
双方向フォワーディング検出の設定

この章では、双方向フォワーディング検出（BFD）を設定する方法について説明します。

この章は、次の項で構成されています。
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•注意事項と制約事項（3ページ）
•デフォルト設定（5ページ）
• BFDマルチホップ（5ページ）
• BFDマルチホップのホップ数（6ページ）
• BFDマルチホップの注意事項と制約事項（6ページ）
• BFDの設定（6ページ）
• IPv6の BFDを構成する（19ページ）
• TCAMリージョンサイズの設定（27ページ）
• BFDマルチホップセッショングローバルインターバルパラメータの設定（28ページ）
•マルチホップセッション単位の BFDパラメータの設定（29ページ）
• BFD設定の確認（30ページ）
• BFDのモニタリング（30ページ）

BFDに関する情報
BFDは、メディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの転送パ
ス障害を高速で検出するように設計された検出プロトコルです。BFDを使用することで、さま
ざまなプロトコルの Helloメカニズムにより、変動速度ではなく一定速度で転送パス障害を検
出できます。BFDはプロファイリングおよびプランニングを簡単にし、再コンバージェンス時
間の一貫性を保ち、予測可能にします。

BFDでは、2台の隣接デバイス間のサブセカンド障害を検出します。
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非同期モード

Cisco NX-OSは、BFD非同期モードをサポートします。BFD非同期モードでは、2個の隣接す
るデバイス間でBFD制御パケットが送信され、デバイス間のBFDネイバーセッションがアク
ティベートされ、維持されます。両方のデバイス（または BFDネイバー）で BFDを設定でき
ます。適切なプロトコルで一度 BFDがイネーブルになると、Cisco NX-OSは BFDセッション
を作成し、BFDセッションパラメータをネゴシエートし、BFD制御パケットをネゴシエート
された間隔で各 BFDネイバーに送信し始めます。BFDセッションパラメータは、次のとおり
です。

•目的の最小送信間隔：このデバイスが BFD Helloメッセージを送信する間隔。

•必要最小受信間隔：このデバイスが別の BFDデバイスからの BFD Helloメッセージを受
け付ける最小間隔。

•検出乗数：転送パスの障害を検出するまでに喪失した、別の BFDデバイスからの BFD
Helloメッセージの数。

BFDの障害検出
一度 BFDセッションが確立され、タイマーネゴシエーションが終了すると、BFDネイバー
は、より速い速度の場合を除き IGP Helloプロトコルと同じ動作をするBFD制御パケットを送
信し、活性度を検出します。BFDは障害を検出しますが、プロトコルが障害の発生したピアを
バイパスするための処置を行う必要があります。

BFDは転送パスに障害を検出したとき、障害検出通知を BFD対応プロトコルに送信します。
ローカルデバイスは、プロトコル再計算プロセスを開始してネットワーク全体の収束時間を削

減できます。

ネットワークで障害が発生すると、次のことが発生します。

1. 1. BFD隣接ルータでの BFDネイバーセッションが停止します。

2. 2. BFDはローカル BFDプロセスに BFDネイバーに接続できなくなったことを通知しま
す。

3. 3.ローカル BFDプロセスは BFDネイバー関係を解除します。

4. 4.代替パスが使用可能な場合、ルータはただちにそのパスでコンバージェンスを開始しま
す。

BFD障害検出は 1秒未満で行われます。（注）
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BFDエコー機能
BFDエコー機能は、転送エンジンからリモート BFDネイバーにエコーパケットを送信しま
す。BFDネイバーは検出を実行するために同じパスに沿ってエコーパケットを返送します。
BFDネイバーは、エコーパケットの実際の転送に参加しません。エコー機能および転送エン
ジンが検出の処理を行います。BFDはエコー機能がイネーブルになっている場合に非同期セッ
ションの速度を低下させ、2台の BFDネイバー間で送信される BFD制御パケット数を減らす
ために、slow timerを使用できます。また、転送エンジンは、リモートシステムを含めないで
リモート（ネイバー）システムの転送パスをテストするので、パケット間遅延の変動が少なく

なり、障害検出時間が短縮されます。

BFDネイバーの両方がエコー機能を実行している場合、エコー機能は非対称になります。

セキュリティ

Cisco NX-OSは BFDパケットを隣接する BFDピアから受信したことを確認するためにパケッ
トの存続可能時間（TTL）値を使用します。すべての非同期およびエコー要求パケットの場
合、BFDネイバーは TTL値を 255に設定し、ローカル BFDプロセスは着信パケットを処理す
る前に TTL値を 255として確認します。エコー応答パケットの場合、BFDは TTL値を 254に
設定します。

仮想化のサポート

BFDは、仮想ルーティングおよび転送（VRF）インスタンスをサポートしています。

BFDの前提条件
BFDには、次の前提条件があります。

• BFD機能を有効にする必要があります（BFD機能の有効化のセクションを参照）。

•クライアントプロトコル上でBFDを有効にする場合は、そのクライアントプロトコルの
BFDを有効にします。「BFD for IPv6の構成」セクションを参照してください。

• BFD対応インターフェイスでインターネット制御メッセージプロトコル（ICMP）リダイ
レクトメッセージをディセーブルにします。

•設定作業とともに一覧表示されているその他の詳細な前提条件を参照してください。

• BFDは BGPおよび PIMでサポートされます。

注意事項と制約事項
BFD設定時のガイドラインと制約事項は次のとおりです。
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• BFDは BFDバージョン 1をサポートします。

• BFDは、IPv4、IPv6、OSPFv2、BGPv4およびスタティックルートをサポートします。

• BFDは、シングルホップ BFDをサポートします。

• BGPの BFDは、送信元更新でシングルホップ eBGPおよび iBGPをサポートします。

• BFDは、レイヤ3インターフェイスとして、物理インターフェイス、ポートチャネル、サ
ブインターフェイス、および VLANインターフェイス（SVI）をサポートします。

• BFDは、すべてのインターフェイスの認証をサポートしています。

• BFDはレイヤ 3隣接情報に応じて、レイヤ 2のトポロジ変更を含むトポロジ変更を検出し
ます。レイヤ 3隣接情報が使用できない場合、VLANインターフェイス（SVI）の BFD
セッションはレイヤ 2トポロジのコンバージェンス後に稼働しない可能性があります。

•ポートチャネル設定の制限事項

BFDで使用されるレイヤ 3ポートチャネルでは、ポートチャネルの Link Aggregation Control
Protocol（LACP）を有効にする必要があります。

SVIセッションで使用されるレイヤ 2ポートチャネルでは、ポートチャネルの LACPを有効に
する必要があります。

• SVIの制限事項

トポロジを変更すると（たとえば、VLANへのリンクの追加または削除、レイヤ2ポートチャ
ネルからのメンバの削除など）、SVIセッションが影響を受ける場合があります。SVIセッショ
ンはダウンした後、トポロジディスカバリの終了後に起動する場合があります。

SVIのセッションがフラップしないようにし、トポロジを変更する必要がある場合は、変更を
加える前に BFD機能をディセーブルにして、変更後、BFDを再度イネーブルにできます。ま
た、大きな値（たとえば、5秒）になるようにBFDタイマーを設定し、上記のイベントの完了
後に高速なタイマーに戻すこともできます。

ヒント

• Cisco NX-OSは、BFDパケット処理の CPU負荷軽減のための、互換モジュールへの BFD
動作の分散は行いません。

• BFDはステートレスリスタートおよびインサービスソフトウェアアップグレード（ISSU）
をサポートしません。

•ポートチャネル経由で到達可能なピアに対して BFDを有効にする場合は、ポートチャネ
ルで LACPを設定することをお勧めします。

• BFDエコーモードとユニキャストリバースパス転送（URPF）は相互に排他的であり、
BFDインターフェイスで両方を有効にすることはできません。BFDのインターフェイス
を構成する場合は、BFDエコーモードまたはURPFのいずれかを無効にする必要がありま
す。
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•スタティック IPv6ルートは、BFDでサポートされています。

• BFDは、IPv6エコーモードをサポートしません。BFDは IPv6リンクローカルアドレス
のみを使用します。

デフォルト設定
次の表に、BFDパラメータのデフォルト設定値を示します。

表 1 :デフォルトの BFDパラメータ

デフォルトパラメータ

ディセーブルBFD機能

250ミリ秒必要最小受信間隔

250ミリ秒目的の最小送信間隔

50ミリ秒BFDセッションのエコー Rx間
隔

3検出乗数

イネーブルエコー機能

非同期モード

論理モード（送信元/宛先ペアのアドレスごとに 1セッショ
ン）

ポートチャネル

2000ミリ秒slow timer

5秒起動タイマー

BFDマルチホップ
IPv4用の BFDマルチホップと IPv6用の BFDマルチホップは、RFC 5883に準拠した Cisco
Nexus 36180YC-Rおよび 3636C-Rスイッチでサポートされています。マルチホップルート上
に IPv4または IPv6 BFDセッションを設定できます。BFDマルチホップセッションは、固有
のソースと宛先アドレスペア間で設定されます。マルチホップ BFDセッションは、シングル
ホップ BFDセッションの場合のようなインターフェイスではなく、送信元と宛先間のリンク
に関連付けられます。
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BFDマルチホップのホップ数
BFDマルチホップはTTLフィールドを最大制限に設定し、受信時に値をチェックしません。
BFDコードは、BFDマルチホップパケットが通過できるホップ数には影響しません。ただし、
ほとんどのシステムでは、ホップ数が 255に制限されています。

BFDマルチホップの注意事項と制約事項
BFDマルチホップ設定時の注意事項と制約事項は次のとおりです。

• BFDマルチホップは、Cisco Nexus 36180YC-Rおよび 3636C-Rスイッチでのみサポートさ
れます。

• BFDマルチホップは、UDP宛先ポート 4784で識別されます。

•エコーモードは BFDマルチホップではサポートされません。

•サポートされる最小タイマーとセッション数は異なる場合があります。デフォルトタイ
マーは 250ミリ秒です。

•セグメントルーティングアンダーレイによるマルチホップはサポートされていません。

•既存の BFD認証サポートは、マルチホップセッション用にも拡張されています。

• BFDマルチホップは、IPv4または IPv6アドレスをサポートします。

•サポートされていないプラットフォームでは、BGPv6マルチホップネイバーを設定する
ときに BFDコマンドが受け入れられます。ただし、セッションは作成またはインストー
ルされません。

•サポートされる BFDマルチホップセッションの最大数はプラットフォームにより決まり
ます。

• Cisco Nexus 36180YC-Rおよび 3636C-Rスイッチでは、BFDマルチホップセッションを有
効にするために TCAMスペースを手動で分割する必要があります。TCAMスペースの切
り分け後には、スイッチをリロードする必要があります。

BFDの設定
このセクションは、次のトピックで構成されています。

設定階層

BFDは、グローバルレベル、VRFのレベル、インターフェイスまたはポートチャネルレベ
ル、またはサブインターフェイスレベルで設定できます（物理インターフェイスとポートチャ
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ネルの場合）。VRFの設定はグローバル設定よりも優先されます。インターフェイスまたは
ポートチャネルの設定は、VRFまたはグローバル設定よりも優先されます。サポートされて
いるインターフェイス上での、サブインターフェイスレベルの設定は、サブインターフェイス

の最適化がイネーブルになっていない限りインターフェイスまたはポートチャネル設定よりも

優先されます。詳細については、サブインターフェイスの BFDの最適化のセクションを参照
してください。

ポートチャネルのメンバである物理ポートについては、メンバポートはプライマリポート

チャネルの BFD設定を継承します。メンバーポートサブインターフェイスは、サブインター
フェイスの最適化がイネーブルになっていない限り、マスターポートチャネルの BFD設定よ
り優先させることができます。

BFD設定のタスクフロー
BFDの設定には、次の作業を行います。

手順

ステップ 1 BFD機能のイネーブル化

ステップ 2 グローバルな BFDパラメータの設定またはインターフェイスでの BFDの設定

BFD機能のイネーブル化
インターフェイスとプロトコルの BFDを設定する前に、BFD機能をイネーブルにする必要が
あります。

手順の概要

1. configure terminal
2. feature bfd

3. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

BFD機能をイネーブルにします。feature bfd

例：

ステップ 2

switch(config)# feature bfd

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

グローバルな BFDパラメータの設定
デバイスのすべてのBFDセッションのBFDセッションパラメータを設定できます。BFDセッ
ションパラメータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

インターフェイスでこれらのグローバルなセッションパラメータを上書きするには、インター

フェイスでの BFDの設定のセクションを参照してください。

始める前に

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

手順の概要

1. configure terminal
2. bfd interval mintx min_rx msec multiplier value

3. bfd slow-timer interval

4. exit

5. （任意） show running-config bfd

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスのすべてのBFDセッションのBFDセッショ
ンパラメータを設定します。インターフェイスで

bfd interval mintx min_rx msec multiplier value

例：

ステップ 2

BFDセッションパラメータを設定することにより、switch(config)# bfd interval 250 min_rx 250
multiplier 3 これらの値を上書きすることができます。mintxお
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目的コマンドまたはアクション

よび msecの範囲は 250～ 999ミリ秒で、デフォル
トは 250です。乗数の範囲は 3～ 50です。乗数の
デフォルトは 3です。

デフォルト設定に戻すには、no bfd intervalコマン
ドを使用します。

スロータイマーを設定します。この値は BFDが新
しいセッションを開始する速度を決定し、BFDエ

bfd slow-timer interval

例：

ステップ 3

コー機能がイネーブルの場合に非同期セッションのswitch(config)# bfd slow-timer 2000
速度を低下させるために使用されます。指定できる

範囲は1000～30000ミリ秒です。デフォルトは2000
です。

デフォルト設定に戻すには、no bfd slow-timerコマン
ドを使用します。

EXECモードに戻ります。exit

例：

ステップ 4

switch(config)# exit
switch#

BFDの実行構成を表示します。（任意） show running-config bfd

例：

ステップ 5

switch# show running-config bfd

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

インターフェイス上での BFDの設定
BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

始める前に

インターフェイスのすべてのBFDセッションのBFDセッションパラメータを設定できます。
BFDセッションパラメータは、スリーウェイハンドシェイクのBFDピア間でネゴシエートさ
れます。

この設定は、設定されたインターフェイスのグローバルセッションパラメータより優先され

ます。

手順の概要

1. configure terminal
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2. interface int-if

3. no ip redirect
4. bfd interval mintx min_rx msec multiplier value

5. exit
6. exit

7. （任意） show running-config bfd

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。?キー
ワードを使用して、サポートされるインターフェイ

スを表示します。

interface int-if

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2

Internet ControlMessage Protocol（ICMP）リダイレク
トメッセージを無効にします。

no ip redirect

例：

ステップ 3

switch(config-if)# no ip redirect

インターフェイスのすべてのBFDセッションのBFD
セッションパラメータを設定します。このコマンド

bfd interval mintx min_rx msec multiplier value

例：

ステップ 4

はグローバルな BFDセッションパラメータより優switch(config-if)# bfd interval 250 min_rx 250
multiplier 3 先されます。mintxおよび msecの範囲は 250～ 999

ミリ秒で、デフォルトは 250です。乗数の範囲は 3
～ 50です。乗数のデフォルトは 3です。

デフォルト設定に戻すには、no bfd intervalコマン
ドを使用します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 5

switch(config-if)# exit
switch (config)#

コンフィギュレーションモードを終了し、EXEC
モードに戻ります。

exit

例：

ステップ 6

switch (config)# exit
switch#
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目的コマンドまたはアクション

BFDの実行構成を表示します。（任意） show running-config bfd

例：

ステップ 7

switch# show running-config bfd

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch# copy running-config startup-config

ポートチャネルの BFDの設定
ポートチャネルのすべての BFDセッションの BFDセッションパラメータを設定できます。
たとえば、ポートチャネルの 1つのリンクの BFDセッションが稼働している場合、BGPなど
のクライアントプロトコルにポートチャネルが稼働していることが通知されます。BFDセッ
ションパラメータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

この設定は、設定されたポートチャネルのグローバルセッションパラメータより優先されま

す。ポートチャネルのメンバーポートは、メンバーポートのサブインターフェイスレベルで

BFDパラメータを設定しない限り、ポートチャネルの BFDセッションパラメータを継承しま
す。その場合、サブインターフェイス最適化がイネーブルにされていなければ、メンバポート

サブインターフェイスはサブインターフェイス BFDコンフィギュレーションを使用します。
詳細については、サブインターフェイスの BFDの最適化のセクションを参照してください。

始める前に

BFDをイネーブルにする前に、ポートチャネルの Link Aggregation Control Protocol（LACP）
がイネーブルにされていることを確認します。

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

手順の概要

1. configure terminal
2. interface port-channel number

3. （任意） bfd interval mintx min_rx msec multiplier value

4. exit
5. exit

6. （任意） show running-config bfd

7. （任意） copy running-config startup-config

双方向フォワーディング検出の設定
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ポートチャネルコンフィギュレーションモードを

開始します。?キーワードを使用して、サポートさ
れる数値の範囲を表示します。

interface port-channel number

例：

switch(config)# interface port-channel 2
switch(config-if)#

ステップ 2

インターフェイスのすべてのBFDセッションのBFD
セッションパラメータを設定します。このコマンド

（任意） bfd interval mintx min_rx msec multiplier
value

例：

ステップ 3

はグローバルな BFDセッションパラメータより優
先されます。mintxおよび msecの範囲は 250～ 999

switch(config-if)# bfd interval 250 min_rx 250
multiplier 3 ミリ秒で、デフォルトは 250です。乗数の範囲は 3

～ 50です。乗数のデフォルトは 3です。

デフォルト設定に戻すには、no bfd intervalコマン
ドを使用します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 4

switch(config-if)# exit
switch (config)#

コンフィギュレーションモードを終了し、EXEC
モードに戻ります。

exit

例：

ステップ 5

switch (config)# exit
switch#

BFDの実行構成を表示します。（任意） show running-config bfd

例：

ステップ 6

switch# show running-config bfd

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7

switch# copy running-config startup-config

双方向フォワーディング検出の設定
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BFDエコー機能の設定
BFDモニタ対象リンクの一端または両端で BFDエコー機能を設定できます。エコー機能は設
定された slow timerに基づいて必要最小受信間隔を遅くします。[RequiredMinEchoRx]BFDセッ
ションパラメータは、エコー機能がディセーブルの場合、ゼロに設定されます。slowtimerは、
エコー機能がイネーブルの場合、必要最小受信間隔になります。

始める前に

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項また
は「インターフェイスでの BFD」の項を参照してください。

インターネット制御メッセージプロトコル（ICMP）のリダイレクトメッセージが BFD対応
インターフェイスでディセーブルであることを確認します。インターフェイスでno ipredirects
コマンドを使用します。

手順の概要

1. configure terminal
2. bfd slow-timer echo-interval

3. interface int-if

4. bfd echo
5. exit
6. exit

7. （任意） show running-config bfd

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

エコー機能で使用される slow timerを設定します。
この値はBFDが新しいセッションを開始する速度を

bfd slow-timer echo-interval

例：

ステップ 2

決定し、BFDエコー機能がイネーブルの場合に非同switch(config)# bfd slow-timer 2000
期セッションの速度を低下させるために使用されま

す。この値は、エコー機能がイネーブルの場合、必

要最小受信間隔より優先されます。指定できる範囲

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

は 1000～ 30000ミリ秒です。デフォルトは 2000で
す。

デフォルト設定に戻すには、no bfd slow-timerコマン
ドを使用します。

インターフェイス設定モードを開始します。?キー
ワードを使用して、サポートされるインターフェイ

スを表示します。

interface int-if

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3

エコー機能をイネーブルにします。デフォルトでは

イネーブルになっています。

bfd echo

例：

ステップ 4

エコー機能をディセーブルにするには、no bfd echo
コマンドを使用します。

switch(config-if)# bfd echo

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 5

switch(config-if)# exit
switch (config)#

コンフィギュレーションモードを終了し、EXEC
モードに戻ります。

exit

例：

ステップ 6

switch (config)# exit
switch#

BFDの実行構成を表示します。（任意） show running-config bfd

例：

ステップ 7

switch# show running-config bfd

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch# copy running-config startup-config

BGPでの BFDの設定
ボーダーゲートウェイプロトコル（BGP）の BFDを設定できます。

始める前に

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

BFDセッションパラメータを設定します。グローバルな BFDパラメータの設定のセクショ
ン、またはインターフェイスでの BFDの設定のセクションを参照してください。

双方向フォワーディング検出の設定
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手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor { ip-address } remote-as as-number

4. bfd

5. （任意） show running-config bfd

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカルBGPスピーカにAS番
号を割り当てます。AS番号は 16ビット整数または

router bgp as-number

例：

ステップ 2

32ビット整数にできます。上位 16ビット 10進数と
下位16ビット10進数によるxx.xxという形式です。

switch(config)# router bgp 64496
switch(config-router)#

リモート BGPピアの IPv4アドレスおよび AS番号
を設定します。The ip-address形式は x.x.x.xです。

neighbor { ip-address } remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor 209.165.201.1
remote-as 64497
switch(config-router-neighbor)#

この BGPピアの BFDをイネーブルにします。bfd

例：

ステップ 4

switch(config-router-neighbor)# bfd

BFDの実行構成を表示します。（任意） show running-config bfd

例：

ステップ 5

switch# show running-config bfd

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

双方向フォワーディング検出の設定
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PIM（Protocol Independent Multicast）での BFDの設定
PIM（Protocol Independent Multicast）プロトコルの BFDを設定できます。

始める前に

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

PIM機能をイネーブルにします。詳細については、『Cisco Nexus 3600スイッチNX-OSマルチ
キャストルーティング構成ガイド』を参照してください。

手順の概要

1. configure terminal
2. ip pim bfd
3. interface type slot/port

4. （任意） ip pim bfd-instance [ disable ]
5. （任意） show running-config pim

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

PIMの BFDをイネーブルにします。ip pim bfd

例：

ステップ 2

switch(config)# ip pim bfd

インターフェイス設定モードを開始します。?キー
ワードを使用して、サポートされるインターフェイ

スを表示します。

interface type slot/port

例：

switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3

PIMインターフェイスの BFDをイネーブルまたは
ディセーブルにします。デフォルトではディセーブ

ルになっています。

（任意） ip pim bfd-instance [ disable ]

例：

switch(config-if)# ip pim bfd-instance

ステップ 4

PIMの実行コンフィギュレーションを表示します。（任意） show running-config pim

例：

ステップ 5

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

switch(config)# show running-config pim

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

OSPFv2での BFDの設定
Open Shortest Path First Protocol（OSPFv2）で BFDを設定できます。

始める前に

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

BFDセッションパラメータを設定します。グローバルな BFDパラメータの設定のセクショ
ン、またはインターフェイスでの BFDの設定のセクションを参照してください。

OSPFv2機能を有効にします。

手順の概要

1. configure terminal
2. router ospf process-id

3. bfd

4. （任意） show running-config ospf

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定された IDで新しいOSPFv2プロセスを作成しま
す。

router ospf process-id

例：

ステップ 2

switch(config)# router ospf 64496
switch(config-router)#

このOSPFv2ピアのBFDを有効にします。デフォル
ト値は [無効（Disabled）]です。

bfd

例：

ステップ 3

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

switch(config-router)# bfd

OSPFv2実行設定を表示します。（任意） show running-config ospf

例：

ステップ 4

switch(config)# show running-config ospf

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch# copy running-config startup-config

スタティックルートの BFDの設定
インターフェイスのスタティックルータのBFDを設定できます。Virtual Routing andForwarding
（VRF）インスタンス内のスタティックルートでの BFDを任意で設定できます。

始める前に

BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してください。

手順の概要

1. configure terminal

2. （任意） vrf context vrf-name

3. ip route route interface { nh-address | nh-prefix }
4. ip route static bfd interface {nh-address | nh-prefix}
5. （任意） show ip route static [ vrf vrf-name ]
6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VRF設定モードを開始します。（任意） vrf context vrf-name

例：

ステップ 2

switch(config)# vrf context Red
switch(config-vrf)#

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

スタティックルートを作成します。?キーワードを
使用して、サポートされているインターフェイスを

表示します。

ip route route interface { nh-address | nh-prefix }

例：

switch(config-vrf)# ip route 192.0.2.1 ethernet
2/1 192.0.2.4

ステップ 3

インターフェイスのすべてのスタティックルートの

BFDをイネーブルにします。?キーワードを使用し

ip route static bfd interface {nh-address | nh-prefix}

例：

ステップ 4

て、サポートされるインターフェイスを表示しま

す。
switch(config-vrf)# ip route static bfd ethernet
2/1 192.0.2.4

スタティックルートを表示します。（任意） show ip route static [ vrf vrf-name ]

例：

ステップ 5

switch(config-vrf)# show ip route static vrf Red

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

IPv6の BFDを構成する

IPv6のグローバルな BFDパラメータの構成
1. 1. configure terminal

2. 2. bfd [ipv4 | ipv6] interval [interval min_rx milliseconds multiplier interval-multiplier]

始める前に

BFDパラメータを構成する際に、IPv4または IPv6アドレスファミリを指定できます。

手順の概要

1. configure terminal
2. bfd [ipv4 | ipv6] interval [interval min_rx milliseconds multiplier interval-multiplier]

双方向フォワーディング検出の設定
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスの指定されたアドレスファミリで、すべて

の BFDセッションの BFDセッションパラメータを
構成します。

bfd [ipv4 | ipv6] interval [interval min_rx milliseconds
multiplier interval-multiplier]

例：

ステップ 2

発信および受信間隔範囲は、50～ 999ミリ秒です。switch(config)# bfd ipv6 interval 50 min_rx 50
multiplier 3

倍率は 3～ 50倍です。

IPv6のインターフェイス BFDパラメータの構成

始める前に

デバイスで BFDを有効にする必要があります。

手順の概要

1. configure terminal
2. interface interface

3. bfd [ipv4 | ipv6] interval [interval min_rx milliseconds multiplier interval-multiplier

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface

例：

ステップ 2

?キーワードを使用して、サポートされるインター
フェイスを表示します。switch(config)# interface ethernet 1/2

switch(config-if)#

双方向フォワーディング検出の設定
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目的コマンドまたはアクション

デバイスの指定されたアドレスファミリで、すべて

の BFDセッションの BFDセッションパラメータを
構成します。

bfd [ipv4 | ipv6] interval [interval min_rx milliseconds
multiplier interval-multiplier

例：

ステップ 3

発信および受信間隔範囲は、50～ 999ミリ秒です。switch(config-if)# bfd ipv6 interval 50 min_rx 50
multiplier 3

倍率は 3～ 50倍です。

OSPFv3での IPv6用 BFDの設定
Open Shortest Path First Protocol（OSPFv3）で IPv6の BFDを構成できます。

始める前に

• BFD機能をイネーブルにします。BFD機能のイネーブル化のセクションを参照してくだ
さい。

• OSPFv3機能を有効にします。

• BFDセッションパラメータを設定します。「IPv6のグローバルBFDパラメータの構成」
のセクションまたは「IPv6のインターフェイス BFDパラメータの構成」のセクションを
参照してください。

• OSPFv3機能を有効にします。

手順の概要

1. configure terminal
2. router ospfv3 process-id

3. bfd

4. （任意） show running-config ospfv3

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

双方向フォワーディング検出の設定

21

双方向フォワーディング検出の設定

OSPFv3での IPv6用 BFDの設定



目的コマンドまたはアクション

設定された IDで新しいOSPFv2プロセスを作成しま
す。

router ospfv3 process-id

例：

ステップ 2

switch(config)# router ospfv3 201
switch(config-router)#

このOSPFv3ピアのBFDを有効にします。デフォル
ト値は [無効（Disabled）]です。

bfd

例：

ステップ 3

switch(config-router)# bfd

OSPFv3実行設定を表示します。（任意） show running-config ospfv3

例：

ステップ 4

switch(config-router)# show running-config ospfv3

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch(config-router)# copy running-config
startup-config

IPv6スタティックルートの BFDの構成
インターフェイスのすべての IPv6スタティックルートの BFDを構成できます。

始める前に

•スタティックルートの両端にあるデバイスでBFDが有効になっていることを確認します。

• BFDセッションパラメータを構成していることを確認します。

手順の概要

1. configure terminal

2. （任意） vrf context vrf-name

3. ipv6 route route interface { nh-address | nh-prefix }
4. ipv6 route static bfd network-interface {nh-address | nh-prefix }
5. （任意） show bfd neighbors

6. （任意） show ipv6 route static

7. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VRFコンフィギュレーションモードを開始して、
IPv6スタティックルート上で BFDを構成します。

（任意） vrf context vrf-name

例：

ステップ 2

トラッキングするルートの VRFを指定します。switch(config)# vrf context Red
switch(config-vrf)#

IPv6スタティックルートを作成します。ipv6 route route interface { nh-address | nh-prefix }

例：

ステップ 3

•ルート引数に IPv6アドレスを指定します。
switch(config-vrf)# ipv6 route 1::5/64 ethernet
1/3 2::2 • ?キーワードを使用して、サポートされるイン

ターフェイスを表示します。

•このスタティックルートのネクストホップ
（nh）アドレスまたはプレフィックスを指定し
ます。

インターフェイスのすべての IPv6スタティックルー
トの BFDを有効にします。

ipv6 route static bfd network-interface {nh-address |
nh-prefix }

例：

ステップ 4

• ?キーワードを使用して、サポートされるイン
ターフェイスを表示します。switch(config-vrf)# ipv6 route static bfd ethernet

1/3 2::2

•このスタティックルートのネクストホップ
（nh）アドレスまたはプレフィックスを指定し
ます。

BFDネイバーに関する情報を表示します。（任意） show bfd neighbors

例：

ステップ 5

switch(config-vrf)# show bfd neighbors

スタティックルートを表示します。（任意） show ipv6 route static

例：

ステップ 6

switch(config-vrf)# show ipv6 route static vrf
Red

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

switch(config-vrf)# copy running-config
startup-config

BFDエコーモードの設定
エコー機能はデフォルトで有効になっています。必要に応じて無効にできます。

手順の概要

1. configure terminal
2. interface type slot/port
3. [no] bfd ipv4 echo

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface type slot/port

例：

ステップ 2

?キーワードを使用して、サポートされるインター
フェイスを表示します。switch(config)# interface ethernet 1/2

switch(config-if)#

エコー機能をイネーブルにします。デフォルトでは

イネーブルになっています。

[no] bfd ipv4 echo

例：

ステップ 3

指定されたアドレスファミリのエコー機能を無効に

するには、このコマンドの no形式を使用します。
switch(config-if)# bfd ipv4 echo

BFDセッションエコー間隔の構成
BFDセッションのエコー Rx間隔を構成できます。

手順の概要

1. configure terminal
2. interfaceinterface

3. [no] bfd ipv4 echo-rx-interval interval
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interfaceinterface

例：

ステップ 2

?キーワードを使用して、サポートされるインター
フェイスを表示します。switch(config)# interface ethernet 1/2

switch(config-if)#

BFDセッションのエコー Rx間隔を構成します。こ
の間隔は、50～ 999ミリ秒の範囲で設定できます。

[no] bfd ipv4 echo-rx-interval interval

例：

ステップ 3

エコー間隔をデフォルト値の50ミリ秒に戻すには、
このコマンドの no形式を使用します。

switch(config-if)# bfd ipv4 echo-rx-interval 500

BFDエコーインターフェイスの構成
ループバックインターフェイスをエコーフレームの送信元アドレスとして構成するには、次

の作業を実行します。

手順の概要

1. configure terminal
2. interface loopback number
3. ip address ip-address mask

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

ループバックインターフェイスを作成し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface loopback number

例：

switch(config)# interface loopback 50
switch(config-if)#

ステップ 2

IPアドレスをすべてのエコーフレームの送信元アド
レスとして構成します。

ip address ip-address mask

例：

ステップ 3

switch(config-if)# ip address 192.108.1.27
255.255.255.0

BFD低速タイマーの設定
エコーモードはデフォルトでイネーブルになっています。アドレスファミリに対してslow-timer
値を構成し、エコーモードを無効または有効にできます。

手順の概要

1. configure terminal
2. interface interface

3. bfd ipv4 slow-timer [interval]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface interface

例：

ステップ 2

?キーワードを使用して、サポートされるインター
フェイスを表示します。switch(config)# interface ethernet 1/2

switch(config-if)#

指定されたアドレスファミリのエコー機能で使用さ

れるスロータイマー（ミリ秒単位）を構成します。

bfd ipv4 slow-timer [interval]

例：

ステップ 3

switch(config-if)# bfd ipv4 slow-timer 6000
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TCAMリージョンサイズの設定
ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更できます。

単一のバンクを使用するには、redirect_v4リージョンと bfd-multihopリージョンのエントリの
合計は 2048である必要があります。次の構成を行った後、スイッチをリロードする必要があ
ります。この構成は、Cisco Nexus 36180YC-Rおよび 3636C-Rスイッチにのみ適用されます。

（注）

手順の概要

1. configure terminal
2. [no] hardware access-list tcam region bfd-multihop tcam_size

3. [no] hardware access-list tcam region redirect_v4 tcam_size

4. [optional] show running-config | include hardware region tcam_size

5. reload

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BFDマルチホップの ACL TCAMリージョンサイズ
を変更します。

[no] hardware access-list tcam region bfd-multihop
tcam_size

例：

ステップ 2

switch(config)# hardware access-list
tcam region bfd-multihop 100
switch(config-if)#

redirect_v4のACLTCAMリージョンサイズを変更し
ます。

[no] hardware access-list tcam region redirect_v4
tcam_size

例：

ステップ 3

switch(config)# hardware access-list tcam region
redirect_v4 1948
switch(config-if)#

（オプション）実行構成とTCAMサイズを表示しま
す。

[optional] show running-config | include hardware
region tcam_size

例：

ステップ 4
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目的コマンドまたはアクション

switch(config)# show running-config | include
hardware
hardware access-list tcam region redirect_v4 1948
hardware access-list tcam region bfd-multihop 100
switch(config)#

デバイスがリロードされます。reload

例：

ステップ 5

switch(config)# reload

BFDマルチホップセッショングローバルインターバル
パラメータの設定

デバイスのすべてのBFDセッションのBFDセッションパラメータを設定できます。セッショ
ンごとに異なる BFDセッションパラメータを設定するには、セッション単位の設定コマンド
を使用します。

手順の概要

1. configure terminal
2. [no] bfd interval milliseconds min_rx millisecondsmultiplier interval-multiplier

3. end

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスのすべてのBFDセッションのBFDセッショ
ンパラメータを設定します。このコマンドは、デ

[no] bfd interval milliseconds min_rx
millisecondsmultiplier interval-multiplier

例：

ステップ 2

フォルトの動作を上書きします。Required Minimum
Received Intervalと Desired Minimum Transmit Interval
は 250です。乗数のデフォルトは 3です。

switch(config)# switch(config)# bfd multihop
interval
250 min_rx 250 multiplier 3

設定の変更を保存し、設定セッションを終了しま

す。

end

例：

ステップ 3

switch(config)# end
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マルチホップセッション単位の BFDパラメータの設定
マルチホップセッション単位の BFDパラメータを設定できます。

始める前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」を参照してください。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor {ip-address | ipv6-address} remote-as as-number

4. update-source interface

5. bfd
6. bfd multihop interval mintx min_rx msecmultiplier value

7. bfd multihop authentication keyed-sha1 keyid id id key ascii_key

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカルBGPスピーカにAS番
号を割り当てます。AS番号は 16ビット整数または

router bgp as-number

例：

ステップ 2

32ビット整数にできます。上位 16ビット 10進数と
下位16ビット10進数によるxx.xxという形式です。

switch(config)# router bgp 64496
switch(config-router)#

リモート BGPピアの IPv4アドレスまたは IPv6アド
レスおよび AS番号を設定します。The ip-address形

neighbor {ip-address | ipv6-address} remote-as
as-number

例：

ステップ 3

式は x.x.x.xです。ipv6-addressの形式は A:B::C:Dで
す。switch(config-router)# neighbor 209.165.201.1

remote-as 64497
switch(config-router-neighbor)#

インターフェイスから BFDセッションの送信元 IP
アドレスを取得します。

update-source interface

例：

ステップ 4

Example:
switch(config-router-neighbor)# update-source
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目的コマンドまたはアクション

Ethernet1/4
switch(config-router-neighbor)#

この BGPピアの BFDをイネーブルにします。bfd

例：

ステップ 5

switch(config-router-neighbor)# bfd

このネイバーのマルチホップBFD間隔値を設定しま
す。mintxおよび msecの範囲は 250～ 999ミリ秒

bfd multihop interval mintx min_rx msecmultiplier value

例：

ステップ 6

で、デフォルトは 250です。乗数の範囲は 1～ 50
です。乗数のデフォルトは 3です。

Example:
switch(config-router-neighbor)# bfd
multihop interval 250
min_rx 250 multiplier 3

このネイバー上のマルチホップ BFDセッションで
BFDの SHA-1認証を設定します。ascii_key文字列

bfd multihop authentication keyed-sha1 keyid id id
key ascii_key

例：

ステップ 7

は BFDピア間で共有される秘密キーです。0～ 255
の数値の id値が、この特定の ascii_keyに割り当てExample:

switch(config-router-neighbor)# bfd multihop られます。BFDパケットは idでキーを指定し、複
数のアクティブキーが使用できます。

authentication
keyed-sha1 keyid 1 ascii_key cisco123

インターフェイスのSHA-1認証を無効にするには、
コマンドの形式を使用しません。

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch# copy running-config startup-config

BFD設定の確認
BFD設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

実行 BFDコンフィギュレーションを表示します。show running-config
bfd

次のシステム起動時に適用される BFDコンフィギュレーションを表
示します。

show startup-config bfd

BFDのモニタリング
BFDを表示するには、次のコマンドを使用します。
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目的コマンド

BGPなどのサポートされるアプリケーションの
BFDに関する情報を表示します。

show bfd neighbors [ application name ] [
details ]

インターフェイスのBGPセッションに関する情報
を表示します。

show bfd neighbors [ interface int-if ] [ details
]

インターフェイス上の指定されたBGPセッション
に関する情報を表示します。

show bfd neighbors [ dest-ip ip-address ] [
src-ip ip-address ][ details ]

VRFの BFDに関する情報を表示します。show bfd neighbors [ vrf vrf-name ] [ details
]

これらのコマンドの出力フィールドの詳細については、Cisco Nexus 3548スイッチコマンドリ
ファレンスを参照してください。
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