
AAAの設定

この章では、CiscoNX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順
について説明します。

• AAAの概要（1ページ）
•リモート AAAの前提条件, on page 5
• AAAの注意事項と制約事項（6ページ）
• AAAの設定（6ページ）
•ローカル AAAアカウンティングログのモニタリングとクリア , on page 27
• AAA設定の確認, on page 27
• AAAの設定例, on page 28
•デフォルトの AAA設定, on page 29

AAAの概要

AAAセキュリティサービス
認証、許可、アカウンティング（AAA）機能では、Cisco Nexusデバイスを管理するユーザー
の ID確認、アクセス権付与、およびアクション追跡を実行できます。Cisco Nexusデバイス
は、Remote Access Dial-In User Service（RADIUS）プロトコルまたは Terminal Access Controller
Access Control device Plus（TACACS+）プロトコルをサポートします。

ユーザーが入力したユーザー IDとパスワードに基づいて、スイッチは、ローカルデータベー
スを使用してローカル認証/ローカル許可を実行するか、1つまたは複数の AAAサーバーを使
用してリモート認証/リモート許可を実行します。スイッチとAAAサーバー間の通信は、事前
共有秘密キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用
に共通秘密キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

•認証：ユーザーを識別します。選択したセキュリティプロトコルに応じて、ログインとパ
スワードのダイアログ、チャレンジ/レスポンス、メッセージングサポート、暗号化など
が行われます。
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•許可：アクセスコントロールを実行します。

Cisco Nexusデバイスにアクセスする許可は、AAAサーバーからダウンロードされる属性
によって提供されます。RADIUSやTACACS+などのリモートセキュリティサーバーは、
適切なユーザーで該当する権利を定義した属性値（AV）のペアをアソシエートすること
によって、ユーザーに特定の権限を付与します。

•アカウンティング：課金、監査、レポートのための情報収集、ローカルでの情報のロギン
グ、および AAAサーバーへの情報の送信の方式を提供します。

Cisco NX-OSソフトウェアは、認証、許可、アカウンティングをそれぞれ個別にサポートしま
す。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

Note

AAAを使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス

リモート AAAサービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービス
には、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各スイッチに関するユーザーパスワードリストを簡単に管理できます。

• AAAサーバーはすでに企業内に幅広く導入されており、簡単にAAAサービスに使用でき
ます。

•ファブリック内のすべてのスイッチのアカウンティングログを集中管理できます。

•スイッチ上のローカルデータベースを使用する方法に比べて、ファブリック内の各スイッ
チのユーザー属性は管理が簡単です。

AAAサーバグループ
認証、許可、アカウンティングのためのリモートAAAサーバは、サーバグループを使用して
指定できます。サーバーグループとは、同じAAAプロトコルを実装した一連のリモートAAA
サーバーです。リモートAAAサーバーが応答しなかった場合、サーバーグループは、フェー
ルオーバーサーバーを提供します。グループ内の最初のリモートサーバーが応答しなかった
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場合、いずれかのサーバーが応答を送信するまで、グループ内の次のリモートサーバーで試行

が行われます。サーバーグループ内のすべての AAAサーバーが応答しなかった場合、その
サーバーグループオプションには障害が発生しているものと見なされます。必要に応じて、

複数のサーバーグループを指定できます。スイッチが最初のグループ内のサーバーからエラー

を受信すると、次のサーバーグループのサーバーが試行されます。

AAAサービス設定オプション
Cisco Nexusデバイスでは、次のサービスに個別の AAA設定を使用できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザー管理セッションアカウンティング

次の表に、AAAサービス設定オプションの CLIコマンドを示します。

Table 1: AAAサービスコンフィギュレーションコマンド

関連コマンドAAAサービスコンフィギュレーションオプショ
ン

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa accounting defaultユーザーセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

• RADIUSサーバーグループ：RADIUSサーバーのグローバルプールを認証に使用します。

•特定のサーバーグループ：指定した RADIUSまたは TACACS+サーバーグループを認証
に使用します。

•ローカル：ユーザー名またはパスワードのローカルデータベースを認証に使用します。

•なし：ユーザー名だけを使用します。

方式がすべて RADIUSサーバーになっており、特定のサーバーグループが指定されていない
場合、Cisco Nexusデバイスは、設定されている RADIUSサーバーのグローバルプールから、
設定された順序でRADIUSサーバーを選択します。このグローバルプールからのサーバーは、
Cisco Nexusデバイス上の RADIUSサーバーグループ内で選択的に設定できるサーバーです。

Note

次の表に、AAAサービスに対して設定できる AAA認証方式を示します。
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Table 2: AAAサービスの AAA認証方式

AAAの方式AAAサービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザーログイン認証

サーバグループ、ローカルユーザー管理セッションアカウンティン

グ

コンソールログイン認証、ユーザーログイン認証、およびユーザー管理セッションアカウン

ティングでは、Cisco Nexusデバイスは、各オプションを指定された順序で試行します。その
他の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。

Note

ユーザーログインの認証および許可プロセス

ユーザーログインの認証および許可プロセスは、次のように実行されます。

•目的のCiscoNexusデバイスにログインする際、Telnet、SSH、FabricManagerまたはDevice
Manager、コンソールログインのいずれかのオプションを使用できます。

•サーバーグループ認証方式を使用して AAAサーバーグループが設定してある場合は、
Cisco Nexusデバイスが、グループ内の最初のAAAサーバーに認証要求を送信し、次のよ
うに処理されます。

その AAAサーバーが応答しなかった場合、リモートのいずれかの AAAサーバーが認証
要求に応答するまで、試行が継続されます。

サーバーグループのすべてのAAAサーバーが応答しなかった場合、その次のサーバーグ
ループのサーバーが試行されます。

設定されているすべての認証方式が失敗した場合、ローカルデータベースを使用して認証

が実行されます。

• Cisco NexusデバイスがリモートAAAサーバーで正常に認証できた場合は、次の条件が適
用されます。

AAAサーバープロトコルがRADIUSの場合、cisco-av-pair属性で指定されているユーザー
ロールが認証応答とともにダウンロードされます。

AAAサーバープロトコルが TACACS+の場合、シェルのカスタム属性として指定されて
いるユーザーロールを取得するために、もう1つの要求が同じサーバーに送信されます。

•ユーザー名とパスワードがローカルで正常に認証された場合は、Cisco Nexusデバイスに
ログインでき、ローカルデータベース内で設定されているロールが割り当てられます。

次の図に、認証および許可プロセスのフローチャートを示します。
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Figure 1:ユーザーログインの認証および許可のフロー

この図は、ユーザー名パスワード SSH認証にのみ適用されます。公開キー SSH認証には適用
されません。すべてのユーザー名、パスワード、SSH認証は AAAを通過します。

Note

この図に示されている「残りのサーバーなし」とは、現在のサーバーグループ内のいずれの

サーバーからも応答がないということです。

リモート AAAの前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバーまたは TACACS+サーバーが、IPで到達可能である
こと。

• Cisco Nexusデバイスが AAAサーバーのクライアントとして設定されている。

•事前に共有された秘密キーがCisco Nexusデバイス上およびリモートAAAサーバー上で設
定されている。

•リモートサーバーが Cisco Nexusデバイスからの AAA要求に応答する。
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AAAの注意事項と制約事項
そのユーザー名がTACACS+またはRADIUSで作成されたのか、ローカルで作成されたのかに
関係なく、Cisco Nexusデバイスでは、すべて数値のユーザー名はサポートされません。AAA
サーバーに数字だけのユーザー名が存在し、ログイン時にその名前を入力した場合でも、ユー

ザーは Cisco Nexusデバイスにログインを許可されます。

AAAログイン認証のデフォルトグループ TACACS-SERVER-GROUPを構成すると、コンソー
ルのログインも上書きされます。このオーバーライドは、 aaa authentication login console local
がスイッチのデフォルトコマンドである場合でも発生します。これを防ぐには、aaa
authentication login console localを構成する必要があります。

すべて数字のユーザー名でユーザーアカウントを作成しないでください。注意

AAAの設定

コンソールログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUSサーバーまたは TACACS+サーバーの名前付きサブセット

• Cisco Nexusデバイス上のローカルデータベース

•ユーザー名だけ none

デフォルトの方式は、ローカルです。

事前に設定されている一連の RADIUSサーバーに関しては、aaa authenticationコマンドの
group radius 形式および group server-name 形式を使用します。ホストサーバーを設定する
には、radius server-hostコマンドを使用します。サーバーの名前付きグループを作成するには、
aaa group server radiusコマンドを使用します。

Note

AAAログイン認証のデフォルトグループ TACACS-SERVER-GROUPを構成すると、コンソー
ルのログインも上書きされます。このオーバーライドは、 aaa authentication login console local
がスイッチのデフォルトコマンドである場合でも発生します。これを防ぐには、aaa
authentication login console localを構成する必要があります。

Note
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必要に応じて、コンソールログイン認証方式を設定する前に RADIUSまたは TACACS+サー
バーグループを設定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login console { group group-list [none] | local | none}
3. switch(config)# exit
4. (Optional) switch# show aaa authentication
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

コンソールのログイン認証方式を設定します。switch(config)# aaa authentication login console { group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

• radiusRADIUSサーバーのグローバルプールを
使用して認証を行います。

• named-groupを指定すると、TACACS+サーバー
またはRADIUSサーバーの名前付きサブセット
が認証に使用されます。

local 方式では、ローカルデータベースが認証に使
用されます。 none 方式では、ユーザー名だけが使
用されます。

デフォルトのコンソールログイン方式は、 localで
す。これは認証方式が何も設定されていない場合、

または設定された認証方式すべてについて応答が得

られなかった場合に使用されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 3

コンソールログイン認証方式の設定を表示します。(Optional) switch# show aaa authenticationステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5
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Example

次に、コンソールログインの認証方式を設定する例を示します。

switch# configure terminal
switch(config)# aaa authentication login console group radius
switch(config)# exit
switch# show aaa authentication
switch# copy running-config startup-config

デフォルトのログイン認証方式の設定

デフォルトの方式は、ローカルです。

必要に応じて、デフォルトのログイン認証方式を設定する前にRADIUSまたはTACACS+サー
バーグループを設定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login default { group group-list [none] | local | none}
3. switch(config)# exit
4. (Optional) switch# show aaa authentication
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

デフォルト認証方式を設定します。switch(config)# aaa authentication login default { group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

• radiusRADIUSサーバーのグローバルプールを
使用して認証を行います。

• named-groupを指定すると、TACACS+サーバー
またはRADIUSサーバーの名前付きサブセット
が認証に使用されます。
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PurposeCommand or Action

local方式では、ローカルデータベースが認証に使
用されます。 none 方式では、ユーザー名だけが使
用されます。

デフォルトのログイン方式は local です。この方式
は、方式が一切設定されていない場合、または設定

済みのどの方式でも応答が得られなかった場合に使

用されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

デフォルトのログイン認証方式の設定を表示しま

す。

(Optional) switch# show aaa authenticationステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

ログイン認証失敗メッセージの有効化

ユーザーがログインして、リモート AAAサーバーが応答しなかった場合は、ローカルユー
ザーデータベースによってログインが処理されます。ログイン失敗メッセージの表示をイネー

ブルにしていた場合は、次のようなメッセージが表示されます。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login error-enable
3. switch(config)# exit
4. (Optional) switch# show aaa authentication
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ログイン認証失敗メッセージを有効にします。デ

フォルトではディセーブルになっています。

switch(config)# aaa authentication login error-enableステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3
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PurposeCommand or Action

ログイン失敗メッセージの設定を表示します。(Optional) switch# show aaa authenticationステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

成功したログイン試行と失敗したログイン試行

成功したログイン試行と失敗したログイン試行をすべて、設定されたsyslogサーバに記録する
ようにスイッチを設定できます。

手順の概要

1. configure terminal
2. [no] login on-failure log
3. [no] login on-success log

4. （任意） show login on-failure log

5. （任意） show login on-successful log

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

失敗した認証に関するすべてのメッセージを構成済

みの syslogサーバーに記録します。この設定では、
必須: [no] login on-failure log

例：

ステップ 2

ログイン失敗後に次のsyslogメッセージが表示され
ます。

switch(config)# login on-failure log

AUTHPRIV-3-SYSTEM_MSG：pam_aaa：
Authentication failed for user admin from 172.22.00.00

（注）

ロギングレベル authprivが 6の場合、追加の Linux
カーネル認証メッセージが以前のメッセージととも

に表示されます。これらの追加のメッセージを無視

する必要がある場合、authpriv値を 3に設定する必
要があります。

AAAの設定
10

AAAの設定

成功したログイン試行と失敗したログイン試行



目的コマンドまたはアクション

成功した認証に関するすべてのメッセージを構成済

みの syslogサーバーに記録します。この設定では、
必須: [no] login on-success log

例：

ステップ 3

ログインに成功すると次のsyslogメッセージが表示
されます。

switch(config)# login on-success log

AUTHPRIV-6-SYSTEM_MSG：pam_aaa：
Authentication success for user admin from 172.22.00.00

（注）

ロギングレベル authprivが 6の場合、追加の Linux
カーネル認証メッセージが以前のメッセージととも

に表示されます。

失敗した認証メッセージをsyslogサーバに記録する
ようにスイッチが設定されているかどうかを表示し

ます。

（任意） show login on-failure log

例：

switch(config)# show login on-failure log

ステップ 4

成功した認証メッセージをsyslogサーバに記録する
ようにスイッチが設定されているかどうかを表示し

ます。

（任意） show login on-successful log

例：

switch(config)# show login on-successful log

ステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config)# copy running-config startup-config

AAAコマンド許可の設定
TACACS+サーバーの許可方式が構成されている場合は、ユーザーが TACACS+サーバーで実
行するすべてのコマンド（すべての EXECモードコマンドおよびすべての構成モードコマン
ドを含む）を許可できます。

許可方式には、次のものがあります。

• Group：TACACS+サーバーグループ

• Local：ローカルロールベース許可

• None：許可は実行されません

デフォルトの方式は、Localです。

コンソールセッションでは承認は行えません。（注）
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始める前に

AAAコマンドの許可を設定する前に、TACACS+をイネーブルにする必要があります。

手順の概要

1. configure terminal
2. aaa authorization {commands | config-commands} {default} {{[ group group-name] | [ local]}

| {[ group group-name] | [ none]}}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

許可パラメータを設定します。aaa authorization {commands | config-commands}
{default} {{[ group group-name] | [ local]} | {[ group
group-name] | [ none]}}

ステップ 2

EXECモードコマンドを許可するには、commands
キーワードを使用します。

例：
構成モードコマンドを許可するには、

config-commandsキーワードを使用します。
switch(config)# aaa authorization config-commands
default group tac1

許可方式を指定するには、group、local、またはnone
キーワードを使用します。

例：

switch# aaa authorization commands default group
tac1

例

次に、TACACS+サーバーグループ tac1で EXECモードコマンドを許可する例を示し
ます。

switch# aaa authorization commands default group tac1

次に、TACACS+サーバーグループ tac1でコンフィギュレーションモードコマンド
を許可する例を示します。

switch(config)# aaa authorization config-commands default group tac1

次に、TACACS+サーバーグループ tac1でコンフィギュレーションモードコマンド
を許可する例を示します。

AAAの設定
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•サーバーが到達可能である場合、コマンドはサーバー応答に基づいて許可され、
または許可されません。

•サーバーに到達する際にエラーが生じた場合、コマンドはユーザーのローカル
ロールに基づいて許可されます。

switch(config)# aaa authorization config-commands default group tac1 local

次に、TACACS+サーバーグループ tac1でコンフィギュレーションモードコマンド
を許可する例を示します。

•サーバーが到達可能である場合、コマンドはサーバー応答に基づいて許可され、
または許可されません。

•サーバーに到達する際にエラーが生じた場合は、ローカルロールにかかわらずコ
マンドを許可します。

switch# aaa authorization commands default group tac1 none

次に、ローカルロールにかかわらずEXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default none

次に、ローカルロールを使用して EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default local

MSCHAP認証のイネーブル化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAPです。リモート認証サーバー（RADIUSまたは TACACS+）を通じて、Cisco Nexus
デバイスへのユーザーログインにMSCHAPを使用できます。

デフォルトでは、Cisco Nexusデバイスはスイッチとリモートサーバーの間でパスワード認証
プロトコル（PAP）認証を使用します。MSCHAPがイネーブルの場合は、MSCHAP VSA
（Vendor-SpecificAttribute;ベンダー固有属性）を認識するようにRADIUSサーバーを設定する
必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。
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Table 3: MSCHAP RADIUS VSA

説明VSAベンダータ

イプ番号

ベンダー ID
番号

AAAサーバーからMSCHAPユーザーに送信
されるチャレンジを保持します。これは、

Access-RequestパケットとAccess-Challengeパ
ケットの両方で使用できます。

MSCHAP-Challenge11311

チャレンジに対する応答としてMSCHAPユー
ザーが入力した値を保持します。

Access-Requestパケットでしか使用されませ
ん。

MSCHAP-Response11211

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login mschap enable
3. switch(config)# exit
4. (Optional) switch# show aaa authentication login mschap
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

MS-CHAP認証をイネーブルにします。デフォルト
ではディセーブルになっています。

switch(config)# aaa authentication login mschap enableステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

MS-CHAP設定を表示します。(Optional) switch# show aaa authentication login mschapステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

LDAPサーバでの AAA許可の設定
LDAPサーバのデフォルトの AAA許可方式を設定できます。
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Before you begin

LDAPを有効にします。

SUMMARY STEPS

1. configure terminal
2. aaa authorization ssh-certificate default { group group-list [none] | local | none}
3. exit
4. (Optional) show aaa authorization [all]
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのデフォルトの AAA許可方式を設定
します。

aaa authorization ssh-certificate default { group
group-list [none] | local | none}

Example:

ステップ 2

ssh-certificateキーワードは、証明書認証を使用した
LDAP許可またはローカル許可を設定します。デフォswitch(config)# aaa authorization ssh-certificate

default group ldap1 ldap2
ルトの許可は、ユーザに割り当てたロールに対して

許可されたコマンドのリストであるローカル許可で

す。

group-list引数には、LDAPサーバグループ名をス
ペースで区切ったリストを指定します。このグルー

プに属するサーバに対して、AAA許可のためのアク
セスが行われます。local方式では、ローカルデー
タベースを認証に使用します。none方式では、AAA
認証が使用されないように指定します。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

(Optional) show aaa authorization [all]

Example:

ステップ 4

switch# show aaa authorization
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PurposeCommand or Action

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

TACACSサーバでの AAA SSH証明書認証の構成
TACACSサーバーに AAA SSH証明書認証を設定するには、次の手順を実行します。

手順の概要

1. configure terminal
2. aaa authorization ssh-certificate default { group group-list [none] | local | none}
3. exit

4. （任意） show aaa authorization [all]
5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TACACSサーバーグループとして X509証明書を持
つ SSH要求のデフォルトの AAA認証方式を設定し
ます。

aaa authorization ssh-certificate default { group
group-list [none] | local | none}

例：

ステップ 2

ssh-certificateキーワードは、証明書認証を使用した
TACACS許可またはローカル許可を構成します。デ

switch(config)# aaa authorization ssh-certificate
default group tac1

フォルトの許可は、ユーザに割り当てたロールに対

して許可されたコマンドのリストであるローカル許

可です。

group-list引数には、TACACSサーバグループの名
前をスペースで区切ったリストを指定します。この

グループに属するサーバに対して、AAA許可のため
のアクセスが行われます。local方式では、ローカル
データベースを認証に使用します。none方式では、
AAA認証が使用されないように指定します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

（任意） show aaa authorization [all]

例：

ステップ 4

switch# show aaa authorization

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch# copy running-config
startup-config

デフォルトの AAAアカウンティング方式の設定
Cisco Nexusデバイスは、アカウンティングに TACACS+方式と RADIUS方式をサポートしま
す。スイッチは、ユーザーアクティビティをアカウンティングレコードの形で TACACS+セ
キュリティサーバーまたは RADIUSセキュリティサーバーに報告します。各アカウンティン
グレコードに、アカウンティング属性値（AV）のペアが入っており、それが AAAサーバー
に格納されます。

AAAアカウンティングをアクティブにすると、Cisco Nexusデバイスは、これらの属性をアカ
ウンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティ

サーバー上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式のリストを作成できます。それには次

の方式があります。

• RADIUSサーバーグループ：RADIUSサーバーのグローバルプールをアカウンティング
に使用します。

•特定のサーバーグループ：指定した RADIUSまたは TACACS+サーバーグループをアカ
ウンティングに使用します。

•ローカル：ユーザー名またはパスワードのローカルデータベースをアカウンティングに使
用します。

サーバーグループが設定されていて、そのサーバーグループが応答しない場合、デフォルト

ではローカルデータベースが認証に使用されます。

Note
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Before you begin

必要に応じて、AAAアカウンティングのデフォルト方式を設定する前に RADIUSまたは
TACACS+サーバーグループを設定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa accounting default { group group-list | local}
3. switch(config)# exit
4. (Optional) switch# show aaa accounting
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

デフォルトのアカウンティング方式を設定します。

スペースで区切ったリストで、1つまたは複数のサー
バーグループ名を指定できます。

switch(config)# aaa accounting default { group
group-list | local}

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

• radiusRADIUSサーバーのグローバルプールを
使用してアカウンティングを行います。

• named-groupを指定すると、TACACS+サーバー
またはRADIUSサーバーの名前付きサブセット
がアカウンティングに使用されます。

local 方式はローカルデータベースを使用してアカ
ウンティングを行います。

デフォルトの方式は localです。サーバーグループ
が設定されていないとき、または設定済みのすべて

のサーバーグループから応答がないときに、このデ

フォルトの方式が使用されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

デフォルトの AAAアカウンティング方式の設定を
表示します。

(Optional) switch# show aaa accountingステップ 4
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PurposeCommand or Action

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

No Service Password-Recoveryについて
No Service Password-Recovery機能により、コンソールへのアクセスを持つ誰もがルータおよび
ルータのネットワークにアクセスする機能を与えられることになります。

No Service Password-Recoveryのイネーブル化
No Service Password-Recovery機能が有効になっている場合、ネットワーク権限を持つ管理者以
外は管理者パスワードを変更できません。

始める前に

no service password-recoveryコマンドを開始する場合、シスコでは、デバイスから離れた場所に
システムコンフィギュレーションファイルのコピーを保存することを推奨しています。

手順の概要

1. configure terminal
2. no service password-recovery

3. （任意） copy running-config startup-config
4. Reload
5. exit

6. （任意） show user-account

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

パスワード回復メカニズムを無効にします。no service password-recovery

例：

ステップ 2

switch(config)# no service password-recovery
WARNING: Executing this command will disable the
password recovery mechanism. Do not execute this
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目的コマンドまたはアクション

command without another plan for password
recovery. Are you sure you want to continue? (y/n)
: [y] y
switch(config)# copy run start
[########################################] 100%
Copy complete, now saving to disk (please wait)...
Copy complete.

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch# copy running-config startup-config

Reloadステップ 4

例：

switch(config)# Reload
This command will reboot the system. (y/n)? [n]
y
2018 Jun 26 16:23:19 BAR %$ VDC-1 %$
%PLATFORM-2-PFM_SYSTEM_RESET: Manual system
restart from Command Line Interface

CISCO SWITCH Ver 8.34

CISCO SWITCH Ver 8.34
Manual system restart from Command Line Interface
writing reset reason 9,
..
..

switch(boot)# config t
Enter configuration commands, one per line. End
with CNTL/Z.
switch(boot)(config)# admin-password Abcd!123$
ERROR: service password-recovery disabled. Cannot
change password!
switch(boot)(config)#

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 5

switch(config)# exit
switch#

ロール設定を表示します。（任意） show user-account

例：

ステップ 6

switch# show user-account

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 7

switch# copy running-config startup-config
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AAAサーバーの VSAの使用

VSA

ベンダー固有属性（VSA）を使用して、AAAサーバー上でのCisco Nexusデバイスのユーザー
ロールおよび SNMPv3パラメータを指定できます。

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute seperator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）
で、アスタリスク（*）は任意属性を示します。

Cisco Nexusデバイスでの認証に RADIUSサーバーを使用する場合は、認証結果とともに許可
情報などのユーザー属性を返すよう、RADIUSプロトコルがRADIUSサーバーに指示します。
この許可情報は、VSAで指定されます。

VSAの形式

次の VSAプロトコルオプションが、Cisco Nexusデバイスでサポートされています。

• Shell：ユーザープロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場
合は、二重引用符で囲んでください。

次の属性がCisco Nexusデバイスでサポートされています。

• roles：ユーザーに割り当てるすべてのロールをリストします。値フィールドは、グループ
名を空白で区切ったリストの入ったストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、
追加のアカウンティング情報が格納されます。この属性が送信されるのは、スイッチ上の

RADIUSクライアントからの Account-Requestフレームの VSA部分内だけです。この属性
は、アカウンティングプロトコル関連の PDUでしか使用できません。

AAAサーバー上でのスイッチのユーザーロールと SNMPv3パラメータの指定

AAAサーバーで VSA cisco-av-pairを使用して、次の形式で、Cisco Nexusデバイスのユーザー
ロールマッピングを指定できます。

shell:roles="roleA roleB …"
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cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザーロール
は、network-operatorです。

Cisco Unified Wireless Network TACACS+設定と、ユーザーロールの変更については、『Cisco
Unified Wireless Network TACACS+ Configuration』を参照してください。

Note

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

追加情報については、Cisco Nexusデバイスの『System Management Configuration Guide』の
「Configuring User Accounts and RBAC」の章を参照してください。

セキュアログインの機能拡張

セキュアログインの機能拡張

Cisco NX-OSでは、次のセキュアなログイン拡張機能がサポートされています：

•ログインパラメータの設定

•ログインパラメータの設定例

•ユーザー 1人あたりのセッション数の制限（ユーザー 1人あたり、ログイン 1回あたり）

•ユーザー名のパスワードプロンプトの有効化

• RADIUS/TACACS+を使用するための共有キー値の設定

ログインパラメータの設定

CiscoNX-OSデバイスへのDoS攻撃の疑いを検出し、辞書攻撃による影響の緩和に役立つログ
インパラメータを設定するには、ここに示す手順を実行します。

すべてのログインパラメータは、デフォルトではディセーブルです。他のログインコマンドを

使用する前に、デフォルトのログイン機能を有効にする login block-forコマンドを入力する必
要があります。login block-forコマンドを有効にすると、次のデフォルトが強制されます。

• TelnetまたはSSHを通じて行われるすべてのログイン試行は、待機時間中拒否されます。
つまり、login quiet-mode access-classコマンドが入力されるまで、ACLはログイン時間か
ら除外されません。

手順の概要

1. configure terminal
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2. [no] login block-for seconds attempts tries within seconds

3. [no] login quiet-mode access-class {acl-name | acl-number}
4. exit
5. show login failures

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal

Cisco NX-OSデバイスでDoS検出の提供に役立つロ
グインパラメータを構成します。

[no] login block-for seconds attempts tries within
seconds

例：

ステップ 2

（注）

このコマンドは、その他のログインコマンドを使

用する前に発行する必要があります。
Switch(config)# login block-for 100 attempts 2
within 100

（任意）このコマンドはオプションですが、デバイ

スが静音モードに切り替わるときにデバイスに適用

[no] login quiet-mode access-class {acl-name |
acl-number}

例：

ステップ 3

される ACLを指定するように設定することを推奨
します。デバイスが待機モードになっている間は、

Switch(config)# login quiet-mode access-class
myacl

すべてのログイン要求が拒否され、使用できる接続

はコンソール経由の接続のみになります。

特権 EXECモードに戻ります。exit

例：

ステップ 4

Switch(config)# exit

ログインパラメータを表示します。show login failures

例：

ステップ 5

• failures：失敗したログイン試行に関連する情
報のみを表示します。

Switch# show login
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ログインパラメータの設定例

ログインパラメータの設定例

次に、100秒以内に 15回ログイン要求が失敗した場合に 100秒の待機モードに入るよ
うにスイッチを設定する例を示します。待機時間中、ACL「myacl」からのホスト以
外、すべてのログイン要求が拒否されます。

Switch(config)# login block-for 100 attempts 15 within 100
Switch(config)# login quiet-mode access-class myacl

ログインパラメータの表示例

show loginコマンドからの次のサンプル出力は、ログインパラメータが指定されてい
ないことを確認します。

Switch# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 2 login failures occur in 45 seconds or less, logins will be disabled for
70 seconds.

Switch presently in Normal-Mode.
Current Watch Window remaining time 10 seconds.
Present login failure count 0.

show login failuresコマンドからの次のサンプル出力は、スイッチ上で失敗したすべて
のログイン試行を表示します。

Switch# show login failures

Information about last 20 login failures with the device.
--------------------------------------------------------------------------------
Username Line Source Appname
TimeStamp
--------------------------------------------------------------------------------
admin pts/0 bgl-ads-728.cisco.com login

Wed Jun 10 04:56:16 2015
admin pts/0 bgl-ads-728.cisco.com login

Wed Jun 10 04:56:19 2015
--------------------------------------------------------------------------------

show login failuresコマンドからの次のサンプル出力は、現在記録されている情報がな
いことを確認します。

Switch# show login failures
*** No logged failed login attempts with the device.***

ユーザー1人あたりのセッション数の制限（ユーザー1人あたり、ログイン1回あたり）

このタスクは、ユーザーごとの最大セッション数を制限するために使用します。
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手順の概要

1. configure terminal
2. [no] user max-logins max-logins

3. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal

ユーザーごとの最大セッション数を制限します。指

定できる範囲は 1～ 7です。最大ログイン制限を 1
[no] user max-logins max-logins

例：

ステップ 2

に設定すると、ユーザー 1人あたりのセッション数
（telnet/SSH）が 1に制限されます。Switch(config)# user max-logins 1

特権 EXECモードに戻ります。exit

例：

ステップ 3

Switch(config)# exit

ユーザー名のパスワードプロンプトの有効化

手順の概要

1. configure terminal
2. [no] password prompt username
3. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal
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目的コマンドまたはアクション

ログインノブを有効にします。このコマンドが有効

にになっている場合、ユーザーが usernameコマン

[no] password prompt username

例：

ステップ 2

ドをパスワードオプションなしで入力すると、パス

Switch(config)# password prompt username ワードを入力するよう求められます。パスワードの

入力には隠し文字を使用できます。ログインパス

ワード入力要求を無効にするには、このコマンドの

no形式を使用します。

特権 EXECモードに戻ります。exit

例：

ステップ 3

Switch(config)# exit

RADIUS/TACACS+を使用するための共有キー値の設定

リモート認証およびアカウンティング用に設定する共有秘密は非表示にする必要があります。

radius-server keyおよび tacacs-server keyコマンドでは、別のコマンドを使用して暗号化され
た共有秘密を使用できます。

手順の概要

1. configure terminal
2. generate type7_encrypted_secret
3. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal

キータイプ 7で RADIUSおよび TACACSの共有秘
密を構成します。暗号化された共有秘密を生成する

間はユーザー入力が非表示になります。

generate type7_encrypted_secret

例：

Switch(config)# generate type7_encrypted_secret

ステップ 2

（注）

プレーンテキストから暗号化された文字列を別個

に生成して、暗号化された共有秘密を後から設定す

ることもできます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。exit

例：

ステップ 3

Switch(config)# exit

ローカルAAAアカウンティングログのモニタリングとク
リア

CiscoNexusデバイスは、AAAアカウンティングアクティビティのローカルログを保持してい
ます。

SUMMARY STEPS

1. switch# show accounting log [size] [ start-time year month day hh : mm : ss]
2. (Optional) switch# clear accounting log

DETAILED STEPS

Procedure

PurposeCommand or Action

アカウンティングログを表示します。このコマンド

出力には、デフォルトで最大 250,000バイトのアカ
switch# show accounting log [size] [ start-time year
month day hh : mm : ss]

ステップ 1

ウンティングログが表示されます。サイズ引数を指

定すれば、コマンドの出力を制限できます。指定で

きる範囲は 0～ 250000バイトです。ログ出力の開
始時刻を指定することもできます。

アカウンティングログの内容をクリアします。(Optional) switch# clear accounting logステップ 2

AAA設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定を表示します。show aaa accounting

AAA認証情報を表示します。show aaa authentication [login {error-enable
|mschap}]
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目的コマンド

AAA許可の情報を表示します。show aaa authorization

AAAサーバグループの設定を表示します。show aaa groups

ログインパラメータを表示します。failuresオ
プションは、失敗したログイン試行に関連す

る情報のみを表示します。

Note
clear login failuresコマンドは、現在の監視期
間内のログイン失敗をクリアします。

show login [failures]

syslogサーバに対して認証失敗メッセージを
ログ記録するようにスイッチが設定されてい

るか表示します。

show login on-failure log

syslogサーバに対して認証成功メッセージを
ログ記録するようにスイッチが設定されてい

るか表示します。

show login on-successful log

実行コンフィギュレーションのAAA設定を表
示します。

show running-config aaa [all]

実行コンフィギュレーションのAAA設定を表
示します。

show running-config aaa [all]

ユーザ 1人あたりの最大同時セッション数を
表示します。

show running-config all | i max-login

スタートアップコンフィギュレーションの

AAA設定を表示します。
show startup-config aaa

ユーザパスワードの最小長と最大長を表示し

ます。

show userpassphrase {length | max-length |
min-length}

AAAの設定例
次に、AAAを設定する例を示します。
switch(config)# aaa authentication login default group radius

switch(config)# aaa authentication login console group radius

switch(config)# aaa accounting default group radius
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デフォルトの AAA設定
次の表に、AAAパラメータのデフォルト設定を示します。

Table 4:デフォルトの AAAパラメータ

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブ

ル

ログイン認証失敗メッセージ

ディセーブ

ル

MSCHAP認証

ローカルデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイ

ズ
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翻訳について
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、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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