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PowerOn Auto Provisioningの概要
PowerOn Auto Provisioning（POAP）は、ネットワークに初めて導入された Cisco Nexusスイッ
チに対して、ソフトウェアイメージのアップグレードとコンフィギュレーションファイルの

インストールのプロセスを自動化します。

POAP機能を備えた Cisco Nexusシリーズスイッチが起動し、スタートアップ構成が検出され
ない場合、スイッチは POAPモードを開始し、構成スクリプトファイルが含まれていないか
USBデバイスをチェックします。見つかった場合は、ソフトウェアイメージファイル、およ
びスイッチのコンフィギュレーションファイルが含まれているかどうか、そのデバイスを確認

します。

スイッチがUSBデバイスを検出しない場合、またはUSBデバイスに必要なイメージファイル
またはスイッチのコンフィギュレーションファイルが含まれていない場合、スイッチはDHCP
サーバを見つけ、インターフェイス IPアドレス、ゲートウェイ、および DNSサーバ IPアド
レスを使用してブートストラップします。さらに、スイッチは、イメージと必要な設定ファイ

ルをダウンロードする TFTPサーバーの IPアドレス、または HTTPサーバーの URLを取得し
ます。

DHCP情報は、構成ファイルが USBデバイスで見つからなかった場合にのみ使用できます。

バックアップ構成ファイルに管理ユーザー名とパスワードがない場合、POAPは完了後にコン
ソールのロックアウトを発生させます。構成ファイルにユーザー名とパスワードを追加するこ

とは必須の手順です。

（注）
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POAPの注意事項および制約事項
•この機能が動作するには、Cisco Nexusスイッチソフトウェアイメージで POAPをサポー
トしている必要があります。

• POAPは startup-configが存在する場合でも、boot poap enableコマンドを使用してトリガー
できます。

• POAPを使用してブートストラップされている Cisco Nexusデバイスに接続されたアップ
リンクデバイスに、LACPレイヤ 3ポートチャネルが設定されている場合、すべてのメン
バーリンクが一時停止状態になるため、このポートチャネルはアクティブになりません。

したがって、POAPを使用してブートストラップされているCiscoNexusデバイスは、DHCP
サーバや、POAPに必要なその他のインフラストラクチャデバイスに到達できません。こ
の問題を回避するには、POAPを使用してブートストラップされている Cisco Nexusデバ
イスに接続するアップリンクデバイスに、スタティック L3ポートチャネルを設定しま
す。

• POAPを使用して、VPCリンクでスタティックポートチャネルを使用する vPCペアの一
部である Cisco Nexusデバイスをブートストラップする場合、POAPのスタートアップ時
に、Cisco Nexusデバイスによってすべてのリンクがアクティブ化されます。VPCリンク
の最後にデュアル接続されたデバイスは、Cisco Nexusデバイスに接続されたポートチャ
ネルメンバーリンクへの一部、またはすべてのトラフィックの送信を開始する場合があ

り、それらのトラフィックは失われます。

この問題を回避するには、リンクが、POAPを使用してブートストラップされているCisco
Nexusデバイスへのトラフィックの転送を誤って開始しないように、vPCリンクに LACP
を設定します。

• POAPを使用して、LACPポートチャネル経由で Cisco Nexus 7000シリーズスイッチのダ
ウンストリームに接続されている Cisco Nexusデバイスをブートストラップした場合、メ
ンバーポートをポートチャネルの一部としてバンドルできないと、Cisco Nexus 7000シ
リーズスイッチはデフォルトでそのメンバーポートを一時停止します。この問題を回避

するには、インターフェイスコンフィギュレーションモードから no lacp suspend-individual
コマンドを使用して、そのメンバーポートを一時停止しないように Cisco Nexus 7000シ
リーズデバイスを構成します。

•重要なPOAPの更新は syslogに記録され、シリアルコンソールから使用可能になります。

•重大なPOAPエラーは、ブートフラッシュに記録されます。ファイル名のフォーマットは
date-time_poap_PID_[init,1,2].logです。ここで、 date-timeのフォーマットは
YYYYMMDD_hhmmssで、PIDはプロセス IDになります。

•スクリプトログは、ブートフラッシュディレクトリに保存されます。ファイル名のフォー
マットは date-time_poap_PID_script.logです。ここで、 date-timeのフォーマットは
YYYYMMDD_hhmmssで、PIDはプロセス IDになります。

• POAPを使用して、スケジューラコンフィギュレーションをリプレイすることはできませ
ん。スケジューラコンフィギュレーションをリプレイできない理由は、スケジューラコ
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ンフィギュレーションが作成されたときにログインしていたユーザ（「admin」など）に
関連付けられるためです。POAPを使用したコンフィギュレーションのリプレイは特定の
ユーザに関連付けられないので、スケジューラコンフィギュレーションはリプレイできず

に失敗します。

スケジューラを設定する代わりに、EmbeddedEventManager（EEM）を設定してください。
EEMコンフィギュレーションは、POAPを使用してダウンロードし、リプレイできます。

• POAPプロンプトで skipオプションを使用すると、パスワードと基本的な POAP設定をバ
イパスできます。

この skipオプションを使用すると、adminユーザーのパスワードは構成されません。admin
ユーザーに有効なパスワードが設定されるまで、copy running-config startup-configコマン
ドはブロックされます。

•スイッチに適用する必要がある証明書（SSLなど）または設定は、構成ファイルに存在す
る必要があります。

• POAPにファイルを使用する前に、poap_script.pyファイルの構文をpython検証ツールを使
用して検証する必要があります。そうしないと、poap_script.pyファイルが編集されて構文
エラーがある場合、POAPプロセスはエラーを表示せずに終了します。

• NX-OS 7.0(3)I7(4)以降、RFC 3004（DHCPのユーザークラスオプション）がサポートさ
れています。これにより、POAPは DHCPv4のユーザークラスオプション 77と DHCPv6
のユーザークラスオプション 15をサポートできます。DHCPv4とDHCPv6の両方のユー
ザークラスオプションに表示されるテキストは「Cisco-POAP」です。

• RFC 3004（DHCPのユーザークラスオプション）のサポートにより、Nexus 3000ス
イッチで IPv6上の POAPがサポートされます。

IPv6上の POAP機能により、IPv4で障害が発生したときに POAPプロセスが IPv6を
使用できるようになります。この機能は、接続障害が発生したときに IPv4プロトコ
ルと IPv6プロトコルの間を循環するように設計されています。

•安全な POAPの場合は、DHCPスヌーピングが有効になっていることを確認してくださ
い。

• POAPをサポートするには、ファイアウォールルールを設定して、意図しないまたは悪意
のある DHCPサーバーをブロックします。

•システムのセキュリティを維持し、POAPをより安全にするには、次のように構成しま
す。

• DHCPスヌーピングをイネーブルにします。

•ファイアウォールルールを設定して、意図しない、または悪意のあるDHCPサーバー
をブロックします。

• POAPは、MGMTポートとインバンドポートの両方でサポートされます。
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POAPを使用するためのネットワーク環境の設定

手順の概要

1. シスコが提供する基本設定スクリプトを変更するか、独自のスクリプトを作成します。詳

細については、『Python Scripting and API Configuration Guide』を参照してください。

2. （任意） POAPの構成スクリプトおよびその他の必要なソフトウェアイメージおよびス
イッチの構成ファイルを、スイッチからアクセスできる USBデバイスに配置します。

3. DHCPサーバを配置し、このサーバにインターフェイス、ゲートウェイ、およびTFTPサー
バの IPアドレスと、コンフィギュレーションスクリプトファイルのパスと名前が指定さ
れたブートファイルを設定します。（この情報は、最初の起動時にスイッチに提供されま

す）。

4. 構成スクリプトをホストするための TFTPまたは HTTPサーバを展開します。サーバーへ
の HTTP要求をトリガーするには、TFTPサーバー名の前に HTTP://を付けます。HTTPS
はサポートされていません。

5. URL部分を TFTPスクリプト名に追加して、ファイル名への正しいパスを表示します。
6. ソフトウェアイメージおよびコンフィギュレーションファイルをホストするための 1つ
または複数のサーバを配置します。

手順の詳細

手順

ステップ 1 シスコが提供する基本設定スクリプトを変更するか、独自のスクリプトを作成します。詳細については、
『Python Scripting and API Configuration Guide』を参照してください。

ステップ 2 （任意）POAPの構成スクリプトおよびその他の必要なソフトウェアイメージおよびスイッチの構成ファ
イルを、スイッチからアクセスできる USBデバイスに配置します。

ステップ 3 DHCPサーバを配置し、このサーバにインターフェイス、ゲートウェイ、および TFTPサーバの IPアドレ
スと、コンフィギュレーションスクリプトファイルのパスと名前が指定されたブートファイルを設定しま

す。（この情報は、最初の起動時にスイッチに提供されます）。

すべてのソフトウェアイメージおよびスイッチ構成ファイルが USBデバイスにある場合は、DHCPサー
バーを配置する必要はありません。

ステップ 4 構成スクリプトをホストするための TFTPまたは HTTPサーバを展開します。サーバーへの HTTP要求を
トリガーするには、TFTPサーバー名の前に HTTP://を付けます。HTTPSはサポートされていません。

ステップ 5 URL部分を TFTPスクリプト名に追加して、ファイル名への正しいパスを表示します。

ステップ 6 ソフトウェアイメージおよびコンフィギュレーションファイルをホストするための 1つまたは複数のサー
バを配置します。
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POAPを使用するスイッチの設定

始める前に

POAPを使用するためにネットワーク環境がセットアップされていることを確認します。詳細
については、この項の直前の POAPを使用するためのネットワーク環境の設定（4ページ）
を参照してください。

手順の概要

1. ネットワークにスイッチを設置します。

2. スイッチの電源を投入します。

3. （オプション）POAPモードを終了して、通常のインタラクティブセットアップスクリプ
トを開始する場合は、y（yes）を入力します。

手順の詳細

手順

ステップ 1 ネットワークにスイッチを設置します。

ステップ 2 スイッチの電源を投入します。

構成ファイルが見つからない場合は、スイッチは POAPモードで起動して、POAPを中止して通常のセッ
トアップで続行するかどうかを尋ねるプロンプトが表示されます。

POAPモードで起動を続行するためのエントリは必要ありません。

ステップ 3 （オプション）POAPモードを終了して、通常のインタラクティブセットアップスクリプトを開始する場
合は、y（yes）を入力します。

スイッチが起動して、POAP処理が開始されます。

次のタスク

設定を確認します。

デバイスコンフィギュレーションの確認
POAPを使用してデバイスのブートストラップ後の構成を確認するには、次のコマンドのいず
れかを使用します：
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目的コマンド

Running Configurationを表示しますshow running-config

スタートアップコンフィギュレーションを表示します。show startup-config

これらのコマンドの出力フィールドの詳細については、ご使用のデバイスの Cisco Nexusコマ
ンド参考資料を参照してください。

POAPの関連資料
マニュアルタイトル関連項目

『Cisco Nexus 3000 Series NX-OS Python API

Reference Guide』

コンフィギュレーションスクリプト

RFC2132—http://tools.ietf.org/html/rfc2132『DHCPOptions andBOOTPVendor Extensions』

RFC5859—http://tools.ietf.org/html/rfc5859『TFTP Server Address Option for DHCPv4』
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


