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はじめに

この前書きは、次の項で構成されています。

•対象読者（viiページ）
•表記法（viiページ）
• Cisco Nexus 3600プラットフォームスイッチの関連資料（viiiページ）
•マニュアルに関するフィードバック（ixページ）
•通信、サービス、およびその他の情報（ixページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 3600プラットフォームスイッチの関連資料
Cisco Nexus 3600プラットフォームスイッチ全体のマニュアルセットは、次の URLにありま
す。

http://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/
tsd-products-support-series-home.html
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、Cisco Services [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Press [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコのバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
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第 1 章

新機能および変更された機能に関する情報

この章では、Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレードおよびダウング

レードガイド、リリース 10.3（x）に記載されている新しい機能と変更された機能に関するリ
リース固有の情報について説明します。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
表 1 : NX-OSリリース 10.3（x）の新機能および変更された機能

参照先変更が行われたリ

リース

説明特長

10.3（1）Fこのリリースの機

能更新はありませ

ん。

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
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第 2 章

Cisco Nexus 3600シリーズ NX-OSソフト
ウェアのアップグレードまたはダウング

レード

この章では、Cisco NX-OSソフトウェアのアップグレードまたはダウングレードの方法につい
て説明します。ここで説明する内容は、次のとおりです。

•ソフトウェアイメージについて（3ページ）
• Cisco NX-OSソフトウェアのアップレードの推奨事項（4ページ）
• Cisco NX-OSソフトウェアアップグレードの注意事項（4ページ）
• Cisco NX-OSソフトウェアアップグレードの前提条件（5ページ）
• Cisco NX-OSソフトウェアのアップレード（6ページ）
• Cisco NX-OSソフトウェアダウングレードの注意事項（8ページ）
• Cisco NX-OSソフトウェアダウングレードの前提条件（9ページ）
•以前のソフトウェアリリースへのダウングレード（9ページ）
• NX-OSアップグレード履歴（12ページ）

ソフトウェアイメージについて
各デバイスには、Cisco NX-OSソフトウェアが同梱されます。Cisco NX-OSソフトウェアは、
1つのNXOSソフトウェアイメージで構成されています。イメージのファイル名は、「nxos」
から始まります。

Cisco NX-OSオペレーティングシステムをロードするために必要なのは、このイメージだけで
す。このイメージは、すべての Cisco Nexus 3600シリーズスイッチで実行されます。

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
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バイナリファイルのもう1つのタイプは、ソフトウェアメンテナンスアップグレード（SMU）
パッケージファイルです。SMUには、特定の不具合に対する修正プログラムが含まれていま
す。これらは、直近の不具合に対処するために作成されたものであり、新しい機能は含まれて

いません。SMUパッケージファイルは、Cisco.comからダウンロードできます。通常、解決さ
れた不具合の ID番号がファイル名に含まれています。SMUの詳細については、『Cisco Nexus
3600システム管理ガイド』を参照してください。

（注）

シスコでは、Electronic Programmable Logic Device（EPLD）イメージアップグレードも提供し
ており、ハードウェア機能の強化や既知のハードウェア問題の解決を行っています。EPLDイ
メージアップグレードは、Cisco NX-OSソフトウェアアップグレードとは独立しています。

（注）

Cisco NX-OSソフトウェアのアップレードの推奨事項
Ciscoでは、アップグレードを実行する前に、Nexus Health and Configuration Checkを実行する
ことを推奨します。利点には、潜在的な問題の特定、影響を受けやすいフィールド通知とセ

キュリティの脆弱性、推奨される設定の欠落などがあります。手順の詳細については、「Nexus
の正常性と設定のチェックを実行する」を参照してください。

Cisco NX-OSソフトウェアアップグレードの注意事項

『Cisco Nexus 3600 Series NX-OS Release Notes』には、各リリース固有のアップグレードの注
意事項が含まれています。アップグレードを開始する前に、リリースノートを参照してくださ

い。

（注）

以前のリリースから Cisco NX-OSリリース 10.1（1）へのアップグレードでは、次のアップグ
レードパスがサポートされています。

•リリース 9.2（x）→リリース 10.1（1）

•リリース 9.3（x）→リリース 10.1（1）

Cisco NX-OSリリース 9.2（1）からアップグレードするには、ブート変数を設定し、実行構成
をスタートアップ構成にコピーして、デバイスをリロードする必要があります。Cisco NX-OS
リリース9.2（2）以降またはCisco NX-OSリリース9.3（x）にアップグレードするには、install
allコマンドを使用することを推奨します。

ソフトウェアイメージのアップグレードを試行する前に、次の注意事項に従ってください。

•アップグレードは、ネットワークが安定しているときにスケジュールします。

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
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•ソフトウェアイメージの破損につながるため、インストール手順の実行中の電源中断は回
避してください。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのアップグレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。使用しているシャーシの『Hardware
Installation Guide』を参照してください。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルの追加クラスを
含む CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、setup
コマンドまたは copp profileコマンドを使用してセットアップユーティリティを実行し、
新しい CoPPクラスを使用可能にする必要があります。これらのコマンドの詳細について
は、Cisco Nexus 3600シリーズ NX-OSセキュリティ構成ガイドの「コントロールプレー
ンポリシング」の章を参照してください。

•旧リリースからスイッチプロファイルをサポートする Cisco NX-OSリリースにアップグ
レードする場合、実行構成コマンドの一部をスイッチプロファイルに移動することができ

ます。詳細については、『Cisco Nexus 3600 Series NX-OS System Management Configuration
Guide』を参照してください。

•デフォルトでは、ソフトウェアアップグレードプロセスは中断されます。

Cisco NX-OSソフトウェアアップグレードの前提条件
Cisco NX-OSソフトウェアのアップグレードには、次の前提条件があります。

•デバイスまたはネットワークにアクセス可能などのユーザも、スケジュールされた時間に
はデバイスまたはネットワークを設定しないでください。アップグレード中はデバイスを

設定できません。show configuration session summaryを使用しますコマンドを使用して、
アクティブなコンフィギュレーションセッションがないことを確認してください。

•デバイスで Cisco NX-OSソフトウェアイメージをアップグレードまたはダウングレード
する前に、アクティブなすべてのコンフィギュレーションセッションを保存、送信、また

は破棄します。

•デバイスからリモートサーバへのルートを確保します。サブネット間のトラフィックを
ルーティングするルータがない場合は、デバイスとリモートサーバが同じサブネットワー

ク内に存在する必要があります。リモートサーバへの接続を確認するには、ping コマン
ドを使用します。

switch# ping 172.18.217.1 vrf management
PING 172.18.217.1 (172.18.217.1): 56 data bytes
64 bytes from 172.18.217.1: icmp_seq=0 ttl=239 time=106.647 ms
64 bytes from 172.18.217.1: icmp_seq=1 ttl=239 time=76.807 ms
64 bytes from 172.18.217.1: icmp_seq=2 ttl=239 time=76.593 ms
64 bytes from 172.18.217.1: icmp_seq=3 ttl=239 time=81.679 ms
64 bytes from 172.18.217.1: icmp_seq=4 ttl=239 time=76.5 ms

--- 172.18.217.1 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
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round-trip min/avg/max = 76.5/83.645/106.647 ms

コンフィギュレーションセッションの詳細については、『Cisco Nexus 3000 Series NX-OS System
Management Configuration Guide』を参照してください。

Cisco NX-OSソフトウェアのアップレード
Cisco NX-OS 10.1（x）リリースにアップグレードするには、次の手順を使用します。アップグ
レードする前に、Cisco.comで入手可能なCisco Nexus 9000および 3000 ISSUサポートマトリッ
クスに基づき、ソース元（現在のリリース）とデスティネーション（ターゲットリリース）

のバージョンを確認することをお勧めします。

Cisco NX-OSリリース 9.2（1）からアップグレードするには、ブート変数を設定し、実行構成
をスタートアップ構成にコピーして、デバイスをリロードする必要があります。

（注）

手順の概要

1. このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリ

リースノートを参照してください。『Cisco Nexus 3600シリーズ NX-OSリリースノー
ト』を参照してください。

2. コンソールポート接続のデバイスにログインします。

3. イメージファイルをコピーするために必要なスペースがあることを確認します。

4. スーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削

除して使用できるスペースを広げてください。

5. アクティブおよびスタンバイスーパーバイザモジュールに使用できるスペースがあるこ

とを確認します。

6. スーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削

除して使用できるスペースを広げてください。

7. Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次
の URLから選択して、ファイルサーバにダウンロードします。http://software.cisco.com/
download/navigator.html

8. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモ

ジュールにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
9. ファイルの SHA256チェックサムを表示して、オペレーティングシステムの整合性を検

証し、ダウンロードしたイメージが安全にインストールおよび使用できるかを確認ます。

10. 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認し

ます。

11. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

12. install all nxos bootflash:filename [no-reload | non-interruptive]コマンドにより、Cisco
NX-OSソフトウェアをアップグレードします。

13. （任意）アップグレードプロセス全体を表示します。
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14. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていること

を確認します。

15. （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで

使用できるようにします。『Cisco NX-OSライセンシングガイド』を参照してくださ
い。

手順の詳細

手順

ステップ 1 このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 3600シリーズ NX-OSリリースノート』を参照してください。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash:

（注）

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前のリリー
スの Cisco NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨します。

ステップ 4 スーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除して使用でき

るスペースを広げてください。

switch# delete bootflash:nxos.9.3.6.bin

ステップ 5 アクティブおよびスタンバイスーパーバイザモジュールに使用できるスペースがあることを確認しま

す。

ステップ 6 スーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除して使用でき

るスペースを広げてください。

ステップ 7 Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次のURLから選択
して、ファイルサーバにダウンロードします。http://software.cisco.com/download/navigator.html

ステップ 8 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos.10.1.1.bin bootflash:nxos.10.1.1.bin

ステップ 9 ファイルのSHA256チェックサムを表示して、オペレーティングシステムの整合性を検証し、ダウンロー
ドしたイメージが安全にインストールおよび使用できるかを確認ます。

switch# show file bootflash://sup-1/nxos.10.1.1.bin sha256sum
5214d563b7985ddad67d52658af573d6c64e5a9792b35c458f5296f954bc53be

ステップ 10 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認します。
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switch# show install all impact nxos bootflash:nxos.10.1.1.bin

ステップ 11 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 12 install all nxos bootflash:filename [no-reload | non-interruptive]コマンドにより、Cisco NX-OSソフトウェ
アをアップグレードします。

switch# install all nxos bootflash:nxos.10.1.1.bin

次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了します。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプションは、エ
ラーや健全性チェックをすべてスキップします。

（注）

ファイル名を指定しないで install allコマンドを入力した場合は、コマンドにより互換性チェックが実行
され、アップグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの

確認が求められます。続行を選択すると、スイッチで現在実行されているNXOSソフトウェアイメージ
がインストールされ、必要に応じて、実行中のイメージのさまざまなモジュールのBIOSがアップグレー
ドされます。

ステップ 13 （任意）アップグレードプロセス全体を表示します。

switch# show install all status

ステップ 14 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

ステップ 15 （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用できるよう

にします。『Cisco NX-OSライセンシングガイド』を参照してください。

Cisco NX-OSソフトウェアダウングレードの注意事項
以前のソフトウェアリリースへのダウングレードを試行する前に、次の注意事項に従ってくだ

さい。

•以前のリリースから Cisco NX-OSリリース 10.1（1）へのダウンプグレードでは、次のダ
ウングレードパスがサポートされています。

•リリース 10.1（1）>リリース 9.2（x）

•リリース 10.1（1）>リリース 9.3（x）
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Cisco NX-OSリリース 9.2（1）からダウングレードするには、ブート変数を設定し、実行
構成をスタートアップ構成にコピーして、デバイスをリロードする必要があります。Cisco
NX-OSリリース 9.2（2）以降または Cisco NX-OSリリース 9.3（x）にアップグレードす
るには、install allコマンドを使用することを推奨します。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのダウングレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。使用しているシャーシの『ハード

ウェア設置ガイド』を参照してください。

• Cisco NX-OSは、デフォルトで自動的にゲストシェルのインストールおよび有効化を行い
ます。ただし、ゲストシェルをサポートしないCisco NX-OSイメージでデバイスがリロー
ドされる場合、既存のゲストシェルが自動的に削除され、%VMAN-2-INVALID_PACKAGE
メッセージが発行されます。ベストプラクティスとして、以前の Cisco NX-OSイメージ
へのダウングレードを実施する前に guestshell destroyコマンドでゲストシェルを削除し
てください。

•スイッチプロファイルをサポートする Cisco NX-OSリリースからスイッチプロファイル
をサポートしない Cisco NX-OSリリースにダウングレードする場合、スイッチプロファ
イル（構成されている場合）を削除する必要があります。詳細については、『Cisco Nexus
3600 Series NX-OS System Management Configuration Guide』を参照してください。

ソフトウェアダウングレードには中断が伴います。In-service software downgrade（ISSD、無停
止のダウングレード）はサポートされていません。

（注）

Cisco NX-OSソフトウェアダウングレードの前提条件
Cisco NX-OSソフトウェアのダウングレードには、次の前提条件があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリー
スから CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレード
を実行する前に、show incompatibility nxos bootflash:filenameコマンドを使用して互換性
を確認しておく必要があります。非互換な部分が存在する場合は、ソフトウェアをダウン

グレードする前に、ダウングレードイメージと互換性がない機能をすべて無効化してくだ

さい。

以前のソフトウェアリリースへのダウングレード
Cisco NX-OSリリース 10.1（x）から Cisco NX-OSリリース 9.3(x)または Cisco NX-OSリリー
ス 9.2（2）以降にダウングレードするには、次の手順に従います。
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Cisco NX-OSリリース 9.2（1）からダウングレードするには、ブート変数を設定し、実行構成
をスタートアップ構成にコピーして、デバイスをリロードする必要があります。

（注）

手順の概要

1. このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリ

リースノートを参照してください。Cisco Nexus 3600シリーズ NX-OSリリースノート
を参照してください。

2. コンソールポート接続のデバイスにログインします。

3. ダウングレードするイメージファイルがアクティブスーパーバイザモジュールbootflash:
に存在することを確認します。

4. ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用している
デバイスのソフトウェアイメージファイルを次のURLから選択して、ファイルサーバ
にダウンロードします。http://software.cisco.com/download/navigator.html

5. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモ

ジュールにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
6. ソフトウェアの非互換性に関してチェックします。

7. ダウングレードイメージと互換性のない機能をすべて無効化します。

8. ハードウェアの非互換性に関してチェックします。

9. サポートされていないモジュールの電源をすべてオフにします。

10. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

11. Cisco NX-OSソフトウェアをダウングレードします。
12. （任意）ダウングレードプロセス全体を表示します。

13. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていること

を確認します。

手順の詳細

手順

ステップ 1 このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。Cisco Nexus 3600シリーズ NX-OSリリースノートを参照してください。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在するこ
とを確認します。

switch# dir bootflash:
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ステップ 4 ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバイスのソフ
トウェアイメージファイルを次の URLから選択して、ファイルサーバにダウンロードします。
http://software.cisco.com/download/navigator.html

ステップ 5 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos.9.2.3.bin bootflash:nxos.9.2.3.bin

ステップ 6 ソフトウェアの非互換性に関してチェックします。

switch# show incompatibility-all nxos bootflash:nxos.9.2.3.bin
Checking incompatible configuration(s)
No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

ステップ 7 ダウングレードイメージと互換性のない機能をすべて無効化します。

ステップ 8 ハードウェアの非互換性に関してチェックします。

switch# show install all impact nxos bootflash:nxos.9.2.3.bin

ステップ 9 サポートされていないモジュールの電源をすべてオフにします。

switch# poweroff module module-number

ステップ 10 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 11 Cisco NX-OSソフトウェアをダウングレードします。
switch# install all nxos bootflash:nxos.9.2.3.bin
switch# install all nxos nxos.9.2.3.bin.CCO
Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxos.9.2.3.bin.CCO for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.9.2.3.bin.CCO.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.9.2.3.bin.CCO.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
2019 Jun 06 09:59:20 Switch %$ VDC-1 %$ %VSHD-5-VSHD_SYSLOG_CONFIG_I: Configured from vty by admin
on vsh.bin.30370
[####################] 100% -- SUCCESS
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Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- -------------- ------------ ------
1 yes disruptive reset Incompatible image for ISSU

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ---------- ---------------------------------------- -------------------- ------------
1 nxos 9.3(1) 9.2(3) yes
1 bios v01.11(06/06/2019):v01.11(06/06/2019) v01.10(03/15/2019) no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n]

（注）

install allを入力する場合、コマンドを入力した場合は、コマンドにより互換性チェックが実行され、
アップグレードされるモジュールが通知されます。さらに、インストールを続行するかどうかの確認が

求められます。続行を選択すると、スイッチで現在実行されているNXOSソフトウェアイメージがイン
ストールされ、必要に応じて、実行中のイメージのさまざまなモジュールの BIOSがアップグレードさ
れます。

ステップ 12 （任意）ダウングレードプロセス全体を表示します。

例：

switch# show install all status

ステップ 13 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

NX-OSアップグレード履歴
Cisco Nexus 3600スイッチの耐用期間中は、多くのアップグレード手順を実行できます。メン
テナンス目的で実行する場合や、オペレーティングシステムを更新して新しい機能を取得する

場合にアップグレードが発生します。時間の経過とともに、スイッチは何度も更新される可能

性があります。アップグレードのタイプと発生時刻を表示すると、問題のトラブルシューティ

ングやスイッチの履歴の把握に役立ちます。

Cisco NX-OSリリース 9.3（5）以降、Cisco Nexus 3600スイッチは、時間の経過とともに実行
されたすべてのアップグレードアクティビティをログに記録し、これらのイベントの包括的な

履歴を提供します。保存されているアップグレード履歴タイプは次のとおりです。

• Cisco NX-OSシステムのアップグレード

•電子的プログラマブル論理デバイス（EPLD）のアップグレード

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
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•ソフトウェアメンテナンスアップグレード（SMU）のインストール

show upgrade historyコマンドを入力して、Cisco NX-OSのアップグレード履歴を表示します。
出力には、以前にスイッチで発生したアップグレードアクティビティが表示され、各イベント

の開始時刻と終了時刻が定義されます。show upgrade historyコマンドの出力例を次に示しま
す。

switch# show upgrade history
TYPE VERSION DATE STATUS
NXOS system image 9.3(6) 29 Jan 2021 05:41:11 Installation started
NXOS system image 9.3(6) 29 Jan 2021 05:55:13 Installation End
NXOS system image 10.1(1) 29 Jan 2021 05:56:06 Installation started
NXOS system image 10.1(1) 29 Jan 2021 14:59:05 Installation End

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
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第 3 章

vPCトポロジでのスイッチの移行

この章では、vPCトポロジでスイッチのペアを別のペアに移行する方法について説明します。
ここで説明する内容は、次のとおりです。

• vPCフォークリフトアップグレード（15ページ）

vPCフォークリフトアップグレード
vPCトポロジでは、Cisco Nexus 3600プラットフォームスイッチのペアから別の Cisco Nexus
3600プラットフォームスイッチのペアに移行できます。詳細については、Cisco Nexus 3600シ

リーズ NX-OSインターフェイス構成ガイドの「vPCフォークリフトアップグレードシナリ
オ」を参照してください。
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第 4 章

Cisco NX-OSソフトウェアのオプション

この章では、Cisco NX-OSソフトウェアのオプション性について説明します。

• Cisco NX-OSソフトウェアのオプション（17ページ）
• Cisco NX-OSパッチ適用可能パッケージ/RPMインストールのガイドライン（19ページ）
•モジュラパッケージの使用（19ページ）
•ベースモードまたはフルモードでの NX-OSイメージの起動（20ページ）
• RPMに関する情報（20ページ）
• YUMコマンドに関する情報（31ページ）
• FTPサーバの設定とローカル FTP YUMリポジトリのセットアップ（50ページ）
•インストール操作用ユーザロールの作成（54ページ）

Cisco NX-OSソフトウェアのオプション
Cisco NX-OSリリース 9.2 (1)以降では、Cisco NX-OSソフトウェアイメージでモジュラパッ
ケージの管理をサポートします。これにより、CiscoNX-OSソフトウェアは、基礎となるNX-OS
ソフトウェアを変更することなく、機能を選択的に追加、削除、およびアップグレードする柔

軟性を提供します。

モジュール式の Cisco NX-OSソフトウェアを使用する利点は次のとおりです。

•無駄のない NX-OSソフトウェア

•機能と修正の非同期的な提供：クイックフィックス（新機能を含む）はリリースとは独立
して提供されます。

•実行時のバイナリとライブラリのフットプリントの削減

Cisco NX-OSソフトウェアは、次の図に示すように2つのモードでNX-OSソフトウェアをブー
トするようにプロビジョニングされています。

•ベース NX-OSモード

•フル NX-OSモード
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図 1 : Cisco NX-OSソフトウェアのオプション

•ベース NX-OSモードには次が含まれます。

•アップグレード可能な必須パッケージ

•パッチ適用可能パッケージ

•フル NX-OSモードには次が含まれます。

•アップグレード可能なオプションパッケージ

•アップグレード可能な必須パッケージ

•パッチ適用可能パッケージ

デフォルトのモードは、フル NX-OSモードです。（注）

ベース NX-OSモードでは、レイヤ 2およびレイヤ 3の基本的な機能が提供されます。すべて
のダイナミックルーティング機能（BGP、OSPF、EIGRP、RIP、ISISなど）やその他のオプ
ション機能RPMはデフォルトでは使用できません。オプションの機能RPMは、ベースイメー
ジの上にインストールする必要があります。

フルNX-OSモードでは、ブート時にイーサネットプラグインがプラグインマネージャにより
アクティブ化されるときにすべての機能 RPMがインストールされます。以前のリリースと比
較して、ユーザの動作に変更はありません。
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Cisco NX-OSパッチ適用可能パッケージ/RPMインストー
ルのガイドライン

Cisco NX-OSのパッチ適用可能パッケージ/RPMのインストール（リリース 7.xの機能）のガイ
ドラインについては、 Cisco Nexus 9000シリーズ NX-OSシステム管理構成ガイドの「ソフト
ウェアメンテナンスアップグレードの実施」の項を参照してください。

モジュラパッケージの使用
Cisco NX-OSソフトウェアイメージは、以前から Cisco Linuxディストリビューションを形成
するパッケージングで構成されています。各パッケージのサイズが大きいため、特定のパッ

ケージのアップグレードが困難になっています。

このセクションでは、Cisco NX-OSソフトウェアイメージの新しいパッケージの管理について
説明します。Cisco NX-OSリリース9.2(1)以降では、BGP、OSPF、VXLAN、MPLS、セグメン
トルーティングなどの一部の NX-OS機能はオプションと見なされます。

各モジュラパッケージには、次の重要な特徴があります。

•アップグレード機能：モジュラパッケージは個別にアップグレード可能です。モジュラ
パッケージは、同じリリースのものを使用する必要があります。複数のリリースにまたが

るパッケージでのアップグレードの実行はサポートされていません。

•オプション性：モジュラパッケージはオプションです。たとえば、これらのパッケージは
実行時に削除またはアンインストールが可能です。モジュラパッケージの削除はシステム

の稼働に影響を与えず、スイッチのその他の機能にも影響を与えません。

モジュラパッケージでエクスポートされたすべての APIは、機能のインストール後にのみ使
用する必要があります。

（注）

RPMと YUM

RPM（Red Hat Package Manager）は、Linux Standard Base（LSB）内のパッケージングに使用さ
れるパッケージ管理システムです。RPMコマンドオプションは、次の 3つのサブグループに
まとめられます。

•パッケージのクエリと確認

•パッケージのインストール、アップグレードおよび削除

•その他の機能の実行
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rpmは RPMで使用されるメインコマンドのコマンド名です。一方、.rpmは RPMファイルに
使用される拡張子です。

YUM（Yellowdog Updater, Modified）は、RPMベース Linuxシステム用のオープンソースコ
マンドラインツールです。これにより、ユーザとシステム管理者はシステム上のソフトウェ

アパッケージのインストール、アップデート、削除、または検索を簡単に行うことができま

す。YUMにより、自動アップデートとパッケージ管理（依存関係管理を含む）の機能がRPM
システムに追加されます。YUMは、システムにインストールされたパッケージを把握するだ
けではなく、パッケージのコレクションであるリポジトリと連携します。通常、リポジトリに

はネットワーク接続を介してアクセスできます。

ベースモードまたはフルモードでの NX-OSイメージの
起動

NX-OSイメージは、ベースモードまたはフルモードでブートできるようになりました。フル
ブートモードでは、以前のリリースのソフトウェアと同様な完全な NX-OSソフトウェアがイ
ンストールされます。これは、デフォルトのブートモードです。ベースブートモードでは、

オプションの RPMはインストールされません。

コマンドラインオプションを使用するには、次の手順を参照してください。

• VSHプロンプトで install reset nxos baseオプションを使用して、NX-OSイメージを基本
ブートモードでインストールします。リロード後にスイッチはベースモードになり、オ

プションパッケージはインストールされません。

• VSHプロンプトで install reset nxos fullオプションを使用して、NX-OSイメージをフル
モードでインストールします。リロード後にスイッチはフルモードになり、オプションの

パッケージが自動的にインストールされます。

詳細については、「機能 RPMの操作に install CLIを使用する」セクションを参照してくださ
い。

RPMに関する情報
RPMは、NX-OSの installコマンドを使用して、または YUMコマンドを使用して新しいソフ
トウェアバージョンにアップグレードまたはダウングレードできます。アップグレード可能な

RPMには、オプションと必須があります。

オプションおよび必須の RPMの詳細については、以降のセクションを参照してください。

RPMの形式
RPMの一般的な形式は、<name>-<version>-<release>.<arch>.rpmです。同じ形式がNX-OS機能
RPMにも適用されます。
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• name：パッケージ名（例：BGP）

• version（< X.y.x.b >形式）：< major.minor.patch.build_number >（例：2.0.1.0）

• release：RPM作成元のブランチ（例：9.2.1）

• arch：RPMのアーキテクチャタイプ（例：lib32_n9000）

次の表では、fex-2.0.0.0-9.2.1.lib32_n9000.rpmを例として命名規則の詳細を説明しています。

表 2 : RPM命名規則

説明RPM命名規則

例：fex-2.0.0.0-9.2.1.lib32_n9000.rpm

コンポーネントの名前を示しています。fex

RPMに後方互換性がないことを示します。
アップグレード中に設定の損失が発生します。

2

後方互換性がある増分 API変更/CLI変更/ス
キーマ変更を示します。既存の機能上の新し

い機能が該当します。アップグレード中に失

われる設定はありません。

0

機能の変更がないバグ修正を示します。アッ

プグレード中に失われる設定はありません。

0

この番号は、リリースの開発サイクルの間に

コンポーネントが変更された回数を追跡しま

す。この値はすべてのリリースイメージで 0
となります。

0

RPMのリリース番号またはディストリビュー
ションバージョンを示します。NVR形式に
沿っています。機能 RPMは NX-OSリリース
にのみ適用可能であるため、このフィールド

には存在する NX-OSリリースバージョンの
みが指定されます。

9.2.1

RPMのアーキテクチャタイプを示します。lib32_n9000

オプション RPMとその関連機能
オプションRPMをインストールすると、ネイティブのNX-OS動作に影響を与えずに機能を有
効化できます。また、オプションRPMは、install deactivateコマンドを使用してスイッチから
削除できます。
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EIGRPなどのオプション RPMは、基本ソフトウェアの一部ではありません。これらの RPM
は、yumまたは install CLIコマンドを使用して、必要に応じてスイッチに対して追加、アップ
グレード、削除が可能です。

次のリストは、オプション RPMとその関連機能を示しています。

表 3 :オプション RPMとその関連機能

関連機能パッケージ名

feature bgpBGP

feature bfdBFD

feature container-trackerContainer-tracker

feature eigrpEIGRP

• feature openflow

• feature evb

• feature imp

• feature netflow

• feature sla_sender

• feature sla_responder

• feature sla twamp-server

• feature sflow

Ext-Eth

• feature-set fcoe

• feature-set fcoe-npv

FCoE

feature-set fexFEX

• feature hsrp

• feature vrrpv3

FHRP

feature icamiCAM

feature isisISIS

• feature mpls segment-routing

• feature mpls evpn

MPLS

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
22

Cisco NX-OSソフトウェアのオプション

オプション RPMとその関連機能



関連機能パッケージ名

• feature pim

• feature pim6

• feature msdp

• feature ngmvpn

マルチキャスト

• feature ospf

• feature ospfv3

OSPF

feature ripRIP

feature catenaサービス

feature mpls segment-routing traffic-engineeringSR

feature telemetryTELEMETRY

該当なし仮想化

• feature nv overlay

• feature fabric forwarding

VXLAN

NX-OS機能 RPMインストールに関するガイドライン
Cisco NX-OSシリーズスイッチに存在する次の RPM管理用 NX-OSシステム RPMリポジトリ
を参照してください。

RPMをシステムのリポジトリに手動でコピーをすることは避けてください。代わりに、install
または YUMコマンドを使用してください。

（注）

表 4 :スイッチに存在する RPMリポジトリ

説明リポジトリのパスリポジトリ名

バンドルされているNX-OSイ
メージの一部です。NX-OSイ
メージの一部としてバンドル

されているすべてのRPMを保
持するために使用されます。

このリポジトリに格納されて

いるすべての RPMは、基本
RPMと呼ばれます。

/rpmsgroups-repo
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説明リポジトリのパスリポジトリ名

RPMの保持に使用されます。
ユーザが NX-OS機能 RPMを
install addコマンドの一部とし
て追加すると、RPMがこの場
所にコピーされ、リロード時

に常駐します。ユーザは、リ

ポジトリをクリーンアップす

る責任があります。

このリポジトリにRPMを追加
するには、install addコマンド
を使用します。

このリポジトリからRPMを削
除するには、install removeコ
マンドを使用します。

YUMコマンドも、リポジトリ
に追加するために使用できま

す。

Cisco Nexus 3000シリーズス
イッチを除き、リポジトリの

最大領域は200 Mbです（Cisco
Nexus 9000シリーズスイッチ
のパッチリポジトリを含

む）。Cisco Nexus 3000シリー
ズスイッチでは、リポジトリ

の最大サイズは 20 Mbです。

/bootflash/.rpmstore/patching/localrepolocaldb

RPMの保持に使用されます。
ユーザが NX-OSパッチ RPM
をスイッチに追加すると、

パッチRPMがこのリポジトリ
にコピーされます。

/bootflash/.rpmstore/patching/patchrepopatching

ユーザがサードパーティRPM
を追加したときに、RPMの保
持に使用されます。

/bootflash/.rpmstore/thirdpartyThird_Party

groups-repoと localdbリポジトリには、システムブート時またはアクティベーション時にイ
ンストールする必要がある NX-OS機能 RPMが保持されます。YUMコマンドまたは installコ
マンドは、これらの RPMのインストールまたは削除に使用できます。

次のルールが、ブートまたはインストール時の機能RPMのインストール手順に適用されます。

•同じ NX-OSリリース番号の RPMのみをインストール用に選択する必要があります。
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•ベース RPMは、localdbリポジトリに追加できません。

デジタル署名のサポートにインストール CLIを使用する
次の CLIコマンドを使用して、デジタル署名サポート用の install CLIを実行します。

手順の概要

1. switch#install add bootflash:<keyfile> gpg-key
2. switch#install verify package <package-name>
3. または switch#install verify bootflash:<RPM file>

手順の詳細

手順

目的コマンドまたはアクション

Cisco GPG（NU Privacy Guard）キーを使用してCisco
リリース RPMに署名します。公開 GPGキーは、

switch#install add bootflash:<keyfile> gpg-key

例：

ステップ 1

/etc/pki/rpm-gpg/arm-Nexus9k-rel.gpgに存在します。install add bootflash:RPM-GPG-KEY-puppetlabs
gpg-key 異なるソースからその他の公開キーを追加するに

は、このセクションの手順を使用してください。[####################] 100%
Install operation 304 completed successfully at
Thu Jun 19 16:40:28 2018

パッケージを検証します。switch#install verify package <package-name>ステップ 2

RPMファイルが署名済みか未署名であるかどうかを
確認するには、ステップ 2または 3を使用します。

または switch#install verify bootflash:<RPM file>

例：

ステップ 3

switch# install verify
bootflash:vxlan-2.0.0.0-9.2.1.lib32_n9000.rpm

RSA signed
switch#

インストールされているすべての RPMのクエリ
インストール済みのすべての RPMをクエリするには、次のステップを実行します。

手順の概要

1. show install packages
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手順の詳細

手順

目的コマンドまたはアクション

インストールされているすべての RPMをクエリし
ます。

show install packages

例：

ステップ 1

switch# show install packages

Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

----------------------------------------------------
Installed Packages
attr.x86_64 2.4.47-r0.0 installed Unsigned
aufs-util.x86_64 3.14+git0+b59a2167a1-r0.0
installed Unsigned
base-files.n9000 3.0.14-r89.0 installed Unsigned
base-passwd.lib32_x86 3.5.29-r0.1.0 installed
Unsigned
bash.lib32_x86 4.3.30-r0.0 installed Unsigned
bfd.lib32_n9000 2.0.0.0-9.2.1 installed Signed
bgp.lib32_n9000 2.0.0.0-9.2.1 installed Signed
binutils.x86_64 2.25.1-r0.0 installed Unsigned
bridge-utils.x86_64 1.5-r0.0 installed Unsigned
busybox.x86_64 1.23.2-r0.0 installed Unsigned
busybox-udhcpc.x86_64 1.23.2-r0.0 installed
Unsigned
bzip2.x86_64 1.0.6-r5.0 installed Unsigned
ca-certificates.all 20150426-r0.0 installed
Unsigned
cgroup-lite.x86_64 1.1-r0.0 installed Unsigned
chkconfig.x86_64 1.3.58-r7.0 installed Unsigned
container-tracker.lib32_n9000 2.0.0.0-9.2.1
installed Signed
containerd-docker.x86_64
0.2.3+gitaa8187dbd3b7ad67d8e5e3a15115d3eef43a7ed1-r0.0
installed Unsigned
core.lib32_n9000 2.0.0.0-9.2.1 installed Signed
coreutils.lib32_x86 8.24-r0.0 installed Unsigned
cpio.x86_64 2.12-r0.0 installed Unsigned
cracklib.lib32_x86 2.9.5-r0.0 installed Unsigned
cracklib.x86_64 2.9.5-r0.0 installed Unsigned
createrepo.x86_64 0.4.11-r9.0 installed Unsigned
cronie.x86_64 1.5.0-r0.0 installed Unsigned
curl.lib32_x86 7.60.0-r0.0 installed Unsigned
db.x86_64 6.0.30-r0.0 installed Unsigned
dbus-1.lib32_x86 1.8.20-r0.0 installed Unsigned
dhcp-client.x86_64 4.3.2-r0.0 installed Unsigned
dhcp-server.x86_64 4.3.2-r0.0 installed Unsigned
switch#
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1ステップ手順による RPMのインストール
RPMをインストールする CILとアップグレードする CLIは同じです。1ステップ手順を使用
して RPMをインストールするには、次の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをインストールしてアクティブ化します。install add <rpm>activate

例：

ステップ 1

switch# install add bootflash:chef.rpm

activate
Adding the patch (/chef.rpm)
[####################] 100%
Install operation 868 completed successfully at
Tue May 8 11:20:10 2018

Activating the patch (/chef.rpm)
[####################] 100%
Install operation 869 completed successfully at
Tue May 8 11:20:20 2018

例

switch# show install active
Boot Image:

NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.1.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000

switch(config)#
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２ ステップ手順による RPMのインストール
RPMをインストールする CILとアップグレードする CLIは同じです。2ステップ手順を使用
して RPMをインストールするには、以下の手順を参照してください。

手順の概要

1. install add <rpm>
2. install activate <rpm>

手順の詳細

手順

目的コマンドまたはアクション

RPMをインストールします。install add <rpm>

例：

ステップ 1

switch# install add
bootflash:vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

[####################] 100%
Install operation 892 completed successfully at
Thu Jun 7 13:56:38 2018

switch(config)# sh install inactive | grep
vxlan

vxlan-2.0.1.0-9.2.1.lib32_n9000

RPMをアクティブ化します。install activate <rpm>

例：

ステップ 2

例

switch#install activate vxlan

[####################] 100%
Install operation 891 completed successfully at Thu Jun 7 13:53:07 2018

switch# show install active | grep vxlan

vxlan-2.0.0.0-9.2.1.lib32_n9000

switch# sh install inactive | grep vxlan

switch#
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1ステップの RPMのアップグレード
RPMをインストールする CILとアップグレードする CLIは同じです。RPMをアップグレード
するには、以下の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをインストールします。install add <rpm>activate upgrade

例：

ステップ 1

switch(config)# install add
bootflash:bgp-2.0.2.0-9.2.1.lib32_n9000.rpm
activate upgrade

Adding the patch
(/bgp-2.0.2.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 870 completed successfully at
Tue May 8 11:22:30 2018

Activating the patch
(/bgp-2.0.2.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 871 completed successfully at
Tue May 8 11:22:40 2018

例

switch(config)# show install active

Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.2.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
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tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000

RPMのダウングレード
ダウングレード手順では、特別な CLI属性を必要とします。1ステップ手順を使用して RPM
をダウングレードするには、次の手順を参照してください。

手順

目的コマンドまたはアクション

RPMをダウングレードします。install add <rpm>activate downgrade

例：

ステップ 1

switch(config)# install add
bootflash:bgp-2.0.1.0-9.2.1.lib32_n9000.rpm
activate downgrade

Adding the patch
(/bgp-2.0.1.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 872 completed successfully at
Tue May 8 11:24:43 2018

Activating the patch
(/bgp-2.0.1.0-9.2.1.lib32_n9000.rpm)
[####################] 100%
Install operation 873 completed successfully at
Tue May 8 11:24:52 2018

例

switch(config)# show install active
Boot Image:
NXOS Image: bootflash:/nxos.9.2.1.bin

Active Packages:
bgp-2.0.1.0-9.2.1.lib32_n9000
chef-12.0.0alpha.2+20150319234423.git.1608.b6eb10f-1.el5.x86_64

Active Base Packages:
lacp-2.0.0.0-9.2.1.lib32_n9000
lldp-2.0.0.0-9.2.1.lib32_n9000
mtx-device-2.0.0.0-9.2.1.lib32_n9000
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-infra-2.0.0.0-9.2.1.lib32_n9000
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000
mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000
ntp-2.0.0.0-9.2.1.lib32_n9000
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nxos-ssh-2.0.0.0-9.2.1.lib32_n9000
snmp-2.0.0.0-9.2.1.lib32_n9000
svi-2.0.0.0-9.2.1.lib32_n9000
tacacs-2.0.0.0-9.2.1.lib32_n9000
vtp-2.0.0.0-9.2.1.lib32_n9000
switch(config)#

RPMの削除
RPMを削除するには、次の手順を参照してください。

手順の概要

1. install remove <rpm>

手順の詳細

手順

目的コマンドまたはアクション

リポジトリから、RPMを削除します。install remove <rpm>

例：

ステップ 1

switch(config)# show install inactive |
grep vxlan

vxlan-2.0.0.0-9.2.1.lib32_n9000
switch(config)# install remove vxlan

Proceed with removing vxlan? (y/n)? [n] y
[####################] 100%
Install operation 890 Removal of base rpm package
is not permitted at Thu Jun 7 13:52:15 2018

YUMコマンドに関する情報
YUMコマンドの詳細については、以降のセクションを参照してください。

YUMコマンドは ctrl + cをサポートしていません。インストールコマンドは ctrl + cをサポー
トしています。YUMコマンドを ctrl + cを使用して中断した場合は、「/isan/bin/patching_utils.py
--unlock」を使用して手動でクリーンアップする必要があります。

（注）
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YUMコマンドを使用したパッケージの操作
YUMコマンドを使用してパッケージを操作するには、以下のセクションを参照してください。

YUMコマンドは、ボックスの BASHシェルからのみアクセスできます。NXOS VSHターミナ
ルからはアクセスできません。

（注）

sudoユーザとして、スーパーユーザ権限にアクセスできることを確認してください。（注）

イメージのベースバージョン RPMを特定する

ls /rpmsコマンドを使用して、イメージのベースバージョン RPMを特定します。ベース RPM
バージョンは、システムイメージにアーカイブされた、事前インストール済みの RPMです。

#ls /rpms

bfd-2.0.0.0-9.2.1.lib32_n9000.rpm
ins_tor_sdk_t2-1.0.0.0-9.2.0.77.lib32_n9000.rpm
mtx-netconf-agent-2.0.0.0-9.2.1.lib32_n9000.rpm snmp-2.0.0.0-9.2.1.lib32_n9000.rpm
bgp-2.0.0.0-9.2.1.lib32_n9000.rpm
ins_tor_sdk_t3-1.0.0.0-9.2.0.77.lib32_n9000.rpm
mtx-restconf-agent-2.0.0.0-9.2.1.lib32_n9000.rpm sr-2.0.0.0-9.2.1.lib32_n9000.rpm
container-tracker-2.0.0.0-9.2.1.lib32_n9000.rpm isis-2.0.0.0-9.2.1.lib32_n9000.rpm

mtx-telemetry-2.0.0.0-9.2.1.lib32_n9000.rpm
svi-2.0.0.0-9.2.1.lib32_n9000.rpm
eigrp-2.0.0.0-9.2.1.lib32_n9000.rpm lacp-2.0.0.0-9.2.1.lib32_n9000.rpm

nbproxy-2.0.0.0-9.2.1.lib32_n9000.rpm
tacacs-2.0.0.0-9.2.1.lib32_n9000.rpm
ext-eth-2.0.0.0-9.2.1.lib32_n9000.rpm lldp-2.0.0.0-9.2.1.lib32_n9000.rpm

ntp-2.0.0.0-9.2.1.lib32_n9000.rpm
telemetry-2.3.4.0-9.2.1.lib32_n9000.rpm
fcoe-2.0.0.0-9.2.1.lib32_n9000.rpm mcast-2.0.0.0-9.2.1.lib32_n9000.rpm

nxos-ssh-2.0.0.0-9.2.1.lib32_n9000.rpm
virtualization-2.0.0.0-9.2.1.lib32_n9000.rpm
fex-2.0.0.0-9.2.1.lib32_n9000.rpm mpls-2.0.0.0-9.2.1.lib32_n9000.rpm

ospf-2.0.0.0-9.2.1.lib32_n9000.rpm
vtp-2.0.0.0-9.2.1.lib32_n9000.rpm
fhrp-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-device-2.0.0.0-9.2.1.lib32_n9000.rpm

repodata
vxlan-2.0.0.0-9.2.1.lib32_n9000.rpm
guestshell-2.0.0.0-9.2.1.lib32_n9000.rpm
mtx-grpc-agent-2.0.0.0-9.2.1.lib32_n9000.rpm rip-2.0.0.0-9.2.1.lib32_n9000.rpm
icam-2.0.0.0-9.2.1.lib32_n9000.rpm mtx-infra-2.0.0.0-9.2.1.lib32_n9000.rpm

services-2.0.0.0-9.2.1.lib32_n9000.rpm

インストール済み RPMのリストをチェックする

yum list installedコマンドを使用して機能RPMとサードパーティRPMをクエリして、特定の
RPMを grep検索します。機能 RPMについては、次の例を参照してください。
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bash-4.2# yum list installed | grep lib32_n9000

bfd.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
core.lib32_n9000 2.0.0.0-9.2.1 installed
eth.lib32_n9000 2.0.0.0-9.2.1 installed
guestshell.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
lacp.lib32_n9000 2.0.0.0-9.2.1 installed
linecard2.lib32_n9000 2.0.0.0-9.2.1 installed
lldp.lib32_n9000 2.0.0.0-9.2.1 installed
mcast.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
mtx-device.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-grpc-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-infra.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-netconf-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-restconf-agent.lib32_n9000 2.0.0.0-9.2.1 installed
mtx-telemetry.lib32_n9000 2.0.0.0-9.2.1 installed
nbproxy.lib32_n9000 2.0.0.0-9.2.1 installed
ntp.lib32_n9000 2.0.0.0-9.2.1 installed
nxos-ssh.lib32_n9000 2.0.0.0-9.2.1 installed
ospf.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
platform.lib32_n9000 2.0.0.0-9.2.1 installed
snmp.lib32_n9000 2.0.0.0-9.2.1 installed
svi.lib32_n9000 2.0.0.0-9.2.1 installed
tacacs.lib32_n9000 2.0.0.0-9.2.1 installed
tor.lib32_n9000 2.0.0.0-9.2.0.77 installed
virtualization.lib32_n9000 2.0.1.0-9.2.1 @localdb
vtp.lib32_n9000 2.0.0.0-9.2.1 installed
vxlan.lib32_n9000 2.0.0.0-9.2.1 @groups-repo
...

インストール済み RPMの詳細を取得する

yum info <rpmname>コマンドは、インストール済み RPMの詳細情報リストを出力します。

yum info vxlan

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Installed Packages
Name : vxlan
Arch : lib32_n9000
Version : 2.0.0.0
Release : 9.2.1
Size : 6.4 M
Repo : installed
From repo : groups-repo
Summary : Cisco NXOS VxLAN
URL : http://cisco.com/
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License : Proprietary
Description : Provides VxLAN support

RPMのインストール

RPMをインストールすると、RPMがダウンロードされ、それぞれのプログラムがスイッチに
コピーされます。次の例は、RPMをリモートサーバ（ネットワークで到達可能）からインス
トールする場合を示しています。

bash-4.3# yum install
http://10.0.0.2/modularity/rpms/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
localdb/primary

| 886 B 00:00 ...
localdb

1/1
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Install Process
vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

| 1.6 MB 00:00
Examining /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm:
vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm to be installed
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

=====================================================================================================================================================================

Package Arch Version
Repository Size

=====================================================================================================================================================================
Installing:
vxlan lib32_n9000 2.0.1.0-9.2.1

/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
=====================================================================================================================================================================
Install 1 Package

Total size: 6.4 M
Installed size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/1
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starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete

Installed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからインストールする場合を示しています。

sudo yum install /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Install Process
Examining /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm: vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Updating:
vxlan lib32_n9000
2.0.1.0-9.2.1 /vxlan-2.0.1.0-9.2.1.lib32_n9000

6.4 M

Transaction Summary
================================================================================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
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Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMがリポジトリ内で利用可能な場合の RPMのインストールを示しています。

yum install eigrp

RPMのアップグレード

次の例は、RPMをリモートサーバ（ネットワークで到達可能）からアップグレードする場合
を示しています。

bash-4.3# yum upgrade
http://10.0.0.2/modularity/rpms/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Upgrade Process
vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

| 1.6 MB 00:00
Examining /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm:
vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /var/tmp/yum-root-RaANgb/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

=====================================================================================================================================================================

Package Arch Version
Repository Size

=====================================================================================================================================================================
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Updating:
vxlan lib32_n9000 2.0.1.0-9.2.1

/vxlan-2.0.1.0-9.2.1.lib32_n9000 6.4 M
Transaction Summary
=====================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
** Found 1 pre-existing rpmdb problem(s), 'yum check' output follows:
busybox-1.23.2-r0.0.x86_64 has missing requires of busybox-syslog
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMをローカルブートフラッシュからアップグレードする場合を示しています。

sudo yum upgrade /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Upgrade Process
Examining /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm: vxlan-2.0.1.0-9.2.1.lib32_n9000
Marking /bootflash/vxlan-2.0.1.0-9.2.1.lib32_n9000.rpm as an update to
vxlan-2.0.0.0-9.2.1.lib32_n9000
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Cisco Nexus 3600シリーズ NX-OSソフトウェアアップグレード/ダウングレードガイド、リリース 10.3（x）
37

Cisco NX-OSソフトウェアのオプション

RPMのアップグレード



Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Updating:
vxlan lib32_n9000
2.0.1.0-9.2.1 /vxlan-2.0.1.0-9.2.1.lib32_n9000

6.4 M

Transaction Summary
================================================================================================================================================================================================================================
Upgrade 1 Package

Total size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Updating : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.0.0-9.2.1.lib32_n9000

2/2

Updated:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

次の例は、RPMがリポジトリ内で利用可能な場合のRPMのアップグレードを示しています。

yum upgrade eigrp

RPMのダウングレード

次の例は、RPMをリモートサーバ（ネットワークで到達可能）からダウングレードする場合
を示しています。

sudo yum
downgrade vxlan-2.0.0.0-9.2.1.lib32_n9000

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Downgrade Process
groups-repo

| 1.1 kB 00:00 ...
localdb
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| 951 B 00:00 ...
localdb/primary

| 1.3 kB 00:00 ...
localdb

2/2
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.0.0-9.2.1 will be a downgrade
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be erased
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch
Version Repository

Size
================================================================================================================================================================================================================================
Downgrading:
vxlan lib32_n9000

2.0.0.0-9.2.1 groups-repo
1.6 M

Transaction Summary
================================================================================================================================================================================================================================
Downgrade 1 Package

Total download size: 1.6 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : vxlan-2.0.0.0-9.2.1.lib32_n9000

1/2
starting pre-install package version mgmt for vxlan
pre-install for vxlan complete
starting post-install package version mgmt for vxlan
post-install for vxlan complete
Cleanup : vxlan-2.0.1.0-9.2.1.lib32_n9000

2/2

Removed:
vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Installed:
vxlan.lib32_n9000 0:2.0.0.0-9.2.1
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Complete!

次の例は、RPMをローカルブートフラッシュからダウングレードする場合を示しています。

yum downgrade /bootflash/eigrp-2.0.0-9.2.1.lib32_n9000.rpm

次の例は、RPMがいずれかのリポジトリ内で利用可能な場合のRPMのダウングレードを示し
ています。

yum downgrade eigrp

RPMの削除

RPMを削除すると、RPMがアンインストールされ、機能のコンフィグレーション CLIがすべ
て削除されます。RPMを削除するには、yum erase <rpm>コマンドを使用します。

bash-4.2# sudo yum erase vxlan

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Remove Process
Resolving Dependencies
--> Running transaction check
---> Package vxlan.lib32_n9000 0:2.0.1.0-9.2.1 will be erased
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch Version
Repository

Size
================================================================================================================================================================================================================================
Removing:
vxlan lib32_n9000 2.0.1.0-9.2.1

@/vxlan-2.0.1.0-9.2.1.lib32_n9000
6.4 M
Transaction Summary
================================================================================================================================================================================================================================
Remove 1 Package

Installed size: 6.4 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Erasing : vxlan-2.0.1.0-9.2.1.lib32_n9000

1/1
starting pre-remove package version mgmt for vxlan
pre-remove for vxlan complete

Removed:
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vxlan.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

YUMのグループのサポート

YUMのグループのサポートは、パッケージ管理の一部です。これにより、管理者によるパッ
ケージの管理が簡素化され、高度な柔軟性が提供されます。

管理者は、パッケージ（RPM）のリストを論理グループにグループ化して、さまざまな操作を
実行することができます。YUMでは、次のグループコマンドがサポートされています。

• grouplist

• groupinfo

• groupinstall

• groupremove

• groupupdate

YUMのグループは、大きく分けて、L2、L3、ルーティング、および管理として分類できま
す。

grouplistコマンドを使用する

Linuxでは、複数のパッケージを特定のグループにまとめることができます。yumでパッケー
ジを個別にインストールするのではなく、特定のグループをインストールして、そのグループ

に属するすべての関連パッケージをインストールできます。たとえば、使用可能なグループを

すべてリストするには yum grouplistコマンドを使用します。

bash-4.2# sudo yum grouplist

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Group Process
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
groups-repo/group

| 1.6 kB 00:00 ...
Installed Groups:

L2
L3
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management
Available Groups:

routing
Done

bash-4.3$

groupmembersコマンドを使用する

あるパッケージグループの説明と内容を表示するには、yum groupinfoコマンドを使用しま
す。このコマンドは、グループの機能メンバのリストを出力します。

bash-4.2# sudo yum groupinfo l2

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Group Process
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...

Group: L2
Mandatory Packages:
lacp
lldp
svi
vtp

groupinstallコマンドを使用する

このコマンドは、メンバ RPMのインストールとアップグレードの両方に使用します。メンバ
がインストールされていない場合は、使用可能な最も高いバージョンがインストールされま

す。メンバがすでにインストールされていてより高いバージョンの RPMが使用可能である場
合、このコマンドでそのメンバがアップグレードされます。

bash-4.2# sudo yum groupinstall routing

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching
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| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Group Process
Package ospf-2.0.0.0-9.2.1.lib32_n9000 already installed and latest version
Resolving Dependencies
--> Running transaction check
---> Package bgp.lib32_n9000 0:2.0.0.0-9.2.1 will be installed
---> Package eigrp.lib32_n9000 0:2.0.0.0-9.2.1 will be installed
---> Package isis.lib32_n9000 0:2.0.0.0-9.2.1 will be installed
---> Package rip.lib32_n9000 0:2.0.0.0-9.2.1 will be installed
--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch Version
Repository Size

================================================================================================================================================================================================================================
Installing:
bgp lib32_n9000 2.0.0.0-9.2.1

groups-repo 2.4 M
eigrp lib32_n9000 2.0.0.0-9.2.1

groups-repo 428 k
isis lib32_n9000 2.0.0.0-9.2.1

groups-repo 1.2 M
rip lib32_n9000 2.0.0.0-9.2.1

groups-repo 214 k
Transaction Summary
================================================================================================================================================================================================================================
Install 4 Packages

Total download size: 4.2 M
Installed size: 19 M
Is this ok [y/N]: y
Downloading Packages:
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
Total

132 MB/s | 4.2 MB 00:00
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Installing : rip-2.0.0.0-9.2.1.lib32_n9000

1/4
starting pre-install package version mgmt for rip
pre-install for rip complete
starting post-install package version mgmt for rip
post-install for rip complete
Installing : isis-2.0.0.0-9.2.1.lib32_n9000

2/4
starting pre-install package version mgmt for isis
pre-install for isis complete
starting post-install package version mgmt for isis
post-install for isis complete
Installing : eigrp-2.0.0.0-9.2.1.lib32_n9000

3/4
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starting pre-install package version mgmt for eigrp
pre-install for eigrp complete
starting post-install package version mgmt for eigrp
post-install for eigrp complete
Installing : bgp-2.0.0.0-9.2.1.lib32_n9000

4/4
starting pre-install package version mgmt for bgp
pre-install for bgp complete
starting post-install package version mgmt for bgp
post-install for bgp complete

Installed:
bgp.lib32_n9000 0:2.0.0.0-9.2.1 eigrp.lib32_n9000 0:2.0.0.0-9.2.1

isis.lib32_n9000 0:2.0.0.0-9.2.1 rip.lib32_n9000
0:2.0.0.0-9.2.1

Complete!

groupupdateコマンドを使用する

既存のインストール済みグループパッケージをすべて更新するには、yum groupupdateコマン
ドを使用します。

bash-4.3# yum groupupdate routing

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
localdb/primary

| 1.9 kB 00:00 ...
localdb

6/6
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Setting up Group Process
Resolving Dependencies
--> Running transaction check
---> Package bgp.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package bgp.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
---> Package eigrp.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package eigrp.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
---> Package isis.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package isis.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
---> Package ospf.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package ospf.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
---> Package rip.lib32_n9000 0:2.0.0.0-9.2.1 will be updated
---> Package rip.lib32_n9000 0:2.0.1.0-9.2.1 will be an update
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--> Finished Dependency Resolution

Dependencies Resolved

================================================================================================================================================================================================================================

Package Arch Version
Repository Size

================================================================================================================================================================================================================================
Updating:
bgp lib32_n9000
2.0.1.0-9.2.1 localdb 2.4 M
eigrp lib32_n9000
2.0.1.0-9.2.1 locald 428 k
isis lib32_n9000
2.0.1.0-9.2.1 local 1.2 M
ospf lib32_n9000
2.0.1.0-9.2.1 localdb 2.8 M
rip lib32_n9000
2.0.1.0-9.2.1 localdb 214 k
Transaction Summary
================================================================================================================================================================================================================================
Upgrade 5 Packages

Total download size: 7.0 M
Is this ok [y/N]: y
Downloading Packages:
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
Total

269 MB/s | 7.0 MB 00:00
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Updating : eigrp-2.0.1.0-9.2.1.lib32_n9000

1/10
starting pre-install package version mgmt for eigrp
pre-install for eigrp complete
starting post-install package version mgmt for eigrp
post-install for eigrp complete
Updating : ospf-2.0.1.0-9.2.1.lib32_n9000

2/10
starting pre-install package version mgmt for ospf
pre-install for ospf complete
starting post-install package version mgmt for ospf
post-install for ospf complete
Updating : rip-2.0.1.0-9.2.1.lib32_n9000

3/10
starting pre-install package version mgmt for rip
pre-install for rip complete
starting post-install package version mgmt for rip
post-install for rip complete
Updating : isis-2.0.1.0-9.2.1.lib32_n9000

4/10
starting pre-install package version mgmt for isis
pre-install for isis complete
starting post-install package version mgmt for isis
post-install for isis complete
Updating : bgp-2.0.1.0-9.2.1.lib32_n9000
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5/10
starting pre-install package version mgmt for bgp
pre-install for bgp complete
starting post-install package version mgmt for bgp
post-install for bgp complete
Cleanup : bgp-2.0.0.0-9.2.1.lib32_n9000

6/10
Cleanup : isis-2.0.0.0-9.2.1.lib32_n9000

7/10
Cleanup : rip-2.0.0.0-9.2.1.lib32_n9000

8/10
Cleanup : ospf-2.0.0.0-9.2.1.lib32_n9000

9/10
Cleanup : eigrp-2.0.0.0-9.2.1.lib32_n9000

10/10

Updated:
bgp.lib32_n9000 0:2.0.1.0-9.2.1 eigrp.lib32_n9000 0:2.0.1.0-9.2.1

isis.lib32_n9000 0:2.0.1.0-9.2.1 ospf.lib32_n9000 0:2.0.1.0-9.2.1
rip.lib32_n9000 0:2.0.1.0-9.2.1

Complete!

grouperaseコマンドを使用する

グループ、またはグループのすべての RPMメンバを削除するには、yum grouperaseコマンド
を使用します。

bash-4.3$ sudo yum grouperase routing

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
Setting up Group Process
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
Resolving Dependencies
--> Running transaction check
---> Package bgp.lib32_n9000 0:2.0.0.0-9.2.1 will be erased
---> Package eigrp.lib32_n9000 0:2.0.0.0-9.2.1 will be erased
---> Package isis.lib32_n9000 0:2.0.0.0-9.2.1 will be erased
---> Package ospf.lib32_n9000 0:2.0.0.0-9.2.1 will be erased
---> Package rip.lib32_n9000 0:2.0.0.0-9.2.1 will be erased
--> Finished Dependency Resolution

Dependencies Resolved
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================================================================================================================================================================================================================================

Package Arch Version
Repository Size

================================================================================================================================================================================================================================
Removing:
bgp lib32_n9000 2.0.0.0-9.2.1

@groups-repo 11 M
eigrp lib32_n9000 2.0.0.0-9.2.1

@groups-repo 2.0 M
isis lib32_n9000 2.0.0.0-9.2.1

@groups-repo 5.7 M
ospf lib32_n9000 2.0.0.0-9.2.1

@groups-repo 15 M
rip lib32_n9000 2.0.0.0-9.2.1

@groups-repo 1.0 M

Transaction Summary
================================================================================================================================================================================================================================
Remove 5 Packages

Installed size: 34 M
Is this ok [y/N]: y
Downloading Packages:
Running Transaction Check
Running Transaction Test
Transaction Test Succeeded
Running Transaction
Erasing : isis-2.0.0.0-9.2.1.lib32_n9000

1/5
starting pre-remove package version mgmt for isis
pre-remove for isis complete
Erasing : ospf-2.0.0.0-9.2.1.lib32_n9000

2/5
starting post-remove package version mgmt for isis
post-remove for isis complete
starting pre-remove package version mgmt for ospf
pre-remove for ospf complete
Erasing : eigrp-2.0.0.0-9.2.1.lib32_n9000

3/5
starting post-remove package version mgmt for ospf
post-remove for ospf complete
starting pre-remove package version mgmt for eigrp
pre-remove for eigrp complete
Erasing : rip-2.0.0.0-9.2.1.lib32_n9000

4/5
starting post-remove package version mgmt for eigrp
post-remove for eigrp complete
starting pre-remove package version mgmt for rip
pre-remove for rip complete
Erasing : bgp-2.0.0.0-9.2.1.lib32_n9000

5/5
starting post-remove package version mgmt for rip
post-remove for rip complete
starting pre-remove package version mgmt for bgp
pre-remove for bgp complete

Removed:
bgp.lib32_n9000 0:2.0.0.0-9.2.1 eigrp.lib32_n9000 0:2.0.0.0-9.2.1
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isis.lib32_n9000 0:2.0.0.0-9.2.1 ospf.lib32_n9000 0:2.0.0.0-9.2.1
rip.lib32_n9000 0:2.0.0.0-9.2.1

Complete!

リポジトリを特定する

このコマンドは、スイッチに存在するリポジトリに加え、これらのリポジトリに含まれるRPM
の数をリストします。

bash-4.3# yum repolist all

Loaded plugins: downloadonly, importpubkey, localrpmDB, patchaction, patching,
protect-packages
groups-repo

| 1.1 kB 00:00 ...
localdb

| 951 B 00:00 ...
patching

| 951 B 00:00 ...
thirdparty

| 951 B 00:00 ...
repo id

repo name
status

groups-repo
Groups-RPM Database

enabled: 37
localdb

Local RPM Database
enabled: 6

patching
Patch-RPM Database

enabled: 0
thirdparty

Thirdparty RPM Database
enabled: 0

open-nxos
open-nxos

disabled
repolist: 43

インストールされている YUMのバージョンを特定する

次に、インストールされている YUMのバージョンを表示する方法を示します。

yum --version

3.4.3
Installed: rpm-5.4.14-r0.0.x86_64 at 2018-06-02 13:04
Built : Wind River <info@windriver.com> at 2018-04-27 08:36
Committed: Wind River <info@windriver.com> at 2018-04-27

Installed: yum-3.4.3-r9.0.x86_64 at 2018-06-02 13:05
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Built : Wind River <info@windriver.com> at 2018-04-27 08:36
Committed: Wind River <info@windriver.com> at 2018-04-27

NX-OS CLIと YUMコマンドとの対応
次の表は、NX-OS CLIとそれに対応する YUMコマンドを示しています。

表 5 :パッチ適用コマンドリファレンス

YUMコマンドNX-OS CLIコマンド

yum list --patch-only availableshow install inactive

yum list --patch-only installedshow install active

yum list --patch-only committedshow install committed

yum list --patch-onlyshow install packages

yum info --patch-onlyshow install pkg-info

yum history --show-patch-log

ここで log_cmdは次のとおりです。

• opid：ある操作 IDに固有なログ

• last：最新の操作のログを示します。

• reverse：逆の順序でログを表示します。

• detail：詳細ログを表示します。

• from：特定の操作 ID以降のログを示しま
す。

show install log

yum history --clear-patch-log=

ここで clear_log_cmdは次のとおりです。

• all：ログを完全にクリアします。

•：この操作 ID以降のログをクリアしま
す。

clear install log

yum install --add bootflash:/install add

yum install --removeinstall remove

yum install --remove allinstall remove inactive
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YUMコマンドNX-OS CLIコマンド

yum install --no-persist --nocommit

（注）

デフォルトでは、すべてのパッケージがアク

ティブ化され、コミットされます。

install activate

yum erase --nocommit

（注）

デフォルトでは、すべてのパッケージが非ア

クティブ化され、コミットされます。

install deactivate

yum install --commitinstall commit

yum install --commit allInstall commit

FTPサーバの設定とローカル FTP YUMリポジトリのセッ
トアップ

ローカル FTP YUMリポジトリをセットアップするには、次の図に示すように、初めに FTP
サーバを作成して、ローカル FTP YUMリポジトリを作成し、FTPサーバに到達するように
Cisco NX-OSスイッチを設定します。

図 2 : FTPサーバの設定とローカル FTP YUMリポジトリのセットアップ
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Cisco NX-OSリリース10.1（1）については、Ciscoリポジトリを参照してください。
https://devhub.cisco.com/artifactory/open-nxos/10.1.1/open-nxos

（注）

Red Hat Enterprise Linux 7（RHEL7）仮想マシン上に FTPサーバを作成す
る

Red Hat Enterprise Linux 7（RHEL7）仮想マシン上に FTPサーバを作成するには、次の手順を
実行します。

手順の概要

1. yum install vsftpd
2. systemctl start vsftpd
3. systemctl status vsftpd
4. firewall-cmd --zone=public --permanent --add-port=21/tcp
5. firewall-cmd --zone=public --permanent --add-service=ftp
6. firewall-cmd --reload
7. wget ftp:// <ip of FTP server> /test.txt

手順の詳細

手順

目的コマンドまたはアクション

Vsftpd（FTPサーバ）をインストールします。yum install vsftpdステップ 1

FTPサーバを開始します。systemctl start vsftpdステップ 2

サーバのステータスを確認します。systemctl status vsftpdステップ 3

外部システムからのFTPサービスへのアクセスを許
可し、ポート 21を開きます。

firewall-cmd --zone=public --permanent
--add-port=21/tcp

ステップ 4

FTPサービスを追加します。firewall-cmd --zone=public --permanent
--add-service=ftp

ステップ 5

サーバをリロードします。firewall-cmd --reloadステップ 6

FTPサーバ内のファイル（test.txtなど）をホストし、
そのファイルのWgetを試みます。

wget ftp:// <ip of FTP server> /test.txtステップ 7

（注）

/var/ftp/は、FTPサーバのデフォルトホームディ
レクトリです。
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ローカル FTP YUMリポジトリを作成する
外部リポジトリRPMとFTPサーバを同期し、ローカルFTPYUMリポジトリを作成するには、
次の手順を実行します。

手順の概要

1. cat /etc/yum.repos.d/local.repo
2. yum repolist
3. nohup reposync -r <repo-name mentioned in the local.repo> -p <directory path to sync>&
4. tail -f nouhup.out

手順の詳細

手順

目的コマンドまたはアクション

/etc/yum.repos.d/下にリポジトリファイルを作成し
ます。たとえば、local.repoリポジトリを作成して
ベース URLを追加します。

cat /etc/yum.repos.d/local.repo

例：

bash-4.3#cat /etc/yum.repos.d/local.repo

ステップ 1

[localrepo]
name=localrepo
baseurl=
https://devhub.cisco.com/artifactory/open-nxos/7.0-3-I2-1/x86_64/
enabled=1
gpgcheck=0
sslverify=0

リポジトリの到達可能性を確認します。yum repolist

例：

ステップ 2

bash-4.3# yum repolist
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.dhakacom.com
* extras: mirror.dhakacom.com
* updates: mirror.dhakacom.com
repo id repo name status
base/7/x86_64 CentOS-7 - Base 9,911
extras/7/x86_64 CentOS-7 - Extras 313
localrepo localrepo 687
updates/7/x86_64 CentOS-7 - Updates 711
repolist: 11,622

すべてのパッケージを外部リポジトリからFTPサー
バのホームディレクトリに同期します。

nohup reposync -r <repo-name mentioned in the
local.repo> -p <directory path to sync>&

例：

ステップ 3

nohup reposync -r localrepo -p /var/ftp/ &
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目的コマンドまたはアクション

このコマンドは、/var/ftp/内部に名前 local.repoで
ディレクトリを作成し、すべてのパッケージを

devhub.cisco.comからこのディレクトリにダウンロー
ドします。

同期のステータスを確認します。tail -f nouhup.outステップ 4

FTPサーバに到達するようにスイッチを設定する
FTPサーバに到達するようにスイッチを設定するには、次の手順を実行します。

手順の概要

1. run bash sudo su
2. ip netns exec management ping <ip_address>
3. cat /etc/yum/repos.d/ftp.repo
4. ip netns exec management bash
5. yum repolist
6. yum list available

手順の詳細

手順

目的コマンドまたはアクション

Sudoユーザとしてログインします。run bash sudo suステップ 1

スイッチからpingコマンドを使用して、FTPサーバ
アドレスの到達可能性を確認します。

ip netns exec management ping <ip_address>ステップ 2

URLとしてFTPサーバアドレスを使用して、スイッ
チ上にリポジトリファイルを作成します。

cat /etc/yum/repos.d/ftp.repo

例：

ステップ 3

bash-4.3# cat /etc/yum/repos.d/ftp.repo
[ftp]
name=ftp
baseurl=ftp://198.51.100.1/localrepo/
enabled=1
gpgcheck=0
sslverify=0

Bashシェルプロンプトを使用します。ip netns exec management bashステップ 4

新しく作成されたリポジトリの到達可能性を確認し

ます。

yum repolist

例：

ステップ 5
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目的コマンドまたはアクション

bash-4.3# yum repolist
Loaded plugins: downloadonly, importpubkey,
localrpmDB, patchaction, patching,
: protect-packages
groups-repo | 1.1 kB 00:00 ...
localdb | 951 B 00:00 ...
patching | 951 B 00:00 ...
thirdparty | 951 B 00:00 ...
thirdparty/primary | 758 B 00:00 ...
thirdparty 1/1
repo id repo name status
groups-repo Groups-RPM Database 37
localdb Local RPM Database 0
patching Patch-RPM Database 0
thirdparty Thirdparty RPM Database 1
ftp ftp 686
repolist: 724

新しいリポジトリで利用可能なパッケージをリスト

します。

yum list availableステップ 6

インストール操作用ユーザロールの作成
installコマンドは、adminロールのユーザのみが使用できます。installコマンドは、RBACに
よりユーザが利用できるようになります。Cisco Nexus 3600 NX-OSセキュリティ構成ガイドの

ユーザーアカウントと RBACのガイドラインと制限事項を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


