
IPv6の設定

この章では、Cisco NX-OSデバイス上でのインターネットプロトコルバージョン 6（IPv6）
（アドレス指定を含む）、ネイバー探索プロトコル（ND）、および Internet Control Message
Protocol（ICMP）の構成方法を説明します。

この章は、次の項で構成されています。
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• IPv6の前提条件（17ページ）
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• IPv6の設定（18ページ）
• IPv6設定の確認（25ページ）
• IPv6の設定例（26ページ）

IPv6について
IPv6は、IPv4の後継として設計されており、ネットワークアドレスビット数が32ビット（IPv4
の場合）から 128ビットに増やされています。IPv6は IPv4に基づいていますが、アドレス空
間が大幅に拡大されており、メインヘッダーと拡張ヘッダーの簡素化など、その他の機能強化

が含まれています。

拡大された IPv6アドレス空間により、ネットワークのスケーラビリティが可能となり、グロー
バルな到達可能性が提供されます。簡素化された IPv6パケットヘッダー形式により、パケッ
トの処理効率が向上しています。柔軟性の高い IPv6アドレス空間により、プライベートアド
レスの必要性と、プライベート（グローバルに一意ではない）アドレスを限られた数のパブ

リックアドレスに変換するネットワークアドレス変換（NAT）の使用が削減されます。IPv6
を使用すると、ネットワークの境界にある境界ルータによる特別な処理を必要としない新しい

アプリケーションプロトコルがイネーブルになります。

プレフィックス集約、簡易ネットワーク再番号割り当て、IPv6サイトマルチホーミング機能
などの IPv6機能により、さらに効率的にルーティングが行われます。IPv6は、IPv6向けOpen
Shortest Path First（OSPF）やマルチプロトコルボーダーゲートウェイプロトコル（BGP）を
サポートしています。
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IPv6アドレス形式
IPv6アドレスは 128ビットつまり 16バイトです。このアドレスは、x:x:x:x:x:x:x:xのように、
コロン（:）で区切られた 16ビット 16進数のブロック 8つに分かれています。次に、IPv6ア
ドレスの例を 2つ示します。
2001:0DB8:7654:3210:FEDC:BA98:7654:32102001:0DB8:0:0:8:800:200C:417A

IPv6アドレスの中には、連続するゼロが含まれます。IPv6アドレスの先頭、中間、または末
尾で、この連続するゼロの代わりに 2つのコロン（::）を使用できます。次の表は、圧縮され
た IPv6アドレスフォーマットの一覧です。

IPv6アドレスでは、アドレス中で最も長く連続するゼロの代わりに、2つのコロン（::）を 1
度だけ使用できます。

（注）

連続する 16ビット値がゼロで示されている場合は、2つのコロンを IPv6アドレスの一部とし
て使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定でき
るリンクローカルアドレスは 1つだけです。

IPv6アドレス中の 16進数の文字の大文字と小文字は区別されません。

表 1 :圧縮された IPv6アドレス形式

圧縮形式優先形式IPv6アドレスタイ
プ

2001::0DB8:800:200C:417A2001:0:0:0:0DB8:800:200C:417Aユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

::10:0:0:0:0:0:0:0:1ループバック

::0:0:0:0:0:0:0:0:0未指定

ノードは表「圧縮された IPv6アドレス形式（Compressed IPv6 Address Formats）」にあるルー
プバックアドレスを使用して、IPv6パケットを自分宛てテーブルにに送信できます。IPv6の
ループバックアドレスは、IPv4のループバックアドレスと同じです。詳細については、概要
を参照してください。

IPv6ループバックアドレスは、物理インターフェイスに割り当てることはできません。送信
元または宛先のアドレスとして IPv6ループバックアドレスを含むパケットは、そのパケット
を作成したノードの外には転送できません。IPv6ルータは、IPv6ループバックアドレスを送
信元アドレスまたは宛先アドレスとするパケットを転送しません。

（注）
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IPv6未指定アドレスは、インターフェイスに割り当てることはできません。未指定 IPv6アド
レスは、IPv6パケット内の宛先アドレスまたは IPv6ルーティングヘッダーとして使用しない
でください。

（注）

IPv6プレフィックスは、RFC 2373で規定された形式です。この形式では、IPv6アドレスが、
コロンに囲まれた 16ビット値を使用した 16進数で指定されています。プレフィックス長は、
アドレスの高次の連続ビットのうち、何個がプレフィックス（アドレスのネットワーク部分）

を構成しているかを指定する 10進数値です。たとえば、2001:0DB8:8086:6502::/32は有効な
IPv6プレフィックスです。

IPv6ユニキャストアドレス
IPv6ユニキャストアドレスは、1つのノード上の1つのインターフェイスの IDです。ユニキャ
ストアドレスに送信されたパケットは、そのアドレスが示すインターフェイスに配信されま

す。

集約可能グローバルアドレス

集約可能グローバルアドレスは、集約可能なグローバルユニキャストプレフィックスによる

IPv6アドレスです。集約可能グローバルユニキャストアドレスの構造により、グローバル
ルーティングテーブル内のルーティングテーブルエントリ数を制限するルーティングプレ

フィックスの厳密な集約が可能になります。集約可能グローバルアドレスは、組織を上に向

かって、最終的にインターネットサービスプロバイダー（ISP）まで集約されるリンク上で使
用されます。

集約可能なグローバル IPv6アドレスは、グローバルルーティングプレフィックス、サブネッ
ト ID、およびインターフェイス IDにより定義されます。バイナリ 000で始まるアドレスを除
き、グローバルユニキャストアドレスはすべて 64ビットインターフェイス IDを持ちます。
IPv6グローバルユニキャストアドレスの割り当てには、バイナリ値 001（2000::/3）から始ま
るアドレスの範囲が使用されます。次の図は、集約可能グローバルアドレスの構造を示してい

ます。

図 1 :集約可能グローバルアドレス形式

2000::/3（001）～ E000::/3（111）のプレフィックスを持つアドレスには、Extended Universal
Identifier（EUI）64形式の 64ビットインターフェイス識別子が必要です。インターネット割
り当て番号局（IANA）は、2000::/16の範囲の IPv6アドレス空間を地域レジストリに割り当て
ます。
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集約可能なグローバルアドレスは、48ビットグローバルルーティングプレフィックスと、16
ビットサブネット IDまたは Site-Level Aggregator（SLA）で構成されます。IPv6集約可能グ
ローバルユニキャストアドレスの形式に関するドキュメント（RFC 2374）によると、グロー
バルルーティングプレフィックスには、Top-Level Aggregator（TLA）とNext-Level Aggregator
（NLA）という 2つの階層構造のフィールドが含まれています。TLSフィールドおよび NLA
フィールドはポリシーベースであるため、IETFは、これらのフィールドを RFCから削除する
ことを決定しました。この変更以前に展開された既存の IPv6ネットワークの中には、依然と
して、古いアーキテクチャ上のネットワークを使用しているものもあります。

個々の組織は、16ビットサブネットフィールドであるサブネット IDを使用して、ローカル
アドレス指定階層を作成したり、サブネットを識別したりできます。サブネット IDは IPv4で
のサブネットに似ていますが、IPv6サブネット IDを持つ組織では最大 65,535個のサブネット
をサポートできるという点が異なります。

インターフェイス IDにより、リンク上のインターフェイスが識別されます。インターフェイ
ス IDは、リンク上では一意です。多くの場合、インターフェイス IDは、インターフェイスの
リンク層アドレスと同じか、リンク層アドレスに基づいています。集約可能なグローバルユニ

キャストやその他の IPv6アドレスタイプで使用されるインターフェイス IDは 64ビットであ
り、形式は変更済み EUI-64フォーマットです。

インターフェイス IDは、次のいずれかに該当する修正 EUI-64形式です。

•すべての IEEE 802インターフェイスタイプ（イーサネット、およびファイバ分散データ
インターフェイスなど）の場合は、最初の3オクテット（24ビット）がそのインターフェ
イスの 48ビットリンク層アドレス（MACアドレス）の Organizationally Unique Identifier
（OUI）、4番めと 5番めのオクテット（16ビット）が FFFEの固定 16進数値、そして、
最後の 3オクテット（24ビット）がMACアドレスの最後の 3オクテットです。最初のオ
クテットの 7番めのビットである Universal/Local（U/L）ビットの値は 0または 1です。
ゼロはローカルに管理されている IDを表し、1はグローバルに一意の IPv6インターフェ
イス IDを表します。

•その他すべてのインターフェイスタイプ（シリアル、ループバック、ATM、フレームリ
レー、トンネルインターフェイスタイプなど、IPv6オーバーレイトンネルで使用される
トンネルインターフェイスを除く）の場合、インターフェイス IDは IEEE 802インター
フェイスタイプのインターフェイス IDに似ていますが、ルータのMACアドレスプール
の最初のMACアドレスが識別子として使用されます（インターフェイスにはMACアド
レスがないため）。

• IPv6オーバーレイトンネルで使用されるトンネルインターフェイスタイプの場合、イン
ターフェイス IDは、識別子の上位 32ビットがすべてゼロであるトンネルインターフェ
イスに割り当てられた IPv4アドレスです。
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PPP（ポイントツーポイントプロトコル）を使用するインターフェイスの場合は、接続の両端
のインターフェイスが同じMACアドレスを持つため、接続の両端のインターフェイス IDが、
両方の IDが一意となるまでネゴシエートされます（ランダムに選択され、必要に応じて再構
築されます）。ルータの最初のMACアドレスが、PPPを使用するインターフェイスの IDとし
て使用されます。

（注）

ルータに IEEE 802インターフェイスタイプがない場合は、ルータのインターフェイスでリン
クローカル IPv6アドレスが次のシーケンスで生成されます。

1. ルータにMACアドレスが（ルータのMACアドレスプールから）照会されます。

2. 使用可能なMACアドレスがルータにない場合は、ルータのシリアル番号を使用してリン
クローカルアドレスが作成されます。

3. リンクローカルアドレスの作成にルータのシリアル番号を使用できない場合、ルータは
MD5ハッシュを使用して、ルータのホスト名からルータのMACアドレスを決定します。

リンクローカルアドレス

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/10（1111 1110 10）と変更
された EUI-64形式のインターフェイス識別子を使用するすべてのインターフェイスを自動的
に設定できる IPv6ユニキャストアドレスです。リンクローカルアドレスは、ネイバー探索プ
ロトコル（NDP）で使用されます。ローカルリンク上のノードは、リンクローカルアドレス
を使用して通信できます。ノードの通信にグローバルに一意のアドレスは不要です。次の図

は、以下のリンクローカルアドレスの構造を示しています。

IPv6ルータは、送信元または宛先がリンクローカルアドレスであるパケットを他のリンクに
転送できません。

図 2 :リンクローカルアドレス形式

IPv4互換 IPv6アドレス

IPv4互換 IPv6アドレスは、アドレスの上位 96ビットがゼロであり、アドレスの下位 32ビッ
トが IPv4アドレスである IPv6ユニキャストアドレスです。IPv4互換 IPv6アドレスの形式は、
0:0:0:0:0:0:A.B.C.Dまたは ::A.B.C.Dです。IPv4互換 IPv6アドレスの 128ビット全体がノード
の IPv6アドレスとして使用され、下位 32ビットに埋め込まれた IPv4アドレスがノードの IPv4
アドレスとして使用されます。IPv4互換 IPv6アドレスは、IPv4と IPv6の両方のプロトコル
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スタックをサポートするノードに割り当てられ、自動トンネルで使用されます。次の図に、

IPv4互換 IPv6アドレスの構造と、許容されるいくつかのアドレス形式を示します。

図 3 : IPv4互換 IPv6アドレス形式

ユニークローカルアドレス

一意のローカルアドレスは、グローバルに一意であり、ローカル通信を目的とした IPv6ユニ
キャストアドレスです。グローバルなインターネット上でのルーティングには対応しておら

ず、サイトなどの限られたエリア内だけでルーティング可能です。限られた複数のサイト間も

ルーティングできる場合もあります。アプリケーションは、ユニークローカルアドレスをグ

ローバルスコープのアドレスのように扱うことができます。

一意のローカルアドレスには、次の特性があります。

•グローバルに一意のプレフィックスを持っている（一意である可能性が大）。

•既知のプレフィックスがあるため、サイト境界で簡単にフィルタリングできる。

•アドレス競合を発生させたり、これらのプレフィックスを使用するインターフェイスのリ
ナンバリングを必要としたりすることなく、サイトを結合またはプライベートに相互接続

できる。

• ISPに依存せず、永続的または断続的なインターネット接続がなくてもサイト内での通信
に使用できる。

•ルーティングやドメインネームサーバ（DNS）を通して誤ってサイト外に漏れても、他
のどのアドレスとも競合しない。

次の図に、一意のローカルアドレスの構造を示します。

図 4 :ユニークローカルアドレスの構造
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サイトローカルアドレス

RFC 3879によりサイトローカルアドレスの使用が廃止されたため、プライベート IPv6アドレ
スの設定時には、RFC 4193で推奨されるユニークローカルアドレス（UCA）を使用する必要
があります。

IPv4パケットヘッダー
基本 IPv4パケットヘッダーには、合計サイズが 20オクテット（160ビット）の 12のフィー
ルドがあります（以下の図を参照）。この 12個のフィールドのあとにはオプションフィール
ドが、さらにそのあとに、通常はトランスポートレイヤパケットであるデータ部分が続く場

合があります。可変長のオプションフィールドは、IPv4パケットヘッダーの合計サイズに加
算されます。IPv4パケットヘッダーのグレーの部分のフィールドは、IPv6パケットヘッダー
に含まれません。

図 5 : IPv4パケットヘッダー形式

簡易 IPv6パケットヘッダー
base IPv6パケットヘッダーには、合計サイズが 40オクテット（320ビット）の 8のフィール
ドがあります（次の図を参照）。フラグメンテーションはパケットの送信元により処理され、

データリンク層のチェックサムとトランスポート層が使用されます。ユーザデータグラムプ

ロトコル（UDP）チェックサムにより、内部パケットと基本 IPv6パケットヘッダーの整合性
がチェックされ、オプションフィールドが 64ビットに揃えられるため、IPv6パケットの処理
が容易になります。

次の表に、基本 IPv6パケットヘッダーのフィールドをリストします。

表 2 :表 3-2基本 IPv6パケットヘッダーのフィールド

説明フィールド

IPv4パケットヘッダーのバージョンフィールドに該当しますが、IPv4
で示される数字 4の代わりに、IPv6では数字 6が示されます。

バージョン
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説明フィールド

IPv4パケットヘッダーのタイプオブサービスフィールドと同様です。
トラフィッククラスフィールドは、差別化されたサービスで使用され

るトラフィッククラスのタグをパケットに付けます。

トラフィッククラ

ス

IPv6パケットヘッダーの新規フィールドです。フローラベルフィール
ドは、ネットワーク層でパケットを差別化する特定のフローのタグをパ

ケットに付けます。

フローラベル

IPv4パケットヘッダーの合計長フィールドと同様です。ペイロード長
フィールドは、パケットのデータ部分の合計長を示します。

ペイロード長

IPv4パケットヘッダーのプロトコルフィールドと同様です。次ヘッダー
フィールドの値により、基本 IPv6ヘッダーに続く情報のタイプが決ま
ります。基本 IPv6ヘッダーに続く情報のタイプは、次の図に示すよう
に、TCPパケット、UDPパケット、または拡張ヘッダーなどのトランス
ポート層パケットです。

次ヘッダー

IPv4パケットヘッダーの存続可能時間フィールドと同様です。ホップ
リミットフィールドの値は、IPv6パケットが無効と見なされる前に通
過できるルータの最大数です。各ルータを通過するたびに、この値が 1
つずつ減少します。IPv6ヘッダーにはチェックサムがないため、ルータ
は値を減らすたびにチェックサムを再計算する必要がなく、処理リソー

スが節約されます。

ホップリミット

IPv4パケットヘッダーの送信元アドレスフィールドと同様ですが、IPv4
の 32ビット送信元アドレスの代わりに、IPv6では 128ビットの送信元
アドレスが含まれます。

送信元アドレス

IPv4パケットヘッダーの宛先アドレスフィールドと同様ですが、IPv4
の 32ビット宛先アドレスの代わりに、IPv6では 128ビットの宛先アド
レスが含まれます。

宛先アドレス
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図 6 : IPv6パケットヘッダー形式

IPv6拡張ヘッダー

任意に使用できる拡張ヘッダーおよびパケットのデータ部分は、基本 IPv6パケットヘッダー
の 8つのフィールドのあとに続きます。存在する場合は、各拡張ヘッダーが 64ビットに揃え
られます。IPv6パケットの拡張ヘッダーの数は固定されていません。各拡張ヘッダーは、前の
ヘッダーの次ヘッダーフィールドによって識別されます。通常は、最後の拡張ヘッダーに、

TCPやUDPなどのトランスポートレイヤプロトコルの次ヘッダーフィールドがあります。次
の図は、IPv6拡張ヘッダーの形式を示しています。

図 7 : IPv6拡張ヘッダー形式

次の表に、拡張ヘッダータイプとその次ヘッダーフィールド値をリストします。
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表 3 : IPv6拡張ヘッダータイプ

説明次ヘッダー

の値

ヘッダータイプ

パケットのパス上のすべてのホップで処理されるヘッ

ダー。存在する場合、ホップバイホップオプションヘッ

ダーは、常に基本 IPv6パケットヘッダーの直後に続き
ます。

0ホップバイホップオ

プションヘッダー

任意のホップバイホップオプションヘッダーのあとに続

くことのあるヘッダー。このヘッダーは、最終の宛先、

およびルーティングヘッダーで指定された各通過アドレ

スで処理されます。または、接続先オプションヘッダー

を任意のカプセル化セキュリティペイロード（ESP）ヘッ
ダーの後に続けることができます。接続先オプション

ヘッダーは、最終接続先でのみ処理されます。

60宛先オプションヘッ

ダー

送信元ルーティングに使用されるヘッダー。43ルーティングヘッ

ダー

送信元が、送信元と宛先の間のパスの最大伝送単位

（MTU）より大きいパケットをフラグメント化するとき
に使用されるヘッダー。フラグメントヘッダーは、フラ

グメント化された各パケットで使用されます。

44フラグメントヘッ

ダー

データ転送のためにパケット内で使用されるヘッダー。

2つの主要なトランスポートプロトコルは TCPと UDP
です。

6（TCP）

17（UDP）

上位層ヘッダー

一部のスイッチモデルは、IPv6拡張ヘッダータイプのサブセットのみをサポートします。次
のリストに、Cisco Nexus 3600プラットフォームスイッチ（N3K-C36180YC-Rおよび
N3K-C3636C-R）、および N9K-X9636Q-R、N9K-X9636C-RX、および N9K-X96136YC-Rライ
ンカードを搭載した Cisco Nexus 9504および 9508モジュラシャーシでサポートされる拡張
ヘッダータイプを示します。。

サポート対象：宛先オプション（60）、ルーティング（43）、フラグメント（44）、モビリ
ティ（135）、ホストアイデンティティプロトコル（HIP）（139）、シム 6（140）。

サポート対象外：ホップバイホップオプション（0）、カプセル化セキュリティペイロード
（50）、認証ヘッダー（51）、および試験的ヘッダー（253および 254）。

（注）
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IPv6の DNS
IPv6では、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスでサポー
トされる DNSレコードタイプがサポートされます。DNSレコードタイプは IPv6アドレスを
サポートしています（次の表を参照）。

IPv6では、IPv6アドレスから DNS名への逆マッピングもサポートされます。（注）

表 4 : IPv6 DNSレコードタイプ

フォーマット（Format）説明レコードタイ

プ

www.abc.test AAAA 3FFE:YYYY:C18:1::2ホスト名を IPv6
アドレスにマッピ

ングします（IPv4
の Aレコードと
同等）。

AAAA

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.1.c.0.y.y.y.y.e.f.f.3.ip6.int
PTR www.abc.test

IPv6アドレスをホ
スト名にマッピン

グします（IPv4の
PTRレコードと同
等）。

PTR

IPv6のパスMTUディスカバリ
IPv4の場合と同様に、ホストがダイナミックに、データパス上のすべてのリンクのMTUサイ
ズの差を検出し、それに合わせて調整できるよう、IPv6でパスMTUディスカバリを使用でき
ます。ただし、IPv6では、特定のデータパス上の 1つのリンクのパスMTUがパケットのサイ
ズに十分に対応できる大きさでない場合に、フラグメンテーションはパケットの送信元によっ

て処理されます。IPv6ホストでパケットフラグメンテーションを処理すると、IPv6ルータの
処理リソースが節約され、IPv6ネットワークの効率が向上します。ICMPの Too Bigメッセー
ジの到着によってパスMTUが削減されると、Cisco NX-OSはその低い値を保持します。この
接続では、スループットを測定するためにセグメントサイズが増加することはありません。

IPv6では、最小リンクMTUは 1280オクテットです。IPv6リンクには、1500オクテットの
MTU値の使用を推奨します。

（注）
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CDP IPv6アドレスのサポート
ネイバー情報機能用の Cisco Discovery Protocol（CDP）IPv6アドレスのサポートを使用して、
2台のシスコデバイス間で IPv6アドレス指定情報を転送できます。IPv6アドレス向け Cisco
DiscoveryProtocolサポートは、ネットワーク管理製品およびトラブルシューティングツールに
IPv6情報を提供します。

IPv6の ICMP
IPv6の ICMPを使用して、ネットワークのヘルスの情報について説明します。IPv6で動作する
ICMPv6は、パケットを正しく処理できない場合にエラーを報告し、ネットワークのステータ
スに関する情報メッセージを送信します。たとえば、パケットが大きすぎて別のネットワーク

に送信できないためにルータがパケットを転送できない場合、ルータは発信元ホストにICMPv6
メッセージを送信します。さらに、IPv6の ICMPパケットは IPv6ネイバー探索およびパス
MTUディスカバリに使用されます。パスMTUディスカバリプロセスでは、特定のルートで
サポートされる最大サイズを使用してパケットが送信されます。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値が 58の場合は、IPv6 ICMPパケット
であることを意味します。ICMPパケットは、すべての拡張ヘッダーの後に続き、IPv6パケッ
トの最後の情報です。IPv6 ICMPパケット内の [ICMPv6タイプ（ICMPv6 Type）]フィールド
と [ICMPv6コード（ICMPv6Code）]フィールドは、ICMPメッセージタイプなどの IPv6 ICMP
パケットの詳細を識別します。[チェックサム（ Checksum）]フィールドの値は、送信側で計
算され、IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから受信者によって確認されま
す。

IPv6ヘッダーにはチェックサムがありません。ただし、トランスポート層上のチェックサムに
より、パケットが正しく配信されていないかどうかを判定できます。計算に IPアドレスを含
むすべてのチェックサム計算は、新しい 128ビットアドレスに対応するように IPv6用に変更
する必要があります。チェックサムは、疑似ヘッダーを使用して生成されます。

（注）

ICMPv6ペイロードフィールドには、IPパケット処理に関連するエラー情報または診断情報が
含まれます。次の図は、IPv6 ICMPパケットヘッダーの形式を示しています。
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図 8 : IPv6 ICMPパケットヘッダーの形式

IPv6ネイバー探索
IPv6ネイバー探索プロトコル（NDP）を使用して、ネイバールータが到達可能かどうかを判
断できます。IPv6ノードは、ネイバー探索を使用して、同じネットワーク（ローカルリンク）
上のノードのアドレスを決定し、パケットを転送できるネイバールータを見つけ、ネイバー

ルータが到達可能かどうかを確認し、リンク層アドレスの変更を検出します。NDPは、ICMP
メッセージを使用して、到達不能な隣接ルータにパケットが送信されたかどうかを検出しま

す。

IPv6ネイバー送信要求メッセージ
ノードは、同じローカルリンク上の別のノードのリンク層アドレスを決定するときに、ICMP
パケットヘッダーのタイプフィールドの値が 135であるネイバー送信要求メッセージをロー
カルリンクで送信します（次の図を参照）。送信元アドレスは、ネイバー送信要求メッセージ

を送信するノードの IPv6アドレスです。宛先アドレスは、宛先ノードの IPv6アドレスに対応
する送信要求ノードマルチキャストアドレスです。ネイバー送信要求メッセージには、送信

元ノードのリンク層アドレスも含まれます。

IPv6の設定
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図 9 : IPv6ネイバー探索 -ネイバー送信要求メッセージ

ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイ
プフィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送
信することで応答します。送信元アドレスは、ネイバーアドバタイズメントメッセージを送

信するノードの IPv6アドレス（ノードインターフェイスの IPv6アドレス）です。宛先アドレ
スは、ネイバー送信要求メッセージを送信するノードの IPv6アドレスです。データ部分には、
ネイバーアドバタイズメントメッセージを送信するノードのリンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。

ネイバー送信要求メッセージは、ノードがネイバーのリンク層アドレスを識別した後に、ネイ

バーの到達可能性を確認できます。ノードがあるネイバーの到達可能性を検証する場合、その

ネイバーのユニキャストアドレスとして、ネイバー送信要求メッセージ内の宛先アドレスを使

用します。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。変更があった場合、ネイバーアドバタイズメントの宛先

アドレスは全ノードマルチキャストアドレスになります。

ネイバー到達不能検出では、ネイバーの障害またはネイバーへの転送パスの障害が識別されま

す。この検出は、ホストとネイバーノード（ホストまたはルータ）間のすべてのパスで使用さ

れます。ネイバー到達不能検出は、ユニキャストパケットだけが送信されるネイバーに対して

実行され、マルチキャストパケットが送信されるネイバーに対しては実行されません。

ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯

定確認応答がネイバーから返された場合に、到達可能と見なされます。肯定確認応答（TCPな
どの上位層プロトコルからの）は、接続が順調に進んでいる（接続先に到達しつつある）こと

を示します。パケットがピアに到達している場合、それらのパケットは送信元のネクストホッ

プネイバーにも到達しています。転送の進行により、ネクストホップネイバーが到達可能で

あることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップルータが到達可能で

あることを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニ

キャストネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能してい

ることを確認します。ネイバーから返信された請求ネイバーアドバタイズメントメッセージ

IPv6の設定
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は、転送パスがまだ機能しているという肯定確認応答です（請求フラグが値1に設定されたネ
イバーアドバタイズメントメッセージは、ネイバー請求メッセージへの返信としてだけ送信

されます）。非送信要求メッセージでは、送信元ノードから宛先ノードへの一方向パスだけが

確認されます。送信要求ネイバーアドバタイズメントメッセージは、両方向のパスが機能し

ていることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）

ルータアドバタイズメントメッセージ

ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィール
ドが値 134であり、IPv6ルータの構成済みの各インターフェイスへ定期的に送信されます。

RAメッセージは、全ノードマルチキャストアドレスに送信されます（以下の図を参照）。

図 10 : IPv6ネイバー検出：RAメッセージ

RAメッセージには、通常次の情報が含まれています。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用できる 1つ以上のオン
リンク IPv6プレフィックス

•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータ
として使用する必要があるかどうか、および、その場合は、ルータがデフォルトルータと

して使用される秒単位の時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに
関する詳細情報

RAは、ルータ送信要求メッセージへの応答としても送信されます。ICMPパケットヘッダー
のタイプフィールドの値が133であるルータ送信要求メッセージは、システム始動時にホスト
によって送信されるため、ホストは次のスケジュールされたRAメッセージを待機することな
くすぐに自動設定できます。通常、送信元アドレスは未指定の IPv6アドレス（0:0:0:0:0:0:0:0）
です。ホストに設定済みのユニキャストアドレスがある場合、ルータ送信要求メッセージを送

信するインターフェイスのユニキャストアドレスが、メッセージ内の送信元アドレスとして使

用されます。宛先アドレスは、リンク範囲の全ルータマルチキャストアドレス。ルータ送信
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要求に応答してRAが送信される場合、RAメッセージ内の宛先アドレスはルータ送信要求メッ
セージの送信元のユニキャストアドレスです。

次の RAメッセージパラメータを構成できます。

• RAメッセージの定期的な時間間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実
用性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔

•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用でき
る）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。RAメッセージ（デフォルト値を含む）
の送信は、イーサネットとインターフェイス上では自動的にイネーブルになります。他のイン

ターフェイスタイプの場合は、no ipv6 nd suppress-raコマンドを入力してRAメッセージを送
信する必要があります。個々のインターフェイスでは、ipv6 nd suppress-raコマンドを入力し
て、RAメッセージ機能を無効にできます。

IPv6ネイバーリダイレクトメッセージ
ルータは、ネイバーリダイレクトメッセージを送信して、接続先へのパス上のより適切な

ファーストホップノードをホストに通知します（次の図を参照）。ICMPパケットヘッダーの
タイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセージを示します。

図 11 : IPv6ネイバー探索 -ネイバーリダイレクトメッセージ
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リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接ルータのリ

ンクローカルアドレスが確実に識別されるように、ルータは各隣接ルータのリンクローカル

アドレスを判断できる必要があります。静的ルーティングの場合は、ルータのリンクローカル

アドレスを使用してネクストホップルータのアドレスを指定する必要があります。動的ルー

ティングの場合、隣接ルータのリンクローカルアドレスを交換するように、すべての IPv6ルー
ティングプロトコルを構成する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、ルータはパケットの送信元にリダイレクト

メッセージを送信します。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがルータにアドレッシングされていなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。

•ルータが、パケットにより適したファーストホップノードはパケットの送信元と同じリン
ク上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、ま
たはリンクローカルアドレスである。

仮想化のサポート

IPv6は、仮想ルーティング/転送（VRF）インスタンスをサポートします。

ECMPを使用した IPv6ルート
ルートのすべてのネクストホップが収集、ドロップ、またはパントの場合、すべてのネクスト

ホップはマルチパスハードウェアテーブルにそのままプログラムされます。

ルートの一部のネクストホップがグリーニング、ドロップ、またはパントであり、残りのネク

ストホップがそうでない場合、非グリーニング、ドロップ、またはパントのネクストホップの

みがマルチパスハードウェアテーブルにプログラムされます。

ECMPルートの特定のネクストホップが解決されると（ARP/IPV6NDが解決されると）、それ
に応じてマルチパスハードウェアテーブルが更新されます。

IPv6の前提条件
IPv6には、次の前提条件があります。

• IPv6アドレッシング、IPv6ヘッダー情報、ICMPv6、IPv6 Neighbor Discovery（ND）プロ
トコルなど、IPv6の基本を理解している必要があります。

IPv6の設定
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•デバイスをデュアルスタックデバイス（IPv4/IPv6）にする場合は、必ずメモリ/処理の注
意事項に従ってください。

IPv6の注意事項および制約事項
IPv6設定時の注意事項および制約事項は、次のとおりです。

•スイッチは、IPv6フレームを転送する前にレイヤ 3パケット情報を確認しないため、IPv6
パケットは、レイヤ 2 LANスイッチに対して透過的です。IPv6ホストは、レイヤ 2 LAN
スイッチに直接接続できます。

•インターフェイスの同じプレフィックス内に複数の IPv6グローバルアドレスを設定でき
ます。ただし、1つのインターフェイス上での複数の IPv6リンクローカルアドレスはサ
ポートされません。

• RFC 3879によりサイトローカルアドレスの使用が廃止されたため、RFC 4193のユニーク
ローカルアドレス（UCA）の推奨に従って、プライベート IPv6アドレスを設定する必要
があります。

デフォルト設定
次の表に、IPv6パラメータのデフォルト設定を示します。

表 5 :デフォルト IPv6パラメータ

デフォル

ト

パラメータ

0ミリ秒ND reachable time

1000ミリ
秒

ネイバー要求再送信間

隔

IPv6の設定

IPv6アドレッシングの設定
インターフェイスの IPv6アドレスを設定して、インターフェイスが IPv6トラフィックを転送
できるようにします。インターフェイスでグローバル IPv6アドレスを設定すると、リンクロー
カルアドレスが自動的に設定され、そのインターフェイスで IPv6が有効となります。

IPv6の設定
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手順の概要

1. configure terminal
2. interface ethernet number
3.

4. （任意） show ipv6 interface

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface ethernet number

例：

ステップ 2

switch(config)# interface ethernet 2/3
switch(config-if)#

説明オプションステップ 3

目的コマンド

インターフェイスに割り当てら

れている IPv6アドレスを指定
ipv6 address {
addr [eui64 ] [
route-preference し、そのインターフェイスで
preference ] [ IPv6処理をイネーブルにしま

す。
secondary ] tag
tag-id ]

ipv6 addressコマンドを入力する
と、IPv6アドレスの下位 64ビッ
トにインターフェイス IDを含む
グローバル IPv6アドレスが設定
されます。指定する必要がある

のはアドレスの64ビットネット
ワークプレフィックスだけで

す。最後の 64ビットはインター
フェイス IDから自動的に計算さ
れます。

ipv6 address use-link-local-onlyコ
マンドを入力すると、インター

ipv6 address
ipv6-address
use-link-local-only フェイスのリンクローカルアド
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目的コマンドまたはアクション

説明オプション

レスが設定されます。このアド

レスは、IPv6がインターフェイ
スでイネーブルになっていると

きに自動的に設定されるリンク

ローカルアドレスの代わりに使

用されます。

このコマンドは、IPv6アドレス
を設定せずに、インターフェイ

ス上で IPv6処理をイネーブルに
します。

例：

switch(config-if)# ipv6 address 2001:0DB8::1/10

または

switch(config-if)# ipv6 address
use-link-local-only

IPv6用に設定されたインターフェイスを表示しま
す。

（任意） show ipv6 interface

例：

ステップ 4

switch(config-if)# show ipv6 interface

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

例

次に、IPv6アドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# ipv6 address ?
A:B::C:D/LEN IPv6 prefix format: xxxx:xxxx/ml, xxxx:xxxx::/ml,
xxxx::xx/128
use-link-local-only Enable IPv6 on interface using only a single link-local
address
switch(config-if)# ipv6 address 2001:db8::/64 eui64

次に、IPv6インターフェイスを表示する例を示します。
switch(config-if)# show ipv6 interface ethernet 3/1
Ethernet3/1, Interface status: protocol-down/link-down/admin-down, iod: 36
IPv6 address: 0dc3:0dc3:0000:0000:0218:baff:fed8:239d
IPv6 subnet: 0dc3:0dc3:0000:0000:0000:0000:0000:0000/64
IPv6 link-local address: fe80::0218:baff:fed8:239d (default)

IPv6の設定
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IPv6 multicast routing: disabled
IPv6 multicast groups locally joined:
ff02::0001:ffd8:239d ff02::0002 ff02::0001 ff02::0001:ffd8:239d
IPv6 multicast (S,G) entries joined: none
IPv6 MTU: 1500 (using link MTU)
IPv6 RP inbound packet-filtering policy: none
IPv6 RP outbound packet-filtering policy: none
IPv6 inbound packet-filtering policy: none
IPv6 outbound packet-filtering policy: none
IPv6 interface statistics last reset: never
IPv6 interface RP-traffic statistics: (forwarded/originated/consumed)
Unicast packets: 0/0/0
Unicast bytes: 0/0/0
Multicast packets: 0/0/0
Multicast bytes: 0/0/0

IPv6ネイバー探索の構成
ルータで IPv6ネイバー探索を構成できます。NDPは、IPv6ノードとルータを有効にして、同
じリンク上のネイバーのリンク層アドレスを特定し、隣接ルータを見つけ、ネイバーの動向を

把握します。

始める前に

最初にインターフェイスで IPv6を有効にする必要があります。

手順の概要

1. configure terminal
2. interface ethernet number
3. ipv6 nd [ hop-limit hop-limit | managed-config-flag | mtu mtu | ns-interval interval |

other-config-flag | prefix | ra-interval interval | ra-lifetime lifetime | reachable-time time | redirects
| retrans-timer time | suppress-ra ]

4. （任意） show ipv6 nd interface

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface ethernet number

例：

ステップ 2

IPv6の設定
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目的コマンドまたはアクション

switch(config)# interface ethernet 2/31
switch(config-if)#

IPv6アドレスを設定する場合は、ネイバー探索が自
動的に有効になります。このコマンドにより、イン

ipv6 nd [ hop-limit hop-limit |managed-config-flag |mtu
mtu | ns-interval interval | other-config-flag | prefix |
ra-interval interval | ra-lifetime lifetime | reachable-time
time | redirects | retrans-timer time | suppress-ra ]

ステップ 3

ターフェイスで次の追加の IPv6ネイバー探索オプ
ションが有効になります。

例： • hop-limit hop-limit：IPv6ネイバー検出パケット
でホップリミットをアドバタイズします。値の

範囲は 0～ 255です。

switch(config-if)# ipv6 nd prefix

• managed-config-flag：ステートフルアドレス自
動構成を使用してアドレス情報を取得するため

に、ICMPv6ルータアドバタイズメントメッ
セージ内でアドバタイズします。

• mtu mtu：このリンク上で ICMPv6ルータアド
バタイズメントメッセージで最大伝送単位

（MTU）をアドバタイズします。範囲は 1280
～ 65535バイトです。

• ns-interval interval：IPv6ネイバー送信要求メッ
セージ間の再送信間隔を構成します。範囲は

1000～ 3600000ミリ秒です。

• other-config-flag：ICMPv6ルータアドバタイズ
メントメッセージで、ホストがアドレス以外の

関連情報を取得するためにステートフル自動構

成を使用することを示します。

• prefix：ルータアドバタイズメントメッセージ
で IPv6プレフィックスをアドバタイズします。

• ra-interval interval：ICMPv6ルータアドバタイ
ズメントメッセージの送信間の間隔を構成しま

す。範囲は 4～ 1800秒です。

• ra-lifetime lifetime：ICMPv6ルータアドバタイ
ズメントメッセージで、デフォルトルータの

ライフタイムをアドバタイズします。範囲は 0
～ 9000秒です。

• reachable-time time：ICMPv6ルータアドバタイ
ズメントメッセージで、ノードが到達可能性確

認を受信したあとにネイバーをアップしている

と見なした時間をアドバタイズします。範囲は

0～ 9000秒です。
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目的コマンドまたはアクション

• redirects：ICMPv6リダイレクトメッセージの
送信を有効化します。

• retrans-timer time：ICMPv6ルータアドバタイ
ズメントメッセージで、ネイバー送信要求メッ

セージ間の時間をアドバタイズします。範囲は

0～ 9000秒です。

• suppress-ra：ICMPv6ルータアドバタイズメン
トメッセージの送信を無効にします。

IPv6ネイバー検出に構成されたインターフェイスを
表示します。

（任意） show ipv6 nd interface

例：

ステップ 4

switch(config-if)# show ipv6 nd interface

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

例

次に、IPv6ネイバー探索到達可能時間を構成する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# ipv6 nd reachable-time 10

次に、IPv6ネイバー探索インターフェイスを表示する例を示します。
switch(config-if)# show ipv6 nd interface ethernet 3/1
ICMPv6 ND Interfaces for VRF "default"
Ethernet3/1, Interface status: protocol-down/link-down/admin-down
IPv6 address: 0dc3:0dc3:0000:0000:0218:baff:fed8:239d
ICMPv6 active timers:
Last Neighbor-Solicitation sent: never
Last Neighbor-Advertisement sent: never
Last Router-Advertisement sent:never
Next Router-Advertisement sent in: 0.000000
Router-Advertisement parameters:
Periodic interval: 200 to 600 seconds
Send "Managed Address Configuration" flag: false
Send "Other Stateful Configuration" flag: false
Send "Current Hop Limit" field: 64
Send "MTU" option value: 1500
Send "Router Lifetime" field: 1800 secs
Send "Reachable Time" field: 10 ms
Send "Retrans Timer" field: 0 ms
Neighbor-Solicitation parameters:
NS retransmit interval: 1000 ms
ICMPv6 error message parameters:
Send redirects: false
Send unreachables: false
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オプションの IPv6ネイバー探索
次のオプションの IPv6ネイバー探索コマンドを使用できます。

目的コマンド

ルータアドバタイズメントおよびルータから発信されるすべての

IPv6パケットで使用されるホップの最大数を構成します。
ipv6 nd hop-limit

「managed address configuration flag」フラグは、IPv6ルータアド
バタイズメントで設定されません。

ipv6 nd
managed-config-flag

各インターフェイスにおいて送信される IPv6パケットの最大伝送
単位（MTU）サイズを設定します。

ipv6 nd mtu

インターフェイスで IPv6ネイバー再送信要求メッセージが送信さ
れる時間間隔を設定します。

ipv6 nd ns-interval

IPv6ルータアドバタイズメントに「other stateful configuration」フ
ラグを構成します。

ipv6 nd other-config-flag

インターフェイスで IPv6ルータアドバタイズメント（RA）メッ
セージが送信される時間間隔を構成します。

ipv6 nd ra-interval

インターフェイス上の IPv6ルータアドバタイズメントに含まれ
るルータのライフタイム値を構成します。

ipv6 nd ra-lifetime

到達可能性確認イベントがいくつか発生した後、リモート IPv6
ノードが到達可能と見なされる時間を構成します。

ipv6 nd reachable-time

ICMPv6リダイレクトメッセージの送信を有効にします。ipv6 nd redirects

ルータアドバタイズメントのネイバー送信要求メッセージ間のア

ドバタイズ時間を構成します。

ipv6 nd retrans-timer

LANインターフェイス上で IPv6ルータアドバタイズメントの送
信を抑制します。

ipv6 nd suppress-ra

IPv6パケット検証の構成
Cisco NX-OSは、IPv6パケットの検証をチェックする侵入検知システム（IDS）をサポートし
ています。これらの IDSチェックは有効または無効にできます。

Cisco Nexus 3600プラットフォームスイッチは、送信元 IPアドレスが 0.0.0.0のパケットを除
外しません。

（注）
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IDSチェックを有効にするには、グローバル構成モードで次のコマンドを使用します。

目的コマンド

IPv6アドレスに対して次の IDSチェックを実行します。

• destination zero：宛先 IPアドレスが ::である場合は IPv6パ
ケットをドロップします。

• identical：送信元 IPv6アドレスが宛先 IPv6アドレスと同じで
ある場合は IPv6パケットをドロップします。

• reserved：IPv6アドレスが ::1である場合は、IPv6パケットを
ドロップします。

• source multicast：送信元 IPv6アドレスが FF00::/8の範囲内
（マルチキャスト）である場合は IPv6パケットをドロップし
ます。

hardware ip verify address
{ destination zero | identical
| reserved | source multicast
}

IPv6アドレスに対して次の IDSチェックを実行します。

• consistent：イーサネットフレームサイズが、IPv6パケット
長にイーサネットヘッダーを加えた値以上の場合には、IPv6
パケットをドロップします。

• maximum max-frag：計算式（IPv6ペイロード長 - IPv6拡張
ヘッダーバイト数）+（フラグメントオフセット * 8）の値が
65536より大きい場合には、IPv6パケットをドロップします。

• maximum max-tcp：TCP長が IPペイロード長より長い場合
は、IPパケットをドロップします。

• maximum udp：IPv6ペイロード長が UDPパケット長を下回
る場合には、IPv6パケットをドロップします。

hardware ipv6 verify length
{ consistent | maximum {
max-frag | max-tcp | udp }}

IPv6フラグメントオフセットが 1の場合、または IPv6フラグメ
ントオフセットが 0で IPペイロード長が 16未満の場合、TCPパ
ケットをドロップします。

hardware ipv6 verify tcp
tiny-frag

EtherTypeが 6（IPv6）に設定されていない場合、IPv6パケットを
ドロップします。

hardware ipv6 verify
version

IPv6パケット検証の構成を表示するには、show hardware forwarding ip verifyコマンドを使用
します。

IPv6設定の確認
IPv6設定を表示するには、次のいずれかの作業を行います。
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目的コマンド

IPv4および IPv6パケット検証の構成を表示します。show hardware forwarding ip verify

IPv6-relatedインターフェイスの情報を表示します。show ipv6 interface

隣接関係テーブルを表示します。show ipv6 adjacency

ICMPv6情報を表示します。show ipv6 icmp

IPv6ネイバー探索インターフェイス情報を表示します。show ipv6 nd

IPv6ネイバーエントリを表示します。show ipv6 neighbor

IPv6の設定例
次に、IPv6を構成する例を示します。
configure terminal
interface ethernet 3/1
ipv6 address 2001:db8::/64 eui64
ipv6 nd reachable-time 10
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