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拡張 BGPの概要
BGPは、組織または自律システム間のループフリールーティングを実現する、インタードメ
インルーティングプロトコルです。CiscoNX-OSはBGPバージョン4をサポートします。BGP
v4に組み込まれているマルチプロトコル拡張機能を使用すると、IPルートおよび複数のレイ
ヤ 3プロトコルアドレスファミリに関するルーティング情報を BGPに伝送させることができ
ます。BGPでは、他のBGP対応スイッチ（BGPピア）との間でTCPセッションを確立するた
めに、信頼できるトランスポートプロトコルとして TCPを使用します。外部組織に接続する
ときには、ルータが外部 BGP（eBGP）ピアリングセッションを作成します。同じ組織内の
BGPピアは、内部 BGP（iBGP）ピアリングセッションを通じて、ルーティング情報を交換し
ます。
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ピアテンプレート

BGPピアテンプレートを使用すると、類似した BGPピア間で再利用できる共通のコンフィ
ギュレーションブロックを作成できます。各ブロックでは、ピアに継承させる一連の属性を定

義できます。継承した属性の一部を上書きすることもできるので、非常に柔軟性のある方法

で、繰り返しの多い BGPの設定を簡素化できます。

Cisco NX-OSは、3種類のピアテンプレートを実装します。

• peer-sessionテンプレートでは、トランスポートの詳細、ピアのリモート自律システム番
号、セッションタイマーなど、BGPセッション属性を定義します。peer-sessionテンプレー
トは、別の peer-sessionテンプレートから属性を継承することもできます（ローカル定義
の属性によって、継承した peer-session属性は上書きされます）。

• peer-policyテンプレートでは、着信ポリシー、発信ポリシー、フィルタリスト、プレ
フィックスリストを含め、アドレスファミリに依存する、ピアのポリシー要素を定義し

ます。peer-policyテンプレートは、一連の peer-policyテンプレートからの継承が可能で
す。CiscoNX-OSは、継承設定のプリファレンス値で指定された順序で、これらのpeer-policy
テンプレートを評価します。最小値が大きい値よりも優先されます。

• peerテンプレートは、peer-sessionおよび peer-policyテンプレートからの継承が可能であ
り、ピアの定義を簡素化できます。peerテンプレートの使用は必須ではありませんが、
peerテンプレートによって再利用可能なコンフィギュレーションブロックが得られるの
で、BGPの設定を簡素化できます。

認証

BGPネイバーセッションに認証を設定できます。この認証方式によって、ネイバーに送られ
る各 TCPセグメントにMD5認証ダイジェストが追加され、不正なメッセージや TCPセキュ
リティアタックから BGPが保護されます。

MD5パスワードは、BGPピア間で一致させる必要があります。（注）

ルートポリシーおよび BGPセッションのリセット
BGPピアにルートポリシーを関連付けることができます。ルートポリシーではルートマップ
を使用して、BGPが認識するルートを制御または変更します。着信または発信ルートアップ
デートに関するルートポリシーを設定できます。ルートポリシーはプレフィックス、AS_path
属性など、さまざまな条件で一致が必要であり、ルートを選択して受け付けるかまたは拒否し

ます。ルートポリシーでパス属性を変更することもできます。

BGPピアに適用するルートポリシーを変更する場合は、そのピアの BGPセッションをリセッ
トする必要があります。CiscoNX-OSは、BGPピアリングセッションのリセット方法として、
次の 3種類をサポートします。
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•ハードリセット：ハードリセットでは、指定されたピアリングセッションが TCP接続を
含めて切断され、指定のピアからのルートが削除されます。このオプションを使用する

と、BGPネットワーク上のパケットフローが中断します。ハードリセットは、デフォル
トでディセーブルです。

•ソフト再構成着信：ソフト再構成着信によって、セッションをリセットすることなく、指
定されたピアのルーティングアップデートが開始されます。このオプションを使用できる

のは、着信ルートポリシーを変更する場合です。ソフト再構成着信の場合、ピアから受け

取ったすべてのルートのコピーを保存したあとで、着信ルートポリシーを介してルートが

処理されます。着信ルートポリシーを変更する場合、CiscoNX-OSは変更された着信ルー
トポリシーを介して保存ルートを渡し、既存のピアリングセッションを切断することな

く、ルートテーブルをアップデートします。ソフト再構成着信の場合、まだフィルタリン

グされていない BGPルートの保存に、大量のメモリリソースを使用する可能性がありま
す。ソフト再構成着信は、デフォルトでディセーブルです。

•ルートリフレッシュ：ルートリフレッシュでは、着信ルートポリシーの変更時に、サポー
トするピアにルートリフレッシュ要求を送信することによって、着信ルーティングテー

ブルがダイナミックにアップデートされます。リモート BGPピアは新しいルートコピー
で応答し、ローカル BGPスピーカが変更されたルートポリシーでそれを処理します。
Cisco NX-OSはピアに、プレフィックスの発信ルートリフレッシュを自動的に送信しま
す。

• BGPピアは、BGPピアセッションの確立時に、BGP機能ネゴシエーションの一部とし
て、ルートリフレッシュ機能をアドバタイズします。ルートリフレッシュは優先オプショ

ンであり、デフォルトでイネーブルです。

BGPはさらに、ルート再配布、ルート集約、ルートダンプニングなどの機能にルートマップ
を使用します。ルートマップの詳細については、Route Policy Managerの設定を参照してくだ
さい。

（注）

eBGP
eBGPを使用すると、異なるASからのBGPピアを接続し、ルーティングアップデートを交換
できます。外部ネットワークへの接続によって、自分のネットワークから他のネットワーク

へ、またインターネットを介して、トラフィックを転送できます。

eBGPピアリングセッションの確立には、ループバックインターフェイスを使用します。ルー
プバックインターフェイスは、インターフェイスフラップが発生する可能性が小さいからで

す。インターフェイスフラップが発生するのは、障害またはメンテナンスが原因で、インター

フェイスが管理上アップまたはダウンになったときです。マルチホップ、高速外部フォール

オーバー、ASパス属性のサイズ制限については、「eBGPの構成」のセクションを参照してく
ださい。
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eBGPネクストホップ変更なし
外部BGP（eBGP）セッションでは、デフォルトで、デバイスがルートの送信時にBGPルート
のネクストホップ属性を（自身のアドレスに）変更します。eBGPネクストホップ非変更機能
が設定されている場合、BGPはネクストホップ属性を変更せずに eBGPマルチホップピアに
ルートを送信します。ネクストホップ属性は変更されません。BGPネクストホップ非変更機能
により、ネットワークの設計および移行を柔軟に実効できます。これは、マルチホップとして

設定された eBGPピア間だけで使用できます。

たとえば、デバイス A、B、C間の eBGP接続を持つネットワークを考えてみます。デバイス
Aがデバイス Bに 100のプレフィックスをアナウンスするとします。デバイス Bにはデバイ
ス Cへのアウトバウンドルートマップが構成され、match ip prefix listと set ip next-hopがルー
トマップで設定されています。デバイス Bは、プレフィックスリストに一致するルートに対
してだけ、変更されていないネクストホップアドレスを伝播します。他のプレフィックスにつ

いては、自身をネクストホップアドレスとします。

iBGP
内部 BGP（iBGP）を使用すると、同じ自律システム内の BGPピアを接続できます。iBGPは
マルチホームBGPネットワーク（同じ外部自律システムに対して複数の接続があるネットワー
ク）に使用できます。

次の図に、より大きな BGPネットワークの中の iBGPネットワークを示します。

図 1 : iBGPネットワーク

iBGPネットワークはフルメッシュです。各 iBGPピアは、ネットワークループを防止するた
めに、他のすべての iBGPピアに対して直接接続されています。

iBGPネットワークでは別個のインテリアゲートウェイプロトコルを設定する必要がありま
す。

（注）

AS連合

フルメッシュの iBGPネットワークは、iBGPピア数が増えるにしたがって複雑になります。自
律システムを複数のサブ自律システムに分割し、それを1つの連合としてまとめることによっ
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て、iBGPメッシュを緩和できます。連合は、同じ自律システム番号を使用して外部ネットワー
クと通信する、iBGPピアからなるグループです。各サブ ASはその中ではフルメッシュであ
り、同じ連合内の他のサブ ASに対する少数の接続があります。

図には、BGPネットワークが 2つのサブ自律システムと 1つのコンフェデレーションに分けら
れて表示されています。

図 2 : AS連合

この例では、AS10が 2つの AS（AS1および AS2）に分割されています。各サブ ASはフル
メッシュですが、サブ AS間のリンクは 1つだけです。ASコンフェデレーションを使用する
ことによって、図「AS連合」のフルメッシュ自律システムに比べて、リンク数を少なくでき
ます。

ルートリフレクタ

ルートリフレクタ構成を使用することによって、iBGPメッシュを緩和することもできます。
ルートリフレクタは学習したルートをネイバーに渡すことで、すべての iBGPピアをフルメッ
シュにしなくてもすむようにします。

図 iBGPネットワークに、メッシュの iBGPスピーカーを 4つ使用する（ルータ A、B、C、
D）、単純な iBGP構成を示します。ルートリフレクタを使用しなかった場合、外部ネイバー
からルートを受け取ったルータ Aは、3つの iBGPネイバーのすべてにルートをアドバタイズ
します。

ある iBGPピアをルートリフレクタとして設定すると、そのピアが iBGPで学習したルートを
一連の iBGPネイバーに渡す役割を担います。

次の図では、ルータ Bがルートリフレクタです。ルートリフレクタは、ルータ Aからアドバ
タイズされたルートを受信すると、ルータ Cと Dへのルートをアドバタイズ（リフレクト）
します。ルータ Aは、ルータ Cと Dの両方にアドバタイズする必要がなくなります。
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図 3 :ルートリフレクタ

ルートリフレクタおよびそのクライアントピアは、クラスタを形成します。ルートリフレク

タのクライアントピアとして動作するように、すべての iBGPピアを設定する必要はありませ
ん。ただし、完全な BGPアップデートがすべてのピアに届くように、非クライアントピアは
フルメッシュとして設定する必要があります。

機能ネゴシエーション

BGPスピーカは機能ネゴシエーション機能を使用することによって、ピアがサポートするBGP
拡張機能について学習できます。機能ネゴシエーションによって、リンクの両側の BGPピア
がサポートする機能セットだけを BGPに使用させることができます。

BGPピアが機能ネゴシエーションをサポートしない場合で、なおかつアドレスファミリが IPv4
として設定されている場合、Cisco NX-OSは機能ネゴシエーションを行わずに、ピアとの新規
セッションを試みます。

ルートダンプニング

ルートダンプニングは、インターネットワーク上でのフラッピングルートの伝搬を最小限に

抑える BGP機能です。ルートフラップが発生するのは、使用可能ステートと使用不能ステー
トが短時間で次々切り替わる場合です。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの場合につい
て考えてみます。AS1のルートがフラップした（使用不能になった）とします。ルートダン
プニングを使用しない場合、AS1は AS2に回収メッセージを送信します。AS2は AS3にその
回収メッセージを伝達します。フラッピングルートが再び発生すると、AS1から AS2にアド
バタイズメントメッセージを送信し、AS2は AS3にそのアドバタイズメントを送信します。
ルートの使用不能と使用可能が繰り返されると、AS1は多数の回収メッセージおよびアドバタ
イズメントメッセージを送信することになり、それが他の自律システムに伝播します。

ルートダンプニングによって、フラッピングを最小限に抑えることができます。ルートフラッ

プが発生したとします。（ルートダンプニングがイネーブルの）AS2がルートにペナルティ
として 1000を割り当てます。AS2は引き続き、ネイバーにルートの状態をアドバタイズしま
す。ルートフラップが発生するたびに、AS2がペナルティ値を追加します。ルートフラップ
が頻繁に発生して、ペナルティが設定可能な抑制限度を超えると、AS2はフラップ回数に関係
なく、ルートのアドバタイズを中止します。その結果、ルートが減衰（ダンプニング）しま

す。
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ルートに与えられたペナルティは、再使用限度に達するまで減衰します。その時点で、AS2は
再びルートをアドバタイズします。再使用限度が 50%になると、AS2はそのルートのダンプ
ニング情報を削除します。

ルートダンプニングがイネーブルの場合は、ピアのリセットによってルートが回収されても、

リセット中の BGPにはペナルティは適用されません。
（注）

ロードシェアリングおよびマルチパス

BGPはルーティングテーブルに、同じ宛先プレフィックスに到達する複数の等コスト eBGP
または iBGPパスを組み込むことができます。その場合、宛先プレフィックスへのトラフィッ
クは、組み込まれたすべてのパス間で共有されます。

BGPベストパスアルゴリズムでは、次の属性が同じ場合に、等コストパスと見なされます。

•重量

•ローカルプリファレンス

• AS_path

•オリジンコード

• Multi-Exit Discriminator（MED）

• BGPネクストホップまでの IGPコスト

BGPはこれら複数のパスの中から、ベストパスとして 1つだけ選択し、そのパスを BGPピア
にアドバタイズします。

異なる AS連合から受け取ったパスは、外部 AS_path値およびその他の属性が同じ場合に、等
コストパスと見なされます。

（注）

iBGPマルチパスに関してルートリフレクタを設定すると、ルートリフレクタが、選択された
ベストパスをピアにアドバタイズします。そのパスのネクストホップは変更されません。

（注）

ルート集約

集約アドレスを設定できます。ルート集約を使用すると、固有性の強い一連のアドレスをすべ

ての固有アドレスを代表する1つのアドレスに置き換えることによって、ルートテーブルを簡
素化できます。たとえば、10.1.1.0/24、10.1.2.0/24、および 10.1.3.0/24という固有性の強い 3つ
のアドレスを 1つの集約アドレス 10.1.0.0/16に置き換えることができます。
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アドバタイズされるルートが少なくなるように、BGPルートテーブル内には集約プレフィッ
クスが存在します。

Cisco NX-OSは、自動ルート集約をサポートしていません。（注）

ルート集約はフォワーディングループにつながる可能性があります。この問題を回避するため

に、集約アドレスのアドバタイズメントを生成するときに、BGPはローカルルーティングテー
ブルに、その集約アドレスに対応するサマリー廃棄ルートを自動的に組み込みます。BGPはサ
マリー廃棄のアドミニストレーティブディスタンスを 220に設定し、ルートタイプを廃棄に
設定します。BGPはネクストホップ解決に廃棄ルートを使用しません。

BGP条件付きアドバタイズメント
BGP条件付きアドバタイズメントを使用すると、プレフィックスが BGPテーブルに存在する
かどうかに基づいてルートをアドバタイズまたは撤回するように BGPを設定できます。この
機能は、たとえば、BGPでいずれかのプロバイダーにプレフィックスをアドバタイズするよう
なマルチホームネットワーク（他のプロバイダーからの情報が存在しない場合のみ）で便利で

す。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの例について
考えてみます。この例で、AS1と AS3はインターネットと AS2に接続しています。条件付き
アドバタイズメントを使用しない場合、AS2はすべてのルートを AS1と AS3の両方にプロパ
ゲートします。条件付きアドバタイズメントを使用すれば、AS1からのルートが存在しない場
合のみ（たとえば AS1へのリンクがダウンした場合）、特定のルートを AS3にアドバタイズ
するように AS2を設定できます。

BGP条件付きアドバタイズメントでは、設定されたルートマップに一致する各ルートに、存
在テストまたは非存在テストが追加されます。「BGP条件付きアドバタイズメントの設定」を
参照してください。

BGPネクストホップアドレストラッキング
BGPは、インストールされているルートのネクストホップアドレスをモニタして、ネクスト
ホップの到達可能性の確認、およびBGPベストパスの選択、インストール、検証を行います。
BGPネクストホップアドレスのトラッキングを行うと、ネクストホップの到達可能性に影響
を及ぼす可能性のあるルート変更が RIBで行われたときに確認プロセスをトリガーすること
で、このようなネクストホップ到達可能性テストの速度が向上します。

ネクストホップ情報が変更されると、BGPは RIBから通知を受信します（イベント駆動型の
通知）。BGPは、次のいずれかのイベントが発生したときに通知を受けます。

•ネクストホップが到達不能になった。

•ネクストホップが到達可能になった。

•ネクストホップへの完全な繰り返し IGPメトリックが変更される。
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•ファーストホップの IPアドレスまたはファーストホップのインターフェイスが変更され
る。

•ネクストホップが接続された。

•ネクストホップが接続解除された。

•ネクストホップがローカルアドレスになった。

•ネクストホップが非ローカルアドレスになった。

到達可能性および再帰メトリックイベントは、最適パスの再計算をトリガーします。（注）

RIBからのイベント通知は、クリティカルおよび非クリティカルとして分類されます。クリ
ティカルおよび非クリティカルイベントの通知は、別々のバッチで送信されます。ただし、非

クリティカルイベントが保留中であり、クリティカルイベントを読み込む要求がある場合は、

非クリティカルイベントがクリティカルイベントとともに送信されます。

•クリティカルイベントは、ネクストホップの到達可能性（到達可能と到達不能）、接続
性（接続と非接続）、および局在性（ローカルと非ローカル）に関係があります。これら

のイベントの通知は遅延しません。

•非クリティカルイベントには、IGPメトリックの変更のみが含まれます。

詳細については、「BGPネクストホップアドレストラッキングの設定」を参照してくださ
い。

Site of Origin
発信元サイトは、マルチホーム VPNサイトがある場合にルーティングループを防止します。
同じサイトから学習したルートには、同じサイトへのすべての PE-CEリンクの PEで構成され
ている、同じ site-of-origin値を使用してタグ付けされます。特定の Site-of-Origin値を持つルー
トが、PE-CEリンクに構成されている同じ Site-of-Origin値を持つ CEに再アドバタイズされる
ことはありません。このプロセスにより、CEルータは同じサイトから発信されたルートを再
学習できなくなります。BGPと EIGRPは、ループを防ぐために Site of Originを使用します。

サイトの自律システム番号（ASN）をプロバイダの ASNでオーバーライドできます。この機
能は、ルートの発信元サイトを識別し、VPN内のルータ間でのルーティングループを防ぐた
めに、発信元サイトと併用することがよくあります。

ルートの再配布

スタティックルートまたは他のプロトコルからのルートを再配布するように、BGPを設定で
きます。再配布を指定してルートポリシーを設定し、BGPに渡されるルートを制御します。
ルートポリシーを使用すると、宛先、送信元プロトコル、ルートタイプ、ルートタグなどの

高度な BGPの設定
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属性に基づいて、ルートをフィルタリングできます。詳細については、RoutePolicyManagerの
設定を参照してください。

BFD
この機能では、双方向フォワーディング検出（BFD）をサポートします。BFDは、転送パスの
障害を高速で検出することを目的にした検出プロトコルです。BFDは2台の隣接デバイス間の
サブセカンド障害を検出し、BFDの負荷の一部を、サポートされるモジュール上のデータプ
レーンに分散できるため、プロトコル helloメッセージよりも CPUを使いません。

BGPの BFDは eBGPシングルホップピアおよび iBGPシングルホップピアでサポートされま
す。BFDを使用している iBGPシングルホップピアの場合、ネイバーコンフィギュレーショ
ンモードで update-sourceオプションを構成する必要があります。BFDは、その他の iBGPピ
アまたはマルチホップ eBGPピアでサポートされません。

BFDは以下のタイプのインターフェイスでサポートされます。

•レイヤ 3物理およびサブインターフェイス

•レイヤ 3ポートチャネルおよびサブインターフェイス

•スイッチ仮想インターフェイス（SVI）

BGPの BFDは、ポートチャネル上の認証またはリンクごとの BFDセッションはサポートし
ません。

詳細については、双方向フォワーディング検出の設定を参照してください。

BGPの調整
BGPタイマーによって、さらにベストパスアルゴリズムの調整によって、BGPのデフォルト
動作を変更できます。

BGPタイマー

BGPでは、ネイバーセッションおよびグローバルプロトコルイベントにさまざまなタイプの
タイマーを使用します。確立されたセッションごとに、最低限2つのタイマーがあります。定
期的にキープアライブメッセージを送信するためのタイマー、さらに想定時間内にピアのキー

プアライブが届かなかった場合に、セッションをタイムアウトさせるためのタイマーです。ま

た、個々の機能を処理するための、その他のタイマーがあります。これらのタイマーは通常、

秒単位で設定します。タイマーには、異なる BGPピアで同じタイマーが異なるタイミングで
スタートするように、ランダムアジャストメントが組み込まれています。

ベストパスアルゴリズムの調整

オプションの構成パラメータによって、ベストパスアルゴリズムのデフォルト動作を変更でき

ます。たとえば、アルゴリズムでのMulti-Exit Discriminator属性およびルータ IDの扱い方を変
更できます。

高度な BGPの設定
10

高度な BGPの設定
BFD

b-cisco-nexus-3600-nx-os-unicast-routing-configuration-guide-102x_chapter16.pdf#nameddest=unique_59
b-cisco-nexus-3600-nx-os-unicast-routing-configuration-guide-102x_chapter16.pdf#nameddest=unique_59
b-cisco-nexus-3600-nx-os-unicast-routing-configuration-guide-102x_chapter17.pdf#nameddest=unique_391


マルチプロトコル BGP
Cisco NX-OSの BGPは、複数のアドレスファミリをサポートします。マルチプロトコル BGP
（MP-BGP）は、アドレスファミリに応じて異なるルートセットを伝送します。BGPではた
とえば、IPv4ユニキャストルーティング用のルートと IPv4マルチキャストルーティング用の
ルートセットを伝送できます。IPマルチキャストネットワークではリバースパスフォワー
ディング（RPF）のチェックにMP-BGPを使用できます。

マルチキャスト BGPではマルチキャスト状態情報をプロパゲートしないため、プロトコル独
立マルチキャスト（PIM）などのマルチキャストプロトコルが必要です。

（注）

マルチプロトコル BGP設定をサポートするには、ルータアドレスファミリおよびネイバーア
ドレスファミリの各コンフィギュレーションモードを使用します。MP-BGPでは、設定され
たアドレスファミリごとに別々の RIBが維持されます（ユニキャスト RIBと、BGPのマルチ
キャスト RIBなど）。

マルチプロトコル BGPネットワークは下位互換性がありますが、マルチプロトコル拡張機能
をサポートしないBGPピアは、アドレスファミリ ID情報など、マルチプロトコル拡張機能が
伝送するルーティング情報を転送できません。

RFC 5549

、BGPは RFC 5549をサポートしており、IPv4プレフィックスを IPv6ネクストホップで伝送
できます。BGPはすべてのホップで実行され、すべてのルータが IPv4および IPv6トラフィッ
クを転送できるため、各ルータ間で IPv6トンネルをサポートする必要はありません。BGPは、
IPv6ルートを介した IPv4を Unicast Route Information Base（URIB）にインストールします。

拡張 BGPの前提条件
BGPを使用するには、次の前提条件を満たしている必要があります。

• BGP機能を有効にする必要があります（BGP機能のイネーブル化のセクションを参照）。

•システムに有効なルータ IDを設定しておく必要があります。

• Regional Internet Registry（RIR）によって割り当てられたか、またはローカル管理のAS番
号を取得しておく必要があります。

•ネイバー関係を作成しようとするピアに到達可能でなければなりません（Interior Gateway
Protocol（IGP）、スタティックルート、直接接続など）。

• BGPセッションを確立するネイバー環境で、アドレスファミリを明示的に設定する必要
があります。

高度な BGPの設定
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拡張 BGPに関する注意事項と制限事項
BGP設定時の注意事項および制約事項は、次のとおりです。

•プレフィックスピアリングは、パッシブ TCPモードでのみ動作します。ピアアドレスが
プレフィックス内にある場合、リモートピアからの着信接続を受け入れます。

•ダイナミックAS番号プレフィックスピア構成は、BGPテンプレートから継承した個々の
AS番号の構成よりも優先します。

• AS連合でプレフィックスピアにダイナミック AS番号を設定した場合、BGPはローカル
連合の AS番号のみでセッションを確立します。

•ダイナミック AS番号プレフィックスピアで作成された BGPセッションは、設定済みの
eBGPマルチホップ存続可能時間（TTL）値や直接接続ピアに対するディセーブル済みの
チェックを無視します。

•ルータ IDの自動変更およびセッションフラップを避けるために、BGP用のルータ IDを
設定します。

•ピアごとに最大プレフィックス構成オプションを使用し、受信するルート数および使用す
るシステムリソース数を制限してください。

• update-sourceを設定し、eBGPマルチホップセッションでセッションを確立します。

•再配布を設定する場合は、BGPルートマップを指定します。

• VRF内で BGPルータ IDを設定します。

•キープアライブおよびホールドタイマーの値を小さくすると、ネットワークでセッション
フラップが発生する可能性があります。

•次の注意事項および制約事項が remove-private-asコマンドに適用されます。

•デバイスのローカル AS番号がプライベート AS番号である場合、同じデバイス上の
他のネイバーに対しては remove-private-as構成コマンドを使用できません。回避策と
して、パブリックローカル AS番号を持つ各ネイバーで local-asコマンドを使用でき
ます。

•デバイスの実際のAS番号がプライベートAS番号で、パブリックな local-as番号を持
つネイバーに対して remove-private-as allコマンドが構成されている場合は、 local-as
number [no-prepend [replace-as]]コマンドを使用して、実際のプライベート AS番号が
ASパスに付加されていないことを確認します。

•デバイスの実際の AS番号がパブリック AS番号であり、ネイバーに対して
remove-private-as allコマンドが構成されている場合は、同じネイバーに対してプライ
ベート local-as番号を構成できません。回避策として、既存の構成を削除して続行す
る必要があります。

• remove-private-asコマンドでは、ASパスにパブリックとプライベートの両方の AS番
号が含まれている場合でも、ASパスからプライベート AS番号が削除されます。

高度な BGPの設定
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• remove-private-asコマンドでは、ASパスにプライベート AS番号のみが含まれている
場合でも、ASパスからプライベートAS番号が削除されます。このコマンドは eBGP
ピアのみに適用され、その場合、eBGPピアではローカルデバイスの AS番号が AS
パスに付加されるため、長さ 0の ASパスにはなることはありません。

• remove-private-asコマンドでは、ASパスでコンフェデレーションセグメントの前に
プライベート AS番号が出現する場合でも、プライベート AS番号が削除されます。

• ASパスからプライベート AS番号を削除すると、送信されるプレフィックスのパス
長が減少します。ASパス長はBGP最良パス選択の重要な要素であるため、パス長を
保持するために必要な場合があります。replace-asキーワードは、削除されたすべて
の AS番号をローカルルータの AS番号で置き換えることでパス長が維持されるよう
にします。

BGPのデフォルト設定
次の表に、BGPパラメータのデフォルト設定値を示します。

表 1 :デフォルトの BGPパラメータ

デフォル

ト

パラメータ

無効BGP機能

60秒キープアライブインターバ

ル

180秒ホールドタイマー

高度な BGPの設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

インターフェイスでの IP転送の有効化
RFC 5549を使用するには、少なくとも 1つの IPv4アドレスを設定する必要があります。IPv4
アドレスを構成しない場合は、RFC 5549を使用するように IP転送機能を有効にする必要があ
ります。

高度な BGPの設定
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手順の概要

1. configure terminal
2. interface type slot/port

3. ip forward

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2
switch(config-if)#

インターフェイスに IPアドレスが設定されていない
場合でも、そのインターフェイスで IPv4トラフィッ
クを許可します。

ip forward

例：

switch(config-if)# ip forward
switch(config-if)#

ステップ 3

例

次の例は、インターフェイスで IP転送機能にを有効にする方法を示しています。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# ip forward

BGPセッションテンプレートの設定
BGPセッションテンプレートを使用すると、類似した設定が必要な複数の BGPピアで、BGP
の設定を簡素化できます。BGPテンプレートによって、共通のコンフィギュレーションブロッ
クを再利用できます。先に BGPテンプレートを設定し、その後で BGPピアにテンプレートを
適用します。

BGPセッションテンプレートでは、継承、パスワード、タイマー、セキュリティなどのセッ
ション属性を設定できます。

peer-sessionテンプレートは、別の peer-sessionテンプレートからの継承が可能です。第 3のテ
ンプレートから継承するように第2テンプレートを設定できます。さらに最初のテンプレート

高度な BGPの設定
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もこの第3のテンプレートから継承させることができます。この間接継承を続けることができ
る peer-sessionテンプレートの数は、最大 7つです。

ネイバーに設定した属性は、ネイバーが BGPテンプレートから継承した属性よりも優先され
ます。

始める前に

BGP機能を有効にしていることを確認します（BGP機能のイネーブル化のセクションを参照
してください）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマンドを
使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリ

セットするには、default形式のコマンドを使用する必要があります。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer-session template-name

4. （任意） password number password

5. （任意） timers keepalive hold

6. exit
7. neighbor ip-address remote-as as-number

8. inherit peer-session template-name

9. （任意） description text

10. （任意） show bgp peer-session template-name

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。

router bgp autonomous-system-number

例：

ステップ 2

switch(config)# router bgp 65536
switch(config-router)#

peer-sessionテンプレートコンフィギュレーション
モードを開始します。

template peer-session template-name

例：

ステップ 3

高度な BGPの設定
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目的コマンドまたはアクション

switch(config-router)# template peer-session
BaseSession
switch(config-router-stmp)#

ネイバーにクリアテキストのパスワード「test」を
追加します。パスワードは 3DES（タイプ 3暗号形
式）で保存および表示されます。

（任意） password number password

例：

switch(config-router-stmp)# password 0 test

ステップ 4

peer-sessionテンプレートに BGPキープアライブお
よびホールドタイマー値を追加します。

（任意） timers keepalive hold

例：

ステップ 5

デフォルトのキープアライブインターバルは 60で
す。デフォルトのホールドタイムは 180です。

switch(config-router-stmp)# timers 30 90

peer-sessionテンプレートコンフィギュレーション
モードを終了します。

exit

例：

ステップ 6

switch(config-router-stmp)# exit
switch(config-router)#

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor 192.168.1.2
remote-as 65536
switch(config-router-neighbor)#

ステップ 7

ピアに peer-sessionテンプレートを適用します。inherit peer-session template-name

例：

ステップ 8

switch(config-router-neighbor)# inherit
peer-session BaseSession
switch(config-router-neighbor)

ネイバーの説明を追加します。（任意） description text

例：

ステップ 9

switch(config-router-neighbor)# description Peer
Router A
switch(config-router-neighbor)

peer-policyテンプレートを表示します。（任意） show bgp peer-session template-name

例：

ステップ 10

switch(config-router-neighbor)# show bgp
peer-session BaseSession

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 11

switch(config-router-neighbor)# copy
running-config startup-config

高度な BGPの設定
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例

show bgp neighborコマンドを実行して、適用されたテンプレートを確認します。テン
プレートで使用できるすべてのコマンドの詳細については、CiscoNexus 3000シリーズ
コマンドリファレンスを参照してください。

BGP peer-sessionテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BaseSession
switch(config-router-stmp)# timers 30 90
switch(config-router-stmp)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# description Peer Router A
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor)# copy running-config startup-config

BGP peer-policyテンプレートの設定
peer-policyテンプレートを設定すると、特定のアドレスファミリに対応する属性を定義できま
す。各peer-policyテンプレートにプリファレンスを割り当て、指定した順序でテンプレートが
継承されるようにします。ネイバーアドレスファミリでは最大 5つの peer-policyテンプレー
トを使用できます。

Cisco NX-OSは、プリファレンス値を使用して、アドレスファミリの複数のピアポリシーを
評価します。プリファレンス値が最小のものが最初に評価されます。ネイバーに設定した属性

は、ネイバーが BGPテンプレートから継承した属性よりも優先されます。

peer-policyテンプレートでは、AS-pathフィルタリスト、プレフィックスリスト、ルートリフ
レクション、ソフト再構成など、アドレスファミリ固有の属性を設定できます。

始める前に

BGP機能を有効にしていることを確認します（BGP機能の有効化のセクションを参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマンドを
使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリ

セットするには、default形式のコマンドを使用する必要があります。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer-policy template-name

4. （任意） advertise-active-only

5. （任意） maximum-prefix number

高度な BGPの設定
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6. exit
7. neighbor ip-address remote-as as-number

8. address-family { ipv4 | ipv6} { multicast | unicast }
9. inherit peer-policy template-name preference

10. （任意） show bgp peer-policy template-name

11. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。

router bgp autonomous-system-number

例：

ステップ 2

switch(config)# router bgp 65536
switch(config-router)#

peer-policyテンプレートを作成します。template peer-policy template-name

例：

ステップ 3

switch(config-router)# template peer-policy
BasePolicy
switch(config-router-ptmp)#

アクティブルートのみをピアにアドバタイズしま

す。

（任意） advertise-active-only

例：

ステップ 4

switch(config-router-ptmp)# advertise-active-only

このピアに認めるプレフィックスの最大数を設定し

ます。

（任意） maximum-prefix number

例：

ステップ 5

switch(config-router-ptmp)# maximum-prefix 20

peer-policyテンプレートコンフィギュレーション
モードを終了します。

exit

例：

ステップ 6

switch(config-router-ptmp)# exit
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 7

switch(config-router)# neighbor 192.168.1.2
remote-as 65536
switch(config-router-neighbor)#
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目的コマンドまたはアクション

指定されたアドレスファミリに対応するグローバ

ルアドレスファミリコンフィギュレーションモー

ドを開始します。

address-family { ipv4 | ipv6} { multicast | unicast }

例：

switch(config-router-neighbor)# address-family
ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 8

ピアアドレスファミリ設定に peer-policyテンプ
レートを適用し、このピアポリシーのプリファレ

ンス値を割り当てます。

inherit peer-policy template-name preference

例：

switch(config-router-neighbor-af)# inherit
peer-policy BasePolicy 1

ステップ 9

peer-policyテンプレートを表示します。（任意） show bgp peer-policy template-name

例：

ステップ 10

switch(config-router-neighbor-af)# show bgp
peer-policy BasePolicy

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 11

switch(config-router-neighbor-af)# copy
running-config startup-config

例

show bgp neighborコマンドを実行して、適用されたテンプレートを確認します。テン
プレートで使用できるすべてのコマンドの詳細については、CiscoNexus 3000シリーズ
コマンドリファレンスを参照してください。

BGP peer-sessionテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BasePolicy
switch(config-router-ptmp)# maximum-prefix 20
switch(config-router-ptmp)# exit
switch(config-router)# neighbor 192.168.1.1 remote-as 65536
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy
switch(config-router-neighbor-af)# copy running-config startup-config

BGP peerテンプレートの設定
BGP peerテンプレートを設定すると、1つの再利用可能なコンフィギュレーションブロック
で、セッション属性とポリシー属性を結合することができます。peerテンプレートも、
peer-sessionまたは peer-policyテンプレートを継承できます。ネイバーに設定した属性は、ネイ
バーが BGPテンプレートから継承した属性よりも優先されます。ネイバーに設定できる peer
テンプレートは 1つだけですが、peerテンプレートは peer-sessionおよび peer-policyテンプレー
トを継承できます。
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peerテンプレートは、eBGPマルチホップ TTL、最大プレフィックス数、ネクストホップセル
フ、タイマーなど、セッション属性およびアドレスファミリ属性をサポートします。

始める前に

BGP機能を有効にしていることを確認します（BGP機能のイネーブル化のセクションを参照
してください）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマンドを
使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの状態にリ

セットするには、default形式のコマンドを使用する必要があります。

（注）

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. template peer template-name

4. （任意） inherit peer-session template-name

5. （任意） address-family { ipv4 | ipv6} { multicast | unicast }
6. （任意） inherit peer template-name

7. exit

8. （任意） timers keepalive hold

9. exit
10. neighbor ip-address remote-as as-number

11. inherit peer template-name

12. （任意） timers keepalive hold

13. （任意） show bgp peer-template template-name

14. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp autonomous-system-number

例：

ステップ 2

switch(config)# router bgp 65536
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目的コマンドまたはアクション

peerテンプレートコンフィギュレーションモード
を開始します。

template peer template-name

例：

ステップ 3

switch(config-router)# template peer BasePeer
switch(config-router-neighbor)#

peerテンプレートで peer-sessionテンプレートを継
承します。

（任意） inherit peer-session template-name

例：

ステップ 4

switch(config-router-neighbor)# inherit
peer-session BaseSession

指定のアドレスファミリに対しグローバルアドレ

スファミリコンフィギュレーションモードを設定

します。

（任意） address-family { ipv4 | ipv6} { multicast |
unicast }

例：

ステップ 5

switch(config-router-neighbor)# address-family
ipv4 unicast
switch(config-router-neighbor-af)#

ネイバーアドレスファミリ設定に peer-policyテン
プレートを適用します。

（任意） inherit peer template-name

例：

ステップ 6

switch(config-router-neighbor-af)# inherit peer
BasePolicy

BGPネイバーアドレスファミリコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 7

switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)#

ピアに BGPタイマー値を追加します。（任意） timers keepalive holdステップ 8

例： これらの値によって、peer-sessionテンプレート、
BaseSessionのタイマー値が上書きされます。switch(config-router-neighbor)# timers 45 100

BGP peerテンプレートコンフィギュレーション
モードを終了します。

exit

例：

ステップ 9

switch(config-router-neighbor)# exit
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 10

switch(config-router)# neighbor 192.168.1.2
remote-as 65536
switch(config-router-neighbor)#

peerテンプレートを継承します。inherit peer template-name

例：

ステップ 11

switch(config-router-neighbor)# inherit peer
BasePeer
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目的コマンドまたはアクション

このネイバーに BGPタイマー値を追加します。（任意） timers keepalive holdステップ 12

例： これらの値によって、peerテンプレートおよび
peer-sessionテンプレートのタイマー値が上書きさ
れます。

switch(config-router-neighbor)# timers 60 120

peerテンプレートを表示します。（任意） show bgp peer-template template-name

例：

ステップ 13

switch(config-router-neighbor-af)# show bgp
peer-template BasePeer

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 14

switch(config-router-neighbor-af)# copy
running-config startup-config

例

show bgp neighborコマンドを実行して、適用されたテンプレートを確認します。テン
プレートで使用できるすべてのコマンドの詳細については、CiscoNexus 3600シリーズ
コマンドリファレンスを参照してください。

BGP peerテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer BasePeer
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy 1
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer BasePeer
switch(config-router-neighbor)# copy running-config startup-config

プレフィックスピアリングの設定

BGPでは、IPv4と IPv6の両方のプレフィックスを使用してピアセットを定義できます。この
機能を使用すると、各ネイバーを設定に追加する必要がありません。

プレフィックスピアリングを定義する場合は、プレフィックスとともにリモートAS番号を指
定する必要があります。プレフィックスピアリングが設定されている許容最大ピア数を超えな

い場合、BGPはプレフィックスおよび自律システムから接続するピアを受け付けます。

プレフィックスピアリングに含まれている BGPピアが切断されると、Cisco NX-OSは定義さ
れているプレフィックスピアタイムアウト値まで、ピア構造を維持します。この場合、その
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プレフィックスピアリングのすべてのスロットを他のピアが使い果たした結果、ブロックされ

るという危険性を伴わずに、確立されたピアのリセットまたは再接続が可能になります。

BGPプレフィックスピアリングのタイムアウト値を構成するには、ルータコンフィギュレー
ションモードで以下のコマンドを使用します。

目的コマンド

プレフィックスピアのタイムアウト値を構成します。有効な範囲は

0～ 1200秒です。デフォルト値は 30です。

（注）

プレフィックスピアの場合は、プレフィックスピアタイムアウト

を、設定されたグレースフルリスタートタイマーよりも大きく設

定します。プレフィックスピアタイムアウトがグレースフルリス

タートタイマーよりも大きければ、ピアのルートは再起動中に保持

されます。プレフィックスピアタイムアウトがグレースフルリス

タートタイマーよりも小さいと、ピアのルートはプレフィックス

ピアタイムアウトによって消去されます。これは、再起動が完了す

る前に発生する可能性があります。

timers
prefix-peer-timeout value

例：

switch(config-router)#
timers
prefix-peer-timeout 120

VRFごとまたはデフォルトVRFで BGPプレフィックスピアリング
待機タイマーを構成します。timers prefix-peer-waitコマンドを使用し
て、ピアプレフィックスの待機時間を無効にし、BGPプレフィック
スがルーティング情報ベース（RIB）に挿入されるまで遅延がない
ようにできます。

間隔の範囲は 0～ 1200秒です。デフォルト値は 90秒です。

（注）

このタイマーは、BGPダイナミックネイバーにのみ適用されます。
これは、BGPが再起動したとき、またはダイナミックBGPネイバー
で初めて起動するときにのみ設定されます。

timers prefix-peer-wait
interval

例：

switch(config-router)#
timers
prefix-peer-wait 50

ピアの最大数を構成するには、ネイバー構成モードで以下のコマンドを使用します。

目的コマンド

このプレフィックスピアリングの最大ピア数を

構成します。範囲は 1～ 1000です。
maximum-peers value

例：

switch(config-router-neighbor)#
maximum-peers 120

最大 10のピアを受け付けるプレフィックスピアリングの設定例を示します。
switch(config)# router bgp 65536
switch(config-router)# timers prefix-peer-timeout 120
switch(config-router)# neighbor 10.100.200.0/24 remote-as 65536
switch(config-router-neighbor)# maximum-peers 10

高度な BGPの設定
23

高度な BGPの設定

プレフィックスピアリングの設定



switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)#

次に、ピアプレフィックス待機時間を無効にする例を示します。

switch(config)# router bgp 100
switch(config-router)# timers prefix-peer-wait 50
switch(config-router)#

show ip bgp neighborsコマンドを使用すると、所定のプレフィックスピアリングの構
成の詳細とともに、現在受け付けられているインスタンスのリスト、アクティブピア

数、最大同時ピア数、および受け付けたピアの合計数を表示できます。

IPv4および IPv6アドレスファミリ向け IPv6リンクローカル経由のBGP
インターフェイスピアリングの設定

アンナンバードインターフェイスを使用した自動 BGPネイバー探索のために、IPv4および
IPv6アドレスファミリの IPv6リンクローカルを経由して、BGPインターフェイスピアリング
を設定できます。これにより、インターフェイス名を（インターフェイススコープのアドレス

ではなく）BGPピアとして使用する BGPセッションを設定できます。この機能は、ICMPv6
ネイバー探索（ND）のルートアドバタイズメント（RA）を使用して自動ネイバー探索を行
い、RFC 5549を使用して IPv6ネクストホップで IPv4ルートを送信します。

始める前に

BGPを有効にする必要があります。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. neighbor interface-name remote-as {as-number | route-map map-name}
4. inherit peer template-name

5. address-family {ipv4 | ipv6} unicast

6. （任意） show bgp {ipv4 | ipv6} unicast neighbors interface

7. （任意） show ip bgp neighbors interface-name

8. （任意） show ipv6 routers [interface interface]
9. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal

BGPを有効にして、ローカル BGPスピーカに自律
システム番号を割り当てます。AS番号は 16ビット

router bgp autonomous-system-number

例：

ステップ 2

整数または 32ビット整数にできます。上位 16ビッswitch(config)# router bgp 65535
switch(config-router)# ト 10進数と下位 16ビット 10進数による xx.xxとい

う形式です。

BGPルーティングのためにルータをネイバー設定
モードにして、インターフェイスをBGPピア用に設
定します。

neighbor interface-name remote-as {as-number |
route-map map-name}

例：

ステップ 3

（注）switch(config-router)# neighbor
Ethernet1/1 remote-as route-map Testmap
switch(config-router-neighbor)# 指定できるのは、イーサネットインターフェイス、

ポートチャネルインターフェイス、サブインター

フェイス、およびブレークアウトインターフェイ

スだけです。

Cisco NX-OSリリース 9.3(6)以降では、ルートマッ
プを指定でき、ASリストを含められるルートマッ
プを指定できます。ダイナミックAS番号の使用の
詳細については、プレフィックスピアのダイナミッ

ク AS番号を参照してください。

peerテンプレートを継承します。inherit peer template-name

例：

ステップ 4

switch(config-router-neighbor)# inherit peer PEER

指定のアドレスファミリに対しグローバルアドレ

スファミリ設定モードを開始します。

address-family {ipv4 | ipv6} unicast

例：

ステップ 5

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

BGPピアに関する情報を表示します。（任意） show bgp {ipv4 | ipv6} unicast neighbors
interface

ステップ 6

例：

switch(config-router-neighbor-af)# show
bgp ipv4 unicast neighbors e1/25

例：

switch(config-router-neighbor-af)# show
bgp ipv6 unicast neighbors 3FFE:700:20:1::11

BGPピアとして使用されるインターフェイスを表示
します。

（任意） show ip bgp neighbors interface-name

例：

ステップ 7
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目的コマンドまたはアクション

switch(config-router-neighbor-af)# show ip bgp
neighbors Ethernet1/1

IPv6 ICMPルータアドバタイズメントによって学習
されたリモート IPv6ルータのリンクローカルアド
レスを表示します。

（任意） show ipv6 routers [interface interface]

例：

switch(config-router-neighbor-af)# show ipv6
routers interface Ethernet1/1

ステップ 8

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 9

switch(config-router-neighbor-af)# copy
running-config startup-config

例

この例は、ルートマップを使用して、IPv4および IPv6アドレスファミリの IPv6リン
クローカル経由で、BGPインターフェイスピアリングを設定する例を示します。

リーフ 1の iBGPインターフェイスピアリング設定：
switch# configure terminal
switch(config)# route-map Testmap permit 10
switch(config-route-map)# match as-number 100-200, 300, 400
switch(config-route-map)# exit
switch(config)# router bgp 65000
switch(config-router)# neighbor Ethernet1/1 remote-as route-map Testmap
switch(config-router-neighbor)# inherit peer PEER
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor)# address-family ipv6 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

次に、IPv4および IPv6アドレスファミリの IPv6リンクローカル経由での、BGPイン
ターフェイスピアリングのサンプル出力例を示します。

switch(config-router-neighbor)# show bgp ipv4 unicast neighbors e1/15.1
BGP neighbor is fe80::2, remote AS 100, ibgp link, Peer index 4
Peer is an instance of interface peering Ethernet1/15.1
BGP version 4, remote router ID 5.5.5.5
Neighbor previous state = OpenConfirm
BGP state = Established, up for 2d16h
Neighbor vrf: default
Peer is directly attached, interface Ethernet1/15.1
Last read 00:00:54, hold time = 180, keepalive interval is 60 seconds
Last written 00:00:08, keepalive timer expiry due 00:00:51
Received 3869 messages, 0 notifications, 0 bytes in queue
Sent 3871 messages, 0 notifications, 0(0) bytes in queue
Enhanced error processing: On
0 discarded attributes
Connections established 2, dropped 1
Last reset by peer 2d16h, due to session closed
Last error length received: 0
Reset error value received 0
Reset error received major: 104 minor: 0
Notification data received:

高度な BGPの設定
26

高度な BGPの設定

IPv4および IPv6アドレスファミリ向け IPv6リンクローカル経由の BGPインターフェイスピアリングの設定



Last reset by us never, due to No error
Last error length sent: 0
Reset error value sent: 0
Reset error sent major: 0 minor: 0
--More--

インターフェイスコンフィギュレーション：

次のいずれかのコマンドを使用して、対応するインターフェイスで IPv6を有効にする
必要があります。

• ipv6 address ipv6-address

• ipv6 address use-link-local-only

• ipv6 link-local link-local-address

switch# configure terminal
switch(config)# interface Ethernet1/1
switch(config-if)# ipv6 address use-link-local-only

インターフェイスで IPv4アドレスが設定されていない場合は、ip forwardコマンドを
インターフェイスで設定して IPv4転送を有効にする必要があります。

（注）

IPv6 NDタイマーを調整して、ネイバー探索を高速化し、BGPのルートコンバージェ
ンスを高速化できます。

switch(config-if)# ipv6 nd ra-interval 4 min 3
switch(config-if)# ipv6 nd ra-lifetime 10

（注）

Cisco NX-OSリリース 9.3(6)以降で、パラレルリンクを使用するカスタマーの導入で
は、インターフェイスモードで次のコマンドを追加する必要があります。

switch(config-if)# ipv6 link-local use-bia

このコマンドは、異なるインターフェイス間での IPv6 LLAを一意にします。

（注）

BGP認証の設定
MD5ダイジェストを使用してピアからのルート更新を認証するように、BGPを設定できます。

MD5認証を使用するように BGPを設定するには、ネイバーコンフィギュレーションモード
で次のコマンドを使用します。
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目的コマンド

MGPネイバーセッションのMD5パスワー
ドを設定します。

password [ 0 | 3 | 7 ] string

例：

switch(config-router-neighbor)# password
BGPpassword

BGPセッションのリセット
BGPのルートポリシーを変更した場合は、関連付けられたBGPピアセッションをリセットす
る必要があります。BGPピアがルートリフレッシュをサポートしない場合は、着信ポリシー
変更に関するソフト再構成を設定できます。CiscoNX-OSは自動的に、セッションのソフトリ
セットを試みます。

ソフト再構成着信を設定するには、ネイバーアドレスファミリ設定モードで次のコマンドを

使用します。

目的コマンド

着信 BGPルートアップデートを格納するために、ソ
フト再構成をイネーブルにします。このコマンドによっ

て、BGPネイバーセッションの自動ソフトクリアま
たはリフレッシュが開始されます。

soft-reconfiguration inbound always

例：

switch(config-router-neighbor-af)#
soft-reconfiguration inbound always

BGPネイバーセッションをリセットするには、任意のモードで次のコマンドを使用します。

目的コマンド

TCPセッションを切断しないで、BGPセッ
ションをリセットします。

clear bgp ip { unicast | multicast } ip-address soft {
in | out }

例：

switch# clear bgp ip unicast 192.0.2.1 soft in

ネクストホップアドレスの変更

次の方法で、ルートアドバタイズメントで使用するネクストホップアドレスを変更できます。

•ネクストホップ計算をディセーブルにして、ローカル BGPスピーカアドレスをネクスト
ホップアドレスとして使用します。

•ネクストホップアドレスをサードパーティアドレスとして設定します。この機能は、元
のネクストホップアドレスがルートの送り先のピアと同じサブネット上にある場合に使

用します。この機能を使用すると、フォワーディング時に余分なホップを節約できます。

ネクストホップアドレスを変更するには、コマンドアドレスファミリコンフィギュレーショ

ンモードで次のパラメータを使用します。
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目的コマンド

ルートアップデートのネクストホップアドレスとして、

ローカル BGPスピーカアドレスを使用します。このコ
マンドによって、BGPネイバーセッションの自動ソフ
トクリアまたはリフレッシュが開始されます。

next-hop-self

例：

switch(config-router-neighbor-af)#
next-hop-self

ネクストホップアドレスをサードパーティアドレスと

して設定します。このコマンドは、next-hop-selfを構成
されていないシングルホップEBGPピアに使用します。

next-hop-third-party

例：

switch(config-router-neighbor-af)#
next-hop-third-party

BGPネクストホップアドレストラッキングの設定
BGPネクストホップアドレストラッキングはデフォルトで有効であり、無効にすることがで
きません。

BGPネクストホップトラッキングのパフォーマンスを向上するために、RIBチェック間の遅
延インターバルを変更できます。BGPネクストホップの到達可能性に影響を及ぼすルートのク
リティカルタイマーを設定したり、BGPテーブルのその他のルートすべての非クリティカル
タイマーを設定したりできます。

BGPネクストホップアドレストラッキングを変更するには、アドレスファミリコンフィギュ
レーションモードで次のコマンドを使用します。

目的コマンド

クリティカルなネクストホップの到達可能性ルートおよ

び非クリティカルなルートについて、ネクストホップア

ドレストラッキングの遅延タイマーを指定します。指定

できる範囲は 1～ 4294967295ミリ秒です。クリティカル
タイマーのデフォルトは3000です。非クリティカルタイ
マーのデフォルトは 10000です。

nexthop trigger-delay {critical |
non-critical } milliseconds

例：

switch(config-router-af)# nexthop
trigger-delay critical 5000

BGPネクストホップアドレスが一致するルートマップを
指定します。63文字以内の英数字のストリング（大文字
と小文字を区別）で指定します。

nexthop route-map name

例：

switch(config-router-af)# nexthop
route-map nextHopLimits

ネクストホップフィルタリングの設定

BGPネクストホップフィルタリングを使用すると、RIBでネクストホップアドレスがチェッ
クされるときにそのネクストホップアドレスの基盤となるルートがルートマップを経由しま

す。ルートマップでそのルートが拒否されると、ネクストホップアドレスは到達不能として

扱われます。
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BGPは、ルートポリシーによって拒否されたすべてのネクストホップを無効であるとマーク
し、無効なネクストホップアドレスを使用するルートについてベストパスを計算しません。

BGPネクストホップフィルタリングを設定するには、アドレスファミリコンフィギュレー
ションモードで次のコマンドを使用します。

目的コマンド

BGPネクストホップルートが一致するルートマップ
を指定します。63文字以内の英数字のストリング（大
文字と小文字を区別）で指定します。

nexthop route-map name

例：

switch(config-router-af)# nexthop
route-map nextHopLimits

ネクストホップセルフによるリフレクトルートの制御

NX-OSでは、next-hop-self [all]引数を使用して特定のピアに送信する際の iBGPルートを制御
できます。これらの引数を使用すると、ルートのリフレクトが実施されている場合でも、ルー

トのネクストホップを選択的に変更できます。

目的コマンド

ルートアップデートのネクストホップアドレ

スとして、ローカルBGPスピーカアドレスを
使用します。

allキーワードはオプションです。allを指定す
ると、すべてのルートが next-hop-selfを使用
するピアに送信されます。allを指定しなかっ
た場合、リフレクトしたルートのネクストホッ

プは変更されません。

next-hop-self [all]

例：

switch(config-router-af)# next-hop-self all

セッションがダウンした場合のネクストホップグループの縮小

セッションがダウンしたときに迅速な方法で ECMPグループを縮小するように BGPを設定で
きます。

この機能は、次の BGPパス障害イベントに適用されます。

• 1つまたは複数のレイヤ 3リンクの障害

• BGPネイバーの BFD障害検出

• BGPネイバーの管理上のシャットダウン（shutdownコマンドを使用）

レイヤ3リンク障害の迅速な処理はデフォルトで有効になっており、有効にするための構成コ
マンドは必要ありません。
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最後の2つのイベントの迅速な処理を構成するには、ルータ構成モードで次のコマンドを使用
します。

目的コマンド

BGPセッションがダウンするたびに、すべてのネクストホップ
グループ（ECMPグループと単一のネクストホップルート）か
ら対応する次のネクストホップを取り消します。

（注）

このコマンドは、IPv4と IPv6の両方のアドレスファミリルー
トに適用され、すべての非直接ルートが BGPによってインス
トールされる BGP専用環境でのみサポートされます。

neighbor-down fib-accelerate

例：

switch(config-router)#
neighbor-down fib-accelerate

機能ネゴシエーションのディセーブル化

機能ネゴシエーションをディセーブルにすると、機能ネゴシエーションをサポートしない古い

BGPピアとの相互運用が可能です。

機能ネゴシエーションをディセーブルにするには、ネイバーコンフィギュレーションモード

で次のコマンドを使用します。

目的コマンド

機能ネゴシエーションをディセーブルにします。こ

のコマンドの設定後、BGPセッションを手動でリ
セットする必要があります。

dont-capability-negotiate

例：

switch(config-router-neighbor)#
dont-capability-negotiate

BGP追加パスの設定
GPは、プレフィックスごとの複数パスの送受信と、このパスのアドバタイジングをサポート
します。

追加パスの送受信機能のアドバタイズ

BGPピア間の追加パスの送受信機能をアドバタイズするように BGPを設定できます。これを
行うには、ネイバーアドレスファミリ設定モードで次のコマンドを使用します。

手順の概要

1. [no] capability additional-paths send [disable]
2. [no] capability additional-paths receive [disable]
3. show bgp neighbor
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手順の詳細

手順

目的コマンドまたはアクション

BGPピアに追加パスを送信する機能をアドバタイズ
します。disableオプションは、追加パス送信機能の
アドバタイズをディセーブルにします。

[no] capability additional-paths send [disable]

例：

switch(config-router-neighbor-af)#
capability addtional-paths send

ステップ 1

このコマンドの no形式を使用すると、追加パスの
送信機能がディセーブルになります。

BGPピアから追加パスを受信する機能をアドバタイ
ズします。disableオプションは、追加パス受信機能
のアドバタイズをディセーブルにします。

[no] capability additional-paths receive [disable]

例：

switch(config-router-neighbor-af)#
capability addtional-paths receive

ステップ 2

このコマンドの no形式は、追加パスの受信機能を
ディセーブルにします。

ローカルピアがリモートピアへの追加パス送受信

機能をアドバタイズしたかを表示します。

show bgp neighbor

例：

ステップ 3

switch(config-router-neighbor-af)# show
bgp neighbor

例

BGPピアに追加のパスを送受信する機能をアドバタイズする BGPの設定例を示しま
す。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# neighbor 10.131.31.2 remote-as 100
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# capability additional-paths send
switch(config-router-neighbor-af)# capability additional-paths receive

追加パスの送受信の設定

BGPピア間の追加パスの送受信機能を設定できます。これを行うには、アドレスファミリ設
定モードで次のコマンドを使用します。

手順の概要

1. [no] additional-paths send
2. [no] additional-paths receive
3. show bgp neighbor
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手順の詳細

手順

目的コマンドまたはアクション

機能が無効になっていないこのアドレスファミリ

で、すべてのネイバーの追加パスの送信機能を有効

にします。

[no] additional-paths send

例：

switch(config-router-af)# additional-paths
send

ステップ 1

このコマンドの no形式を使用すると、送信機能が
無効になります。

機能が無効になっていないこのアドレスファミリ

で、すべてのネイバーの追加パスの受信機能を有効

にします。

[no] additional-paths receive

例：

switch(config-router-af)# additional-paths
receive

ステップ 2

このコマンドの no形式を使用すると、受信機能が
無効になります。

ローカルピアがリモートピアへの追加パス送受信

機能をアドバタイズしたものとして表示します。

show bgp neighbor

例：

ステップ 3

switch(config-router-af)# show bgp
neighbor

例

機能が無効になっていない指定されたアドレスファミリで、すべてのネイバーの追加

パスの受信機能を有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths send
switch(config-router-af)# additional-paths receive

アドバタイズされるパスの設定

BGPにアドバタイズされたパスを指定できます。これを行うには、ルートマップコンフィギュ
レーションモードで次のコマンドを使用します。

手順の概要

1. [no] set ip next-hop unchanged
2. [no] set path-selection all | advertise
3. show bgp {ipv4 | ipv6} unicast [ip-address | ipv6-prefix] [vrf vrf-name]
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手順の詳細

手順

目的コマンドまたはアクション

不変のネクストホップ IPアドレスを指定します。[no] set ip next-hop unchanged

例：

ステップ 1

switch(config-route-map)# set ip next-hop
unchanged

すべてのパスが指定されたプレフィックスにアドバ

タイズされるように指定します。

[no] set path-selection all | advertise

例：

ステップ 2

• all：使用可能なすべての有効なパスをアドバタ
イズします。

switch(config-route-map)# set
path-selection all advertise

このコマンドの no形式は、最適パスだけがアドバ
タイズされるように指定します。

プレフィックスの追加パスのパス IDとこれらのパ
スのアドバタイズメント情報を表示します。

show bgp {ipv4 | ipv6} unicast [ip-address | ipv6-prefix]
[vrf vrf-name]

例：

ステップ 3

switch(config-route-map)# show bgp ipv4
unicast

例

すべてのパスがプレフィックスリスト p1にアドバタイズされるよう指定する例を示
します。

switch# configure terminal
switch(config)# route-map PATH_SELECTION_RMAP
switch(config-route-map)# match ip address prefix-list p1
switch(config-route-map)# set path-selection all advertise

追加パス選択の設定

プレフィックスに追加のパスを選択する機能を設定できます。これを行うには、アドレスファ

ミリコンフィギュレーションモードで次のコマンドを使用します。

手順の概要

1. [no] additional-paths selection route-map map-name

2. {| } [ip-address | ipv6-prefix] [vrf-name] show bgpipv4ipv6unicastvrf
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手順の詳細

手順

目的コマンドまたはアクション

プレフィックスに追加のパスを選択する機能を設定

します。

[no] additional-paths selection route-map map-name

例：

ステップ 1

このコマンドのno形式は、追加パス選択機能をディ
セーブルにします。

switch(config-router-af)# additional paths
selection route-map map1

プレフィックスの追加パスのパス IDとこれらのパ
スのアドバタイズメント情報を表示します。

{| } [ip-address | ipv6-prefix] [vrf-name] show
bgpipv4ipv6unicastvrf

例：

ステップ 2

switch(config-route-af)# show bgp ipv4
unicast

例

指定されたアドレスファミリで追加パス選択を設定する例を示します。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths selection route-map PATH_SELECTION_RMAP

eBGPの設定
このセクションは、次のトピックで構成されています。

eBGPネクストホップ変更なしの構成

ネクストホップアドレスを変更せずに eBGPマルチホップピアにルートを送信するように
eBGPを設定できます。デフォルトでは、デバイスはルートの送信時にBGPルートのネクスト
ホップアドレスを自身のアドレスに変更します。

目的コマンド

シングルホップeBGPピアが直接接続されてい
るかどうかのチェックを無効にします。このコ

マンドの使用後、BGPセッションを手動でリ
セットする必要があります。

disable-connected-check

例：

switch(config-router-neighbor)#
disable-connected-check

ステップ
1

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

switch# configure terminal

ステップ
2
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目的コマンド

ルートマップコンフィギュレーションモード

を開始します。

route-map route-map name

例：

switch(config)# route-map route

ステップ
3

ネクストホップアドレスを変更せずに指定さ

れた eBGPピアに BGPアップデートを送信す
るようにでデバイスを構成します。

set ip next-hop unchanged

例：

switch(config-route-map)# set ip
next-hop unchanged

ステップ
4

ルートマップコンフィギュレーションモード

を終了します。

exit

例：

switch(config-route-map)# exit

ステップ
5

次に、eBGPネクストホップを変更せずに設定し、ネクストホップアドレスを変更せ
ずにルートを送信する例を示します。

switch# configure terminal
switch(config)# route-map route
switch(config-route-map)# set ip next-hop unchanged
switch(config-route-map)# exit
switch(config)#

eBGPシングルホップチェックの無効化

シングルホップeBGPピアがローカルルータに直接接続されているかどうかのチェック機能を
無効にするように、eBGPを設定できます。このオプションは、直接接続されたスイッチ間の
シングルホップループバック eBGPセッションの設定に使用します。

シングルホップ eBGPピアが直接接続されているかどうかのチェックを無効にするには、ネイ
バー設定モードで次のコマンドを使用します。

目的コマンド

シングルホップeBGPピアが直接接続されているかどう
かのチェックを無効にします。このコマンドの使用後、

BGPセッションを手動でリセットする必要があります。

disable-connected-check

例：

switch(config-router-neighbor)#
disable-connected-check

eBGPマルチホップの設定

eBGPマルチホップをサポートする eBGP存続可能時間（TTL）値を設定できます。eBGPピア
は状況によって、別の eBGPピアに直接接続されず、リモート eBGPピアに到達するために複
数のホップを必要とします。ネイバーセッションに eBGPTTL値を設定すると、このようなマ
ルチホップセッションが可能になります。
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eBGPマルチホップを設定するには、ネイバーコンフィギュレーションモードで次のコマンド
を使用します。

目的コマンド

eBGPマルチホップの eBGP TTLを設定します。有効な
範囲は2～255です。このコマンドの使用後、BGPセッ
ションを手動でリセットする必要があります。

ebgp-multihop ttl-value

例：

switch(config-router-neighbor)#
ebgp-multihop 5

同じ自律システムで eBGPルートの構成

リモート自律システム（AS）から学習した eBGPルートを、同じ AS内の別の eBGPピアにア
ドバタイズするように構成できます。

同じ AS番号内のピア間でルート更新が送信される場合、 allowas-inコマンドを入力しない限
り、これらの更新は破棄されます。

（注）

ASピアチェックを無効にするには、ネイバーコンフィギュレーションモードで次のコマン
ドを使用します。

目的コマンド

BGPを有効にして、ローカル BGPスピーカ
にAS番号を割り当てます。AS番号は16ビッ
ト整数または32ビット整数にできます。上位
16ビット 10進数と下位 16ビット 10進数に
よる xx.xxという形式です。

router bgp autonomous-system-number

例：

switch(config)# router bgp 64496

ステップ
1

リモート BGPピアの指定アドレスタイプと
AS番号を構成します。ip-addressの形式は
x.x.x.xです。IPv6 address-formatの形式は
A:B::C:Dです。

neighbor ipv4 remote-as as-number

例：

switch (config-router)# neighbor
209.165.201.1 remote-as 64497

ステップ
2

ユニキャスト指定のアドレスファミリーに対

応したネイバーアドレスファミリー構成モー

ドを開始します。

address family ipv4 unicast

例：

switch(config-router)# address
family ip4 unicast

ステップ
3

同じ AS内のピア間でルートが更新されるよ
うに、ASチェックを無効にします。

disable-peer-as-check

例：

switch(config-router-neighbor-af)#
disable-peer-as-check

ステップ
4
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目的コマンド

BGPピアに関する情報を表示します。show bgp neighbor

例：

switch(config-router-neighbor-af)#
show bgp ipv4 unicast neighbors

ステップ
5

次に、BGPピア情報を表示する例を示します。
switch(config)# show bgp neighbor 1.222.222.2
bgp neighbor is 1.222.222.2, remote as 2222, ebgp link, peer index 1
bgp version 4, remote router id1.100.1.2 ####output trunicated####
for address family:ipv4 unicast
bgp table version 54, neighbor version 54
3 accepted paths consume 108 bytes of memory
10 sent paths
peer asn check is disabled

#####output omitted#####

高速外部フェールオーバーのディセーブル化

通常、BGPルータと直接接続 eBGPピア間の接続が失われると、ピアとの eBGPセッションを
リセットすることによって、BGPが高速外部フェールオーバーを開始します。この高速外部
フェールオーバーをディセーブルにすると、リンクフラップが原因の不安定さを制限できま

す。

高速外部フェールオーバーを無効にするには、ルータコンフィギュレーションモードで次の

コマンドを使用します。

目的コマンド

eBGPピアの高速外部フェールオーバーをディセーブ
ルにします。このコマンドは、デフォルトでイネー

ブルになっています。

no fast-external-fallover

例：

switch(config-router)# no
fast-external-fallover

ASパス属性の制限

ASパス属性で自律システム番号が高いルートを廃棄するように eBGPを設定できます。

ASパス属性で AS番号の多いルートを廃棄するには、ルータコンフィギュレーションモード
で次のコマンドを使用します。

目的コマンド

ASパスセグメントの番号が指定された上限を超えて
いる eBGPルートを廃棄します。範囲は 1～ 2000で
す。

。

maxas-limit number

例：

switch(config-router)# maxas-limit
50
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ローカル ASサポートの設定

ローカルAS機能では、ルータが実際のASに加えて、2番めの自律システム（AS）のメンバー
であるように見せることができます。ローカル ASを使用すると、ピアリングの調整を変更せ
ずに 2つの ISPをマージできます。マージされた ISP内のルータは、新しい自律システムのメ
ンバになりますが、使用者に対しては古い自律システム番号を使用し続けます。

ローカル ASは正しい eBGPピアにしか使用できません。別のコンフェデレーションのサブ自
律システムのメンバである 2ピアに対しては、この機能は使用できません。

eBGPローカル ASのサポートを設定するには、ネイバーコンフィギュレーションモードで次
のコマンドを使用します。

目的コマンド

AS_PATH属性にローカル ASの numberを付加するよう
eBGPを設定します。

local-as numberとしては 16ビット整数または 32ビット整
数が可能です。32ビットの場合、上位 16ビット 10進数と
下位 16ビット 10進数による xx.xxという形式にします。

no-prependキーワードは、local-as numberとピアリングし
ているパートナーを除き、local-asnumberがダウンストリー
ム BGPネイバーの前に付加されないようにします。

replace-asキーワードは、ピアリングセッションの local-as
numberだけが AS_PATH属性の前に付加されるようにしま
す。ローカルBGPルーティングプロセスからの自律システ
ム番号は、プリペンドされません。

dual-asキーワードは、eBGPネイバーを構成し、実際の自
律システム番号（ローカルのBGPルーティングプロセスか
らのもの）またはローカル ASとして構成された自律シス
テム番号を使用して、ピアリングセッションを確立するよ

うにします。

local-as number [no-prepend
[replace-as [dual-as]]]

例：

switch(config-router-neighbor)#
local-as 1.1

AS連合の設定

AS連合を設定するには、連合識別情報を指定する必要があります。AS連合内の自律システム
グループは、自律システム番号として連合 IDを持つ、1つの自律システムとして認識されま
す。

BGP連合 IDを設定するには、ルータコンフィギュレーションモードで次のコマンドを使用し
ます。
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目的コマンド

AS連合を表す連合 IDを設定します。

各連合には別のサブ自律システム番号があり、通常は専用

番号です（64512～ 65534）。

このコマンドによって、BGPネイバーセッションの自動
通知およびセッションリセットが開始されます。

confederation identifier as-number

例：

switch(config-router)#
confederation identifier 64512

AS連合に所属する自律システムを設定するには、ルータコンフィギュレーションモードで次
のコマンドを使用します。

目的コマンド

連合に所属する自律システムのリストを指定します。

このコマンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始されま

す。

bgp confederation peers as-number [
as-number2... ]

例：

switch(config-router)# bgp
confederation peers 5 33 44

BGP向け BFDの構成例
この例は、個々の BGPネイバーの BFDをイネーブルにする方法を示します。
router bgp 400
router-id 2.2.2.2
neighbor 172.16.2.3

bfd
remote-as 400
update-source Vlan1002
address-family ipv4 unicast

この例は、BGPプレフィックスピアの BFDをイネーブルにする方法を示します。
router bgp 400
router-id 1.1.1.1
neighbor 172.16.2.0/24
bfd
remote-as 400
update-source Vlan1002
address-family ipv4 unicast

BGP属性フィルタリングの設定とエラー処理
Cisco NX-OSリリース 9.3(3)以降では、BGP属性フィルタリングとエラー処理を設定して、セ
キュリティレベルを向上させることができます。次の機能を利用でき、次の順序で実装されま

す。
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•パス属性 treat-as-withdraw:アップデートに指定した属性タイプが含まれている場合に、
指定したネイバーから受け取ったBGPアップデートを treat-as-withdrawとすることを許可
します。アップデートに含まれるプレフィックスは、ルーティングテーブルから削除され

ます。

•パス属性 discard:BGPアップデートの特定のパス属性を特定のネイバーから削除できま
す。

•拡張属性エラー処理:形式が誤っているアップデートに起因するピアセッションのフラッ
ピングを防止します。

属性タイプ 1、2、3、4、8、14、15、16は、パス属性 treat-as-withdrawとパス属性 discardに対
して設定できません。属性タイプ 9（Originator）、タイプ 10（Cluster-id）は、eBGPネイバー
でのみ設定できます。

BGP更新メッセージからのパス属性の取り消しとしての処理
特定のパス属性を含むBGP更新を「扱うように」処理するには、ルータネイバーコンフィギュ
レーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたパス属性またはパス属性の範囲を含む着

信BGP更新メッセージをすべて取り消すものとして
[no] path-attribute treat-as-withdraw [value | range
start end] in

例：

ステップ 1

扱い、ルーティングテーブルが最新であることを確

認するために着信ルートリフレッシュをトリガーしswitch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
treat-as-withdraw 100 in

ます。treat-as-withdrawであるBGP更新のプレフィッ
クスは、BGPルーティングテーブルから削除されま
す。例：

switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
treat-as-withdraw range 21 255 in

このコマンドは、BGPテンプレートピアおよびBGP
テンプレートピアセッションでもサポートされま

す。

BGP更新メッセージからのパス属性の破棄
特定のパス属性を含む BGPアップデートを廃棄するには、ルータネイバーコンフィギュレー
ションモードで次のコマンドを使用します。
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手順

目的コマンドまたはアクション

指定されたネイバーの BGPアップデートメッセー
ジ内の指定されたパス属性をドロップし、ルーティ

[no] path-attribute discard [value | range start end] in

例：

ステップ 1

ングテーブルが最新であることを確認するために着switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
discard 100 in

信ルートリフレッシュをトリガーします。特定の属

性または不要な属性の範囲全体を設定できます。

例： このコマンドは、BGPテンプレートピアおよびBGP
テンプレートピアセッションでもサポートされま

す。

switch#(config-router)# neighbor 10.20.30.40
switch(config-router-neighbor)# path-attribute
discard range 100 255 in

（注）

discardと treat-as-withdawの両方に同じパス属性が
設定されている場合、treat-as-withdawの優先順位が
高くなります。

拡張属性エラー処理のイネーブル化またはディセーブル化

BGP拡張属性エラー処理はデフォルトで有効になっていますが、無効にすることもできます。
この機能は、RFC 7606に準拠しており、不正な更新によるピアセッションのフラッピングを
防止します。デフォルトの動作は、eBGPピアと iBGPピアの両方に適用されます。

拡張エラー処理を無効または再度有効にするには、ルータ設定モードで次のコマンドを使用し

ます。

手順

目的コマンドまたはアクション

BGP拡張属性エラー処理をいネーブルまたはディ
セーブルにします。

[no] enhanced-error

例：

ステップ 1

switch(config)# router bgp 1000
switch(config-router)# enhanced-error

取り消されたパス属性または破棄されたパス属性の表示

廃棄または不明なパス属性に関する情報を表示するには、次のいずれかのタスクを実行しま

す。
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目的コマンド

属性が破棄されたすべてのプ

レフィックスを表示します。

show bgp {ipv4 | ipv6} unicast path-attribute discard]

不明な属性を持つすべてのプ

レフィックスを表示します。

show bgp {ipv4 | ipv6} unicast path-attribute unknown]

プレフィックスに関連付けら

れている不明な属性および破

棄された属性を表示します。

show bgp {ipv4 | ipv6} unicast ip-address

次の例は、属性が廃棄されたプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute discard
Network Next Hop
1.1.1.1/32 20.1.1.1
1.1.1.2/32 20.1.1.1
1.1.1.3/32 20.1.1.1

次の例は、不明な属性を持つプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute unknown
Network Next Hop
2.2.2.2/32 20.1.1.1
2.2.2.3/32 20.1.1.1

次の例は、プレフィックスに関連付けられている不明な属性および破棄された属性を表示しま

す。

switch# show bgp ipv4 unicast 2.2.2.2
BGP routing table entry for 2.2.2.2/32, version 6241
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
1000
20.1.1.1 from 20.1.1.1 (20.1.1.1)
Origin IGP, localpref 100, valid, external, best
unknown transitive attribute: flag 0xE0 type 0x62 length 0x64
value 0000 0000 0100 0000 0200 0000 0300 0000

0400 0000 0500 0000 0600 0000 0700 0000
0800 0000 0900 0000 0A00 0000 0B00 0000
0C00 0000 0D00 0000 0E00 0000 0F00 0000
1000 0000 1100 0000 1200 0000 1300 0000
1400 0000 1500 0000 1600 0000 1700 0000
1800 0000

rx pathid: 0, tx pathid: 0x0
Updated on Jul 20 2019 07:50:43 PST

独自の自律システムを含む自律システムパスの設定
独自の自律システムを含む自律システム（AS）パスを受け入れる機能を BGPでイネーブルに
します。
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始める前に

BGP機能を有効にしていることを確認します（BGP機能のイネーブル化のセクションを参照
してください）。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. address-family { ipv4 | ipv6} { multicast | unicast }
5. [ no | default ] allowas-in [allowas-in-cnt]
6. end

7. （任意） show running-config bgp
8. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。as-numberの値の
範囲は 1～ 65535です。

router bgp as-numberステップ 2

BGPルーティング用のネイバーコンフィギュレー
ションモードを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-numberステップ 3

指定のアドレスファミリに対応するルータアドレ

スファミリコンフィギュレーションモードを開始

します。

address-family { ipv4 | ipv6} { multicast | unicast }ステップ 4

BGPの allowas-in機能をイネーブルにし、自律シス
テム番号の発生回数を設定します。

[ no | default ] allowas-in [allowas-in-cnt]ステップ 5

allowas-in-cntの場合、1～ 10の整数を入力します。
デフォルトでは、自律システム番号の発生回数は 3
に設定されます。

ルータアドレスファミリコンフィギュレーション

モードを終了します。

endステップ 6

BGPの設定を表示します。（任意） show running-config bgpステップ 7
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目的コマンドまたはアクション

リブートおよびリスタート時に実行構成をスタート

アップ構成にコピーして、変更を継続的に保存しま

す。

copy running-config startup-configステップ 8

例

次に、BGPの allowas-in機能を設定し、ユニキャスト IPv4アドレスファミリ用に設定
する例を示します。

switch# configure terminal
switch(config)# router bgp 77
switch(config-router)# neighbor 6.20.1.1 remote-as 66
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# allowas-in 5
switch(config-router-neighbor-af)# end

ルートリフレクタの設定

ルートリフレクタとして動作するローカルBGPスピーカに対するルートリフレクタクライア
ントとして、iBGPピアを設定できます。ルートリフレクタとそのクライアントがともにクラ
スタを形成します。クライアントからなるクラスタには通常、ルートリフレクタが1つ存在し
ます。このような状況では、ルートリフレクタのルータ IDでクラスタを識別します。ネット
ワークの冗長性を高め、シングルポイント障害を回避するために、複数のルートリフレクタ

からなるクラスタを設定できます。クラスタ内のすべてのルートリフレクタは、同じ4バイト
クラスタ IDで設定する必要があります。これは、ルートリフレクタが同じクラスタ内のルー
トリフレクタからのアップデートを認識できるようにするためです。

始める前に

BGP機能を有効にしていることを確認します（BGP機能の有効化のセクションを参照）。

手順の概要

1. configure terminal
2. router bgp as-number

3. cluster-id cluster-id

4. address-family {ipv4 | ipv6} { unicast | multicast}
5. （任意） client-to-client reflection
6. exit
7. neighbor ip-address remote-as as-number

8. address-family { ipv4 | ipv6 }{ unicast | multicast }
9. route-reflector-client

10. （任意） show bgp ip { unicast | multicast } neighbors

11. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65536
switch(config-router)#

クラスタに対応するルートリフレクタの 1つとし
て、ローカルルータを設定します。クラスタを識

cluster-id cluster-id

例：

ステップ 3

別するクラスタ IDを指定します。このコマンドにswitch(config-router)# cluster-id 192.0.2.1
よって、BGPネイバーセッションの自動ソフトク
リアまたはリフレッシュが開始されます。

指定のアドレスファミリに対応するグローバルア

ドレスファミリコンフィギュレーションモードを

開始します。

address-family {ipv4 | ipv6} { unicast | multicast}

例：

switch(config-router)# address-family ipv4
unicast
switch(config-router-af)#

ステップ 4

クライアント間のルートリフレクションを設定し

ます。この機能は、デフォルトでイネーブルになっ

（任意） client-to-client reflection

例：

ステップ 5

ています。このコマンドによって、BGPネイバー
switch(config-router-af)# client-to-client
reflection セッションの自動ソフトクリアまたはリフレッシュ

が開始されます。

ルータアドレスコンフィギュレーションモードを

終了します。

exit

例：

ステップ 6

switch(config-router-neighbor)# exit
switch(config-router)#

リモート BGPピアの IPアドレスおよび AS番号を
設定します。

neighbor ip-address remote-as as-number

例：

ステップ 7

switch(config-router)# neighbor 192.0.2.10
remote-as 65536
switch(config-router-neighbor)#
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目的コマンドまたはアクション

指定のアドレスファミリに対応しネイバーアドレ

スファミリコンフィギュレーションモードを開始

します。

address-family { ipv4 | ipv6 }{ unicast | multicast }

例：

switch(config-router-neighbor)# address-family
ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 8

BGPルートリフレクタとしてスイッチを設定し、
そのクライアントとしてネイバーを設定します。こ

route-reflector-client

例：

ステップ 9

のコマンドによって、BGPネイバーセッションのswitch(config-router-neighbor-af)#
route-reflector-client 自動通知およびセッションリセットが開始されま

す。

BGPピアを表示します。（任意） show bgp ip { unicast |multicast } neighbors

例：

ステップ 10

switch(config-router-neighbor-af)# show bgp ip
unicast neighbors

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 11

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、ルートリフレクタとしてルータを設定し、クライアントとしてネイバーを 1つ
追加する例を示します。

switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.10 remote-as 65536
switch(config-router-neighbor)# address-family ip unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# copy running-config startup-config

ルートダンプニングの設定

iBGPネットワーク上での eBGPルートフラップの伝播を最小限に抑えるために、ルートダン
プニングを構成できます。

ルートダンプニングを設定するには、アドレスファミリまたは VRFアドレスファミリコン
フィギュレーションモードで次のコマンドを使用します。
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目的コマンド

機能ネゴシエーションをディセーブルにします。パラ

メータ値は次のとおりです。

• half-life：指定できる範囲は 1～ 45です。

• reuse-limit：指定できる範囲は 1～ 20000です。

• suppress-limit：指定できる範囲は 1～ 20000です。

• max-suppress-time：指定できる範囲は 1～ 255で
す。

dampening [{ half-life reuse-limit
suppress-limit max-suppress-time |
route-map map-name }]

例：

switch(config-router-af)# dampening
route-map bgpDamp

ロードシェアリングおよび ECMPの設定
等コストマルチパスロードバランシング用に BGPがルートテーブルに追加するパスの最大
数を設定できます。

パスの最大数を設定するには、ルータアドレスファミリコンフィギュレーションモードで次

のコマンドを使用します。

目的コマンド

ロードシェアリング用の等コストパスの最大数を

設定します。指定できる範囲は1～16です。デフォ
ルトは 1です。

maximum-paths [ ibgp ] maxpaths

例：

switch(config-router-af)# maximum-paths
12

最大プレフィックス数の設定

BGPがBGPピアから受け取ることのできるプレフィックスの最大数を設定できます。任意で、
プレフィックス数がこの値を超えた場合に、BGPに警告メッセージを生成させる、またはピア
との BGPセッションを切断させることを設定できます。

BPGピアに認めるプレフィックスの最大数を設定するには、ネイバーアドレスファミリコン
フィギュレーションモードで次のコマンドを使用します。
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目的コマンド

ピアからのプレフィックスの最大数を設定します。パラ

メータの範囲は次のとおりです。

• maximum：指定できる範囲は 1～ 300000です。

• threshold：指定できる範囲は 1～ 100 %です。デ
フォルトは 75%です。

• time：指定できる範囲は 1～ 65535分です。

このコマンドによって、プレフィックス限度を超えた場

合に、BGPネイバーセッションの自動通知およびセッ
ションリセットが開始されます。

maximum-prefix maximum [ threshold
] [ restart time | warming-only ]

例：

switch(config-router-neighbor-af)#
maximum-prefix 12

ダイナミック機能の設定

BGPピアのダイナミック機能を設定できます。

ダイナミック機能を設定するには、ネイバーコンフィギュレーションモードで次のコマンド

を使用します。

目的コマンド

ダイナミック機能をイネーブルにします。このコマンドに

よって、BGPネイバーセッションの自動通知およびセッ
ションリセットが開始されます。

このコマンドは、デフォルトでイネーブルになっています。

dynamic-capability

例：

switch(config-router-neighbor)#
dynamic-capability

集約アドレスの設定

BGPルートテーブルの集約アドレスエントリを設定できます。

集約アドレスを設定するには、ルータアドレスファミリコンフィギュレーションモードで次

のコマンドを使用します。
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目的コマンド

集約アドレスを作成します。このルートに関してアドバタイ

ズされるパスは、集約されているすべてのパスに含まれるす

べての要素からなる、自律システムセットです。

• as-set キーワードは、関係するパスから自律システム
セットパス情報およびコミュニティ情報を生成します。

• summary-onlyキーワードは、アップデートから具体的な
ルートをすべてフィルタリングします。

• advertise-mapキーワードおよび引数では、選択された
ルートから属性情報を選択するためのルートマップを指

定します。

• attribute-mapキーワードおよび引数では、集約から属性
情報を選択するためのルートマップを指定します。

• suppress-mapキーワードおよび引数では、固有性の強い
ルートを条件付きでフィルタ処理します。

aggregate-address
ip-prefix/length [ as-set ] [
summary-only ] [ advertise-map
map-name ] [ attribute-map
map-name ] [suppress-map
map-name ]

例：

switch(config-router-af)#
aggregate-address 192.0.2.0/8
as-set

BGPルートの抑制
新しく学習されたBGPルートが転送情報ベース（FIB）により確認され、ハードウェアでプロ
グラミングされた後にのみ、これらのルートをアドバタイズするようにCiscoNX-OSを設定で
きます。ルートがプログラミングされた後は、これらのルートに対する以降の変更にはこの

ハードウェアプログラミングのチェックは必要ありません。BGPルート抑制はデフォルトで
は有効ではありません。

スイッチ上で、ハードウェアテーブルの枯渇が原因でハードウェアでローカルにプログラミン

グされていないルートに対して fib-suppressionを有効にすると、BGPは、ハードウェアでロー
カルにプログラミングされていない場合でも、これらの失敗したルートをアドバタイズしま

す。

（注）

BGPルートを抑制するには、ルータ構成モードで次のコマンドを使用します。

目的コマンド

新しく学習されたBGPルート（IPv4または IPv6）がハー
ドウェアでプログラミングされるまで、ダウンストリー

ムの BGPネイバーにアドバタイズされることを抑制しま
す。

suppress-fib-pending

例：

switch(config-router)#
suppress-fib-pending

高度な BGPの設定
50

高度な BGPの設定

BGPルートの抑制



BGP条件付きアドバタイズメントの設定
BGPがプロパゲートするルートを制限するように BGP条件付きアドバタイズメントを設定で
きます。次の 2つのルートマップを定義します。

•アドバタイズマップ：BGPが条件付きアドバタイズメントを考慮する前にルートが一致
する必要のある条件を指定します。このルートマップには、適切なmatch文を含めること
ができます。

•存在マップまたは非存在マップ：BGPがアドバタイズマップに一致するルートをプロパ
ゲートする前に BGPテーブルに存在する必要のあるプレフィックスを定義します。非存
在マップは、BGPがアドバタイズマップに一致するルートをプロパゲートする前に BGP
テーブルに存在してはならないプレフィックスを定義します。BGPは、これらのルート
マップでプレフィックスリストの match文内にある permit文のみを処理します。

ルートが条件を渡さない場合、そのルートが BGPテーブルにあれば BGPによってルートが取
り消されます。

始める前に

BGP機能を有効にしていることを確認します（BGP機能のイネーブル化のセクションを参照
してください）。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. address-family { ipv4 | ipv6 } { unicast | multicast }
5. advertise-map adv-map { exist-map exist-rmap | non-exist-map nonexist-rmap }
6. （任意） show ip bgp neighbor

7. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# router bgp 65536
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor 192.168.1.2
remote-as 65537
switch(config-router-neighbor)#

アドレスファミリ設定モードを開始します。address-family { ipv4 | ipv6 } { unicast | multicast }

例：

ステップ 4

switch(config-router-neighbor)# address-family
ipv4 multicast
switch(config-router-neighbor-af)#

2つの設定済みルートマップに従い、ルートを条件
付きでアドバタイズするようにBGPを設定します。

advertise-map adv-map { exist-map exist-rmap |
non-exist-map nonexist-rmap }

例：

ステップ 5

• adv-map：BGPがルートを次のルートマップに
渡す前に、そのルートが渡す必要のある matchswitch(config-router-neighbor-af)# advertise-map

advertise exist-map exist
文を含むルートマップを指定します。adv-map
は、大文字と小文字が区別される 63文字以下
の英数字文字列です。

• exist-rmap：プレフィックスリストの matchス
テートメントを使用してルートマップを指定し

ます。BGPテーブル内のプレフィックスは、
BGPがルートをアドバタイズする前に、プレ
フィックスリスト内のプレフィックスと一致す

る必要があります。exist-rmapは、大文字と小
文字が区別される 63文字以下の英数字文字列
です。

• nonexist-rmap：プレフィックスリストの match
ステートメントを使用してルートマップを指定

します。BGPテーブル内のプレフィックスは、
BGPがルートをアドバタイズする前に、プレ
フィックスリスト内のプレフィックスと一致し

てはいけません。nonexist-rmapは、大文字と小
文字が区別される 63文字以下の英数字文字列
です。

BGPに関する情報、および設定した条件付きアドバ
タイズメントのルートマップに関する情報を表示し

ます。

（任意） show ip bgp neighbor

例：

switch(config-router-neighbor-af)# show ip bgp
neighbor

ステップ 6
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目的コマンドまたはアクション

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 7

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、BGP条件付きアドバタイズメントを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.2 remote-as 65537
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# advertise-map advertise exist-map exist
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# exit
switch(config)# route-map advertise
switch(config-route-map)# match as-path pathList
switch(config-route-map)# exit
switch(config)# route-map exit
switch(config-route-map)# match ip address prefix-list plist
switch(config-route-map)# exit
switch(config)# ip prefix-list plist permit 209.165.201.0/27

ルートの再配布の設定

別のルーティングプロトコルからのルーティング情報を受け入れて、BGPネットワークを通
じてその情報を再配布するように、BGPを設定できます。任意で、再配布ルートのためのデ
フォルトルートを割り当てることができます。

始める前に

BGP機能を有効にしていることを確認します（BGP機能のイネーブル化のセクションを参照
してください）。

手順の概要

1. configure terminal
2. router bgp as-number

3. address-family { ipv4 | ipv6 } { unicast | multicast }
4. redistribute { direct | { eigrp | ospf | ospfv3 | rip } instance-tag | static } route-map map-name

5. （任意） default-metric value

6. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65536
switch(config-router)#

アドレスファミリ設定モードを開始します。address-family { ipv4 | ipv6 } { unicast | multicast }

例：

ステップ 3

switch(config-router)# address-family ipv4 unicast
switch(config-router-af)#

他のプロトコルからのルートを BGPに再配布しま
す。ルートマップの設定の詳細については、ルート

マップの設定のセクションを参照してください。

redistribute { direct | { eigrp | ospf | ospfv3 | rip }
instance-tag | static } route-map map-name

例：

ステップ 4

switch(config-router-af)# redistribute eigrp 201
route-map Eigrpmap

BGPへのデフォルトルートを生成します。（任意） default-metric value

例：

ステップ 5

switch(config-router-af)# default-metric 33

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 6

switch(config-router-af)# copy running-config
startup-config

例

次に、EIGRPを BGPに再配布する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# redistribute eigrp 201 route-map Eigrpmap
switch(config-router-af)# copy running-config startup-config

高度な BGPの設定
54

高度な BGPの設定

ルートの再配布の設定

b-cisco-nexus-3600-nx-os-unicast-routing-configuration-guide-102x_chapter16.pdf#nameddest=unique_294
b-cisco-nexus-3600-nx-os-unicast-routing-configuration-guide-102x_chapter16.pdf#nameddest=unique_294


再分配による BGP減衰の無効化
BGPに再配布されたルートの IGPメトリックが変更された場合、BGPの内部ダンプニングが
発生し、BGPピアへの即時ルートアップデートが行われなくなります。これは、再配布され
たルートについて報告された IGPメトリック変更を BGPが処理する方法に影響します。BGP
は、10分間の遅延でバッチプロセスを通してこれらの変更を抑制します。このコマンドを使
用すると、その遅延を調整したり、遅延をなくしたりして、その変化への対応を迅速化するこ

とができます。

手順の概要

1. configure terminal
2. router bgp as-number

3. address-family { ipv4 | ipv6 } { unicast | multicast }
4. dampen-igp-metric seconds

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65536
switch(config-router)#

アドレスファミリ設定モードを開始します。address-family { ipv4 | ipv6 } { unicast | multicast }

例：

ステップ 3

switch(config-router)# address-family ipv4 unicast
switch(config-router-af)#

再配布されたルートの IGPメトリック関連変更のダ
ンプニングを構成します。

dampen-igp-metric seconds

例：

ステップ 4

switch(config-router-af)# dampen-igp-metric 100

例

次に、再配布ルートに BGPダンプニングを構成する例を示します。
switch# configure terminal
switch(config)# router bgp 100
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switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# dampen-igp-metric 100
switch(config-router-af)#

マルチプロトコル BGPの設定
複数のアドレスファミリ（IPv4のユニキャストおよびマルチキャストルートを含む）をサポー
トするようにMP-BGPを構成できます。

始める前に

BGP機能を有効にしていることを確認します（BGP機能のイネーブル化のセクションを参照
してください）。

手順の概要

1. configure terminal
2. router bgp as-number

3. neighbor ip-address remote-as as-number

4. address-family { ipv4 | ipv6 } { unicast | multicast }
5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPスピーカに自
律システム番号を割り当てます

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65536
switch(config-router)#

BGPルーティング用のネイバー設定モードを開始
し、ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor 192.168.1.2
remote-as 65537
switch(config-router-neighbor)#

アドレスファミリコンフィギュレーションモード

を開始します。

address-family { ipv4 | ipv6 } { unicast | multicast }

例：

ステップ 4
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目的コマンドまたはアクション

switch(config-router-neighbor)# address-family
ipv4 multicast
switch(config-router-neighbor-af)#

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 5

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、ネイバーのマルチキャスト RPFに対して IPv4ルートのアドバタイズおよび受
信をイネーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# ipv6 address 2001:0DB8::1
switch(config-if)# router bgp 65536
switch(config-router)# neighbor 192.168.1.2 remote-as 35537
switch(config-router-neighbor)# address-family ipv4 multicast
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# address-family ipv6 multicast
switch(config-router-neighbor-af)# copy running-config startup-config

元の BGP拡張コミュニティサイトの構成
BGP拡張コミュニティの Site of Originを構成するには、次のコマンドを使用します。

目的コマンド

BGPルーティングプロセスを設定し、ルータコン
フィギュレーションモードを開始します。

router bgp as-number

例：

switch(config)# router bgp 1
switch(config-router)#

ルータVRF設定モードを開始し、このBGPインス
タンスと VRFを関連付けます。

vrf vrf-name

例：

switch(config-router)# vrf 450
switch(config-router-vrf)#

リモートBGPピアの IPアドレスおよびAS番号を
設定します。

neighbor ip-address remote-as as-number

例:

switch(config-router-vrf)# neighbor 1::1
remote-as 2
switch(config-router-vrf-neighbor)#
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目的コマンド

指定されたアドレスファミリに対応するグローバ

ルアドレスファミリコンフィギュレーションモー

ドを開始します。

address-family { ipv4 | ipv6 } { multicast |
unicast }

例：

switch(config-router-vrf-neighbor)#
address-family ipv6 unicast
switch(config-router-vrf-neighbor-af)#

元のBGP拡張コミュニティ値のサイトを構成しま
す。

この値は、次のいずれかの形式です。

• asn:number

• IP address:number

番号の範囲は、2バイトの ASNの場合は 0～
65535、4バイトの ASNの場合は 0～ 4294967295
です。

soo value

例：

switch(config-router-vrf-neighbor-af)#
soo 22:14

BGPの調整
BGPタイマーによって、さらにベストパスアルゴリズムの調整によって、BGPのデフォルト
動作を変更できます。

仮想化の設定

始める前に

BGP機能を有効にしていることを確認します（BGP機能の有効化のセクションを参照してく
ださい）。

手順の概要

1. configure terminal
2. vrf context vrf-name

3. exit
4. router bgp as-number

5. vrf vrf-name

6. neighbor ip-address remote-as as-number

7. （任意） bestpath as-path multipath-relax

8. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新しい VRFを作成し、VRF設定モードを開始しま
す。

vrf context vrf-name

例：

ステップ 2

switch(config)# vrf context RemoteOfficeVRF
switch(config-vrf)#

VRF設定モードを終了します。exit

例：

ステップ 3

switch(config-vrf)# exit
switch(config)#

自律システム番号を設定して、新しいBGPプロセス
を作成します。

router bgp as-number

例：

ステップ 4

switch(config)# router bgp 65536
switch(config-router)#

ルータ VRF設定モードを開始し、この BGPインス
タンスと VRFを関連付けます。

vrf vrf-name

例：

ステップ 5

switch(config-router)# vrf RemoteOfficeVRF
switch(config-router-vrf)#

リモート BGPピアの IPアドレスおよび AS番号を
設定します。

neighbor ip-address remote-as as-number

例：

ステップ 6

switch(config-router-vrf)# neighbor 209.165.201.1
remote-as 65536
switch(config-router--vrf-neighbor)#

自律パスの長さが同じで、他のマルチパスの条件を

満たしている場合、別の自律システムから受け取っ

たパスをマルチパスとして扱えるようにします。

（任意） bestpath as-path multipath-relax

例：

switch(config-router-vrf)# bestpath as-path
multipath-relax

ステップ 7

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch(config-router-neighbor)# copy
running-config startup-config
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例

次に、VRFを作成し、VRFでルータ IDを設定する例を示します。
switch# configure terminal
switch(config)# vrf context NewVRF
switch(config-vrf)# exit
switch(config)# router bgp 65536
switch(config-router)# vrf NewVRF
switch(config-router-vrf)# neighbor 209.165.201.1 remote-as 65536
switch(config-router-vrf-neighbor)# copy running-config startup-config

BGPグレースフルシャットダウン

BGPグレースフルシャットダウンに関する情報
リリース 9.3(1)以降、BGPはグレースフルシャットダウン機能をサポートしています。この
BGP機能は、BGP shutdownコマンドと連携して次のことを行います。

•ルータまたはリンクがオフラインになったときのネットワークコンバージェンス時間を大
幅に短縮します。

•ルータまたはリンクがオフラインになったときに、転送中のドロップされたパケットを削
減または排除します。

名前にかかわらず、BGPグレースフルシャットダウンは実際にはシャットダウンを引き起こ
しません。代わりに、ルータまたはリンクが間もなくダウンすることを、接続されているルー

タに通知します。

グレースフルシャットダウン機能は、GRACEFUL_SHUTDOWNウェルノウンコミュニティ
（0xFFFF0000または 65535:0）を使用します。これは、IANAおよび IETFによって RFC 8326
によって識別されます。この既知のコミュニティは任意のルートにアタッチでき、ルートの他

の属性と同様に処理されます。

この機能は、ルータまたはリンクがダウンすることを通知するため、メンテナンス時間帯また

は計画停止の準備に役立ちます。トラフィックへの影響を制限するには、BGPをシャットダウ
ンする前にこの機能を使用します。

グレースフルシャットダウンの認識とアクティブ化

BGPルータは、すべてのルートの優先事項を、GRACEFUL SHUTDOWN対応というコンセプ
トを通し、GRACEFUL_SHUTDOWNコミュニティによって制御できます。グレースフルシャッ
トダウン対応は、デフォルトでイネーブルになっています。これにより、受信側ピアは、

GRACEFUL_SHUTDOWNコミュニティを伝える着信ルートを優先しなくなります。一般的な
使用例ではありませんが、graceful-shutdown awareコマンドを使用して、グレースフルシャッ
トダウン対応を無効にしてから再度有効にすることもできます。
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グレースフルシャットダウン対応は、BGPグローバルコンテキストでのみ適用されます。コ
ンテキストの詳細については、グレースフルシャットダウンのコンテキスト（61ページ）を
参照してください。対応のためのオプションは、activateという別のオプションと一緒に動作
します。このオプションをルートマップに割り当てると、グレースフルシャットダウンのルー

トをより詳細に制御できます。

グレースフルシャットダウン対応オプションとアクティブ化オプションの協同作用

グレースフルシャットダウンがアクティブな場合、activateキーワードを指定した場合にの
み、GRACEFUL_SHUTDOWNコミュニティがルート更新に追加されます。この時点で、コミュ
ニティを含む新しいルート更新が生成され、送信されます。graceful-shutdown awareコマンド
が設定されると、コミュニティを受信するすべてのルータは、アップデート内のルートの優先

を解除します（そのルート優先度を下げます）。graceful-shutdown awareコマンドを使用しな
かった場合、BGPはGRACEFUL_SHUTDOWNコミュニティの設定されたルートの優先度を下
げません。

この機能がアクティブになり、ルータがグレースフルシャットダウンの対応状態になった場合

でも、BGPは引き続き、GRACEFUL_SHUTDOWNコミュニティが有効だとしてルートを考慮
します。ただし、これらのルートには、最適パスの計算で最低の優先度が与えられます。代替

パスが使用可能な場合は、新しい最適パスが選択され、まもなくダウンするルータまたはリン

クに対応するためのコンバージェンスが行われます。

グレースフルシャットダウンのコンテキスト

BGPのグレースフルシャットダウン機能には、機能の影響と使用可能な機能を決定する2つの
コンテキストがあります。

コマンド影響コンテキスト

graceful-shutdown activate
[route-mapルートマップ]

graceful-shutdown aware

スイッチ全体と、スイッチに

よって処理されるすべての

ルート。たとえば、

GRACEFUL_SHUTDOWNコ
ミュニティを持つすべての

ルートを再アドバタイズしま

す。

グローバル

graceful-shutdown activate
[route-mapルートマップ]

BGPピアまたはネイバー間の
リンク。たとえば、ピア間の

リンクを 1つだけ
GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズし

ます。

Peer
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ルートマップによるグレースフルシャットダウン

グレースフルシャットダウンは、ルートポリシーマネージャ（RPM）機能と連携して、ス
イッチの BGPルータが GRACEFUL_SHUTDOWNコミュニティを使用してルートを送受信す
る方法を制御します。ルートマップは、インバウンドおよびアウトバウンド方向でコミュニ

ティとのルート更新を処理できます。通常、ルートマップは必要ありません。ただし、必要に

応じて、グレースフルシャットダウンルートの制御をカスタマイズするために使用できます。

通常のインバウンドルートマップ

通常のインバウンドルートマップは、BGPルータに着信するルートに影響します。ルータは
デフォルトでグレースフルシャットダウンを認識するため、通常のインバウンドルートマッ

プはグレースフルシャットダウン機能では一般的に使用されません。

Cisco NX-OSリリース 9.3 (1)以降を実行している Cisco Nexusスイッチでは、グレースフル
シャットダウン機能のインバウンドルートマップは必要ありません。CiscoNX-OSリリース9.3
（1）以降には、BGPルータがグレースフルシャットダウン対応である場合に
GRACEFUL_SHUTDOWNコミュニティを持つすべてのルートを自動的に非優先にする、暗黙
のインバウンドルートマップがあります。

通常のインバウンドルートマップは、既知の GRACEFUL_SHUTDOWNコミュニティと一致
するように設定できます。これらの着信ルートマップは一般的ではありませんが、使用される

場合があります。

•スイッチが 9.3 (1)よりも前の Cisco NX-OSリリースを実行している場合、NX-OS 9.3 (1)
には暗黙的なインバウンドルートマップがありません。これらのスイッチでグレースフ

ルシャットダウン機能を使用するには、グレースフルシャットダウンインバウンドルー

トマップを作成する必要があります。ルートマップは、既知のGRACEFUL_SHUTDOWN
コミュニティを持つインバウンドルートと一致し、それらを許可し、それらを非優先にす

る必要があります。着信ルートマップが必要な場合は、9.3 (1)より前のバージョンの
NX-OSを実行し、グレースフルシャットダウンルートを受信しているBGPピアで作成し
ます。

•グレースフルシャットダウン認識をディセーブルにし、一部の BGPネイバーからの
GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートでルータを動作させる場合は、
それぞれのピアでインバウンドルートマップを設定できます。

通常のアウトバウンドルートマップ

通常のアウトバウンドルートマップは、BGPルータが送信するルートの転送を制御します。
通常のアウトバウンドルートマップは、グレースフルシャットダウン機能に影響を与える可

能性があります。たとえば、GRACEFUL_SHUTDOWNコミュニティで一致するようにアウト
バウンドルートマップを設定し、属性を設定できます。これは、グレースフルシャットダウ

ンアウトバウンドルートマップよりも優先されます。
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グレースフルシャットダウンアウトバウンドルートマップ

アウトバウンドグレースフルシャットダウンルートマップは、グレースフルシャットダウン

機能のアウトバウンドルートマップの特定のタイプです。これらはオプションですが、ルー

トマップに関連付けられているコミュニティリストがすでにある場合に役立ちます。通常の

グレースフルシャットダウンアウトバウンドルートマップには、特定の属性を設定または変

更するための set句のみが含まれています。

アウトバウンドルートマップは、次の方法で使用できます。

•既存のアウトバウンドルートマップをすでに持っている顧客の場合は、より大きいシー
ケンス番号を持つ新しいエントリを追加し、GRACEFUL_SHUTDOWNウェルノウンコミュ
ニティで照合し、必要な属性を追加できます。

• graceful-shutdown activate route-map nameオプションを使用してグレースフルシャットダ
ウンアウトバウンドルートマップを使用することもできます。これが一般的な使用例で

す。

このルートマップには match句が必要ないため、ルートマップはネイバーに送信される
すべてのルートで一致します。

ルートマップの優先順位

同じルータ上に複数のルートマップが存在する場合は、次の優先順位が適用されて、コミュニ

ティとのルートの処理方法が決定されます。次の例を考慮してください。60のローカル設定を
設定する標準の発信ルートマップ名Redがあるとします。また、Blueという名前のピアグレー
スフルシャットダウンルートマップがあり、local-prefが30に設定されているとします。ルー
ト更新が処理されると、Redは Blueを上書きするため、ローカルプリファレンスは 60に設定
されます。

•通常の発信ルートマップは、ピアグレースフルシャットダウンマップよりも優先されま
す。

•ピアグレースフルシャットダウンマップは、グローバルグレースフルシャットダウン
マップよりも優先されます。

注意事項と制約事項

BGPグローバルシャットダウンの制限事項と注意事項は、次のとおりです。

•グレースフルシャットダウン機能は、影響を受けるルータの代替ルートがネットワークに
存在する場合にのみ、トラフィック損失を回避するのに役立ちます。ルータに代替ルート

がない場合は、GRACEFUL_SHUTDOWNコミュニティを伝送するルートが使用可能な唯
一のルートであるため、最適パスの計算に使用されます。この状況では、機能の目的が失

われます。

• GRACEFUL_SHUTDOWNコミュニティを送信するには、BGP送信コミュニティの設定が
必要です。
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•ルートマップの場合:

•グローバルルートマップとネイバールートマップが設定されている場合、ネイバー
単位のルートマップが優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたグローバルルー
トマップよりも優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたピアルートマッ
プよりも優先されます。

•レガシー（既存の）インバウンドルートマップにグレースフルシャットダウン機能
を追加するには、次の手順を実行します。

1. graceful shutdown match句をルートマップの先頭に追加します。これには、句に
低いシーケンス番号（たとえば、シーケンス番号 0）を設定します。

2. graceful shutdown句の後に continueステートメントを追加します。continueステー
トメントを省略すると、graceful shutdown句と一致するルートマップ処理が停止
します。シーケンス番号が大きい他の句（たとえば、1以上）は処理されません。

グレースフルシャットダウンタスクの概要

グレースフルシャットダウン機能を使用するには、通常、すべての Cisco Nexusスイッチでグ
レースフルシャットダウン対応をイネーブルにし、機能をイネーブルのままにします。BGP
ルータをオフラインにする必要がある場合は、graceful-shutdown activateを設定します。

次の詳細に、グレースフルシャットダウン機能を使用するためのベストプラクティスを示し

ます。

ルータまたはリンクをダウンさせるには、次の手順を実行します。

1. グレースフルシャットダウン機能を設定します。

2. ネイバーでベストパスを確認します。

3. 最適パスが再計算されたら、BGPを無効にする shutdownコマンドを発行します。

4. ルータまたはリンクをシャットダウンする必要がある作業を実行します。

ルータまたはリンクをオンラインに戻すには、次の手順を実行します。

1. シャットダウンが必要な作業が完了したら、BGPを再度イネーブルにします（no
shutdown）。

2. グレースフルシャットダウン機能を無効にします（configモードの no graceful-shutdown
activate）。
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リンクのグレースフルシャットダウンの設定

この作業では、2つの BGPルータ間の特定のリンクでグレースフルシャットダウンを設定で
きます。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. config terminal
2. router bgp autonomous-system-number

3. neighbor { ipv4-address|ipv6-address } remote-as as-number

4. graceful-shutdown activate [route-map map-name]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config terminal

例：

ステップ 1

switch-1# configure terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

ステップ 2

ネイバーが属する自律システム（AS）を設定しま
す。

neighbor { ipv4-address|ipv6-address } remote-as
as-number

例：

ステップ 3

switch-1(config-router)# neighbor 10.0.0.3
remote-as 200
switch-1(config-router-neighbor)#

ネイバーへのリンクでグレースフルシャットダウン

を設定します。また、既知の

graceful-shutdown activate [route-map map-name]

例：

ステップ 4

GRACEFUL_SHUTDOWNコミュニティを使用してswitch-1(config-router-neighbor)#
graceful-shutdown activate route-map gshutPeer
switch-1(config-router-neighbor)#

ルートをアドバタイズし、アウトバウンドルート更

新にルートマップを適用します。

ルートは、デフォルトでグレースフルシャットダウ

ンコミュニティでアドバタイズされます。この例で

は、ルートは gshutPeerという名前のルートマップ
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目的コマンドまたはアクション

を使用して、グレースフルシャットダウンコミュ

ニティを持つネイバーにアドバタイズされます。

gshutコミュニティを受信したデバイスは、ルートの
コミュニティを確認し、オプションでコミュニティ

を使用してルーティングポリシーを適用します。

GRACEFUL_SHUTDOWNコミュニティに基づくBGPルートのフィルタリ
ングとローカルプリファレンスの設定

まだ 9.3(1)を実行していないスイッチには、GRACEFUL_SHUTDOWNコミュニティ名と一致
するインバウンドルートマップがありません。したがって、正しいルートを識別して先送りす

る方法はありません。

9.3(1)よりも前のリリースの NX-OSを実行しているスイッチでは、グレースフルシャットダ
ウン（65535:0）のコミュニティ値と一致するインバウンドルートマップを設定し、ルートを
非優先にする必要があります。

スイッチが 9.3(1)以降を実行している場合、着信ルートマップを設定する必要はありません。

手順の概要

1. configure terminal
2. ip community list standard community-list-name seq sequence-number { permit | deny } value

3. route map map-tag {deny | permit} sequence-number

4. match community community-list-name

5. set local-preference local-pref-value

6. exit
7. router bgp community-list-name

8. neighbor { ipv4-address|ipv6-address }
9. address-family { address-family sub family }
10. send community
11. route map map-tag in

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch-1# configure terminal
switch-1<config)#
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目的コマンドまたはアクション

コミュニティリストを設定し、よく知られたグレー

スフルシャットダウンコミュニティ値を持つルー

トを許可または拒否します。

ip community list standard community-list-name seq
sequence-number { permit | deny } value

例：

ステップ 2

switch-1(config)# ip community-list standard
GSHUT seq 10 permit 65535:0
switch-1(config)#

ルートマップをシーケンス 10として設定し、
GRACEFUL_SHUTDOWNコミュニティを持つルー
トを許可します。

route map map-tag {deny | permit} sequence-number

例：

switch-1(config)# route-map RM_GSHUT permit 10
switch-1(config-route-map)#

ステップ 3

IPコミュニティリスト GSHUTに一致するルート
がルートポリシーマネージャ（RPM）により処理
されるように設定します。

match community community-list-name

例：

switch-1(config-route-map)# match community GSHUT
switch-1(config-route-map)#

ステップ 4

IPコミュニティリスト GSHUTに一致するルート
に、指定されたローカルプリファレンスが与えら

れるように設定します。

set local-preference local-pref-value

例：

switch-1(config-route-map)# set local-preference
10
switch-1(config-route-map)#

ステップ 5

ルートマップ設定モードを終了し、グローバル設

定モードに戻ります。

exit

例：

ステップ 6

switch-1(config-route-map)# exit
switch-1(config)#

ルータ設定モードを開始し、BGPインスタンスを
作成します。

router bgp community-list-name

例：

ステップ 7

switch-1(config)# router bgp 100
switch-1(config-router)#

指定したネイバーのルートBGPネイバーモードを
開始します。

neighbor { ipv4-address|ipv6-address }

例：

ステップ 8

switch-1(config-router)# neighbor 10.0.0.3
switch-1(config-router-neighbor)#

ネイバーをアドレスファミリ（AF）設定モードに
します。

address-family { address-family sub family }

例：

ステップ 9

nxosv2(config-router-neighbor)# address-family
ipv4 unicast
nxosv2(config-router-neighbor-af)#

ネイバーとの BGPコミュニティ交換を可能にしま
す。

send community

例：

ステップ 10
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目的コマンドまたはアクション

nxosv2(config-router-neighbor-af)# send-community
nxosv2(config-router-neighbor-af)#

ネイバーからの着信ルートにルートマップを適用

します。この例では、RM_GSHUTという名前の
route map map-tag in

例：

ステップ 11

ルートマップは、ネイバーからの
nxosv2(config-router-neighbor-af)# route-map
RM_GSHUT in
nxosv2(config-router-neighbor-af)#

GRACEFUL_SHUTDOWNコミュニティを持つルー
トを許可します。

すべての BGPネイバーのグレースフルシャットダウンの設定
グレースフルシャットダウンイニシエータのすべてのネイバーに GRACEFUL_SHUTDOWN
ウェルノウンコミュニティを手動で適用できます。

すべての BGPネイバーに対して、グローバルレベルでグレースフルシャットダウンを設定で
きます。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. configure terminal
2. router bgp autonomous-system-number

3. graceful-shutdown activate [route-map map-name]

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch-1# configure terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成または設定しま
す。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

ステップ 2

すべてのネイバーへのリンクのグレースフルシャッ

トダウンルートマップを設定します。また、既知

graceful-shutdown activate [route-map map-name]

例：

ステップ 3

の GRACEFUL_SHUTDOWNコミュニティを持つす
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目的コマンドまたはアクション

switch-1(config-router-neighbor)#
graceful-shutdown activate route-map gshutPeer
switch-1(config-router-neighbor)#

べてのルートをアドバタイズし、ルートマップをア

ウトバウンドルートアップデートに適用します。

ルートはデフォルトで GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズされます。この例では、

ルートがgshutPeerという名前のルートマップを持つ
コミュニティを持つすべてのネイバーにアドバタイ

ズされます。ルートマップには set句のみを含める
必要があります。

GRACEFUL_SHUTDOWNコミュニティを受信した
デバイスは、ルートのコミュニティを確認し、オプ

ションでコミュニティを使用してルーティングポリ

シーを適用します。

GRACEFUL_SHUTDOWNコミュニティを使用したすべてのルートのプリ
ファレンスの制御

Cisco NX-OSでは、GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートの優先順位を下
げることができます。graceful shutdown awareが有効になっている場合、最適パス計算時に、
BGPはコミュニティを伝送するルートを最も低い優先順位と見なします。デフォルトでは、プ
レファレンスの引き下げが有効になっていますが、このオプションを選択的に無効にすること

もできます。

このオプションをイネーブルまたはディセーブルにするたびに、BGPのベストパス計算がトリ
ガーされます。このオプションを使用すると、グレースフルシャットダウンのウェルノウンコ

ミュニティにおける BGPのベストパス計算の動作を柔軟に制御できます。

始める前に

BGPを有効にしていない場合は、ここで有効にします（feature bgp）。

手順の概要

1. configure terminal
2. router bgp autonoums-system

3. （任意） no graceful-shutdown aware

高度な BGPの設定
69

高度な BGPの設定

GRACEFUL_SHUTDOWNコミュニティを使用したすべてのルートのプリファレンスの制御



手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch-1(config)# config terminal
switch-1(config)#

ルータコンフィギュレーションモードを開始し、

BGPルーティングプロセスを設定します。
router bgp autonoums-system

例：

ステップ 2

switch-1(config)# router bgp 100
switch-1(config-router)#

このBGPルータでは、GRACEFUL_SHUTDOWNコ
ミュニティを持つすべてのルートに低い優先順位を

（任意） no graceful-shutdown aware

例：

ステップ 3

指定しないという意味です。グレースフルシャット
switch-1(config-router)# no graceful-shutdown
aware
switch-1(config-router)#

ダウン認識機能がディセーブルになっている場合、

デフォルトアクションはルートを非優先にします。

そのため、コマンドには no形式というオプション
が存在しており、これを使用すると、グレースフル

シャットダウンルートは非優先になりません。

GRACEFUL_SHUTDOWNコミュニティのピアへの送信の防止
発信ルート更新にルート属性として追加されたGRACEFUL_SHUTDOWNコミュニティが不要
になった場合は、コミュニティを削除して、指定されたネイバーに送信しなくなります。1つ
の使用例は、ルータが自律システム境界にあり、グレースフルシャットダウン機能が自律シス

テム境界の外部に伝播しないようにする場合です。

GRACEFUL_SHUTDOWNがピアに送信されないようにするには、send communityオプション
を無効にするか、コミュニティを発信ルートマップから削除します。

次の方法の中から 1つを選択してください。

•実行コンフィギュレーションで send-communityを無効にします。

例：

nxosv2(config-router-neighbor-af)# no send-community standard
nxosv2(config-router-neighbor-af)#

このオプションを使用すると、スイッチはGRACEFUL_SHUTDOWNコミュニティを受信
しますが、発信ルートマップを介してダウンストリームネイバーに送信されません。す

べての標準コミュニティも送信されません。
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•次の手順に従って、発信ルートマップを介してGRACEFUL_SHUTDOWNコミュニティを
削除します。

1. GRACEFUL_SHUTDOWNコミュニティと一致する IPコミュニティリストを作成しま
す。

2. GRACEFUL_SHUTDOWNコミュニティと照合する発信ルートマップを作成します。

3. set community-list delete句を使用して GRACEFUL_SHUTDOWNコミュニティを削除
します。

このオプションを使用すると、コミュニティリストはGRACEFUL_SHUTDOWNコミュニ
ティと一致し、許可されます。その後、発信ルートマップはコミュニティと照合され、発

信ルートマップから削除されます。他のすべてのコミュニティは、問題なく発信ルート

マップを通過します。

グレースフルシャットダウン情報の表示

グレースフルシャットダウン機能に関する情報は、次の showコマンドで確認できます。

アクションコマンド

GRACEFUL_SHUTDOWNコミュニティを持つ
BGPルーティングテーブル内のすべてのエン
トリを表示します。

show ip bgp community-list graceful-shutdown

実行中のBGPのデフォルト設定を示します。show running-config bgp

グレースフルシャットダウン機能に関する情

報など、実行中のBGP設定のすべての情報を
表示します。

show running-config bgp all

機能がピアに設定されている場合、次のよう

に表示されます。

•指定されたネイバーの
graceful-shutdown-activate機能の状態

•指定されたネイバーに設定されたグレー
スフルシャットダウンルートマップの名

前

show bgp address-family neighbors
neighbor-address
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アクションコマンド

コンテキストに応じて異なる情報を表示しま

す。

graceful-shutdown-activateオプションがピアコ
ンテキストで設定されている場合、

graceful-shutdown-activeを介して機能の有効

または無効状態を示します。

graceful-shutdown-activateオプションがグロー
バルコンテキストで設定され、

graceful-shutdownルートマップがある場合は、
次のように機能の有効状態が表示されます。

• graceful-shutdown-active

• graceful-shutdown-aware

• graceful-shutdown route-map

show bgp process

指定されたアドレスについて、次を含む BGP
ルーティングテーブル情報を表示します。

•最適パスとして指定されたアドレスの状
態

•指定されたアドレスが
GRACEFUL_SHUTDOWNコミュニティの
一部であるかどうか

show ip bgp address

グレースフルシャットダウンの設定例

次に、グレースフルシャットダウン機能を使用するための設定例を示します。

BGPリンクのグレースフルシャットダウンの設定

次に、ローカルプリファレンスとコミュニティを設定しながらグレースフルシャットダウン

を設定する例を示します。

•指定されたネイバーへのリンクのグレースフルシャットダウンアクティブ化の設定

•ルートへの GRACEFUL_SHUTDOWNコミュニティの追加

•コミュニティとのアウトバウンドルートに対して set句のみを使用して gshutPeerという
名前のルートマップを設定します。

router bgp 100
neighbor 20.0.0.3 remote-as 200

graceful-shutdown activate route-map gshutPeer
address-family ipv4 unicast

send-community
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route-map gshutPeer permit 10
set local-preference 0
set community 200:30

All-Neighbor BGPリンクのグレースフルシャットダウンの設定

次に例を示します。

•ローカルルータとそのすべてのネイバーを接続するすべてのリンクに対してグレースフ
ルシャットダウンアクティブ化を設定します。

• GRACEFUL_SHUTDOWNコミュニティをルートに追加しています。

•すべての発信ルートに対して set句のみを使用して gshutAallという名前のルートマップを
設定します。

router bgp 200
graceful-shutdown activate route-map gshutAll

route-map gshutAll permit 10
set as-path prepend 10 100 110
set community 100:80

route-map Red permit 10
set local-pref 20

router bgp 100
graceful-shutdown activate route-map gshutAll

router-id 2.2.2.2
address-family ipv4 unicast
network 2.2.2.2/32
neighbor 1.1.1.1 remote-as 100
update-source loopback0
address-family ipv4 unicast

send-community
neighbor 20.0.0.3 remote-as 200
address-family ipv4 unicast

send-community
route-map Red out

この例では、ネイバー 1.1.1.1に対して gshutAllルートマップが有効になりますが、ネイバー

20.0.0.3で設定された発信ルートマップ Redが優先されるため、ネイバー 20.0.0.3に対しては有
効になりません。

ピアテンプレートでのグレースフルシャットダウンの設定

この例では、ピアセッションテンプレートでグレースフルシャットダウン機能を設定します。

これはネイバーによって継承されます。

router bgp 200
template peer-session p1

graceful-shutdown activate route-map gshut_out
neighbor 1.1.1.1 remote-as 100

inherit peer-session p1
address-family ipv4 unicast

send-community
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GRACEFUL_SHUTDOWNコミュニティの使用およびインバウンドルートマップに基づくBGPルー
トのフィルタリングとローカルプリファレンスの設定

次に、コミュニティリストを使用して、GRACEFUL_SHUTDOWNコミュニティを持つ着信
ルートをフィルタリングする例を示します。この設定は、Cisco NX-OS 9.3(1)を最小バージョ
ンとして実行していないレガシースイッチに役立ちます。

次に例を示します。

• GRACEFUL_SHUTDOWNコミュニティを持つルートを許可する IPコミュニティリスト。

• RM_GSHUTという名前のルートマップは、GSHUTという名前の標準コミュニティリス
トに基づいてルートを許可します。

•また、ルートマップは、処理するルートの優先順位を0に設定します。これにより、ルー
タがオフラインになったときに、それらのルートに最適パス計算の優先順位が低くなりま

す。ネイバー (20.0.0.2)からの着信 IPv4ルートにルートマップが適用されます。

ip community-list standard GSHUT permit 65535:0

route-map RM_GSHUT permit 10
match community GSHUT
set local-preference 0

router bgp 200
neighbor 20.0.0.2 remote-as 100

address-family ipv4 unicast
send-community
route-map RM_GSHUT in

グレースフルリスタートの設定
グレースフルリスタートを設定し、BGPに対してグレースフルリスタートヘルパー機能をイ
ネーブルにできます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

VRFを作成します。

手順の概要

1. configure terminal
2. router bgp as-number

3. （任意） timers prefix-peer-timeout timeout

4. graceful-restart
5. graceful-restart {restart-time time|stalepath-time time}
6. graceful-restart-helper

7. （任意） show running-config bgp

8. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

自律システム番号を設定して、新しいBGPプロセス
を作成します。

router bgp as-number

例：

ステップ 2

switch(config)# router bgp 65535
switch(config-router)#

BGPプレフィックスピアのタイムアウト値を設定し
ます（秒単位）。デフォルト値は 90秒です。

（任意） timers prefix-peer-timeout timeout

例：

ステップ 3

（注）switch(config-router)# timers prefix-peer-timeout
20 このコマンドは、Cisco NX-OSリリース 9.3(3)以降

でサポートされます。

グレースフルリスタートおよびグレースフルリス

タートヘルパー機能をイネーブルにします。このコ

graceful-restart

例：

ステップ 4

マンドは、デフォルトでイネーブルになっていま

す。
switch(config-router)# graceful-restart

このコマンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始されま

す。

グレースフルリスタートタイマーを設定します。graceful-restart {restart-time time|stalepath-time time}

例：

ステップ 5

オプションパラメータは次のとおりです。
switch(config-router)# graceful-restart
restart-time 300 • restart-time：BGPピアに送信されたリスタート

の最大時間。有効な範囲は 1～ 3600秒です。
デフォルトは 120です。

• stalepath-time：BGPが再起動中の BGPピアか
らの古いルートを維持する最大時間有効な範囲

は 1～ 3600秒です。デフォルトは 300です。

NX-OSソフトウェアリリース 9.3(3)より前では、
BGPセッションがグレースフルリスタート機能をア
ドバタイズするには、BGPセッションの手動リセッ
トが必要でした。NX-OSソフトウェアリリース
9.3(3)以降では、このコマンドが有効になっている
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目的コマンドまたはアクション

場合、BGPセッションは、BGPセッションを再起動
する必要なく、グレースフルリスタート機能を動的

にアドバタイズします。

BGPGRが無効になっている場合、SSOやBGPプロ
セスの再起動などの特定のGR対応イベントがN9K

graceful-restart-helper

例：

ステップ 6

でローカルに発生している間、N9K自体は必ずしもswitch(config-router)# graceful-restart
restart-time 300 自身の転送状態を保持しません。ただし、GRヘル

パーとして、GR機能をアドバタイズして再起動し
ているピアをサポートします。つまり、N9Kは、ピ
アリングがダウンしたことを検出すると（ホールド

タイマーの期限切れまたは通知メッセージの受信以

外）、ピアを指すルートを失効させ、ピアの EOR
（または失効パスタイムアウト）を待機します。ピ

アが再起動して N9Kとのピアリングを再確立する
と、ピアは自身のすべてのルートを再アドバタイズ

し、N9Kは BGPおよびルーティングテーブルでそ
れらのルートを更新します。ピアから EORを受信
するか、または古いパスタイムアウト（どちらか先

に発生した方）を受信すると、N9Kはそのピアから
残りの古いルートをフラッシュします。ヘルパー

モードがない場合、N9Kは再起動中のリモートピア
から学習したルートを即座にクリアし、トラフィッ

ク損失につながる可能性があります。

BGPの設定を表示します。（任意） show running-config bgp

例：

ステップ 7

switch(config-router)# show
running-config bgp

この設定変更を保存します。（任意） copy running-config startup-config

例：

ステップ 8

switch(config-router)# copy
running-config startup-config

例

次に、グレースフルリスタートを有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# graceful-restart
switch(config-router)# graceful-restart restart-time 300
switch(config-router)# copy running-config startup-config
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拡張 BGPの設定の確認
BGPの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

すべてのアドレスファミリについて、BGP情報を
表示します。

show bgp all [summary] [vrf vrf-name]

すべてのアドレスファミリについて、BGP情報を
表示します。

show bgp convergence [vrf vrf-name]

BGPコミュニティと一致する BGPルートを表示
します。

show bgp ip {unicast} [ip-address]
community {regexp expression | [community]
[no-advertise] [no-export]
[no-export-subconfed]} [vrf vrf-name]

BGPコミュニティリストと一致する BGPルート
を表示します。

show bgp [vrf vrf-name] ip {unicast}
[ip-address] community-list list-name [vrf
vrf-name]

BGP拡張コミュニティと一致する BGPルートを
表示します。

show bgp ip {unicast} [ip-address]
extcommunity {regexp expression | generic
[non-transitive | transitive] aa4:nn
[exact-match]} [vrf vrf-name]

BGP拡張コミュニティリストと一致するBGPルー
トを表示します。

show bgp ip {unicast} [ip-address]
extcommunity-list list-name [exact-match]
[vrf vrf-name]

BGPルートダンプニングの情報を表示します。
ルートフラップダンプニング情報を消去するに

は、clear bgp dampeningコマンドを使用します。

show bgp ip {unicast} [ip-address]
{dampening dampened-paths [regexp
expression]} [vrf vrf-name]

BGPルートヒストリパスを表示します。show bgp ip {unicast} [ip-address]
history-paths [regexp expression] [vrf
vrf-name]

BGPフィルタリストの情報を表示します。show bgp ip {unicast} [ip-address] filter-list
list-name [vrf vrf-name]

BGPピアの情報を表示します。これらのネイバー
を消去するには、clear bgp neighborsコマンドを
使用します。

show bgp ip {unicast} [ip-address] neighbors
[ip-address] [vrf vrf-name]

BGPルートネクストホップの情報を表示します。show bgp ip {unicast} [ip-address] {nexthop
| nexthop-database} [vrf vrf-name]

BGPパス情報を表示します。show bgp paths
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目的コマンド

BGPポリシー情報を表示します。ポリシー情報を
消去するには、clear bgp policyコマンドを使用し
ます。

show bgp ip {unicast} [ip-address] policy
name [vrf vrf-name]

プレフィックスリストと一致する BGPルートを
表示します。

show bgp ip {unicast} [ip-address] prefix-list
list-name [vrf vrf-name]

ソフト再構成用に保管されているBGPパスを表示
します。

show bgp ip {unicast} [ip-address]
received-paths [vrf vrf-name]

AS_path正規表現と一致するBGPルートを表示し
ます。

show bgp ip {unicast} [ip-address] regexp
expression [vrf vrf-name]

ルートマップと一致する BGPルートを表示しま
す。

show bgp ip {unicast} [ip-address] route-map
map-name [vrf vrf-name]

BGPピアポリシー情報を表示します。show bgp peer-policy name [ vrf vrf-name ]

BGPピアセッション情報を表示します。show bgp peer-session name [ vrf vrf-name ]

BGPピアテンプレート情報を表示します。ピア
テンプレートのすべてのネイバーを消去するに

は、clear bgp peer-templateコマンドを使用しま
す。

show bgp peer-template name [ vrf vrf-name
]

BGPプロセス情報を表示します。show bgp process

BGPのステータスと構成情報を表示します。この
コマンドには複数のオプションがあります。詳細

については、Cisco Nexus 3000シリーズコマンド
リファレンスを参照してください。

show ip bgp options

BGPのステータスと構成情報を表示します。この
コマンドには複数のオプションがあります。詳細

については、Cisco Nexus 3000シリーズコマンド
リファレンスを参照してください。

show ip mbgp options

現在実行中のBGPコンフィギュレーションを表示
します。

show running-configuration bgp

BGP統計情報の表示
BGPの統計情報を表示するには、次のコマンドを使用します。
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https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/products-command-reference-list.html


目的コマンド

BGPルートフラップの統計情報を表示します。これらの
統計情報をクリアするには、clear bgp flap-statisticsコマン
ドを使用します。

show bgp ip {unicast} [ip-address]
flap-statistics [vrf vrf-name]

すべてのピアの BGPセッションを表示します。これらの
統計情報をクリアするには、clear bgp sessionsコマンドを
使用します。

show bgp sessions [vrf vrf-name]

すべてのピアの BGPセッションを表示します。これらの
統計情報をクリアするには、clear bgp sessionsコマンドを
使用します。

show bgp sessions [vrf vrf-name]

BGP統計情報を表示します。show bgp statistics

関連項目
BGPの詳細については、次の項目を参照してください。

• Route Policy Managerの設定

その他の参考資料
BGPの実装に関連する詳細情報については、次の項を参照してください。

MIB
MIBのリンクMIB

MIBを検索してダウンロードするには、次のMIBロケータに移動します。BGP4-MIB

CISCO-BGP4-MIB
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関連項目

b-cisco-nexus-3600-nx-os-unicast-routing-configuration-guide-102x_chapter16.pdf#nameddest=unique_59
http://mibs.cloudapps.cisco.com/ITDIT/MIBS/servlet/index
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


