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アクセスインターフェイスとトランクインターフェイス

について

アクセスインターフェイスとトランクインターフェイスの概要

イーサネットインターフェイスは、次のように、アクセスポートまたはトランクポートとして

設定できます。

•アクセスポートはインターフェイス上に設定された1つのVLANだけに対応し、1つのVLAN
のトラフィックだけを伝送します。

•トランクポートはインターフェイス上に設定された 2つ以上のVLANに対応しているため、
複数の VLANのトラフィックを同時に伝送できます。

CiscoNX-OSでは、IEEE802.1QタイプのVLANトランクカプセル化だけをサポートしています。Note

次の図は、ネットワークにおけるトランクポートの使い方を示したものです。トランクポート

は、2つ以上の VLANのトラフィックを伝送します。
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Figure 1:トランキング環境におけるデバイス

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE 802.1Qカプセル化（タギング）方式が使用されます。

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設定し

ます。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定され、チャ

ネルグループ化はディセーブルになります。ホストポートを使用すると、指定ポートがパケット

の転送を開始するための所要時間を短縮できます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定しよう

とするとエラーになります。

Note

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

イーサネットインターフェイスはアクセスポートまたはトランクポートとして動作できますが、

両方のポートタイプとして同時に動作することはできません。

Note

IEEE 802.1Qカプセル化の概要
トランクは、デバイスと他のネットワークデバイス間のポイントツーポイントリンクです。トラ

ンクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネットワーク
全体に拡張することができます。
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複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE802.1Qカプセル化（タギング）方式が使用されます。このタグには、そのフレー
ムおよびパケットが属する特定のVLANに関する情報が含まれます。タグ方式を使用すると、複
数の異なるVLAN用にカプセル化されたパケットが、同じポートを通過しても、各VLANのトラ
フィックを区別することができます。また、VLANタグのカプセル化を使用すると、同じ VLAN
上のネットワークを経由するエンドツーエンドでトラフィックを転送できます。

Figure 2: 802.1Qタグが含まれているヘッダーと含まれていないヘッダー

アクセス VLANの概要
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送するVLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、そ
のインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送します。

VLANのアクセスポートメンバーシップを変更するには、新しい VLANを指定します。VLAN
をアクセスポートのアクセスVLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポート上のアクセス VLANを、まだ作成されていない VLANに変更すると、シ
ステムはそのアクセスポートをシャットダウンします。

アクセスポートまたはトランクポートで VLANを変更すると、インターフェイスがフラップし
ます。ただし、ポートが vPCの一部である場合は、最初にセカンダリ vPCのネイティブ VLAN
を変更してから、プライマリ vPCに変更します。

Note

アクセスインターフェイスとトランクインターフェイスの設定
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アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

トランクポートのネイティブ VLAN IDの概要
トランクポートは、タグなしのパケットと 802.1Qタグ付きのパケットを同時に伝送できます。
デフォルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィッ
クが、そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィック
はすべてこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネ
イティブ VLAN IDといいます。ネイティブ VLAN IDとは、トランクポート上でタグなしトラ
フィックを伝送する VLANのことです。

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。Note

許可 VLANの概要
デフォルトでは、トランクポートはすべてのVLANに対してトラフィックを送受信します。各ト
ランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削除する
ことによって、特定の VLANからのトラフィックが、そのトランクを通過するのを禁止できま
す。トランク経由でトラフィックを伝送したい VLANを後でリストに戻すこともできます。

デフォルトVLANのスパニングツリープロトコル（STP）トポロジを区切るには、許容VLANの
リストから VLAN1を削除します。この分割を行わないと、VLAN1（デフォルトでは、すべての
ポートでイネーブル）が非常に大きな STPトポロジを形成し、STPの収束時に問題が発生する可
能性があります。VLAN1を削除すると、そのポート上でVLAN1のデータトラフィックはすべて
ブロックされますが、制御トラフィックは通過し続けます。

ネイティブ 802.1Q VLANの概要
802.1Qトランクポートを通過するトラフィックのセキュリティを高めるため、vlandot1q tagnative
コマンドが導入されました。この機能により、802.1Qトランクポートから送信されるすべてのパ
ケットが必ずタグ付けされるとともに、タグなしのパケットが 802.1Qトランクポートで受信さ
れないようにすることができるようになりました。

この機能がない場合、802.1Qトランクポートで受信されたタグ付き入力フレームは、許可VALN
のリストに含まれる限り受信が許可され、それらのタグは維持されます。タグなしフレームにつ

いては、トランクポートのネイティブ VLAN IDでタグ付けされたうえで、それ以降の処理が行
われます。出力フレームは、その VLANタグが 802.1Qトランクポートで許可される範囲内に属
する場合に限って受信されます。フレームのVLANタグが、トランクポートのネイティブVLAN
のタグと一致した場合、その VLANタグは取り除かれ、フレームはタグなしで送信されます。

アクセスインターフェイスとトランクインターフェイスの設定
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この動作は、ハッカーがフレームを別のVLANへジャンプさせる「VLANホッピング」に利用さ
れる可能性があります。また、タグなしパケットを 802.1Qトランクポートへ送信することによ
り、トラフィックをネイティブ VLANの一部にすることもできます。

こうした問題を解決するため、vlan dot1q tag nativeコマンドでは次のような機能を実行できるよ
うになっています。

•入力側では、タグなしのデータトラフィックをすべてドロップする。

•出力側では、すべてのトラフィックをタグ付けする。ネイティブ VLANに属するトラフィッ
クは、ネイティブ VLAN IDでタグ付けされます。

この機能は、すべての直接接続されたイーサネットインターフェイスおよびポートチャネルイ

ンターフェイスでサポートされます。

コマンドをイネーブルにするには、グローバルコンフィギュレーションモードで vlan dot1q tag
nativeコマンドを入力します。

（注）

アクセスインターフェイスとトランクインターフェイス

の設定

LANインターフェイスをイーサネットアクセスポートとして設定する
イーサネットインターフェイスはアクセスポートとして設定できます。アクセスポートは、パ

ケットを、1つのタグなし VLAN上だけで送信します。管理者は、そのインターフェイスで伝送
するVLANトラフィックを指定します。アクセスポートのVLANを指定しないと、そのインター
フェイスは、デフォルトVLANだけのトラフィックを伝送します。デフォルトのVLANはVLAN
1です。

VLANをアクセスVLANとして指定するには、そのVLANが存在しなければなりません。システ
ムは、存在しないアクセス VLANに割り当てられたアクセスポートをシャットダウンします。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# switchport mode {access | trunk}
4. switch(config-if)# switchport access vlan vlan-id

アクセスインターフェイスとトランクインターフェイスの設定
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {{type slot/port} | {port-channel
number}}

Step 2

トランキングなし、タグなしの単一 VLANイーサ
ネットインターフェイスとして、インターフェイス

switch(config-if)# switchport mode {access | trunk}Step 3

を設定します。アクセスポートは、1つの VLANの
トラフィックだけを伝送できます。デフォルトでは、

アクセスポートは VLAN1のトラフィックを伝送し
ます。異なる VLANのトラフィックを伝送するよう
にアクセスポートを設定するには、switchport access
vlanを使用します

このアクセスポートでトラフィックを伝送するVLAN
を指定します。このコマンドを入力しないと、アク

switch(config-if)# switchport access vlan vlan-idStep 4

セスポートは VLAN1だけのトラフィックを伝送し
ます。このコマンドを使用して、アクセスポートが

トラフィックを伝送する VLANを変更できます。

Example

次に、指定されたVLANのみのトラフィックを送受信するイーサネットアクセスポート
としてインターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5

アクセスホストポートの設定

スイッチポートホストを使用することにより、アクセスポートをスパンニングツリーエッジポー

トにすることが可能であり、BPDUフィルタリングおよび BPDUガードを同時にイネーブルにす
ることができます。

Before you begin

設定を行うインターフェイスが適切であることを確認します。対象となるインターフェイスは、

エンドステーションに接続されていることが必要です。

アクセスインターフェイスとトランクインターフェイスの設定
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# switchport host

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

Sets the interface to spanning-tree port type edge, turns on
BPDU Filtering and BPDU Guard.

switch(config-if)# switchport hostStep 3

Note
このコマンドは、ホストに接続されたスイッチポー

トに対してのみ使用してください。

Example

次に、EtherChannelがディセーブルにされたイーサネットアクセスホストポートとして
インターフェイスを設定する例を示します。

switch# configure terminal

switch(config)# interface ethernet 1/10

switch(config-if)# switchport host

トランクポートの設定

イーサネットポートをトランクポートとして設定できます。トランクポートは、ネイティブ

VLANのタグなしパケット、および複数のVLANのカプセル化されたタグ付きパケットを伝送し
ます

Cisco NX-OSは、IEEE 802.1Qカプセル化だけをサポートしています。Note

SUMMARY STEPS

1. switch# configure terminal

アクセスインターフェイスとトランクインターフェイスの設定
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2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport mode {access | trunk}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port | port-channel
number}

Step 2

インターフェイスをイーサネットトランクポートと

して設定します。トランクポートは、同じ物理リン

switch(config-if)# switchport mode {access | trunk}Step 3

クで 1つ以上の VLAN内のトラフィックを伝送でき
ます（各 VLANはトランキングが許可された VLAN
リストに基づいています）。デフォルトでは、トラ

ンクインターフェイスはすべての VLANのトラ
フィックを伝送できます。特定のトランク上で特定

の VLANだけを許可するように指定するには、
switchport trunk allowed vlanコマンドを使用します。

Example

次の例は、インターフェイスをイーサネットトランクポートとして設定する方法を示し

たものです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport mode trunk

802.1Qトランクポートのネイティブ VLANの設定
このパラメータを設定しないと、トランクポートは、デフォルト VLANをネイティブ VLAN ID
として使用します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport trunk native vlan vlan-id

アクセスインターフェイスとトランクインターフェイスの設定
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port | port-channel
number}

Step 2

802.1QトランクのネイティブVLANを設定します。
指定できる範囲は 1～ 4094です（ただし、内部使用

switch(config-if)# switchport trunk native vlan vlan-idStep 3

に予約されている VLANは除きます）。デフォルト
値は VLAN 1です。

Example

次の例は、イーサネットトランクポートに対してネイティブ VALNを設定する方法を示
したものです。

switch# configure terminal

switch(config)# interface ethernet 1/3

switch(config-if)# switchport trunk native vlan 5

トランキングポートの許可 VLANの設定
特定のトランクポートで許可されている VLANの IDを指定できます。

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定しているこ
と、およびそのインターフェイスがトランクであることを確認してください。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport trunk allowed vlan {vlan-list all | none [add |except | none | remove

{vlan-list}]}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

アクセスインターフェイスとトランクインターフェイスの設定
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PurposeCommand or Action

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port | port-channel
number}

Step 2

トランクインターフェイスの許可VLANを設定しま
す。デフォルトでは、トランクインターフェイス上

switch(config-if)# switchport trunk allowed vlan {vlan-list
all | none [add |except | none | remove {vlan-list}]}

Step 3

のすべての VLAN（1～ 3967および 4048～ 4094）
が許可されます。VLAN 3968～ 4047は、内部利用
のためにデフォルトで予約されている VLANです。
この VLANグループは設定できません。デフォルト
では、すべてのトランクインターフェイスですべて

の VLANが許可されます。

Note
内部で割り当て済みの VLANを、トランクポート
上の許可VLANとして追加することはできません。
内部で割り当て済みの VLANを、トランクポート
の許可VLANとして登録しようとすると、メッセー
ジが返されます。

Example

次の例は、イーサネットトランクポートの許可VLANのリストにいくつかのVLANを追
加する方法を示したものです。

switch# configure terminal

switch(config)# interface ethernet 1/3

switch(config-if)# switchport trunk allow vlan 15-20

ネイティブ 802.1Q VLANの設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定は、すべてのタグなしトラフィック

と制御トラフィックが Cisco Nexusデバイスを通過できるようにします。ネイティブ VLAN IDの
値と一致する802.1Qタグを持つ、スイッチに着信するパケットも、同様にタギングが取り除かれ
ます。

ネイティブVLANでのタギングを維持し、タグなしトラフィックをドロップするには、vlandot1q
tag nativeコマンドを入力します。スイッチによって、ネイティブ VLANで受信したトラフィッ
クがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブVLANのタグ
なしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランクポートのネイティブVLAN
のタグなし制御トラフィックは引き続き許可されます。

アクセスインターフェイスとトランクインターフェイスの設定
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vlan dot1q tag nativeコマンドはグローバルベースでイネーブルになります。（注）

手順の概要

1. switch# configure terminal
2. switch(config)# vlan dot1q tag native [tx-only]
3. （任意） switch(config)# no vlan dot1q tag native [tx-only]
4. （任意） switch# show vlan dot1q tag native

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1

Cisco Nexusデバイス上のすべてのトランクポート
のすべてのネイティブVLANのdot1q（IEEE802.1Q）

switch(config)# vlan dot1q tag native [tx-only]Step 2

タギングをイネーブルにします。デフォルトでは、

この機能は無効になっています。

スイッチ上の全トランキングポートを対象に、その

ネイティブ VLANすべてに対して dot1q（IEEE
802.1Q）タギングをイネーブルにします。

（任意） switch(config)# no vlan dot1q tag native
[tx-only]

Step 3

ネイティブ VLANのタギングのステータスを表示し
ます。

（任意） switch# show vlan dot1q tag nativeStep 4

例

次に、スイッチ上の 802.1Qタギングをイネーブルにする例を示します。

switch# configure terminal
switch(config)# vlan dot1q tag native
switch(config)# exit
switch# show vlan dot1q tag native
vlan dot1q native tag is enabled

インターフェイスの設定の確認
アクセスおよびトランクインターフェイス設定情報を表示するには、次のコマンドを使用しま

す。

アクセスインターフェイスとトランクインターフェイスの設定
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アクセスインターフェイスとトランクインターフェイスの設定

インターフェイスの設定の確認



目的コマンド

インターフェイス設定を表示します。switch# show interface

すべてのイーサネットインターフェイス（アクセスインター

フェイスとトランクインターフェイスを含む）の情報を表示

します。

switch# show interface switchport

インターフェイス設定情報を表示します。switch# show interface brief

アクセスインターフェイスとトランクインターフェイスの設定
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アクセスインターフェイスとトランクインターフェイスの設定

インターフェイスの設定の確認



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


