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はじめに

ここでは、Cisco Nexus 3548スイッチ NX-OSユニキャストルーティング構成ガイドの対象読者、
構成、および表記法について説明します。また、関連マニュアルの入手方法についても説明しま

す。

この章は、次の項で構成されています。

•対象読者（xiページ）
•表記法（xiページ）
• Nexus 3548スイッチ NX-OSソフトウェアの関連資料（xiiページ）
•マニュアルに関するフィードバック（xivページ）
•通信、サービス、およびその他の情報（xivページ）

対象読者
このマニュアルを使用するには、IPおよびルーティングのテクノロジーに関する詳しい知識が必
要です。

表記法
コマンドの説明では、次の表記法を使用しています。

説明表記法

コマンドおよびキーワードは太字で示しています。太字

ユーザーが値を指定する引数は、イタリック体で示しています。イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦棒で区切っ
て示しています。

[ x | y | z ]

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
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説明表記法

引用符を付けない一組の文字。stringの前後には引用符を使用しません。引用符を
使用すると、その引用符も含めて stringとみなされます。

string

出力例では、次の表記法を使用しています。

スイッチに表示される端末セッションおよび情報は、screenフォント
で示しています。

screenフォント

ユーザが入力しなければならない情報は、太字のスクリーンフォン

トで示しています。

太字の screenフォント

ユーザが値を指定する引数は、イタリック体の screenフォントで示
しています。

イタリック体の screenフォ

ント

パスワードのように出力されない文字は、山カッコ（< >）で囲んで
示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」を意味します。役立つ情報やこのマニュアルに記載されていない参照資料を紹介してい

ます。

（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されてい

ます。

注意

「問題解決に役立つ情報」です。ヒント

Nexus 3548スイッチ NX-OSソフトウェアの関連資料
Cisco Nexus 3548スイッチソフトウェア全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps11541/tsd_products_support_series_home.html

リリースノート
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リリースノートは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_release_notes_list.html

インストレーションガイドおよびアップグレードガイド

インストレーションガイドおよびアップグレードガイドは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/prod_installation_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 5000 Series, Cisco Nexus 3000 Series, and Cisco Nexus 2000 Series Safety Information
and Documentation』

•『Regulatory, Compliance, and Safety Information for the Cisco Nexus 5000 Series, Cisco Nexus 3000
Series, and Cisco Nexus 2000 Series』

•『Cisco Nexus 3000 Series Hardware Installation Guide』

ライセンス情報

NX-OSの機能ライセンスについては、CiscoNX-OSLicensingGuideを参照してください。次のURL
から入手できます：
http://www.cisco.com/en/US/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html

コンフィギュレーションガイド

コンフィギュレーションガイドは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps11541/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Fundamentals Configuration Guide』

•『Interfaces Configuration Guide』

•『Layer 2 Switching Configuration Guide』

•『Multicast Configuration Guide』

•『Quality of Service Configuration Guide』

•『Security Configuration Guide』

•『System Management Configuration Guide』

•『Unicast Routing Configuration Guide』

•『Verified Scalability Guide for Cisco NX-OS』

コマンドリファレンス

コマンドリファレンスは、次の URLで入手できます。

https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/
products-command-reference-list.html
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エラーメッセージおよびシステムメッセージ

システムメッセージリファレンスガイドは、次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11541/products_system_message_guides_list.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、nexus3k-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップして
ください。

•重要な技術によって求めるビジネス成果を得るには、Cisco Services [英語]にアクセスしてく
ださい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、お
よびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、Cisco Press
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、CiscoWarranty Finderにアクセスして
ください。

Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリストを
管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールです。
BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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C H A P T E R 1
New and Changed Information

• New and Changed Information, on page 1

New and Changed Information
Table 1: New and Changed Features for Cisco NX-OS Release 10.6(x)

Where DocumentedChanged in ReleaseDescriptionFeature

NA10.6(1)FNo new features added for
this release.

NA
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第 2 章

概要

•レイヤ 2イーサネットスイッチングの概要, on page 3
• VLANs, on page 3
•スパニングツリー , on page 4

レイヤ 2イーサネットスイッチングの概要
このデバイスは、レイヤ 2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ維持

されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

デバイスは、高帯域幅デバイスや多数のユーザによって引き起こされるトラフィックの輻輳を解

決するため、各デバイスにドメイン（サーバなど）を割り当てます。

イーサネットネットワークではコリジョンによって深刻な輻輳が発生するため、全二重通信を使

用することが有効な対処法の 1つとなります。一般的に、10/100Mbpsイーサネットは半二重モー
ドで動作するので、各ステーションは送信または受信のどちらかしか実行できません。これらの

インターフェイスを全二重モードに設定すると、2つのステーション間で同時に送受信を実行で
きます。パケットを双方向へ同時に送ることができるので、有効なイーサネット帯域幅は 2倍に
なります。1/10ギガビットイーサネットは、全二重モードだけで動作します。

VLANs
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ブリッジまたはルータを経由して転送する必要があります。
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デバイスの初回の起動時にすべてのポートがデフォルトの VLAN（VLAN1）に割り当てられま
す。

このデバイスは、IEEE 802.1Q規格に基づき、4094の VLANをサポートします。これらの VLAN
はいくつかの範囲に分かれています。各範囲の使用法は少しずつ異なります。一部のVLANはデ
バイスの内部使用のために予約されているため、設定には使用できません。

スイッチ間リンク（ISL）トランキングはサポートされません。Note

スパニングツリー
ここでは、スパニングツリープロトコル（STP）の実装について説明します。このマニュアルで
は、IEEE 802.1wおよび IEEE 802.1sを指す用語として、スパニングツリーを使用します。このマ
ニュアルで IEEE 802.1D規格のスパニングツリープロトコルについて記す場合は、802.1Dである
ことを明記します。

STPの概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポートは
STPフレーム（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受信しま
す。ネットワークデバイスは、これらのフレームを転送せずに、フレームを使用してループフ

リーパスを構築します。

802.1Dは、オリジナルのSTP規格です。基本的なループフリーSTPから、多数の改善を経て拡張
されました。Per VLAN Spanning Tree（PVST+）では、各 VLANに個別にループフリーパスを作
成できます。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速化する

ために、規格全体が再構築されました。802.1w規格は、高速コンバージェンスが統合された STP
で、Rapid Spanning Tree（RSTP）と呼ばれています。

さらに、802.1s規格のマルチスパニングツリー（MST）では、複数のVLANを単一のスパニング
ツリーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツリートポ

ロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、デバイスではRapid PVST+およ
びMSTが実行されます。特定のVDCに、Rapid PVST+またはMSTのどちらかを使用できます。
1つの VDCでは両方は使用できません。Rapid PVST+はデフォルトの STPプロトコルです。

Cisco NX-OSでは、拡張システム IDとMACアドレスリダクションが使用されます。これらの機
能はディセーブルにできません。

Note

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しました。
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Rapid PVST+
Rapid PVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLANお
よび新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各 VLAN上で RSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
RapidPVST+インスタンスに1つのルートデバイスが設定されます。RapidPVST+の実行中には、
VLANベースで STPをイネーブルまたはディセーブルにできます。

MST
このソフトウェアは、MSTもサポートしています。MSTを使用した複数の独立したスパニングツ
リートポロジにより、データトラフィック用に複数の転送パスを提供し、ロードバランシング

を有効にして、多数の VLANをサポートするために必要な STPインスタンスの数を削減できま
す。

MSTにはRSTPが統合されているので、高速コンバージェンスもサポートされます。MSTでは、
1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影響しな
いため、ネットワークのフォールトトレランスが向上します。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモードで

停止して新規モードで開始されるため、トラフィックが中断されます。

Note

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセージ
を指定インターフェイスで強制的に送信できます。

STP拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ2ホストに接続するインターフェイスをエッジポートとして、また、
レイヤ 2スイッチまたはブリッジに接続するインターフェイスをネットワークポートとして
設定できます。

•ブリッジ保証：ポートをネットワークポートとして設定すると、ブリッジ保証によりすべて
のポート上に BPDUが送信され、BPDUを受信しないポートはブロッキングステートに移行
します。この拡張機能を使用できるのは、Rapid PVST+またはMSTを実行する場合だけで
す。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードは、ポイントツーポイントリンク上の単方向リンク障害が原
因で発生するブリッジングループを防止します。
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•ルートガード：ルートガードは、ポートがルートポートまたはブロッキングされたポート
になることを防ぎます。ルートガードに設定されたポートが上位BPDUを受信すると、この
ポートはただちにルートとして一貫性のない（ブロッキングされた）状態になります。
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第 3 章

VLANの設定

• VLANについて（7ページ）
• VLANの設定（11ページ）

VLANについて

VLANの概要
VLANは、ユーザの物理的な場所に関係なく、機能またはアプリケーションによって論理的にセ
グメント化されるスイッチドネットワーク内の端末のグループです。VLANは、物理 LANと同
じ属性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステー
ションもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ルータを経由して転送する必要があります。次の図は、論理ネットワー

クとしてのVLANを図示したものです。エンジニアリング部門のステーション、マーケティング
部門のステーション、および会計部門のステーションはそれぞれ別のVLANに割り当てられてい
ます。
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Figure 1:論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに関連付けられますたとえば、特定の IPサブネットに含まれ
るエンドステーションはすべて同じVLANに属します。VLAN間で通信するには、トラフィック
をルーティングする必要があります。

デフォルトでは、新規に作成された VLANは動作可能です。つまり、新規に作成された VLAN
は、非シャットダウンの状態になります。また、トラフィックを通過させるアクティブステー

ト、またはパケットを通過させない一時停止ステートに、VLANを設定することもできます。デ
フォルトでは、VLANはアクティブステートでトラフィックを通過させます。
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VLANの範囲

Cisco NX-OSデバイスでは、拡張システム IDが常に自動的にイネーブルになります。Note

このデバイスは、IEEE 802.1Q規格に従って、最大 4094の VLANをサポートします。これらの
VLANは、ソフトウェアによっていくつかの範囲に分割され、範囲によって用途が少しずつ異な
ります。

設定制限に関する詳細については、各スイッチに対応する設定制限についてのマニュアルを参照

してください。

この表では、VLAN範囲について説明します。

Table 2: VLANの範囲

使用法数の範囲VLANの番号

シスコのデフォルトです。この VLANは使用できますが、
変更と削除はできません。

標準1

これらの VLANは作成、使用、変更、および削除ができま
す。

標準2～ 1005

これらの VLANは作成、命名、使用ができます。以下のパ
ラメータは変更できません。

•ステートは必ず、アクティブです。

• VLANは常にイネーブルです。これらのVLANはシャッ
トダウンできません。

拡張1006～ 3967と 4048
～ 4093

これらの 80の VLANと VLAN 4094は、内部デバイス用に
割り当てられています。内部使用のために予約されたブロッ

ク内にある VLANは、作成、削除、および変更はできませ
ん。

内部割り当

て

3968～ 4047と 4094

このソフトウェアは、内部 VLANの使用を必要とするマルチキャストや診断などの機能用に、
VLAN番号のグループを割り当てます。予約グループの VLANの使用、変更、削除はできませ
ん。内部的に割り当てられている VLAN、およびそれに関連した用途は表示できます。

VLANの作成、削除、変更
VLANには 1～ 4094の番号が付けられます。スイッチを初めて起動したとき、すべての設定済み
ポートはデフォルトVLANに属します。デフォルトVLAN（VLAN1）では、デフォルト値のみ使
用されます。デフォルトVLANでは、アクティビティの作成、削除、および一時停止は行えませ
ん。
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VLANを作成する際は、その VLANに番号を割り当てます。VLANは削除することもできます
が、アクティブ動作ステートから一時停止動作ステートに移行することもできます。既存のVLAN
IDで VLANを作成しようとすると、スイッチは VLANサブモードになりますが、同一の VLAN
は再作成しません。

新しく作成したVLANは、そのVLANにポートが割り当てられるまで使用されません。すべての
ポートはデフォルトで VLAN1に割り当てられます。

VLANの範囲により、次のパラメータをVLAN用に設定できます（デフォルトVLANを除く）。

• VLAN名

•シャットダウンまたは非シャットダウン

特定のVLANを削除すると、そのVLANに関連するポートはシャットダウンされ、トラフィック
は流れなくなります。ただし、システムではその VLANの VLAN/ポートマッピングがすべて維
持されるため、そのVLANの再イネーブル化や再作成を行うと、そのVLANの元のポートはすべ
て自動的に回復します。

VLANコンフィギュレーションサブモードで入力したコマンドはすぐに実行されます。

VLAN 3968～ 4049および 4094は内部使用に予約されています。これらのVLANの変更または使
用はできません。

Note

VLANトランキングプロトコルについて
VLANトランキングプロトコル（VTP）は、ドメイン間でVTPVLANデータベースを同期するた
めの分散 VLANデータベース管理プロトコルです。VTPドメインは 1つ以上のネットワークス
イッチで構成されます。これらのネットワークスイッチは同じVTPドメイン名を共有し、トラン
クインターフェイスで接続されます。

VTPの注意事項と制約事項

VTP設定時の注意事項と制約事項は次のとおりです。

•ネットワークでVTPがサポートされている場合、スイッチの相互接続に使用されるすべての
トランクポートで VLAN 1が必要です。これらのポートのいずれかから VLAN 1をディセー
ブルにすると、VTPは正常に機能しなくなります。

• VTPをイネーブルにした場合、バージョン 1またはバージョン 2のいずれかを設定する必要
があります。

• system vlan long-nameノブが有効になっている場合、VTP構成は OFFモードで表示され、
ユーザーはモードを透過に変更できます。ただし、モードをサーバーまたはクライアントに

変更することはできません。

• show running-configurationコマンドを実行しても、1～ 1000の VLANに関する VLAN構成
情報や VTP設定情報は表示されません。
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• VTPをトークンリング環境で使用している場合は、バージョン 2を使用する必要がありま
す。

• VTPv3プルーニングは、Cisco Nexus 9000スイッチでサポートされています。

•予約済みVLAN範囲を変更した後は、copy running-config startup-configコマンドを入力して
からリロードする必要があります。例：

switch(config)# system vlan 2000 reserve
This will delete all configs on vlans 2000-2081. Continue anyway? (y/n) [no] y

スイッチのリロード後、VLAN 2000～ 2081は内部使用のために予約されます。そのため、
スイッチのリロード前に copy running-config startup-configコマンドを入力する必要がありま
す。この範囲内の VLANを作成することはできません。

• SNMPは CISCO-VTP-MIBオブジェクト上で GETおよび SET操作を実行できます。

• VTPサーバモードおよび VTPクライアントモードはサポートされていません。サポートさ
れているモードは、デフォルトモードである透明モードだけです。

• SNMPでは、VTP機能がイネーブルかどうかが vlanTrunkPortVtpEnabledオブジェクトによっ
て示されます。

VLANの設定

VLANの作成および削除
デフォルト VLANおよびスイッチによる使用のために内部的に割り当てられている VLANを除
き、すべてのVLANは、作成または削除が可能です。VLANを作成すると、そのVLANは自動的
にアクティブステートになります。

VLANを削除すると、その VLANにアソシエートされたポートはシャットダウンします。トラ
フィックは流れなくなり、パケットはドロップされます。

Note

507を超える VLANを設定するには、スパニングツリープロトコルMSTモードを設定する必要
があります。スケーラビリティの数値については、[ Cisco Nexus 3548 Switch NX-OS確認済み拡張

性ガイド、リリース 6.x（Cisco Nexus 3548 Switch NX-OS Verified Scalability Guide, Release 6.x）]を
参照してください。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# vlan {vlan-id | vlan-range}
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3. switch(config-vlan)# no vlan {vlan-id | vlan-range}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

単独の VLANまたはある範囲に属する複数の VLAN
を作成します。

switch(config)# vlan {vlan-id | vlan-range}Step 2

VLANにすでに割り当てられている番号を入力する
と、スイッチはその VLANの VLAN構成サブモード
に移動し、開始します。内部的に割り当てられてい

る VLANに割り当てられている番号を入力すると、
エラーメッセージが返されます。VLANの範囲を入
力し、指定 VLANの 1つ以上が、内部的に割り当て
られた VLANの範囲外である場合、コマンドは範囲
外の VLANだけで有効になります。指定できる範囲
は 2～ 4094です。VLAN1はデフォルト VLANであ
り、作成や削除はできません。内部使用のために予

約されている VLANの作成や削除はできません。

指定したVLANまたはVLANの範囲を削除し、VLAN
コンフィギュレーションサブモードを終了します。

switch(config-vlan)# no vlan {vlan-id | vlan-range}Step 3

VLAN1または内部的に割り当てられている VLAN
は削除できません。

Example

次の例は、15～ 20の範囲で VLANを作成する方法を示しています。
switch# configure terminal
switch(config)# vlan 15-20

VLAN構成サブモードで VLANの作成と削除を行うこともできます。Note

VLANの設定
VLANの次のパラメータの設定または変更を行うには、VLANコンフィギュレーションサブモー
ドを開始する必要があります。

•名前
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VLAN名は、短い名前 (最大 32文字)または長い名前 (最大 128文字)の
いずれかです。最大 128文字の VLANロングネームを設定するには、
system vlan long-nameコマンドをイネーブルにする必要があります。

Note

•シャットダウン

デフォルト VLANまたは内部的に割り当てられた VLANの作成、削除、変更はできません。ま
た、一部の VLANでは変更できないパラメータがあります。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# vlan {vlan-id | vlan-range}
3. switch(config-vlan)# name vlan-name

4. switch(config-vlan)# state {active | suspend}
5. (Optional) switch(config-vlan)# no shutdown

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

VLANコンフィギュレーションサブモードを開始し
ます。VLANが存在しない場合は、先に指定 VLAN
が作成されます。

switch(config)# vlan {vlan-id | vlan-range}Step 2

VLANに名前を付けます。32文字までの英数字を入
力して VLANに名前を付けることができます。

switch(config-vlan)# name vlan-nameStep 3

VLAN1または内部的に割り当てられている VLAN
の名前は変更できません。デフォルト値はVLANxxxx
であり、xxxxは、VLAN ID番号と等しい 4桁の数字
（先行ゼロも含む）を表します。

VLANのステート（アクティブまたは一時停止）を
設定します。VLANステートを一時停止（suspended）

switch(config-vlan)# state {active | suspend}Step 4

にすると、その VLANに関連付けられたポートが
シャットダウンし、VLANのトラフィック転送が停
止します。デフォルトステートはactiveです。デフォ
ルト VLANおよび VLAN 1006～ 4094のステートを
一時停止にすることはできません。
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PurposeCommand or Action

VLANをイネーブルにします。デフォルト値は no
shutdown（つまりイネーブル）です。デフォルト

(Optional) switch(config-vlan)# no shutdownStep 5

VLANの VLAN1、または VLAN 1006～ 4094は
シャットダウンできません。

Example

次の例は、VLAN 5のオプションパラメータを設定する方法を示しています。
switch# configure terminal

switch(config)# vlan 5

switch(config-vlan)# name accounting

switch(config-vlan)# state active

switch(config-vlan)# no shutdown

VLANへのポートの追加
VLANの設定が完了したら、ポートを割り当てます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {ethernet slot/port | port-channel number}
3. switch(config-if)# switchport access vlan vlan-id

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {ethernet slot/port |
port-channel number}

Step 2

インターフェイスは、物理イーサネットポートでも

EtherChannelでもかまいません。

インターフェイスのアクセスモードを指定VLANに
設定します。

switch(config-if)# switchport access vlan vlan-idStep 3
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Example

次の例は、VLAN5に参加するようにイーサネットインターフェイスを設定する方法を示
しています。

switch# configure terminal

switch(config)# interface ethernet 1/13

switch(config-if)# switchport access vlan 5

ルーテッド SVIとしての VLANの設定
ルーテッドスイッチ仮想インターフェイス（SVI）となるように VLANを設定できます。

始める前に

•レイヤ 3ライセンスをインストールします。

•この機能の注意事項および制限事項を必ず理解するようにしてください。

手順の概要

1. switch# configure terminal
2. switch(config)# feature interface-vlan
3. switch(config)# interface-vlan vlan-id

4. switch(config-if)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

SVIの作成をイネーブルにします。switch(config)# feature interface-vlanStep 2

VLANインターフェイス（SVI）を作成し、インター
フェイスコンフィギュレーションモードを開始しま

す。

switch(config)# interface-vlan vlan-idStep 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config-if)# copy running-config startup-configStep 4
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例

次に、VLANをルーテッド SVIとして設定する例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 5
switch(config-if)# copy running-config startup-config
switch(config-if)#

次に、VLANからルーテッド SVI機能を削除する例を示します。
switch# configure terminal
switch(config)# no interface vlan 5
switch(config-if)# copy running-config startup-config
switch(config-if)#

次のタスク

このインターフェイスでルーティングプロトコルを設定できます。

管理 SVIとしての VLANの設定
管理スイッチ仮想インターフェイス（SVI）となるように VLANを設定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# feature interface-vlan
3. switch(config)# interface-vlan vlan-id management
4. switch(config-if)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

SVIの作成をイネーブルにします。switch(config)# feature interface-vlanStep 2

VLANインターフェイス（SVI）を作成し、SVIをイ
ンバンド管理に使用するように設定します。

switch(config)# interface-vlan vlan-id managementStep 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config-if)# copy running-config startup-configStep 4
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例

次に、VLANを管理 SVIとして設定する例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 5
switch(config-if)# management
switch(config-if)# copy running-config startup-config
switch(config-if)#

次に、SVIから管理機能を削除する例を示します。
switch# configure terminal
switch(config)# interface vlan 5
switch(config-if)# no management
switch(config-if)# copy running-config startup-config
switch(config-if)#

VTPの設定
[VTPをイネーブルにして設定できます。（You can enable and configure VTP）] VTPをイネーブル
にした場合、バージョン1またはバージョン2のいずれかを設定する必要があります。VTPをトー
クンリング環境で使用している場合は、バージョン 2を使用する必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# feature vtp
3. switch(config)# vtp domain domain-name

4. switch(config)# vtp version {1 | 2}
5. switch(config)# vtp file file-name

6. switch(config)#パスワード値 vtp password
7. switch(config)# exit

8. （任意） switch# show vtp status

9. （任意） switch# show vtp counters

10. （任意） switch# show vtp interface

11. （任意） switch# show vtp password

12. （任意） switch# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1
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目的コマンドまたはアクション

デバイスの VTPをイネーブルにします。デフォル
トでは無効になっています。

switch(config)# feature vtpStep 2

このデバイスを追加する VTPドメインの名前を指
定します。デフォルトは空白です。

switch(config)# vtp domain domain-nameStep 3

使用する VTPバージョンを設定します。デフォル
トはバージョン 1です。

switch(config)# vtp version {1 | 2}Step 4

VTP設定を保存する IFSファイルシステムファイ
ルの ASCIIファイル名を指定します。

switch(config)# vtp file file-nameStep 5

VTP管理ドメイン用のパスワードを指定します。switch(config)#パスワード値 vtp passwordStep 6

コンフィギュレーションサブモードを終了します。switch(config)# exitStep 7

バージョン、モード、リビジョン番号など、デバイ

ス上の VTP設定に関する情報を表示します。
（任意） switch# show vtp statusStep 8

デバイス上の VTPアドバタイズメントに関する統
計情報を表示します。

（任意） switch# show vtp countersStep 9

VTP-enabledインターフェイスのリストを表示しま
す。

（任意） switch# show vtp interfaceStep 10

管理 VTPドメイン用のパスワードを表示します。（任意） switch# show vtp passwordStep 11

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） switch# copy running-config startup-configStep 12

例

次に、デバイスの VTPを設定する例を示します。
switch# configure terminal
switch(config)# feature vtp
switch(config)# vtp domain accounting
switch(config)# vtp version 2
switch(config)# exit
switch#

次の例は、VTPステータスを表示したものです。スイッチがバージョン 2をサポート可
能であること、およびスイッチが現在バージョン 1を実行していることがわかります。
switch(config)# show vtp status
VTP Status Information
----------------------
VTP Version : 2 (capable)
Configuration Revision : 0
Maximum VLANs supported locally : 1005
Number of existing VLANs : 502
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VTP Operating Mode : Transparent
VTP Domain Name :
VTP Pruning Mode : Disabled (Operationally Disabled)
VTP V2 Mode : Disabled
VTP Traps Generation : Disabled
MD5 Digest : 0xF5 0xF1 0xEC 0xE7 0x29 0x0C 0x2D 0x01
Configuration last modified by 60.10.10.1 at 0-0-00 00:00:00
VTP version running : 1

VLANの設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

VLAN情報を表示します。switch# show running-config vlan [vlan_id | vlan_range]

定義済み VLANの選択した設
定情報を表示します。

switch# show vlan [brief | id [vlan_id | vlan_range] | name name |
summary ]

VLANの機能履歴
機能情報リリース機能名

このMIBオブジェクトのサポー
トが追加されました。

5.0(3)U4(1)CISCO-VTP-MIB
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第 4 章

プライベート VLANの設定

•プライベート VLANについて, on page 21
•プライベート VLANの設定に関する注意事項と制約事項（28ページ）
•プライベート VLANの設定（28ページ）
•プライベート VLAN設定の確認, on page 43

プライベート VLANについて
プライベート VLAN（PVLAN）では VLANのイーサネットブロードキャストドメインがサブド
メインに分割されるため、スイッチ上のポートを互いに分離することができます。サブドメイン

は、1つのプライマリVLANと1つ以上のセカンダリVLANとで構成されます（次の図を参照）。
1つの PVLANに含まれる VLANはすべて、同じプライマリ VLANを共有します。セカンダリ
VLAN IDは、各サブドメインの区別に使用されます。セカンダリ VLANは、独立 VLANまたは
コミュニティ VLANのいずれかの場合があります。独立 VLAN上のホストは、そのプライマリ
VLAN上でアソシエートされている無差別ポートのみと通信できます。コミュニティVLAN上の
ホストは、それぞれのホスト間およびアソシエートされている無差別ポートと通信できますが、

他のコミュニティ VLANにあるポートとは通信できません。
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Figure 2:プライベート VLANドメイン

VLANをプライマリまたはセカンダリの PVLANに変換する場合は、あらかじめその VLANを作
成しておく必要があります。

Note
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プライベート VLANのプライマリ VLANとセカンダリ VLAN
プライベートVLANドメインには、プライマリVLANが 1つのみ含まれています。プライベート
VLANドメインの各ポートは、プライマリVLANのメンバーです。プライマリVLANは、プライ
ベート VLANドメイン全体です。

セカンダリVLANは、同じプライベートVLANドメイン内のポート間を分離します。プライマリ
VLAN内のセカンダリ VLANには、次の 2つのタイプがあります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルで直接かつ相互には通信できませ
ん。

•コミュニティ VLAN：コミュニティ VLAN内のポートは相互通信できますが、他のコミュニ
ティ VLANまたはレイヤ 2レベルの独立 VLANにあるポートとは通信できません。

プライベート VLANポート
PVLANポートには、次の 3種類があります。

•無差別ポート：無差別ポートは、プライマリ VLANに属します。無差別ポートは、無差別
ポートとアソシエートされているセカンダリVLANに属し、プライマリVLANとアソシエー
トされている、すべてのインターフェイスと通信でき、この通信可能なインターフェイスに

は、コミュニティポートと独立ホストポートも含まれます。プライマリ VLANには、複数
の無差別ポートを含めることができます。各無差別ポートには、複数のセカンダリ VLANを
関連付けることができるほか、セカンダリ VLANをまったく関連付けないことも可能です。
無差別ポートとセカンダリ VLANが同じプライマリ VLANにある限り、セカンダリ VLAN
は、複数の無差別ポートとアソシエートすることができます。ロードバランシングまたは冗

長性を持たせる目的で、これを行う必要が生じる場合があります。無差別ポートとアソシエー

トされていないセカンダリ VLANも、含めることができます。

無差別ポートはアクセスポートとして構成できます。

•独立ポート：独立ポートは、セカンダリ独立VLANに属するホストポートです。このポート
は、同じ PVLANドメイン内の他のポートから完全に独立しています。ただし、関連付けら
れている無差別ポートと通信することはできます。PVLANは、無差別ポートからのトラフィッ
クを除き、独立ポート宛のトラフィックをすべてブロックします。独立ポートから受信され

たトラフィックは、無差別ポートにだけ転送されます。指定した独立 VLANには、複数の独
立ポートを含めることができます。各ポートは、独立 VLANにある他のすべてのポートか
ら、完全に隔離されています。

独立ポートはアクセスポートとして構成できます。

•コミュニティポート：コミュニティポートは、1つのコミュニティセカンダリ VLANに属
するホストポートです。コミュニティポートは、同じコミュニティ VLANにある他のポー
トおよびアソシエートされている無差別ポートと通信します。これらのインターフェイスは、

他のコミュニティにあるすべてのインターフェイス、および PVLANドメイン内のすべての
独立ポートから分離されています。

コミュニティポートは、アクセスポートとして設定する必要があります。
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プライマリ、独立、およびコミュニティプライベート VLAN
プライマリVLANおよび 2つのタイプのセカンダリVLAN（独立VLANとコミュニティVLAN）
には、次のような特徴があります。

•プライマリVLAN：独立ポートおよびコミュニティポートであるホストポート、および他の
無差別ポートに、無差別ポートからトラフィックを伝送します。

•独立 VLAN：ホストから無差別ポートにアップストリームに単方向トラフィックを伝送する
セカンダリVLANです。1つのPVLANドメイン内で設定できる独立VLANは1つだけです。
独立 VLANでは、複数の独立ポートを使用できます。各独立ポートからのトラフィックも、
完全に隔離された状態が維持されます。

•コミュニティVLAN：コミュニティVLANは、コミュニティポートから、無差別ポートおよ
び同じコミュニティにある他のホストポートへ、アップストリームトラフィックを送信する

セカンダリ VLANです。1つの PVLANドメインには、複数のコミュニティ VLANを設定で
きます。1つのコミュニティ内のポートは相互に通信できますが、これらのポートは、他の
コミュニティにあるポートとも、プライベートVLANにある独立VLANとも、通信できませ
ん。

次の図は、PVLAN内でのトラフィックフローを VLANおよびポートのタイプ別に示したもので
す。
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Figure 3:プライベート VLANのトラフィックフロー

PVLANのトラフィックフローは、ホストポートから無差別ポートへの単方向です。プライマリ
VLANで受信したトラフィックによって隔離は行われず、転送は通常のVLANとして実行されま
す。

Note

無差別アクセスポートでは、ただ 1つのプライマリVLANと複数のセカンダリVLAN（コミュニ
ティVLANおよび独立VLAN）を処理できます。無差別ポートを使用すると、さまざまなデバイ
スを PVLANへの「アクセスポイント」として接続できます。たとえば、すべての PVLANサー
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バを管理ワークステーションから監視したりバックアップしたりするのに、無差別ポートを使用

できます。

スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別の PVLANや、関連する IPサブネットを割り当てることができます。エンドステー
ションはデフォルトゲートウェイとの通信を行うだけで、プライベートVLANの外部と通信する
ことができます。

セカンダリ VLANとプライマリプライベート VLANの関連付け

セカンダリVLANをプライマリVLANとアソシエートするときには、次の事項に注意してくださ
い。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマで区切った複数
の項目を含めることができます。各項目は、単一のセカンダリVLAN ID、またはセカンダリ
VLAN IDをハイフンでつないだ範囲にできます。

• secondary-vlan-listパラメータには、コミュニティVALNIDを複数指定できるほか、独立VLAN
IDも 1つ指定することができます。

•セカンダリVLANをプライマリVLANに関連付けるには、secondary-vlan-listパラメータを入
力するか、または secondary-vlan-listパラメータを指定して addキーワードを使用します。

•セカンダリ VLANとプライマリ VLAN間の関連付けを消去するには、 secondary-vlan-listパ
ラメータを指定して removeキーワードを使用します。

•セカンダリVLANとプライマリVLANとのアソシエーションを変更するには、既存のアソシ
エーションを削除し、次に必要なアソシエーションを追加します。

プライマリ VLANとセカンダリ VLANのいずれかを削除した場合、関連付けが設定されている
ポート上では、その VLANは非アクティブになります。no private-vlanコマンドを入力すると、
VLANは通常のVLANモードに戻ります。そのVLANにおけるプライマリとセカンダリの関連付
けはすべて一時停止されますが、インターフェイスはPVLANモードのままです。指定したVLAN
を PVLANモードに再変換すると、関連付けも元の状態に戻ります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けされたすべて
の PVLANは失われます。ただし、セカンダリ VLANに対して no vlanコマンドを入力すると、
その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセカンダ
リ VLANとして設定すると、関連付けは復活します。

Before you begin

PVLAN機能がイネーブルであることを確認します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# vlan primary-vlan-id

3. switch(config-vlan)# private-vlan association {[add] secondary-vlan-list | remove secondary-vlan-list}
4. (Optional) switch(config-vlan)# no private-vlan association
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

PVLANの設定作業を行うプライマリ VLANの番号
を入力します。

switch(config)# vlan primary-vlan-idStep 2

セカンダリVLANをプライマリVLANに関連付けま
す。セカンダリVLANとプライマリVLAN間の関連

switch(config-vlan)# private-vlan association {[add]
secondary-vlan-list | remove secondary-vlan-list}

Step 3

付けを消去するには、 secondary-vlan-listパラメータ
を指定して removeキーワードを使用します。

プライマリ VLANからすべての関連付けを削除し、
通常の VLANモードに戻します。

(Optional) switch(config-vlan)# no private-vlan
association

Step 4

Example

次の例は、コミュニティVLAN 100～ 110および独立VLAN 200をプライマリVLAN 5に
関連付ける方法を示したものです。

switch# configure terminal

switch(config)# vlan 5

switch(config-vlan)# private-vlan association 100-110, 200

プライベート VLAN内のブロードキャストトラフィック
プライベート VLANにあるポートからのブロードキャストトラフィックは、次のように流れま
す。

•ブロードキャストトラフィックは、プライマリVLANで、無差別ポートからすべてのポート
（コミュニティVLANと独立VLANにあるすべてのポートも含む）に流れます。このブロー
ドキャストトラフィックは、プライベートVLANパラメータで設定されていないポートを含
め、プライマリ VLAN内のすべてのポートに配信されます。

•独立ポートからのブロードキャストトラフィックは、独立ポートにアソシエートされている
プライマリ VLANにある無差別ポートにのみ配信されます。

•コミュニティポートからのブロードキャストトラフィックは、そのポートのコミュニティ内
のすべてのポート、およびそのコミュニティポートに関連付けられているすべての無差別

ポートに配信されます。このブロードキャストパケットは、プライマリ VLAN内の他のコ
ミュニティまたは独立ポートには配信されません。
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プライベート VLANポートの分離
PVLANを使用すると、次のように、エンドステーションへのアクセスを制御できます。

•通信を防止するには、エンドステーションに接続されているインターフェイスのうち、選択
したインターフェイスを、独立ポートとして設定します。たとえば、エンドステーションが

サーバの場合、この設定により、サーバ間の通信が防止されます。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバーなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

プライベート VLANの設定に関する注意事項と制約事項
PVLANを設定する場合は、次の注意事項に従ってください。

•指定したVLANをプライベートVLANとして割り当てる前に、VLANを作成しておく必要が
あります。

•スイッチでPVLAN機能を適用できるようにするには、あらかじめPVLANをイネーブルにし
ておく必要があります。

• IGMPは、プライマリ VLAN上でのみ実行され、すべてのセカンダリ VLANにプライマリ
VLANの設定が使用されます。

•セカンダリVLAN内の IGMP加入要求は、プライマリVLANで受信されたものとして処理さ
れます。

• PVLANモードで動作しているポートがスイッチにある場合、PVLANをディセーブルにする
ことはできません。

•マルチスパニングツリー（MST）リージョン定義内から [private-vlanの同期（private-vlan
synchronize）]コマンドを実行すると、プライマリVLANと同じMSTインスタンスにセカン
ダリ VLANをマップすることができます。

• 2番目のスイッチを無差別または隔離されたPVLANトランクに接続することはできません。
無差別または隔離された PVLANトランクは、ホストスイッチでのみサポートされます。

プライベート VLANの設定

プライベート VLANのイネーブル化
PVLAN機能を使用するためには、スイッチ上で PVLANをイネーブルにする必要があります。
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PVLANコマンドは、PVLAN機能をイネーブルにするまで表示されません。Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# feature private-vlan
3. (Optional) switch(config)# no feature private-vlan

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

スイッチの PVLAN機能をイネーブルにします。switch(config)# feature private-vlanStep 2

スイッチの PVLAN機能をディセーブルにします。(Optional) switch(config)# no feature private-vlanStep 3

Note
スイッチ上に PVLANモードで動作しているポート
がある場合は、PVLANをディセーブルにすること
はできません。

Example

次の例は、スイッチの PVLAN機能をイネーブルにする方法を示したものです。
switch# configure terminal

switch(config)# feature private-vlan

プライベート VLAN上での IGMPスヌーピングのイネーブル化
Cisco NX-OSリリース 10.2（2）以降、プライベートVLANで IGMPスヌーピングを有効にできま
す。

手順

目的コマンドまたはアクション

スイッチの PVLAN機能をイネーブルにします。switch(config)# feature private-vlanStep 1
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目的コマンドまたはアクション

PVLANにある IGMPスヌーピング機能をイネーブル
化します。Noオプションは IGMPスヌーピング機能
を無効化にします。

（任意） switch(config)# no system multicast pvlan
route-replication

Step 2

例

次に、PVLANにある IGMPスヌーピング機能をイネーブル化にする例を示します。
switch# configure terminal
switch(config)# feature private-vlan
switch(config)# system multicast pvlan route-replication

プライベート VLANとしての VLANの構成
PVLANを作成するには、まず VLANを作成したうえで、その VLANを PVLANとして設定しま
す。

Before you begin

PVLAN機能がイネーブルであることを確認します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# vlan {vlan-id | vlan-range}
3. switch(config-vlan)# private-vlan {community | isolated | primary}
4. (Optional) switch(config-vlan)# no private-vlan {community | isolated | primary}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

VLAN設定サブモードにします。switch(config)# vlan {vlan-id | vlan-range}Step 2

VLANを、コミュニティ PVLAN、独立 PVLAN、ま
たはプライマリ PVLANとして設定します。PVLAN

switch(config-vlan)# private-vlan {community | isolated
| primary}

Step 3

には、プライマリ VLANを 1つ設定する必要があり
ます。複数のコミュニティVLANと独立VLANを設
定することができます。

指定した VLANから PVLANの設定を削除し、通常
のVLANモードに戻します。プライマリVLANまた

(Optional) switch(config-vlan)# no private-vlan
{community | isolated | primary}

Step 4
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PurposeCommand or Action

はセカンダリVLANを削除すると、そのVLANに関
連付けされたポートは非アクティブになります。

Example

次の例は、VLAN 5をプライマリVLANとして PVLANに割り当てる方法を示したもので
す。

switch# configure terminal

switch(config)# vlan 5

switch(config-vlan)# private-vlan primary

次の例は、VLAN 100をコミュニティVLANとして PVLANに割り当てる方法を示したも
のです。

switch# configure terminal

switch(config)# vlan 100

switch(config-vlan)# private-vlan community

次の例は、VLAN 200を隔離したVLANとして PVLANに割り当てる方法を示したもので
す。

switch# configure terminal

switch(config)# vlan 200

switch(config-vlan)# private-vlan isolated

セカンダリ VLANとプライマリプライベート VLANの関連付け
セカンダリVLANをプライマリVLANとアソシエートするときには、次の事項に注意してくださ
い。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマで区切った複数
の項目を含めることができます。各項目は、単一のセカンダリVLAN ID、またはセカンダリ
VLAN IDをハイフンでつないだ範囲にできます。

• secondary-vlan-listパラメータには、コミュニティVALNIDを複数指定できるほか、独立VLAN
IDも 1つ指定することができます。

•セカンダリVLANをプライマリVLANに関連付けるには、secondary-vlan-listパラメータを入
力するか、または secondary-vlan-listパラメータを指定して addキーワードを使用します。

•セカンダリ VLANとプライマリ VLAN間の関連付けを消去するには、 secondary-vlan-listパ
ラメータを指定して removeキーワードを使用します。
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•セカンダリVLANとプライマリVLANとのアソシエーションを変更するには、既存のアソシ
エーションを削除し、次に必要なアソシエーションを追加します。

プライマリ VLANとセカンダリ VLANのいずれかを削除した場合、関連付けが設定されている
ポート上では、その VLANは非アクティブになります。no private-vlanコマンドを入力すると、
VLANは通常のVLANモードに戻ります。そのVLANにおけるプライマリとセカンダリの関連付
けはすべて一時停止されますが、インターフェイスはPVLANモードのままです。指定したVLAN
を PVLANモードに再変換すると、関連付けも元の状態に戻ります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けされたすべて
の PVLANは失われます。ただし、セカンダリ VLANに対して no vlanコマンドを入力すると、
その VLANと PVLANとの関連付けは一時停止します。この VLANを再作成して以前のセカンダ
リ VLANとして設定すると、関連付けは復活します。

Before you begin

PVLAN機能がイネーブルであることを確認します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# vlan primary-vlan-id

3. switch(config-vlan)# private-vlan association {[add] secondary-vlan-list | remove secondary-vlan-list}
4. (Optional) switch(config-vlan)# no private-vlan association

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

PVLANの設定作業を行うプライマリ VLANの番号
を入力します。

switch(config)# vlan primary-vlan-idStep 2

セカンダリVLANをプライマリVLANに関連付けま
す。セカンダリVLANとプライマリVLAN間の関連

switch(config-vlan)# private-vlan association {[add]
secondary-vlan-list | remove secondary-vlan-list}

Step 3

付けを消去するには、 secondary-vlan-listパラメータ
を指定して removeキーワードを使用します。

プライマリ VLANからすべての関連付けを削除し、
通常の VLANモードに戻します。

(Optional) switch(config-vlan)# no private-vlan
association

Step 4

Example

次の例は、コミュニティVLAN 100～ 110および独立VLAN 200をプライマリVLAN 5に
関連付ける方法を示したものです。
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switch# configure terminal

switch(config)# vlan 5

switch(config-vlan)# private-vlan association 100-110, 200

プライベート VLANホストポートとしてのインターフェイスの設定
PVLANでは、ホストポートはセカンダリ VLANの一部であり、セカンダリ VLANはコミュニ
ティ VLANまたは独立 VLANのいずれかです。PVLANのホストポートを設定する手順には 2つ
のステップがあります。1つ目はポートを PVLANのホストポートとして定義すること、2つ目は
プライマリ VLANとセカンダリ VLANのホストアソシエーションを設定することです。

ホストポートとして設定したすべてのインターフェイスでBPDUガードをイネーブルにすること
を推奨します。

Note

Before you begin

PVLAN機能がイネーブルであることを確認します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type [chassis/]slot/port

3. switch(config-if)# switchport mode private-vlan host
4. switch(config-if)# switchport private-vlan host-association {primary-vlan-id} {secondary-vlan-id}
5. (Optional) switch(config-if)# no switchport private-vlan host-association

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

PVLANのホストポートとして設定するポートを選
択します。このポートとしては、FEXのポートを選
択できます（chassisオプションで指定）。

switch(config)# interface type [chassis/]slot/portStep 2

選択したポートを PVLANのホストポートとして設
定します。

switch(config-if)# switchport mode private-vlan hostStep 3

選択したポートを、PVLANのプライマリ VLANと
セカンダリVLANに関連付けます。セカンダリVLAN

switch(config-if)# switchport private-vlan
host-association {primary-vlan-id} {secondary-vlan-id}

Step 4
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PurposeCommand or Action

は、独立VLANまたはコミュニティVLANのいずれ
かとして設定できます。

PVLANの関連付けをポートから削除します。(Optional) switch(config-if)# no switchport private-vlan
host-association

Step 5

Example

次の例は、PVLANのホストポートとしてイーサネットポート 1/12を設定し、プライマ
リ VLAN 5とセカンダリ VLAN 101にそのポートを関連付ける方法を示したものです。
switch# configure terminal

switch(config)# interface ethernet 1/12

switch(config-if)# switchport mode private-vlan host

switch(config-if)# switchport private-vlan host-association 5 101

プライベート VLAN無差別ポートとしてのインターフェイスの設定
PVLANドメインでは、無差別ポートはプライマリ VLANの一部です。無差別ポートを設定する
手順には 2つのステップがあります。1つ目はポートを無差別ポートとして定義すること、2つ目
はセカンダリ VLANとプライマリ VLANとのマッピングを設定することです。

Before you begin

PVLAN機能がイネーブルであることを確認します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# switchport mode private-vlan promiscuous
4. switch(config-if)# switchport private-vlan mapping {primary-vlan-id} {secondary-vlan-list | add

secondary-vlan-list | remove secondary-vlan-list}
5. (Optional) switch(config-if)# no switchport private-vlan mapping

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

PVLANの無差別ポートとして設定するポートを選択
します。物理インターフェイスが必要です。このポー

switch(config)# interface type slot/portStep 2

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
34

プライベート VLANの設定

プライベート VLAN無差別ポートとしてのインターフェイスの設定



PurposeCommand or Action

トとして、FEXのポートを選択することはできませ
ん。

選択したポートを PVLANの無差別ポートとして設
定します。物理イーサネットポートのみを、無差別

ポートとしてイネーブルにできます。

switch(config-if)# switchport mode private-vlan
promiscuous

Step 3

ポートを無差別ポートとして設定し、プライマリ

VLANと、セカンダリ VLANの選択リストに、指定
switch(config-if)# switchport private-vlan mapping
{primary-vlan-id} {secondary-vlan-list | add
secondary-vlan-list | remove secondary-vlan-list}

Step 4

したポートをアソシエートします。セカンダリVLAN
は、独立VLANまたはコミュニティVLANのいずれ
かとして設定できます。

PVLANから、マッピングをクリアします。(Optional) switch(config-if)# no switchport private-vlan
mapping

Step 5

Example

次の例は、プライマリVLAN5およびセカンダリ独立VLAN200に関連付けられた無差別
ポートとしてイーサネットインターフェイス 1/4を設定する方法を示したものです。
switch# configure terminal

switch(config)# interface ethernet 1/4

switch(config-if)# switchport mode private-vlan promiscuous

switch(config-if)# switchport private-vlan mapping 5 200

プライベートVLAN独立トランクポートとしてのレイヤ2インターフェ
イスの設定

レイヤ 2インターフェイスをプライベートVLAN独立トランスポートとして設定できます。これ
らの独立トランクポートは、複数のセカンダリ VLANと通常の VLANのトラフィックを伝送し
ます。

プライマリ VLANとセカンダリ VLANは、プライベート VLAN独立トランクポート上で動作可
能になる前に関連付ける必要があります。

（注）

始める前に

プライベート VLAN機能がイネーブルであることを確認してください。
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手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk secondary

5. （任意） switchport private-vlan trunk native vlan vlan-id

6. switchport private-vlan trunk allowed vlan {add vlan-list | all | except vlan-list | none | remove
vlan-list}

7. [no] switchport private-vlan association trunk {primary-vlan-id [secondary-vlan-id]}
8. exit

9. （任意） show interface switchport

10. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：

Step 1

switch# config t
switch(config)#

プライベート VLAN独立トランクポートとして設
定するレイヤ 2ポートを選択します。

interface {type slot/port}

例：

Step 2

switch(config)# interface ethernet 2/11
switch(config-if)#

レイヤ 2ポートをスイッチポートとして設定しま
す。

switchport

例：

Step 3

switch(config-if)# switchport
switch(config-if)#

レイヤ2ポートを、複数の独立VLANのトラフィッ
クを伝送する独立トランクポートとして設定しま

す。

switchport mode private-vlan trunk secondary

例：

switch(config-if)# switchport mode private-vlan
trunk secondary
switch(config-if)#

Step 4

（注）

コミュニティ VLANは独立トランクポートにはで
きません。

802.1QトランクのネイティブVLANを設定します。
有効値の範囲は 1～ 3968および 4048～ 4093です。
デフォルト値は 1です。

（任意） switchport private-vlan trunk native vlan
vlan-id

例：

Step 5

（注）
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目的コマンドまたはアクション

switch(config-if)# switchport private-vlan trunk
native vlan 5

プライベート VLANを独立トランクポートのネイ
ティブ VLANとして使用している場合は、セカン
ダリ VLANまたは標準 VLANの値を入力する必要
があります。プライマリVLANをネイティブVLAN
として設定することはできません。

プライベート VLAN独立トランクインターフェイ
スの許容VLANを設定します。有効値の範囲は1～
3968および 4048～ 4093です。

switchport private-vlan trunk allowed vlan {add
vlan-list | all | except vlan-list | none | remove vlan-list}

例：

Step 6

プライベートプライマリ VLANおよびセカンダリ
VLANを独立トランクポートにマッピングすると、

switch(config-if)# switchport private-vlan trunk
allowed vlan add 1
switch(config-if)#

すべてのプライマリVLANがこのポートの許可され
る VLANリストに自動的に追加されます。

（注）

ネイティブ VLANが許可される VLANリストに含
まれていることを確認します。このコマンドでは、

デフォルトでこのインターフェイス上の VLANが
許可されないため、ネイティブ VLANトラフィッ
クを通過させるには、ネイティブ VLANを許可さ
れる VLANとして設定する必要があります（関連
する VLANとして追加済みでない場合）。

レイヤ 2独立トランクポートを、プライベート
VLANのプライマリVLANおよびセカンダリVLAN

[no] switchport private-vlan association trunk
{primary-vlan-id [secondary-vlan-id]}

例：

Step 7

に関連付けます。セカンダリ VLANは独立 VLAN
である必要があります。各独立トランクポートに対switch(config-if)# switchport private-vlan

association trunk 10 101
switch(config-if)#

し、最大 16個のプライベート VLANのプライマリ
とセカンダリのペアを関連付けられます。作業中の

プライマリ VLANとセカンダリ VLANのペアごと
に、コマンドを再入力する必要があります。

（注）

独立トランクポートの各セカンダリVLANは、別々
のプライマリVLANに関連付ける必要があります。
同じプライマリ VLANに関連付けられた 2つの独
立 VLANを、プライベート VLAN独立トランク
ポートに接続することはできません。これを行った

場合、最新のエントリが前のエントリを上書きしま

す。

または

プライベート VLAN独立トランクポートからプラ
イベート VLANの関連付けを削除します。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

Step 8

switch(config-if)# exit
switch(config)#

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

（任意） show interface switchport

例：

Step 9

switch# show interface switchport

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

Step 10

switch(config)# copy running-config startup-config

例

次に、レイヤ 2ポート 2/1を、3つの異なるプライマリVLANと関連セカンダリVLANに
関連付けられたプライベート VLAN独立トランクポートとして設定する例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan trunk secondary
switch(config-if)# switchport private-vlan trunk allowed vlan add 1
switch(config-if)# switchport private-vlan association trunk 10 101
switch(config-if)# switchport private-vlan association trunk 20 201
switch(config-if)# switchport private-vlan association trunk 30 102
switch(config-if)# exit
switch(config)#

プライベート VLAN無差別トランクポートとしてのレイヤ 2インター
フェイスの設定

レイヤ 2インターフェイスをプライベートVLANの無差別トランクポートとして設定し、その無
差別トランクポートを複数のプライマリVLANに関連付けることができます。これらの無差別ト
ランクポートは、複数のプライマリ VLANと通常の VLANのトラフィックを伝送します。

プライマリ VLANとセカンダリ VLANは、プライベート VLAN無差別トランクポート上で動作
可能になる前に関連付ける必要があります。

（注）

始める前に

プライベート VLAN機能がイネーブルであることを確認してください。
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手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk promiscuous

5. （任意） switchport private-vlan trunk native vlan vlan-id

6. switchport mode private-vlan trunk allowed vlan {add vlan-list | all | except vlan-list | none | remove
vlan-list}

7. [no]switchport private-vlan mapping trunk primary-vlan-id [secondary-vlan-id] {add
secondary-vlan-list | remove secondary-vlan-id}

8. exit

9. （任意） show interface switchport

10. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：

Step 1

switch# config t
switch(config)#

プライベート VLAN無差別トランクポートとして
設定するレイヤ 2ポートを選択します。

interface {type slot/port}

例：

Step 2

switch(config)# interface ethernet 2/1
switch(config-if)#

レイヤ 2ポートをスイッチポートとして設定しま
す。

switchport

例：

Step 3

switch(config-if)# switchport
switch(config-if)#

レイヤ2ポートを、複数のプライベートVLANと通
常のVLANのトラフィックを伝送するための無差別
トランクポートして設定します。

switchport mode private-vlan trunk promiscuous

例：

switch(config-if)# switchport mode private-vlan
trunk promiscuous
switch(config-if)#

Step 4

802.1QトランクのネイティブVLANを設定します。
有効値の範囲は 1～ 3968および 4048～ 4093です。
デフォルト値は 1です。

（任意） switchport private-vlan trunk native vlan
vlan-id

例：

Step 5

（注）switch(config-if)# switchport private-vlan trunk
native vlan 5
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目的コマンドまたはアクション

プライベート VLANを無差別トランクポートのネ
イティブ VLANとして使用している場合は、プラ
イマリ VLANまたは標準 VLANの値を入力する必
要があります。セカンダリ VLANをネイティブ
VLANとして設定することはできません。

プライベート VLAN無差別トランクインターフェ
イスの許可VLANを設定します。有効値の範囲は 1
～ 3968および 4048～ 4093です。

switchport mode private-vlan trunk allowed vlan {add
vlan-list | all | except vlan-list | none | remove vlan-list}

例：

Step 6

プライベートプライマリ VLANおよびセカンダリ
VLANを無差別トランクポートにマッピングする

switch(config-if)# switchport private-vlan trunk
allowed vlan add 1
switch(config-if)#

と、すべてのプライマリVLANがこのポートの許可
される VLANリストに自動的に追加されます。

（注）

ネイティブ VLANが許可される VLANリストに含
まれていることを確認します。このコマンドでは、

デフォルトでこのインターフェイス上の VLANが
許可されないため、ネイティブ VLANトラフィッ
クを通過させるには、ネイティブ VLANを許可さ
れる VLANとして設定する必要があります（関連
する VLANとして追加済みでない場合）。

無差別トランクポートと、プライマリ VLANおよ
び選択した関連するセカンダリ VLANのリストを

[no]switchport private-vlan mapping trunk
primary-vlan-id [secondary-vlan-id] {add
secondary-vlan-list | remove secondary-vlan-id}

Step 7

マッピングするかマッピングを削除します。セカン

例： ダリ VLANは、独立 VLANまたはコミュニティ
VLANのいずれかとして設定できます。トラフィッswitch(config-if)# switchport private-vlan mapping

trunk 4 add 5
switch(config-if)#

クを通過させるには、プライマリVLANとセカンダ
リ VLANの間のプライベート VLANの関連付けが
動作する必要があります。各無差別トランクポート

に対し、最大 16個のプライベート VLANのプライ
マリとセカンダリのペアをマッピングできます。作

業しているプライマリVLANそれぞれに対してコマ
ンドを再入力する必要があります。

または

インターフェイスからプライベートVLAN無差別ト
ランクマッピングを削除します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

Step 8

switch(config-if)# exit
switch(config)#
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目的コマンドまたはアクション

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

（任意） show interface switchport

例：

Step 9

switch# show interface switchport

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

Step 10

switch(config)# copy running-config startup-config

例

次に、レイヤ2ポート2/1を、2つのプライマリVLANとそれに関連するセカンダリVLAN
に関連付けられた無差別トランクポートとして設定する例を示します。

switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan trunk promiscuous
switch(config-if)# switchport private-vlan trunk allowed vlan add 1
switch(config-if)# switchport private-vlan mapping trunk 2 add 3
switch(config-if)# switchport private-vlan mapping trunk 4 add 5
switch(config-if)# switchport private-vlan mapping trunk 1 add 20
switch(config-if)# exit
switch(config)#

プライマリ VLANの VLANインターフェイスへのセカンダリ VLANの
マッピング

プライベートVLNのプライマリVLANのVLANインターフェイスへの IPアドレスの割り当ての
詳細については、[Cisco Nexus 7000 Series NX-OSインターフェイス構成ガイド’（Cisco Nexus 7000

Series NX-OS Interfaces Configuration Guide）]を参照してください。

Note

セカンダリ VLANを、プライマリ VLANの VLANインターフェイスにマッピングします。独立
VLANおよびコミュニティ VLANは、ともにセカンダリ VLANと呼ばれます。プライベート
VLANの入力トラフィックをレイヤ 3で処理するには、セカンダリVLANをプライマリVLANの
VLANネットワークインターフェイスにマッピングします。

VLANネットワークインターフェイスを設定する前に、VLANネットワークインターフェイスを
イネーブルにする必要があります。プライマリVLANに関連付けられたコミュニティVLANまた
は独立 VLAN上の VLANネットワークインターフェイスは、アウトオブサービスになります。
稼働するのは、プライマリ VLAN上の VLANネットワークインターフェイスだけです。

Note
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Before you begin

•プライベート VLAN機能をイネーブルにする。

• VLANインターフェイス機能をイネーブルにする。

•正しいVDCを開始していること（または switchto vdcコマンドを入力済みであること）を確
認してください。VDCが異なっていても同じVLAN名と IDを使用できるので、正しいVDC
で作業していることを確認する必要があります。

•セカンダリVLANのマッピング先となる正しいプライマリVLANレイヤ 3インターフェイス
で作業をしていること。

SUMMARY STEPS

1. config t
2. interface vlan primary-vlan-ID

3. 次のいずれかのコマンドを入力します。

4. exit
5. (Optional) show interface vlan primary-vlan-id private-vlan mapping
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます

config t

Example:

Step 1

switch# config t
switch(config)#

プライベート VLANの設定作業を行うプライマリ
VLANの番号を入力します。

interface vlan primary-vlan-ID

Example:

Step 2

switch(config)# interface vlan 5
switch(config-if)#

次のいずれかのコマンドを入力します。Step 3

説明オプション

セカンダリVLANを、プライマ
リ VLANの SVIまたはレイヤ 3

private-vlan
mapping {[add]
secondary-vlan-list インターフェイスにマッピング
| remove
secondary-vlan-list} します。これにより、プライ

ベートVLAN入力トラフィック
のレイヤ 3スイッチングが可能
になります。
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PurposeCommand or Action

説明オプション

セカンダリVLANとプライマリ
VLAN間のレイヤ 3インター

no private-vlan
mapping

フェイスへのマッピングを消去

します。

Example:
switch(config-if)# private-vlan mapping 100-105,
109

インターフェイスコンフィギュレーションモードを

終了します。

exit

Example:

Step 4

switch(config-if)# exit
switch(config)#

インターフェイスのプライベート VLAN情報を表示
します。

(Optional) show interface vlan primary-vlan-id
private-vlan mapping

Example:

Step 5

switch(config)# show interface vlan 101
private-vlan mapping

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

Step 6

switch(config)# copy running-config startup-config

Example

次に、セカンダリ VLAN 100～ 105および 109を、プライマリ VLAN 5のレイヤ 3イン
ターフェイスにマッピングする例を示します。

switch # config t
switch(config)# interface vlan 5
switch(config-if)# private-vlan mapping 100-105, 109
switch(config-if)# exit
switch(config)#

プライベート VLAN設定の確認
PVLANの設定情報を表示するには、次のコマンドを使用します。

目的コマンド

スイッチでイネーブル化されている機能を表示します。switch# show feature
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目的コマンド

スイッチポートとして設定されているすべてのインターフェ

イスに関する情報を表示します。

switch# show interface switchport

PVLANのステータスを表示します。switch# show vlan private-vlan [type]

次の例は、PVLAN設定の表示方法を示したものです。
switch# show vlan private-vlan

Primary Secondary Type Ports

------- --------- --------------- -------------------------------------------

5 100 community

5 101 community Eth1/12, Eth100/1/1

5 102 community

5 110 community

5 200 isolated Eth1/2

switch# show vlan private-vlan type

Vlan Type

---- -----------------

5 primary

100 community

101 community

102 community

110 community

200 isolated

次の例は、イネーブル化されている機能の表示方法を示したものです（出力については一部割愛

してあります）。

switch# show feature

Feature Name Instance State

-------------------- -------- --------

fcsp 1 enabled

...

interface-vlan 1 enabled

private-vlan 1 enabled

udld 1 disabled

...

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
44

プライベート VLANの設定

プライベート VLAN設定の確認



第 5 章

アクセスインターフェイスとトランクイン

ターフェイスの設定

•アクセスインターフェイスとトランクインターフェイスについて（45ページ）
•アクセスインターフェイスとトランクインターフェイスの設定（49ページ）
•インターフェイスの設定の確認, on page 55

アクセスインターフェイスとトランクインターフェイス

について

アクセスインターフェイスとトランクインターフェイスの概要

イーサネットインターフェイスは、次のように、アクセスポートまたはトランクポートとして

設定できます。

•アクセスポートはインターフェイス上に設定された1つのVLANだけに対応し、1つのVLAN
のトラフィックだけを伝送します。

•トランクポートはインターフェイス上に設定された 2つ以上のVLANに対応しているため、
複数の VLANのトラフィックを同時に伝送できます。

CiscoNX-OSでは、IEEE802.1QタイプのVLANトランクカプセル化だけをサポートしています。Note

次の図は、ネットワークにおけるトランクポートの使い方を示したものです。トランクポート

は、2つ以上の VLANのトラフィックを伝送します。
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Figure 4:トランキング環境におけるデバイス

複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE 802.1Qカプセル化（タギング）方式が使用されます。

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設定し

ます。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定され、チャ

ネルグループ化はディセーブルになります。ホストポートを使用すると、指定ポートがパケット

の転送を開始するための所要時間を短縮できます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定しよう

とするとエラーになります。

Note

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

イーサネットインターフェイスはアクセスポートまたはトランクポートとして動作できますが、

両方のポートタイプとして同時に動作することはできません。

Note

IEEE 802.1Qカプセル化の概要
トランクは、デバイスと他のネットワークデバイス間のポイントツーポイントリンクです。トラ

ンクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネットワーク
全体に拡張することができます。
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複数のVLANに対応するトランクポートでトラフィックが正しく送信されるようにするため、デ
バイスでは IEEE802.1Qカプセル化（タギング）方式が使用されます。このタグには、そのフレー
ムおよびパケットが属する特定のVLANに関する情報が含まれます。タグ方式を使用すると、複
数の異なるVLAN用にカプセル化されたパケットが、同じポートを通過しても、各VLANのトラ
フィックを区別することができます。また、VLANタグのカプセル化を使用すると、同じ VLAN
上のネットワークを経由するエンドツーエンドでトラフィックを転送できます。

Figure 5: 802.1Qタグが含まれているヘッダーと含まれていないヘッダー

アクセス VLANの概要
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送するVLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、そ
のインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送します。

VLANのアクセスポートメンバーシップを変更するには、新しい VLANを指定します。VLAN
をアクセスポートのアクセスVLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポート上のアクセス VLANを、まだ作成されていない VLANに変更すると、シ
ステムはそのアクセスポートをシャットダウンします。

アクセスポートまたはトランクポートで VLANを変更すると、インターフェイスがフラップし
ます。ただし、ポートが vPCの一部である場合は、最初にセカンダリ vPCのネイティブ VLAN
を変更してから、プライマリ vPCに変更します。

Note
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アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

トランクポートのネイティブ VLAN IDの概要
トランクポートは、タグなしのパケットと 802.1Qタグ付きのパケットを同時に伝送できます。
デフォルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィッ
クが、そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィック
はすべてこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネ
イティブ VLAN IDといいます。ネイティブ VLAN IDとは、トランクポート上でタグなしトラ
フィックを伝送する VLANのことです。

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。Note

許可 VLANの概要
デフォルトでは、トランクポートはすべてのVLANに対してトラフィックを送受信します。各ト
ランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削除する
ことによって、特定の VLANからのトラフィックが、そのトランクを通過するのを禁止できま
す。トランク経由でトラフィックを伝送したい VLANを後でリストに戻すこともできます。

デフォルトVLANのスパニングツリープロトコル（STP）トポロジを区切るには、許容VLANの
リストから VLAN1を削除します。この分割を行わないと、VLAN1（デフォルトでは、すべての
ポートでイネーブル）が非常に大きな STPトポロジを形成し、STPの収束時に問題が発生する可
能性があります。VLAN1を削除すると、そのポート上でVLAN1のデータトラフィックはすべて
ブロックされますが、制御トラフィックは通過し続けます。

ネイティブ 802.1Q VLANの概要
802.1Qトランクポートを通過するトラフィックのセキュリティを高めるため、vlandot1q tagnative
コマンドが導入されました。この機能により、802.1Qトランクポートから送信されるすべてのパ
ケットが必ずタグ付けされるとともに、タグなしのパケットが 802.1Qトランクポートで受信さ
れないようにすることができるようになりました。

この機能がない場合、802.1Qトランクポートで受信されたタグ付き入力フレームは、許可VALN
のリストに含まれる限り受信が許可され、それらのタグは維持されます。タグなしフレームにつ

いては、トランクポートのネイティブ VLAN IDでタグ付けされたうえで、それ以降の処理が行
われます。出力フレームは、その VLANタグが 802.1Qトランクポートで許可される範囲内に属
する場合に限って受信されます。フレームのVLANタグが、トランクポートのネイティブVLAN
のタグと一致した場合、その VLANタグは取り除かれ、フレームはタグなしで送信されます。
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この動作は、ハッカーがフレームを別のVLANへジャンプさせる「VLANホッピング」に利用さ
れる可能性があります。また、タグなしパケットを 802.1Qトランクポートへ送信することによ
り、トラフィックをネイティブ VLANの一部にすることもできます。

こうした問題を解決するため、vlan dot1q tag nativeコマンドでは次のような機能を実行できるよ
うになっています。

•入力側では、タグなしのデータトラフィックをすべてドロップする。

•出力側では、すべてのトラフィックをタグ付けする。ネイティブ VLANに属するトラフィッ
クは、ネイティブ VLAN IDでタグ付けされます。

この機能は、すべての直接接続されたイーサネットインターフェイスおよびポートチャネルイ

ンターフェイスでサポートされます。

コマンドをイネーブルにするには、グローバルコンフィギュレーションモードで vlan dot1q tag
nativeコマンドを入力します。

（注）

アクセスインターフェイスとトランクインターフェイス

の設定

LANインターフェイスをイーサネットアクセスポートとして設定する
イーサネットインターフェイスはアクセスポートとして設定できます。アクセスポートは、パ

ケットを、1つのタグなし VLAN上だけで送信します。管理者は、そのインターフェイスで伝送
するVLANトラフィックを指定します。アクセスポートのVLANを指定しないと、そのインター
フェイスは、デフォルトVLANだけのトラフィックを伝送します。デフォルトのVLANはVLAN
1です。

VLANをアクセスVLANとして指定するには、そのVLANが存在しなければなりません。システ
ムは、存在しないアクセス VLANに割り当てられたアクセスポートをシャットダウンします。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# switchport mode {access | trunk}
4. switch(config-if)# switchport access vlan vlan-id
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {{type slot/port} | {port-channel
number}}

Step 2

トランキングなし、タグなしの単一 VLANイーサ
ネットインターフェイスとして、インターフェイス

switch(config-if)# switchport mode {access | trunk}Step 3

を設定します。アクセスポートは、1つの VLANの
トラフィックだけを伝送できます。デフォルトでは、

アクセスポートは VLAN1のトラフィックを伝送し
ます。異なる VLANのトラフィックを伝送するよう
にアクセスポートを設定するには、switchport access
vlanを使用します

このアクセスポートでトラフィックを伝送するVLAN
を指定します。このコマンドを入力しないと、アク

switch(config-if)# switchport access vlan vlan-idStep 4

セスポートは VLAN1だけのトラフィックを伝送し
ます。このコマンドを使用して、アクセスポートが

トラフィックを伝送する VLANを変更できます。

Example

次に、指定されたVLANのみのトラフィックを送受信するイーサネットアクセスポート
としてインターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/10
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5

アクセスホストポートの設定

スイッチポートホストを使用することにより、アクセスポートをスパンニングツリーエッジポー

トにすることが可能であり、BPDUフィルタリングおよび BPDUガードを同時にイネーブルにす
ることができます。

Before you begin

設定を行うインターフェイスが適切であることを確認します。対象となるインターフェイスは、

エンドステーションに接続されていることが必要です。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# switchport host

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

Sets the interface to spanning-tree port type edge, turns on
BPDU Filtering and BPDU Guard.

switch(config-if)# switchport hostStep 3

Note
このコマンドは、ホストに接続されたスイッチポー

トに対してのみ使用してください。

Example

次に、EtherChannelがディセーブルにされたイーサネットアクセスホストポートとして
インターフェイスを設定する例を示します。

switch# configure terminal

switch(config)# interface ethernet 1/10

switch(config-if)# switchport host

トランクポートの設定

イーサネットポートをトランクポートとして設定できます。トランクポートは、ネイティブ

VLANのタグなしパケット、および複数のVLANのカプセル化されたタグ付きパケットを伝送し
ます

Cisco NX-OSは、IEEE 802.1Qカプセル化だけをサポートしています。Note

SUMMARY STEPS

1. switch# configure terminal
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2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport mode {access | trunk}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port | port-channel
number}

Step 2

インターフェイスをイーサネットトランクポートと

して設定します。トランクポートは、同じ物理リン

switch(config-if)# switchport mode {access | trunk}Step 3

クで 1つ以上の VLAN内のトラフィックを伝送でき
ます（各 VLANはトランキングが許可された VLAN
リストに基づいています）。デフォルトでは、トラ

ンクインターフェイスはすべての VLANのトラ
フィックを伝送できます。特定のトランク上で特定

の VLANだけを許可するように指定するには、
switchport trunk allowed vlanコマンドを使用します。

Example

次の例は、インターフェイスをイーサネットトランクポートとして設定する方法を示し

たものです。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# switchport mode trunk

802.1Qトランクポートのネイティブ VLANの設定
このパラメータを設定しないと、トランクポートは、デフォルト VLANをネイティブ VLAN ID
として使用します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport trunk native vlan vlan-id
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port | port-channel
number}

Step 2

802.1QトランクのネイティブVLANを設定します。
指定できる範囲は 1～ 4094です（ただし、内部使用

switch(config-if)# switchport trunk native vlan vlan-idStep 3

に予約されている VLANは除きます）。デフォルト
値は VLAN 1です。

Example

次の例は、イーサネットトランクポートに対してネイティブ VALNを設定する方法を示
したものです。

switch# configure terminal

switch(config)# interface ethernet 1/3

switch(config-if)# switchport trunk native vlan 5

トランキングポートの許可 VLANの設定
特定のトランクポートで許可されている VLANの IDを指定できます。

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定しているこ
と、およびそのインターフェイスがトランクであることを確認してください。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {type slot/port | port-channel number}
3. switch(config-if)# switchport trunk allowed vlan {vlan-list all | none [add |except | none | remove

{vlan-list}]}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1
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PurposeCommand or Action

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {type slot/port | port-channel
number}

Step 2

トランクインターフェイスの許可VLANを設定しま
す。デフォルトでは、トランクインターフェイス上

switch(config-if)# switchport trunk allowed vlan {vlan-list
all | none [add |except | none | remove {vlan-list}]}

Step 3

のすべての VLAN（1～ 3967および 4048～ 4094）
が許可されます。VLAN 3968～ 4047は、内部利用
のためにデフォルトで予約されている VLANです。
この VLANグループは設定できません。デフォルト
では、すべてのトランクインターフェイスですべて

の VLANが許可されます。

Note
内部で割り当て済みの VLANを、トランクポート
上の許可VLANとして追加することはできません。
内部で割り当て済みの VLANを、トランクポート
の許可VLANとして登録しようとすると、メッセー
ジが返されます。

Example

次の例は、イーサネットトランクポートの許可VLANのリストにいくつかのVLANを追
加する方法を示したものです。

switch# configure terminal

switch(config)# interface ethernet 1/3

switch(config-if)# switchport trunk allow vlan 15-20

ネイティブ 802.1Q VLANの設定
通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN上の
すべてのパケットからタギングが取り除かれます。この設定は、すべてのタグなしトラフィック

と制御トラフィックが Cisco Nexusデバイスを通過できるようにします。ネイティブ VLAN IDの
値と一致する802.1Qタグを持つ、スイッチに着信するパケットも、同様にタギングが取り除かれ
ます。

ネイティブVLANでのタギングを維持し、タグなしトラフィックをドロップするには、vlandot1q
tag nativeコマンドを入力します。スイッチによって、ネイティブ VLANで受信したトラフィッ
クがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブVLANのタグ
なしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランクポートのネイティブVLAN
のタグなし制御トラフィックは引き続き許可されます。
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vlan dot1q tag nativeコマンドはグローバルベースでイネーブルになります。（注）

手順の概要

1. switch# configure terminal
2. switch(config)# vlan dot1q tag native [tx-only]
3. （任意） switch(config)# no vlan dot1q tag native [tx-only]
4. （任意） switch# show vlan dot1q tag native

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1

Cisco Nexusデバイス上のすべてのトランクポート
のすべてのネイティブVLANのdot1q（IEEE802.1Q）

switch(config)# vlan dot1q tag native [tx-only]Step 2

タギングをイネーブルにします。デフォルトでは、

この機能は無効になっています。

スイッチ上の全トランキングポートを対象に、その

ネイティブ VLANすべてに対して dot1q（IEEE
802.1Q）タギングをイネーブルにします。

（任意） switch(config)# no vlan dot1q tag native
[tx-only]

Step 3

ネイティブ VLANのタギングのステータスを表示し
ます。

（任意） switch# show vlan dot1q tag nativeStep 4

例

次に、スイッチ上の 802.1Qタギングをイネーブルにする例を示します。

switch# configure terminal
switch(config)# vlan dot1q tag native
switch(config)# exit
switch# show vlan dot1q tag native
vlan dot1q native tag is enabled

インターフェイスの設定の確認
アクセスおよびトランクインターフェイス設定情報を表示するには、次のコマンドを使用しま

す。
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目的コマンド

インターフェイス設定を表示します。switch# show interface

すべてのイーサネットインターフェイス（アクセスインター

フェイスとトランクインターフェイスを含む）の情報を表示

します。

switch# show interface switchport

インターフェイス設定情報を表示します。switch# show interface brief
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第 6 章

Rapid PVST+の設定

• Rapid PVST+について, on page 57
• Rapid PVST+の設定, on page 74
• Rapid PVST+設定の確認, on page 86

Rapid PVST+について
Rapid PVST+プロトコルは、VLAN単位で実装される IEEE 802.1w標準（高速スパニングツリー
プロトコル（RSTP））です。Rapid PVST+は、個別の VLANでなく、すべての VLANに対応す
る単一の STPインスタンスが規定された IEEE 802.1D標準と相互運用されます。

RapidPVST+は、デフォルトVLAN（VLAN1）と、ソフトウェアで新たに作成された新しいVLAN
でデフォルトでイネーブルになります。Rapid PVST+はレガシー IEEE 802.1D STPが稼働するデ
バイスと相互運用されます。

RSTPは、元の STP規格 802.1Dの拡張版で、より高速な収束が可能です。

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」
を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

Note

STPについての概要

STPの概要

イーサネットネットワークが適切に動作するには、任意の 2つのステーション間のアクティブパ
スは 1つだけでなければなりません。

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべてのノー

ド間にループフリーパスを構築する必要があります。STPアルゴリズムでは、スイッチドネット
ワーク中で、ループのない最適のパスが計算されます。LANポートでは、定期的な間隔で、ブ
リッジプロトコルデータユニット（BPDU）と呼ばれるSTPフレームの送受信が実行されます。

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
57



スイッチはこのフレームを転送しませんが、このフレームを使って、ループの発生しないパスを

実現します。

エンドステーション間に複数のアクティブパスがあると、ネットワーク内でループが発生する原

因になります。ネットワークにループがあると、エンドステーションがメッセージを重複して受

信したり、複数のLANポートでエンドステーションのMACアドレスをスイッチが認識してしま
うことがあります。このような状態になるとブロードキャストストームが発生し、ネットワーク

が不安定になります。

STPでは、ルートブリッジでツリーを定義し、ルートからネットワーク内のすべてのスイッチ
へ、ループのないパスを定義します。STPは冗長データパスを強制的にブロック状態にします。
スパニングツリーのネットワークセグメントに障害が発生した場合、冗長パスがあると、STPア
ルゴリズムにより、スパニングツリートポロジが再計算され、ブロックされたパスがアクティブ

になります。

スイッチの 2つの LANポートで同じMACアドレスを認識することでループが発生している場合
は、STPポートのプライオリティとポートパスコストの設定により、フォワーディングステー
トになるポートと、ブロッキングステートになるポートが決定されます。

トポロジ形成の概要

スパニングツリーを構成している、拡張LANのスイッチはすべて、BPDUを交換することによっ
て、ネットワーク内の他のスイッチについての情報を収集します。この BPDUの交換により、次
のアクションが発生します。

•そのスパニングツリーネットワークトポロジでルートスイッチが 1台選択されます。

• LANセグメントごとに指定スイッチが 1台選定されます。

•冗長なインターフェイスをバックアップステートにする（スイッチドネットワークの任意の
箇所からルートスイッチに到達するために必要としないパスをすべて STPブロックステー
トにする）ことにより、スイッチドネットワークのループをすべて解除します。

アクティブなスイッチドネットワーク上のトポロジは、次の情報によって決定されます。

•各スイッチにアソシエートされている、スイッチの一意なスイッチ識別情報であるMACア
ドレス

•各インターフェイスにアソシエートされているルートのパスコスト

•各インターフェイスにアソシエートされているポートの識別情報

スイッチドネットワークでは、ルートスイッチが論理的にスパニングツリートポロジの中心に

なります。STPでは、BPDUを使用して、スイッチドネットワークのルートスイッチやルート
ポート、および、各スイッチドセグメントのルートポートや指定ポートが選定されます。

ブリッジ IDの概要

それぞれのスイッチの各VLANには固有の64ビットブリッジ IDがあります。この IDは、ブリッ
ジプライオリティ値、拡張システム ID（IEEE 802.1t）、STP MACアドレス割り当てから構成さ
れます。
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ブリッジプライオリティ値

拡張システム IDがイネーブルの場合、ブリッジプライオリティは 4ビット値です。

Cisco NX-OSでは、拡張システム IDは常にイネーブルです。拡張システム IDはディセーブルに
できません。

Note

拡張システム IDを伴わない

12ビットの拡張システム IDフィールドは、ブリッジ IDの一部です。

Figure 6:拡張システム ID付きのブリッジ ID

スイッチは 12ビットの拡張システム IDを常に使用します。

システム IDの拡張は、ブリッジ IDと組み合わされ、VLANの一意の識別情報として機能します。

Table 3:拡張システム IDをイネーブルにしたブリッジプライオリティ値および拡張システム ID

拡張システム ID（VLAN IDと同設定）ブリッジプライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト 10
ビッ

ト 11
ビッ

ト 12
ビッ

ト 13
ビッ

ト 14
ビッ

ト 15
ビッ

ト 16

124816326412825651210242048409681921638432768

STP MACアドレス割り当て

拡張システム IDとMACアドレス削減は、ソフトウェア上で常にイネーブルです。Note

任意のスイッチのMACアドレス削減がイネーブルの場合、不要なルートブリッジの選定とスパ
ニングツリートポロジの問題を避けるため、他のすべての接続スイッチでも、MACアドレス削
減をイネーブルにする必要があります。

MACアドレスリダクションをイネーブルにすると、ルートブリッジプライオリティは、4096 +
VLAN IDの倍数となります。スイッチのブリッジ ID（最小の優先ルートブリッジを特定するた
めに、スパニングツリーアルゴリズムによって使用される）は、4096の倍数を指定します。指定
できるのは次の値だけです。

• 0

• 4096
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• 8192

• 12288

• 16384

• 20480

• 24576

• 28672

• 32768

• 36864

• 40960

• 45056

• 49152

• 53248

• 57344

• 61440

STPは、拡張システム IDおよびMACアドレスを使用して、VLANごとにブリッジ IDを一意に
します。

同じスパニングツリードメインにある別のブリッジでMACアドレス削減機能が実行されていな
い場合、そのブリッジのブリッジ IDと、MACアドレス削減機能で指定されている値のいずれか
が一致する可能性があり、その場合はそのブリッジがルートブリッジとして機能することになり

ます。

Note

BPDUの概要

スイッチは STPインスタンス全体にブリッジプロトコルデータユニット（BPDU）を送信しま
す。各スイッチにより、コンフィギュレーションBPDUが送信され、スパニングツリートポロジ
の通信が行われ、計算されます。各コンフィギュレーション BPDUに含まれる最小限の情報は、
次のとおりです。

•送信するスイッチによりルートブリッジが特定される、スイッチの一意なブリッジ ID

•ルートまでの STPパスコスト

•送信側ブリッジのブリッジ ID

•メッセージエージ

•送信側ポートの ID

• Helloタイマー、転送遅延タイマー、最大エージングタイムプロトコルタイマー
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• STP拡張プロトコルの追加情報

スイッチにより Rapid PVST+ BPDUフレームが送信されるときには、フレームの送信先の VLAN
に接続されているすべてのスイッチで、BPDUを受信します。スイッチで BPDUを受信するとき
に、スイッチによりフレームは送信されませんが、フレームにある情報を使用して BPDUが計算
されます。トポロジが変更される場合は、BPDUの送信が開始されます。

BPDU交換によって次の処理が行われます。

• 1つのスイッチがルートブリッジとして選択されます。

•ルートブリッジへの最短距離は、パスコストに基づいてスイッチごとに計算されます。

• LANセグメントごとに指定ブリッジが選択されます。これは、ルートブリッジに最も近いス
イッチで、そのスイッチを介してフレームがルートに転送されます。

•ルートポートが選択されます。これはブリッジからルートブリッジまでの最適パスを提供す
るポートです。

•スパニングツリーに含まれるポートが選択されます。

ルートブリッジの選定

各 VLANでは、ブリッジ識別子の数値が最も小さいスイッチが、ルートブリッジとして選択さ
れます。すべてのスイッチがデフォルトのプライオリティ（32768）で設定されている場合、その
VLANで最小のMACアドレスを持つスイッチが、ルートブリッジになります。ブリッジプライ
オリティ値はブリッジ IDの最上位ビットを占めます。

ブリッジのプライオリティの値を変更すると、スイッチがルートブリッジとして選定される可能

性を変更することになります。小さい値を設定するほどその可能性が大きくなり、大きい値を設

定するほどその可能性は小さくなります。

STPルートブリッジは論理的に、ネットワークで各スパニングツリートポロジの中心です。ネッ
トワークの任意の箇所からルートブリッジに到達するために必要ではないすべてのパスは、STP
ブロッキングモードになります。

BPDUには、送信側ブリッジおよびそのポートについて、ブリッジおよびMACアドレス、ブリッ
ジプライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。STPでは、
この情報を使用して、STPインスタンス用のルートブリッジを選定し、ルートブリッジに導く
ルートポートを選択し、各セグメントの指定ポートを特定します。

スパニングツリートポロジの作成

次の図では、スイッチAがルートブリッジに選定されます。これは、すべてのスイッチでブリッ
ジプライオリティがデフォルト（32768）に設定されており、スイッチ AのMACアドレスが最
小であるためです。しかし、トラフィックパターン、フォワーディングポートの数、リンクタ

イプによっては、スイッチAが最適なルートブリッジでないことがあります。任意のスイッチの
プライオリティを高くする（数値を小さくする）ことでそのスイッチがルートブリッジになるよ

うにします。これにより STPが強制的に再計算され、そのスイッチをルートとする新しいスパニ
ングツリートポロジが形成されます。
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Figure 7:スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、現在のルートポートよりも数値の大きいポートに高速リンクを

接続すると、ルートポートが変更される場合があります。最高速のリンクをルートポートにする

ことが重要です。

たとえば、スイッチ Bの 1つのポートが光ファイバリンクであり、同じスイッチの別のポート
（シールドなしツイストペア（UTP）リンク）がルートポートになっていると仮定します。ネッ
トワークトラフィックを高速の光ファイバリンクに流した方が効率的です。光ファイバポート

の STPポートプライオリティをルートポートよりも高いプライオリティに変更すると（数値を
下げる）、光ファイバポートが新しいルートポートになります。

Rapid PVST+の概要

Rapid PVST+の概要

Rapid PVST+は、VLANごとに実装されている IEEE 802.1w（RSTP）規格です。（手作業で STP
をディセーブルにしていない場合、）STPの 1つのインスタンスは、設定されている各 VLANで
実行されます。VLAN上の各RapidPVST+インスタンスには、1つのルートスイッチがあります。
Rapid PVST+の実行中には、VLANベースで STPをイネーブルまたはディセーブルにできます。
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Rapid PVST+は、スイッチでのデフォルト STPモードです。Note

Rapid PVST+では、ポイントツーポイントの配線を使用して、スパニングツリーの高速収束が行
われます。Rapid PVST+によりスパニングツリーの再設定を 1秒未満に発生させることができま
す（802.1D STPのデフォルト設定では 50秒）。

Rapid PVST+では、VLANごとに 1つの STPインスタンスがサポートされます。Note

Rapid PVST+を使用すると、STPコンバージェンスが急速に発生します。STPにある各指定ポー
トまたは各ルートポートにより、デフォルトで、2秒ごとに BPDUが送信されます。トポロジの
指定ポートまたはルートポートで、helloメッセージが 3回連続失われた場合、または、最大経過
時間の期限が切れた場合、ポートでは、すべてのプロトコル情報がテーブルにただちにフラッシュ

されます。ポートでは、3つの BPDUが失われるか、最大経過時間の期限が切れた場合、直接の
ネイバールートまたは指定ポートへの接続が失われたと見なされます。プロトコル情報の急速な

経過により、障害検出を迅速に行うことができます。スイッチは PVIDを自動的に確認します。

Rapid PVST+により、ネットワークデバイス、スイッチポート、または LANの障害の直後に、
接続が迅速に回復されます。エッジポート、新しいルートポート、ポイントツーポイントリン

クで接続したポートに、高速コンバージェンスが次のように提供されます。

•エッジポート：RSTPスイッチにあるエッジポートとしてポートを設定する場合、エッジ
ポートでは、フォワーディングステートにただちに移行します（この急速な移行は、PortFast
と呼ばれていたシスコ特有の機能でした）。エッジポートとして 1つのエンドステーション
に接続されているポートにのみ、設定する必要があります。エッジポートでは、リンクの変

更時にはトポロジの変更は生成されません。

STPエッジポートとしてポートを設定するには、spanning-tree port typeインターフェイス
コンフィギュレーションコマンドを入力します。

ホストに接続されているすべてのポートを、エッジポートとして設定す

ることを推奨します。

Note

•ルートポート：Rapid PVST+により新しいルートポートが選択された場合、古いポートがブ
ロックされ、新しいルートポートがただちにフォワーディングステートに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

Rapid PVST+では、エッジポートとポイントツーポイントリンクでのみ、フォワーディングス
テートへの急速な移行が達成されます。リンクタイプは設定が可能ですが、システムでは、ポー
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トのデュプレックス設定からリンクタイプ情報が自動的に引き継がれます。全二重ポートはポイ

ントツーポイントポートであると見なされ、半二重ポートは共有ポートであると見なされます。

エッジポートでは、トポロジの変更は生成されませんが、直接接続されているネイバーから 3回
連続BPDUの受信に失敗するか、最大経過時間のタイムアウトが発生すると、他のすべての指定
ポートとルートポートにより、トポロジ変更（TC）BPDUが生成されます。この時点で、指定
ポートまたはルートポートにより、TCフラグがオンに設定された状態でBPDUが送信されます。
BPDUでは、ポート上で TC Whileタイマーが実行されている限り、TCフラグが設定され続けま
す。TCWhileタイマーの値は、helloタイムに 1秒を加えて設定された値です。トポロジ変更の初
期ディテクタにより、トポロジ全体で、この情報がフラッディングされます。

RapidPVST+により、トポロジの変更が検出される場合、プロトコルでは次の処理が発生します。

•すべての非エッジルートポートと指定ポートで、必要に応じ、helloタイムの 2倍の値で TC
Whileタイマーが開始されます。

•これらのすべてのポートにアソシエートされているMACアドレスがフラッシュされます。

トポロジ変更通知は、トポロジ全体で迅速にフラッディングされます。システムでトポロジの変

更が受信されると、システムにより、ポートベースでダイナミックエントリがただちにフラッ

シュされます。

スイッチが、レガシー 802.1D STPを実行しているスイッチと相互に動作しているときにのみ、
TCAフラグが使用されます。

Note

トポロジの変更後、提案と合意のシーケンスがネットワークのエッジ方向に迅速に伝播され、接

続がただちに回復します。

Rapid PVST+ BPDU

Rapid PVST+と 802.1wでは、フラグバイトの 6ビットすべてを使用して、BPDUの送信元のポー
トのロールおよびステートと、提案や合意のハンドシェイクが追加されます。次の図に、Rapid
PVST+の BPDUフラグの使用法を示します。

Figure 8: BPDUの Rapid PVST+フラグバイト

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
64

Rapid PVST+の設定
Rapid PVST+ BPDU



もう一つの重要な変更点は、Rapid PVST+ BPDUがタイプ 2、バージョン 2であることで、これに
より、スイッチでは、接続されているレガシー（802.1D）ブリッジを検出できるようになります。
802.1Dの BPDUは、バージョン 0です。

提案と合意のハンドシェイク

次の図のように、スイッチAは、ポイントツーポイントリンクを介してスイッチBに接続され、
すべてのポートがブロッキングステートになります。スイッチAのプライオリティ値がスイッチ
Bのプライオリティ値より小さい数値である場合、

Figure 9:高速コンバージェンスの提案と合意のハンドシェイク

スイッチ Aはスイッチ Bに提案メッセージ（提案フラグが設定されたコンフィギュレーション
BPDU）を送信し、スイッチ A自身が指定スイッチになることを提案します。

スイッチ Bは、提案メッセージを受信すると、提案メッセージを受信したポートを新しいルート
ポートとして選択し、すべての非エッジポートをブロッキングステートにします。さらに、新し

いルートポート経由で合意メッセージ（合意フラグが設定された BPDU）を送信します。

スイッチBから合意メッセージの受信後、スイッチAでも、その指定ポートがただちにフォワー
ディングステートに移行されます。スイッチ Bですべての非エッジポートがブロックされ、ス
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イッチAとスイッチBの間にポイントツーポイントリンクがあるため、ネットワークではループ
が形成されることはあり得ません。

スイッチCがスイッチBに接続されると、類似したハンドシェイクメッセージのセットがやり取
りされます。スイッチCは、そのルートポートとしてスイッチBに接続されたポートを選択し、
リンクの両端がただちにフォワーディングステートになります。このハンドシェイク処理の繰り

返しごとに、さらに 1つのネットワークデバイスがアクティブなトポロジに参加します。ネット
ワークの収束のたびに、この提案と合意のハンドシェイクが、ルートからスパニングツリーの末

端に向かって進みます。

スイッチは、ポートデュプレックスモードからリンクタイプを認識します。全二重ポートはポ

イントツーポイント接続であると見なされ、半二重ポートは共有接続であると見なされます。

spanning-tree link-typeインターフェイスコンフィギュレーションコマンドを入力すると、デュ
プレックス設定によって制御されるデフォルト設定を無効にすることができます。

この提案合意ハンドシェイクが開始されるのは、非エッジポートがブロッキングステートから

フォワーディングステートに移行するときだけです。次に、ハンドシェイク処理は、トポロジ全

体に段階的に広がります。

プロトコルタイマー

次の表に、Rapid PVST+のパフォーマンスに影響するプロトコルタイマーを示します。

Table 4: Rapid PVST+プロトコルタイマー

説明変数

各スイッチから他のスイッチにBPDUをブロードキャストする頻度を決
定します。デフォルトは 2秒で、範囲は 1～ 10です。

ハロータイマー

ポートが転送を開始するまでの、リスニングステートおよびラーニング

ステートが継続する時間を決定します。このタイマーは通常、プロトコ

ルによっては使用されませんが、バックアップとして使用されます。デ

フォルトは 15秒で、範囲は 4～ 30秒です。

転送遅延タイマー

ポートで受信したプロトコル情報がスイッチで保存される時間を決めま

す。このタイマーは通常、プロトコルによっては使用されませんが、

802.1Dスパニングツリーと相互に動作するときに使用されます。デフォ
ルトは 20秒で、範囲は 6～ 40秒です

最大エージングタイ

マー

ポートロール

Rapid PVST+では、ポートロールを割り当て、アクティビティトポロジを認識することによっ
て、高速収束が行われます。Rapid PVST+は、802.1D STPを利用して、最も高いプライオリティ
（最小プライオリティ値）を持つスイッチをルートブリッジとして選択します。Rapid PVST+に
より、次のポートのロールの 1つが個々のポートに割り当てられます。

•ルートポート：スイッチによりパケットがルートブリッジに転送されるときに、最適のパス
（最小コスト）を用意します。
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•指定ポート：指定スイッチに接続します。指定スイッチでは、LANからルートブリッジにパ
ケットが転送されるときに、発生するパスコストが最小になります。指定スイッチが LAN
に接続するポートのことを指定ポートと呼びます。

•代替ポート：現在のルートポートによって用意されているパスに、ルートブリッジへの代替
パスを用意します。代替ポートにより、トポロジにある別のスイッチへのパスが確保されま

す。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートが存在できるのは、2つのポートがポ
イントツーポイントリンクよってループバックで接続されている場合、または 1つのスイッ
チに共有 LANセグメントへの接続が 2つ以上ある場合です。バックアップポートにより、
スイッチに対する別のパスがトポロジ内で確保されます。

•ディセーブルポート：スパニングツリーの動作において何もロールが与えられていません。

ネットワーク全体でポートのロールに一貫性のある安定したトポロジでは、RapidPVST+により、
ルートポートと指定ポートがすべてただちにフォワーディングステートになり、代替ポートと

バックアップポートはすべて、必ずブロッキングステートになります。指定ポートはブロッキン

グステートで開始されます。ポートのステートにより、転送処理および学習処理の動作が制御さ

れます。

ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれます。

代替ポートまたはバックアップポートのロールを持つポートは、アクティブなトポロジから除外

されます（次の図を参照）。

Figure 10:ポートのロールをデモンストレーションするトポロジのサンプル
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ポートステート

Rapid PVST+ポートステートの概要

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生します。ス

パニングツリートポロジで LANポートが非伝搬ステートからフォワーディングステートに直接
移行する際、一時的にデータがループすることがあります。ポートは新しいトポロジー情報がス

イッチドLAN経由で伝播されるまで待機し、それからフレーム転送を開始する必要があります。

Rapid PVST+またはMSTを使用しているソフトウェア上の各 LANポートは、次の 4つのステー
トの 1つで終了します。

•ブロッキング：LANポートはフレーム転送に参加しません。

•ラーニング：LANポートは、フレーム転送への参加を準備します。

•フォワーディング：LANポートはフレームを転送します。

•ディセーブル：LANポートは STPに参加せず、フレームを転送しません。

RapidPVST+をイネーブルにすると、ソフトウェアのすべてのポート、VLAN、ネットワークは、
電源投入時にブロッキングステートからラーニングの移行ステートに進みます。各 LANポート
は、適切に設定されていれば、フォワーディングステートまたはブロッキングステートで安定し

ます。

STPアルゴリズムにより LANポートがフォワーディングステートになると、次の処理が発生し
ます。

•ラーニングステートに進む必要があることを示すプロトコル情報を待つ間、LANポートはブ
ロッキングステートになります。

• LANポートは転送遅延タイマーの期限が切れるのを待ち、ラーニングステートに移行し、転
送遅延タイマーを再開します。

•ラーニングステートでは、LANポートはフォワーディングデータベースのエンドステーショ
ン位置情報をラーニングする間、フレームの転送をブロックし続けます。

• LANポートは転送遅延タイマーの期限が切れるのを待って、フォワーディングステートに移
行します。このフォワーディングステートでは、ラーニングとフレーム転送がイネーブルに

なります。

ブロッキングステート

ブロッキングステートにある LANポートはフレームを転送しません。

ブロッキングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。
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•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ブロッキン
グ LANポートではラーニングがないため、アドレスデータベースは更新されません）。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

ラーニングステート

ラーニングステートにある LANポートは、フレームのMACアドレスをラーニングすることに
よって、フレーム転送の準備をします。LANポートは、ブロッキングステートからラーニング
ステートになります。

ラーニングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•ネットワーク管理メッセージを受信して応答します。

フォワーディングステート

フォワーディングステートにあるLANポートでは、フレームを転送します。LANポートは、ラー
ニングステートからフォワーディングステートになります。

フォワーディングステートの LANポートでは、次の処理が実行されます。

•接続セグメントから受信したフレームを転送します。

•転送用に他のポートからスイッチングされたフレームを転送します。

•エンドステーションの場所情報を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを処理します。

•ネットワーク管理メッセージを受信して応答します。

ディセーブルステート

ディセーブルステートにある LANポートは、フレーム転送または STPは行いません。ディセー
ブルステートの LANポートは、実質的に動作が停止しています。

ディセーブルの LANポートでは、次の処理が実行されます。
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•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ラーニング
は行われないため、アドレスデータベースは更新されません）。

•ネイバーから BPDUを受信しません。

•システムモジュールから送信用の BPDUを受信しません。

ポートステートの概要

次の表に、ポートおよびそれに対応してアクティブトポロジに含められる、可能性のある動作と

Rapid PVST+のステートのリストを示します。

Table 5:アクティブなトポロジのポートステート

ポートがアクティブトポロジに含まれてい

るか

ポート状態動作ステータス（Operational Status）

×ブロッキン

グ

イネーブル

はいラーニング有効

はい転送有効

×無効無効

ポートロールの同期

スイッチがいずれかのポートで提案メッセージを受信し、そのポートが新しいルートポートとし

て選択されると、Rapid PVST+は、強制的に、すべての他のポートと新しいルート情報との同期
をとります。

他のすべてのポートが同期化されると、スイッチはルートポートで受信した優位のルート情報に

同期化されます。次のいずれかが当てはまる場合、スイッチ上の個々のポートで同期がとられま

す。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定されたポートは、フォワーディングステートになっていてエッジポートとして設定されてい

ない場合、Rapid PVST+によって強制的に新しいルート情報で同期化されると、ブロッキングス
テートに移行します。一般的に、Rapid PVST+により、強制的にルート情報との同期がとられる
場合で、ポートで前述の条件のいずれかが満たされない場合、ポートステートはブロッキングに

設定されます。
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すべてのポートで同期がとられた後で、スイッチから、ルートポートに対応する指定スイッチ

へ、合意メッセージが送信されます。ポイントツーポイントリンクで接続されているスイッチ

が、そのポートのロールについての合意に存在する場合、Rapid PVST+により、ポートステート
がただちにフォワーディングステートに移行します。この一連のイベントを次の図に示します。

Figure 11:高速コンバージェンス中のイベントのシーケンス

優位 BPDU情報の処理

上位 BPDUとは、自身のために現在保存されているものより上位であるルート情報（より小さい
スイッチ ID、より小さいパスコストなど）を持つ BPDUのことです。

上位 BPDUがポートで受信されると、Rapid PVST+は再設定を起動します。そのポートが新しい
ルートポートとして提案、選択されている場合、Rapid PVST+は残りすべてのポートを同期させ
ます。

受信した BPDUが提案フラグの設定された Rapid PVST+ BPDUの場合、スイッチは残りすべての
ポートを同期させたあと、合意メッセージを送信します。前のポートがブロッキングステートに

なるとすぐに、新しいルートポートがフォワーディングステートに移行します。

ポートで受信した上位情報によりポートがバックアップポートまたは代替ポートになる場合、

RapidPVST+はポートをブロッキングステートに設定し、合意メッセージを送信します。指定ポー
トは、転送遅延タイマーが期限切れになるまで、提案フラグが設定された BPDUを送信し続けま
す。期限切れになると、ポートはフォワーディングステートに移行します。

下位 BPDU情報の処理

下位 BPDUとは、自身のために現在保存されているものより下位であるルート情報（より大きい
スイッチ ID、より大きいパスコストなど）を持つ BPDUのことです。

DPは、下位 BPDUを受信すると、独自の情報で直ちに応答します。
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スパニングツリーの異議メカニズム

ソフトウェアは、受信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブリッ
ジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチ A
はルートブリッジであり、スイッチ Bへのリンクで BPDUは失われます。802.1w規格の BPDU
には、送信側ポートのロールと状態が含まれます。この情報により、送信する上位 BPDUに対し
てスイッチBが反応しないこと、スイッチBはルートポートではなく指定ポートであることが、
スイッチAによって検出できます。この結果、スイッチAは、そのポートをブロックし（または
ブロックし続け）、ブリッジングループが防止されます。ブロックは、STPの矛盾として示され
ます。

Figure 12:単一方向リンク障害の検出

ポートコスト

Rapid PVST+はデフォルトで、ショート（16ビット）パスコスト方式を使用してコストを計算し
ます。ショートパスコスト方式では、1～ 65,535の範囲で任意の値を割り当てることができま
す。ただし、ロング型（32ビット）のパスコスト方式を使用するようにスイッチを設定すること
もできます。この場合、1～ 200,000,000の範囲の値を割り当てることができます。パスコスト計
算方式はグローバルに設定します。

Note

STPポートのパスコストのデフォルト値は、メディア速度とLANインターフェイスのパスコスト
の計算方式によって決まります。ループが発生した場合、STPでは、LANインターフェイスの選
択時に、フォワーディングステートにするためのポートコストを考慮します。

Table 6:デフォルトポートコスト

ポートコストのロングパスコスト

方式

ポートコストのショートパス

コスト方式

帯域幅

2,000,00010010 Mbps

200,00019100 Mbps

20,00041ギガビットイーサネット
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ポートコストのロングパスコスト

方式

ポートコストのショートパス

コスト方式

帯域幅

2,000210ギガビットイーサネット

STPに最初に選択させたいLANインターフェイスには低いコスト値を、最後に選択させたいLAN
インターフェイスには高いコスト値を割り当てることができます。すべてのLANインターフェイ
スが同じコスト値を使用している場合には、STPはLANインターフェイス番号が最も小さいLAN
インターフェイスをフォワーディングステートにして、残りの LANインターフェイスをブロッ
クします。

アクセスポートでは、ポートコストをポートごとに割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランクポート上のすべての VLANに同じポートコス
トを設定できます。

ポートプライオリティ

ループが発生し、複数のポートに同じパスコストが割り当てられている場合、RapidPVST+では、
フォワーディングステートにする LANポートの選択時に、ポートのプライオリティを考慮しま
す。RapidPVST+に最初に選択させるLANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。

すべてのLANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LAN
ポート番号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロック
します。プライオリティの範囲は 0～ 224（デフォルトは 128）で、32ずつ増加させて設定でき
ます。LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が使
用され、LANポートがトランクポートとして設定されているときは VLANポートのプライオリ
ティ値が使用されます。

Rapid PVST+と IEEE 802.1Qトランク
Ciscoスイッチを 802.1Qトランクで接続しているネットワークでは、スイッチは、トランクの
VLANごとに STPのインスタンスを 1つ維持します。ただし、非 Cisco 802.1Qスイッチでは、ト
ランクのすべての VLANに対して維持する STPのインスタンスは 1つだけです。

802.1Qトランクで Ciscoスイッチを非 Ciscoスイッチに接続している場合は、Ciscoスイッチによ
り、トランクの 802.1Q VLANの STPインスタンスが、非 Cisco 802.1Qスイッチの STPインスタ
ンスと組み合わされます。ただし、Ciscoスイッチで維持されている VLANごとの STP情報はす
べて、非シスコ 802.1Qスイッチのクラウドによって分けられます。Ciscoスイッチを分ける非
Cisco 802.1Qクラウドは、スイッチ間の単一のトランクリンクとして扱われます。

Rapid PVST+のレガシー 802.1D STPとの相互運用
Rapid PVST+は、レガシー 802.1Dプロトコルを実行中のスイッチと相互に動作させることができ
ます。スイッチが BPDUバージョン 0を受信すると、802.1Dを実行中の機器と相互に動作してい
ることを認識します。Rapid PVST+の BPDUはバージョン 2です。受信した BPDUが、提案フラ
グがオンに設定された 802.1w BPDUバージョン 2の場合、スイッチは残りすべてのポートを同期
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させたあと、合意メッセージを送信します。受信したBPDUが 802.1D BPDUバージョン 0の場合
は、スイッチは提案フラグを設定せずに、ポートの転送遅延タイマーを開始します。新しいルー

トポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が必要となり
ます。

スイッチは、次のように、レガシー 802.1Dスイッチと相互動作します。

•通知：802.1D BPDUとは異なり 802.1wは、TCN BPDUを使用しません。ただし、802.1Dス
イッチとの相互運用のため、Cisco NX-OSでは、TCN BPDUを処理し、生成します。

•受信応答：802.1wスイッチでは、802.1Dスイッチから指定ポート上に TCNメッセージを受
信すると、TCAビットを設定し、802.1DコンフィギュレーションBPDUで応答します。ただ
し、802.1Dスイッチに接続されているルートポートで TC Whileタイマー（802.1Dの TCタ
イマーと同じ）がアクティブの場合、TCAがセットされたコンフィギュレーションBPDUを
受信すると、TC Whileタイマーはリセットされます。

動作のこの方式は、802.1Dスイッチでのみ必要です。802.1wBPDUでは、TCAビットは設定され
ません。

•プロトコル移行：802.1Dスイッチとの下位互換性のために、802.1wは、802.1Dコンフィギュ
レーション BPDUと TCN BPDUをポートごとに選択的に送信します。

ポートが初期化されると、移行遅延タイマー（802.1w BPDUが送信される最小時間を指定）が開
始され、802.1w BPDUが送信されます。このタイマーがアクティブな間、スイッチはそのポート
で受信したすべての BPDUを処理し、プロトコルタイプを無視します。

ポート移行遅延タイマーの期限切れ後にスイッチで 802.1D BPDUを受信した場合は、802.1Dス
イッチに接続していると見なして、802.1D BPDUのみを使用して開始します。ただし、802.1wス
イッチが、ポート上で 802.1D BPDUを使用中で、タイマーの期限切れ後に 802.1w BPDUを受信
すると、タイマーが再起動され、ポート上の 802.1w BPDUを使用して開始されます。

すべてのスイッチでプロトコルを再ネゴシエーションするには、Rapid PVST+を再起動する必要
があります。

Note

Rapid PVST+の 802.1s MSTとの相互運用
Rapid PVST+は、IEEE 802.1sマルチスパニングツリー（MST）規格とシームレスに相互運用され
ます。ユーザによる設定は不要です。

Rapid PVST+の設定
Rapid PVST+プロトコルには 802.1w規格が適用されていますが、Rapid PVST+は、ソフトウェア
のデフォルト STP設定です。
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Rapid PVST+は VLANごとにイネーブルにします。STPのインスタンスが VLANごとに維持され
ます（STPをディセーブルにした VLANを除く）。デフォルトで Rapid PVST+は、デフォルト
VLANと、作成した各 VLANでイネーブルになります。

Rapid PVST+のイネーブル化
スイッチ上で Rapid PVST+をイネーブルにすると、指定されている VLANで Rapid PVST+をイ
ネーブルにする必要があります。

Rapid PVST+はデフォルトの STPモードです。MSTと Rapid PVST+は同時には実行できません。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスがすべ

て停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mode rapid-pvst

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

スイッチで Rapid PVST+をイネーブルにします。
Rapid PVST+はデフォルトのスパニングツリーモー
ドです。

switch(config)# spanning-tree mode rapid-pvstStep 2

Note
スパニングツリーモードを変更すると、変更前の

モードのスパニングツリーインスタンスがすべて停

止されて新しいモードで起動されるため、トラフィッ

クが中断する場合があります。

Example

次の例は、スイッチで Rapid PVST+をイネーブルにする方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mode rapid-pvst
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STPはデフォルトでイネーブルのため、設定結果を参照するために show running-config
コマンドを入力しても、RapidPVST+をイネーブルするために入力したコマンドは表示さ
れません。

Note

Rapid PVST+の VLANベースのイネーブル化
Rapid PVST+は、VLANごとにイネーブルまたはディセーブルにできます。

Rapid PVST+は、デフォルトVLANと、作成したすべてのVLANでデフォルトでイネーブルにな
ります。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan-range

3. (Optional) switch(config)# no spanning-tree vlan-range

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

VLANごとに Rapid PVST+（デフォルト STP）をイ
ネーブルにします。 vlan-range の値は、2～ 4094の
範囲です（予約済みの VLANの値を除く）。

switch(config)# spanning-tree vlan-rangeStep 2

指定 VLANで Rapid PVST+をディセーブルにしま
す。

(Optional) switch(config)# no spanning-tree vlan-rangeStep 3

Caution
VLANのすべてのスイッチおよびブリッジでスパニ
ングツリーがディセーブルになっていない場合は、

VLANでスパニングツリーをディセーブルにしない
でください。VLANの一部のスイッチおよびブリッ
ジでスパニングツリーをディセーブルにして、その

他のスイッチおよびブリッジでイネーブルにしてお

くことはできません。スパニングツリーをイネーブ

ルにしたスイッチとブリッジに、ネットワークの物

理トポロジに関する不完全な情報が含まれることに
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PurposeCommand or Action

なるので、この処理によって予想外の結果となるこ

とがあります。

VLANに物理ループが存在しないことを確認せず
に、VLANでスパニングツリーをディセーブルにし
ないでください。スパニングツリーは、設定の誤り

および配線の誤りに対する保護手段として動作しま

す。

Example

次に、VLANで STPをイネーブルにする例を示します。
switch# configure terminal

switch(config)# spanning-tree vlan 5

ルートブリッジ IDの設定
Rapid PVST+では、STPのインスタンスはアクティブな VLANごとに管理されます。VLANごと
に、最小のブリッジ IDを持つスイッチが、その VLANのルートブリッジとして選定されます。

特定のVLANインスタンスがルートブリッジになるように設定するには、そのブリッジのプライ
オリティをデフォルト値（32768）よりかなり小さい値に変更します。

spanning-tree vlan vlan_ID root コマンドを入力すると、各 VLANで現在ルートになっているブ
リッジのブリッジプライオリティがスイッチによって確認されます。スイッチは指定したVLAN
のブリッジプライオリティを 24576に設定します（このスイッチがその VLANのルートになる
値）。指定したVLANのいずれかのルートブリッジに 24576より小さいブリッジプライオリティ
が設定されている場合は、スイッチはそのVLANのブリッジプライオリティを、最小のブリッジ
プライオリティより 4096だけ小さい値に設定します。

ルートブリッジになるために必要な値が 1より小さい場合は、 spanning-tree vlan vlan_ID root こ
のコマンドは機能しません。

Note

STPの各インスタンスのルートブリッジは、バックボーンスイッチまたはディストリビューショ
ンスイッチでなければなりません。アクセススイッチは、STPのプライマリルートとして設定
しないでください。

Caution

キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、ソフト
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ウェアはその直径を持つネットワークに最適なhelloタイム、転送遅延時間、および最大エージン
グタイムを自動的に選びます。その結果、STPのコンバージェンスに要する時間が大幅に短縮さ
れます。自動的に算出された helloタイムを無効にするには、 hello-time キーワードを入力しま
す。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エージン
グタイムを、spanning-tree mst hello-time、spanning-tree mst forward-time、および spanning-tree
mst max-ageの各コンフィギュレーションコマンドを使用して手動で設定しないでください。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range root primary [diameter dia [hello-time hello-time]]

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

ソフトウェアスイッチをプライマリルートブリッジ

として設定します。 vlan-range の値は、2～ 4094の
switch(config)# spanning-tree vlan vlan-range root
primary [diameter dia [hello-time hello-time]]

Step 2

範囲です（予約済みの VLANの値を除く）。 dia の
デフォルトは 7です。 hello-time は 1～ 10秒で、デ
フォルト値は 2秒です。

Example

次の例は、VLANのルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree vlan 5 root primary diameter 4

セカンダリルートブリッジの設定

ソフトウェアスイッチをセカンダリルートとして設定しているときに、STPブリッジのプライオ
リティをデフォルト値（32768）から変更しておくと、プライマリルートブリッジに障害が発生
した場合に、そのスイッチが、指定したVLANのルートブリッジになります（ネットワークの他
のスイッチで、デフォルトのブリッジプライオリティ 32768が使用されているとします）。STP
により、ブリッジプライオリティが 28672に設定されます。
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キーワード diameterを入力し、ネットワーク直径（ネットワーク内の任意の2つのエンドステー
ション間での最大ブリッジホップ数）を指定します。ネットワーク直径を指定すると、ソフト

ウェアはその直径を持つネットワークに最適なhelloタイム、転送遅延時間、および最大エージン
グタイムを自動的に選びます。その結果、STPのコンバージェンスに要する時間が大幅に短縮さ
れます。自動的に算出された helloタイムを無効にするには、 hello-time キーワードを入力しま
す。

複数のスイッチに対して同様に設定すれば、複数のバックアップルートブリッジを設定できま

す。プライマリルートブリッジの設定時に使用した値と同じネットワーク直径と helloタイムの
値を入力します。

ルートブリッジとして設定されているスイッチでは、helloタイム、転送遅延時間、最大エージン
グタイムを、spanning-tree mst hello-time、spanning-tree mst forward-time、および spanning-tree
mst max-ageの各グローバルコンフィギュレーションコマンドを使用して手動で設定しないでく
ださい。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range root secondary [diameter dia [hello-time hello-time]]

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

ソフトウェアスイッチをセカンダリルートブリッジ

として設定します。 vlan-range の値は、2～ 4094の
switch(config)# spanning-tree vlan vlan-range root
secondary [diameter dia [hello-time hello-time]]

Step 2

範囲です（予約済みの VLANの値を除く）。 dia の
デフォルトは 7です。 hello-time は 1～ 10秒で、デ
フォルト値は 2秒です。

Example

次の例は、VLANのセカンダリルートスイッチとしてスイッチを設定する方法を示して
います。

switch# configure terminal

switch(config)# spanning-tree vlan 5 root secondary diameter 4
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Rapid PVST+のポートプライオリティの設定
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。すべての
LANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LANポート番
号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロックします。

LANポートがアクセスポートとして設定されているときはポートのプライオリティ値が使用さ
れ、LANポートがトランクポートとして設定されているときは VLANポートのプライオリティ
値が使用されます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree [vlan vlan-list] port-priority priority

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

LANインターフェイスのポートプライオリティを設
定します。 priority の値は 0～ 224の範囲です。値

switch(config-if)# spanning-tree [vlan vlan-list]
port-priority priority

Step 3

が小さいほどプライオリティが高いことを示します。

プライオリティ値は、0、32、64、96、128、160、
192、224です。その他の値はすべて拒否されます。
デフォルト値は 128です。

Example

次の例は、イーサネットインタフェースのアクセスポートのプライオリティを設定する

方法を示しています。

switch# configure terminal

switch(config)# interface ethernet 1/4

switch(config-if)# spanning-tree port-priority 160

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。
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Rapid PVST+パスコスト方式およびポートコストの設定
アクセスポートでは、ポートごとにポートコストを割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランク上のすべての VLANに同じポートコストを設
定できます。

Rapid PVST+モードでは、ショート型またはロング型のいずれかのパスコスト方式を使用できま
す。この方式は、インターフェイスまたはコンフィギュレーションサブモードのいずれかで設定

できます。デフォルトのパスコスト方式は、ショート型です。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree pathcost method {long | short}
3. switch(config)# interface type slot/port

4. switch(config-if)# spanning-tree [vlan vlan-id] cost [value | auto]

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

Rapid PVST+パスコスト計算に使用される方式を選
択します。デフォルト方式は short型です。

switch(config)# spanning-tree pathcost method {long |
short}

Step 2

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 3

LANインターフェイスのポートコストを設定しま
す。ポートコスト値には、パスコスト計算方式に応

じて、次の値を指定できます。

switch(config-if)# spanning-tree [vlan vlan-id] cost [value
| auto]

Step 4

•ショート型：1～ 65535

•ロング型：1～ 200000000

Note
このパラメータは、アクセスポートのインターフェ

イス別、およびトランクポートの VLAN別に設定
します。
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PurposeCommand or Action

デフォルトの auto では、パスコスト計算方式およ
びメディア速度に基づいてポートコストが設定され

ます。

Example

この例は、イーサネットインターフェイスのアクセスポートコストを設定する方法を示

しています。

switch# configure terminal

switch (config)# spanning-tree pathcost method long

switch (config)# interface ethernet 1/4

switch(config-if)# spanning-tree cost 1000

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

VLANの Rapid PVST+のブリッジプライオリティの設定
VLANの Rapid PVST+のブリッジプライオリティを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダリ

ルートを設定して、ブリッジプライオリティを変更することを推奨します。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range priority value

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

VLANのブリッジプライオリティを設定します。有
効な値は 0、4096、8192、12288、16384、20480、

switch(config)# spanning-tree vlan vlan-range priority
value

Step 2

24576、28672、32768、36864、40960、45056、
49152、53248、57344、61440です。その他の値はす
べて拒否されます。デフォルト値は 32768です。
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Example

次の例は、VLANのブリッジプライオリティを設定する方法を示します。
switch# configure terminal
switch(config)# spanning-tree vlan 5 priority 8192

VLANの Rapid PVST+の helloタイムの設定
VLANでは、Rapid PVST+の helloタイムを設定できます。

この設定を使用するときは注意が必要です。ほとんどの場合、プライマリルートとセカンダリ

ルートを設定して、helloタイムを変更することを推奨します。
Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range hello-time hello-time

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

VLANの helloタイムを設定します。helloタイムの
値には 1～ 10秒を指定できます。デフォルト値は 2
秒です。

switch(config)# spanning-tree vlan vlan-range hello-time
hello-time

Step 2

Example

次の例は、VLANの helloタイムの値を設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree vlan 5 hello-time 7

VLANの Rapid PVST+の転送遅延時間の設定
Rapid PVST+の使用時は、VLANごとに転送遅延時間を設定できます。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range forward-time forward-time

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

VLANの転送遅延時間を設定します。転送遅延時間
の値の範囲は4～30秒で、デフォルトは15秒です。

switch(config)# spanning-tree vlan vlan-range
forward-time forward-time

Step 2

Example

次の例は、VLANの転送遅延時間を設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree vlan 5 forward-time 21

VLANの Rapid PVST+の最大経過時間の設定
Rapid PVST+の使用時は、VLANごとに最大経過時間を設定できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree vlan vlan-range max-age max-age

DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。switch# configure terminalStep 1

VLANの最大エージングタイムを設定します。最大
経過時間の値の範囲は 6～ 40秒で、デフォルトは 20
秒です。

switch(config)# spanning-tree vlan vlan-range max-age
max-age

Step 2
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Example

次の例は、VLANの最大経過時間を設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree vlan 5 max-age 36

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。全

二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると見

なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻ります。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree link-type {auto | point-to-point | shared}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

リンクタイプを、ポイントツーポイントインクまた

は共有リンクに設定します。デフォルト値はスイッ

switch(config-if)# spanning-tree link-type {auto |
point-to-point | shared}

Step 3

チ接続から読み取られ、半二重リンクは共有、全二

重リンクはポイントツーポイントです。リンクタイ

プが共有の場合、STPは 802.1Dに戻ります。デフォ
ルトは autoで、インターフェイスのデュプレックス
設定に基づいてリンクタイプが設定されます。
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Example

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示してい

ます。

switch# configure terminal

switch (config)# interface ethernet 1/4

switch(config-if)# spanning-tree link-type point-to-point

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

プロトコルの再開

レガシーブリッジに接続されている場合、Rapid PVST+を実行しているブリッジは、そのポート
の 1つに 802.1D BPDUを送信できます。ただし、STPプロトコルの移行では、レガシースイッチ
が指定スイッチではない場合、レガシースイッチがリンクから削除されたかどうかを認識できま

せん。スイッチ全体または指定したインターフェイスでプロトコルネゴシエーションを再開する

（強制的に隣接スイッチと再ネゴシエーションさせる）ことができます。

目的コマンド

スイッチのすべてのインターフェイスまたは指定

インターフェイスで Rapid PVST+を再起動しま
す。

switch# clear spanning-tree detected-protocol
[interface interface [interface-num | port-channel]]

次の例は、イーサネットインターフェイスで Rapid PVST+を再起動する方法を示しています。
switch# clear spanning-tree detected-protocol interface ethernet 1/8

Rapid PVST+設定の確認
Rapid PVST+の設定情報を表示するには、次のコマンドを使用します。

目的コマンド

現在のスパニングツリー設定を表示します。show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定した詳細情

報を表示します。

show spanning-tree [options]

次の例は、スパニングツリーのステータスの表示方法を示しています。

switch# show spanning-tree brief

VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32768

Address 001c.b05a.5447
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Cost 2
Port 131 (Ethernet1/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 000d.ec6d.7841
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Eth1/3 Root FWD 2 128.131 P2p Peer(STP)
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第 7 章

マルチスパニングツリーの設定

• MSTについて（89ページ）
• MSTの設定（98ページ）
• MSTの設定の確認, on page 119

MSTについて

MSTの概要

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」
を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

Note

MSTは、複数の VLANを 1つのスパニングツリーインスタンスにマップします。各インスタン
スのスパニングツリートポロジは、他のスパニングツリーインスタンスの影響を受けません。

このアーキテクチャでは、データトラフィックに対して複数のフォワーディングパスがあり、

ロードバランシングが可能です。これによって、非常に多数のVLANをサポートする際に必要な
STPインスタンスの数を削減できます。

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハンド
シェイクによる高速収束が可能なため、802.1D転送遅延がなくなり、ルートブリッジポートと
指定ポートが迅速にフォワーディングステートに変わります

MSTの使用中は、MACアドレスの削減が常にイネーブルに設定されますこの機能はディセーブ
ルにはできません。

MSTではスパニングツリーの動作が改善され、次の STPバージョンとの下位互換性を維持して
います。

•元の 802.1Dスパニングツリー

• Rapid per-VLANスパニングツリー（Rapid PVST+）
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IEEE 802.1は、Rapid Spanning Tree Protocol（RSTP）で定義されて、IEEE 802.1Dに組み込ま
れました。

• IEEE 802.1sではMSTが定義されて、IEEE 802.1Qに組み込まれました。

MSTをイネーブルにする必要があります。Rapid PVST+は、デフォルトのスパニングツリーモー
ドです。

Note

MST領域
スイッチがMSTIに参加できるようにするには、同一のMST設定情報でスイッチの設定に整合性
を持たせる必要があります。

同じMST設定の相互接続スイッチの集まりがMSTリージョンです。MSTリージョンは、同じ
MST設定でMSTブリッジのグループとリンクされます。

各スイッチがどのMSTリージョンに属するかは、MSTコンフィギュレーションによって制御さ
れます。この設定には、領域の名前、バージョン番号、MST VLANとインスタンスの割り当て
マップが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。各メンバには、802.1w Bridge Protocol Data Unit（BPDU：ブリッジプロトコルデータユニッ
ト）を処理する機能が必要です。ネットワーク内のMSTリージョンには、数の制限はありませ
ん。

各リージョンは、最大 65のMSTインスタンス（MSTI）までサポートします。インスタンスは、
1～ 4094の範囲の任意の番号によって識別されます。インスタンス 0は、特別なインスタンスで
ある IST用に予約されています。VLANは、一度に 1つのMSTインスタンスに対してのみ割り当
てることができます。

MST領域は、隣接のMST領域、他の Rapid PVST+領域、802.1Dスパニングツリープロトコルへ
の単一のブリッジとして表示されます。

ネットワークを、非常に多数の領域に分けることは推奨しません。Note

MST BPDU
1つの領域に含まれるMST BPDUは 1つだけで、その BPDUにより、領域内の各MSTIについて
Mレコードが保持されます（次の図を参照）。ISTだけがMSTリージョンの BPDUを送信しま
す。すべてのMレコードは、ISTが送信する1つのBPDUでカプセル化されています。MSTBPDU
にはすべてのインスタンスに関する情報が保持されるため、MSTIをサポートするために処理する
必要がある BPDUの数は、非常に少なくなります。
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Figure 13: MSTIのMレコードが含まれるMST BPDU

MST設定情報
単一のMST領域内にあるすべてのスイッチでMST設定を同一にする必要がある場合は、ユーザ
側で設定します。

MST設定の次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MSTリージョンを指定します。ヌルで埋められ、ヌルで終了しま
す。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。
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MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。MST設定をコ
ミットするたびにリビジョン番号が自動的に増加することはありません。

Note

• MST設定テーブル：要素が 4096あるテーブルで、サポート対象の、存在する可能性のある
4094の各 VLANを該当のインスタンスにアソシエートします。最初（0）と最後（4095）の
要素は 0に設定されています。要素番号 Xの値は、VLAN Xがマッピングされるインスタン
スを表します。

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。Caution

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これら 3
つの設定パラメータが厳密に一致する場合、MST BPDUをそのリージョンに受け入れます。設定
属性が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMSTリージョンのものであ
ると見なされます。

IST、CIST、CST

IST、CIST、CSTの概要

すべての STPインスタンスが独立している Rapid PVST+と異なり、MSTは IST、CIST、および
CSTスパニングツリーを次のように確立して、維持します。

• ISTは、MST領域で実行されるスパニングツリーです。

MSTは、それぞれのMST領域内で追加のスパニングツリーを確立して維持します。このスパニ
ングツリーは、Multiple Spanning Tree Instance（MSTI）と呼ばれます。

インスタンス 0は、ISTという、領域の特殊インスタンスです。ISTは、すべてのポートに必ず存
在します。IST（インスタンス 0）は削除できません。デフォルトでは、すべてのVLANが ISTに
割り当てられます。その他すべてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべてMSTレ
コード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

同じリージョン内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTIには、
ルートブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメータがあります。

MSTIは、リージョンに対してローカルです。たとえば、リージョン Aとリージョン Bが相互接
続されている場合でも、リージョンAにあるMSTI 9は、リージョン BにあるMSTI 9には依存し
ません。

• CSTは、MSTリージョンと、ネットワーク上で実行されている可能性がある 802.1Dおよび
802.1w STPのインスタンスを相互接続します。CSTは、ブリッジ型ネットワーク全体で 1つ
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存在するSTPインスタンスで、すべてのMSTリージョン、802.1wインスタンスおよび802.1D
インスタンスを含みます。

• CISTは、各MSTリージョンの ISTの集合です。CISTは、MSTリージョン内部の ISTや、
MSTリージョン外部の CSTと同じです。

MST領域で計算されるスパニングツリーは、スイッチドメイン全体を含んだCST内のサブツリー
として認識されます。CISTは、802.1w、802.1s、802.1Dの各規格をサポートするスイッチで実行
されているスパニングツリーアルゴリズムによって形成されています。MSTリージョン内のCIST
は、リージョン外の CSTと同じです。

MST領域内でのスパニングツリーの動作

ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。ISTが収束すると、ISTの
ルートは CISTリージョナルルートになります。ネットワークに領域が 1つしかない場合、CIST
リージョナルルートは CISTルートにもなります。CISTルートが領域外にある場合、領域の境界
にあるMSTスイッチの 1つが CISTリージョナルルートとして選択されます。

MSTスイッチが初期化されると、スイッチ自体を識別する BPDUが、CISTのルートおよび CIST
リージョナルルートとして送信されます。このとき、CISTルートとCISTリージョナルルートへ
のパスコストは両方ゼロに設定されます。また、スイッチはすべてのMSTIを初期化し、これら
すべてのMSTIのルートであることを示します。現在ポートに格納されている情報よりも上位の
MSTルート情報（より小さいスイッチ ID、より小さいパスコストなど）をスイッチが受信する
と、CISTリージョナルルートとしての主張を撤回します。

MSTリージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリー
ジョナルルートが含まれることがあります。スイッチは、同一リージョンのネイバーから優位

IST情報を受信すると、古いサブリージョンを離れ、本来のCISTリージョナルルートを含む新し
いサブリージョンに加わります。このようにして、真の CISTリージョナルルートが含まれてい
るサブリージョン以外のサブ領域はすべて縮小します。

MSTリージョン内のすべてのスイッチが同じ CISTリージョナルルートを承認する必要がありま
す。領域内の任意の 2つのデバイスは、共通CISTリージョナルルートに収束する場合、MSTIの
ポートロールのみを同期化します。

MST領域間のスパニングツリー動作

ネットワーク内に複数の領域、または 802.1 wや 802.1D STPインスタンスがある場合、MSTは
ネットワーク内のすべてのMST領域、すべての 802.1wと 802.1D STPスイッチを含む CSTを確
立して、維持します。MSTIは、リージョンの境界にある ISTと組み合わさり、CSTになります。

ISTは、リージョン内のすべてのMSTPスイッチに接続し、スイッチドドメイン全体を網羅する
CISTのサブツリーとして見なされます。サブツリーのルートは CISTリージョナルルートです。
MSTリージョンは、隣接する STPスイッチやMSTリージョンからは仮想スイッチとして認識さ
れます。

次の図に、3つのMST領域と 802.1D（D）があるネットワークを示します。リージョン 1のCIST
リージョナルルート（A）は、CISTルートでもあります。リージョン 2の CISTリージョナル
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ルート（B）、およびリージョン 3のCISTリージョナルルート（C）は、CIST内のそれぞれのサ
ブツリーのルートです。

Figure 14: MSTリージョン、CISTリージョナルルート、CSTルート

BPDUを送受信するのは CSTインスタンスのみです。MSTIは、そのスパニングツリー情報を
BPDUに（Mレコードとして）追加し、隣接スイッチと相互作用して、最終的なスパニングツリー
トポロジを計算します。このプロセスのため、BPDUの送信に関連するスパニングツリーパラメー
タ（helloタイム、転送時間、最大エージングタイム、最大ホップカウントなど）は、CSTイン
スタンスにのみ設定されますが、すべてのMSTIに影響します。スパニングツリートポロジに関
連するパラメータ（スイッチプライオリティ、ポート VLANコスト、ポート VLANプライオリ
ティなど）は、CSTインスタンスとMSTIの両方に設定できます。

MSTスイッチは、802.1D専用スイッチと通信する場合、バージョン 3 BPDUまたは 802.1D STP
BPDUを使用します。MSTスイッチは、MSTスイッチと通信する場合、MST BPDUを使用しま
す。

MST用語

MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれます。
これらのパラメータはMST領域内だけで使用され、ネットワーク全体で使用される外部パラメー
タと比較されます。CISTだけがネットワーク全体に広がるスパニングツリーインスタンスなの
で、CISTパラメータだけに外部修飾子が必要になり、修飾子またはリージョン修飾子は不要で
す。MST用語を次に示します。

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
94

マルチスパニングツリーの設定

MST用語



• CISTルートは CISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタンス
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域内
で変化しません。MSTリージョンは、CISTに対する唯一のスイッチのように見えます。CIST
外部ルートパスコストは、これらの仮想スイッチとリージョンに属していないスイッチ間を

計算して出したルートパスコストです。

• CISTルートが領域内にある場合、CISTリージョナルルートは CISTルートです。または、
CISTリージョナルルートがそのリージョンで CISTルートに最も近いスイッチになります。
CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。こ
のコストは、ISTつまりインスタンス 0だけに関連します。

ホップカウント

MSTリージョン内のSTPトポロジを計算する場合、MSTはコンフィギュレーションBPDUのメッ
セージ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパスコス

トと、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを使用しま
す。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域内
の最大ホップ数を設定し、ISTおよびその領域のすべてのMSTIに適用できます。

ホップカウントは、メッセージエージ情報と同じ結果になります（再設定を開始）。インスタン

スのルートブリッジは、コストが 0でホップカウントが最大値に設定された BPDU（Mレコー
ド）を常に送信します。スイッチがこのBPDUを受信すると、受信BPDUの残存ホップカウント
から 1だけ差し引いた値を残存ホップカウントとする BPDUを生成し、これを伝播します。この
ホップカウントが 0になると、スイッチはその BPDUを廃棄し、ポート用に維持されていた情報
を期限切れにします。

BPDUの 802.1w部分に格納されているメッセージ有効期間および最大エージングタイムの情報
は、領域全体で同じです（ISTの場合のみ）。同じ値が、境界にある領域の指定ポートによって
伝播されます。

スイッチがスパニングツリー設定メッセージを受信せずに再設定を試行するまで待機する秒数と

して最大エージングタイムを設定します。

境界ポート

境界ポートは、ある領域を別の領域に接続するポートです。指定ポートは、STPブリッジを検出
するか、設定が異なるMSTブリッジまたはRapidPVST+ブリッジから合意提案を受信すると、境
界にあることを認識します。この定義により、領域の内部にある 2つのポートが、異なる領域に
属すポートとセグメントを共有できるため、ポートで内部メッセージと外部メッセージの両方を

受信できる可能性があります（次の図を参照）。

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
95

マルチスパニングツリーの設定

ホップカウント



Figure 15: MST境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステートと
同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポートの
ロールの選択処理では、ポートのロールが境界に割り当てられ、同じステートが ISTポートのス
テートとして割り当てられます。境界にある ISTポートでは、バックアップポートのロール以外
のすべてのポートのロールを引き継ぐことができます。

スパニングツリーの異議メカニズム

現在、この機能は、IEEE MST規格にはありませんが、規格準拠の実装に含まれています。ソフ
トウェアは、受信した BPDUでポートのロールおよびステートの一貫性をチェックし、ブリッジ
ングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単一方向リンク障害を示します。スイッチ

Aはルートブリッジであり、スイッチBへのリンクでBPDUは失われます。RapidPVST+ (802.1w)
には、送信側ポートのロールと状態が含まれます。この情報により、スイッチ Bは送信される上
位 BPDUに対して反応せず、スイッチ Bはルートポートではなく指定ポートであることが、ス
イッチAによって検出できます。この結果、スイッチAは、そのポートをブロックし（またはブ
ロックし続け）、ブリッジングループが防止されます。ブロックは、STPの矛盾として示されま
す。
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Figure 16:単一方向リンク障害の検出

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポート

コストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デフォル

トポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 10 Mbps：2,000,000

• 100 Mbps：200,000

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは常にロングパスコスト計算方式が使用されるため、有効値は 1～ 200,000,000です。Note

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さいほ

ど、プライオリティが高いことを示します。デフォルトのポートの優先順位は 128です。プライ
オリティは、0～ 224の間の値に、32ずつ増やして設定できます。

IEEE 802.1Dとの相互運用性
MSTが実行されるスイッチでは、802.1DSTPスイッチとの相互運用を可能にする、内蔵プロトコ
ル移行機能がサポートされます。このスイッチで、802.1Dコンフィギュレーション BPDU（プロ
トコルバージョンが 0に設定されている BPDU）を受信する場合、そのポート上の 802.1D BPDU
のみが送信されます。また、MSTスイッチは、802.1D BPDU、別の領域に関連するMST BPDU
（バージョン 3）、802.1w BPDU（バージョン 2）のうちいずれかを受信すると、ポートが領域の
境界にあることを検出できます。
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ただし、スイッチは、802.1D BPDUを受信しなくなった場合でも、自動的にはMSTPモードには
戻りません。これは、802.1Dスイッチが指定スイッチではない場合、802.1Dスイッチがリンクか
ら削除されたかどうかを検出できないためです。さらにスイッチは、接続先スイッチがリージョ

ンに加入した場合であっても、引き続きポートに境界の役割を指定する可能性があります。

プロトコル移行プロセスを再開する（強制的に隣接デバイスと再ネゴシエーションさせる）には、

clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての Rapid PVST+スイッチ（およびすべての 8021.D STPスイッチ）では、
MST BPDUを 802.1w BPDUの場合と同様に処理できます。MSTスイッチは、バージョン 0設定
とトポロジ変更通知（TCN）BPDU、またはバージョン 3 MST BPDUのどちらかを境界ポートで
送信できます。境界ポートは LANに接続され、その指定スイッチは、単一スパニングツリース
イッチか、MST設定が異なるスイッチのいずれかです。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準マルチスパニン
グツリープロトコル（MSTP）と相互に動作します。明示的な設定は必要ありません。

Note

Rapid PVST+の相互運用性と PVSTシミュレーションについて
MSTは、ユーザが設定しなくても、Rapid PVST+と相互運用できます。PVSTシミュレーション
機能により、このシームレスな相互運用が可能になっています。

PVSTシミュレーションは、デフォルトでイネーブルになっています。つまり、スイッチ上のすべ
てのインターフェイスは、デフォルトで、MSTと Rapid PVST+との間で相互動作します。

Note

ただし、MSTと Rapid PVST+との接続を制御し、MST対応ポートを Rapid PVST+対応ポートに
誤って接続するのを防止することが必要な場合もあります。Rapid PVST+はデフォルト STPモー
ドのため、Rapid PVST+がイネーブルな多数の接続が検出されることがあります。

Rapid PVST+シミュレーションを、ポート単位でディセーブルにするか、スイッチ全体でグロー
バルにディセーブルにすると、MSTイネーブルポートは、RapidPVST+イネーブルポートに接続
したことが検出された時点で、ブロッキングステートに移行します。このポートは、Rapid
PVST+/SSTP BPDUを受信しなくなるまで不整合ステートのままですが、そのあとは標準 STPの
ステート移行を再開します。

MSTの設定

MST設定時の注意事項
MSTを設定する場合は、次の注意事項に従ってください。

• MST設定モードの場合、次の注意事項が適用されます。
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•各コマンド参照行により、保留中のリージョン設定が作成されます。

•保留中のリージョン設定により、現在のリージョン設定が開始されます。

•変更をコミットすることなくMSTコンフィギュレーションモードを終了するには、abort
コマンドを入力します。

•行った変更内容をすべてコミットしてMSTコンフィギュレーションモードを終了する
には、exitコマンドを入力します。

MSTの有効化
MSTはイネーブルにする必要があります。デフォルトは Rapid PVST+です。

スパニングツリーモードを変更すると、変更前のモードのスパニングツリーインスタンスがすべ

て停止されて新しいモードで起動されるため、トラフィックが中断する場合があります。

Caution

SUMMARY STEPS

1. switch# configure terminal
2. switch# configure terminal
3. switch(config)# spanning-tree mode mst
4. (Optional) switch(config)# no spanning-tree mode mst

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

コンフィギュレーションモードに入ります。switch# configure terminalStep 2

スイッチ上でMSTをイネーブルにします。switch(config)# spanning-tree mode mstStep 3

スイッチ上のMSTがディセーブルにされ、Rapid
PVST+に戻ります。

(Optional) switch(config)# no spanning-tree mode mstStep 4

Example

次の例は、スイッチでMSTをイネーブルにする方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mode mst

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
99

マルチスパニングツリーの設定

MSTの有効化



STPはデフォルトでイネーブルのため、設定結果を参照するために show running-config
コマンドを入力しても、STPをイネーブルするために入力したコマンドは表示されませ
ん。

Note

MSTコンフィギュレーションモードの開始
スイッチ上で、MSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設
定するには、MSTコンフィギュレーションモードを開始します。

同じMSTリージョンにある複数のスイッチには、同じMSTの名前、VLANからインスタンスへ
のマッピング、MSTリビジョン番号を設定しておく必要があります。

各コマンド参照行により、MSTコンフィギュレーションモードで保留中の領域設定が作成されま
す。さらに、保留中の領域設定により、現在の領域設定が開始されます。

Note

MSTコンフィギュレーションモードで作業している場合、exitコマンドと abortコマンドとの違
いに注意してください。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# exit or switch(config-mst)# abort
4. (Optional) switch(config)# no spanning-tree mst configuration

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

システム上で、MSTコンフィギュレーションモード
を開始します。次のMSTコンフィギュレーション

switch(config)# spanning-tree mst configurationStep 2

パラメータを割り当てるには、MSTコンフィギュ
レーションモードを開始しておく必要があります。

• MST名

•インスタンスから VLANへのマッピング

• MSTリビジョン番号
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PurposeCommand or Action

終了または中断します。switch(config-mst)# exit or switch(config-mst)# abortStep 3

• exitコマンドは、すべての変更をコミットして
MSTコンフィギュレーションモードを終了しま
す。

• abortコマンドは、変更をコミットすることなく
MSTコンフィギュレーションモードを終了しま
す。

MSTリージョン設定を次のデフォルト値に戻しま
す。

(Optional) switch(config)# no spanning-tree mst
configuration

Step 4

•領域名は空の文字列になります。

• VLANはMSTIにマッピングされません（すべ
ての VLANは CISTインスタンスにマッピング
されます）。

•リビジョン番号は 0です。

MSTの名前の指定
ブリッジに領域名を設定できます。同じMSTリージョンにある複数のブリッジには、同じMST
の名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定しておく必要があ
ります。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# name name

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

MSTコンフィギュレーションサブモードを開始しま
す。

switch(config)# spanning-tree mst configurationStep 2
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PurposeCommand or Action

MST領域の名前を指定します。nameストリングには
32文字まで使用でき、大文字と小文字が区別されま
す。デフォルトは空の文字列です。

switch(config-mst)# name nameStep 3

Example

次の例は、MSTリージョンの名前の設定方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst configuration

switch(config-mst)# name accounting

MST設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。同じMSTリージョンにある複数のブリッジには、
同じMSTの名前、VLANからインスタンスへのマッピング、MSTリビジョン番号を設定してお
く必要があります。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# revision name

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

MSTコンフィギュレーションサブモードを開始しま
す。

switch(config)# spanning-tree mst configurationStep 2

MSTリージョンのリビジョン番号を指定します。範
囲は 0～ 65535で、デフォルト値は 0です。

switch(config-mst)# revision nameStep 3

Example

次に、MSTI領域のリビジョン番号を 5に設定する例を示します。
switch# configure terminal
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switch(config)# spanning-tree mst configuration

switch(config-mst)# revision 5

MSTリージョンでの設定の指定
2つ以上のスイッチを同じMSTリージョンに設定するには、その 2つのスイッチに同じVLAN/イ
ンスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定しなけれ

ばなりません。

領域には、同じMST設定の 1つのメンバまたは複数のメンバを存在させることができます。各メ
ンバでは、IEEE 802.1w RSTP BPDUを処理できる必要があります。ネットワーク内のMSTリー
ジョンには、数の制限はありませんが、各リージョンでは、最大65までのインスタンスをサポー
トできます。VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てることができま
す。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# instance instance-id vlan vlan-range

4. switch(config-mst)# name name

5. switch(config-mst)# revision name

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

MSTコンフィギュレーションサブモードを開始しま
す。

switch(config)# spanning-tree mst configurationStep 2

VLANをMSTインスタンスにマッピングする手順
は、次のとおりです。

switch(config-mst)# instance instance-id vlan vlan-rangeStep 3

• instance-id の範囲は 1～ 4094です。

• vlan vlan-range の範囲は 1～ 4094です。

VLANをMSTIにマップする場合、マッピングは増
加され、コマンドに指定した VLANは、以前マッピ
ングした VLANに追加されるか、そこから削除され
ます。

VLANの範囲を指定するにはハイフンを入力します。
たとえばVLAN1～ 63をMSTインスタンス 1にマッ
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PurposeCommand or Action

ピングするには、 instance 1 vlan 1-63 コマンドを入
力します。

一連の VLANを指定するにはカンマを入力します。
たとえば VLAN 10、20、30をMSTインスタンス 1
にマッピングするには、 instance 1 vlan 10, 20, 30 コ
マンドを入力します。

インスタンス名を指定します。 name ストリングに
は32文字まで使用でき、大文字と小文字が区別され
ます。

switch(config-mst)# name nameStep 4

設定リビジョン番号を指定します。範囲は0～65535
です。

switch(config-mst)# revision nameStep 5

Example

デフォルトに戻すには、次のように操作します。

•デフォルトのMSTリージョン設定に戻すには、 no spanning-tree mst configuration
コンフィギュレーションコマンドを入力します。

• VLANインスタンスマッピングをデフォルトの設定に戻すには、no instance instance-id
vlan vlan-range MSTコンフィギュレーションコマンドを使用します。

•デフォルトの名前に戻すには、 no name MSTコンフィギュレーションコマンドを入
力します。

•デフォルトのリビジョン番号に戻すには、 no revision MSTコンフィギュレーション
コマンドを入力します。

• RapidPVST+を再度イネーブルにするには、no spanning-tree modeまたは spanning-tree
mode rapid-pvstグローバルコンフィギュレーションコマンドを入力します。

次の例は、MSTコンフィギュレーションモードを開始し、VLAN 10～ 20をMSTI 1に
マッピングし、領域に region1という名前を付けて、設定リビジョンを 1に設定し、保留
中の設定を表示し、変更を適用してグローバルコンフィギュレーションモードに戻る方

法を示しています。

switch(config)# spanning-tree mst configuration

switch(config-mst)# instance 1 vlan 10-20

switch(config-mst)# name region1

switch(config-mst)# revision 1

switch(config-mst)# show pending

Pending MST configuration

Name [region1]
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Revision 1

Instances configured 2

Instance Vlans Mapped

-------- ---------------------

0 1-9,21-4094

1 10-20

-------------------------------

VLANからMSTインスタンスへのマッピングとマッピング解除

VLAN/MSTIマッピングを変更すると、MSTは再起動されます。Caution

MSTIはディセーブルにできません。Note

同じMSTリージョンにある複数のブリッジには、同じMSTの名前、VLANからインスタンスへ
のマッピング、MSTリビジョン番号を設定しておく必要があります。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst configuration
3. switch(config-mst)# instance instance-id vlan vlan-range

4. switch(config-mst)# no instance instance-id vlan vlan-range

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

MSTコンフィギュレーションサブモードを開始しま
す。

switch(config)# spanning-tree mst configurationStep 2

VLANをMSTインスタンスにマッピングする手順
は、次のとおりです。

switch(config-mst)# instance instance-id vlan vlan-rangeStep 3

• instance-id の範囲は 1～ 4094です。

インスタンス 0は、各MSTリージョンでの IST
用に予約されています。
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PurposeCommand or Action

• vlan-rangeの範囲は 1～ 4094です。

VLANをMSTIにマッピングすると、マッピン
グは差分で実行され、コマンドで指定された

VLANが、以前マッピングされた VLANに追加
または VLANから削除されます。

指定したインスタンスを削除し、VLANを、デフォ
ルトMSTIである CISTに戻します。

switch(config-mst)# no instance instance-id vlan
vlan-range

Step 4

Example

次の例は、VLAN 200をMSTI 3にマッピングする方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst configuration

switch(config-mst)# instance 3 vlan 200

ルートブリッジの設定

スイッチは、ルートブリッジになるよう設定できます。

各MSTIのルートブリッジは、バックボーンスイッチまたはディストリビューションスイッチで
ある必要があります。アクセススイッチは、スパニングツリーのプライマリルートブリッジと

して設定しないでください。

Note

MSTI 0（または IST）でのみ使用可能な diameterキーワードを入力し、ネットワーク直径（ネッ
トワーク内の任意の 2つのエンドステーション間での最大ホップ数）を指定します。ネットワー
クの直径を指定すると、その直径のネットワークに最適なhelloタイム、転送遅延時間、および最
大エージングタイムをスイッチが自動的に設定するので、コンバージェンスの所要時間を大幅に

短縮できます。自動的に算出された helloタイムを無効にするには、helloキーワードを入力しま
す。

ルートブリッジとして設定されたデバイスでは、spanning-tree mst hello-time、spanning-tree mst
forward-time、spanning-tree mst max-ageのグローバルコンフィギュレーションコマンドを使用
して helloタイム、転送遅延時間、最大エージングタイムを手動で設定しないでください。

Note

SUMMARY STEPS

1. switch# configure terminal
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2. switch(config)# spanning-tree mst instance-id root {primary | secondary} [diameter dia [hello-time
hello-time]]

3. (Optional) switch(config)# no spanning-tree mst instance-id root

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

次のように、ルートブリッジとしてスイッチを設定

します。

switch(config)# spanning-tree mst instance-id root
{primary | secondary} [diameter dia [hello-time
hello-time]]

Step 2

• instance-idには、単一のインスタンス、ハイフン
で区切られた範囲のインスタンス、またはカン

マで区切られた一連のインスタンスを指定でき

ます。範囲は 1～ 4094です。

• diameter net-diameterには、2つのエンドステー
ション間にホップの最大数を設定します。デフォ

ルトは7です。このキーワードは、MSTIインス
タンス 0の場合にのみ使用できます。

• hello-time secondsには、ルートブリッジが設定
メッセージを生成する時間を秒単位で指定しま

す。有効範囲は 1～ 10秒で、デフォルトは 2秒
です。

スイッチのプライオリティ、範囲、helloタイムをデ
フォルト値に戻します。

(Optional) switch(config)# no spanning-tree mst
instance-id root

Step 3

Example

次の例は、MSTI 5のルートスイッチとしてスイッチを設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst 5 root primary

セカンダリルートブリッジの設定

このコマンドは、複数のスイッチに対して実行し、複数のバックアップルートブリッジを設定で

きます。spanning-tree mst root primaryコンフィギュレーションコマンドでプライマリルートブ
リッジを設定したときに使用したのと同じネットワーク直径と helloタイムの値を入力します。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst instance-id root {primary | secondary} [diameter dia [hello-time

hello-time]]
3. (Optional) switch(config)# no spanning-tree mst instance-id root

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

次のように、セカンダリルートブリッジとしてス

イッチを設定します。

switch(config)# spanning-tree mst instance-id root
{primary | secondary} [diameter dia [hello-time
hello-time]]

Step 2

• instance-idには、単一のインスタンス、ハイフン
で区切られた範囲のインスタンス、またはカン

マで区切られた一連のインスタンスを指定でき

ます。範囲は 1～ 4094です。

• diameter net-diameterには、2つのエンドステー
ション間にホップの最大数を設定します。デフォ

ルトは7です。このキーワードは、MSTIインス
タンス 0の場合にのみ使用できます。

• hello-time secondsには、ルートブリッジが設定
メッセージを生成する時間を秒単位で指定しま

す。有効範囲は 1～ 10秒で、デフォルトは 2秒
です。

スイッチのプライオリティ、範囲、helloタイムをデ
フォルト値に戻します。

(Optional) switch(config)# no spanning-tree mst
instance-id root

Step 3

Example

次の例は、MSTI 5のセカンダリルートスイッチとしてスイッチを設定する方法を示して
います。

switch# configure terminal

switch(config)# spanning-tree mst 5 root secondary
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ポートのプライオリティの設定

ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択する
とき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低いプライ

オリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティの値を割

り当てることができます。すべてのインターフェイスのプライオリティ値が同一である場合、MST
はインターフェイス番号が最も低いインターフェイスをフォワーディングステートにして、その

他のインターフェイスをブロックします。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# spanning-tree mst instance-id port-priority priority

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {{type slot/port} | {port-channel
number}}

Step 2

次のように、ポートのプライオリティを設定します。switch(config-if)# spanning-tree mst instance-id
port-priority priority

Step 3

• instance-idには、1つのMSTI、それぞれをハイ
フンで区切ったMSTIの範囲、またはカンマで
区切った一連のMSTIを指定できます。範囲は
1～ 4094です。

• priorityの範囲は 0～ 224で、32ずつ増加しま
す。デフォルト値は128です。値が小さいほど、
プライオリティが高いことを示します。

プライオリティ値は、0、32、64、96、128、160、
192、224です。システムでは、他のすべての値が拒
否されます。

Example

次の例は、イーサネットポート 3/1でMSTI 3のMSTインターフェイスポートプライオ
リティを 64に設定する方法を示しています。
switch# configure terminal
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switch(config)# interface ethernet 3/1

switch(config-if)# spanning-tree mst 3 port-priority 64

このコマンドを使用できるのは、物理イーサネットインターフェイスに対してだけです。

ポートコストの設定

MSTパスコストのデフォルト値は、インターフェイスのメディア速度から算出されます。ループ
が発生した場合、MSTは、コストを使用して、フォワーディングステートにするインターフェイ
スを選択します。最初に選択させるインターフェイスには小さいコストの値を割り当て、最後に

選択させるインターフェイスの値には大きいコストを割り当てることができます。すべてのイン

ターフェイスのコスト値が同一である場合、MSTはインターフェイス番号が最も低いインター
フェイスをフォワーディングステートにして、その他のインターフェイスをブロックします。

MSTはロングパスコスト計算方式を使用します。Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# spanning-tree mst instance-id cost [cost | auto]

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {{type slot/port} | {port-channel
number}}

Step 2

コストを設定します。switch(config-if)# spanning-tree mst instance-id cost [cost
| auto]

Step 3

ループが発生した場合、MSTはパスコストを使用し
て、フォワーディングステートにするインターフェ

イスを選択します。パスコストが小さいほど、送信

速度が速いことを示します。

• instance-idには、単一のインスタンス、ハイフン
で区切られた範囲のインスタンス、またはカン

マで区切られた一連のインスタンスを指定でき

ます。範囲は 1～ 4094です。
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PurposeCommand or Action

• costの範囲は 1～ 200000000です。デフォルト
値は autoで、インターフェイスのメディア速度
から取得されるものです。

Example

次の例は、イーサネットポート 3/1でMSTI 4のMSTインターフェイスポートコストを
設定する方法を示しています。

switch# configure terminal

switch(config)# interface ethernet 3/1

switch(config-if)# spanning-tree mst 4 cost 17031970

スイッチプライオリティの設定

MSTインスタンスのスイッチのプライオリティは、指定されたポートがルートブリッジとして選
択されるように設定できます。

このコマンドの使用には注意してください。ほとんどの場合、スイッチのプライオリティを変更

するには、spanning-tree mst root primaryおよび spanning-tree mst root secondaryのグローバル
コンフィギュレーションコマンドの使用を推奨します。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst instance-id priority priority-value

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

次のように、スイッチのプライオリティを設定しま

す。

switch(config)# spanning-tree mst instance-id priority
priority-value

Step 2

• instance-idには、単一のインスタンス、ハイフン
で区切られた範囲のインスタンス、またはカン
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PurposeCommand or Action

マで区切られた一連のインスタンスを指定でき

ます。範囲は 1～ 4094です。

• priorityには、4096単位で 0～ 61440の値を指定
します。デフォルトは 32768です。小さい値を
設定すると、スイッチがルートスイッチとして

選択される可能性が高くなります。

使用可能な値は、0、4096、8192、12288、16384、
20480、24576、28672、32768、36864、40960、
45056、49152、53248、57344、61440です。システム
では、他のすべての値が拒否されます。

Example

次の例は、MSTI 5のブリッジのプライオリティを 4096に設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst 5 priority 4096

helloタイムの設定
helloタイムを変更することによって、スイッチ上のすべてのインスタンスについて、ルートブ
リッジにより設定メッセージを生成する間隔を設定できます。

このコマンドの使用には注意してください。多くの状況では、 spanning-tree mst instance-id root
primary および spanning-tree mst instance-id root secondary コンフィギュレーションコマンドを
入力して helloタイムを変更することを推奨します。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst hello-time seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1
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PurposeCommand or Action

すべてのMSTインスタンスについて、helloタイム
を設定します。helloタイムは、ルートブリッジが設

switch(config)# spanning-tree mst hello-time secondsStep 2

定メッセージを生成する時間です。これらのメッセー

ジは、スイッチがアクティブであることを意味しま

す。secondsの範囲は 1～ 10で、デフォルトは 2秒
です。

Example

次の例は、スイッチの helloタイムを 1秒に設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst hello-time 1

転送遅延時間の設定

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで転送遅延タイマーを設定できま
す。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst forward-time seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

すべてのMSTインスタンスについて、転送時間を設
定します。転送遅延は、スパニングツリーブロッキ

switch(config)# spanning-tree mst forward-time secondsStep 2

ングステートとラーニングステートからフォワー

ディングステートに変更する前に、ポートが待つ秒

数です。secondsの範囲は 4～ 30で、デフォルトは
15秒です。

Example

次の例は、スイッチの転送遅延時間を 10秒に設定する方法を示しています。
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switch# configure terminal

switch(config)# spanning-tree mst forward-time 10

最大エージングタイムの設定

最大経過時間タイマーは、スイッチが、再設定を試行する前に、スパニングツリー設定メッセー

ジの受信を待つ秒数です。

スイッチ上のすべてのMSTインスタンスには、1つのコマンドで最大経過時間タイマーを設定で
きます（最大経過時間は ISTにのみ適用されます）。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst max-age seconds

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

すべてのMSTインスタンスについて、最大経過時間
を設定します。最大経過時間は、スイッチが、再設

switch(config)# spanning-tree mst max-age secondsStep 2

定を試行する前に、スパニングツリー設定メッセー

ジの受信を待つ秒数です。secondsの範囲は 6～ 40
で、デフォルトは 20秒です。

Example

次の例は、スイッチの最大エージングタイマーを 40秒に設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst max-age 40

最大ホップカウントの設定

MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）メカニズムに
類似したホップカウントメカニズムが、使用されます。領域内の最大ホップを設定し、それをそ

の領域内にある ISTおよびすべてのMSTインスタンスに適用できます。ホップカウントは、メッ
セージエージ情報と同じ結果になります（再設定を開始）。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree mst max-hops hop-count

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

BPDUを廃棄してポート用に保持していた情報を期
限切れにするまでの、リージョンでのホップ数を設

switch(config)# spanning-tree mst max-hops hop-countStep 2

定します。hop-countの有効範囲は 1～ 255で、デ
フォルト値は 20ホップです。

Example

次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# configure terminal

switch(config)# spanning-tree mst max-hops 40

PVSTシミュレーションのグローバル設定
この自動機能は、グローバルまたはポートごとにブロックできます。グローバルコマンドを入力

すると、インターフェイスコマンドモードの実行中に、スイッチ全体の PVSTシミュレーション
設定を変更できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# no spanning-tree mst simulate pvst global

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

Rapid PVST+モードで実行中の接続スイッチと自動
的に相互動作する状態から、スイッチ上のすべての

switch(config)# no spanning-tree mst simulate pvst globalStep 2

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
115

マルチスパニングツリーの設定

PVSTシミュレーションのグローバル設定



PurposeCommand or Action

インターフェイスをディセーブルにできます。スイッ

チ上のすべてのインターフェイスは、デフォルトで、

Rapid PVST+とMSTとの間でシームレスに動作しま
す。

Example

次の例は、RapidPVST+を実行している接続スイッチと自動的に相互運用することを防止
するようにスイッチを設定する方法を示しています。

switch# configure terminal

switch(config)# no spanning-tree mst simulate pvst global

ポートごとの PVSTシミュレーションの設定
MSTは、Rapid PVST+とシームレスに相互動作します。ただし、デフォルト STPモードとして
MSTが実行されていないスイッチへの誤った接続を防ぐため、この自動機能をディセーブルにす
る必要が生じる場合があります。RapidPVST+シミュレーションをディセーブルにした場合、MST
がイネーブルなポートが Rapid PVST+がイネーブルなポートに接続されていることが検出される
と、MSTがイネーブルなポートは、ブロッキングステートに移行します。このポートは、BPDU
の受信が停止されるまで、一貫性のないステートのままになり、それから、ポートは、通常のSTP
送信プロセスに戻ります。

この自動機能は、グローバルまたはポートごとにブロックできます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {{type slot/port} | {port-channel number}}
3. switch(config-if)# spanning-tree mst simulate pvst disable
4. switch(config-if)# spanning-tree mst simulate pvst
5. switch(config-if)# no spanning-tree mst simulate pvst

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface {{type slot/port} | {port-channel
number}}

Step 2
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PurposeCommand or Action

Rapid PVST+モードで実行中の接続スイッチと自動
的に相互動作する状態から、指定したインターフェ

イスをディセーブルにします。

switch(config-if)# spanning-tree mst simulate pvst disableStep 3

スイッチ上のすべてのインターフェイスは、デフォ

ルトで、Rapid PVST+とMSTとの間でシームレスに
動作します。

指定したインターフェイスで、MSTと Rapid PVST+
との間のシームレスな動作を再度イネーブルにしま

す。

switch(config-if)# spanning-tree mst simulate pvstStep 4

インターフェイスを、spanning-tree mst simulate pvst
globalコマンドを使用して、設定したスイッチ全体

switch(config-if)# no spanning-tree mst simulate pvstStep 5

でMSTとRapid PVST+との間で相互動作するよう設
定します。

Example

次の例は、MSTを実行していない接続スイッチと自動的に相互運用することを防止する
ように指定インターフェイスを設定する方法を示しています。

switch# configure terminal

switch(config)# interface ethernet 1/4

switch(config-if)# spanning-tree mst simulate pvst disable

リンクタイプの設定

Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。全

二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると見

なされます。

リモートスイッチの 1つのポートに、ポイントツーポイントで物理的に接続されている半二重リ
ンクがある場合、リンクタイプのデフォルト設定を上書きし、高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dに戻されます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree link-type {auto | point-to-point | shared}
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DETAILED STEPS

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入ります。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

リンクタイプを、ポイントツーポイントまたは共有

に設定します。システムでは、スイッチ接続からデ

switch(config-if)# spanning-tree link-type {auto |
point-to-point | shared}

Step 3

フォルト値を読み込みます。半二重リンクは共有で、

全二重リンクはポイントツーポイントです。リンク

タイプが共有の場合、STPは 802.1Dに戻ります。デ
フォルトは autoで、インターフェイスのデュプレッ
クス設定に基づいてリンクタイプが設定されます。

Example

次の例は、リンクタイプをポイントツーポイントとして設定する方法を示しています。

switch# configure terminal

switch (config)# interface ethernet 1/4

switch(config-if)# spanning-tree link-type point-to-point

プロトコルの再開

MSTブリッジは、レガシー BPDUまたは別のリージョンと関連付けられたMST BPDUを受信す
ると、ポートがリージョンの境界に位置していることを検出できます。ただし、STPプロトコル
の移行では、レガシースイッチが指定スイッチではない場合、IEEE 802.1Dのみが実行されてい
るレガシースイッチが、リンクから削除されたかどうかを認識できません。スイッチ全体または

指定したインターフェイスでプロトコルネゴシエーションを再開する（強制的に隣接スイッチと

再ネゴシエーションさせる）には、このコマンドを入力します。

SUMMARY STEPS

1. switch# clear spanning-tree detected-protocol [interface interface [interface-num | port-channel]]
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DETAILED STEPS

Procedure

PurposeCommand or Action

スイッチ全体または指定したインターフェイスで、

MSTを再開します。
switch# clear spanning-tree detected-protocol [interface
interface [interface-num | port-channel]]

Step 1

Example

次の例は、スロット 2、ポート 8のイーサネットインターフェイスでMSTを再起動する
方法を示しています。

switch# clear spanning-tree detected-protocol interface ethernet 2/8

MSTの設定の確認
MSTの設定情報を表示するには、次のコマンドを使用します。

目的コマンド

現在のスパニングツリー設定を表示します。show running-config spanning-tree [all]

現在のMST設定の詳細情報を表示します。show spanning-tree mst [options]

次に、現在のMST設定を表示する例を示します。
switch# show spanning-tree mst configuration

% Switch is not in mst mode

Name [mist-attempt]

Revision 1 Instances configured 2

Instance Vlans mapped

-------- ---------------------------------------------------------------------

0 1-12,14-41,43-4094

1 13,42
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第 8 章

STP拡張機能の設定

•概要, on page 121

概要
シスコでは、スパニングツリープロトコル（STP）に、収束をより効率的に行うための拡張機能
を追加しました。場合によっては、同様の機能が IEEE 802.1w高速スパニングツリープロトコル
（RSTP）標準にも組み込まれている可能性がありますが、シスコの拡張機能を使用することを推
奨します。これらの拡張機能はすべて、RPVST+およびマルチスパニングツリープロトコル
（MST）と組み合わせて使用できます。

使用可能な拡張機能には、スパニングツリーポートタイプ、Bridge Assurance、ブリッジプロト
コルデータユニット（BPDU）ガード、BPDUフィルタリング、ループガード、ルートガードが
あります。これらの機能の大部分は、グローバルに、または指定インターフェイスに適用できま

す。

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」
を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

Note

STP拡張機能について

STPポートタイプの概要

スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして構

成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとります。デ
フォルトのスパニングツリーポートタイプは「標準」です。インターフェイスが接続されてい

るデバイスのタイプによって、スパニングツリーポートを上記いずれかのポートタイプに設定で

きます。
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スパニングツリーエッジポート

エッジポートは、ホストに接続されるポートであり、アクセスポートとトランクポートのどち

らにもなります。エッジポートインターフェイスは、ブロッキングステートやラーニングステー

トを経由することなく、フォワーディングステートに直接移行します（この直接移行動作は、以

前は、シスコ独自の機能 PortFastとして設定していました）。

ホストに接続されているインターフェイスは、STPブリッジプロトコルデータユニット（BPDU）
を受信してはなりません。

別のスイッチに接続されているポートをエッジポートとして設定すると、ブリッジングループが

発生する可能性があります。

Note

スパニングツリーネットワークポート

ネットワークポートは、スイッチまたはブリッジにだけ接続されます。BridgeAssuranceがグロー
バルにイネーブルになっている間にポートをネットワークポートとして設定すると、そのポート

で Bridge Assuranceがイネーブルになります。

ホストまたは他のエッジデバイスに接続されているポートを誤ってスパニングツリーネットワー

クポートとして設定すると、それらのポートは自動的にブロッキングステートに移行します。

Note

スパニングツリー標準ポート

標準ポートは、ホスト、スイッチ、またはブリッジに接続できます。これらのポートは、標準ス

パニングツリーポートとして機能します。

デフォルトのスパニングツリーインターフェイスは標準ポートです。

Bridge Assuranceの概要

BridgeAssuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発生を
防ぐことができます。具体的には、単方向リンク障害や、スパニングツリーアルゴリズムを実行

しなくなってもデータトラフィックの転送を続けているデバイスなどからネットワークを保護で

きます。

Bridge Assuranceは、Rapid PVST+およびMSTだけでサポートされています。従来の 802.1Dスパ
ニングツリーではサポートされていません。

Note

BridgeAssuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブルに
できます。また、BridgeAssuranceをイネーブルにできるのは、ポイントツーポイントリンクに接
続されたスパニングツリーネットワークポートだけです。Bridge Assuranceは必ず、リンクの両
端でイネーブルにする必要があります。
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Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネット
ワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間BPDUを
受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用されなくなり

ます。BPDUを再度受信するようになると、そのポートで通常のスパニングツリー状態遷移が再
開されます。

BPDUガードの概要

BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャット
ダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイスレベ
ルで設定すると、そのポートはポートタイプ設定にかかわらずBPDUを受信するとすぐにシャッ
トダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だけで
有効となります。正しい設定では、LANエッジインターフェイスはBPDUを受信しません。エッ
ジインターフェイスがBPDUを受信すると、無効な設定（未認証のホストまたはスイッチへの接
続など）を知らせるシグナルが送信されます。BPDUガードをグローバル単位でイネーブルにす
ると、BPDUを受信したすべてのスパニングツリーエッジポートがシャットダウンされます。

BPDUガードは、無効な設定があると確実に応答を返します。無効な設定をした場合は、当該LAN
インターフェイスを手動でサービス状態に戻す必要があるからです。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリーエッ
ジインターフェイスに適用されます。

Note

BPDUフィルタリングの概要

BPDUフィルタリングを使用すると、スイッチが特定のポートで BPDUを送信または受信するの
を禁止できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッジ
ポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、BPDU
は破棄されます。動作中のスパニングツリーエッジポートがBPDUを受信すると、ただちに標準
のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。その場合、当該

ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーによって、同ポートで
の BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。BPDUフィルタリ
ングを特定のポートに明示的に設定すると、そのポートは BPDUを送出しなくなり、受信した
BPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々のポー
ト上のグローバルなBPDUフィルタリングの設定を実質的に上書きできます。このようにインター
フェイスに対して実行された BPDUフィルタリングは、そのインターフェイスがトランキングで
あるか否かに関係なく、インターフェイス全体に適用されます。
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BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接続
されていないポートにBPDUフィルタリングを明示的に設定すると、ブリッジングループに陥る
可能性があります。というのは、そうしたポートは受信した BPDUをすべて無視して、フォワー
ディングステートに移行するからです。

Caution

ポートがデフォルトでBPDUフィルタリングに設定されていなければ、エッジ設定によってBPDU
フィルタリングが影響を受けることはありません。次の表に、すべての BPDUフィルタリングの
組み合わせを示します。

Table 7: BPDUフィルタリングの設定

BPDUフィルタリングの状態STPエッジポート設
定

グローバルな BPDU
フィルタリングの設

定

ポート単位の

BPDUフィルタリ
ングの設定

イネーブルポートは10以上のBPDU
を送信します。このポートは、

BPDUを受信すると、スパニングツ
リー標準ポート状態に戻り、BPDU
フィルタリングはディセーブルにな

ります。

有効有効デフォルト

無効無効有効デフォルト

無効イネーブル化 /ディ
セーブル化

無効デフォルト

無効イネーブル化 /ディ
セーブル化

イネーブル化 /ディ
セーブル化

無効

イネーブル

Caution
BPDUは送信されませんが、受信し
た場合には、通常の STPの動作が
開始されません。BPDUの使用に当
たっては、十分注意してください。

イネーブル化 /ディ
セーブル化

イネーブル化 /ディ
セーブル化

有効

ループガードの概要

ループガードは、次のような原因によってネットワークでループが発生するのを防ぎます。

•ネットワークインターフェイスの誤動作

• CPUの過負荷

• BPDUの通常転送を妨害する要因
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STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステート
に移行すると発生します。こうした移行は通常、物理的に冗長なトポロジ内のポートの 1つ（ブ
ロッキングポートとは限らない）が BPDUの受信を停止すると起こります。

ループガードは、デバイスがポイントツーポイントリンクによって接続されているスイッチド

ネットワークでだけ役立ちます。ポイントツーポイントリンクでは、下位BPDUを送信するか、
リンクをダウンしない限り、代表ブリッジは消えることはありません。

ループガードは、ネットワークおよび標準のスパニングツリーポートタイプ上だけでイネーブ

ルにできます。

Note

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを受信
するかどうかを確認できます。BPDUを受信しないポートを検出すると、ループガードは、その
ポートを不整合状態（ブロッキングステート）に移行します。このポートは、再度BPDUの受信
を開始するまで、ブロッキングステートのままです。不整合状態のポートはBPDUを送信しませ
ん。このようなポートがBPDUを再度受信すると、ループガードはそのループ不整合状態を解除
し、STPによってそのポート状態が確定されます。こうしたリカバリは自動的に行われます。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロジ
に収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリスニ

ングステートに移行します

ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネーブル

にすると、そのポートが属するすべてのアクティブインスタンスまたは VLANにループガード
が自動的に適用されます。ループガードをディセーブルにすると、指定ポートでディセーブルに

なります。

ルートガードの概要

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることが禁

じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートがルート
ポートになると、そのポートはルート不整合（ブロッキング）状態になります。このポートが優

位BPDUの送信を停止すると、ブロッキングが再度解除されます。次に、STPによって、フォワー
ディングステートに移行します。リカバリは自動的に行われます。

特定のインターフェイスでルートガードをイネーブルにすると、そのインターフェイスが属する

すべての VLANにルートガード機能が適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルート

ガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、ルート

ブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以上のポート
が接続されている場合はその限りではありません）。ルートブリッジは、ルートガードがイネー

ブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合 STP状態に移行しま
す。このように、ルートガードはルートブリッジの配置を適用します。

ルートガードをグローバルには設定できません。
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ルートガードはすべてのスパニングツリーポートタイプ（標準、エッジ、ネットワーク）でイ

ネーブルにできます。

Note

STP拡張機能の設定

STP拡張機能の設定における注意事項

STP拡張機能を設定する場合は、次の注意事項に従ってください。

•ホストに接続されたすべてのアクセスポートとトランクポートをエッジポートとして設定
します。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だけ
で実行されます。この機能は、リンクの両端で設定する必要があります。

•ループガードは、スパニングツリーエッジポートでは動作しません。

•ポイントツーポイントリンクに接続していないポートでループガードをイネーブルにはでき
ません。

•ルートガードがイネーブルになっている場合、ループガードをイネーブルにはできません。

スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの割り当ては、そのポートが接続されているデバイスのタイプに

よって次のように決まります。

•エッジ：エッジポートは、ホストに接続されるポートであり、アクセスポートとトランク
ポートのどちらかです。

•ネットワーク：ネットワークポートは、スイッチまたはブリッジだけに接続されます。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニングツ
リーポートです。標準ポートは、任意のタイプのデバイスに接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトのス

パニングツリーポートタイプは「標準」です。

Before you begin

STPが設定されていること。

インターフェイスに接続されているデバイスのタイプに合わせてポートが正しく設定されている

こと。

SUMMARY STEPS

1. switch# configure terminal
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2. switch(config)# spanning-tree port type edge default
3. switch(config)# spanning-tree port type network default

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

すべてのインターフェイスをエッジポートとして設

定します。このコマンドの使用は、すべてのポート

switch(config)# spanning-tree port type edge defaultStep 2

がホスト/サーバに接続されていることが前提になり
ます。エッジポートは、リンクアップすると、ブ

ロッキングステートやラーニングステートを経由す

ることなく、フォワーディングステートに直接移行

します。デフォルトのスパニングツリーポートタイ

プは「標準」です。

すべてのインターフェイスをスパニングツリーネッ

トワークポートとして設定します。このコマンドの

switch(config)# spanning-tree port type network defaultStep 3

使用は、すべてのポートがスイッチまたはブリッジ

に接続されていることが前提になります。Bridge
Assuranceをイネーブルにすると、各ネットワーク
ポート上で Bridge Assuranceが自動的に実行されま
す。デフォルトのスパニングツリーポートタイプは

「標準」です。

Note
ホストに接続されているインターフェイスをネット

ワークポートとして設定すると、それらのポートは

自動的にブロッキングステートに移行します。

Example

次に、ホストに接続されたアクセスポートおよびトランクポートをすべて、スパニング

ツリーエッジポートとして設定する例を示します。

switch# configure terminal

switch(config)# spanning-tree port type edge default

次に、スイッチまたはブリッジに接続されたポートをすべて、スパニングツリーネット

ワークポートとして設定する例を示します。

switch# configure terminal

switch(config)# spanning-tree port type network default
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指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリーエッ

ジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステートや

ラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドを実行すると、アクセスポート上のエッジ動作が
明示的にイネーブルにされます。

• spanning-tree port type edge trunk：このコマンドを実行すると、トランクポート上のエッジ
動作が明示的にイネーブルにされます。

spanning-tree port type edge trunkコマンドを入力すると、そのポート
は、アクセスモードであってもエッジポートとして設定されます。

Note

• spanning-tree port type normal：このコマンドを実行すると、ポートは標準スパニングツリー
ポートとして明示的に設定されますが、フォワーディングステートへの直接移行はイネーブ

ルにされません。

• no spanning-tree port type：このコマンドを実行すると、spanning-tree port type edge default
コマンドをグローバルコンフィギュレーションモードで定義した場合に、エッジ動作が暗黙

にイネーブルにされます。エッジポートをグローバルに設定していない場合、nospanning-tree
port typeコマンドは spanning-tree port type disableコマンドと同じです。

Before you begin

STPが設定されていること。

インターフェイスがホストに接続されていること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree port type edge

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1
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PurposeCommand or Action

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

指定したアクセスインターフェイスをスパニング

エッジポートに設定します。エッジポートは、リン

switch(config-if)# spanning-tree port type edgeStep 3

クアップすると、ブロッキングステートやラーニン

グステートを経由することなく、フォワーディング

ステートに直接移行します。デフォルトのスパニン

グツリーポートタイプは「標準」です。

Example

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとして
設定する例を示します。

switch# configure terminal

switch(config)# interface ethernet 1/4

switch(config-if)# spanning-tree port type edge

指定インターフェイスでのスパニングツリーネットワークポートの設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-tree port type network：このコマンドを実行すると、指定したポートが明示的にネッ
トワークポートとして設定されます。BridgeAssuranceをグローバルにイネーブルにすると、
スパニングツリーネットワークポート上で Bridge Assuranceが自動的に実行されます。

• spanning-tree port type normal —このコマンドを実行すると、ポートが明示的に標準スパニ
ングツリーポートとして設定されます。このインターフェイス上では Bridge Assuranceは動
作しません。

• no spanning-tree port type：このコマンドを実行すると、spanning-tree port type network default
コマンドをグローバルコンフィギュレーションモードで定義した場合に、ポートが暗黙にス

パニングツリーネットワークポートとしてイネーブルにされます。BridgeAssuranceをイネー
ブルにすると、このポート上で Bridge Assuranceが自動的に実行されます。

ホストに接続されているポートをネットワークポートとして設定すると、そのポートは自動的に

ブロッキングステートに移行します。

Note
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Before you begin

STPが設定されていること。

インターフェイスがスイッチまたはルータに接続されていること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port
3. switch(config-if)# spanning-tree port type network

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

インターフェイスには、物理イーサネットポートを

指定できます。

指定したインターフェイスをスパニングネットワー

クポートに設定します。BridgeAssuranceをイネーブ
switch(config-if)# spanning-tree port type networkStep 3

ルにすると、各ネットワークポート上で Bridge
Assuranceが自動的に実行されます。デフォルトのス
パニングツリーポートタイプは「標準」です。

Example

次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして設定
する例を示します。

switch# configure terminal

switch(config)# interface ethernet 1/4

switch(config-if)# spanning-tree port type network

BPDUガードのグローバルなイネーブル化

BPDUガードをデフォルトでグローバルにイネーブルにできます。BPDUガードがグローバルに
イネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンします。
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すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。Note

Before you begin

STPが設定されていること。

少なくとも一部のスパニングツリーエッジポートが設定済みであること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree port type edge bpduguard default

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

すべてのスパニングツリーエッジポートで、BPDU
ガードを、デフォルトでイネーブルにします。デフォ

switch(config)# spanning-tree port type edge bpduguard
default

Step 2

ルトでは、グローバルな BPDUガードはディセーブ
ルです。

Example

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする例を
示します。

switch# configure terminal

switch(config)# spanning-tree port type edge bpduguard default

指定インターフェイスでの BPDUガードのイネーブル化

指定インターフェイスで、BPDUガードをイネーブルにできます。BPDUガードがイネーブルに
されたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable：インターフェイスで BPDUガードを無条件でイネーブルに
します。

• spanning-tree bpduguard disable：インターフェイスで BPDUガードを無条件でディセーブル
にします。
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• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree port
type edge bpduguard defaultコマンドが設定されている場合、そのインターフェイスでBPDU
ガードをイネーブルにします。

Before you begin

STPが設定されていること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree bpduguard {enable | disable}
4. (Optional) switch(config-if)# no spanning-tree bpduguard

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

指定したスパニングツリーエッジインターフェイス

の BPDUガードをイネーブルまたはディセーブルに
switch(config-if)# spanning-tree bpduguard {enable |
disable}

Step 3

します。デフォルトでは、BPDUガードは、物理イー
サネットインターフェイスではディセーブルです。

インターフェイス上で BPDUガードをディセーブル
にします。

(Optional) switch(config-if)# no spanning-tree bpduguardStep 4

Note
動作中のエッジポートインターフェイスで、

spanning-tree port type edge bpduguard defaultコマ
ンドを入力した場合、そのインターフェイスでBPDU
ガードをイネーブルにします。

Example

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示しま
す。

switch# configure terminal

switch (config)# interface ethernet 1/4
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switch(config-if)# spanning-tree bpduguard enable

switch(config-if)# no spanning-tree bpduguard

BPDUフィルタリングのグローバルなイネーブル化

スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネーブ
ルにできます。

BPDUフィルタリングがイネーブルにされたエッジポートは、BPDUを受信すると、エッジポー
トとしての動作ステータスを失い、通常の STP状態遷移を再開します。ただし、このポートは、
エッジポートとしての設定は保持したままです。

このコマンドを使用するときには注意してください。誤って使用すると、ブリッジングループが

発生するおそれがあります。

Caution

グローバルにイネーブルにされたBPDUフィルタリングは、動作中のエッジポートにだけ適用さ
れます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDUのフィル
タリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポートステータ
スを失い、BPDUフィルタリングはディセーブルになります。

Note

Before you begin

STPが設定されていること。

少なくとも一部のスパニングツリーエッジポートが設定済みであること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree port type edge bpdufilter default

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

すべてのスパニングツリーエッジポートで、BPDU
フィルタリングを、デフォルトでイネーブルにしま

switch(config)# spanning-tree port type edge bpdufilter
default

Step 2

す。デフォルトでは、グローバルな BPDUフィルタ
リングはディセーブルです。
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Example

次に、すべての動作中のスパニングツリーエッジポートで BPDUフィルタリングをイ
ネーブルにする例を示します。

switch# configure terminal

switch(config)# spanning-tree port type edge bpdufilter default

指定インターフェイスでの BPDUフィルタリングのイネーブル化

指定インターフェイスに BPDUフィルタリングを適用できます。BPDUフィルタリングを特定の
インターフェイス上でイネーブルにすると、そのインターフェイスは BPDUを送信しなくなり、
受信した BPDUをすべてドロップするようになります。この BPDUフィルタリング機能は、トラ
ンキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに適用されま

す。

指定インターフェイスで spanning-tree bpdufilter enableコマンドを入力する場合は注意してくだ
さい。ホストに接続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッ
ジングループに陥る可能性があります。というのは、そうしたポートは受信したBPDUをすべて
無視して、フォワーディングステートに移行するからです。

Caution

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable：インターフェイス上の BPDUフィルタリングを無条件にイ
ネーブルにします。

• spanning-tree bpdufilter disable：インターフェイス上のBPDUフィルタリングを無条件にディ
セーブルにします。

• no spanning-tree bpdufilter：動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDU
フィルタリングをイネーブルにします。

特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの送受
信が禁止されます。

Note

Before you begin

STPが設定されていること。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree bpdufilter {enable | disable}
4. (Optional) switch(config-if)# no spanning-tree bpdufilter

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

指定したスパニングツリーエッジインターフェイス

のBPDUフィルタリングをイネーブルまたはディセー
switch(config-if)# spanning-tree bpdufilter {enable |
disable}

Step 3

ブルにします。デフォルトでは、BPDUフィルタリ
ングはディセーブルです。

インターフェイス上で BPDUフィルタリングをディ
セーブルにします。

(Optional) switch(config-if)# no spanning-tree bpdufilterStep 4

Note
動作中のエッジポートインターフェイスに

spanning-tree port type edge bpdufilter defaultコマン
ドが設定されている場合、そのインターフェイスで

BPDUフィルタリングをイネーブルにします。

Example

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的に
イネーブルにする例を示します。

switch# configure terminal

switch (config)# interface ethernet 1/4

switch(config-if)# spanning-tree bpdufilter enable

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリーの

標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、エッ

ジポートでは動作しません。
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ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたはルー

トポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコマ

ンドが上書きされます。

Note

Before you begin

STPが設定されていること。

スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済みである

こと。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# spanning-tree loopguard default

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

スパニングツリーのすべての標準およびネットワー

クポートで、ループガードを、デフォルトでイネー

switch(config)# spanning-tree loopguard defaultStep 2

ブルにします。デフォルトでは、グローバルなルー

プガードはディセーブルです。

Example

次に、スパニングツリーのすべての標準およびネットワークポートでループガードをイ

ネーブルにする例を示します。

switch# configure terminal

switch(config)# spanning-tree loopguard default

指定インターフェイスでのループガードまたはルートガードのイネーブル化

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。
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特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることを禁

止されます。ループガードは、単方向リンクを発生させる可能性のある障害が原因で代替ポート

またはルートポートが指定ポートになるのを防ぎます。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、そ

のインターフェイスが属するすべての VLANに両機能が適用されます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコマ

ンドが上書きされます。

Note

Before you begin

STPが設定されていること。

ループガードが、スパニングツリーの標準またはネットワークポート上で設定されていること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# spanning-tree guard {loop | root | none}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

ループガードまたはルートガードを、指定インター

フェイスでイネーブルまたはディセーブルにします。

switch(config-if)# spanning-tree guard {loop | root |
none}

Step 3

ルートガードはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルになります。

Note
ループガードは、スパニングツリーの標準および

ネットワークインターフェイスだけで動作します。

Example

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# configure terminal
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switch (config)# interface ethernet 1/4

switch(config-if)# spanning-tree guard root

STP拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のコマンドを使用します。

目的コマンド

スイッチ上でスパニングツリーの最新ステータスを表示

します。

show running-config spanning-tree [all]

最新のスパニングツリー設定について、指定した詳細情

報を表示します。

show spanning-tree [options]
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第 9 章

Flex Linkの設定

• Flex Linkについて（139ページ）
• Flex Linkの注意事項および制約事項（142ページ）
• Flex Linkのデフォルト設定（143ページ）
• Flex Linkの設定（143ページ）
• Flex Linkプリエンプションの設定（145ページ）
• Flex Link設定の確認（147ページ）

Flex Linkについて
Flex Linkは、レイヤ 2インターフェイス（スイッチポートまたはポートチャネル）のペアで、1
つのインターフェイスがもう一方のバックアップとして機能するように設定されています。この

機能は、スパニングツリープロトコル（STP）の代替ソリューションです。STPをディセーブル
にしても、基本的リンク冗長性を保つことができます。Flex Linkは、通常、お客様がスイッチで
STPを実行しない場合のサービスプロバイダーまたは企業ネットワークに設定されます。スイッ
チが STPを実行中の場合は、STPがすでにリンクレベルの冗長性またはバックアップを提供して
いるため、Flex Linkは不要です。

別のレイヤ 2インターフェイスを Flex Linkまたはバックアップリンクとして割り当てることで、
1つのレイヤ 2インターフェイス（アクティブリンク）に Flex Linkを構成できます。Flex Linkイ
ンターフェイスは、同じスイッチ上に設定できます。リンクの 1つがアップでトラフィックを転
送しているときは、もう一方のリンクがスタンバイモードで、このリンクがシャットダウンした

場合にトラフィックの転送を開始できるように準備しています。どの時点でも、1つのインター
フェイスのみがリンクアップステートでトラフィックを転送しています。プライマリリンクが

シャットダウンされると、スタンバイリンクがトラフィックの転送を開始します。アクティブリ

ンクがアップに戻った場合はスタンバイモードになり、トラフィックが転送されません。デフォ

ルトでは、Flex Linkは構成されておらず、バックアップインターフェイスは定義されていませ
ん。STPは Flex Linkインターフェイスでディセーブルです。
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図 17 : Flex Linkの設定例

Flex Linkの構成例では、スイッチ Aと Bはダウンリンクスイッチです。スイッチ Aと Bの中の
ポート 1と 2は、アップリンクスイッチ CとDに接続されています。これらのスイッチは Flex
Linkとして構成されているので、どちらかのインターフェイスがトラフィックを転送し、もう一
方のインターフェイスはスタンバイモードになります。トラフィックを転送しているインターフェ

イスが現用系インターフェースです。スイッチAにあるポート 1がアクティブインターフェイス
である場合、ポート 1とスイッチ Dとの間でトラフィックの転送が開始され、ポート 2（バック
アップインターフェイス）とスイッチCとの間のリンクでは、トラフィックは転送されません。
ポート 1がダウンすると、ポート 2がアップ状態になってスイッチ Cへのトラフィックの転送を
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開始します。ポート 1が再びアップ状態に戻ってもスタンバイモードになり、トラフィックを転
送しません。ポート 2がトラフィック転送を続けます。

Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされ、VLANまたはレイヤ 3
ポートではサポートされません。STP、VPC、レイヤー2マルチパスなどの他のタイプの冗長性が
不要または望ましくないスイッチトポロジにリンク冗長性を提供します。

プリエンプション

オプションで、現用系インターフェイスを指定するプリエンプションメカニズムを設定できま

す。たとえば、FlexLinkペアをプリエンプションモードで設定することにより、ピアポートより
帯域幅の大きいポートが動作を再開し、ポートが 60秒後に転送を開始してピアポートがスタン
バイとなります。これを行うには、preemption mode bandwidthおよび delayコマンドを入力しま
す。

プライマリ（転送）リンクがダウンすると、ネットワーク管理ステーションが通知を受けます。

スタンバイリンクがダウンすると、通知されます。

プリエンプションは、次の 3つのモードで設定できます。

•強制 -アクティブインターフェイスが常にバックアップインターフェイスより先に使用され
ます。

•帯域幅 -より大きい帯域幅のインターフェイスが常にアクティブインターフェイスとして動
作します。

•オフ -プリエンプションはありません。機能している最初のインターフェイスが転送モード
になります。

また、別のインターフェイスに代わって現用インターフェイスをプリエンプションする前に、プ

リエンプション遅延を指定した時間（秒単位）で設定することもできます。これにより、スイッ

チの切り替え前にアップストリームスイッチの対応スイッチが STPフォワーディングステート
に移行されます。

マルチキャスト

Flex Linkインターフェイスが mrouterポートとして学習されると、リンクアップしている場合、
スタンバイ（非転送）インターフェイスもmrouterポートとして相互学習されます。この相互学習
は、内部ソフトウェアのステートメンテナンス用であり、マルチキャスト高速コンバージェンス

がイネーブルでない限り、IGMP動作またはハードウェア転送に対して関連性はありません。マ
ルチキャスト高速コンバージェンスを設定すると、相互学習されたmrouterポートがただちにハー
ドウェアに追加されます。Flex Linkでは、IPv4 IGMPのマルチキャスト高速コンバージェンスを
サポートしています。
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Flex Linkの注意事項および制約事項
Flex Linkを設定する場合は、次のガイドラインおよび制約事項を考慮してください。

• FlexLinkインターフェイスで、スパニングツリープロトコルは明示的にディセーブルになっ
ているため、同じトポロジーでその他の冗長パスを設定してループを発生させないように確

認してください。また、spanning-treeポートタイプの標準コマンドを使用して、アップスト
リームスイッチに対応するリンクを設定します。これにより、Bridge Assuranceによってブ
ロックされないようになります。

• FlexLinkはアップリンクインターフェイス向けに設計されます。これは通常トランクポート
として設定されます。リンクバックアップメカニズムとして、FlexLinkペアは同じ設定の内
容（同じスイッチポートモードおよび許可済み VLANのリスト）を持つ必要があります。
Port-profileは Flex Linkペアの設定などをアップするための便利なツールです。Flex Linkで
は、2つのインターフェイスが同じ設定であることは必須ではありません。ただし、設定が
長期間不一致であることはフォーワーディングの問題、特にファイルオーバーの間に、問題

が生じる可能性があります。

• Flex Linkは、次のインターフェイスタイプで設定できません。

•レイヤ 3インターフェイス

• SPAN宛先

•ポートチャネルメンバー

•プライベート VLANを使用して設定されているインターフェイス

•エンドノードモードのインターフェイス

•レイヤ 2マルチパス化

•任意のアクティブリンクに対して設定可能な Flex Linkバックアップリンクは 1つだけで、
アクティブインターフェイスとは異なるインターフェイスでなければなりません。

•インターフェイスが所属できる Flex Linkペアは 1つだけです。つまり、インターフェイスは
1つのアクティブリンクに対してだけ、バックアップリンクになることができます。

•どちらのリンクも、EtherChannelに属するポートには設定できません。ただし、2つのポート
チャネル（EtherChannel論理インターフェイス）を Flex Linkとして設定でき、ポートチャネ
ルおよび物理インターフェイスをFlexLinkとして設定して、ポートチャネルか物理インター
フェイスのどちらかをアクティブリンクにすることができます。

• STPは Flex Linkポートでディセーブルです。ポート上にある VLANが STP用に設定されて
いる場合でも、Flex Linkポートは STPに参加しません。STPがイネーブルでない場合は、設
定されているトポロジでループが発生しないようにしてください。

• STP機能（たとえば、PortFast、および BPDUガード）を Flex Linkポートで設定しないでく
ださい。
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• vPCはサポートされていません。Flex Linkは、設定の簡素化が求められ、アクティブ-アク
ティブ冗長の必要性がない vPCの代わりに使用されます。

Flex Linkは、Nexus 3500シリーズスイッチでのみサポートされます。Nexus 3000または Nexus
3100シリーズスイッチでは Flex Linkを構成できません。

（注）

Flex Linkのデフォルト設定
表 8 : Flex Linkのデフォルトパラメータの設定

定義パラメータ

ディセーブルMulticast Fast-Convergence

消灯プリエンプションモード

35秒プリエンプション遅延

Flex Linkの設定
レイヤ 2インターフェイス（スイッチポートまたはポートチャネル）のペアを、1つのインター
フェイスがもう一方のバックアップとして機能するように設定されている Flex Linkインターフェ
イスとして設定できます。

手順の概要

1. switch# configure terminal
2. switch(config) # feature flexlink
3. switch(config) # interface {ethernet slot/port | port-channel channel-no }
4. switch(config-if) # switchport backup interface {ethernet slot/port | port-channel channel-no} [multicast

fast-convergence]
5. （任意） switch(config-if) # end

6. （任意） switch# show interface switchport backup

7. （任意） switch# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1

Flex Linkをイネーブルにします。switch(config) # feature flexlinkStep 2

イーサネットまたはポートチャネルインターフェイ

スを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

switch(config) # interface {ethernet slot/port |
port-channel channel-no }

Step 3

指定できるポートチャネルは 1～ 48です。

Flex Linkペアのバックアップインターフェイスとし
て物理レイヤ 2インターフェイス（イーサネットま

switch(config-if) # switchport backup interface {ethernet
slot/port | port-channel channel-no} [multicast
fast-convergence]

Step 4

たはポートチャネル）を指定します。1つのリンク
がトラフィックを転送している場合、もう一方のイ

ンターフェイスはスタンバイモードです。

• ethernet slot/port —バックアップイーサネット
インターフェイスを指定します。スロット番号

は 1～2、ポート番号は 1～48です。
• port-channel port-channel-no—バックアップポー
トチャネルインターフェイスを指定します。

port-channel-noの番号は 1～ 4096です。
• multicast—マルチキャストパラメータを指定し
ます。

• fast-convergence —バックアップインターフェ
イスの高速コンバージェンスを設定します。

特権 EXECモードに戻ります。（任意） switch(config-if) # endStep 5

設定を確認します。（任意） switch# show interface switchport backupStep 6

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

（任意） switch# copy running-config startup-configStep 7

例

次の例は、イーサネットスイッチポートバックアップのペア（イーサネット 1/1がアク
ティブなインターフェイスであり、イーサネット1/2がバックアップインターフェイスで
ある）を設定する方法を示しています。

switch(config)# feature flexlink
switch(config)# interface ethernet 1/1
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switch(config-if)# switchport backup interface ethernet 1/2
switch(config-if)# exit
switch(config)# interface port-channel300
switch(config-if)# switchport backup interface port-channel301
switch(config-if)# show ip igmp snooping mrouter
Type: S - Static, D - Dynamic, V - vPC Peer Link,

I - Internal,C - Co-learned, U - User Configured
Vlan Router-port Type Uptime Expires
200 Po300 D 13:13:47 00:03:15
200 Po301 DC 13:13:47 00:03:15

次の例は、マルチキャスト高速コンバージェンスを使用した、ポートチャネルスイッチ

ポートバックアップのペアを設定する方法を示しています。

switch(config)# interface port-channel10
switch(config-if)# switchport backup interface port-channel20 multicast fast-convergence

次の例は、Flex Linkインターフェイス（po305と po306）のマルチキャストコンバージェ
ンスの例を示します。po305で一般クエリーを受信すると、mrouterポートと po306が相
互学習されます。

switch(config)# interface po305
Switch(config-if)# switchport backup interface po306
switch# show ip igmp snooping mrouter
Type: S - Static, D - Dynamic, V - vPC Peer Link, I - Internal, C - Co-learned
Vlan Router-port Type Uptime Expires
4 Po300 D 00:00:12 00:04:50
4 Po301 DC 00:00:12 00:04:50

Flex Linkプリエンプションの設定
Flex Linkのペアにプリエンプションスキームを構成できます。

始める前に

Flex Link機能をイネーブル化します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernet slot/port

3. switch(config-if)# switchport backup interface ethernet slot/port

4. switch(config-if)# switchport backup interface ethernet slot/port preemption mode [bandwidth |
forced | off ]

5. switch(config-if)# switchport backup interface ethernet slot/port preemption delay delay-time

6. （任意） switch(config-if)# end

7. （任意） switch# show interface switchport backup

8. （任意） switch# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1

イーサネットインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始しま

す。

switch(config)# interface ethernet slot/portStep 2

インターフェイスは物理レイヤ 2インターフェイス
またはポートチャネル（論理インターフェイス）で

す。

スロット /ポートの範囲は 1～ 48です。

物理レイヤ 2インターフェイス（またはポートチャ
ネル）を、インターフェイスを装備した Flex Linkペ

switch(config-if)# switchport backup interface ethernet
slot/port

Step 3

アの一部として設定します。1つのリンクがトラ
フィックを転送している場合、もう一方のインター

フェイスはスタンバイモードです。

物理レイヤ 2インターフェイス（イーサネットまた
はポートチャネル）を、Flex Linkペアの一部として

switch(config-if)# switchport backup interface ethernet
slot/port preemption mode [bandwidth | forced | off ]

Step 4

設定します。1つのリンクがトラフィックを転送して
いる場合、もう一方のインターフェイスはスタンバ

イモードです。

• preemption：バックアップインターフェイスペ
アのプリエンプションスキームを設定します。

• mode：プリエンプションモードを指定します。

Flex Linkインターフェイスペアのプリエンプション
メカニズムとを構成します。次のプリエンプション

モードを設定することができます。

•帯域幅：より大きい帯域幅のインターフェイス
が常に現用系インターフェイスとして動作しま

す。

•強制：現用系インターフェイスが常にバックアッ
プインターフェイスより先に使用されます。

•オフ：現用系からバックアップへのプリエンプ
ションは発生しません。

ポートが他のポートより先に使用されるまでの遅延

時間を設定します。delay-timeの範囲は 1～ 300秒で
switch(config-if)# switchport backup interface ethernet
slot/port preemption delay delay-time

Step 5
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目的コマンドまたはアクション

す。デフォルトのプリエンプション遅延は 35秒で
す。

（注）

遅延時間の設定は、forcedモードおよび bandwidth
モードでのみ有効です。

特権 EXECモードに戻ります。（任意） switch(config-if)# endStep 6

設定を確認します。（任意） switch# show interface switchport backupStep 7

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

（任意） switch# copy running-config startup-configStep 8

例

次に、プリエンプションモードを強制に設定し、遅延時間を 50に設定し、設定を確認す
る方法の例を示します。

switch(config)# configure terminal
switch(config)# interface ethernet 1/48
switch(config-if)# switchport backup interface ethernet 1/4 preemption mode forced
switch(config-if)# switchport backup interface ethernet 1/4 preemption delay 50
switch(config-if)# end
switch# show interface switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------

Ethernet1/48 Ethernet1/4 Active Down/Backup Down
Preemption Mode : forced
Preemption Delay : 50 seconds
Multicast Fast Convergence : Off
Bandwidth : 10000000 Kbit (Ethernet1/48), 10000000 Kbit (Ethernet1/4)

Flex Link設定の確認
次のコマンドを使用すると、Flex Linkの設定情報を表示することができます。

目的コマンド

すべてのスイッチポートFlexLinkインターフェ
イスに関する情報を表示します。

show interface switchport backup

すべてのスイッチポートFlexLinkインターフェ
イスの詳細情報を表示します。

show interface switchport backup detail
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目的コマンド

バックアップインターフェイスの実行コンフィ

ギュレーションファイルまたはスタートアップ

コンフィギュレーションを表示します。

show running-config backup

show startup-config backup

Flex Linkインターフェイスの実行コンフィギュ
レーションファイルまたはスタートアップコ

ンフィギュレーションを表示します。

show running-config flexlink

show startup-config flexlink

例

次の例は、すべてのスイッチポート Flex Linkインターフェイスに関する情報を示しま
す。

switch# show interface switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
Ethernet1/1 Ethernet1/2 Active Down/Backup Down
Ethernet1/8 Ethernet1/45 Active Down/Backup Down
Ethernet1/48 Ethernet1/4 Active Down/Backup Down
port-channel10 port-channel20 Active Down/Backup Up
port-channel300 port-channel301 Active Down/Backup Down

次の例は、すべてのスイッチポート Flex Linkインターフェイスの詳細を示します。
switch# show interface switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
Ethernet1/1 Ethernet1/2 Active Down/Backup Down

Preemption Mode : off
Multicast Fast Convergence : Off
Bandwidth : 10000000 Kbit (Ethernet1/1), 10000000 Kbit (Ethernet1/2)

Ethernet1/8 Ethernet1/45 Active Down/Backup Down
Preemption Mode : forced
Preemption Delay : 10 seconds
Multicast Fast Convergence : Off
Bandwidth : 10000000 Kbit (Ethernet1/8), 10000000 Kbit (Ethernet1/45)

Ethernet1/48 Ethernet1/4 Active Down/Backup Down
Preemption Mode : forced
Preemption Delay : 50 seconds
Multicast Fast Convergence : Off
Bandwidth : 10000000 Kbit (Ethernet1/48), 10000000 Kbit (Ethernet1/4)

port-channel10 port-channel20 Active Down/Backup Up
Preemption Mode : forced
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Preemption Delay : 10 seconds
Multicast Fast Convergence : Off
Bandwidth : 100000 Kbit (port-channel10), 10000000 Kbit (port-channel20)

port-channel300 port-channel301 Active Down/Backup Down
Preemption Mode : off
Multicast Fast Convergence : Off
Bandwidth : 100000 Kbit (port-channel300), 100000 Kbit (port-channel301)

次の例は、バックアップインターフェイスの実行構成を表示します。

switch# show running-config backup

!Command: show running-config backup
!Time: Sun Mar 2 03:05:17 2014

version 6.0(2)A3(1)
feature flexlink

interface port-channel10
switchport backup interface port-channel20 preemption mode forced
switchport backup interface port-channel20 preemption delay 10

interface port-channel300
switchport backup interface port-channel301

interface Ethernet1/1
switchport backup interface Ethernet1/2

interface Ethernet1/8
switchport backup interface Ethernet1/45 preemption mode forced
switchport backup interface Ethernet1/45 preemption delay 10

interface Ethernet1/48
switchport backup interface Ethernet1/4 preemption mode forced
switchport backup interface Ethernet1/4 preemption delay 50

次の例は、バックアップインターフェイスのスタートアップ構成を表示します。

switch# show startup-config backup

!Command: show startup-config backup
!Time: Sun Mar 2 03:05:35 2014
!Startup config saved at: Sun Mar 2 02:54:58 2014

version 6.0(2)A3(1)
feature flexlink

interface port-channel10
switchport backup interface port-channel20 preemption mode forced
switchport backup interface port-channel20 preemption delay 10

interface Ethernet1/8
switchport backup interface Ethernet1/45 preemption mode forced
switchport backup interface Ethernet1/45 preemption delay 10
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次の例は、Flex Linkの実行コンフィギュレーションを示しています。
switch# show running-config flexlink

!Command: show running-config flexlink
!Time: Sun Mar 2 03:11:49 2014

version 6.0(2)A3(1)
feature flexlink

interface port-channel10
switchport backup interface port-channel20 preemption mode forced

interface port-channel300
switchport backup interface port-channel301

interface port-channel305
switchport backup interface port-channel306

interface Ethernet1/1
switchport backup interface Ethernet1/2

interface Ethernet1/8
switchport backup interface Ethernet1/45 preemption mode forced
switchport backup interface Ethernet1/45 preemption delay 10

interface Ethernet1/48
switchport backup interface Ethernet1/4 preemption mode forced
switchport backup interface Ethernet1/4 preemption delay 50

次の例は、Flex Linkのスタートアップコンフィギュレーションを示しています。
switch# show startup-config flexlink

!Command: show startup-config flexlink
!Time: Sun Mar 2 03:06:00 2014
!Startup config saved at: Sun Mar 2 02:54:58 2014

version 6.0(2)A3(1)
feature flexlink

interface port-channel10
switchport backup interface port-channel20 preemption mode forced
switchport backup interface port-channel20 preemption delay 10

interface Ethernet1/8
switchport backup interface Ethernet1/45 preemption mode forced
switchport backup interface Ethernet1/45 preemption delay 10
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第 10 章

LLDPの設定

• LLDPの設定, on page 151
•インターフェイス LLDPの設定, on page 153
• LLDPのMIB（155ページ）

LLDPの設定
Before you begin

スイッチでリンク層検出プロトコル（LLDP）機能がイネーブルになっていることを確認します。

SUMMARY STEPS

1. switch# configure terminal
2. switch# feature lldp
3. switch(config)# lldp {holdtime seconds | reinit seconds | timer seconds | tlv-select {dcbxp |

management-address | power management | port-description | port-vlan | system-capabilities |
system-description | system-name}}

4. switch(config)# no lldp {holdtime | reinit | timer}
5. （任意）switch# show lldp

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

LLDPをイネーブルにします。switch# feature lldpStep 2

LLDPオプションを設定します。switch(config)# lldp {holdtime seconds | reinit seconds |
timer seconds | tlv-select {dcbxp | management-address

Step 3
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PurposeCommand or Action

holdtimeオプションを使用して、デバイスが受信し
た LLDP情報を廃棄するまでの保存時間を設定しま
す（10～ 255秒）。デフォルト値は 120秒です。

| power management | port-description | port-vlan |
system-capabilities | system-description | system-name}}

reinit オプションを使用して、任意のインターフェ
イスで LLDP初期化を実行するまでの待機時間を設
定します（1～ 10秒）。デフォルト値は 2秒です。

timerオプションを使用して、LLDPパケットを送信
するレートを設定します（5～254秒）。デフォルト
値は 30秒です。

tlv-select オプションを使用して、Type Length Value
（TLV）を指定します。デフォルトでは、すべての
TLVの送受信がイネーブルです。

dcbxp オプションを使用して、Data Center Ethernet
Parameter Exchange（DCBXP）TLVメッセージを指
定します。

management-addressオプションを使用して、管理ア
ドレス TLVメッセージを指定します。

power managementオプションを使用して、LLDPの
電源管理 TLVを指定します。

port-description オプションを使用して、ポート記述
TLVメッセージを指定します。

port-vlan オプションを使用して、ポート VLAN ID
TLVメッセージを指定します。

system-capabilities オプションを使用して、システム
機能 TLVメッセージを指定します。

system-description オプションを使用して、システム
記述 TLVメッセージを指定します。

system-name オプションを使用して、システム名
TLVメッセージを指定します。

LLDP値をデフォルトにリセットします。switch(config)# no lldp {holdtime | reinit | timer}Step 4

LLDPの設定を表示します。（任意）switch# show lldpStep 5

Example

次に、グローバルな LLDPホールドタイムを 200秒に設定する例を示します。
switch# configure terminal
switch(config)# lldp holdtime 200
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switch(config)#

次に、LLDPをイネーブルにして管理アドレス TLVを送受信する例を示します。
switch# configure terminal
switch(config)# lldp tlv-select management-address
switch(config)#

インターフェイス LLDPの設定
SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# [no] lldp {receive | transmit}
4. (Optional) switch# show lldp {interface | neighbors [detail | interface | system-detail] | timers | traffic}

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

変更するインターフェイスを選択します。switch(config)# interface type slot/portStep 2

選択したインターフェイスを受信または送信に設定

します。

switch(config-if)# [no] lldp {receive | transmit}Step 3

このコマンドの no形式を使用すると、LLDPの送信
または受信をディセーブルにします。

LLDPの設定を表示します。(Optional) switch# show lldp {interface | neighbors [detail
| interface | system-detail] | timers | traffic}

Step 4

Example

次に、LLDPパケットを送信するようインターフェイスを設定する例を示します。
switch# configure terminal

switch(config)# interface ethernet 1/2

switch(config-if)# lldp transmit

次に、LLDPをディセーブルにするようインターフェイスを設定する例を示します。
switch# configure terminal

switch(config)# interface ethernet 1/2
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switch(config-if)# no lldp transmit

switch(config-if)# no lldp receive

次に、LLDPインターフェイス情報を表示する例を示します。
switch# show lldp interface ethernet 1/2

tx_enabled: TRUE

rx_enabled: TRUE

dcbx_enabled: TRUE

Port MAC address: 00:0d:ec:a3:5f:48

Remote Peers Information

No remote peers exist

次に、LLDPネイバーの情報を表示する例を示します。
switch# show lldp neighbors
Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other

Device ID Local Intf Hold-time Capability Port ID
SW-INSBU-JWALA-PP52.cisco.com

mgmt0 120 B Gi1/0/37
MTC-2 Eth1/41 120 BR Ethernet1/43
MTC-CR2 Eth1/42 120 BR Ethernet1/43
MTC-CR2 Eth1/43 120 BR Ethernet1/42
MTC-2 Eth1/44 120 BR Ethernet1/41
MTC-CR2 Eth1/45 120 BR Ethernet1/41
MTC-2 Eth1/46 120 BR Ethernet1/44
MTC-2 Eth1/47 120 BR Ethernet1/42
MTC-CR2 Eth1/48 120 BR Ethernet1/44
Total entries displayed: 9

次に、LLDPネイバーに関するシステムの詳細を表示する例を示します。
switch# sh lldp neighbors system-detail
Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other
Device ID Local Intf Chassis ID PortID Hold-time Capability

switch-2 Eth1/7 0005.73b7.37ce Eth1/7 120 B
switch-3 Eth/9 0005.73b7.37d0 Eth1/9 120 B
switch-4 Eth1/10 0005.73b7.37d1 Eth1/10 120 B
Total entries displayed: 3

次に、LLDPタイマー情報を表示する例を示します。
switch# show lldp timers

LLDP Timers

holdtime 120 seconds

reinit 2 seconds

msg_tx_interval 30 seconds

次に、LLDPカウンタに関する情報を表示する例を示します。
switch# show lldp traffic
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LLDP traffic statistics:

Total frames out: 8464

Total Entries aged: 6

Total frames in: 6342

Total frames received in error: 2

Total frames discarded: 2

Total TLVs unrecognized: 0

LLDPのMIB
リンクMIB

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus3000/
Nexus3000MIBSupportList.html

LLDP-MIB
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第 11 章

MACアドレステーブルの構成

• MACアドレスに関する情報, on page 157
• MACアドレスの構成（158ページ）
• MAC移動ループ検出の設定（161ページ）
• MACアドレス設定の確認, on page 162

MACアドレスに関する情報
LANポート間でフレームをスイッチングするために、スイッチはアドレステーブルを保持してい
ます。スイッチがフレームを受信すると、送信側のネットワークデバイスのMACアドレスを受
信側の LANポートにアソシエートします。

スイッチは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルを動的に
構築します。そのアドレステーブルにリストされていない受信側MACアドレスのフレームを受
信すると、そのフレームを、同一 VLANのフレームを受信したポート以外のすべての LANポー
トへフラッディングします。送信先ステーションが応答したら、スイッチは、その関連の送信元

MACアドレスとポート IDをアドレステーブルに追加します。その後、スイッチは、以降のフ
レームを、すべての LANポートにフラッディングするのではなく単一の LANポートへと転送し
ます。

MACアドレスを手作業で入力することもできます。これは、テーブル内で、スタティックMAC
アドレスとなります。このようなスタティックMACエントリは、スイッチを再起動しても維持
されます。

マルチキャストアドレスは、静的に設定されたMACアドレスとしては入力できません（IPマル
チキャストおよび非 IPマルチキャストMACアドレスの両方）。これは N3548プラットフォーム
ではサポートされません。

アドレステーブルには、フレームを一切フラッディングさせることなく、複数のユニキャストア

ドレスエントリを格納できます。スイッチは設定可能なエージングタイマーによって定義された

エージングメカニズムを使用するため、アドレスが非アクティブなまま指定した秒数が経過する

と、そのアドレスはアドレステーブルから削除されます。
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MACアドレスの構成

スタティックMACアドレスの設定
スイッチの静的MACアドレスを構成できます。これらのアドレスは、インターフェイス構成モー
ドまたは VLAN構成モードで構成できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config) # mac address-table static mac_address vlan vlan-id {drop | interface {type slot/port}

| port-channel number}
3. (Optional) switch(config)# no mac address-table static mac_address vlan vlan-id

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

MACアドレステーブルに追加するスタティックア
ドレスを指定します。

switch(config) # mac address-table static mac_address
vlan vlan-id {drop | interface {type slot/port} |
port-channel number}

Step 2

MACアドレステーブルからスタティックエントリ
を削除します。

(Optional) switch(config)# no mac address-table static
mac_address vlan vlan-id

Step 3

mac address-table staticコマンドで静的MACアドレ
スを仮想インターフェイスに割り当てます。

Example

次に、MACアドレステーブルにスタティックエントリを登録する例を示します。
switch# configure terminal
switch(config) # mac address-table static 12ab.47dd.ff89 vlan 3 interface ethernet 1/4
switch(config) #

レイヤ 2インターフェイスでのMACアドレス学習の無効化
レイヤ 2インターフェイスでMACアドレスラーニングを無効にしてから再度有効にできるよう
になりました。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# [no] switchport mac-learn disable
4. switch(config-if)# clear mac address-table dynamic interface type slot/port

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1

指定したインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface type slot/portStep 2

レイヤ 2インターフェイスでのMACアドレス学習
の無効化

switch(config-if)# [no] switchport mac-learn disableStep 3

noフォームのコマンドは、レイヤ 2インターフェイ
スでのMACアドレス学習の再イネーブル化します。

（注）

ワープモードでは、Cisco Nexus 3500スイッチは、
switchport mac-learn disableを使用して構成された
ポートが存在するVLANにレイヤ 3トラフィックを
フラッディングせず、トラフィックはドロップされ

ます。通常モードでは、スイッチはレイヤ 3トラ
フィックをこのVLANにフラッディングする必要が
あります。

指定されたインターフェイスのMACアドレステー
ブルをクリアします。

switch(config-if)# clear mac address-table dynamic
interface type slot/port

Step 4

重要

インターフェイスでMACアドレスラーニングを無
効化した後、MACアドレステーブルを必ずクリア
してください。

例

次の例では、レイヤ 2インターフェイスでMACアドレスラーニングをディセーブルにす
る方法を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
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switch(config-if)# switchport mac-learn disable
switch(config-if)# clear mac address-table dynamic interface ethernet 1/4

次の例では、レイヤ 2インターフェイスでMACアドレスラーニングを再イネーブル化す
る方法を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# no switchport mac-learn disable

MACテーブルのエージングタイムの設定
エントリ（パケット送信元のMACアドレスとそのパケットが入ってきたポート）がMACテーブ
ル内に留まる時間を設定できます。MACエージングタイムは、インターフェイス構成モードま
たは VLAN構成モードで設定できます。

Cisco Nexusデバイスは VLAN単位の CAMエージングタイマーをサポートしません。（注）

手順の概要

1. switch# configure terminal
2. switch(config)# mac-address-table aging-time seconds

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalStep 1

エントリが無効になって、MACアドレステーブル
から破棄されるまでの時間を指定します。

switch(config)# mac-address-table aging-time secondsStep 2

[秒（seconds）]の範囲は 0～ 1000000です。デフォ
ルトは 1800秒です。0を入力すると、MACエージ
ングがディセーブルになります。

例

次に、MACアドレステーブル内エントリのエージングタイムを 1800秒（30分）に設定
する例を示します：

switch# configure terminal
switch(config) # mac-address-table aging-time 1800
switch(config) #
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MACテーブルからのダイナミックアドレスのクリア
MACアドレステーブルからすべてのダイナミックエントリを消去できます。

目的コマンド

MACアドレステーブルからダイナミック
アドレスエントリを消去します。

switch(config)# clear mac-address-table dynamic
{address mac-addr} {interface [type slot/port |
port-channel number} {vlan vlan-id}

次に、MACアドレステーブル内のダイナミックエントリを消去する例を示します。
switch# clear mac-address-table dynamic

MAC移動ループ検出の設定
2つのポート間でのMACアドレス移動数がしきい値を超えると、それによってループが形成され
ます。mac address-table loop-detect port-downコマンドを使用して、このようなループが検出さ
れたときに、インターフェイスインデックスが低いポートをダウンさせるアクションを設定でき

ます。MACラーニングをディセーブルにするデフォルトアクションに戻すには、このコマンド
の no形式を使用します。

手順の概要

1. switch# configure terminal
2. switch(config)# [no] mac address-table loop-detect port-down
3. switch(config)# mac address-table loop-detect port-down edge-port

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalStep 1

MAC移動ループ検出用のポートダウンアクション
を指定します。このコマンドのno形式は、MACラー

switch(config)# [no] mac address-table loop-detect
port-down

Step 2

ニングを 180秒間ディセーブルにするデフォルトア
クションに戻します。

MAC移動ループ検出のエッジポートの err-disabled
検出をイネーブル化します。

switch(config)#mac address-table loop-detect port-down
edge-port

Step 3
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例

次に、MAC移動ループ検出用のアクションとしてポートダウンを構成する例を示しま
す。

switch# configure terminal
switch(config)# mac address-table loop-detect port-down

次の例は、MAC移動ループ検出のエッジポートの err-disabled検出を有効にする方法を示
しています。

switch# configure terminal
switch(config)# mac address-table loop-detect port-down edge-port

MACアドレス設定の確認

Cisco Nexus 3000および Cisco Nexus 3548シリーズプラットフォームでは、セルフルータのMAC
または HSRP VMACは、次の条件下でスイッチによって動的学習されます。

•スイッチが自身のパケットを受信するためにネットワークに一時的なループがある場合。

•送信元MACがルータMACまたは HSRP MACと同じであるスプーフィングされたパケット
がある場合。

この動作は、他の Cisco Nexusプラットフォームとは異なります。ただし、MACテーブルに存在
するこれらの自己MACエントリによる操作上の影響はありません。ルータMACまたは HSRP
MAC宛てのパケットはすべて回送されます。これらのパケットにはレイヤ2ルックアップはあり
ません。

Note

次のいずれかのコマンドを使用して、設定を確認します。

Table 9: MACアドレス構成の確認コマンド

目的コマンド

スイッチ内で定義されているすべての VLANのMACアドレ
スの経過時間を表示します。

show mac address-table aging-time

MACアドレステーブルの内容を表示します。

Note
IGMPスヌーピングによって学習されたMACアドレスは表
示されません。

show mac address-table

現在構成されているアクションを表示します。show mac address-table loop-detect

次に、MACアドレステーブルを表示する例を示します。
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switch# show mac address-table
VLAN MAC Address Type Age Port
---------+-----------------+-------+---------+------------------------------
1 0018.b967.3cd0 dynamic 10 Eth1/3
1 001c.b05a.5380 dynamic 200 Eth1/3
Total MAC Addresses: 2

次に、現在のエージングタイムを表示する例を示します。

switch# show mac address-table aging-time
Vlan Aging Time
----- ----------
1 300
13 300
42 300

次に、現在構成されているアクションを表示する例を示します。

switch# configure terminal
switch(config)# show mac address-table loop-detect
Port Down Action Mac Loop Detect : enabled

switch# configure terminal
switch(config)# no mac address-table loop-detect port-down
switch(config)# show mac address-table loop-detect
Port Down Action Mac Loop Detect : disabled
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第 12 章

IGMPスヌーピングの設定

• IGMPスヌーピングの情報, on page 165
• IGMPスヌーピングパラメータの設定, on page 168
• IGMPスヌーピング設定の確認, on page 172

IGMPスヌーピングの情報
IGMPスヌーピングソフトウェアは、VLAN内の IGMPプロトコルメッセージを調べて、このト
ラフィックの受信に関連のあるホストまたはその他のデバイスに接続されているのはどのインター

フェイスかを検出します。IGMPスヌーピングは、インターフェイス情報を使用して、マルチア
クセスローカルエリアネットワーク（LAN）環境での帯域幅消費を減らすことができ、これに
よって VLAN全体のフラッディングを防ぎます。IGMPスヌーピング機能は、どのポートがマル
チキャスト対応ルータに接続されているかを追跡して、IGMPメンバーシップレポートの転送管
理を支援します。トポロジの変更通知には、IGMPスヌーピングソフトウェアが応答します。

IGMPスヌーピングは、すべてのイーサネットインターフェイスでサポートされます。ただし、
PVLANではサポートされていません。[スヌーピング（snooping）]という用語が使用されるのは、
レイヤ 3コントロールプレーンパケットが代行受信され、レイヤ 2の転送判断に影響を与えるた
めです。

Note

CiscoNX-OSは、IGMPv2と IGMPv3をサポートします。IGMPv2は IGMPv1をサポートし、IGMPv3
は IGMPv2をサポートします。以前のバージョンの IGMPのすべての機能がサポートされるわけ
ではありませんが、メンバーシップクエリとメンバーシップレポートに関連した機能はすべての

IGMPバージョンについてサポートされます。

次の図に、ホストと IGMPルータの間に置かれた IGMPスヌーピングスイッチを示します。IGMP
スヌーピングスイッチは、IGMPメンバーシップレポートと脱退メッセージをスヌーピングし、
それらを必要な場合にだけ、接続されている IGMPルータに転送します。
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Figure 18: IGMPスヌーピングスイッチ

Cisco NX-OS IGMPスヌーピングソフトウェアは、最適化されたマルチキャストフラッディング
（OMF）をサポートします。これは、不明トラフィックをルータだけに転送し、データ駆動の状
態生成は一切実行しません。IGMPスヌーピングの詳細については、http://tools.ietf.org/wg/magma/
draft-ietf-magma-snoop/rfc4541.txtを参照してください。
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IGMPv1および IGMPv2
IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同一
サブネット上の 2つのホストが同一グループのマルチキャストデータを受信する場合、他方のホ
ストからメンバーレポートを受信するホストは、そのレポートを送信しません。メンバーシップ

レポート抑制は、同じポートを共有しているホスト間で発生します。

各 VLANスイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱退機
能を設定できます。高速脱退機能を使用すると、最終メンバーのクエリーメッセージがホストに

送信されません。ソフトウェアは IGMPLeaveメッセージを受信すると、ただちに該当するポート
へのマルチキャストデータ転送を停止します。

IGMPv1では、明示的な IGMP Leaveメッセージが存在しないため、特定のグループについてマル
チキャストデータを要求するホストが存続しないことを示すために、メンバーシップメッセージ

タイムアウトが利用されます。

Cisco NX-OS高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないた
め、最終メンバーのクエリインターバル構成が無視されます。

Note

IGMPv3
スイッチ上の IGMPv3スヌーピングの実装は、アップストリームマルチキャストルータが送信元
に基づいたフィルタリングを行えるように、IGMPv3レポートを転送します。

ソフトウェアのデフォルト設定では、各VLANポートに接続されたホストが追跡されます。この
明示的なトラッキング機能は、高速脱退メカニズムをサポートしています。

IGMPv3メンバーシップレポートには LANセグメント上のグループメンバの一覧が含まれてい
ますが、最終ホストが脱退すると、メンバーシップクエリーが送信されます。最終メンバーのク

エリーインターバルについてパラメータを設定すると、タイムアウトまでにどのホストからも応

答がなかった場合に、グループステートが解除されます。

IGMPスヌーピングクエリア
クエリーを発生させる VLAN内にマルチキャストルータが存在しない場合、IGMPスヌーピング
クエリアを設定して、メンバーシップクエリーを送信させる必要があります。

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるため、
IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信されま
す。IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立します。

現在は、スイッチクエリアと IGMPスヌーピングクエリアに対して同じ SVI IPアドレスを設定
できます。そうすれば、両方のクエリアが同時にアクティブになって、一般的なクエリーを定期

的に VLANに送信するようになります。これを回避するには、IGMPスヌーピングクエリアとス
イッチクエリアで別々の IPアドレスを使用します。
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IGMPフォワーディング
Cisco Nexusデバイスのコントロールプレーンは、IPアドレスを検出できますが、転送は [IPマル
チキャストグループ（IP multicast group）]だけを使用して発生します。

スイッチに接続されているホストは、IPマルチキャストグループに参加する場合に、参加する IP
マルチキャストグループを指定して、要求されていない IGMP参加メッセージを送信します。そ
れとは別に、スイッチは、接続されているルータから一般クエリーを受信したら、そのクエリー

を、物理インターフェイスか仮想インターフェイスかにかかわらず、VLAN内のすべてのインター
フェイスに転送します。マルチキャストグループに参加するホストは、スイッチに参加メッセー

ジを送信することにより応答します。スイッチのCPUが、そのグループ用のマルチキャスト転送
テーブルエントリを作成します（まだ存在しなかった場合）。また、CPUは、参加メッセージを
受信したインターフェイスを、転送テーブルのエントリに追加します。そのインターフェイスと

対応付けられたホストが、そのマルチキャストグループ用のマルチキャストトラフィックを受信

します。

ルータはマルチキャスト一般クエリーを定期的に送信し、スイッチはそれらのクエリーを VLAN
のすべてのポートを通じて転送します。関心のあるホストがクエリーに応答します。VLAN内の
少なくとも 1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、その
VLANへのマルチキャストトラフィックの転送を続行します。スイッチは、そのマルチキャスト
グループの転送テーブルにリストされているホストだけにマルチキャストグループトラフィック

を転送します。

ホストがマルチキャストグループから脱退するときには、ホストは、通知なしで脱退することも

できれば、脱退メッセージを送信することもできます。スイッチは、ホストから脱退メッセージ

を受信したら、グループ固有のクエリーを送信して、そのインターフェイスに接続されているそ

の他のデバイスの中に、そのマルチキャストグループのトラフィックを受信するものがあるかど

うかを調べます。スイッチはさらに、転送テーブルでその [IPマルチキャストグループ（IPmulticast
group）]の情報を更新し、そのグループのマルチキャストトラフィックの受信に関心のあるホス
トだけが、転送テーブルに指定されるようにします。ルータが VLANからレポートを受信しな
かった場合、その VLAN用のグループは IGMPキャッシュから削除されます。

IGMPスヌーピングパラメータの設定
IGMPスヌーピングプロセスの動作を管理するには、次の表に示すオプションの IGMPスヌーピ
ングパラメータを設定します。
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Table 10: IGMPスヌーピングパラメータ

説明パラメータ

VLANごとに IGMPスヌーピングをイネーブルにします。デフォルトでは
イネーブルになっています。

Note
グローバルな設定がディセーブルになっている場合は、すべての VLAN
がイネーブル化されてるかどうか関係なくディセーブル化されていると

見なされます。

IGMPスヌーピング

各ポートに接続されたそれぞれのホストから送信される IGMPv2と IPMPv3
メンバーシップレポートを、VLAN別に追跡します。デフォルトではイ
ネーブルになっています。

明示的な追跡

ソフトウェアが IGMP Leaveレポートを受信した場合に、IGMPクエリー
メッセージを送信することなく、グループステートを解除できるように

します。このパラメータは、IGMPv2ホストに関して、各VLANポート上
のホストが1つしか存在しない場合に使用されます。デフォルトではディ
セーブルになっています。

高速脱退

IGMPクエリーの送信後に待機する時間を設定します。この時間が経過す
ると、ソフトウェアは、特定のマルチキャストグループについてネット

ワークセグメント上に受信要求を行うホストが存在しないと見なします。

いずれのホストからも応答がないまま、最終メンバのクエリインターバ

ルの期限が切れると、対応する VLANポートからグループが削除されま
す。有効範囲は 1～ 25秒です。デフォルト値は 1秒です。

最終メンバークエリ

間隔

クエリーを生成するマルチキャストルータが VLAN内に存在しない場合
に、インターフェイスのスヌーピングクエリアを設定します。デフォル

トではディセーブルになっています。

スヌーピングクエリ

ア

マルチキャスト対応ルータに送信されるメンバシップレポートトラフィッ

クを制限します。レポート抑制をディセーブルにすると、すべての IGMP
レポートがそのままマルチキャスト対応ルータに送信されます。デフォル

トではイネーブルになっています。

レポート抑制

マルチキャストルータへのスタティック接続を設定します。ルータと接

続するインターフェイスが、選択した VLANに含まれている必要があり
ます。

マルチキャストルー

タ

VLANに属するインターフェイスを、マルチキャストグループのスタ
ティックメンバとして設定します。

スタティックグルー

プ

IGMPスヌーピングは、グローバルにも、特定の VLANに対してだけでもディセーブル化できま
す。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# ip igmp snooping
3. switch(config)# vlan configuration vlan-id

4. switch(config-vlan)# ip igmp snooping
5. switch(config-vlan)# ip igmp snooping explicit-tracking
6. switch(config-vlan)# ip igmp snooping fast-leave
7. switch(config-vlan)# ip igmp snooping last-member-query-interval seconds

8. witch(config-vlan)# ip igmp snooping querier IP-address

9. switch(config-vlan)# ip igmp snooping report-suppression
10. switch(config-vlan)# ip igmp snooping mrouter interface interface

11. switch(config-vlan)# ip igmp snooping static-group group-ip-addr [source source-ip-addr] interface
interface

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

IGMPスヌーピングをグローバルにイネーブルにし
ます。デフォルトではイネーブルになっています。

switch(config)# ip igmp snoopingStep 2

Note
グローバルな設定がディセーブルになっている場合

は、すべての VLANがイネーブル化されてるかど
うか関係なくディセーブル化されていると見なされ

ます。

VLANコンフィギュレーションモードを開始しま
す。

switch(config)# vlan configuration vlan-idStep 3

現在のVLANに対して IGMPスヌーピングをイネー
ブルにします。デフォルトではイネーブルになって

います。

switch(config-vlan)# ip igmp snoopingStep 4

Note
IGMPスヌーピングがグローバルにイネーブルに
なっている場合は、このコマンドは必要ありませ

ん。

各ポートに接続されたそれぞれのホストから送信さ

れる IGMPv2と IGMPv3メンバーシップレポート
switch(config-vlan)# ip igmp snooping explicit-trackingStep 5

を、VLAN別に追跡します。デフォルトは、すべて
の VLANでイネーブルです。
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PurposeCommand or Action

IGMPv2プロトコルのホストレポート抑制メカニズ
ムのために、明示的に追跡できない IGMPv2ホスト

switch(config-vlan)# ip igmp snooping fast-leaveStep 6

をサポートします。高速脱退がイネーブルの場合、

IGMPソフトウェアは、各VLANポートに接続され
たホストが 1つだけであると見なします。デフォル
トは、すべての VLANでディセーブルです。

いずれのホストからも IGMPクエリーメッセージへ
の応答がないまま、最終メンバのクエリーインター

switch(config-vlan)# ip igmp snooping
last-member-query-interval seconds

Step 7

バルの期限が切れた場合に、関連するVLANポート
からグループを削除します。有効範囲は 1～ 25秒
です。デフォルト値は 1秒です。

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
witch(config-vlan)# ip igmp snooping querier IP-addressStep 8

に、スヌーピングクエリアを設定します。IPアド
レスは、メッセージの送信元として使用します。デ

フォルトではディセーブルになっています。

マルチキャスト対応ルータに送信されるメンバシッ

プレポートトラフィックを制限します。レポート

switch(config-vlan)# ip igmp snooping
report-suppression

Step 9

抑制をディセーブルにすると、すべての IGMPレ
ポートがそのままマルチキャスト対応ルータに送信

されます。デフォルトではイネーブルになっていま

す。

マルチキャストルータへのスタティック接続を設定

します。ルータと接続するインターフェイスが、選

switch(config-vlan)# ip igmp snooping mrouter interface
interface

Step 10

択したVLANに含まれている必要があります。イン
ターフェイスは、タイプと番号で指定できます。

VLANに属するインターフェイスを、マルチキャス
トグループのスタティックメンバとして設定しま

switch(config-vlan)# ip igmp snooping static-group
group-ip-addr [source source-ip-addr] interface interface

Step 11

す。インターフェイスは、タイプと番号で指定でき

ます。

Example

次に、VLANの IGMPスヌーピングパラメータを設定する例を示します：
switch# configure terminal
switch(config)# vlan configuration 5
switch(config-vlan)# ip igmp snooping last-member-query-interval 3
switch(config-vlan)# ip igmp snooping querier 172.20.52.106
switch(config-vlan)# ip igmp snooping explicit-tracking
switch(config-vlan)# ip igmp snooping fast-leave
switch(config-vlan)# ip igmp snooping report-suppression
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switch(config-vlan)# ip igmp snooping mrouter interface ethernet 1/10
switch(config-vlan)# ip igmp snooping static-group 230.0.0.1 interface ethernet 1/10
switch(config-vlan)# end

IGMPスヌーピング設定の確認
IGMPスヌーピングの構成を確認するには、次のコマンドを使用します。

説明コマンド

IGMPスヌーピング設定をVLAN別に表示します。show ip igmp snooping [[vlan] vlan-id]

グループに関する IGMPスヌーピング情報をVLAN
別に表示します。

show ip igmp snooping groups [[vlan] vlan-id]
[detail]

IGMPスヌーピングクエリアをVLAN別に表示しま
す。

show ip igmp snooping querier [[vlan] vlan-id]

マルチキャストルータポートを VLAN別に表示し
ます。

show ip igmp snooping mrouter [[vlan] vlan-id]

IGMPスヌーピングの明示的な追跡情報をVLAN別
に表示します。

show ip igmp snooping explicit-tracking vlan
vlan-id

[v2 EHTの VPCの動作（VPC behavior for v2 EHT）]： VPCシナリオでは、明示的なホストト
ラッキングはVPCピアに同期されません。ただし、VPCピアでは、EHTも cfs syncによって学習
され、詳細オプションを使用して表示されます。

Note

次に、IGMPスヌーピングパラメータを確認する例を示します。
switch# show ip igmp snooping
Global IGMP Snooping Information:
IGMP Snooping enabled

IGMP Snooping information for vlan 1
IGMP snooping enabled
IGMP querier none
Switch-querier disabled
Explicit tracking enabled
Fast leave disabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 0
Number of groups: 0

IGMP Snooping information for vlan 5
IGMP snooping enabled
IGMP querier present, address: 192.0.2.1, version: 3
Querier interval: 125 secs
Querier last member query interval: 10 secs
Querier robustness: 2
Switch-querier enabled, address 192.0.2.1, currently running

Cisco Nexus 3548 Switch NX-OS Layer 2 Switching Configuration Guide, Release 10.6(x)
172

IGMPスヌーピングの設定

IGMPスヌーピング設定の確認



Explicit tracking enabled
Fast leave enabled
Report suppression enabled
Router port detection using PIM Hellos, IGMP Queries
Number of router-ports: 1
Number of groups: 1

次の例は、IGMPv2ホストでの明示的トラッキングの IGMPスヌーピング構成を表示する方法を
示しています。

switch# show ip igmp snooping explicit tracking
IGMP Snooping Explicit-tracking information
Vlan Source/Group

Intf Reporter Uptime Last-Join Expires Ver Reports
100 */225.1.1.69

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.70

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.71

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.72

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.73

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.74

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.75

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.76

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.77

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
100 */225.1.1.78

Eth1/43 10.1.1.2 00:00:02 00:00:02 00:04:17 v2 1
switch#:
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第 13 章

トラフィックストーム制御の設定

•トラフィックストーム制御の概要, on page 175
•トラフィックストーム制御のガイドラインと制約事項（177ページ）
•トラフィックストーム制御の設定, on page 178
•トラフィックストーム制御の設定例, on page 179
•トラフィックストーム制御のデフォルト設定, on page 180

トラフィックストーム制御の概要
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御機能を使用すると、物理インターフェイス上における[ブロードキャストまたはマルチキャ
スト（broadcast ormulticast）]トラフィックストームによって、イーサネットインターフェイス経
由の通信が妨害されるのを防ぐことができます。

トラフィックストーム制御（トラフィック抑制ともいう）では、[ブロードキャストまたはマルチ
キャスト（broadcast ormulticast）]の着信トラフィックのレベルを10ミリ秒間隔で監視します。こ
の間、トラフィックレベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設定し

たトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定したト

ラフィックストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのイン

ターバルが終了するまでトラフィックがドロップされます。

次の図に、指定したタイムインターバル期間中におけるイーサネットインターフェイス上のブ

ロードキャストトラフィックパターンを示します。この例では、トラフィックストーム制御が

T1と T2時間の間、および T4と T5時間の間で発生します。これらの間隔中に、ブロードキャス
トトラフィックの量が設定済みのしきい値を超過したためです。
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Figure 19:ブロードキャストの抑制

トラフィックストーム制御のしきい値とタイムインターバルを使用することで、トラフィック

ストーム制御アルゴリズムは、さまざまなレベルのパケット粒度で機能します。たとえば、しき

い値が高いほど、より多くのパケットを通過させることができます。

トラフィックストーム制御は、ハードウェアに実装されています。トラフィックストーム制御回

路は、イーサネットインターフェイスから来て通過するパケットを監視します。また、パケット

の宛先アドレスに設定されている Individual/Groupビットを使用して、パケットがブロードキャス
トかを判断し、10マイクロ秒以内の間隔でパケット数を追跡します。パケット数がしきい値に到
達したら、後続のパケットをすべて破棄します。

Cisco Nexus N3548シリーズスイッチは、トラフィックストーム制御でアグリゲーションモード
をサポートします。Cisco NX-OSでは、トラフィックタイプはデフォルトでラインレートで設定
されます。ブロードキャストおよびマルチキャストストーム制御が有効になっている場合、トラ

フィックは各レベルに設定されたレートに従ってフィルタ処理されます。ただし、集約モードで

は、ユニキャスト、マルチキャスト、ブロードキャストを含むすべてのトラフィックタイプが、

ポートレベルで設定されたレートに従ってフィルタ処理されます。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象の

トラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。パケッ

トは一定の間隔で到着するわけではないので、10マイクロ秒の間隔によって、トラフィックス
トーム制御の動作が影響を受けることがあります。

次に、トラフィックストーム制御の動作がどのような影響を受けるかを示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャスト
トラフィックが10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィッ
クストーム制御により、そのインターバルが終了するまですべての超過ブロードキャストト

ラフィックがドロップされます。
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•マルチキャストトラフィックストーム制御をイネーブルにした場合、マルチキャストトラ
フィックが 10マイクロ秒のインターバル以内にしきい値レベルを超えると、トラフィック
ストーム制御により、そのインターバルが終了するまですべての超過マルチキャストトラ

フィックがドロップされます。

•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、ブロードキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベル
を超えると、トラフィックストーム制御により、そのインターバルが終了するまですべての

超過ブロードキャストトラフィックがドロップされます。

•ブロードキャストおよびマルチキャストトラフィックストーム制御をイネーブルにした場
合、マルチキャストトラフィックが 10マイクロ秒のインターバル以内にしきい値レベルを
超えると、トラフィックストーム制御により、そのインターバルが終了するまですべての超

過マルチキャストトラフィックがドロップされます。

デフォルトで、Cisco NX-OSは、トラフィックが設定済みレベルを超えても是正のための処理を
行いません。

トラフィックストーム制御のガイドラインと制約事項
トラフィックストーム制御レベルを設定する場合は、次の注意事項と制限事項に留意してくださ

い。

•出力マルチキャストストーム制御はサポートされていません。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•レベルをインターフェイスの帯域幅全体に対する割合として指定します。

•レベルの指定範囲は 0～ 100です。

•任意で、レベルの小数部を 0～ 99の範囲で指定できます。

• 100%は、トラフィックストーム制御がないことを意味します。

• 0.0%は、すべてのトラフィックを抑制します。

•ストーム制御ドロップが個別にカウントされることを防ぐ、ローカルリンクおよびハード
ウェアの制約事項があります。代わりに、ストーム制御ドロップは indiscardsカウンタの他の
ドロップとともにカウントされます。

•ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、レベルの
割合は概数になります。着信トラフィックを構成するフレームのサイズに応じて、実際に適

用されるパーセンテージレベルと設定したパーセンテージレベルの間には、数パーセントの

誤差がある可能性があります。

•現在、ユニキャストおよびブロードキャストストーム制御は、Cisco Nexus N3548シリーズ
スイッチと Cisco Nexus N3548-Xシリーズスイッチの両方で使用できます。
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•ポートレベルのストーム制御を有効にすると、ユニキャスト、ブロードキャスト、およびマ
ルチキャストトラフィックをフィルタ処理する集約モードが強制されます。

•ポートレベルのストーム制御を有効にすると、マルチキャスト、ブロードキャスト、ユニ
キャストなどのすべてのタイプのトラフィックがフィルタ処理されます。既知と未知の両方

のユニキャストトラフィックは、UCトラフィックとともにMC/BCトラフィックがあり、
MC/BCトラフィックのレートが設定されたポートストーム制御レベルを超えた場合にのみ、
全体のトラフィックレートがストーム制御レベルを下回るまでフィルタリングされます。つ

まり、ポートレベルのストーム制御は、リンクにユニキャストトラフィックしかない場合、

またはリンクのMC/BCトラフィックが設定されたストーム制御レベル内にある場合、ユニ
キャストトラフィックをフィルタ処理しません。

•ポートレベルでストーム制御値を設定すると、マルチキャストおよびブロードキャストの
レート制限値が上書きされ、すべてのトラフィックが単一のトラフィックしきい値に制限さ

れます。

•ポートレベルのストーム制御は、マルチキャストレート制限値を使用します。

• 10未満のトラフィックしきい値の端数は 0に丸められ、その情報は警告メッセージとし
て表示されます。丸め値は、10Gポートの場合は 0.9、1Gポートの場合は 89、40Gポー
トの場合は 3のポート速度に基づいています。

•マルチキャストが有効で、ポートレベルのストーム制御を無効にしても、マルチキャスト値
はポートレベルで構成された値で引き続き機能します。

•マルチキャストが無効になっていて、ポートレベルのストーム制御を無効にすると、マルチ
キャストの値とレジストリがリセットされます。

トラフィックストーム制御の設定
制御対象のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定で

きます。

トラフィックストーム制御では 10マイクロ秒のインターバルを使用しており、このインターバ
ルがトラフィックストーム制御の動作に影響を及ぼす可能性があります。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# interface {ethernet slot/port | port-channel number}
3. switch(config-if)# [no] storm-control [broadcast | multicast] level percentage[.fraction]
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。switch# configure terminalStep 1

インターフェイスコンフィギュレーションモードを

開始します。

switch(config)# interface {ethernet slot/port |
port-channel number}

Step 2

インターフェイスを通過するトラフィックのトラ

フィックストーム制御を設定します。デフォルトの

ステートはディセーブルです。

switch(config-if)# [no] storm-control [broadcast |
multicast] level percentage[.fraction]

Step 3

Example

次に、ポートチャネル 122および 123のトラフィックストーム制御を設定する例を示し
ます。

switch# configure terminal
switch(config)# interface port-channel 122, port-channel 123
switch(config-if-range)# storm-control multicast level 66.75
switch(config-if-range)# storm-control broadcast level 66.75
switch(config-if-range)#

トラフィックストーム制御の設定の確認

トラフィックストーム制御の設定情報を表示するには、次のコマンドを使用します。.

目的コマンド

特定のインターフェイスについて、トラフィック

ストーム制御の設定を表示します。

show interface [ethernet slot/port | port-channel
number] counters storm-control

トラフィックストーム制御の設定を表示します。show running-config interface

トラフィックストーム制御の設定例
次に、トラフィックストーム制御を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# storm-control broadcast level 40
switch(config-if)# storm-control multicast level 40
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トラフィックストーム制御のデフォルト設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定値を示します。

Table 11:デフォルトのトラフィックストーム制御パラメータ

デフォル

ト

パラメータ

無効トラフィックストーム制御

100しきい値パーセンテージ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


