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はじめに

ここでは、次の内容について説明します。

•対象読者（xvページ）
•表記法（xvページ）
• Cisco Nexus 3000シリーズスイッチの関連資料（xviページ）
•マニュアルに関するフィードバック（xviiページ）
•通信、サービス、およびその他の情報（xviiページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 3000シリーズスイッチの関連資料
Cisco Nexus 3000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/
tsd-products-support-series-home.html
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、CiscoServices [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
表 1 :新機能および変更された機能

参照先変更が行われたリリー

ス

説明特長

SSHサーバキーの生
成（143ページ）

RSAキーペアの生成
（163ページ）

10.5（2）FRSAキーサイズのサ
ポートが、SSHの場合
は 4096ビット、暗号
化証明書の場合は3072
および 4096ビットに
拡張されました。

RSAキーサイズを
4096ビットに増やす

N/A10.5(1)Fこのリリースの機能更

新はありません。

N/A

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
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第 2 章

概要

この章は、次の項で構成されています。

•ライセンス要件（3ページ）
•サポートされるプラットフォーム（3ページ）
• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, on
page 3

• RADIUSおよび TACACS+セキュリティプロトコル, on page 4
• SSHおよび Telnet, on page 5
• IP ACL, on page 5

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OSライセンスガイド』および『Cisco NX-OSライセンスオプションガイド』
を参照してください。

サポートされるプラットフォーム
Cisco NX-OSリリース 7.0(3)I7(1)以降では、Nexusスイッチプラットフォームサポートマト
リクスに基づいて、選択した機能をさまざまな Cisco Nexus 9000および 3000スイッチで使用
するために、どの Cisco NX-OSリリースが必要かを確認してください。

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫
性のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
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認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、お
よび暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を

提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセス

を許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方
式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する
権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の
権限を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連
の属性を組み立てることで機能します。これらの属性とデータベースに格納されている

ユーザの情報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項
が決定されます。

アカウンティング

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数と
いった、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を

行う手段を提供します。アカウンティングを使用することで、ユーザがアクセスしている

サービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

Note

RADIUSおよび TACACS+セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはア
クセスサーバがネットワークアクセスサーバとして動作している場合は、ネットワークアク

セスサーバとRADIUSまたはTACACS+セキュリティサーバとの間の通信を確立する手段に、
AAAが使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS
不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。
RADIUSは AAAを使用して実装されます。シスコの実装では RADIUSクライアントは
Ciscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサー
ビスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+
ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中

的に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されま
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す。TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作
する TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモ
ジュラ型の認証、許可、アカウンティング機能が提供されます。

SSHおよび Telnet
セキュアシェル（SSH）サーバーを使用すると、SSHクライアントはCiscoNX-OSデバイスと
の間でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行い
ます。Cisco NX-OSソフトウェアの SSHサーバーは、市販の一般的な SSHクライアントと相
互運用ができます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互
運用ができます。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリン
グするために使用できるルールの順序セットです。各ルールには、パケットがルールに一致す

るために満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェ
アがパケットに IP ACLを適用することを判定するときは、すべてのルールの条件に照らして
パケットを調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致

するものがない場合は、CiscoNX-OSソフトウェアは適切なデフォルトルールを適用します。
Cisco NX-OSソフトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをド
ロップします。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
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第 3 章

認証、許可、アカウンティングの設定

この章は、次の項で構成されています。

• AAAの概要（7ページ）
•リモート AAAの前提条件, on page 11
• AAAの注意事項と制約事項（12ページ）
• AAAの設定（12ページ）
•ローカル AAAアカウンティングログのモニタリングとクリア , on page 26
• AAA設定の確認, on page 27
• AAAの設定例, on page 27
•デフォルトの AAA設定, on page 28

AAAの概要

AAAセキュリティサービス
認証、許可、アカウンティング（AAA）機能では、Cisco Nexusデバイスを管理するユーザー
の ID確認、アクセス権付与、およびアクション追跡を実行できます。Cisco Nexusデバイス
は、Remote Access Dial-In User Service（RADIUS）プロトコルまたは Terminal Access Controller
Access Control device Plus（TACACS+）プロトコルをサポートします。

ユーザーが入力したユーザー IDとパスワードに基づいて、スイッチは、ローカルデータベー
スを使用してローカル認証/ローカル許可を実行するか、1つまたは複数の AAAサーバーを使
用してリモート認証/リモート許可を実行します。スイッチとAAAサーバー間の通信は、事前
共有秘密キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用
に共通秘密キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

•認証：ユーザーを識別します。選択したセキュリティプロトコルに応じて、ログインとパ
スワードのダイアログ、チャレンジ/レスポンス、メッセージングサポート、暗号化など
が行われます。

•許可：アクセスコントロールを実行します。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
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Cisco Nexusデバイスにアクセスする許可は、AAAサーバーからダウンロードされる属性
によって提供されます。RADIUSやTACACS+などのリモートセキュリティサーバーは、
適切なユーザーで該当する権利を定義した属性値（AV）のペアをアソシエートすること
によって、ユーザーに特定の権限を付与します。

•アカウンティング：課金、監査、レポートのための情報収集、ローカルでの情報のロギン
グ、および AAAサーバーへの情報の送信の方式を提供します。

Cisco NX-OSソフトウェアは、認証、許可、アカウンティングをそれぞれ個別にサポートしま
す。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

Note

AAAを使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス

リモート AAAサービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービス
には、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各スイッチに関するユーザーパスワードリストを簡単に管理できます。

• AAAサーバーはすでに企業内に幅広く導入されており、簡単にAAAサービスに使用でき
ます。

•ファブリック内のすべてのスイッチのアカウンティングログを集中管理できます。

•スイッチ上のローカルデータベースを使用する方法に比べて、ファブリック内の各スイッ
チのユーザー属性は管理が簡単です。

AAAサーバグループ
認証、許可、アカウンティングのためのリモートAAAサーバは、サーバグループを使用して
指定できます。サーバーグループとは、同じAAAプロトコルを実装した一連のリモートAAA
サーバーです。リモートAAAサーバーが応答しなかった場合、サーバーグループは、フェー
ルオーバーサーバーを提供します。グループ内の最初のリモートサーバーが応答しなかった

場合、いずれかのサーバーが応答を送信するまで、グループ内の次のリモートサーバーで試行
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が行われます。サーバーグループ内のすべての AAAサーバーが応答しなかった場合、その
サーバーグループオプションには障害が発生しているものと見なされます。必要に応じて、

複数のサーバーグループを指定できます。スイッチが最初のグループ内のサーバーからエラー

を受信すると、次のサーバーグループのサーバーが試行されます。

AAAサービス設定オプション
Cisco Nexusデバイスでは、次のサービスに個別の AAA設定を使用できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

•ユーザー管理セッションアカウンティング

次の表に、AAAサービス設定オプションの CLIコマンドを示します。

Table 2: AAAサービスコンフィギュレーションコマンド

関連コマンドAAAサービスコンフィギュレーションオプショ
ン

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa accounting defaultユーザーセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

• RADIUSサーバーグループ：RADIUSサーバーのグローバルプールを認証に使用します。

•特定のサーバーグループ：指定した RADIUSまたは TACACS+サーバーグループを認証
に使用します。

•ローカル：ユーザー名またはパスワードのローカルデータベースを認証に使用します。

•なし：ユーザー名だけを使用します。

方式がすべて RADIUSサーバーになっており、特定のサーバーグループが指定されていない
場合、Cisco Nexusデバイスは、設定されている RADIUSサーバーのグローバルプールから、
設定された順序でRADIUSサーバーを選択します。このグローバルプールからのサーバーは、
Cisco Nexusデバイス上の RADIUSサーバーグループ内で選択的に設定できるサーバーです。

Note

次の表に、AAAサービスに対して設定できる AAA認証方式を示します。
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Table 3: AAAサービスの AAA認証方式

AAAの方式AAAサービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザーログイン認証

サーバグループ、ローカルユーザー管理セッションアカウンティン

グ

コンソールログイン認証、ユーザーログイン認証、およびユーザー管理セッションアカウン

ティングでは、Cisco Nexusデバイスは、各オプションを指定された順序で試行します。その
他の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。

Note

ユーザーログインの認証および許可プロセス

ユーザーログインの認証および許可プロセスは、次のように実行されます。

•目的のCiscoNexusデバイスにログインする際、Telnet、SSH、FabricManagerまたはDevice
Manager、コンソールログインのいずれかのオプションを使用できます。

•サーバーグループ認証方式を使用して AAAサーバーグループが設定してある場合は、
Cisco Nexusデバイスが、グループ内の最初のAAAサーバーに認証要求を送信し、次のよ
うに処理されます。

その AAAサーバーが応答しなかった場合、リモートのいずれかの AAAサーバーが認証
要求に応答するまで、試行が継続されます。

サーバーグループのすべてのAAAサーバーが応答しなかった場合、その次のサーバーグ
ループのサーバーが試行されます。

設定されているすべての認証方式が失敗した場合、ローカルデータベースを使用して認証

が実行されます。

• Cisco NexusデバイスがリモートAAAサーバーで正常に認証できた場合は、次の条件が適
用されます。

AAAサーバープロトコルがRADIUSの場合、cisco-av-pair属性で指定されているユーザー
ロールが認証応答とともにダウンロードされます。

AAAサーバープロトコルが TACACS+の場合、シェルのカスタム属性として指定されて
いるユーザーロールを取得するために、もう1つの要求が同じサーバーに送信されます。

•ユーザー名とパスワードがローカルで正常に認証された場合は、Cisco Nexusデバイスに
ログインでき、ローカルデータベース内で設定されているロールが割り当てられます。

次の図に、認証および許可プロセスのフローチャートを示します。
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Figure 1:ユーザーログインの認証および許可のフロー

この図に示されている「残りのサーバーなし」とは、現在のサーバーグループ内のいずれの

サーバーからも応答がないということです。

リモート AAAの前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバーまたは TACACS+サーバーが、IPで到達可能である
こと。

• Cisco Nexusデバイスが AAAサーバーのクライアントとして設定されている。

•事前に共有された秘密キーがCisco Nexusデバイス上およびリモートAAAサーバー上で設
定されている。

•リモートサーバーが Cisco Nexusデバイスからの AAA要求に応答する。
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AAAの注意事項と制約事項
そのユーザー名がTACACS+またはRADIUSで作成されたのか、ローカルで作成されたのかに
関係なく、Cisco Nexusデバイスでは、すべて数値のユーザー名はサポートされません。AAA
サーバーに数字だけのユーザー名が存在し、ログイン時にその名前を入力した場合でも、ユー

ザーは Cisco Nexusデバイスにログインを許可されます。

すべて数字のユーザー名でユーザーアカウントを作成しないでください。注意

Cisco NX-OSリリース 10.4(3)F以降、TACACS+サーバーを使用した X.509証明書の SSHベー
スの認証が、Cisco Nexus 3548シリーズプラットフォームスイッチでサポートされます。この
機能は、 aaa authorization ssh-certificate default group tac-group-nameコマンドを使用して有効
にできます。詳細については、「TACACSサーバでの AAA SSH証明書認証の構成（20ペー
ジ）」を参照してください。

AAAの設定

コンソールログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUSサーバーまたは TACACS+サーバーの名前付きサブセット

• Cisco Nexusデバイス上のローカルデータベース

•ユーザー名だけ none

デフォルトの方式は、ローカルです。

事前に設定されている一連の RADIUSサーバーに関しては、aaa authenticationコマンドの
group radius 形式および group server-name 形式を使用します。ホストサーバーを設定する
には、radius server-hostコマンドを使用します。サーバーの名前付きグループを作成するには、
aaa group server radiusコマンドを使用します。

Note

必要に応じて、コンソールログイン認証方式を設定する前に RADIUSまたは TACACS+サー
バーグループを設定します。

SUMMARY STEPS

1. switch# configure terminal
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2. switch(config)# aaa authentication login console { group group-list [none] | local | none}
3. switch(config)# exit
4. (Optional) switch# show aaa authentication
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

コンソールのログイン認証方式を設定します。switch(config)# aaa authentication login console { group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

• radiusRADIUSサーバーのグローバルプールを
使用して認証を行います。

• named-groupを指定すると、TACACS+サーバー
またはRADIUSサーバーの名前付きサブセット
が認証に使用されます。

local 方式では、ローカルデータベースが認証に使
用されます。 none 方式では、ユーザー名だけが使
用されます。

デフォルトのコンソールログイン方式は、 localで
す。これは認証方式が何も設定されていない場合、

または設定された認証方式すべてについて応答が得

られなかった場合に使用されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 3

コンソールログイン認証方式の設定を表示します。(Optional) switch# show aaa authenticationステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、コンソールログインの認証方式を設定する例を示します。
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switch# configure terminal
switch(config)# aaa authentication login console group radius
switch(config)# exit
switch# show aaa authentication
switch# copy running-config startup-config

デフォルトのログイン認証方式の設定

デフォルトの方式は、ローカルです。

必要に応じて、デフォルトのログイン認証方式を設定する前にRADIUSまたはTACACS+サー
バーグループを設定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login default { group group-list [none] | local | none}
3. switch(config)# exit
4. (Optional) switch# show aaa authentication
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

デフォルト認証方式を設定します。switch(config)# aaa authentication login default { group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

• radiusRADIUSサーバーのグローバルプールを
使用して認証を行います。

• named-groupを指定すると、TACACS+サーバー
またはRADIUSサーバーの名前付きサブセット
が認証に使用されます。

local方式では、ローカルデータベースが認証に使
用されます。 none 方式では、ユーザー名だけが使
用されます。

デフォルトのログイン方式は local です。この方式
は、方式が一切設定されていない場合、または設定
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PurposeCommand or Action

済みのどの方式でも応答が得られなかった場合に使

用されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

デフォルトのログイン認証方式の設定を表示しま

す。

(Optional) switch# show aaa authenticationステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

ログイン認証失敗メッセージの有効化

ユーザーがログインして、リモート AAAサーバーが応答しなかった場合は、ローカルユー
ザーデータベースによってログインが処理されます。ログイン失敗メッセージの表示をイネー

ブルにしていた場合は、次のようなメッセージが表示されます。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login error-enable
3. switch(config)# exit
4. (Optional) switch# show aaa authentication
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ログイン認証失敗メッセージを有効にします。デ

フォルトではディセーブルになっています。

switch(config)# aaa authentication login error-enableステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

ログイン失敗メッセージの設定を表示します。(Optional) switch# show aaa authenticationステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5
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AAAコマンド許可の設定
TACACS+サーバーの許可方式が設定されている場合は、ユーザーが TACACS+サーバーで実
行するすべてのコマンド（すべての EXECモードコマンドおよびすべてのコンフィギュレー
ションモードコマンドを含む）を許可できます。

許可方式には、次のものがあります。

• Group：TACACS+サーバーグループ

• Local：ローカルロールベース許可

• None：許可は実行されません

デフォルトの方式は、Localです。

コンソールセッションでの許可は、Cisco Nexus 5000プラットフォームではサポートされてい
ません。Cisco Nexus 5500プラットフォーム、リリース 6.x以降ではサポートされています。

（注）

始める前に

AAAコマンドの許可を設定する前に、TACACS+をイネーブルにする必要があります。

手順の概要

1. configure terminal
2. aaa authorization {commands | config-commands} {default} {{[ group group-name] | [ local]}

| {[ group group-name] | [ none]}}

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

許可パラメータを設定します。aaa authorization {commands | config-commands}
{default} {{[ group group-name] | [ local]} | {[ group
group-name] | [ none]}}

ステップ 2

EXECモードコマンドを許可するには、commands
キーワードを使用します。

例：
コンフィギュレーションモードコマンドの許可に

は、config-commandsキーワードを使用します。
switch(config)# aaa authorization config-commands
default group tac1
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目的コマンドまたはアクション

許可方式を指定するには、group、local、またはnone
キーワードを使用します。

例：

switch# aaa authorization commands default group
tac1

例

次に、TACACS+サーバーグループ tac1で EXECモードコマンドを許可する例を示し
ます。

switch# aaa authorization commands default group tac1

次に、TACACS+サーバーグループ tac1でコンフィギュレーションモードコマンド
を許可する例を示します。

switch(config)# aaa authorization config-commands default group tac1

次に、TACACS+サーバーグループ tac1でコンフィギュレーションモードコマンド
を許可する例を示します。

•サーバーが到達可能である場合、コマンドはサーバー応答に基づいて許可され、
または許可されません。

•サーバーに到達する際にエラーが生じた場合、コマンドはユーザーのローカル
ロールに基づいて許可されます。

switch(config)# aaa authorization config-commands default group tac1 local

次に、TACACS+サーバーグループ tac1でコンフィギュレーションモードコマンド
を許可する例を示します。

•サーバーが到達可能である場合、コマンドはサーバー応答に基づいて許可され、
または許可されません。

•サーバーに到達する際にエラーが生じた場合は、ローカルロールにかかわらずコ
マンドを許可します。

switch# aaa authorization commands default group tac1 none

次に、ローカルロールにかかわらずEXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default none

次に、ローカルロールを使用して EXECモードコマンドを許可する例を示します。

switch# aaa authorization commands default local

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
17

認証、許可、アカウンティングの設定

AAAコマンド許可の設定



MSCHAP認証のイネーブル化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAPです。リモート認証サーバー（RADIUSまたは TACACS+）を通じて、Cisco Nexus
デバイスへのユーザーログインにMSCHAPを使用できます。

デフォルトでは、Cisco Nexusデバイスはスイッチとリモートサーバーの間でパスワード認証
プロトコル（PAP）認証を使用します。MSCHAPがイネーブルの場合は、MSCHAP VSA
（Vendor-SpecificAttribute;ベンダー固有属性）を認識するようにRADIUSサーバーを設定する
必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。

Table 4: MSCHAP RADIUS VSA

説明VSAベンダータ

イプ番号

ベンダー ID
番号

AAAサーバーからMSCHAPユーザーに送信
されるチャレンジを保持します。これは、

Access-RequestパケットとAccess-Challengeパ
ケットの両方で使用できます。

MSCHAP-Challenge11311

チャレンジに対する応答としてMSCHAPユー
ザーが入力した値を保持します。

Access-Requestパケットでしか使用されませ
ん。

MSCHAP-Response11211

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa authentication login mschap enable
3. switch(config)# exit
4. (Optional) switch# show aaa authentication login mschap
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

MS-CHAP認証をイネーブルにします。デフォルト
ではディセーブルになっています。

switch(config)# aaa authentication login mschap enableステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3
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PurposeCommand or Action

MS-CHAP設定を表示します。(Optional) switch# show aaa authentication login mschapステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

TACACS+サーバでの AAA許可の設定
TACACS+サーバのデフォルトの AAA許可方式を設定できます。

Before you begin

TACACS+をイネーブルにします。

SUMMARY STEPS

1. configure terminal
2. aaa authorization ssh-certificate default { group group-list [none] | local | none}
3. exit
4. (Optional) show aaa authorization [all]
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバのデフォルトのAAA許可方式を設
定します。

aaa authorization ssh-certificate default { group
group-list [none] | local | none}

Example:

ステップ 2

ssh-certificateキーワードは、証明書認証を使用した
TACACS+許可またはローカル許可を設定します。switch(config)# aaa authorization ssh-certificate

default group TACACSServer1 TACACSServer2 デフォルトの許可は、ユーザに割り当てたロールに

対して許可されたコマンドのリストであるローカル

許可です。

group-list引数には、TACACS+サーバグループの名
前をスペースで区切ったリストを指定します。この

グループに属するサーバに対して、AAA許可のため
のアクセスが行われます。local方式では、ローカル
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PurposeCommand or Action

データベースを認証に使用します。none方式では、
AAA認証が使用されないように指定します。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

(Optional) show aaa authorization [all]

Example:

ステップ 4

switch# show aaa authorization

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

TACACSサーバでの AAA SSH証明書認証の構成
TACACSサーバーに AAA SSH証明書認証を設定するには、次の手順を実行します。

手順の概要

1. configure terminal
2. aaa authorization ssh-certificate default { group group-list [none] | local | none}
3. exit

4. （任意） show aaa authorization [all]
5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TACACSサーバーグループとして X509証明書を持
つ SSH要求のデフォルトの AAA認証方式を設定し
ます。

aaa authorization ssh-certificate default { group
group-list [none] | local | none}

例：

ステップ 2
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目的コマンドまたはアクション

ssh-certificateキーワードは、証明書認証を使用した
TACACS許可またはローカル許可を構成します。デ

switch(config)# aaa authorization ssh-certificate
default group tac1

フォルトの許可は、ユーザに割り当てたロールに対

して許可されたコマンドのリストであるローカル許

可です。

group-list引数には、TACACSサーバグループの名
前をスペースで区切ったリストを指定します。この

グループに属するサーバに対して、AAA許可のため
のアクセスが行われます。local方式では、ローカル
データベースを認証に使用します。none方式では、
AAA認証が使用されないように指定します。

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

（任意） show aaa authorization [all]

例：

ステップ 4

switch# show aaa authorization

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch# copy running-config
startup-config

デフォルトの AAAアカウンティング方式の設定
Cisco Nexusデバイスは、アカウンティングに TACACS+方式と RADIUS方式をサポートしま
す。スイッチは、ユーザーアクティビティをアカウンティングレコードの形で TACACS+セ
キュリティサーバーまたは RADIUSセキュリティサーバーに報告します。各アカウンティン
グレコードに、アカウンティング属性値（AV）のペアが入っており、それが AAAサーバー
に格納されます。

AAAアカウンティングをアクティブにすると、Cisco Nexusデバイスは、これらの属性をアカ
ウンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティ

サーバー上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式のリストを作成できます。それには次

の方式があります。

• RADIUSサーバーグループ：RADIUSサーバーのグローバルプールをアカウンティング
に使用します。
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•特定のサーバーグループ：指定した RADIUSまたは TACACS+サーバーグループをアカ
ウンティングに使用します。

•ローカル：ユーザー名またはパスワードのローカルデータベースをアカウンティングに使
用します。

サーバーグループが設定されていて、そのサーバーグループが応答しない場合、デフォルト

ではローカルデータベースが認証に使用されます。

Note

Before you begin

必要に応じて、AAAアカウンティングのデフォルト方式を設定する前に RADIUSまたは
TACACS+サーバーグループを設定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa accounting default { group group-list | local}
3. switch(config)# exit
4. (Optional) switch# show aaa accounting
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

デフォルトのアカウンティング方式を設定します。

スペースで区切ったリストで、1つまたは複数のサー
バーグループ名を指定できます。

switch(config)# aaa accounting default { group
group-list | local}

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

• radiusRADIUSサーバーのグローバルプールを
使用してアカウンティングを行います。

• named-groupを指定すると、TACACS+サーバー
またはRADIUSサーバーの名前付きサブセット
がアカウンティングに使用されます。
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PurposeCommand or Action

local 方式はローカルデータベースを使用してアカ
ウンティングを行います。

デフォルトの方式は localです。サーバーグループ
が設定されていないとき、または設定済みのすべて

のサーバーグループから応答がないときに、このデ

フォルトの方式が使用されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

デフォルトの AAAアカウンティング方式の設定を
表示します。

(Optional) switch# show aaa accountingステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

No Service Password-Recoveryについて
No Service Password-Recovery機能により、コンソールへのアクセスを持つ誰もがルータおよび
ルータのネットワークにアクセスする機能を与えられることになります。

No Service Password-Recoveryのイネーブル化
No Service Password-Recovery機能が有効になっている場合、ネットワーク権限を持つ管理者以
外は管理者パスワードを変更できません。

始める前に

no service password-recoveryコマンドを開始する場合、シスコでは、デバイスから離れた場所に
システムコンフィギュレーションファイルのコピーを保存することを推奨しています。

手順の概要

1. configure terminal
2. no service password-recovery

3. （任意） copy running-config startup-config
4. Reload
5. exit

6. （任意） show user-account

7. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

パスワード回復メカニズムを無効にします。no service password-recovery

例：

ステップ 2

switch(config)# no service password-recovery
WARNING: Executing this command will disable the
password recovery mechanism. Do not execute this
command without another plan for password
recovery. Are you sure you want to continue? (y/n)
: [y] y
switch(config)# copy run start
[########################################] 100%
Copy complete, now saving to disk (please wait)...
Copy complete.

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch# copy running-config startup-config

Reloadステップ 4

例：

switch(config)# Reload
This command will reboot the system. (y/n)? [n]
y
2018 Jun 26 16:23:19 BAR %$ VDC-1 %$
%PLATFORM-2-PFM_SYSTEM_RESET: Manual system
restart from Command Line Interface

CISCO SWITCH Ver 8.34

CISCO SWITCH Ver 8.34
Manual system restart from Command Line Interface
writing reset reason 9,
..
..

switch(boot)# config t
Enter configuration commands, one per line. End
with CNTL/Z.
switch(boot)(config)# admin-password Abcd!123$
ERROR: service password-recovery disabled. Cannot
change password!
switch(boot)(config)#
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 5

switch(config)# exit
switch#

ロール設定を表示します。（任意） show user-account

例：

ステップ 6

switch# show user-account

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 7

switch# copy running-config startup-config

AAAサーバーの VSAの使用

VSA

ベンダー固有属性（VSA）を使用して、AAAサーバー上でのCisco Nexusデバイスのユーザー
ロールおよび SNMPv3パラメータを指定できます。

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute seperator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）
で、アスタリスク（*）は任意属性を示します。

Cisco Nexusデバイスでの認証に RADIUSサーバーを使用する場合は、認証結果とともに許可
情報などのユーザー属性を返すよう、RADIUSプロトコルがRADIUSサーバーに指示します。
この許可情報は、VSAで指定されます。

VSAの形式

次の VSAプロトコルオプションが、Cisco Nexusデバイスでサポートされています。

• Shell：ユーザープロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場
合は、二重引用符で囲んでください。
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次の属性がCisco Nexusデバイスでサポートされています。

• roles：ユーザーに割り当てるすべてのロールをリストします。値フィールドは、グループ
名を空白で区切ったリストの入ったストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、
追加のアカウンティング情報が格納されます。この属性が送信されるのは、スイッチ上の

RADIUSクライアントからの Account-Requestフレームの VSA部分内だけです。この属性
は、アカウンティングプロトコル関連の PDUでしか使用できません。

AAAサーバー上でのスイッチのユーザーロールと SNMPv3パラメータの指定

AAAサーバーで VSA cisco-av-pairを使用して、次の形式で、Cisco Nexusデバイスのユーザー
ロールマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザーロール
は、network-operatorです。

Cisco Unified Wireless Network TACACS+設定と、ユーザーロールの変更については、『Cisco
Unified Wireless Network TACACS+ Configuration』を参照してください。

Note

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

追加情報については、Cisco Nexusデバイスの『System Management Configuration Guide』の
「Configuring User Accounts and RBAC」の章を参照してください。

ローカルAAAアカウンティングログのモニタリングとク
リア

CiscoNexusデバイスは、AAAアカウンティングアクティビティのローカルログを保持してい
ます。

SUMMARY STEPS

1. switch# show accounting log [size] [ start-time year month day hh : mm : ss]
2. (Optional) switch# clear accounting log
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DETAILED STEPS

Procedure

PurposeCommand or Action

アカウンティングログを表示します。このコマンド

出力には、デフォルトで最大 250,000バイトのアカ
switch# show accounting log [size] [ start-time year
month day hh : mm : ss]

ステップ 1

ウンティングログが表示されます。サイズ引数を指

定すれば、コマンドの出力を制限できます。指定で

きる範囲は 0～ 250000バイトです。ログ出力の開
始時刻を指定することもできます。

アカウンティングログの内容をクリアします。(Optional) switch# clear accounting logステップ 2

AAA設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定を表示します。show aaa accounting

AAA認証情報を表示します。show aaa authentication [login {error-enable
|mschap}]

AAA許可の情報を表示します。show aaa authorization

AAAサーバグループの設定を表示します。show aaa groups

実行コンフィギュレーションのAAA設定を表
示します。

show running-config aaa [all]

スタートアップコンフィギュレーションの

AAA設定を表示します。
show startup-config aaa

AAAの設定例
次に、AAAを設定する例を示します。
switch(config)# aaa authentication login default group radius

switch(config)# aaa authentication login console group radius

switch(config)# aaa accounting default group radius
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デフォルトの AAA設定
次の表に、AAAパラメータのデフォルト設定を示します。

Table 5:デフォルトの AAAパラメータ

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブ

ル

ログイン認証失敗メッセージ

ディセーブ

ル

MSCHAP認証

ローカルデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイ

ズ
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第 4 章

802.1Xの設定

この章では、Cisco NX-OSデバイス上で IEEE 802.1Xポートベースの認証を構成する手順につ
いて説明します。また、次のセクションを含みます：

• 802.1Xについて（29ページ）
• 802.1Xのライセンス要件（35ページ）
• 802.1xの注意事項と制約事項（35ページ）
• 802.1xのデフォルト設定（38ページ）
• 802.1Xの設定（39ページ）
• 802.1X構成の確認（55ページ）
• 802.1Xのモニタリング（56ページ）
• 802.1Xの設定例（56ページ）

802.1Xについて
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義
し、許可されていないクライアントが公にアクセス可能なポートを経由して LANに接続する
のを規制します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを
個々に認証します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接
続しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィック
しか許可されません。認証に成功すると、通常のトラフィックはポートを通過できるようにな

ります。

デバイスのロール

802.1Xポートベースの認証では、ネットワーク上のデバイスにそれぞれ特定のロールがあり
ます。
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図 2 : 802.1Xデバイスのロール

特定のロールは次のとおりです。

[サプリカント（Suppliccant）]

LANおよび Cisco NX-OSデバイスサービスへのアクセスを要求し、Cisco NX-OSデバイスか
らの要求に応答するクライアントデバイスです。ワークステーションでは、MicrosoftWindows
XPが動作するデバイスで提供されるような、802.1X準拠のクライアントソフトウェアが稼働
している必要があります。

[認証サーバ（Authentication server）]

サプリカントの実際の認証を行います。認証サーバはサプリカントの識別情報を確認し、LAN
およびCiscoNX-OSデバイスのサービスへのアクセスをサプリカントに許可すべきかどうかを
Cisco NX-OSデバイスに通知します。Cisco NX-OSデバイスはプロキシとして動作するので、
認証サービスはサプリカントに対しては透過的に行われます。認証サーバとして、拡張認証プ

ロトコル（EAP）拡張機能を備えたRemoteAuthenticationDial-InUser Service（RADIUS）セキュ
リティデバイスだけがサポートされています。この認証サーバは、Cisco Secure Access Control
Serverバージョン 3.0で使用可能です。RADIUSはサプリカントサーバモデルを使用し、
RADIUSサーバと 1つまたは複数のRADIUSクライアントとの間でセキュア認証情報を交換し
ます。

[オーセンティケータ（Authenticator）]

サプリカントの認証ステータスに基づいて、ネットワークへの物理アクセスを制御します。

オーセンティケータは、サプリカントと認証サーバとの仲介デバイス（プロキシ）として動作

し、サプリカントから識別情報を要求し、得られた識別情報を認証サーバに確認し、サプリカ

ントに応答をリレーします。オーセンティケータには、EAPフレームのカプセル化/カプセル
化解除、および認証サーバとの対話を処理する、RADIUSクライアントが含まれています。

オーセンティケータが EAPOLフレームを受信して認証サーバにリレーする際は、イーサネッ
トヘッダーを取り除き、残りの EAPフレームを RADIUS形式にカプセル化します。このカプ
セル化のプロセスでは EAPフレームの変更または確認が行われないため、認証サーバはネイ
ティブフレームフォーマットの EAPをサポートする必要があります。オーセンティケータは
認証サーバからフレームを受信すると、サーバのフレームヘッダーを削除し、残りの EAPフ
レームをイーサネット用にカプセル化してサプリカントに送信します。

Cisco NX-OSデバイスがなれるのは、802.1Xオーセンティケータだけです。
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認証の開始およびメッセージ交換

オーセンティケータ（Cisco NX-OSデバイス）とサプリカント（クライアント）のどちらも認
証を開始できます。ポート上で認証をイネーブルにした場合、オーセンティケータはポートの

リンクステートがダウンからアップに移行した時点で、認証を開始する必要があります。続い

て、オーセンティケータは EAP-Request/Identityフレームをサプリカントに送信して識別情報
を要求します（通常、オーセンティケータは1つまたは複数の識別情報の要求のあとに、最初
の Identity/Requestフレームを送信します）。サプリカントはフレームを受信すると、
EAP-Response/Identityフレームで応答します。

サプリカントがブートアップ時にオーセンティケータから EAP-Request/Identityフレームを受
信しなかった場合、サプリカントは EAPOL開始フレームを送信することにより認証を開始す
ることができます。この開始フレームにより、オーセンティケータはサプリカントの識別情報

を要求します。

ネットワークアクセスデバイスで 802.1Xがイネーブルになっていない場合、またはサポート
されていない場合、Cisco NX-OSデバイスはサプリカントからの EAPOLフレームをすべてド
ロップします。サプリカントが、認証の開始を 3回試みても EAP-Request/Identityフレームを
受信しなかった場合、サプリカントはポートが許可ステートにあるものとしてデータを送信し

ます。ポートが許可ステートになっている場合は、サプリカントの認証が成功したことを意味

します。

サプリカントが自己の識別情報を提示すると、オーセンティケータは仲介装置としてのロール

を開始し、認証が成功または失敗するまで、サプリカントと認証サーバの間で EAPフレーム
を送受信します。認証が成功すると、オーセンティケータのポートは許可ステートになりま

す。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。

図 3 :メッセージ交換

ユーザのシークレットパスフレーズは、認証時やパスフレーズの変更時などにネットワークを

通過することはありません。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
31

802.1Xの設定

認証の開始およびメッセージ交換



インターフェイスのオーセンティケータ PAEステータス
インターフェイスで 802.1Xをイネーブルにすると、Cisco NX-OSソフトウェアにより、オー
センティケータ Port Access Entity（PAE）インスタンスが作成されます。オーセンティケータ
PAEは、インターフェイスでの認証をサポートするプロトコルエンティティです。インター
フェイスで 802.1Xをディセーブルにしても、オーセンティケータ PAEインスタンスは自動的
にクリアされません。必要に応じ、オーセンティケータ PAEをインターフェイスから明示的
に削除し、再度適用することができます。

許可ステートおよび無許可ステートのポート

サプリカントのネットワークへのアクセスが許可されるかどうかは、オーセンティケータの

ポートステートで決まります。ポートは、無許可ステートで開始します。このステートにある

ポートは、802.1Xプロトコルパケットを除いたすべての入トラフィックおよび出トラフィッ
クを禁止します。サプリカントの認証に成功すると、ポートは許可ステートに移行し、サプリ

カントのすべてのトラフィック送受信を通常どおりに許可します。

802.1X認証をサポートしていないクライアントが無許可ステートの 802.1Xポートに接続した
場合、オーセンティケータはクライアントの識別情報を要求します。この状況では、クライア

ントは要求に応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワー

クアクセスを許可されません。

反対に、802.1x対応のクライアントが、802.1xプロトコルの稼働していないポートに接続する
と、クライアントは EAPOL開始フレームを送信して認証プロセスを開始します。応答がなけ
れば、クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアント

はポートが許可ステートであるものとしてフレーム送信を開始します。

ポートには次の許可ステートがあります。

Force authorized
802.1Xポートベースの認証をディセーブルにし、認証情報の交換を必要としないで許可ス
テートに移行します。ポートはクライアントとの802.1xベース認証を行わずに、通常のト
ラフィックを送受信します。この許可ステートはデフォルトです。

Force unauthorized
ポートが無許可ステートのままになり、クライアントからの認証の試みをすべて無視しま

す。オーセンティケータは、インターフェイスを経由してクライアントに認証サービスを

提供することができません。
Auto

802.1Xポートベースの認証をイネーブルにします。ポートは無許可ステートで開始し、
ポート経由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダ
ウンからアップに移行したとき、またはサプリカントから EAPOL開始フレームを受信し
たときに、認証プロセスが開始します。オーセンティケータは、クライアントの識別情報

を要求し、クライアントと認証サーバとの間で認証メッセージのリレーを開始します。

オーセンティケータはサプリカントのMACアドレスを使用して、ネットワークアクセス
を試みる各サプリカントを一意に識別します。

サプリカントの認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたサプリカントからの全フレームがポート経由での送受信
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を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、オーセンティケータは要求を再送信でき

ます。所定の回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、サプ

リカントのネットワークアクセスは認可されません。

サプリカントはログオフするとき、EAPOLログオフメッセージを送信します。このメッセー
ジによって、オーセンティケータのポートは無許可ステートに移行します。

ポートのリンクステートがアップからダウンに移行した場合、またはEAPOLログオフフレー
ムを受信した場合、ポートは無許可ステートに戻ります。

MAC認証バイパス
MAC認証バイパス機能を使用して、サプリカントのMACアドレスに基づいてサプリカント
を認証するように、Cisco NX-OSデバイスを設定できます。たとえば、プリンタなどのデバイ
スに接続されている 802.1X機能を設定したインターフェイスで、この機能をイネーブルにす
ることができます。

サプリカントからのEAPOL応答を待機している間に802.1X認証がタイムアウトした場合は、
MAC認証バイパスを使用して Cisco NX-OSデバイスはクライアントの許可を試みます。

インターフェイスでMAC認証バイパス機能をイネーブルにすると、Cisco NX-OSデバイスは
MACアドレスをサプリカント IDとして使用します。認証サーバには、ネットワークアクセ
スが許可されたサプリカントのMACアドレスのデータベースがあります。Cisco NX-OSデバ
イスは、インターフェイスでクライアントを検出した後、クライアントからのイーサネットパ

ケットを待ちます。Cisco NX-OSデバイスは、MACアドレスに基づいてユーザ名とパスワー
ドを含んだRADIUSアクセス/要求フレームを認証サーバに送信します。許可に成功した場合、
Cisco NX-OSデバイスはクライアントにネットワークへのアクセスを許可します。

リンクのライフタイム中に EAPOLパケットがインターフェイスで検出される場合、このイン
ターフェイスに接続されているデバイスが802.1X対応サプリカントであることをCiscoNX-OS
デバイスが判別し、（MAC認証バイパスではなく）802.1X認証を使用してインターフェイス
を許可します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリ
アされます。

Cisco NX-OSデバイスがすでにMAC認証バイパスを使用してインターフェイスを許可してい
て、802.1Xサプリカントを検出した場合、CiscoNX-OSデバイスはインターフェイスに接続さ
れているクライアントを無許可にしません。再認証を実行する際に、Cisco NX-OSデバイスは
802.1X認証を優先再認証プロセスとして使用します。

MAC認証バイパスで許可されたクライアントを再認証することができます。再認証プロセス
は、802.1Xで認証されたクライアントと同様です。再認証中に、ポートは前に割り当てられた
VLANに残ります。再認証に成功した場合、スイッチはポートを同じVLAN内に保持します。

再認証が Session-Timeout RADIUS属性（Attribute [27]）と Termination-Action RADIUS属性
（Attribute [29]）に基づいていて、Termination-ActionRADIUS属性（Attribute [29]）アクション
が初期化の場合、（属性値は DEFAULT）、MAC認証バイパスセッションが終了して、再認
証中に接続が失われます。MAC認証バイパスがイネーブルで 802.1X認証がタイムアウトした
場合、スイッチはMAC認証バイパス機能を使用して再許可を開始します。これらの AVペア
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の詳細については、RFC 3580「IEEE 802.1Xリモート認証ダイヤルインユーザサービス
（RADIUS）使用ガイドライン」を参照してください。

MAC認証バイパスは、次の機能と相互作用します。

802.1X認証：802.1X認証がポートでイネーブルの場合にだけ、MAC認証バイパスをイネーブ
ルにできます。

ポートセキュリティ：この機能は、Nexus 3548プラットフォームスイッチではサポートされ
ていません。

Network Admission Control（NAC）レイヤ 2 IP検証：例外リスト内のホストを含む 802.1Xポー
トがMAC認証バイパスで認証されたあとに、この機能が有効になります。

MAC-Based Authentication（MAB）に基づくダイナミック VLAN割り当
て

Cisco Nexus 3548シリーズスイッチはダイナミックVLAN割り当てをサポートします。802.1X
認証またはMABが完了した後。ポートを起動する前に、認証の結果としてピア/ホストを特定
のVLANに配置できるようにすることができます（許可の一部として）。RADIUSサーバは、
一般的に Access-Accept内にトンネル属性を含めることによって目的の VLANを示します。
VLANをポートにバインドするこの手順は、ダイナミック VLAN割り当てを構成します。

RADIUSからの VLAN割り当て
dot1xまたはMABによって認証が完了すると、RADIUSサーバからの応答にダイナミック
VLAN情報を含むことができるようになり、これをポートに割り当てることができます。この
情報は、トンネル属性の形式の受け入れアクセスメッセージの RADIUSサーバからの応答に
存在します。VLAN割り当てのために、次のトンネル属性が送信されます。

Tunnel-type=VLAN(13)

Tunnel-Medium-Type=802

Tunnel-Private-Group-ID=VLANID

アクセス VLANの設定のために、3つのパラメータをすべて受け取る必要があります。

シングルホストおよびマルチホストのサポート

802.1X機能では、1つのポートのトラフィックを 1台のエンドポイント装置に限定することも
（シングルホストモード）、1つのポートのトラフィックを複数のエンドポイント装置に許可
することも（マルチホストモード）できます。

シングルホストモードでは、802.1Xポートで1台のエンドポイント装置のみからのトラフィッ
クが許可されます。エンドポイント装置が認証されると、Cisco NX-OSデバイスはポートを許
可ステートにします。エンドポイント装置がログオフすると、Cisco NX-OSデバイスはポート
を無許可ステートに戻します。802.1Xのセキュリティ違反とは、認証に成功して許可された単
一のMACアドレスとは異なるMACアドレスをソースとするフレームが検出された場合をい
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います。このような場合、このセキュリティアソシエーション（SA）違反（他のMACアド
レスからの EAPOLフレーム）が検出されたインターフェイスはディセーブルにされます。シ
ングルホストモードは、ホストツースイッチ型トポロジで 1台のホストが Cisco NX-OSデバ
イスのレイヤ 2ポート（イーサネットアクセスポート）またはレイヤ 3ポート（ルーテッド
ポート）に接続されている場合にだけ適用できます。

マルチホストモードに設定されている 802.1Xポートで、認証が必要になるのは最初のホスト
だけです。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが

許可ステートになると、後続のホストがネットワークアクセスの許可を受ける必要はありませ

ん。再認証に失敗したり、またはEAPOLログオフメッセージを受信して、ポートが無許可ス
テートになった場合には、接続しているすべてのクライアントはネットワークアクセスを拒否

されます。マルチホストモードでは、SA違反の発生時にインターフェイスをシャットダウン
する機能がディセーブルになります。マルチホストモードは、スイッチツースイッチ型トポ

ロジおよびホストツースイッチ型トポロジの両方に適用できます。

サポートされるトポロジ

802.1Xポートベースの認証は、ポイントツーポイントトポロジをサポートします。

この設定では、802.1X対応のオーセンティケータ（CiscoNX-OSデバイス）ポートにサプリカ
ント（クライアント）を1台だけ接続することができます。オーセンティケータは、ポートの
リンクステートがアップステートに移行したときにサプリカントを検出します。サプリカン

トがログオフしたとき、または別のサプリカントに代わったときには、オーセンティケータは

ポートのリンクステートをダウンに変更し、ポートは無許可ステートに戻ります。

802.1Xのライセンス要件
次の表に、この機能のライセンス要件を示します。

表 6 :ライセンス要件

ライセンス要件製品

802.1Xにライセンスは必要ありません。ライ
センスパッケージに含まれていない機能はす

べて Cisco NX-OSシステムイメージにバンド
ルされており、追加費用は一切発生しません。

Cisco NX-OS

802.1xの注意事項と制約事項
802.1Xポートベースの認証には、次の設定に関する注意事項と制約事項があります。

• 802.1Xポートでマルチ認証モードが有効になります。VLANの割り当ては、最初の認証済
みホストに対し行われます。ユーザクレデンシャルに基づいてその後に許可されたデータ

ホストは、正しく認証されたと見なされます。ただし、まだ VLANが割り当てられてい
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ないか、ポートで最初に正しく認証されたホストと一致する VLAN割り当てがなされて
いることを条件とします。これにより、ポートで正常に認証されたすべてのホストは、確

実に同じ VLANメンバになります。VLAN割り当ての柔軟性は、最初に認証されたホス
トだけで生じます。

• Cisco Nexusシリーズスイッチは、以下のものについては、802.1Xをサポートしていませ
ん。

• 40Gインターフェイス

•トランジットトポロジの設定

• VPCポート

• PVLANポート

• L3（ルーテッド）ポート

•ポートセキュリティ

• CTSおよびMACsecが有効になっているポート。

• Dot1xと LACPポートチャネル

• VPCポートおよびサポートされていないすべての機能では、802.1Xは無効になりま
す

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、物理ポート上だけです。

• Cisco NX-OSソフトウェアは、ポートチャネルまたはサブインターフェイスでは 802.1X
認証をサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネルのメンバポートでは 802.1X認証をサポー
トしますが、ポートチャネル自体ではサポートしません。

•メンバーが 802.1X用に設定されている場合、Cisco NX-OSソフトウェアは、ポートチャ
ネルメンバーでのシングルホストモードの設定をサポートしません。メンバポートでは

マルチホストモードだけがサポートされます。

• 802.1X設定を含むメンバポートと含まないメンバポートはポートチャネルで共存できま
す。ただし、チャネリングと 802.1Xが連携して動作するためには、すべてのメンバポー
トで 802.1X設定を同一にする必要があります。

• 802.1X認証を有効にした場合、サプリカントが認証されてから、イーサネットインター
フェイス上のレイヤ 2またはレイヤ 3のすべての機能が有効になります。

• 802.1X対応ポートでは、認証が成功した後にのみ STP BPDUが許可されます。STPの競
合を回避するために、STPエッジポートでのみ 802.1X機能をイネーブルにすることを推
奨します。

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、ポートチャネル、トラン
ク、またはアクセスポート内のイーサネットインターフェイス上だけです。
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• Cisco NX-OSソフトウェアは、CTSまたはMACsec機能については動作しません。グロー
バルな「mac-learn disable」と dot1x機能は相互に排他的であり、同時に設定することはで
きません。

• Dot1xは IPソースガードおよび URPF機能とは相互に排他的であり、同時に設定すること
はできません。Cisco Nexusシリーズスイッチを Cisco NX-OSリリース9.3（3）にアップ
グレードする場合は、これらの機能のいずれかを無効にする必要があります。

• Cisco NX-OSソフトウェアは、ポートチャネル内のトランクインターフェイスまたはメ
ンバインターフェイス上ではシングルホストモードをサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネル上ではMACアドレス認証バイパス機能を
サポートしません。ポートチャネルでサポートされるモードは、マルチホストモードだけ

です。

• Cisco NX-OSソフトウェアは、vPCポートでの Dot1XおよびMCTをサポートしません。

•スイッチのリロード中、Dot1xは RADIUSアカウンティングの停止を生成しません。

• Cisco NX-OSソフトウェアは、次の 802.1Xプロトコル拡張機能をサポートしません。

•論理 VLAN名から IDへの 1対多のマッピング

• Web許可

•ダイナミックドメインブリッジ割り当て

• IPテレフォニー

•非アクティブなセッションの再認証を防ぐには、authentication timer inactivityコマンドを
使用して、非アクティブタイマーを、authentication timer reauthenticateコマンドで設定され
た再認証間隔よりも短い間隔に設定します。

•インターフェイスで dot1xが有効になっている異なる VLANで、同じMACが学習される
と、セキュリティ違反が発生します。

• DME対応プラットフォームで dot1xを有効にした状態でMACの学習を無効に設定して
も、エラーメッセージは表示されません。

• VLANがインターフェイスで設定されていなくても、タグ付き EAPOLフレームは処理さ
れ、クライアントのインターフェイスで認証は成功します。

•孤立ポートで学習されたセキュアなMACは、vPCピアで同期されません。

• Cisco Nexus 3500シリーズスイッチは、ポートチャネルおよびトランクインターフェイ
スでのMACアドレス認証バイパスをサポートしていません。

• Cisco NX-OSリリース 10.4(3)F以降、EAP-TLSは Cisco Nexusスイッチで Transport Layer
Securityバージョン 1.3および 1.2をサポートします。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
37

802.1Xの設定

802.1xの注意事項と制約事項



RADIUSサーバーがTLS v1.3に対応していない場合は、サポート
される最小バージョンである TLS v1.2が使用されます。

（注）

802.1xのデフォルト設定
表 7 : 802.1xのデフォルトパラメータ

デフォルトパラメータ

ディセーブル802.1X機能

設定なしAAA 802.1X認証方式

ディセーブル（force-authorized）

ポートはサプリカントとの 802.1Xベース認証
を行わずに、通常のトラフィックを送受信し

ます。

インターフェイス単位の 802.1xプロトコルイ
ネーブルステート

ディセーブル定期的な再認証

3,600秒再認証の間隔（秒）

60秒（Cisco NX-OSデバイスがサプリカント
との認証情報の交換に失敗した後、待機状態

を続ける秒数）

待機タイムアウト時間

30秒（Cisco NX-OSデバイスが
EAP-Request/Identityフレームに対するサプリ
カントからの応答を待ち、要求を再送信する

までの秒数）

再送信タイムアウト時間

2回（CiscoNX-OSデバイスが認証プロセスを
再開するまでに、EAP-Request/Identityフレー
ムを送信する回数）

最大再送信回数

シングルホストホストモード

30秒（認証サーバからサプリカントに要求を
リレーする場合、要求をサプリカントに再送

信する前に応答のためにCisco NX-OSデバイ
スが待つ時間）

サプリカントタイムアウト時間
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デフォルトパラメータ

30秒（応答をサプリカントから認証サーバに
リレーする場合、サーバーに応答を再送信す

る前にCisco NX-OSデバイスが返信のために
待つ時間）

認証サーバタイムアウト時間

802.1Xの設定

802.1Xの設定プロセス
ここでは、802.1Xを設定するプロセスについて説明します。

手順の概要

1. 802.1X機能をイネーブルにします。
2. リモート RADIUSサーバへの接続を設定します。
3. イーサネットインターフェイスで 802.1X機能をイネーブルにします。

手順の詳細

手順

ステップ 1 802.1X機能をイネーブルにします。

ステップ 2 リモート RADIUSサーバへの接続を設定します。

ステップ 3 イーサネットインターフェイスで 802.1X機能をイネーブルにします。

802.1Xを有効化
サプリカントデバイスを認証する前に、Cisco NX-OSデバイス上で 802.1X機能をイネーブル
にする必要があります。

手順の概要

1. configure terminal
2. feature dot1x
3. exit
4. show dot1x
5. copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

802.1X機能をイネーブルにします。デフォルトでは
ディセーブルになっています。

feature dot1x

例：

ステップ 2

switch(config)# feature dot1x

コンフィギュレーションモードを終了します。exit

例：

ステップ 3

switch(config)# exit
switch#

802.1X機能のステータスを表示します。show dot1x

例：

ステップ 4

switch# show dot1x

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 5

switch# copy running-config startup-config

802.1Xの AAA認証方式の設定
802.1X認証にリモート RADIUSサーバを使用できます。RADIUSサーバおよび RADIUSサー
バグループを設定し、デフォルト AAA認証方式を指定したあとに、Cisco NX-OSデバイスは
802.1X認証を実行します。

始める前に

リモート RADIUSサーバグループの名前またはアドレスを取得します。

手順の概要

1. configure terminal
2. aaa authentication dot1x default group
3. exit
4. show radius-server
5. show radius-server group
6. copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

802.1X認証に使用する RADIUSサーバグループを
指定します。

aaa authentication dot1x default group

例：

ステップ 2

group-list引数には、グループ名をスペースで区切っ
たリストを指定します。グループ名は、次のように

指定します。

switch(config)# aaa authentication dot1x default
group rad2

• radius：RADIUSサーバのグローバルプールが
認証に使用されます。

• named-group：認証に RADIUSサーバのグロー
バルプールを使用します。

設定モードを終了します。exit

例：

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。show radius-server

例：

ステップ 4

switch# show radius-server

RADIUSサーバグループの設定を表示します。show radius-server group

例：

ステップ 5

switch# show radius-server group rad2

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

インターフェイスでの 802.1X認証の制御
インターフェイス上で実行される 802.1X認証を制御できます。インターフェイスの 802.1X認
証ステートは、次のとおりです。
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自動（Auto）
インターフェイス上で、802.1X認証を有効にします。

強制認証

インターフェイス上の 802.1X認証を無効にし、認証を行わずにインターフェイス上のす
べてのトラフィックを許可します。このステートがデフォルトです。

Force-unauthorized
インターフェイス上のすべてのトラフィックを禁止します。

始める前に

Cisco NX-OSデバイスで 802.1X機能を有効にします。

手順の概要

1. configure terminal
2. interface ethernet slot | port

3. dot1x port-control {auto | force-authorized | force-unauthorised}
4. exit
5. show dot1x all
6. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot | port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスの 802.1X認証ステートを変更し
ます。デフォルトの設定は force-authorizedです。

dot1x port-control {auto | force-authorized |
force-unauthorised}

例：

ステップ 3

switch(config-if)# dot1x port-control auto

コンフィギュレーションモードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#
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目的コマンドまたはアクション

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：

ステップ 5

switch# show dot1x all

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

インターフェイスでのオーセンティケータ PAEの作成または削除
インターフェイスで 802.1Xオーセンティケータ Port Access Entity（PAE）インスタンスを作成
または削除できます。

デフォルトでは、インターフェイスで 802.1Xをイネーブルにしたときに、Cisco NX-OSソフ
トウェアによってインターフェイスでオーセンティケータPAEインスタンスが作成されます。

（注）

始める前に

802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. show dot1x interface ethernet slot | port

3. interface ethernet slot | port

4. [no] dot1x pae authenticator
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス上の802.1Xの設定を表示します。show dot1x interface ethernet slot | port

例：

ステップ 2
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目的コマンドまたはアクション

switch# show dot1x interface ethernet 2/1

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot | port

例：

ステップ 3

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスでオーセンティケータPAEインス
タンスを作成します。インターフェイスからPAEイ
ンスタンスを削除するには、no形式を使用します。

[no] dot1x pae authenticator

例：

switch(config-if)# dot1x pae authenticator

ステップ 4

（注）

インターフェイスでオーセンティケータ PAEイン
スタンスを作成します。インターフェイスからPAE
インスタンスを削除するには、no形式を使用しま
す。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 5

switch# copy running-config startup-config

インターフェイスの定期再認証のイネーブル化

インターフェイスの 802.1X定期再認証をイネーブルにし、再認証を実行する頻度を指定しま
す。期間を指定しないで再認証をイネーブルにした場合、再認証を行う間隔はグローバル値に

デフォルト設定されます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot / port
3. dot1x re-authentication
4. dot1x timeout re-authperiod
5. exit
6. show dot1x all
7. copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot / port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスに接続されているサプリカントの

定期再認証をイネーブルにします。デフォルトで

は、定期再認証はディセーブルです。

dot1x re-authentication

例：

switch(config-if)# dot1x re-authentication

ステップ 3

再認証の間隔（秒）を設定します。デフォルトは

3600秒です。値の範囲は 1～ 65535です。
dot1x timeout re-authperiod

例：

ステップ 4

（注）switch(config-if)# dot1x timeout re-authperiod
3300 インターフェイス上の定期再認証をイネーブルにす

る場合だけ、このコマンドはCiscoNX-OSデバイス
の動作に影響します。

コンフィギュレーションモードを終了します。exit

例：

ステップ 5

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：

ステップ 6

switch# show dot1x all

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 7

switch# copy running-config startup-config

手動によるサプリカントの再認証

Cisco NX-OSデバイス全体のサプリカントまたはインターフェイスのサプリカントを手動で再
認証できます。
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再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

始める前に

Cisco NX-OSデバイスで 802.1X機能を有効にします。

手順の概要

1. dot1x re-authenticate [interface slot | port]

手順の詳細

手順

目的コマンドまたはアクション

Cisco NX-OSデバイスまたはインターフェイス上の
サプリカントを再認証します。

dot1x re-authenticate [interface slot | port]

例：

ステップ 1

switch# dot1x re-authenticate interface 2/1

インターフェイスの 802.1X認証タイマーの変更
Cisco NX-OSデバイスのインターフェイス上で変更できる 802.1X認証タイマーは、次のとお
りです。

待機時間タイマー

Cisco NX-OSデバイスがサプリカントを認証できない場合、スイッチは所定の時間アイド
ル状態になり、その後再試行します。待機時間タイマーの値でアイドルの時間が決まりま

す。認証が失敗する原因には、サプリカントが無効なパスワードを提供した場合がありま

す。デフォルトよりも小さい値を入力することによって、ユーザへの応答時間を短縮でき

ます。デフォルトは、グローバル待機時間タイマーの値です。範囲は 1～ 65535秒です。
レート制限タイマー

レート制限時間中、サプリカントから過剰に送信されているEAPOL-Startパケットを抑制
します。オーセンティケータはレート制限時間中、認証に成功したサプリカントからの

EAPOL-Startパケットを無視します。デフォルト値は 0秒で、オーセンティケータはすべ
ての EAPOL-Startパケットを処理します。範囲は 1～ 65535秒です。

レイヤ 4パケットに対するスイッチと認証サーバ間の再送信タイマー
認証サーバは、レイヤ4パケットを受信するたびにスイッチに通知します。スイッチがパ
ケット送信後に通知を受信できない場合、Cisco NX-OSデバイスは所定の時間だけ待機し
た後、パケットを再送信します。デフォルトは 30秒です。範囲は 1～ 65535秒です。

EAP応答フレームに対するスイッチとサプリカント間の再送信タイマー
サプリカントは、Cisco NX-OSデバイスの EAP-Request/Identityフレームに対し、
EAP-Response/Identityフレームで応答します。Cisco NX-OSデバイスがこの応答を受信で
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きなかった場合、所定の時間（再送信時間）だけ待機した後、フレームを再送信します。

デフォルトは 30秒です。範囲は 1～ 65535秒です。
EAP要求フレームに対するスイッチとサプリカント間の再送信タイマー

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更します。

（注）

始める前に

Cisco NX-OSデバイスで 802.1X機能を有効にします。

手順の概要

1. configure terminal
2. configure interface ethernet 2/1
3. dot1x timeout quiet-period seconds

4. dot1x timeout ratelimit-period seconds

5. dot1x timeout server-timeout seconds

6. dot1x timeout supp-timeout seconds

7. dot1x timeout tx-period seconds

8. dot1x timeout inactivity-period seconds

9. exit
10. show dot1x all
11. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

configure interface ethernet 2/1

例：

ステップ 2

switch# interface ethernet 2/1
switch(config-if)#

オーセンティケータが EAP-Request/Identityフレー
ムに対するサプリカントからの応答を待ち、要求を

dot1x timeout quiet-period seconds

例：

ステップ 3

再送信するまでの時間を秒数で設定します。デフォswitch(config-if)# dot1x timeout quiet-period 25
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目的コマンドまたはアクション

ルトはすべてのインターフェイスに設定されるグ

ローバル秒数です。範囲は 1～ 65535秒です。

認証に成功したサプリカントからのEAPOL-Startパ
ケットを無視する時間を秒数で設定します。デフォ

ルト値は 0秒です。範囲は 1～ 65535秒です。

dot1x timeout ratelimit-period seconds

例：

switch(config-if)# dot1x timeout ratelimit-period
10

ステップ 4

CiscoNX-OSデバイスが認証サーバにパケットを送
信する前に待機する時間を秒数で設定します。デ

フォルトは 30秒です。範囲は 1～ 65535秒です。

dot1x timeout server-timeout seconds

例：

switch(config-if)# dot1x timeout server-timeout
60

ステップ 5

Cisco NX-OSデバイスが EAP要求フレームを再送
信する前に、サプリカントが EAP要求フレームに

dot1x timeout supp-timeout seconds

例：

ステップ 6

応答してくるのを待機する時間を秒数で設定しまswitch(config-if)# dot1x timeout supp-timeout 20
す。デフォルトは 30秒です。範囲は 1～ 65535秒
です。

サプリカントから EAP要求フレームを受信した通
知が送信されない場合に、EAP要求フレームを再

dot1x timeout tx-period seconds

例：

ステップ 7

送信する間隔を秒数で設定します。デフォルトはすswitch(config-if)# dot1x timeout tx-period 40
べてのインターフェイスに設定されるグローバル秒

数です。範囲は 1～ 65535秒です。

スイッチが非アクティブ状態を維持できる秒数を設

定します。最小推奨値は 1800秒です。
dot1x timeout inactivity-period seconds

例：

ステップ 8

switch(config-if)# dot1x timeout
inactivity-period 1800

設定モードを終了します。exit

例：

ステップ 9

switch(config)# exit
switch#

802.1Xの設定を表示します。show dot1x all

例：

ステップ 10

switch# show dot1x all

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 11

switch# copy running-config startup-config
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MAC認証バイパスのイネーブル化
サプリカントの接続されていないインターフェイス上で、MAC認証バイパスをイネーブルに
することができます。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot | port

3. dot1x mac-auth-bypass [eap ]
4. exit
5. show dot1x all
6. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot | port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)

MAC認証バイパスをイネーブルにします。デフォ
ルトはバイパスのディセーブルです。eapキーワー

dot1x mac-auth-bypass [eap ]

例：

ステップ 3

ドを使用して、許可に EAPを使用するように Cisco
NX-OSデバイスを構成します。

switch(config-if)# dot1x mac-auth-bypass

コンフィギュレーションモードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：

ステップ 5

switch# show dot1x all

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
49

802.1Xの設定

MAC認証バイパスのイネーブル化



目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

シングルホストモードまたはマルチホストモードのイネーブル化

インターフェイス上でシングルホストモードまたはマルチホストモードをイネーブルにする

ことができます。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot | port

3. dot1x host-mode { multi-host | single-host}
4. dot1x host-mode multi-auth
5. exit
6. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot | port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)

ホストモードを設定します。デフォルトは、

single-hostです。
dot1x host-mode { multi-host | single-host}

例：

ステップ 3

（注）switch(config-if)# dot1x host-mode multi-host

指定したインターフェイスで dot1x port-controlイン
ターフェイスコンフィギュレーションコマンドが

autoに設定されていることを確認してください。
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目的コマンドまたはアクション

複数認証モードを設定します。ポートは、EAPまた
はMABのいずれか、または両方の組み合わせが正

dot1x host-mode multi-auth

例：

ステップ 4

常に認証された場合にのみ許可されます。認証に失

敗すると、ネットワークアクセスが制限されます。
switch(config-if)# dot1x host-mode multi-auth

設定モードを終了します。exit

例：

ステップ 5

switch(config)# exit
switch#

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

802.1X機能のディセーブル化
Cisco NX-OSデバイス上の 802.1X機能をディセーブルにできます。

802.1Xをディセーブルにすると、関連するすべての設定が自動的に廃棄されます。CiscoNX-OS
ソフトウェアは、802.1Xを再度イネーブルにして設定を回復する場合に使用できる自動チェッ
クポイントを作成します。詳細については、ご使用のプラットフォームの『Cisco NX-OSシス

テム管理設定ガイド』を参照してください。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. no feature dot1x
3. exit
4. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

802.1X機能をディセーブルにします。no feature dot1x

例：

ステップ 2

（注）

802.1X機能をディセーブルにすると、802.1Xのす
べての設定が削除されます。

no feature dot1x

設定モードを終了します。exit

例：

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 4

switch# copy running-config startup-config

802.1Xインターフェイス設定のデフォルト値へのリセット
インターフェイスの 802.1X設定をデフォルト値にリセットすることができます。

始める前に

Cisco NX-OSデバイスで 802.1X機能を有効にします。

手順の概要

1. configure terminal
2. interface ethernet slots port

3. dot1x default
4. exit

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slots port

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# interface ethernet 2/1
switch(config-if)

インターフェイスの 802.1X設定をデフォルト値に
戻します。

dot1x default

例：

ステップ 3

switch(config-if)# dot1x default

コンフィグレーションモードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

インターフェイスでのオーセンティケータとサプリカント間のフレー

ムの最大数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリ
カントに認証要求を再送信する最大回数を設定できます。デフォルトは2回です。有効な範囲
は 1～ 10回です。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slots | port

3. dot1x max-req count

4. exit
5. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slots | port

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# interface ethernet 2/1
switch(config-if)#

最大認証要求リトライ回数を変更します。デフォル

トは 2回です。有効な範囲は 1～ 10回です。
dot1x max-req count

例：

ステップ 3

（注）switch(config-if)# dot1x max-req 3

指定したインターフェイスで dot1x port-controlイン
ターフェイスコンフィギュレーションコマンドが

autoに設定されていることを確認してください。

設定モードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 5

switch# copy running-config startup-config

インターフェイスでの再認証最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリ
カントに再認証要求を再送信する最大回数を設定できます。デフォルトは2回です。有効な範
囲は 1～ 10回です。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slots | port

3. dot1x max-reauth-req retry-count

4. exit
5. copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slots | port

例：

ステップ 2

switch(config)# interface ethernet 2/1
switch(config-if)#

最大再認証要求リトライ回数を変更します。デフォ

ルトは 2回です。有効な範囲は 1～ 10回です。
dot1x max-reauth-req retry-count

例：

ステップ 3

switch(config-if)# dot1x max-reauth-req 3

設定モードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 5

switch# copy running-config startup-config

802.1X構成の確認
802.1X情報を表示するには、次のいずれかの作業を行います。

目的コマンド

802.1X機能のステータスを表示します。show dot1x

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all [details | statistics |
summary]

イーサネットインターフェイスの802.1X機能のステー
タスおよび設定情報を表示します。

show dot1x interface ethernet slot/port
[details | statistics | summary]

実行コンフィギュレーション内の 802.1X機能の設定
を表示します。

show running-config dot1x [all]
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目的コマンド

スタートアップコンフィギュレーション内の 802.1X
機能の設定を表示します。

show startup-config dot1x

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの『Cisco

NX-OSセキュリティコマンドリファレンス』を参照してください。

802.1Xのモニタリング
Cisco NX-OSデバイスが保持している 802.1Xのアクティビティに関する統計情報を表示でき
ます。

始める前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. show dot1x {all | interface ethernet slot | port} statistics

手順の詳細

手順

目的コマンドまたはアクション

802.1X統計情報を表示します。show dot1x {all | interface ethernet slot | port} statistics

例：

ステップ 1

switch# show dot1x all statistics

802.1Xの設定例
次に、アクセスポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
dot1x port-control auto

次に、トランクポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
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dot1x port-control auto
dot1x host-mode multi-host

802.1X認証が必要なすべてのインターフェイスに対して、dot1x pae authenticatorコマンドお
よび dot1x port-control autoコマンドを繰り返してください。

（注）
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第 5 章

RADIUSの設定

この章は、次の項で構成されています。

• RADIUSの設定（59ページ）

RADIUSの設定

RADIUSの概要
Remote Access Dial-In User Service（RADIUS）分散クライアント/サーバーシステムを使用する
と、不正アクセスからネットワークを保護できます。シスコの実装では、RADIUSクライアン
トは Cisco Nexusデバイスで稼働し、すべてのユーザー認証情報およびネットワークサービス
アクセス情報が格納された中央のRADIUSサーバーに認証要求およびアカウンティング要求を
送信します。

RADIUSネットワーク環境

RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセ
スを維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワー
ク。

たとえば、複数ベンダーのネットワークデバイスで、単一の RADIUSサーバベースのセ
キュリティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。

RADIUSを使用したCisco Nexusデバイスをネットワークに追加できます。この作業は、
AAAサーバーに移行するときの最初の手順になります。

•リソースアカウンティングが必要なネットワーク。
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RADIUSアカウンティングは、RADIUS認証または RADIUS認可とは個別に使用できま
す。RADIUSアカウンティング機能を使用すると、サービスの開始および終了時に、セッ
ション中に使用したリソース（時間、パケット、バイトなど）の量を示すデータを送信で

きます。インターネットサービスプロバイダー（ISP）は、RADIUSアクセスコントロー
ルおよびアカウンティング用ソフトウェアのフリーウェア版を使用して、特殊なセキュリ

ティおよび課金ニーズに対応しています。

•認証プロファイルをサポートするネットワーク。

ネットワークでRADIUSサーバを使用すると、AAA認証を設定し、ユーザごとのプロファ
イルをセットアップできます。ユーザーごとのプロファイルにより、Cisco Nexusデバイ
スは、既存の RADIUSソリューションを使用してポートを管理できると同時に、共有リ
ソースを効率的に管理してさまざまなサービスレベル契約を提供できます。

RADIUSの操作について

ユーザーがログインを試行し、RADIUSを使用してCisco Nexusデバイスに対する認証を行う
際には、次のプロセスが実行されます。

1. ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザーが認証されたことを表します。

• REJECT：ユーザーは認証されず、ユーザー名とパスワードの再入力を求められるか、
アクセスを拒否されます。

• CHALLENGE：RADIUSサーバーによってチャレンジが発行されます。チャレンジは、
ユーザーから追加データを収集します。

• CHANGE PASSWORD：RADIUSサーバーからユーザーに対して新しいパスワードの
選択を求める要求が発行されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービスなど）

•ホストまたはクライアントの IPv4アドレス、アクセスリスト、ユーザータイムアウトな
どの接続パラメータ
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RADIUSサーバのモニタリング

応答を返さない RADIUSサーバーがあると、AAA要求の処理に遅延が発生する可能性があり
ます。AAA要求の処理時間を節約するために、定期的にRADIUSサーバーをモニタリングし、
RADIUSサーバーが応答を返す（アライブ状態である）かどうかを調べるよう、スイッチを設
定できます。スイッチは、応答を返さないRADIUSサーバーをデッド（dead）状態としてマー
クし、デッドRADIUSサーバーにはAAA要求を送信しません。また、定期的にデッドRADIUS
サーバーをモニタリングし、それらが応答を返したらアライブ状態に戻します。このプロセス

により、RADIUSサーバーが稼働状態であることを確認してから、実際のAAA要求がサーバー
に送信されます。RADIUSサーバーの状態がデッドまたはアライブに変わると、簡易ネット
ワーク管理プロトコル（SNMP）トラップが生成され、障害が発生したことを知らせるエラー
メッセージがスイッチによって表示されます。

次の図に、さまざまな RADIUSサーバーの状態を示します。

Figure 4: RADIUSサーバーの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

Note

ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバーと RADIUS
サーバーの間でのベンダー固有属性（VSA）の通信のための方式を規定する標準を作成してい
ます。IETFは属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さな
い独自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式
を使用して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは
9、サポートされるオプションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の
形式のストリングです。

protocol : attribute separator value *

プロトコルは、特定のタイプの許可用のシスコ属性です。必須属性の区切り文字は等号（=）
で、アスタリスク（*）は任意属性を示します。
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Cisco Nexusデバイスでの認証に RADIUSサーバーを使用する場合は、認証結果とともに許可
情報などのユーザー属性を返すよう、RADIUSプロトコルがRADIUSサーバーに指示します。
この許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco Nexusデバイスでサポートされています。

• Shell：ユーザープロファイル情報を提供する access-acceptパケットで使用されます。

• Accounting：accounting-requestパケットで使用されます。値にスペースが含まれている場
合は、二重引用符で囲む必要があります。

Cisco Nexusデバイスでは、次の属性がサポートされています。

• roles：ユーザーが属するすべてのロールの一覧です。値フィールドは、スペースで区切ら
れた複数のロール名をリストするストリングです。

• accountinginfo：標準のRADIUSアカウンティングプロトコルで処理される属性に加えて、
アカウンティング情報が格納されます。この属性は、スイッチ上のRADIUSクライアント
からのAccount-RequestフレームのVSA部分だけに送信されます。この属性と共に使用で
きるのは、アカウンティングのプロトコルデータユニット（PDU）だけです。

RADIUSの前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバーの IPv4アドレスまたはホスト名を取得すること。

• RADIUSサーバーから事前共有キーを取得すること。

• Cisco Nexusデバイスが、AAAサーバーの RADIUSクライアントとして設定されているこ
と。

RADIUSの注意事項と制約事項
RADIUS設定時の注意事項と制限事項は次のとおりです。

• Cisco Nexusデバイスに設定できる RADIUSサーバーの最大数は 64です。

• ASCII（PAP）認証は RADIUSサーバーではサポートされていません。

RadSecの注意事項と制約事項
RadSecには、次の注意事項と制約事項があります。

• Cisco NX-OSリリース 10.3(1)F以降、トランスポート層でのRADIUS/TCPピア間の通信を
保護するために、RADIUS Secure（RadSec）サポートが Cisco Nexusスイッチで提供され
ます。
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• RadSecはスイッチレベルで有効/無効にする必要があります。これは、異なるトランス
ポートプロトコル（つまり、UDPと TCP-with-TLS）を持つサーバーの組み合わせが不可
能であるためです。

• radius-serverdirected-requestコマンドは、RadSec機能ではサポートされていません。

• test aaa server radiusコマンドはRadSecサーバーではサポートされていません。RadSecで
サポートされるのは test aaa groupコマンドだけです。

• Dot1xは RadSecで公式にサポートされていません。

• RADIUSサーバーの監視は、RadSecサーバーではサポートされていません。

• RADIUSサーバーの再送信とタイムアウトは、UDPベースの RADIUSモードに適用され
ますが、RadSecサーバーに対してはサポートされません。

• CiscoNX-OSリリース 10.4(3)F以降、TLSバージョン 1.3および 1.2が、CiscoNexusスイッ
チでサポートされています。TLS v1.1は廃止されました。

RADIUSサーバの設定
ここでは、RADIUSサーバーの設定方法について説明します。

SUMMARY STEPS

1. Cisco Nexusデバイスと RADIUSサーバーとの接続を確立します。
2. RADIUSサーバーの事前共有秘密キーを設定します。
3. 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用してRADIUSサー
バグループを設定します。

4. 必要に応じて、次のオプションのパラメータを設定します。

5. 必要に応じて、定期的に RADIUSサーバーをモニタリングするよう設定します。

DETAILED STEPS

Procedure

ステップ 1 Cisco Nexusデバイスと RADIUSサーバーとの接続を確立します。

ステップ 2 RADIUSサーバーの事前共有秘密キーを設定します。

ステップ 3 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用して RADIUSサーバグループを
設定します。

ステップ 4 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ログイン時に RADIUSサーバーの指定を許可
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•送信リトライ回数とタイムアウト間隔

•アカウンティングおよび認証属性

ステップ 5 必要に応じて、定期的に RADIUSサーバーをモニタリングするよう設定します。

RADIUSサーバホストの設定

認証に使用する各 RADIUSサーバーについて、IPv4アドレスまたはホスト名を設定する必要
があります。すべての RADIUSサーバーホストは、デフォルトの RADIUSサーバーグループ
に追加されます。最大 64の RADIUSサーバーを設定できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server host {ipv4-address | host-name}
3. switch(config)# exit
4. (Optional) switch# show radius-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

RADIUSサーバーの IPv4アドレスまたはホスト名を
指定します。

switch(config)# radius-server host {ipv4-address |
host-name}

ステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 4

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、RADIUSサーバーとしてホスト 10.10.1.1を設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1
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switch(config)# exit
switch# copy running-config startup-config

RADIUSのグローバルな事前共有キーの設定

CiscoNexusデバイスで使用するすべてのサーバーについて、グローバルレベルで事前共有キー
を設定できます。事前共有キーとは、スイッチと RADIUSサーバーホスト間の共有秘密テキ
ストストリングです。

Before you begin

リモートの RADIUSサーバーの事前共有キー値を取得していること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server key [0 | 7] key-value

3. switch(config)# exit
4. (Optional) switch# show radius-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

すべてのRADIUSサーバーで使用する事前共有キー
を指定します。クリアテキスト形式（ 0）または暗

switch(config)# radius-server key [0 | 7] key-valueステップ 2

号化形式（ 7）事前共有キーを指定できます。デ
フォルトの形式はクリアテキストです。

最大で 63文字です。

デフォルトでは、事前共有キーは設定されません。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 4

Note
事前共有キーは、実行コンフィギュレーション内に

暗号化形式で保存されます。暗号化された事前共有

キーを表示するには、show running-configコマンド
を使用します。
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PurposeCommand or Action

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、デバイスで使用するすべてのサーバーについて、グローバルレベルで事前共有

キーを設定する例を示します。

switch# configure terminal
switch(config)# radius-server key 0 QsEfThUkO
switch(config)# exit
switch# copy running-config startup-config

RADIUSサーバーの事前共有キーの設定

事前共有キーとは、Cisco Nexusデバイスと RADIUSサーバーホスト間の共有秘密テキストス
トリングです。

Before you begin

リモートの RADIUSサーバーの事前共有キー値を取得していること。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server host {ipv4-address | host-name} key [0 | 7] key-value

3. switch(config)# exit
4. (Optional) switch# show radius-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

特定のRADIUSサーバーの事前共有キーを指定しま
す。クリアテキスト形式（ 0）または暗号化形式（

switch(config)# radius-server host {ipv4-address |
host-name} key [0 | 7] key-value

ステップ 2

7）事前共有キーを指定できます。デフォルトの形
式はクリアテキストです。

最大で 63文字です。
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PurposeCommand or Action

この事前共有キーがグローバル事前共有キーの代わ

りに使用されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 4

Note
事前共有キーは、実行コンフィギュレーション内に

暗号化形式で保存されます。暗号化された事前共有

キーを表示するには、show running-configコマンド
を使用します。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、RADIUS事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show radius-server
switch# copy running-config startup-config

RADIUSサーバグループの設定

サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定でき
ます。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定
した順序に従ってサーバが試行されます。

SUMMARY STEPS

1. switch# configure terminal
2. switch (config)# aaa group server radius group-name

3. switch (config-radius)# server {ipv4-address |server-name}
4. (Optional) switch (config-radius)# deadtime minutes

5. (Optional) switch(config-radius)# source-interface interface

6. switch(config-radius)# exit
7. (Optional) switch(config)# show radius-server group [group-name]
8. (Optional) switch(config)# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

RADIUSサーバーグループを作成し、そのグループ
のRADIUSサーバーグループコンフィギュレーショ
ンサブモードを開始します。

switch (config)# aaa group server radius group-nameステップ 2

group-name引数は、最大 127文字の英数字のストリ
ングで、大文字小文字が区別されます。

RADIUSサーバを、RADIUSサーバグループのメン
バーとして設定します。

switch (config-radius)# server {ipv4-address
|server-name}

ステップ 3

指定した RADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設定
し、このコマンドをもう一度実行します。

モニタリングデッドタイムを設定します。デフォ

ルト値は 0分です。指定できる範囲は 1～ 1440で
す。

(Optional) switch (config-radius)# deadtime minutesステップ 4

Note
RADIUSサーバグループのデッドタイム間隔が 0
より大きい場合は、この値がグローバルなデッド

タイム値より優先されます。

特定のRADIUSサーバーグループに発信元インター
フェイスを割り当てます。

(Optional) switch(config-radius)# source-interface
interface

ステップ 5

サポートされているインターフェイスのタイプは管

理および VLANです。

Note
source-interfaceコマンドを使用して、ip radius
source-interfaceコマンドによって割り当てられたグ
ローバルソースインターフェイスをオーバーライ

ドします。

設定モードを終了します。switch(config-radius)# exitステップ 6

RADIUSサーバーグループの設定を表示します。(Optional) switch(config)# show radius-server group
[group-name]

ステップ 7
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PurposeCommand or Action

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) switch(config)# copy running-config
startup-config

ステップ 8

Example

次に、RADIUSサーバーグループを設定する例を示します。
switch# configure terminal
switch (config)# aaa group server radius RadServer
switch (config-radius)# server 10.10.1.1
switch (config-radius)# deadtime 30
switch (config-radius)# use-vrf management
switch (config-radius)# exit
switch (config)# show radius-server group
switch (config)# copy running-config startup-config

What to do next

AAAサービスに RADIUSサーバーグループを適用します。

RADIUSサーバグループのためのグローバル発信元インターフェイスの設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異
なる発信元インターフェイスを設定することもできます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# ip radius source-interface interface

3. switch(config)# exit
4. (Optional) switch# show radius-server
5. (Optional) switch# copy running-config startup config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

このデバイスで設定されているすべての RADIUS
サーバーグループ用のグローバル発信元インター

switch(config)# ip radius source-interface interfaceステップ 2

フェイスを設定します。発信元インターフェイス
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PurposeCommand or Action

は、管理またはVLANインターフェイスにすること
ができます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

RADIUSサーバーの設定情報を表示します。(Optional) switch# show radius-serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup configステップ 5

Example

次に、RADIUSサーバーグループのグローバル発信元インターフェイスとして、mgmt
0インターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# ip radius source-interface mgmt 0
switch(config)# exit
switch# copy running-config startup-config

ログイン時にユーザによる RADIUSサーバの指定を許可

ログイン時に RADIUSサーバーを指定することをユーザーに許可できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server directed-request
3. switch(config)# exit
4. (Optional) switch# show radius-server directed-request
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ログイン時にユーザーが認証要求の送信先となる

RADIUSサーバーを指定できるようにします。デ
フォルトでは無効になっています。

switch(config)# radius-server directed-requestステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3
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PurposeCommand or Action

directed requestの設定を表示します。(Optional) switch# show radius-server directed-requestステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、ネットワークにログインしたときに、ユーザーが RADIUSサーバーを選択でき
るようにする例を示します。

switch# configure terminal
switch(config)# radius-server directed-request
switch# exit
switch# copy running-config startup-config

RadSecの設定

RadSecは、TLS経由で RADIUSデータグラムを転送するためのプロトコルです。

この手順では、スイッチで RadSecを有効または無効にする方法について説明します。

始める前に

•サーバーのクライアント ID証明書と CA証明書がスイッチにインストールされているこ
とを確認します。

•サーバー証明書のサブジェクト名が、スイッチで構成されているサーバーのホスト名/IP
アドレスと一致していることを確認してください。

• RadSecサーバーを使用するようにAAA認証とアカウンティングを設定する前に、test aaa
groupコマンドを使用して、RadSec認証が成功することを確認します。

•スイッチからの頻繁な TLSセッションの再試行を避けるために、RadSecサーバーで TLS
アイドルタイムアウトを最大値に設定します。

手順の概要

1. configure terminal
2. radius-server secure tls
3. radius-server host t {ipv4-address | ipv6-address| hostname} key {key} auth-port 2083 acct-port

2083 authentication accounting
4. radius-server host {ipv4-address | ipv6-address | hostname} tls client-trustpoint trustpoint

5. radius-server host {ipv4-address | ipv6-address | hostname} tls idle-timeout value
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal

グローバルレベルで有効にします。radius-server secure tls

例：

ステップ 2

（注）

この CLIは、RadSecに使用されるポート番号を変
更または影響しません。

switch# radius-server secure tls

認証およびアカウンティングポートとともに共有秘

密キーを使用して RadSecサーバーを構成します。
radius-server host t {ipv4-address | ipv6-address|
hostname} key {key} auth-port 2083 acct-port 2083
authentication accounting

ステップ 3

（注）
例： サーバーの場合、認証とアカウンティングのデフォ

ルトの RadSecポートは「2083」で、キーはswitch# radius-server host 10.105.222.161 key
radsec auth-port 2083 acct-port 2083
authentication accounting 「radsec」です。スイッチの場合、RadSecポートと

キーのデフォルト設定はありません。サーバーで定

義されているように、この設定を明示的に追加して

ください。

クライアント ID証明書がインストールされている
TLSクライアントトラストポイントを設定します。

radius-server host {ipv4-address | ipv6-address |
hostname} tls client-trustpoint trustpoint

例：

ステップ 4

switch# radius-server host 10.105.222.161 tls
client-trustpoint rad1

TLSアイドルタイムアウトを設定します。デフォル
ト値は 600秒です。

radius-server host {ipv4-address | ipv6-address |
hostname} tls idle-timeout value

例：

ステップ 5

（注）

RadSecクライアントからのトランザクションがな
い場合、サーバーはタイムアウト値に基づいて接続

switch# radius-server host 10.105.222.161 tls
idle-timeout 80

を閉じることができます。クライアントの TLSア
イドルタイムアウトは、このリリースではサポー

トされていません。クライアントは自分自身で接続

を閉じません。
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リモートユーザーがログインすると、約20秒間のログインの遅延が見られることがあります。
つまり、スイッチと RadSecサーバーの間で TLSセッションの確立が初めて行われるときで
す。TLSセッションが起動すると、連続したリモートログインで遅延は見られません。

（注）

RadSecクライアントで、証明書が存在しない、または無効な証明書がサーバーと交換されて
いるなどの証明書関連の問題が発生している場合、show runコマンドで遅延が発生する可能性

があります。

（注）

DTLSを使用した RADIUSについて

Cisco NX-OSリリース 10.4(1)Fから、DTLSプロトコルを使用した RADIUSが導入されまし
た。このプロトコルは、UDPを使用してセキュアチャネルを介して RADIUSデータグラムを
転送するためのものです。

RADIUSと DTLSは、トランスポート層での RADIUSピア間のセキュアな通信を可能にしま
す。このプロトコルは、さまざまな管理ドメインや疑わしい、安全でないネットワークを介し

てセキュアな RADIUSパケット転送を行いたい場合に役立ちます。

DTLSを使用する RADIUSの構成

始める前に

•スイッチの IPアドレス/DNSホスト名と同じサブジェクトと代替名を使用してクライアン
トアイデンティティ証明書を作成してください。トラストポイントを使用して、スイッチ

にクライアントアイデンティティ証明書をインストールします。

• DTLS/RADIUSに使用される ISEサーバのサーバ証明書がスイッチにインストールされて
いることを確認します。

•クライアントアイデンティティ証明書の署名に使用されるCA証明書が ISEサーバーの信
頼できる証明書ストアにインストールされていることを確認します。

•サーバー証明書のサブジェクト名が、スイッチで構成されているサーバーのホスト名/IPア
ドレスと同じであることを確認します。

• RADIUSサーバーを使用するように AAA認証およびアカウンティンググループを構成す
る前に、test aaa groupコマンドで RADIUS認証が成功することを確認します。

•スイッチレベルで RADIUSと DTLSプロトコルを有効にする必要があります。

• DTLSとTLSなど、異なるトランスポートプロトコルを使用するようにRADIUSサーバー
を組み合わせて構成することはサポートされていません。一度に1つのプロトコルを構成
できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal

switch(config)#

スイッチで RADIUS with DTLSプロトコルを有効に
します。

radius-server secure dtls

例：

ステップ 2

switch(config)# radius-server secure dtls

共有秘密キー、および認証ポートとアカウンティン

グポートを使用して、RADIUSサーバを構成しま
す。

radius-server host {ipv4-address | ipv6-address|
hostname} key {radius/dtls} auth-port 2083 acct-port
2083 authentication accounting

例：

ステップ 3

（注）
switch(config)# radius-server host 10.105.222.161
key radius/dtls auth-port 2083 acct-port 2083
authentication accounting

認証およびアカウンティングのデフォルトの接続先

DTLSポートは UDP/2083です。RFCに従って、
DTLSのデフォルトのサーバーキーはありません。
サーバーで定義されているように、この構成を明示

的に追加してください。ISEサーバーは、その時点
で「radius/dtls」キーで事前設定されている必要が
あります。ISEサーバーで DTLSを構成するとき
に、Nexusスイッチでキーを確認して追加します。

スイッチ ID証明書がインストールされているトラ
ストポイントで、DTLSclient-trustpointパラメータを

radius-server host {ipv4-address | ipv6-address |
hostname} dtls client-trustpoint trustpoint

例：

ステップ 4

構成します。rad1は、クライアントアイデンティ
ティ証明書が必要なスイッチ上のトラストポイント

です。
switch(config)# radius-server host 10.105.222.161
dtls client-trustpoint rad1

DTLSアイドルタイムアウトを設定します。デフォ
ルト値は 600秒です。

radius-server host {ipv4-address | ipv6-address |
hostname} dtls idle-timeout value

例：

ステップ 5

（注）

RADIUSクライアントからのトランザクションがな
い場合、サーバは定義されたタイムアウト値に従い

switch# radius-server host 10.105.222.161 dtls
idle-timeout 80

接続を閉じます。クライアントの DTLSアイドル
タイムアウトは、このリリースではサポートされて

いません。クライアントは自分自身で接続を閉じま

せん。
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•リモートユーザーがログインすると、約20秒の遅延が発生することがあります。これは、
スイッチとRADIUSサーバの間でTLSセッションが初めて確立されるときに発生します。
いったん TLSセッションが確立されれば、後続のリモートログインで遅延は発生しませ
ん。

• RADIUSクライアントで、証明書が存在しない、または無効な証明書がサーバと交換され
ているなどの証明書関連の問題が発生している場合、show runコマンドで遅延が発生する

可能性があります。

（注）

グローバルな RADIUS送信リトライ回数とタイムアウト間隔の設定

すべてのRADIUSサーバーに対するグローバルな再送信リトライ回数とタイムアウト間隔を設
定できます。デフォルトでは、スイッチはローカル認証に戻す前に、RADIUSサーバーへの送
信を 1回だけ再試行します。このリトライの回数は、サーバーごとに最大 5回まで増やすこと
ができます。タイムアウト間隔は、Cisco Nexusデバイスがタイムアウトエラーを宣言する前
に、RADIUSサーバーからの応答を待機する時間を決定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server retransmit count

3. switch(config)# radius-server timeout seconds

4. switch(config)# exit
5. (Optional) switch# show radius-server
6. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

すべての RADIUSサーバの再送信回数を指定しま
す。デフォルトの再送信回数は 1で、範囲は 0～ 5
です。

switch(config)# radius-server retransmit countステップ 2

RADIUSサーバの送信タイムアウト間隔を指定しま
す。デフォルトのタイムアウト間隔は 5秒で、範囲
は 1～ 60秒です。

switch(config)# radius-server timeout secondsステップ 3

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 4
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PurposeCommand or Action

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 6

Example

次に、RADIUSサーバーで、リトライ回数を 3、伝送タイムアウト間隔を 5秒に設定
する例を示します。

switch# configure terminal
switch(config)# radius-server retransmit 3
switch(config)# radius-server timeout 5
switch(config)# exit
switch# copy running-config startup-config

サーバに対する RADIUS送信リトライ回数とタイムアウト間隔の設定

デフォルトでは、Cisco Nexusスイッチはローカル認証に戻す前に、RADIUSサーバーへの送
信を 1回だけ再試行します。このリトライの回数は、サーバーごとに最大 5回まで増やすこと
ができます。また、スイッチがタイムアウトエラーを宣言する前に RADIUSサーバーからの
応答を待機するタイムアウト間隔を設定することもできます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server host {ipv4-address | host-name} retransmit count

3. switch(config)#radius-server host {ipv4-address | host-name} timeout seconds

4. switch(config)# exit
5. (Optional) switch# show radius-server
6. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

特定のサーバに対する再送信回数を指定します。デ

フォルトはグローバル値です。

switch(config)# radius-server host {ipv4-address |
host-name} retransmit count

ステップ 2

Note
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PurposeCommand or Action

特定の RADIUSサーバに指定した再送信回数は、
すべての RADIUSサーバに指定した再送信回数よ
り優先されます。

特定のサーバの送信タイムアウト間隔を指定しま

す。デフォルトはグローバル値です。

switch(config)#radius-server host {ipv4-address |
host-name} timeout seconds

ステップ 3

Note
特定の RADIUSサーバに指定したタイムアウト間
隔は、すべての RADIUSサーバに指定したタイム
アウト間隔より優先されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 4

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 5

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) switch# copy running-config startup-configステップ 6

Example

次に、RADIUSホストサーバー server1で、RADIUS送信リトライ回数を 3、タイムア
ウト間隔を 10秒に設定する例を示します。

switch# configure terminal
switch(config)# radius-server host server1 retransmit 3
switch(config)# radius-server host server1 timeout 10
switch(config)# exit
switch# copy running-config startup-config

RADIUSサーバのアカウンティングおよび認証属性の設定

RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デ
フォルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。RADIUSの
アカウンティングおよび認証メッセージの宛先 UDPポート番号も指定できます。

SUMMARY STEPS

1. switch# configure terminal
2. (Optional) switch(config)# radius-server host {ipv4-address | host-name} acct-port udp-port

3. (Optional) switch(config)# radius-server host {ipv4-address | host-name} accounting
4. (Optional) switch(config)# radius-server host {ipv4-address | host-name} auth-port udp-port

5. (Optional) switch(config)# radius-server host {ipv4-address |host-name} authentication
6. switch(config)# exit
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7. (Optional) switch(config)# show radius-server
8. switch(config)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

RADIUSアカウンティングのメッセージに使用する
UDPポートを指定します。デフォルトの UDPポー
トは 1812です。

(Optional) switch(config)# radius-server host
{ipv4-address | host-name} acct-port udp-port

ステップ 2

範囲は 0～ 65535です。

特定のRADIUSサーバーをアカウンティング用にの
み使用することを指定します。デフォルトでは、ア

カウンティングと認証の両方に使用されます。

(Optional) switch(config)# radius-server host
{ipv4-address | host-name} accounting

ステップ 3

RADIUS認証メッセージ用の UDPポートを指定し
ます。デフォルトの UDPポートは 1812です。

(Optional) switch(config)# radius-server host
{ipv4-address | host-name} auth-port udp-port

ステップ 4

範囲は 0～ 65535です。

特定のRADIUSサーバーを認証用にのみ使用するこ
とを指定します。デフォルトでは、アカウンティン

グと認証の両方に使用されます。

(Optional) switch(config)# radius-server host
{ipv4-address |host-name} authentication

ステップ 5

コンフィグレーションモードを終了します。switch(config)# exitステップ 6

RADIUSサーバーの設定を表示します。(Optional) switch(config)# show radius-serverステップ 7

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy running-config startup-configステップ 8

Example

次に、RADIUSサーバーのアカウンティング属性と認証属性を設定する例を示します。
switch# configure terminal
switch(config)# radius-server host 10.10.1.1 acct-port 2004
switch(config)# radius-server host 10.10.1.1 accounting
switch(config)# radius-server host 10.10.2.2 auth-port 2005
switch(config)# radius-server host 10.10.2.2 authentication
switch # exit
switch # copy running-config startup-config
switch #
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RADIUSサーバーの定期的モニタリングの設定

RADIUSサーバーの可用性をモニタリングできます。パラメータとして、サーバーに使用する
ユーザー名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、

RADIUSサーバーがどのくらいの期間要求を受信しなかった場合にスイッチがテストパケット
を送信するかを指定します。このオプションを設定することで、サーバーを定期的にテストで

きます。

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザー名と同じテストユー
ザー名を設定しないことを推奨します。

Note

テストアイドルタイマーには、RADIUSサーバーがどのくらいの期間要求を受信しなかった
場合にスイッチがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、スイッチは
RADIUSサーバーの定期的なモニタリングを実行しません。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server host {ipv4-address | host-name} test { idle-time minutes | password

password [ idle-time minutes] | username name [ password password [ idle-time minutes]]}
3. switch(config)# radius-server deadtime minutes

4. switch(config)# exit
5. (Optional) switch# show radius-server
6. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

サーバーモニタリング用のパラメータを指定しま

す。デフォルトのユーザー名は test、デフォルトの
パスワードは testです。

switch(config)# radius-server host {ipv4-address |
host-name} test { idle-time minutes | password password
[ idle-time minutes] | username name [ password
password [ idle-time minutes]]}

ステップ 2

デフォルトのアイドルタイマー値は 0分です。

有効な範囲は、0～ 1440分です。

Note
RADIUSサーバーの定期的なモニタリングを行うに
は、アイドルタイマーに 0より大きな値を設定す
る必要があります。
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PurposeCommand or Action

スイッチが、前回応答しなかったRADIUSサーバー
をチェックするまでの時間（分）を指定します。

switch(config)# radius-server deadtime minutesステップ 3

デフォルト値は 0分です。

有効な範囲は 1～ 1440分です。

コンフィグレーションモードを終了します。switch(config)# exitステップ 4

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 5

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) switch# copy running-config startup-configステップ 6

Example

次に、ユーザー名（user1）およびパスワード（Ur2Gd2BH）と、3分のアイドルタイ
マーおよび 5分のデッドタイムで、RADIUSサーバーホスト 10.10.1.1を設定する例を
示します。

switch# configure terminal
switch(config)# radius-server host 10.10.1.1 test username user1 password Ur2Gd2BH
idle-time 3
switch(config)# radius-server deadtime 5
switch(config)# exit
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての RADIUSサーバーのデッドタイム間隔を設定できます。デッドタイム間隔には、
Cisco Nexusデバイスが RADIUSサーバーをデッド状態であると宣言した後、そのサーバーが
アライブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定

します。デフォルト値は 0分です。

デッドタイム間隔が0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとして
マークされません。RADIUSサーバグループに対するデッドタイム間隔を設定できます。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# radius-server deadtime
3. switch(config)# exit
4. (Optional) switch# show radius-server
5. (Optional) switch# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

デッドタイム間隔を設定します。デフォルト値は 0
分です。有効な範囲は 1～ 1440分です。

switch(config)# radius-server deadtimeステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

RADIUSサーバーの設定を表示します。(Optional) switch# show radius-serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、RADIUSサーバーに 5分間のデッドタイムを設定する例を示します。

switch# configure terminal
switch(config)# radius-server deadtime 5
switch(config# exit
switch# copy running-config startup-config

RADIUSサーバまたはサーバグループの手動モニタリング

SUMMARY STEPS

1. switch# test aaa server radius {ipv4-address | server-name} [ vrf vrf-name] username password
test aaa server radius {ipv4-address | server-name} [ vrf vrf-name] username password

2. switch# test aaa group group-name username password

DETAILED STEPS

Procedure

PurposeCommand or Action

RADIUSサーバーにテストメッセージを送信して可
用性を確認します。

switch# test aaa server radius {ipv4-address |
server-name} [ vrf vrf-name] username password test
aaa server radius {ipv4-address | server-name} [ vrf
vrf-name] username password

ステップ 1

RADIUSサーバーグループにテストメッセージを
送信して可用性を確認します。

switch# test aaa group group-name username passwordステップ 2
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Example

次に、可用性を確認するために、RADIUSサーバーとサーバーグループにテストメッ
セージを送信する例を示します。

switch# test aaa server radius 10.10.1.1 user 1 Ur2Gd2BH
switch# test aaa group RadGroup user2 As3He3CI

RADIUSサーバー統計情報の表示

SUMMARY STEPS

1. switch# show radius-server statistics {hostname | ipv4-address}

DETAILED STEPS

Procedure

PurposeCommand or Action

RADIUS統計情報を表示します。switch# show radius-server statistics {hostname |
ipv4-address}

ステップ 1

RADIUSサーバ統計情報のクリア
CiscoNX-OSデバイスが保持しているRADIUSサーバーのアクティビティに関する統計情報を
表示します。

始める前に

Cisco NX-OSデバイスに RADIUSサーバーを設定します。

手順の概要

1. （任意） switch# show radius-server statistics {hostname | ipv4-address}
2. switch# clear radius-server statistics {hostname | ipv4-address}

手順の詳細

手順

目的コマンドまたはアクション

Cisco NX-OSデバイスでの RADIUSサーバー統計情
報を表示します。

（任意） switch# show radius-server statistics
{hostname | ipv4-address}

ステップ 1

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
82

RADIUSの設定

RADIUSサーバー統計情報の表示



目的コマンドまたはアクション

RADIUSサーバ統計情報をクリアします。switch# clear radius-server statistics {hostname |
ipv4-address}

ステップ 2

RADIUSの設定例
次に、RADIUSを設定する例を示します。
switch# configure terminal

switch(config)# radius-server key 7 "ToIkLhPpG"

switch(config)# radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting

switch(config)# aaa group server radius RadServer

switch(config-radius)# server 10.10.1.1

switch(config-radius)# exit

switch(config-radius)# use-vrf management

RADIUSのデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

Table 8:デフォルトの RADIUSパラメータ

デフォルトパラメータ

認証とアカウンティン

グ

サーバーの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワー

ド
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第 6 章

TACACS+の設定

この章は、次の項で構成されています。

• TACACS+の設定について（85ページ）

TACACS+の設定について

TACACS+の設定に関する情報
Terminal Access Controller Access Control System Plus（TACACS+）セキュリティプロトコルは、
Cisco Nexusデバイスにアクセスしようとするユーザーの検証を集中的に行います。TACACS+
サービスは、通常 UNIXまたはWindows NTワークステーション上で稼働する TACACS+デー
モンのデータベースで管理されます。設定済みの TACACS+機能をCisco Nexusデバイス上で
使用するには、TACACS+サーバーへのアクセス権を持ち、このサーバーを設定する必要があ
ります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。
TACACS+を使用すると、単一のアクセスコントロールサーバー（TACACS+デーモン）で、
各サービス（認証、許可、アカウンティング）を個別に提供できます。各サービスは固有の

データベースにアソシエートされており、デーモンの機能に応じて、そのサーバーまたはネッ

トワーク上で使用可能な他のサービスを利用できます。

TACACS+クライアント/サーバープロトコルでは、トランスポート要件を満たすため TCP
（TCPポート 49）を使用します。Cisco Nexusデバイスは、TACACS+プロトコルを使用して
集中型の認証を行います。

Cisco NX-OSリリース 10.4(3)F以降、TACACS+サーバーを使用した X.509証明書の SSHベー
スの認証は、Cisco Nexusスイッチで aaa authorization ssh-certificate default groupコマンドを
使用して実行できます。設定の詳細については、「TACACSサーバーを使用したX.509証明書
ベースの SSH認証の設定, on page 102」を参照してください。

TACACS+の利点

TACACS+には、RADIUS認証にはない次の利点があります。
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•独立したAAAファシリティを提供する。たとえば、Cisco Nexusデバイスは、認証を行わ
ずにアクセスを許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPトランスポートプロトコルを使用して
いるため、コネクション型プロトコルによる確実な転送を実行します。

•スイッチとAAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密
性を実現します。RADIUSプロトコルはパスワードだけを暗号化します。

TACACS+を使用したユーザーログイン

ユーザーが TACACS+を使用して、Cisco Nexusデバイスに対しパスワード認証プロトコル
（PAP）によるログインを試行すると、次のプロセスが実行されます。

1. Cisco Nexusデバイスが接続を確立すると、TACACS+デーモンにアクセスして、ユーザー
名とパスワードを取得します。

TACACS+では、デーモンがユーザーを認証するために十分な情報を得られるまで、デーモン
とユーザーとの自由な対話を許可します。この動作では通常、ユーザー名とパスワードの入力

が要求されますが、ユーザーの母親の旧姓など、その他の項目の入力が要求されることもあり

ます。

Note

2. Cisco Nexusデバイスが、TACACS+デーモンから次のいずれかの応答を受信します。

• ACCEPT：ユーザーの認証に成功したので、サービスを開始します。CiscoNexusデバ
イスがユーザーの許可を要求している場合は、許可が開始されます。

• REJECT：ユーザーの認証に失敗しました。TACACS+デーモンは、ユーザーに対して
それ以上のアクセスを拒否するか、ログインシーケンスを再試行するよう要求しま

す。

• ERROR：認証中に、デーモン内、またはデーモンとCisco Nexusデバイス間のネット
ワーク接続でエラーが発生しました。Cisco Nexusデバイスが ERROR応答を受信した
場合、スイッチは代わりのユーザー認証方式の使用を試します。

CiscoNexusデバイスで許可がイネーブルになっている場合は、この後、許可フェーズの処
理が実行されます。ユーザーは TACACS+許可に進む前に、まず TACACS+認証を正常に
完了する必要があります。

3. TACACS+許可が必要な場合、Cisco Nexusデバイスは、再度、TACACS+デーモンにアク
セスします。デーモンは ACCEPTまたは REJECT許可応答を返します。ACCEPT応答に
は、ユーザに対する EXECまたは NETWORKセッションの送信に使用される属性が含ま
れます。また ACCEPT応答により、ユーザがアクセス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービス
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•ホストまたはクライアントの IPアドレス（IPv4）、アクセスリスト、ユーザータイムア
ウトなどの接続パラメータ

デフォルトの TACACS+サーバー暗号化タイプと事前共有キー

TACACS+サーバーに対してスイッチを認証するには、TACACS+事前共有キーを設定する必
要があります。事前共有キーとは、Cisco Nexusデバイスと TACACS+サーバーホスト間の共
有秘密テキストストリングです。キーの長さは 63文字で、出力可能な任意の ASCII文字を含
めることができます（スペースは使用できません）。Cisco Nexusデバイス上のすべての
TACACS+サーバー設定で使用されるグローバルな事前共有秘密キーを設定できます。

グローバルな事前共有キーの設定は、個々の TACACS+サーバーの設定時に key オプション
を使用することによって無効にできます。

TACACS+サーバのコマンド許可サポート

デフォルトでは、認証されたユーザーがコマンドラインインターフェイス（CLI）でコマンド
を入力したときに、CiscoNX-OSソフトウェアのローカルデータベースに対してコマンド許可
が行われます。また、TACACS+を使用して、認証されたユーザに対して許可されたコマンド
を確認することもできます。

TACACS+サーバのモニタリング

応答を返さない TACACS+サーバーがあると、AAA要求の処理に遅延が発生する可能性があ
ります。AAA要求の処理時間を節約するため、CiscoNexusデバイスは定期的にTACACS+サー
バーをモニタリングし、TACACS+サーバーが応答を返す（アライブ）かどうかを調べること
ができます。CiscoNexusデバイスは、応答を返さないTACACS+サーバーをデッド（dead）と
してマークし、デッド TACACS+サーバーには AAA要求を送信しません。また、Cisco Nexus
デバイスは定期的にデッドTACACS+サーバーをモニタリングし、それらのサーバーが応答を
返すようになった時点でアライブ状態に戻します。このプロセスでは、TACACS+サーバーが
稼働状態であることを確認してから、実際のAAA要求がサーバーに送信されます。TACACS+
サーバーの状態がデッドまたはアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）
トラップが生成され、Cisco Nexusデバイスによって、パフォーマンスに影響が出る前に、障
害が発生していることを知らせるエラーメッセージが表示されます。

次の図に、さまざまな TACACS+サーバーの状態を示します。
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Figure 5: TACACS+サーバーの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サーバ
に送信します。

Note

TACACS+の前提条件
TACACS+には、次の前提条件があります。

• TACACS+サーバーの IPv4アドレスまたはホスト名を取得すること。

• TACACS+サーバーから事前共有キーを取得していること。

• Cisco Nexusデバイスが、AAAサーバーの TACACS+クライアントとして設定されている
こと。

TACACS+の注意事項と制約事項
TACACS+に関する注意事項と制約事項は次のとおりです。

• Cisco Nexusデバイスに設定できる TACACS+サーバーの最大数は 64です。

• TACACS+サーバホストを構成し、実際にホストを使用するようにAAA構成を行った後、
次のエラーメッセージが散発的に表示されることがあります：

[%TACACS-3-TACACS_ERROR_MESSAGE: すべてのサーバーが応答に失敗しました

（%TACACS-3-TACACS_ERROR_MESSAGE: All servers failed to respond）]

この問題の既知されていて、回避策はありません。リモート認証が TACACSサーバ接続
の問題なしに正しく機能する場合は、メッセージを無視して構成を続行できます。
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• Cisco NX-OSリリース 10.4(3)F以降、TACACS+サーバーを使用した X.509証明書の SSH
ベースの認証は、Cisco Nexusスイッチで aaa authorization ssh-certificate default groupコマン
ドを使用して実行できます。

TACACS+の設定

TACACS+サーバの設定プロセス

ここでは、TACACS+サーバーを設定する方法について説明します。

SUMMARY STEPS

1. TACACS+をイネーブルにします。
2. TACACS+サーバーとCisco Nexusデバイスとの接続を確立します。
3. TACACS+サーバーの事前共有秘密キーを設定します。
4. 必要に応じて、AAA認証方式用に、TACACS+サーバーのサブセットを使用してTACACS+
サーバーグループを設定します。

5. 必要に応じて、次のオプションのパラメータを設定します。

6. 必要に応じて、定期的に TACACS+サーバーをモニタリングするよう設定します。

DETAILED STEPS

Procedure

ステップ 1 TACACS+をイネーブルにします。

ステップ 2 TACACS+サーバーとCisco Nexusデバイスとの接続を確立します。

ステップ 3 TACACS+サーバーの事前共有秘密キーを設定します。

ステップ 4 必要に応じて、AAA認証方式用に、TACACS+サーバーのサブセットを使用して TACACS+サーバーグ
ループを設定します。

ステップ 5 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔
•ログイン時に TACACS+サーバーの指定を許可
•タイムアウト間隔
• TCPポート

ステップ 6 必要に応じて、定期的に TACACS+サーバーをモニタリングするよう設定します。
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TACACS+のイネーブル化

デフォルトでは、CiscoNexusデバイスでTACACS+機能はディセーブルに設定されています。
TACACS+機能をイネーブルに設定すると、認証に関するコンフィギュレーションコマンドと
検証コマンドを使用できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# feature tacacs+
3. switch(config)# exit
4. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

TACACS+をイネーブルにします。switch(config)# feature tacacs+ステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 4

TACACS+サーバホストの設定

リモートの TACACS+サーバーにアクセスするには、Cisco Nexusデバイス上に、TACACS+
サーバーの IPv4アドレスまたはホスト名を設定する必要があります。すべてのTACACS+サー
バーホストは、デフォルトのTACACS+サーバーグループに追加されます。最大64のTACACS+
サーバーを設定できます。

設定済みのTACACS+サーバーに事前共有キーが設定されておらず、グローバルキーも設定さ
れていない場合は、警告メッセージが表示されます。TACACS+サーバーキーが設定されてい
ない場合は、グローバルキー（設定されている場合）が該当サーバーで使用されます。

TACACS+サーバーホストを設定する前に、次の点を確認してください。

• TACACS+をイネーブルにします。

•リモートの TACACS+サーバーの IPv4アドレスまたはホスト名を取得します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# tacacs-server host {ipv4-address | host-name}
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3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

TACACS+サーバーの IPv4アドレスまたはホスト名
を指定します。

switch(config)# tacacs-server host {ipv4-address |
host-name}

ステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

サーバーグループから TACACS+サーバーホストを削除できます。

TACACS+のグローバルな事前共有キーの設定

CiscoNexusデバイスで使用するすべてのサーバーについて、グローバルレベルで事前共有キー
を設定できます。事前共有キーとは、Cisco Nexusデバイスと TACACS+サーバーホスト間の
共有秘密テキストストリングです。

事前共有キーを設定する前に、次の点を確認してください。

• TACACS+をイネーブルにします。
•リモートの TACACS+サーバーの事前共有キー値を取得していること。

SUMMARY STEPS

1. switch# configure terminal
2. tacacs-server key [0 | 6 | 7] key-value

3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

すべての TACACS+サーバ用の TACACS+キーを指
定します。key-valueがクリアテキスト形式（0）か、

tacacs-server key [0 | 6 | 7] key-valueステップ 2

タイプ 6暗号化形式（6）か、タイプ 7暗号化形式
（7）かを指定できます。デフォルトの形式はクリ
アテキストです。最大で 63文字です。

デフォルトでは、事前共有キーは設定されません。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4

Note
事前共有キーは、実行コンフィギュレーション内に

暗号化形式で保存されます。暗号化された事前共有

キーを表示するには、show running-configコマンド
を使用します。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、グローバルな事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server key 0 QsEfThUkO
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

TACACS+サーバーの事前共有キーの設定

TACACS+サーバーの事前共有キーを設定できます。事前共有キーとは、CiscoNexusデバイス
と TACACS+サーバーホスト間の共有秘密テキストストリングです。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# tacacs-server host {ipv4-address | host-name} key [0 | 7] key-value

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
92

TACACS+の設定

TACACS+サーバーの事前共有キーの設定



3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

特定の TACACS+サーバーの事前共有キーを指定し
ます。クリアテキスト形式（ 0）または暗号化形式

switch(config)# tacacs-server host {ipv4-address |
host-name} key [0 | 7] key-value

ステップ 2

（ 7）事前共有キーを指定できます。デフォルトの
形式はクリアテキストです。最大で 63文字です。

この事前共有キーがグローバル事前共有キーの代わ

りに使用されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4

Note
事前共有キーは、実行コンフィギュレーション内に

暗号化形式で保存されます。暗号化された事前共有

キーを表示するには、show running-configコマンド
を使用します。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、TACACS+事前共有キーを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 key 0 PlIjUhYg
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config
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TACACS+サーバグループの設定

サーバグループを使用して、1台または複数台のリモート AAAサーバによるユーザ認証を指
定することができます。グループのメンバーはすべて、TACACS+プロトコルに属している必
要があります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

TACACS+を設定する前に、feature tacacs+コマンドを使用して、TACACS+をイネーブルにす
る必要があります。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# aaa group server tacacs+ group-name

3. switch(config)# tacacs-server host {ipv4-address | host-name} key [0 | 7] key-value

4. (Optional) switch(config-tacacs+)# deadtime minutes

5. (Optional) switch(config-tacacs+)# source-interface interface

6. switch(config-tacacs+)# exit
7. (Optional) switch(config)# show tacacs-server groups
8. (Optional) switch(config)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

TACACS+サーバーグループを作成し、そのグルー
プのTACACS+サーバーグループコンフィギュレー
ションモードを開始します。

switch(config)# aaa group server tacacs+ group-nameステップ 2

特定の TACACS+サーバーの事前共有キーを指定し
ます。クリアテキスト形式（ 0）または暗号化形式

switch(config)# tacacs-server host {ipv4-address |
host-name} key [0 | 7] key-value

ステップ 3

（ 7）事前共有キーを指定できます。デフォルトの
形式はクリアテキストです。最大で 63文字です。

この事前共有キーがグローバル事前共有キーの代わ

りに使用されます。

モニタリングデッドタイムを設定します。デフォ

ルト値は 0分です。指定できる範囲は 0～ 1440で
す。

(Optional) switch(config-tacacs+)# deadtime minutesステップ 4
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PurposeCommand or Action
Note
TACACS+サーバーグループのデッドタイム間隔
が0より大きい場合は、その値がグローバルなデッ
ドタイム値より優先されます。

特定の TACACS+サーバーグループに発信元イン
ターフェイスを割り当てます。

(Optional) switch(config-tacacs+)# source-interface
interface

ステップ 5

サポートされているインターフェイスのタイプは管

理および VLANです。

Note
source-interfaceコマンドを使用して、ip tacacs
source-interfaceコマンドによって割り当てられたグ
ローバルソースインターフェイスをオーバーライ

ドします。

コンフィグレーションモードを終了します。switch(config-tacacs+)# exitステップ 6

TACACS+サーバーグループの設定を表示します。(Optional) switch(config)# show tacacs-server groupsステップ 7

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config)# copy running-config
startup-config

ステップ 8

Example

次に、TACACS+サーバーグループを設定する例を示します。
switch# configure terminal

switch(config)# aaa group server tacacs+ TacServer

switch(config-tacacs+)# server 10.10.2.2

switch(config-tacacs+)# deadtime 30

switch(config-tacacs+)# exit

switch(config)# show tacacs-server groups

switch(config)# copy running-config startup-config

TACACS+サーバグループのためのグローバル発信元インターフェイスの設定

TACACS+サーバグループにアクセスする際に使用する、TACACS+サーバグループ用のグ
ローバル発信元インターフェイスを設定できます。また、特定のTACACS+サーバグループ用
に異なる発信元インターフェイスを設定することもできます。

SUMMARY STEPS

1. configure terminal
2. ip tacacs source-interface interface
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3. exit
4. (Optional) show tacacs-server
5. (Optional) copy running-config startup config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminalステップ 1

このデバイスで設定されているすべての TACACS+
サーバーグループ用のグローバル発信元インター

ip tacacs source-interface interface

Example:

ステップ 2

フェイスを設定します。発信元インターフェイスswitch(config)# ip tacacs source-interface mgmt
0 は、管理またはVLANインターフェイスにすること

ができます。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定情報を表示します。(Optional) show tacacs-server

Example:

ステップ 4

switch# show tacacs-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup config

Example:

ステップ 5

switch# copy running-config startup-config

ログイン時の TACACS+サーバーの指定

認証要求の送信先 TACACS+サーバーをユーザーが指定できるようにスイッチを設定するに
は、directed-requestオプションをイネーブルにします。デフォルトでは、CiscoNexusデバイス
は、デフォルトの AAA認証方式に基づいて認証要求を転送します。このオプションをイネー
ブルにすると、ユーザーは username@hostnameとしてログインできます。ここで、hostnameは
設定済みの RADIUSサーバーの名前です。

ユーザー指定のログインは、Telnetセッションでのみサポートされます。Note

SUMMARY STEPS

1. switch# configure terminal
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2. switch(config)# tacacs-server directed-request
3. switch(config)# exit
4. (Optional) switch# show tacacs-server directed-request
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ログイン時にユーザーが認証要求の送信先となる

TACACS+サーバーを指定できるようにします。デ
フォルトでは無効になっています。

switch(config)# tacacs-server directed-requestステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+の directed requestの設定を表示します。(Optional) switch# show tacacs-server directed-requestステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

TACACS+サーバでのコマンド許可の設定

TACACS+サーバでコマンド許可を設定できます。コマンド許可では、デフォルトロールを含
むユーザのロールベース許可コントロール（RBAC）がディセーブルになります。

Before you begin

TACACS+を有効にします。

AAAコマンドの許可を設定する前にTACACSホストおよびサーバーグループを設定してくだ
さい。

SUMMARY STEPS

1. configure terminal
2. aaa authorization {commands | config-commands} default [ group group-list [local] | local]
3. exit
4. (Optional) show aaa authorization [all]
5. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべてのロールに関するデフォルトのコマンド許可

方式を設定します。

aaa authorization {commands | config-commands}
default [ group group-list [local] | local]

Example:

ステップ 2

commandsキーワードを使用するとすべての EXEC
コマンドの許可ソースを設定でき、config-commandsswitch(config)# aaa authorization commands

default group TacGroup
キーワードを使用するとすべてのコンフィギュレー

ションコマンドの許可ソースを設定できます。すべ

てのコマンドのデフォルト許可は、ユーザーに割り

当てたロールに関する許可されたコマンドのリスト

であるローカル許可です。

group-list引数には、TACACS+サーバーグループの
名前をスペースで区切ったリストを指定します。こ

のグループに属するサーバーに対して、コマンドの

許可のためのアクセスが行われます。local方式で
は、許可にローカルロールベースデータベースが

使用されます。

local方式は、設定されたすべてのサーバグループ
から応答が得られなかった場合に、localをフォール
バック方式として設定しているときにだけ使用され

ます。

デフォルトの方式は localです。

TACACS+サーバグループの方式のあとにフォール
バック方式を設定していないと、すべてのサーバグ

ループから応答が得られなかった場合は許可に失敗

します。

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

(Optional) show aaa authorization [all]

Example:

ステップ 4

switch(config)# show aaa authorization
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PurposeCommand or Action

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

TACACS+サーバでのコマンド許可のテスト

TACACS+サーバで、ユーザに対するコマンド許可をテストできます。

許可用の正しいコマンドを送信しないと、結果の信頼性が低くなります。Note

Before you begin

TACACS+をイネーブルにします。

TACACS+サーバにコマンド許可が設定されていることを確認します。

SUMMARY STEPS

1. test aaa authorization command-type {commands | config-commands} user username command
command-string

DETAILED STEPS

Procedure

PurposeCommand or Action

TACACS+サーバで、コマンドに対するユーザの許
可をテストします。

test aaa authorization command-type {commands |
config-commands} user username command
command-string

ステップ 1

commandsキーワードは EXECコマンドだけを指定
し、config-commandsキーワードはコンフィギュレー
ションコマンドだけを指定します。

Example:
switch# test aaa authorization command-type
commands
user TestUser command reload Note

command-string引数にスペースが含まれる場合は、
二重引用符（"）で囲みます。

コマンド許可検証のイネーブル化とディセーブル化

デフォルトのユーザセッションまたは別のユーザ名に対して、コマンドラインインターフェ

イス（CLI）でコマンド許可検証をイネーブルにしたり、ディセーブルにしたりできます。
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許可検証をイネーブルにした場合は、コマンドは実行されません。（注）

手順の概要

1. terminal verify-only [ username username]
2. terminal no verify-only [ username username]

手順の詳細

手順

目的コマンドまたはアクション

コマンド許可検証をイネーブルにします。このコマ

ンドを入力すると、入力したコマンドが許可されて

terminal verify-only [ username username]

例：

ステップ 1

いるかどうかが Cisco NX-OSソフトウェアによって
示されます。

switch# terminal verify-only

コマンド許可検証をディセーブルにします。terminal no verify-only [ username username]

例：

ステップ 2

switch# terminal no verify-only

TACACS+サーバでの許可に使用する特権レベルのサポートの設定

TACACS+サーバでの許可に使用する特権レベルのサポートを設定できます。

許可の決定に特権レベルを使用する Cisco IOSデバイスとは異なり、Cisco NX-OSデバイスで
は、ロールベースアクセスコントロール（RBAC）を使用します。両方のタイプのデバイスを
同じ TACACS+サーバーで管理できるようにするには、TACACS+サーバーで設定した特権レ
ベルを、Cisco NX-OSデバイスで設定したユーザーロールにマッピングします。

TACACS+サーバでのユーザの認証時には、特権レベルが取得され、それを使用して「priv-n」
という形式（nが特権レベル）のローカルユーザロール名が生成されます。このローカルロー
ルの権限がユーザに割り当てられます。特権レベルは 16あり、対応するユーザロールに直接
マッピングされます。次の表に、各特権レベルに対応するユーザロール権限を示します。

ユーザロール権限特権レベル

network-admin権限15

•スタンドアロンロール権限（feature
privilegeコマンドがディセーブルの場合）

•ロールの累積権限からなる特権レベル 0
と同じ権限（feature privilegeコマンドが
有効の場合）

13～ 1
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ユーザロール権限特権レベル

showコマンドや execコマンド（ping、trace、
sshなど）を実行するための権限

0

SUMMARY STEPS

1. configure terminal
2. [no] feature privilege
3. [no] enable secret [0 | 5] password [priv-lvl priv-lvl | all]
4. [no] username username priv-lvl n

5. (Optional) show privilege
6. (Optional) copy running-config startup-config
7. exit
8. enable level

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ロールの累積権限を有効または無効にします。enable
コマンドは、この機能を有効にした場合しか表示さ

れません。デフォルトは無効です。

[no] feature privilege

Example:
switch(config)# feature privilege

ステップ 2

特定の特権レベルのシークレットパスワードを有効

または無効にします。特権レベルが上がるたびに、

[no] enable secret [0 | 5] password [priv-lvl priv-lvl | all]

Example:

ステップ 3

正しいパスワードを入力するようにユーザに要求し

ます。デフォルトは無効です。
switch(config)# enable secret 5 def456 priv-lvl
15

パスワードの形式としてクリアテキストを指定する

場合は 0を入力し、暗号化された形式を指定する場
合は 5を入力します。password引数に指定できる文
字数は、最大 64文字です。priv-lvl引数は、1～ 15
です。

Note
シークレットパスワードを有効にするには、feature
privilegeコマンドを入力してロールの累積権限を有
効にする必要があります。
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PurposeCommand or Action

ユーザの許可に対する特権レベルの使用を有効また

は無効にします。デフォルトは無効です。

[no] username username priv-lvl n

Example:

ステップ 4

priv-lvlキーワードはユーザに割り当てる特権レベル
を指定します。デフォルトの特権レベルはありませ

switch(config)# username user2 priv-lvl 15

ん。特権レベル 0～ 15（priv-lvl 0～ priv-lvl 15）は、
ユーザロール priv-0～ priv-15にマッピングされま
す。

ユーザ名、現在の特権レベル、および累積権限のサ

ポートのステータスを表示します。

(Optional) show privilege

Example:

ステップ 5

switch(config)# show privilege

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config)# copy running-config
startup-config

グローバルコンフィギュレーションモードを終了

します。

exit

Example:

ステップ 7

switch(config)# exit
switch#

上位の特権レベルへのユーザの昇格を有効にしま

す。このコマンドの実行時にはシークレットパス

enable level

Example:

ステップ 8

ワードが要求されます。level引数はユーザのアクセswitch# enable 15
スを許可する特権レベルを指定します。指定できる

レベルは 15だけです。

TACACSサーバーを使用した X.509証明書ベースの SSH認証の設定

Cisco NX-OSリリース 10.4(3)F以降では、Cisco Nexusスイッチの TACAC+サーバーを使用し
て、x509v3証明書の SSHベースの認証を設定できます。

TACAC+サーバーを使用して X.509証明書ベースの SSH認証を設定するには、次の手順に従
います。

手順の概要

1. configure terminal
2. aaa authorization ssh-certificate default group tacacs-group-name

3. exit

4. （任意） show aaa authorization [all]
5. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TACAC+サーバーのデフォルトの AAA許可方式を
設定します。

aaa authorization ssh-certificate default group
tacacs-group-name

例：

ステップ 2

ssh-certificateキーワードは、証明書認証を使用した
TACACS許可またはローカル許可を構成します。デswitch(config)# aaa authorization ssh-certificate

default group tac
フォルトの許可は、ユーザに割り当てたロールに対

して許可されたコマンドのリストであるローカル許

可です。

（注）

• aaa group server tacacs+ tacacs-group-nameコマ
ンドを使用して、TACACSサーバー構成で
tacacs-group-nameが構成されていることを確認
します。

• SSH証明書ベースの認証をサポートするには、
暗号トラストポイントを設定し、ルートCAを
インストールします。詳細については、PKIの
設定（155ページ）のセクションを参照してく
ださい。

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

（任意） show aaa authorization [all]

例：

ステップ 4

switch# show aaa authorization

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch# copy running-config
startup-config

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
103

TACACS+の設定

TACACSサーバーを使用した X.509証明書ベースの SSH認証の設定



権限ロールのユーザコマンドの許可または拒否

ネットワーク管理者は、権限ロールを変更して、ユーザが特定のコマンドを実行できるように

したり実行できなくしたりすることができます。

権限ロールのルールを変更する場合は、次の注意事項に従う必要があります。

• priv-14ロールと priv-15ロールは変更できません。

•拒否ルールは priv-0ロールにだけ追加できます。

• priv-0ロールでは以下のコマンドは常に許可されます。configure、copy、dir、enable、
ping、show、ssh、telnet、terminal、traceroute、end、exit。

SUMMARY STEPS

1. configure terminal
2. [no] role name priv-n
3. rule number {deny | permit} command command-string

4. exit
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

権限ロールをイネーブルまたはディセーブルにし

て、ロールコンフィギュレーションモードを開始

[no] role name priv-n

Example:

ステップ 2

します。n引数には、特権レベルを 0～ 13の数値で
指定します。

switch(config)# role name priv-5
switch(config-role)#

権限ロールのユーザコマンドルールを設定します。

これらのルールで、ユーザによる特定のコマンドの

rule number {deny | permit} command command-string

Example:

ステップ 3

実行を許可または拒否します。ロールごとに最大switch(config-role)# rule 2 permit command pwd
256のルールを設定できます。ルール番号によって、
ルールが適用される順序が決まります。ルールは降

順で適用されます。たとえば、1つのロールが 3つ
のルールを持っている場合、ルール 3がルール 2よ
りも前に適用され、ルール 2はルール 1よりも前に
適用されます。

command-string引数には、空白スペースを含めるこ
とができます。
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PurposeCommand or Action
Note
256個の規則に対してこのコマンドを繰り返しま
す。

ロールコンフィギュレーションモードを終了しま

す。

exit

Example:

ステップ 4

switch(config-role)# exit
switch(config)#

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch(config)# copy running-config
startup-config

グローバルな TACACS+タイムアウト間隔の設定

Cisco Nexusデバイスが、タイムアウトエラーを宣言する前に、すべての TACACS+サーバー
からの応答を待機するグローバルなタイムアウト間隔も設定できます。タイムアウト間隔に

は、スイッチがTACACS+サーバーからの応答を待つ時間を指定します。これを過ぎるとタイ
ムアウトエラーになります。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# tacacs-server timeout seconds

3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

TACACS+サーバーのタイムアウト間隔を指定しま
す。デフォルトのタイムアウト間隔は 5秒で、範囲
は 1～ 60秒です。

switch(config)# tacacs-server timeout secondsステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4
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PurposeCommand or Action

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

サーバーのタイムアウト間隔の設定

Cisco Nexusデバイスが、タイムアウトエラーを宣言する前に、TACACS+サーバーからの応
答を待機するタイムアウト間隔を設定できます。タイムアウト間隔は、スイッチがタイムアウ

トエラーを宣言する前に、TACACS+サーバーからの応答を待機する時間を決定します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# switch(config)# tacacs-server host {ipv4-address | host-name} timeout seconds

3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

特定のサーバのタイムアウト間隔を指定します。デ

フォルトはグローバル値です。

switch(config)# switch(config)# tacacs-server host
{ipv4-address | host-name} timeout seconds

ステップ 2

Note
特定のTACACS+サーバに指定したタイムアウト間
隔は、すべてのTACACS+サーバに指定したタイム
アウト間隔より優先されます。

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

TCPポートの設定

別のアプリケーションとポート番号が競合している場合は、TACACS+サーバー用に別の TCP
ポートを設定できます。デフォルトでは、Cisco Nexusデバイスは、すべての TACACS+要求
にポート 49を使用します。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
106

TACACS+の設定

サーバーのタイムアウト間隔の設定



SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# tacacs-server host {ipv4-address | host-name} port tcp-port

3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

TACACS+アカウンティングメッセージ用の UDP
ポートを指定します。デフォルトの TCPポートは
49です。有効な範囲は 1～ 65535です。

switch(config)# tacacs-server host {ipv4-address |
host-name} port tcp-port

ステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、TCPポートを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 port 2
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

TACACS+サーバーの定期的モニタリングの設定

TACACS+サーバーの可用性をモニタリングできます。パラメータとして、サーバーに使用す
るユーザー名とパスワード、およびアイドルタイマーがあります。アイドルタイマーには、

TACACS+サーバーがどのくらいの期間要求を受信しなかった場合に、CiscoNexusデバイスが
テストパケットを送信するかを指定します。このオプションを設定して、サーバーを定期的に

テストしたり、1回だけテストを実行できます。
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ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザー名と同
じユーザー名を使用しないことを推奨します。

Note

テストアイドルタイマーには、TACACS+サーバーがどのくらいの期間要求を受信しなかった
場合に、Cisco Nexusデバイスがテストパケットを送信するかを指定します。

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# tacacs-server host {ipv4-address | host-name} test { idle-time minutes | password

password [ idle-time minutes] | username name [ password password [ idle-time minutes]]}
3. switch(config)# tacacs-server dead-time minutes

4. switch(config)# exit
5. (Optional) switch# show tacacs-server
6. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

サーバーモニタリング用のパラメータを指定しま

す。デフォルトのユーザー名は test、デフォルトの
switch(config)# tacacs-server host {ipv4-address |
host-name} test { idle-time minutes | password password
[ idle-time minutes] | username name [ password
password [ idle-time minutes]]}

ステップ 2

パスワードは testです。アイドルタイマーのデフォ
ルト値は 0分です。有効な範囲は 0～ 1440分です。

Note
TACACS+サーバーの定期的なモニタリングを行う
には、アイドルタイマーに 0より大きな値を設定
する必要があります。

Cisco Nexusデバイスが、前回応答しなかった
TACACS+サーバーをチェックするまでの時間（分）

switch(config)# tacacs-server dead-time minutesステップ 3

を指定します。デフォルト値は 0分、指定できる範
囲は 0～ 1440分です。

コンフィグレーションモードを終了します。switch(config)# exitステップ 4
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PurposeCommand or Action

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 6

Example

次に、TACACS+サーバーの定期的モニタリングを設定する例を示します。

switch# configure terminal
switch(config)# tacacs-server host 10.10.1.1 test username user1 password Ur2Gd2BH
idle-time 3
switch(config)# tacacs-server dead-time 5
switch(config)# exit
switch# show tacacs-server
switch# copy running-config startup-config

デッドタイム間隔の設定

すべての TACACS+サーバーのデッドタイム間隔を設定できます。デッドタイム間隔には、
Cisco Nexusデバイスが TACACS+サーバーをデッド状態であると宣言した後、そのサーバー
がアライブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指

定します。

デッドタイム間隔が 0分の場合、TACACS+サーバーは、応答を返さない場合でも、デットと
してマークされません。デッドタイム間隔はグループ単位で設定できます。

Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# tacacs-server deadtime minutes

3. switch(config)# exit
4. (Optional) switch# show tacacs-server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1
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PurposeCommand or Action

グローバルなデッドタイム間隔を設定します。デ

フォルト値は 0分です。有効な範囲は 1～ 1440分
です。

switch(config)# tacacs-server deadtime minutesステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

TACACS+サーバーの設定を表示します。(Optional) switch# show tacacs-serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

TACACS+サーバまたはサーバグループの手動モニタリング

SUMMARY STEPS

1. switch# test aaa server tacacs+ {ipv4-address | host-name} [ vrf vrf-name] username password

2. switch# test aaa group group-name username password

DETAILED STEPS

Procedure

PurposeCommand or Action

TACACS+サーバーにテストメッセージを送信して
可用性を確認します。

switch# test aaa server tacacs+ {ipv4-address |
host-name} [ vrf vrf-name] username password

ステップ 1

TACACS+サーバーグループにテストメッセージを
送信して可用性を確認します。

switch# test aaa group group-name username passwordステップ 2

Example

次に、手動でテストメッセージを送信する例を示します。

switch# test aaa server tacacs+ 10.10.1.1 user1 Ur2Gd2BH
switch# test aaa group TacGroup user2 As3He3CI

TACACS+のディセーブル化

TACACS+をディセーブルにできます。

TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。Caution
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# no feature tacacs+
3. switch(config)# exit
4. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

TACACS+をディセーブルにします。switch(config)# no feature tacacs+ステップ 2

コンフィグレーションモードを終了します。switch(config)# exitステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 4

TACACS+統計情報の表示
スイッチがTACACS+のアクティビティについて保持している統計情報を表示するには、次の
作業を行います。

SUMMARY STEPS

1. switch# show tacacs-server statistics {hostname | ipv4-address}

DETAILED STEPS

Procedure

PurposeCommand or Action

TACACS+統計情報を表示します。switch# show tacacs-server statistics {hostname |
ipv4-address}

ステップ 1

Example

このコマンドの出力フィールドの詳細については、Nexusスイッチの『Command

Reference』を参照してください。
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TACACS+の設定の確認
TACACS+の設定情報を表示するには、次のいずれかの作業を行います。

SUMMARY STEPS

1. switch# show tacacs+ {status | pending | pending-diff}
2. switch# show running-config tacacs [all]
3. switch# show startup-config tacacs
4. switch# show tacacs-serve [host-name | ipv4-address] [directed-request | groups | sorted | statistics]

DETAILED STEPS

Procedure

PurposeCommand or Action

Cisco Fabric Servicesの TACACS+設定の配布状況と
他の詳細事項を表示します。

switch# show tacacs+ {status | pending | pending-diff}ステップ 1

実行コンフィギュレーションの TACACS+設定を表
示します。

switch# show running-config tacacs [all]ステップ 2

スタートアップコンフィギュレーションのTACACS+
設定を表示します。

switch# show startup-config tacacsステップ 3

設定済みのすべての TACACS+サーバーのパラメー
タを表示します。

switch# show tacacs-serve [host-name | ipv4-address]
[directed-request | groups | sorted | statistics]

ステップ 4

TACACS+の設定例
次に、TACACS+を設定する例を示します。
switch# configure terminal
switch(config)# feature tacacs+
switch(config)# tacacs-server key 7 "ToIkLhPpG"
switch(config)# tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
switch(config)# aaa group server tacacs+ TacServer
switch(config-tacacs+)# server 10.10.2.2
switch(config-tacacs+)# use-vrf management

次に、TACACS+をイネーブルにし、TACACS+サーバーの事前共有キーを設定して、サーバー
グループ TacServer1を認証するためにリモート AAAサーバーを指定する例を示します。
switch# configure terminal
switch(config)# feature tacacs+
switch(config)# tacacs-server key 7 "ikvhw10"
switch(config)# tacacs-server host 1.1.1.1
switch(config)# tacacs-server host 1.1.1.2

switch(config)# aaa group server tacacs+ TacServer1
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switch(config-tacacs+)# server 1.1.1.1
switch(config-tacacs+)# server 1.1.1.2

TACACS+のデフォルト設定
次の表に、TACACS+パラメータのデフォルト設定を示します。

Table 9: TACACS+のデフォルトパラメータ

デフォルトパラメータ

ディセーブ

ル

TACACS+

0分デッドタイム間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワー

ド
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第 7 章

LDAPの設定

この章では、Cisco NX-OSデバイス上で Lightweight Directory Access Protocol（LDAP）を設定
する方法について説明します。次の項が含まれています。

• LDAPについて（115ページ）
• LDAPの前提条件（118ページ）
• LDAPの注意事項と制約事項（119ページ）
• LDAPのデフォルト設定（119ページ）
• LDAPの設定（120ページ）
• LDAPサーバのモニタリング（136ページ）
• LDAPサーバ統計情報のクリア（137ページ）
• LDAP設定の確認（138ページ）
• LDAPの設定例（138ページ）
•次の作業（139ページ）

LDAPについて
Lightweight Directory Access Protocol（LDAP）は、CiscoNX-OSデバイスにアクセスしようとす
るユーザの検証を集中的に行います。LDAPサービスは、通常 UNIXまたはWindows NTワー
クステーション上で稼働する LDAPデーモンのデータベースで管理されます。Cisco NX-OSデ
バイスに設定したLDAP機能を使用可能にするには、LDAPサーバにアクセスして設定してお
く必要があります。

LDAPでは、認証と認可のファシリティが別々に提供されます。LDAPでは、1台のアクセス
コントロールサーバ（LDAPデーモン）で各サービス認証と認可を個別に提供できます。各
サービスを固有のデータベースに結合し、デーモンの機能に応じてそのサーバまたはネット

ワークで使用できる他のサービスを使用できます。

LDAPクライアント/サーバプロトコルでは、トランスポート要件を満たすために、TCP（ポー
ト 389）を使用します。Cisco NX-OSデバイスは、LDAPプロトコルを使用して集中型の認証
を行います。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
115



LDAP認証および許可
クライアントは、簡易バインド（ユーザ名とパスワード）を使用して LDAPサーバとの TCP
接続および認証セッションを確立します。許可プロセスの一環として、LDAPサーバはその
データベースを検索し、ユーザプロファイルやその他の情報を取得します。

バインドしてから検索する（認証を行ってから許可する）か、または検索してからバインドす

るように、バインド操作を設定できます。デフォルトでは、検索してからバインドする方式が

使用されます。

検索してからバインドする方式の利点は、baseDNの前にユーザ名（cn属性）を追加すること
で認定者名（DN）を形成するのではなく、検索結果で受け取った DNをバインディング時に
ユーザ DNとして使用できることです。この方式は、ユーザ DNがユーザ名と baseDNの組み
合わせとは異なる場合に特に役立ちます。ユーザバインドのために、bindDNが baseDN +
append-with-baseDNとして構成されます。ここで、append-with-baseDNは cn=$useridのデフォ
ルト値です。

バインド方式の代わりに、比較方式を使用してLDAP認証を確立することもできます。比較方
式では、サーバでユーザ入力の属性値を比較します。たとえば、ユーザパスワード属性を比較

して認証を行うことができます。デフォルトのパスワード属性タイプは userPasswordです。

（注）

ユーザログインにおける LDAPの動作
LDAPを使用するCiscoNX-OSデバイスに対して、ユーザがパスワード認証プロトコル（PAP）
ログインを試みると、次の処理が行われます。

1. Cisco NX-OSデバイスは接続が確立されると、ユーザ名とパスワードを取得するために
LDAPデーモンに接続します。

2. Cisco NX-OSデバイスは、最終的に LDAPデーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバ
イスがユーザ許可を必要とする場合は、許可処理が始まります。

• REJECT：ユーザ認証は失敗します。LDAPデーモンは、ユーザに対してそれ以上のア
クセスを拒否するか、ログイン操作を再試行するように要求します。

• ERROR：デーモンによる認証サービスの途中でエラーが発生したか、またはデーモン
と Cisco NX-OSデバイスの間のネットワーク接続でエラーが発生しました。Cisco
NX-OSデバイスは ERROR応答を受信した場合、別の方法でユーザの認証を試行しま
す。

認証が終了し、Cisco NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。LDAP許可に進むには、まず LDAP認証を正常に終了する必
要があります。

3. LDAP許可が必要な場合、Cisco NX-OSデバイスは再び LDAPデーモンに接続し、デーモ
ンから ACCEPTまたは REJECT応答が返されます。ACCEPT応答には、ユーザに対する
EXECまたはNETWORKセッションの送信に使用される属性が含まれます。またACCEPT
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応答により、ユーザがアクセス可能なサービスが決まります。この場合のサービスは次の

とおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、ア
クセスリスト、ユーザタイムアウト）

LDAPでは、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンとユー
ザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードの組み合わせを入力

するよう求めますが、他の項目を求めることもできます。

（注）

LDAPでは、認証の前に許可を行うことができます。（注）

LDAPサーバのモニタリング
応答を返さない LDAPサーバがあると、AAA要求の処理に遅延が発生することがあります。
AAA要求の処理時間を短縮するために、LDAPサーバを定期的にモニタして LDAPサーバが
応答している（アライブ）かどうかを調べることができます。Cisco NX-OSデバイスは、応答
の遅い LDAPサーバをデッド（dead）としてマークし、デッド LDAPサーバには AAA要求を
送信しません。Cisco NX-OSデバイスはデッド LDAPサーバを定期的にモニタし、応答があれ
ばアライブ状態に戻します。このモニタリングプロセスでは、実際のAAA要求が送信される
前に、LDAPサーバが稼働状態であることを確認します。LDAPサーバがデッドまたはアライ
ブの状態に変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、Cisco
NX-OSデバイスは、パフォーマンスに影響が出る前に、障害が発生していることをエラーメッ
セージで表示します。次の図に、LDAPサーバモニタリングのサーバの状態を示します。

図 6 : LDAPサーバの状態
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稼働中のサーバと停止中のサーバのモニタリング間隔はそれぞれ別で、ユーザが設定できま

す。LDAPサーバモニタリングを実行するには、テスト認証要求を LDAPサーバに送信しま
す。

（注）

LDAPのベンダー固有属性
Internet EngineeringTask Force（IETF;インターネット技術特別調査委員会）ドラフト標準には、
ネットワークアクセスサーバと LDAPサーバ間での Vendor-Specific Attribute（VSA;ベンダー
固有属性）の通信方法が規定されています。IETFは属性 26を使用します。ベンダーは VSA
を使用して、一般的な用途には適さない独自の拡張属性をサポートできます。

LDAP用の Cisco VSA形式

シスコの LDAP実装では、IETF仕様で推奨される形式を使用したベンダー固有オプションを
1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。Cisco NX-OSデバイス上の認証に
LDAPサーバを使用した場合、LDAPでは LDAPサーバに対して、認証結果とともに権限付与
情報などのユーザ属性を返すように指示します。この許可情報は、VSAで指定されます。Cisco
NX-OSソフトウェアでは、次の VSAプロトコルオプションをサポートしています。

• shell：ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコ
ル。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。

• roles：ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られ
たロール名を一覧表示したストリングです。

LDAPのバーチャライゼーションサポート
CiscoNX-OSデバイスは、仮想ルーティング/転送（VRF）インスタンスを使用してLDAPサー
バにアクセスします。VRFの詳細情報については、を参照してください。Cisco Nexus 3548ス

イッチ NX-OSユニキャストルーティング構成ガイド

LDAPの前提条件
LDAPの前提条件は次のとおりです。

• LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得すること
• Cisco NX-OSデバイスが AAAサーバの LDAPクライアントとして設定されていること
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LDAPの注意事項と制約事項
LDAPに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の LDAPサーバを設定できます。

• Cisco NX-OSは LDAPバージョン 3だけをサポートします。

• Cisco NX-OSは次の LDAPサーバだけをサポートします。

• OpenLDAP

• Microsoft Active Directory

• Secure Sockets Layer（SSL）上のLDAPは、SSLバージョン 3およびTransport Layer Security
（TLS）バージョン 1.2のみをサポートします。

• CiscoNX-OSリリース 10.4(3)F以降、Secure Sockets Layer（SSL）を介したLDAPは、Cisco
Nexusスイッチで TLSバージョン 1.3および 1.2をサポートします。TLS v1.1は廃止され
ました。

• LDAP over SSLの場合、LDAPクライアント設定では、LDAPサーバ証明書のサブジェク
トとしてホスト名を含める必要があります。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

• Cisco NX-OSリリース 10.4(1)F以降、LDAPは Cisco Nexus 9804スイッチ、Cisco Nexus
X98900CD-Aおよび X9836DM-Aラインカードでサポートされます。

LDAPのデフォルト設定
次の表に、LDAPパラメータのデフォルト設定を示します。

デフォルトパラメータ

ディセーブルLDAP

検索してからバインドLDAP認証方式

プレーンLDAP認証メカニズム

0分デッドタイム間隔

5秒タイムアウト間隔

60分アイドルタイマー間隔
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デフォルトパラメータ

testサーバの定期的モニタリングのユーザ名

Ciscoサーバの定期的モニタリングのパスワード

LDAPの設定
ここでは、Cisco NX-OSデバイスで LDAPを設定する手順を説明します。

LDAPサーバの設定プロセス
次の設定プロセスに従って、LDAPサーバを設定できます。

1. LDAPをイネーブルにします。
2. LDAPサーバと Cisco NX-OSデバイスの接続を確立します。
3. 必要に応じて、AAA認証方式用に、LDAPサーバのサブセットを使用して LDAPサーバ
グループを設定します。

4. （任意）TCPポートを設定します。
5. （任意）LDAPサーバにデフォルト AAA認証方式を設定します。
6. （任意）LDAP検索マップを設定します。
7. （任意）必要に応じて、LDAPサーバの定期モニタリングを設定します。

関連トピック

LDAPのイネーブル化/ディセーブル化（120ページ）
LDAPサーバホストの設定（121ページ）
LDAPサーバの rootDNの設定（123ページ）
LDAPサーバグループの設定（124ページ）
TCPポートの設定（128ページ）
LDAP検索マップの設定（129ページ）
LDAPサーバの定期的モニタリングの設定（131ページ）

LDAPのイネーブル化/ディセーブル化
デフォルトでは、Cisco NX-OSデバイスの LDAP機能はディセーブルになっています。認証に
関するコンフィギュレーションコマンドと検証コマンドを使用するには、LDAP機能を明示的
にイネーブルにする必要があります。

手順の概要

1. configure terminal
2. [no] feature ldap

3. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPをイネーブルにします。LDAPを無効にする
には、このコマンドの no形式を使用します。

必須: [no] feature ldap

例：

ステップ 2

（注）switch(config)# feature ldap

LDAPをディセーブルにすると、関連するすべての
設定が自動的に廃棄されます。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

関連トピック

LDAPサーバの設定プロセス（120ページ）
LDAPサーバホストの設定（121ページ）
LDAPサーバの rootDNの設定（123ページ）
LDAPサーバグループの設定（124ページ）
グローバルな LDAPタイムアウト間隔の設定（126ページ）
LDAPサーバのタイムアウト間隔の設定（127ページ）
TCPポートの設定（128ページ）
LDAP検索マップの設定（129ページ）
LDAPサーバの定期的モニタリングの設定（131ページ）
LDAPデッドタイム間隔の設定（132ページ）
LDAPサーバでの AAA許可の設定（133ページ）

LDAPサーバホストの設定
リモートの LDAPサーバにアクセスするには、Cisco NX-OSデバイス上でその LDAPサーバの
IPアドレスまたはホスト名を設定する必要があります。最大 64の LDAPサーバを設定できま
す。
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デフォルトでは、LDAPサーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスで設定
すると、LDAPサーバがデフォルトの LDAPサーバグループに追加されます。LDAPサーバを
別の LDAPサーバグループに追加することもできます。

Note

Before you begin

LDAPを有効にします。

リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

SecureSocketsLayer（SSL）プロトコルをイネーブルにする予定の場合は、CiscoNX-OSデバイ
スで LDAPサーバ証明書を手動で設定します。

SUMMARY STEPS

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | host-name} [enable-ssl] [referral-disable]
3. (Optional) show ldap-server
4. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバの IPv4または IPv6アドレス、あるい
はホスト名を指定します。

[no] ldap-server host {ipv4-address | ipv6-address |
host-name} [enable-ssl] [referral-disable]

Example:

ステップ 2

enable-sslキーワードは、LDAPクライアントにSSL
セッションを確立させてからバインドまたは検索のswitch(config)# ldap-server host 10.10.2.2

enable-ssl
要求を送信することにより、転送されたデータの整

合性と機密保持を保証します。

キーワードは、不要な参照リンクをディセーブルに

します。referral-disable

LDAPサーバの設定を表示します。(Optional) show ldap-server

Example:

ステップ 3

switch(config)# show ldap-server
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PurposeCommand or Action

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 4

switch(config)# copy running-config startup-config

Related Topics

LDAPサーバの設定プロセス（120ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）
LDAPサーバグループの設定（124ページ）
LDAPサーバの rootDNの設定（123ページ）
LDAPサーバグループの設定（124ページ）
LDAPサーバの定期的モニタリングの設定（131ページ）
LDAPサーバのモニタリング（136ページ）
LDAPサーバ統計情報のクリア（137ページ）

LDAPサーバの rootDNの設定
LDAPサーバデータベースのルート指定名（DN）を設定できます。rootDNは、LDAPサーバ
にバインドしてそのサーバの状態を確認するために使用します。

始める前に

LDAPを有効にします。

リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | hostname} rootDN root-name [password

password [port tcp-port [timeout seconds] | timeout seconds]]
3. （任意） show ldap-server

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

LDAPサーバデータベースの rootDNを指定し、ルー
トのパスワードをバインドします。

[no] ldap-server host {ipv4-address | ipv6-address |
hostname} rootDN root-name [password password [port
tcp-port [timeout seconds] | timeout seconds]]

ステップ 2

任意で、サーバに送るLDAPメッセージに使用する
TCPポートを指定します。有効な範囲は 1～ 65535例：

switch(config)# ldap-server host 10.10.1.1 rootDN
cn=manager,dc=acme,dc=com password Ur2Gd2BH
timeout 60

です。デフォルトのTCPポートはグローバル値です
（グローバル値が設定されていない場合は 389）。
また、サーバのタイムアウト間隔も指定します。値

の範囲は 1～ 60秒です。デフォルトのタイムアウ
ト値はグローバル値です（グローバル値が設定され

ていない場合は 5秒）。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

関連トピック

LDAPサーバの設定プロセス（120ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）
LDAPサーバホストの設定（121ページ）

LDAPサーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによるユーザ認証を指
定することができます。グループのメンバはすべて、LDAPを使用するように設定する必要が
あります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

LDAPを有効にします。

SUMMARY STEPS

1. configure terminal
2. [no] aaa group server ldap group-name

3. [no] server {ipv4-address | ipv6-address | host-name}
4. (Optional) [no] authentication {bind-first [append-with-baseDN DNstring] | compare

[password-attribute password]}
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5. (Optional) [no] enable user-server-group
6. (Optional) [no] enable Cert-DN-match
7. (Optional) no [use-vrf vrf-name]
8. exit
9. (Optional) show ldap-server groups
10. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバグループを作成し、そのグループの
LDAPサーバグループコンフィギュレーション
モードを開始します。

[no] aaa group server ldap group-name

Example:
switch(config)# aaa group server ldap LDAPServer1
switch(config-ldap)#

ステップ 2

LDAPサーバを、LDAPサーバグループのメンバと
して設定します。

[no] server {ipv4-address | ipv6-address | host-name}

Example:

ステップ 3

指定したLDAPサーバが見つからなかった場合は、
ldap-server hostコマンドを使用してサーバを設定
し、このコマンドをもう一度実行します。

switch(config-ldap)# server 10.10.2.2

バインド方式または比較方式を使用して LDAP認
証を実行します。デフォルトのLDAP認証方式は、
検索してからバインドするバインド方式です。

(Optional) [no] authentication {bind-first
[append-with-baseDN DNstring] | compare
[password-attribute password]}

Example:

ステップ 4

switch(config-ldap)# authentication compare
password-attribute TyuL8r

グループ検証を有効にします。LDAPサーバでグ
ループ名を設定する必要があります。ユーザは、

(Optional) [no] enable user-server-group

Example:

ステップ 5

ユーザ名が LDAPサーバで設定されたこのグルーswitch(config-ldap)# enable user-server-group
プのメンバとして示されている場合にだけ、公開

キー認証を通じてログインできます。

ユーザプロファイルでユーザ証明書のサブジェク

ト DNがログイン可能と示されている場合にだけ
ユーザがログインできるようにします。

(Optional) [no] enable Cert-DN-match

Example:
switch(config-ldap)# enable Cert-DN-match

ステップ 6
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PurposeCommand or Action

サーバグループ内のサーバとの接続に使用するVRF
を指定します。

(Optional) no [use-vrf vrf-name]

Example:

ステップ 7

switch(config-ldap)# use-vrf vrf1

LDAPサーバグループコンフィギュレーション
モードを終了します。

exit

Example:

ステップ 8

switch(config-ldap)# exit
switch(config)#

LDAPサーバグループの設定を表示します。(Optional) show ldap-server groups

Example:

ステップ 9

switch(config)# show ldap-server groups

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 10

switch(config)# copy running-config
startup-config

Related Topics

LDAPサーバの設定プロセス（120ページ）
LDAPサーバホストの設定（121ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）
LDAPサーバホストの設定（121ページ）

グローバルな LDAPタイムアウト間隔の設定
CiscoNX-OSデバイスがすべてのLDAPサーバからの応答を待つ時間を決定するグローバルタ
イムアウト間隔を設定できます。これを過ぎるとタイムアウトエラーになります。

始める前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server timeout seconds

3. （任意） show ldap-server

4. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのタイムアウト間隔を指定します。デ
フォルトのタイムアウト間隔は 5秒です。有効な範
囲は 1～ 60秒です。

[no] ldap-server timeout seconds

例：

switch(config)# ldap-server timeout 10

ステップ 2

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

関連トピック

LDAPのイネーブル化/ディセーブル化（120ページ）
LDAPサーバのタイムアウト間隔の設定（127ページ）
LDAPサーバのタイムアウト間隔の設定（127ページ）

LDAPサーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが LDAPサーバからの応答を待つ時間を決定するタイムアウト間隔を設
定できます。これを過ぎるとタイムアウトエラーになります。

始める前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | hostname} timeout seconds

3. （任意） show ldap-server

4. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバのタイムアウト間隔を指定します。デ

フォルトはグローバル値です。

[no] ldap-server host {ipv4-address | ipv6-address |
hostname} timeout seconds

例：

ステップ 2

（注）

特定の LDAPサーバに指定したタイムアウト間隔
は、すべてのLDAPサーバで使用されるグローバル
なタイムアウト間隔を上書きします。

switch(config)# ldap-server host server1 timeout
10

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

関連トピック

グローバルな LDAPタイムアウト間隔の設定（126ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）
グローバルな LDAPタイムアウト間隔の設定（126ページ）

TCPポートの設定
別のアプリケーションとポート番号が競合している場合は、LDAPサーバ用に別のTCPポート
を設定できます。デフォルトでは、Cisco NX-OSデバイスはすべての LDAP要求に対しポート
389を使用します。

始める前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | hostname} port tcp-port [timeout seconds]

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
128

LDAPの設定

TCPポートの設定



3. （任意） show ldap-server

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバに送るLDAPメッセージに使用するTCPポー
トを指定します。デフォルトのTCPポートは 389で
す。有効な範囲は 1～ 65535です。

[no] ldap-server host {ipv4-address | ipv6-address |
hostname} port tcp-port [timeout seconds]

例：

ステップ 2

任意でサーバのタイムアウト間隔を指定します。値

の範囲は 1～ 60秒です。デフォルトのタイムアウ

switch(config)# ldap-server host 10.10.1.1 port
200 timeout 5

ト値はグローバル値です（グローバル値が設定され

ていない場合は 5秒）。

（注）

特定の LDAPサーバに指定したタイムアウト間隔
は、すべてのLDAPサーバで使用されるグローバル
なタイムアウト間隔を上書きします。

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

関連トピック

LDAPサーバの設定プロセス（120ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）

LDAP検索マップの設定
検索クエリーをLDAPサーバに送信するようにLDAP検索マップを設定できます。サーバはそ
のデータベースで、検索マップで指定された基準を満たすデータを検索します。
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始める前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. ldap search-map map-name

3. （任意） [userprofile | trustedCert | CRLLookup | user-certdn-match | user-pubkey-match |
user-switch-bind] attribute-name attribute-name search-filter filter base-DN base-DN-name

4. （任意） exit

5. （任意） show ldap-search-map

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAP検索マップを設定します。ldap search-map map-name

例：

ステップ 2

switch(config)# ldap search-map map1
switch(config-ldap-search-map)#

ユーザプロファイル、信頼できる証明書、CRL、証
明書 DN一致、公開キー一致、または

（任意） [userprofile | trustedCert | CRLLookup |
user-certdn-match | user-pubkey-match |
user-switch-bind] attribute-name attribute-name
search-filter filter base-DN base-DN-name

ステップ 3

user-switchgroupルックアップ検索操作の属性名、検
索フィルタ、およびベース DNを設定します。これ

例： らの値は、検索クエリーをLDAPサーバに送信する
ために使用されます。switch(config-ldap-search-map)# userprofile

attribute-name att-name search-filter
Attribute-name引数はNexusロール定義を含む LDAP
サーバ属性の名前です。

(&(objectClass=inetOrgPerson)(cn=$userid)) base-DN
dc=acme,dc=com

LDAP検索マップコンフィギュレーションモードを
終了します。

（任意） exit

例：

ステップ 4

switch(config-ldap-search-map)# exit
switch(config)#

設定された LDAP検索マップを表示します。（任意） show ldap-search-map

例：

ステップ 5
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目的コマンドまたはアクション

switch(config)# show ldap-search-map

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config)# copy running-config startup-config

関連トピック

LDAPサーバの設定プロセス（120ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）

LDAPサーバの定期的モニタリングの設定
LDAPサーバの可用性をモニタリングできます。設定パラメータには、サーバに対して使用す
るユーザ名とパスワード、サーバにバインドして状態を確認するための rootDN、およびアイ
ドルタイマーがあります。アイドルタイマーには、LDAPサーバで何の要求も受信されない
状態の時間を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケットを送信し
ます。このオプションを設定して定期的にサーバをテストしたり、1回だけテストを実行した
りできます。

ネットワークのセキュリティを保護するために、LDAPデータベースの既存のユーザ名と同じ
ものを使用しないことを推奨します。

（注）

始める前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | hostname} test rootDN root-name [idle-time

minutes | password password [idle-time minutes] | username name [password password [idle-time
minutes]]]

3. [no] ldap-server deadtime minutes

4. （任意） show ldap-server

5. （任意） copy running-config startup-config

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
131

LDAPの設定

LDAPサーバの定期的モニタリングの設定



手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを指定します。

デフォルトのユーザ名は test、デフォルトのパスワー
必須: [no] ldap-server host {ipv4-address | ipv6-address
| hostname} test rootDN root-name [idle-time minutes |
password password [idle-time minutes] | username name
[password password [idle-time minutes]]]

ステップ 2

ドは Ciscoです。アイドルタイマーのデフォルト値
は 60分です。有効な範囲は 1～ 1,440分です。

例： （注）

LDAPサーバデータベースの既存のユーザでない
ユーザを指定することを推奨します。

switch(config)# ldap-server host 10.10.1.1 test
rootDN root1 username user1 password Ur2Gd2BH
idle-time 3

以前に応答の遅かった LDAPサーバを Cisco NX-OS
デバイスがチェックを始めるまでの分数を指定しま

[no] ldap-server deadtime minutes

例：

ステップ 3

す。デフォルト値は 0分です。そして、有効な範囲
は 0～ 60分です。

switch(config)# ldap-server deadtime 5

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 4

switch(config)# show ldap-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config startup-config

関連トピック

LDAPサーバの設定プロセス（120ページ）
LDAPのイネーブル化/ディセーブル化（120ページ）
LDAPサーバホストの設定（121ページ）

LDAPデッドタイム間隔の設定
すべての LDAPサーバのデッドタイム間隔を設定できます。デッドタイム間隔では、Cisco
NX-OSデバイスが LDAPサーバをデッドであると宣言した後、そのサーバがアライブになっ
たかどうかを確認するためにテストパケットを送信するまでの時間を指定します。
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デッドタイム間隔に 0分を設定すると、LDAPサーバは、応答を返さない場合でも、デッドと
してマークされません。デッドタイム間隔はグループ単位で設定できます。

（注）

始める前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server deadtime minutes

3. （任意） show ldap-server

4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

グローバルなデッドタイム間隔を設定します。デ

フォルト値は 0分です。範囲は 0～ 60分です。
[no] ldap-server deadtime minutes

例：

ステップ 2

switch(config)# ldap-server deadtime 5

LDAPサーバの設定を表示します。（任意） show ldap-server

例：

ステップ 3

switch(config)# show ldap-server

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

関連トピック

LDAPのイネーブル化/ディセーブル化（120ページ）

LDAPサーバでの AAA許可の設定
LDAPサーバのデフォルトの AAA許可方式を設定できます。
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始める前に

LDAPを有効にします。

手順の概要

1. configure terminal
2. aaa authorization {ssh-certificate | ssh-publickey} default {group group-list | local}
3. （任意） show aaa authorization [all]
4. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LDAPサーバのデフォルトの AAA許可方式を設定
します。

aaa authorization {ssh-certificate | ssh-publickey}
default {group group-list | local}

例：

ステップ 2

ssh-certificateキーワードは証明書認証を使用した
LDAP許可またはローカル許可を設定し、switch(config)# aaa authorization ssh-certificate

default group LDAPServer1 LDAPServer2
ssh-publickeyキーワードはSSH公開キーを使用した
LDAP許可またはローカル許可を設定します。デフォ
ルトの許可は、ユーザに割り当てたロールに対して

許可されたコマンドのリストであるローカル許可で

す。

group-list引数には、LDAPサーバグループ名をス
ペースで区切ったリストを指定します。このグルー

プに属するサーバに対して、AAA許可のためのアク
セスが行われます。local方式はローカルデータベー
スを使用して許可を行います。

AAA許可設定を表示します。allキーワードを指定
すると、デフォルト値が表示されます。

（任意） show aaa authorization [all]

例：

ステップ 3

switch(config)# show aaa authorization

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config
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関連トピック

LDAPのイネーブル化/ディセーブル化（120ページ）

LDAP SSH公開キー認証の設定
AAA認証は、LDAPサーバーのユーザーエントリに保存されているユーザーの公開キーを使
用して、LDAPサーバーを介して実行されます。

LDAP SSH公開キー認証を設定する前に、次の点を考慮したことを確認してください。

•ユーザーの公開キーをユーザー属性として LDAPサーバーに保存します。

• SSHクライアントからの秘密キーを使用してサインインします。

SSHサインイン時に提示した秘密キーは、LDAPサーバーに保存
されている公開キーを使用して検証されます。

（注）

次の例は、サンプルの LDAPクライアントの設定を示しています。

次の例では、ユーザーの公開キーが、 user-pubkey-match構成で指定された属性（以下の場合
は sshPublicKeys属性）で LDAPサーバーに保存されます。
ldap-server host fully qualified domain name.com rootDN
"CN=ucsadmin1,CN=Users,DC=PI-Sec-DT,DC=com" password 7 password1
ldap search-map Map1
userprofile attribute-name "description" search-filter "(cn=$userid)" base-DN

"DC=PI-Sec-DT,DC=com"
user-pubkey-match attribute-name "sshPublicKeys" search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"
aaa group server ldap ldap1
server fully qualified domain name.com
use-vrf management
ldap-search-map Map1

aaa authorization ssh-publickey default group ldap1

次に、ユーザの SSHクライアント秘密キーを使用して、スイッチ管理 IPアドレスにサインイ
ンする例を示します。

ssh ldapuser@10.0.0.1 -i ldap_pub_key_test

LDAP SSH証明書許可の設定
AAA許可は、LDAPサーバーのユーザー属性に保存されている証明書と証明書のDNを使用し
て、LDAPサーバーを介して実行されます。

LDAP SSH証明書の許可中に、次のことが処理されます。

•スイッチにインストールされているCA証明書を使用して、SSHクライアントを介して提
示されたユーザー証明書の検証。
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• enable cert-dn-match設定はデフォルトで有効になっているため、証明書を検証するため
の、LDAPサーバーに保存されているDNとの cert-DN-matchは、自動的に処理されます。

次の例は、サンプルの LDAPクライアントの設定を示しています。

•次の例は、user-certdn-match構成で指定された特定の属性の下で LDAPサーバーに証明
書 DNを保存する方法を示しています。

形式は「x509v3-sign-rsa DN /DC=com, DC=PI-Sec-DT, CN=Users, CN=username1」です。
ldap-server host fully qualified domain name.com rootDN
"CN=ucsadmin1,CN=Users,DC=PI-Sec-DT,DC=com" password 7 password1
ldap search-map Map24
userprofile attribute-name "description" search-filter "(cn=$userid)" base-DN

"DC=PI-Sec-DT,DC=com"
user-certdn-match attribute-name <attribute> search-filter "(cn=$userid)" base-DN
"DC=PI-Sec-DT,DC=com"
aaa group server ldap ldap24
server fully qualified domain name.com
enable Cert-DN-match
use-vrf management
ldap-search-map Map24

aaa authorization ssh-certificate default group ldap24

•次の showコマンドは、ボックスにインストールされている rootCA証明書の詳細を表示し
ます。

switch# show crypto ca certificates
Trustpoint: ldap
CA certificate 0:
subject=C = IN, ST = KAR, L = BGL, O = Cisco, OU = DCBG-Cert, CN = RootCA
issuer=C = IN, ST = KAR, L = BGL, O = Cisco, OU = DCBG-Cert, CN = RootCA
serial=82EE7603BF7E74A9
notBefore=May 29 07:12:30 2023 GMT
notAfter=May 26 07:12:30 2033 GMT
SHA1 Fingerprint=D5:AE:75:8E:A1:4F:79:1E:80:3E:5E:67:C5:42:44:10:13:C6:F7:1D
purposes: sslserver sslclient

n7700-DE#

•次の例は、SSHクライアントからユーザーサインインを実行する方法を示しています。

• SSHクライアントでは、入力証明書には秘密キーとユーザー証明書の両方が含まれて
おり、結合されて「<user> .crt」という単一のファイルになっています。

• rootCA.crtは rootCA証明書ファイルです。

• IPアドレスはスイッチの管理 IPアドレスです。

ssh username1@10.0.0.1 -i username1.crt -vvv -oCACertificateFile=rootCA.crt

LDAPサーバのモニタリング
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報をモニ
タリングできます。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
136

LDAPの設定

LDAPサーバのモニタリング



始める前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順の概要

1. show ldap-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。show ldap-server statistics {hostname | ipv4-address |
ipv6-address}

ステップ 1

例：

switch# show ldap-server statistics 10.10.1.1

関連トピック

LDAPサーバホストの設定（121ページ）
LDAPサーバ統計情報のクリア（137ページ）
LDAPサーバ統計情報のクリア（137ページ）

LDAPサーバ統計情報のクリア
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報を表示
します。

始める前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順の概要

1. （任意） show ldap-server statistics {hostname | ipv4-address | ipv6-address}
2. clear ldap-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

手順

目的コマンドまたはアクション

LDAPサーバの統計情報を表示します。（任意） show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1
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目的コマンドまたはアクション

例：

switch# show ldap-server statistics 10.10.1.1

LDAPサーバ統計情報をクリアします。clear ldap-server statistics {hostname | ipv4-address |
ipv6-address}

ステップ 2

例：

switch# clear ldap-server statistics 10.10.1.1

関連トピック

LDAPサーバのモニタリング（136ページ）
LDAPサーバホストの設定（121ページ）
LDAPサーバのモニタリング（136ページ）

LDAP設定の確認
LDAP設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

実行コンフィギュレーションの LDAP設定を表示し
ます。

show running-config ldap [all]

スタートアップコンフィギュレーションのLDAP設
定を表示します。

show startup-config ldap

LDAP設定情報を表示します。show ldap-server

LDAPサーバグループの設定情報を表示します。show ldap-server groups

LDAP統計情報を表示します。show ldap-server statistics {hostname |
ipv4-address | ipv6-address}

設定されている LDAP属性マップに関する情報を表
示します。

show ldap-search-map

LDAPの設定例
次に、LDAPサーバホストおよびサーバグループを設定する例を示します。
feature ldap
ldap-server host 10.10.2.2 enable-ssl
aaa group server ldap LdapServer
server 10.10.2.2
exit
show ldap-server
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show ldap-server groups

次に、LDAP検索マップを設定する例を示します。
ldap search-map s0
userprofile attribute-name att-name search-filter "
(&(objectClass=Person)(sAMAccountName=$userid))" base-DN dc=acme,dc=com
exit
show ldap-search-map

次に、LDAPサーバに対する証明書認証を使用して AAA許可を設定する例を示します。
aaa authorization ssh-certificate default group LDAPServer1 LDAPServer2
exit
show aaa authorization

次の例は、認証を検証する方法を示しています。

failing
test aaa group LdapServer user <user-password>
user has failed authentication

! working
test aaa group LdapServer user <user-password>
user has been authenticated

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。
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第 8 章

SSHおよび Telnetの設定

この章は、次の項で構成されています。

• SSHおよび Telnetの設定（141ページ）

SSHおよび Telnetの設定

SSHおよび Telnetの概要

SSHサーバー

セキュアシェル（SSH）プロトコルサーバー機能を使用すると、SSHクライアントは Cisco
Nexusデバイスとの間で、セキュアな暗号化された接続を確立できます。SSHは強化暗号化を
使用して認証を行います。Cisco Nexusデバイススイッチの SSHサーバーは、無償あるいは商
用の SSHクライアントと連係して動作します。

SSHがサポートするユーザー認証メカニズムには、RADIUS、TACACS+、およびローカルに
格納されたユーザー名とパスワードを使用した認証があります。

SSHクライアント

SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗
号化を行います。SSHクライアントを使用すると、スイッチは、別の Cisco Nexusデバイスス
イッチとの間、または SSHサーバーを稼働している他の任意のデバイスとの間でセキュアな
暗号化された接続を確立できます。この接続は、暗号化されたアウトバウンド接続を実現しま

す。認証と暗号化により、SSHクライアントは、セキュリティ保護されていないネットワーク
上でもセキュアな通信を実現できます。

Cisco Nexusデバイスの SSHクライアントは、無償あるいは商用の SSHサーバーと連係して動
作します。
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SSHサーバキー

SSHでは、Cisco Nexusデバイスとのセキュアな通信を行うためにサーバーキーが必要です。
SSHキーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得して
ください。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成しま
す。SSHサービスでは、SSHバージョン 2に対応する 2とおりのキーペアを使用できます。

• dsaオプションを使用すると、SSHバージョン 2プロトコルに対応するDSAキーペアが生
成されます。

• rsaオプションを使用すると、SSHバージョン 2プロトコルに対応する RSAキーペアが生
成されます。

デフォルトでは、Cisco Nexusデバイスは 1024ビットの RSAキーを生成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

SSHキーをすべて削除すると、SSHサービスを開始できません。Caution

Telnetサーバ

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザーが別サイトのログインサーバーとの TCP接続を確立して、システム間でキースト
ロークをやり取りできます。Telnetは、リモートシステムのアドレスとして、IPアドレスまた
はドメイン名を受け取ります。

Cisco Nexusデバイスでは、デフォルトで Telnetサーバーがイネーブルになっています。

SSHの注意事項および制約事項
SSHには、次の注意事項および制限事項があります。

• Cisco Nexusデバイスは、SSHバージョン 2（SSHv2）だけをサポートしています。

• SSHパスワードレスファイルコピーを目的としてAAAプロトコル（RADIUSやTACACS+
など）を介してリモート認証されたユーザアカウントにインポートされた SSH公開キー
と秘密キーは、同じ名前のローカルユーザアカウントでない限り、Nexusデバイスがリ
ロードされると保持されません。リモートユーザアカウントは、SSHキーがインポート
される前にデバイスで設定されます。
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SSHの設定

SSHサーバキーの生成

セキュリティ要件に基づいて SSHサーバキーを生成できます。デフォルトの SSHサーバキー
は、1024ビットで生成される RSAキーです。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# ssh key {dsa [force] | rsa [bits [force]]}
3. switch(config)# exit
4. (Optional) switch# show ssh key
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

SSHサーバーキーを生成します。switch(config)# ssh key {dsa [force] | rsa [bits [force]]}ステップ 2

bits引数には、キーの生成に使用するビット数を指
定します。有効な範囲は 768～ 4096です。デフォ
ルト値は 1024です。

既存のキーを置き換える場合は、キーワード force
を使用します。

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 3

SSHサーバーキーを表示します。(Optional) switch# show ssh keyステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、SSHサーバーキーを生成する例を示します。
switch# configure terminal
switch(config)# ssh key rsa 2048
switch(config)# exit
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switch# show ssh key
switch# copy running-config startup-config

ユーザアカウント用 SSH公開キーの指定

SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用して
ログインできます。SSH公開キーは、次の 3種類のいずれかの形式で指定できます。

• Open SSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

Open SSH形式による SSH公開キーの指定

ユーザーアカウント用に SSH形式で SSH公開キーを指定できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# username username sshkey ssh-key

3. switch(config)# exit
4. (Optional) switch# show user-account
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

SSH形式で SSH公開キーを設定します。switch(config)# username username sshkey ssh-keyステップ 2

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 3

ユーザーアカウントの設定を表示します。(Optional) switch# show user-accountステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

Example

次に、Open SSH形式で SSH公開キーを指定する例を示します。
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switch# configure terminal
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYz
CfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZcTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4Z
XIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5Ninn0McNinn0Mc=
switch(config)# exit
switch# show user-account
switch# copy running-config startup-config

上記の例の usernameコマンドは、読みやすくするために改行されていますが、単一
行です。

Note

IETF SECSH形式による SSH公開キーの指定

ユーザーアカウント用に IETF SECSH形式で SSH公開キーを指定できます。

SUMMARY STEPS

1. switch# copy server-file bootflash: filename

2. switch# configure terminal
3. switch(config)# username username sshkey file filename

4. switch(config)# exit
5. (Optional) switch# show user-account
6. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

サーバーから IETF SECSH形式の SSHキーを含む
ファイルをダウンロードします。FileTransferProtocol

switch# copy server-file bootflash: filenameステップ 1

（FTP）、SCP、SSHFile Transfer Protocol（SFTP）、
またはTrivial File Transfer Protocol（TFTP）サーバー
を利用できます。

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 2

SSH形式で SSH公開キーを設定します。switch(config)# username username sshkey file filenameステップ 3

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 4

ユーザーアカウントの設定を表示します。(Optional) switch# show user-accountステップ 5
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PurposeCommand or Action

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 6

Example

次に、IETF SECSH形式で SSH公開キーを指定する例を示します。
switch#copy tftp://10.10.1.1/secsh_file.pub bootflash:secsh_file.pub
switch# configure terminal
switch(config)# username User1 sshkey file bootflash:secsh_file.pub
switch(config)# exit
switch# show user-account
switch# copy running-config startup-config

PEMフォーマット化された公開キー証明書形式による SSH公開キーの指定

ユーザーアカウント用に PEMフォーマット化された公開キー証明書形式で SSH公開キーを指
定できます。

SUMMARY STEPS

1. switch# copy server-file bootflash: filename

2. switch# configure terminal
3. (Optional) switch# show user-account
4. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

サーバーから PEMフォーマット化された公開キー
証明書形式のSSHキーを含むファイルをダウンロー

switch# copy server-file bootflash: filenameステップ 1

ドします。FTP、SCP、SFTP、またはTFTPサーバー
を利用できます。

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 2

ユーザーアカウントの設定を表示します。(Optional) switch# show user-accountステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 4
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Example

次に、PEMフォーマット化された公開キー証明書形式でSSH公開キーを指定する例を
示します。

switch# copy tftp://10.10.1.1/cert.pem bootflash:cert.pem
switch# configure terminal
switch# show user-account
switch# copy running-config startup-config

リモートデバイスとの SSHセッションの開始

Cisco Nexusデバイスからリモートデバイスに接続する SSHセッションを開始できます。

SUMMARY STEPS

1. switch# ssh {hostname | username@hostname} [ vrf vrf-name]

DETAILED STEPS

Procedure

PurposeCommand or Action

リモートデバイスとの SSHセッションを作成しま
す。引数 hostname には、IPv4アドレスまたはホス
ト名を指定します。

switch# ssh {hostname | username@hostname} [ vrf
vrf-name]

ステップ 1

SSHホストのクリア

SCPまたは SFTPを使用してサーバーからファイルをダウンロードする場合は、サーバーと信
頼性のある SSH関係を確立します。

SUMMARY STEPS

1. switch# clear ssh hosts

DETAILED STEPS

Procedure

PurposeCommand or Action

SSHホストセッションをクリアします。switch# clear ssh hostsステップ 1

SSHサーバのディセーブル化

SSHサーバーは、デフォルトでCisco Nexusデバイスでイネーブルになっています。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# [no] feature ssh
3. switch(config)# exit
4. (Optional) switch# show ssh server
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

SSHサーバーをイネーブル/ディセーブルにします。
デフォルトでは有効になっています。

switch(config)# [no] feature sshステップ 2

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 3

SSHサーバーの設定を表示します。(Optional) switch# show ssh serverステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

SSHサーバキーの削除

SSHサーバーをディセーブルにした後、SSHサーバーキーを削除できます。

SSHを再度イネーブルにするには、まず、SSHサーバーキーを生成する必要があります。Note

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# no feature ssh
3. switch(config)# no ssh key [dsa | rsa]
4. switch(config)# exit
5. (Optional) switch# show ssh key
6. (Optional) switch# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

SSHサーバーをディセーブルにします。switch(config)# no feature sshステップ 2

SSHサーバキーを削除します。switch(config)# no ssh key [dsa | rsa]ステップ 3

デフォルトでは、すべての SSHキーが削除されま
す。

グローバルコンフィギュレーションモードを終了

します。

switch(config)# exitステップ 4

SSHサーバーの設定を表示します。(Optional) switch# show ssh keyステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 6

SSHセッションのクリア

Cisco Nexusデバイスから SSHセッションをクリアできます。

SUMMARY STEPS

1. switch# show users
2. switch# clear line vty-line

DETAILED STEPS

Procedure

PurposeCommand or Action

ユーザーセッション情報を表示します。switch# show usersステップ 1

ユーザ SSHセッションをクリアします。switch# clear line vty-lineステップ 2

SSHの設定例
次に、SSHを設定する例を示します。
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SUMMARY STEPS

1. SSHサーバキーを生成します。
2. SSHサーバをイネーブルにします。
3. SSHサーバーキーを表示します。
4. Open SSH形式による SSH公開キーを指定します。
5. 設定を保存します。

DETAILED STEPS

Procedure

ステップ 1 SSHサーバキーを生成します。
switch(config)# ssh key rsa

generating rsa key(1024 bits).....

.

generated rsa key

ステップ 2 SSHサーバをイネーブルにします。
switch# configure terminal

switch(config)# feature ssh

Note
SSHサーバーはデフォルトでイネーブルになっているため、この手順は必要ありません。

ステップ 3 SSHサーバーキーを表示します。
switch(config)# show ssh key

rsa Keys generated:Fri May 8 22:09:47 2009

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYzCfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZ/

cTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4ZXIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5/

Ninn0Mc=

bitcount:1024

fingerprint:

4b:4d:f6:b9:42:e9:d9:71:3c:bd:09:94:4a:93:ac:ca

**************************************

could not retrieve dsa key information

**************************************

ステップ 4 Open SSH形式による SSH公開キーを指定します。
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switch(config)# username User1 sshkey ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAri3mQy4W1AV9Y2t2hrEWgbUEYz

CfTPO5B8LRkedn56BEy2N9ZcdpqE6aqJLZwfZcTFEzaAAZp9AS86dgBAjsKGs7UxnhGySr8ZELv+DQBsDQH6rZt0KR+2Da8hJD4Z

XIeccWk0gS1DQUNZ300xstQsYZUtqnx1bvm5Ninn0McNinn0Mc=

ステップ 5 設定を保存します。

switch(config)# copy running-config startup-config

Telnetの設定

Telnetサーバのイネーブル化

デフォルトでは、Telnetサーバーはイネーブルに設定されています。Cisco Nexusデバイスの
Telnetサーバーをディセーブルにできます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# [no] feature telnet

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

Telnetサーバーをイネーブル/ディセーブルにしま
す。デフォルトではイネーブルになっています。

switch(config)# [no] feature telnetステップ 2

Telnetサーバーの再イネーブル化

Cisco Nexusデバイスの Telnetサーバーがディセーブルにされた場合は、再度イネーブルにで
きます。

SUMMARY STEPS

1. switch(config)# [no] feature telnet
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DETAILED STEPS

Procedure

PurposeCommand or Action

Telnetサーバーを再度イネーブルにします。switch(config)# [no] feature telnetステップ 1

リモートデバイスとの Telnetセッションの開始

Telnetセッションを開始してリモートデバイスに接続する前に、次の作業を行う必要がありま
す。

•リモートデバイスのホスト名を取得します。必要に応じて、リモートデバイスのユーザー
名も取得します。

• Cisco Nexusデバイス上で Telnetサーバーをイネーブルにします。

•リモートデバイス上で Telnetサーバーをイネーブルにします。

SUMMARY STEPS

1. switch# telnet hostname

DETAILED STEPS

Procedure

PurposeCommand or Action

リモートデバイスとのTelnetセッションを作成しま
す。引数 hostname には、IPv4アドレスまたはデバ
イス名を指定します。

switch# telnet hostnameステップ 1

Example

次に、Telnetセッションを開始してリモートデバイスに接続する例を示します。

switch# telnet 10.10.1.1
Trying 10.10.1.1...
Connected to 10.10.1.1.
Escape character is '^]'.
switch login:

Telnetセッションのクリア

Cisco Nexusデバイスから Telnetセッションをクリアできます。
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SUMMARY STEPS

1. switch# show users
2. switch# clear line vty-line

DETAILED STEPS

Procedure

PurposeCommand or Action

ユーザーセッション情報を表示します。switch# show usersステップ 1

ユーザ Telnetセッションをクリアします。switch# clear line vty-lineステップ 2

SSHおよび Telnetの設定の確認
SSHの設定情報を表示するには、次のいずれかの作業を行います。

Procedure

• switch# show ssh key [dsa | rsa]

目的コマンドまたはアクション

実行コンフィギュレーション内の SSHと
ユーザアカウントの設定を表示します。all
キーワードを指定すると、SSHおよびユー
ザーアカウントのデフォルト値が表示され

ます。

switch# show running-config security[all]

SSHサーバーの設定を表示します。switch# show ssh server

ユーザーアカウント情報を表示します。switch# show user-account

SSHのデフォルト設定
次の表に、SSHパラメータのデフォルト設定を示します。

Table 10:デフォルトの SSHパラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成されたRSAキーSSHサーバキー

1024RSAキー生成ビット数
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デフォルトパラメータ

有効（Enabled）Telnetサーバ
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第 9 章

PKIの設定

この章では、Cisco NX-OSでの公開キーインフラストラクチャ（PKI）のサポートについて説
明します。PKIを使用すると、ネットワーク上で通信を安全に行うためのデジタル証明書をデ
バイスが入手して使用できるようになり、セキュアシェル（SSH）の管理性と拡張性も向上し
ます。

この章は、次の項で構成されています。

• PKIの概要, on page 155
• PKIの注意事項と制約事項（161ページ）
• PKIのデフォルト設定, on page 161
• CAの設定とデジタル証明書, on page 162
• PKIの設定の確認, on page 183
• PKIの設定例, on page 184

PKIの概要
ここでは、PKIについて説明します。

CAとデジタル証明書
証明機関（CA）は証明書要求を管理して、ホスト、ネットワークデバイス、ユーザなどの参
加エンティティに証明書を発行します。CAは参加エンティティに対して集中型のキー管理を
行います。

デジタル署名は、公開キー暗号法に基づいて、デバイスや個々のユーザをデジタル的に認証し

ます。RSA暗号化システムなどの公開キー暗号法では、各デバイスやユーザはキーペアを持
ち、これには秘密キーと公開キーが含まれています。秘密キーは秘密裡に保管し、これを知っ

ているのは所有するデバイスまたはユーザだけです。一方、公開キーは誰もが知っているもの

です。これらのキーの一方で暗号化されたものは、他方のキーで復号化できます。署名は、送

信者の秘密キーを使用してデータを暗号化したときに作成されます。受信側は、送信側の公開

キーを使用してメッセージを復号化することで、シグニチャを検証します。このプロセスは、
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受信者が送信者の公開キーのコピーを持っていて、これが本当に送信者のものであり、送信者

を騙る他人のものではないことを高い確実性を持って知っていることを基盤としています。

デジタル証明書は、デジタル署名と送信者を結び付けるものです。デジタル証明書には、名

前、シリアル番号、企業、部署または IPアドレスなど、ユーザまたはデバイスを特定する情
報を含んでいます。また、エンティティの公開キーのコピーも含んでいます。証明書に署名す

る CAは、受信者が明示的に信頼する第三者機関であり、アイデンティティの正当性を立証
し、デジタル証明書を作成します。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。
一般的にはこのプロセスはアウトオブバンドか、インストール時に行われる操作によって処理

されます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設
定されています。

信頼モデル、トラストポイント、アイデンティティ CA
PKIの信頼モデルは、設定変更が可能な複数の信頼できる CAによって階層化されています。
信頼できるCAのリストを使用して各参加デバイスを設定して、セキュリティプロトコルの交
換の際に入手したピアの証明書がローカルに信頼できるCAのいずれかで発行されていた場合
には、これを認証できるようにすることができます。Cisco NX-OSソフトウェアでは、信頼で
きる CAの自己署名ルート証明書（または下位 CAの証明書チェーン）をローカルに保存して
います。信頼できる CAのルート証明書（または下位 CAの場合には全体のチェーン）を安全
に入手するプロセスを、CA認証と呼びます。

信頼できる CAについて設定された情報をトラストポイントと呼び、CA自体もトラストポイ
ント CAと呼びます。この情報は、CA証明書（下位 CAの場合は証明書チェーン）と証明書
取消確認情報で構成されています。

Cisco NX-OSデバイスは、トラストポイントに登録して、アイデンティティ証明書を入手し、
キーペアと関連付けることができます。このトラストポイントをアイデンティティCAと呼び
ます。

CA証明書の階層
セキュアサービスの場合、通常は複数の信頼できるCAがあります。CAは通常、すべてのホス
トにバンドルとしてインストールされます。NX-OSPKIインフラストラクチャは、証明書チェー
ンのインポートをサポートします。ただし、現在のCLIでは、一度に1つのチェーンをインス
トールできます。インストールするCAチェーンが複数ある場合、この手順は面倒です。これ
には、複数の中間CAとルートCAを含むCAバンドルをダウンロードする機能が必要です。

CAバンドルのインポート

crypto CA trustpointコマンドは、CA証明書、CRL、アイデンティティ証明書、およびキーペア
を名前付きラベルにバインドします。これらの各エンティティに対応するすべてのファイル

は、NX-OS certstoreディレクトリ（/ isan / etc / certstore）に保存され、トラストポイントラベル
でタグ付けされます。
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CA証明書にアクセスするには、SSLアプリケーションは標準のNX-OS証明書ストアをポイント
し、SSL初期化中にCAパスとして指定するだけです。CAがインストールされているトラスト
ポイントラベルを認識する必要はありません。

クライアントがアイデンティティ証明書にバインドする必要がある場合は、トラストポイント

ラベルをバインディングポイントとして使用する必要があります。

import pkcsコマンドは、トラストポイントラベルの下にCA証明書をインストールするように拡
張されています。CAバンドルをインストールするようにさらに拡張できます。importコマンド
構造が変更され、pkcs7形式のCAバンドルファイルを提供するために使用されるpkcs7オプショ
ンが追加されました。

一度インストールすると、バンドルへのすべてのCAチェーンの論理バインディングはありま
せん。

RSAのキーペアとアイデンティティ証明書
アイデンティティ証明書を入手するには、1つまたは複数の RSAキーペアを作成し、各 RSA
キーペアとCiscoNX-OSデバイスが登録しようとしているトラストポイントCAを関連付けま
す。Cisco NX-OSデバイスは、CAごとにアイデンティティを 1つだけ必要とします。これは
CAごとに 1つのキーペアと 1つのアイデンティティ証明書で構成されています。

CiscoNX-OSソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）でRSA
キーペアを作成できます。デフォルトのキーのサイズは 512です。また、RSAキーペアのラ
ベルも設定できます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）
です。

トラストポイント、RSAキーペア、およびアイデンティティ証明書の関係を要約したものを
次に示します。

•トラストポイントとは、Cisco NX-OSデバイスが、あらゆるアプリケーション（SSHな
ど）のピア証明書用に信頼する特定の CAです。

• Cisco NX-OSデバイスでは、デバイス上に多くのトラストポイントを置くことができ、デ
バイス上のすべてのアプリケーションは、任意のトラストポイントCAによって発行され
たピア証明書を信頼できます。

•トラストポイントは特定のアプリケーション用に限定されません。

• CiscoNX-OSデバイスは、トラストポイントに対応するCAに登録して、アイデンティティ
証明書を入手します。デバイスは複数のトラストポイントに登録できます。これは、各ト

ラストポイントから異なるアイデンティティ証明書を入手できることを意味します。アイ

デンティティ証明書は、発行するCAによって証明書に指定されている目的に応じてアプ
リケーションで使用します。証明書の目的は、証明書の拡張機能として証明書に保存され

ます。

•トラストポイントに登録するときには、証明を受ける RSAキーペアを指定する必要があ
ります。このキーペアは、登録要求を作成する前に作成されていて、トラストポイントに

関連付けられている必要があります。トラストポイント、キーペア、およびアイデンティ
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ティ証明書との間のアソシエーション（関連付け）は、証明書、キーペア、またはトラス

トポイントが削除されて明示的になくなるまで有効です。

•アイデンティティ証明書のサブジェクト名は、Cisco NX-OSデバイスの完全修飾ドメイン
名です。

•デバイス上には 1つまたは複数の RSAキーペアを作成でき、それぞれを 1つまたは複数
のトラストポイントに関連付けることができます。しかし、1つのトラストポイントに関
連付けられるキーペアは 1だけです。これは 1つの CAからは 1つのアイデンティティ証
明書しか入手できないことを意味します。

• Cisco NX-OSデバイスが複数のアイデンティティ証明書を（それぞれ別の CAから）入手
する場合は、アプリケーションがピアとのセキュリティプロトコルの交換で使用する証明

書は、アプリケーション固有のものになります。

• 1つのアプリケーションに 1つまたは複数のトラストポイントを指定する必要はありませ
ん。証明書の目的がアプリケーションの要件を満たしていれば、どのアプリケーションも

あらゆるトラストポイントで発行されたあらゆる証明書を使用できます。

•あるトラストポイントから複数のアイデンティティ証明書を入手したり、あるトラストポ
イントに複数のキーペアを関連付ける必要はありません。ある CAはあるアイデンティ
ティ（または名前）を1回だけ証明し、同じ名前で複数の証明書を発行することはありま
せん。ある CAから複数のアイデンティティ証明書を入手する必要があり、またその CA
が同じ名前で複数の証明書の発行を許可している場合は、同じCA用の別のトラストポイ
ントを定義して、別のキーペアを関連付け、証明を受ける必要があります。

複数の信頼できる CAのサポート
Cisco NX-OSデバイスは、複数のトラストポイントを設定して、それぞれを別の CAに関連付
けることにより、複数の CAを信頼できるようになります。信頼できる CAが複数あると、ピ
アに証明書を発行した特定のCAにデバイスを登録する必要がなくなります。代わりに、ピア
が信頼する複数の信頼できる CAをデバイスに設定できます。すると、Cisco NX-OSデバイス
は設定されている信頼できる CAを使用して、ピアから受信した証明書で、ピアデバイスの
IDで定義されている CAから発行されたものではないものを検証できるようになります。

PKIの登録のサポート
登録とは、SSHなどのアプリケーションに使用するデバイス用のアイデンティティ証明書を入
手するプロセスです。これは、証明書を要求するデバイスと、認証局の間で生じます。

Cisco NX-OSデバイスでは、PKI登録プロセスを実行する際に、次の手順を取ります。

•デバイスで RSAの秘密キーと公開キーのペアを作成します。

•標準の形式で証明書要求を作成し、CAに送ります。
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要求が CAで受信されたとき、CAサーバでは CAアドミニストレータが登録要求を手動で承
認しなくてはならない場合があります。

Note

•発行された証明書を CAから受け取ります。これは CAの秘密キーで署名されています。

•デバイスの不揮発性のストレージ領域（ブートフラッシュ）に証明書を書き込みます。

カットアンドペーストによる手動での登録

Cisco NX-OSソフトウェアでは、手動でのカットアンドペーストによる証明書の取得と登録を
サポートしています。カットアンドペーストによる登録とは、証明書要求をカットアンドペー

ストして、デバイスと CA間で認証を行うことを意味します。

手動による登録プロセスでカットアンドペーストを使用するには、次の手順を実行する必要が

あります。

•証明書登録要求を作成します。これは Cisco NX-OSデバイスで base64でエンコードされ
たテキスト形式として表示されます。

•エンコードされた証明書要求のテキストを EメールまたはWebフォームにカットアンド
ペーストし、CAに送ります。

•発行された証明書（base64でエンコードされたテキスト形式）を CAから Eメールまたは
Webブラウザによるダウンロードで受け取ります。

•証明書のインポート機能を使用して、発行された証明書をデバイスにカットアンドペース
トします。

複数の RSAキーペアとアイデンティティ CAのサポート
複数のアイデンティティCAを使用すると、デバイスが複数のトラストポイントに登録できる
ようになり、その結果、別々のCAから複数のアイデンティティ証明書が発行されます。この
機能によって、CiscoNX-OSデバイスは複数のピアを持つSSHおよびアプリケーションに、こ
れらのピアに対応する CAから発行された証明書を使用して参加できるようになります。

また複数の RSAキーペアの機能を使用すると、登録している各 CAごとの別々のキーペアを
デバイスで持てるようになります。これは、他のCAで指定されているキーの長さなどの要件
と競合することなく、各CAのポリシー要件に適合させることができます。デバイスでは複数
の RSAキーペアを作成して、各キーペアを別々のトラストポイントに関連付けることができ
ます。したがって、トラストポイントに登録するときには、関連付けられたキーペアを証明書

要求の作成に使用します。
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ピア証明書の検証

PKIでは、CiscoNX-OSデバイスでのピア証明書の検証機能をサポートしています。CiscoNX-OS
では、SSHなどのアプリケーションのためのセキュリティ交換の際にピアから受け取った証明
書を検証します。アプリケーションはピア証明書の正当性を検証します。Cisco NX-OSソフト
ウェアでは、ピア証明書の検証の際に次の手順を実行します。

•ピア証明書がローカルの信頼できる CAのいずれかから発行されていることを確認しま
す。

•ピア証明書が現在時刻において有効であること（期限切れでない）ことを確認します。

•ピア証明書が、発行した CAによって取り消されていないことを確認します。

取消確認については、Cisco NX-OSソフトウェアでは証明書失効リスト（CRL）をサポートし
ています。トラストポイントCAではこの方法を使用して、ピア証明書が取り消されていない
ことを確認できます。

証明書の取消確認

Cisco NX-OSソフトウェアでは、CA証明書の取消のステータスを確認できます。アプリケー
ションでは、指定した順序に従って取消確認メカニズムを使用できます。CRL、なし、または
これらの方式の組み合わせを指定できます。

CRLのサポート

CAでは証明書失効リスト（CRL）を管理して、有効期限前に取り消された証明書についての
情報を提供します。CAではCRLをリポジトリで公開して、発行したすべての証明書の中にダ
ウンロード用の公開 URL情報を記載しています。ピア証明書を検証するクライアントは、発
行した CAから最新の CRLを入手して、これを使用して証明書が取り消されていないかどう
かを確認できます。クライアントは、自身の信頼できるCAのすべてまたは一部のCRLをロー
カルにキャッシュして、その CRLが期限切れになるまで必要に応じて使用することができま
す。

Cisco NX-OSソフトウェアでは、先にダウンロードしたトラストポイントについての CRLを
手動で設定して、これをデバイスのブートフラッシュ（cert-store）にキャッシュすることがで
きます。ピア証明書の検証の際、CiscoNX-OSソフトウェアは、CRLがすでにローカルにキャッ
シュされていて、取消確認でこの CRLを使用するよう設定されている場合にだけ、発行した
CAからの CRLをチェックします。それ以外の場合、Cisco NX-OSソフトウェアでは CRL
チェックを実行せず、他の取消確認方式が設定されている場合を除き、証明書は取り消されて

いないと見なします。

証明書と対応するキーペアのインポートとエクスポート

CA認証と登録のプロセスの一環として、下位 CA証明書（または証明書チェーン）とアイデ
ンティティ証明書を標準の PEM（base64）形式でインポートできます。
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トラストポイントでのアイデンティティ情報全体を、パスワードで保護される PKCS#12標準
形式でファイルにエクスポートできます。このファイルは、後で同じデバイス（システムク

ラッシュの後など）や交換したデバイスににインポートすることができます。PKCS#12ファイ
ル内の情報は、RSAキーペア、アイデンティティ証明書、および CA証明書（またはチェー
ン）で構成されています。

PKIの注意事項と制約事項
PKIに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイスに設定できるキーペアの最大数は 16です。

• Cisco NX-OSデバイスで宣言できるトラストポイントの最大数は 16です。

• Cisco NX-OSデバイスに設定できるアイデンティティ証明書の最大数は 16です。

• CA証明書チェーン内の証明書の最大数は 10です。

•ある CAに対して認証できるトラストポイントの最大数は 10です。

•設定のロールバックでは PKIの設定はサポートしていません。

• Cisco NX-OSリリース 10.3(3)F以降、Cisco Nexusスイッチで証明書を生成およびインポー
トするために、楕円曲線暗号（ECC）キーペアのサポートが提供されます。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

PKIのデフォルト設定
次の表に、PKIパラメータのデフォルト設定を示します。

Table 11: PKIパラメータのデフォルト値

デフォルトパラメータ

なしトラストポイント

なしRSAキーペア

デバイスの
FQDN

RSAキーペアのラベル

512RSAキーペアのモジュール
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デフォルトパラメータ

イネーブルRSAキーペアのエクスポートの可
否

CRL取消確認方式

CAの設定とデジタル証明書
ここでは、Cisco NX-OSデバイス上で CAとデジタル証明書が相互に連携して動作するように
するために、実行が必要な作業について説明します。

ホスト名と IPドメイン名の設定
デバイスのホスト名または IPドメイン名をまだ設定していない場合は、設定する必要があり
ます。これは、Cisco NX-OSソフトウェアでは、アイデンティティ証明書のサブジェクトとし
て完全修飾ドメイン名（FQDN）を使用するためです。また、CiscoNX-OSソフトウェアでは、
キーの作成の際にラベルが指定されていないと、デバイスの FQDNをデフォルトのキーラベ
ルとして使用します。たとえば、DeviceA.example.comという名前の証明書は、DeviceAという
デバイスのホスト名と example.comというデバイスの IPドメイン名に基づいています。

証明書を作成した後にホスト名または IPドメイン名を変更すると、証明書が無効になります。Caution

SUMMARY STEPS

1. configure terminal
2. hostname hostname

3. ip domain-name name [use-vrf vrf-name]
4. exit
5. (Optional) show hosts
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

デバイスのホスト名を設定します。hostname hostname

Example:

ステップ 2

switch(config)# hostname DeviceA

デバイスの IPドメイン名を設定します。VRF名が
指定されていないと、このコマンドではデフォルト

の VRFを使用します。

ip domain-name name [use-vrf vrf-name]

Example:
DeviceA(config)# ip domain-name example.com

ステップ 3

コンフィギュレーションモードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

IPドメイン名を表示します。(Optional) show hosts

Example:

ステップ 5

switch# show hosts

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch# copy running-config startup-config

RSAキーペアの生成
RSAキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取

得する前に、RSAキーペアを作成する必要があります。

Cisco NX-OSリリース 9.3(3)以降では、Cisco NX-OSデバイスをトラストポイント CAに関連
付ける前に、明示的にRSAキーペアを生成する必要があります。CiscoNX-OSリリース 9.3(3)
よりも前では、使用できない場合、RSAキーペアは自動生成されます。

SUMMARY STEPS

1. configure terminal
2. crypto key generate rsa [label label-string] [exportable] [modulus size]
3. exit
4. (Optional) show crypto key mypubkey rsa
5. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RSAキーペアを生成します。デバイスに設定できる
キーペアの最大数は 16です。

crypto key generate rsa [label label-string] [exportable]
[modulus size]

Example:

ステップ 2

ラベル文字列には、大文字と小文字を区別して、最

大 64文字の英数字で値を指定します。デフォルトswitch(config)# crypto key generate rsa exportable

のラベル文字列は、ピリオド文字（.）で区切ったホ
スト名と FQDNです。

有効なモジュラスの値は 512、768、1024、1536、
2048、3072および 4096です。デフォルトのモジュ
ラスのサイズは 512です。

Note
適切なキーのモジュラスを決定する際には、Cisco
NX-OSデバイスとCA（登録を計画している対象）
のセキュリティポリシーを考慮する必要がありま

す。

デフォルトでは、キーペアはエクスポートできませ

ん。エクスポート可能なキーペアだけ、PKCS#12
形式でエクスポートできます。

Caution
キーペアのエクスポートの可否は変更できません。

コンフィギュレーションモードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

作成したキーを表示します。(Optional) show crypto key mypubkey rsa

Example:

ステップ 4

switch# show crypto key mypubkey rsa

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch# copy running-config startup-config
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ECCキーペアの生成
ECCキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取

得する前に、ECCキーペアを作成する必要があります。ECCキーは、同じ長さの場合、RSA
キーと比較して強力です。

Cisco NX-OSリリース 10.3(3)Fリリース以降、ECCキーペアを生成して、Cisco NX-OSデバイ
スをトラストポイント CAに関連付けることができます。

手順の概要

1. configure terminal
2. crypto key generate ecc [label ecc-key-label] [exportable] [modulus size]
3. no crypto key generate ecc [label ecc-key-label]
4. exit

5. （任意） show crypto key mypubkey ecc

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ECCキーペアを生成します。デバイスに設定できる
キーペアの最大数は 16です。

crypto key generate ecc [label ecc-key-label] [exportable]
[modulus size]

例：

ステップ 2

ラベル文字列には最大 64文字の英数字で値を指定
します。大文字と小文字は区別されます。デフォルswitch(config)# crypto key generate ecc exportable

modulus 224
トのラベル文字列は、ピリオド文字（.）で区切った
ホスト名と FQDNです。

有効なモジュラス値は、224、384、および 521で
す。デフォルトのモジュラスのサイズは 224です。

（注）

適切なキーのモジュラスを決定する際には、Cisco
NX-OSデバイスとCA（登録を計画している対象）
のセキュリティポリシーを考慮する必要がありま

す。
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目的コマンドまたはアクション

デフォルトでは、キーペアはエクスポートできませ

ん。エクスポート可能なキーペアだけ、PKCS#12
形式でエクスポートできます。

注意

キーペアのエクスポートの可否は変更できません。

ECCキーを削除します。no crypto key generate ecc [label ecc-key-label]

例：

ステップ 3

switch(config)# no crypto key generate ecc label
label-name

設定モードを終了します。exit

例：

ステップ 4

switch(config)# exit
switch#

作成した ECCキーを表示します。（任意） show crypto key mypubkey ecc

例：

ステップ 5

switch# show crypto key mypubkey ecc

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch# copy running-config startup-config

トラストポイント CAのアソシエーションの作成
Cisco NX-OSデバイスとトラストポイント CAを関連付ける必要があります。

Before you begin

RSAキーペアを作成します。

SUMMARY STEPS

1. configure terminal
2. crypto ca trustpoint name

3. enrollment terminal
4. rsakeypair label

5. exit
6. (Optional) show crypto ca trustpoints
7. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デバイスが信頼するトラストポイントCAを宣言し、
トラストポイントコンフィギュレーションモード

を開始します。

crypto ca trustpoint name

Example:
switch(config)# crypto ca trustpoint admin-ca
switch(config-trustpoint)#

ステップ 2

Note
設定できるトラストポイントの最大数は 50です。

手動でのカットアンドペーストによる証明書の登録

をイネーブルにします。デフォルトではイネーブル

になっています。

enrollment terminal

Example:
switch(config-trustpoint)# enrollment terminal

ステップ 3

Note
CiscoNX-OSソフトウェアでは、手動でのカットア
ンドペースト方式による証明書の登録だけをサポー

トしています。

RSAキーペアのラベルを指定して、このトラストポ
イントを登録用に関連付けます。

rsakeypair label

Example:

ステップ 4

Noteswitch(config-trustpoint)# rsakeypair SwitchA

CAごとに 1つの RSAキーペアだけを指定できま
す。

トラストポイントコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

switch(config-trustpoint)# exit
switch(config)#

トラストポイントの情報を表示します。(Optional) show crypto ca trustpoints

Example:

ステップ 6

switch(config)# show crypto ca trustpoints

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 7

switch(config)# copy running-config startup-config
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Related Topics

RSAキーペアの生成（163ページ）

証明書マッピングのフィルタの設定

認証に使用されるCA証明書を検証するためのマッピングのフィルタを設定できます。マッピ
ングのフィルタは、CA証明書をユーザ名と照合するために使用されます。

Cisco NX-OSは次の証明書マッピングのフィルタをサポートします。

• %username%：ユーザのログイン名が代入されます。

• %hostname%：ピアのホスト名が代入されます。

始める前に

証明書認証の cert-storeを設定します。

手順の概要

1. configure terminal
2. crypto certificatemap mapname map-name

3. filter [subject-name subject-name | altname-email e-mail-ID | altname-upn user-principal-name]
4. exit

5. （任意） crypto cert ssh-authorize [default | issuer-CAname] [map map-name1 [map-name2]]
6. （任意） show crypto certificatemap

7. （任意） show crypto ssh-auth-map

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新しいフィルタマップを作成します。crypto certificatemap mapname map-name

例：

ステップ 2

switch(config)# crypto certificatemap mapname
filtermap1
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目的コマンドまたはアクション

フィルタマップ内で証明書マッピングのフィルタを

1つまたは複数設定します。これらの証明書のフィー
filter [subject-name subject-name | altname-email
e-mail-ID | altname-upn user-principal-name]

例：

ステップ 3

ルド属性は、フィルタでサポートされています。証

明書は、マップで設定されたすべてのフィルタを通

過した場合に検証にパスします。
switch(config-certmap-filter)# filter altname-upn
%username%@cisco.com

• subject-name：必要なサブジェクト名です。LDAP
の認定者名（DN）文字列の形式で指定します。
次に例を示します。

filter subject-name CN=%username%

または

filter subject-name
/C=IN/ST=KA/L=BLR/O=CISCO/OU=ABC/CN=%username%

• altname-email：サブジェクト名の代わりに証明
書に含まれている必要があるEメールアドレス
です。次に例を示します。

filter altname-email %username%@cisco.com

• altname-upn：サブジェクト名の代わりに証明書
に含まれている必要があるプリンシパル名で

す。次に例を示します。

filter altname-upn %username%@%hostname%

証明書は、マップで設定されたすべてのフィルタを

通過した場合に検証にパスします。

証明書マッピングのフィルタコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

switch(config-certmap-filter)# exit
switch(config)#

セキュアシェル（SSH）プロトコル用の証明書マッ
ピングのフィルタを設定します。SSH認証用のデ

（任意） crypto cert ssh-authorize [default |
issuer-CAname] [map map-name1 [map-name2]]

例：

ステップ 5

フォルトのフィルタマップを使用するか、CA証明
書の発行元を指定できます。デフォルトのマップを

switch(config)# crypto cert ssh-authorize default
map filtermap1 使用しない場合は、認証用のフィルタマップを 1つ

または 2つ指定できます。

CA証明書の発行元を指定した場合、ユーザアカウ
ントにバインドされた証明書が検証され、設定され

たマップのいずれかを通過すると検証にパスしま

す。
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目的コマンドまたはアクション

証明書マッピングのフィルタを表示します。（任意） show crypto certificatemap

例：

ステップ 6

switch(config)# show crypto certificatemap

SSH認証用に設定されたマッピングのフィルタを表
示します。

（任意） show crypto ssh-auth-map

例：

ステップ 7

switch(config)# show crypto ssh-auth-map

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 8

switch(config)# copy running-config startup-config

CAの認証
CAが Cisco NX-OSデバイスに対して認証されると、CAを信頼するプロセスの設定が完了し
ます。まず、PEM形式の CAの自己署名証明書を入手し、Cisco NX-OSデバイスを CAに対し
て認証する必要があります。この証明書には、CAの公開キーが含まれています。この CAの
証明書は自己署名（CAが自身の証明書に署名したもの）であるため、CAの公開キーは、CA
アドミニストレータに連絡し、CA証明書のフィンガープリントを比較して手動で認証する必
要があります。

認証するCAが他のCAの下位CAである場合、認証するCAは自己署名CAではありません。
その上位の CAがさらに別の CAの下位である場合もあります。最終的には自己署名 CAに到
達します。このタイプの CA証明書を、認証する CAの CA証明書チェーンと呼びます。この
場合は、CA認証の際に、証明書チェーン内のすべての CAの CA証明書の完全なリストを入
力する必要があります。CA証明書チェーン内の証明書の最大数は 10です。

Note

Before you begin

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

SUMMARY STEPS

1. configure terminal
2. crypto ca authenticate name

3. exit
4. (Optional) show crypto ca trustpoints
5. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

CAの証明書をカットアンドペーストするようプロ
ンプトが表示されます。CAを宣言したときに使用
した名前と同じ名前を使用します。

crypto ca authenticate name

Example:
switch(config)# crypto ca authenticate admin-ca
input (cut & paste) CA certificate (chain) in PEM

ステップ 2

ある CAに対して認証できるトラストポイントの最
大数は 10です。

format;
end the input with a line containing only END OF
INPUT :

Note-----BEGIN CERTIFICATE-----
MIIC4jCCAoygAwIBAgIQBWDSiay0GZRPSRIljK0ZejANBgkqhkiG9w0BAQUFADCB下位 CAの認証の場合、Cisco NX-OSソフトウェア

では、自己署名 CAに到達する CA証明書の完全な
kDEgMB4GCSqGSIb3DQEJARYRYW1hbmRrZUBjaXNjby5jb20xCzAJBgNVBAYTAklO
MRIwEAYDVQQIEwlLYXJuYXRha2ExEjAQBgNVBAcTCUJhbmdhbG9yZTEOMAwGA1UE

チェーンが必要になります。これは証明書の検証やChMFQ2lzY28xEzARBgNVBAsTCm5ldHN0b3JhZ2UxEjAQBgNVBAMTCUFwYXJuYSBD
QTAeFw0wNTA1MDMyMjQ2MzdaFw0wNzA1MDMyMjU1MTdaMIGQMSAwHgYJKoZIhvcN PKCS#12形式でのエクスポートにCAチェーンが必

要になるためです。-----END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5
Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]: yes

コンフィギュレーションモードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

トラストポイント CAの情報を表示します。(Optional) show crypto ca trustpoints

Example:

ステップ 4

switch# show crypto ca trustpoints

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch# copy running-config startup-config
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Related Topics

トラストポイント CAのアソシエーションの作成（166ページ）

証明書取消確認方法の設定

クライアント（SSHユーザなど）とのセキュリティ交換の際に、Cisco NX-OSデバイスは、ク
ライアントから送られたピア証明書の検証を実行します。検証プロセスには、証明書の取消状

況の確認が含まれます。

CAからダウンロードしたCRLを確認するよう、デバイスに設定できます。CRLのダウンロー
ドとローカルでの確認では、ネットワーク上にトラフィックは発生しません。しかし、証明書

がダウンロードとダウンロードの中間で取り消され、デバイス側ではその取り消しに気付かな

い場合も考えられます。

Before you begin

CAを認証します。

CRLチェックを使用する場合は、CRLが設定済みであることを確認します。

SUMMARY STEPS

1. configure terminal
2. crypto ca trustpoint name

3. revocation-check {crl [none] | none}
4. exit
5. (Optional) show crypto ca trustpoints
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

トラストポイント CAを指定し、トラストポイント
コンフィギュレーションモードを開始します。

crypto ca trustpoint name

Example:

ステップ 2

switch(config)# crypto ca trustpoint admin-ca
switch(config-trustpoint)#

証明書取消確認方法を設定します。デフォルトの方

式は crl.です。
revocation-check {crl [none] | none}

Example:

ステップ 3
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PurposeCommand or Action

CiscoNX-OSソフトウェアでは、指定した順序に従っ
て証明書取消方式を使用します。

switch(config-trustpoint)# revocation-check none

トラストポイントコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 4

switch(config-trustpoint)# exit
switch(config)#

トラストポイント CAの情報を表示します。(Optional) show crypto ca trustpoints

Example:

ステップ 5

switch(config)# show crypto ca trustpoints

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config)# copy running-config startup-config

Related Topics

CAの認証（170ページ）
CRLの設定（180ページ）

証明書要求の作成

使用する各デバイスの RSAキーペア用に、対応するトラストポイント CAからアイデンティ
ティ証明書を入手するために、要求を作成する必要があります。その後、表示された要求を

CA宛の EメールまたはWebサイトのフォームにカットアンドペーストします。

Before you begin

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

SUMMARY STEPS

1. configure terminal
2. crypto ca enroll name

3. exit
4. (Optional) show crypto ca certificates
5. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証した CAに対する証明書要求を作成します。crypto ca enroll name

Example:

ステップ 2

Note
チャレンジパスワードを記憶しておいてください。

このパスワードは設定と一緒に保存されません。証

switch(config)# crypto ca enroll admin-ca
Create the certificate request ..
Create a challenge password. You will need to

明書を取り消す必要がある場合には、このパスワー

ドを入力する必要があります。

verbally provide this
password to the CA Administrator in order to

revoke your certificate.
For security reasons your password will not be
saved in the configuration.
Please make a note of it.
Password:nbv123
The subject name in the certificate will be:
DeviceA.cisco.com
Include the switch serial number in the subject
name? [yes/no]: no
Include an IP address in the subject name
[yes/no]: yes
ip address:172.22.31.162
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

トラストポイントコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 3

switch(config-trustpoint)# exit
switch(config)#

CA証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 4

switch(config)# show crypto ca certificates

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch(config)# copy running-config startup-config
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Related Topics

トラストポイント CAのアソシエーションの作成（166ページ）

アイデンティティ証明書のインストール

アイデンティティ証明書は、CAから EメールまたはWebブラウザ経由で base64でエンコー
ドされたテキスト形式で受信できます。CAから入手したアイデンティティ証明書を、エンコー
ドされたテキストをカットアンドペーストしてインストールする必要があります。

Before you begin

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

SUMMARY STEPS

1. configure terminal
2. crypto ca import name certificate
3. exit
4. (Optional) show crypto ca certificates
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

admin-caという名前のCAに対するアイデンティティ
証明書をカットアンドペーストするよう、プロンプ

トが表示されます。

crypto ca import name certificate

Example:
switch(config)# crypto ca import admin-ca
certificate

ステップ 2

デバイスに設定できるアイデンティティ証明書の最

大数は 16です。
input (cut & paste) certificate in PEM format:
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PurposeCommand or Action-----END CERTIFICATE-----

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

CA証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 4

switch# show crypto ca certificates

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch# copy running-config startup-config

Related Topics

トラストポイント CAのアソシエーションの作成（166ページ）

トラストポイントの設定がリブート後も維持されていることの確認

トラストポイントの設定が、Cisco NX-OSデバイスのリブート後も維持されていることを確認
できます。

トラストポイントの設定は、通常の Cisco NX-OSデバイスの設定であり、スタートアップコ
ンフィギュレーションに確実にコピーした場合にだけ、システムのリブート後も維持されま

す。トラストポイント設定をスタートアップコンフィギュレーションにコピーしておけば、

トラストポイントに関連する証明書、キーペア、および CRLが自動的に保持されます。逆
に、トラストポイントがスタートアップコンフィギュレーションにコピーされていないと、

証明書、キーペア、および関連 CRLは保持されません。リブート後に、対応するトラストポ
イント設定が必要になるからです。設定した証明書、キーペア、および CRLを確実に保持す
るために、必ず、実行コンフィギュレーションをスタートアップコンフィギュレーションにコ

ピーしてください。また、証明書またはキーペアを削除した後は実行コンフィギュレーション

を保存して、削除が永続的に反映されるようにしてください。

トラストポイントに関連付けられた証明書と CRLは、そのトラストポイントがすでにスター
トアップコンフィギュレーションに保存されていれば、インポートした時点で（つまりスター

トアップコンフィギュレーションにコピーしなくても）維持されるようになります。
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パスワードで保護したアイデンティティ証明書のバックアップを作成して、これを外部のサー

バに保存することを推奨します。

コンフィギュレーションを外部サーバにコピーすると、証明書およびキーペアも保存されま

す。

Note

Related Topics

PKCS 12形式でのアイデンティティ情報のエクスポート（177ページ）

PKCS 12形式でのアイデンティティ情報のエクスポート
アイデンティティ証明書を、トラストポイントのRSAキーペアやCA証明書（または下位CA
の場合はチェーン全体）と一緒に PKCS#12ファイルにバックアップ目的でエクスポートする
ことができます。デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュー

ルの交換の際には、証明書や RSAキーペアをインポートすることができます。

エクスポートの URLを指定するときに使用できるのは、bootflash:filenameという形式だけで
す。

Note

Before you begin

CAを認証します。

アイデンティティ証明書をインストールします。

SUMMARY STEPS

1. configure terminal
2. crypto ca export name pkcs12 bootflash:filename password

3. exit
4. copy booflash:filename scheme://server/ [url /]filename

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
177

PKIの設定

PKCS 12形式でのアイデンティティ情報のエクスポート



PurposeCommand or Action

アイデンティティ証明書と、トラストポイント CA
の対応するキーペアとCA証明書をエクスポートし

crypto ca export name pkcs12 bootflash:filename
password

Example:

ステップ 2

ます。パスワードには、大文字と小文字を区別し

て、最大 128文字の英数字で値を指定します。switch(config)# crypto ca export admin-ca pkcs12
bootflash:adminid.p12 nbv123

コンフィギュレーションモードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

PKCS#12形式のファイルをリモートサーバにコピー
します。

copy booflash:filename scheme://server/ [url /]filename

Example:

ステップ 4

scheme引数に対しては、tftp:、ftp:、scp:、または
sftp:を入力できます。server引数は、リモートサー

switch# copy bootflash:adminid.p12
tftp:adminid.p12

バのアドレスまたは名前であり、url引数はリモート
サーバにあるソースファイルへのパスです。

server、url、および filenameの各引数は、大文字小
文字を区別して入力します。

Related Topics

RSAキーペアの生成（163ページ）
CAの認証（170ページ）
アイデンティティ証明書のインストール（175ページ）

PKCS 12または PKCS 7フォーマットで ID情報のインポート
デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュールの交換の際に

は、証明書や RSAキーペアをインポートすることができます。

インポートの URLを指定するときに使用できるのは、bbootflash:filename fという形式だけで
す。

Note

Before you begin

CA認証によってトラストポイントに関連付けられている RSAキーペアがないこと、および
トラストポイントに関連付けられているCAがないことを確認して、トラストポイントが空で
あるようにします。

SUMMARY STEPS

1. copy scheme:// server/[url /]filename bootflash:filename
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2. configure terminal
3. crypto ca import name [pksc12 | pkcs7] bootflash:filename

4. exit
5. (Optional) show crypto ca certificates
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

PKCS#12形式のファイルをリモートサーバからコ
ピーします。

copy scheme:// server/[url /]filename bootflash:filename

Example:

ステップ 1

scheme引数に対しては、tftp:、ftp:、scp:、または
sftp:を入力できます。server引数は、リモートサー

switch# copy tftp:adminid.p12
bootflash:adminid.p12

バのアドレスまたは名前であり、url引数はリモート
サーバにあるソースファイルへのパスです。

server、url、および filenameの各引数は、大文字小
文字を区別して入力します。

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

アイデンティティ証明書と、トラストポイント CA
の対応するキーペアとCA証明書をインポートしま
す。

crypto ca import name [pksc12 | pkcs7]
bootflash:filename

Example:
switch(config)# crypto ca import admin-ca pkcs12
bootflash:adminid.p12 nbv123

ステップ 3

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

CA証明書を表示します。(Optional) show crypto ca certificates

Example:

ステップ 5

switch# show crypto ca certificates

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch# copy running-config startup-config
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CRLの設定
トラストポイントからダウンロードしたCRLを手動で設定することができます。CiscoNX-OS
ソフトウェアでは、CRLをデバイスのブートフラッシュ（cert-store）にキャッシュします。ピ
ア証明書の検証の際、Cisco NX-OSソフトウェアが発行したCAからのCRLをチェックするの
は、CRLをデバイスにダウンロードしていて、この CRLを使用する証明書取消確認を設定し
ている場合だけです。

Before you begin

証明書取消確認がイネーブルになっていることを確認します。

SUMMARY STEPS

1. copy scheme:[//server/[url /]]filename bootflash:filename

2. configure terminal
3. crypto ca crl request name bootflash:filename

4. exit
5. (Optional) show crypto ca crl name

6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

リモートサーバから CRLをダウンロードします。copy scheme:[//server/[url /]]filename bootflash:filename

Example:

ステップ 1

scheme引数に対しては、tftp:、ftp:、scp:、または
sftp:を入力できます。server引数は、リモートサーswitch# copy tftp:adminca.crl

bootflash:adminca.crl
バのアドレスまたは名前であり、url引数はリモート
サーバにあるソースファイルへのパスです。

server、url、および filenameの各引数は、大文字小
文字を区別して入力します。

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

ファイルで指定されているCRLを設定するか、現在
の CRLと置き換えます。

crypto ca crl request name bootflash:filename

Example:

ステップ 3

switch(config)# crypto ca crl request admin-ca
bootflash:adminca.crl

コンフィギュレーションモードを終了します。exit

Example:

ステップ 4
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PurposeCommand or Action
switch(config)# exit
switch#

CAの CRL情報を表示します。(Optional) show crypto ca crl name

Example:

ステップ 5

switch# show crypto ca crl admin-ca

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch# copy running-config startup-config

CAの設定からの証明書の削除
トラストポイントに設定されているアイデンティティ証明書やCA証明書を削除できます。最
初にアイデンティティ証明書を削除し、その後でCA証明書を削除します。アイデンティティ
証明書を削除した後で、RSAキーペアとトラストポイントの関連付けを解除できます。証明
書の削除は、期限切れになった証明書や取り消された証明書、破損した（あるいは破損したと

思われる）キーペア、現在は信頼されていない CAを削除するために必要です。

SUMMARY STEPS

1. configure terminal
2. crypto ca trustpoint name

3. delete ca-certificate
4. delete certificate [force]
5. exit
6. (Optional) show crypto ca certificates [name]
7. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

トラストポイント CAを指定し、トラストポイント
コンフィギュレーションモードを開始します。

crypto ca trustpoint name

Example:

ステップ 2

switch(config)# crypto ca trustpoint admin-ca
switch(config-trustpoint)#
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PurposeCommand or Action

CA証明書または証明書チェーンを削除します。delete ca-certificate

Example:

ステップ 3

switch(config-trustpoint)# delete ca-certificate

アイデンティティ証明書を削除します。delete certificate [force]

Example:

ステップ 4

削除しようとしているアイデンティティ証明書が証

明書チェーン内の最後の証明書である場合や、デバswitch(config-trustpoint)# delete certificate

イス内の唯一のアイデンティティ証明書である場合

は、forceオプションを使用する必要があります。こ
の要件は、証明書チェーン内の最後の証明書や唯一

のアイデンティティ証明書を誤って削除してしま

い、アプリケーション（SSHなど）で使用する証明
書がなくなってしまうことを防ぐために設けられて

います。

トラストポイントコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

switch(config-trustpoint)# exit
switch(config)#

CAの証明書情報を表示します。(Optional) show crypto ca certificates [name]

Example:

ステップ 6

switch(config)# show crypto ca certificates
admin-ca

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 7

switch(config)# copy running-config startup-config

Cisco NX-OSデバイスからの RSAキーペアの削除
RSAキーペアが何らかの理由で破損し、現在は使用されてないと見られるときには、そのRSA
キーペアを Cisco NX-OSデバイスから削除することができます。

デバイスからRSAキーペアを削除した後、CAアドミニストレータに、そのCAにあるこのデ
バイスの証明書を取り消すよう依頼します。その証明書を最初に要求したときに作成したチャ

レンジパスワードを入力する必要があります。

Note

SUMMARY STEPS

1. configure terminal
2. crypto key zeroize rsa label
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3. exit
4. (Optional) show crypto key mypubkey rsa
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RSAキーペアを削除します。crypto key zeroize rsa label

Example:

ステップ 2

switch(config)# crypto key zeroize rsa MyKey

コンフィギュレーションモードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RSAキーペアの設定を表示します。(Optional) show crypto key mypubkey rsa

Example:

ステップ 4

switch# show crypto key mypubkey rsa

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch# copy running-config startup-config

Related Topics

証明書要求の作成（173ページ）

PKIの設定の確認
PKI設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco NX-OSデバイスで作成
されたRSA公開キーの情報を
表示します。

show crypto key mypubkey rsa
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目的コマンド

CAとアイデンティティ証明書
についての情報を表示しま

す。

show crypto ca certificates

CAの CRLについての情報を
表示します。

show crypto ca crl

CAトラストポイントについて
の情報を表示します。

show crypto ca trustpoints

PKIの設定例
ここでは、Microsoft Windows Certificateサーバを使用して Cisco NX-OSデバイスで証明書と
CRLを設定する作業の例について説明します。

デジタル証明書の作成には、どのようなタイプのサーバでも使用できます。MicrosoftWindows
Certificateサーバに限られることはありません。

Note

Cisco NX-OSデバイスでの証明書の設定
Cisco NX-OSデバイスで証明書を設定するには、次の手順に従ってください。

Procedure

ステップ 1 デバイスの FQDNを設定します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# hostname Device-1
Device-1(config)#

ステップ 2 デバイスの DNSドメイン名を設定します。
Device-1(config)# ip domain-name cisco.com

ステップ 3 トラストポイントを作成します。

Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key:
revokation methods: crl
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ステップ 4 このデバイス用の RSAキーペアを作成します。
Device-1(config)# crypto key generate rsa label myKey exportable modulus 1024
Device-1(config)# show crypto key mypubkey rsa
key label: myKey
key size: 1024
exportable: yes

ステップ 5 RSAキーペアとトラストポイントを関連付けます。
Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# rsakeypair myKey
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key: myKey
revokation methods: crl

ステップ 6 Microsoft Certificate ServiceのWebインターフェイスから CAをダウンロードします。

ステップ 7 トラストポイントに登録する CAを認証します。
Device-1(config)# crypto ca authenticate myCA
input (cut & paste) CA certificate (chain) in PEM format;
end the input with a line containing only END OF INPUT :
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]:y

Device-1(config)# show crypto ca certificates
Trustpoint: myCA
CA certificate 0:
subject= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
issuer= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
serial=0560D289ACB419944F4912258CAD197A
notBefore=May 3 22:46:37 2005 GMT
notAfter=May 3 22:55:17 2007 GMT
MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
purposes: sslserver sslclient ike

ステップ 8 トラストポイントに登録するために使用する証明書要求を作成します。
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Device-1(config)# crypto ca enroll myCA
Create the certificate request ..
Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.
Password: nbv123
The subject name in the certificate will be: Device-1.cisco.com
Include the switch serial number in the subject name? [yes/no]: no
Include an IP address in the subject name [yes/no]: yes
ip address: 10.10.1.1
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

ステップ 9 Microsoft Certificate ServiceのWebインターフェイスからアイデンティティ証明書を要求します。

ステップ 10 アイデンティティ証明書をインポートします。

Device-1(config)# crypto ca import myCA certificate
input (cut & paste) certificate in PEM format:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Device-1(config)# exit
Device-1#

ステップ 11 証明書の設定を確認します。

ステップ 12 証明書の設定をスタートアップコンフィギュレーションに保存します。
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Related Topics

CA証明書のダウンロード（187ページ）
アイデンティティ証明書の要求（193ページ）

CA証明書のダウンロード
Microsoft Certificate ServiceのWebインターフェイスから CA証明書をダウンロードする手順
は、次のとおりです。
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Procedure

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate revocation
task]をクリックし、[Next]をクリックします。
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ステップ 2 表示されたリストから、ダウンロードするCA証明書ファイルを選択します。[Base 64 encoded]をクリック
し、[Download CA certificate]をクリックします。
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ステップ 3 [File Download]ダイアログボックスにある [Open]をクリックします。
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ステップ 4 [Certificate]ダイアログボックスにある [Copy to File]をクリックし、[OK]をクリックします。
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ステップ 5 [Certificate ExportWizard]ダイアログボックスから [Base-64 encoded X.509 (CER)]を選択し、[Next]をクリッ
クします。

ステップ 6 [Certificate Export Wizard]ダイアログボックスにある [File name:]テキストボックスに保存するファイル名
を入力し、[Next]をクリックします。

ステップ 7 [Certificate Export Wizard]ダイアログボックスで、[Finish]をクリックします。

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
192

PKIの設定

CA証明書のダウンロード



ステップ 8 Microsoft Windowsの typeコマンドを入力して、Base-64（PEM）形式で保存されている CA証明書を表示
します。

アイデンティティ証明書の要求

PKCS#12証明書署名要求（CSR）を使用してMicrosoft Certificateサーバにアイデンティティ証
明書を要求するには、次の手順に従ってください。
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Procedure

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[証明書の要求（Request a certificate）]をク
リックし、[次へ（Next）]をクリックします。
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ステップ 2 [詳細な要求（Advanced request）]をクリックし、[次へ（Next）]をクリックします。

ステップ 3 [Base64エンコード済み PKCS#10を使用する証明書要求または base64エンコード済み PKCS#7ファイ
ルを使用する更新要求を送信する（Submit a certificate request using a base64 encoded PKCS#10 file or a
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renewal request using a base64 encoded PKCS#7 file）]をクリックし、[次へ（Next）]をクリックします。

ステップ 4 [保存済みの要求（Saved Request）]テキストボックスに、base64の PKCS#10証明書要求をペーストし、
[次へ（Next）]をクリックします。証明書要求が Cisco NX-OSデバイスのコンソールからコピーされま
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す。
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ステップ 5 CAアドミニストレータから証明書が発行されるまで、1～ 2日間待ちます。
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ステップ 6 CAアドミニストレータが証明書要求を承認するのを確認します。
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ステップ 7 Microsoft Certificate ServicesのWebインターフェイスから、[保留中の証明書をチェックする（Check on
a pending certificate）]をクリックし、[次へ（Next）]をクリックします。
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ステップ 8 チェックする証明書要求を選択して、[次へ（Next）]をクリックします。
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ステップ 9 [Base 64エンコード済み（Base 64 encoded）]をクリックして、[CA証明書のダウンロード（Download
CA certificate）]をクリックします。
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ステップ 10 [ファイルのダウンロード（File Download）]ダイアログボックスで、[開く（Open）]をクリックしま
す。

ステップ 11 [Certificate]ボックスで、[Details]タブをクリックし、[Copy to File...]をクリックします。. [証明書のエク
スポートダイアログ（Certificate Export Dialog）]ボックスで、[Base-64エンコード済み X.509 (.CER)
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（Base-64 encoded X.509 (.CER)）]をクリックし、[次へ（Next）]をクリックします。
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ステップ 12 [証明書エクスポートウィザード（Certificate Export Wizard）]ダイアログボックスにある [ファイル名：
（File name:）]テキストボックスに保存するファイル名を入力し、[次へ（Next）]をクリックします。
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ステップ 13 [完了（Finish）]をクリックします。
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ステップ 14 Microsoft Windowsの typeコマンドを入力して、アイデンティティ証明書を Base-64でエンコードされた
形式で表示します。

Related Topics

証明書要求の作成（173ページ）
Cisco NX-OSデバイスでの証明書の設定（184ページ）

証明書の取り消し

Microsoft CA管理者プログラムを使用して証明書を取り消す手順は、次のとおりです。

Procedure

ステップ 1 [Certification Authority]ツリーから、[Issued Certificates]フォルダをクリックします。リストから、取り消す
証明書を右クリックします。
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ステップ 2 [All Tasks] > [Revoke Certificate]の順に選択します。
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ステップ 3 [Reason code]ドロップダウンリストから取り消しの理由を選択し、[Yes]をクリックします。
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ステップ 4 [Revoked Certificates]フォルダをクリックして、証明書の取り消しを表示および確認します。

CRLの作成と公開
Microsoft CA管理者プログラムを使用して CRLを作成および公開する手順は、次のとおりで
す。
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Procedure

ステップ 1 [Certification Authority]の画面から、[Action] > [All Tasks] > [Publish]の順に選択します。
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ステップ 2 [Certificate Revocation List]ダイアログボックスで、[Yes]をクリックして最新の CRLを公開します。

CRLのダウンロード
Microsoft社の CAのWebサイトから CRLをダウンロードする手順は、次のとおりです。
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Procedure

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate revocation
list]をクリックし、[Next]をクリックします。
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ステップ 2 [Download latest certificate revocation list]をクリックします。
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ステップ 3 [File Download]ダイアログボックスで、[Save]をクリックします。
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ステップ 4 [Save As]ダイアログボックスで、保存するファイル名を入力して、[Save]をクリックします。
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ステップ 5 Microsoft Windowsの typeコマンドを入力して、CRLを表示します。

Related Topics

証明書取消確認方法の設定（172ページ）

CRLのインポート
CRLを CAに対応するトラストポイントにインポートする手順は、次のとおりです。

Procedure

ステップ 1 CRLファイルを Cisco NX-OSデバイスのブートフラッシュにコピーします。
Device-1# copy tftp:apranaCA.crl bootflash:aparnaCA.crl
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ステップ 2 CRLを設定します。

Device-1# configure terminal
Device-1(config)# crypto ca crl request myCA bootflash:aparnaCA.crl
Device-1(config)#

ステップ 3 CRLの内容を表示します。

Device-1(config)# show crypto ca crl myCA
Trustpoint: myCA
CRL:
Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /emailAddress=admin@yourcompany.com/C=IN/ST=Karnatak

Yourcompany/OU=netstorage/CN=Aparna CA
Last Update: Nov 12 04:36:04 2005 GMT
Next Update: Nov 19 16:56:04 2005 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:27:28:F2:46:83:1B:AC:23:4C:45:4D:8E:C9:18:50:1
1.3.6.1.4.1.311.21.1:

...
Revoked Certificates:

Serial Number: 611B09A1000000000002
Revocation Date: Aug 16 21:52:19 2005 GMT

Serial Number: 4CDE464E000000000003
Revocation Date: Aug 16 21:52:29 2005 GMT

Serial Number: 4CFC2B42000000000004
Revocation Date: Aug 16 21:52:41 2005 GMT

Serial Number: 6C699EC2000000000005
Revocation Date: Aug 16 21:52:52 2005 GMT

Serial Number: 6CCF7DDC000000000006
Revocation Date: Jun 8 00:12:04 2005 GMT

Serial Number: 70CC4FFF000000000007
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 4D9B1116000000000008
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 52A80230000000000009
Revocation Date: Jun 27 23:47:06 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise

Serial Number: 5349AD4600000000000A
Revocation Date: Jun 27 23:47:22 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise

Serial Number: 53BD173C00000000000B
Revocation Date: Jul 4 18:04:01 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Certificate Hold

Serial Number: 591E7ACE00000000000C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5D3FD52E00000000000D
Revocation Date: Jun 29 22:07:25 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Key Compromise

Serial Number: 5DAB771300000000000E
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Revocation Date: Jul 14 00:33:56 2005 GMT
Serial Number: 5DAE53CD00000000000F

Revocation Date: Aug 16 21:53:15 2005 GMT
Serial Number: 5DB140D3000000000010

Revocation Date: Aug 16 21:53:15 2005 GMT
Serial Number: 5E2D7C1B000000000011

Revocation Date: Jul 6 21:12:10 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Cessation Of Operation

Serial Number: 16DB4F8F000000000012
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 261C3924000000000013
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 262B5202000000000014
Revocation Date: Jul 14 00:33:10 2005 GMT

Serial Number: 2634C7F2000000000015
Revocation Date: Jul 14 00:32:45 2005 GMT

Serial Number: 2635B000000000000016
Revocation Date: Jul 14 00:31:51 2005 GMT

Serial Number: 26485040000000000017
Revocation Date: Jul 14 00:32:25 2005 GMT

Serial Number: 2A276357000000000018
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 3F88CBF7000000000019
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 6E4B5F5F00000000001A
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 725B89D800000000001B
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 735A887800000000001C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 148511C700000000001D
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14A7170100000000001E
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14FC45B500000000001F
Revocation Date: Aug 17 18:30:42 2005 GMT

Serial Number: 486CE80B000000000020
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 4CA4A3AA000000000021
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 1AA55C8E00000000002F
Revocation Date: Sep 5 17:07:06 2005 GMT

Serial Number: 3F0845DD00000000003F
Revocation Date: Sep 8 20:24:32 2005 GMT

Serial Number: 3F619B7E000000000042
Revocation Date: Sep 8 21:40:48 2005 GMT

Serial Number: 6313C463000000000052
Revocation Date: Sep 19 17:37:18 2005 GMT

Serial Number: 7C3861E3000000000060
Revocation Date: Sep 20 17:52:56 2005 GMT

Serial Number: 7C6EE351000000000061
Revocation Date: Sep 20 18:52:30 2005 GMT

Serial Number: 0A338EA1000000000074 <-- Revoked identity certificate
Revocation Date: Nov 12 04:34:42 2005 GMT

Signature Algorithm: sha1WithRSAEncryption
0b:cb:dd:43:0a:b8:62:1e:80:95:06:6f:4d:ab:0c:d8:8e:32:
44:8e:a7:94:97:af:02:b9:a6:9c:14:fd:eb:90:cf:18:c9:96:
29:bb:57:37:d9:1f:d5:bd:4e:9a:4b:18:2b:00:2f:d2:6e:c1:
1a:9f:1a:49:b7:9c:58:24:d7:72

Note
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取り消されたデバイスのアイデンティティ証明書（シリアル番号は 0A338EA1000000000074）が最後に表
示されています。
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第 10 章

アクセスコントロールリストの設定

この章は、次の項で構成されています。

• ACLについて, on page 221
• IP ACLの設定（230ページ）
• VLAN ACLの概要, on page 239
• VACLの設定（240ページ）
• VACLの設定例, on page 243
• ACL TCAMリージョンサイズの設定（243ページ）
•仮想端末回線の ACLの設定（247ページ）
• IPポート ACLでのWideflow IFACLリダイレクトの構成（250ページ）
•リダイレクトアクションの構成（253ページ）

ACLについて
アクセスコントロールリスト（ACL）とは、トラフィックのフィルタリングに使用する順序
付きのルールセットのことです。各ルールには、パケットがルールに一致するために満たさな

ければならない条件のセットが規定されています。スイッチは、あるパケットに対してある

ACLを適用するかどうかを判断するとき、そのパケットを ACL内のすべてのルールの条件に
対してテストします。一致する条件が最初に見つかった時点で、パケットを許可するか拒否す

るかが決まります。一致する条件が見つからないと、スイッチは適用可能なデフォルトのルー

ルを適用します。許可されたパケットについては処理が続行され、拒否されたパケットはド

ロップされます。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくない
トラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護された
ネットワークからインターネットにHTTPトラフィックが流入するのを禁止できます。また、
特定のサイトへのHTTPトラフィックだけを許可することもできます。その場合は、サイトの
IPアドレスが、IP ACLに指定されているかどうかによって判定します。
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IP ACLのタイプと適用
Cisco Nexusデバイスは、セキュリティトラフィックフィルタリング用に、IPv4をサポートし
ています。スイッチでは、次の表に示すように、ポートの ACL、VLAN ACL、およびルータ
の ACLとして、IPアクセスコントロールリスト（ACL）を使用できます。

Table 12:セキュリティ ACLの適用

サポートする ACLのタイプサポートするインターフェイス適用

IPv4 ACLACLは、次のいずれかに適用した場合、ポート
ACLと見なされます。

•イーサネットインターフェイス

•イーサネットポートチャネルインターフェ
イス

ポート ACLをトランクポートに適用すると、そ
の ACLは、当該トランクポート上のすべての
VLAN上のトラフィックをフィルタリングしま
す。

ポート
ACL

IPv4 ACL• VLANインターフェイス

Note
VLANインターフェイスを設定するには、先
に VLANインターフェイスをグローバルに
イネーブルにする必要があります。

•物理層 3インターフェイス

•レイヤ3イーサネットサブインターフェイス

•レイヤ 3イーサネットポートチャネルイン
ターフェイス

•レイヤ 3イーサネットポートチャネルサブ
インターフェイス

•トンネル

•管理インターフェイス

ルータ
ACL

IPv4 ACLアクセスマップを使用して ACLをアクションに
アソシエートし、そのアクセスマップを VLAN
に適用する場合、その ACLは VACLと見なされ
ます。

VLAN
ACL
（VACL）

IPv4 ACLVTYVTY ACL
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適用順序

デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがト

ラフィックに適用するACLはパスによって決まります。デバイスは、次の順序でACLを適用
します。

1. ポート ACL

2. 入力 VACL

3. 入力ルータ ACL

4. 出力ルータ ACL

5. 出力 VACL

ルール

ACLによるネットワークトラフィックのフィルタリング方法を設定する際に、何を作成、変
更、削除するかを決めるのがルールです。ルールは実行コンフィギュレーション内に表示され

ます。ACLをインターフェイスに適用するか、またはインターフェイスにすでに適用されてい
る ACL内のルールを変更すると、スーパーバイザモジュールは実行コンフィギュレーション
内のルールから ACLのエントリを作成し、それらの ACLエントリを適用可能な I/Oモジュー
ルに送信します。ACLの設定によっては、ルールよりも ACLエントリの方が数が多くなるこ
とがあります。特に、ルールを設定するときにオブジェクトグループを使用してポリシーベー

ス ACLを実装する場合などです。

ルールは ACLで作成できます。ルールは、permitまたは denyコマンドを使用してアクセス
リストコンフィギュレーションモードで作成できます。これにより、デバイスは許可ルール

内の基準と一致するトラフィックを許可し、拒否ルール内の基準と一致するトラフィックをブ

ロックします。ルールに一致するためにトラフィックが満たさなければならない基準を設定す

るためのオプションが多数用意されています。

ここでは、ルールを設定する際に使用できるオプションをいくつか紹介します。

送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元

および宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホス

トを使用できます。

プロトコル

IPv4 ACLおよびMAC ACLでは、トラフィックをプロトコルで識別できます。指定の際の手
間を省くために、一部のプロトコルは名前で指定できます。たとえば、IPv4 ACLでは、ICMP
を名前で指定できます。

インターネットプロトコル番号を表す整数でプロトコルを指定できます。
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暗黙のルール

IP ACLおよびMAC ACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレー
ションには設定されていませんが、ACL内の他のルールと一致しない場合にスイッチがトラ
フィックに適用するルールです。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙のルールによって、どの条件にも一致しない IPトラフィックは拒否されます。

permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any router-advertisement
permit icmp any any router-solicitation

すべてのMAC ACLには、次の暗黙のルールがあります。
deny any any protocol

この暗黙ルールによって、デバイスは、トラフィックのレイヤ2ヘッダーに指定されているプ
ロトコルに関係なく、不一致トラフィックを確実に拒否します。

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。IPv4 ACLには、次の追加フィル
タリングオプションが用意されています。

•レイヤ 4プロトコル

• TCP/UDPポート

• ICMPタイプおよびコード

• IGMPタイプ

•優先レベル

• DiffServコードポイント（DSCP）値

• ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

•確立済み TCP接続

シーケンス番号

Cisco Nexusデバイスはルールのシーケンス番号をサポートします。入力するすべてのルール
にシーケンス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り

当て）。シーケンス番号によって、次の ACL設定作業が容易になります。

•既存のルールの間に新規のルールを追加する：シーケンス番号を指定することによって、
ACL内での新規ルールの挿入場所を指定します。たとえば、ルール番号 100と 110の間に
新しいルールを挿入する必要がある場合は、シーケンス番号105を新しいルールに割り当
てます。
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•ルールを削除する：シーケンス番号を使用しない場合は、ルールを削除するのに、次のよ
うにルール全体を入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除で
きます。

switch(config-acl)# no 101

•ルールを移動する：シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを
移動する必要がある場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入し

てから、元のルールを削除できます。この方法により、トラフィックを中断せずにルール

を移動できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追
加し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。た
とえば、ACL内の最後のルールのシーケンス番号が225で、シーケンス番号を指定せずにルー
ルを追加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

また、デバイスでは、ACL内ルールのシーケンス番号を再割り当てすることができます。シー
ケンス番号の再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルール
がある場合、それらのルールの間に1つ以上のルールを挿入する必要があるときに便利です。

論理演算子と論理演算ユニット

TCPおよびUDPトラフィックの IPACLルールでは、論理演算子を使用して、ポート番号に基
づきトラフィックをフィルタリングできます。

Cisco Nexusデバイスは、演算子とオペランドの組み合わせを論理演算ユニット（LOU）とい
うレジスタ内に格納し、IPACLで指定されたTCPおよびUDPポート上で演算（より大きい、
より小さい、等しくない、包含範囲）を行います。

range演算子は境界値も含みます。Note

これらの LOUは、これらの演算を行うために必要な Ternary Content Addressable Memory
（TCAM）エントリ数を最小限に抑えます。最大で 2つの LOUを、インターフェイスの各機
能で使用できます。たとえば入力 RACLで 2つの LOUを使用し、QoS機能で 2つの LOUを
使用できます。ACL機能で 2つより多くの算術演算が必要な場合、最初の 2つの演算が LOU
を使用し、残りのアクセスコントロールエントリ（ACE）は展開されます。

デバイスが演算子とオペランドの組み合わせを LOUに格納するかどうかの判断基準を次に示
します。

•演算子またはオペランドが、他のルールで使用されている演算子とオペランドの組み合わ
せと異なる場合、この組み合わせは LOUに格納されます。

たとえば、演算子とオペランドの組み合わせ「gt 10」と「gt 11」は、別々に LOUの半分
に格納されます。「gt 10」と「lt 10」も別々に格納されます。
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•演算子とオペランドの組み合わせがルール内の送信元ポートと宛先ポートのうちどちらに
適用されるかは、LOUの使用方法に影響を与えます。同じ組み合わせの一方が送信元ポー
トに、他方が宛先ポートに別々に適用される場合は、2つの同じ組み合わせが別々に格納
されます。

たとえば、あるルールによって、演算子とオペランドの組み合わせ「gt10」が送信元ポー
トに、別のルールによって同じ組み合わせ「gt10」が宛先ポートに適用される場合、両方
の組み合わせが LOUの半分に格納され、結果として 1つの LOU全体が使用されることに
なります。このため、「gt 10」を使用するルールが追加されても、これ以上 LOUは使用
されません。

ACL TCAMリージョン
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更
できます。

IPv4 TCAMはシングル幅です。

TCAMリージョンサイズには、次の注意事項と制約事項があります。

•デフォルトの ACL TCAMサイズに戻すには、no hardware profile tcam regionコマンドを使
用します。write eraseコマンドを使用してからスイッチをリロードする必要はなくなりま
した。

• CiscoNexusデバイスによっては、各TCAMリージョンが異なる最小/最大/集約サイズ制限
を持つ可能性があります。

• ARPACL TCAMのデフォルトサイズはゼロです。コントロールプレーンポリシング
（CoPP）ポリシーで ARP ACLを使用する前に、この TCAMのサイズをゼロ以外のサイ
ズに設定する必要があります。

•また、VACLおよび出力 VLAN ACL（E-VACL）を同じ値に設定する必要があります。

•全体の TCAMの深さは、出力と入力の場合は 4000エントリで共有されています。これ
は、16のエントリブロックに切り分けることができます。

• TCAMは、ACL機能ごとに 256の統計エントリをサポートします。

•各方向に 32の 64の ACL L4OPがサポートされます。

•各方向のラベルごとに 2つの L4OPがサポートされます。各ラベルは、同じ ACLの複数
のインターフェイスで共有できます。

• TCAMの切り分け後には、スイッチをリロードする必要があります。

•すべての既存の TCAMのサイズを 0に設定することはできません。

•デフォルトでは、すべての IPv6 TCAMはディセーブルです（TCAMサイズは 0に設定さ
れます）。
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表 13 : ACLリージョンによる TCAMサイズ

インクリメンタルサイ

ズ

最小サイズデフォルトサイズTCAM ACLリージョン

1648112SUP（入力）

160400PACL（入力）

160（入力）、0（出力）640（入力）、640（出
力）

VACL（入力）、
VACL（出力）

1601536RACL（入力）

1616（入力）、64（出
力）

192（入力）、64（出
力）

QOS（入力）、QOS
（出力）

160640E-VACL（出力）

160256E-RACL（出力）

160256NAT

ACLのライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

ACLの前提条件
IP ACLの前提条件は次のとおりです。

• IP ACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要で
す。

• ACLを設定するインターフェイスタイプについての知識が必要です。

VACLの前提条件は次のとおりです。

• VACLに使用する IP ACLが存在し、必要な方法でトラフィックをフィルタリングするよ
うに設定されていることを確認します。

ACLの注意事項と制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

• ACLの設定には Session Managerを使用することを推奨します。この機能によって、ACL
の設定を確認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必
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要とするリソースが利用可能かどうかを確認できます。この機能は、約 1,000以上のルー
ルが含まれている ACLに対して特に有効です。

•レイヤ 3最大伝送単位チェックに失敗し、そのためにフラグメント化を要求しているパ
ケット

• IPオプションがある IPv4パケット（追加された IPパケットヘッダーのフィールドは、宛
先アドレスフィールドの後）

• IPACLをVLANインターフェイスに適用するためには、VLANインターフェイスをグロー
バルにイネーブル化する必要があります。

• 1つの VLANアクセスマップでは、1つの IP ACLだけを照合できます。

• 1つの IP ACLに、複数の許可/拒否 ACEを設定することができます。

• 1つの VLANに適用できるアクセスマップは 1つだけです。

•ワープモードでの出力 RACLおよび VACLはサポートされていないため、適用しないで
ください。

•出力 ACLは、マルチキャストトラフィックには適用できません。

•出力ACLロギングは、Cisco Nexus 3548プラットフォームではサポートされていません。

•マルチキャストトラフィックでは SVIでの入力 RACLがサポートされていますが、トラ
フィックに必ず送信先または送信元となるマルチキャストグループを定義するACLに log
キーワードが含まれている場合は、SVIでの入力 RACLの適用はサポートされません。

• SVIのマルチキャストトラフィックの入力RACLACEを照合するには、ACEにマルチキャ
ストDIPの照合を含める必要があります。また、これらのACEをインストールする前に、
RACL -ハードウェアプロファイル tcam mcast racl-bridgeを使用してブリッジングコマ
ンドを有効にする必要があります。

• PACLはワープモードでは適用できません。

• SVIとレイヤ 3インターフェイスの同じ入力 RACLでは TCAMリソースを共有できない
ため、それぞれが個別に TCAMリソースを使用します。ただし、ACL統計情報リソース
は共有されます。アップグレード前にRACLTCAMをほとんど使い切っている場合、アッ
プグレード後に RACLアプリケーションで障害が発生する可能性があります。その場合
は、RACL TCAMを切り分けることができます。

• ARP ACLは Nexus 3500プラットフォームではサポートされません。

•物理または論理レイヤ 3インターフェイスに適用される入力RACLがサポートされていま
す。入力 RACLをレイヤ 3 SVIに適用するには、ハードウェアプロファイル tcam mcast
racl-bridge構成を、マルチキャストトラフィックを一致させるための回避策として使用で
きます。

• Cisco NX-OSリリース 7.0(3)I7(6)以前から、Cisco NX-OSリリース 9.3(1)から 9.3(2)以降
にアップグレードし、デフォルトの louしきい値構成を使用するとlouしきい値が 1に設
定されます。
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• Cisco Nexus 3548シリーズスイッチでは、sup-redirect ACLの方が SUPへのトラフィックよ
りも高いプライオリティを持っているため、ACLログオプションを使用した RACLは有
効になりません。

Wide IFACLのガイドラインと制限事項を次に示します：

•入力マッチ VLANが両方のフローで同じである場合、異なる SET_VLAN IDを持つ 2つ
の異なるフローで同じ出力ポートは使用できません。

•ワイドフロー IFACLリダイレクトアクションは、トランクポートでのみサポートされま
す。

•フローリダイレクトポートでは、PACL以外の ACL機能はサポートされません。PACL
エントリ（ワイドフローかどうかにはかかわりなく）は、PACL_WIDETCAMリージョン
が切り分けられている場合、通常のPACLのようにACLTCAMではなく、FIBACLTCAM
にインストールされます。

•ポートフラップの間、エントリは TCAMから削除されません。これらは、他のセキュリ
ティ ACLと同様にそのまま残ります。

• CLIで提供されるポート範囲のマッチは、TCAMに書き込む前に L4ポートの値とマスク
で拡張され、LOUハードウェアリソースは使用されません。ユーザーへの影響はなく、
フローの既存の規模にも影響はありません。

• Redirect/Set-vlan/Strip-vlanおよびDropアクションのみがサポートされています。PUNTア
クションはサポートされません。

• logキーワードは、ワイド IFACL ACLではサポートされていません。

• TCAMサイズに関係なく、最大 4000のリダイレクト ACLがサポートされます。

•統計情報を含む最大 4,000の ACEをサポートできます。

• matchおよび set/stripに許可される VLAN範囲：1～ 4094。

• TCPフラグの ACEマッチはサポートされていません。

• TCAM構成を ifacl-wideから ifaclに変更する前に、Wideflow ACLのすべての構成がイン
ターフェイスから削除されていることを確認します。

•入力パケットに、同じ VLANマッチのWideflow ACEがある場合、strip_vlanとともに
VLANマッチ条件があるかどうかにかかわらず、strip-vlan ACEに一致しないパケットで
あっても、VLANヘッダーが削除されます。

デフォルトの ACL設定
次の表は、IP ACLパラメータのデフォルト設定をリスト表示しています。
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Table 14: IP ACLのデフォルトパラメータ

デフォルトパラメータ

デフォルトの IP ACLは存在しません。IP ACL

すべての ACLに暗黙のルールが適用されます。ACLルール

デフォルトではオブジェクトグループは存在しません。オブジェクトグループ

次の表に、VACLパラメータのデフォルト設定を示します。

Table 15: VACLのデフォルトパラメータ

デフォルトパラメータ

デフォルトの IP ACLは存在しません。VACL

すべてのACLに暗黙のルールが適用されます。ACLルー
ル

IP ACLの設定

IP ACLの作成
スイッチに IPv4 ACLを作成し、その ACLにルールを追加できます。

手順の概要

1. switch# configure terminal
2. switch(config)# ip access-list name

3. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination

4. （任意） switch(config-acl)# statistics

5. （任意） switch# show ip access-lists name

6. （任意） switch# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configure terminalステップ 1
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目的コマンドまたはアクション

IP ACLを作成して、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内で
指定します。

switch(config)# ip access-list nameステップ 2

IPACL内にルールを作成します。多数のルールを作
成できます。sequence-number 引数には、1～
4294967295の整数を指定します。

switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination

ステップ 3

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。詳細については、特定の Cisco Nexusデバイス
の『Command Reference』を参照してください。

ACLに規定されたルールに一致するパケットのグ
ローバルな統計情報をスイッチ内に保持するように

指定します。

（任意） switch(config-acl)# statisticsステップ 4

IP ACLの設定を表示します。（任意） switch# show ip access-lists nameステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） switch# copy running-config startup-configステップ 6

例

次に、IPv4 ACLを作成する例を示します。
switch# configure terminal
switch(config)# ip access-list acl-01
switch(config-acl)# permit ip 192.168.2.0/24 any
switch(config-acl)# statistics

IP ACLの変更
既存の IPv4 ACLに対してルールの追加または削除を行うことができます。既存のルールは変
更できません。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再

作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き

状況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割
り当てします。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# ip access-list name

3. switch(config)# ip access-list name
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4. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination

5. (Optional) switch(config-acl)# no {sequence-number | {permit | deny} protocol source destination}
6. (Optional) switch(config-acl)# [no] statistics
7. (Optional) switch# show ip access-lists name

8. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

名前で指定した ACLの IP ACLコンフィギュレー
ションモードを開始します。

switch(config)# ip access-list nameステップ 2

名前で指定した ACLの IP ACLコンフィギュレー
ションモードを開始します。

switch(config)# ip access-list nameステップ 3

IPACL内にルールを作成します。シーケンス番号を
指定すると、ACL内のルール挿入位置を指定できま

switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination

ステップ 4

す。シーケンス番号を指定しないと、ルールはACL
の末尾に追加されます。sequence-number引数には、
1～ 4294967295の整数を指定します。

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。詳細については、Cisco Nexusデバイスの
『Command Reference』を参照してください。

指定したルールを IP ACLから削除します。(Optional) switch(config-acl)# no {sequence-number |
{permit | deny} protocol source destination}

ステップ 5

permitコマンドとdenyコマンドには、トラフィック
を識別するための多くの方法が用意されています。

詳細については、CiscoNexusデバイスの『Command
Reference』を参照してください。

ACLのルールと一致するパケットのグローバル統計
をスイッチが維持するように設定します。

(Optional) switch(config-acl)# [no] statisticsステップ 6

no オプションを指定すると、ACLのグローバルな
統計情報がスイッチ内に保持されなくなります。

IP ACLの設定を表示します。(Optional) switch# show ip access-lists nameステップ 7

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 8
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Related Topics

IP ACL内のシーケンス番号の変更（233ページ）

IP ACLの削除
スイッチから IP ACLを削除できます。

スイッチから IP ACLを削除する前に、ACLがインターフェイスに適用されているかどうかを
確認してください。削除できるのは、現在適用されているACLだけです。ACLを削除しても、
その ACLが適用されていたインターフェイスの設定は影響を受けません。スイッチは、削除
対象の ACLが空であると見なします。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# no ip access-list name

3. switch(config)# no ip access-list name

4. (Optional) switch# show running-config
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

名前で指定した IPACLを実行コンフィギュレーショ
ンから削除します。

switch(config)# no ip access-list nameステップ 2

名前で指定した IPACLを実行コンフィギュレーショ
ンから削除します。

switch(config)# no ip access-list nameステップ 3

ACLの設定を表示します。削除された IP ACLは表
示されないはずです。

(Optional) switch# show running-configステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

IP ACL内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# resequence ip access-list name starting-sequence-number increment

3. (Optional) switch# show ip access-lists name

4. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ACL内に記述されているルールにシーケンス番号を
付けます。指定した開始シーケンス番号が最初の

switch(config)# resequence ip access-list name
starting-sequence-number increment

ステップ 2

ルールに付けられます。後続の各ルールには、直前

のルールよりも大きい番号が付けられます。番号の

間隔は、指定した増分によって決まります。

starting-sequence-number 引数と increment 引数は、
1～ 4294967295の整数で指定します。

IP ACLの設定を表示します。(Optional) switch# show ip access-lists nameステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 4

mgmt0への IP-ACLの適用
IPv4 ACLは、管理インターフェイス（mgmt0）に適用できます。

始める前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを
確認します。

手順の概要

1. configure terminal
2. interface mgmt port

3. ip access-group access-list {in | out}
4. （任意） show running-config aclmgr

5. （任意） copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

管理インターフェイスのコンフィギュレーション

モードを開始します。

interface mgmt port

例：

ステップ 2

switch(config)# interface mgmt0
switch(config-if)#

IPv4ACLを、指定方向のトラフィックのレイヤ3イ
ンターフェイスに適用します。各方向にルータACL
を 1つ適用できます。

ip access-group access-list {in | out}

例：

switch(config-if)#ip access-group acl-120 out

ステップ 3

ACLの設定を表示します。（任意） show running-config aclmgr

例：

ステップ 4

switch(config-if)# show running-config aclmgr

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

関連項目

• IP ACLの作成

ポート ACLとしての IP ACLの適用
IPv4ACLは、物理イーサネットインターフェイスまたは PortChannelに適用できます。これら
のインターフェイスタイプに適用された ACLは、ポート ACLと見なされます。

一部の設定パラメータは、ポートチャネルに適用されていると、メンバーポートの設定に反

映されません。

Note

SUMMARY STEPS

1. switch# configure terminal
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2. switch(config)# interface {ethernet [chassis/]slot/port | port-channel channel-number}
3. switch(config-if)# ip port access-group access-list in
4. (Optional) switch# show running-config
5. (Optional) switch# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

指定したインターフェイスに対してインターフェイ

スコンフィギュレーションモードを開始します。

switch(config)# interface {ethernet [chassis/]slot/port |
port-channel channel-number}

ステップ 2

IPv4 ACLを、インターフェイスまたはポートチャ
ネルに適用します。ポート ACLでは、インバウン

switch(config-if)# ip port access-group access-list inステップ 3

ドフィルタリングだけがサポートされています。1
つのインターフェイスに 1つのポート ACLを適用
できます。

ACLの設定を表示します。(Optional) switch# show running-configステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch# copy running-config startup-configステップ 5

ルータ ACLとしての IP ACLの適用
IPv4 ACLは、次のタイプのインターフェイスに適用できます。

•物理層 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイスおよびサブインターフェイス

• VLANインターフェイス

•トンネル

•管理インターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。
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論理演算ユニット（LOU）は、Out方向に適用されたルータ ACLには使用できません。IPv4
ACLがOut方向のルータACLとして適用される場合、TCP/UDPポート番号の論理演算子を持
つアクセス制御エントリ（ACE）は複数の ACEに内部的に拡張され、In方向に適用された同
じ ACLと比較すると、より多くの TCAMエントリが必要になることがあります。

Note

Before you begin

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを
確認します。

SUMMARY STEPS

1. switch# configure terminal

2. 次のいずれかのコマンドを入力します。

• switch(config)# interface ethernet slot/port[ . number]
• switch(config)# interface port-channel channel-number[ . number]
• switch(config)# interface tunnel tunnel-number
• switch(config)# interface vlan vlan-ID
• switch(config)# interface mgmt port

3. switch(config-if)# ip access-group access-list {in | out}
4. (Optional) switch(config-if)# show running-config aclmgr
5. (Optional) switch(config-if)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

指定したインターフェイスタイプのコンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2

• switch(config)# interface ethernet slot/port[ .
number]

• switch(config)# interface port-channel
channel-number[ . number]

• switch(config)# interface tunnel tunnel-number
• switch(config)# interface vlan vlan-ID
• switch(config)# interface mgmt port

IPv4ACLを、指定方向のトラフィックのレイヤ3イ
ンターフェイスに適用します。各方向にルータACL
を 1つ適用できます。

switch(config-if)# ip access-group access-list {in | out}ステップ 3
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PurposeCommand or Action

ACLの設定を表示します。(Optional) switch(config-if)# show running-config
aclmgr

ステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config-if)# copy running-config
startup-config

ステップ 5

IP ACLの設定の確認
IP ACL設定情報を表示するには、次のいずれかの作業を実行します。

Procedure

• switch# show running-config

ACLの設定（IP ACLの設定と IP ACLが適用されるインターフェイス）を表示します。

• switch# show running-config interface

ACLが適用されたインターフェイスの設定を表示します。

• switch# show running-config aclmgr

ACLの構成と ACLが適用されるインターフェイスを表示します。

Example

これらのコマンドの出力フィールドの詳細については、Cisco Nexusデバイスの
『Command Reference』を参照してください。

IP ACLの統計情報のモニタリングとクリア

IP ACLに関する統計情報（各ルールに一致したパケットの数など）を表示するには、show ip
access-listsコマンドを使用します。このコマンドの出力フィールドの詳細については、Cisco
Nexusデバイスの『Command Reference』を参照してください。

MACアクセスリストは、非 IPv4トラフィックだけに適用可能です。Note

Procedure

• switch# show ip access-lists name

IP ACLの設定を表示します。IP ACLに statisticsコマンドが指定されている場合は、show
ip access-listsコマンドの出力に、各ルールに一致したパケットの数が表示されます。

• switch# show ip access-lists name
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IP ACLの設定を表示します。IP ACLに statisticsコマンドが指定されている場合は、show
ip access-listsコマンドの出力に、各ルールに一致したパケットの数が表示されます。

• switch# clear access-list counters [access-list-name]

すべての IP ACL、または特定の IP ACLの統計情報を消去します。

• switch# clear ip access-list counters [access-list-name]

すべての IP ACL、または特定の IP ACLの統計情報を消去します。

VLAN ACLの概要
VLAN ACL（VACL）は、IP ACLの適用例の 1つです。VACLを設定して、VLAN内でブリッ
ジされているすべてのパケットに適用できます。VACLは、セキュリティパケットのフィルタ
リングだけに使用します。VACLは方向（入力または出力）で定義されることはありません。

VACLとアクセスマップ
VACLでは、アクセスマップを使用して、IP ACLをアクションとリンクさせます。スイッチ
は、VACLで許可されているパケットに対して、設定済みのアクションを実行します。

VACLとアクション
アクセスマップコンフィギュレーションモードでは、actionコマンドを使用して、次のいず
れかのアクションを指定します。

•フォワード：スイッチの通常の動作によって決定された宛先にトラフィックを送信しま
す。

•ドロップ：トラフィックをドロップします。

統計

Cisco Nexusデバイスは、VACL内の各ルールについて、グローバルな統計情報を保持できま
す。VACLを複数の VLANに適用した場合、保持されるルール統計情報は、その VACLが適
用されている各インターフェイス上で一致（ヒット）したパケットの総数になります。

Cisco Nexusデバイスは、インターフェイス単位の VACL統計情報はサポートしていません。Note

設定する各 VLANアクセスマップごとに、VACLの統計情報をスイッチ内に保持するかどう
かを指定できます。これにより、VACLによってフィルタリングされたトラフィックをモニタ
リングするため、あるいは VLANアクセスマップの設定のトラブルシューティングを行うた
めに、VACL統計情報の収集のオン/オフを必要に応じて切り替えることができます。
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VACLの設定

VACLの作成または変更
VACLを作成または変更できます。VACLの作成には、IP ACLを、一致したトラフィックに
適用するアクションとアソシエートさせるアクセスマップの作成が含まれます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# vlan access-map map-name

3. switch(config-access-map)# match ip address ip-access-list

4. switch(config-access-map)# action {drop | forward}
5. (Optional) switch(config-access-map)# [no] statistics
6. (Optional) switch(config-access-map)# show running-config
7. (Optional) switch(config-access-map)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

指定したアクセスマップのアクセスマップコンフィ

ギュレーションモードを開始します。

switch(config)# vlan access-map map-nameステップ 2

マップの IPv4 ACLを指定します。switch(config-access-map)# match ip address
ip-access-list

ステップ 3

スイッチが、ACLに一致したトラフィックに適用す
るアクションを指定します。

switch(config-access-map)# action {drop | forward}ステップ 4

VACLに規定されたルールに一致するパケットのグ
ローバルな統計情報をスイッチ内に保持するように

指定します。

(Optional) switch(config-access-map)# [no] statisticsステップ 5

no オプションを指定すると、VACLのグローバル
な統計情報がスイッチ内に保持されなくなります。

ACLの設定を表示します。(Optional) switch(config-access-map)# show
running-config

ステップ 6

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config-access-map)# copy
running-config startup-config

ステップ 7
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VACLの削除
VACLを削除できます。これにより、VLANアクセスマップも削除されます。

VACLがVLANに適用されているかどうかを確認してください。削除できるのは、現在適用さ
れている VACLだけです。VACLを削除しても、その VACLが適用されていた VLANの設定
は影響を受けません。スイッチは、削除対象の VACLが空であると見なします。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# no vlan access-map map-name

3. (Optional) switch(config)# show running-config
4. (Optional) switch(config)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

指定したアクセスマップの VLANアクセスマップ
の設定を削除します。

switch(config)# no vlan access-map map-nameステップ 2

ACLの設定を表示します。(Optional) switch(config)# show running-configステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config)# copy running-config
startup-config

ステップ 4

VACLの VLANへの適用
VACLを VLANに適用できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# [no] vlan filter map-name vlan-list list

3. (Optional) switch(config)# show running-config
4. (Optional) switch(config)# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

指定したリストによって、VACLをVLANに適用し
ます。 no オプションを使用すると、VACLの適用
が解除されます。

switch(config)# [no] vlan filter map-name vlan-list listステップ 2

vlan-list コマンドで指定できる VLANは最大 32個
ですが、複数の vlan-list コマンドを設定すると、32
個を超える VLANを指定できます。

ACLの設定を表示します。(Optional) switch(config)# show running-configステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config)# copy running-config
startup-config

ステップ 4

VACLの設定の確認
VACL設定情報を表示するには、次のいずれかの作業を実行します。

Procedure

• switch# show running-config aclmgr

VACL関連の設定を含む、ACLの設定を表示します。

• switch# show vlan filter

VLANに適用されている VACLの情報を表示します。

• switch# show vlan access-map

VLANアクセスマップに関する情報を表示します。

VACL統計情報の表示と消去

VACL統計情報を表示または消去するには、次のいずれかの作業を実行します。

Procedure

• switch# show vlan access-list

VACLの設定を表示します。VLANアクセスマップに statisticsコマンドが指定されてい
る場合は、show vlan access-listコマンドの出力に、各ルールに一致したパケットの数が表
示されます。
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• switch# clear vlan access-list counters

すべての VACL、または特定の VACLの統計情報を消去します。

VACLの設定例
次に、acl-ip-01という名前の IPACLによって許可されたトラフィックを転送するようにVACL
を設定し、その VACLを VLAN 50～ 82に適用する例を示します。
switch# configure terminal

switch(config)# vlan access-map acl-ip-map

switch(config-access-map)# match ip address acl-ip-01

switch(config-access-map)# action forward

switch(config-access-map)# exit

switch(config)# vlan filter acl-ip-map vlan-list 50-82

ACL TCAMリージョンサイズの設定
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更
できます。

手順の概要

1. configure terminal
2. hardware profile tcam region {arpacl | e-racl} | ifacl | nat | qos} |qoslbl | racl} | vacl } tcam_size

3. copy running-config startup-config
4. switch(config)# show hardware profile tcam region
5. switch(config)# reload

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ACL TCAMリージョンサイズを変更します。hardware profile tcam region {arpacl | e-racl} | ifacl |
nat | qos} |qoslbl | racl} | vacl } tcam_size

ステップ 2
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目的コマンドまたはアクション

• arpacl：アドレス解決プロトコル（ARP）のACL
（ARPACL）TCAMリージョンサイズを設定し
ます。

• e-racl：出力ルータACL（ERACL）TCAMリー
ジョンサイズを設定します。

• e-vacl：出力の VLAN ACL（EVACL）TCAM
リージョンサイズを設定します。

• ifacl：インターフェイス ACL（ifacl）TCAM
リージョンサイズを設定します。エントリの最

大数は 1500です。

• nat：NAT TCAMリージョンのサイズを設定し
ます。

• qos：Quality of Service（QoS）TCAMリージョ
ンサイズを設定します。

• qoslbl：QoSラベル（qoslbl）TCAMリージョン
サイズを設定します。

• racl：ルータの ACL（RACL）TCAMリージョ
ンサイズを設定します。

• vacl：VLAN ACL（VACL）TCAMリージョン
サイズを設定します。

• tcam_size：TCAMサイズ。有効な範囲は 0～
2,147,483,647エントリです。

（注）

vaclおよび e-vaclTCAMリージョンを同じサイズに
設定する必要があります。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

copy running-config startup-config

例：

switch(config)# copy running-config startup-config

ステップ 3

スイッチの次回のリロード時に適用されるTCAMサ
イズを表示します。

switch(config)# show hardware profile tcam region

例：

ステップ 4

switch(config)# show hardware profile tcam region

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch(config)# reload

例：

ステップ 5

（注）switch(config)# reload
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目的コマンドまたはアクション

copy running-config to startup-configを保存した後、
次回のリロード時に新しいサイズ値が有効になりま

す。

例

次に、RACL TCAMリージョンのサイズを変更する例を示します。
switch(config)# hardware profile tcam region racl 256
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'

switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次に、スイッチで TCAM VLAN ACLを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# hardware profile tcam region vacl 512
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'

switch(config)# copy running-config startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

次に、変更を確認するために、TCAMリージョンのサイズを表示する例を示します。
switch(config)# show hardware profile tcam region

sup size = 16
vacl size = 640
ifacl size = 496
qos size = 256

rbacl size = 0
span size = 0
racl size = 1536

e-racl size = 256
e-vacl size = 640
qoslbl size = 0
arpacl size = 0

この例では、特定のリージョンのTCAMの使用率を判断する方法を示しています。こ
の例には 5つの RACLエントリがあります。
switch(config)# show system internal aclqos platform mtc info tcam 0 region racl

racl TCAM configuration for asic id 0:
[ sup tcam]: range 0 - 47
[ vacl tcam]: range 512 - 1087
[ ifacl tcam]: range 112 - 511
[ qos tcam]: range 3712 - 3903
[ rbacl tcam]: range 0 - 0
[ span tcam]: range 0 - 0
[ racl tcam]: range 1984 - 3455 *
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[ e-racl tcam]: range 3456 - 3711
[ e-vacl tcam]: range 1088 - 1727
[ qoslbl tcam]: range 0 - 0
[ ipsg tcam]: range 0 - 0
[ arpacl tcam]: range 0 - 0
[ ipv6-racl tcam]: range 0 - 0
[ipv6-e-racl tcam]: range 0 - 0
[ ipv6-sup tcam]: range 0 - 0
[ ipv6-qos tcam]: range 0 - 0
[ nat tcam]: range 1728 - 1983
[ e-qos tcam]: range 3904 - 3967
[ pbr tcam]: range 0 - 0
[ ipv6-pbr tcam]: range 0 - 0
[ copp tcam]: range 48 - 111

TCAM [racl tcam]: [v:1, size:1472, start:1984 end:3455]
In use tcam entries: 5

3451-3455
Link Local Entries:
nat size = 256

デフォルトの TCAMリージョンサイズに戻す

手順の概要

1. configure terminal
2. switch(config)# no hardware profile tcam region {arpacl | e-racl} | ifacl | nat | qos} |qoslbl | racl}

| vacl } tcam_size

3. （任意） copy running-config startup-config
4. switch(config)# reload

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デフォルト ACL TCAMサイズに設定を戻します。switch(config)# no hardware profile tcam region {arpacl
| e-racl} | ifacl | nat | qos} |qoslbl | racl} | vacl } tcam_size

ステップ 2

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） copy running-config startup-config

例：

switch(config)# copy running-config startup-config

ステップ 3

スイッチをリロードします。switch(config)# reloadステップ 4
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例

次に、デフォルトの RACL TCAMリージョンのサイズに戻す例を示します。
switch(config)# no hardware profile tcam region racl 256
[SUCCESS] New tcam size will be applicable only at boot time.
You need to 'copy run start' and 'reload'

switch(config)# copy running-configur startup-config
switch(config)# reload
WARNING: This command will reboot the system
Do you want to continue? (y/n) [n] y

仮想端末回線の ACLの設定
仮想端末（VTY）回線とアクセスリストのアドレス間の IPv4の着信接続と発信接続を制限す
るには、ラインコンフィギュレーションモードで access-classコマンドを使用します。アクセ
ス制限を解除するには、このコマンドの no形式を使用します。

VTY回線で ACLを設定する場合には、次のガイドラインに従ってください。

•すべてのVTY回線にユーザーが接続できるため、すべてのVTY回線に同じ制約を設定す
る必要があります。

•エントリ単位の統計情報は、VTY回線の ACLではサポートされません。

始める前に

適用する ACLが存在しており、この適用に対してトラフィックをフィルタリングするように
設定されていることを確認してください。

手順の概要

1. switch# configure terminal
2. switch(config)# line vty
3. switch(config-line)# access-class access-list-number {in | out}

4. （任意） switch(config-line)# no access-class access-list-number {in | out}
5. switch(config-line)# exit

6. （任意） switch# show running-config aclmgr

7. （任意） switch# copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ラインコンフィギュレーションモードを開始しま

す。

switch(config)# line vty

例：

ステップ 2

switch(config)# line vty
switch(config-line)#

着信または発信アクセス制限を指定します。switch(config-line)# access-class access-list-number {in
| out}

ステップ 3

例：

switch(config-line)# access-class ozi2 in
switch(config-line)#access-class ozi3 out
switch(config)#

着信または発信アクセス制限を削除します。（任意） switch(config-line)# no access-class
access-list-number {in | out}

ステップ 4

例：

switch(config-line)# no access-class ozi2 in
switch(config-line)# no access-class ozi3 out
switch(config)#

ラインコンフィギュレーションモードを終了しま

す。

switch(config-line)# exit

例：

ステップ 5

switch(config-line)# exit
switch#

スイッチの ACLの実行コンフィギュレーションを
表示します。

（任意） switch# show running-config aclmgr

例：

ステップ 6

switch# show running-config aclmgr

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） switch# copy running-config startup-config

例：

ステップ 7

switch# copy running-config startup-config

例

次に、VTY回線の in方向に access-class ozi2のコマンドを適用する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# line vty
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switch(config-line)# access-class ozi2 in
switch(config-line)# exit
switch#

VTY回線の ACLの確認
VTY回線の ACL設定を表示するには、次のいずれかの作業を行います。

目的コマンド

スイッチで設定された ACLの実行コンフィギュレー
ションを表示します。

show running-config aclmgr

接続されているユーザーを表示します。show users

エントリ単位の統計情報を表示します。show access-lists access-list-name

VTY回線の ACLの設定例
次に、コンソール回線（ttyS0）およびVTY回線（pts/0および pts/1）の接続ユーザーの例を示
します。

switch# show users
NAME LINE TIME IDLE PID COMMENT
admin ttyS0 Aug 27 20:45 . 14425 *
admin pts/0 Aug 27 20:06 00:46 14176 (172.18.217.82) session=ssh
admin pts/1 Aug 27 20:52 . 14584 (10.55.144.118)

次に、172.18.217.82を除き、すべての IPv4ホストへのVTY接続を許可する例と、10.55.144.118、
172.18.217.79、172.18.217.82、172.18.217.92を除き、すべての IPv4ホストへの VTY接続を拒
否する例を示します。

switch# show running-config aclmgr
!Time: Fri Aug 27 22:01:09 2010
version 5.0(2)N1(1)
ip access-list ozi
10 deny ip 172.18.217.82/32 any
20 permit ip any any

ip access-list ozi2
10 permit ip 10.55.144.118/32 any
20 permit ip 172.18.217.79/32 any
30 permit ip 172.18.217.82/32 any
40 permit ip 172.18.217.92/32 any

line vty
access-class ozi in
access-class ozi2 out

次に、ACLのエントリ単位の統計情報をイネーブルにして、IPアクセスリストを設定する例
を示します。

switch# configure terminal
Enter configuration commands, one per line.
End with CNTL/Z.
switch(config)# ip access-list ozi2
switch(config-acl)# statistics per-entry
switch(config-acl)# deny tcp 172.18.217.83/32 any
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switch(config-acl)# exit

switch(config)# ip access-list ozi
switch(config-acl)# statistics per-entry
switch(config-acl)# permit ip 172.18.217.20/24 any
switch(config-acl)# exit
switch#

次に、inおよび out方向で VTYの ACLを適用する例を示します。
switch(config)# line vty
switch(config-line)# ip access-class ozi in
switch(config-line)# access-class ozi2 out
switch(config-line)# exit
switch#

次に、VTY回線でアクセス制限を削除する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End
with CNTL/Z.
switch(config)# line vty
switch(config-line)# no access-class ozi2 in
switch(config-line)# no ip access-class ozi2 in
switch(config-line)# exit
switch#

IPポート ACLでのWideflow IFACLリダイレクトの構成
Cisco NX-OSリリース 10.3(2)Fまでは、Cisco Nexus 3548シリーズスイッチのタップ集約機能
は、Openflowを使用してサポートされています。詳細については、 Cisco OpenFlowエージェ
ントの構成を参照してください。

Cisco NX-OSリリース 10.3(3)F以降では、OpenflowはCisco Nexus 3548シリーズスイッチでは
サポートされていません。すべての openflowまたはTap集約機能に対応するために、wideflow
機能を使用した ACLリダイレクトが導入され、新しい matchコマンドオプション（srcmac、
dstmac、vlan）と新しいアクション（setvlan、strip-vlan）が追加されました。

Cisco NX-OSリリース 10.3(3)F以降では、既存の IP ACL CLIのキーワード wideflow とともに
新しい CLIオプションが追加されています。キーワード wideflow は新しい CLIオプションを
保護しており、Cisco Nexus 3548スイッチでのみ有効になります。

始める前に

Wideflowの新しいコマンドオプションを有効にするには、 IFACL-WIDE TCAMを構成する
必要があります。これには、実行時構成をスタートアップ構成にコピーし、デバイスがリロー

ドすることが必要です。ハードウェアプロファイルの転送モードは、リロード後に通常からフ

ローリダイレクトに変更されます。詳細については、 OpenFlow機能の実現を参照してくださ
い。
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• IFACLから IFACL-WIDE TCAMに変更する場合は、既存のすべての IPアクセスリストが
インターフェイスおよびグローバル構成から削除されていることを確認します。

• IFACL-WIDE TCAMに変更した後、レガシー ACLをインターフェイスに適用することは
できません。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# ip access-list name

3. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination redirect
redirect-ports wideflow

4. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination redirect
redirect-ports wideflow dstmac destination MAC address

5. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination redirect
redirect-ports wideflow srcmac source MAC address

6. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination redirect
redirect-ports wideflow vlan

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configure terminalステップ 1

IP ACLを作成して、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内で
指定します。

switch(config)# ip access-list nameステップ 2

wideflowのオプションは次のとおりです。switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination redirect redirect-ports
wideflow

ステップ 3

• dstmac：宛先MACアドレスの構成。

• srcmac：発信元MACアドレスの構成。

• vlan：Vlan番号の構成。

dstmacのオプションは次のとおりです。switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination redirect redirect-ports
wideflow dstmac destination MAC address

ステップ 4

• E.E.E：接続先ワイルドカードビット（オプショ
ン 1）。

• EE-EE-EE-EE-EE-EE：接続先ワイルドカード
ビット（オプション 2）。
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目的コマンドまたはアクション

• EE:EE:EE:EE:EE:EE：接続先ワイルドカード
ビット（オプション 3）。

• EEEE.EEEE.EEEE：：接続先ワイルドカード
ビット（オプション 4）。

srcmacのオプションは次のとおりです。switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination redirect redirect-ports
wideflow srcmac source MAC address

ステップ 5

• E.E.E：送信元MACアドレス（オプション
1）。

• EE-EE-EE-EE-EE-EE：送信元MACアドレス
（オプション 2）。

• EE:EE:EE:EE:EE:EE：送信元MACアドレス
（オプション 3）。

• EEEE.EEEE.EEEE：送信元MACアドレス（オ
プション 4）。

• any：任意の送信元アドレス。

0～ 4095の範囲の Vlan番号を入力します。switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination redirect redirect-ports
wideflow vlan

ステップ 6

例

次に、構成例を示します：

ステップ 1：スイッチが openflow forwarding-modeの場合は、次の手順を実行します。

スイッチが normal転送モードの場合は、ステップ 1をスキップして、ステップ 2に直
接進みます。

（注）

•すべての openflow構成を削除します。

•ハードウェアプロファイルの転送モードを normalに変更します。

•実行コンフィギュレーションをスタートアップコンフィギュレーションにコピー
します。

•スイッチをリロードします。
switch#configure terminal
switch(config)# no openflow
switch(config)# no feature openflow
switch(config)# [optional] no hardware profile openflow forward-pdu
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switch(config)# hardware profile forwarding-mode normal
switch(config)# copy r s
switch(config)# reload

ステップ 2：Cisco Nexusリリース 10.3(3)F以降のリリースにアップグレードします。

ステップ 3：Cisco Nexusリリース 10.3(3)F以降のリリースでスイッチを起動した後、
次のように TCAM for IFACL-WIDEを構成します。

switch# configure terminal
switch(config)# hardware profile tcam region ifacl 0
switch(config)# hardware profile tcam region ifacl-wide 4096
switch(config)# copy r s
switch(config)# reload
switch(config)# [optional] hardware profile flow-redirect forward-pdu

次に、redirectコマンドとwideflowコマンドを使用した IPアクセスリスト構成の例を
示します。

switch# configure terminal
switch(config)# ip access-list ACL
switch(config-acl)# 10 permit ip host 1.1.1.1 host 1.1.1.2 dscp 52 redirect
Ethernet1/2,portchannel1 strip-vlan wideflow srcmac 00:16:3e:33:e1:84 0.0.0 dstmac
00:16:3e:4d:d6:dd 0.0.0 vlan 1000
switch(config-acl)# 20 permit icmp host 2.2.2.1 host 2.2.2.2 redirect
Ethernet1/34,portchannel2 wideflow
switch(config-acl)# 30 permit tcp host 3.3.3.1 host 3.3.3.2 dscp 28 redirect
Ethernet1/2,port-channel1 set-vlan 1002 wideflow srcmac 00:16:3e:12:e9:c4 0.0.0 dstmac
00:16:3e:0f:6a:48 0.0.0 vlan 1001
switch(config-acl)# 40 permit udp host 4.4.4.1 host 4.4.4.2 precedence 7 redirect
Ethernet1/2,port-channel1 wideflow srcmac 00:16:3e:07:aa:53 0.0.0 dstmac 00:16:3e:79:e4:a8
0.0.0 vlan 1000
switch(config-acl)# 50 permit ethertype 0x0806 redirect Ethernet1/48 wideflow

次に、インターフェイスで redirectコマンドとwideflowコマンドを使用して IP ACLを
適用する例を示します。

switch# configure terminal
switch(config)# interface Ethernet1/1
switch(config-if)# mode flow-redirect
switch(config-if)# ip port access-group ACL in
switch(config-if)# end

リダイレクトアクションの構成
CLI構文のリダイレクトアクションは、wideflowキーワードの前に存在する必要があります。
Wideflowキーワードが欠落している場合、リダイレクトアクション設定は受け入れられませ
ん。このチェックは、ユーザーがコマンドを入力すると実行時に実行されます。

手順の概要

1. switch# configure terminal
2. switch(config)# ip access-list name

3. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination redirect redirect

4. switch(config-acl)# [sequence-number] {permit | deny} protocol source destination redirect redirect
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手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configure terminalステップ 1

IP ACLを作成して、IP ACLコンフィギュレーショ
ンモードを開始します。name引数は 64文字以内で
指定します。

switch(config)# ip access-list nameステップ 2

[リダイレクト（redirect）]のオプションは次のとお
りです。

switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination redirect redirect

ステップ 3

• redirect：インターフェイスにリダイレクトしま
す。構文例：redirect
Ethernet1/1,Ethernet1/2,port-channel1

• Wideflow：ワイドフローオプション（必須）。

次に、redirect redirectのオプションコマンドを示し
ます。

switch(config-acl)# [sequence-number] {permit | deny}
protocol source destination redirect redirect

ステップ 4

• redirect：インターフェイスにリダイレクトしま
す。構文例：redirect
Ethernet1/1,Ethernet1/2,port-channel1

• set-vlan：リダイレクトポートビアで出力され
るトラフィックの vlan値。

• strip-vlan：リダイレクトポートから vlanタグ
なしパケットを送信します。

• Wideflow：ワイドフローオプション（必須）。
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第 11 章

DHCPスヌーピングの設定

この章は、次の項で構成されています。

• DHCPスヌーピングについて, on page 255
• DHCPリレーエージェントについて（258ページ）
• DHCPスヌーピングの前提条件（259ページ）
• DHCPスヌーピングの注意事項および制約事項（259ページ）
• DHCPスヌーピングのデフォルト設定, on page 260
• DHCPスヌーピングの設定（260ページ）
• DHCPスヌーピング設定の確認, on page 277
• DHCPバインディングの表示, on page 277
• DHCPスヌーピングバインディングデータベースのクリア, on page 277
• DHCPリレー統計情報のクリア（279ページ）
• DHCPのモニタリング, on page 279
• DHCPスヌーピングの設定例, on page 279

DHCPスヌーピングについて
DHCPスヌーピングは、信頼できないホストと信頼できるDHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理
して除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベー
スには、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストから
の以降の要求を検証します。

DHCPスヌーピングは、VLANベースごとにイネーブルに設定されます。デフォルトでは、す
べてのVLANでこの機能は非アクティブです。この機能は、1つのVLANまたは特定のVLAN
範囲でイネーブルにできます。
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機能のイネーブル化とグローバルなイネーブル化

DHCPスヌーピングを設定するときは、DHCPスヌーピング機能のイネーブル化と DHCPス
ヌーピングのグローバルなイネーブル化の違いを理解することが重要です。

機能のイネーブル化

DHCPスヌーピング機能は、デフォルトではディセーブルです。DHCPスヌーピング機能が
ディセーブルになっていると、DHCPスヌーピングまたはこれに依存する機能を設定できませ
ん。DHCPスヌーピングおよびその依存機能を設定するコマンドは、DHCPスヌーピングが
ディセーブルになっているときは使用できません。

DHCPスヌーピング機能をイネーブルにすると、スイッチで DHCPスヌーピングバインディ
ングデータベースの構築と維持が開始されます。DHCPスヌーピングバインディングデータ
ベースに依存する機能は、その時点から使用できるようになり、設定も可能になります。

DHCPスヌーピング機能をイネーブルにしても、グローバルにイネーブルになるわけではあり
ません。DHCPスヌーピングをグローバルにイネーブルにするには、個別に行う必要がありま
す。

DHCPスヌーピング機能をディセーブルにすると、スイッチからDHCPスヌーピングの設定が
すべて削除されます。DHCPスヌーピングをディセーブルにして設定を維持したい場合は、
DHCPスヌーピング機能をディセーブルにするのではなく、DHCPスヌーピングをグローバル
にディセーブル化します。

グローバルなイネーブル化

DHCPスヌーピングのイネーブル化の実行後、DHCPスヌーピングはデフォルトでグローバル
にディセーブルになります。グローバルなイネーブル化は第2レベルのイネーブル化です。こ
れにより、DHCPスヌーピングバインディングデータベースのイネーブル化とは別に、スイッ
チがアクティブに DHCPスヌーピングを実行しているかどうかを個別に制御できます。

DHCPスヌーピングをグローバルにイネーブルにすると、DHCPスヌーピングがイネーブルに
なっている VLANの信頼できない各インターフェイスについて、受信した DHCPメッセージ
の検証が開始され、DHCPスヌーピングバインディングデータベースを使用して、信頼でき
ないホストからの以降の要求を検証します。

DHCPスヌーピングをグローバルにディセーブルにすると、DHCPメッセージの検証と、信頼
できないホストからの以降の要求の検証を停止します。DHCPスヌーピングバインディング
データベースも削除されます。DHCPスヌーピングをグローバルにディセーブルにしても、
DHCPスヌーピングの設定や、DHCPスヌーピング機能に依存するその他の機能の設定は削除
されません。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できな
いソースの場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性がありま
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す。こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージを
フィルタリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるスイッチです。これ

らのスイッチには、ネットワーク内のスイッチ、ルータ、およびサーバーが含まれます。ファ

イアウォールを越えるスイッチやネットワーク外のスイッチは信頼できない送信元です。一般

的に、ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないスイッチは、

信頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信

元です。

Cisco Nexusデバイスでは、接続インターフェイスの信頼状態を設定することにより送信元が
信頼されることを示します。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCP
サーバインターフェイスは、信頼できるインターフェイスとして設定する必要があります。

ユーザーのネットワーク内でスイッチ（スイッチまたはルータ）に接続されている場合、他の

インターフェイスも信頼できるインターフェイスとして設定できます。ホストポートインター

フェイスは、通常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを正しく機能させるためには、すべてのDHCPサーバーを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

Note

DHCPスヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナ
ミックにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされたVLAN
に、ホストが関連付けられている場合、データベースには、リース IPアドレスがある信頼で
きない各ホストのエントリが保存されています。データベースには、信頼できるインターフェ

イスを介して接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

Note

スイッチが特定のDHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアッ
プデートします。たとえば、サーバーからのDHCPACKメッセージをスイッチで受信すると、
この機能により、データベースにエントリが追加されます。IPアドレスのリース期限が切れる
と、またはホストからの DHCPRELEASEメッセージをスイッチで受信すると、この機能によ
り、データベースのエントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレ
ス、リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに
関連するインターフェイス情報が保存されます。
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clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエント
リ削除できます。

DHCPリレーエージェントについて

DHCPリレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェ
ントは、クライアントとサーバの間でDHCPパケットを転送します。これは、クライアントと
サーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCP
メッセージを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレスを設定し（DHCPパケットのgiaddrフィー
ルド）、パケットにリレーエージェント情報のオプション（Option 82）を追加して（設定さ
れている場合）、DHCPサーバに転送します。サーバからの応答は、Option82を削除してから
クライアントに転送されます。

Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用しま
す。必要に応じてOption82設定を変更して、代わりに符号化ストリング形式を使用できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

Note

DHCPリレーエージェントに対する VRFサポート
DHCPブロードキャストメッセージをVirtual Routing and Forwarding（VRF;仮想ルーティング/
転送）インスタンスのクライアントから別の VRFの DHCPサーバに転送するように、DHCP
リレーエージェントを設定できます。単一の DHCPサーバを使用して複数の VRFのクライア
ントの DHCPをサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめる
ことにより、IPアドレスを節約できます。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレー
エージェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を構成したインターフェイスに DHCP要求が着信した場
合、DHCPサーバーのアドレスが、別のVRFのメンバーであるインターフェイスのネットワー
クに属するものであれば、デバイスは要求に Option 82情報を挿入し、それをサーバーの VRF
の DHCPサーバーに転送します。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。
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サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスは DHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントの
VRFの DHCPクライアントに応答を転送します。

DHCPリレーバインディングデータベース
リレーバインディングは、リレーエージェントのアドレスおよびサブネットに、DHCPまた
はBOOTPクライアントを関連付けるエントリです。各リレーバインディングは、クライアン
トのMACアドレス、アクティブなリレーエージェントアドレス、アクティブなリレーエー
ジェントアドレスマスク、クライアントが接続されている論理および物理インターフェイス、

giaddrリトライ回数、および合計リトライ回数を格納します。giaddrリトライ回数は、リレー
エージェントアドレスに送信される要求パケットの数です。合計リトライ回数は、リレーエー

ジェントによって送信される要求パケットの合計数です。1つのリレーバインディングエント
リが、各 DHCPまたは BOOTPクライアントに対して維持されます。

DHCPスマートリレーをグローバルにイネーブルにするか、または任意のスイッチのインター
フェイスレベルでイネーブルにする場合、すべてのスイッチのリレーバインディングは vPC
ピアと同期する必要があります。

Note

DHCPスヌーピングの前提条件
DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについての
知識が必要です。

DHCPスヌーピングの注意事項および制約事項
DHCPスヌーピングを設定する場合は、次の注意事項および制約事項を考慮してください。

• DHCPスヌーピングデータベースには 2,000のバインディングを格納できます。

• DHCPをグローバルにイネーブル化し、さらに少なくとも 1つの VLANで DHCPスヌー
ピングをイネーブルにするまで、DHCPスヌーピングはアクティブになりません。
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•スイッチ上でDHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバー
や DHCPリレーエージェントとして機能するスイッチが設定され、イネーブルになって
いることを確認してください。

• DHCPスヌーピングを使用して設定を行っているVLANでVLANACL（VACL）が設定さ
れている場合、その VACLで DHCPサーバーと DHCPホストの間の DHCPトラフィック
が許可されていることを確認します。

• DHCPスヌーピングおよび DHCPリレー機能は、同一の VLANポート上ではサポートさ
れません。

DHCPスヌーピングのデフォルト設定
次の表に、DHCPスヌーピングパラメータのデフォルト設定を示します。

Table 16: DHCPスヌーピングパラメータのデフォルト値

デフォルトパラメータ

ディセーブルDHCPスヌーピング機能

なしDHCPスヌーピングのグローバルなイネーブル化

なしDHCPスヌーピング VLAN

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPリレーエージェントに対する VRFサポート

ディセーブルDHCPリレーエージェント

DHCPスヌーピングの設定

DHCPスヌーピングの最小設定

Procedure

PurposeCommand or Action

DHCPスヌーピング機能がディセーブルになってい
ると、DHCPスヌーピングを設定できません。

DHCPスヌーピング機能をイネーブルにします。ステップ 1
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PurposeCommand or Action

詳細については、DHCPスヌーピング機能のイネー
ブル化またはディセーブル化, on page 261を参照して
ください。

詳細については、DHCPスヌーピングのグローバル
なイネーブル化またはディセーブル化, on page 262を
参照してください。

DHCPスヌーピングをグローバルにイネーブル化し
ます。

ステップ 2

デフォルトでは、DHCPスヌーピングはすべての
VLANでディセーブルになります。

少なくとも 1つのVLANで、DHCPスヌーピングを
イネーブルにします。

ステップ 3

詳細については、VLANに対するDHCPスヌーピン
グのイネーブル化またはディセーブル化, on page 263
を参照してください。

詳細については、インターフェイスの信頼状態の設

定, on page 267を参照してください。
DHCPサーバーとスイッチが、信頼できるインター
フェイスを使用して接続されていることを確認しま

す。

ステップ 4

DHCPスヌーピング機能のイネーブル化またはディセーブル化
スイッチのDHCPスヌーピング機能をイネーブルまたはディセーブルに設定できます。デフォ
ルトでは、DHCPスヌーピングはディセーブルです。

Before you begin

DHCPスヌーピング機能をディセーブルにすると、DHCPスヌーピングの設定がすべて消去さ
れます。DHCPスヌーピングをオフにして DHCPスヌーピングの設定を維持したい場合は、
DHCPをグローバルにディセーブル化します。

SUMMARY STEPS

1. configure terminal
2. [no] feature dhcp
3. (Optional) show running-config dhcp
4. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
261

DHCPスヌーピングの設定

DHCPスヌーピング機能のイネーブル化またはディセーブル化



PurposeCommand or Action
switch# configure terminal
switch(config)#

DHCPスヌーピング機能をイネーブルにします。no
オプションを使用すると、DHCPスヌーピング機能

[no] feature dhcp

Example:

ステップ 2

がディセーブルになり、DHCPスヌーピングの設定
がすべて消去されます。

switch(config)# feature dhcp

DHCPスヌーピングの設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 4

switch(config)# copy running-config startup-config

DHCPスヌーピングのグローバルなイネーブル化またはディセーブル
化

スイッチに対してDHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化
が可能です。DHCPスヌーピングをグローバルにディセーブルにすると、DHCPスヌーピング
の実行やDHCPメッセージのリレーはスイッチで停止されますが、DHCPスヌーピングの設定
は維持されます。

Before you begin

DHCPスヌーピング機能がイネーブルになっていることを確認します。デフォルトでは、DHCP
スヌーピングはグローバルにディセーブルです。

SUMMARY STEPS

1. configure terminal
2. [no] ip dhcp snooping
3. (Optional) show running-config dhcp
4. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1
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PurposeCommand or Action
switch# configure terminal
switch(config)#

DHCPスヌーピングをグローバルにイネーブル化し
ます。noオプションを使用すると DHCPスヌーピ
ングがディセーブルになります。

[no] ip dhcp snooping

Example:
switch(config)# ip dhcp snooping

ステップ 2

DHCPスヌーピングの設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 4

switch(config)# copy running-config startup-config

VLANに対するDHCPスヌーピングのイネーブル化またはディセーブル
化

1つまたは複数のVLANに対してDHCPスヌーピングをイネーブルまたはディセーブルに設定
できます。

Before you begin

デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

DHCPスヌーピングがイネーブルになっていることを確認してください。

DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバーと DHCPホストの間の DHCPトラフィックが許可されていること
を確認します。

Note

SUMMARY STEPS

1. configure terminal
2. [no] ip dhcp snooping vlan vlan-list

3. (Optional) show running-config dhcp
4. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

vlan-listで指定する VLANの DHCPスヌーピングを
イネーブルにします。noオプションを使用すると、

[no] ip dhcp snooping vlan vlan-list

Example:

ステップ 2

指定したVLANのDHCPスヌーピングがディセーブ
ルになります。

switch(config)# ip dhcp snooping vlan
100,200,250-252

DHCPスヌーピングの設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 4

switch(config)# copy running-config startup-config

Option 82データの挿入および削除の有効化または無効化
DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入
および削除を有効または無効にできます。デフォルトでは、デバイスは DHCPパケットに
Option 82情報を挿入しません。

Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。Note

Before you begin

DHCP機能がイネーブルになっていることを確認します。

SUMMARY STEPS

1. config t
2. [no] ip dhcp snooping information option
3. (Optional) [no] ip dhcp snooping sub-option circuit-id format-type string format
4. (Optional) show running-config dhcp
5. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。config t

Example:

ステップ 1

switch# config t
switch(config)#

DHCPパケットのOption 82情報の挿入および削除を
イネーブルにします。noオプションを使用すると、

[no] ip dhcp snooping information option

Example:

ステップ 2

Option82情報の挿入および削除がディセーブルにな
ります。

switch(config)# ip dhcp snooping information
option

入力 ifindex名、ホスト名、またはホスト名と ifindex
名の組み合わせをエンコードした文字列形式を使用

(Optional) [no] ip dhcp snooping sub-option circuit-id
format-type string format

Example:

ステップ 3

するには、オプション 82を設定します（ホスト名
を使用する場合は「%h」、ifindexを使用する場合は

switch(config)# ip dhcp snooping sub-option
circuit-id format-type string format

「%p」、ホスト名と ifindex名を両方使用する場合
は「%h」と「%p」の組み合わせを指定します）。

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch(config)# copy running-config startup-config

Option 82ユーザー定義データの挿入および削除のイネーブル化または
ディセーブル化

サーバーに転送された DHCPパケットへの Option 82ユーザー定義情報の挿入および削除をイ
ネーブルまたはディセーブルに設定できます。この設定は、ポートごとに適用され、エンコー

ド文字列形式の入力 ifindex名を使用する Option82グローバルコンフィギュレーションよりも
優先されます。SVI上でDHCPリレーを設定すると、入力物理 ifindexに基づくユーザー定義文
字列が、リレー対象の DHCPパケットに付加されます。

デフォルト状態のデバイスは、DHCPパケットに Option 82情報を挿入しません。

ユーザー定義のOption82設定は、DHCPリレーとDHCPスヌーピングの両方に適用されます。Note
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Before you begin

DHCP機能がイネーブルになっていることを確認します。

SUMMARY STEPS

1. config t
2. [no] ip dhcp snooping information option
3. interface ethernet slot/port

4. ip dhcp option82 suboption circuit-id user-defined-circuit-id

5. (Optional) show ip dhcp option82 suboption info interface po5
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。config tステップ 1

DHCPパケットのOption 82情報の挿入および削除を
イネーブルにします。noオプションを使用すると、

[no] ip dhcp snooping information optionステップ 2

Option82情報の挿入および削除がディセーブルにな
ります。

インターフェイスコンフィギュレーションモード

を開始します。slot/portは、Option 82文字列を設定
interface ethernet slot/portステップ 3

するレイヤ 2イーサネット入力インターフェイスで
す。

ユーザーが定義した Option82文字列をポートチャ
ネル 5で入力します。「po5-option82-string」という

ip dhcp option82 suboption circuit-id
user-defined-circuit-id

Example:

ステップ 4

文字列が、ポートチャネル 5で入力中の DHCPパ
ケットに付加されます。イーサネットインターフェ

イスでも同じように設定されます。
switch(config-if)# ip dhcp option82 suboption circuit-id
po5-option82-string

DHCP Option 82の情報と統計情報を表示します。(Optional) show ip dhcp option82 suboption info
interface po5

ステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-configステップ 6

DHCPパケットの厳密な検証のイネーブル化またはディセーブル化
DHCPスヌーピング機能では、DHCPパケットの厳密な検証をイネーブルまたはディセーブル
にできます。デフォルトでは、DHCPパケットの厳密な検証はディセーブルになっています。
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SUMMARY STEPS

1. configure terminal
2. [no] ip dhcp packet strict-validation
3. (Optional) show running-config dhcp
4. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPスヌーピング機能で、DHCPパケットの厳密
な検証をイネーブルにします。noオプションを使用

[no] ip dhcp packet strict-validation

Example:

ステップ 2

すると、DHCPパケットの厳密な検証がディセーブ
ルになります。

switch(config)# ip dhcp packet strict-validation

DHCPスヌーピングの設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 3

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 4

switch(config)# copy running-config startup-config

インターフェイスの信頼状態の設定

各インターフェイスがDHCPメッセージの送信元として信頼できるかどうかを設定できます。
DHCPの信頼状態は、次のタイプのインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

Before you begin

デフォルトでは、すべてのインターフェイスは信頼できません。

DHCPスヌーピングがイネーブルになっていることを確認してください。
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SUMMARY STEPS

1. configure terminal

2. 次のいずれかのコマンドを入力します。

• interface ethernet port/slot
• interface port-channel channel-number

3. [no] ip dhcp snooping trust
4. (Optional) show running-config dhcp
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

次のいずれかのコマンドを入力します。ステップ 2 •インターフェイスコンフィギュレーションモー
ドを開始します。 port / slot は、DHCPスヌー• interface ethernet port/slot
ピングで trustedまたは untrustedに設定するレイ
ヤ 2イーサネットインターフェイスです。

• interface port-channel channel-number

Example:
•インターフェイスコンフィギュレーションモー
ドを開始します。 port / slot は、DHCPスヌー

switch(config)# interface ethernet 2/1
switch(config-if)#

ピングで trustedまたは untrustedに設定するレイ
ヤ 2ポートチャネルインターフェイスです。

DHCPスヌーピングに関してインターフェイスを信
頼できるインターフェイスとして設定します。noオ

[no] ip dhcp snooping trust

Example:

ステップ 3

プションを使用すると、ポートは信頼できないイン

ターフェイスとして設定されます。
switch(config-if)# ip dhcp snooping trust

DHCPスヌーピングの設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config-if)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config
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DHCPリレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトで
は、DHCPリレーエージェントはイネーブルです。

Before you begin

DHCP機能がイネーブルになっていることを確認します。

SUMMARY STEPS

1. config t
2. [no] ip dhcp relay
3. (Optional) show ip dhcp relay
4. (Optional) show running-config dhcp
5. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。config t

Example:

ステップ 1

switch# config t
switch(config)#

DHCPリレーエージェントをイネーブルにします。
noオプションを使用すると、リレーエージェント
がディセーブルになります。

[no] ip dhcp relay

Example:
switch(config)# ip dhcp relay

ステップ 2

DHCPリレーの設定を表示します。(Optional) show ip dhcp relay

Example:

ステップ 3

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 4

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 5

switch(config)# copy running-config startup-config

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
269

DHCPスヌーピングの設定

DHCPリレーエージェントのイネーブル化またはディセーブル化



DHCPリレーエージェントに対する Option 82の有効化または無効化
デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報
の挿入と削除を有効または無効にできます。

デフォルトでは、DHCPリレーエージェントは DHCPパケットに Option 82情報を挿入しませ
ん。

SUMMARY STEPS

1. configure terminal
2. [no] ip dhcp relay
3. [no] ip dhcp relay information option
4. (Optional) show ip dhcp relay
5. (Optional) show running-config dhcp
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

DHCPリレー機能をイネーブルにします。noオプ
ションを使用すると、この動作がディセーブルにな

ります。

[no] ip dhcp relay

Example:
switch(config)# ip dhcp relay

ステップ 2

DHCPリレーエージェントによって転送されるパ
ケットに対する Option 82情報の挿入および削除を

[no] ip dhcp relay information option

Example:

ステップ 3

有効にします。Option82情報は、デフォルトでバイswitch(config)# ip dhcp relay information option
ナリ ifIndex形式です。noオプションを使用すると、
この動作がディセーブルになります。

DHCPリレーの設定を表示します。(Optional) show ip dhcp relay

Example:

ステップ 4

switch(config)# show ip dhcp relay

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 5

switch(config)# show running-config dhcp
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PurposeCommand or Action

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

(Optional) copy running-config startup-config

Example:
switch(config)# copy running-config startup-config

ステップ 6

DHCPリレーエージェントに対する VRFサポートのイネーブル化また
はディセーブル化

あるVRFのインターフェイスで受信したDHCP要求を、別のVRFインスタンスのDHCPサー
バーにリレーできるよう、デバイスを設定することができます。

始める前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順の概要

1. config t
2. [no] ip dhcp relay information option vpn
3. [no] ip dhcp relay sub-option type cisco

4. （任意） show ip dhcp relay

5. （任意） show running-config dhcp

6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。config t

例：

ステップ 1

switch# config t
switch(config)#

DHCPリレーエージェントに対して VRFサポート
をイネーブルにします。noオプションを使用する
と、この動作がディセーブルになります。

[no] ip dhcp relay information option vpn

例：

switch(config)# ip dhcp relay information option
vpn

ステップ 2

リンク選択、サーバ IDオーバーライド、およびVRF
名/VPN IDリレーエージェント Option 82サブオプ

[no] ip dhcp relay sub-option type cisco

例：

ステップ 3

ションを設定する場合は、DHCPをイネーブルにしswitch(config)# ip dhcp relay sub-option type
cisco て、シスコ独自の番号である 150、152、および 151
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目的コマンドまたはアクション

を使用します。noオプションを使用すると、DHCP
では、リンク選択、サーバ IDオーバーライド、お
よびVRF名/VPN IDサブオプションに対して、RFC
番号 5、11、151が使用されるようになります。

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 4

switch(config)# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 5

switch(config)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config)# copy running-config startup-config

レイヤ 3インターフェイスの DHCPリレーエージェントに対するサブ
ネットブロードキャストサポートのイネーブル化またはディセーブ

ル化

クライアントからのサブネットのブロードキャスト IPアドレスに DHCPパケットのリレーを
サポートするように、デバイスを設定できます。この機能がイネーブルの場合、VLAN ACL
（VACL）は、IPブロードキャストパケット、すべてのサブネットブロードキャスト（プラ
イマリサブネットブロードキャストおよびセカンダリサブネットブロードキャスト）パケッ

トを許容します。

始める前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順の概要

1. config t
2. interface interface slot/port

3. [no] ip dhcp relay subnet-broadcast
4. exit
5. exit

6. （任意） show ip dhcp relay

7. （任意） show running-config dhcp
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8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。config t

例：

ステップ 1

switch# config t
switch(config)#

インターフェイスコンフィギュレーションモード

を開始します。slot/portは、DHCPリレーエージェ
interface interface slot/port

例：

ステップ 2

ントに対するサブネットブロードキャストサポーswitch(config)# interface ethernet 2/2
switch(config-if)# トをイネーブルまたはディセーブルにするインター

フェイスです。

DHCPリレーエージェントに対するサブネットブ
ロードキャストサポートをイネーブルにします。no

[no] ip dhcp relay subnet-broadcast

例：

ステップ 3

オプションを使用すると、この動作がディセーブル

になります。
switch(config-if)# ip dhcp relay subnet-broadcast

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 5

switch(config)# exit
switch#

DHCPリレーの設定を表示します。（任意） show ip dhcp relay

例：

ステップ 6

switch# show ip dhcp relay

DHCP設定を表示します。（任意） show running-config dhcp

例：

ステップ 7

switch# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 8

switch# copy running-config startup-config

Cisco Nexus 3548スイッチ NX-OSリリース 10.5(x)セキュリティ構成ガイド
273

DHCPスヌーピングの設定

レイヤ 3インターフェイスの DHCPリレーエージェントに対するサブネットブロードキャストサポートのイネーブル化またはディセーブル
化



インターフェイスへの DHCPサーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド
DHCP BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそ
のパケットを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェン
トは、すべての DHCPサーバからの応答を、要求を送信したホストへ転送します。

Before you begin

DHCP機能が有効になっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPサーバーがインターフェイスとは異なる VRFインスタンスに含まれている場合、VRF
サポートがイネーブルになっていることを確認します。

DHCPサーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されている
場合、そのルータ ACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可され
ていることを確認します。

Note

SUMMARY STEPS

1. config t

2. 次のいずれかのオプションを使用します。

• interface ethernet slot/port[ . number]
• interface vlan vlan-id
• interface port-channel channel-id[.subchannel-id]

3. ip dhcp relay address IP-address [use-vrf vrf-name]
4. (Optional) show ip dhcp relay address
5. (Optional) show running-config dhcp
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

次のいずれかのオプションを使用します。ステップ 2 •インターフェイスコンフィギュレーションモー
ドを開始します。 slot/port は、DHCPサーバー• interface ethernet slot/port[ . number]
IPアドレスを設定する物理イーサネットイン• interface vlan vlan-id
ターフェイスです。サブインターフェイスを設• interface port-channel channel-id[.subchannel-id]
定する場合は、number引数を使用してサブイン
ターフェイス番号を指定します。

Example:
switch(config)# interface ethernet 2/3
switch(config-if)# •インターフェイスコンフィギュレーションモー

ドを開始します。 vlan-id は、DHCPサーバー
IPアドレスを設定する VLANの IDです。

•インターフェイスコンフィギュレーションモー
ドを開始します。channel-idは、DHCPサーバー
IPアドレスを設定するポートチャネルの IDで
す。サブチャネルを設定する場合は、

subchannel-id引数を使用してサブチャネル ID
を指定します。

リレーエージェントがこのインターフェイスで受信

したBOOTREQUESTパケットを転送するDHCPサー
バの IPアドレスを設定します。

ip dhcp relay address IP-address [use-vrf vrf-name]

Example:
switch(config-if)# ip dhcp relay address
10.132.7.120 use-vrf red

ステップ 3

複数の IPアドレスを設定するには、アドレスごとに
ip dhcp relay addressコマンドを使用します。

設定済みのすべてのDHCPサーバーアドレスを表示
します。

(Optional) show ip dhcp relay address

Example:

ステップ 4

switch(config-if)# show ip dhcp relay address

DHCP設定を表示します。(Optional) show running-config dhcp

Example:

ステップ 5

switch(config-if)# show running-config dhcp

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config-if)# copy running-config
startup-config

DHCPスタティックバインディングの作成
レイヤ 2インターフェイスにスタティック DHCPソースバインディングを作成できます。

始める前に

DHCPスヌーピング機能がイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. ip source binding IP-address MAC-address vlan vlan-id { interface ethernet slot/port | port-channel

channel-no}
3. （任意） show ip dhcp snooping binding

4. （任意） show ip dhcp snooping binding dynamic

5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

レイヤ 2イーサネットインターフェイスにスタ
ティックな送信元アドレスをバインドします。

ip source binding IP-address MAC-address vlan vlan-id
{ interface ethernet slot/port | port-channel channel-no}

例：

ステップ 2

switch(config)# ip source binding 10.5.22.7
001f.28bd.0013 vlan 100 interface ethernet 2/3

DHCPスヌーピングのスタティックおよびダイナミッ
クバインディングを示します。

（任意） show ip dhcp snooping binding

例：

ステップ 3

switch(config)# ip dhcp snooping binding

DHCPスヌーピングのダイナミックバインディング
を示します。

（任意） show ip dhcp snooping binding dynamic

例：

ステップ 4

switch(config)# ip dhcp snooping binding dynamic

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch(config)# copy running-config startup-config

例

次に、イーサネットインターフェイス 2/3上に、VLAN 100に関連付ける固定 IPソー
スエントリを作成する例を示します。

switch# configure terminal
switch(config)# ip source binding 10.5.22.7 001f.28bd.0013 vlan 100 interface ethernet
2/3
switch(config)#
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DHCPスヌーピング設定の確認
DHCPスヌーピングの設定情報を表示するには、次のいずれかの作業を行います。これらのコ
マンドの出力フィールドの詳細については、Cisco Nexusデバイスの『System Management
Configuration Guide』を参照してください。

目的コマンド

DHCPスヌーピング設定を表
示します。

show running-config dhcp

DHCPリレーの設定を表示し
ます。

show ip dhcp relay

DHCPスヌーピングに関する
一般的な情報を表示します。

show ip dhcp snooping

DHCPバインディングの表示
DHCPスタティックおよびダイナミックバインディングテーブルを表示するには、show ip
dhcp snooping bindingコマンドを使用します。DHCPダイナミックバインディングテーブルを
表示するには、show ip dhcp snooping binding dynamicを使用します。

このコマンドの出力フィールドの詳細については、CiscoNexusデバイスの『System Management

Configuration Guide』を参照してください。

次に、スタティック DHCPバインディングを作成してから、show ip dhcp snooping bindingコマ
ンドを使用してバインディングを確認する例を示します。

switch# configuration terminal
switch(config)# ip source binding 10.20.30.40 0000.1111.2222 vlan 400 interface
port-channel 500

switch(config)# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ---------- ---- -------------
00:00:11:11:22:22 10.20.30.40 infinite static 400 port-channel500

DHCPスヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエント
リ、インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなど

を削除することが可能です。
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Before you begin

DHCPスヌーピングがイネーブルになっていることを確認してください。

SUMMARY STEPS

1. (Optional) clear ip dhcp snooping binding
2. (Optional) clear ip dhcp snooping binding interface ethernet slot/port[.subinterface-number]
3. (Optional) clear ip dhcp snooping binding interface port-channel

channel-number[.subchannel-number]
4. (Optional) clear ip dhcp snooping binding vlan vlan-id mac mac-address ip ip-address interface

{ ethernet slot/port[.subinterface-number | port-channel channel-number[.subchannel-number] }
5. (Optional) show ip dhcp snooping binding

DETAILED STEPS

Procedure

PurposeCommand or Action

DHCPスヌーピングバインディングデータベースか
らすべてのエントリをクリアします。

(Optional) clear ip dhcp snooping binding

Example:

ステップ 1

switch# clear ip dhcp snooping binding

DHCPスヌーピングバインディングデータベースか
ら、特定のイーサネットインターフェイスに関連す

るエントリをクリアします。

(Optional) clear ip dhcp snooping binding interface
ethernet slot/port[.subinterface-number]

Example:
switch# clear ip dhcp snooping binding interface
ethernet 1/4

ステップ 2

DHCPスヌーピングバインディングデータベースか
ら、特定のポートチャネルインターフェイスに関

連するエントリをクリアします。

(Optional) clear ip dhcp snooping binding interface
port-channel channel-number[.subchannel-number]

Example:
switch# clear ip dhcp snooping binding interface
port-channel 72

ステップ 3

DHCPスヌーピングバインディングデータベースか
ら、特定のエントリをクリアします。

(Optional) clear ip dhcp snooping binding vlan vlan-id
mac mac-address ip ip-address interface { ethernet
slot/port[.subinterface-number | port-channel
channel-number[.subchannel-number] }

ステップ 4

Example:
switch# clear ip dhcp snooping binding vlan 23
mac 0060.3aeb.54f0 ip 10.34.54.9 interface
ethernet 2/11

DHCPスヌーピングバインディングデータベースを
表示します。

(Optional) show ip dhcp snooping binding

Example:

ステップ 5

switch# show ip dhcp snooping binding
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DHCPリレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスのDHCPリレーの統計情報をクリアするには、clear ipdhcp relay statistics
interface interfaceコマンドを使用します。

clear ip dhcp relay statistics interface interface serverip ip-address [ use-vrf vrf-name]コマンドを使
用して、特定のインターフェイスのサーバーレベルでの DHCPリレー統計情報をクリアしま
す。

DHCPのモニタリング
DHCPスヌーピングをモニターするには、show ip dhcp snooping statisticsコマンドを使用しま
す。

show ip dhcp relay statistics [ interface interface [ serverip ip-address [ use-vrf vrf-name]]]コマンド
を使用して、グローバル、サーバー、またはインターフェイスレベルでの DHCPリレー統計
情報をモニターします。

show ip dhcp snooping statistics vlan [vlan-id] interface [ethernet|port-channel][id]コマンド（オプ
ション）を使用して、VLANより下位のインターフェイス別のスヌーピング統計情報に関する
正確な統計情報を確認します。

DHCPスヌーピングの設定例
次に、2つのVLAN上でDHCPスヌーピングをイネーブルにして、Option 82サポートをイネー
ブルにし、さらにDHCPサーバーがイーサネットインターフェイス 2/5に接続されているため
にそのインターフェイスを信頼できるインターフェイスとして設定する例を示します。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50
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第 12 章

MAC ACLの設定

この章では、Cisco NX-OSデバイスのMACアクセスコントロールリスト（ACL）を設定する
手順について説明します。

• MAC ACLの概要, on page 281
• MAC ACLのデフォルト設定, on page 282
• MAC ACLの注意事項と制約事項（282ページ）
• MAC ACLの設定（282ページ）
• MAC ACLの設定の確認, on page 291
• MAC ACL統計情報のクリア, on page 292

MAC ACLの概要
MAC ACLは、パケットのレイヤ 2ヘッダーを使用してトラフィックをフィルタリングする
ACLです。バーチャライゼーションのサポートなど、MAC ACLの基本的な機能の多くは IP
ACLと共通です。

MACパケット分類
MACパケット分類により、レイヤ 2インターフェイス上のMAC ACLを、IPトラフィックな
どインターフェイスに入るすべてのトラフィックに適用するか、非 IPトラフィックだけに適
用するかを制御できます。

MACパケット分類は、HSRP、VRRP、OSPFなどのレイヤ 3コントロールプレーンプロトコ
ルでは機能しません。VLANでMACパケット分類を有効にすると、これらのプロトコルで基
本的な機能が壊れます。
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インターフェイスでの効果MACパケット分類の状態

•インターフェイス上のMAC ACLは、IPトラフィックなど
インターフェイスに入るすべてのトラフィックに適用されま

す。

• IPポートACLをインターフェイスで適用できますが、トラ
フィックのフィルタリングは行われません。

イネーブル

•インターフェイス上のMAC ACLは、インターフェイスに
入る非 IPトラフィックだけに適用されます。

•インターフェイスで IPポートACLを適用することができま
す。これにより、トラフィックがフィルタリングされます。

ディセーブル

MAC ACLのデフォルト設定
次の表に、MAC ACLパラメータのデフォルト設定を示します。

Table 17: MAC ACLのデフォルトパラメータ

デフォルトパラメータ

デフォルトではMAC ACLは存在しません。MAC ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

MAC ACLの注意事項と制約事項
MAC ACLの設定に関する注意事項と制約事項は次のとおりです。

• MAC ACLは入トラフィックだけに適用されます。

•ハードウェアの制限により、MAC ACLは Cisco Nexus 3500プラットフォームスイッチの
ARPパケットをフィルタ処理しません。

MAC ACLの設定

MAC ACLの作成
MAC ACLを作成し、これにルールを追加できます。
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SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# mac access-list name

3. switch(config-mac-acl)# {permit | deny} source destination protocol

4. (Optional) switch(config-mac-acl)# statistics per-entry
5. (Optional) switch(config-mac-acl)# show mac access-lists name

6. (Optional) switch(config-mac-acl)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

MAC ACLを作成して、ACLコンフィギュレーショ
ンモードを開始します。

switch(config)# mac access-list nameステップ 2

MAC ACL内にルールを作成します。switch(config-mac-acl)# {permit | deny} source
destination protocol

ステップ 3

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。

その ACLのルールと一致するパケットのグローバ
ル統計をデバイスが維持するように設定します。

(Optional) switch(config-mac-acl)# statistics per-entryステップ 4

MAC ACLの設定を表示します。(Optional) switch(config-mac-acl)# show mac access-lists
name

ステップ 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config-mac-acl)# copy running-config
startup-config

ステップ 6

Example

次に、MAC ACLを作成する例を示します。
switch# configure terminal
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)# permit 00c0.4f00.0000 0000.00ff.ffff any
switch(config-mac-acl)# statistics per-entry
switch(config-mac-acl)# show mac access-lists acl-mac-01

MAC ACL acl-mac-01
statistics per-entry
10 permit 00c0.4f00.0000 0000.00ff.ffff any

switch(config-mac-acl)# copy running-config startup-config
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MAC ACLの変更
MAC ACLをデバイスから削除できます。

Before you begin

MAC ACLが設定されているインターフェイスを探すには、summaryキーワードを指定して
show mac access-listsコマンドを使用します。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# mac access-list name

3. (Optional) switch(config-mac-acl)# [sequence-number] {permit | deny} source destination protocol

4. (Optional) switch(config-mac-acl)# no {sequence-number | {permit | deny} source destination
protocol}

5. (Optional) switch(config-mac-acl)# [no] statistics per-entry
6. (Optional) switch(config-mac-acl)# show mac access-lists name

7. (Optional) switch(config-mac-acl)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

名前で指定した ACLの ACLコンフィギュレーショ
ンモードを開始します。

switch(config)# mac access-list nameステップ 2

MAC ACL内にルールを作成します。シーケンス番
号を指定すると、ACL内のルール挿入位置を指定で

(Optional) switch(config-mac-acl)# [sequence-number]
{permit | deny} source destination protocol

ステップ 3

きます。シーケンス番号を指定しないと、ルールは

ACLの末尾に追加されます。

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。

指定したルールをMAC ACLから削除します。(Optional) switch(config-mac-acl)# no {sequence-number
| {permit | deny} source destination protocol}

ステップ 4

permitコマンドと denyコマンドには、トラフィッ
クを識別するための多くの方法が用意されていま

す。
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PurposeCommand or Action

その ACLのルールと一致するパケットのグローバ
ル統計をデバイスが維持するように設定します。

(Optional) switch(config-mac-acl)# [no] statistics
per-entry

ステップ 5

noオプションを使用すると、デバイスはその ACL
のグローバル統計の維持を停止します。

MAC ACLの設定を表示します。(Optional) switch(config-mac-acl)# show mac access-lists
name

ステップ 6

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config-mac-acl)# copy running-config
startup-config

ステップ 7

Example

次に、MAC ACLを変更する例を示します。
switch# configure terminal
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)# 100 permit 00c0.4f00.00 0000.00ff.ffff any
switch(config-mac-acl)# 80 permit 00c0.4f00.00 0000.00ff.ffff any
switch(config-mac-acl)# no 80
switch(config-mac-acl)# statistics per-entry
switch(config-mac-acl)# show mac access-lists acl-mac-01

MAC ACL acl-mac-01
statistics per-entry
10 permit 00c0.4f00.0000 0000.00ff.ffff any
100 permit 00c0.4f00.0000 0000.00ff.ffff any

switch(config-mac-acl)# copy running-config startup-config

MAC ACL内のシーケンス番号の変更
MACACL内のルールに付けられたすべてのシーケンス番号を変更できます。ACLにルールを
挿入する必要がある場合で、シーケンス番号が不足しているときは、再割り当てすると便利で

す。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# resequence mac access-list name starting-sequence-number increment

3. (Optional) switch(config)# show mac access-lists name

4. (Optional) switch(config)# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

ACL内に記述されているルールにシーケンス番号を
付けます。starting-sequence numberに指定したシー

switch(config)# resequence mac access-list name
starting-sequence-number increment

ステップ 2

ケンス番号が最初のルールに付けられます。後続の

各ルールには、直前のルールよりも大きい番号が付

けられます。番号の間隔は、指定した増分によって

決まります。

MAC ACLの設定を表示します。(Optional) switch(config)# show mac access-lists nameステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config)# copy running-config
startup-config

ステップ 4

Example

次に、MAC ACLのシーケンスを変更する例を示します。
switch# configure terminal
switch(config)# resequence mac access-list acl-mac-01 100 15
switch(config)# show mac access-lists acl-mac-01

MAC ACL acl-mac-01
statistics per-entry
100 permit 00c0.4f00.0000 0000.00ff.ffff any
115 permit 00c0.4f00.0000 0000.00ff.ffff any

switch(config)# copy running-config startup-config

MAC ACLの削除
MAC ACLをデバイスから削除できます。

SUMMARY STEPS

1. switch# configure terminal
2. switch(config)# no mac access-list name

3. (Optional) switch(config)# show mac access-lists name summary
4. (Optional) switch(config)# copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

名前で指定したMAC ACLを実行コンフィギュレー
ションから削除します。

switch(config)# no mac access-list nameステップ 2

MAC ACLの設定を表示します。ACLがインター
フェイスに引き続き適用されている場合は、イン

ターフェイスが表示されます。

(Optional) switch(config)# show mac access-lists name
summary

ステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config)# copy running-config
startup-config

ステップ 4

Example

次に、MAC ACLを削除する例を示します。
switch# configure terminal
switch(config)# show mac access-lists

MAC ACL acl-mac-01
statistics per-entry
100 permit 00c0.4f00.0000 0000.00ff.ffff any
115 permit 00c0.4f00.0000 0000.00ff.ffff any

MAC ACL acl-mac-02
statistics per-entry
10 permit 00a0.3f00.0000 0000.00dd.ffff any

MAC ACL acl-mac-03
statistics per-entry
10 permit 00b0.5f00.0000 0000.00aa.fbbf any

switch(config)# no mac access-list acl-mac-02
switch(config)# show mac access-lists acl-mac-02 summary
switch(config)# show mac access-lists

MAC ACL acl-mac-01
statistics per-entry
100 permit 00c0.4f00.0000 0000.00ff.ffff any
115 permit 00c0.4f00.0000 0000.00ff.ffff any

MAC ACL acl-mac-03
statistics per-entry
10 permit 00b0.5f00.0000 0000.00aa.fbbf any

switch(config)# copy running-config startup-config
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ポート ACLとしてのMAC ACLの適用
MAC ACLをポート ACLとして、次のいずれかのインターフェイスタイプに適用できます。

•レイヤ 2またはレイヤ 3のイーサネットインターフェイス

•レイヤ 2またはレイヤ 3のポートチャネルインターフェイス

Before you begin

適用する ACLが存在し、必要な方法でトラフィックをフィルタリングするように設定されて
いることを確認します。

SUMMARY STEPS

1. switch# configure terminal

2. 次のいずれかのコマンドを入力します。

• switch(config)# interface ethernet slot/port
• switch(config)# interface port-channel channel-number

3. switch(config-if)# mac port access-group access-list

4. (Optional) switch(config-if)# show running-config aclmgr
5. (Optional) switch(config-if)# copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

次のいずれかのコマンドを入力します。ステップ 2 •レイヤ 2またはレイヤ 3のインターフェイスコ
ンフィギュレーションモードを開始します。• switch(config)# interface ethernet slot/port

• switch(config)# interface port-channel
channel-number

•レイヤ 2またはレイヤ 3のポートチャネルイ
ンターフェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

MAC ACLをインターフェイスに適用します。switch(config-if)# mac port access-group access-listステップ 3

ACLの設定を表示します。(Optional) switch(config-if)# show running-config aclmgrステップ 4

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) switch(config-if)# copy running-config
startup-config

ステップ 5
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Example

次の例は、イーサネットインターフェイスにMAC ACLをポート ACLとして適用す
る方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# mac port access-group acl-mac-01
switch(config-if)# show running-config aclmgr

!Command: show running-config aclmgr
!Time: Sat Jul 19 23:36:04 2014

version 6.0(2)A4(1)
mac access-list acl-mac-01
statistics per-entry
100 permit 00C0.4F00.0000 0000.00FF.FFFF any
115 permit 00C0.4F00.0000 0000.00FF.FFFF any

mac access-list acl-mac-03
statistics per-entry
10 permit 00B0.5F00.0000 0000.00AA.FBBF any

ip access-list copp-system-acl-bfd
10 permit udp any any eq 3784

ip access-list copp-system-acl-eigrp
10 permit eigrp any any

ip access-list copp-system-acl-ftp
10 permit tcp any any eq ftp-data
20 permit tcp any any eq ftp
30 permit tcp any eq ftp-data any
40 permit tcp any eq ftp any

...

interface Ethernet1/3
mac port access-group acl-mac-01

switch(config-if)# copy running-config startup-config

次の例は、ポートチャネルインターフェイスにMAC ACLをポート ACLとして適用
する方法を示しています。

switch# configure terminal
switch(config)# interface port-channel 5
switch(config-if)# mac port access-group acl-mac-01
switch(config-if)# show running-config aclmgr

!Command: show running-config aclmgr
!Time: Sat Jul 19 23:37:04 2014

version 6.0(2)A4(1)
mac access-list acl-mac-01
statistics per-entry
100 permit 00C0.4F00.0000 0000.00FF.FFFF any
115 permit 00C0.4F00.0000 0000.00FF.FFFF any

mac access-list acl-mac-03
statistics per-entry
10 permit 00B0.5F00.0000 0000.00AA.FBBF any

ip access-list copp-system-acl-bfd
10 permit udp any any eq 3784

ip access-list copp-system-acl-eigrp
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10 permit eigrp any any
ip access-list copp-system-acl-ftp
10 permit tcp any any eq ftp-data
20 permit tcp any any eq ftp
30 permit tcp any eq ftp-data any
40 permit tcp any eq ftp any

...

interface port-channel5
mac port access-group acl-mac-01

switch(config-if)# copy running-config startup-config

MACパケット分類のイネーブル化または無効化
MACパケット分類は、VLAN単位でイネーブルまたはディセーブルにすることができます。

手順の概要

1. config t
2. vlan vlan-number

3. [no] mac packet-classify
4. exit

5. （任意） show running-config vlan vlan-number

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config t

例：

ステップ 1

switch# config t
switch(config)#

VLANインターフェイスを作成します。numberの範
囲は 1～ 4094です。

vlan vlan-number

例：

ステップ 2

switch(config)# vlan 10
switch(config-vlan)#

vlanのMACパケット分類を有効にします。noオプ
ションを使用すると、vlanのMACパケット分類が
ディセーブルになります。

[no] mac packet-classify

例：

switch(config-vlan)# mac packet-classify
switch(config-vlan)#

ステップ 3
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目的コマンドまたはアクション

vlan構成を終了します。exit

例：

ステップ 4

switch(config-vlan)# exit
switch(config)#

実行設定を表示します。（任意） show running-config vlan vlan-numberステップ 5

例

次に、VLAN単位でMACパケット分類をイネーブルにする例を示します。
switch# configure terminal
switch(config)# vlan 50
switch(config-vlan)# mac packet-classify
switch(config-vlan)# exit
switch(config)# show running-config vlan 50

!Command: show running-config interface Vlan50
!Time: Wed Aug 6 20:39:03 2014

version 6.0(2)A4(1)

interface Vlan50
mac packet-classify

switch(config-if)# copy running-config startup-config

MAC ACLの設定の確認
MAC ACLの設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

MAC ACLの設定を表示します。show mac access-lists

MACACLおよびMACACLが適用されるインターフェイスを含
めて、ACLの設定を表示します。

Note
allオプションを使用すると、実行コンフィギュレーションのデ
フォルト（CoPP設定）とユーザ定義による ACLの両方が表示
されます。

show running-config aclmgr
[all]
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目的コマンド

ACLのスタートアップコンフィギュレーションを表示します。

Note
allオプションを使用すると、スタートアップコンフィギュレー
ションのデフォルト（CoPP設定）とユーザ定義による ACLの
両方が表示されます。

show startup-config aclmgr
[all]

MAC ACL統計情報のクリア
clear mac access-list countersコマンドを使用して、MAC ACL統計情報を消去できます。

目的コマンド

すべてのMACACL、または特定のMACACL
の統計情報を消去します。

clear mac access-list counters
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第 13 章

ユニキャスト RPFの設定

この章では、Cisco NX-OSデバイス上で出力トラフィックのレート制限を設定する手順につい
て説明します。この章には次のセクションがあります。

•ユニキャスト RPFの概要, on page 293
•ユニキャスト RPFの注意事項と制約事項（294ページ）
•ユニキャスト RPFのデフォルト設定, on page 296
•ユニキャスト RPFの設定, on page 296
•ユニキャスト RPFの設定例, on page 298
•ユニキャスト RPFの設定の確認, on page 298

ユニキャスト RPFの概要
ユニキャスト RPF機能を使用すると、ネットワークに変形または偽造（スプーフィング）さ
れた IPv4ソースアドレスが注入されて引き起こされる問題を、裏付けのない IPv4パケットを
廃棄する方法により緩和します。たとえば、Smurfや Tribal Flood Network（TFN）など、いく
つかの一般的なサービス拒絶（DoS）攻撃では、偽造の送信元 IPv4アドレスやすぐに変更され
る送信元 IPv4アドレスを利用して、攻撃を突き止めたりフィルタリングしたりする手段を防
ぎます。ユニキャスト RPFでは、送信元アドレスが有効で IPルーティングテーブルと一致す
るパケットだけを転送することにより、攻撃を回避します。

インターフェイス上でユニキャスト RPFを有効にすると、スイッチはそのインターフェイス
上で受信されたすべての入力パケットを検証することにより、送信元アドレスと発信元イン

ターフェイスがルーティングテーブル内に現れ、しかもパケット受信場所のインターフェイス

と一致することを確認します。この送信元アドレス検査は転送情報ベース（FIB）に依存して
います。

ユニキャスト RPFは入力機能であり、接続のアップストリームエンドにあるスイッチの入力
インターフェイスにのみ適用されます。

Note

ユニキャストRPFは、FIBのリバースルックアップを実行することにより、スイッチインター
フェイスでの受信パケットがそのパケットの送信元への最良リターンパス（リターンルート）
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で着信していることを確認します。パケットが最適なリバースパスルートのいずれかから受

信された場合、パケットは通常どおりに転送されます。パケットを受信したインターフェイス

上にリバースパスルートがない場合、攻撃者によって送信元アドレスが変更される可能性が

あります。ユニキャストRPFがそのパケットのリバースパスを見つけられない場合は、パケッ
トはドロップされます。

ユニキャスト RPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされま
す。つまり、複数のリターンパスが存在していても、各パスのルーティングコスト（ホップ

カウントや重みなど）が他のパスと等しく、そのルートが FIB内にある限り、ユニキャスト
RPFは機能します。ユニキャストRPFは、Enhanced Interior GatewayRouting Protocol（EIGRP）
バリアントが使用されていて、送信元 IPアドレスに戻る同等でない候補パスが存在する場合
にも機能します。

Note

ユニキャスト RPF
ユニキャストReverse Path Forwarding（RPF）機能を使用すると、ネットワークに変形または偽
造（スプーフィング）された IPソースアドレスが注入されて引き起こされる問題を、裏付け
のない IPソースアドレスを廃棄する方法により緩和します。たとえば、Smurfや Tribal Flood
Network（TFN）など、いくつかの一般的なサービス拒絶（DoS）攻撃では、偽造の送信元 IP
アドレスやすぐに変更される送信元 IPアドレスを利用して、攻撃を突き止めたりフィルタリ
ングしたりする手段を防ぎます。ユニキャストRPFでは、送信元アドレスが有効で IPルーティ
ングテーブルと一致するパケットだけを転送することにより、攻撃を回避します。

グローバル統計

CiscoNX-OSデバイスがユニキャストRPFチェックの失敗によりインターフェイスでパケット
をドロップするたびに、その情報が転送エンジン（FE）単位でデバイスにおいてグローバルに
カウントされます。ドロップされたパケットのグローバル統計からは、ネットワーク上での攻

撃の可能性に関する情報を得ることができますが、攻撃の送信元となるインターフェイスは特

定されません。ユニキャスト RPFチェックの失敗によりドロップされたパケットのインター
フェイス単位の統計情報は利用できません。

ユニキャスト RPFの注意事項と制約事項
ユニキャスト RPFに関する注意事項と制約事項は次のとおりです。

• Cisco Nexus 3548シリーズスイッチの固有機能であるワープモードでURPFを有効にする
と、マルチキャストエントリ数が半分になり、8 kから 4 kになります。同様に、ホスト
エントリの数も、8 kの半分の 4 kになります。通常モードでは、サポートされる LPMエ
ントリの数が半分に（24 kから 12 kに）なりますが、これは Cisco Nexus 3000シリーズ
スイッチの場合と同じです。
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•ユニキャスト RPFは、ネットワーク内のより大きな部分からのダウンストリームのイン
ターフェイスで適用する必要があります（ネットワークのエッジに適用するのが望まし

い）。

•なるべくダウンストリームでユニキャスト RPFを適用する方が、アドレススプーフィン
グの軽減やスプーフされたアドレスの送信元の特定の精度が高くなります。たとえば、集

約デバイスでユニキャスト RPFを適用すると、多くのダウンストリームネットワークま
たはクライアントからの攻撃を軽減できるとともに、管理が簡単になりますが、攻撃の送

信元は特定できません。ネットワークアクセスサーバーにユニキャスト RPFを適用する
と、攻撃の範囲を絞り、攻撃元を追跡しやすくなります。ただし、多数のサイトにユニ

キャスト RPFを展開すると、ネットワーク運用の管理コストが増加します。

•インターネット、イントラネット、およびエクストラネットのリソース全体でユニキャス
ト RPFを配布するエンティティが多いほど、インターネットコミュニティを通じた大規
模なネットワークの中断が軽減される可能性が高くなり、攻撃の送信元をトレースできる

可能性も高くなります。

•ユニキャスト RPFは、総称ルーティングカプセル化（GRE）トンネルのようなトンネル
でカプセル化された IPパケットは検査しません。トンネリングとカプセル化のレイヤが
パケットから除かれてからユニキャスト RPFがネットワークトラフィックを処理するよ
うに、ホームゲートウェイにユニキャスト RPFを設定する必要があります。

•ユニキャスト RPFは、ネットワークからのアクセスポイントが 1つだけ、またはアップ
ストリーム接続が 1つだけの「単一ホーム」環境で使用できます。アクセスポイントが 1
つのネットワークは対称ルーティングを提供します。これはつまり、パケットがネット

ワークに入るインターフェイスはその IPパケットの送信元への最良のリターンパスでも
あるということです。

•ネットワーク内部のインターフェイスにはユニキャスト RPFを使用しないでください。
内部インターフェイスは、ルーティングを非対称にする可能性が高く、パケットの送信元

へのルートが複数存在する場合が多いからです。ユニキャストRPFを設定するのは、元々
対称であるか、対称に設定されている場合だけにしてください。ストリクトユニキャスト

RPFを設定しないでください。

•ユニキャスト RPFを使用すると、送信元が 0.0.0.0で宛先が 255.255.255.255のパケットを
通過させて、ブートストラッププロトコル（BOOTP）とDynamicHostConfigurationProtocol
（DHCP）を正しく動作させることができます。
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ユニキャスト RPFのデフォルト設定
次の表に、ユニキャスト RPFパラメータのデフォルト設定を示します。

Table 18:ユニキャスト RPFパラメータのデフォルト設定

デフォルトパラメータ

ディセーブ

ル

ユニキャストRPF

ユニキャスト RPFの設定
入力インターフェイスに次のいずれかのユニキャスト RPFモードを構成できます。

ストリクトユニキャスト RPFモード
厳格モードでは、ユニキャスト RPFが FIBで一致するパケット送信元アドレスを見つけ
て、パケットを受信した入力インターフェイスがFIB内のユニキャストRPFインターフェ
イスのいずれかと一致した場合に、チェックに合格します。チェックに合格しないと、パ

ケットは廃棄されます。このタイプのユニキャスト RPFチェックは、パケットフローが
対称であると予想される場合に使用できます。

ルーズユニキャスト RPFモード
緩和モードでは、FIBでのパケット送信元アドレスのルックアップで一致が戻り、FIBの
結果からその送信元が少なくとも1つの実インターフェイスで到達可能であることが示さ
れた場合に、チェックに合格します。パケットを受信した入力インターフェイスがFIB内
のインターフェイスのいずれかと一致する必要はありません。

SUMMARY STEPS

1. configure terminal
2. (Optional) hardware profile forwarding-mode warp lpm-entry lpm-limit host-entry host-entry-limit

l2-entry l2-entry limit mcast-entry mcast-entry-limit

3. [no] system urpf disable
4. interface ethernet slot/port

5. ip verify unicast source reachable-via {any [allow-default] | rx}
6. exit
7. (Optional) show ip interface ethernet slot/port

8. (Optional) show running-config interface ethernet slot/port

9. (Optional) copy running-config startup-config
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DETAILED STEPS

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

転送モードの lpm-entry、host-entry、および
mcast-entryに指定されたカーブ値を構成します。

(Optional) hardware profile forwarding-mode warp
lpm-entry lpm-limit host-entry host-entry-limit l2-entry
l2-entry limit mcast-entry mcast-entry-limit

ステップ 2

ラップモードのTCAMカーブ値の詳細については、
を参照してください。Example:

switch(config)# hardware profile forwarding-mode
warp lpm-entry 4096 host-entry 4096 l2-entry 8192
mcast-entry 4096

Note
このコマンドは、URPFが有効になっている場合の
ラップモードにのみ適用されます。

スイッチでユニキャスト RPFを有効にします。[no] system urpf disable

Example:

ステップ 3

Note
ユニキャスト RPF構成を適用するには、Cisco
NX-OSボックスをリロードする必要があります。

switch(config)# no system urpf disable

イーサネットインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface ethernet slot/port

Example:
switch(config)# interface ethernet 1/3
switch(config-if)#

ステップ 4

IPv4用インターフェイスにユニキャストRPFを設定
します。

ip verify unicast source reachable-via {any
[allow-default] | rx}

Example:

ステップ 5

anyキーワードは緩和モードのユニキャスト RPFを
指定します。switch(config-if)# ip verify unicast source

reachable-via any

allow-defaultキーワードを指定すると、送信元アド
レスのルックアップでデフォルトルートと一致させ

ることが可能であり、これを検証に使用できます。

rxキーワードは厳格モードのユニキャスト RPFを
指定します。

クラスマップコンフィギュレーションモードを終

了します。

exit

Example:

ステップ 6

switch(config-cmap)# exit
switch(config)#
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PurposeCommand or Action

インターフェイスの IP情報を表示します。(Optional) show ip interface ethernet slot/port

Example:

ステップ 7

switch(config)# show ip interface ethernet 1/3

実行コンフィギュレーション内のインターフェイス

の情報を表示します。

(Optional) show running-config interface ethernet
slot/port

Example:

ステップ 8

switch(config)# show running-config interface
ethernet 1/3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 9

switch(config)# copy running-config startup-config

ユニキャスト RPFの設定例
緩和モードの IPv4パケット用ユニキャスト RPFの設定例を示します。
no system urpf disable
interface Ethernet1/3
ip address 172.23.231.240/23
ip verify unicast source reachable-via any

厳格モード（ストリクトモード）の IPv4パケット用ユニキャスト RPFの設定例を示します。
no system urpf disable
interface Ethernet1/2
ip address 172.23.231.240/23
ip verify unicast source reachable-via rx

ユニキャスト RPFの設定の確認
ユニキャスト RPFの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーション内のインターフェイスの

設定を表示します。

show running-config interface ethernet
slot/port

実行コンフィギュレーション内の IPv4設定を表示しま
す。

show running-config ip [all]

スタートアップコンフィギュレーション内のインター

フェイスの設定を表示します。

show startup-config interface ethernet
slot/port

スタートアップコンフィギュレーション内の IP設定
を表示します。

show startup-config ip
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第 14 章

コントロールプレーンポリシングの設定

この章は、次の内容で構成されています。

• CoPPの概要, on page 299
•コントロールプレーン保護, on page 301
• CoPPポリシーテンプレート（302ページ）
• CoPPクラスマップ（307ページ）
• 1秒間あたりのパケットのクレジット制限（307ページ）
• CoPPと管理インターフェイス, on page 308
• CoPPの注意事項と制約事項（308ページ）
• CoPPのアップグレードに関する注意事項（310ページ）
• CoPPの設定（311ページ）
• CoPP showコマンド（315ページ）
• CoPP設定ステータスの表示, on page 316
• CoPPのモニタリング, on page 317
• CoPP統計情報のクリア, on page 317
• CoPPの設定例（318ページ）
• CoPPの設定例（320ページ）
•例：セットアップユーティリティによるデフォルト CoPPポリシーの変更または再適用
（323ページ）

CoPPの概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータ
プレーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配

信を保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。こ

のポリシーマップは通常の QoSポリシーのように見え、ルータまたはレイヤ 3スイッチの任
意の IPアドレスに宛てられたすべてのトラフィックに適用されます。ネットワークデバイス
への一般的な攻撃ベクトルは、過剰なトラフィックがデバイスインターフェイスに転送される

サービス妨害（DoS）攻撃です。
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Cisco NX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするために CoPPを
提供します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、

スーパーバイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケッ

トは、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットで

す。

コントロールプレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）や Open Shortest Path First（OSPF）プロトコルなどのルーティング
プロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのア

ドレスを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）
など、NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、管理プレーンとコントロールプレーンの両方が搭載され、

ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動作が途

絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止につ

ながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性がありま
す。またたとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーン
に対して非常に高速に IPトラフィックストリームを生成することがあります。これにより、
コントロールプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、

本来のトラフィックを処理できなくなります。

次に、DoS攻撃の例を示します。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をも

たらします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下
など）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ
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• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

Caution

コントロールプレーン保護
コントロールプレーンを保護するために、Cisco NX-OSデバイスはコントロールプレーンに
向かうさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco
NX-OSデバイスはパケットをポリシングします。これにより、スーパーバイザモジュールに
過剰な負担がかからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ 2アドレス（ルータ
MACアドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）
があります。これらのパケットには、ルータアップデートとキープアライブメッセージ

も含まれます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャス

トパケットも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスがForwarding InformationBase（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。
リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。ダイナミックホストコンフィ

ギュレーションプロトコル（DHCP）スヌーピングやダイナミックアドレス解決プロトコ
ル（ARP）インスペクションなどの機能は、パケットをスーパーバイザモジュールにリダ
イレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2 MACアドレスが FIBに存在していない場合は、スーパーバイ
ザモジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

Cisco NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケット
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を異なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御す

るメカニズムを提供します。

CoPPの分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパ
ケットを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるように

します。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプ
ションがセットされているためにスーパーバイザモジュールに送信されるパケットには、クラ

スマップとポリシーマップを使用してパケット分類とレート制御ポリシーを設定し、厳格さを

強めることが考えられます。

パケットの分類には、次のパラメータを使用できます。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•レイヤ 4プロトコル

レート制御メカニズム

パケットの分類が終わると、CiscoNX-OSデバイスにはスーパーバイザモジュールに到達する
パケットのレートを制御するメカニズムがあります。

ポリシングレートは 1秒間あたりのパケット（PPS）という形式で指定されます。分類された
それぞれのフローは、PPSで表すポリシングレート制限を指定することによって個別にポリシ
ングできます。

CoPPポリシーテンプレート
CiscoNX-OSデバイスの初回起動時には、DoS攻撃からスーパーバイザモジュールを保護する
ためのデフォルト copp-system-policyが Cisco NX-OSソフトウェアによってインストールされ
ます。最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプションを
選択することにより、展開シナリオの CoPPポリシーテンプレートを選択できます。

• Default：レイヤ 2およびレイヤ 3ポリシー。CPUにバインドされているスイッチドトラ
フィックとルーテッドトラフィックの間で適切なポリシングバランスを提供します。

• Layer 2：レイヤ 2ポリシー。CPUにバインドされているレイヤ 2トラフィック（たとえば
BPDU）により多くのプリファレンスを与ます。

• Layer 3：レイヤ 3ポリシー。CPUにバインドされているレイヤ 3トラフィック（たとえ
ば、BGP、RIP、OSPFなど）により多くのプリファレンスを与えます。
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オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合に

は、Cisco NX-OSソフトウェアにより Defaultポリシングが適用されます。最初はこのデフォ
ルトポリシーを使用し、必要に応じて CoPPポリシーを変更することを推奨します。

デフォルトの copp-system-policyポリシーには、基本的なデバイス操作に最も適した値が設定
されています。使用する DoSに対する保護要件に適合するよう、特定のクラスやアクセスコ
ントロールリスト（ACL）を追加する必要があります。

default、Layer 2および Layer 3テンプレートを切り替えるには、setupコマンドを使って設定
ユーティリティを再び入力することができます。

デフォルト CoPPポリシー
このポリシーは、スイッチにデフォルトで適用されます。これには、ほとんどのネットワーク

導入に適したポリサーレートを持つクラスが含まれています。このポリシーテンプレートを

変更することはできませんが、デバイスのCoPP設定を変更できます。セットアップユーティ
リティを実行してデフォルトの CoPPポリシープロファイルをセットアップすると、CoPPポ
リシーに対して既に行われたすべての変更が削除されます。

このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1300

class copp-s-eigrp
police pps 200

class copp-s-pimreg
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police pps 200
class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 1000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 12000

class copp-s-cdp
police pps 400

class copp-s-lacp
police pps 400

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

レイヤ 2 CoPPポリシー
このポリシーテンプレートを変更することはできませんが、デバイスのCoPP設定を変更でき
ます。セットアップユーティリティを実行してレイヤ 2 CoPPポリシープロファイルをセット
アップすると、CoPPポリシーに対して行われたすべての変更が削除されます。

このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
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police pps 400
class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1200

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 900

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 12300

class copp-s-cdp
police pps 400

class copp-s-lacp
police pps 400

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

レイヤ 3 CoPPポリシー
このポリシーテンプレートを変更することはできませんが、デバイスのCoPP設定を変更でき
ます。セットアップユーティリティを実行してレイヤ 3 CoPPポリシープロファイルをセット
アップすると、CoPPポリシーに対して行われたすべての変更が削除されます。
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このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 4000

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 4000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 6000

class copp-s-cdp
police pps 200

class copp-s-lacp
police pps 200

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
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police pps 100
class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

CoPPクラスマップ
ポリシー内のクラスには、次の 2つのタイプがあります。

•スタティック：これらのクラスは、各ポリシーテンプレートの一部であり、ポリシーまた
はCoPP設定から削除できません。スタティッククラスには、通常、デバイスの操作上重
要と考えられ、ポリシーに必要なトラフィックが含まれます。

•ダイナミック：これらのクラスはポリシーから、作成、追加、または削除できます。ダイ
ナミッククラスを使用して、要件に固有の CPU行きトラフィック（ユニキャスト）用ク
ラス/ポリシングを作成できます。

copp-s-xという名前のクラスはスタティッククラスです。ACLは、スタティックとダイナミッ
クの両方のクラスに関連付けることができます。

（注）

スイッチ宛ての Protocol-Independent Multicast（PIM）データ登録パケットと一致するように、
新しい CoPPクラス「copp-s-pim-datareg」が追加されました。この CoPPクラスは、PIMデー
タ登録パケットを 600パケット/秒（pps）のポリサーレートで別個のキューに分類するために
役立ちます。PIMプロトコルの 3つの CoPPクラスを以下に示します。

• copp-s-pimreg - PIM helloや join-pruneなどの、マルチキャストパケットである PIMプロ
トコルパケットに一致します。

• copp-s-pimautorp – PIM RP選択プロトコルパケットに一致します。

• copp-s-pim-datareg - PIMデータ登録パケットに一致します。

1秒間あたりのパケットのクレジット制限
特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの
合計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増
加して PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPS
の分を他のクラスから減少させる必要があります。
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CoPPと管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェア
ベースの CoPPだけをサポートします。アウトオブバンド mgmt0インターフェイスは CPUに
直接接続するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しま
せん。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許
可または拒否することができます。

CoPPの注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

•導入のシナリオに応じてデフォルト、L2、または L3ポリシーを選択し、観察された動作
に基づいて、CoPPポリシーを後で変更することを推奨します。

• fast-reloadを実行した後、トラフィックが完全に収束してから、トラフィックにおいて+/-
2～ 5 %の不規則性が約 30～ 40秒間発生する場合は、ARPパケットに関する CoPP値を
大きくします。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で
使用されるプロトコルや機能に加えて、サーバ環境に必要なスーパーバイザ機能を考慮す

る必要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要が
あります。

• write eraseコマンドとリロードにより、copp-s-bfdコマンドに関して、ポリシングの 1秒
間あたりのパケット（PPS）のデフォルト値が 900に変更されます。

• CoPPを継続的にモニターすることを推奨します。ドロップが発生した場合は、CoPPがト
ラフィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのか

を判定してください。どちらの場合も、状況を分析して、別の CoPPポリシーを使用する
か、またはカスタマイズ済み CoPPポリシーを変更する必要があるかどうかを評価しま
す。

• CiscoNX-OSソフトウェアは、出力CoPPとサイレントモードをサポートしません。CoPP
は入力だけでサポートされます。service-policy output coppは、コントロールプレーンイ
ンターフェイスには適用できません。

•新しい CoPPポリシーの作成はサポートされていません。

•アップグレードする際には、デフォルト LLDPCoPP値が 500 pps未満であるかどうか確認
してください。500 pps未満である場合は、次のコマンドを使用して、手動で 500 ppsに変
更してください。

switch(config)# policy-map type control-plane policy-map-name
switch(config-pmap)# class copp-s-lldp
switch(config-pmap-c)# police pps 500
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• glean（キャッシュモードのクラスデフォルトのクラスマップ）に関するハードウェアカ
ウンタはありません。

• MTU障害クラスマップに関するカウンタはありません。

• NATに関するハードウェアカウンタはありません。

• IPMCMISSに関するハードウェアカウンタはありません。

•スタティッククラスマップには match ACLステートメントを追加できません。

•トンネルが設定されていない場合、Cisco Nexus 3500シリーズスイッチは、すべてのパ
ケットをドロップします。また、トンネルが設定されている場合でも、トンネルインター

フェイスが設定されていないか、トンネルインターフェイスがシャットダウン状態のとき

は、パケットがドロップされます。

ポイントツーポイントトンネル（送信元と宛先）：Cisco Nexus 3500シリーズスイッチ
は、feature tunnelコマンドが設定されており、着信パケットの外部送信元および宛先ア
ドレスと一致するトンネル送信元および宛先アドレスによって設定されている使用可能な

トンネルインターフェイスが存在する場合に、そのスイッチを宛先とするすべての IP-in-IP
パケットのカプセル化を解除します。送信元および宛先パケットが一致しない場合または

インターフェイスがシャットダウン状態の場合は、パケットがドロップされます。

トンネルのカプセル化解除（送信元のみ）：CiscoNexus3500シリーズスイッチは、feature
tunnelコマンドが設定されており、着信パケットの外部宛先アドレスと一致するトンネル
送信元アドレスによって設定されている使用可能なトンネルインターフェイスが存在する

場合に、そのスイッチを宛先とするすべての IP-in-IPパケットのカプセル化を解除します。
送信元パケットが一致しない場合またはインターフェイスがシャットダウン状態の場合

は、パケットがドロップされます。

•前面パネルポート経由で NXAPIを使用する場合は、パケットがドロップせず、出力が大
きいCLIが予定時間内に戻るように、3000 PPSトラフィックを許可するように（httpの）
CoPPポリシーを増やす必要があります。

•セットアップスクリプトを実行すると、「Enter to basic configuration (yes/no)?」というプ
ロンプトが表示されます。

• noと応答すると、デフォルトのCoPPポリシーテンプレートはシステムに適用されま
せん。

• yesと応答すると、稼働バージョンのデフォルトの CoPPポリシーテンプレートがシ
ステムに適用されます。この操作により、システム CoPPクラスに設定されているデ
フォルト以外のポリサーレートが上書きされます。

スクリプトのセットアップスクリプトの実行中に Ctrl+Cを押す
と、デフォルトの CoPPポリシーテンプレートはシステムに適用
されず、既存の CoPPポリシーは変更されません

（注）
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•セットアップスクリプトを実行して基本設定を入力した後に Ctrl+Cを押すと、残りのす
べてのステップがスキップされ、「Apply and save the config before exiting (yes/no)?」という
プロンプトが表示されます。

• noと応答すると、デフォルトのCoPPポリシーテンプレートはシステムに適用されま
せん。

• yesと応答すると、稼働バージョンのデフォルトの CoPPポリシーテンプレートが適
用されます。この操作により、システム CoPPクラスに設定されているデフォルト以
外のポリサーレートが上書きされます。

•セットアップスクリプトは、ユーザー定義の CoPPクラスを変更しません。

•セットアップスクリプトが正常に実行され、その一環としてデフォルトのCoPPポリシー
テンプレートが適用されると、制御パケットが短時間ドロップされることがあります。こ

の期間中に、コントロールプレーンプロトコルがフラップすることがあります。

• PPSのクレジットが使い果たされると、セットアップスクリプトがデフォルトの CoPPポ
リシーテンプレートの設定に失敗することがあります。これにより、PPSがゼロのシステ
ム CoPPクラスが 1つ以上生じることがあります。これにより、高い PPS値を持つユー
ザー定義クラスがあるときに起こる可能性があります。デフォルトの CoPPポリシーを適
用するには、ユーザー定義のCoPPクラスのPPS値を再設定して、セットアップスクリプ
トを再度実行する必要があります。

• CDP（copp-s-cdp）、LLDP（copp-s-lldp）、LACP（copp-s-lacp）、BPDU（copp-s-bpdu）
クラスのハードウェアおよびソフトウェア一致パケットカウンタが、Cisco Nexus 3548プ
ラットフォームスイッチで集約されます。同様に、copp-s-dhcpreqおよび copp-s-dhcpresp
クラスのハードウェアおよびソフトウェア一致パケットカウンタも集約されます。

•変更がCOPPポリシーに適用されると、構成は非アトミック動作としてハードウェアに実
装されます。このプロセスにより、制御トラフィックが中断される可能性があります。

CoPPのアップグレードに関する注意事項
CoPPには、アップグレードに関する次の注意事項があります。

• CoPP機能をサポートしない Cisco NX-OSリリースから CoPP機能をサポートする Cisco
NX-OSリリースにアップグレードする場合は、スイッチの起動時にデフォルトポリシー
を使って CoPPが自動的にイネーブルにされます。別のポリシー（デフォルト、 l3、 l2）
をイネーブルにするには、アップグレード後にセットアップスクリプトを実行する必要が

あります。CoPP保護を設定しない場合、NX-OSデバイスはDoS攻撃に対して脆弱な状態
のままになります。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルの追加クラスを
含むCoPP機能をサポートするCiscoNX-OSリリースにアップグレードする場合は、CoPP
の新しいクラスを使用可能にするためにセットアップユーティリティを実行する必要があ

ります。
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•セットアップスクリプトは、CPUに着信するさまざまなフローに対応するポリシングレー
トを変更するため、デバイスにトラフィックが発生する時間ではなく、スケジュールされ

たメンテナンス期間にセットアップスクリプトを実行することを推奨します。

• Cisco NX-OS Release 6.0(2)A3(2)にアップグレードする際には、デフォルト LLDP CoPP値
が 500 pps未満であるかどうか確認してください。500より小さい場合は、次のコマンド
を使用して、手動で 500に変更してください。
switch(config)# policy-map type control-plane copp-system-policy
switch(config-pmap)# class copp-s-lldp
switch(config-pmap-c)# police pps 500

CoPPの設定

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要があり

ます。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワー
ド permitおよび denyは、マッチング時には無視されます。

始める前に

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確
認します。

手順の概要

1. configure terminal
2. class-map type control-plane match-any class-map-name

3. （任意） match access-group name access-list-name

4. exit

5. （任意） show class-map type control-plane [class-map-name]
6. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

コントロールプレーンクラスマップを指定し、ク

ラスマップコンフィギュレーションモードを開始

class-map type control-plane match-any class-map-name

例：

ステップ 2

します。デフォルトのクラス一致はmatch-anyです。switch(config)# class-map type control-plane
ClassMapA
switch(config-cmap)#

名前は最大 64文字で、大文字と小文字は区別され
ます。

（注）

class-default、match-all、または match-anyをクラス
マップ名に使用できません。

IP ACLのマッチングを指定します。複数の IP ACL
のマッチングを行う場合は、このステップを繰り返

します。

（任意） match access-group name access-list-name

例：

switch(config-cmap)# match access-group name
MyAccessList

ステップ 3

（注）

ACLキーワード permitおよび denyは、CoPPマッ
チング時には無視されます。

クラスマップコンフィギュレーションモードを終

了します。

exit

例：

ステップ 4

switch(config-cmap)# exit
switch(config)#

コントロールプレーンクラスマップの設定を表示

します。

（任意） show class-map type control-plane
[class-map-name]

例：

ステップ 5

switch(config)# show class-map type control-plane

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config)# copy running-config startup-config

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメー
タを含めます。クラスのポリサーを設定しなかった場合、そのクラスのデフォルトPPSは0に
なります。

IPv4パケットのポリシーを設定できます。

始める前に

コントロールプレーンクラスマップが設定してあることを確認します。
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手順の概要

1. configure terminal
2. policy-map type control-plane policy-map-name

3. class {class-map-name | class}
4. police [pps] {pps-value} [bc] burst-size [bytes | kbytes | mbytes | ms | packets | us]
5. exit
6. exit

7. （任意） show policy-map type control-plane [expand] [name class-map-name]
8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンポリシーマップを指定し、

ポリシーマップコンフィギュレーションモードを

policy-map type control-plane policy-map-name

例：

ステップ 2

開始します。ポリシーマップ名は大文字と小文字が

区別されます。
switch(config)# policy-map type control-plane
copp-system-policy
switch(config-pmap)#

（注）

ポリシーマップ名は変更できません。ポリシーマッ

プの copp-system-policy名のみを使用できます。単
一の type control-planeポリシーマップのみを設定
できます。

コントロールプレーンクラスマップ名またはクラ

スデフォルトを指定し、コントロールプレーンク

ラスコンフィギュレーションモードを開始します。

class {class-map-name | class}

例：

switch(config-pmap)# class ClassMapA
switch(config-pmap-c)#

ステップ 3

1秒間あたりのパケット（PPS）およびコミット済み
バースト（BC）に関するレート制限を指定します。

police [pps] {pps-value} [bc] burst-size [bytes | kbytes |
mbytes | ms | packets | us]

例：

ステップ 4

PPSの範囲は 0～ 20,000です。デフォルト PPSは 0
です。BCの範囲は 0～ 512000000です。デフォル
ト BCサイズの単位はバイトです。

switch(config-pmap-c)# police pps 100 bc 10

ポリシーマップクラスコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5
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目的コマンドまたはアクション

switch(config-pmap-c)# exit
switch(config-pmap)#

ポリシーマップコンフィギュレーションモードを

終了します。

exit

例：

ステップ 6

switch(config-pmap)# exit
switch(config)#

コントロールプレーンポリシーマップの設定を表

示します。

（任意） show policy-map type control-plane [expand]
[name class-map-name]

例：

ステップ 7

switch(config)# show policy-map type control-plane

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 8

switch(config)# copy running-config startup-config

コントロールプレーンサービスポリシーの設定

始める前に

コントロールプレーンポリシーマップを設定します。

手順の概要

1. configure terminal
2. control-plane
3. exit

4. （任意） show running-config copp [all]
5. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

コントロールプレーンコンフィギュレーションモー

ドを開始します。

control-plane

例：

ステップ 2
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目的コマンドまたはアクション

switch(config) # control-plane
switch(config-cp)#

コントロールプレーンコンフィギュレーションモー

ドを終了します。

exit

例：

ステップ 3

switch(config-cp)# exit
switch(config)#

CoPP設定を表示します。（任意） show running-config copp [all]

例：

ステップ 4

switch(config)# show running-config copp

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） copy running-config startup-config

例：

switch(config)# copy running-config startup-config

ステップ 5

CoPP showコマンド
CoPPの設定情報を表示するには、次の showコマンドのいずれかを入力します。

目的コマンド

CoPP の ACL を含め、システ
ム内で設定されているすべて

の IPv4 ACLを表示します。

show ip access-lists [acl-name]

このクラスマップにバインド

されているACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]

コントロール プレーン ポリ

シーマップと関連するクラス

マップおよび PPS の値を表示
します。

show policy-map type control-plane [expand] [ name
policy-map-name]

実行コンフィギュレーション

内のCoPP設定を表示します。
show running-config copp [all]
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目的コマンド

実行コンフィギュレーション

のユーザ設定によるアクセス

コントロールリスト（ACL）
を表示します。allオプション
を使用すると、実行コンフィ

ギュレーションのデフォルト

（CoPP設定）とユーザ定義に
よるACLの両方が表示されま
す。

show running-config aclmgr [all]

スタートアップコンフィギュ

レーション内のCoPP設定を表
示します。

show startup-config copp [all]

スタートアップコンフィギュ

レーションのユーザ設定によ

るアクセスコントロールリス

ト（ACL）を表示します。all
オプションを使用すると、ス

タートアップ コンフィギュ

レーションのデフォルト

（CoPP設定）とユーザ定義に
よるACLの両方が表示されま
す。

show startup-config aclmgr [all]

CoPP設定ステータスの表示
SUMMARY STEPS

1. switch# show copp status

DETAILED STEPS

Procedure

PurposeCommand or Action

CoPP機能の設定ステータスを表示します。switch# show copp statusステップ 1

Example

次に、CoPP設定ステータスを表示する例を示します。
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switch# show copp status

CoPPのモニタリング
SUMMARY STEPS

1. switch# show policy-map interface control-plane

DETAILED STEPS

Procedure

PurposeCommand or Action

適用された CoPPポリシーの一部であるすべてのク
ラスに関して、パケットレベルの統計情報を表示し

ます。

switch# show policy-map interface control-planeステップ 1

Example

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy

class-map copp-s-default (match-any)
police pps 400 , bc 0 packets
HW Matched Packets 0
SW Matched Packets 0

class-map copp-s-ping (match-any)
match access-group name copp-system-acl-ping
police pps 100 , bc 0 packets
HW Matched Packets 0
SW Matched Packets 0

....

CoPP統計情報のクリア
SUMMARY STEPS

1. (Optional) switch# show policy-map interface control-plane
2. switch# clear copp statistics
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DETAILED STEPS

Procedure

PurposeCommand or Action

現在適用されている CoPPポリシーおよびクラスご
との統計情報を表示します。

(Optional) switch# show policy-map interface
control-plane

ステップ 1

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2

Example

次に、インターフェイス環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPPの設定例

IP ACLの作成

ip access-list copp-sample-acl
permit udp any any eq 3333
permit udp any any eq 4444

次に、着信パケットに適合する使用可能なトンネルが存在しない場合にすべての IP-in-IP（プ
ロトコル 4）パケットを即座にドロップするように CoPPポリシーを変更する例を示します。
次の例に示すように、デフォルトの copp-s-selfipポリシーの前に copp-s-ipinipを作成します。
ip access-list copp-s-ipinip
10 permit 4 any any
class-map type control-plane match-any copp-s-ipinip
match access-group name copp-s-ipinip
policy-map type control-plane copp-system-policy
class copp-s-ipinip
police pps 0
class copp-s-selfIp
police pps 500
class copp-s-default
police pps 400

関連する IP ACLを使用したサンプル CoPPクラスの作成

次に、CoPPの新規クラスおよび関連する ACLを作成する例を示します。
class-map type control-plane copp-sample-class
match access-group name copp-sample-acl

次に、CoPPポリシーにクラスを追加する例を示します。
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policy-map type control-plane copp-system-policy
Class copp-sample-class
Police pps 100

次に、既存のクラス（copp-s-bpdu）の PPSを変更する例を示します。
policy-map type control-plane copp-system-policy
Class copp-s-bpdu
Police pps <new_pps_value>

既存または新規の CoPPのクラスと ACLを関連付ける

次に、ACLを既存または新規の CoPPクラスに関連付ける例を示します。
class-map type control-plane copp-s-eigrp
match access-grp name copp-system-acl-eigrp6

CoPPポリシーにクラスを追加

次に、クラスがまだ追加されていない場合に、CoPPポリシーにクラスを追加する例を示しま
す。

policy-map type control-plane copp-system-policy
class copp-s-eigrp
police pps 100

ARP ACLベースのダイナミッククラスの作成

ARP ACLでは ARP TCAMを使用します。この TCAMのデフォルトサイズは 0です。ARP
ACLを CoPPで使用するには、その前に、この TCAMをゼロ以外のサイズに切り分ける必要
があります。

hardware profile tcam region arpacl 128
copy running-config startup-config
reload

ARP ACLの作成

arp access-list copp-arp-acl
permit ip 20.1.1.1 255.255.255.0 mac any

ARP ACLをクラスに関連付けて、CoPPポリシーにそのクラスを追加する手順は、IP ACLの
場合の手順と同じです。

CoPPクラスの作成と ARP ACLの関連付け

class-map type control-plane copp-sample-class
match access-group name copp-arp-acl

CoPPポリシーからのクラスの削除

policy-map type control-plane copp-system-policy
no class-abc

システムからのクラスの削除

no class-map type control-plane copp-abc
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コントロールプレーンクラスマップの設定の表示

show class-map type control-plane copp-s-pim-datareg
class-map type control-plane match-any copp-s-pim-datareg

次の例は、copp-s-pim-dataregクラスのインターフェイスコントロールプレーン情報を示して
います。

switch# sh policy-map interface control-plane class copp-s-pim-datareg

Control Plane

service-policy input: copp-system-policy

class-map copp-s-pim-datareg (match-any)
police pps 600 , bc 0 packets
HW Matched Packets 55753
SW Matched Packets 33931

switch#

insert-beforeオプションを使用して、パケットが複数のクラスと一致するかどうか、およびい
ずれか 1つのクラスにプライオリティを割り当てる必要があるかどうかを確認

policy-map type control-plan copp-system-policy
class copp-ping insert-before copp-icmp

CoPPの設定例
次に、ACL、クラス、ポリシー、および個別のクラスポリシングの CoPPの設定例を示しま
す。

IP access list copp-system-acl-eigrp
10 permit eigrp any 224.0.0.10/32

IP access list copp-system-acl-icmp
10 permit icmp any any

IP access list copp-system-acl-igmp
10 permit igmp any any

IP access list copp-system-acl-ntp
10 permit udp any any eq ntp
20 permit udp any eq ntp any

IP access list copp-system-acl-pimreg
10 permit pim any any

IP access list copp-system-acl-ping
10 permit icmp any any echo
20 permit icmp any any echo-reply

IP access list copp-system-acl-routingproto1
10 permit tcp any gt 1024 any eq bgp
20 permit tcp any eq bgp any gt 1024
30 permit udp any 224.0.0.0/24 eq rip
40 permit tcp any gt 1024 any eq 639
50 permit tcp any eq 639 any gt 1024
70 permit ospf any any
80 permit ospf any 224.0.0.5/32
90 permit ospf any 224.0.0.6/32

IP access list copp-system-acl-routingproto2
10 permit udp any 224.0.0.0/24 eq 1985
20 permit 112 any 224.0.0.0/24

IP access list copp-system-acl-snmp
10 permit udp any any eq snmp
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20 permit udp any any eq snmptrap
IP access list copp-system-acl-ssh

10 permit tcp any any eq 22
20 permit tcp any eq 22 any

IP access list copp-system-acl-stftp
10 permit udp any any eq tftp
20 permit udp any any eq 1758
30 permit udp any eq tftp any
40 permit udp any eq 1758 any
50 permit tcp any any eq 115
60 permit tcp any eq 115 any

IP access list copp-system-acl-tacacsradius
10 permit tcp any any eq tacacs
20 permit tcp any eq tacacs any
30 permit udp any any eq 1812
40 permit udp any any eq 1813
50 permit udp any any eq 1645
60 permit udp any any eq 1646
70 permit udp any eq 1812 any
80 permit udp any eq 1813 any
90 permit udp any eq 1645 any
100 permit udp any eq 1646 any

IP access list copp-system-acl-telnet
10 permit tcp any any eq telnet
20 permit tcp any any eq 107
30 permit tcp any eq telnet any
40 permit tcp any eq 107 any

IP access list copp-system-dhcp-relay
10 permit udp any eq bootps any eq bootps

IP access list test
statistics per-entry
10 permit ip 1.2.3.4/32 5.6.7.8/32 [match=0]
20 permit udp 11.22.33.44/32 any [match=0]
30 deny udp 1.1.1.1/32 any [match=0]

class-map type control-plane match-any copp-icmp
match access-group name copp-system-acl-icmp

class-map type control-plane match-any copp-ntp
match access-group name copp-system-acl-ntp

class-map type control-plane match-any copp-s-arp
class-map type control-plane match-any copp-s-bfd
class-map type control-plane match-any copp-s-bpdu
class-map type control-plane match-any copp-s-dai
class-map type control-plane match-any copp-s-default
class-map type control-plane match-any copp-s-dhcpreq
match access-group name copp-system-acl-dhcps6

class-map type control-plane match-any copp-s-dhcpresp
match access-group name copp-system-acl-dhcpc6
match access-group name copp-system-dhcp-relay

class-map type control-plane match-any copp-s-eigrp
match access-group name copp-system-acl-eigrp
match access-group name copp-system-acl-eigrp6

class-map type control-plane match-any copp-s-glean
class-map type control-plane match-any copp-s-igmp
match access-group name copp-system-acl-igmp

class-map type control-plane match-any copp-s-ipmcmiss
class-map type control-plane match-any copp-s-l2switched
class-map type control-plane match-any copp-s-l3destmiss
class-map type control-plane match-any copp-s-l3mtufail
class-map type control-plane match-any copp-s-l3slowpath
class-map type control-plane match-any copp-s-pimautorp
class-map type control-plane match-any copp-s-pimreg
match access-group name copp-system-acl-pimreg

class-map type control-plane match-any copp-s-ping
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match access-group name copp-system-acl-ping
class-map type control-plane match-any copp-s-ptp
class-map type control-plane match-any copp-s-routingProto1
match access-group name copp-system-acl-routingproto1
match access-group name copp-system-acl-v6routingproto1

class-map type control-plane match-any copp-s-routingProto2
match access-group name copp-system-acl-routingproto2

class-map type control-plane match-any copp-s-selfIp
class-map type control-plane match-any copp-s-ttl1
class-map type control-plane match-any copp-s-v6routingProto2
match access-group name copp-system-acl-v6routingProto2

class-map type control-plane match-any copp-snmp
match access-group name copp-system-acl-snmp

class-map type control-plane match-any copp-ssh
match access-group name copp-system-acl-ssh

class-map type control-plane match-any copp-stftp
match access-group name copp-system-acl-stftp

class-map type control-plane match-any copp-tacacsradius
match access-group name copp-system-acl-tacacsradius

class-map type control-plane match-any copp-telnet
match access-group name copp-system-acl-telnet

policy-map type control-plane copp-system-policy
class copp-s-selfIp
police pps 500

class copp-s-default
police pps 400

class copp-s-l2switched
police pps 200

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-l3slowpath
police pps 100

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-dai
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1300

class copp-s-v6routingProto2
police pps 1300

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 1000

class copp-s-arp
police pps 200
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class copp-s-ptp
police pps 1000

class copp-s-bfd
police pps 350

class copp-s-bpdu
police pps 12000

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

control-plane
service-policy input copp-system-policy

例：セットアップユーティリティによるデフォルトCoPP
ポリシーの変更または再適用

セットアップユーティリティを使用して、デフォルトCoPPポリシーを変更または再適用する
例を次に示します。

switch# setup

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : switch

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway for mgmt? (yes/no) [y]: n

Enable the telnet service? (yes/no) [n]: y
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Enable the ssh service? (yes/no) [y]: n

Configure the ntp server? (yes/no) [n]: n

Configure CoPP System Policy Profile ( default / l2 / l3 ) [default]: l2

The following configuration will be applied:
switchname switch
telnet server enable
no ssh server enable
policy-map type control-plane copp-system-policy ( l2 )

Would you like to edit the configuration? (yes/no) [n]: n

Use this configuration and save it? (yes/no) [y]: y

[########################################] 100%
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翻訳について
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