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この章は次のトピックで構成されています。

• SaltStackについて（1ページ）
•注意事項と制約事項（2ページ）
• SaltStackの Cisco NX-OS環境（3ページ）
• SaltStackの NX-APIの有効化（3ページ）
• NX-OS用の SaltStackのインストール（4ページ）

SaltStackについて
Cisco Nexusスイッチは、NX-OSを介して SaltStackをサポートします。Cisco NX-OSのサポート
されているリリースの詳細については、https://github.com/saltstack/salt/blob/develop/doc/topics/
installation/nxos.rst#step-1-verify-platform-and-software-version-supportを参照してください。

SaltStackは、サーバーやその他のネットワークデバイスの構成、管理、およびリモート実行のた
めの無料のオープンソース自動化フレームワークです。SaltStackフレームワークは、Saltプライ
マリと呼ばれるサーバーと、ミニオンと呼ばれるクライアントプログラムを実行する Saltノード
で構成されます。Cisco Nexusスイッチ（スイッチ）は、Saltノードであり、Saltプライマリでは
ありません。

SaltStackミニオンは、スイッチに応じてオンボックスまたはオフボックスのいずれかで実行し
て、構成または管理操作を実行できます。

•オンボックスでは、ミニオンはスイッチのBashシェルで実行されます。これらのネイティブ
ミニオンは、プライマリからリモートコマンドを受信して実行し、コマンドの結果をプライ

マリに中継します。オンボックス展開では、ミニオンはスイッチの Guest Shellで有効になっ
ています。

•オフボックスでは、別のタイプのミニオンであるプロキシミニオンが、スイッチへのSSH接
続またはNX-APIを介して実行されます。プロキシミニオン（SSHプロキシミニオンまたは
NX-APIプロキシミニオン）は、コマンドを受信して実行します。その後、プロキシはコマ
ンドの結果をプライマリに中継します。
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鍵は、Saltプライマリと Cisco Nexusスイッチで実行されているミニオンとの間のセキュリティを
確保するために使用されます。Saltのプライマリは、Cisco Nexusスイッチで実行されているミニ
オンとの接続を開始すると、最初にキーを渡します。ミニオンはキーを受け取り、正しい応答を

計算し、キーをプライマリに送信します。プライマリは、キーの正しい応答値も計算しました。

プライマリがミニオンからキーを受け取ると、キーが一致すると、セッションが開かれます。こ

れにより、Saltプライマリはコマンドを送信できます。セッションは、電源を入れ直したり再起
動したりしても持続しません。

SaltStackは、スイッチの CLI、プロパティ、および機能に影響を与える実行モジュールとソルト
の状態を通じて、スイッチを管理および構成します。たとえば、モジュールを通じて、SaltStack
を使用して Cisco Nexusスイッチをアップグレードできます。Saltプライマリは、自動化とスケー
ラビリティを活用するためにプログラムでコマンドを送信します。

詳細については、次のドキュメントを参照してください。

https://www.saltstack.com/SaltStack

https://docs.saltstack.com/en/latest/SaltStackのドキュメント

https://github.com/saltstack/salt/blob/develop/doc/
topics/installation/nxos.rst

CiscoNexus SaltMinionのインストールおよび構
成ガイド

NX-OSと SaltStackについて
Salt Openは、Salt構成管理および分散リモート実行システムのオープンソースのコミュニティ版
です。CiscoNX-OSは、物理スイッチと Salt Openソフトウェアの間に中間層を提供します。Cisco
NX-OSと Salt Openは相互運用して、Saltミニオンと Cisco Nexusスイッチの間に APIとコマンド
実行レイヤを提供します。Cisco NX-OSはミニオンをホストし、次のように実行できるようにし
ます。

•スイッチでは、Cisco NX-OSゲストシェルが SaltStackミニオンをホストし、統合インター
フェイスを介して 1つ以上のスイッチの自動オーケストレーションを提供します。ゲスト
シェルで実行されているミニオンはネイティブミニオンであり、NX-APIを介して UNIXド
メインソケット（UDS）に接続します。

•スイッチをオフにすると、Saltプライマリはネットワークデバイス上で Salt Openソフトウェ
アを実行し、SSH（SSHプロキシミニオン）または NX-API over HTTPS（NX-APIプロキシ
ミニオン）を介してNX-OSと通信します。Cisco NX-OSはコマンドを解釈し、必要な構成タ
スクを実行し、成功または失敗を適切なプロキシミニオンに報告します。プロキシミニオン

は、このデータを Saltプライマリに送信します。

注意事項と制約事項
Cisco Nexusスイッチに SaltStackの導入の注意事項と制約事項は次のとおりです：
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• SSHまたは NX-API HTTPSを介して SaltStackを実行している場合は、Saltを実行する前に
NX-API機能（feature nxapi）を有効にします。

• Saltのプライマリは、ポート 4506でミニオンをリッスンします。このポートが開いていて
（ブロックされていない）、別のサービスで使用されていないことを確認してください。

SaltStackの Cisco NX-OS環境
CiscoNX-OS環境は、Saltをオンボックスで実行しているかオフボックスで実行しているかによっ
て異なります。

•スイッチをオンボックスで管理するには、ミニオンのホスティング環境であるゲストシェル
に SaltStackミニオン RPMをインストールする必要があります。

•スイッチをオフボックスで管理するには、NX-OSで SSHまたはNX-APIを有効にする必要が
あります。

SaltStackをサポートする Cisco Nexusスイッチなどの詳細については、https://github.com/saltstack/
salt/blob/develop/doc/topics/installation/nxos.rst#step-1-verify-platform-and-software-version-supportにア
クセスしてください。

SaltStackの NX-APIの有効化

始める前に

SSHまたはNX-API HTTPSで実行されているプロキシミニオンの場合、SaltStackが機能するには
NX-API機能を有効にする必要があります。デフォルトでは、NX-APIが有効になっています。再
度有効にする必要がある場合に備えて、次の手順を示します。

手順の概要

1. config terminal
2. feature nxapi

手順の詳細

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config terminal

例：

Step 1

switch-1# config terminal
Enter configuration commands, one per line. End
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目的コマンドまたはアクション

with CNTL/Z.
switch-1(config)#

プロキシミニオンの NX-APIを有効にします。feature nxapi

例：

Step 2

switch-1# feature nxapi
switch-1#(config)#

次のタスク

ソルトスタックをインストールします。

NX-OS用の SaltStackのインストール
次の設置ガイドを使用して、Cisco Nexusスイッチに SaltStackをインストールして起動します。

https://github.com/saltstack/salt/blob/develop/doc/topics/installation/
nxos.rst#cisco-nexus-salt-minion-installation-and-configuration-guide
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


