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この章は、次の項で構成されています。

• NX-SDKについて（1ページ）
•オンボックス（ローカル）アプリケーションについて（3ページ）
•デフォルト Dockerイメージ（3ページ）
• NX-SDKに関する注意事項と制限事項（3ページ）
•オフボックス（リモート）アプリケーション（4ページ）

NX-SDKについて
Cisco NX-OS SDK（NX-SDK）は、自動化およびカスタムアプリケーションの作成（カスタムの
生成など）のためのインフラストラクチャへのアクセスを合理化する C++抽象化およびプラグイ
ンライブラリレイヤです。

• CLI

• Syslog

•イベントマネージャとエラーマネージャ

•アプリケーション間通信

•ハイアベイラビリティ（HA）

•ルートマネージャ

NX-SDKを使用したアプリケーション開発には、C++、Python、または Go（一部の例外あり）を
使用できます。

要件

NX-SDKでは次の要件があります。

• Docker
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• Linux環境（Ubuntu 14.04または Centos 6.7のいずれか）。提供されているNX-SDKDockerコ
ンテナを使用することをお勧めします。詳細については、「CiscoDevNetNX-SDK」を参照し
てください。

ローカル（オンスイッチ）およびリモート（オフスイッチ）アプリケーションのサポート

NX-SDKを使用して開発されたアプリケーションは、NX-SDKが提供する Dockerコンテナのス
イッチから作成または開発されます。アプリケーションの作成後、アプリケーションを展開でき

る場所を柔軟に選択できます。

•ローカル（オンボックス）アプリケーションはスイッチ上で実行されます。詳細については、
オンボックス（ローカル）アプリケーションについて（3ページ）を参照してください。

•リモート（オフボックス）アプリケーションは、スイッチをオフにして実行されます。この
オプションは NX-SDK 2.0以降でサポートされており、アプリケーションをスイッチ以外の
場所で実行するようにデプロイできます。詳細については、リモートアプリケーションにつ

いて（5ページ）を参照してください。

関連情報

Cisco NX-SDKの詳細については、次にアクセスしてください。

• Cisco DevNet NX-SDK。versions.mdリンク（Cisco DevNet NX-SDKバージョン）をクリッ
クして、サポートされている各リリースの機能と詳細に関する情報を取得します。

• NX-SDK Readme

必要に応じて、シスコは NX-SDKの情報を githubに追加します。

Goバインディングに関する考慮事項
Goバインディングは、NX-SDKのリリースと、アプリがローカルで実行されているかリモートで
実行されているかに応じて、さまざまなレベルでサポートされます。

• NX-SDKリモートアプリケーションのすべてのバージョンの Goバインディングは、EFT前
の品質です。

•ローカル NX-SDK 2.0アプリケーションの Goバインディングは、EFT前です。

•ローカル NX-SDK 1.7.5以前のアプリケーションの Goバインディングがサポートされていま
す。

詳細については、「NX-SDKアプリケーションの GOバインディング」を参照してください。
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Goバインディングに関する考慮事項

https://github.com/CiscoDevNet/NX-SDK
https://github.com/CiscoDevNet/NX-SDK
https://github.com/CiscoDevNet/NX-SDK/blob/master/versions.md
https://github.com/CiscoDevNet/NX-SDK/tree/master/readmes
https://github.com/CiscoDevNet/NX-SDK/tree/master/go


オンボックス（ローカル）アプリケーションについて
オンボックス（ローカル）アプリケーションでは、NX-SDKをインストールし、選択したサポー
ト対象言語でアプリケーションをビルドし、スイッチにインストールできる.rpmファイルとして

アプリをパッケージ化し、スイッチにアプリケーションをインストールして実行します。。.rpm

ファイルは手動で生成することも、自動生成することもできます。

アプリケーション開発は、NX-SDKが提供するコンテナで行われます。ローカルアプリケーショ
ンには、リモートアプリケーションとは異なるコンテナとツールを使用します。詳細について

は、デフォルト Dockerイメージ（3ページ）を参照してください。

ローカルアプリケーションのビルド、インストール、および実行については、CiscoDevNetNX-SDK
を参照してください。

デフォルト Dockerイメージ
NX-SDKには、ローカルまたはリモートで使用するための次のDockerイメージとツールがデフォ
ルトで含まれています。

目次使用方法

Cisco ENXOS SDK

クロスコンパイル用のWindRiverLinux（WRL）
ツールチェーン

多言語バインディングツールキット

NX-SDK 1.75以降、Goコンパイラ

スイッチの場合

事前にビルドされた libnxsdk.soを備えた
NX-SDK多言語バインディングツールキット

Goコンパイラ

RapidJSON

リモート APIサポートのための gRPC

オフスイッチ（リモート）

詳細については、https://github.com/CiscoDevNet/NX-SDK#readmehttps://github.com/CiscoDevNet/
NX-SDK/tree/master/readmes/nxsdk_docker_images.mdを参照してください。

NX-SDKに関する注意事項と制限事項
NX-SDKには、アプリケーションをローカル（オンボックス）またはリモート（オフボックス）
で実行するための使用上の注意事項と制限事項があります。

注意事項と制限事項については、Cisco DevNet NX-SDKの「役立つメモ」を参照してください。
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オンボックス（ローカル）アプリケーションについて

https://github.com/CiscoDevNet/NX-SDK#custom-application-development-flow-using-nx-sdk
https://github.com/CiscoDevNet/NX-SDK#readme
https://github.com/CiscoDevNet/NX-SDK/tree/master/readmes/nxsdk_docker_images.md
https://github.com/CiscoDevNet/NX-SDK/tree/master/readmes/nxsdk_docker_images.md
https://github.com/CiscoDevNet/NX-SDK/blob/master/README.md#cisco-nx-sdk


•リモートアプリケーションの場合、SDKサーバーに接続するポートは 50002～ 50100です。
これらのポートが開いていて、他のサービスによって使用されていないことを確認してくだ

さい。ポート 50051は、内部アプリケーションによる使用がブロックされており、リモート
アプリケーションでは使用できません。

• NX-SDKを使用したカスタムアプリケーションの開発には、次の制限が適用されます。

• GNU C/C++ツールチェーンと標準ライブラリを備えた現在の Linux配布を使用してアプ
リケーションを開発する必要があります。

•提供されている Dockerイメージでアプリケーションを開発することをお勧めします。
Dockerイメージと関連ツールを実行するには、最低 8 MBの空きメモリと 64ビットホ
ストが必要です。「デフォルト Dockerイメージ（3ページ）」を参照してください。

• Ciscoは、Bashでアプリケーションをビルドしてテストすることを推奨しています。それら
を本番環境に展開する場合は、アプリケーションを RPMとしてビルドし、NX-OS VSH
（Vshell）で実行します。

• Cisco Nexusスイッチは、BashおよびVSHで最大 32のアプリケーションをサポートします。

• NX-SDK2.0の場合、CiscoNexusスイッチで実行されているリモートNX-SDKアプリケーショ
ンおよび NX-SDKサーバーには 1対 1の制限があります。

•最大 10個のリモート NX-SDKアプリケーションをスイッチで同時に実行できます。

• NX-SDKサーバーは、CLIで構成されたアプリケーションからのリモート要求のみを受け入
れ、ランダムなアプリケーションからは受け入れません。

•エラーが発生すると、SDKサーバーは例外をスローします。

•一部の APIは、リモートアプリケーションでは実行されません。詳細については、APIド
キュメントを参照してください。

•リモートクライアントライブラリコードはオープンソースではないため、NX-SDKリモー
トアプリは NX-SDKリモート Dockerコンテナで実行する必要があります。自分の OSでリ
モート NX-SDKを使用するには、使用している OSとコンパイラのバージョンを githubでリ
クエストします。Ciscoは、バージョンに基づいてリモート libnxsdk.soを生成できます。

オフボックス（リモート）アプリケーション

NX-SDK2.0について
NX-SDKバージョン 2.0は、開発者が必要な場所でアプリケーションを実行できる実行環境の柔
軟性を可能にします。このバージョンのNX-SDKでは、アプリケーションは引き続きコンテナ内
のスイッチをオフにして開発されますが、たとえばクラウドなどで、アプリケーションをスイッ

チ上またはスイッチ外のいずれかで実行できます。

NX-SDK 2.0には次のような利点があります。
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•スイッチをお客様の環境に簡単に統合できます。

•スイッチがデータセンター、パブリッククラウド、プライベートクラウドでシームレスに動
作できるようにする拡張性。

•スイッチレベルのリソースでの変更がアプリケーションの変更または書き換えを必要としな
いように、スイッチリソースから顧客アプリを切り離します。

•アプリケーションがリンクするための使いやすい APIを備えた単一のライブラリ。これによ
り、スイッチの相互作用が簡素化され、アプリケーションをより簡単に記述およびデバッグ

できる高水準言語で記述できます。

•リモートサービスの実行は、オンボックスアプリケーションよりも安全です。

詳細については、https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_
NXOS.md[NX-SDKアプリケーションのリモート展開（DeployingNX-SDKApplications Remotely）]
を参照してください。

リモートアプリケーションについて

リモートアプリケーションは、Cisco Nexusスイッチではない別のスイッチに置くことができま
す。リモートまたはオフボックスのアプリケーションは、NX-SDKレイヤを介して呼び出し、ス
イッチと対話して情報の読み取り（取得）または情報の書き込み（設定）をします。

ローカルとリモートの両方のNX-SDKアプリケーションは同じAPIを使用するため、NX-SDKア
プリケーションをオンボックスまたはオフボックスで柔軟に展開できます。

リモートで実行するには、アプリケーションが特定の要件を満たしている必要があります。詳細

については、https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_
NXOS.md[NX-SDKアプリケーションのリモート展開（DeployingNX-SDKApplications Remotely）]
を参照してください。

2.0より前の NX-SDKアプリケーションの後方互換性

NX-SDK 2.0には、NX-SDK v1.75アプリケーションの開発方法に応じて、条件付きの後方互換性
があります。

•通常、NX-SDKは、NX-SDK 2.0より前に作成したアプリのリモート実行をサポートしてお
り、アプリを完全に書き直す必要はありません。代わりに、API呼び出しを変更するために
変更せずに、同じアプリを再利用できます。新しいNX-SDK2.0モデルで古いアプリをサポー
トするには、API呼び出しで IPおよびポートのパラメータを提供する必要があります。これ
らのパラメータは NX-SDK 1.75以前では使用できませんが、アプリが SDKサーバにエクス
ポートできる環境変数として IPアドレスとポート情報を追加できます。

•ただし、NX-SDK2.0より前のアプリの下位互換性がサポートされていない場合があります。
古いアプリの一部の APIは、リモートでの実行をサポートしていないか、実行できない可能
性があります。この場合、APIは例外をスローできます。元のアプリケーションに対する例
外処理の完全性と堅牢性によっては、アプリケーションが予期しない動作をする可能性があ

り、最悪の場合、クラッシュする可能性があります。
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リモートアプリケーションについて

https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_NXOS.md
https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_NXOS.md
https://github.com/CiscoDevNet/NX-SDK/tree/master/remote
https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_NXOS.md
https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_NXOS.md
https://github.com/CiscoDevNet/NX-SDK/tree/master/remote


詳細については、https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_
NXOS.md[NX-SDKアプリケーションのリモート展開（DeployingNX-SDKApplications Remotely）]
を参照してください。

NX-SDKセキュリティ
NX-OS 9.3（1）以降、NX-SDK 2.0は次のセキュリティ機能をサポートしています。

•セッションセキュリティ。リモートアプリケーションは、トランスポートレイヤーサービ
ス（TLS)を介してスイッチ上の NX SDKサーバに接続し、アプリケーションとスイッチの
NX SDKサーバ間に暗号化されたセッションを提供できます。

•サーバ証明書のセキュリティ。CiscoNX-OS9.3（1）を使用した新しいスイッチ展開の場合、
NX-SDKサーバは 1日限りの一時証明書を生成して、カスタム証明書をインストールするの
に十分な時間を提供します。

たとえば、以前の NX-SDKバージョンから NX-SDK 2.0にアップグレードする場合など、
NX-SDKサーバにカスタム証明書がすでにインストールされている場合、既存の証明書はアッ
プグレード後も保持され、使用されます。

• API書き込み呼び出し制御。NX-SDK2.0では、セキュリティプロファイルが導入されていま
す。これにより、アプリケーションが NX-SDKサーバをどの程度制御できるかを制御するた
めの事前定義されたポリシーを選択できます。セキュリティプロファイルに関する詳細情報

を入手するには、 NX SDK 2.0のセキュリティプロファイル（6ページ）を参照します。

NX SDK 2.0のセキュリティプロファイル
以前のリリースでは、SDKバージョン 1.75のAPIは、イベントのデータの読み取りと取得のみが
許可されていました。Cisco NX-OSリリース 9.3(1)以降、NX-SDK 2.0は書き込みコールを含むさ
まざまなタイプの操作をサポートします。

アプリがスイッチを読み書きする機能は、セキュリティプロファイルを介して制御できます。セ

キュリティプロファイルは、スイッチで実行されているアプリケーションのサービスに付加され

るオプションのオブジェクトです。セキュリティプロファイルは、スイッチに書き込むアプリ

ケーションの機能を制御し、スイッチ機能を変更、削除、または構成するアプリケーションの機

能を制御します。デフォルトでは、アプリケーションの書き込みは許可されていないため、アプ

リケーションごとに、スイッチへの書き込みアクセスを有効にするセキュリティプロファイルを

作成する必要があります。

Ciscoの NX-SDKは、次のセキュリティプロファイルを提供します。

値説明プロファイル

これはデフォルトプロファイル

です。

CLIの追加を除き、API呼び出しがス
イッチに書き込まれないようにしま

す。

拒否
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NX-SDKセキュリティ

https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_NXOS.md
https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/NXSDK_in_NXOS.md
https://github.com/CiscoDevNet/NX-SDK/tree/master/remote


値説明プロファイル

スロットルは 50回の API呼び
出しであり、スロットルは5秒
後にリセットされます。

スイッチを変更する APIを許可しま
すが、指定された数の呼び出しまでの

み許可します。このセキュリティプ

ロファイルは、スロットリングを適用

してAPI呼び出しの数を制御します。

アプリケーションは制限まで書き込む

ことができますが、制限を超えると書

き込みが停止し、応答でエラーメッ

セージが送信されます。

スロットル

スイッチを変更する APIは制限なし
で許可されます

許可

NX-SDKのセキュリティプロファイルの詳細については、[NX-SDKアプリケーションのセキュリ
ティプロファイル（Security Profiles for NX-SDK Applications）]を参照してください。

アプリケーションの構築、インストール、および実行の詳細については、CiscoDevNetNX-SDKに
アクセスしてください。
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NX SDK 2.0のセキュリティプロファイル

https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/security_profiles.md
https://github.com/CiscoDevNet/NX-SDK/blob/master/readmes/security_profiles.md
https://github.com/CiscoDevNet/NX-SDK#custom-application-development-flow-using-nx-sdk


NX-SDK
8

NX-SDK

NX SDK 2.0のセキュリティプロファイル



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


