
概要

この章は、次の項で構成されています。

•システム管理機能, on page 1
•ライセンス要件（4ページ）
•サポートされるプラットフォーム（4ページ）

システム管理機能
このマニュアルに記載されているシステム管理機能について説明します。

説明特長

ユーザーアカウントおよびロールベースアク

セスコントロール（RBAC）では、割り当て
られたロールのルールを定義できます。ロー

ルは、ユーザーが管理操作にアクセスするた

めの許可を制限します。各ユーザーロールに

複数のルールを含めることができ、各ユーザー

が複数のロールを持つことができます。

ユーザーアカウントおよび RBAC

Session Managerを使用すると、コンフィギュ
レーションを作成し、すべて正しく設定され

ていることを確認および検証したあとでバッ

チモードで適用できます。

Session Manager
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説明特長

Cisco Generic Online Diagnostics（GOLD）で
は、複数のシスコプラットフォームにまたが

る診断操作の共通フレームワークを定義して

います。オンライン診断フレームワークでは、

中央集中システムおよび分散システムに対応

する、プラットフォームに依存しない障害検

出アーキテクチャを規定しています。これに

は共通の診断 CLIとともに、起動時および実
行時に診断するための、プラットフォームに

依存しない障害検出手順が含まれます。

プラットフォーム固有の診断機能は、ハード

ウェア固有の障害検出テストを行い、診断テ

ストの結果に応じて適切な対策を実行できま

す。

オンライン診断

設定のロールバック機能を使用すると、Cisco
NX-OSのコンフィギュレーションのスナップ
ショットまたはユーザーチェックポイントを

使用して、スイッチをリロードしなくても、

いつでもそのコンフィギュレーションをスイッ

チに再適用できます。権限のある管理者であ

れば、チェックポイントで設定されている機

能について専門的な知識がなくても、ロール

バック機能を使用して、そのチェックポイン

トコンフィギュレーションを適用できます。

設定のロールバック

簡易ネットワーク管理プロトコル（SNMP）
は、SNMPマネージャとエージェント間の通
信用メッセージフォーマットを提供する、ア

プリケーションレイヤプロトコルです。SNMP
では、ネットワーク内のデバイスのモニタリ

ングと管理に使用する標準フレームワークと

共通言語が提供されます。

SNMP

RMONは、各種のネットワークエージェント
およびコンソールシステムがネットワークモ

ニタリングデータを交換できるようにするた

めの、Internet Engineering Task Force（IETF）
標準モニタリング仕様です。Cisco NX-OSで
は、Cisco NX-OSデバイスをモニターするた
めの、RMONアラーム、イベント、およびロ
グをサポートします。

RMON
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説明特長

スイッチドポートアナライザ（SPAN）機能
（ポートミラーリングまたはポートモニタリ

ングとも呼ばれる）は、ネットワークアナラ

イザによる分析のためにネットワークトラ

フィックを選択します。ネットワークアナラ

イザは、Cisco SwitchProbeまたはその他のリ
モートモニタリング（RMON）プローブです。

SPAN

Encapsulated Remote Switched Port Analyzer
（ERSPAN）は、IPネットワークでミラーリ
ングされたトラフィックを転送するために使

用します。ERSPANは異なるスイッチ上の送
信元ポート、送信元 VLAN、および宛先をサ
ポートし、ネットワーク上にある複数のスイッ

チのリモートモニタリングを可能にします。

ERSPANは、スイッチ間でトラフィックを伝
送するために、Generic Routing Encapsulation
（GRE）を使用します。

ERSPANは、ERSPAN送信元セッション、ルー
ティング可能なERSPANGREカプセル化トラ
フィック、および ERSPAN宛先セッションで
構成されています。異なるスイッチでERSPAN
送信元セッションおよび宛先セッションを個

別に設定します。

ERSPAN送信元セッションを 1台のスイッチ
上で設定するには、送信元ポートまたはVLAN
のセットを、宛先 IPアドレス、ERSPANID番
号、および仮想ルーティングおよび転送

（VRF）名に対応付けます。ERSPAN宛先セッ
ションを別のスイッチ上で設定するには、宛

先を送信元 IPアドレス、ERSPANID番号、お
よび VRF名に対応付けます。

ERSPAN送信元セッションは、送信元ポート
または送信元 VLANからのトラフィックをコ
ピーし、このトラフィックを、ルーティング

可能な GREカプセル化パケットを使用して
ERSPAN宛先セッションに転送します。
ERSPAN宛先セッションはトラフィックを宛
先にスイッチングします。

ERSPAN

概要

3

概要

システム管理機能



ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OSライセンスガイド』および『Cisco NX-OSライセンスオプションガイド』
を参照してください。

サポートされるプラットフォーム
Cisco NX-OSリリース 7.0(3)I7(1)以降では、Nexusスイッチプラットフォームサポートマト
リクスに基づいて、選択した機能をさまざまな Cisco Nexus 9000および 3000スイッチで使用
するために、どの Cisco NX-OSリリースが必要かを確認してください。
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/nx-os/licensing/guide/b_Cisco_NX-OS_Licensing_Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/licensing-options/cisco-nexus-licensing-options-guide.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/platform/platform.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/platform/platform.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


