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NTPの概要
ネットワークタイムプロトコル（NTP）は、分散している一連のタイムサーバとクライアン
ト間で 1日の時間を同期させ、複数のネットワークデバイスから受信するシステムログや時
間関連のイベントを相互に関連付けられるようにします。NTPではトランスポートプロトコ
ルとして、ユーザデータグラムプロトコル（UDP）を使用します。すべてのNTP通信はUTC
を使用します。

NTPサーバは通常、タイムサーバに接続されたラジオクロックやアトミッククロックなどの
正規の時刻源から時刻を受信し、ネットワークを介してこの時刻を配信します。NTPはきわめ
て効率的で、毎分 1パケット以下で 2台のマシンを相互に 1ミリ秒以内に同期します。

NTPではストラタム（stratum）を使用して、ネットワークデバイスと正規の時刻源の距離を
表します。

•ストラタム1のタイムサーバは、信頼できる時刻源に直接接続されます（無線時計や原子
時計または GPS時刻源など）。

NTPの設定
1



•ストラタム 2の NTPサーバは、ストラタム 1のタイムサーバから NTPを使用して時刻を
受信します。

同期の前に、NTPは複数のネットワークサービスが報告した時刻を比較し、1つの時刻が著し
く異なる場合は、それがStratum1であっても、同期しません。CiscoNX-OSは、無線時計や原
子時計に接続できず、ストラタム1サーバとして動作することはできないため、インターネッ
ト上で利用できるパブリック NTPサーバを使用することを推奨します。ネットワークがイン
ターネットから切り離されている場合、CiscoNX-OSでは、NTPによって時刻が同期されてい
なくても、NTPで同期されているものとして時刻を設定できます。

NTPピア関係を作成して、サーバで障害が発生した場合に、ネットワークデバイスを同期さ
せて、正確な時刻を維持するための時刻提供ホストを指定できます。

（注）

デバイス上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻
を誤って（または悪意を持って）設定できないように保護することを強く推奨します。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

タイムサーバーとしての NTP
他のデバイスからタイムサーバとして設定できます。デバイスを正規の NTPサーバとして動
作するよう設定し、外部の時刻源と同期していないときでも時刻を配信させることもできま

す。

CFSを使用した NTPの配信
Cisco Fabric Services（CFS）は、ローカル NTPコンフィギュレーションをネットワーク内のす
べてのシスコデバイスに配信します。

デバイス上で CFSをイネーブルにすると、NTPコンフィギュレーションが起動された場合に
は常に、ネットワーク全体のロックが NTPに適用されます。NTPコンフィギュレーションを
変更した後で、これらの変更を破棄することもコミットすることもできます。

いずれの場合でも、CFSのロックはこのときに NTPアプリケーションから解放されます。

クロックマネージャ
クロックはさまざまなプロセス間で共有する必要のあるリソースです。

NTPなどの複数の時刻同期プロトコルが、システムで稼働している可能性があります。
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高可用性
NTPはステートレスリスタートをサポートします。リブート後またはスーパーバイザスイッ
チオーバー後に、実行コンフィギュレーションが適用されます。

NTPピアを設定すると、NTPサーバ障害の発生時に冗長性が得られます。

仮想化のサポート
NTPは Virtual Routing and Forwarding（VRF）インスタンスを認識します。NTPサーバおよび
NTPピアに対して特定の VRFを設定していない場合、NTPはデフォルトの VRFを使用しま
す。

NTPの前提条件
NTPの前提条件は、次のとおりです。

• NTPを設定するには、NTPが動作している 1つ以上のサーバに接続できなければなりま
せん。

NTPの注意事項と制約事項
NTPに関する設定時の注意事項および制約事項は、次のとおりです。

• show ntp session status CLIコマンドには、最後のアクションのタイムスタンプ、最後のア
クション、最後のアクションの結果、および最後のアクションの失敗理由は表示されませ

ん。

• NTPサーバー機能はサポートされます。

•別のデバイスとの間にピアアソシエーションを設定できるのは、使用するクロックの信頼
性が確実な場合（つまり、信頼できる NTPサーバーのクライアントである場合）に限ら
れます。

•単独で設定したピアは、サーバの役割を担いますが、バックアップとして使用する必要が
あります。サーバが2台ある場合、いくつかのデバイスが一方のサーバに接続し、残りの
デバイスが他方のサーバに接続するように設定できます。その後、2台のサーバ間にピア
アソシエーションを設定すると、信頼性の高い NTP構成になります。

•サーバーが1台だけの場合は、すべてのデバイスをそのサーバーのクライアントとして設
定する必要があります。

•設定できる NTPエンティティ（サーバーおよびピア）は、最大 64です。
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• NTPに対して CFSがディセーブルになっていると、その NTPからコンフィギュレーショ
ンは配信されず、ネットワーク内の他のデバイスからの配信も受け入れません。

• NTPに対して CFS配信をイネーブルにしても、commitコマンドを入力するまで、NTPコ
ンフィギュレーションコマンドのエントリは NTPコンフィギュレーションに対してネッ
トワークをロックします。ロック中は、ネットワーク内の（ロックを保持しているデバイ

ス以外の）すべてのデバイスは NTPコンフィギュレーションを変更できません。

• CFSを使用してNTPをディセーブルにする場合、ネットワーク内のすべてのデバイスは、
NTPに対して使用するよう設定したものと同じ VRFを持っている必要があります。

• VRFでNTPを設定する場合は、NTPサーバーおよびピアが、設定されたVRFを介して相
互にアクセスできることを確認します。

•ネットワーク全体の NTPサーバーおよび Cisco NX-OSデバイスに、NTP認証キーを手動
で配信する必要があります。

•時刻の精度および信頼性要件が厳密ではない場合、NTPブロードキャストまたはマルチ
キャストアソシエーションを使用すると、ネットワークがローカル化され、ネットワーク

は 20以上のクライアントを持ちます。帯域幅、システムメモリ、またはCPUリソースが
限られているネットワークでは NTPブロードキャストまたはマルチキャストアソシエー
ションの使用をお勧めします。

• 1つの NTPアクセスグループに最大 4つの ACLを設定できます。

情報の流れが一方向に限定されるため、NTPブロードキャストアソシエーションでは、時刻
の精度がわずかに低下します。

（注）

デフォルト設定
次に、NTPパラメータのデフォルト設定を示します。

デフォルトパラメータ

すべてのインターフェイスでイネーブルNTP

イネーブルNTP passive（アソシエーションを形成するた
めに NTPをイネーブルにする）

ディセーブルNTP認証

イネーブルNTPアクセス

ディセーブルNTP access group match all

ディセーブルNTPブロードキャストサーバー
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デフォルトパラメータ

ディセーブルNTPマルチキャストサーバ

ディセーブルNTPマルチキャストクライアント

無効化NTPロギング

NTPの設定

インターフェイスでの NTPのイネーブル化またはディセーブル化
特定のインターフェイスで NTPをイネーブルまたはディセーブルにできます。NTPは、すべ
てのインターフェイスでデフォルトでイネーブルに設定されています。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# [no] ntp disable {ip | ipv6}
4. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

インターフェイス設定モードを開始します。switch(config)# interface type slot/portステップ 2

指定のインターフェイスで NTP IPv4または IPv6を
ディセーブルにします。

switch(config-if)# [no] ntp disable {ip | ipv6}ステップ 3

インターフェイス上でNTPを再度イネーブルにする
にはこのコマンドの no形式を使用します。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 4

NTPの設定
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例

次に、インターフェイスで NTPをイネーブルまたはディセーブルにする例を示しま
す。

switch# configure terminal
switch(config)# interface ethernet 6/1
switch(config-if)# ntp disable ip
switch(config-if)# copy running-config startup-config

正規の NTPサーバとしてのデバイスの設定
デバイスを正規の NTPサーバーとして動作するよう設定し、既存のタイムサーバーと同期し
ていないときでも時刻を配信させることができます。

手順の概要

1. switch# configure terminal
2. [no] ntp master [stratum]
3. （任意） show running-config ntp

4. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

正規の NTPサーバとしてデバイスを設定します。[no] ntp master [stratum]ステップ 2

NTPクライアントがこれらの時間を同期するのと別
の階層レベルを指定できます。指定できる範囲は 1
～ 15です。

NTPコンフィギュレーションを表示します。（任意） show running-config ntpステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 4

例

次に、正規のNTPサーバーとしてCisco NX-OSデバイスを別の階層レベルで設定する
例を示します。
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switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp master 5

NTPサーバおよびピアの設定
NTPサーバーおよびピアを設定できます。

始める前に

NTPサーバーとそのピアの IPアドレスまたは DNS名がわかっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# [no] ntp server {ip-address | ipv6-address | dns-name} [ key key-id] [ maxpoll

max-poll] [ minpoll min-poll] [prefer] [ use-vrf vrf-name]
3. switch(config)# [no] ntp peer {ip-address | ipv6-address | dns-name} [ key key-id] [maxpoll max-poll]

[ minpoll min-poll] [prefer] [ use-vrf vrf-name]
4. （任意） switch(config)# show ntp peers

5. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

1つのサーバと 1つのサーバアソシエーションを形
成します。

switch(config)# [no] ntp server {ip-address | ipv6-address
| dns-name} [ key key-id] [ maxpoll max-poll] [ minpoll
min-poll] [prefer] [ use-vrf vrf-name]

ステップ 2

NTPサーバとの通信で使用するキーを設定するに
は、keyキーワードを使用します。

key-id引数の範囲は 1～ 65535です。

サーバをポーリングする最大および最小の間隔を設

定するには、 maxpoll および minpoll キーワード
を使用します。 max-poll および min-poll 引数の範
囲は4〜16（2の累乗として設定されます。つまり、
実質的に16〜65536秒）で、デフォルト値はそれぞ
れ 6と 4です（maxpollデフォルト = 64秒、minpoll
デフォルト= 16秒）。

デバイスに対して対象の NTPサーバーを優先サー
バーにするには、prefer keywordを使用します。

NTPの設定
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目的コマンドまたはアクション

指定された VRFを介して通信するように NTPサー
バを設定するには、use-vrfキーワードを使用しま
す。

vrf-name引数として、default、management、または
大文字と小文字を区別した 32文字までの任意の英
数字の文字列を使用できます。

（注）

NTPサーバとの通信で使用するキーを設定する場合
は、そのキーが、デバイス上の信頼できるキーとし

て存在していることを確認してください。

1つのピアと 1つのピアアソシエーションを形成し
ます。複数のピアアソシエーションを指定できま

す。

switch(config)# [no] ntp peer {ip-address | ipv6-address
| dns-name} [ key key-id] [ maxpoll max-poll] [ minpoll
min-poll] [prefer] [ use-vrf vrf-name]

ステップ 3

NTPピアとの通信で使用するキーを設定するには、
keyキーワードを使用します。key-id引数の範囲は 1
～ 65535です。

サーバをポーリングする最大および最小の間隔を設

定するには、 maxpoll および minpoll キーワード
を使用します。 max-poll および min-poll 引数の範
囲は4〜16（2の累乗として設定されます。つまり、
実質的に 16〜131072秒）で、デフォルト値はそれ
ぞれ 6と 4です（maxpollデフォルト=64秒、minpoll
デフォルト= 16秒）。

デバイスに対して対象の NTPピアを優先にするに
は、preferキーワードを使用します。

指定された VRFを介して通信するように NTPピア
を設定するには、use-vrfキーワードを使用します。
vrf-name引数には、default、management、または大
文字と小文字が区別される最大 32文字の任意の英
数字文字列を指定できます。

設定されたサーバおよびピアを表示します。（任意） switch(config)# show ntp peersステップ 4

（注）

ドメイン名が解決されるのは、DNSサーバが設定
されている場合だけです。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 5
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NTP認証の設定
ローカルロックを同期させる時刻源を認証するようデバイスを設定できます。NTP認証をイ
ネーブルにすると、ntp trusted-keyコマンドによって指定されたいずれかの認証キーを時刻源
が保持している場合のみ、デバイスはその時刻源と同期します。デバイスは、認証チェックに

失敗したすべてのパケットをドロップし、それらのパケットでローカルクロックがアップデー

トされないようにします。NTP認証はデフォルトでディセーブルになっています。

始める前に

NTPサーバーとNTPピアの認証は、keyキーワードを各 ntp serverおよび ntp peerコマンドで
使用することにより、アソシエーションごとに設定されます。この手順で指定する予定の認証

キーによって、すべての NTPサーバーとピアアソシエーションが設定されていることを確認
します。ntp serverまたは ntp peerコマンドで keyキーワードを指定しない場合、認証なしで
の動作が続けられます。

手順の概要

1. switch# configure terminal
2. switch(config)# [no] ntp authentication-key number md5 md5-string

3. （任意） switch(config)# show ntp authentication-keys
4. switch(config)# [no] ntp trusted-key number

5. （任意） switch(config)# show ntp trusted-keys
6. switch(config)# [no] ntp authenticate

7. （任意） switch(config)# show ntp authentication-status

8. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

認証キーを定義します。デバイスが時刻源と同期す

るのは、時刻源がこれらの認証キーのいずれかを持

switch(config)# [no] ntp authentication-key number md5
md5-string

ステップ 2

ち、ntp trusted-key numberコマンドによってキー番
号が指定されている場合だけです。

設定済みの NTP認証キーを表示します。（任意） switch(config)# show ntp authentication-keysステップ 3

1つ以上のキー（ステップ2で定義されているもの）
を指定します。デバイスを時刻源と同期させるに

switch(config)# [no] ntp trusted-key numberステップ 4

は、未設定のリモートシンメトリック、ブロード

キャスト、およびマルチキャストの時刻源をNTPパ
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目的コマンドまたはアクション

ケット内に入力する必要があります。trusted keyの
範囲は 1～ 65535です。

このコマンドにより、デバイスが、信頼されていな

い時刻源と誤って同期する、ということが防止され

ます。

このコマンドは ntp server、および ntp peerコン
フィギュレーションコメントで構成された時刻源に

は影響しません。

設定済みの NTPの信頼されているキーを表示しま
す。

（任意） switch(config)# show ntp trusted-keysステップ 5

NTP認証機能をイネーブルまたはディセーブルにし
ます。NTP認証はデフォルトでディセーブルになっ
ています。

switch(config)# [no] ntp authenticateステップ 6

NTP認証の状況を表示します。（任意） switch(config)# show ntp authentication-statusステップ 7

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 8

例

次に、NTPパケット内で認証キー42を提示している時刻源とだけ同期するようデバイ
スを設定する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# ntp server 10.1.1.1 key 42
switch(config)# ntp trusted-key 42
switch(config)# ntp authenticate
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTPアクセス制限の設定
アクセスグループを使用して、NTPサービスへのアクセスを制御できます。具体的には、デ
バイスで許可する要求のタイプ、およびデバイスが応答を受け取るサーバを指定できます。

アクセスグループを設定しない場合は、すべてのデバイスにNTPアクセス権が付与されます。
何らかのアクセスグループを設定した場合は、ソース IPアドレスがアクセスリストの基準を
パスしたリモートデバイスに対してだけ、NTPアクセス権が付与されます。

NTPの設定
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手順の概要

1. switch# configure terminal
2. switch(config)# [no] ntp access-group match-all | {{peer | serve | serve-only | query-only

}access-list-name}
3. switch(config)# show ntp access-groups

4. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

NTPのアクセスを制御し、基本の IPアクセスリス
トを適用するためのアクセスグループを作成または

削除します。

switch(config)# [no] ntp access-group match-all | {{peer
| serve | serve-only | query-only }access-list-name}

ステップ 2

アクセスグループのオプションは、次の順序で制限

の緩いものから厳しいものへとスキャンされます。

ただし、ピアに設定された拒否 ACLルールに NTP
が一致した場合、ACL処理は停止し、次のアクセス
グループオプションへと継続しません。

• peerキーワードは、デバイスが時刻要求とNTP
制御クエリーを受信し、アクセスリストで指定

されているサーバーと同期するようにします。

• serveキーワードは、アクセスリストに指定さ
れているサーバーからの時刻要求とNTP制御ク
エリーをデバイスが受信できるようにします

が、指定されたサーバーとは同期しないように

します。

• serve-onlyキーワードは、デバイスがアクセス
リストで指定されたサーバーからの時刻要求だ

けを受信するようにします。

• query-onlyキーワードは、デバイスがアクセス
リストで指定されたサーバーからのNTP制御ク
エリーのみを受信するようにします。

• match-allキーワードを使用すると、アクセス
グループオプションが、制限の最も緩いものか

ら最も厳しいもの、peer、serve、serve-only、
query-onlyの順序でスキャンされるようにでき
ます。着信パケットがpeerアクセスグループの

NTPの設定
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目的コマンドまたはアクション

ACLに一致しない場合、パケットは serveアク
セスグループに送信され、処理されます。パ

ケットが serveアクセスグループのACLに一致
しない場合、serve-onlyアクセスグループに送
られ、これが継続されます。

（任意）NTPアクセスグループのコンフィギュレー
ションを表示します。

switch(config)# show ntp access-groupsステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 4

例

次に、アクセスグループ「accesslist1」からピアと同期できるようデバイスを設定する
例を示します。

switch# configure terminal
switch(config)# ntp access-group peer accesslist1
switch(config)# show ntp access-groups
Access List Type
-----------------------------
accesslist1 Peer
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTPソース IPアドレスの設定
NTPは、NTPパケットが送信されたインターフェイスのアドレスに基づいて、すべての NTP
パケットにソース IPアドレスを設定します。特定のソース IPアドレスを使用するようNTPを
設定できます。

手順の概要

1. switch# configure terminal
2. [no] ntp source ip-address

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

NTPの設定
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目的コマンドまたはアクション

すべての NTPパケットにソース IPアドレスを設定
します。ip-addressには IPv4または IPv6形式を使用
できます。

[no] ntp source ip-addressステップ 2

例

次に、NTPソース IPアドレスに 192.0.2.2を設定する例を示します。
switch# configure terminal
switch(config)# ntp source 192.0.2.2

NTPソースインターフェイスの設定
特定のインターフェイスを使用するよう NTPを設定できます。

手順の概要

1. switch# configure terminal
2. [no] ntp source-interface interface

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

すべてのNTPパケットに対してソースインターフェ
イスを設定します。次のリストに、interfaceとして
有効な値を示します。

[no] ntp source-interface interfaceステップ 2

• ethernet

• loopback

• mgmt

• port-channel

• vlan

例

次に、NTP送信元インターフェイスを設定する例を示します。

NTPの設定
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switch# configure terminal
switch(config)# ntp source-interface ethernet

NTPブロードキャストサーバの設定
インターフェイス上で NTP IPv4ブロードキャストサーバを設定できます。デバイスは、その
インターフェイスを介してブロードキャストパケットを定期的に送信します。クライアントは

応答を送信する必要はありません。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# [no] ntp broadcast [ destination ip-address] [ key key-id] [version number]
4. switch(config-if)# exit

5. （任意） switch(config)# [no] ntp broadcastdelay delay

6. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

インターフェイス設定モードを開始します。switch(config)# interface type slot/portステップ 2

指定されたインターフェイスの IPv4 NTPブロード
キャストサーバをイネーブルにします。

switch(config-if)# [no] ntp broadcast [ destination
ip-address] [ key key-id] [version number]

ステップ 3

• destination ip-address：ブロードキャスト宛先 IP
アドレスを設定します。

• key key-id：ブロードキャスト認証キー番号を設
定します。有効な範囲は 1～ 65535です。

• version number：NTPバージョンを設定します。
範囲は 2～ 4です。

インターフェイスコンフィギュレーションモード

を終了します。

switch(config-if)# exitステップ 4

推定のブロードキャストラウンドトリップ遅延をマ

イクロ秒単位で設定します。範囲は 1～ 999999で
す。

（任意） switch(config)# [no] ntp broadcastdelay delayステップ 5

NTPの設定
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目的コマンドまたはアクション

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 6

例

次に、NTPブロードキャストサーバーを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 6/1
switch(config-if)# ntp broadcast destination 192.0.2.10
switch(config-if)# exit
switch(config)# ntp broadcastdelay 100
switch(config)# copy running-config startup-config

NTPマルチキャストサーバの設定
インターフェイスに対してNTP IPv4または IPv6マルチキャストサーバを設定できます。デバ
イスは、そのインターフェイスを介してマルチキャストパケットを定期的に送信します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# [no] ntp multicast [ipv4-address | ipv6-address] [key key-id] [ttl value] [version
number]

4. （任意） switch(config-if)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

インターフェイス設定モードを開始します。switch(config)# interface type slot/portステップ 2

指定したインターフェイスの NTP IPv4または IPv6
マルチキャストサーバーをイネーブルにします。

switch(config-if)# [no] ntp multicast [ipv4-address |
ipv6-address] [key key-id] [ttl value] [version number]

ステップ 3

• ipv4-addressまたは ipv6-address：マルチキャス
ト IPv4または IPv6アドレス。

• key key-id：ブロードキャスト認証キー番号を設
定します。有効な範囲は 1～ 65535です。

NTPの設定
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目的コマンドまたはアクション

• ttl value：マルチキャストパケットの存続可能
時間値。範囲は 1～ 255です。

• version number：NTPバージョン。範囲は 2～ 4
です。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config-if)# copy running-config
startup-config

ステップ 4

例

次に、NTPマルチキャストパケットを送信するようにイーサネットインターフェイス
を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/2
switch(config-if)# ntp multicast FF02::1:FF0E:8C6C
switch(config-if)# copy running-config startup-config

NTPマルチキャストクライアントの設定
インターフェイス上でNTPマルチキャストクライアントを設定できます。デバイスはNTPマ
ルチキャストメッセージをリッスンし、マルチキャストが設定されていないインターフェイス

からのメッセージを廃棄します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface type slot/port

3. switch(config-if)# [no] ntp multicast client [ipv4-address | ipv6-address]
4. （任意） switch(config-if)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

インターフェイス設定モードを開始します。switch(config)# interface type slot/portステップ 2

指定されたインターフェイスがNTPマルチキャスト
パケットを受信できるようにします。

switch(config-if)# [no] ntp multicast client [ipv4-address
| ipv6-address]

ステップ 3

NTPの設定
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目的コマンドまたはアクション

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config-if)# copy running-config
startup-config

ステップ 4

例

次に、NTPマルチキャストパケットを受信するようにイーサネットインターフェイス
を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/3
switch(config-if)# ntp multicast client FF02::1:FF0E:8C6C
switch(config-if)# copy running-config startup-config

NTPロギングの設定
重要な NTPイベントでシステムログを生成するよう、NTPロギングを設定できます。NTPロ
ギングはデフォルトでディセーブルになっています。

手順の概要

1. switch# configure terminal
2. switch(config)# [no] ntp logging

3. （任意） switch(config)# show ntp logging-status

4. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

重要な NTPイベントでシステムログを生成するこ
とをイネーブルまたはディセーブルにします。NTP

switch(config)# [no] ntp loggingステップ 2

ロギングはデフォルトでディセーブルになっていま

す。

NTPロギングのコンフィギュレーション状況を表示
します。

（任意） switch(config)# show ntp logging-statusステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 4

NTPの設定
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例

次に、重要な NTPイベントによってシステムログを生成するよう、NTPロギングを
イネーブルにする例を示します。

switch# configure terminal
switch(config)# ntp logging
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP用の CFS配信のイネーブル化
NTPコンフィギュレーションを他の CFS対応デバイスに配信するために、NTP用の CFS配信
をイネーブルにできます。

始める前に

デバイスの CFS配信をイネーブルにしていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# [no] ntp distribute

3. （任意） switch(config)# show ntp status

4. （任意） switch(config)# copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

CFSを介して配信されるNTPコンフィギュレーショ
ンのアップデートをデバイスが受信することを、イ

ネーブルまたはディセーブルにします。

switch(config)# [no] ntp distributeステップ 2

NTP CFSの配信状況を表示します。（任意） switch(config)# show ntp statusステップ 3

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

（任意） switch(config)# copy running-config
startup-config

ステップ 4

NTPの設定
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例

次に、デバイスが CFSを介して NTP設定の更新を受信できるようにする例を示しま
す。

switch# configure terminal
switch(config)# ntp distribute
switch(config)# copy running-config startup-config

NTP設定変更のコミット
NTPコンフィギュレーションの変更をコミットすると、保留データベースのコンフィギュレー
ション変更によって有効なデータベースが上書きされ、ネットワーク内のすべてのデバイスが

同じコンフィギュレーションを受け取ります。

手順の概要

1. switch# configure terminal
2. switch(config)# ntp commit

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

ネットワーク内のすべての Cisco NX-OSデバイスに
NTPコンフィギュレーションの変更を配信し、CFS

switch(config)# ntp commitステップ 2

ロックを解放します。このコマンドは、保留データ

ベースに対して行われた変更によって、有効なデー

タベースを上書きします。

NTP設定変更の廃棄
コンフィギュレーション変更の後で、これらの変更をコミットせずに、破棄するよう選択する

こともできます。変更を破棄すると、Cisco NX-OSによって保留データベースの変更が削除さ
れ、CFSロックが解放されます。

手順の概要

1. switch# configure terminal
2. switch(config)# ntp abort

NTPの設定
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手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

保留データベースでNTPコンフィギュレーションの
変更を破棄して、CFSロックを解放します。このコ

switch(config)# ntp abortステップ 2

マンドは、NTPコンフィギュレーションを起動した
デバイスで使用します。

CFSセッションロックの解放
NTPコンフィギュレーションを実行したが、変更をコミットまたは破棄してロックを解放し忘
れた場合は、自分で、または他の管理者がネットワーク内の任意のデバイスからロックを解放

できます。また、この操作では、保留データベースの変更が破棄されます。

手順の概要

1. switch# configure terminal
2. switch(config)# clear ntp session

手順の詳細

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

保留データベースでNTPコンフィギュレーションの
変更を破棄して、CFSロックを解放します。

switch(config)# clear ntp sessionステップ 2

NTPの設定確認
目的コマンド

NTPアクセスグループのコンフィギュレー
ションを表示します。

show ntp access-groups

設定済みの NTP認証キーを表示します。show ntp authentication-keys

NTP認証の状況を表示します。show ntp authentication-status

NTPの設定
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目的コマンド

NTPのロギング状況を表示します。show ntp logging-status

すべてのNTPサーバおよびピアのステータス
を表示します。

show ntp peer-status

すべての NTPピアを表示します。show ntp peer

NTP用の一時 CFSデータベースを表示しま
す。

show ntp pending

保留CFSデータベースと現行のNTPコンフィ
ギュレーションの差異を表示します。

show ntp pending-diff

RTSアップデートの状況を表示します。show ntp rts-update

NTPCFS配信セッションの情報を表示します。show ntp session status

設定済みのNTPソース IPアドレスを表示しま
す。

show ntp source

設定済みのNTPソースインターフェイスを表
示します。

show ntp source-interface

NTP統計情報を表示します。show ntp statistics {io | local | memory | peer
{ipaddr {ipv4-addr} | name peer-name}}

NTP CFSの配信状況を表示します。show ntp status

設定済みのNTPの信頼されているキーを表示
します。

show ntp trusted-keys

NTP情報を表示します。show running-config ntp

NTPの設定例

NTPの設定例

次に、NTPサーバーおよびピアを設定し、NTP認証をイネーブルにして、NTPロギングをイ
ネーブルにした後で、そのスタートアップの設定を保存し、リブートとリスタートを通して保

存されるようにする例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp server 192.0.2.105 key 42
switch(config)# ntp peer 192.0.2.105
switch(config)# show ntp peers
--------------------------------------------------
Peer IP Address Serv/Peer

NTPの設定
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--------------------------------------------------
192.0.2.100 Peer (configured)
192.0.2.105 Server (configured)
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# show ntp authentication-keys
-----------------------------
Auth key MD5 String
-----------------------------
42 aNicekey
switch(config)# ntp trusted-key 42
switch(config)# show ntp trusted-keys
Trusted Keys:
42
switch(config)# ntp authenticate
switch(config)# show ntp authentication-status
Authentication enabled.
switch(config)# ntp logging
switch(config)# show ntp logging
NTP logging enabled.
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、以下の制約事項のある NTPアクセスグループの設定の例を示します。

• peerの制約事項は、「peer-acl」というアクセスリストの条件を満たす IPアドレスに適用
されます。

• serveの制約事項は、「serve-acl」というアクセスリストの条件を満たす IPアドレスに適
用されます。

• serve-onlyの制約事項は、「serve-only-acl」というアクセスリストの条件を満たす IPアド
レスに適用されます。

• query-onlyの制約事項は、「query-only-acl」というアクセスリストの条件を満たす IPアド
レスに適用されます。

switch# configure terminal
switch(config)# ntp peer 10.1.1.1
switch(config)# ntp peer 10.2.2.2
switch(config)# ntp peer 10.3.3.3
switch(config)# ntp peer 10.4.4.4
switch(config)# ntp peer 10.5.5.5
switch(config)# ntp peer 10.6.6.6
switch(config)# ntp peer 10.7.7.7
switch(config)# ntp peer 10.8.8.8
switch(config)# ntp access-group peer peer-acl
switch(config)# ntp access-group serve serve-acl
switch(config)# ntp access-group serve-only serve-only-acl
switch(config)# ntp access-group query-only query-only-acl
switch(config)# ip access-list peer-acl
switch(config-acl)# 10 permit ip host 10.1.1.1 any
switch(config-acl)# 20 permit ip host 10.8.8.8 any
switch(config)# ip access-list serve-acl
switch(config-acl)# 10 permit ip host 10.4.4.4 any
switch(config-acl)# 20 permit ip host 10.5.5.5 any
switch(config)# ip access-list serve-only-acl
switch(config-acl)# 10 permit ip host 10.6.6.6 any
switch(config-acl)# 20 permit ip host 10.7.7.7 any
switch(config)# ip access-list query-only-acl
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switch(config-acl)# 10 permit ip host 10.2.2.2 any
switch(config-acl)# 20 permit ip host 10.3.3.3 any
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