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はじめに

この前書きは、次の項で構成されています。

•対象読者（ixページ）
•表記法（ixページ）
• Cisco Nexus 3550-Tスイッチの関連資料（xページ）
•マニュアルに関するフィードバック（xページ）
•通信、サービス、およびその他の情報（xiページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 3550-Tスイッチの関連資料
Cisco Nexus 3550-Tスイッチ全体のマニュアルセットは、次の URLにあります。

https://www.cisco.com/c/en/us/support/switches/nexus-3550-series/series.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
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第 1 章

新機能および変更された機能に関する情報

ここでは、追加および変更された情報を示します。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
表 1 : Cisco Nexus 3550-T NX-OSリリース 10.6(x)の新機能および変更された機能に関する情報

参照先変更が行われたリリー

ス

説明特長

N/A10.6(1)Fこのリリースで追加さ

れた新機能はありませ

ん。

NA

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
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C H A P T E R 2
Cisco Nexus 3550-Tセキュリティの構成概
要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネット

ワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護

できます。

この章は、次の項で構成されています。

• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, on
page 3

• RADIUSおよび TACACS+セキュリティプロトコル, on page 4
• SSHおよび Telnet, on page 5
• IP ACL, on page 5
•レートリミッタ（5ページ）

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫
性のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、お
よび暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を

提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセス

を許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方
式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
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RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する
権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の
権限を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連
の属性を組み立てることで機能します。これらの属性とデータベースに格納されている

ユーザの情報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項
が決定されます。

アカウンティング

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数と
いった、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を

行う手段を提供します。アカウンティングを使用することで、ユーザがアクセスしている

サービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

Note

詳細については、AAAの設定, on page 7の章を参照してください。

RADIUSおよび TACACS+セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはア
クセスサーバーがネットワークアクセスサーバーとして動作している場合は、ネットワーク

アクセスサーバーとRADIUSセキュリティサーバーとの間の通信を確立する手段に、AAAが
使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS
不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。
RADIUSは AAAを使用して実装されます。シスコの実装では RADIUSクライアントは
Ciscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサー
ビスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+
ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中

的に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されま
す。TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作
する TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモ
ジュラ型の認証、許可、アカウンティング機能が提供されます。

詳細については、RADIUSの設定, on page 41の章を参照してください。
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SSHおよび Telnet
セキュアシェル（SSH）サーバーを使用すると、SSHクライアントはCisco NX-OSデバイスと
の間でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行い
ます。Cisco NX-OSソフトウェアの SSHサーバーは、市販の一般的な SSHクライアントと相
互運用ができます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互
運用ができます。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

詳細については、SSHおよび Telnetの設定, on page 87の章を参照してください。

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリン
グするために使用できるルールの順序セットです。各ルールには、パケットがルールに一致す

るために満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェ
アがパケットに IP ACLを適用することを判定するときは、すべてのルールの条件に照らして
パケットを調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致

するものがない場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。
Cisco NX-OSソフトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをド
ロップします。

詳細については、IP ACLの設定, on page 73の章を参照してください。

レートリミッタ
ハードウェアレート制限は、スーパーバイザの CPUを過剰な入力トラフィックから保護しま
す。レート制限は、NX- OSデバイスの各ポートに埋め込まれています。同じレートリミッタ
値がデバイスのすべてのポートに適用され、この値を変更または設定することはできません。

Cisco 3550-T NX- OSリリース 10.1(2t)でサポートされているストーム制御コマンド
storm-control-cpu all rateは、リリース 10.2(3t)ではサポートされません。これは、 CPUトラ
フィックが 10.2(3t)リリースのレートリミッタによって制御されているためです。。

（注）
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C H A P T E R 3
AAAの設定

この章では、Cisco NX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順
について説明します。

この章は、次の項で構成されています。

• AAAについて, on page 7
• AAAの前提条件, on page 12
• AAAの注意事項と制約事項, on page 12
• AAAのデフォルト設定, on page 13
• AAAの設定, on page 13
•ローカル AAAアカウンティングログのモニタリングとクリア , on page 35
• AAA設定の確認, on page 36
• AAAの設定例, on page 37
•ログインパラメータの設定例（37ページ）
•パスワードプロンプト機能の設定例（38ページ）
• AAAに関する追加情報, on page 39

AAAについて
ここでは、Cisco NX-OSデバイスの AAAについて説明します。

AAAセキュリティサービス
AAA機能を使用すると、Cisco NX-OSデバイスを管理するユーザの IDを確認し、ユーザにア
クセスを許可し、ユーザの実行するアクションを追跡できます。Cisco NX-OSデバイスは、
Remote Access Dial-In User Service（RADIUS）プロトコルまたはTerminal Access Controller Access
Control System Plus（TACACS+）プロトコルをサポートします。

Cisco NX-OSは入力されたユーザ IDおよびパスワードの組み合わせに基づいて、ローカルデー
タベースによるローカル認証または許可、あるいは1つまたは複数のAAAサーバによるリモー
ト認証または許可を実行します。Cisco NX-OSデバイスと AAAサーバの間の通信は、事前共

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
7



有秘密キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用に
共通秘密キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

認証

ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージングサポー

ト、および選択したセキュリティプロトコルに応じた暗号化などを使用してユーザを識別

します。

認証は、デバイスにアクセスする人物またはデバイスの IDを確認するプロセスです。こ
の IDの確認は、Cisco NX-OSデバイスにアクセスするエンティティから提供されるユー
ザ IDとパスワードの組み合わせに基づいて行われます。Cisco NX-OSデバイスでは、ロー
カル認証（ローカルルックアップデータベースを使用）またはリモート認証（1台または
複数の RADIUSサーバまたは TACACS+サーバを使用）を実行できます。

許可

アクセスコントロールを提供します。AAA許可は、ユーザが何を実行する権限を与えら
れるかを表す一連の属性を組み立てるプロセスです。Cisco NX-OSソフトウェアでは、
AAAサーバからダウンロードされる属性を使用して権限付与が行われます。RADIUSや
TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権利を定義し
た属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与し
ます。

アカウンティング

情報を収集する、情報をローカルのログに記録する、情報をAAAサーバに送信して課金、
監査、レポート作成などを行う方法を提供します。

アカウンティング機能では、Cisco NX-OSデバイスへのアクセスに使用されるすべての管
理セッションを追跡し、ログに記録して管理します。この情報を使用して、トラブルシュー

ティングや監査のためのレポートを生成できます。アカウンティングログは、ローカルに

保存することもできれば、リモート AAAサーバに送信することもできます。

Cisco NX-OSソフトウェアでは、認証、許可、およびアカウンティングを個別にサポートして
います。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

Note

AAAを使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス
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リモート AAAサービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービス
には、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各 Cisco NX-OSデバイスのユーザパスワードリストの管理が容易にな
ります。

• AAAサーバはすでに企業内に幅広く導入されており、簡単にAAAサービスに使用できま
す。

•ファブリック内のすべての Cisco NX-OSデバイスのアカウンティングログを中央で管理
できます。

•ファブリック内の各Cisco NX-OSデバイスについてユーザ属性を管理する方が、デバイス
のローカルデータベースを使用するより簡単です。

AAAサーバグループ
認証、許可、アカウンティングのためのリモートAAAサーバは、サーバグループを使用して
指定できます。サーバグループとは、同じ AAAプロトコルを実装した一連のリモート AAA
サーバです。サーバグループの目的は、リモート AAAサーバが応答できなくなったときに
フェールオーバーサーバを提供することです。グループ内の最初のリモートサーバが応答し

なかった場合、いずれかのサーバが応答を送信するまで、グループ内の次のリモートサーバで

試行が行われます。サーバグループ内のすべての AAAサーバが応答しなかった場合、その
サーバグループオプションは障害が発生しているものと見なされます。必要に応じて、複数

のサーバグループを指定できます。Cisco NX-OSデバイスは、最初のグループ内のサーバから
エラーを受け取った場合、次のサーバグループ内のサーバで試行します。

AAAサービス設定オプション
Cisco NX-OSデバイスの AAA設定は、サービスベースです。次のサービスごとに異なった
AAA設定を作成できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

• Network Admission Control（NAC）の Extensible Authentication Protocol over User Datagram
Protocol（EAPoUDP）認証

•ユーザ管理セッションアカウンティング
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次の表に、AAAサービス設定オプションごとに CLI（コマンドラインインターフェイス）の
関連コマンドを示します。

Table 2: AAAサービスコンフィギュレーションコマンド

関連コマンドAAAサービスコンフィギュレーションオプション

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa authentication eou default

aaa accounting defaultユーザセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

すべての RADIUSサーバ

RADIUSサーバのグローバルプールを使用して認証を行います。

指定サーバグループ

設定した特定の RADIUS、TACACS+、または LDAPサーバグループを使用して認証を行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用して認証を行います。

なし

AAA認証が使用されないように指定します。

「指定サーバグループ」方式でなく、「すべてのRADIUSサーバ」方式を指定した場合、Cisco
NX-OSデバイスは、設定された RADIUSサーバのグローバルプールから設定の順に RADIUS
サーバを選択します。このグローバルプールからのサーバは、Cisco NX-OSデバイス上の
RADIUSサーバグループ内で選択的に設定できるサーバです。

Note

次の表に、AAAサービスに対応して設定できる AAA認証方式を示します。

Table 3: AAAサービスの AAA認証方式

AAAの方式AAAサービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループ、ローカルユーザ管理セッションアカウンティング
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コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウンティ

ングについて、Cisco NX-OSデバイスは各オプションを指定された順序で試行します。その他
の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。コンソー

ルまたはデフォルトログインのローカルオプションを無効にするには、no aaa authentication
login {console | default} fallback error localコマンドを使用します。

Note

ユーザログインの認証および許可プロセス

次に、このプロセスについて順番に説明します。

• Cisco NX-OSデバイスへのログイン時に、Telnet、SSH、またはコンソールログインのオ
プションを使用できます。

•サーバグループ認証方式を使用して AAAサーバグループを設定している場合は、Cisco
NX-OSデバイスが次のように、グループ内の最初の AAAサーバに認証要求を送信しま
す。

•特定の AAAサーバが応答しなかった場合は、その次の AAAサーバ、さらにその次
へと、各サーバが順に試行されます。この処理は、リモートサーバが認証要求に応答

するまで続けられます。

•サーバグループのすべての AAAサーバが応答しなかった場合、その次のサーバグ
ループのサーバが試行されます。

•コンソールログインでローカルへのフォールバックがディセーブルでないかぎり、設
定されている認証方式がすべて失敗した場合、ローカルデータベースを使用して認証

が実行されます。

• Cisco NX-OSデバイスがリモート AAAサーバ経由で正常に認証を実行した場合は、次の
可能性があります。

• AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユー
ザロールが認証応答とともにダウンロードされます。

• AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定され
ているユーザロールを取得するために、もう 1つの要求が同じサーバに送信されま
す。

•ユーザ名とパスワードがローカルで正常に認証された場合は、Cisco NX-OSデバイスにロ
グインでき、ローカルデータベース内で設定されているロールが割り当てられます。

「残りのサーバグループなし」とは、すべてのサーバグループのいずれのサーバからも応答

がないということです。「残りのサーバなし」とは、現在のサーバグループ内のいずれのサー

バからも応答がないということです。

Note
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AESパスワード暗号化およびプライマリ暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）を有効にすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能を有効にし、パスワード暗号化および復号化に使用されるプライマリ暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてプライマリキーを設定すると、タイプ 6パスワー
ド暗号化を無効にしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号
化の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パス
ワードに変換するように Cisco NX-OSを設定することもできます。

AAAの前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバ、TACACS+サーバ、または LDAPサーバが IPを使用
して到達可能であることを確認します。

• Cisco NX-OSデバイスが、AAAサーバのクライアントとして設定されていること。

•秘密キーが、Cisco NX-OSデバイスおよびリモート AAAサーバに設定されていることを
確認します。

•リモートサーバが Cisco NX-OSデバイスからのAAA要求に応答することを確認します。

AAAの注意事項と制約事項
AAAに関する注意事項と制約事項は次のとおりです。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

• Cisco Nexus® 3550-Tスイッチは、TACACS +でのみ aaa authentication login
ascii-authenticationコマンドをサポートします（RADIUSではサポートしません）。

•デフォルトのログイン認証方式を（localキーワードを使用せずに）変更すると、コンソー
ルログイン認証方式が設定によって上書きされます。コンソール認証方式を明示的に設定

するには、aaa authentication login console {group group-list [none] | local | none}コマンド
を使用します。

• login block-forおよび login quiet-modeコンフィギュレーションモードコマンドは、それ
ぞれ system login block-forおよび system login quiet-modeに名前が変更されました。
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• system login quiet-mode access-class QUIET_LISTコマンドを使用する場合は、指定したト
ラフィックのみをブロックするようにアクセスリストが正しく定義されていることを確認

する必要があります。たとえば、信頼できないホストからのユーザログインのみをブロッ

クする必要がある場合、アクセスリストは、それらのホストからのSSH、Telnet、および
HTTPベースのアクセスに対応するポート22、23、80、および 443を指定する必要があり
ます。

AAAのデフォルト設定
次の表に、AAAパラメータのデフォルト設定を示します。

Table 4: AAAパラメータのデフォルト設定

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルCHAP認証

ディセーブルMSCHAP認証

ローカルデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ

AAAの設定
ここでは、Cisco NX-OSデバイスで AAA機能を設定する手順について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

Note

Cisco Nexus® 3550-Tシリーズスイッチは、TACAAS+に対してのみCLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。

Note
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AAAの設定プロセス
AAA認証およびアカウンティングを設定するには、次の作業を行います。

1. 認証にリモートRADIUS、TACACS+、またはLDAPサーバを使用する場合は、Cisco NX-OS
デバイス上でホストを設定します。

2. コンソールログイン認証方式を設定します。

3. ユーザログインのためのデフォルトのログイン認証方式を設定します。

4. デフォルト AAAアカウンティングのデフォルト方式を設定します。

コンソールログイン認証方式の設定

ここでは、コンソールログインの認証方式を設定する方法を説明します。

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名のみ（none）

デフォルトの方式はローカルですが、無効にするオプションがあります。

aaa authenticationコマンドの group radiusおよび groupserver-name形式は、以前に定義された
RADIUSサーバのセットを参照します。ホストサーバを設定するには、radius-server host コ
マンドを使用します。サーバの名前付きグループを作成するには、aaa group server radiusコ
マンドを使用します。

Note

リモート認証がイネーブルになっているときにパスワード回復を実行すると、パスワード回復

の実行後すぐにコンソールログインのローカル認証がイネーブルになります。そのため、新し

いパスワードを使用して、コンソールポート経由で Cisco NX-OSデバイスにログインできま
す。ログイン後は、引き続きローカル認証を使用するか、または AAAサーバで設定された管
理者パスワードのリセット後にリモート認証をイネーブルにすることができます。パスワード

回復プロセスに関する詳細情報については、『Cisco Nexus®シリーズ NX-OSトラブルシュー

ティングガイド』を参照してください。

Note

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールのログイン認証方式を設定し

ます。

aaa authentication login console {group
group-list [none] | local | none}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa authentication
login console group radius

radius
RADIUSサーバのグローバルプール
を使用して認証を行います。

named-group
RADIUS、TACACS+、またはLDAP
サーバの指定サブセットを使用して

認証を行います。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
AAA認証が使用されないように指定し
ます。

デフォルトのコンソールログイン方式

は localです。これは、方式が何も設定
されていない場合、または設定された認

証方式すべてについて応答が得られない

場合に、コンソールログインに対して

ローカルへのフォールバックが無効で

ない限り、使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication
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PurposeCommand or Action

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

デフォルトのログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名だけ

デフォルトの方式はローカルですが、無効にするオプションがあります。

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルト認証方式を設定します。aaa authentication login default {group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

Example:
switch(config)# aaa authentication
login default group radius

• radiusRADIUSサーバのグローバル
プールを使用して認証を行います。

• named-group：認証に RADIUS、
TACACS+またはLDAPサーバの名
前付きサブセットを使用します。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
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PurposeCommand or Action

AAA認証が使用されないように指定し
ます。デフォルトのログイン方式は local
です。これは、方式が何も設定されてい

ない場合、または設定された認証方式す

べてについて応答が得られない場合に、

コンソールログインに対してローカル

へのフォールバックがディセーブルで

ない限り、使用されます。

次のいずれかを設定できます。

• AAA認証グループ

•認証なしの AAA認証グループ

•ローカル認証

•認証なし

Note
localキーワードは、AAA認証グループ
を設定するときはサポートされません

（必須ではありません）。これは、ロー

カル認証は、リモートサーバが到達不

能の場合のデフォルトであるためです。

たとえば、aaa authentication login
default group g1を設定した場合、AAA
グループg1を使用して認証を行うこと
ができなければ、ローカル認証が試行

されます。これに対し、aaa
authentication login default group g1
noneを設定した場合、AAAグループ
g1を使用して認証を行うことができな
ければ、認証は実行されません。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
17

AAAの設定

デフォルトのログイン認証方式の設定



PurposeCommand or Action
switch# copy running-config
startup-config

ローカル認証へのフォールバックの無効化

デフォルトでは、コンソールログインまたはデフォルトログインのリモート認証が設定され

ている場合、どの AAAサーバにも到達不能なときに（認証エラーになります）、ユーザが
Cisco NX-OSデバイスからロックアウトされないように、ローカル認証にフォールバックされ
ます。ただし、セキュリティを向上させるために、ローカル認証へのフォールバックを無効に

できます。

ローカル認証へのフォールバックを無効にすると、Cisco NX-OSデバイスがロックされ、パス
ワード回復を実行しないとアクセスできなくなることがあります。デバイスからロックアウト

されないようにするために、ローカル認証へのフォールバックを無効にする対象は、デフォル

トログインとコンソールログインの両方ではなく、いずれかだけにすることを推奨します。

Caution

Before you begin

コンソールログインまたはデフォルトログインのリモート認証を設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールログインまたはデフォルト

ログインについて、リモート認証が設定

no aaa authentication login {console |
default} fallback error local

Example:

ステップ 2

されている場合にどのAAAサーバにも
到達不能なときに実行されるローカル認

証へのフォールバックを無効にします。
switch(config)# no aaa authentication
login console fallback error local

ローカル認証へのフォールバックを無効

にすると、次のメッセージが表示されま

す。

"WARNING!!! Disabling fallback can
lock your switch."

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

コンソールログインおよびデフォルト

ログイン認証方式の設定を表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

AAA認証のデフォルトユーザロールのイネーブル化
ユーザロールを持たないリモートユーザに、デフォルトのユーザロールを使用して、RADIUS
または TACACS+リモート認証による Cisco NX-OSデバイスへのログインを許可できます。
AAAのデフォルトのユーザロール機能をディセーブルにすると、ユーザロールを持たないリ
モートユーザはデバイスにログインできなくなります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

AAA認証のためのデフォルトユーザ
ロールをイネーブルにします。デフォル

トではイネーブルになっています。

aaa user default-role

Example:
switch(config)# aaa user default-role

ステップ 2

デフォルトユーザロールの機能をディ

セーブルにするには、このコマンドの

no形式を使用します。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

AAAデフォルトユーザロールの設定を
表示します。

(Optional) show aaa user default-role

Example:

ステップ 4

switch# show aaa user default-role
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PurposeCommand or Action

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

ログイン認証失敗メッセージの有効化

ログイン時にリモートAAAサーバが応答しない場合、そのログインは、ローカルユーザデー
タベースにロールオーバーして処理されます。このような場合に、ログイン失敗メッセージが

有効になっていると、次のメッセージがユーザの端末に表示されます。

Remote AAA servers unreachable; local authentication done.

Remote AAA servers unreachable; local authentication failed.

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン認証失敗メッセージを有効にし

ます。デフォルトではディセーブルに

なっています。

aaa authentication login error-enable

Example:
switch(config)# aaa authentication
login error-enable

ステップ 2

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ログイン失敗メッセージの設定を表示し

ます。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config
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成功したログイン試行と失敗したログイン試行

成功したログイン試行と失敗したログイン試行をすべて、設定されたsyslogサーバに記録する
ようにスイッチを設定できます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

ロギングレベルが 6に設定されている
場合のみ、失敗した認証に関するすべて

必須: [no] login on-failure log

例：

ステップ 2

のメッセージを設定済みの syslogサー
switch(config)# login on-failure log

バに記録します。この設定では、ログイ

ン失敗後に次のsyslogメッセージが表示
されます。

AUTHPRIV-3-SYSTEM_MSG：pam_aaa：
Authentication failed for user admin from
172.22.00.00

（注）

ロギングレベル authprivが 6の場合、
追加の Linuxカーネル認証メッセージ
が以前のメッセージとともに表示され

ます。これらの追加のメッセージを無

視する必要がある場合、authpriv値を 3
に設定する必要があります。

ロギングレベルが 6に設定されている
場合のみ、成功した認証に関するすべて

必須: [no] login on-success log

例：

ステップ 3

のメッセージを設定済みの syslogサー
switch(config)# login on-success log
switch(config)# logging level authpriv バに記録します。この設定では、ログイ

ンに成功すると次のsyslogメッセージが
表示されます。

6
switch(config)# logging level daemon
6

AUTHPRIV-6-SYSTEM_MSG：pam_aaa：
Authentication success for user admin from
172.22.00.00

（注）

ロギングレベル authprivが 6の場合、
追加の Linuxカーネル認証メッセージ
が以前のメッセージとともに表示され

ます。これらの追加のメッセージを無
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目的コマンドまたはアクション

視する必要がある場合、authpriv値を 3
に設定する必要があります。

失敗した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-failure log

例：

switch(config)# show login on-failure
log

ステップ 4

成功した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-successful log

例：

switch(config)# show login
on-successful log

ステップ 5

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザごとのログインブロックの設定

スイッチがグローバルコンフィギュレーションモードになっていることを確認します。

ユーザごとのログインブロック機能を使用すると、Denial of Service（DoS）攻撃の疑いを検出
して、辞書攻撃の影響を緩和することができます。この機能はローカルおよびリモートユーザ

に適用されます。ログインに失敗したユーザをブロックするようにログインパラメータを設定

するには、ここに示す手順を実行します。

リモートユーザのログインブロックを構成できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザをブロックするようにログイン

パラメータを設定します。

aaa authentication rejected
attemptsinsecondsbanseconds

例：

ステップ 2

（注）
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目的コマンドまたはアクション

デフォルトのログインパラメータに戻

すには no aaa authentication rejectedコ
マンドを使用します。

switch(config)# aaa authentication
rejected 3 in 20 ban 300

特権 EXECモードに戻ります。exit

例：

ステップ 3

switch(config)# exit

ログインパラメータを表示します。（任意） show running config

例：

ステップ 4

switch# show running config

ブロックされたローカルユーザを表示

します。

show aaa local user blocked

例：

ステップ 5

switch# show aaa local user blocked

ブロックされたローカルユーザをクリ

アします。

clear aaa local user blocked {username
user| all}

例：

ステップ 6

all：ブロックされたすべてのローカル
ユーザをクリアします。switch(config)# switch# clear aaa local

user blocked username testuser

ブロックされたすべてのローカルユー

ザとリモートユーザを表示します。

show aaa user blocked

例：

ステップ 7

switch(config)# show aaa user blocked

ブロックされたすべてのローカルユー

ザとリモートユーザをクリアします。

（任意） clear aaa user blocked{username
user| all}

例：

ステップ 8

all：ブロックされたすべてのローカル
ユーザとリモートユーザをクリアしま

す。

switch# clear aaa user blocked username
testuser

例

network-adminだけが showおよび clearコマンドを実行できます。（注）

次に、20秒の間に 3回のログイン試行が失敗した場合に、300秒間ユーザをブロック
するログインパラメータを設定する例を示します。

switch(config)# aaa authentication rejected 3 in 20 ban 300
switch# show run | i rejected
aaa authentication rejected 3 in 20 ban 300
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switch# show aaa local user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa local user blocked username testuser
switch# show aaa user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa user blocked username testuser

CHAP認証の有効化
Cisco NX-OSソフトウェアは、チャレンジハンドシェーク認証プロトコル（CHAP）をサポー
トしています。このプロトコルは、業界標準のMessage Digest（MD5）ハッシュ方式を使用し
て応答を暗号化する、チャレンジレスポンス認証方式のプロトコルです。リモート認証サーバ

（RADIUSまたは TACACS+）を通じて、Cisco NX-OSスイッチへのユーザログインに CHAP
を使用できます。

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。CHAPが有効の場合は、CHAPベンダー
固有属性（VSA）を認識するようにRADIUSサーバまたはTACACS+サーバを設定する必要が
あります。

Cisco Nexus® 3550-T switchesスイッチは、TACAAS+に対してのみCLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。

Note

次の表に、CHAPに必要な RADIUSおよび TACACS+ VSAを示します。

Table 5: CHAP RADIUSおよび TACACS+ VSA

説明VSAベンダータイ

プ番号

ベンダー ID
番号

AAAサーバから CHAPユーザに送信される
チャレンジを保持します。これは、

Access-RequestパケットとAccess-Challengeパ
ケットの両方で使用できます。

CHAP-Challenge11311

チャレンジに対する応答として CHAPユーザ
が入力した値を保持します。Access-Requestパ
ケットだけで使用します。

CHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

CHAP認証を有効にします。デフォルト
では無効になっています。

aaa authentication login chap enable

Example:

ステップ 3

Noteswitch(config)# aaa authentication
login chap enable Cisco NX-OSデバイスで、CHAPと

MSCHAP（またはMSCHAP V2）の両
方を有効にすることはできません。

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 4

switch(config)# exit
switch#

CHAPの設定を表示します。(Optional) show aaa authentication login
chap

ステップ 5

Example:
switch# show aaa authentication login
chap

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

MSCHAPまたはMSCHAP V2認証の有効化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAPです。Cisco NX-OSソフトウェアは、MSCHAP Version 2（MSCHAP V2）にも対応
しています。リモート認証サーバ（RADIUSまたはTACACS+）を通じて、Cisco NX-OSスイッ
チへのユーザログインにMSCHAPを使用できます。MSCHAP V2では、リモート認証RADIUS
サーバを介したCisco NX-OSデバイスへのユーザログインだけがサポートされます。MSCHAP
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V2の場合に TACACS+グループを設定すると、デフォルトのAAAログイン認証では、次に設
定されている方式が使用されます。他のサーバグループが設定されていない場合は、ローカル

方式が使用されます。

Cisco NX-OSソフトウェアは、次のメッセージを表示する場合があります。

「Warning: MSCHAP V2 is supported only with Radius.」

この警告メッセージは単なる情報メッセージであり、RADIUSでのMSCHAP V2の動作には影
響しません。

Note

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。MSCHAPまたはMSCHAP V2を有効に
する場合は、MSCHAPおよびMSCHAPV2ベンダー固有属性（VSA）を認識するようにRADIUS
サーバを設定する必要があります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。

Table 6: MSCHAPおよびMSCHAP V2 RADIUS VSA

説明VSAベンダータ

イプ番号

ベンダー ID
番号

AAAサーバからMSCHAPまたはMSCHAP V2
ユーザに送信されるチャレンジを保持します。

これは、Access-Requestパケットと
Access-Challengeパケットの両方で使用できま
す。

MSCHAP-Challenge11311

チャレンジに対する応答としてMSCHAPまた
はMSCHAP V2ユーザが入力した値を保持し
ます。Access-Requestパケットでしか使用され
ません。

MSCHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

MSCHAPまたはMSCHAP V2認証を有
効にします。デフォルトでは無効になっ

ています。

aaa authentication login {mschap |
mschapv2} enable

Example:

ステップ 3

switch(config)# aaa authentication
login mschap enable

Note
Cisco NX-OSデバイスで、MSCHAPと
MSCHAP V2の両方を有効にすること
はできません。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

MSCHAPまたはMSCHAP V2の設定を
表示します。

(Optional) show aaa authentication login
{mschap | mschapv2}

Example:

ステップ 5

switch# show aaa authentication login
mschap

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

デフォルトの AAAアカウンティング方式の設定
Cisco NX-OSソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式をサポート
します。Cisco NX-OSデバイスは、ユーザーのアクティビティを、アカウンティングレコード
の形式でTACACS+またはRADIUSセキュリティサーバーにレポートします。各アカウンティ
ングレコードに、アカウンティング属性値（AV）のペアが入っており、それが AAAサーバ
に格納されます。

AAAアカウンティングをアクティブにすると、Cisco NX-OSデバイスは、これらの属性をアカ
ウンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティ

サーバ上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式リストを作成できます。次の方式を含

めることができます。
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RADIUSサーバグループ
RADIUSサーバのグローバルプールを使用してアカウンティングを行います。

指定されたサーバグループ

指定された RADIUSまたは TACACS+サーバグループを使用してアカウンティングを行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用してアカウンティングを行いま

す。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルトでは

ローカルデータベースが認証に使用されます。

Note

Before you begin

必要に応じて RADIUSまたは TACACS+サーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルトのアカウンティング方式を設

定します。

aaa accounting default {group group-list
| local}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa accounting default
group radius

• radiusRADIUSサーバのグローバル
プールを使用してアカウンティング

を行います。

• named-group：TACACS+サーバま
たは RADIUSサーバの名前付きサ
ブセットがアカウンティングに使用

されます。

local方式はローカルデータベースを使
用してアカウンティングを行います。

デフォルトのアカウンティング方式は、

localです。これはサーバグループが何
も設定されていない場合、または設定さ
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PurposeCommand or Action

れたすべてのサーバグループから応答

が得られなかった場合に使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのAAAアカウンティング方
式の設定を表示します。

(Optional) show aaa accounting

Example:

ステップ 4

switch# show aaa accounting

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Cisco NX-OSデバイスによる AAAサーバの VSAの使用
ベンダー固有属性（VSA）を使用して、AAAサーバ上での Cisco NX-OSユーザロールおよび
SNMPv3パラメータを指定できます。

VSAの概要

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

VSAの形式

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。
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Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲んでください。

次の属性が、Cisco NX-OSソフトウェアでサポートされています。

roles

ユーザに割り当てられたすべてのロールの一覧です。値フィールドは、グループ名を空白

で区切ったリストの入ったストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性は shellプロトコル値とだけ併用できます。次に、ロー
ル属性を使用する例を示します。

shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。
Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\

VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、この VSAはオプション属性としてフラグ設定さ
れ、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性が送信されるのは、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分内だけです。この属性は、アカウンティングプロ
トコル関連の PDUでしか使用できません。

AAAサーバ上での Cisco NX-OSのユーザロールおよび SNMPv3パラメータの指定

AAAサーバでVSA cisco-av-pairを使用して、次の形式で、Cisco NX-OSデバイスのユーザロー
ルマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
30

AAAの設定

AAAサーバ上での Cisco NX-OSのユーザロールおよび SNMPv3パラメータの指定



SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

セキュアログイン機能の設定

ログインパラメータの設定

可能性のあるサービス妨害（DoS）攻撃が検出された場合に、それ以降のログイン試行を自動
的にブロックし、複数回の接続試行の失敗が検出された場合に待機期間を適用することでディ

クショナリ攻撃を遅らせるように、ログインパラメータを設定できます。

この機能は、システムスイッチオーバーが発生した場合、またはAAAプロセスが再起動した
場合に再起動します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

待機モード期間を設定します。すべての

引数の範囲は 1～ 65535です。
[no] login block-for seconds attempts tries
within seconds

例：

ステップ 2

60秒以内に 2回ログイン要求が失敗し
た場合に100秒の待機モードに入るよう
にスイッチを設定する例を示します。

switch(config)# login block-for 100
attempts 2 within 60

このコマンドを入力すると、Telnetまた
はSSHを介したすべてのログイン試行
は、待機期間中に拒否されます。アクセ

スコントロールリスト (ACL)も、コマ
ンドが入力されます。

（注）

他のログインコマンドを使用する前に、

このコマンドを入力する必要がありま

す。

待機モードに切り替わるときに、スイッ

チに適用される ACLを指定します。ス
（任意） [no] login quiet-mode
access-class acl-name

例：

ステップ 3

イッチが待機モードになっている間は、
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目的コマンドまたはアクション

すべてのログイン要求が拒否され、使用

できる接続はコンソール経由の接続のみ

になります。

switch(config)# login quiet-mode
access-class myacl

ログインパラメータを表示します。

failuresオプションは、失敗したログイ
（任意） show login [failures]

例：

ステップ 4

ン試行に関連する情報のみを表示しま

す。
switch(config)# show login

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

ユーザログインセッションの制限

ユーザ1人あたりのあたりの同時ログインセッションの最大数を制限することができます。こ
れにより、ユーザが複数の不要なセッションを持つことを防止し、有効なSSHまたはTelnetセッ
ションにアクセスする不正ユーザの潜在的なセキュリティ問題を解決します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザ 1人あたりの最大同ログイン時
セッション数を制限します。指定できる

[no] user max-logins max-logins

例：

ステップ 2

範囲は1～7です。最大ログイン制限を
switch(config)# user max-logins 1

1に設定すると、ユーザ 1人あたりの
Telnetまたは SSHセッションが 1に制
限されます。

（注）

設定されたログイン制限は、すべての

ユーザに適用されます。個々のユーザ

に異なる制限を設定することはできま

せん。

ユーザ1人あたりの最大同時セッション
数を表示します。

（任意） show running-config all | i
max-login

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# show running-config
all | i max-login

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

パスワードの長さの制限

ユーザパスワードの最小長と最大長を制限できます。この機能を使用すると、ユーザに強力な

パスワードの入力を強制することで、システムのセキュリティを強化できます。

始める前に

パスワードの強度の確認を有効にするには、password strength-checkコマンドを使用する必要
があります。パスワードの長さを制限したが、パスワード強度チェックを有効にせず、ユーザ

が制限された長さの範囲内にないパスワードを入力すると、エラーが表示されますが、ユーザ

アカウントが作成されます。パスワードの長さを適用し、ユーザアカウントが作成されないよ

うにするには、パスワード強度チェックを有効にし、パスワードの長さを制限する必要があり

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザパスワードの最小長または最大

長を制限します。パスワードの最小長は

[no] userpassphrase {min-length
min-length | max-length max-length}

例：

ステップ 2

4～127文字にすることができます。パ
スワードの最大長は 80～ 127文字で
す。

switch(config)# userpassphrase
min-length 8 max-length 80

ユーザパスワードの最小長と最大長を

表示します。

（任意） show userpassphrase {length |
max-length | min-length}

例：

ステップ 3

switch(config)# show userpassphrase
length
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目的コマンドまたはアクション

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

ユーザ名のパスワードプロンプトのイネーブル化

ユーザによるユーザ名入力後にパスワード入力を要求するように、スイッチを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

passwordオプションを付けずに
usernameコマンドまたは snmp-server

password prompt username

例：

ステップ 2

userコマンドが入力された後に、ユー
switch(config)# password prompt
username ザに対してパスワード入力要求のプロン

プトを表示するようスイッチを設定しまPassword prompt username is enabled.
After providing the required options

す。ユーザが入力したパスワードは非表in the username command, press enter.
示にされます。この機能をディセーブルUser will be prompted for the username

password and password will be hidden.
にするには、このコマンドの no形式を
使用します。

Note: Choosing password key in the same
line while configuring user account,
password will not be hidden.

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

RADIUSまたは TACACS+の共有秘密の設定

スイッチとRADIUSまたはTACACS +サーバ間のリモート認証およびアカウンティング用に設
定する共有秘密は、機密情報であるため非表示にする必要があります。これらの暗号化された

共有秘密の生成には、 radius-server [host] keyおよび tacacs-server [host] keyコマンドをそれぞ
れ使用します。SHA256ハッシュ方式は、暗号化された共有秘密を保存するために使用されま
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

キータイプ 7で RADIUSまたは
TACACS+の共有秘密を設定します。共

generate type7_encrypted_secret

例：

ステップ 2

有秘密の入力を 2回平文で求められま
switch(config)# generate
type7_encrypted_secret す。秘密は、入力すると非表示になりま

す。次に、暗号化されたバージョンの秘

密が表示されます。

Type-7 (Vigenere) Encryption,
Use this encrypted secret to configure
radius and tacacs shared secret with
key type 7.

（注）Copy complete secret with double
プレーンテキストの秘密情報の暗号化

バージョンを別途生成しておき、その

quotes.

Enter plain text secret:
後で暗号化された共有秘密を設定するConfirm plain text secret:

Type 7 Encrypted secret is : "fewhg" ことができます。その際には、

radius-server [host] keyおよび
tacacs-server [host] keyを使用しますコ
マンドを発行します。

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

ローカルAAAアカウンティングログのモニタリングとク
リア

Cisco NX-OSデバイスは、AAAアカウンティングアクティビティのローカルログを保持して
います。このログはモニタリングしたりクリアしたりできます。

Procedure

PurposeCommand or Action

アカウンティングログを表示します。

このコマンド出力には、デフォルトで最

show accounting log [size | last-index |
start-seqnum number | start-time year
month day hh:mm:ss]

ステップ 1

大250,000バイトのアカウンティングロ

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
35

AAAの設定

ローカル AAAアカウンティングログのモニタリングとクリア



PurposeCommand or Action

Example: グが表示されます。コマンドの出力を制

限する場合は、size引数を使用します。switch# show accounting log

指定できる範囲は 0～ 250000バイトで
す。また、ログ出力の開始シーケンス番

号または開始時間を指定できます。開始

インデックスの範囲は、1～ 1000000で
す。アカウンティングログファイルに

ある最後のインデックス番号の値を表示

するには、last-indexキーワードを使用
します。

アカウンティングログの内容をクリア

します。logflashキーワードはログフ

(Optional) clear accounting log [logflash]

Example:

ステップ 2

ラッシュに保存されているアカウンティ

ングログをクリアします。
switch# clear aaa accounting log

AAA設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定
を表示します。

show aaa accounting

AAA認証ログイン設定情報を
表示します。

show aaa authentication [login {ascii-authentication | chap |
error-enable | mschap | mschapv2}]

AAAサーバグループの設定を
表示します。

show aaa groups

ログインパラメータを表示し

ます。failuresオプションは、
失敗したログイン試行に関連

する情報のみを表示します。

Note
clear login failuresコマンド
は、現在の監視期間内のログ

イン失敗をクリアします。

show login [failures]
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目的コマンド

syslogサーバに対して認証失敗
メッセージをログ記録するよ

うにスイッチが設定されてい

るか表示します。

show login on-failure log

syslogサーバに対して認証成功
メッセージをログ記録するよ

うにスイッチが設定されてい

るか表示します。

show login on-successful log

実行コンフィギュレーション

の AAA設定を表示します。
show running-config aaa [all]

ユーザ 1人あたりの最大同時
セッション数を表示します。

show running-config all | i max-login

スタートアップコンフィギュ

レーションのAAA設定を表示
します。

show startup-config aaa

ユーザパスワードの最小長と

最大長を表示します。

show userpassphrase {length | max-length | min-length}

AAAの設定例
次に、AAAを設定する例を示します。

aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

ログインパラメータの設定例
次に、60秒以内に 3回ログイン要求が失敗した場合に 100秒の待機モードに入るようにスイッ
チを設定する例を示します。この例は、ログインの失敗を示しません。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.
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Switch presently in Normal-Mode.
Current Watch Window remaining time 45 seconds.
Present login failure count 0.

switch(config)# show login failures
*** No logged failed login attempts with the device.***

以下に、待機モードACLの設定例を示します。待機時間中、myaclのACLからのホスト以外、
すべてのログイン要求が拒否されます。この例は、ログインの失敗も示します。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# login quiet-mode access-class myacl

switch(config)# show login

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Quiet-Mode.
Will remain in Quiet-Mode for 98 seconds.
Denying logins from all sources.

switch(config)# show login failures
Information about last 20 login failure's with the device.
--------------------------------------------------------------------------------
Username Line SourceIPAddr Appname TimeStamp
--------------------------------------------------------------------------------
asd /dev/pts/0 171.70.55.158 login Mon Aug 3 18:18:54 2015
qweq /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:02 2015
qwe /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:08 2015
--------------------------------------------------------------------------------

パスワードプロンプト機能の設定例
次の例では、usernameコマンド入力後にユーザパスワード入力要求のプロンプトを表示し、
パスワードが入力されなかった場合にはエラーメッセージを表示するようスイッチを設定する

方法を示します。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

switch(config)# username user1
Enter password:
Confirm password:
warning: password for user:user1 not set. S/he may not be able to login
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次の例では、snmp-server userコマンド入力後にユーザパスワード入力要求のプロンプトを表
示し、その後、ユーザに提示するプロンプトを表示するようにスイッチを設定する方法を示し

ます。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

N3550-T(config)# snmp-server user user1
Enter auth md5 password (Press Enter to Skip):
Enter auth sha password (Press Enter to Skip):

AAAに関する追加情報
ここでは、AAAの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

AAAに関連するMIB
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第 4 章

RADIUSの設定

この章では、Cisco NX-OSデバイスで Remote Access Dial-In User Service（RADIUS）プロトコ
ルを設定する手順について説明します。

この章は、次の項で構成されています。

• RADIUSについて, on page 41
• RADIUS認可変更について（45ページ）
• RADIUSの前提条件, on page 46
• RADIUSの注意事項と制約事項（46ページ）
• RADIUSのデフォルト設定, on page 47
• RADIUSサーバの設定, on page 47
• Dynamic Author Serverの有効化または無効化（66ページ）
• RADIUS認可変更の設定（67ページ）
• RADIUS設定の確認, on page 68
• RADIUS認可変更の設定の検証（68ページ）
• RADIUSサーバのモニタリング, on page 69
• RADIUSサーバ統計情報のクリア, on page 69
• RADIUSの設定例, on page 70
• RADIUS認可変更の設定例（70ページ）
• RADIUSに関する追加情報, on page 70

RADIUSについて
RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを
保護できます。シスコの実装では、RADIUSクライアントはCisco NX-OSデバイスで稼働し、
すべてのユーザ認証情報およびネットワークサービスアクセス情報が格納された中央のRADIUS
サーバに認証要求およびアカウンティング要求を送信します。
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RADIUSネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセ
スを維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワー
ク。たとえば、複数ベンダーのネットワークデバイスで、単一の RADIUSサーバベース
のセキュリティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。RADIUSを使用した Cisco NX-OSデバイスを
ネットワークに追加できます。この作業は、AAAサーバに移行するときの最初の手順に
なります。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。インターネットサービスプロ

バイダー（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェ
アのフリーウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応していま

す。

•認証プロファイルをサポートするネットワーク。ネットワークでRADIUSサーバを使用す
ると、AAA認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ
ごとのプロファイルにより、Cisco NX-OSデバイスは、既存のRADIUSソリューションを
使用してポートを容易に管理できると同時に、共有リソースを効率的に管理してさまざま

なサービスレベル契約（SLA）を提供できます。

RADIUSの動作
ユーザが RADIUSを使用して Cisco NX-OSデバイスへのログインおよび認証を試行すると、
次のプロセスが実行されます。

•ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

•ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

•ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

ACCEPT
ユーザが認証されました。
REJECT
ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセスを拒否さ

れます。
CHALLENGE
RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユーザから追加デー
タを収集します。
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CHANGE PASSWORD
RADIUSサーバからユーザに、新しいパスワードを選択するよう要求が発行されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービスなど）

•ホストまたはクライアントの IPv4アドレス、アクセスリスト、ユーザータイムアウトな
どの接続パラメータ

RADIUSサーバのモニタリング
応答しないRADIUSサーバがあると、AAA要求の処理が遅れることがあります。AAA要求の
処理時間を節約するために、定期的にRADIUSサーバをモニタリングし、RADIUSサーバが応
答を返す（アライブ）かどうかを調べるよう、Cisco NX-OSデバイスを設定できます。Cisco
NX-OSデバイスは、応答を返さない RADIUSサーバをデッド（dead）としてマークし、デッ
ド RADIUSサーバには AAA要求を送信しません。Cisco NX-OSデバイスは定期的にデッド
RADIUSサーバをモニタリングし、それらが応答を返したら、アライブ状態に戻します。この
モニタリングプロセスでは、実際の AAA要求が送信される前に、RADIUSサーバが稼働状態
であることを確認します。RADIUSサーバの状態がデッドまたはアライブに変わると、簡易
ネットワーク管理プロトコル（SNMP）トラップが生成され、CiscoNX-OSデバイスによって、
障害が発生したことを知らせるエラーメッセージが表示されます。

Figure 1: RADIUSサーバの状態

次の図に、RADIUSサーバモニタリングの状態を示します。

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

Note
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ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアでは、次の属性がサポートされています。

roles
ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー

ル名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性はシェルプロトコル値とだけ併用できます。次に、

Cisco Access Control Server（ACS）でサポートされるロール属性の例を示します。

shell:roles=network-operator network-admin

shell:roles*“network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\
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VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、この VSAはオプション属性としてフラグ設定さ
れ、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上のRADIUSクライアントからのAccount-Request
フレームのVSA部分だけに送信されます。この属性と共に使用できるのは、アカウンティ
ングのプロトコルデータユニット（PDU）だけです。

RADIUS認可変更について
標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリが送信されたサーバが応答するプルモデルで使用されます。Cisco NX-OSソフト
ウェアは、プッシュモデルで使用されるRFC 5176で定義されたRADIUS Change of Authorization
（CoA）要求をサポートしています。このモデルでは、要求は外部サーバからネットワークに
接続されたデバイスへ発信され、外部の認証、認可、およびアカウンティング（AAA）または
ポリシーサーバからの動的なセッション再設定が可能になります。

Dot1xが有効の場合、ネットワークデバイスはオーセンティケータとして機能し、セッション
ごとのダイナミック COAを処理します。

次の要求がサポートされています。

•セッション再認証

•セッションの終了

セッション再認証

セッションの再認証を開始するには、認証、認可、およびアカウンティング（AAA）サーバ
は、Cisco VSAおよび 1個以上のセッションの ID属性を含む標準 CoA要求メッセージを送信
します。Cisco VSAは Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決

まります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信すること
で応答します。

•現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、デバイスは
サーバにアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡しま
す。
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•デバイスがコマンドを受信する際にセッションの認証が行われている場合、デバイスはプ
ロセスを終了し、認証シーケンスを再起動して、最初に試行されるように設定された方式

を開始します。

セッションの終了

CoA接続解除要求は、ホストポートを無効にせずにセッションを終了します。CoA接続解除：
終了の要求によって、指定したホストのオーセンティケータステートマシンが再初期化され

ますが、ホストのネットワークへのアクセスは制限されません。

セッションが見つからない場合、デバイスは「Session Context Not Found」エラーコード属性
を使用して Disconnect-NAKメッセージを返します。

セッションが見つかったが、何らかの内部エラーのためにNASがセッションを削除できなかっ
た場合、デバイスは「Session Context Not Removable」エラーコード属性を持つDisconnect-NAK
メッセージを返します。

セッションが見つかった場合、デバイスはセッションを終了します。セッションが完全に削除

されると、デバイスは Disconnect-ACKメッセージを返します。

RADIUSの前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバーの IPv4アドレスまたはホスト名を取得していること。

• RADIUSサーバからキーを取得すること。

• Cisco NX-OSデバイスが、AAAサーバの RADIUSクライアントとして設定されているこ
と。

RADIUSの注意事項と制約事項
RADIUSには次のガイドラインおよび制限事項があります。

• Cisco NX-OSデバイスに設定できる RADIUSサーバの最大数は 64です。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

•ワンタイムパスワードをサポートするのは RADIUSプロトコルだけです。

• Cisco Nexus® 3550-T switchesスイッチは、TACAAS+に対してのみ CLIコマンド aaa
authentication login ascii-authenticationをサポートしますが、RADIUSに対してはサポートし
ません。デフォルト認証である PAPが有効になるように、aaa authentication login
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ascii-authenticationスイッチが無効になっていることを確認します。そうしないと、syslog
エラーが表示されます。

RADIUSのデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

Table 7: RADIUSパラメータのデフォルト設定

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

1812認証ポート

1813アカウンティングポート

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワード

RADIUSサーバの設定
ここでは、Cisco NX-OSデバイスで RADIUSサーバを設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

Cisco Nexus® 3550-T switchesスイッチは、TACAAS+に対してのみCLIコマンド aaa authentication
login ascii-authenticationをサポートしますが、RADIUSに対してはサポートしません。デフォ
ルト認証である PAPが有効になるように、aaa authentication login ascii-authenticationスイッチが
無効になっていることを確認します。そうしないと、syslogエラーが表示されます。

Note
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RADIUSサーバの設定プロセス
1. Cisco NX-OSデバイスと RADIUSサーバとの接続を確立します。

2. RADIUSサーバの RADIUS秘密キーを設定します。

3. 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用してRADIUSサー
バグループを設定します。

4. 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ユーザログイン時の RADIUSサーバの指定の許可

•タイムアウト間隔

• TCPポート

5. （任意）RADIUS設定の配布がイネーブルになっている場合は、ファブリックに対して
RADIUS設定をコミットします。

Related Topics

RADIUSサーバホストの設定（48ページ）
グローバル RADIUSキーの設定（50ページ）

RADIUSサーバホストの設定
リモートの RADIUSサーバにアクセスするには、RADIUSサーバの IPアドレスまたはホスト
名を設定する必要があります。最大 64の RADIUSサーバを設定できます。

RADIUSサーバの IPアドレスまたはホスト名をCisco NX-OSデバイスに設定するとき、デフォ
ルトでは RADIUSサーバはデフォルトの RADIUSサーバグループに追加されます。RADIUS
サーバを別の RADIUSサーバグループに追加することもできます。

Note

Before you begin

サーバがすでにサーバグループのメンバーとして設定されていることを確認します。

サーバが RADIUSトラフィックを認証するよう設定されていることを確認します。

Cisco NX-OSデバイスが、AAAサーバの RADIUSクライアントとして設定されていること。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証に使用する RADIUSサーバの IPv4
アドレスまたはホスト名を指定します。

radius-server host {ipv4-address | |
hostname}

Example:

ステップ 2

switch(config)# radius-server host
10.10.1.1

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 6

switch# show radius-server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

特定の RADIUSサーバ用のキーの設定（51ページ）
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グローバル RADIUSキーの設定
Cisco NX-OSデバイスで使用するすべてのサーバの RADIUSキーを設定できます。RADIUS
キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共有秘密テキストストリン
グです。

Before you begin

リモート RADIUSサーバの RADIUSキーの値を取得します。

リモート RADIUSサーバに RADIUSキーを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server key [0 | 6 | 7] key-value

Example:

ステップ 2

テキスト形式（0）か、タイプ 6暗号化switch(config)# radius-server key 0
QsEfThUkO 形式（6）か、タイプ7暗号化形式（7）

かを指定できます。Cisco NX-OSソフト
ウェアでは、実行コンフィギュレーショ

ンに保存する前にクリアテキストのキー

を暗号化します。デフォルトの形式はク

リアテキストです。最大で 63文字で
す。

デフォルトでは、RADIUSキーは設定さ
れません。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

Note
RADIUSキーは実行コンフィギュレー
ションに暗号化された形式で保存され

switch# show radius-server

ます。暗号化された RADIUSキーを表
示するには、show running-configコマ
ンドを使用します。
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PurposeCommand or Action

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

RADIUSサーバグループの設定（52ページ）

特定の RADIUSサーバ用のキーの設定
Cisco NX-OSデバイスで、特定のRADIUSサーバ用のキーを設定できます。RADIUSキーは、
Cisco NX-OSデバイスと特定の RADIUSサーバとの間で共有する秘密テキストストリングで
す。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

リモート RADIUSサーバのキーの値を取得します。

RADIUSサーバにキーを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定の RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server host {ipv4-address |
hostname} key [0 | 6 | 7] key-value

Example:

ステップ 2

テキスト形式（0）か、タイプ 6暗号化
形式（6）か、タイプ7暗号化形式（7）switch(config)# radius-server host

10.10.1.1 key 0 PlIjUhYg かを指定できます。Cisco NX-OSソフト
ウェアでは、実行コンフィギュレーショ

ンに保存する前にクリアテキストのキー

を暗号化します。デフォルトの形式はク

リアテキストです。最大で 63文字で
す。

この RADIUSキーがグローバル
RADIUSキーの代わりに使用されます。
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PurposeCommand or Action

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

Note
RADIUSキーは実行コンフィギュレー
ションに暗号化された形式で保存され

switch# show radius-server

ます。暗号化された RADIUSキーを表
示するには、show running-configコマ
ンドを使用します。

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（48ページ）

RADIUSサーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定でき
ます。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定
した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

グループ内のすべてのサーバが RADIUSサーバであることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

RADIUSサーバグループを作成し、そ
のグループの RADIUSサーバグループ

aaa group server radius group-name

Example:

ステップ 2

コンフィギュレーションサブモードをswitch(config)# aaa group server radius
RadServer
switch(config-radius)#

開始します。group-name引数は、最大
127文字の長さの英数字のストリング
で、大文字小文字が区別されます。

RADIUSサーバグループを削除するに
は、このコマンドの no形式を使用しま
す。

Note
デフォルトのシステム生成デフォルト

グループ（RADIUS）は削除できませ
ん。

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

server {ipv4-address | hostname}

Example:

ステップ 3

指定した RADIUSサーバが見つからな
い場合は、radius-server hostコマンドを
実行し、このコマンドを再試行します。

switch(config-radius)# server 10.10.1.1

モニタリングデッドタイムを設定しま

す。デフォルト値は0分です。指定でき
る範囲は 1～ 1440です。

(Optional) deadtime minutes

Example:
switch(config-radius)# deadtime 30

ステップ 4

Note
RADIUSサーバグループのデッドタイ
ム間隔が 0より大きい場合は、この値
がグローバルなデッドタイム値より優

先されます。

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

(Optional) server {ipv4-address | hostname}

Example:

ステップ 5

Tipswitch(config-radius)# server 10.10.1.1

指定した RADIUSサーバが見つからな
い場合は、radius-server hostコマンド
を使用してサーバを設定し、このコマ

ンドをもう一度実行します。

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
(Optional) use-vrf vrf-name

Example:

ステップ 6

switch(config-radius)# use-vrf vrf1
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PurposeCommand or Action

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 7

switch(config-radius)# exit
switch(config)#

RADIUSサーバグループの設定を表示
します。

(Optional) show radius-server groups
[group-name]

Example:

ステップ 8

switch(config)# show radius-server
groups

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 9

switch(config)# copy running-config
startup-config

Related Topics

RADIUSデッドタイム間隔の設定（64ページ）

RADIUSサーバグループのためのグローバル発信元インターフェイス
の設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異
なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OSソフ
トウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての

RADIUSサーバグループ用のグローバ
ip radius source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま

す。
switch(config)# ip radius
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

RADIUSサーバの設定情報を表示しま
す。

(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config startup
config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

RADIUSサーバグループの設定（52ページ）

ログイン時にユーザによる RADIUSサーバの指定を許可
デフォルトでは、Cisco NX-OSデバイスはデフォルトの AAA認証方式に基づいて認証要求を
転送します。認証要求送信先 RADIUSサーバーをユーザーが指定できるように Cisco NX-OS
デバイスを設定するには、directed-requestオプションを有効にします。このオプションを有効
にした場合、ユーザーは username@vrfnamehostnameとしてログインできます。ここで、
hostnameは使用する VRF、hostnameは設定された RADIUSサーバーの名前です。

directed-requestオプションを有効にすると、Cisco NX-OSデバイスでは認証に RADIUS方式だ
けを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnetセッションに限りサポートされます。Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先

となる RADIUSサーバを指定できるよ
radius-server directed-request

Example:

ステップ 2
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PurposeCommand or Action

うにします。デフォルトでは無効になっ

ています。

switch(config)# radius-server
directed-request

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

directed requestの設定を表示します。(Optional) show radius-server
directed-request

ステップ 6

Example:
switch# show radius-server
directed-request

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

グローバルな RADIUS送信リトライ回数とタイムアウト間隔の設定
すべてのRADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定
できます。デフォルトでは、Cisco NX-OSデバイスはローカル認証に戻す前に、RADIUSサー
バへの送信を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増や
すことができます。タイムアウト間隔には、Cisco NX-OSデバイスがRADIUSサーバからの応
答を待つ時間を指定します。これを過ぎるとタイムアウトエラーになります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

すべての RADIUSサーバの再送信回数
を指定します。デフォルトの再送信回数

は 1で、範囲は 0～ 5です。

radius-server retransmit count

Example:
switch(config)# radius-server
retransmit 3

ステップ 2

RADIUSサーバの送信タイムアウト間隔
を指定します。デフォルトのタイムアウ

radius-server timeout seconds

Example:

ステップ 3

ト間隔は 5秒で、範囲は 1～ 60秒で
す。

switch(config)# radius-server timeout
10

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 4

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 5

設定モードを終了します。exit

Example:

ステップ 6

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7

switch# show radius-server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch# copy running-config
startup-config

サーバに対する RADIUS送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco NX-OSデバイスはローカル認証に戻す前に、RADIUSサーバへの送信
を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことがで
きます。Cisco NX-OSデバイスが、タイムアウトエラーを宣言する前に、RADIUSサーバから
の応答を待機するタイムアウト間隔も設定できます。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバに対する再送信回数を指定

します。デフォルトはグローバル値で

す。

radius-server host {ipv4-address |
hostname} retransmit count

Example:

ステップ 2

switch(config)# radius-server host
server1 retransmit 3

Note
特定の RADIUSサーバに指定した再送
信回数は、すべての RADIUSサーバに
指定した再送信回数より優先されます。

特定のサーバの送信タイムアウト間隔を

指定します。デフォルトはグローバル値

です。

radius-server host {ipv4-address |
hostname} timeout seconds

Example:

ステップ 3

switch(config)# radius-server host
server1 timeout 10

Note
特定の RADIUSサーバに指定したタイ
ムアウト間隔は、すべての RADIUS
サーバに指定したタイムアウト間隔よ

り優先されます。

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 4

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

(Optional) radius commit

Example:

ステップ 5

に適用し、CFSによるユーザロール設switch(config)# radius commit
定の配布機能をイネーブルにしている場

合は、RADIUS設定を他のCisco NX-OS
デバイスに配布します。

設定モードを終了します。exit

Example:

ステップ 6

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7
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PurposeCommand or Action
switch# show radius-server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 8

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（48ページ）

RADIUSサーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デ
フォルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。また、デ
フォルトのポートとの競合が発生する場合は、RADIUSアカウンティングメッセージと認証
メッセージの送信先である宛先 UDPポート番号を指定することもできます。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUSアカウンティングのメッセー
ジに使用する UDPポートを指定しま

(Optional) radius-server host
{ipv4-address | hostname} acct-port
udp-port

ステップ 2

す。デフォルトの UDPポートは 1813
です。範囲は 0～ 65535です。Example:

switch(config)# radius-server host
10.10.1.1 acct-port 2004

RADIUSサーバをアカウンティングだ
けに使用することを指定します。デ

(Optional) radius-server host
{ipv4-address | hostname} accounting

Example:

ステップ 3

フォルトでは、アカウンティングと認

証の両方に使用されます。switch(config)# radius-server host
10.10.1.1 accounting

RADIUS認証メッセージ用のUDPポー
トを指定します。デフォルトの UDP

(Optional) radius-server host
{ipv4-address | hostname} auth-port
udp-port

ステップ 4
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PurposeCommand or Action

ポートは 1812です。範囲は 0～ 65535
です。

Example:
switch(config)# radius-server host
10.10.2.2 auth-port 2005

RADIUSサーバを認証だけに使用する
ことを指定します。デフォルトでは、

(Optional) radius-server host
{ipv4-address | hostname} authentication

Example:

ステップ 5

アカウンティングと認証の両方に使用

されます。switch(config)# radius-server host
10.10.2.2 authentication

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 6

switch(config)# show radius pending

一時データベース内にあるRADIUSの
設定変更を実行コンフィギュレーショ

ンに適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 7

設定モードを終了します。exit

Example:

ステップ 8

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 9

switch(config)# show radius-server

実行中の構成を、スタートアップ構成

にコピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 10

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（48ページ）

RADIUSサーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべての RADIUSサーバの可用性を
モニタリングできます。テストパラメータが設定されていないサーバは、グローバルレベル

のパラメータを使用してモニタリングされます。
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各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワー

ド、およびアイドルタイマーなどがあります。アイドルタイマーには、RADIUSサーバがど
のくらいの期間要求を受信しなかった場合に、Cisco NX-OSデバイスがテストパケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1回だけテ
ストを実行したりできます。

ネットワークのセキュリティを保護するために、RADIUSデータベースの既存のユーザ名と同
じものを使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイムインターバルが 0分の場合、
RADIUSサーバの定期的なモニタリングは実行されません。

Note

Before you begin

RADIUSをイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルトの

radius-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは testです。アイドルタイマーのデ

Example: フォルト値は 0分です。有効な範囲は 0
～ 1440分です。switch(config)# radius-server test

username user1 password Ur2Gd2BH
idle-time 3 Note

RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。
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PurposeCommand or Action

Cisco NX-OSデバイスが、前回応答しな
かった RADIUSサーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0分です。有効な範囲は 0～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

Related Topics

各 RADIUSサーバの定期モニタリングの設定（62ページ）

各 RADIUSサーバの定期モニタリングの設定
各 RADIUSサーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ

ドルタイマーには、RADIUSサーバがどのくらいの期間要求を受信しなかった場合に Cisco
NX-OSスイッチがテストパケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ名
を設定しないことを推奨します。

Note
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デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、Cisco NX-OS
デバイスは、RADIUSサーバの定期的なモニタリングを実行しません。

Note

Before you begin

RADIUSを有効にします。

1つまたは複数の RADIUSサーバホストを追加します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユーザ

radius-server host {ipv4-address |
hostname} test {idle-time minutes |
password password [idle-time minutes] |

ステップ 2

名は test、デフォルトのパスワードは
username name [password password
[idle-time minutes]]} testです。アイドルタイマーのデフォル

ト値は0分です。有効な範囲は0～1440
分です。Example:

switch(config)# radius-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

Note
RADIUSサーバの定期的なモニタリン
グを行うには、アイドルタイマーに 0
より大きな値を設定する必要がありま

す。

Cisco NX-OSデバイスが、前回応答しな
かった RADIUSサーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0分です。有効な範囲は 1～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server
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PurposeCommand or Action

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

Related Topics

RADIUSサーバホストの設定（48ページ）
RADIUSサーバのグローバルな定期モニタリングの設定（60ページ）

RADIUSデッドタイム間隔の設定
すべてのRADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
NX-OSデバイスが、RADIUSサーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを確認するためにテストパケットを送信するまでの間隔を指定しま

す。デフォルト値は 0分です。

デッドタイム間隔が0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとして
マークされません。RADIUSサーバグループに対するデッドタイム間隔を設定できます。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デッドタイム間隔を設定します。デフォ

ルト値は 0分です。有効な範囲は 1～
1440分です。

radius-server deadtime minutes

Example:
switch(config)# radius-server deadtime
5

ステップ 2

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
64

RADIUSの設定

RADIUSデッドタイム間隔の設定



PurposeCommand or Action

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 6

switch# show radius-server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 7

switch# copy running-config
startup-config

Related Topics

RADIUSサーバグループの設定（52ページ）

ワンタイムパスワードの設定

RSA SecurIDトークンサーバを使用することで、Cisco NX-OSデバイスでワンタイムパスワー
ド（OTP）をサポートできます。この機能を使用すると、ユーザは、暗証番号（ワンタイムパ
スワード）とその時点で RSA SecurIDトークンに表示されるトークンコードの両方を入力す
ることで、Cisco NX-OSデバイスに対する認証を実行できます。

Cisco NX-OSデバイスにログインするために使用されるトークンコードは、60秒ごとに変更
されます。デバイス検出に関する問題を防ぐために、Cisco Secure ACS内部データベースに存
在する異なるユーザ名を使用することを推奨します。

Note

Before you begin

Cisco NX-OSデバイスで、RADIUSサーバホストとデフォルトのリモートログイン認証を設
定します。

次のものがインストールされていることを確認します。

• Cisco Secure Access Control Server（ACS）Version 4.2

• RSA Authentication Manager Version 7.1（RSA SecurIDトークンサーバ）

• RSA ACE Agent/Client
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ワンタイムパスワードをサポートするために、Cisco NX-OSデバイスで（RADIUSサーバホ
ストとリモート認証以外の）設定を行う必要はありません。ただし、Cisco Secure ACSを次の
ように設定する必要があります。

1. RSA SecurIDトークンサーバ認証をイネーブルにします。

2. RSA SecurIDトークンサーバを不明ユーザポリシーデータベースに追加します。

RADIUSサーバまたはサーバグループの手動モニタリング
RADIUSサーバまたはサーバグループに対し手動でテストメッセージを送信できます。

Procedure

PurposeCommand or Action

RADIUSサーバにテストメッセージを
送信して可用性を確認します。

test aaa server radius {ipv4-address |
hostname} [vrf vrf-name] username
password

ステップ 1

Example:
switch# test aaa server radius
10.10.1.1 user1 Ur2Gd2BH

RADIUSサーバグループにテストメッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group RadGroup user2
As3He3CI

Dynamic Author Serverの有効化または無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

RADIUS dynamic author serverを有効に
します。このコマンドのno形式を使用す

aaa server radius dynamic-author

例：

ステップ 2

れば、RADIUS dynamic author serverを
無効にできます。

switch(config)# aaa server radius
dynamic-author
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RADIUS認可変更の設定

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

スイッチをAAAサーバとして設定し、
外部ポリシーサーバとの連携を促進し

[no] aaa server radius dynamic-author

例：

ステップ 2

ます。このコマンドの no形式を使用し
switch(config)# aaa server radius
dynamic-author て、RADIUSダイナミックオーサーと、

関連付けられたクライアントを無効にで

きます。

AAAサーバクライアントの IPアドレ
スまたはホスト名を設定します。オプ

[no] client {ip-address | hostname }
[server-key [0 | 7 ] string ]

例：

ステップ 3

ションの server-keyキーワードと string
引数を使用して、「クライアント」レベswitch(config-locsvr-da-radius)# client

192.168.0.5 server-key cisco1 ルでサーバキーを設定します。クライ

アントサーバを削除するには、このコ

マンドの no形式を使用します。

（注）

クライアントレベルでサーバキーを設

定すると、グローバルレベルで設定さ

れたサーバキーが上書きされます。

設定された RADIUSクライアントから
の RADIUS要求をデバイスが受信する

[no] port port-number

例：

ステップ 4

ポートを指定します。ポート範囲は1～switch(config-locsvr-da-radius)# port
3799 65535です。デフォルトのポートに戻す

には、このコマンドの no形式を使用し
ます。

（注）

パケットオブディスコネクトのデフォ

ルトポートは 1700です。

RADIUSキーをデバイスと RADIUSク
ライアントとの間で共有されるように設

[no] server-key [0 | 7 ] stringステップ 5

定します。サーバキーを削除するには、

このコマンドの no形式を使用します。
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RADIUS設定の確認
RADIUSの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Servicesの RADIUS設定の配布状況と
他の詳細事項を表示します。

show radius {status | pending | pending-diff}

実行コンフィギュレーションの RADIUS設定を表
示します。

show running-config radius [all]

スタートアップコンフィギュレーションのRADIUS
設定を表示します。

show startup-config radius

設定済みのすべての RADIUSサーバのパラメータ
を表示します。

show radius-server [hostname | ipv4-address]
[directed-request | groups | sorted |
statistics]

RADIUS認可変更の設定の検証
RADIUS認可変更の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーションの dot1x設定を表示し
ます。

show running-config dot1x

実行コンフィギュレーションの AAA設定を表示し
ます。

show running-config aaa

実行コンフィギュレーションのRADIUS設定を表示
します。

show running-config radius

ローカルのRADIUSサーバ統計情報を表示します。show aaa server radius statistics

ローカルのRADIUSクライアント統計情報を表示し
ます。

show aaa client radius statistics {ip address
| hostname }

ローカルの RADIUSサーバ統計情報をクリアしま
す。

clear aaa server radius statistics

ローカルのRADIUSクライアント統計情報をクリア
します。

clear aaa client radius statistics {ip address
| hostname }
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RADIUSサーバのモニタリング
Cisco NX-OSデバイスが保持しているRADIUSサーバのアクティビティに関する統計情報をモ
ニタします。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

RADIUS統計情報を表示します。show radius-server statistics {hostname |
ipv4-address}

ステップ 1

Example:
switch# show radius-server statistics
10.10.1.1

Related Topics

RADIUSサーバホストの設定（48ページ）
RADIUSサーバ統計情報のクリア（69ページ）

RADIUSサーバ統計情報のクリア
Cisco NX-OSデバイスが保持しているRADIUSサーバのアクティビティに関する統計情報を表
示します。

Before you begin

Cisco NX-OSデバイスの RADIUSサーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスのRADIUSサーバ
統計情報を表示します。

(Optional) show radius-server statistics
{hostname | ipv4-address}

Example:

ステップ 1

switch# show radius-server statistics
10.10.1.1

RADIUSサーバ統計情報をクリアしま
す。

clear radius-server statistics {hostname |
ipv4-address}

Example:

ステップ 2
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PurposeCommand or Action
switch# clear radius-server statistics
10.10.1.1

Related Topics

RADIUSサーバホストの設定（48ページ）

RADIUSの設定例
次に、RADIUSを設定する例を示します。
radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer

server 10.10.1.1

RADIUS認可変更の設定例
次に、RADIUSの認可変更を設定する方法の例を示します。
radius-server host 10.77.143.170 key 7 "fewhg123" authentication accounting
aaa server radius dynamic-author

client 10.77.143.170 vrf management server-key 7 "fewhg123"

RADIUSに関する追加情報
ここでは、RADIUSの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OSライセンスガイド』Cisco NX-OSライセンス設定

Cisco Nexus® 3550-Tユニキャストルーティングの構成ガイドVRFコンフィギュレーション

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
70

RADIUSの設定

RADIUSの設定例



MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次
の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

RADIUSに関連するMIB
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C H A P T E R 5
IP ACLの設定

この章では、Cisco NX-OSデバイスの IPアクセスコントロールリスト（ACL）を設定する方
法について説明します。

特に指定がなければ、IP ACLは IPv4の ACLを意味します。

この章は、次の項で構成されています。

• ACLについて, on page 73
• IP ACLの前提条件, on page 77
• IP ACLの注意事項と制約事項（77ページ）
• IP ACLのデフォルト設定, on page 79
• IP ACLの設定, on page 79
• IP ACLの設定の確認, on page 85
• IP ACLの設定例, on page 85
•オブジェクトグループの設定の確認, on page 86
•時間範囲設定の確認, on page 86

ACLについて
ACLとは、トラフィックのフィルタリングに使用する順序付きのルールセットのことです。
各ルールには、パケットがルールに一致するために満たさなければならない条件のセットが規

定されています。デバイスは、ある ACLがパケットに適用されると判断すると、そのすべて
のルールの条件にパケットを照合し、テストします。最初に一致したルールで、そのパケット

が許可されるか拒否されるかが決定されます。一致するものがなければ、デバイスは適用可能

な暗黙のルールを適用します。デバイスは、許可されたパケットの処理を続行し、拒否された

パケットはドロップします。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくない
トラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護された
ネットワークからインターネットにHTTPトラフィックが流入するのを禁止できます。また、
特定のサイトへのHTTPトラフィックだけを許可することもできます。その場合は、サイトの
IPアドレスが、IP ACLに指定されているかどうかによって判定します。
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ACLのタイプと適用
セキュリティトラフィックフィルタリングには次のタイプの ACLを使用できます。

IPv4 ACL
Cisco Nexus® 3550-Tデバイスは、IPv4 ACLを IPv4トラフィックだけに適用します。

IPには次の種類のアプリケーションがあります。

ルータ ACL
レイヤ 3トラフィックのフィルタリング

VTY ACL
仮想テレタイプ（VTY）トラフィックのフィルタリング

次のインターフェイスの ACLで指定された条件に基づいて入力トラフィックをフィルタリン
グするために、入力ポリシーのみを Cisco Nexus® 3550-Tスイッチで構成できます。

•物理層 3インターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイス

• Switch Virtual Interface（SVI）

Note

次の表に、セキュリティ ACLの適用例の概要を示します。

Table 8:セキュリティ ACLの適用

サポートする ACLのタイ
プ

サポートするインターフェイス適用

• IPv4 ACL• VLANインターフェイス

•物理層 3インターフェイス

•レイヤ 3イーサネットポートチャネルインター
フェイス

•管理インターフェイス

ルータ
ACL

ACLの適用順序
デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがト

ラフィックに適用する ACLはパスによって決まります。デバイスは Ingressルータ ACLのみ
を適用します。

パケットが入力 VLAN内でブリッジされる場合、ルータ ACLは適用されません。
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ルールについて

ACLによるネットワークトラフィックのフィルタリング方法を設定する際に、何を作成、変
更、削除するかを決めるのがルールです。ルールは実行コンフィギュレーション内に表示され

ます。ACLをインターフェイスに適用するか、またはインターフェイスにすでに適用されてい
る ACL内のルールを変更すると、スーパーバイザモジュールは実行コンフィギュレーション
内のルールから ACLのエントリを作成し、それらの ACLエントリを適用可能な I/Oモジュー
ルに送信します。ACLの設定によっては、ルールよりも ACLエントリの方が数が多くなるこ
とがあります。特に、ルールを設定するときにオブジェクトグループを使用してポリシーベー

ス ACLを実装する場合などです。

アクセスリストコンフィギュレーションモードでルールを作成するには、permitまたはdeny
コマンドを使用します。デバイスは、許可ルール内の基準と一致するトラフィックを許可し、

拒否ルール内の基準と一致するトラフィックをブロックします。ルールに一致するためにトラ

フィックが満たさなければならない基準を設定するためのオプションが多数用意されていま

す。

ここでは、ルールを設定する際に使用できるオプションをいくつか紹介します。

IP ACLのプロトコル

IPv4では、トラフィックをプロトコルで識別できます。指定の際の手間を省くために、一部の
プロトコルは名前で指定できます。たとえば、IPv4では、ICMPを名前で指定できます。

プロトコルはすべて番号で指定できます。

IPv4では、インターネットプロトコル番号を表す整数でプロトコルを指定できます。

送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元

および宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホス

トを使用できます。

IP ACLの暗黙ルール

IP ACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレーションには設定さ
れていませんが、ACL内の他のルールと一致しない場合にデバイスがトラフィックに適用する
ルールです。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙ルールによって、デバイスは不一致 IPトラフィックを確実に拒否します。

この暗黙ルールによって、デバイスは、トラフィックのレイヤ2ヘッダーに指定されているプ
ロトコルに関係なく、不一致トラフィックを確実に拒否します。
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その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。これらのオプションは、ACLのタ
イプによって異なります。次のリストには、ほとんどの追加フィルタリングオプションが含ま

れていますが、すべてを網羅しているわけではありません。

• IPv4 ACLには、次の追加フィルタリングオプションが用意されています。

•レイヤ 4プロトコル

• TCP/UDPポート

• ICMPタイプおよびコード

• IGMPタイプ

シーケンス番号

デバイスはルールのシーケンス番号をサポートしています。入力するすべてのルールにシーケ

ンス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当て）。

シーケンス番号によって、次の ACL設定作業が容易になります。

既存のルールの間に新しいルールを追加

シーケンス番号を指定することによって、ACL内での新規ルールの挿入場所を指定しま
す。たとえば、ルール番号 100と 110の間に新しいルールを挿入する必要がある場合は、
シーケンス番号 105を新しいルールに割り当てます。

ルールの削除

シーケンス番号を使用しない場合は、ルールを削除するために、次のようにルール全体を

入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除で
きます。

switch(config-acl)# no 101

ルールの移動

シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移動する必要がある
場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してから、元のルール

を削除できます。この方法により、トラフィックを中断せずにルールを移動できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追
加し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。た
とえば、ACL内の最後のルールのシーケンス番号が225で、シーケンス番号を指定せずにルー
ルを追加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。
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また、Cisco NX-OSでは、ACL内ルールのシーケンス番号を再割り当てできます。シーケンス
番号の再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルールがある
場合、それらのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。

論理演算子と論理演算ユニット

TCPおよびUDPトラフィックの IP ACLルールでは、論理演算子を使用して、ポート番号に基
づきトラフィックをフィルタリングできます。Cisco NX-OSでは、入力方向でのみ論理演算子
をサポートします。

このデバイスは、論理演算ユニット（LOU）というレジスタに、演算子とオペランドの組み合
わせを格納します。各タイプの演算子は、次のように LOUを使用します。

eq
LOUには格納されません。

gt
1 LOUを使用します。

lt
1 LOUを使用します。

range
1 LOUを使用します。

IP ACLに対する Session Managerのサポート
Session Managerは IP ACLの構成をサポートしています。この機能を使用すると、ACLの構成
を調べて、その構成に必要とされるリソースが利用可能であるかどうかを、リソースを実行中

の構成にコミットする前に確認できます。

IP ACLの前提条件
IP ACLの前提条件は次のとおりです。

• IP ACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要で
す。

• ACLを設定するインターフェイスタイプについての知識が必要です。

IP ACLの注意事項と制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

• ACLの設定には Session Managerを使用することを推奨します。この機能によって、ACL
の設定を確認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必

要とするリソースが利用可能かどうかを確認できます。この機能は、1,000以上のルール
が含まれている ACLに対して特に推奨されます。
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•異なるシーケンス番号を持つ重複した ACLエントリは、設定で許可されます。ただし、
これらの重複エントリはハードウェアアクセスリストにプログラムされません。

•最大 62の一意の ACLを設定できます。各 ACLは、1つのラベルを持ちます。同じ ACL
が複数のインターフェイスで設定される場合、同じラベルが共有されます。ただし、各

ACLが一意のエントリを持つ場合、ACLのラベルは共有されず、そのラベルの上限は 62
です。

•通常、IPパケットに対するACL処理は I/Oモジュール上で実行されます。これには、ACL
処理を加速化するハードウェアを使用します。場合によっては、スーパーバイザモジュー

ルで処理が実行されることもあります。この場合、特に多数のルールが設定されている

ACLを処理する際には、処理速度が遅くなることがあります。管理インターフェイスト
ラフィックは、常にスーパーバイザモジュールで処理されます。次のカテゴリのいずれか

に属する IPパケットがレイヤ3インターフェイスから出る場合、これらのパケットはスー
パーバイザモジュールに送られて処理されます。

• IPオプションがある IPv4パケット（他の IPパケットヘッダーのフィールドは、宛先
アドレスフィールドの後）

レート制限を行うことで、リダイレクトパケットによってスーパーバイザモジュールに

過剰な負荷がかかるのを回避します。

を展開します。

• VTY ACL機能はすべての VTY回線のすべてのトラフィックを制限します。異なる VTY
回線に異なるトラフィックの制限を指定できません。どのルータの ACLも VTY ACLと
して設定できます。

•出力 VTY ACL（アウトバウンド方向の VTY回線に適用される IP ACL）は、ファイル転
送プロトコル（TFTP、FTP、SCP、SFTPなど）が出力VTY ACL内で明示的に許可されて
いない限り、スイッチがファイル転送プロトコルによってファイルをコピーするのを禁止

します。

•未定義のACLをインターフェイスに適用すると、システムは空のACLと見なし、すべて
のトラフィックを許可します。

• ACLロギングはサポートされていません。

• DoS攻撃を防ぐため、IPv4 ACLフローの総数はユーザ定義の最大値に制限されます。こ
の制限に到達すると、新しいログは既存のフローが終了するまで作成されません。

•レイヤ 3の物理または論理インターフェイスに適用されるルータ ACLがマルチキャスト
トラフィックとマッチしません。マルチキャストトラフィックをブロックする必要がある

場合は、代わりに PACLを使用します。

•レイヤ 3物理インターフェイスおよび SVIでは、入力 RACLだけがサポートされます。
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IP ACLのデフォルト設定
次の表に、IP ACLパラメータのデフォルト設定を示します。

Table 9: IP ACLパラメータのデフォルト値

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。IP ACL

1024IP ACLエントリ

すべてのACLに暗黙のルールが適用されます。ACLルール

IP ACLの設定

IP ACLの作成
デバイスに IPv4 ACLを作成して、ルールを追加できます。

Before you begin

ACLの設定には Session Managerを使用することを推奨します。この機能によって、ACLの設
定を確認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必要とする

リソースが利用可能かどうかを確認できます。この機能は、約 1,000以上のルールが含まれて
いる ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

Note
ACLが有効な場合、TCPおよび UDP
パケットのみが Cisco Nexus® 3550-T
ハードウェアで処理されます。

switch# configure terminal
switch(config)#

IP ACLを作成して、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

次のコマンドを入力します。 ip
access-list name

Example:

ステップ 2

switch(config)# ip access-list acl-01
switch(config-acl)#
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PurposeCommand or Action

IP ACL内にルールを作成します。多数
のルールを作成できます。

[sequence-number] {permit | deny} protocol
{source-ip-prefix | source-ip-mask}
{destination-ip-prefix | destination-ip-mask}

ステップ 3

sequence-number 引数には、1～
4294967295の整数を指定します。

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

IPv4アクセスリストの場合、送信元と
接続先の IPv4プレフィックスを指定で
きます。これは、最初の連続するビット

でのみ一致します。または、アドレスの

いずれかのビットに一致する送信元と接

続先の IPv4ワイルドカードマスクを指
定できます。

IP ACLの設定を表示します。(Optional)次のコマンドを入力します。
show ip access-listsname

ステップ 4

Example:
switch(config-acl)# show ip
access-lists acl-01

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-acl)# copy running-config
startup-config

IP ACLの変更
既存の IPv4 ACLのルールの追加と削除は実行できますが、既存のルールを変更することはで
きません。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成

します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き

状況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割
り当てします。

Before you begin

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを

実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以上の
ルールが含まれている ACLに対して特に有効です。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定したACLの IP ACLコンフィ
ギュレーションモードを開始します。

次のコマンドを入力します。 ip
access-list name

Example:

ステップ 2

switch(config)# ip access-list acl-01
switch(config-acl)#

IP ACL内にルールを作成します。シー
ケンス番号を指定すると、ACL内のルー

(Optional) [sequence-number] {permit |
deny} protocol source destination

Example:

ステップ 3

ル挿入位置を指定できます。シーケンス

番号を指定しないと、ルールは ACLのswitch(config-acl)# 100 permit ip
192.168.2.0/24 any 末尾に追加されます。sequence-number

引数には、1～ 4294967295の整数を指
定します。

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

指定したルールを IP ACLから削除しま
す。

(Optional) no {sequence-number | {permit
| deny} protocol source destination}

Example:

ステップ 4

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

switch(config-acl)# no 80

IP ACLの設定を表示します。(Optional)次のコマンドを入力します。
show ip access-listsname

ステップ 5

Example:
switch(config-acl)# show ip
access-lists acl-01

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch(config-acl)# copy running-config
startup-config
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IP ACL内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

Before you begin

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを

実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以上の
ルールが含まれている ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ACL内に記述されているルールにシー
ケンス番号を付けます。指定した開始

resequence {ip | ipv4} access-list name
starting-sequence-number increment

Example:

ステップ 2

シーケンス番号が最初のルールに付けら

れます。後続の各ルールには、直前のswitch(config)# resequence access-list
ip acl-01 100 10 ルールよりも大きい番号が付けられま

す。番号の間隔は、指定した増分によっ

て決まります。starting-sequence-number
引数と increment 引数は、1～
4294967295の整数で指定します。

IP ACLの設定を表示します。(Optional) show ip access-lists name

Example:

ステップ 3

switch(config)# show ip access-lists
acl-01

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

IP ACLの削除
IP ACLをデバイスから削除できます。
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Before you begin

その ACLがインターフェイスに適用されているかどうかを確認します。削除できるのは、現
在適用されているACLです。ACLを削除しても、そのACLが適用されていたインターフェイ
スの設定は影響を受けません。デバイスは削除された ACLを空であると見なします。MAC
ACLが構成されているインターフェイスを探すには、summaryキーワードを指定して
show ip access-listsコマンドを使用します。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定した IP ACLを実行コンフィ
ギュレーションから削除します。

次のコマンドを入力します。 no ip
access-list name

Example:

ステップ 2

switch(config)# no ip access-list
acl-01

IP ACLの設定を表示します。ACLがイ
ンターフェイスに引き続き適用されてい

(Optional)次のコマンドを入力します。
show ip access-lists name summary

Example:

ステップ 3

る場合は、インターフェイスが表示され

ます。switch(config)# show ip access-lists
acl-01 summary

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

ルータ ACLとしての IP ACLの適用
IPv4 ACLは、次のタイプのインターフェイスに適用できます。

•物理層 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイス

• VLANインターフェイス

•管理インターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。
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Before you begin

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを
確認します。

Procedure

PurposeCommand or Action

グローバル構成モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスタイプのコ

ンフィギュレーションモードを開始し

ます。

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port[ . number]
• interface port-channel

channel-number
• interface vlan vlan-id
• interface mgmt port

Example:
switch(config)# interface ethernet 2/3
switch(config-if)#

IPv4 ACLを、指定方向のトラフィック
のレイヤ3インターフェイスに適用しま

次のコマンドを入力します。 ip
access-group access-list {in | out}

Example:

ステップ 3

す。各方向にルータ ACLを 1つ適用で
きます。switch(config-if)# ip access-group acl1

in

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 4

switch(config-if)# show running-config
aclmgr

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch(config-if)# copy running-config
startup-config
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IP ACLの設定の確認
IP ACLの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

IPv4 ACLの設定を表示しま
す。

show ip access-lists

IP ACLの設定および IP ACL
が適用されるインターフェイ

スを含めて、ACLの実行コン
フィギュレーションを表示し

ます。

Note
このコマンドは、実行コン

フィギュレーションのユーザ

設定 ACLを表示します。all
オプションを使用すると、実

行コンフィギュレーションの

デフォルト（CoPP設定）と
ユーザ定義によるACLの両方
が表示されます。

show running-config aclmgr [all]

ACLのスタートアップコン
フィギュレーションを表示し

ます。

Note
このコマンドは、スタート

アップコンフィギュレーショ

ンのユーザ設定ACLを表示し
ます。allオプションを使用す
ると、スタートアップ構成の

デフォルトとユーザー定義に

よるACLの両方が表示されま
す。

show startup-config aclmgr [all]

IP ACLの設定例
acl-01という名前の IPv4 ACLを作成し、これをポートACLとしてイーサネットインターフェ
イス 2/1（レイヤ 2インターフェイス）に適用する例を示します。
ip access-list acl-01
permit ip 192.168.2.0/24 any
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interface ethernet 2/1
ip port access-group acl-01 in

次に、single-sourceという名前のVTY ACLを作成し、それをVTY回線上の入力 IPトラフィッ
クに対して適用する例を示します。この ACLは、通過するすべての TCPトラフィックを許可
し、その他のすべての IPトラフィックをドロップします。
ip access-list single-source
permit tcp 192.168.7.5/24 any
exit
line vty
ip access-class single-source in
show ip access-lists

オブジェクトグループの設定の確認
オブジェクトグループの設定情報を表示するには、次のいずれかのコマンドを使用します。

目的コマンド

オブジェクトグループの設定を表示します。show object-group

ACL設定の拡張統計情報を表示します。show {ip } access-lists name [expanded]

オブジェクトグループを含めて、ACLの設定を表示
します。

show running-config aclmgr

時間範囲設定の確認
時間範囲の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

時間範囲の設定を表示します。show time-range

すべての時間範囲を含めて、ACLの設定を表示します。show running-config aclmgr
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第 6 章

SSHおよび Telnetの設定

この章では、Cisco NX-OSデバイス上でセキュアシェル（SSH）プロトコルおよび Telnetを設
定する手順について説明します。

この章は、次の項で構成されています。

• SSHおよび Telnetについて, on page 87
• SSHおよび Telnetの前提条件, on page 89
• SSHと Telnetの注意事項と制約事項（89ページ）
• SSHおよび Telnetのデフォルト設定, on page 90
• SSHの設定 , on page 90
• Telnetの設定, on page 108
• SSHおよび Telnetの設定の確認, on page 109
• SSHの設定例, on page 110
• SSHのパスワードが不要なファイルコピーの設定例, on page 111
• X.509v3証明書ベースの SSH認証の設定例（113ページ）
• SSHおよび Telnetに関する追加情報, on page 113

SSHおよび Telnetについて
ここでは、SSHおよび Telnetについて説明します。

SSHサーバー
SSHサーバを使用すると、SSHクライアントはCisco NX-OSデバイスとの間でセキュアな暗号
化された接続を確立できます。SSHは強化暗号化を使用して認証を行います。Cisco NX-OSソ
フトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができます。

SSHがサポートするユーザ認証メカニズムには、Remote Authentication Dial-In User Service
（RADIUS）、TACACS+、LDAP、およびローカルに格納されたユーザ名とパスワードを使用
した認証があります。
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SSHクライアント
SSHクライアントは、SSHプロトコルで稼働しデバイス認証および暗号化を提供するアプリ
ケーションです。Cisco NX-OSデバイスは、SSHクライアントを使用して、別の Cisco NX-OS
デバイスまたは SSHサーバの稼働する他のデバイスとの間で暗号化された安全な接続を確立
できます。この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化によ

り、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュアな通信
を実現できます。

Cisco NX-OSソフトウェアの SSHクライアントは、無償あるいは商用の SSHサーバと連係し
て動作します。

SSHサーバキー
SSHでは、Cisco NX-OSとのセキュアな通信を行うためにサーバキーが必要です。SSHサーバ
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得して
ください。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成しま
す。SSHサービスでは、SSHバージョン 2に対応する以下の 2通りのキーペアを使用できま
す。

• dsaオプションでは、SSHバージョン 2プロトコル用の DSAキーペアを作成します。

• rsaオプションでは、SSHバージョン 2プロトコル用の RSAキーペアを作成します。

デフォルトでは、Cisco NX-OSソフトウェアは 1024ビットの RSAキーを生成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSHキーをすべて削除すると、SSHサービスを開始できません。Caution

デジタル証明書を使用した SSH認証
Cisco NX-OSデバイスでの SSH認証では、ホスト認証用にX.509デジタル証明書をサポートし
ています。X.509デジタル証明書は、メッセージの出所と整合性を保証するデータ項目です。
これには安全な通信のための暗号化されたキーが含まれています。また、発信者のアイデン
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ティティを証明するために信頼できる認証局（CA）によって署名されています。X.509デジタ
ル証明書のサポートにより、認証に DSAと RSAのいずれかのアルゴリズムを使用します。

証明書のインフラストラクチャでは、Secure Socket Layer（SSL）に対応し、セキュリティイン
フラストラクチャによってクエリーまたは通知を通じて最初に返される証明書が使用されま

す。証明書が信頼できるCAのいずれかで設定されており、無効にされたり期限が切れたりし
ていなければ、証明書の検証は成功します。

X.509証明書を使用するSSH認証用にデバイスを設定できます。認証に失敗した場合は、パス
ワードの入力が求められます。

Telnetサーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

デフォルトでは、Telnetサーバが Cisco NX-OSデバイス上でディセーブルになっています。

SSHおよび Telnetの前提条件
レイヤ 3インターフェイス上で IP、mgmt 0インターフェイス上でアウトバンド、またはイー
サネットインターフェイス上でインバンドを設定していることを確認します。

SSHと Telnetの注意事項と制約事項
SSHおよび Telnetに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSソフトウェアは、SSHバージョン 2（SSHv2）だけをサポートしています。

• no feature ssh featureコマンドを使用すると、ポート 22はディセーブルになりません。
ポート 22は常にオープンで、すべての着信外部接続を拒否する拒否ルールがプッシュさ
れます。

• Poodleの脆弱性により、SSLv3はサポートされなくなりました。

• IPSGは、次のものではサポートされません。

• Cisco Nexus® 3550-Tスイッチの最後の 6個の 40 Gb物理ポート

• Cisco Nexus® 3550-Tスイッチのすべての 40 Gb物理ポート

• X.509証明書を使用するSSH認証用にデバイスを設定できます。認証に失敗した場合は、
パスワードの入力が求められます。

• SFTPサーバ機能では、通常の SFTPの chownおよび chgrpコマンドを発行します。
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• SFTPサーバが有効になっている場合は、adminユーザだけが SFTPを使用してデバイスに
アクセスできます。

• SSHパスワードレスファイルコピーを目的としてAAAプロトコル（RADIUSやTACACS+
など）を介してリモート認証されたユーザアカウントにインポートされた SSH公開キー
と秘密キーは、同じ名前のローカルユーザアカウントでない限り、Nexusデバイスがリ
ロードされると保持されません。リモートユーザアカウントは、SSHキーがインポート
される前にデバイスで設定されます。

• SSHのタイムアウト時間は、tac-pacの生成時間よりも長くする必要があります。そうでな
いと、VSHログに ％VSHD-2-VSHD_SYSLOG_EOL_ERR エラーが記録されることがあり
ます。理想的には、tac-pacまたは showtechを収集する前に 0（無限）に設定します。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

SSHおよび Telnetのデフォルト設定
次の表に、SSHおよび Telnetパラメータのデフォルト設定を示します。

Table 10:デフォルトの SSHおよび Telnetパラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成されたRSAキーSSHサーバキー

1024RSAキー生成ビット数

無効化Telnetサーバ

23Telnetポート番号

3SSHログインの最大試行回数

ディセーブルSCPサーバ

無効化SFTPサーバ

SSHの設定
ここでは、SSHの設定方法について説明します。
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SSHサーバキーの生成
セキュリティ要件に基づいて SSHサーバキーを生成できます。デフォルトの SSHサーバキー
は、1024ビットで生成される RSAキーです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

SSHを有効にします。feature ssh

Example:

ステップ 3

switch(config)# feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

SSHサーバキーを表示します。(Optional) show ssh key [dsa | rsa | ] []

Example:

ステップ 5

switch# show ssh key

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

ユーザアカウント用 SSH公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用して
ログインできます。SSH公開キーは、次のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式
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IETF SECSH形式による SSH公開キーの指定

ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。

Before you begin

IETF SCHSH形式の SSH公開キーを作成します。

Procedure

PurposeCommand or Action

サーバから IETF SECSH形式のSSHキー
を含むファイルをダウンロードします。

copy server-file bootflash:filename

Example:

ステップ 1

サーバは FTP、Secure Copy（SCP）、switch# copy
tftp://10.10.1.1/secsh_file.pub
bootflash:secsh_file.pub

Secure FTP（SFTP）、またはTFTPのい
ずれかを使用できます。

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

IETF SECSH形式のSSH公開キーを設定
します。

username username sshkey file
bootflash:filename

Example:

ステップ 3

switch(config)# username User1 sshkey
file bootflash:secsh_file.pub

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 5

switch# show user-account

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

OpenSSH形式の SSH公開キーの指定

ユーザアカウントに OpenSSH形式の SSH公開キーを指定できます。
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Before you begin

OpenSSH形式の SSH公開キーを作成します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

OpenSSH形式の SSH公開キーを設定し
ます。

username username sshkey ssh-key

Example:

ステップ 2

switch(config)# username User1 sshkey
ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPj
hOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+
XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5S4Tplx8=

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 4

switch# show user-account

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

SSHログイン試行の最大回数の設定
SSHログイン試行の最大回数を設定できます。許可される試行の最大回数を超えると、セッ
ションが切断されます。
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ログイン試行の合計回数には、公開キー認証、証明書ベースの認証、およびパスワードベース

の認証を使用した試行が含まれます。イネーブルにされている場合は、公開キー認証が優先さ

れます。証明書ベースとパスワードベースの認証だけがイネーブルにされている場合は、証明

書ベースの認証が優先されます。これらすべての方法で、ログイン試行の設定された数を超え

ると、認証失敗回数を超過したことを示すメッセージが表示されます。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザが SSHセッションへのログイン
を試行できる最大回数を設定します。ロ

ssh login-attempts number

Example:

ステップ 2

グイン試行のデフォルトの最大回数は3
です。値の範囲は 1～ 10です。

switch(config)# ssh login-attempts 5

Note
このコマンドのno形式を使用すると、
以前のログイン試行の値が削除され、

ログイン試行の最大回数がデフォルト

値の 3に設定されます。

SSHログイン試行の設定された最大回
数を表示します。

(Optional) show running-config security
all

Example:

ステップ 3

switch(config)# show running-config
security all

（任意）実行構成をスタートアップ構成

にコピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 4

switch(config)# copy running-config
startup-config

SSHセッションの開始
Cisco NX-OSデバイスから IPv4を使用して SSHセッションを開始し、リモートデバイスと接
続します。

Cisco Nexus 3550-T NX-OSリリース 10.6(x)セキュリティ構成ガイド
94

SSHおよび Telnetの設定

SSHセッションの開始



Before you begin

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得しま

す。

リモートデバイスの SSHサーバを有効にします。

Procedure

PurposeCommand or Action

IPv4を使用してリモートデバイスとの
SSH IPv4セッションを作成します。

ssh [username@]{ipv4-address | hostname}
[vrf vrf-name]

Example:

ステップ 1

switch# ssh 10.10.1.1

ブートモードからの SSHセッションの開始
SSHセッションは、リモートデバイスに接続する Cisco NX-OSデバイスのブートモードから
開始できます。

Before you begin

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得しま

す。

リモートデバイスの SSHサーバを有効にします。

Procedure

PurposeCommand or Action

リモートデバイスへの SSHセッション
を、Cisco NX-OSデバイスのブートモー
ドから作成します。

ssh [username@]hostname

Example:
switch(boot)# ssh user1@10.10.1.1

ステップ 1

ブートモードを終了します。exit

Example:

ステップ 2

switch(boot)# exit

セキュアコピープロトコル（SCP）を
使用して、ファイルを Cisco NX-OSデ

copy scp://[username@]hostname/filepath
directory

Example:

ステップ 3

バイスからリモートデバイスへコピー

します。switch# copy
scp://user1@10.10.1.1/users abc
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SSHのパスワードが不要なファイルコピーの設定
Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバに、パ
スワードなしでファイルをコピーすることができます。これを行うには、SSHによる認証用の
公開キーと秘密キーで構成される RSAまたはDSAのアイデンティティを作成する必要があり
ます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHの公開キーと秘密キーを生成し、
指定したユーザの Cisco NX-OSデバイ

[no] username username keypair generate
{rsa [bits [force]] | dsa [force]}

Example:

ステップ 2

スのホームディレクトリ

（$HOME/.ssh）に格納します。Ciscoswitch(config)# username user1 keypair
generate rsa 2048 force NX-OSデバイスでは、これらのキーを

使用してリモートマシンの SSHサーバ
と通信します。

bits引数には、キーの生成に使用する
ビット数を指定します。有効な範囲は

768～ 2048です。デフォルト値は 1024
です。

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーは生成され
ません。

指定したユーザの公開キーを表示しま

す。

(Optional) show username username
keypair

Example:

ステップ 3

Note
セキュリティ上の理由から、このコマ

ンドで秘密キーは表示されません。

switch(config)# show username user1
keypair

Cisco NX-OSデバイスのホームディレ
クトリから、指定したブートフラッシュ

Required: username username keypair
export {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 4

ディレクトリまたは一時ディレクトリ

Example: に、公開キーと秘密キーをエクスポート

します。switch(config)# username user1 keypair
export bootflash:key_rsa rsa
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PurposeCommand or Action

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーはエクスポー
トされません。

生成したキーペアをエクスポートする

とき、秘密キーを暗号化するパスフレー

ズを入力するように求められます。秘密

キーは、指定したファイルとしてエクス

ポートされ、公開キーは、同じファイル

名に .pub拡張子を付けてエクスポート
されます。これで、このキーペアを任

意のCisco NX-OSデバイスにコピーし、
SCPまたは SFTPを使用してサーバの
ホームディレクトリに公開キーファイ

ル（*.pub）をコピーできるようになり
ます。

Note
セキュリティ上の理由から、このコマ

ンドはグローバルコンフィギュレー

ションモードでしか実行できません。

指定したブートフラッシュディレクト

リまたは一時ディレクトリから、Cisco
Required: username username keypair
import {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 5

NX-OSデバイスのホームディレクトリ
Example: に、エクスポートした公開キーと秘密

キーをインポートします。switch(config)# username user1 keypair
import bootflash:key_rsa rsa

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーはインポー
トされません。

生成したキーペアをインポートすると

き、秘密キーを復号化するパスフレーズ

を入力するように求められます。秘密

キーは指定したファイルとしてインポー

トされ、公開キーは同じファイル名に

.pub拡張子を付けてインポートされま
す。

Note
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PurposeCommand or Action

セキュリティ上の理由から、このコマ

ンドはグローバルコンフィギュレー

ションモードでしか実行できません。

Note
パスワードなしでサーバにアクセスで

きるのは、サーバでキーが設定されて

いるユーザのみです。

What to do next

SCPサーバまたは SFTPサーバで、次のコマンドを使用して、*.pubファイル（たとえば、
key_rsa.pub）に格納された公開キーを authorized_keysファイルに追加します。

$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、
Cisco NX-OSデバイスからサーバにファイルをコピーできます。

SCPサーバと SFTPサーバの設定
リモートデバイスとの間でファイルをコピーできるように、Cisco NX-OSデバイスでSCPサー
バまたはSFTPサーバを設定できます。SCPサーバまたはSFTPサーバをイネーブルにした後、
Cisco NX-OSデバイスとの間でファイルをコピーするために、リモートデバイスで SCPまた
は SFTPコマンドを実行できます。

arcfourおよび blowfish cipherオプションは SCPサーバではサポートされません。Note

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco NX-OSデバイス上で SCPサーバ
をイネーブルまたはディセーブルにしま

す。

[no] feature scp-server

Example:
switch(config)# feature scp-server

ステップ 2
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PurposeCommand or Action

Cisco NX-OSデバイス上で SFTPサーバ
をイネーブルまたはディセーブルにしま

す。

Required: [no] feature sftp-server

Example:
switch(config)# feature sftp-server

ステップ 3

グローバルコンフィギュレーション

モードを終了します。

Required: exit

Example:

ステップ 4

switch(config)# exit
switch#

SCPサーバとSFTPサーバの設定ステー
タスを表示します。

(Optional) show running-config security

Example:

ステップ 5

switch# show running-config security

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 6

switch# copy running-config
startup-config

X.509v3証明書ベースの SSH認証の設定
X.509v3証明書を使用する SSH認証を設定できます。

始める前に

リモートデバイスの SSHサーバをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ユーザアカウントを設定します。

user-id引数は、最大 28文字の英数字
username user-id [password [0 | 5]
password]

例：

ステップ 2

で、大文字と小文字が区別されます。

指定できる文字は、A～ Zの英大文switch(config)# username jsmith
password 4Ty18Rnt 字、a～ zの英小文字、0～ 9の数字、

ハイフン（-）、ピリオド（.）、アン
ダースコア（_）、プラス符号（+）、
および等号（=）です。アットマーク
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目的コマンドまたはアクション

（@）はリモートユーザ名では使用で
きますが、ローカルユーザ名では使用

できません。

ユーザ名の先頭は英数字で始まる必要

があります。

デフォルトパスワードは定義されてい

ません。オプションの 0は、パスワー
ドがクリアテキストであり、5はパス
ワードが暗号化されていることを意味

します。デフォルトは 0（クリアテキ
スト）です。

（注）

パスワードを指定しなかった場合、

ユーザはCisco NX-OSデバイスにログ
インできません。

（注）

暗号化パスワードオプションを使用し

てユーザアカウントを作成する場合、

対応するSNMPユーザは作成されませ
ん。

既存のユーザアカウント認証に使用す

るSSH X.509証明書の識別名とDSAア
username user-id ssh-cert-dn dn-name
{dsa | rsa}

例：

ステップ 3

ルゴリズムを指定します。識別名は最

大 512文字で、例に示す形式に従う必switch(config)# username jsmith
ssh-cert-dn "/O = ABCcompany, OU = 要があります。電子メールアドレスと
ABC1,

状態がそれぞれ emailAddressと STに
設定されていることを確認します。

emailAddress = jsmith@ABCcompany.com,
L = Metropolis, ST = New York, C =
US, CN = jsmith" rsa

トラストポイントを設定します。[no] crypto ca trustpoint trustpoint

例：

ステップ 4

（注）

このコマンドの no形式を使用してト
ラストポイントを削除する前に、まず

switch(config)# crypto ca trustpoint
winca
switch(config-trustpoint)#

delete crlおよび delete ca-certificateコ
マンドを使用して、CRLおよびCA証
明書を削除する必要があります。

トラストポイントの CA証明書を設定
します。

crypto ca authenticate trustpoint

例：

ステップ 5

（注）switch(config-trustpoint)# crypto ca
authenticate winca
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目的コマンドまたはアクション

CA証明書を削除するには、トラスト
ポイントコンフィギュレーションモー

ドで delete ca-certificateコマンドを入
力します。

この項はオプションですが、強く推奨

されます。トラストポイントの証明書

（任意） crypto ca crl request trustpoint
bootflash:static-crl.crl

例：

ステップ 6

失効リスト（CRL）を設定します。CRL
ファイルは、トラストポイントによっ

switch(config-trustpoint)# crypto ca
crl request winca
bootflash:crllist.crl

て失効した証明書のリストのスナップ

ショットです。このスタティックCRL
リストは、認証局（CA）からデバイス
に手動でコピーされます。

（注）

スタティック CRLは、サポートされ
ている唯一の失効チェック方式です。

（注）

CRLを削除するには、delete crlコマ
ンドを入力します。

設定されている証明書またはチェーン

と、関連付けられているトラストポイ

ントを表示します。

（任意） show crypto ca certificates

例：

switch(config-trustpoint)# show crypto
ca certificates

ステップ 7

指定したトラストポイントのCRLリス
トの内容を表示します。

（任意） show crypto ca crl trustpoint

例：

ステップ 8

switch(config-trustpoint)# show crypto
ca crl winca

設定されたユーザアカウントの詳細を

表示します。

（任意） show user-account

例：

ステップ 9

switch(config-trustpoint)# show
user-account

デバイスにログオンしているユーザが

表示されます。

（任意） show users

例：

ステップ 10

switch(config-trustpoint)# show users

実行中の構成を、スタートアップ構成

にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 11
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目的コマンドまたはアクション

switch(config-trustpoint)# copy
running-config startup-config

レガシー SSHアルゴリズムサポートの設定
レガシーSSHセキュリティアルゴリズム、メッセージ認証コード（MAC）、キータイプ、お
よび暗号のサポートを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#?

接続ごとのキーの生成に使用されるキー

交換方式である、サポートされているす

（任意） ssh kexalgos [all ]

例：

ステップ 2

べての KexAlgorithmsを有効にするに
は、 allキーワードを使用します。

switch(config)# ssh kexalgos all

サポートされるKexAlgorithmnは次のと
おりです。

• curve25519-sha256

• diffie-hellman-group-exchange-sha256

• diffie-hellman-group1-sha1

• diffie-hellman-group14-sha1

• diffie-hellman-group1-sha1

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

トラフィック変更の検出に使用される

メッセージ認証コードである、サポート

（任意） ssh macs all

例：

ステップ 3

されているすべてのMACを有効にしま
す。

switch(config)# ssh macs all

サポートされるMACは次のとおりで
す。

• hmac-sha1
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目的コマンドまたはアクション

サポートされているすべての暗号を有効

にして接続を暗号化するには、 allキー
ワードを使用します。

（任意） ssh ciphers [ all ]

例：

switch(config)# ssh ciphers all

ステップ 4

サポート対象の暗号方式：

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes192-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

サーバがクライアントに対して自身を認

証するために使用できる公開キーアル

（任意） ssh keytypes all

例：

ステップ 5

ゴリズムである、サポートされているす
switch(config)# ssh keytypes all

べてのPubkeyAcceptedKeyTypeを有効に
します。

サポートされるキータイプは次のとお

りです。

• ssh-dss

• ssh-rsa

サポートされるアルゴリズム：FIPモードが有効の場合

FIPモードが有効な場合にサポートされるアルゴリズムのリストは次のとおりです。

表 11 :サポートされるアルゴリズム：FIPモードが有効の場合

サポート対象外サポート対象アルゴリズ

ム

• aes192-ctr

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

ciphers
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サポート対象外サポート対象アルゴリズ

ム

• hmac-sha2-256-etm@openssh.com

• hmac-sha2-512-etm@openssh.com

• hmac-sha1-etm@openssh.com

• hmac-sha2-256

• hmac-sha2-512

• hmac-sha1

hmac

• curve25519-sha256

• curve25519-sha256@libssh.org

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

• diffie-hellman-group16-sha512

• diffie-hellman-group14-sha1

• diffie-hellman-group14-sha256

kexalgo

ssh-rsa• rsa-sha2-256

• ecdsa-sha2-nistp256

• ecdsa-sha2-nistp384

• ecdsa-sha2-nistp521

keytypes

デフォルトの SSHサーバポートの変更
SSHv2のポート番号をデフォルトのポート番号 22から変更できます。。デフォルトの SSH
ポートの変更時に使用される暗号化により、より強力なプライバシーとセッション整合性をサ

ポートする接続が実現します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

例：

ステップ 2

switch(config)# no feature ssh

使用可能なポート範囲を表示します。show sockets local-port-range

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# show sockets local port
range (15001 - 58000)
switch(config)# local port range (58001
- 63535) and nat port range (63536 -
65535)

ポートを設定します。ssh port local-port

例：

ステップ 4

switch(config)# ssh port 58003

SSHを有効にします。feature ssh

例：

ステップ 5

switch(config)# feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 6

switch(config)# exit
switch#

セキュリティの設定を表示します。（任意） show running-config security all

例：

ステップ 7

switch# ssh port 58003

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config

SSHホストのクリア
サーバから SCPまたは SFTPを使用してファイルをダウンロードする場合、またはこのデバイ
スからリモートホストに SSHセッションを開始する場合には、そのサーバと信頼できる SSH
関係が確立されます。ユーザアカウントの、信頼できる SSHサーバのリストはクリアするこ
とができます。

Procedure

PurposeCommand or Action

SSHホストセッションおよび既知のホ
ストファイルをクリアします。

clear ssh hosts

Example:

ステップ 1

switch# clear ssh hosts
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SSHサーバのディセーブル化
Cisco NX-OSでは、デフォルトでSSHサーバがイネーブルになっています。SSHサーバをディ
セーブルにすると、SSHでスイッチにアクセスすることを防止できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

SSHサーバの設定を表示します。(Optional) show ssh server

Example:

ステップ 4

switch# show ssh server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

SSHサーバキーの削除
SSHサーバをディセーブルにした後、Cisco NX-OSデバイス上の SSHサーバキーを削除でき
ます。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。Note
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

SSHサーバキーの設定を表示します。(Optional) show ssh key

Example:

ステップ 4

switch# show ssh key

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

Related Topics

SSHサーバキーの生成（91ページ）

SSHセッションのクリア
Cisco NX-OSデバイスから SSHセッションをクリアできます。

Procedure

PurposeCommand or Action

ユーザセッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザSSHセッションをクリアします。clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12
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Telnetの設定
ここでは、Cisco NX-OSデバイスで Telnetを設定する手順を説明します。

Telnetサーバのイネーブル化
Cisco NX-OSデバイス上で Telnetサーバをイネーブルにできます。デフォルトでは、Telnetは
ディセーブルです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Telnetサーバをイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature telnet

Example:
switch(config)# feature telnet

ステップ 2

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

Telnetサーバの設定を表示します。(Optional) show telnet server

Example:

ステップ 4

switch# show telnet server

実行中の構成を、スタートアップ構成に

コピーします。

(Optional) copy running-config
startup-config

Example:

ステップ 5

switch# copy running-config
startup-config

リモートデバイスとの Telnetセッションの開始
Cisco NX-OSデバイスから SSHセッションを開始して、リモートデバイスと接続できます。
IPv4のいずれかを使用して Telnetセッションを開始できます。
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Before you begin

リモートデバイスのホスト名または IPアドレスと、必要な場合はリモートデバイスのユーザ
名を取得します。

Cisco NX-OSデバイス上で Telnetサーバを有効にします。

リモートデバイス上で Telnetサーバを有効にします。

Procedure

PurposeCommand or Action

IPv4を使用してリモートデバイスとの
Telnetセッションを開始します。デフォ

telnet {ipv4-address | host-name}
[port-number]

Example:

ステップ 1

ルトのポート番号は 23です。値の範囲
は 1～ 65535です。switch# telnet 10.10.1.1

Related Topics

Telnetサーバのイネーブル化（108ページ）

Telnetセッションのクリア
Cisco NX-OSデバイスから Telnetセッションをクリアできます。

Before you begin

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。

Procedure

PurposeCommand or Action

ユーザセッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザ Telnetセッションをクリアしま
す。

clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12

SSHおよび Telnetの設定の確認
SSHおよび Telnetの設定情報を表示するには、次のいずれかの作業を行います。
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目的コマンド

SSHサーバキーを表示します。show ssh key [dsa | rsa] []

実行コンフィギュレーション内の SSHとユーザアカウン
トの設定を表示します。allキーワードを指定すると、SSH
およびユーザアカウントのデフォルト値が表示されます。

show running-config security [all]

SSHサーバの設定を表示します。show ssh server

Telnetサーバの設定を表示します。show telnet server

指定したユーザの公開キーを表示します。show username username keypair

設定されたユーザアカウントの詳細を表示します。show user-account

デバイスにログオンしているユーザが表示されます。show users

SSHの設定例
次の例は、OpenSSHキーを使用して SSHを設定する方法を示しています。

Procedure

ステップ 1 SSHサーバをディセーブルにします。

Example:
switch# configure terminal
switch(config)# no feature ssh

ステップ 2 SSHサーバキーを生成します。

Example:

switch(config)# ssh key rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 3 SSHサーバをイネーブルにします。

Example:
switch(config)# feature ssh

ステップ 4 SSHサーバキーを表示します。

Example:
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ステップ 5 OpenSSH形式の SSH公開キーを指定します。

Example:
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50r
v7gsEPjhOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQ
W3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5
4Tplx8=

ステップ 6 設定を保存します。

Example:
switch(config)# copy running-config startup-config

SSHのパスワードが不要なファイルコピーの設定例
次に、Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバ
に、パスワードなしでファイルをコピーする例を示します。

Procedure

ステップ 1 SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデバイスのホームディ
レクトリに格納します。

Example:
switch# configure terminal
switch(config)# username admin keypair generate rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 2 指定したユーザの公開キーを表示します。

Example:
switch(config)# show username admin keypair

**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************
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could not retrieve dsa key information
**************************************

ステップ 3 Cisco NX-OSデバイスのホームディレクトリから、指定したブートフラッシュディレクトリ
に、公開キーと秘密キーをエクスポートします。

Example:
switch(config)# username admin keypair export bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# dir
.
.
.

951 Jul 09 11:13:59 2013 key_rsa
221 Jul 09 11:14:00 2013 key_rsa.pub

.

.

ステップ 4 これら 2つのファイルを他の Cisco NX-OSデバイスへコピーした後、copy scpまたは copy sftp
コマンドを使用して、Cisco NX-OSデバイスのホームディレクトリにインポートします。

Example:
switch(config)# username admin keypair import bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# show username admin keypair
**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
switch(config)#

ステップ 5 SCPサーバまたは SFTPサーバで、key_rsa.pubに格納されている公開キーを authorized_keys
ファイルに追加します。

Example:
$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、
Cisco NX-OSデバイスからサーバにファイルをコピーできます。
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ステップ 6 (Optional) DSAキーについてこの手順を繰り返します。

X.509v3証明書ベースの SSH認証の設定例
次の例は、X.509v3証明書を使用する SSH認証の設定方法を示しています。
configure terminal
username jsmith password 4Ty18Rnt
username jsmith ssh-cert-dn "/O = ABCcompany, OU = ABC1,
emailAddress = jsmith@ABCcompany.com, L = Metropolis, ST = New York, C = US, CN = jsmith"
rsa
crypto ca trustpoint tp1
crypto ca authenticate tp1
crypto ca crl request tp1 bootflash:crl1.crl

show crypto ca certificates
Trustpoint: tp1
CA certificate 0:
subject= /CN=SecDevCA
issuer= /CN=SecDevCA
serial=01AB02CD03EF04GH05IJ06KL07MN
notBefore=Jun 29 12:36:26 2016 GMT
notAfter=Jun 29 12:46:23 2021 GMT
SHA1 Fingerprint=47:29:E3:00:C1:C1:47:F2:56:8B:AC:B2:1C:64:48:FC:F4:8D:53:AF
purposes: sslserver sslclient

show crypto ca crl tp1
Trustpoint: tp1 CRL: Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /CN=SecDevCA
Last Update: Aug 8 20:03:15 2016 GMT
Next Update: Aug 16 08:23:15 2016 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:30:43:AA:80:10:FE:72:00:DE:2F:A2:17:E4:61:61:44:CE:78:FF:2A

show user-account
user:user1

this user account has no expiry date
roles:network-operator
ssh cert DN : /C = US, ST = New York, L = Metropolis, O = cisco , OU = csg, CN

= user1; Algo: x509v3-sign-rsa

show users
NAME LINE TIME IDLE PID COMMENT
user1 pts/1 Jul 27 18:43 00:03 18796 (10.10.10.1) session=ssh

SSHおよび Telnetに関する追加情報
ここでは、SSHおよび Telnetの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

Cisco Nexus® 3550-Tユニキャストルーティングの構成ガイドVRFコンフィギュレーション

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、
次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

SSHおよび Telnetに関連す
るMIB
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第 7 章

DHCPの設定

この章では、Cisco NX-OSデバイスでDynamic Host Configuration Protocol（DHCP）を設定する
手順について説明します。

この章は、次の項で構成されています。

• DHCPクライアントについて（115ページ）
• DHCPの注意事項と制約事項（115ページ）
• DHCPクライアントの有効化（116ページ）
• DHCPクライアントの設定例（117ページ）

DHCPクライアントについて
DHCPクライアント機能によって、管理ポートに IPv4アドレスを構成できます。

DHCPの注意事項と制約事項
DHCP設定時の注意事項と制約事項は次のとおりです。

• DHCPクライアントのみがサポートされます。

• DHCPv6（IPv6）はサポートされません。

• DHCPクライアントでは、Power On Auto Provisioning（POAP）を使用できます。POAPの
制約事項：

• POAPは、管理ポートでのみサポートされています。

• IPv6がサポートされていない。

POAPの詳細については、『基礎ガイド』を参照してください。
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DHCPクライアントの有効化
DHCPクライアント機能によって、インターフェイスに IPv4アドレスを構成できます。

DHCPクライアントはDHCPリレープロセスに依存しないため、feature dhcpコマンドを有効
にする必要はありません。

（注）

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

interface mgmt 0ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始し、DHCPクラ例：
イアント機能を有効にするインターswitch(config)# interface mgmt 0

switch(config-if)# フェイスとして管理インターフェイ

スを指定します。

インターフェイスに IPv4アドレスを割
り当てます。

[no] {ip } address dhcp

例：

ステップ 3

IPを削除するには、このコマンドの no
形式を使用します。

switch(config-if)# ip address dhcp

実行コンフィギュレーションのインター

フェイスに割り当てられた IPv4アドレ
スを表示します。

（任意） show running-config interface
mgmt 0コマンドを実行します。

ステップ 4

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

{ip} address dhcpコマンドだけが保持さ
れます。割り当てられたIPアドレスは、switch(config-if)# copy running-config

startup-config
実行コンフィギュレーションに表示され

ても保存されません。
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DHCPクライアントの設定例
次の例は、 DHCPクライアント機能を使用する方法を示しています。
switch# configure terminal
switch(config)# interface mgmt 0
switch(config-if)# no shutdown
switch(config-if)# ip address dhcp
switch(config-if)# show running-config interface vlan 7
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


