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はじめに

この前書きは、次の項で構成されています。

•対象読者（viiページ）
•表記法（viiページ）
• Cisco Nexus 3550-Tスイッチの関連資料（viiiページ）
•マニュアルに関するフィードバック（viiiページ）
•通信、サービス、およびその他の情報（ixページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 3550-Tスイッチの関連資料
Cisco Nexus 3550-Tスイッチ全体のマニュアルセットは、次の URLにあります。

https://www.cisco.com/c/en/us/support/switches/nexus-3550-series/series.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

新機能および変更された機能に関する情報

ここでは、このリリースで追加および変更された情報を示します。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、「CiscoNexus 3550-TNX-OSシステム管理構成ガイド、リリース 10.6(x)」に記載さ
れている新機能および変更機能をまとめたものです。それぞれの説明が記載されている箇所も

併記されています。

表 1 :新機能および変更された機能に関する情報

参照先変更が行われたリリー

ス

説明特長

N/A10.6(1)Fこのリリースで追加さ

れた新機能はありませ

ん。

NA

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
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第 2 章

システム管理の概要

•ソフトウェアイメージ（3ページ）
•高精度時間プロトコル（3ページ）
• Cisco Discovery Protocol（3ページ）
• Link Layer Discovery Protocol（4ページ）
• Secure Erase（4ページ）
•高精度のタイムスタンピング（4ページ）
•スイッチドポートアナライザ（4ページ）

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つのNXOSソフトウェアイメージで構成されています。この
イメージは、すべての Cisco Nexus 3550-Tスイッチで実行されます。

高精度時間プロトコル
高精度時間プロトコル（PTP）は、ネットワークに分散したノード間で時刻同期を行うプロト
コルで、IEEE 1588に定義されています。PTPを使用すると、イーサネットネットワークを介
して 1マイクロ秒未満の精度で、分散したクロックを同期できます。PTPは、境界クロック機
能を備えた IPv4マルチキャスト、2ステップマスター、バージョン 2でのみサポートされま
す。

Cisco Discovery Protocol
CiscoDiscoveryProtocol（CDP）を使用して、デバイスに直接接続されているすべてのシスコ製
機器を検出し、情報を表示できます。CDPは、ルータ、ブリッジ、アクセスサーバ、コミュ
ニケーションサーバ、スイッチを含む、シスコ製のあらゆる機器で動作します。CDPは、メ
ディアにもプロトコルにも依存せず、ネイバーデバイスのプロトコルアドレスを収集し、各

デバイスのプラットフォームを検出します。CDPの動作はデータリンク層上に限定されます。
異なるレイヤ 3プロトコルをサポートする 2つのシステムで相互学習が可能です。

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
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Link Layer Discovery Protocol
リンク層検出プロトコル（LLDP）はベンダーに依存しない、単一方向のデバイスディスカバ
リプロトコルです。このプロトコルでは、ネットワーク上の他のデバイスにネットワークデ

バイスから固有の情報をアドバタイズできます。このプロトコルはデータリンク層で動作する

ため、異なるネットワーク層プロトコルが稼働する2つのシステムで互いの情報を学習できま
す。LLDPはグローバルに、またはインターフェイスごとにイネーブルにすることができます。

Secure Erase
Secure Erase機能は、 Nexus 3550-Tスイッチのすべての顧客情報を消去します。Secure Erase
は、ReturnMerchandiseAuthorization（RMA）、アップグレードまたは交換、またはシステムの
サポート終了により製品が削除された状態で、Cisco NX-OSデバイス上のすべての識別可能な
顧客情報を削除する操作です。

高精度のタイムスタンピング
高精度タイムスタンプ（HPT）機能は、 Cisco Nexus N3550-Tスイッチに入力されるパケット
の高精度タイムスタンプを可能にします。タイムスタンプは、パケットがN3550-T前面パネル
ポートに到着した時刻に対応します。ファブリックを通過するデータパケットのタイムスタン

プがサポートされています。この機能は、任意の出力ポートで有効にできます。Rxタイムス
タンプとも呼ばれます。

スイッチドポートアナライザ
イーサネットスイッチドポートアナライザ（SPAN）を設定すると、デバイスの入出力トラ
フィックをモニタできます。SPANの機能を使用すると、送信元ポートから宛先ポートへのパ
ケットを複製できます。

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
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第 3 章

PTPの設定

この章では、Cisco NX-OSデバイスで高精度時間プロトコル（PTP）を設定する方法について
説明します。

この章は、次の項で構成されています。

• PTPについて（5ページ）
• PTPの注意事項および制約事項（9ページ）
• PTPのデフォルト設定（10ページ）
• PTPの設定（11ページ）
• PTP構成の確認（19ページ）
• PTPの設定例（20ページ）
•その他の参考資料（21ページ）

PTPについて
PTPは、ネットワークに分散したノード間で時刻同期を行うプロトコルで、IEEE 1588に定義
されています。PTPを使用すると、イーサネットネットワークを介して1マイクロ秒未満の精
度で、分散したクロックを同期できます。

PTPシステムは、PTPおよび非 PTPデバイスの組み合わせで構成できます。PTPデバイスに
は、オーディナリクロック、境界クロック、およびトランスペアレントクロックが含まれま

す。非PTPデバイスには、通常のネットワークスイッチやルータなどのインフラストラクチャ
デバイスが含まれます。

PTPは、システムのリアルタイムPTPクロックが相互に同期する方法を指定する分散プロトコ
ルです。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を

持つマスター/スレーブ同期階層に編成され、システム全体の時間基準を決定します。同期は、
タイミング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイ
ミングメッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論
理範囲内で動作します。

PTPは次の機能をサポートしています。

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
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•マルチキャスト PTP転送：マルチキャスト転送モードでは、PTPはデバイス間の通信に
IEEE 1588標準に従ってマルチキャスト宛先 IPアドレス 224.0.1.129を使用します。送信
元 IPアドレスの場合、PTPドメインでユーザが設定可能なグローバル IPアドレスを使用
します。

• PTPマルチキャスト設定は、L2または L3の物理インターフェイスでのみサポートされま
す。PTPは、ポートチャネル、SVI、トンネルなどの仮想インターフェイスではサポート
されません。

• IP over UDP over PTPカプセル化：PTPは、IP上のトランスポートプロトコルとして UDP
を使用します。PTPはイベントメッセージに UDPポート 319を使用し、デバイス間の一
般的なメッセージ通信に 320を使用します。

• PTPプロファイル：PTPはデフォルト（1588）およびSMPTE2059-2プロファイルをサポー
トします。すべての同期要求間隔と遅延要求間隔が異なります。デフォルトプロファイル

の詳細については、IEEE1588を参照してください。SMPTE2059-2の詳細については、そ
れぞれの仕様を参照してください。

•パス遅延測定：マスターとスレーブのデバイス間の遅延を測定する遅延要求および応答メ
カニズムをサポートします。

•メッセージ間隔：デバイス間でアナウンス、同期、および遅延要求メッセージを送信する
必要がある間隔を設定できます。

•ベストマスタークロック（BMC）の選択：BMCアルゴリズムは、1588仕様に従って受
信したアナウンスメッセージに基づいて、PTP対応インターフェイスのマスター、スレー
ブ、およびパッシブ状態を選択するために使用されます。

PTPデバイスタイプ
PTPデバイスタイプは設定可能で、クロックタイプの設定に使用できます。

クロック

次のクロックは、一般的な PTPデバイスです。

オーディナリクロック

エンドホストと同様に、単一の物理ポートに基づいてネットワークと通信します。オー

ディナリクロックはグランドマスタークロックとして動作できます。

境界クロック

通常、複数の物理ポートがあり、各ポートはオーディナリクロックのポートのように動作

します。ただし、各ポートはローカルクロックを共有し、クロックのデータセットはす

べてのポートに共通です。各ポートは、境界クロックのその他すべてのポートから使用可

能な最善のクロックに基づいて、個々の状態を、マスター（それに接続されている他の

ポートを同期する）またはスレーブ（ダウンストリームポートに同期する）に決定しま

す。同期とマスター/スレーブ階層の確立に関するメッセージは、境界クロックのプロト
コルエンジンで終了し、転送されません。
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トランスペアレントクロック

通常のスイッチやルータなどのすべてのPTPメッセージを転送しますが、スイッチでのパ
ケットの滞留時間（パケットがトランスペアレントクロックを通過するために要した時

間）と、場合によってはパケットの入力ポートのリンク遅延を測定します。トランスペア

レントクロックはグランドマスタークロックに同期する必要がないため、ポートの状態

はありません。

次の 2種類のトランスペアレントクロックがあります。

エンドツーエンドトランスペアレントクロック

PTPメッセージの滞留時間を測定し、PTPメッセージまたは関連付けられたフォロー
アップメッセージの修正フィールドの時間を収集します。

ピアツーピアトランスペアレントクロック

PTPメッセージの滞留時間を測定し、各ポートと、リンクを共有する他のノードの同
じように装備されたポートとの間のリンク遅延を計算します。パケットの場合、この

着信リンクの遅延は、PTPメッセージまたは関連付けられたフォローアップメッセー
ジの修正フィールドの滞留時間に追加されます。

PTPは境界クロックモードのみで動作します。シスコでは、スイッチに接続された、同期を必
要とするクロックが含まれるサーバを使用して、グランドマスタークロック（10 MHz）アッ
プストリームを配置することを推奨します。

エンドツーエンドトランスペアレントクロックモードとピアツーピアトランスペアレントク

ロックモードはサポートされません。

（注）

クロックモード

IEEE 1588規格は、PTPをサポートするデバイスが 1ステップと 2ステップで動作するための
2つのクロックモードを指定しています。

1ステップモード：

1ステップモードでは、クロック同期メッセージに、マスターポートがメッセージを送信した
時刻が含まれます。ASICは、同期メッセージがポートを出るときにタイムスタンプを追加し
ます。

スレーブポートは、同期メッセージの一部として送信されるタイムスタンプを使用します。

2ステップモード：

2ステップモードでは、同期メッセージがポートを出た時刻は後続のフォローアップメッセー
ジで送信されます。これは、デフォルトのモードです。

Cisco Nexus 3550-Tリリース 10.2（3t）は 2ステップモードのみをサポートします。（注）
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PTPプロセス
PTPプロセスは、マスター/スレーブ階層の確立とクロックの同期の2つのフェーズで構成され
ます。

PTPドメイン内では、オーディナリクロックまたは境界クロックの各ポートが、次のプロセス
に従ってステートを決定します。

•受信したすべての（マスターステートのポートによって発行された）アナウンスメッセー
ジの内容を検査します

•外部マスターのデータセット（アナウンスメッセージ内）とローカルクロックで、優先
順位、クロッククラス、精度などを比較します

•自身のステートがマスターまたはスレーブのいずれであるかを決定します

オーディナリクロックと境界クロックは、Sync、Delay_Req、Follow_Up、Delay_Respイベン
トメッセージを使用してタイミング情報を生成し、伝えます。

これらのメッセージは、次のシーケンスで送信されます。

1. マスターが、スレーブに Syncメッセージを送信し、それが送信された時刻（t1）を記録し
ます。1ステップSyncメッセージの場合、メッセージはマスターから送り出された時刻を
示します。2ステップメッセージの場合、この時刻は、後続の Follow-Upイベントメッ
セージで送信されます。

2. スレーブは、Syncメッセージを受信し、受信した時刻 （t2）を記録します。

3. マスターはスレーブに対し、タイムスタンプ t1を、Follow_Upイベントメッセージに埋
め込むことにより送信します。

4. スレーブはマスターに対し、Delay_Reqメッセージを送信し、送信した時刻 t3 を記録し

ます。

5. マスターは Delay_Reqメッセージを受信し、受信した時刻、t4を記録します。

6. マスターはスレーブに対し、タイムスタンプ t4を、Delay_Respメッセージに埋め込むこ
とによって送信します。

7. このシーケンスの後、スレーブは 4つすべてのタイムスタンプを所有します。これらのタ
イムスタンプを使用して、マスターに対するスレーブクロックのオフセットと、2つのク
ロック間のメッセージの平均伝達時間を計算できます。

次の図は、タイミング情報を生成して通信する PTPプロセスのイベントメッセージを示
しています。

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
8

PTPの設定

PTPプロセス



図 1 : PTPプロセス

PTPのハイアベイラビリティ
PTPのステートフルリスタートはサポートされません。リブート後に、実行中の構成が適用さ
れます。

PTPの注意事項および制約事項

スケールの情報については、リリース特定の『Cisco Nexus 3550-T Series NX-OS Verified Scalability

Guide』を参照してください。

（注）

PTP用 Cisco Nexus 3550シリーズスイッチの注意事項と制約事項は次のとおりです。

• PTPが正常に機能するには、最新の SUPおよびラインカードの FPGAバージョンを使用
する必要があります。

• PTPはネットワークごとに 1つのドメインに制限されます。

•ユーザデータグラムプロトコル（UDP）上の PTP転送がサポートされます。

• PTPは境界クロックモードをサポートします。エンドツーエンドトランスペアレントク
ロックモードとピアツーピアトランスペアレントクロックモードはサポートされませ

ん。

• PTPはポートチャネルメンバーポートで有効にできます。
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•スレーブポートから受信したすべての管理メッセージは、すべてのPTP対応ポートに転送
されます。スレーブポートから受信した管理メッセージは処理されません。

• Cisco Nexus 3550-Tシリーズスイッチに PTPを設定する場合は、clock protocol ptp vdc 1コ
マンドを使用して、PTPを使用するようにクロックプロトコルを設定します。NTPは、
Cisco Nexus 9000シリーズスイッチに設定された PTPと共存できません。

• PTP correction-range、PTP correction-range logging、および PTPmean-path-delayコマンドは、
Cisco Nexus 3550-Rラインカードでサポートされます。

• PTPは、ステートフル高可用性ではサポートされません。

• PTPは、管理インターフェイスではサポートされません。

•各ポートは、サポートされている任意の PTPプロファイルを使用して個別に構成できま
す。異なるPTPプロファイルは、インターフェイス上で共存できます。デフォルトの1588
と SMPTE-2059-2プロファイルの組み合わせがサポートされています。

• Cisco NX-OS 3550-Tリリース 10.2(3t)以降、PTPメディアプロファイルは、Cisco Nexus
3550-Tプラットフォームスイッチでサポートされています。このプラットフォームスイッ
チに関するいくつかの注意事項と制約事項を次に示します。

• IPv4マルチキャスト、2ステップモード、および境界クロック機能を備えた PTPv2が
サポートされています。

• +-500nsの修正範囲では、-3ログ秒の PTP同期間隔と PTP遅延要求間隔が推奨されま
す。

•ユニキャストやユニキャストネゴシエーションなどの他の PTP機能はサポートされ
ていません。

PTPのデフォルト設定
次の表に、PTPパラメータのデフォルト設定を示します。

表 2 :デフォルトの PTPパラメータ

デフォルトパラメータ

ディセーブルPTP

2PTPバージョン

0PTPドメイン

255クロックをアドバタイズする場合、PTPプラ
イオリティ 1値
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デフォルトパラメータ

255クロックをアドバタイズする場合、PTPプラ
イオリティ 2値

1ログ秒PTPアナウンス間隔

3アナウンス間隔PTPアナウンスタイムアウト

• 0ログ秒PTP遅延要求間隔

• – 2ログ秒PTP同期間隔

デフォルト VLANは 1です。PTP VLAN

PTPの設定

PTPのグローバルな設定
デバイスでPTPをグローバルにイネーブルまたはディセーブルにできます。また、ネットワー
ク内のどのクロックがグランドマスターとして選択される優先順位が最も高いかを判別するた

めに、さまざまな PTPクロックパラメータを構成できます。

PTPプロトコルによって更新されるローカルクロックのクロックプロトコル PTP vdc1を常に
設定する必要があります。設定は、show running-config clock_managerコマンドを使用して確
認できます。

（注）

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイス上で PTPを有効または無効に
します。

[no] feature ptp

例：

ステップ 2

（注）switch(config)# feature ptp

スイッチの PTPをイネーブルにして
も、各インターフェイスの PTPはイ
ネーブルになりません。
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目的コマンドまたはアクション

このクロックで使用するドメイン番号を

構成します。PTPドメインを使用する
（任意） [no] ptp domain number

例：

ステップ 3

と、1つのネットワーク上で、複数の独
switch(config)# ptp domain 1

立した PTPクロッキングサブドメイン
を使用できます。

指定できる数の範囲は 0～ 127です。

このクロックをアドバタイズするときに

使用するpriority1の値を構成します。こ
（任意） [no] ptp priority1 value

例：

ステップ 4

の値はベストマスタークロック選択の
switch(config)# ptp priority1 1

デフォルトの基準（クロック品質、ク

ロッククラスなど）を上書きします。

低い値が優先されます。

valueの範囲は 0～ 255です。

（注）

スイッチが外部グランドマスターク

ロックと同期するには、ローカルス

イッチの PTP優先順位の値を外部グラ
ンドマスタークロックの優先順位の値

よりも大きく設定する必要があります。

このクロックをアドバタイズするときに

使用するpriority2の値を構成します。こ
（任意） [no] ptp priority2 value

例：

ステップ 5

の値は、デフォルトの基準では同等に一
switch(config)# ptp priority2 1

致する2台のデバイスのうち、どちらを
優先するかを決めるために使用されま

す。たとえば、priority2値を使用して、
特定のスイッチが他の同等のスイッチよ

りも優先されるようにすることができま

す。

valueの範囲は 0～ 255です。

（注）

スイッチが外部グランドマスターク

ロックと同期するには、ローカルス

イッチの PTP優先順位の値を外部グラ
ンドマスタークロックの優先順位の値

よりも大きく設定する必要があります。
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目的コマンドまたはアクション

PTP管理パケットのサポートを設定しま
す。このコマンドは、デフォルトでイ

ネーブルになっています。

[ no ] ptp management

例：

switch(config)# ptp management
switch(config-ptp-profile)#

ステップ 6

no：管理パケットのサポートを無効に
します。

PTP遅延平均パス/リバースパスの許容
差の変動を設定します。

（任意） [no] ptp delay tolerance {
mean-path | reverse-path } variation

例：

ステップ 7

mean-path：PTP BMCアルゴリズムに
よって計算された平均パス遅延（MPD）
のスパイクを無視します。

switch(config)# ptp delay tolerance
mean-path 50.5
switch(config)#

reverse-path：PTPBMCアルゴリズムに
よって計算された（t4-t3）のスパイクを
無視します。

variation:：スパイクの許容度を定義する
パーセンテージ。単一の 10進数の数値
を使用します。範囲は1.0〜100.0です。

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config)# copy running-config
startup-config

インターフェイスでの PTPの設定
PTPをグローバルにイネーブルにしても、デフォルトで、サポートされているすべてのイン
ターフェイス上でイネーブルになりません。PTPインターフェイスは個別にイネーブルに設定
する必要があります。

始める前に

スイッチ上でグローバルに PTPをイネーブルにし、PTP通信の送信元 IPアドレスを設定した
ことを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

PTPを有効にするインターフェイスを
指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet
1/1
switch(config-if)#

ステップ 2

インターフェイスで PTPを有効または
無効にします。

[no] ptp

例：

ステップ 3

switch(config-if)# ptp

インターフェイス上の PTPアナウンス
メッセージ間の間隔またはタイムアウ

（任意） [no] ptp announce {interval
log-seconds | timeout count}

例：

ステップ 4

トがインターフェイスで発生する前の

PTP間隔の数を設定します。
switch(config-if)# ptp announce
interval 3 PTPアナウンス間隔の範囲は 0～ 4ロ

グ秒で、間隔のタイムアウトの範囲は

2～ 4間隔です。

ポートがマスターステートの場合に

PTP遅延メッセージ間で許可される最
小間隔を設定します。

（任意） [no] ptp delay-request
minimum interval log-seconds

例：

ステップ 5

範囲は log（–1）〜 log（6）秒です。こ
こで、log（–1）は毎秒 2フレームで
す。

switch(config-if)# ptp delay-request
minimum interval -1

ポートがマスターステートの場合に

PTP遅延メッセージ間で許可される最
小間隔を設定します。

（任意） [no] ptp delay-request
minimum interval [smpte-2059-2]
log-seconds

例：

ステップ 6

表3 : PTP遅延要求の最小間隔の範囲とデフォルト
値

デフォルト

値

範囲オプション

switch(config-if)# ptp delay-request
minimum interval smpte-2059-2-1

0ログ秒-4〜 5ログ
秒

smpte-2059-2

0ログ秒–1～ 6ログ
秒（ここ

で、–1 = 2
フレーム毎

秒）

smpte-2059-2
オプション

なし
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目的コマンドまたはアクション

インターフェイス上の PTP同期メッ
セージの送信間隔を設定します。

（任意） [no] ptp sync interval
log-seconds

例：

ステップ 7

範囲は、log（–3）〜log（1）秒です。
メディア関連のプロファイル情報につswitch(config-if)# ptp sync interval

1
いては、『メディアソリューション

ガイド向け Cisco NX-OS IPファブリッ
ク』を参照してください。

インターフェイス上の PTP同期メッ
セージの送信間隔を設定します。

（任意） [no] ptp sync interval [
smpte-2059-2] log-seconds

例：

ステップ 8

表 4 : PTP同期間隔の範囲とデフォルト値

デフォルト

値

範囲オプション

switch(config-if)# ptp sync interval
smpte-2059-2 -1

-2ログ秒-4〜 -1ログ
秒

smpte-2059-2

-2ログ秒-3〜 1ログ
秒

smpte-2059-2
オプション

なし

PTPをイネーブルにするインターフェ
イスのVLANを指定します。インター

（任意） [no] ptp vlan vlan-id

例：

ステップ 9

フェイスの 1つのVLANでイネーブル
にできるのは、1つの PTPのみです。

switch(config-if)# ptp vlan 1

指定できる範囲は 1～ 4094です。

PTPのステータスを表示します。（任意） show ptp brief

例：

ステップ 10

switch(config-if)# show ptp brief

PTPポートのステータスを表示しま
す。

（任意） show ptp port interface
interface slot/port

例：

ステップ 11

switch(config-if)# show ptp port
interface ethernet 1/1

実行中の構成を、スタートアップ構成

にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 12

switch(config-if)# copy running-config
startup-config
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PTPプロファイルのデフォルト
次の表に、globalコマンド ptp profileの設定時に自動的に設定されるコマンドの範囲とデフォ
ルト値を示します。影響を受けるグローバルコマンドの範囲を、設定されたプロファイルで許

可されている範囲を超えて変更することはできません。ただし、インターフェイスモードで

は、ptp profile-overrideコマンドが設定されている場合は変更できます。

表 5 :範囲とデフォルト値

インターフェイス

で設定された

「ptp
profile-override」
の値の範囲（デ

フォルトは設定さ

れたプロファイル

に基づく）

デフォルトプロ

ファイルのデフォ

ルト値

デフォルトプロ

ファイルでサポー

トされる値の範囲

範囲またはコン

フィギュレーショ

ンモード

パラメータ

変更なしnonenoneグローバルモード

変更なし00～ 63グローバルdomain

変更なし2550～ 255グローバルpriority1

変更なし2550～ 255グローバルpriority2

0～ 255設定不能設定不能インターフェイスコスト

ethernet、ipv4ipv4ipv4インターフェイストランスポート

変更なしmulticastmulticastインターフェイスtransmission

変更なしダイナミックdynamic、master、
slave

インターフェイス役割

-3～ 4

-3〜1
（smpte-2059-2）

10～ 4

-3〜1
（smpte-2059-2）

インターフェイスアナウンス間隔

-4～ 6

-4〜 5
（smpte-2059-2）

0-1～ 6

-4〜 5
（smpte-2059-2）

インターフェイスdelay-request
minimum interval

-4〜 1

-7〜 0
（smpte-2059-2）

-2-3～ -1

-7〜 0
（smpte-2059-2）

インターフェイス同期間隔
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PTP通知の設定

始める前に

次の重要な PTPイベントの通知を有効化、無効化、およびカスタマイズできます。

•グランドマスター（GM）クロックの変更

•親クロックの変更

•ポートの PTPステートの変更

•高 PTPクロック修正

通知は、PTPから受信した情報に基づいてDMEインフラストラクチャによって生成されます。

手順

目的コマンドまたはアクション

PTPグランドマスタークロックが変更
された場合に、変更通知を送信するよう

にシステムを設定します。

[ no ] ptp notification type gm-change

例：

switch(config)# ptp notification type
gm-change
switch(config)#

ステップ 1

PTPの親クロックが変更された場合に、
変更通知を送信するようにシステムを設

定します。

[ no ] ptp notification type parent-change

例：

switch(config)# ptp notification type
parent-change
switch(config)#

ステップ 2

ポートステート変更イベントが発生し

た場合に通知を送信するようにシステム

を設定します。

[ no ] ptp notification type
port-state-change [ category { all |
master-slave-only } ] [ interval {
immediate | seconds [ periodic-notification
{ disable | enable } ] } ]

ステップ 3

• category：通知を送信するために必
要な状態変更を指定します。

例：

• all：すべてのポート状態の変更
が報告されます。

switch(config)# ptp notification type
port-state-change category
master-slave-only
switch(config)# （注）

allオプションを使用すると、
多くの通知が表示されます。

• master-slave-only：マスタース
レーブ状態との間のポート状態

の変更のみが報告されます。
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目的コマンドまたはアクション

• interval seconds：ポート状態変更通
知は、設定された間隔（1〜 300
秒、粒度は1秒）で送信されます。

• periodic-notification：設定され
た間隔の間にポートステート

の変更が発生していない場合で

も、定期的な通知を送信するか

どうかを決定します。

disable：ポート状態変更通知
は、現在の状態が以前に報告さ

れた状態と同じでない場合にの

み報告されます。設定された定

期的な間隔中の中間状態の変更

は無視されます。たとえば、

ポートが時刻XでMASTERで
あり、DISABLEDに変更され
てからX+ periodic-intervalが発
生するまでにMASTERに戻る
場合、その間のイベントは通知

されません。

enable：ポートステート変更通
知は、ポートステートの変更

に関係なく、設定された間隔で

送信されます。

• interval immediate：ポートの状態
変化通知は、状態が変化すると送信

されます。

PTP高補正イベントが発生した場合に高
補正通知を送信するようにシステムを設

[ no ] ptp notification type high-correction
[ interval { seconds [ periodic-notification
{ disable | enable } ] | immediate } ]

ステップ 4

定します。高修正イベントは、修正が

例： ptp correction-rangeコマンドで設定さ
れた値を超えた場合です（次のオプショ

ンの手順を参照）。
switch(config)# ptp notification type
high-correction interval immediate
switch(config)#

• interval seconds：設定された間隔（1
〜300秒、精度1秒）で高修正通知
が送信されます。

• periodic-notification：設定され
た間隔中に高度な修正が行われ

なかった場合でも、定期的な通
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目的コマンドまたはアクション

知を送信するかどうかを決定し

ます。

disable：設定された定期的な間
隔の間に高補正イベントが発生

した場合にのみ通知を送信しま

す。これがデフォルトの設定で

す。

enable：設定された定期的な間
隔の間に高修正イベントの数に

関係なく通知を送信します。そ

のようなイベントがない場合、

ペイロードは定期的な間隔の間

にゼロ修正イベントを示しま

す。

• interval immediate：高度な修正イ
ベントが発生するとすぐに通知を送

信します。

超過すると、PTP高補正が発生したこと
を示すしきい値を設定します。範囲は

（任意） [ no ] ptp correction-range {
nanoseconds | logging }

例：

ステップ 5

10〜 1000000000です。デフォルト値は
100（マイクロ秒の 10倍）です。

switch(config)# ptp correction-range
200000
switch(config)#

PTP構成の確認
NTP構成を表示するには、次のタスクのうちのいずれかを実行します。

表 6 : PTP Showコマンド

目的コマンド

PTPのステータスを表示します。show ptp brief

ローカルクロックのプロパティ（クロック ID
など）を表示します。

show ptp clock
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目的コマンド

PTPプロセスが認識している外部マスターの
状態を表示します。外部マスターごとに、出

力に、クロック ID、基本的なクロックプロパ
ティ、およびクロックがグランドマスターと

して使用されているかどうかが表示されます。

show ptp clock foreign-masters-record

最後の数個の PTP修正を表示します。show ptp corrections

すべてのインターフェイスまたは指定したイ

ンターフェイスの PTPパケットカウンタを表
示します。

show ptp counters [all | interface ethernet
slot/port]

PTPの親のプロパティを表示します。show ptp parent

スイッチの PTPポートのステータスを表示し
ます。

show ptp port interface ethernet slot/port

PTPクロックプロパティを表示します。show ptp time-property

PTPの実行コンフィギュレーションを表示し
ます。

show running-config ptp [all]

特定のインターフェイスまたは PTPが有効に
なっているすべてのインターフェイスで送受

信されるすべての PTPメッセージをクリアし
ます。

clear ptp counters [all | interface ethernet
slot/port]

PTPの設定例
次に、デバイス上で PTPをグローバルに設定し、PTP通信用の送信元 IPアドレスを指定し、
クロックの優先レベルを設定する例を示します。

switch# configure terminal
switch(config)# feature ptp
switch(config)# ptp source 10.10.10.1
switch(config)# ptp priority1 1
switch(config)# ptp priority2 1
switch(config)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
switch(config)# show ptp clock
PTP Device Type: Boundary clock
Clock Identity : 0:22:55:ff:ff:79:a4:c1
Clock Domain: 0
Number of PTP ports: 0
Priority1 : 1
Priority2 : 1
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Clock Quality:
Class : 248
Accuracy : 254
Offset (log variance) : 65535

Offset From Master : 0
Mean Path Delay : 0
Steps removed : 0
Local clock time:Mon Dec 22 14:13:24 2014

次に、インターフェイス上で PTPを構成し、アナウンス、遅延要求、および同期メッ
セージの間隔を構成する例を示します。

switch# configure terminal
switch(config)# interface Ethernet 1/1
switch(config-if)# ptp
switch(config-if)# ptp announce interval 3
switch(config-if)# ptp announce timeout 2
switch(config-if)# ptp delay-request minimum interval smpte-2059-2 -3
switch(config-if)# ptp sync interval smpte-2059-2 -3
switch(config-if)# no shutdown
switch(config-if)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
Eth1/1 Master
switch(config-if)# show ptp port interface ethernet 1/1
PTP Port Dataset: Eth1/1
Port identity: clock identity: 0:22:55:ff:ff:79:a4:c1
Port identity: port number: 1028
PTP version: 2
Port state: Master
Delay request interval(log mean): 4
Announce receipt time out: 2
Peer mean path delay: 0
Announce interval(log mean): 3
Sync interval(log mean): 1
Delay Mechanism: End to End
Peer delay request interval(log mean): 0

その他の参考資料

関連資料

マニュアルタイトル関連項目

1588 IEEE標準1588 IEEE
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第 4 章

CDPの設定

この章では、Cisco NX-OSデバイス上で Cisco Discovery Protocol（CDP）を設定する方法につ
いて説明します。

この章は、次の項で構成されています。

• CDPについて（23ページ）
• CDPの注意事項と制約事項（24ページ）
• CDPのデフォルト設定（25ページ）
• CDPの設定（25ページ）
• CDPコンフィギュレーションの確認（28ページ）
• CDPのコンフィギュレーション例（28ページ）

CDPについて
Cisco Discovery Protocol（CDP）は、ルータ、ブリッジ、アクセスサーバ、コミュニケーショ
ンサーバ、スイッチを含め、シスコ製のあらゆる機器で動作する、メディアにもプロトコルに

も依存しないプロトコルです。CDPを使用すると、デバイスに直接接続されているすべてのシ
スコデバイスの情報を検出して表示できます。

CDPはネイバーデバイスのプロトコルアドレスを収集し、各デバイスのプラットフォームを
検出します。CDPの動作はデータリンク層上に限定されます。異なるレイヤ3プロトコルをサ
ポートする 2つのシステムで相互学習が可能です。

CDPが設定された各デバイスは、マルチキャストアドレスに定期的にアドバタイズメントを
送信します。各デバイスは、SNMPメッセージを受信できるアドレスを少なくとも 1つアドバ
タイズします。アドバタイズメントには保持時間情報も含まれます。保持時間は、受信デバイ

スが CDP情報を削除するまでに保持する時間の長さを表します。アドバタイズメントまたは
リフレッシュタイマーおよびホールドタイマーを設定できます。

CDP Version-2（CDPv2）では、接続デバイスとの間でネイティブ VLAN IDまたはポートデュ
プレックスステートが一致していないインスタンスを追跡できます。

CDPでは、次の Type-Length-Value（TLV）フィールドがアドバタイズされます。

•デバイス ID
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•アドレス

•ポート ID

•機能

•バージョン

•プラットフォーム

•ネイティブ VLAN

•全二重/半二重

• SysName

• SysObjectID

•管理アドレス

• Physical Location

すべての CDPパケットに VLAN IDが含まれます。レイヤ 2アクセスポート上で CDPを設定
した場合、そのアクセスポートから送信される CDPパケットには、アクセスポートのVLAN
IDが含まれます。レイヤ 2トランクポート上でCDPを設定した場合は、そのトランクポート
から送信される CDPパケットに、トランクポート上で許可設定されている最小の VLAN ID
が含まれます。トランクポートは、そのトランクポートの許可 VLANリストに指定されてい
るVLAN IDであれば、どのVLAN IDが含まれているCDPパケットでも受信できます。VLAN
については、「Cisco Nexus® 3550-T Layer 2 Switching構成」のセクションを参照してください。

高可用性

Cisco NX-OSは、CDPのステートフルおよびステートレス両方のリスタートをサポートしま
す。

仮想化のサポート

Cisco NX-OSは、CDPのインスタンスを 1つサポートします。

CDPの注意事項と制約事項
CDPに関する設定時の注意事項および制約事項は、次のとおりです。

•接続数が 256のハブにポートを接続した場合、CDPはポートあたり最大 256のネイバーを
検出できます。

•デバイス上で CDPをイネーブルにする必要があります。イネーブルにしておかないと、
インターフェイス上で CDPをイネーブルにできません。

• CDPを設定できるのは、物理インターフェイスおよびポートチャネル上に限られます。
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CDPのデフォルト設定
次の表に、CDPパラメータのデフォルト設定を示します。

デフォルトパラメータ

グローバルおよびすべてのインターフェイス

でイネーブル

CDP

バージョン 2CDP version

シリアル番号CDP device ID

60秒CDP timer

180秒CDP hold timer

CDPの設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があります。（注）

CDPのグローバルな有効化または無効化
CDPはデフォルトで有効になっています。CDPをディセーブルにしてから、もう一度イネー
ブルにできます。

インターフェイス上で CDPをイネーブルにするには、先にデバイス上で CDPをイネーブルに
しておく必要があります。CDPがグローバルなディセーブルになっているときに、特定のイン
ターフェイス上で CDPをイネーブルにしても、これらのインターフェイス上で CDPがアク
ティブになることはなく、エラーメッセージが戻ります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイス全体で CDP機能を有効または
無効にします。デフォルトでは有効。

[no] cdp enable

例：

ステップ 2

switch(config)# cdp enable
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目的コマンドまたはアクション

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

インターフェイス上での CDPの有効化または無効化
CDPはデフォルトで、インターフェイス上でイネーブルです。インターフェイス上で CDPを
ディセーブルにできます。

CDPがグローバルなディセーブルになっているときに、特定のインターフェイス上で CDPを
イネーブルにしても、これらのインターフェイス上で CDPがアクティブになることはなく、
エラーメッセージが戻ります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2
switch(config-if)#

このインターフェイスで CDPを有効ま
たは無効にします。デフォルトでは有

効。

[no] cdp enable

例：

switch(config-if)# cdp enable

ステップ 3

（注）

CDPがデバイス上でグローバルに有効
になっていることを確認します。

インターフェイスの CDP情報を表示し
ます。

（任意） show cdp interface interface
slot/port

例：

ステップ 4

switch(config-if)# show cdp interface
ethernet 1/2
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目的コマンドまたはアクション

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

CDPオプションパラメータの設定
この手順でオプションのコマンドを使用して CDPを変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスがサポートする CDPのバー
ジョンを設定します。デフォルトは v2
です。

（任意） cdp advertise {v1 | v2}

例：

switch(config)# cdp advertise v1

ステップ 2

CDPデバイス IDを設定します。オプ
ションは次のとおりです。

（任意） cdp format device-id
{mac-address | serial-number |
system-name}

ステップ 3

• mac-address：シャーシのMACア
ドレスを指定します。例：

switch(config)# cdp format device-id
mac-address • serial-number：シャーシのシリアル

番号/組織固有識別子（OUI）

• system-name：システム名または完
全修飾ドメイン名

デフォルトは system-nameです。

CDPネイバー情報を削除するまでに保
持する時間を設定します。範囲は 10～

（任意） cdp holdtime seconds

例：

ステップ 4

255秒です。デフォルト値は 180秒で
す。

switch(config)# cdp holdtime 150

CDPがネイバーにアドバタイズメント
を送信するリフレッシュタイムを設定

（任意） cdp timer seconds

例：

ステップ 5
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目的コマンドまたはアクション

します。範囲は5～254秒です。デフォ
ルトは 60秒です。

switch(config)# cdp timer 50

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

CDPコンフィギュレーションの確認
CDP設定を表示するには、次のタスクのうちのいずれかを実行します。

目的コマンド

CDPがイネーブルになっているすべてのイン
ターフェイスを表示します。

show cdp all

CDPデータベースエントリを表示します。show cdp entry {all | name entry-name}

CDPグローバルパラメータを表示します。show cdp global

CDPインターフェイスのステータスを表示し
ます。

show cdp interface interface slot/port

CDPネイバーのステータスを表示します。show cdp neighbors {device-id | interface
interface slot/port} [detail]

インターフェイスのCDPトラフィック統計を
表示します。

show cdp interface interface slot/port

インターフェイスのCDP統計情報を消去するには、clear cdp countersコマンドを使用します。

1つまたはすべてのインターフェイスの CDPキャッシュを消去するには、clear cdp tableコマ
ンドを使用します。

show cdp neighbors detailコマンドを（ show cdp neighborsコマンドの代わりに）使用するこ
とを推奨します。show cdp neighborsコマンドが表示するのは、プラットフォーム名の 13文字
だけです。完全なプラットフォーム名を表示するには、show cdp neighbors detailコマンドを
使用します。

CDPのコンフィギュレーション例
CDP機能を有効にして、リフレッシュタイマーおよびホールドタイマーを設定する例を示し
ます。
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configure terminal
cdp enable
cdp timer 50
cdp holdtime 100
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第 5 章

LLDPの構成

この章では、ローカルネットワーク上の他のデバイスを検出するために、LinkLayerDiscovery
Protocol（LLDP）を設定する方法について説明します。

この章で使用するコマンドのシンタックスおよび使用方法の詳細については、このリリースに

対応するコマンドリファレンスおよび Cisco IOS Configuration Fundamentalsコマンドリファレ

ンス、リリース 12.2の「システム管理コマンド」セクションを参照してください。

（注）

この章は、次の内容で構成されています。

• LLDPについて（31ページ）
• LLDPに関する注意事項および制約事項 （32ページ）
• LLDPのデフォルト設定（32ページ）
• LLDPの構成（33ページ）
• LLDP設定の確認（40ページ）
• LLDPの設定例（40ページ）

LLDPについて
Cisco Discovery Protocol（CDP）は、ネットワークに接続された他のシスコデバイスを自動的
に検出し学習することをネットワーク管理アプリケーションによって可能にするデバイス検出

プロトコルです。Cisco Discovery Protocol（CDP）は、ネットワークに接続された他のシスコ
デバイスを自動的に検出し学習することをネットワーク管理アプリケーションによって可能に

するデバイス検出プロトコルです。

他社製デバイスのディスカバリを許可するために、スイッチは、IEEE 802.1ab規格で定義され
ているベンダーニュートラルなデバイスディスカバリプロトコルである Link Layer Discovery
Protocol（LLDP）もサポートしています。LLDPを使用すると、ネットワークデバイスはそれ
自体のデバイスに関する情報を、ネットワーク上の他のデバイスにアドバタイズできます。こ

のプロトコルはデータリンク層で動作するため、異なるネットワーク層プロトコルが稼働する

2つのシステムで互いの情報を学習できます。
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LLDPは、デバイスおよびそのインターフェイスの機能と現在のステータスに関する情報を送
信する単一方向のプロトコルです。LLDPデバイスはこのプロトコルを使用して、他の LLDP
デバイスからだけ情報を要求します。

LLDPは一連の属性をサポートしており、これを使用して他のデバイスを検出します。これら
の属性には、タイプ、長さ、および値（TLV）の説明が含まれています。LLDPデバイスは
TLVを使用して、ネットワーク上の他のデバイスと情報を送受信できます。設定情報、デバイ
スの機能、デバイス IDなどの詳細情報は、このプロトコルを使用してアドバタイズできます。

LLDPは、デフォルトで次の TLVをアドバタイズします。

•管理用アドレス

•ポートの説明

•ポートVLAN

•システム機能

•システムの説明

•システム名

高可用性

LLDP機能はステートレスリスタートおよびステートフルリスタートをサポートします。リ
ブート後に、実行中の構成が適用されます。

仮想化のサポート

Cisco Nexus® 3550-Tスイッチでサポートされる LLDPのインスタンスは 1つだけです。

LLDPに関する注意事項および制約事項
LLDPの設定のガイドラインおよび制限事項は、次のとおりです。

•インターフェイス上でLLDPをイネーブルまたはディセーブルにするには、事前にデバイ
ス上で LLDPをイネーブルにしておく必要があります。

• LLDPは物理インターフェイスだけでサポートされています。

• LLDPは 1つのポートにつき 1つのデバイスを検出できます。

LLDPのデフォルト設定
この表は、LLDPのデフォルト設定を示します。

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
32

LLDPの構成

高可用性



デフォルトパラメータ

無効グローバル LLDP

イネーブル（LLDPがグローバルにイネーブル
になった後）

インターフェイス上の LLDP

120秒LLDP保持時間（ディセーブルになる前）

2秒LLDP再初期化遅延

30秒LLDPタイマー（パケット更新頻度）

イネーブル（LLDPがグローバルにイネーブル
になった後）

LLDP受信

イネーブル（LLDPがグローバルにイネーブル
になった後）

LLDP転送

LLDPの構成
この章では、Cisco Nexus® 3550-Tスイッチに Link Layer Discovery Protocol（LLDP）を構成す
る方法について説明します。

LLDPをグローバルに有効化または無効化する
デバイスでLLDPをグローバルにイネーブルまたはディセーブルにできます。デバイスでLLDP
パケットの送信および受信を可能にするには、LLDPをグローバルにイネーブルにする必要が
あります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイス上でLLDPをイネーブルまたは
ディセーブルにします。LLDPはデフォ
ルトでディセーブルです。

[no] feature lldp

例：

switch(config)# feature lldp

ステップ 2

LLDPのグローバルコンフィギュレー
ションを表示します。LLDPが有効の場

（任意） show running-config lldp

例：

ステップ 3

合、「feature lldp」と表示されます。
switch(config)# show running-config
lldp
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目的コマンドまたはアクション

LLDPが無効の場合、「Invalid
command」エラーが表示されます。

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

インターフェイス上での LLDPの有効化または無効化
LLDPをグローバルに有効にすると、LLDPは、デフォルトで、サポートされているすべての
インターフェイスで有効になります。ただし、LLDPパケットの送信だけ、または受信だけを
実行するために、個々のインターフェイスでのLLDPのイネーブルまたはディセーブル、ある
いはインターフェイスの選択的な設定を実行できます。

始める前に

デバイスで LLDPをグローバルにイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface slot/port

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface ethernet 1/1
switch(config-if)#

インターフェイス上でLLDPパケットの
送信をイネーブルまたはディセーブルに

[no] lldp transmit

例：

ステップ 3

します。LLDPをグローバルに有効にす
switch(config-if)# lldp transmit

ると、LLDPは、デフォルトで、サポー
トされているすべてのインターフェイス

で有効になります。

インターフェイス上でLLDPパケットの
受信をイネーブルまたはディセーブルに

[no] lldp receive

例：

ステップ 4

します。LLDPをグローバルに有効にす
switch(config-if)# lldp receive

ると、LLDPは、デフォルトで、サポー
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目的コマンドまたはアクション

トされているすべてのインターフェイス

で有効になります。

インターフェイス上でLLDPの設定を表
示します。

（任意） show lldp interface interface
slot/port

例：

ステップ 5

switch(config-if)# show lldp interface
ethernet 1/1

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

物理インターフェイスごとの複数の LLDPネイバー
多くの場合、ネットワークデバイスは複数のLLDPパケットを送信しますが、そのうちの 1つ
は実際のホストからのものです。CiscoNexusスイッチがデバイスと通信しているが、インター
フェイスごとに 1つの LLDPネイバーしか管理できない場合は、実際に必要なホストとのネイ
バーになることが失敗する可能性があります。これを最小限に抑えるために、Cisco Nexusス
イッチインターフェイスは複数の LLDPネイバーをサポートできるため、正しいデバイスで
LLDPネイバーになる可能性が高くなります。

同じインターフェイスで複数の LLDPネイバーをサポートするには、LLDPマルチネイバーサ
ポートをグローバルに設定する必要があります。

LLDPマルチネイバーサポートのイネーブル化またはディセーブル化

始める前に

インターフェイスでLLDPマルチネイバーサポートを有効にする前に、次の点を考慮してくだ
さい。

•デバイスでLLDPをグローバルにイネーブルにしていることを確認します（グローバル設
定コマンド feature lldp）。

LLDPをグローバルに有効にすると、LLDPは、デフォルトで、
サポートされているすべてのインターフェイスで有効になりま

す。

（注）

• 1つのインターフェイスで最大 3つのネイバーがサポートされます。
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手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

すべてのインターフェイスのLLDPマル
チネイバーサポートをグローバルに有効

または無効にします。

必須: [no] lldp multi-neighbor

例：

switch(config)# lldp multi-neighbor
switch(config)#

ステップ 2

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface port / slot

例：

ステップ 3

フィギュレーションモードを開始しま

す。
switch(config)# interface 1/1
switch(config-if)#

インターフェイスでのLLDPパケットの
送信をディセーブル（またはイネーブ

ル）にします。

（任意） [no] lldp transmit

例：

switch(config-if)# lldp transmit

ステップ 4

（注）

このインターフェイスでのLLDPパケッ
トの送信は、グローバル feature lldpコ
マンドを使用してイネーブルにされま

した。このオプションは、この特定の

インターフェイスの機能を無効にしま

す。

インターフェイスでのLLDPパケットの
受信をディセーブル（またはイネーブ

ル）にします。

（任意） [no] lldp receive

例：

switch(config-if)# lldp receive

ステップ 5

（注）

このインターフェイスでのLLDPパケッ
トの受信は、グローバル feature lldpコ
マンドを使用してイネーブルになりま

した。このオプションは、この特定の

インターフェイスの機能を無効にしま

す。

インターフェイス上でLLDPの設定を表
示します。

（任意） show lldp interfacel port / slot

例：

ステップ 6

Cisco Nexus 3550-T NX-OSシステム管理構成ガイド、リリース 10.6（x）
36

LLDPの構成

LLDPマルチネイバーサポートのイネーブル化またはディセーブル化



目的コマンドまたはアクション

switch(config-if)# show lldp interface
1/1

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

ポートチャネルインターフェイスでの LLDPサポートの有効化または
無効化

始める前に

ポートチャネルで LLDPサポートを有効にする前に、次の点を考慮してください。

•デバイスでLLDPをグローバルにイネーブルにしていることを確認します（グローバル設
定コマンド feature lldp）。

LLDPをグローバルに有効にすると、LLDPは、デフォルトで、
サポートされているすべてのインターフェイスで有効になりま

す。

（注）

•ポートチャネルに lldp transmitおよび lldp receiveコンフィギュレーションコマンドを適
用しても、ポートチャネルのメンバーの設定には影響しません。

• LLDPネイバーは、LLDP送受信がポートチャネルの両側で設定されている場合にのみ、
ポートチャネル間で形成されます。

LLDPの送受信コマンドは、MCTおよび VPCでは機能しません。

LLDPポートチャネル機能をグローバルに有効にすると、LLDP設定はこれらのポートタイプ
のいずれにも適用されません。ポートチャネルから設定が削除された場合、またはポートタ

イプ機能がグローバルに無効になった場合は、lldp port-channelコマンドを使用して新しくサ
ポートされたポートチャネルで有効にすることはできません。コマンドはすでに発行されてい

ます。問題のポートチャネルで LLDPポートチャネルを有効にするには、lldp transmitおよ
び lldp receiveを各ポートチャネルに対して設定します（次の手順のステップ 4、5、および 6
を参照）。

（注）
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手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

すべてのポートチャネルの LLDP送受
信をグローバルに有効または無効にしま

す。

必須: [no] lldp port-channel

例：

switch(config)# lldp port-channel
switch(config)#

ステップ 2

LLDPを有効にするインターフェイス
ポートチャネルを指定し、インターフェ

イス設定モードを開始します。

interface port-channel
[port-channel-number | port-channel-range]

例：

ステップ 3

LLDPを有効にするインターフェイス
ポートチャネル範囲を指定し、インター

フェイス範囲設定モードを開始します。

switch(config)# interface port-channel
3
switch(config-if)#

例：

複数のポートチャネルで LLDPを設定
する場合は、ポートチャネル番号の範

囲を入力します。

switch(config)# interface port-channel
1-3
switch(config-if-range)#

ポートチャネルまたはポートチャネル

の範囲で LLDPパケットの送信を無効
（または有効）にします。

（任意） [no] lldp transmit

例：

switch(config-if)# lldp transmit

ステップ 4

（注）

このポートチャネルでの LLDPパケッ
トの送信は、ステップ 3の lldp
port-channelコマンドを使用して有効に
なりました。このオプションは、この

特定のポートチャネルの機能を無効に

します。

ポートチャネルまたはポートチャネル

の範囲でのLLDPパケットの受信を無効
（または有効）にします。

（任意） [no] lldp receive

例：

switch(config-if)# lldp receive

ステップ 5

（注）

このポートチャネルでの LLDPパケッ
トの受信は、ステップ 3の lldp
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目的コマンドまたはアクション

port-channelコマンドを使用して有効に
なりました。このオプションは、この

特定のポートチャネルの機能を無効に

します。

ポートチャネル上のLLDP設定を表示し
ます。

（任意） show lldp interface port-channell
port-channel-number

例：

ステップ 6

switch(config-if)# show lldp interface
port-channel 3

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

LLDPオプションパラメータの設定
LLDPの更新頻度、受信デバイスが情報を破棄するまでに保持している時間、および初期化の
遅延時間を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ユーザのデバイスから送信された情報

が、受信側デバイスで廃棄されるまでに

保持される時間を秒単位で指定します。

（任意） [no] lldp holdtime seconds

例：

switch(config)# lldp holdtime 200

ステップ 2

値の範囲は 10～ 255秒で、デフォルト
値は 120秒です。

任意のインターフェイス上でLLDPを初
期化する際の遅延時間を秒単位で指定し

ます。

（任意） [no] lldp reinit seconds

例：

switch(config)# lldp reinit 5

ステップ 3

指定できる範囲は 1～ 10秒です。デ
フォルトは 2秒です。
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目的コマンドまたはアクション

LLDPアップデートの送信頻度を秒単位
で設定します。

（任意） [no] lldp timer seconds

例：

ステップ 4

値の範囲は5～254秒で、デフォルト値
は 30秒です。

switch(config)# lldp timer 50

LLDPの保持時間、遅延時間、更新頻度
の設定を表示します。

（任意） show lldp timers

例：

ステップ 5

switch(config)# show lldp timers

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

LLDP設定の確認
LLDP設定を表示するには、次のタスクのうちのいずれかを実行します。

目的コマンド

LLDPのグローバルコンフィギュレーション
を表示します。

show running-config lldp

LLDPのインターフェイスコンフィギュレー
ションを表示します。

show lldp interface interface slot/port

LLDPの保持時間、遅延時間、更新頻度の設定
を表示します。

show lldp timers

LLDPネイバーのデバイスステータスを表示
します。

show lldp neighbors {detail | interface interface
slot/port}

インターフェイス上で送信および受信された

LLDPパケットの数を表示します。
show lldp traffic interface interface slot/port

LLDPの統計を消去するには、clear lldp countersコマンドを使用します。

LLDPの設定例
次に、1つのデバイス上での LLDPの有効化、一部のインターフェイス上での LLDPの無効化
の方法、オプションパラメータ（ホールド時間、遅延時間、更新頻度など）の構成方法の例を

示します。
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switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# feature lldp
switch(config)# interface ethernet 1/9
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive
switch(config-if)# exit
switch(config)# interface ethernet 1/10
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive
switch(config-if)# exit
switch(config)# lldp holdtime 200
switch(config)# lldp reinit 5
switch(config)# lldp timer 50
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第 6 章

安全な消去の設定

•安全に消去する（Secure Erase）機能に関する情報（43ページ）
•安全な消去を実行するための前提条件（44ページ）
•安全な消去の注意事項と制約事項（44ページ）
•安全な消去の設定（44ページ）

安全に消去する（Secure Erase）機能に関する情報
Cisco Nexus 3550-Tリリース 10.2(3t)以降、Nexus 3550-Tスイッチのすべての顧客情報を消去す
る安全に消去する（Secure Erase）機能が導入されました。Secure Eraseは、ReturnMerchandise
Authorization（RMA）、アップグレードまたは交換、またはシステムのサポート終了により製
品が削除された状態で、Cisco NX-OSデバイス上のすべての識別可能な顧客情報を削除する操
作です。

Cisco Nexus 3550-Tスイッチは、ストレージを消費して、システムソフトウェアイメージ、ス
イッチ設定、ソフトウェアログ、および動作履歴を保存します。これらの領域には、ネット

ワークアーキテクチャや設計に関する詳細などの顧客固有の情報や、データ盗難の潜在的な標

的が含まれている可能性があります。

安全に消去するプロセスは、次の 2つのシナリオで使用されます。

•デバイスの返品許可（RMA）：RMAのためにデバイスをシスコに返送する必要がある場
合は、そのデバイスの RMA証明書を取得する前に、お客様固有のデータをすべて削除し
てください。

•侵害を受けたデバイスのリカバリ：デバイスに保存されているキーマテリアルまたはクレ
デンシャルが侵害を受けた場合は、デバイスを初期設定にリセットし、デバイスを再設定

してください。

安全に消去する機能では、外部ストレージのコンテンツは消去されません。（注）
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デバイスがリロードされて工場出荷時設定にリセットされ、ToRシャーシモジュールがパワー
ダウンモードになります。工場出荷時設定にリセットすると、デバイスはすべての構成、ロ

グ、およびストレージ情報を消去します。

安全な消去を実行するための前提条件
•安全な消去操作を実行する前に、すべてのソフトウェアイメージ、構成、および個人デー
タがバックアップされていることを確認してください。

•プロセスが進行中の場合は、電源の中断がないことを確認してください。

安全な消去の注意事項と制約事項
•ソフトウェアパッチは、デバイスにインストールされている場合、初期設定へのリセット
プロセス後に復元されません。

•セッションを介して factory-resetコマンドが発行された場合、初期設定へのリセットプロ
セスの完了後にセッションは復元されません。

トップオブラックスイッチとスーパーバイザモジュールは、ローダープロンプトに戻り

ます。

安全な消去の設定
RMAに発送する前に必要なデータをすべて削除するには、次のコマンドを使用して安全な消
去を設定します。

目的コマンド

allオプションを有効にしてコマンドを使用し
てください。factory resetコマンドを使用する
ために必要なシステム設定はありません。

オプション modを使用して、起動構成をリ
セットします。

• top-of-rack（ToR;トップオブラック）ス
イッチの場合、コマンドは factory-reset
または factory-reset module 1です。

工場出荷時の状態へのリセットプロセスが正

常に完了すると、スイッチがリブートします。

factory-reset module mod

例：

switch(config)# factory-reset [module <1>]

factory-resetログは次のように表示されます。
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switch# factory-reset
!!!! WARNING !!!!
The factory reset operation will erase ALL persistent storage on the specified module.
This includes configuration, all log data, and the full contents of flash and SSDs.
Special steps are taken in an effort to render data non-recoverable. Please, proceed
with
caution and understanding that this operation cannot be undone and will leave the system
in
a fresh-from-factory state.
!!!! WARNING !!!!
Continue? (y/n) [n] y
A module reload is required for the reset operation to proceed.
Please, wait...

Factory reset requested! Please, do not power off module!

Python 3.7.10
Python Version 3 ...

>>>> Wiping all storage devices ...
+++ Starting NVMe secure erase for /dev/nvme0n1p +++
Using secure format for /dev/nvme0n1p...)
\
---> SUCCESS
+++ Starting cmos secure erase +++
\
---> SUCCESS
+++ Starting nvram secure erase +++
\
---> SUCCESS
>>>> Done
>>>> Initializing system to factory defaults ...
+++ Starting init-system +++
\
---> SUCCESS
All operations complete! Exiting..
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第 7 章

高精度タイムスタンピングを構成

このセクションには、次の詳細が含まれます：

•概要（47ページ）
•高精度のタイムスタンピングを有効化（48ページ）
•設定例（49ページ）

概要
高精度タイムスタンプ（HPT）機能（Rxタイムスタンプとも呼ばれます）により、CiscoNexus
3550-Tスイッチの入力ポートに到着するパケットの高精度タイムスタンプが可能になります。
これは、 Nexus 3550-Tスイッチが受信したデータを追跡および/または記録するために使用さ
れます。タイムスタンプは、（ホストとの間ではなく）ファブリックを通過するデータパケッ

ト用です。通常、タイムスタンプはスパン宛て先ポートで有効になっています。タイムスタン

プデータ（HPTトレーラ）は、HPT機能が有効になっているポートをパケットが出るときに
追加されます。この出力ポートに接続されているアプリケーションがデータを復号化します。

Githubで入手可能な N3550-timestamp-decoderを使用できます。またはWiresharkバージョン
3.0.0+を使用してデータをデコードできます。 --trailerおよび --offset 20オプションを使用し
てデコーダツールを実行できます。

HPTトレーラには、デバイスID、ポートID、タイムスタンプデータ、フラグおよびCRCが含ま
れます。デバイス IDとポート IDは、タイムスタンプデータをデバイスにマッピングするID目
的で使用されます。

次に示すように、デコーダツールを活用。

[n3550-timestamp-decoder-master/build]$ ./timestamp-decoder --read
/users/<path-to-input-pcap>/HPT_90.cap --trailer --offset 20

サンプル出力は次のようになります。

2022/09/06-11:59:50.509047248389 (032:046) 106 bytes

最初の要素（日付と時間）は、タイムスタンプの詳細を表示します。次のフィールド（032:046）
は、デバイス IDが 32、ポートが 46であることを示しています。通常、ポート IDはインター
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フェイス番号より 1つ小さいため、この場合、パケットがインターフェイス e1/47を通過した
ことを示しています。

Rxタイムスタンプは、デフォルトでは HWクロックと同じ期間になっています（たとえば、
PTPは TAIで動作します）。NX- OSリリース 10.2(3v)以降、新しいコマンド time-stamp hpt
utc-offsetが導入され、UTCオフセット修正を有効にして、RxタイムスタンプがUTC期間にな
るようにしました。

NX- OSデバイスで HPTトレーラを除去することはサポートされていません。（注）

制限事項

HPTの制限事項は次のとおりです。

• HPTは、物理ポートまたはポートチャネルで有効にできます。ポートチャネルメンバー上
で有効にすることはできません。

•ポートの HPT構成は、ポートチャネルの一部にする前に削除する必要があります。

高精度のタイムスタンピングを有効化
この手順を活用、3550-Tスイッチポートで HPTを有効にします。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

この手順は任意です。デフォルト IDの
範囲は 0～ 255です。デフォルトは 0で
す。

time-stamp hpt device-id device_id

例：

switch(config)# time-stamp hpt
device-id 10

ステップ 2

インターフェイスコンフィギュレーショ

ンモードを開始する。

interface interface-type interface-id

例：

ステップ 3

switch(config)# interface ethernet 1/2
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目的コマンドまたはアクション

必要なインターフェイスでタイムスタ

ンプをイネーブルにします。

time-stamp hpt

例：

ステップ 4

switch(config-if)# time-stamp hpt

RxタイムスタンプをUTC形式に変換で
きるようにします。

（任意） time-stamp hpt utc-offset

例：

ステップ 5

switch(config-if)# time-stamp hpt
utc-offset

HPTの詳細を表示します。（任意）設定されたHPTの詳細を取得
するには、 show run interface type

ステップ 6

interface-idまたは show time-stamp hpt
brief コマンドのいずれかを活用。

例：

switch# show run interface ethernet
1/5
or
switch# show time-stamp hpt brief

設定例
次の例では、デバイス IDは 100で、HPTはインターフェイスイーサネット1/47上に設定され
ています。

switch# show time-stamp hpt brief
Time-stamp HPT Device ID : 100
Timestamp HPT port status
-----------------------
Port State
------- --------------
Eth1/47 hpt enabled

次の例では、HPT UTCタイムスタンプが有効になっていることがわかります。

switch# sh time-stamp hpt brief
Time-stamp HPT Device ID : 0
Time-stamp HPT UTC Timestamp Enabled : enabled
Timestamp HPT port status
-----------------------
Port State
------- --------------
Eth1/4 hpt enabled

次の例では、HPT UTCタイムスタンプが無効になっていることがわかります。

switch# sh time-stamp hpt brief
Time-stamp HPT Device ID : 0
Time-stamp HPT UTC Timestamp Enabled : disabled
Timestamp HPT port status
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-----------------------
Port State
------- --------------
Eth1/4 hpt enabled
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第 8 章

SPANの設定

この章では、Cisco NX-OSデバイス上のポート間のトラフィックを分析するようにイーサネッ
トスイッチドポートアナライザ（SPAN）を設定する方法について説明します。

• SPANの概要（51ページ）
•注意事項と制約事項（53ページ）
• SPANの前提条件（54ページ）
• SPANのデフォルト設定（54ページ）
• SPANセッションの設定（54ページ）
• SPANセッションのシャットダウンまたは再開（57ページ）
• SPAN構成の確認（58ページ）
•設定例（58ページ）

SPANの概要
SPANは、外付けアナライザが接続された宛先ポートに SPANセッショントラフィックを送る
ことで、送信元ポート間のすべてのトラフィックを分析します。

ローカルデバイス上で、SPANセッションでモニタする送信元と宛先を定義できます。

SPAN送信元
トラフィックを監視できる監視元インターフェイスのことをSPAN送信元と呼びます。送信元
では、モニターするトラフィックを指定します。SPAN送信元には次のものが含まれます。

•イーサネットポート

•ポートチャネル

1つの SPANセッションに、上述の送信元を組み合わせて使用できます。

SPAN送信元ポートの特性

•送信元ポートとして設定されたポートは、宛て先ポートとして設定できません。
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SPAN宛先
SPAN宛先とは、送信元ポートを監視するインターフェイスを指します。宛先ポートは SPAN
送信元からコピーされたトラフィックを受信します。SPAN宛先には、次のものが含まれま
す。

•アクセスモードまたはトランクモードのイーサネットポート

•アクセスモードまたはトランクモードのポートチャネル

SPAN宛先ポートの特性

•宛先ポートとして設定されたポートは、送信元ポートとして設定できません。

•宛先ポートは、一度に 1つの SPANセッションだけで設定できます。

•宛先ポートはスパニングツリーインスタンスに関与しません。SPAN出力には、ブリッジ
プロトコルデータユニット（BPDU）スパニングツリープロトコル helloパケットを含み
ます。

SPANセッション
SPANセッションを作成し、送信元と宛先をモニタに指定できます。

サポートされる SPANセッション数に関する情報については、『Cisco Nexus 3550-Tシリーズ

NX-OS検証済みスケーラビリティガイド』を参照してください。

この図では、SPAN設定を示します。2つのイーサネットポート上のパケットが宛て先ポート
のイーサネット 1/5にコピーされます。コピーされるのは、指定した方向のトラフィックだけ
です。

図 2 : SPANの設定

高可用性

SPAN機能はステートレスおよびステートフルリスタートをサポートします。リブート後に、
実行中の構成が適用されます。
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注意事項と制約事項
SPANに関する設定時の注意事項および制約事項は、次のとおりです。

• ACLによって拒否されたトラフィックは、SPAN宛先ポートに到達する可能性がありま
す。これは、SPAN複製が ACLの適用（ACLドロップトラフィック）の前に入力側で実
行されるためです。

•入力 SPANのみがサポートされます。

• SPANセッションの制限については、『Cisco Nexus 3550-T NX-OS検証スケーラビリティ

ガイド』を参照してください。

•すべての SPANのレプリケーションはハードウェアで行われます。スーパーバイザ CPU
は関与しません。

• SPANセッションを設定できるのはローカルデバイス上だけです。

• FCSエラーがあるパケットは、SPANセッションでミラーリングされません。

• SAPNセッションで 1つの宛先ポートはのみ設定できます。

•宛て先ポートは、一度に 1つの SPANセッションだけで構成できます。

•ポートを送信元ポートと宛先ポートの両方として設定することはできません。

•スパンドパケットには、ルーテッドパケットに対する VLANタグの削除、宛先MACの
書き換えなど、入力の書き換えが反映されます。また、span出力パケットは常にタグなし
です。

• SPAN送信元ポートと宛先ポートでの単方向リンク検出（UDLD）の同時イネーブル化は
サポートされていません。UDLDフレームがこのような SPANセッションの送信元ポート
でキャプチャされることが予想される場合は、SPANセッションの宛先ポートでUDLDを
ディセーブルにします。

• SPANは、レイヤ 2モードおよびレイヤ 3モードでサポートされています。

• SPANは、管理ポートではサポートされません。

• SPAN MTUはサポートされていません。

• VLAN SPANや VLAN ACLマップはサポートされていません。

• Cisco NX-OSは、送信元インターフェイスがホストインターフェイスポートチャネルで
ないときは、リンク層検出プロトコル（LLDP）またはリンク集約制御プロトコル（LACP）
パケットをスパンしません。
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SPANの前提条件
SPANの前提条件は、次のとおりです。

•各デバイス上で、まず所定の SPAN設定をサポートするポートを設定する必要がありま
す。詳細については、『Cisco Nexus 3550-T NX-OSインターフェイス構成ガイド』を参照
してください。

SPANのデフォルト設定
次の表に、SPANパラメータのデフォルト設定を示します。

デフォルトパラメータ

シャットステートで作成されますSPANセッション

SPANセッションの設定
SPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、SPAN
セッションはシャットステートで作成されます。

双方向性の従来のセッションでは、トラフィックの方向を指定せずにセッションを設定できま

す。

（注）

始める前に

アクセスモードまたはトランクモードで宛先ポートを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

選択したスロットおよびポート上でイ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port

例：

switch(config)# interface ethernet
1/5
switch(config-if)#

ステップ 2

選択したスロットおよびポートまたは

ポート範囲でスイッチポートパラメー

タを設定します。

switchport

例：

switch(config-if)# switchport

ステップ 3

SPAN宛先としてスイッチポートイン
ターフェイスを設定します。

switchport monitor

例：

ステップ 4

switch(config-if)# switchport monitor

—（任意）ステップ 2～ 4を繰り返し
て、追加の SPAN宛先でモニタリング
を設定します。

ステップ 5

指定した SPANセッションのコンフィ
ギュレーションを消去します。新しい

no monitor session session-number

例：

ステップ 6

セッションコンフィギュレーションswitch(config)# no monitor session 3
は、既存のセッションコンフィギュ

レーションに追加されます。

モニタコンフィギュレーションモード

を開始します。新しいセッションコン

monitor session session-number[rx ] [shut]

例：

ステップ 7

フィギュレーションは、既存のセッswitch(config)# monitor session 3 rx
switch(config-monitor)# ションコンフィギュレーションに追加

されます。デフォルトでは、セッショ
例：

ンが shutステートで作成されます。こ
switch(config)# monitor session 3 shut
switch(config-monitor)# のセッションは、ローカル SPANセッ

ションです。オプションの shutキー
ワードは、選択したセッションに対し

て shutステートを指定します。

セッションの説明を設定します。デ

フォルトでは、説明は定義されませ

description description

例：

ステップ 8

ん。説明には最大32の英数字を使用で
きます。

switch(config-monitor)# description
my_span_session_3

送信元およびパケットをコピーするト

ラフィックの方向を設定します。イー

source {interface type [rx

例：

ステップ 9

サネットポート範囲またはポートチャ

ネルの範囲を入力できます。
switch(config-monitor)# source
interface ethernet 1/3 rx
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目的コマンドまたはアクション

送信元は 1つ設定することも、または
カンマで区切った一連のエントリとし

て、または番号の範囲として、複数設

定することもできます。

コピーするトラフィックの方向は、受

信（rx）、送信（tx）、または両方
（both）を設定できます。

単一方向のセッションには、送信元の

方向はセッションで指定された方向に

一致する必要があります。

（任意）ステップ 9を繰り返して、す
べての SPAN送信元を設定します。

ステップ 10

コピーする送信元パケットの宛先を設

定します。

必須: destination interface type slot/port

例：

ステップ 11

（注）switch(config-monitor)# destination
interface ethernet 1/5 SPAN宛先ポートは、アクセスポート

またはトランクポートのどちらかにす

る必要があります。

（注）

宛先ポートでモニタモードを有効にす

る必要があります。

SPANセッションをイネーブルにしま
す。デフォルトでは、セッションは

シャットステートで作成されます。

必須: no shut

例：

switch(config-monitor)# no shut

ステップ 12

SPAN設定を表示します。（任意） show monitor session {all |
session-number | range session-range}
[brief]

ステップ 13

例：

switch(config-monitor)# show monitor
session 3

実行中の構成を、スタートアップ構成

にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 14

switch(config)# copy running-config
startup-config
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SPANセッションのシャットダウンまたは再開
SPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。1セッションをシャットダウンしてハードウェアリソースを解放し、別のセッションを
有効にできます。デフォルトでは、SPANセッションはシャットステートで作成されます。

SPANセッションを再開（イネーブルに）すると、送信元から宛先へのパケットのコピーを再
開できます。すでにイネーブルになっていて、動作状況がダウンのSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにす

る必要があります。

SPANセッションのシャットステートおよびイネーブルステートは、グローバルまたはモニ
タコンフィギュレーションモードのどちらのコマンドでも設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

指定の SPANセッションをシャットダ
ウンします。デフォルトでは、セッショ

ンはシャットステートで作成されます。

[no] monitor session {session-range | all}
shut

例：

ステップ 2

コマンドのno形式は、指定されたSPAN
セッションを再開（イネーブルに）しま

switch(config)# monitor session 3 shut

す。デフォルトでは、セッションは

シャットステートで作成されます。

（注）

モニタセッションが有効で動作状況が

ダウンの場合、セッションを有効にす

るには、最初に monitor session shutコ
マンドを指定してから、no monitor
session shutコマンドを続ける必要があ
ります。

モニタコンフィギュレーションモード

を開始します。新しいセッションコン

monitor session session-number

例：

ステップ 3

フィギュレーションは、既存のセッショswitch(config)# monitor session 3
switch(config-monitor)# ンコンフィギュレーションに追加され

ます。
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目的コマンドまたはアクション

SPANセッションをシャットダウンしま
す。デフォルトでは、セッションは

シャットステートで作成されます。

[no] shut

例：

switch(config-monitor)# shut

ステップ 4

コマンドの no形式は SPANセッション
を有効にします。デフォルトでは、セッ

ションはシャットステートで作成され

ます。

SPANセッションのステータスを表示し
ます。

（任意） show monitor

例：

ステップ 5

switch(config-monitor)# show monitor

実行中の構成を、スタートアップ構成に

コピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

SPAN構成の確認
SPAN設定を表示するには、次のいずれかの作業を行います。

目的コマンド

SPANセッションの設定を表示します。show monitor session {all | session-number | range
session-range} [brief]

設定例
ここでは、次の設定例を示します。

SPANセッションのコンフィギュレーション例
SPANセッションを設定するには、次の手順を実行します。

1. アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。
switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
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switch(config)#

2. SPANセッションを設定します。
switch(config)# no monitor session 3
switch(config)# monitor session 3
switch(config-monitor)# source interface ethernet 1/9 rx
switch(config-monitor)# source interface port-channel 2 rx
switch(config-monitor)# destination interface ethernet 1/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


