
Cisco NX-OSを使用した STP拡張の設定

• STP拡張機能について, on page 1
• Bridge Assurance, on page 2
• BPDUガード, on page 4
• BPDUフィルタリング, on page 5
•ループガード, on page 6
•ルートガード, on page 7
• STP拡張機能の適用, on page 7
• PVSTシミュレーション, on page 8
• STPのハイアベイラビリティ, on page 8
• STP拡張機能の前提条件, on page 8
• STP拡張機能の設定に関するガイドラインおよび制約事項（8ページ）
• STP拡張機能のデフォルト設定, on page 10
• STP拡張機能の設定手順, on page 10
• STP拡張機能の設定の確認, on page 27
• STP拡張機能の設定例, on page 27
• STP拡張機能の追加情報（CLIバージョン）, on page 27

STP拡張機能について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus® 3550-Tインターフェイス

構成ガイド』を参照してください。

Note

ループ回避を改善し、ユーザによる設定ミスを削減し、プロトコルパラメータの制御を向上す

るために、シスコは STPに拡張機能を追加しました。IEEE 802.1w高速スパニングツリープロ
トコル（RSTP）規格に同様の機能が統合されていることも考えられますが、ここで紹介する
拡張機能を使用することを推奨します。PVSTシミュレーションを除き、これらの拡張機能は
すべて、MSTで使用できます。PVSTシミュレーションを使用できるのは、MSTだけです。
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使用できる拡張機能は、スパニングツリーエッジポート（従来の PortFastの機能を提供）、
ブリッジ保証、BPDUガード、BPDUフィルタリング、ループガード、ルートガード、およ
びPVTシミュレーションです。これらの機能の大部分は、グローバルに、または指定インター
フェイスに適用できます。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

Note

STPポートタイプ
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして

構成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとりま
す。デフォルトのスパニングツリーポートタイプは「標準」です。

レイヤ 2ホストに接続するエッジポートは、アクセスポートまたはトランクポートのどちら
かになります。

レイヤ2スイッチまたはブリッジに接続しているポートをエッジポートとして設定すると、ブ
リッジングループが発生することがあります。

Note

ネットワークポートは、レイヤ 2スイッチまたはブリッジだけに接続します。

レイヤ 2ホストまたはエッジデバイスに接続されたポートを、誤ってスパニングツリーネッ
トワークポートとして設定した場合、これらのポートは自動的にブロッキングステートに移

行します。

Note

STPエッジポート

STPエッジポートは、レイヤ2ホストだけに接続します。エッジポートインターフェイスは、
ブロッキングステートやラーニングステートを経由することなく、フォワーディングステー

トに直接移行します（この直接移行動作は、以前は、シスコ独自の機能 PortFastとして設定し
ていました）。

レイヤ 2ホストに接続したインターフェイスでは、STPのブリッジプロトコルデータユニッ
ト（BPDU）を受信しないようにします。

Bridge Assurance
Bridge Assuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発
生を防ぐことができます。具体的には、Bridge Assuranceを使用して、単方向リンク障害また
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は他のソフトウェア障害、およびスパニングツリーアルゴリズムの停止後もデータトラフィッ

クを転送し続けているデバイスから、ネットワークを保護します。

Bridge Assuranceは、MSTだけでサポートされています。Note

Bridge Assuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブ
ルにできます。また、Bridge Assuranceをイネーブルにできるのは、ポイントツーポイントリ
ンクに接続されたスパニングツリーネットワークポートだけです。Bridge Assuranceは必ず、
リンクの両端でイネーブルにする必要があります。リンクの一端のデバイスでBridgeAssurance
がイネーブルであっても、他端のデバイスが Bridge Assuranceをサポートしていない、または
Bridge Assuranceがイネーブルではない場合、接続ポートはブロックされます。

Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネッ
トワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間

BPDUを受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用
されなくなります。BPDUを再度受信するようになると、そのポートで通常のスパニングツ
リー状態遷移が再開されます。

Figure 1:標準的な STPトポロジのネットワーク

次の図は、標準的な STPトポロジを示しています。

Figure 2: Bridge Assuranceを実行していないネットワークの問題

次の図は、Bridge Assuranceを実行していない場合、デバイスの障害発生時にネットワークで

発生する可能性のある問題を示しています。
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Figure 3: Bridge Assuranceを実行しているネットワークの STPトポロジ

次の図は、Bridge Assuranceがイネーブルになっているネットワークで、すべての STPネット
ワークポートから双方向 BPDUが発行される一般的な STPトポロジを示しています。

Figure 4: Bridge Assuranceによるネットワーク上の問題の回避

次の図は、ネットワーク上で Bridge Assuranceをイネーブルにした場合に、ネットワーク上の
問題が発生しない理由を示しています。

BPDUガード
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャッ
トダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイス
レベルで設定すると、そのポートはポートタイプ設定にかかわらず BPDUを受信するとすぐ
にシャットダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だ
けで有効となります。有効な設定では、レイヤ 2 LANエッジインターフェイスは BPDUを受
信しません。レイヤ 2 LANエッジインターフェイスが BPDUを受信した場合、許可されてい
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ないデバイスの接続と同様に、無効な設定として通知されます。BPDUガードをグローバル単
位でイネーブルにすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャッ
トダウンされます。

BPDUガードでは、無効な設定が通知された場合、レイヤ2LANインターフェイスを手動で再
起動させる必要があるので、無効な設定に対して安全に対応できます。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリー
エッジインターフェイスに適用されます。

Note

BPDUフィルタリング
BPDUフィルタリングを使用すると、デバイスの特定のポート上でBPDUが送信されないよう
に、または BPDUを受信しないように設定できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッ
ジポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、

BPDUは破棄されます。動作中のスパニングツリーエッジポートが BPDUを受信すると、た
だちに標準のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。

その場合、当該ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーに
よって、同ポートでの BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。BPDUフィルタ
リングを特定のポートに明示的に設定すると、そのポートはBPDUを送出しなくなり、受信し
たBPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々の
ポート上のグローバルなBPDUフィルタリングの設定を実質的に上書きできます。このように
インターフェイスに対して実行されたBPDUフィルタリングは、そのインターフェイスがトラ
ンキングであるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接
続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジングループ
に陥る可能性があります。このようなポートは受信した BPDUをすべて無視して、フォワー
ディングステートに移行するからです。

Caution

次の表に、すべての BPDUフィルタリングの組み合わせを示します。

Table 1: BPDUフィルタリングの設定

BPDUフィルタリング
の状態

STPエッジポート
設定

グローバルな BPDU
フィルタリングの設定

ポート単位のBPDUフィル
タリングの設定

イネーブル 2有効有効デフォルト 1

無効無効有効デフォルト
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BPDUフィルタリング
の状態

STPエッジポート
設定

グローバルな BPDU
フィルタリングの設定

ポート単位のBPDUフィル
タリングの設定

無効N/A無効デフォルト

無効N/AN/A無効

有効N/AN/A有効

1
明示的なポート設定はありません。

2
ポートは最低 10個の BPDUを送信します。このポートは、BPDUを受信すると、スパニ
ングツリー標準ポート状態に戻り、BPDUフィルタリングはディセーブルになります。

ループガード
ループガードを使用すると、ポイントツーポイントリンク上の単方向リンク障害によって発

生することがあるブリッジングループを防止できます。

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステー
トに移行すると発生します。通常、BPDUの受信を停止する、物理的に冗長なトポロジ内の
ポート（ブロッキングポートとは限らない）が原因で移行が発生します。

ループガードをグローバルにイネーブルにしても、デバイスがポイントツーポイントリンク

で接続されているスイッチドネットワークでしか使用できません。ポイントツーポイントリ

ンクでは、下位BPDUを送信するか、リンクをダウンしない限り、代表ブリッジは消えること
はありません。ただし、共有リンク上のループガードはインターフェイス単位でイネーブルに

設定できます。

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを
受信するかどうかを確認できます。BPDUを受信していたポートでBPDUが受信されなくなる
と、ループガードは、ポート上で BPDUの受信が再開されるまで、そのポートを不整合（ブ
ロッキング）ステートにします。これらのポートでBPDUの受信が再開されると、ポートおよ
びリンクは再び動作可能として認識されます。この回復は自動的に実行されるので、プロトコ

ルによりポートからループ不整合が排除されると、STPによりポートステートが判別されま
す。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロ
ジに収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリ

スニングステートに移行します

ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネー

ブルにすると、そのポートが属するすべてのアクティブインスタンスまたは VLANにループ
ガードが自動的に適用されます。ループガードをディセーブルにすると、指定ポートでディ

セーブルになります。

ルートデバイス上でループガードをイネーブルにしても効果はありませんが、ルートデバイ

スが非ルートデバイスになった場合、保護が有効になります。
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ルートガード
特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになること

が禁じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートが
ルートポートになると、そのポートはルート不整合（ブロッキング）状態になります。この

ポートが優位 BPDUの受信を停止すると、ブロッキングが再度解除されます。次に、STPに
よって、フォワーディングステートに移行します。リカバリは自動的に行われます。

インターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが属してい

るすべての VLANにルートガードが適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルー

トガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、

ルートブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以
上のポートが接続されている場合はその限りではありません）。ルートブリッジは、ルート

ガードがイネーブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合
STP状態に移行します。このように、ルートガードはルートブリッジの配置を適用します。

ルートガードをグローバルには設定できません。

STP拡張機能の適用
Figure 5: STP拡張機能を適正に展開したネットワーク

この図に示すように、ネットワーク上に各種の STP拡張機能を設定することを推奨します。
Bridge Assuranceは、ネットワーク全体でイネーブルになります。ホストインターフェイス上
で、BPDUガードと BPDUフィルタリングのいずれかをイネーブルにすることをお勧めしま
す。
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PVSTシミュレーション
MSTの運用では、ユーザ構成は不要です。この相互運用性を提供するのが、PVSTシミュレー
ション機能です。

MSTをイネーブルにすると、PVSTシミュレーションがデフォルトでイネーブルになります。
デフォルトでは、デバイス上のすべてのインターフェイスがMSTで運用します。

Note

すべての STPインスタンスのルートブリッジはすべて、MST領域内に存在します。すべての
STPインスタンスのルートブリッジがMST上に存在しない場合、ポートは PVSTシミュレー
ション不整合ステートになります。

すべての STPインスタンスのルートブリッジを、MST側に配置することを推奨します。Note

STPのハイアベイラビリティ
ソフトウェアは STPに対してハイアベイラビリティをサポートしています。ただし、STPを
再起動した場合、統計情報およびタイマーは復元されません。タイマーは最初から開始され、

統計情報は 0にリセットされます。

STP拡張機能の前提条件
STPには次の前提条件があります。

•デバイスにログインしていること。

• STPを設定しておく必要があります。

STP拡張機能の設定に関するガイドラインおよび制約事
項

STP拡張機能の設定に関するガイドラインと制約事項は次のとおりです。

• showコマンド（internalキーワード付き）はサポートされていません。

• STPネットワークポートは、スイッチだけに接続してください。
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•ホストポートは、ネットワークポートではなく STPエッジポートとして設定する必要が
あります。

• STPネットワークポートタイプをグローバルにイネーブルにする場合には、ホストに接
続しているすべてのポートを手動で STPエッジポートとして設定してください。

•レイヤ 2ホストに接続しているすべてのアクセスポートおよびトランクポートを、エッ
ジポートとして設定する必要があります。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だ
けで実行されます。この機能は、リンクの両端で設定する必要があります。

• Bridge Assuranceは、ネットワーク全体でイネーブルにすることを推奨します。

•すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。

•グローバルにイネーブルにしたループガードは、ポイントツーポイントリンク上でのみ
動作します。

•インターフェイス単位でイネーブルにしたループガードは、共有リンクおよびポイント
ツーポイントリンクの両方で動作します。

•ルートガードを適用したポートは強制的に指定ポートになりますが、ルートポートには
なりません。ループガードは、ポートがルートポートまたは代替ポートの場合にのみ有

効です。ポート上でループガードとルートガードの両方を同時にイネーブルにすること

はできません。

•ディセーブル化されたスパニングツリーインスタンスまたは VLAN上では、ループガー
ドは無効です。

•スパニングツリーは、BPDUを送信するチャネル内で最初に動作するポートを常に選択し
ます。このリンクが単方向になると、チャネル内の他のリンクが正常に動作していても、

ループガードによりチャネルがブロックされます。

•ループガードによってブロックされている一連のポートをグループ化してチャネルを形成
すると、これらのポートのステート情報はスパニングツリーからすべて削除され、新しい

チャネルのポートは指定ロールによりフォワーディングステートに移行できます。

•チャネルがループガードによりブロックされ、チャネルのメンバーが個々のリンクステー
タスに戻ると、スパニングツリーからすべてのステート情報が削除されます。チャネルを

形成する1つまたは複数のリンクが単一方向リンクである場合も、各物理ポートは指定さ
れたロールを使用して、フォワーディングステートに移行できます。

単方向リンク検出（UDLD）アグレッシブモードをイネーブルに
すると、リンク障害を分離できます。UDLDにより障害が検出さ
れるまではループが発生することがありますが、ループガードで

は検出できません。UDLDの詳細については、『CiscoNX-OSSeries
NX-OS Interfaces Configuration Guide』を参照してください。

（注）

Cisco NX-OSを使用した STP拡張の設定
9

Cisco NX-OSを使用した STP拡張の設定

STP拡張機能の設定に関するガイドラインおよび制約事項



•物理ループのあるスイッチネットワーク上では、ループガードをグローバルにイネーブ
ルにする必要があります。

•直接の管理制御下にないネットワークデバイスに接続しているポート上では、ルートガー
ドをイネーブルにする必要があります。

STP拡張機能のデフォルト設定
次の表に、STP拡張機能のデフォルト設定を示します。

Table 2: STP拡張機能パラメータのデフォルト設定

デフォルトパラメータ

標準ポートタイプ

イネーブル（STPネットワークポートのみ）Bridge Assurance

ディセーブルグローバル BPDUガード

ディセーブルインターフェイス単位の BPDUガード

ディセーブルグローバル BPDUフィルタリング

ディセーブルインターフェイス単位のBPDUフィルタリング

ディセーブルグローバルループガード

ディセーブルインターフェイス単位のループガード

無効化インターフェイス単位のルートガード

STP拡張機能の設定手順

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

ループガードは、共有リンクまたはポイントツーポイントリンク上のインターフェイス単位

でイネーブルに設定できます。

Cisco NX-OSを使用した STP拡張の設定
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スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの指定は、次のように、ポートの接続先デバイスによって異

なります。

•エッジ：エッジポートは、レイヤ 2ホストに接続するアクセスポートです。

•ネットワーク：ネットワークポートは、レイヤ2スイッチまたはブリッジだけに接続し、
アクセスポートまたはトランクポートのいずれかになります。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニング
ツリーポートです。これらのポートは、どのデバイスにも接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトの

スパニングツリーポートタイプは「標準」です。

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree port type edge defaultまた
は spanning-tree port type network default

ステップ 2 • spanning-tree port type edge default

レイヤ2ホストに接続しているすべ
てのアクセスポートをエッジポーExample:
トとして設定します。エッジポーswitch(config)# spanning-tree port type

edge default トは、リンクアップすると、ブロッ

キングステートやラーニングス

テートを経由することなく、フォ

ワーディングステートに直接移行

します。デフォルトのスパニングツ

リーポートタイプは「標準」で

す。

• spanning-tree port type network
default

Cisco NX-OSを使用した STP拡張の設定
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PurposeCommand or Action

レイヤ2スイッチおよびブリッジに
接続しているすべてのインターフェ

イスを、スパニングツリーネット

ワークポートとして設定します。

Bridge Assuranceをイネーブルにす
ると、各ネットワークポート上で

Bridge Assuranceが自動的に実行さ
れます。デフォルトのスパニングツ

リーポートタイプは「標準」で

す。

Note
レイヤ 2ホストに接続しているイ
ンターフェイスをネットワーク

ポートとして設定すると、これら

のポートは自動的にブロッキング

ステートに移行します。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、レイヤ 2ホストに接続しているすべてのアクセスポートをスパニングツリー
エッジポートとして設定する例を示します。

switch# config t
switch(config)# spanning-tree port type edge default
switch(config)# exit
switch#

次に、レイヤ 2スイッチまたはブリッジに接続しているすべてのポートを、スパニン
グツリーネットワークポートとして設定する例を示します。

Cisco NX-OSを使用した STP拡張の設定
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switch# config t
switch(config)# spanning-tree port type network default
switch(config)# exit
switch#

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリー

エッジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステー

トやラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドはアクセスポートでのエッジ動作を明示的に
イネーブルにします。

• spanning-tree port type edge trunk：このコマンドはトランクポートでのエッジ動作を明示
的にイネーブルにします。

spanning-tree port type edge trunkを入力すると、コマンド、そのポートは、アクセスモード
であってもエッジポートとして設定されます。

Note

• spanning-tree port type normal：このコマンドは、ポートを標準スパニングツリーポート
として明示的に構成しますが、転送ステートへの直接移行はイネーブルにしません。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンド
をグローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的に

イネーブルにします。エッジポートをグローバルに設定していない場合、nospanning-tree
port typeコマンドは、spanning-tree port type normalコマンドと同じです。

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

Cisco NX-OSを使用した STP拡張の設定
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PurposeCommand or Action

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

指定したアクセスインターフェイスを

スパニングエッジポートに設定しま

spanning-tree port type edge

Example:

ステップ 3

す。エッジポートは、リンクアップすswitch(config-if)# spanning-tree port
type edge ると、ブロッキングステートやラーニ

ングステートを経由することなく、フォ

ワーディングステートに直接移行しま

す。デフォルトのスパニングツリーポー

トタイプは「標準」です。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree interface
type slot/port ethernet x/y

Example:

ステップ 5

switch# show spanning-tree ethernet
1/4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとし
て設定する例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

Cisco NX-OSを使用した STP拡張の設定
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指定インターフェイスでのスパニングツリーネットワークポートの

設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-tree port type network：このコマンドはネットワークポートとしてポートを明示
的に構成します。BridgeAssuranceをグローバルにイネーブルにすると、スパニングツリー
ネットワークポート上で Bridge Assuranceが自動的に実行されます。

• spanning-tree port type normalspanning-tree port type normal：このコマンドは、ポートを標
準スパニングツリーポートとして明示的に構成しますが、BridgeAssuranceはこのインター
フェイスで実行できません。

• no spanning-tree port type：このコマンドは、spanning-tree port type network default を定
義した場合に、ポートを暗黙的にスパニングツリーネットワークポートとしてイネーブ

ルにします。コマンドを使用します。Bridge Assuranceをイネーブルにすると、このポー
ト上で Bridge Assuranceが自動的に実行されます。

レイヤ 2ホストに接続しているポートをネットワークポートとして設定すると、自動的にブ
ロッキングステートに移行します。

Note

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2
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PurposeCommand or Action

指定したインターフェイスをスパニング

ネットワークポートに設定します。

spanning-tree port type network

Example:

ステップ 3

BridgeAssuranceをイネーブルにすると、switch(config-if)# spanning-tree port
type network 各ネットワークポート上で Bridge

Assuranceが自動的に実行されます。デ
フォルトのスパニングツリーポートタ

イプは「標準」です。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree interface
type slot/port

Example:

ステップ 5

switch# show spanning-tree interface
ethernet 1/4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして
設定する例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type network
switch(config-if)# exit
switch(config)#

BPDUガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。BPDUガードがグローバル
にイネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンし
ます。

すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。Note

Cisco NX-OSを使用した STP拡張の設定
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Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

すべてのスパニングツリーエッジポー

トで、BPDUガードを、デフォルトでイ
spanning-tree port type edge bpduguard
default

Example:

ステップ 2

ネーブルにします。デフォルトでは、グ

ローバルな BPDUガードはディセーブ
ルです。

switch(config)# spanning-tree port type
edge bpduguard default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする
例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# exit
switch#

Cisco NX-OSを使用した STP拡張の設定
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指定インターフェイスでの BPDUガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。BPDUガードがイネーブル
にされたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable :インターフェイス上で、BPDUガードが無条件にイネー
ブルになります。

• spanning-tree bpduguard disable :インターフェイス上で、BPDUガードが無条件に無効に
なります。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree
port type edge bpduguard defaultコマンドが設定されている場合、そのインターフェイス
で BPDUガードをイネーブルにします。

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

spanning-tree bpduguard {enable |
disable} or no spanning-tree bpduguard

ステップ 3 • spanning-tree bpduguard {enable |
disable}

Example: 指定したスパニングツリーエッジ

インターフェイスの BPDUガードswitch(config-if)# spanning-tree
bpduguard enable

をイネーブルまたはディセーブルに

します。デフォルトでは、インター

フェイス上の BPDUガードはディ
セーブルです。

• no spanning-tree bpduguard

Cisco NX-OSを使用した STP拡張の設定
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PurposeCommand or Action

spanning-tree port type edge
bpduguard defaultコマンドの入力
により、インターフェイスに設定さ

れたデフォルトのグローバルBPDU
ガード設定に戻します。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree interface
type slot/port detail

ステップ 5

Example:
switch# show spanning-tree interface
ethernet detail

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示
します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable
switch(config-if)# exit
switch(config)#

BPDUフィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネー
ブルにできます。

BPDUフィルタリングがイネーブルであるエッジポートは、BPDUを受信するとエッジポー
トとしての稼働ステータスが失われ、通常の STPステート移行を再開します。ただし、この
ポートは、エッジポートとしての設定は保持したままです。

このコマンドを使用するときは注意してください。このコマンドを誤って使用すると、ブリッ

ジングループに陥る可能性があります。

Caution

Cisco NX-OSを使用した STP拡張の設定
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Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•少なくとも一部のスパニングツリーエッジポートが設定済みであること。

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートにだけ適
用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDU
のフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポー
トステータスを失い、BPDUフィルタリングはディセーブルになります。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

すべてのスパニングツリーエッジポー

トで、BPDUフィルタリングを、デフォ
spanning-tree port type edge bpdufilter
default

Example:

ステップ 2

ルトでイネーブルにします。デフォルト

では、グローバルな BPDUフィルタリ
ングはディセーブルです。

switch(config)# spanning-tree port type
edge bpdufilter default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Example

次に、すべての動作中のスパニングツリーエッジポートで BPDUフィルタリングを
イネーブルにする例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# exit
switch#

指定インターフェイスでの BPDUフィルタリングのイネーブル化
指定インターフェイスにBPDUフィルタリングを適用できます。BPDUフィルタリングを特定
のインターフェイス上でイネーブルにすると、そのインターフェイスはBPDUを送信しなくな
り、受信した BPDUをすべてドロップするようになります。この BPDUフィルタリング機能
は、トランキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに

適用されます。

spanning-tree bpdufilter enableを入力する場合は、慎重に行ってください。指定されたイン
ターフェイスでコマンドを入力します。ホストに接続していないポートにBPDUフィルタリン
グを設定すると、そのポートは受信したBPDUをすべて無視してフォワーディングに移行する
ので、ブリッジングループが発生することがあります。

Caution

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable :インターフェイス上で、BPDUフィルタ処理が無条件にイ
ネーブルになります。

• spanning-tree bpdufilter disable :インターフェイス上で、BPDUフィルタ処理が無条件に
無効になります。

• no spanning-tree bpdufilter :動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter default コマンドが設定されている場合、そのインターフェイスで
BPDUフィルタリングをイネーブルにします。コマンドを使用します。

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの
送受信が禁止されます。

Note
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

{| }または spanning-tree bpdufilter
enable disable no spanning-tree bpdufilter

ステップ 3 • spanning-tree bpdufilter {enable |
disable}

Example: 指定したスパニングツリーエッジ

インターフェイスの BPDUフィルswitch(config-if)# spanning-tree
bpdufilter enable タリングをイネーブルまたはディ

セーブルにします。デフォルトで

は、BPDUフィルタリングはディ
セーブルです。

• no spanning-tree bpdufilter

動作中のスパニングツリーエッジ

ポートインターフェイスに
spanning-tree port type edge
bpdufilter defaultコマンドが設定さ
れている場合、そのインターフェイ

スでBPDUフィルタリングをイネー
ブルにします。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 5

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6
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Example

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的
にイネーブルにする例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable
switch(config-if)# exit
switch(config)#

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリー

の標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、

エッジポートでは動作しません。

ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたは

ルートポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

Note

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済み
であること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

スパニングツリーのすべての標準および

ネットワークポートで、ループガード

spanning-tree loopguard default

Example:

ステップ 2

を、デフォルトでイネーブルにします。switch(config)# spanning-tree loopguard
default
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PurposeCommand or Action

デフォルトでは、グローバルなループ

ガードはディセーブルです。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、スパニングツリーのすべての標準およびネットワークポートでループガードを

イネーブルにする例を示します。

switch# config t
switch(config)# spanning-tree loopguard default
switch(config)# exit
switch#

指定インターフェイスでのループガードまたはルートガードのイネー

ブル化

ループガードは、スパニングツリーの標準またはネットワークポート上で実行できます。ルー

トガードは、すべてのスパニングツリーポート（標準、エッジ、ネットワーク）上で実行で

きます。

Note

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

ポート上でルートガードをイネーブルにすることは、そのポートをルートポートにできない

ことを意味します。ループガードは、単方向リンクの障害発生時に、代替ポートまたはルート

ポートが指定ポートになるのを防止します。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、

そのインターフェイスが属するすべての VLANに両機能が適用されます。
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指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

Note

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•ループガードが、スパニングツリーの標準またはネットワークポート上で設定されてい
ること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

ループガードまたはルートガードを、

指定インターフェイスでイネーブルまた

spanning-tree guard {loop | root | none}

Example:

ステップ 3

はディセーブルにします。ルートガーswitch(config-if)# spanning-tree guard
loop ドはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルにな

ります。

Note
ループガードは、スパニングツリーの

標準およびネットワークインターフェ

イスだけで動作します。この例では、

指定したインターフェイス上でループ

ガードをイネーブルにしています。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

Cisco NX-OSを使用した STP拡張の設定
25

Cisco NX-OSを使用した STP拡張の設定

指定インターフェイスでのループガードまたはルートガードのイネーブル化



PurposeCommand or Action

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/10
switch(config-if)#

ステップ 5

ループガードまたはルートガードを、

指定インターフェイスでイネーブルまた

spanning-tree guard {loop | root | none}

Example:

ステップ 6

はディセーブルにします。ルートガーswitch(config-if)# spanning-tree guard
root ドはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルにな

ります。

この例では、別のインターフェイス上で

ルートガードをイネーブルにしていま

す。

インターフェイスモードを終了します。exit

Example:

ステップ 7

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree interface
type slot/port detail

ステップ 8

Example:
switch# show spanning-tree interface
ethernet 1/4 detail

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 9

Example

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree guard root
switch(config-if)# exit
switch(config)#
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STP拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

STPに関する情報を表示します。show running-config spanning-tree [all]

STP情報の要約を表示します。show spanning-tree summary

指定したインターフェイスおよびインスタン

スのMST情報を表示します。
show spanning-tree mstinstance-id interface
{ethernet slot/port | port-channel channel-number}
[detail]

STP拡張機能の設定例
次に、STP拡張機能を設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default

switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit

switch(config)# interface ethernet 1/2
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

STP拡張機能の追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

Cisco Nexus® 3550-Tインターフェイス構成ガイドレイヤ2インターフェイス

Cisco Nexus® 3550-Tシステム管理の構成ガイドシステム管理

ポリシーユーザーガイドを使用した Cisco Nexus 3550-T NX-OSス

マートライセンス
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標準

タイト

ル

標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE 802.1D-2004（旧称 IEEE 802.1w）、
IEEE 802.1D、IEEE 802.1t
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