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はじめに

この前書きは、次の項で構成されています。

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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説明表記法

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 3500シリーズスイッチの関連資料
Cisco Nexus 3500シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

https://www.cisco.com/c/en/us/support/switches/nexus-3000-series-switches/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、CiscoServices [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。
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•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
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第 1 章

新機能および変更された機能に関する情報

ここでは、このリリースで追加および変更された情報を示します。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
表 1 : Cisco Nexus 3550-T NX-OSリリース 10.6(x)の新機能および変更された機能に関する情報

参照先変更が行われたリリー

ス

説明特長

N/A10.6(1)Fこのリリースで追加さ

れた新機能はありませ

ん。

NA
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第 2 章

概要

この前書きは、次の項で構成されています。

•ライセンス要件（3ページ）
•レイヤ 2イーサネットスイッチングの概要（3ページ）
• VLANs, on page 3
•スパニングツリー , on page 4
•関連項目, on page 6

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

レイヤ 2イーサネットスイッチングの概要

レイヤ 2イーサネットスイッチングの概要

このデバイスは、レイヤ2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ

維持されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

また、このデバイスでは、各デバイス（サーバなど）を独自のコリジョンドメインに割り当て

ることによって、広帯域デバイスおよび多数のユーザによって発生する輻輳の問題を解決でき

ます。各LANポートが個別のイーサネットコリジョンドメインに接続されるので、スイッチ
ド環境のサーバは全帯域幅にアクセスできます。

VLANs
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、
マルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングさ
れます。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していない
ステーション宛てのパケットは、ブリッジまたはルータを経由して転送する必要があります。

デバイスの初回の起動時にすべてのポートがデフォルトの VLAN（VLAN1）に割り当てられ
ます。VLANインターフェイスまたはスイッチ仮想インターフェイス（SVI）は、VLAN間の
通信用として作成されるレイヤ 3インターフェイスです。

デバイスは、IEEE 802.1Q規格に基づき、最大で 255 VLAN（1から 4095までの範囲）をサ
ポートします。

Cisco NX-OSでは、スイッチ間リンク（ISL）はサポートされません。Note

スパニングツリー
ここでは、ソフトウェア上でのスパニングツリープロトコル（STP）の実装について説明しま
す。このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツ
リー」を使用します。このマニュアルで IEEE802.1D規格のスパニングツリープロトコルにつ
いて記す場合は、802.1Dであることを明記します。

STPの概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポート
は STPフレーム（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受
信します。ネットワークデバイスは、これらのフレームを転送せずに、フレームを使用して

ループフリーパスを構築します。

802.1Dは、オリジナルの STP規格です。基本的なループフリー STPから、多数の改善を経て
拡張されました。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速

化するために、規格全体が再構築されました。

さらに、802.1s規格のマルチスパニングツリー（MST）では、複数の VLANを単一のスパニ
ングツリーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツ

リートポロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、システムではMSTが実行さ
れます。MSTは、Cisco Nexusデバイス用のデフォルトの STPプロトコルです。

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しまし

た。

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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Rapid PVST+
RapidPVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLAN
および新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各VLAN上でRSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
Rapid PVST+インスタンスに 1つのルートデバイスが設定されます。Rapid PVST+の実行中に
は、VLANベースで STPをイネーブルまたはディセーブルにできます。

MST
MSTは、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルト VLANおよび
新規作成のすべての VLAN上で、デフォルトで有効になります。

MSTを使用した複数の独立したスパニングツリートポロジにより、データトラフィック用に
複数の転送パスを提供し、ロードバランシングを有効にして、多数の VLANをサポートする
ために必要な STPインスタンスの数を削減できます。

MSTには RSTPが統合されているので、高速コンバージェンスもサポートされます。MSTで
は、1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影
響しないため、ネットワークのフォールトトレランスが向上します。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで開始されるため、トラフィックが中断されます。

Note

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセー
ジを指定インターフェイスで強制的に送信できます。

STP拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ2ホストに接続するインターフェイスをエッジポートとして、ま
た、レイヤ2スイッチまたはブリッジに接続するインターフェイスをネットワークポート
として設定できます。

•ブリッジ保証：ポートをネットワークポートとして設定すると、ブリッジ保証によりすべ
てのポート上に BPDUが送信され、BPDUを受信しないポートはブロッキングステート
に移行します。この拡張機能を使用できるのは、MSTを実行している時だけです。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードを使用すると、ポイントツーポイントリンク上の単方向リ
ンク障害によって発生することがあるブリッジングループを防止できます。

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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•ルートガード：STPルートガードを使用すると、ポートがルートポートまたはブロッキ
ングされたポートになることが防止されます。ルートガードに設定されたポートが上位

BPDUを受信すると、このポートはただちにルートとして一貫性のない（ブロックされ
た）ステートになります。

関連項目
レイヤ 2スイッチング機能に関連するマニュアルは、次のとおりです。

• Cisco Nexus 3550-Tインターフェイス構成ガイド

• Cisco Nexus 3550-Tセキュリティ構成ガイド

• Cisco Nexus 3550-Tシステム管理の構成ガイド

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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第 3 章

レイヤ 2スイッチングの設定

•レイヤ 2スイッチングについて（7ページ）
• MACアドレス設定の前提条件（8ページ）
•レイヤ 2スイッチングのデフォルト設定（9ページ）
•レイヤ 2スイッチングの設定手順（9ページ）
•レイヤ 2スイッチング設定の確認（14ページ）
•レイヤ 2スイッチングの設定例（14ページ）
•レイヤ 2スイッチングの追加情報（CLIバージョン）（14ページ）

レイヤ 2スイッチングについて
レイヤ2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張することができます。レイヤ 2スイッチングポートはすべて、MACアド
レステーブルを維持します。

インターフェイスの作成の詳細については、『Cisco Nexus 3550-Tインターフェイス構成ガイ

ド』を参照してください。

（注）

セグメント間のフレームスイッチング

デバイス上の各LANポートは、単一のワークステーション、サーバ、またはワークステーショ
ンやサーバがネットワークへの接続時に経由する他のデバイスに接続できます。

信号の劣化を防ぐために、デバイスは各 LANポートを個々のセグメントとして処理します。
異なる LANポートに接続しているステーションが相互に通信する必要がある場合、デバイス
は、一方のLANポートから他方のLANポートにワイヤ速度でフレームを転送し、各セッショ
ンが全帯域幅を利用できるようにします。

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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デバイスは、LANポート間で効率的にフレームをスイッチングするために、アドレステーブ
ルを管理しています。デバイスは、フレームを受信すると、受信した LANポートに、送信側
ネットワークデバイスのメディアアクセスコントロール（MAC）アドレスを関連付けます。

アドレステーブルの構築およびアドレステーブルの変更

デバイスは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルをダイ
ナミックに構築します。自分のアドレステーブルに登録されていない宛先MACアドレスを持
つフレームを受信すると、デバイスは、そのフレームを同じ VLANのすべての LANポート
（受信したポートは除く）に送出します。宛先端末が応答を返してきたら、デバイスは、その

応答パケットの送信元MACアドレスとポート IDをアドレステーブルに追加します。以降、
その宛先へのフレームを、すべてのLANポートに送出せず、単一のLANポートだけに転送し
ます。

スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタ
ティックに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェ
イス上でダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャスト
のアドレスは、スタティックMACアドレスとして設定できません。スタティックMACエン
トリは、デバイスのリブート後も保持されます。

アドレステーブルは、ハードウェアの I/Oモジュールに応じて多数のMACアドレスエントリ
を格納できます。デバイスは、設定可能なエージングタイマーによって定義されるエージング

メカニズムを使用しているため、アドレスが非アクティブな状態のまま指定時間（秒）が経過

すると、そのアドレスはアドレステーブルから削除されます。

レイヤ 3スタティックMACアドレス
スタティックMACアドレスは、次のレイヤ 3インターフェイスに設定できます。

•レイヤ 3インターフェイス

•レイヤ 3ポートチャネル

• VLANネットワークインターフェイス

SVIインターフェイスで静的MACを設定する場合は、最初の 42ビットが仮想デバイスコン
テキスト ( VDC) MACと一致することを確認します。

（注）

レイヤ 3インターフェイスの構成の詳細については、『CiscoNexus SeriesNX-OSインターフェ
イス構成ガイド』を参照してください。

MACアドレス設定の前提条件
MACアドレスには次の前提条件があります。

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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•デバイスにログインしていること。

•必要に応じて、アドバンスドサービスのライセンスをインストールします。

レイヤ 2スイッチングのデフォルト設定
次の表に、レイヤ 2スイッチングのパラメータのデフォルト設定を示します。

表 2 :レイヤ 2スイッチングパラメータのデフォルト値

デフォル

ト

パラメータ

1800秒エージングタイム

レイヤ 2スイッチングの設定手順

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

（注）

スタティックMACアドレスの設定
スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタ
ティックに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェ
イス上でダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャスト
またはマルチキャストのアドレスは、スタティックMACアドレスとして設定できません。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

レイヤ 2MACアドレステーブルに追加
するスタティックMACアドレスを指定
します。

mac address-table static mac-address vlan
vlan-id {[ interface {type slot/port} |
port-channel number]}

Example:

ステップ 2

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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PurposeCommand or Action
switch(config)# mac address-table
static 1.1.1 vlan 2 interface ethernet
1/2

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

スタティックMACアドレスを表示しま
す。

(Optional) show mac address-table static

Example:

ステップ 4

switch# show mac address-table static

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、レイヤ 2 MACアドレステーブルにスタティックエントリを入力する例を示し
ます。

switch# config t
switch(config)# mac address-table static 1.1.1 vlan 2 interface ethernet 1/2
switch(config)#

レイヤ 3インターフェイス上のスタティックMACアドレスの設定
レイヤ 3インターフェイスのスタティックMACアドレスを設定できます。ブロードキャスト
またはマルチキャストのアドレスは、スタティックMACアドレスとして設定できません。

レイヤ 3インターフェイスの構成の詳細については、『Cisco Nexus 3550-TシリーズNX-OSイ
ンターフェイス構成ガイド』を参照してください。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
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PurposeCommand or Action

レイヤ3インターフェイスを指定し、イ
ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface [ethernet slot/port | ethernet
slot/port.number | port-channel number |
vlan vlan-id]

Example:

ステップ 2

Note
switch(config)# interface ethernet 1/3 スタティックMACアドレスを割り当

てる前に、レイヤ 3インターフェイス
を作成する必要があります。

レイヤ3インターフェイスに追加するス
タティックMACアドレスを指定しま
す。

mac-address mac-address

Example:
switch(config-if)# mac-address
22ab.47dd.ff89
switch(config-if)#

ステップ 3

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

レイヤ3インターフェイスに関する情報
を表示します。

(Optional) show interface [ethernet
slot/port | ethernet slot/port.number |
port-channel number | vlan vlan-id]

ステップ 5

Example:
switch# show interface ethernet 1/3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、スロット 1、ポート 3上のレイヤ 3インターフェイスに静的MACアドレスを設
定する例を示します。

switch# config t
switch(config)# interface ethernet 1/3
switch(config-if)# mac-address 22ab.47dd.ff89
switch(config-if)#

次の例では、SVI MACアドレスの設定を示します。

switch(config-if)# show vdc
vdc_id vdc_name state mac type lc
------ -------- ----- ---------- --------- ------
1 triton5 active 64:3f:5f:84:37:9a Ethernet None

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
11

レイヤ 2スイッチングの設定

レイヤ 3インターフェイス上のスタティックMACアドレスの設定



switch(config-if)# interface vlan 10
switch(config-if)# mac-address 64:3f:5f:84:37:93

MACテーブルのエージングタイムの設定
MACアドレスエントリ（パケットの送信元MACアドレスおよびパケットを学習したポート）
を、レイヤ 2情報を含むMACテーブルに格納しておく時間を設定できます。

MACアドレスのエージングタイムアウトの最大時間は、設定されたMACアドレステーブル
のエージングタイムアウトの 2倍です。

Note

インターフェイスコンフィギュレーションモードまたはVLANコンフィギュレーションモー
ドでMACエージングタイムを設定することもできます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

エントリが期限切れになり、レイヤ 2
MACアドレステーブルから廃棄される

mac address-table aging-time seconds

Example:

ステップ 2

前にエージングタイムを指定します。switch(config)# mac address-table
aging-time 600 指定できる範囲は 120～ 918000秒で

す。デフォルトは 1800秒です。0を入
力すると、MACエージングがディセー
ブルになります。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MACアドレスを保持するエージングタ
イム設定を表示します。

(Optional) show mac address-table
aging-time

Example:

ステップ 4

switch# show mac address-table
aging-time
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、レイヤ 2 MACアドレステーブルのエントリのエージングタイムを 600秒（10
分）に設定する例を示します。

switch# config t
switch(config)# mac address-table aging-time 600
switch(config)#

MACテーブルからのダイナミックアドレスのクリア
MACアドレステーブルにある、すべてのダイナミックレイヤ 2エントリをクリアできます。
（指定したインターフェイスまたは VLANによりエントリをクリアすることもできます。）

Procedure

PurposeCommand or Action

レイヤ 2のMACアドレステーブルか
ら、ダイナミックアドレスエントリを

クリアします。

clear mac address-table dynamic {address
mac_addr} {interface [ethernet slot/port |
port-channel channel-number]} {vlan
vlan_id}

ステップ 1

Example:

switch# clear mac address-table dynamic

MAC Address Tableを表示します。(Optional) show mac address-table

Example:

ステップ 2

switch# show mac address-table

Example

次に、レイヤ 2 MACアドレステーブルからダイナミックエントリをクリアする例を
示します。

switch# clear mac address-table dynamic
switch#
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レイヤ 2スイッチング設定の確認
レイヤ 2スイッチングの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

MACアドレステーブルに関す
る情報を表示します。

show mac address-table

MACアドレステーブルに設定
されているエージングタイム

の情報を表示します。

show mac address-table aging-time

MACアドレステーブルのスタ
ティックエントリの情報を表

示します。

show mac address-table static

インターフェイスのMACアド
レスとバーンドインMACアド
レスを表示します。

show interface [interface] mac-address

レイヤ 2スイッチングの設定例
次に、スタティックMACアドレスを追加し、MACアドレスのデフォルトのグローバルエー
ジングタイムを変更する例を示します。

switch# configure terminal
switch(config)# mac address-table static 0000.0000.1234 vlan 10 interface ethernet 1/15
switch(config)# mac address-table aging-time 120

レイヤ 2スイッチングの追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

Cisco Nexus 3550-Tセキュリティ構成ガイドスタティックMACアドレス

Cisco Nexus 3550-Tインターフェイス構成ガイドインターフェイス

Cisco Nexus 3550-Tシステム管理の構成ガイドシステム管理

ポリシーユーザーガイドを使用した Cisco Nexus 3550-T NX-OS

スマートライセンス

ライセンシング
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マニュアルタイトル関連項目

Ciscoスタンドアロンシリーズ NX-OSリリースノートリリースノート
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第 4 章

Cisco NX-OSを使用した Rapid PVST+の設
定

• Rapid PVST+について, on page 17
• Rapid PVST+を設定するための前提条件, on page 36
• Rapid PVST+の設定に関するガイドラインおよび制約事項（36ページ）
• Rapid PVST+のデフォルト設定, on page 37
• Rapid PVST+の設定, on page 38
• Rapid PVST+の設定の確認, on page 54
• Rapid PVST+統計情報の表示およびクリア（CLIバージョン）, on page 55
• Rapid PVST+の設定例, on page 55
• Rapid PVST+の追加情報（CLIバージョン）, on page 55

Rapid PVST+について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus 3550-Tシリーズ NX-OSイ

ンターフェイス構成ガイド』を参照してください。

Note

スパニングツリープロトコル（STP）は、ネットワークのレイヤ 2でループのないネットワー
クを実現するために実装されました。RapidPVST+は、VLANごとにスパニングツリートポロ
ジを1つ作成することができる、STPの更新版です。デバイスのデフォルトSTPモードはRapid
PVST+です。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。このマニュアルで IEEE 802.1D STPに関して説明する場合は、具体的に 802.1D
と表記されます。

Note
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Rapid PVST+はデフォルトの STPモードです。Note

Rapid PVST+プロトコルは、VLAN単位で実装される IEEE 802.1w標準（高速スパニングツ
リープロトコル（RSTP））です。Rapid PVST+は、個別のVLANでなく、すべてのVLANに
対応する単一の STPインスタンスが規定された IEEE 802.1QVLAN標準と相互運用されます。

デバイスのデフォルト VLAN（VLAN1）および新規作成されたすべての VLANでは、Rapid
PVST+がデフォルトでイネーブルです。Rapid PVST+はレガシー IEEE 802.1D STPが稼働する
デバイスと相互運用されます。

RSTPは、元の STP規格 802.1Dの拡張版で、より高速な収束が可能です。

STP
STPは、ネットワークのループを排除しながらパスの冗長性を実現する、レイヤ 2リンク管理
プロトコルです。

STPの概要

レイヤ 2イーサネットネットワークが正常に動作するには、2つの端末間で存在できるアク
ティブパスは 1つだけです。STPの動作はエンドステーションに対してトランスペアレント
なので、単一の LANセグメントに接続されているのか、それとも複数セグメントからなるス
イッチド LANに接続されているのかを、エンドステーションが検知することはできません。

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべての

ノード間にループフリーパスを構築する必要があります。STPアルゴリズムは、スイッチド
レイヤ2ネットワーク上で最良のループフリーパスを算出します。レイヤ2LANポートはSTP
フレーム（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受信しま
す。ネットワークデバイスは、これらのフレームを転送せずに、フレームを使用してループフ

リーパスを構築します。

エンドステーション間に複数のアクティブパスがあると、ネットワーク内でループが発生す

る原因になります。ネットワークにループが存在する場合、エンドステーションが重複した

メッセージを受信したり、ネットワークデバイスが複数のレイヤ 2 LANポート上でエンドス
テーションMACアドレスを学習したりする可能性があります。

STPは、ルートブリッジおよびそのルートからレイヤ2ネットワーク上のすべてのネットワー
クデバイスへのループフリーパスを備えたツリーを定義します。STPは冗長データパスを強
制的にブロック状態にします。スパニングツリーのネットワークセグメントに障害が発生した

場合、冗長パスがあると、STPアルゴリズムにより、スパニングツリートポロジが再計算さ
れ、ブロックされたパスがアクティブになります。

ネットワークデバイス上の 2つのレイヤ 2 LANポートがループの一部になっている場合、デ
バイス上のどちらのポートがフォワーディングステートになり、どちらのポートがブロッキン

グステートになるかは、STPポートプライオリティおよびポートパスコストの設定によって
決まります。STPのポートプライオリティ値は、その場所でポートがトラフィックを送受信す
る場合の効率を示します。STPポートパスコスト値は、メディア速度から算出されます。
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トポロジの作成方法

スパニングツリーに参加している LAN内のすべてのデバイスは、BPDUを交換して、ネット
ワーク内の他のスイッチに関する情報を収集します。このBPDUの交換により、次のアクショ
ンが発生します。

•そのスパニングツリーネットワークトポロジでルートスイッチが 1台選択されます。

• LANセグメントごとに指定スイッチが 1台選定されます。

•冗長スイッチポートをバックアップステートにすることにより、スイッチドネットワー
ク上のループが排除されます。スイッチドネットワーク内のどの場所からも、ルートデ

バイスに到達するために必要でないパスは、すべて STPブロックステートになります。

アクティブなスイッチドネットワーク上のトポロジは、次の情報によって決定されます。

•各デバイスに対応付けられた一意のデバイス ID（デバイスのMACアドレス）

•各スイッチポートに対応付けられたルートへのパスコスト

•各スイッチポートに対応付けられたポート ID

スイッチドネットワークでは、ルートスイッチが論理的にスパニングツリートポロジの中心

になります。STPはBPDUを使用して、スイッチドネットワークのルートスイッチおよびルー
トポートを選定します。

mac-address bpdu source version 2 STPが新しいシスコのMACアドレス（00:26:0b:xx:xx:xx）
を、vPCポートで生成される BDPUの発信元アドレスとして使用できるようになります。

このコマンドを適用するには、両方の vPCピアスイッチまたはピアの設定が同一である必要
があります。

STP不整合に起因するトラフィックの中断を最小限に抑えるため、このコマンドを実行する前
に、エッジデバイスのEtherChannelガードをディセーブルにすることを強くお勧めします。両
方のピアの更新後に、EtherChannelガードを再びイネーブルにします。

Note

ブリッジ ID

各ネットワーク装置上の各 VLANには、一意の 64ビットブリッジ IDが設定されています。
ブリッジ IDはブリッジプライオリティ値、拡張システム ID（IEEE802.1t）、およびSTPMAC
アドレス割り当てで構成されています。

ブリッジプライオリティ値

拡張システム IDがイネーブルの場合、ブリッジプライオリティは 4ビット値です。

デバイスのブリッジ ID（ルートブリッジの IDを判別するためにスパニングツリーアルゴリ
ズムで使用され、最小値が優先される）に指定できるのは、4096の倍数だけです。
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このデバイスでは、拡張システム IDは常にイネーブルです。拡張システム IDをディセーブル
にできません。

Note

拡張システム IDを伴わない

デバイスでは常に 12ビット拡張システム IDが使用されます。

Figure 1:拡張システム IDが指定されたブリッジ ID

次の図に、ブリッジ IDの一部である 12ビット拡張システム IDフィールドを示します。

次の表に、拡張システム IDがどのようにブリッジ IDと組み合わされて、VLAN固有の識別子
として機能するかを示します。

Table 3:拡張システム IDをイネーブルにしたブリッジプライオリティ値および拡張システム ID

拡張システム ID（VLAN IDと同設定）ブリッジプライオリティ

値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト 11
ビッ

ト 12
ビット
13

ビッ

ト
14

ビッ

ト 15
ビッ

ト 16

124816326412825651210242048409681921638432768

STP MACアドレス割り当て

デバイスでは常にMACアドレスリダクションがイネーブルです。Note

デバイスでは常にMACアドレスリダクションがイネーブルであるため、不要なルートブリッ
ジの選定を防止して、スパニングツリートポロジの問題を防ぐには、その他のすべてのレイヤ

2接続ネットワーク装置でもMACアドレスリダクションをイネーブルにする必要がありま
す。

MACアドレスリダクションをイネーブルにすると、ルートブリッジプライオリティは、4096
+VLAN IDの倍数となります。デバイスのブリッジ ID（ルートブリッジの IDを判別するため
にスパニングツリーアルゴリズムで使用され、最小値が優先される）に指定できるのは、4096
の倍数だけです。指定できるのは次の値だけです。

• 0

• 4096
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• 8192

• 12288

• 16384

• 20480

• 24576

• 28672

• 32768

• 36864

• 40960

• 45056

• 49152

• 53248

• 57344

• 61440

STPは、拡張システム IDおよびMACアドレスを使用して、VLANごとにブリッジ IDを一意
にします。

同じスパニングツリードメイン内の別のブリッジでMACアドレスリダクション機能が稼働
していない場合、ブリッジ IDにより細かい値を選択できるため、そのブリッジがルートブ
リッジの所有権を取得する可能性があります。

Note

BPDU

ネットワーク装置は STPインスタンス全体に BPDUを送信します。各ネットワークデバイス
はコンフィギュレーション BPDUを送信して、スパニングツリートポロジを伝達および計算
します。各コンフィギュレーション BPDUに含まれる最小限の情報は、次のとおりです。

•送信側ネットワークデバイスがルートブリッジになると見なしているネットワークデバ
イスの固有のブリッジ ID

•ルートまでの STPパスコスト

•送信側ブリッジのブリッジ ID

•メッセージ経過時間

•送信側ポートの ID

• Helloタイマー、転送遅延タイマー、最大エージングタイムプロトコルタイマー

• STP拡張プロトコルの追加情報
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ネットワーク装置が Rapid PVST+ BPDUフレームを伝送すると、そのフレームが伝送される
VLANに接続されたすべてのネットワーク装置が BPDUを受信します。ネットワーク装置が
BPDUを受信しても、フレームは転送されません。代わりに、フレームに含まれる情報を使用
して BPDUが計算されます。トポロジが変更されると、ネットワーク装置は BPDU交換を開
始します。

BPDU交換によって次の処理が行われます。

• 1つのネットワークデバイスがルートブリッジとして選定されます。

•パスコストに基づいて、各ネットワークデバイスのルートブリッジまでの最短距離が計
算されます。

• LANセグメントごとに指定ブリッジが選択されます。このネットワーク装置はルートブ
リッジに最も近いネットワーク装置であり、このネットワーク装置を経由してルートにフ

レームが転送されます。

•ルートポートが選定されます。このポートにより、ブリッジからルートブリッジまでの
最適パスが提供されます。

•スパニングツリーに含まれるポートが選択されます。

ルートブリッジの選定

VLANごとに、最小の数値 IDを持つネットワークデバイスが、ルートブリッジとして選定さ
れます。すべてのネットワークデバイスがデフォルトプライオリティ（32768）に設定されて
いる場合は、VLAN内で最小のMACアドレスを持つネットワークデバイスがルートブリッ
ジになります。ブリッジプライオリティ値はブリッジ IDの最上位ビットを占めます。

ブリッジプライオリティ値を変更すると、デバイスがルートブリッジとして選出される可能

性が変わります。小さい値を設定するほどその可能性が大きくなり、大きい値を設定するほど

その可能性は小さくなります。

STPルートブリッジは、レイヤ 2ネットワークにおける各スパニングツリートポロジの論理
上の中心です。レイヤ2ネットワーク内のどの場所からでも、ルートブリッジに到達するため
に必要でないパスは、すべて STPブロッキングモードになります。

BPDUには、送信側ブリッジおよびそのポートについて、ブリッジおよびMACアドレス、ブ
リッジプライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。STP
はこの情報を使用してSTPインスタンスのルートブリッジを選定し、ルートブリッジへのルー
トポートを選定し、各レイヤ 2セグメントの指定ポートを判別します。

スパニングツリートポロジの作成

最適なネットワークデバイスがルートブリッジになるように、デバイスの数値を下げること

で、ルートとして最適なネットワークデバイスを使用する、新しいスパニングツリートポロ

ジを形成するように強制的に再計算させることができます。
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Figure 2:スパニングツリートポロジ

この図では、スイッチ Aがルートブリッジに選定されます。これは、すべてのネットワーク
装置でブリッジプライオリティがデフォルト（32768）に設定されており、スイッチAのMAC
アドレスが最小であるためです。しかし、トラフィックパターン、フォワーディングポート

の数、リンクタイプによっては、スイッチAが最適なルートブリッジでないことがあります。

スパニングツリートポロジをデフォルトのパラメータに基づいて計算すると、スイッチドネッ

トワーク上の送信元から宛先端末までのパスが最適にならない可能性があります。たとえば、

現在のルートポートよりも数値の大きいポートに高速リンクを接続すると、ルートポートが

変更される場合があります。最高速のリンクをルートポートにすることが重要です。

スイッチ Bのあるポートが光ファイバリンクであり、スイッチ Bの別のポート（シールドな
しツイストペア（UTP）リンク）がルートポートであるとします。ネットワークトラフィッ
クを高速の光ファイバリンクに流した方が効率的です。光ファイバポートの STPポートプラ
イオリティをルートポートよりも高いプライオリティに変更すると（数値を下げる）、光ファ

イバポートが新しいルートポートになります。

Rapid PVST+
RapidPVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLAN
および新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各VLAN上でRSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
Rapid PVST+インスタンスに 1つのルートデバイスが設定されます。Rapid PVST+の実行中に
は、VLANベースで STPをイネーブルまたはディセーブルにできます。

Rapid PVST+の概要

Rapid PVST+は、VLANごとに実装されている IEEE 802.1w（RSTP）規格です。（手作業で
STPをディセーブルにしていない場合、）STPの 1つのインスタンスは、設定されている各
VLANで実行されます。VLAN上の各Rapid PVST+インスタンスには、1つのルートスイッチ
があります。Rapid PVST+の実行中には、VLANベースで STPをイネーブルまたはディセーブ
ルにできます。

デバイスのデフォルト STPモードは Rapid PVST+です。Note
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Rapid PVST+では、ポイントツーポイントの配線を使用して、スパニングツリーの高速収束が
行われます。Rapid PVST+によりスパニングツリーの再設定を 1秒未満に発生させることがで
きます（802.1D STPのデフォルト設定では 50秒）。PVIDは自動的にチェックされます。

Rapid PVST+では、VLANごとに 1つの STPインスタンスがサポートされます。Note

RapidPVST+を使用すると、STPコンバージェンスが急速に発生します。デフォルトでは、STP
内の各指定ポートは 2秒おきに BPDUを送信します。トポロジ内の指定ポートで、helloメッ
セージが3回連続して受信されない場合、または最大エージングタイムが満了した場合、ポー
トはテーブル内のすべてのプロトコル情報をただちに消去します。ポートでBPDUが受信され
なかった回数が3に達するか、または最大エージングタイムが満了した場合、ポートは直接接
続されたネイバーの指定ポートとの接続が切断されていると見なします。プロトコル情報の急

速な経過により、障害検出を迅速に行うことができます。

Rapid PVST+を使用すると、デバイス、デバイスポート、または LANの障害後に、接続をす
ばやく回復できます。エッジポート、新しいルートポート、ポイントツーポイントリンクで

接続したポートに、高速コンバージェンスが次のように提供されます。

•エッジポート：RSTPデバイスでエッジポートとしてポートを設定すると、エッジポー
トはフォワーディングステートにすぐに移行します（この急速な移行は、PortFastと呼ば
れていたシスコ特有の機能でした）。エッジポートとして 1つのエンドステーションに
接続されているポートにのみ、設定する必要があります。エッジポートでは、リンクの変

更時にはトポロジの変更は生成されません。

spanning-tree port type を入力します STPエッジポートとしてポートを設定するには、イン
ターフェイスコンフィギュレーションコマンドを使用します。

レイヤ 2ホストに接続されたすべてのポートをエッジポートとして設定することを推奨しま
す。

Note

•ルートポート：Rapid PVST+が新規ルートポートを選択した場合、古いルートポートを
ブロックして、即座に新規ルートポートをフォワーディングステートに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別の
ポートを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイク

を使用して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなりま

す。

Rapid PVST+では、エッジポートとポイントツーポイントリンクでのみ、フォワーディング
ステートへの急速な移行が達成されます。リンクタイプは設定が可能ですが、システムでは、

ポートのデュプレックス設定からリンクタイプ情報が自動的に引き継がれます。全二重ポート

はポイントツーポイントポートであると見なされ、半二重ポートは共有ポートであると見なさ

れます。
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エッジポートでは、トポロジの変更は生成されませんが、直接接続されているネイバーから3
回連続 BPDUの受信に失敗するか、最大経過時間のタイムアウトが発生すると、他のすべて
の指定ポートとルートポートにより、トポロジ変更（TC）BPDUが生成されます。この時点
で、指定ポートまたはルートポートは TCフラグが設定されたBPDUを送信します。BPDUで
は、ポート上でTCWhileタイマーが実行されている限り、TCフラグが設定され続けます。TC
Whileタイマーの値は、helloタイムに 1秒を加えて設定された値です。トポロジ変更の初期
ディテクタにより、トポロジ全体で、この情報がフラッディングされます。

Rapid PVST+により、トポロジの変更が検出される場合、プロトコルでは次の処理が発生しま
す。

•必要に応じて、すべての非エッジルートポートおよび指定ポートに対して、helloタイム
の 2倍の値に設定された TC Whileタイマーを開始します。

•これらのすべてのポートにアソシエートされているMACアドレスがフラッシュされま
す。

トポロジ変更通知は、トポロジ全体で迅速にフラッディングされます。システムでトポロジの

変更が受信されると、システムにより、ポートベースでダイナミックエントリがただちにフ

ラッシュされます。

TCAフラグが使用されるのは、そのデバイスが、レガシー 802.1D STPが稼働しているデバイ
スと相互作用している場合のみです。

Note

トポロジの変更後、提案と合意のシーケンスがネットワークのエッジ方向に迅速に伝播され、

接続がただちに回復します。

Rapid PVST+ BPDU

Rapid PVST+および 802.1wでは、次の情報を追加するために、フラグバイトの 6ビットをす
べて使用しています。

• BPDUの送信元ポートのロールおよびステート

•提案と合意のハンドシェイク

Figure 3: BPDUの Rapid PVST+フラグバイト

次の図に、Rapid PVST+の BPDUフラグの使用法を示します。
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もう 1つの重要な変更点は、Rapid PVST+ BPDUがタイプ 2、バージョン 2であるため、デバ
イスが接続先のレガシー（802.1D）ブリッジを検出できることです。802.1Dの BPDUはタイ
プ 0、バージョン 0です。

提案と合意のハンドシェイク

Figure 4:高速コンバージェンスの提案と合意のハンドシェイク

次の図では、スイッチ Aがスイッチ Bにポイントツーポイントリンクで接続され、すべての
ポートはブロッキングステートになっています。スイッチ Aのプライオリティがスイッチ B
のプライオリティよりも数値的に小さいとします。スイッチAは提案メッセージ（提案フラグ
を設定した設定BPDU）をスイッチBに送信し、指定スイッチとしてそれ自体を提案します。

スイッチBが提案メッセージを受信すると、提案メッセージを受信したポートを新しいルート
ポートとして選択し、すべての非エッジポートを強制的にブロッキングステートにします。

さらに、その新しいルートポート経由で合意メッセージ（合意フラグが設定されたBPDU）を
送信します。

スイッチ Bから合意メッセージの受信後、スイッチ Aでも、その指定ポートがただちにフォ
ワーディングステートに移行されます。スイッチ Bがエッジ以外のすべてのポートをブロッ
クし、かつスイッチ Aとスイッチ Bの間にポイントツーポイントリンクがあるので、ネット
ワークでループは形成されません
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スイッチ Cがスイッチ Bに接続されると、類似したハンドシェイクメッセージのセットがや
り取りされます。スイッチ Cは、そのルートポートとしてスイッチ Bに接続されたポートを
選択し、リンクの両端がただちにフォワーディングステートになります。アクティブトポロ

ジにスイッチが追加されるたびに、このハンドシェイクプロセスが実行されます。ネットワー

クが収束するにつれて、提案と合意のハンドシェイクは、次の図に示すようにスパニングツ

リーのルートからリーフに向かって進みます。

スイッチはポートのデュプレックスモードからリンクタイプを学習します。全二重ポートは

ポイントツーポイント接続と見なされ、半二重ポートは共有接続と見なされます。spanning-tree
link-typeを入力すると、デュプレックス設定によって制御されるデフォルト設定を無効にする
ことができます。 interface configurationコマンド

この提案と合意のハンドシェイクが開始されるのは、非エッジポートがブロッキングステー

トからフォワーディングステートに移行した場合だけです。次に、ハンドシェイク処理は、ト

ポロジ全体に段階的に広がります。

プロトコルタイマー

次の表に、Rapid PVST+のパフォーマンスに影響するプロトコルタイマーを示します。

Table 4: Rapid PVST+プロトコルタイマー

説明変数

ネットワーク装置間でBPDUをブロードキャストする頻度を決定しま
す。デフォルトは 2秒で、範囲は 1～ 10です。

ハロータイマー

ポートが転送を開始するまでの、リスニングステートおよびラーニン

グステートが継続する時間を決定します。このタイマーは通常、プロ

トコルによっては使用されませんが、802.1Dスパニングツリーと相互
に動作するときに使用されます。デフォルトは 15秒で、範囲は 4～
30秒です。

転送遅延タイマー

ポートで受信したプロトコル情報がネットワークデバイスで保持され

る期間を決定します。このタイマーは通常、プロトコルによっては使

用されませんが、802.1Dスパニングツリーと相互に動作するときに使
用されます。デフォルトは 20秒で、範囲は 6～ 40秒です

最大エージングタイ

マー

ポートロール

RapidPVST+では、ポートロールを割り当て、アクティビティトポロジを認識することによっ
て、高速収束が行われます。Rapid PVST+は、802.1D STPを利用して、最も高いスイッチプ
ライオリティ（最小プライオリティ値）を持つデバイスをルートブリッジとして選択します。

Rapid PVST+により、次のポートのロールの 1つが個々のポートに割り当てられます。

•ルートポート：デバイスがルートブリッジにパケットを転送するとき、最適な（コスト
が最小の）パスを提供します。
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•指定ポート：LANからルートブリッジにパケットを転送するとき、最小パスコストにな
る指定デバイスに接続します。指定デバイスが LANへの接続に使用したポートは、指定
ポートと呼ばれます。

•代替ポート：現在のルートポートによって用意されているパスに、ルートブリッジへの
代替パスを用意します。また、トポロジ内の別のデバイスへのパスを提供します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパス
のバックアップとして機能します。2つのポートがポイントツーポイントリンクによって
ループバックで接続した場合、または共有 LANセグメントへの複数の接続がデバイスに
ある場合に限り、バックアップポートは存在できます。バックアップポートは、トポロ

ジ内のデバイスに対する別のパスを提供します。

•ディセーブルポート：スパニングツリーの動作において何もロールが与えられていませ
ん。

ネットワーク全体でポートのロールに一貫性のある安定したトポロジでは、Rapid PVST+によ
り、ルートポートと指定ポートがすべてただちにフォワーディングステートになり、代替ポー

トとバックアップポートはすべて、必ずブロッキングステートになります。指定ポートはブ

ロッキングステートで開始されます。ポートのステートにより、転送処理および学習処理の動

作が制御されます。

Figure 5:ポートのロールをデモンストレーションするトポロジのサンプル

次の図はポートロールを示しています。ルートポートまたは指定ポートのロールを持つポー

トは、アクティブなトポロジに含まれます。代替ポートまたはバックアップポートのロールが

あるポートは、アクティブトポロジから除外されます。

Rapid PVST+ポートステートの概要

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その
結果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生しま

す。レイヤ2LANポートがスパニングツリートポロジに含まれていない状態からフォワーディ
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ングステートに直接遷移すると、一時的にデータループが発生する可能性があります。ポー

トは新しいトポロジー情報がスイッチド LAN経由で伝播されるまで待機し、それからフレー
ム転送を開始する必要があります。

Rapid PVST+またはMSTを使用するデバイスの各レイヤ 2 LANポートは、次の 4つのステー
トのいずれかになります。

•ブロッキング：レイヤ 2 LANポートはフレーム転送に参加しません。

•ラーニング：レイヤ 2 LANポートがフレーム転送に参加する準備をしている状態です。

•フォワーディング：レイヤ 2 LANポートはフレームを転送します。

•ディセーブル：レイヤ 2 LANポートが STPに参加せず、フレームを転送しません。

RapidPVST+をイネーブルにすると、デバイス上のすべてのポート、VLAN、およびネットワー
クは、電源投入時に必ずブロッキングステートを経て、それからラーニングという移行ステー

トに進みます。設定が適切であれば、各レイヤ 2 LANポートはフォワーディングステートま
たはブロッキングステートで安定します。

STPアルゴリズムによってレイヤ 2 LANポートがフォワーディングステートになると、次の
処理が行われます。

1. レイヤ 2 LANポートがブロッキングステートになり、ラーニングステートに移行するよ
うに指示するプロトコル情報を待ちます。

2. レイヤ2LANポートが転送遅延タイマーの満了を待ち、満了した時点でラーニングステー
トになり、転送遅延タイマーをリセットします。

3. ラーニングステートで、レイヤ 2 LANポートはフレーム転送を引き続きブロックしなが
ら、転送データベースの端末のロケーション情報を学習します。

4. レイヤ2LANポートは、転送遅延タイマーがタイムアウトになるまで待機します。タイム
アウトになったら、レイヤ2LANポートをフォワーディングステートに移行します。フォ
ワーディングステートでは、ラーニングおよびフレーム転送が両方ともイネーブルになり

ます。

ブロッキングステート

ブロッキングステートのレイヤ 2 LANポートは、フレーム転送に参加しません。

ブロッキングステートのレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ブロッ
キング状態のレイヤ 2 LANポートに関する学習は行われないため、アドレスデータベー
スは更新されません）。

• BPDUを受信し、それをシステムモジュールに転送します。
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•システムモジュールから送られた BPDUを受信し、処理して送信します。

•コントロールプレーンメッセージを受信して応答します。

ラーニングステート

ラーニングステートのレイヤ 2LANポートは、フレームのMACアドレスを学習して、フレー
ム転送に参加するための準備を行います。レイヤ 2 LANポートは、ブロッキングステートか
らラーニングステートを開始します。

ラーニングステートのレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•コントロールプレーンメッセージを受信して応答します。

フォワーディングステート

フォワーディングステートのレイヤ 2 LANポートはフレームを転送します。レイヤ 2 LAN
ポートは、ラーニングステートからフォワーディングステートを開始します。

フォワーディングステートのレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを転送します。

•転送用に他のポートからスイッチングされたフレームを転送します。

•エンドステーションの場所情報を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを処理します。

•コントロールプレーンメッセージを受信して応答します。

ディセーブルステート

ディセーブルステートのレイヤ 2 LANポートは、フレーム転送または STPに参加しません。
ディセーブルステートのレイヤ 2 LANポートは事実上、動作することはありません。

ディセーブルになったレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。
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•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ラーニ
ングは行われないため、アドレスデータベースは更新されません）。

•ネイバーから BPDUを受信しません。

•システムモジュールから送信用の BPDUを受信しません。

ポートステートの概要

次の表に、ポートの有効な動作ステートとRapidPVST+ステート、およびポートがアクティブ
トポロジに含まれるかどうかを示します。

Table 5:アクティブなトポロジのポートステート

ポートがアクティブトポロジに含まれて

いるか

ポート状態動作ステータス（OperationalStatus）

いいえブロッキン

グ

イネーブル

はいラーニング有効

はい転送有効

いいえ無効無効

ポートロールの同期

デバイスがいずれかのポートで提案メッセージを受信し、そのポートが新しいルートポートと

して選択されると、Rapid PVST+はその他すべてのポートを新しいルート情報で同期化しま
す。

その他すべてのポートを同期化する場合、ルートポートで受信した優位ルート情報でデバイス

は同期化されます。次のうちいずれかが当てはまる場合、デバイスのそれぞれのポートは同期

化されます。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定されたポートは、フォワーディングステートになっていてエッジポートとして設定され

ていない場合、Rapid PVST+によって強制的に新しいルート情報で同期化されると、ブロッキ
ングステートに移行します。一般的に、RapidPVST+により、強制的にルート情報との同期が
とられる場合で、ポートで前述の条件のいずれかが満たされない場合、ポートステートはブ

ロッキングに設定されます。

すべてのポートが同期化されてから、デバイスは、ルートポートに対応する指定デバイスに合

意メッセージを送信します。ポイントツーポイントリンクで接続されたデバイスがポートロー

ルについて合意すると、Rapid PVST+はポートステートをフォワーディングステートにただ
ちに移行します。
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Figure 6:高速コンバージェンス中のイベントのシーケンス

次の図は、同期中のイベントのシーケンスを示しています。

優位 BPDU情報の処理

上位BPDUとは、自身のために現在保存されているものより上位であるルート情報（より小さ
いスイッチ ID、より小さいパスコストなど）を持つ BPDUのことです。

上位BPDUがポートで受信されると、Rapid PVST+は再設定を起動します。そのポートが新し
いルートポートとして提案され選択されると、RapidPVST+はすべての非エッジ、指定ポート
を強制的に同期化します。

受信したBPDUが提案フラグを設定したRapid PVST+BPDUである場合、その他すべてのポー
トが同期化されたあとで、デバイスは合意メッセージを送信します。前のポートがブロッキン

グステートになるとすぐに、新しいルートポートがフォワーディングステートに移行します。

ポートで受信した上位情報によりポートがバックアップポートまたは代替ポートになる場合、

RapidPVST+はポートをブロッキングステートに設定し、合意メッセージを送信します。指定
ポートは、転送遅延タイマーが期限切れになるまで、提案フラグが設定されたBPDUを送信し
続けます。期限切れになると、ポートはフォワーディングステートに移行します。

下位 BPDU情報の処理

下位BPDUとは、自身のために現在保存されているものより下位であるルート情報（より大き
いスイッチ ID、より大きいパスコストなど）を持つ BPDUのことです。

DPは、下位 BPDUを受信すると、独自の情報で直ちに応答します。
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単方向リンク障害の検出：Rapid PVST+

ソフトウェアは、受信した BPDUのポートロールとステートの一貫性をチェックし、単方向
リンク検出（UDLD）機能を使用して、ブリッジングループが発生する可能性のある単方向リ
ンク障害を検出します。この機能は、異議メカニズムに基づいています。

UDLDの詳細については、『Cisco Nexus 3550-TシリーズNX-OSインターフェイス構成ガイド』
を参照してください。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一

貫性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

Figure 7:単一方向リンク障害の検出

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチ

Aはルートブリッジであり、スイッチ Bへのリンクで BPDUは失われます。802.1w業界標準
BPDUには、送信側ポートの役割と状態が含まれます。この情報により、スイッチBは送信さ
れる上位 BPDUに対して反応せず、スイッチ Bはルートポートではなく指定ポートであるこ
とが、スイッチ Aによって検出できます。この結果、スイッチ Aは、そのポートをブロック
し（またはブロックし続け）、ブリッジングループが防止されます。

ポートコスト

RapidPVST+はデフォルトで、ショート（16ビット）パスコスト方式を使用してコストを計算
します。ショートパスコスト方式では、1～65,535の範囲で任意の値を割り当てることができ
ます。ただし、ロング（32ビット）パスコスト方式を使用するようにデバイスを設定できま
す。この場合は、1～200,000,000の範囲で任意の値を割り当てることができます。パスコスト
計算方式はグローバルに設定します。

Note

次の表に、LANインターフェイスのメディア速度とパスコスト計算方式を使用して算出され
た STPポートパスコストのデフォルト値を示します。

Table 6:デフォルトポートコスト

ポートコストのロングパスコスト方式ポートコストのショートパスコスト方式帯域幅

2,000,00010010 Mbps

200,00019100
Mbps

20,00041 Gbps
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ポートコストのロングパスコスト方式ポートコストのショートパスコスト方式帯域幅

2,000210 Gbps

500140 Gbps

2001100Gbps

501400Gbps

ループが発生した場合、STPでは、LANインターフェイスの選択時に、フォワーディングス
テートにするためのポートコストを考慮します。

STPに最初に選択させたい LANインターフェイスには低いコスト値を、最後に選択させたい
LANインターフェイスには高いコスト値を割り当てることができます。すべての LANイン
ターフェイスが同じコスト値を使用している場合には、STPは LANインターフェイス番号が
最も小さいLANインターフェイスをフォワーディングステートにして、残りのLANインター
フェイスをブロックします。

アクセスポートでは、ポートコストをポートごとに割り当てます。トランクポートではVLAN
ごとにポートコストを割り当てるため、トランクポート上のすべてのVLANに同じポートコ
ストを設定できます。

ポートプライオリティ

複数のポートのパスコストが同じである場合に、冗長パスが発生すると、RapidPVST+はポー
トプライオリティを考慮して、フォワーディングステートにするLANポートを選択します。
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。

すべての LANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、
LANポート番号が最小の LANポートをフォワーディングステートにし、他の LANポートを
ブロックします。指定可能なプライオリティの範囲は 0～ 224（デフォルトは 128）であり、
32単位で設定できます。デバイスはLANポートがアクセスポートとして設定されている場合
にはポートプライオリティ値を使用し、LANポートがトランクポートとして設定されている
場合には VLANポートプライオリティ値を使用します。

Rapid PVST+と IEEE 802.1Qトランク
802.1Qトランクによって、ネットワークのSTPの構築方法に、いくつかの制約が課されます。
802.1Qトランクを使用して接続しているシスコのネットワークデバイスを使用したネットワー
クでは、ネットワークデバイスがトランク上で許容される VLANごとに 1つの STPインスタ
ンスを維持します。しかし、他社製の 802.1Qネットワーク装置では、トランク上で許容され
るすべてのVLANに対して 1つの STPインスタンス（Common Spanning Tree（CST））しか維
持されません。

802.1Qトランクを使用してシスコのネットワークデバイスを他社製のネットワークデバイス
に接続する場合、シスコのネットワークデバイスは、トランクの 802.1Q VLANの STPインス
タンスを、他社製の 802.1Qネットワークデバイスのインスタンスと統合します。ただし、シ
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スコのネットワーク装置によって維持される VLAN別の STP情報はすべて、他社製の 802.1Q
ネットワーク装置のクラウドによって切り離されます。シスコのネットワーク装置を隔ててい

る他社製の 802.1Q装置のクラウドは、ネットワーク装置間の単一トランクリンクとして処理
されます。

802.1Qトランクの詳細については、『Cisco Nexus 3550-Tシリーズ NX-OSインターフェイス構

成ガイド』を参照してください。

Rapid PVST+のレガシー 802.1D STPとの相互運用
Rapid PVST+は、レガシー 802.1Dプロトコルが稼働しているデバイスと相互運用できます。
デバイスは、BPDUバージョン 0を受信すると、802.1Dを実行している機器と相互運用してい
ることを認識します。Rapid PVST+のBPDUはバージョン 2です。受信したBPDUが、提案フ
ラグを設定した 802.1w BPDUバージョン 2である場合、デバイスはその他すべてのポートが
同期化した後で合意メッセージを送信します。BPDUが 802.1D BPDUバージョン 0である場
合、デバイスは提案フラグを設定せず、ポートの転送遅延タイマーを開始します。新しいルー

トポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が必要とな
ります。

デバイスは、次のように、レガシー 802.1Dデバイスと相互運用します。

•通知：802.1D BPDUとは異なり 802.1wは、TCN BPDUを使用しません。ただし、802.1D
デバイスと相互運用性を保つために、デバイスは TCN BPDUの処理と生成を行います。

•確認応答：802.1wデバイスは、802.1Dデバイスから指定ポートで TCNメッセージを受信
すると、TCAビットを設定して 802.1Dコンフィギュレーション BPDUで応答します。た
だし、802.1Dデバイスに接続しているルートポートで TC Whileタイマー（802.1Dの TC
タイマーと同じ）がアクティブであり、TCAを設定したコンフィギュレーション BPDU
を受信した場合、TC Whileタイマーはリセットされます。

この動作方式は 802.1Dデバイスだけで必要となります。802.1w BPDUでは、TCAビット
は設定されません。

•プロトコル移行：802.1Dデバイスとの下位互換性のため、802.1wは 802.1Dコンフィギュ
レーション BPDUおよび TCN BPDUをポートごとに選択的に送信します。

ポートが初期化されると、移行遅延タイマー（802.1w BPDUが送信される最小時間を指
定）が開始され、802.1wBPDUが送信されます。このタイマーがアクティブである間、デ
バイスはそのポートで受信したすべての BPDUを処理し、プロトコルタイプを無視しま
す。

デバイスは、ポート移行遅延タイマーの満了後に 802.1D BPDUを受信すると、802.1Dデ
バイスに接続されていると見なして802.1DBPDUだけを使用し始めます。ただし、802.1w
デバイスが 802.1D BPDUをポートで使用しており、タイマーの満了後に 802.1w BPDUを
受信すると、802.1wデバイスはタイマーを再開し、802.1w BPDUをそのポートで使用し
始めます。
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同じ LANセグメント上のすべてのデバイスで、インターフェイスごとにプロトコルを再初期
化する場合は、Rapid PVST+を再初期化する必要があります。

Note

Rapid PVST+の 802.1s MSTとの相互運用
Rapid PVST+は、IEEE 802.1sマルチスパニングツリー（MST）規格とシームレスに相互運用
されます。ユーザによる設定は不要です。このシームレスな相互運用をディセーブルにするに

は、PVSTシミュレーションを使用します。

Rapid PVST+のハイアベイラビリティ
ソフトウェアはRapidPVST+に対してハイアベイラビリティをサポートしています。ただし、
Rapid PVST+を再起動した場合、統計情報およびタイマーは復元されません。タイマーは最初
から開始され、統計情報は 0にリセットされます。

Rapid PVST+を設定するための前提条件
Rapid PVST+には次の前提条件があります。

•デバイスにログインしていること。

RapidPVST+の設定に関するガイドラインおよび制約事項
Rapid PVST+設定時のガイドラインと制限事項は次のとおりです。

• showコマンド（internalキーワード付き）はサポートされていません。

• VLAN設定制限については『Cisco Nexus 3550-Tシリーズ NX-OS検証スケーラビリティガ

イド』を参照してください。

•ポートチャネリング：ポートチャネルバンドルは、単一ポートと見なされます。ポート
コストは、そのチャネルに割り当てられている設定済みのすべてのポートコストの合計で

す。

•レイヤ 2ホストに接続されたすべてのポートを STPエッジポートとして設定することを
推奨します。

• STPは常にイネーブルのままにしておきます。

•タイマーは変更しないでください。安定性が低下することがあります。

•ユーザトラフィックが管理VLANに流れないようにして、管理VLANとユーザデータを
常に分離するようにしてください。
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•プライマリおよびセカンダリルートスイッチの場所として、ディストリビューションレ
イヤおよびコアレイヤを選択します。

• 802.1Qトランクを介して 2台のシスコデバイスを接続すると、トランク上で許容される
VLANごとにスパニングツリー BPDUが交換されます。トランクのネイティブ VLAN上
のBPDUは、タグなしの状態で、予約済み802.1DスパニングツリーマルチキャストMAC
アドレス（01-80-C2-00-00-00）に送信されます。トランクのすべての VLAN上の BPDU
は、タグ付きの状態で、予約済み Cisco Shared Spanning Tree Protocol（SSTP）マルチキャ
ストMACアドレス（01-00-0c-cc-cc-cd）に送信されます。

Rapid PVST+のデフォルト設定
次の表に、Rapid PVST+パラメータのデフォルト設定を示します。

Table 7:デフォルト Rapid PVST+パラメータ

デフォルトパラメータ

すべての VLANでイネーブルスパニングツリー

Rapid PVST+

Caution
スパニングツリーモードを変更すると、すべてのスパニング

ツリーインスタンスが前のモードで停止して新規モードで開

始されるため、トラフィックが中断されます。

スパニングツリーモード

VLAN 1に割り当てられたすべてのポートVLAN

常にイネーブル拡張システム ID

常にイネーブルMACアドレスリダクション

32769（デフォルト VLAN 1のデフォルトブリッジプライオ
リティに拡張システム IDを加えた値）

ブリッジ IDプライオリティ

ブロッキング（コンバージェンスが発生すると、即座に変更

される）

ポートのステート

指定（コンバージェンスが発生すると、変更される）ポートロール

128ポート/VLANプライオリティ

shortパスコスト計算方式
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デフォルトパラメータ

Auto

デフォルトのポートコストは、次のように、メディア速度お

よびパスコスト計算方式から判別されます。

• 1ギガビットイーサネット：

•ショート：4

•ロング：20,000

• 10ギガビットイーサネット：

•ショート：2

•ロング：2,000

• 40ギガビットイーサネット：

•ショート：1

•ロング：500

ポート/VLANコスト

2秒helloタイム

15秒転送遅延時間

20秒最大エージングタイム

Auto

デフォルトリンクタイプは、次のようにデュプレックスから

判別されます。

•全二重：ポイントツーポイントリンク

•半二重：共有リンク

リンクタイプ

Rapid PVST+の設定
PVST+プロトコルに 802.1 w標準を適用した Rapid PVST+が、デバイスのデフォルトの STP
設定です。

Rapid PVST+は VLANごとにイネーブルにします。デバイスは VLANごとに個別の STPイン
スタンスを維持します（STPをディセーブルに設定した VLANを除きます）。デフォルトで
Rapid PVST+は、デフォルト VLANと、作成した各 VLANでイネーブルになります。
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Rapid PVST+のイネーブル化（CLIバージョン）
Rapid PVST+をディセーブル化した VLANがある場合は、指定した VLANで Rapid PVST+を
再度イネーブルにする必要があります。デバイスでMSTがイネーブルな場合に、RapidPVST+
を使用するには、そのデバイスで Rapid PVST+をイネーブルにする必要があります。

Rapid PVST+はデフォルトの STPモードです。同じシャーシ上でMSTと Rapid PVST+を同時
に実行することはできません。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで再開されるため、トラフィックが中断されます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

デバイスで Rapid PVST+をイネーブル
にします。RapidPVST+はデフォルトの
スパニングツリーモードです。

spanning-tree mode rapid-pvst

Example:
switch(config)# spanning-tree mode
rapid-pvst

ステップ 2

Note
スパニングツリーモードを変更する

と、変更前のモードのスパニングツリー

インスタンスがすべて停止されて新し

いモードで起動されるため、トラフィッ

クが中断する場合があります。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

現在稼働しているSTPコンフィギュレー
ションの情報を表示します。

(Optional) show running-config
spanning-tree all

Example:

ステップ 4

switch# show running-config
spanning-tree all
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、デバイス上で Rapid PVST+をイネーブルにする例を示します。
switch# config t
switch(config)# spanning-tree mode rapid-pvst
switch(config)# exit
switch#

Rapid PVST +はデフォルトで有効になっているため、 show running設定結果を参照す
るために showrunningコマンドを入力しても、RapidPVST+をイネーブルするために入
力したコマンドは表示されません。

Note

RapidPVST+のVLAN単位でのディセーブル化またはイネーブル化（CLI
バージョン）

Rapid PVST+は、VLANごとにイネーブルまたはディセーブルにできます。

Rapid PVST+は、デフォルト VLANと、作成したすべての VLANでデフォルトでイネーブル
になります。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree vlan vlan-range または、
no spanning-tree vlan vlan-range

ステップ 2 • spanning-tree vlan vlan-range

VLANごとにRapid PVST+（デフォ
ルトSTP）をイネーブルにします。Example:
vlan-rangeの値は、2～ 3967の範囲switch(config)# spanning-tree vlan 5
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PurposeCommand or Action

です（予約済みの VLANの値を除
く）。

• no spanning-tree vlan vlan-range

指定 VLANで Rapid PVST+をディ
セーブルにします。このコマンドに

関する詳細については、注意を参

照してください。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの設定を表示します。(Optional) show spanning-tree

Example:

ステップ 4

switch# show spanning-tree

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次の例は、VLAN 5で STPをイネーブルにする方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5
switch(config)# exit
switch#

VLANのすべてのスイッチおよびブリッジでスパニングツリーがディセーブルになっ
ていない場合は、VLANでスパニングツリーをディセーブルにしないでください。ス
パニングツリーは、VLANの一部のスイッチおよびブリッジでディセーブルにしてお
きながら、VLANのその他のスイッチおよびブリッジでイネーブルにしておくことは
できません。スパニングツリーをイネーブルにしたスイッチとブリッジに、ネットワー

クの物理トポロジに関する不完全な情報が含まれることになるので、この処理によっ

て予想外の結果となることがあります。

Note
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物理的なループがないトポロジであっても、スパニングツリーをディセーブルにしな

いことを推奨します。スパニングツリーは、設定の誤りおよび配線の誤りに対する保

護手段として動作します。VLAN内に物理的なループが存在しないことを保証できる
場合以外は、VLANでスパニングツリーをディセーブルにしないでください。

Caution

STPはデフォルトで有効になっているため、show running 設定結果を参照するために
show runningコマンドを入力しても、STPをイネーブルするために入力したコマンド
は表示されません。

Note

ルートブリッジ IDの設定
デバイスは、Rapid PVST+が有効なアクティブVLANごとに、STPインスタンスを個別に維持
します。VLANごとに、最小のブリッジ IDを持つネットワークデバイスが、その VLANの
ルートブリッジになります。

特定の VLANインスタンスがルートブリッジになるように設定するには、そのブリッジのプ
ライオリティをデフォルト値（32768）よりかなり小さい値に変更します。

次のコマンドを入力すると、 spanning-tree vlan vlan-range root primaryコマンドを 24576とい
う値でデバイスが指定 VLANのルートになる場合、デバイスは指定 VLANのブリッジプライ
オリティをこの値に設定します。指定 VLANのルートブリッジのブリッジプライオリティが
24576より小さい場合、デバイスは最小ブリッジプライオリティより 4096小さい値に指定
VLANのブリッジプライオリティを設定します。

STPのインスタンスごとのルートブリッジは、バックボーンまたはディストリビューション
デバイスである必要があります。アクセスデバイスは、STPのプライマリルートとして設定
しないでください。

Caution

ルートブリッジとして設定されたデバイスで、spanning-tree mst hello-timeを使用して helloタ
イム、転送遅延時間、最大エージングタイムを手動で設定しないでください。, spanning-tree
mst forward-time, and spanning-tree mst max-ageグローバル設定コマンド。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1
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PurposeCommand or Action
switch# config t
switch(config)#

スパニングツリーのルートブリッジの

ブリッジプライオリティを設定します。

spanning-tree vlan vlan-range root
primary

Example:

ステップ 2

switch(config)# spanning-tree vlan 2
root primary

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの設定を表示します。(Optional) show spanning-tree

Example:

ステップ 4

switch# show spanning-tree

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、デバイスをルートブリッジとして設定する例を示します。

switch# config t
switch(config)# spanning-tree vlan 2 root primary
switch(config)# exit
switch#

セカンダリルートブリッジの設定（CLIバージョン）
デバイスをセカンダリルートとして設定すると、STPブリッジプライオリティはデフォルト
値（32768）から変更されます。その結果、プライマリルートブリッジに障害が発生した場合
に（ネットワーク上の他のネットワーク装置がデフォルトのブリッジプライオリティ32768を
使用していると仮定して）、このデバイスが指定された VLANのルートブリッジになる可能
性が高くなります。STPにより、ブリッジプライオリティが 28672に設定されます。

diameterを入力しますレイヤ 2ネットワークの直径（レイヤ 2ネットワーク上の任意の 2台の
端末間におけるブリッジホップの最大数）を指定するには、キーワードを使用します。ネッ

トワーク直径を指定すると、その直径のネットワークに最適な helloタイム、転送遅延時間、
最大エージングタイムが自動的に選択されます。これにより、STPコンバージェンスの時間が
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大幅に削減されます。hello-timeを入力できます。キーワードを使用して、自動的に計算され
る helloタイムをオーバーライドできます。

この方法で、複数のデバイスに複数のバックアップルートブリッジを設定できます。プライ

マリルートブリッジの設定時に使用した値と同じネットワーク直径と helloタイムの値を入力
します。

ルートブリッジとして設定されたデバイスで、spanning-tree mst hello-timeを使用して helloタ
イム、転送遅延時間、最大エージングタイムを手動で設定しないでください。, spanning-tree
mst forward-time, and spanning-tree mst max-ageグローバル設定コマンド。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

デバイスをセカンダリルートブリッジ

として設定します。vlan-rangeの値は、

spanning-tree vlan vlan-range root
secondary [diameter dia [hello-time
hello-time]]

ステップ 2

2～3967の範囲です（予約済みのVLAN
Example: の値を除く）。diaのデフォルトは 7で

す。hello-timeの範囲は 1～ 10秒で、デ
フォルト値は 2秒です。

switch(config)# spanning-tree vlan 5
root secondary diameter 4

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

指定された VLANの STPコンフィギュ
レーションを表示します。

(Optional) show spanning-tree vlan vlan_id

Example:

ステップ 4

switch# show spanning-tree vlan 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Example

次に、デバイスをVLAN5のセカンダリルートブリッジとして設定し、ネットワーク
直径を 4に設定する例を示します。
switch# config t
switch(config)# spanning-tree vlan 5 root secondary diameter 4
switch(config)# exit
switch#

VLANの Rapid PVST+のブリッジプライオリティの設定
VLANのRapidPVST+のブリッジプライオリティを設定できます。この方法で、ルートブリッ
ジを設定することもできます。

この設定を使用するときは注意が必要です。ブリッジプライオリティを変更するには、プライ

マリルートおよびセカンダリルートを設定することを推奨します。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

VLANのブリッジプライオリティを設
定します。有効な値は0、4096、8192、

spanning-tree vlan vlan-range priority
value

Example:

ステップ 2

12288、16384、20480、24576、28672、
32768、36864、40960、45056、49152、switch(config)# spanning-tree vlan 5

priority 8192 53248、57344、61440です。その他の値
はすべて拒否されます。デフォルト値は

32768です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

指定された VLANの STPコンフィギュ
レーションを表示します。

(Optional) show spanning-tree vlan vlan_id

Example:

ステップ 4

switch# show spanning-tree vlan 5
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次の例は、ギガビットイーサネットポート 1/4で VLAN 5のプライオリティを 8192
に設定する方法を示しています。

switch# config t
switch(config)# spanning-tree vlan 5 priority 8192
switch(config)# exit
switch#

Rapid PVST+ポートプライオリティの設定（CLIバージョン）
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。すべて
のLANポートに同じプライオリティ値が割り当てられている場合、RapidPVST+は、LANポー
ト番号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロック
します。

デバイスは LANポートがアクセスポートとして設定されている場合にはポートプライオリ
ティ値を使用し、LANポートがトランクポートとして設定されている場合には VLANポート
プライオリティ値を使用します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

LANインターフェイスのポートプライ
オリティを設定します。priorityの値は

spanning-tree [vlan vlan-list] port-priority
priority

Example:

ステップ 3

0～ 224の範囲です。値が小さいほど、
プライオリティは高くなります。プライ
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PurposeCommand or Action
switch(config-if)# spanning-tree
port-priority 160

オリティ値は、0、32、64、96、128、
160、192、224です。その他の値はすべ
て拒否されます。デフォルト値は128で
す。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

指定されたインターフェイスの STPコ
ンフィギュレーションを表示します。

(Optional) show spanning-tree interface
{ethernet slot/port | port channel
channel-number}

ステップ 5

Example:
switch# show spanning-tree interface
ethernet 1/10

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、イーサネットアクセスポート 1/4のポートプライオリティを 160に設定す
る方法を示しています。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree port-priority 160
switch(config-if)# exit
switch(config)#

Rapid PVST+パスコスト方式およびポートコストの設定（CLIバージョ
ン）

アクセスポートでは、ポートごとにポートコストを割り当てることができます。トランクポー

トでは、VLANごとにポートコストを割り当てることができます。トランク上のすべての
VLANに同じポートコストを設定できます。
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RapidPVST+モードでは、ショートまたはロングパスコスト方式を使用できます。パスコスト
方式の設定は、インターフェイスサブモードまたはコンフィギュレーションサブモードで行

います。デフォルトパスコスト方式はショートです。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

RapidPVST+パスコスト計算に使用され
る方式を選択します。デフォルト方式は

short型です。

spanning-tree pathcost method {long |
short}

Example:
switch(config)# spanning-tree pathcost
method long

ステップ 2

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)

ステップ 3

LANインターフェイスのポートコスト
を設定します。ポートコスト値には、

spanning-tree [vlan vlan-id] cost [value |
auto]

Example:

ステップ 4

パスコスト計算方式に応じて、次の値を

指定できます。switch(config-if)# spanning-tree cost
1000

•ショート型：1～ 65535

•ロング型：1～ 200000000

Note
このパラメータは、アクセスポートの

ポート別、およびトランクポートの

VLAN別に設定します。

デフォルトの autoでは、パスコスト計
算方式およびメディア速度に基づいて

ポートコストが設定されます。

インターフェイスモードを終了します。exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#
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PurposeCommand or Action

STPパスコスト方式を表示します。(Optional) show spanning-tree pathcost
method

ステップ 6

Example:
switch# show spanning-tree pathcost
method

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

Example

次の例は、イーサネットアクセスポート 1/4のポートコストを 1000に設定する方法
を示しています。

switch# config t
switch (config)# spanning-tree pathcost method long
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree cost 1000
switch(config-if)# exit
switch(config)#

VLANの Rapid PVST+ helloタイムの設定（CLIバージョン）
VLANの Rapid-PVST+ helloタイムを設定できます。

この設定を使用する場合は、注意してください。スパニングツリーが中断されることがありま

す。ほとんどの場合、プライマリルートとセカンダリルートを設定して、helloタイムを変更
することを推奨します。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

VLANの helloタイムを設定します。
helloタイムの値の範囲は 1～ 10秒で、
デフォルトは 2秒です。

spanning-tree vlan vlan-range hello-time
value

Example:

ステップ 2
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PurposeCommand or Action
switch(config)# spanning-tree vlan 5
hello-time 7

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPコンフィギュレーションを VLAN
単位で表示します。

(Optional) show spanning-tree vlan vlan_id

Example:

ステップ 4

switch# show spanning-tree vlan 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次の例は、VLAN 5の helloタイムを 7秒に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5 hello-time 7
switch(config)# exit
switch#

VLANの Rapid PVST+転送遅延時間の設定（CLIバージョン）
Rapid PVST+の使用時は、VLANごとに転送遅延時間を設定できます。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

VLANの転送遅延時間を設定します。転
送遅延時間の値の範囲は 4～ 30秒で、
デフォルトは 15秒です。

spanning-tree vlan vlan-range
forward-time value

Example:
switch(config)# spanning-tree vlan 5
forward-time 21

ステップ 2
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PurposeCommand or Action

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPコンフィギュレーションを VLAN
単位で表示します。

(Optional) show spanning-tree vlan vlan_id

Example:

ステップ 4

switch# show spanning-tree vlan 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次の例は、VLAN 5の転送遅延時間を 21秒に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5 forward-time 21
switch(config)# exit
switch#

VLANの Rapid PVST+最大エージングタイムの設定（CLIバージョン）
Rapid PVST+の使用時は、VLANごとに最大経過時間を設定できます。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

VLANの最大エージングタイムを設定
します。最大経過時間の値の範囲は6～
40秒で、デフォルトは 20秒です。

spanning-tree vlan vlan-range max-age
value

Example:
switch(config)# spanning-tree vlan 5
max-age 36

ステップ 2

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

STPコンフィギュレーションを VLAN
単位で表示します。

(Optional) show spanning-tree vlan vlan_id

Example:

ステップ 4

switch# show spanning-tree vlan 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次の例は、VLAN5の最大エージングタイムを 36秒に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5 max-age 36
switch(config)# exit
switch#

Rapid PVST+のリンクタイプの指定（CLIバージョン）
Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リ
ンクタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されま

す。全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続で

あると見なされます。

リモートデバイスの単一ポートに、ポイントツーポイントで物理的に接続されている半二重リ

ンクがある場合、リンクタイプのデフォルト設定を上書きして高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dにフォールバックします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

リンクタイプを、ポイントツーポイン

トインクまたは共有リンクに設定しま

spanning-tree link-type {auto |
point-to-point | shared}

Example:

ステップ 3

す。デフォルト値はデバイス接続から読

み取られ、半二重リンクは共有、全二重switch(config-if)# spanning-tree
link-type point-to-point リンクはポイントツーポイントです。リ

ンクタイプが共有の場合、STPは
802.1Dにフォールバックします。デ
フォルトは autoで、インターフェイス
のデュプレックス設定に基づいてリンク

タイプが設定されます。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの設定を表示します。(Optional) show spanning-tree

Example:

ステップ 5

switch# show spanning-tree

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示して

います。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point
switch(config-if)# exit
switch(config)#
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Rapid PVST+用のプロトコルの再初期化
Rapid PVST+が稼働するブリッジにレガシーブリッジが接続されている場合は、1つのポート
から 802.1D BPDUを送信できます。ただし、STPプロトコルを移行しても、レガシーデバイ
スが代表スイッチでないかぎり、レガシーデバイスがリンクから削除されたかどうかを判別す

ることはできません。デバイス全体で、または指定されたインターフェイスで、プロトコルネ

ゴシエーションを再初期化する（ネイバーデバイスと強制的に再ネゴシエーションを行う）こ

とができます。

Procedure

PurposeCommand or Action

デバイス上のすべてのインターフェイ

ス、または指定されたインターフェイス

で、Rapid PVST+を再初期化します。

clear spanning-tree detected-protocol
[interface {ethernet slot/port | port channel
channel-number}]

Example:

ステップ 1

switch# clear spanning-tree
detected-protocol

Example

次に、スロット 1のイーサネットインターフェイスポート 8で、Rapid PVST+を再初
期化する例を示します。

switch# clear spanning-tree detected-protocol interface ethernet 1/8
switch#

Rapid PVST+の設定の確認
Rapid PVST+の設定情報を表示するには、次のいずれかのタスクを実行します。

目的コマンド

STP情報を表示します。show running-config spanning-tree [ all]

STPの概要を表示します。show spanning-tree summary

STPの詳細を表示します。show spanning-tree detail

VLANまたはインターフェイス単位のSTP
情報を表示します。

show spanning-treeshow spanning-tree{vlanvlan-id
| interface {[ethernetslot/port] |
[port-channelchannel-number]}} [detail]

STPブリッジの情報を表示します。show spanning-tree vlanshow spanning-tree vlan
vlan-id bridge
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Rapid PVST+統計情報の表示およびクリア（CLIバージョ
ン）

Rapid PVST+コンフィギュレーション情報を表示するには、次のいずれかのタスクを実行しま
す。

目的コマンド

STPのカウンタをクリアします。clear spanning-tree counters [interface type slot/port
| vlanvlan-id]

送受信された BPDUなどの STP情報を、イ
ンターフェイスまたは VLAN別に表示しま
す。

show spanning-tree {vlan vlan-id | interface
{[ethernet slot/port] | [port-channel
channel-number]}} detail

Rapid PVST+の設定例
次に、Rapid PVST+の設定例を示します。
switch# configure terminal
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree vlan 1-10 priority 24576
switch(config)# spanning-tree vlan 1-10 hello-time 1
switch(config)# spanning-tree vlan 1-10 forward-time 9
switch(config)# spanning-tree vlan 1-10 max-age 13

switch(config)# interface Ethernet 1/1 switchport
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit

switch(config)# spanning-tree port type edge
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# spanning-tree guard root
switch(config-if)# exit
switch(config)#

Rapid PVST+の追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

Cisco Nexus 3550-TシリーズNX-OSインターフェイスk醸成ガイドレイヤ2インターフェイス
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マニュアルタイトル関連項目

Cisco Nexus 3550-Tシリーズ NX-OSシステム管理構成ガイドシステム管理

標準

タイト

ル

標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE 802.1D-2004（旧称 IEEE 802.1w）、
IEEE 802.1D、IEEE 802.1t
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第 5 章

Cisco NX-OSを使用したMSTの設定

• MSTについて, on page 57
• MSTの前提条件, on page 65
• MSTの設定に関するガイドラインおよび制約事項（65ページ）
• MSTのデフォルト設定, on page 67
• MSTの設定, on page 68
• MSTの設定の確認, on page 89
• MST統計情報の表示およびクリア（CLIバージョン）, on page 90
• MSTの設定例, on page 90
• MSTの追加情報（CLIバージョン）, on page 90

MSTについて

レイヤ 2インターフェイスの作成の詳細については、「Cisco Nexus® 3550-Tインターフェイス

構成」のセクションを参照してください。

Note

IEEE 802.1s標準のMSTを使用すると、スパニングツリーインスタンスに複数の VLANを割
り当てることができます。MSTは、デフォルトのスパニングツリーモードではありません。
Rapid per VLAN Spanning Tree（Rapid PVST+）がデフォルトモードです。MSTインスタンス
は、同じ名前、リビジョン番号、VLANからインスタンスへのマッピングと組み合わされて、
MST領域が形成されます。MST領域は、領域外のスパニングツリー設定への単一のブリッジ
として表示されます。MSTがネイバーデバイスから IEEE 802.1Dスパニングツリープロトコ
ル（STP）メッセージを受信すると、該当するインターフェイスとの境界が形成されます。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。このマニュアルで IEEE802.1Dスパニングツリープロトコルに関して説明する
場合は、具体的に 802.1Dと表記されます。

Note
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MSTの概要

RSTP（Rapid Spanning Tree Protocol）は、デフォルトのスパニングツリープロトコルモードで
す。

Note

MSTは、複数の VLANをスパニングツリーインスタンスにマッピングします。各インスタン
スには、他のスパニングツリーインスタンスとは別のスパニングツリートポロジがあります。

このアーキテクチャでは、データトラフィックに対して複数のフォワーディングパスがあり、

ロードバランシングが可能です。これによって、非常に多数の VLANをサポートする際に必
要な STPインスタンスの数を削減できます。MSTでは、1つのインスタンス（転送パス）で
障害が発生しても他のインスタンス（転送パス）に影響しないため、ネットワークのフォール

トトレランスが向上します。

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハン
ドシェイクによる高速収束が可能なため、802.1D転送遅延がなくなり、ルートブリッジポー
トと指定ポートが迅速にフォワーディングステートに変わります

デバイスでは常にMACアドレスリダクションがイネーブルです。この機能はディセーブルに
はできません。

MSTではスパニングツリーの動作が改善され、元の 802.1Dスパニングツリープロトコル STP
バージョンとの後方互換性を維持しています。

• IEEE 802.1は、Rapid Spanning Tree Protocol（RSTP）で定義されて、IEEE 802.1Dに組み込
まれました。

• IEEE 802.1はMSTで定義され、IEEE 802.1Qに組み込まれました。

であることを確認します。

Note

MST領域
MSTインスタンスにデバイスを参加させるには、常に同じMST設定情報を使用してデバイス
を設定する必要があります。

同一のMST設定を持つ、相互接続されたデバイスの集合をMST領域といいます。MSTリー
ジョンは、同じMST設定でMSTブリッジのグループとリンクされます。

MST設定により、各デバイスが属するMST領域が制御されます。この設定には、領域名、リ
ビジョン番号、VLAN/MSTインスタンス割り当てマッピングが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必
要です。各メンバには、802.1w Bridge Protocol Data Unit（BPDU：ブリッジプロトコルデータ
ユニット）を処理する機能が必要です。ネットワーク内のMSTリージョンには、数の制限は
ありません。
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各デバイスは、単一のMST領域内で、MSTインスタンス（インスタンス 0）のみをサポート
可能です。VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てることができま
す。

MST領域は、隣接のMST領域、他の 802.1Dスパニングツリープロトコルへの単一のブリッ
ジとして表示されます。

ネットワークを、非常に多数の領域に分けることは推奨しません。Note

MST BPDU
各デバイスで使用できるMST BPDUは、インターフェイスごとに 1つだけです。この BPDU
が、デバイス上の各MSTIのMレコードを伝達します。ISTだけがMSTリージョンの BPDU
を送信します。すべてのMレコードは、ISTが送信する 1つの BPDUでカプセル化されてい
ます。MST BPDUにはすべてのインスタンスに関する情報が保持されるため、MSTをサポー
トするために処理する必要がある BPDUの数は、非常に少なくなります。

Figure 8: MSTIのMレコードが含まれるMST BPDU

MST設定情報
単一のMST領域内にあるすべてのデバイスでMST設定を同一にする必要がある場合は、ユー
ザ側で設定します。

MST設定では、次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MSTリージョンを指定します。ヌルで埋められ、ヌルで終了し
ます。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。

MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。MST設定を
コミットするたびにリビジョン番号が自動的に増加することはありません。

Note
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• VLAN/MSTインスタンスマッピング：要素が 4096あるテーブルで、サポート対象の、存
在する可能性のある各 VLANが該当のインスタンスに関連付けられます。最初（0）と最
後（4095）の要素は 0に設定されています。要素番号Xの値は、VLANXがマッピングさ
れるインスタンスを表します。

VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。Note

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これ
ら 3つの設定パラメータが厳密に一致する場合、MST BPDUをそのリージョンに受け入れま
す。設定属性が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMSTリージョン
のものであると見なされます。

IST、CIST、CST

IST、CIST、CSTの概要

MSTは、次のように IST、CIST、および CSTスパニング ツリーを確立および維持します。

• ISTは、MST領域で実行されるスパニングツリーです。

• MSTは、それぞれのMST領域内で追加のスパニングツリーを確立して維持します。この
スパニングツリーは、Multiple Spanning Tree Instance（MSTI）と呼ばれます。

•インスタンス 0は、ISTという、領域の特殊インスタンスです。ISTは、すべてのポート
に必ず存在します。IST（インスタンス0）は削除できません。デフォルトでは、すべての
VLANが ISTに割り当てられます。その他すべてのMSTIには、1～ 4094の番号が付きま
す。

• ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべて
MSTレコード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

•同じリージョン内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTI
には、ルートブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメー
タがあります。

• MSTIは、リージョンに対してローカルです。たとえば、リージョンAとリージョンBが
相互接続されている場合でも、リージョンAにあるMSTI9は、リージョンBにあるMSTI
9には依存しません。領域の境界をまたいで使用されるのは、CST情報だけです。

• CSTは、MSTリージョンと、ネットワーク上で実行されている可能性がある 802.1Dおよ
び 802.1w STPのインスタンスを相互接続します。CSTは、ブリッジ型ネットワーク全体
で 1つ存在する STPインスタンスで、すべてのMSTリージョン、802.1wインスタンスお
よび 802.1Dインスタンスを含みます。

• CISTは、各MSTリージョンの ISTの集合です。CISTは、MSTリージョン内部の ISTや、
MSTリージョン外部の CSTと同じです。
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MST領域で計算されるスパニングツリーは、スイッチドメイン全体を含んだ CST内のサブツ
リーとして認識されます。CISTは、802.1w、802.1s、802.1D標準をサポートするデバイスで動
作するスパニングツリーアルゴリズムによって形成されます。MSTリージョン内のCISTは、
リージョン外の CSTと同じです。

MST領域内でのスパニングツリーの動作

ISTは領域内のすべてのMSTデバイスを接続します。ISTが収束すると、ISTのルートはCIST
リージョナルルートになります。ネットワークに領域が 1つしかない場合、CISTリージョナ
ルルートは CISTルートにもなります。CISTルートが領域外にある場合、領域の境界にある
MSTデバイスの 1つが CISTリージョナルルートとして選択されます。

MSTデバイスは、初期化されると、CISTのルートおよび CISTリージョナルルートとして自
分自身を識別する BPDUを送信します。BPDUでは、CISTルートのパスコストおよび CIST
リージョナルルートへのパスコストの両方がゼロに設定されます。このデバイスはすべての

MSTIも初期化し、そのすべてのルートであることを申告します。このデバイスは、ポートで
現在保存されている情報よりも優位のMSTIルート情報（低いスイッチ IDや低いパスコスト
など）を受信すると、CISTリージョナルルートとしての申告を放棄します。

初期化中に、MSTリージョン内に独自のCISTリージョナルルートを持つ多くのサブリージョ
ンが形成される場合があります。デバイスは、同一領域のネイバーから優位 IST情報を受信す
ると、古いサブ領域を離れ本来のCISTリージョナルルートを含む新しいサブ領域に加わりま
す。このようにして、真のCISTリージョナルルートが含まれているサブリージョン以外のサ
ブ領域はすべて縮小します。

MST領域内のすべてのデバイスは、同一 CISTリージョナルルートで合意する必要がありま
す。領域内の任意の2つのデバイスは、共通CISTリージョナルルートに収束する場合、MSTI
のポートロールのみを同期化します。

MST領域間のスパニングツリー動作

領域または 802.1wか 802.1Dの STPインスタンスがネットワーク内に複数ある場合、MSTは
CSTを確立して維持します。これには、ネットワークのすべてのMST領域およびすべての
802.1wと 802.1Dの STPデバイスが含まれます。MSTIは、リージョンの境界で ISTと結合し
て CSTになります。

ISTは領域内のすべてのMSTデバイスを接続し、スイッチドドメイン全体を網羅するCISTで
サブツリーのように見えます。サブツリーのルートはCISTリージョナルルートです。隣接す
る STPデバイスおよびMST領域には、MST領域が仮想デバイスのように見えます。
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Figure 9: MSTリージョン、CISTリージョナルルート、CSTルート

BPDUを送受信するのは CSTインスタンスのみです。MSTIは自身のスパニングツリー情報を
BPDUに（Mレコードとして）追加し、同じMST領域内のネイバーデバイスと相互作用し
て、最終的なスパニングツリートポロジを計算します。BPDUの送信に関連するスパニングツ
リーパラメータ（helloタイム、転送時間、最大エージングタイム、最大ホップカウントな
ど）は、CSTインスタンスにのみ設定されますが、すべてのMSTIに影響します。スパニング
ツリートポロジに関連するパラメータ（スイッチプライオリティ、ポート VLANコスト、
ポート VLANプライオリティなど）は、CSTインスタンスとMSTIの両方に設定できます。

MSTデバイスは、バージョン 3 BPDUを使用します。802.1D STPにフォールバックしたMST
デバイスは、802.1D専用デバイスと通信する場合、802.1D BPDUだけを使用します。MSTデ
バイスは、MSTデバイスと通信する場合、MST BPDUを使用します。

MST用語

MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれま
す。これらのパラメータはMST領域内だけで使用され、ネットワーク全体で使用される外部
パラメータと比較されます。CISTだけがネットワーク全体に広がるスパニングツリーインス
タンスなので、CISTパラメータだけに外部修飾子が必要になり、修飾子またはリージョン修
飾子は不要です。MST用語を次に示します。

• CISTルートは CISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタ
ンスです。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域
内で変化しません。CISTには、MST領域が単一のデバイスのように見えます。CIST外部
ルートパスコストは、この仮想デバイス、およびどの領域にも属さないデバイスの間で

計算されるルートパスコストです。

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
62

Cisco NX-OSを使用したMSTの設定

MST用語



• CISTルートが領域内にある場合、CISTリージョナルルートは CISTルートです。CIST
ルートが領域内にない場合、CISTリージョナルルートは領域内の CISTルートに最も近
いデバイスです。CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。
このコストは、ISTつまりインスタンス 0だけに関連します。

ホップカウント

MSTリージョン内の STPトポロジを計算する場合、MSTはコンフィギュレーション BPDUの
メッセージ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパ

スコストと、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを
使用します。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域
内の最大ホップ数を設定し、ISTおよびその領域のすべてのMSTIに適用できます。

ホップカウントは、メッセージエージ情報と同じ結果になります（再設定を開始）。インス

タンスのルートブリッジは、コストが 0でホップカウントが最大値に設定された BPDU（M
レコード）を常に送信します。デバイスは、この BPDUを受信すると、受信した残存ホップ
カウントから 1を差し引き、生成する BPDUの残存ホップカウントとしてこの値を伝播しま
す。カウントがゼロに達すると、デバイスはBPDUを廃棄し、ポート用に維持されている情報
をエージングします。

BPDUの 802.1w部分に格納されているメッセージ有効期間および最大エージングタイムの情
報は、領域全体で同じです（ISTの場合のみ）。同じ値が、境界にある領域の指定ポートによっ
て伝播されます。

最大エージングタイムは、デバイスがスパニングツリー設定メッセージを受信せずに再設定を

試行するまで待機する秒数です。

境界ポート

境界ポートは、LANに接続されたポートで、その代表ブリッジは、MST構成が異なるブリッ
ジ（つまり、別のMST領域）、802.1D STPブリッジです。指定ポートは、STPブリッジを検
出するか、構成が異なるMSTブリッジから同意メッセージを受信すると、境界にあることを
認識します。この定義では、領域内部の2つのポートが、別の領域に属するポートとセグメン
トを共有でき、そのため内部メッセージおよび外部メッセージの両方をポートで受信する可能

性があります。
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Figure 10: MST境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステー
トと同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポー
トのロールの選択処理では、ポートのロールが境界に割り当てられ、同じステートが ISTポー
トのステートとして割り当てられます。境界にある ISTポートでは、バックアップポートの
ロール以外のすべてのポートのロールを引き継ぐことができます。

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポー

トコストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デ

フォルトポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

• 40ギガビットイーサネット：500

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは常にロングパスコスト計算方式が使用されるため、有効値は 1～ 200,000,000です。Note

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さい

ほど、プライオリティが高いことを示します。デフォルトのポートの優先順位は128です。プ
ライオリティは、0～ 224の間の値に、32ずつ増やして設定できます。

IEEE 802.1Dとの相互運用性
MSTを実行するデバイスでは組み込みプロトコル移行機能がサポートされ、802.1D STPデバ
イスとの相互運用が可能になります。このデバイスで 802.1Dコンフィギュレーション BPDU
（プロトコルバージョンが 0に設定されている BPDU）を受信する場合、そのポート上の
802.1D BPDUのみが送信されます。また、MSTデバイスは、802.1D BPDU、別の領域に関連
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するMST BPDU（バージョン 3）、802.1w BPDU（バージョン 2）のうちいずれかを受信する
と、ポートが領域の境界にあることを検出できます。

ただし、このデバイスは、802.1D BPDUを受信しなくなっても、MSTモードに自動的に戻り
ません。802.1Dデバイスが指定デバイスでない場合、802.1Dデバイスがリンクから削除され
たかどうかを検出できないからです。このデバイスの接続先デバイスが領域に加わったとき、

デバイスは境界ロールをポートに割り当て続けることもあります。

プロトコル移行プロセスを再開する（強制的に隣接デバイスと再ネゴシエーションさせる）に

は、clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての 8021.D STPスイッチでは、MST BPDUを 802.1w BPDUの場合と同様
に処理できます。MSTデバイスは、バージョン 0設定とトポロジ変更通知（TCN）BPDU、ま
たはバージョン 3 MST BPDUのどちらかを境界ポートで送信できます。境界ポートは LANに
接続します。つまり、単一スパニングツリーデバイスまたはMST設定が異なるデバイスのい
ずれかである指定デバイスに接続します。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準MSTPと相互
に動作します。明示的な設定は必要ありません。

また、インターフェイスを設定して、先行標準のMSTPメッセージを事前に送信することもで
きます。

MSTの前提条件
MSTには次の前提条件があります。

•デバイスにログインしていること。

MSTの設定に関するガイドラインおよび制約事項

VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。（注）

MST設定時のガイドラインと制約事項は次のとおりです。

• MST構成制限については、『Cisco Nexus® 3550-T検証済み拡張性ガイド』を参照してく
ださい。

•キーワードが付いている show コマンドはサポートされていません。 internal

• Cisco NX-OSリリース 10.2(3t)以降、RSTP（Rapid Spanning Tree Protocol）がデフォルトの
スパニングツリープロトコルモードです。

• VLANは、Cisco Nexus® 3550-Tスイッチの 1つのMSTインスタンスにのみ割り当てるこ
とができます。
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•デフォルトでは、すべての VLANがMSTI 0（IST）にマッピングされます。

•ロードバランスは、MST領域の内部でのみ実行できます。

• MSTIにマッピングされたすべてのVLANが、トランクによって伝送されているか、また
は伝送から除外されていることを確認します。

• STPは常にイネーブルのままにしておきます。

•タイマーは変更しないでください。ネットワークの安定性が低下することがあります。

•ユーザトラフィックを管理VLANから切り離し、管理VLANをユーザデータから分離し
ます。

•プライマリおよびセカンダリルートスイッチの場所として、ディストリビューションレ
イヤおよびコアレイヤを選択します。

•ポートチャネリング：ポートチャネルバンドルは、単一ポートと見なされます。ポート
コストは、そのチャネルに割り当てられている設定済みのすべてのポートコストの合計で

す。

• VLANをMSTIにマッピングすると、このVLANが以前のMSTIから自動的に削除されま
す。

• 1つのMSTIに任意の個数の VLANをマッピングできます。

•ネットワークを多数の領域に分割しないでください。ただしこの状況を避けられない場合
は、レイヤ 2デバイスによって相互接続された、より小さい LANにスイッチド LANを分
割することを推奨します。

• MST設定サブモードの場合、次の注意事項が適用されます。

•各コマンド参照行により、保留中のリージョン設定が作成されます。

•保留中のリージョン設定により、現在のリージョン設定が開始されます。

•変更をコミットすることなくMSTコンフィギュレーションサブモードを終了するに
は、abortコマンドを入力します。

• MSTコンフィギュレーションサブモードを終了し、サブモードを終了する前に行っ
たすべての変更をコミットするには、exitまたは endコマンドを入力するか、または
Ctrl + Zキーを押します。
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MSTのデフォルト設定
次の表に、MSTパラメータのデフォルト設定を示します。

Table 8:デフォルトのMSTパラメータ

デフォルトパラメータ

有効（Enabled）スパニングツリー

空の文字列名前

すべてのVLANをCISTインスタンスにマッピングVLANマッピング

0改定

インスタンス 0。VLAN1～ 3967はデフォルトでイ
ンスタンス 0にマッピングされます。

[インスタンス ID（Instance ID）]

Cisco Nexus® 3550-Tスイッチでは、MSTの単一イ
ンスタンスのみが許可されます

MST領域ごとのMSTI

32768ブリッジプライオリティ（CISTポート
単位で設定可能）

128スパニングツリーポートプライオリティ

（CISTポート単位で設定可能）

Auto

デフォルトのポートコストは、次のように、ポー

ト速度から判別されます。

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

• 40ギガビットイーサネット：500

スパニングツリーポートコスト（CIST
ポート単位で設定可能）

2秒helloタイム

15秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント
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デフォルトパラメータ

Auto

デフォルトリンクタイプは、次のようにデュプレッ

クスから判別されます。

•全二重：ポイントツーポイントリンク

•半二重：共有リンク

リンクタイプ

MSTの設定

Cisco IOSの CLIに慣れている場合、この機能のシスコソフトウェアコマンドは従来の Cisco
IOSコマンドと異なる点があるため注意が必要です。

Note

MSTのイネーブル化（CLIバージョン）

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで再開されるため、トラフィックが中断されます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mode mstまたは、no
spanning-tree mode mst。

ステップ 2 • spanning-tree mode mst

デバイスのMSTをイネーブルにし
ます。Example:

switch(config)# spanning-tree mode mst • no spanning-tree mode mst

デバイスのMSTをディセーブルに
します。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3
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PurposeCommand or Action
switch(config)# exit
switch#

現在稼働しているSTPコンフィギュレー
ションを表示します。

(Optional) show running-config
spanning-tree all

Example:

ステップ 4

switch# show running-config
spanning-tree all

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、デバイス上でMSTをイネーブルにする例を示します。
switch# config t
switch(config)# spanning-tree mode mst
switch(config)# exit
switch#

MSTコンフィギュレーションモードの開始
デバイスにMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を設定す
るには、MSTコンフィギュレーションモードを開始します。

複数のデバイスが同じMST領域内にある場合は、これらのデバイスのMST名、VLAN/インス
タンスマッピング、およびMSTリビジョン番号を同一にする必要があります。

各コマンド参照行により、MSTコンフィギュレーションモードで保留中の領域設定が作成さ
れます。さらに、保留中の領域設定により、現在の領域設定が開始されます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

spanning-tree mst configurationまたは、
no spanning-tree mst configuration

ステップ 2 • spanning-tree mst configuration

システム上で、MST設定サブモー
ドを開始します。次のMST設定パExample:
ラメータを割り当てるには、MSTswitch(config)# spanning-tree mst

configuration
switch(config-mst)# 設定サブモードを開始しておく必要

があります。

• MST名

• VLAN/MSTIマッピング

• MSTリビジョン番号

• no spanning-tree mst configuration

MSTリージョン設定を次のデフォ
ルト値に戻します。

•領域名は空の文字列になりま
す。

• VLANはMSTIにマッピングさ
れません（すべての VLANは
CISTインスタンスにマッピン
グされます）。

•リビジョン番号は 0です。

exitまたは abortステップ 3 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config-mst)# exit

switch(config)#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4
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Example

次に、デバイスでMSTコンフィギュレーションサブモードを開始する例を示します。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# exit
switch(config)#

MSTの名前の指定
ブリッジに領域名を設定できます。複数のブリッジが同じMST領域内にある場合は、これら
のブリッジのMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を同一
にする必要があります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTコンフィギュレーションサブモー
ドを開始します。

spanning-tree mst configuration

Example:

ステップ 2

switch(config)# spanning-tree mst
configuration
switch(config-mst)#

MST領域の名前を指定します。name文
字列の最大の長さは 32文字であり、大

name name

Example:

ステップ 3

文字と小文字が区別されます。デフォル

トは空の文字列です。
switch(config-mst)# name accounting

exitまたは abortステップ 4 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config-mst)# exit

switch(config)#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

MSTの設定を表示します。(Optional) show spanning-tree mst
configuration

ステップ 5

Example:
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PurposeCommand or Action
switch# show spanning-tree mst
configuration

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、MSTリージョンの名前の設定方法を示しています。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# name accounting
switch(config-mst)# exit
switch(config)#

MST設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。複数のブリッジが同じMST領域内にある場合
は、これらのブリッジのMST名、VLAN/インスタンスマッピング、およびMSTリビジョン
番号を同一にする必要があります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTコンフィギュレーションサブモー
ドを開始します。

spanning-tree mst configuration

Example:

ステップ 2

switch(config)# spanning-tree mst
configuration
switch(config-mst)#

MSTリージョンのリビジョン番号を指
定します。範囲は0～65535で、デフォ
ルト値は 0です。

revision version

Example:
switch(config-mst)# revision 5

ステップ 3

exitまたは abortステップ 4 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。
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PurposeCommand or Action
switch(config-mst)# exit
switch(config)#

• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

MSTの設定を表示します。(Optional) show spanning-tree mst
configuration

ステップ 5

Example:
switch# show spanning-tree mst
configuration

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、MSTI領域のリビジョン番号を 5に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# revision 5
switch(config-mst)#

ルートブリッジの設定

MSTルートブリッジになるデバイスを設定できます。

spanning-tree vlan vlan_ID primary rootルートブリッジになるために必要な値が 4096より小
さい場合は、このコマンドは機能しません。ソフトウェアでブリッジプライオリティをそれ以

上低くできない場合、デバイスは次のメッセージを返します。

Error: Failed to set root bridge for VLAN 1
It may be possible to make the bridge root by setting the priority
for some (or all) of these instances to zero.

各MSTIのルートブリッジは、バックボーンまたはディストリビューションデバイスである
必要があります。アクセスデバイスは、スパニングツリーのプライマリルートブリッジとし

て設定しないでください。

Note

diameterを入力しますレイヤ 2ネットワークの直径（レイヤ 2ネットワーク上の任意の 2台の
端末間における最大レイヤ 2ホップカウント）を指定するには、MSTI 0（IST）専用のキー
ワードを入力します。ネットワーク直径を指定すると、デバイスは、その直径のネットワーク
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で最適な helloタイム、転送遅延時間、最大エージングタイムを自動的に設定し、これによっ
て収束時間が大幅に短縮されます。helloキーワードを使用して、自動的に計算される helloタ
イムをオーバーライドできます。

ルートブリッジとして構成されたデバイスで、spanning-tree mst hello-timespanning-tree mst
forward-time, and spanning-tree mst max-ageグローバル構成コマンドを使用して helloタイム、
転送遅延時間、最大エージングタイムを手動で構成しないでください。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mst instance-id root
{primary | secondary} [diameter dia

ステップ 2 • spanning-tree mst instance-id root
{primary | secondary} [diameter dia
[hello-time hello-time]][hello-time hello-time]] or no spanning-tree

mst instance-id root
次のようにルートブリッジとして

デバイスを設定します。Example:
switch(config)# spanning-tree mst 5
root primary • instance-idには、単一のインス

タンス、ハイフンで区切られた

範囲のインスタンス、またはカ

ンマで区切られた一連のインス

タンスを指定します。範囲は1
～ 4094です。

• diameter net-diameterには、任
意の 2つのエンドステーショ
ン間にレイヤ2ホップの最大数
を指定します。デフォルトは7
です。このキーワードは、

MSTIインスタンス 0の場合に
のみ使用できます。

• hello-timeには secondsには、
ルートブリッジが設定メッセー

ジを生成するインターバルを秒

単位で指定します。有効範囲は

1～ 10秒で、デフォルトは 2
秒です。
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PurposeCommand or Action

• no spanning-tree mst instance-id root

スイッチのプライオリティ、範囲、

helloタイムをデフォルト値に戻し
ます。

exitまたは abortステップ 3 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config)# exit

switch#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスをMSTI 5のルートスイッチに設定する例を示します。
switch# config t
switch(config)# spanning-tree mst 5 root primary
switch(config)# exit
switch(config)#

MSTセカンダリルートブリッジの設定
複数のバックアップルートブリッジを設定するには、複数のデバイスでこのコマンドを使用

します。spanning-tree mst root primaryグローバルコンフィギュレーションコマンドでプラ
イマリルートブリッジを設定したときに使用したのと同じネットワーク直径と helloタイムの
値を入力します。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mst instance-id root
{primary | secondary} [diameter

ステップ 2 • spanning-tree mst instance-id root
{primary | secondary} [diameter
dia[hello-time hello-time]]dia[hello-time hello-time]]または no

spanning-tree mst instance-id root
次のようにセカンダリルートブ

リッジとしてデバイスを設定しま

す。

Example:
switch(config)# spanning-tree mst 0
root secondary

• instance-idには、単一のMSTI
IDを指定します。

• diameter net-diameterには、任
意の 2つのエンドステーショ
ン間にレイヤ2ホップの最大数
を指定します。デフォルトは7
です。このキーワードは、

MSTIインスタンス 0の場合に
のみ使用できます。

• hello-timeには secondsには、
ルートブリッジが設定メッセー

ジを生成するインターバルを秒

単位で指定します。有効範囲は

1～ 10秒で、デフォルトは 2
秒です。

• no spanning-tree mst instance-id root

スイッチのプライオリティ、範囲、

helloタイムをデフォルト値に戻し
ます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4
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PurposeCommand or Action
switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスをMSTI 0のセカンダリルートスイッチに設定する例を示します。
switch# config t
switch(config)# spanning-tree mst 0 root secondary
switch(config)# exit
switch#

MSTスイッチプライオリティの設定
MSTインスタンスのスイッチプライオリティを設定し、指定デバイスがルートブリッジとし
て選択される可能性を高めることができます。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

次のようにデバイスプライオリティを

設定します。

spanning-tree mst instance-id priority
priority-value

Example:

ステップ 2

• instance-idには、単一のMSTI IDを
指定します。switch(config)# spanning-tree mst 0

priority 4096

• priority-valueの範囲は 0～ 61440
で、4096ずつ増加します。デフォ
ルト値は32768です。数値を小さく
すると、ルートブリッジとしてデ

バイスが選択される可能性が高くな

ります。

使用可能な値は、0、4096、8192、
12288、16384、20480、24576、
28672、32768、36864、40960、
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PurposeCommand or Action

45056、49152、53248、57344、
61440です。システムでは、他のす
べての値が拒否されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次の例は、MSTI 0のブリッジのプライオリティを 4096に構成する方法を示していま
す。

switch# config t
switch(config)# spanning-tree mst 0 priority 4096
switch(config)# exit
switch#

MSTポートプライオリティの設定
ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択
するとき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低い

プライオリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティ

の値を割り当てることができます。すべてのインターフェイスのプライオリティ値が同一であ

る場合、MSTはインターフェイス番号が最も低いインターフェイスをフォワーディングステー
トにして、その他のインターフェイスをブロックします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1
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PurposeCommand or Action
switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {{type slot/port} | {port-channel
number}}

Example:
switch(config)# interface ethernet 1/1
switch(config-if)#

ステップ 2

次のように、ポートのプライオリティを

設定します。

spanning-tree mst instance-id port-priority
priority

Example:

ステップ 3

• instance-idには、単一のMSTI IDを
指定します。switch(config-if)# spanning-tree mst

3 port-priority 64

• priorityの範囲は 0～ 224で、32ず
つ増加します。デフォルト値は128
です。値が小さいほど、プライオリ

ティが高いことを示します。

プライオリティ値は、0、32、64、
96、128、160、192、224です。シ
ステムでは、他のすべての値が拒否

されます。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 5

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、イーサネットポート 1/1でMSTI 0のMSTインターフェイスポートの優先
順位を 64に設定する方法を示しています。
switch# config t
switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree mst 0 port-priority 64
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switch(config-if)# exit
switch(config)#

MSTポートコストの設定
MSTポートコストのデフォルト値は、インターフェイスのメディア速度から抽出されます。
ループが発生した場合、MSTは、コストを使用して、フォワーディングステートにするイン
ターフェイスを選択します。最初に選択させるインターフェイスには小さいコストの値を割り

当て、最後に選択させるインターフェイスの値には大きいコストを割り当てることができま

す。すべてのインターフェイスのコスト値が同一である場合、MSTはインターフェイス番号
が最も低いインターフェイスをフォワーディングステートにして、その他のインターフェイス

をブロックします。

MSTはロングパスコスト計算方式を使用します。Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {{type slot/port} | {port-channel
number}}

Example:
switch# config t
switch(config)# interface ethernet 1/1
switch(config-if)#

ステップ 2

コストを設定します。spanning-tree mst instance-id cost {cost |
auto}

ステップ 3

ループが発生した場合、MSTはパスコ
ストを使用して、フォワーディングスExample:

switch(config-if)# spanning-tree mst
4 cost 17031970

テートにするインターフェイスを選択し

ます。パスコストが小さいほど、送信

速度が速いことを示します。

• instance-idには、単一のMSTI IDを
指定します。

• costの範囲は 1～ 200000000です。
デフォルト値は autoで、インター
フェイスのメディア速度から取得さ

れるものです。
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PurposeCommand or Action

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 5

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、イーサネットポート 1/1でMSTI 0のMSTインターフェイスポートコス
トを設定する方法を示しています。

switch# config t
switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree mst 0 cost 17031970
switch(config-if)# exit
switch(config)#

MST helloタイムの設定
デバイス上のすべてのインスタンスに対してルートブリッジが作成する設定メッセージの間隔

を設定するには、helloタイムを変更します。

spanning-tree mst hello-timeコマンドを使用するときは注意してください。ほとんどの場合、
helloタイムを変更するには、spanning-tree mst instance-id root primaryおよび spanning-tree
mst instance-id root secondaryのグローバルコンフィギュレーションコマンドの使用を推奨し
ます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1
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PurposeCommand or Action
switch# config t
switch(config)#

MSTインスタンスについて、helloタイ
ムを構成します。helloタイムは、ルー

spanning-tree mst hello-time seconds

Example:

ステップ 2

トブリッジが設定メッセージを生成すswitch(config)# spanning-tree mst
hello-time 1 る時間です。これらのメッセージは、デ

バイスが動作していることを示します。

secondsの範囲は 1～ 10で、デフォルト
は 2秒です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスの helloタイムを 1秒に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst hello-time 1
switch(config)# exit
switch#

MST転送遅延時間の設定
デバイスのMSTインスタンスの転送遅延時間を 1つのコマンドで設定できます。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1
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PurposeCommand or Action
switch# config t
switch(config)#

MSTインスタンスについて、転送時間
を構成します。転送遅延は、スパニング

spanning-tree mst forward-time seconds

Example:

ステップ 2

ツリーブロッキングステートとラーニswitch(config)# spanning-tree mst
forward-time 10 ングステートからフォワーディングス

テートに変更する前に、ポートが待つ秒

数です。secondsの範囲は 4～ 30で、デ
フォルトは 15秒です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスの転送遅延時間を 10秒に設定する例を示します。
switch# config t
switch(config)# spanning-time mst forward-time 10
switch(config)# exit
switch#

MST最大エージングタイムの設定
デバイスのMSTインスタンスの最大エージングタイマーを 1つのコマンドで設定できます
（最大エージングタイムが適用されるのは ISTのみです）。

最大エージングタイマーは、デバイスがスパニングツリー設定メッセージを受信せずに再設定

を試行するまで待機する秒数です。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTインスタンスについて、最大エー
ジングタイムを構成します。最大エー

spanning-tree mst max-age seconds

Example:

ステップ 2

ジングタイムは、デバイスがスパニンswitch(config)# spanning-tree mst
max-age 40 グツリー設定メッセージを受信せずに再

設定を試行するまで待機する秒数です。

secondsの範囲は 6～ 40で、デフォルト
は 20秒です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスの最大エージングタイマーを 40秒に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst max-age 40
switch(config)# exit
switch#

MST最大ホップカウントの設定
領域内の最大ホップを構成し、それをその領域内にある ISTおよびすMSTインスタンスに適
用できます。MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）
メカニズムに類似したホップカウントメカニズムが、使用されます。ホップカウントを設定
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すると、メッセージエージ情報を設定するのと同様の結果が得られます（再構成の開始時期を

決定します）。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

BPDUが廃棄され、ポートに維持されて
いた情報が期限切れになるまでの、領域

spanning-tree mst max-hops hop-count

Example:

ステップ 2

内でのホップカウントを指定します。switch(config)# spanning-tree mst
max-hops 40 hop-countの範囲は 1～ 255で、デフォ

ルト値は 20ホップです。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config-mst)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree mst max-hops 40
switch(config)# exit
switch#
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先行標準MSTPメッセージを事前に送信するインターフェイスの設定
（CLIバージョン）

デフォルトで、MSTを実行中のデバイス上のインターフェイスは、別のインターフェイスか
ら先行標準MSTPメッセージを受信したあと、標準ではなく先行標準のMSTPメッセージを送
信します。インターフェイスを設定して、先行標準のMSTPメッセージを事前に送信できま
す。つまり、指定されたインターフェイスは、先行標準MSTPメッセージの受信を待機する必
要がなく、この設定のインターフェイスは常に先行標準MSTPメッセージを送信します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

インターフェイスがMSTP標準形式で
はなく、先行標準形式のMSTPメッセー
ジを常に送信するように指定します。

spanning-tree mst pre-standard

Example:
switch(config-if)# spanning-tree mst
pre-standard

ステップ 3

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 5

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6
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Example

次に、MSTPメッセージを常に先行標準形式で送信するように、MSTインターフェイ
スを設定する例を示します。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree mst pre-standard
switch(config-if)# exit
switch(config)#

MSTのリンクタイプの指定（CLIバージョン）
Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リ
ンクタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されま

す。全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続で

あると見なされます。

リモートデバイスの単一ポートに、ポイントツーポイントで物理的に接続されている半二重リ

ンクがある場合、リンクタイプのデフォルト設定を上書きして高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dにフォールバックします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

リンクタイプを、ポイントツーポイン

トインクまたは共有リンクに設定しま

spanning-tree link-type {auto |
point-to-point | shared}

Example:

ステップ 3

す。デフォルト値はデバイス接続から読

み取られ、半二重リンクは共有、全二重switch(config-if)# spanning-tree
link-type point-to-point リンクはポイントツーポイントです。リ

ンクタイプが共有の場合、STPは
802.1Dにフォールバックします。デ
フォルトは autoで、インターフェイス
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PurposeCommand or Action

のデュプレックス設定に基づいてリンク

タイプが設定されます。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの設定を表示します。(Optional) show spanning-tree

Example:

ステップ 5

switch# show spanning-tree

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示して

います。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point
switch(config-if)# exit
switch(config)#

MST用のプロトコルの再初期化
MSTブリッジでは、レガシーBPDUまたは異なるリージョンに関連付けられているMSTBPDU
を受信するときに、ポートがリージョンの境界にあることを検出できます。ただし、STPプロ
トコルを移行しても、レガシーデバイス（IEEE 802.1Dだけが稼働するデバイス）が代表ス
イッチでないかぎり、レガシーデバイスがリンクから削除されたかどうかを判別することはで

きません。デバイス全体で、または指定されたインターフェイスでプロトコルネゴシエーショ

ンを再初期化する（ネイバーデバイスとの再ネゴシエーションを強制的に行う）には、次のコ

マンドを入力します。

Procedure

PurposeCommand or Action

デバイス全体または指定されたインター

フェイスで、MSTを再初期化します。
clear spanning-tree detected-protocol
[interface interface [interface-num |
port-channel]]

ステップ 1
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PurposeCommand or Action

Example:
switch# clear spanning-tree
detected-protocol

Example

次に、スロット 1のイーサネットインターフェイスのポート 8で、MSTを再初期化す
る例を示します。

switch# clear spanning-tree detected-protocol interface ethernet 1/8

MSTの設定の確認
MST設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

STP情報を表示します。show running-config spanning-tree [all]

MST情報を表示します。show spanning-tree mst configuration

MSTインスタンスの情報を表示します。show spanning-tree mst [detail]

指定されたMSTインスタンスに関する情報
を表示します。

show spanning-tree mstinstance-id [detail]

指定したインターフェイスおよびインスタン

スのMST情報を表示します。
show spanning-tree mst instance-id interface
{ethernet slot/port | port-channel channel-number}
[detail]

STPの概要を表示します。show spanning-tree summary

STPの詳細を表示します。show spanning-tree detail

VLANまたはインターフェイス単位のSTP情
報を表示します。

show spanning-tree {vlan vlan-id | interface
{[ethernet slot/port] | [port-channel
channel-number]}} [detail]

STPブリッジの情報を表示します。show spanning-tree vlan vlan-id bridge
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MST統計情報の表示およびクリア（CLIバージョン）
MST設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

STPのカウンタをクリアします。clear spanning-tree counters [ interface type slot/port
| vlanvlan-id]

送受信された BPDUなどの STP情報を、イ
ンターフェイスまたは VLAN別に表示しま
す。

show spanning-tree {vlan vlan-id | interface
{[ethernet slot/port] |
[port-channelchannel-number]}} detail

MSTの設定例
次に、MSTを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree mode mst
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree mst 0-64 priority 24576
switch(config)# spanning-tree mst configuration
switch(config-mst)# name cisco_region_1
switch(config-mst)# revision 2
switch(config-mst)# instance 1 vlan 1-21

MSTの追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

Cisco Nexus 3550-Tインターフェイス構成ガイドレイヤ2インターフェイス

Cisco Nexus 3550-Tシステム管理の構成ガイドシステム管理

標準

タイト

ル

標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE 802.1D-2004（旧称 IEEE 802.1w）、
IEEE 802.1D、IEEE 802.1t
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第 6 章

Cisco NX-OSを使用した STP拡張の設定

• STP拡張機能について, on page 91
• Bridge Assurance, on page 92
• BPDUガード, on page 94
• BPDUフィルタリング, on page 95
•ループガード, on page 96
•ルートガード, on page 97
• STP拡張機能の適用, on page 97
• PVSTシミュレーション, on page 98
• STPのハイアベイラビリティ, on page 98
• STP拡張機能の前提条件, on page 98
• STP拡張機能の設定に関するガイドラインおよび制約事項（98ページ）
• STP拡張機能のデフォルト設定, on page 100
• STP拡張機能の設定手順, on page 100
• STP拡張機能の設定の確認, on page 117
• STP拡張機能の設定例, on page 117
• STP拡張機能の追加情報（CLIバージョン）, on page 117

STP拡張機能について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus® 3550-Tインターフェイス

構成ガイド』を参照してください。

Note

ループ回避を改善し、ユーザによる設定ミスを削減し、プロトコルパラメータの制御を向上す

るために、シスコは STPに拡張機能を追加しました。IEEE 802.1w高速スパニングツリープロ
トコル（RSTP）規格に同様の機能が統合されていることも考えられますが、ここで紹介する
拡張機能を使用することを推奨します。PVSTシミュレーションを除き、これらの拡張機能は
すべて、MSTで使用できます。PVSTシミュレーションを使用できるのは、MSTだけです。
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使用できる拡張機能は、スパニングツリーエッジポート（従来の PortFastの機能を提供）、
ブリッジ保証、BPDUガード、BPDUフィルタリング、ループガード、ルートガード、およ
びPVTシミュレーションです。これらの機能の大部分は、グローバルに、または指定インター
フェイスに適用できます。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

Note

STPポートタイプ
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして

構成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとりま
す。デフォルトのスパニングツリーポートタイプは「標準」です。

レイヤ 2ホストに接続するエッジポートは、アクセスポートまたはトランクポートのどちら
かになります。

レイヤ2スイッチまたはブリッジに接続しているポートをエッジポートとして設定すると、ブ
リッジングループが発生することがあります。

Note

ネットワークポートは、レイヤ 2スイッチまたはブリッジだけに接続します。

レイヤ 2ホストまたはエッジデバイスに接続されたポートを、誤ってスパニングツリーネッ
トワークポートとして設定した場合、これらのポートは自動的にブロッキングステートに移

行します。

Note

STPエッジポート

STPエッジポートは、レイヤ2ホストだけに接続します。エッジポートインターフェイスは、
ブロッキングステートやラーニングステートを経由することなく、フォワーディングステー

トに直接移行します（この直接移行動作は、以前は、シスコ独自の機能 PortFastとして設定し
ていました）。

レイヤ 2ホストに接続したインターフェイスでは、STPのブリッジプロトコルデータユニッ
ト（BPDU）を受信しないようにします。

Bridge Assurance
Bridge Assuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発
生を防ぐことができます。具体的には、Bridge Assuranceを使用して、単方向リンク障害また

Cisco Nexus 3550-T NX-OSレイヤ 2スイッチング構成ガイド、リリース 10.6(x)
92

Cisco NX-OSを使用した STP拡張の設定

STPポートタイプ



は他のソフトウェア障害、およびスパニングツリーアルゴリズムの停止後もデータトラフィッ

クを転送し続けているデバイスから、ネットワークを保護します。

Bridge Assuranceは、MSTだけでサポートされています。Note

Bridge Assuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブ
ルにできます。また、Bridge Assuranceをイネーブルにできるのは、ポイントツーポイントリ
ンクに接続されたスパニングツリーネットワークポートだけです。Bridge Assuranceは必ず、
リンクの両端でイネーブルにする必要があります。リンクの一端のデバイスでBridgeAssurance
がイネーブルであっても、他端のデバイスが Bridge Assuranceをサポートしていない、または
Bridge Assuranceがイネーブルではない場合、接続ポートはブロックされます。

Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネッ
トワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間

BPDUを受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用
されなくなります。BPDUを再度受信するようになると、そのポートで通常のスパニングツ
リー状態遷移が再開されます。

Figure 11:標準的な STPトポロジのネットワーク

次の図は、標準的な STPトポロジを示しています。

Figure 12: Bridge Assuranceを実行していないネットワークの問題

次の図は、Bridge Assuranceを実行していない場合、デバイスの障害発生時にネットワークで

発生する可能性のある問題を示しています。
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Figure 13: Bridge Assuranceを実行しているネットワークの STPトポロジ

次の図は、Bridge Assuranceがイネーブルになっているネットワークで、すべての STPネット
ワークポートから双方向 BPDUが発行される一般的な STPトポロジを示しています。

Figure 14: Bridge Assuranceによるネットワーク上の問題の回避

次の図は、ネットワーク上で Bridge Assuranceをイネーブルにした場合に、ネットワーク上の
問題が発生しない理由を示しています。

BPDUガード
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャッ
トダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイス
レベルで設定すると、そのポートはポートタイプ設定にかかわらず BPDUを受信するとすぐ
にシャットダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だ
けで有効となります。有効な設定では、レイヤ 2 LANエッジインターフェイスは BPDUを受
信しません。レイヤ 2 LANエッジインターフェイスが BPDUを受信した場合、許可されてい
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ないデバイスの接続と同様に、無効な設定として通知されます。BPDUガードをグローバル単
位でイネーブルにすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャッ
トダウンされます。

BPDUガードでは、無効な設定が通知された場合、レイヤ2LANインターフェイスを手動で再
起動させる必要があるので、無効な設定に対して安全に対応できます。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリー
エッジインターフェイスに適用されます。

Note

BPDUフィルタリング
BPDUフィルタリングを使用すると、デバイスの特定のポート上でBPDUが送信されないよう
に、または BPDUを受信しないように設定できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッ
ジポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、

BPDUは破棄されます。動作中のスパニングツリーエッジポートが BPDUを受信すると、た
だちに標準のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。

その場合、当該ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーに
よって、同ポートでの BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。BPDUフィルタ
リングを特定のポートに明示的に設定すると、そのポートはBPDUを送出しなくなり、受信し
たBPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々の
ポート上のグローバルなBPDUフィルタリングの設定を実質的に上書きできます。このように
インターフェイスに対して実行されたBPDUフィルタリングは、そのインターフェイスがトラ
ンキングであるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接
続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジングループ
に陥る可能性があります。このようなポートは受信した BPDUをすべて無視して、フォワー
ディングステートに移行するからです。

Caution

次の表に、すべての BPDUフィルタリングの組み合わせを示します。

Table 9: BPDUフィルタリングの設定

BPDUフィルタリング
の状態

STPエッジポート
設定

グローバルな BPDU
フィルタリングの設定

ポート単位のBPDUフィル
タリングの設定

イネーブル 2有効有効デフォルト 1

無効無効有効デフォルト
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BPDUフィルタリング
の状態

STPエッジポート
設定

グローバルな BPDU
フィルタリングの設定

ポート単位のBPDUフィル
タリングの設定

無効N/A無効デフォルト

無効N/AN/A無効

有効N/AN/A有効

1
明示的なポート設定はありません。

2
ポートは最低 10個の BPDUを送信します。このポートは、BPDUを受信すると、スパニ
ングツリー標準ポート状態に戻り、BPDUフィルタリングはディセーブルになります。

ループガード
ループガードを使用すると、ポイントツーポイントリンク上の単方向リンク障害によって発

生することがあるブリッジングループを防止できます。

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステー
トに移行すると発生します。通常、BPDUの受信を停止する、物理的に冗長なトポロジ内の
ポート（ブロッキングポートとは限らない）が原因で移行が発生します。

ループガードをグローバルにイネーブルにしても、デバイスがポイントツーポイントリンク

で接続されているスイッチドネットワークでしか使用できません。ポイントツーポイントリ

ンクでは、下位BPDUを送信するか、リンクをダウンしない限り、代表ブリッジは消えること
はありません。ただし、共有リンク上のループガードはインターフェイス単位でイネーブルに

設定できます。

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを
受信するかどうかを確認できます。BPDUを受信していたポートでBPDUが受信されなくなる
と、ループガードは、ポート上で BPDUの受信が再開されるまで、そのポートを不整合（ブ
ロッキング）ステートにします。これらのポートでBPDUの受信が再開されると、ポートおよ
びリンクは再び動作可能として認識されます。この回復は自動的に実行されるので、プロトコ

ルによりポートからループ不整合が排除されると、STPによりポートステートが判別されま
す。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロ
ジに収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリ

スニングステートに移行します

ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネー

ブルにすると、そのポートが属するすべてのアクティブインスタンスまたは VLANにループ
ガードが自動的に適用されます。ループガードをディセーブルにすると、指定ポートでディ

セーブルになります。

ルートデバイス上でループガードをイネーブルにしても効果はありませんが、ルートデバイ

スが非ルートデバイスになった場合、保護が有効になります。
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ルートガード
特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになること

が禁じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートが
ルートポートになると、そのポートはルート不整合（ブロッキング）状態になります。この

ポートが優位 BPDUの受信を停止すると、ブロッキングが再度解除されます。次に、STPに
よって、フォワーディングステートに移行します。リカバリは自動的に行われます。

インターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが属してい

るすべての VLANにルートガードが適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルー

トガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、

ルートブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以
上のポートが接続されている場合はその限りではありません）。ルートブリッジは、ルート

ガードがイネーブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合
STP状態に移行します。このように、ルートガードはルートブリッジの配置を適用します。

ルートガードをグローバルには設定できません。

STP拡張機能の適用
Figure 15: STP拡張機能を適正に展開したネットワーク

この図に示すように、ネットワーク上に各種の STP拡張機能を設定することを推奨します。
Bridge Assuranceは、ネットワーク全体でイネーブルになります。ホストインターフェイス上
で、BPDUガードと BPDUフィルタリングのいずれかをイネーブルにすることをお勧めしま
す。
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PVSTシミュレーション
MSTの運用では、ユーザ構成は不要です。この相互運用性を提供するのが、PVSTシミュレー
ション機能です。

MSTをイネーブルにすると、PVSTシミュレーションがデフォルトでイネーブルになります。
デフォルトでは、デバイス上のすべてのインターフェイスがMSTで運用します。

Note

すべての STPインスタンスのルートブリッジはすべて、MST領域内に存在します。すべての
STPインスタンスのルートブリッジがMST上に存在しない場合、ポートは PVSTシミュレー
ション不整合ステートになります。

すべての STPインスタンスのルートブリッジを、MST側に配置することを推奨します。Note

STPのハイアベイラビリティ
ソフトウェアは STPに対してハイアベイラビリティをサポートしています。ただし、STPを
再起動した場合、統計情報およびタイマーは復元されません。タイマーは最初から開始され、

統計情報は 0にリセットされます。

STP拡張機能の前提条件
STPには次の前提条件があります。

•デバイスにログインしていること。

• STPを設定しておく必要があります。

STP拡張機能の設定に関するガイドラインおよび制約事
項

STP拡張機能の設定に関するガイドラインと制約事項は次のとおりです。

• showコマンド（internalキーワード付き）はサポートされていません。

• STPネットワークポートは、スイッチだけに接続してください。
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•ホストポートは、ネットワークポートではなく STPエッジポートとして設定する必要が
あります。

• STPネットワークポートタイプをグローバルにイネーブルにする場合には、ホストに接
続しているすべてのポートを手動で STPエッジポートとして設定してください。

•レイヤ 2ホストに接続しているすべてのアクセスポートおよびトランクポートを、エッ
ジポートとして設定する必要があります。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だ
けで実行されます。この機能は、リンクの両端で設定する必要があります。

• Bridge Assuranceは、ネットワーク全体でイネーブルにすることを推奨します。

•すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。

•グローバルにイネーブルにしたループガードは、ポイントツーポイントリンク上でのみ
動作します。

•インターフェイス単位でイネーブルにしたループガードは、共有リンクおよびポイント
ツーポイントリンクの両方で動作します。

•ルートガードを適用したポートは強制的に指定ポートになりますが、ルートポートには
なりません。ループガードは、ポートがルートポートまたは代替ポートの場合にのみ有

効です。ポート上でループガードとルートガードの両方を同時にイネーブルにすること

はできません。

•ディセーブル化されたスパニングツリーインスタンスまたは VLAN上では、ループガー
ドは無効です。

•スパニングツリーは、BPDUを送信するチャネル内で最初に動作するポートを常に選択し
ます。このリンクが単方向になると、チャネル内の他のリンクが正常に動作していても、

ループガードによりチャネルがブロックされます。

•ループガードによってブロックされている一連のポートをグループ化してチャネルを形成
すると、これらのポートのステート情報はスパニングツリーからすべて削除され、新しい

チャネルのポートは指定ロールによりフォワーディングステートに移行できます。

•チャネルがループガードによりブロックされ、チャネルのメンバーが個々のリンクステー
タスに戻ると、スパニングツリーからすべてのステート情報が削除されます。チャネルを

形成する1つまたは複数のリンクが単一方向リンクである場合も、各物理ポートは指定さ
れたロールを使用して、フォワーディングステートに移行できます。

単方向リンク検出（UDLD）アグレッシブモードをイネーブルに
すると、リンク障害を分離できます。UDLDにより障害が検出さ
れるまではループが発生することがありますが、ループガードで

は検出できません。UDLDの詳細については、『CiscoNX-OSSeries
NX-OS Interfaces Configuration Guide』を参照してください。

（注）
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•物理ループのあるスイッチネットワーク上では、ループガードをグローバルにイネーブ
ルにする必要があります。

•直接の管理制御下にないネットワークデバイスに接続しているポート上では、ルートガー
ドをイネーブルにする必要があります。

STP拡張機能のデフォルト設定
次の表に、STP拡張機能のデフォルト設定を示します。

Table 10: STP拡張機能パラメータのデフォルト設定

デフォルトパラメータ

標準ポートタイプ

イネーブル（STPネットワークポートのみ）Bridge Assurance

ディセーブルグローバル BPDUガード

ディセーブルインターフェイス単位の BPDUガード

ディセーブルグローバル BPDUフィルタリング

ディセーブルインターフェイス単位のBPDUフィルタリング

ディセーブルグローバルループガード

ディセーブルインターフェイス単位のループガード

無効化インターフェイス単位のルートガード

STP拡張機能の設定手順

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

ループガードは、共有リンクまたはポイントツーポイントリンク上のインターフェイス単位

でイネーブルに設定できます。
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スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの指定は、次のように、ポートの接続先デバイスによって異

なります。

•エッジ：エッジポートは、レイヤ 2ホストに接続するアクセスポートです。

•ネットワーク：ネットワークポートは、レイヤ2スイッチまたはブリッジだけに接続し、
アクセスポートまたはトランクポートのいずれかになります。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニング
ツリーポートです。これらのポートは、どのデバイスにも接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトの

スパニングツリーポートタイプは「標準」です。

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree port type edge defaultまた
は spanning-tree port type network default

ステップ 2 • spanning-tree port type edge default

レイヤ2ホストに接続しているすべ
てのアクセスポートをエッジポーExample:
トとして設定します。エッジポーswitch(config)# spanning-tree port type

edge default トは、リンクアップすると、ブロッ

キングステートやラーニングス

テートを経由することなく、フォ

ワーディングステートに直接移行

します。デフォルトのスパニングツ

リーポートタイプは「標準」で

す。

• spanning-tree port type network
default
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PurposeCommand or Action

レイヤ2スイッチおよびブリッジに
接続しているすべてのインターフェ

イスを、スパニングツリーネット

ワークポートとして設定します。

Bridge Assuranceをイネーブルにす
ると、各ネットワークポート上で

Bridge Assuranceが自動的に実行さ
れます。デフォルトのスパニングツ

リーポートタイプは「標準」で

す。

Note
レイヤ 2ホストに接続しているイ
ンターフェイスをネットワーク

ポートとして設定すると、これら

のポートは自動的にブロッキング

ステートに移行します。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、レイヤ 2ホストに接続しているすべてのアクセスポートをスパニングツリー
エッジポートとして設定する例を示します。

switch# config t
switch(config)# spanning-tree port type edge default
switch(config)# exit
switch#

次に、レイヤ 2スイッチまたはブリッジに接続しているすべてのポートを、スパニン
グツリーネットワークポートとして設定する例を示します。
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switch# config t
switch(config)# spanning-tree port type network default
switch(config)# exit
switch#

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリー

エッジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステー

トやラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドはアクセスポートでのエッジ動作を明示的に
イネーブルにします。

• spanning-tree port type edge trunk：このコマンドはトランクポートでのエッジ動作を明示
的にイネーブルにします。

spanning-tree port type edge trunkを入力すると、コマンド、そのポートは、アクセスモード
であってもエッジポートとして設定されます。

Note

• spanning-tree port type normal：このコマンドは、ポートを標準スパニングツリーポート
として明示的に構成しますが、転送ステートへの直接移行はイネーブルにしません。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンド
をグローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的に

イネーブルにします。エッジポートをグローバルに設定していない場合、nospanning-tree
port typeコマンドは、spanning-tree port type normalコマンドと同じです。

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

指定したアクセスインターフェイスを

スパニングエッジポートに設定しま

spanning-tree port type edge

Example:

ステップ 3

す。エッジポートは、リンクアップすswitch(config-if)# spanning-tree port
type edge ると、ブロッキングステートやラーニ

ングステートを経由することなく、フォ

ワーディングステートに直接移行しま

す。デフォルトのスパニングツリーポー

トタイプは「標準」です。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree interface
type slot/port ethernet x/y

Example:

ステップ 5

switch# show spanning-tree ethernet
1/4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとし
て設定する例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#
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指定インターフェイスでのスパニングツリーネットワークポートの

設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-tree port type network：このコマンドはネットワークポートとしてポートを明示
的に構成します。BridgeAssuranceをグローバルにイネーブルにすると、スパニングツリー
ネットワークポート上で Bridge Assuranceが自動的に実行されます。

• spanning-tree port type normalspanning-tree port type normal：このコマンドは、ポートを標
準スパニングツリーポートとして明示的に構成しますが、BridgeAssuranceはこのインター
フェイスで実行できません。

• no spanning-tree port type：このコマンドは、spanning-tree port type network default を定
義した場合に、ポートを暗黙的にスパニングツリーネットワークポートとしてイネーブ

ルにします。コマンドを使用します。Bridge Assuranceをイネーブルにすると、このポー
ト上で Bridge Assuranceが自動的に実行されます。

レイヤ 2ホストに接続しているポートをネットワークポートとして設定すると、自動的にブ
ロッキングステートに移行します。

Note

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2
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PurposeCommand or Action

指定したインターフェイスをスパニング

ネットワークポートに設定します。

spanning-tree port type network

Example:

ステップ 3

BridgeAssuranceをイネーブルにすると、switch(config-if)# spanning-tree port
type network 各ネットワークポート上で Bridge

Assuranceが自動的に実行されます。デ
フォルトのスパニングツリーポートタ

イプは「標準」です。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree interface
type slot/port

Example:

ステップ 5

switch# show spanning-tree interface
ethernet 1/4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして
設定する例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type network
switch(config-if)# exit
switch(config)#

BPDUガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。BPDUガードがグローバル
にイネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンし
ます。

すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。Note
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Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

すべてのスパニングツリーエッジポー

トで、BPDUガードを、デフォルトでイ
spanning-tree port type edge bpduguard
default

Example:

ステップ 2

ネーブルにします。デフォルトでは、グ

ローバルな BPDUガードはディセーブ
ルです。

switch(config)# spanning-tree port type
edge bpduguard default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする
例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# exit
switch#
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指定インターフェイスでの BPDUガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。BPDUガードがイネーブル
にされたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable :インターフェイス上で、BPDUガードが無条件にイネー
ブルになります。

• spanning-tree bpduguard disable :インターフェイス上で、BPDUガードが無条件に無効に
なります。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree
port type edge bpduguard defaultコマンドが設定されている場合、そのインターフェイス
で BPDUガードをイネーブルにします。

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

spanning-tree bpduguard {enable |
disable} or no spanning-tree bpduguard

ステップ 3 • spanning-tree bpduguard {enable |
disable}

Example: 指定したスパニングツリーエッジ

インターフェイスの BPDUガードswitch(config-if)# spanning-tree
bpduguard enable

をイネーブルまたはディセーブルに

します。デフォルトでは、インター

フェイス上の BPDUガードはディ
セーブルです。

• no spanning-tree bpduguard
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PurposeCommand or Action

spanning-tree port type edge
bpduguard defaultコマンドの入力
により、インターフェイスに設定さ

れたデフォルトのグローバルBPDU
ガード設定に戻します。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree interface
type slot/port detail

ステップ 5

Example:
switch# show spanning-tree interface
ethernet detail

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示
します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable
switch(config-if)# exit
switch(config)#

BPDUフィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネー
ブルにできます。

BPDUフィルタリングがイネーブルであるエッジポートは、BPDUを受信するとエッジポー
トとしての稼働ステータスが失われ、通常の STPステート移行を再開します。ただし、この
ポートは、エッジポートとしての設定は保持したままです。

このコマンドを使用するときは注意してください。このコマンドを誤って使用すると、ブリッ

ジングループに陥る可能性があります。

Caution
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Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•少なくとも一部のスパニングツリーエッジポートが設定済みであること。

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートにだけ適
用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDU
のフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポー
トステータスを失い、BPDUフィルタリングはディセーブルになります。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

すべてのスパニングツリーエッジポー

トで、BPDUフィルタリングを、デフォ
spanning-tree port type edge bpdufilter
default

Example:

ステップ 2

ルトでイネーブルにします。デフォルト

では、グローバルな BPDUフィルタリ
ングはディセーブルです。

switch(config)# spanning-tree port type
edge bpdufilter default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Example

次に、すべての動作中のスパニングツリーエッジポートで BPDUフィルタリングを
イネーブルにする例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# exit
switch#

指定インターフェイスでの BPDUフィルタリングのイネーブル化
指定インターフェイスにBPDUフィルタリングを適用できます。BPDUフィルタリングを特定
のインターフェイス上でイネーブルにすると、そのインターフェイスはBPDUを送信しなくな
り、受信した BPDUをすべてドロップするようになります。この BPDUフィルタリング機能
は、トランキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに

適用されます。

spanning-tree bpdufilter enableを入力する場合は、慎重に行ってください。指定されたイン
ターフェイスでコマンドを入力します。ホストに接続していないポートにBPDUフィルタリン
グを設定すると、そのポートは受信したBPDUをすべて無視してフォワーディングに移行する
ので、ブリッジングループが発生することがあります。

Caution

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable :インターフェイス上で、BPDUフィルタ処理が無条件にイ
ネーブルになります。

• spanning-tree bpdufilter disable :インターフェイス上で、BPDUフィルタ処理が無条件に
無効になります。

• no spanning-tree bpdufilter :動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter default コマンドが設定されている場合、そのインターフェイスで
BPDUフィルタリングをイネーブルにします。コマンドを使用します。

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの
送受信が禁止されます。

Note
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

{| }または spanning-tree bpdufilter
enable disable no spanning-tree bpdufilter

ステップ 3 • spanning-tree bpdufilter {enable |
disable}

Example: 指定したスパニングツリーエッジ

インターフェイスの BPDUフィルswitch(config-if)# spanning-tree
bpdufilter enable タリングをイネーブルまたはディ

セーブルにします。デフォルトで

は、BPDUフィルタリングはディ
セーブルです。

• no spanning-tree bpdufilter

動作中のスパニングツリーエッジ

ポートインターフェイスに
spanning-tree port type edge
bpdufilter defaultコマンドが設定さ
れている場合、そのインターフェイ

スでBPDUフィルタリングをイネー
ブルにします。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 5

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6
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Example

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的
にイネーブルにする例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable
switch(config-if)# exit
switch(config)#

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリー

の標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、

エッジポートでは動作しません。

ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたは

ルートポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

Note

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済み
であること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

スパニングツリーのすべての標準および

ネットワークポートで、ループガード

spanning-tree loopguard default

Example:

ステップ 2

を、デフォルトでイネーブルにします。switch(config)# spanning-tree loopguard
default
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PurposeCommand or Action

デフォルトでは、グローバルなループ

ガードはディセーブルです。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、スパニングツリーのすべての標準およびネットワークポートでループガードを

イネーブルにする例を示します。

switch# config t
switch(config)# spanning-tree loopguard default
switch(config)# exit
switch#

指定インターフェイスでのループガードまたはルートガードのイネー

ブル化

ループガードは、スパニングツリーの標準またはネットワークポート上で実行できます。ルー

トガードは、すべてのスパニングツリーポート（標準、エッジ、ネットワーク）上で実行で

きます。

Note

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

ポート上でルートガードをイネーブルにすることは、そのポートをルートポートにできない

ことを意味します。ループガードは、単方向リンクの障害発生時に、代替ポートまたはルート

ポートが指定ポートになるのを防止します。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、

そのインターフェイスが属するすべての VLANに両機能が適用されます。
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指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

Note

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•ループガードが、スパニングツリーの標準またはネットワークポート上で設定されてい
ること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

ループガードまたはルートガードを、

指定インターフェイスでイネーブルまた

spanning-tree guard {loop | root | none}

Example:

ステップ 3

はディセーブルにします。ルートガーswitch(config-if)# spanning-tree guard
loop ドはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルにな

ります。

Note
ループガードは、スパニングツリーの

標準およびネットワークインターフェ

イスだけで動作します。この例では、

指定したインターフェイス上でループ

ガードをイネーブルにしています。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#
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PurposeCommand or Action

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/10
switch(config-if)#

ステップ 5

ループガードまたはルートガードを、

指定インターフェイスでイネーブルまた

spanning-tree guard {loop | root | none}

Example:

ステップ 6

はディセーブルにします。ルートガーswitch(config-if)# spanning-tree guard
root ドはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルにな

ります。

この例では、別のインターフェイス上で

ルートガードをイネーブルにしていま

す。

インターフェイスモードを終了します。exit

Example:

ステップ 7

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree interface
type slot/port detail

ステップ 8

Example:
switch# show spanning-tree interface
ethernet 1/4 detail

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 9

Example

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree guard root
switch(config-if)# exit
switch(config)#
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STP拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

STPに関する情報を表示します。show running-config spanning-tree [all]

STP情報の要約を表示します。show spanning-tree summary

指定したインターフェイスおよびインスタン

スのMST情報を表示します。
show spanning-tree mstinstance-id interface
{ethernet slot/port | port-channel channel-number}
[detail]

STP拡張機能の設定例
次に、STP拡張機能を設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default

switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit

switch(config)# interface ethernet 1/2
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

STP拡張機能の追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

Cisco Nexus® 3550-Tインターフェイス構成ガイドレイヤ2インターフェイス

Cisco Nexus® 3550-Tシステム管理の構成ガイドシステム管理

ポリシーユーザーガイドを使用した Cisco Nexus 3550-T NX-OSス

マートライセンス
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標準

タイト

ル

標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE 802.1D-2004（旧称 IEEE 802.1w）、
IEEE 802.1D、IEEE 802.1t
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