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第 I 部

Cisco Nexus 3550-T構成ガイドの概要
•序文（1ページ）
•コンフィギュレーションの概要（5ページ）





第 1 章

序文

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。

このドキュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデン

ティティ、民族的アイデンティティ、性的指向、社会経済的地位、およびインターセク

ショナリティに基づく差別を意味しない言語として定義されています。製品ソフトウェ

アのユーザインターフェイスにハードコードされている言語、RFPのドキュメントに基
づいて使用されている言語、または参照されているサードパーティ製品で使用されてい

る言語によりドキュメントに例外が存在する場合があります。

（注）

この前書きは、次の項で構成されています。

• Full Cisco Trademarks with Software License, on page 1
•対象読者（2ページ）
•表記法（2ページ）
• Cisco Nexus® 3550-Tスイッチの関連資料（3ページ）
•マニュアルに関するフィードバック（4ページ）
•通信、サービス、およびその他の情報（4ページ）

Full Cisco Trademarks with Software License
THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL
ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS, INFORMATION, AND
RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE
PRESENTED WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED. USERS MUST
TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT
ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH THE PRODUCT AND
ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE
SOFTWARE LICENSE OR LIMITED WARRANTY, CONTACT YOUR CISCO REPRESENTATIVE
FOR A COPY.

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
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The Cisco implementation of TCP header compression is an adaptation of a program developed by the
University of California, Berkeley (UCB) as part of UCB's public domain version of the UNIX operating
system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND
SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS. CISCO AND
THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED,
INCLUDING, WITHOUT LIMITATION, THOSE OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF
DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL,
CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT LIMITATION, LOST
PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE
THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS HAVE BEEN ADVISED OF THE POSSIBILITY
OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be
actual addresses and phone numbers. Any examples, command display output, network topology diagrams,
and other figures included in the document are shown for illustrative purposes only. Any use of actual IP
addresses or phone numbers in illustrative content is unintentional and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current
online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website
at www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries. To view a list of Cisco trademarks, go to this URL: https://www.cisco.com/c/en/us/
about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners.
The use of the word partner does not imply a partnership relationship between Cisco and any other company.
(1721R)

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
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説明表記法

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus® 3550-Tスイッチの関連資料
Cisco Nexus® 3550-Tシリーズスイッチ全体のマニュアルセットは、次の URLにあります。
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http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、nexus3550t-docfeedback@cisco.comにコメントをお送りください。ご協力をよ
ろしくお願いいたします。

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 2 章

コンフィギュレーションの概要

• Cisco Nexus® 3550-Tスイッチの概要（5ページ）
• Cisco Nexus® 3550-Tスイッチのハードウェアアーキテクチャ（7ページ）

Cisco Nexus® 3550-Tスイッチの概要
CiscoNexus® 3550-Tプログラマブルネットワークプラットフォームは、独自の低遅延設計を
備えた top-of-rackソフトウェアアプリケーションプラットフォームです。

柔軟で低遅延のアプリケーションプラットフォーム

Cisco Nexus® 3550-Tプラットフォームは、シングルラックユニットのフォームファクタで
10Gイーサネット接続ポートを最大 48個搭載できます。このプラットフォームは、強力なプ
ログラマブル FPGAを中心に構築されており、カスタムアプリケーションおよび使用例に対
応する完全なファームウェア開発環境を提供します。

Cisco Nexus® 3550-Tプラットフォームのブロック図を以下に示します。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
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図 1 :データシート Cisco Public

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォーム

利点

• Cisco Nexus® 3550-Tの次世代超低遅延ネットワークスイッチプラットフォームは、デー
タセンターネットワーキング、高周波取引（HFT）、金融サービス、およびサービスプ
ロバイダネットワークにおける遅延の影響を受けやすいアプリケーションのニーズに対応

するように特別に設計されています。

• Cisco Nexus® 3550-Tプラットフォームおよびスイッチ超低遅延スイッチプラットフォー
ム、FPGAアプリケーションプログラミング、多重化および高精度のタイムスタンプによ
り、ミッションクリティカルなネットワークアプリケーションを容易にします。

ULLネットワークソリューションの価値を最大限に引き出します

Cisco Nexus® 3550-Tの次世代の超低遅延ネットワークスイッチプラットフォームは、データ
センターネットワーキングおよびサービスプロバイダーネットワークにおける遅延の影響を

受けやすいアプリケーションのニーズに対応するように特別に設計されています。

CiscoNexus 3550-Tシリーズプラットフォームおよびスイッチ超低遅延スイッチプラットフォー
ム、FPGAアプリケーションプログラミング、多重化および正確なタイムスタンプにより、
ミッションクリティカルなネットワークアプリケーションを容易にします。
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シスコの環境維持への取り組み

シスコの企業の社会的責任（CSR）レポートの「環境の持続性」セクションでは、製品、ソ
リューション、運用・拡張運用、サプライチェーンに対する、シスコの環境持続性ポリシーと

イニシアチブを掲載しています。

次の表に、環境の持続可能性に関する主要なトピック（CSRレポートの「環境の持続性」セク
ションに記載）への参照リンクを示します。

参照先持続性に関するトピック

材料製品の材料に関する法律および規制に関する情報

WEEE適合
性

製品、バッテリ、パッケージを含む電子廃棄物法規制に関する情報

シスコでは、パッケージデータを情報共有目的でのみ提供しています。これらの情報は最新の

法規制を反映していない可能性があります。シスコは、情報が完全、正確、または最新のもの

であることを表明、保証、または確約しません。これらの情報は予告なしに変更されることが

あります。

© 2021 Cisco and/or its affiliates. All rights reserved. 6/7ページ

目的達成に役立つ柔軟な支払いソリューション

Cisco Capital®により、目標を達成するための適切なテクノロジーを簡単に取得し、ビジネス
変革を実現し、競争力を維持できます。総所有コスト（TCO）の削減、資金の節約、成長の促
進に役立ちます。シスコの柔軟な支払いソリューションは 100ヵ国以上で利用可能であり、
ハードウェア、ソフトウェア、サービス、およびサードパーティ製の補完的な機器を、利用し

やすい計画的な支払い方法で購入できます。詳細はこちらをご覧ください。

Cisco Nexus® 3550-Tスイッチのハードウェアアーキテク
チャ

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォームは、動的に再構成可能な
FPGA（Field Programmable Gate Array）を中心に構築された固定フォームファクタを持ち、10G
対応で x86（Intel® Atom®プロセッサ、8コア、最大 1.7 GHz）管理 CPUと連動する 48個の
ポートを提供します。48個のポートはすべて、「-3」スピードグレードのXilinxVirtexUltraScale
Plus VU35P FPGAに直接接続されています。FPGAには、8 GBの高帯域幅メモリ（HBM）が
搭載されています。Cisco Nexus® 3550-Tのハードウェアアーキテクチャを次の図 2に示しま
す。
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図 2 : Cisco Nexus 3550-Tプログラマブルネットワークプラットフォームデータシート

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォームハードウェアアーキテク
チャ

容易な管理

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォームは、コンソールポート、
マイクロ USBポート、1 G RJ45ポート、および 10G SFP+ポートを備え、これらは管理イン
ターフェイスとして使用できます。

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォームには、標準のエンタープ
ライズ管理機能と展開機能が含まれています。

プログラマビリティ

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォームは、Cisco Nexus® 3550-T
FPGAモジュールにアプリケーション固有のインテリジェンスを追加するための強力な開発フ
レームワークを提供します。ネットワーク

スイッチプラットフォームの機能

Cisco Nexus® 3550-Tプログラマブルネットワークプラットフォームは、パケット対応の統計
情報をサポートしています。Cisco Nexus® 3550-Tファームウェアには、送受信されたパケット
数/バイト数、送受信エラー数などの重要なパケット統計情報、および光レベル、動作温度、
トランシーバ機能などの詳細な診断を監視する機能があります。

これらの統計情報はすべて、クリティカルパスで遅延なしに利用できます。使用可能な統計情

報の一部を次に示します。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
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接続性

• 48 X SFP28（Small Form-Factor Pluggable）構成（SFP +およびSFPとの下位互換性）

• SFP+光ファイバ（10GBASE-SR、10GBASE-LR、10GBASE-LRM、1000BASE-SX、
1000BASE-LX）

• SFP+銅線直接接続

• RJ45管理ポート

• SMA for PPS in/out*（3.3 V、50 Ohm信号インターフェイス）

• GPS*入力用 SMA

• RJ45管理ポート

• RJ45業界標準シリアルポート（デフォルト速度：115200 N81）

• USB（ファームウェアアップグレード用）

全般

• 19インチ 1RU、ラックマウント

•重量：10 kg（22ポンド）

•ホットスワップ可能なデュアル電源

•標準：AC 90～ 264V、47～ 64 Hz（IEC C13-C14ケーブル同梱）

•オプション：DC 40～ 72V

•最大消費電力：150W

•ホットスワップ可能デュアルファンモジュール

•オプションのエアーフロー方向

•動作温度：-5 °C～ 45°C

•保管温度：-40～ 70 °C（-40～ 158 °F）

•動作時相対湿度：5～ 90 %（結露しないこと）

•保管相対湿度：5～ 95 %（結露しないこと）

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
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第 II 部

Cisco Nexus 3550-Tセキュリティの設定ガ
イド

•セキュリティの概要, on page 13
• AAAの設定, on page 17
•トラフィックストーム制御の設定（51ページ）
• RADIUSの設定（55ページ）
• IP ACLの設定, on page 85
• SSHおよび Telnetの設定（105ページ）
• DHCPの設定（133ページ）





C H A P T E R 3
セキュリティの概要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネット

ワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護

できます。

この章は、次の項で構成されています。

•ライセンス要件（13ページ）
• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, on

page 13
• RADIUSおよび TACACS+セキュリティプロトコル, on page 14
• SSHおよび Telnet, on page 15
• IP ACL, on page 15

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫
性のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、お
よび暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を

提供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセス

を許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方
式の名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
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許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する
権利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の
権限を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連
の属性を組み立てることで機能します。これらの属性とデータベースに格納されている

ユーザの情報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項
が決定されます。

アカウンティング

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数と
いった、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を

行う手段を提供します。アカウンティングを使用することで、ユーザがアクセスしている

サービスや、ユーザが消費しているネットワークリソース量を追跡できます。

認証はAAAと別個に設定することができます。ただしRADIUSまたは TACACS+を使用
する場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要がありま
す。

Note

詳細については、AAAの設定, on page 17の章を参照してください。

RADIUSおよび TACACS+セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはア
クセスサーバーがネットワークアクセスサーバーとして動作している場合は、ネットワーク

アクセスサーバーとRADIUSセキュリティサーバーとの間の通信を確立する手段に、AAAが
使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS
不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。
RADIUSは AAAを使用して実装されます。シスコの実装では RADIUSクライアントは
Ciscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサー
ビスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+
ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中

的に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されま
す。TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作
する TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモ
ジュラ型の認証、許可、アカウンティング機能が提供されます。
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詳細については、RADIUSの設定, on page 55の章を参照してください。

SSHおよび Telnet
セキュアシェル（SSH）サーバーを使用すると、SSHクライアントはCisco NX-OSデバイスと
の間でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行い
ます。Cisco NX-OSソフトウェアの SSHサーバーは、市販の一般的な SSHクライアントと相
互運用ができます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互
運用ができます。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

詳細については、SSHおよび Telnetの設定, on page 105の章を参照してください。

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリン
グするために使用できるルールの順序セットです。各ルールには、パケットがルールに一致す

るために満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェ
アがパケットに IP ACLを適用することを判定するときは、すべてのルールの条件に照らして
パケットを調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致

するものがない場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。
Cisco NX-OSソフトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをド
ロップします。

詳細については、IP ACLの設定, on page 85の章を参照してください。
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C H A P T E R 4
AAAの設定

この章では、Cisco NX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順
について説明します。

この章は、次の項で構成されています。

• AAAについて, on page 17
• AAAの前提条件, on page 22
• AAAの注意事項と制約事項, on page 22
• AAAのデフォルト設定, on page 23
• AAAの設定, on page 23
•ローカル AAAアカウンティングログのモニタリングとクリア , on page 46
• AAA設定の確認, on page 46
• AAAの設定例, on page 47
•ログインパラメータの設定例（48ページ）
•パスワードプロンプト機能の設定例（49ページ）
• AAAに関する追加情報, on page 49

AAAについて
ここでは、Cisco NX-OSデバイスの AAAについて説明します。

AAAセキュリティサービス
AAA機能を使用すると、Cisco NX-OSデバイスを管理するユーザの IDを確認し、ユーザにア
クセスを許可し、ユーザの実行するアクションを追跡できます。Cisco NX-OSデバイスは、
Remote Access Dial-In User Service（RADIUS）プロトコルまたはTerminal Access Controller Access
Control System Plus（TACACS+）プロトコルをサポートします。

Cisco NX-OSは入力されたユーザ IDおよびパスワードの組み合わせに基づいて、ローカルデー
タベースによるローカル認証または許可、あるいは1つまたは複数のAAAサーバによるリモー
ト認証または許可を実行します。Cisco NX-OSデバイスと AAAサーバの間の通信は、事前共
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有秘密キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用に
共通秘密キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

認証

ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージングサポー

ト、および選択したセキュリティプロトコルに応じた暗号化などを使用してユーザを識別

します。

認証は、デバイスにアクセスする人物またはデバイスの IDを確認するプロセスです。こ
の IDの確認は、Cisco NX-OSデバイスにアクセスするエンティティから提供されるユー
ザ IDとパスワードの組み合わせに基づいて行われます。Cisco NX-OSデバイスでは、ロー
カル認証（ローカルルックアップデータベースを使用）またはリモート認証（1台または
複数の RADIUSサーバまたは TACACS+サーバを使用）を実行できます。

許可

アクセスコントロールを提供します。AAA許可は、ユーザが何を実行する権限を与えら
れるかを表す一連の属性を組み立てるプロセスです。Cisco NX-OSソフトウェアでは、
AAAサーバからダウンロードされる属性を使用して権限付与が行われます。RADIUSや
TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権利を定義し
た属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与し
ます。

アカウンティング

情報を収集する、情報をローカルのログに記録する、情報をAAAサーバに送信して課金、
監査、レポート作成などを行う方法を提供します。

アカウンティング機能では、Cisco NX-OSデバイスへのアクセスに使用されるすべての管
理セッションを追跡し、ログに記録して管理します。この情報を使用して、トラブルシュー

ティングや監査のためのレポートを生成できます。アカウンティングログは、ローカルに

保存することもできれば、リモート AAAサーバに送信することもできます。

Cisco NX-OSソフトウェアでは、認証、許可、およびアカウンティングを個別にサポート
しています。たとえば、アカウンティングは設定せずに、認証と許可を設定したりでき

ます。

Note

AAAを使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス
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リモート AAAサービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービス
には、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各 Cisco NX-OSデバイスのユーザパスワードリストの管理が容易にな
ります。

• AAAサーバはすでに企業内に幅広く導入されており、簡単にAAAサービスに使用できま
す。

•ファブリック内のすべての Cisco NX-OSデバイスのアカウンティングログを中央で管理
できます。

•ファブリック内の各Cisco NX-OSデバイスについてユーザ属性を管理する方が、デバイス
のローカルデータベースを使用するより簡単です。

AAAサーバグループ
認証、許可、アカウンティングのためのリモートAAAサーバは、サーバグループを使用して
指定できます。サーバグループとは、同じ AAAプロトコルを実装した一連のリモート AAA
サーバです。サーバグループの目的は、リモート AAAサーバが応答できなくなったときに
フェールオーバーサーバを提供することです。グループ内の最初のリモートサーバが応答し

なかった場合、いずれかのサーバが応答を送信するまで、グループ内の次のリモートサーバで

試行が行われます。サーバグループ内のすべての AAAサーバが応答しなかった場合、その
サーバグループオプションは障害が発生しているものと見なされます。必要に応じて、複数

のサーバグループを指定できます。Cisco NX-OSデバイスは、最初のグループ内のサーバから
エラーを受け取った場合、次のサーバグループ内のサーバで試行します。

AAAサービス設定オプション
Cisco NX-OSデバイスの AAA設定は、サービスベースです。次のサービスごとに異なった
AAA設定を作成できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

• Network Admission Control（NAC）の Extensible Authentication Protocol over User Datagram
Protocol（EAPoUDP）認証

•ユーザ管理セッションアカウンティング
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次の表に、AAAサービス設定オプションごとに CLI（コマンドラインインターフェイス）の
関連コマンドを示します。

Table 1: AAAサービスコンフィギュレーションコマンド

関連コマンドAAAサービスコンフィギュレーションオプション

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa authentication eou default

aaa accounting defaultユーザセッションアカウンティング

AAAサービスには、次の認証方式を指定できます。

すべての RADIUSサーバ

RADIUSサーバのグローバルプールを使用して認証を行います。

指定サーバグループ

設定した特定の RADIUS、TACACS+、または LDAPサーバグループを使用して認証を行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用して認証を行います。

なし

AAA認証が使用されないように指定します。

「指定サーバグループ」方式でなく、「すべてのRADIUSサーバ」方式を指定した場合、
Cisco NX-OSデバイスは、設定された RADIUSサーバのグローバルプールから設定の順
に RADIUSサーバを選択します。このグローバルプールからのサーバは、Cisco NX-OS
デバイス上の RADIUSサーバグループ内で選択的に設定できるサーバです。

Note

次の表に、AAAサービスに対応して設定できる AAA認証方式を示します。

Table 2: AAAサービスの AAA認証方式

AAAの方式AAAサービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループ、ローカルユーザ管理セッションアカウンティング
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コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウン

ティングについて、Cisco NX-OSデバイスは各オプションを指定された順序で試行しま
す。その他の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方

式です。コンソールまたはデフォルトログインのローカルオプションを無効にするには、

no aaa authentication login {console | default} fallback error localコマンドを使用します。

Note

ユーザログインの認証および許可プロセス

次に、このプロセスについて順番に説明します。

• Cisco NX-OSデバイスへのログイン時に、Telnet、SSH、またはコンソールログインのオ
プションを使用できます。

•サーバグループ認証方式を使用して AAAサーバグループを設定している場合は、Cisco
NX-OSデバイスが次のように、グループ内の最初の AAAサーバに認証要求を送信しま
す。

•特定の AAAサーバが応答しなかった場合は、その次の AAAサーバ、さらにその次
へと、各サーバが順に試行されます。この処理は、リモートサーバが認証要求に応答

するまで続けられます。

•サーバグループのすべての AAAサーバが応答しなかった場合、その次のサーバグ
ループのサーバが試行されます。

•コンソールログインでローカルへのフォールバックがディセーブルでないかぎり、設
定されている認証方式がすべて失敗した場合、ローカルデータベースを使用して認証

が実行されます。

• Cisco NX-OSデバイスがリモート AAAサーバ経由で正常に認証を実行した場合は、次の
可能性があります。

• AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユー
ザロールが認証応答とともにダウンロードされます。

• AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定され
ているユーザロールを取得するために、もう 1つの要求が同じサーバに送信されま
す。

•ユーザ名とパスワードがローカルで正常に認証された場合は、Cisco NX-OSデバイスにロ
グインでき、ローカルデータベース内で設定されているロールが割り当てられます。

「残りのサーバグループなし」とは、すべてのサーバグループのいずれのサーバからも

応答がないということです。「残りのサーバなし」とは、現在のサーバグループ内のい

ずれのサーバからも応答がないということです。

Note
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AESパスワード暗号化およびプライマリ暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）を有効にすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能を有効にし、パスワード暗号化および復号化に使用されるプライマリ暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてプライマリキーを設定すると、タイプ 6パスワー
ド暗号化を無効にしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号
化の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ6暗号化パス
ワードに変換するように Cisco NX-OSを設定することもできます。

AAAの前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバ、TACACS+サーバ、または LDAPサーバが IPを使用
して到達可能であることを確認します。

• Cisco NX-OSデバイスが、AAAサーバのクライアントとして設定されていること。

•秘密キーが、Cisco NX-OSデバイスおよびリモート AAAサーバに設定されていることを
確認します。

•リモートサーバが Cisco NX-OSデバイスからのAAA要求に応答することを確認します。

AAAの注意事項と制約事項
AAAに関する注意事項と制約事項は次のとおりです。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

• Cisco Nexus® 3550-Tスイッチは、TACACS +でのみ aaa authentication login
ascii-authenticationコマンドをサポートします（RADIUSではサポートしません）。

•デフォルトのログイン認証方式を（localキーワードを使用せずに）変更すると、コンソー
ルログイン認証方式が設定によって上書きされます。コンソール認証方式を明示的に設定

するには、aaa authentication login console {group group-list [none] | local | none}コマンド
を使用します。

• login block-forおよび login quiet-modeコンフィギュレーションモードコマンドは、それ
ぞれ system login block-forおよび system login quiet-modeに名前が変更されました。
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• system login quiet-mode access-class QUIET_LISTコマンドを使用する場合は、指定したト
ラフィックのみをブロックするようにアクセスリストが正しく定義されていることを確認

する必要があります。たとえば、信頼できないホストからのユーザログインのみをブロッ

クする必要がある場合、アクセスリストは、それらのホストからのSSH、Telnet、および
HTTPベースのアクセスに対応するポート22、23、80、および 443を指定する必要があり
ます。

AAAのデフォルト設定
次の表に、AAAパラメータのデフォルト設定を示します。

Table 3: AAAパラメータのデフォルト設定

デフォルトパラメータ

ローカルコンソール認証方式

ローカルデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルCHAP認証

ディセーブルMSCHAP認証

ローカルデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ

AAAの設定
ここでは、Cisco NX-OSデバイスで AAA機能を設定する手順について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

Note

Cisco Nexus® 3550-Tシリーズスイッチは、TACAAS+に対してのみ CLIコマンド aaa
authentication login ascii-authenticationをサポートしますが、RADIUSに対してはサポート
しません。デフォルト認証である PAPが有効になるように、aaa authentication login
ascii-authenticationスイッチが無効になっていることを確認します。そうしないと、syslog
エラーが表示されます。

Note
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AAAの設定プロセス
AAA認証およびアカウンティングを設定するには、次の作業を行います。

1. 認証にリモートRADIUS、TACACS+、またはLDAPサーバを使用する場合は、Cisco NX-OS
デバイス上でホストを設定します。

2. コンソールログイン認証方式を設定します。

3. ユーザログインのためのデフォルトのログイン認証方式を設定します。

4. デフォルト AAAアカウンティングのデフォルト方式を設定します。

コンソールログイン認証方式の設定

ここでは、コンソールログインの認証方式を設定する方法を説明します。

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名のみ（none）

デフォルトの方式はローカルですが、無効にするオプションがあります。

aaa authenticationコマンドの group radiusおよび groupserver-name形式は、以前に定義
されたRADIUSサーバのセットを参照します。ホストサーバを設定するには、radius-server
hostコマンドを使用します。サーバの名前付きグループを作成するには、aaagroupserver
radiusコマンドを使用します。

Note

リモート認証がイネーブルになっているときにパスワード回復を実行すると、パスワー

ド回復の実行後すぐにコンソールログインのローカル認証がイネーブルになります。そ

のため、新しいパスワードを使用して、コンソールポート経由で Cisco NX-OSデバイス
にログインできます。ログイン後は、引き続きローカル認証を使用するか、または AAA
サーバで設定された管理者パスワードのリセット後にリモート認証をイネーブルにする

ことができます。パスワード回復プロセスに関する詳細情報については、『Cisco Nexus®

シリーズ NX-OSトラブルシューティングガイド』を参照してください。

Note

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールのログイン認証方式を設定し

ます。

aaa authentication login console {group
group-list [none] | local | none}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa authentication
login console group radius

radius
RADIUSサーバのグローバルプール
を使用して認証を行います。

named-group
RADIUS、TACACS+、またはLDAP
サーバの指定サブセットを使用して

認証を行います。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
AAA認証が使用されないように指定し
ます。

デフォルトのコンソールログイン方式

は localです。これは、方式が何も設定
されていない場合、または設定された認

証方式すべてについて応答が得られない

場合に、コンソールログインに対して

ローカルへのフォールバックが無効で

ない限り、使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
25

Cisco Nexus 3550-Tセキュリティの設定ガイド

コンソールログイン認証方式の設定



PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

デフォルトのログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名だけ

デフォルトの方式はローカルですが、無効にするオプションがあります。

Before you begin

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルト認証方式を設定します。aaa authentication login default {group
group-list [none] | local | none}

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

Example:
switch(config)# aaa authentication
login default group radius

• radiusRADIUSサーバのグローバル
プールを使用して認証を行います。

• named-group：認証に RADIUS、
TACACS+またはLDAPサーバの名
前付きサブセットを使用します。

local方式は、ローカルデータベースを
認証に使用します。none方式では、
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PurposeCommand or Action

AAA認証が使用されないように指定し
ます。デフォルトのログイン方式は local
です。これは、方式が何も設定されてい

ない場合、または設定された認証方式す

べてについて応答が得られない場合に、

コンソールログインに対してローカル

へのフォールバックがディセーブルで

ない限り、使用されます。

次のいずれかを設定できます。

• AAA認証グループ

•認証なしの AAA認証グループ

•ローカル認証

•認証なし

localキーワードは、AAA認証
グループを設定するときはサ

ポートされません（必須では

ありません）。これは、ロー

カル認証は、リモートサーバ

が到達不能の場合のデフォル

トであるためです。たとえ

ば、aaa authentication login
default group g1を設定した場
合、AAAグループ g1を使用
して認証を行うことができな

ければ、ローカル認証が試行

されます。これに対し、aaa
authentication login default
group g1 noneを設定した場
合、AAAグループ g1を使用
して認証を行うことができな

ければ、認証は実行されませ

ん。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのログイン認証方式の設定を

表示します。

(Optional) show aaa authentication

Example:

ステップ 4
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PurposeCommand or Action
switch# show aaa authentication

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ローカル認証へのフォールバックの無効化

デフォルトでは、コンソールログインまたはデフォルトログインのリモート認証が設定され

ている場合、どの AAAサーバにも到達不能なときに（認証エラーになります）、ユーザが
Cisco NX-OSデバイスからロックアウトされないように、ローカル認証にフォールバックされ
ます。ただし、セキュリティを向上させるために、ローカル認証へのフォールバックを無効に

できます。

ローカル認証へのフォールバックを無効にすると、Cisco NX-OSデバイスがロックされ、
パスワード回復を実行しないとアクセスできなくなることがあります。デバイスからロッ

クアウトされないようにするために、ローカル認証へのフォールバックを無効にする対

象は、デフォルトログインとコンソールログインの両方ではなく、いずれかだけにする

ことを推奨します。

Caution

Before you begin

コンソールログインまたはデフォルトログインのリモート認証を設定します。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

コンソールログインまたはデフォルト

ログインについて、リモート認証が設定

no aaa authentication login {console |
default} fallback error local

Example:

ステップ 2

されている場合にどのAAAサーバにも
到達不能なときに実行されるローカル認

証へのフォールバックを無効にします。
switch(config)# no aaa authentication
login console fallback error local

ローカル認証へのフォールバックを無効

にすると、次のメッセージが表示されま

す。
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PurposeCommand or Action

"WARNING!!! Disabling fallback can
lock your switch."

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 3

switch(config)# exit
switch#

コンソールログインおよびデフォルト

ログイン認証方式の設定を表示します。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

AAA認証のデフォルトユーザロールのイネーブル化
ユーザロールを持たないリモートユーザに、デフォルトのユーザロールを使用して、RADIUS
または TACACS+リモート認証による Cisco NX-OSデバイスへのログインを許可できます。
AAAのデフォルトのユーザロール機能をディセーブルにすると、ユーザロールを持たないリ
モートユーザはデバイスにログインできなくなります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

AAA認証のためのデフォルトユーザ
ロールをイネーブルにします。デフォル

トではイネーブルになっています。

aaa user default-role

Example:
switch(config)# aaa user default-role

ステップ 2

デフォルトユーザロールの機能をディ

セーブルにするには、このコマンドの

no形式を使用します。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#
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PurposeCommand or Action

AAAデフォルトユーザロールの設定を
表示します。

(Optional) show aaa user default-role

Example:

ステップ 4

switch# show aaa user default-role

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

ログイン認証失敗メッセージの有効化

ログイン時にリモートAAAサーバが応答しない場合、そのログインは、ローカルユーザデー
タベースにロールオーバーして処理されます。このような場合に、ログイン失敗メッセージが

有効になっていると、次のメッセージがユーザの端末に表示されます。

Remote AAA servers unreachable; local authentication done.

Remote AAA servers unreachable; local authentication failed.

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン認証失敗メッセージを有効にし

ます。デフォルトではディセーブルに

なっています。

aaa authentication login error-enable

Example:
switch(config)# aaa authentication
login error-enable

ステップ 2

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

ログイン失敗メッセージの設定を表示し

ます。

(Optional) show aaa authentication

Example:

ステップ 4

switch# show aaa authentication
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

成功したログイン試行と失敗したログイン試行

成功したログイン試行と失敗したログイン試行をすべて、設定されたsyslogサーバに記録する
ようにスイッチを設定できます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal

ロギングレベルが 6に設定されている
場合のみ、失敗した認証に関するすべて

必須: [no] login on-failure log

例：

ステップ 2

のメッセージを設定済みの syslogサー
switch(config)# login on-failure log

バに記録します。この設定では、ログイ

ン失敗後に次のsyslogメッセージが表示
されます。

AUTHPRIV-3-SYSTEM_MSG：pam_aaa：
Authentication failed for user admin from
172.22.00.00

ロギングレベル authprivが 6
の場合、追加の Linuxカーネ
ル認証メッセージが以前の

メッセージとともに表示され

ます。これらの追加のメッ

セージを無視する必要がある

場合、authpriv値を 3に設定す
る必要があります。

（注）

ロギングレベルが 6に設定されている
場合のみ、成功した認証に関するすべて

必須: [no] login on-success log

例：

ステップ 3

のメッセージを設定済みの syslogサー
switch(config)# login on-success log
switch(config)# logging level authpriv バに記録します。この設定では、ログイ

ンに成功すると次のsyslogメッセージが
表示されます。

6
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目的コマンドまたはアクション

switch(config)# logging level daemon
6

AUTHPRIV-6-SYSTEM_MSG：pam_aaa：
Authentication success for user admin from
172.22.00.00

ロギングレベル authprivが 6
の場合、追加の Linuxカーネ
ル認証メッセージが以前の

メッセージとともに表示され

ます。これらの追加のメッ

セージを無視する必要がある

場合、authpriv値を 3に設定す
る必要があります。

（注）

失敗した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-failure log

例：

switch(config)# show login on-failure
log

ステップ 4

成功した認証メッセージをsyslogサーバ
に記録するようにスイッチが設定されて

いるかどうかを表示します。

（任意） show login on-successful log

例：

switch(config)# show login
on-successful log

ステップ 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

ユーザごとのログインブロックの設定

スイッチがグローバルコンフィギュレーションモードになっていることを確認します。

ユーザごとのログインブロック機能を使用すると、Denial of Service（DoS）攻撃の疑いを検出
して、辞書攻撃の影響を緩和することができます。この機能はローカルおよびリモートユーザ

に適用されます。ログインに失敗したユーザをブロックするようにログインパラメータを設定

するには、ここに示す手順を実行します。

リモートユーザのログインブロックを構成できます。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザをブロックするようにログイン

パラメータを設定します。

aaa authentication rejected
attemptsinsecondsbanseconds

例：

ステップ 2

デフォルトのログインパラ

メータに戻すには no aaa
authentication rejectedコマン
ドを使用します。

（注）

switch(config)# aaa authentication
rejected 3 in 20 ban 300

特権 EXECモードに戻ります。exit

例：

ステップ 3

switch(config)# exit

ログインパラメータを表示します。（任意） show running config

例：

ステップ 4

switch# show running config

ブロックされたローカルユーザを表示

します。

show aaa local user blocked

例：

ステップ 5

switch# show aaa local user blocked

ブロックされたローカルユーザをクリ

アします。

clear aaa local user blocked {username
user| all}

例：

ステップ 6

all：ブロックされたすべてのローカル
ユーザをクリアします。switch(config)# switch# clear aaa local

user blocked username testuser

ブロックされたすべてのローカルユー

ザとリモートユーザを表示します。

show aaa user blocked

例：

ステップ 7

switch(config)# show aaa user blocked

ブロックされたすべてのローカルユー

ザとリモートユーザをクリアします。

（任意） clear aaa user blocked{username
user| all}

例：

ステップ 8

all：ブロックされたすべてのローカル
ユーザとリモートユーザをクリアしま

す。

switch# clear aaa user blocked username
testuser
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例

network-adminだけが showおよび clearコマンドを実行できます。（注）

次に、20秒の間に 3回のログイン試行が失敗した場合に、300秒間ユーザをブロック
するログインパラメータを設定する例を示します。

switch(config)# aaa authentication rejected 3 in 20 ban 300
switch# show run | i rejected
aaa authentication rejected 3 in 20 ban 300
switch# show aaa local user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa local user blocked username testuser
switch# show aaa user blocked
Local-user State
testuser Watched (till 11:34:42 IST Nov 12 2020)
switch# clear aaa user blocked username testuser

CHAP認証の有効化
Cisco NX-OSソフトウェアは、チャレンジハンドシェーク認証プロトコル（CHAP）をサポー
トしています。このプロトコルは、業界標準のMessage Digest（MD5）ハッシュ方式を使用し
て応答を暗号化する、チャレンジレスポンス認証方式のプロトコルです。リモート認証サーバ

（RADIUSまたは TACACS+）を通じて、Cisco NX-OSスイッチへのユーザログインに CHAP
を使用できます。

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。CHAPが有効の場合は、CHAPベンダー
固有属性（VSA）を認識するようにRADIUSサーバまたはTACACS+サーバを設定する必要が
あります。

Cisco Nexus® 3550-T switchesスイッチは、TACAAS+に対してのみ CLIコマンド aaa
authentication login ascii-authenticationをサポートしますが、RADIUSに対してはサポート
しません。デフォルト認証である PAPが有効になるように、aaa authentication login
ascii-authenticationスイッチが無効になっていることを確認します。そうしないと、syslog
エラーが表示されます。

Note
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次の表に、CHAPに必要な RADIUSおよび TACACS+ VSAを示します。

Table 4: CHAP RADIUSおよび TACACS+ VSA

説明VSAベンダータイ

プ番号

ベンダー ID
番号

AAAサーバから CHAPユーザに送信される
チャレンジを保持します。これは、

Access-RequestパケットとAccess-Challengeパ
ケットの両方で使用できます。

CHAP-Challenge11311

チャレンジに対する応答として CHAPユーザ
が入力した値を保持します。Access-Requestパ
ケットだけで使用します。

CHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

CHAP認証を有効にします。デフォルト
では無効になっています。

aaa authentication login chap enable

Example:

ステップ 3

Cisco NX-OSデバイスで、
CHAPとMSCHAP（または
MSCHAPV2）の両方を有効に
することはできません。

Noteswitch(config)# aaa authentication
login chap enable

コンフィギュレーションモードを終了

します。

(Optional) exit

Example:

ステップ 4

switch(config)# exit
switch#
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PurposeCommand or Action

CHAPの設定を表示します。(Optional) show aaa authentication login
chap

ステップ 5

Example:
switch# show aaa authentication login
chap

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

MSCHAPまたはMSCHAP V2認証の有効化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト
版の CHAPです。Cisco NX-OSソフトウェアは、MSCHAP Version 2（MSCHAP V2）にも対応
しています。リモート認証サーバ（RADIUSまたはTACACS+）を通じて、Cisco NX-OSスイッ
チへのユーザログインにMSCHAPを使用できます。MSCHAP V2では、リモート認証RADIUS
サーバを介したCisco NX-OSデバイスへのユーザログインだけがサポートされます。MSCHAP
V2の場合に TACACS+グループを設定すると、デフォルトのAAAログイン認証では、次に設
定されている方式が使用されます。他のサーバグループが設定されていない場合は、ローカル

方式が使用されます。

Cisco NX-OSソフトウェアは、次のメッセージを表示する場合があります。

「Warning: MSCHAP V2 is supported only with Radius.」

この警告メッセージは単なる情報メッセージであり、RADIUSでのMSCHAP V2の動作
には影響しません。

Note

デフォルトでは、Cisco NX-OSデバイスは、Cisco NX-OSデバイスとリモートサーバの間でパ
スワード認証プロトコル（PAP）認証を使用します。MSCHAPまたはMSCHAP V2を有効に
する場合は、MSCHAPおよびMSCHAPV2ベンダー固有属性（VSA）を認識するようにRADIUS
サーバを設定する必要があります。
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次の表に、MSCHAPに必要な RADIUS VSAを示します。

Table 5: MSCHAPおよびMSCHAP V2 RADIUS VSA

説明VSAベンダータ

イプ番号

ベンダー ID
番号

AAAサーバからMSCHAPまたはMSCHAP V2
ユーザに送信されるチャレンジを保持します。

これは、Access-Requestパケットと
Access-Challengeパケットの両方で使用できま
す。

MSCHAP-Challenge11311

チャレンジに対する応答としてMSCHAPまた
はMSCHAP V2ユーザが入力した値を保持し
ます。Access-Requestパケットでしか使用され
ません。

MSCHAP-Response11211

Before you begin

ログイン用の AAA ASCII認証を無効にします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証を無効にします。no aaa authentication login
ascii-authentication

ステップ 2

Example:
switch(config)# no aaa authentication
login ascii-authentication

MSCHAPまたはMSCHAP V2認証を有
効にします。デフォルトでは無効になっ

ています。

aaa authentication login {mschap |
mschapv2} enable

Example:

ステップ 3

switch(config)# aaa authentication
login mschap enable

Cisco NX-OSデバイスで、
MSCHAPとMSCHAP V2の両
方を有効にすることはできま

せん。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 4
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PurposeCommand or Action
switch(config)# exit
switch#

MSCHAPまたはMSCHAP V2の設定を
表示します。

(Optional) show aaa authentication login
{mschap | mschapv2}

Example:

ステップ 5

switch# show aaa authentication login
mschap

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

デフォルトの AAAアカウンティング方式の設定
Cisco NX-OSソフトウェアは、アカウンティングに TACACS+方式と RADIUS方式をサポート
します。Cisco NX-OSデバイスは、ユーザーのアクティビティを、アカウンティングレコード
の形式でTACACS+またはRADIUSセキュリティサーバーにレポートします。各アカウンティ
ングレコードに、アカウンティング属性値（AV）のペアが入っており、それが AAAサーバ
に格納されます。

AAAアカウンティングをアクティブにすると、Cisco NX-OSデバイスは、これらの属性をアカ
ウンティングレコードとして報告します。そのアカウンティングレコードは、セキュリティ

サーバ上のアカウンティングログに格納されます。

特定のアカウンティング方式を定義するデフォルト方式リストを作成できます。次の方式を含

めることができます。

RADIUSサーバグループ
RADIUSサーバのグローバルプールを使用してアカウンティングを行います。

指定されたサーバグループ

指定された RADIUSまたは TACACS+サーバグループを使用してアカウンティングを行
います。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用してアカウンティングを行いま

す。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルト

ではローカルデータベースが認証に使用されます。

Note

Before you begin

必要に応じて RADIUSまたは TACACS+サーバグループを設定します。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
38

Cisco Nexus 3550-Tセキュリティの設定ガイド

デフォルトの AAAアカウンティング方式の設定



Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デフォルトのアカウンティング方式を設

定します。

aaa accounting default {group group-list
| local}

Example:

ステップ 2

group-list引数には、グループ名をスペー
スで区切ったリストを指定します。グ

ループ名は、次のように指定します。

switch(config)# aaa accounting default
group radius

• radiusRADIUSサーバのグローバル
プールを使用してアカウンティング

を行います。

• named-group：TACACS+サーバま
たは RADIUSサーバの名前付きサ
ブセットがアカウンティングに使用

されます。

local方式はローカルデータベースを使
用してアカウンティングを行います。

デフォルトのアカウンティング方式は、

localです。これはサーバグループが何
も設定されていない場合、または設定さ

れたすべてのサーバグループから応答

が得られなかった場合に使用されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

デフォルトのAAAアカウンティング方
式の設定を表示します。

(Optional) show aaa accounting

Example:

ステップ 4

switch# show aaa accounting

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Cisco NX-OSデバイスによる AAAサーバの VSAの使用
ベンダー固有属性（VSA）を使用して、AAAサーバ上での Cisco NX-OSユーザロールおよび
SNMPv3パラメータを指定できます。

VSAの概要

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

VSAの形式

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲んでください。

次の属性が、Cisco NX-OSソフトウェアでサポートされています。

roles

ユーザに割り当てられたすべてのロールの一覧です。値フィールドは、グループ名を空白

で区切ったリストの入ったストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性は shellプロトコル値とだけ併用できます。次に、ロー
ル属性を使用する例を示します。

shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。
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Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\

VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、このVSAはオプション属性としてフラグ設定
され、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性が送信されるのは、スイッチ上のRADIUSクライアントから
のAccount-RequestフレームのVSA部分内だけです。この属性は、アカウンティングプロ
トコル関連の PDUでしか使用できません。

AAAサーバ上での Cisco NX-OSのユーザロールおよび SNMPv3パラメータの指定

AAAサーバでVSA cisco-av-pairを使用して、次の形式で、Cisco NX-OSデバイスのユーザロー
ルマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロト
コルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプショ
ンを指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

セキュアログイン機能の設定

ログインパラメータの設定

可能性のあるサービス妨害（DoS）攻撃が検出された場合に、それ以降のログイン試行を自動
的にブロックし、複数回の接続試行の失敗が検出された場合に待機期間を適用することでディ

クショナリ攻撃を遅らせるように、ログインパラメータを設定できます。

この機能は、システムスイッチオーバーが発生した場合、またはAAAプロセスが再起動
した場合に再起動します。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

待機モード期間を設定します。すべての

引数の範囲は 1～ 65535です。
[no] login block-for seconds attempts tries
within seconds

例：

ステップ 2

60秒以内に 2回ログイン要求が失敗し
た場合に100秒の待機モードに入るよう
にスイッチを設定する例を示します。

switch(config)# login block-for 100
attempts 2 within 60

このコマンドを入力すると、Telnetまた
はSSHを介したすべてのログイン試行
は、待機期間中に拒否されます。アクセ

スコントロールリスト (ACL)も、コマ
ンドが入力されます。

他のログインコマンドを使用

する前に、このコマンドを入

力する必要があります。

（注）

待機モードに切り替わるときに、スイッ

チに適用される ACLを指定します。ス
（任意） [no] login quiet-mode
access-class acl-name

例：

ステップ 3

イッチが待機モードになっている間は、

すべてのログイン要求が拒否され、使用
switch(config)# login quiet-mode
access-class myacl できる接続はコンソール経由の接続のみ

になります。

ログインパラメータを表示します。

failuresオプションは、失敗したログイ
（任意） show login [failures]

例：

ステップ 4

ン試行に関連する情報のみを表示しま

す。
switch(config)# show login

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

ユーザログインセッションの制限

ユーザ1人あたりのあたりの同時ログインセッションの最大数を制限することができます。こ
れにより、ユーザが複数の不要なセッションを持つことを防止し、有効なSSHまたはTelnetセッ
ションにアクセスする不正ユーザの潜在的なセキュリティ問題を解決します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザ 1人あたりの最大同ログイン時
セッション数を制限します。指定できる

[no] user max-logins max-logins

例：

ステップ 2

範囲は1～7です。最大ログイン制限を
switch(config)# user max-logins 1

1に設定すると、ユーザ 1人あたりの
Telnetまたは SSHセッションが 1に制
限されます。

設定されたログイン制限は、

すべてのユーザに適用されま

す。個々のユーザに異なる制

限を設定することはできませ

ん。

（注）

ユーザ1人あたりの最大同時セッション
数を表示します。

（任意） show running-config all | i
max-login

例：

ステップ 3

switch(config)# show running-config
all | i max-login

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

パスワードの長さの制限

ユーザパスワードの最小長と最大長を制限できます。この機能を使用すると、ユーザに強力な

パスワードの入力を強制することで、システムのセキュリティを強化できます。

始める前に

パスワードの強度の確認を有効にするには、password strength-checkコマンドを使用する必要
があります。パスワードの長さを制限したが、パスワード強度チェックを有効にせず、ユーザ

が制限された長さの範囲内にないパスワードを入力すると、エラーが表示されますが、ユーザ

アカウントが作成されます。パスワードの長さを適用し、ユーザアカウントが作成されないよ

うにするには、パスワード強度チェックを有効にし、パスワードの長さを制限する必要があり

ます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

ユーザパスワードの最小長または最大

長を制限します。パスワードの最小長は

[no] userpassphrase {min-length
min-length | max-length max-length}

例：

ステップ 2

4～127文字にすることができます。パ
スワードの最大長は 80～ 127文字で
す。

switch(config)# userpassphrase
min-length 8 max-length 80

ユーザパスワードの最小長と最大長を

表示します。

（任意） show userpassphrase {length |
max-length | min-length}

例：

ステップ 3

switch(config)# show userpassphrase
length

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

ユーザ名のパスワードプロンプトのイネーブル化

ユーザによるユーザ名入力後にパスワード入力を要求するように、スイッチを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

passwordオプションを付けずに
usernameコマンドまたは snmp-server

password prompt username

例：

ステップ 2

userコマンドが入力された後に、ユー
switch(config)# password prompt
username ザに対してパスワード入力要求のプロン

プトを表示するようスイッチを設定しまPassword prompt username is enabled.
After providing the required options

す。ユーザが入力したパスワードは非表in the username command, press enter.
示にされます。この機能をディセーブルUser will be prompted for the username

password and password will be hidden.
にするには、このコマンドの no形式を
使用します。

Note: Choosing password key in the same
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目的コマンドまたはアクション

line while configuring user account,
password will not be hidden.

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

RADIUSまたは TACACS+の共有秘密の設定

スイッチとRADIUSまたはTACACS +サーバ間のリモート認証およびアカウンティング用に設
定する共有秘密は、機密情報であるため非表示にする必要があります。これらの暗号化された

共有秘密の生成には、 radius-server [host] keyおよび tacacs-server [host] keyコマンドをそれぞ
れ使用します。SHA256ハッシュ方式は、暗号化された共有秘密を保存するために使用されま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal

キータイプ 7で RADIUSまたは
TACACS+の共有秘密を設定します。共

generate type7_encrypted_secret

例：

ステップ 2

有秘密の入力を 2回平文で求められま
switch(config)# generate
type7_encrypted_secret す。秘密は、入力すると非表示になりま

す。次に、暗号化されたバージョンの秘

密が表示されます。

Type-7 (Vigenere) Encryption,
Use this encrypted secret to configure
radius and tacacs shared secret with
key type 7.

プレーンテキストの秘密情報

の暗号化バージョンを別途生

成しておき、その後で暗号化

された共有秘密を設定するこ

とができます。その際には、

radius-server [host] keyおよび
tacacs-server [host] keyを使用
しますコマンドを発行しま

す。

（注）Copy complete secret with double
quotes.

Enter plain text secret:
Confirm plain text secret:
Type 7 Encrypted secret is : "fewhg"

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# copy running-config
startup-config

ローカルAAAアカウンティングログのモニタリングとク
リア

Cisco NX-OSデバイスは、AAAアカウンティングアクティビティのローカルログを保持して
います。このログはモニタリングしたりクリアしたりできます。

Procedure

PurposeCommand or Action

アカウンティングログを表示します。

このコマンド出力には、デフォルトで最

show accounting log [size | last-index |
start-seqnum number | start-time year
month day hh:mm:ss]

ステップ 1

大250,000バイトのアカウンティングロ
Example: グが表示されます。コマンドの出力を制

限する場合は、size引数を使用します。switch# show accounting log

指定できる範囲は 0～ 250000バイトで
す。また、ログ出力の開始シーケンス番

号または開始時間を指定できます。開始

インデックスの範囲は、1～ 1000000で
す。アカウンティングログファイルに

ある最後のインデックス番号の値を表示

するには、last-indexキーワードを使用
します。

アカウンティングログの内容をクリア

します。logflashキーワードはログフ

(Optional) clear accounting log [logflash]

Example:

ステップ 2

ラッシュに保存されているアカウンティ

ングログをクリアします。
switch# clear aaa accounting log

AAA設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定
を表示します。

show aaa accounting
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目的コマンド

AAA認証ログイン設定情報を
表示します。

show aaa authentication [login {ascii-authentication | chap |
error-enable | mschap | mschapv2}]

AAAサーバグループの設定を
表示します。

show aaa groups

ログインパラメータを表示し

ます。failuresオプションは、
失敗したログイン試行に関連

する情報のみを表示します。

clear login failuresコ
マンドは、現在の監

視期間内のログイン

失敗をクリアしま

す。

Note

show login [failures]

syslogサーバに対して認証失敗
メッセージをログ記録するよ

うにスイッチが設定されてい

るか表示します。

show login on-failure log

syslogサーバに対して認証成功
メッセージをログ記録するよ

うにスイッチが設定されてい

るか表示します。

show login on-successful log

実行コンフィギュレーション

の AAA設定を表示します。
show running-config aaa [all]

ユーザ 1人あたりの最大同時
セッション数を表示します。

show running-config all | i max-login

スタートアップコンフィギュ

レーションのAAA設定を表示
します。

show startup-config aaa

ユーザパスワードの最小長と

最大長を表示します。

show userpassphrase {length | max-length | min-length}

AAAの設定例
次に、AAAを設定する例を示します。
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aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

ログインパラメータの設定例
次に、60秒以内に 3回ログイン要求が失敗した場合に 100秒の待機モードに入るようにスイッ
チを設定する例を示します。この例は、ログインの失敗を示しません。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Normal-Mode.
Current Watch Window remaining time 45 seconds.
Present login failure count 0.

switch(config)# show login failures
*** No logged failed login attempts with the device.***

以下に、待機モードACLの設定例を示します。待機時間中、myaclのACLからのホスト以外、
すべてのログイン要求が拒否されます。この例は、ログインの失敗も示します。

switch# configure terminal
switch(config)# login block-for 100 attempts 3 within 60
switch(config)# login quiet-mode access-class myacl

switch(config)# show login

Switch is enabled to watch for login Attacks.
If more than 3 login failures occur in 60 seconds or less,
logins will be disabled for 100 seconds.

Switch presently in Quiet-Mode.
Will remain in Quiet-Mode for 98 seconds.
Denying logins from all sources.

switch(config)# show login failures
Information about last 20 login failure's with the device.
--------------------------------------------------------------------------------
Username Line SourceIPAddr Appname TimeStamp
--------------------------------------------------------------------------------
asd /dev/pts/0 171.70.55.158 login Mon Aug 3 18:18:54 2015
qweq /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:02 2015
qwe /dev/pts/0 171.70.55.158 login Mon Aug 3 18:19:08 2015
--------------------------------------------------------------------------------
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パスワードプロンプト機能の設定例
次の例では、usernameコマンド入力後にユーザパスワード入力要求のプロンプトを表示し、
パスワードが入力されなかった場合にはエラーメッセージを表示するようスイッチを設定する

方法を示します。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

switch(config)# username user1
Enter password:
Confirm password:
warning: password for user:user1 not set. S/he may not be able to login

次の例では、snmp-server userコマンド入力後にユーザパスワード入力要求のプロンプトを表
示し、その後、ユーザに提示するプロンプトを表示するようにスイッチを設定する方法を示し

ます。

switch# configure terminal
switch(config)# password prompt username
Password prompt username is enabled.
After providing the required options in the username command, press enter.
User will be prompted for the username password and password will be hidden.
Note: Choosing password key in the same line while configuring user account, password
will not be hidden.

N3550-T(config)# snmp-server user user1
Enter auth md5 password (Press Enter to Skip):
Enter auth sha password (Press Enter to Skip):

AAAに関する追加情報
ここでは、AAAの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス
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標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

AAAに関連するMIB
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第 5 章

トラフィックストーム制御の設定

この章では、Cisco NX-OSデバイスに、トラフィックストーム制御機能を設定する手順につい
て説明します。

Cisco Nexus® 3550-Tスイッチハードウェアには、コントロールプレーンポリシング（CoPP）
が導入されていません。Storm-Controlを使用して、各ポートから CPUへのトラフィックの量
を制御できます。Cisco Nexus® 3550-Tスイッチのストーム制御機能は、トラフィック分類を提
供しません。

•トラフィックストーム制御のライセンス要件, on page 51
•トラフィックストーム制御のガイドラインと制約事項（51ページ）
•トラフィックストーム制御の設定例 , on page 52
•トラフィックストーム制御に関する追加情報, on page 54

トラフィックストーム制御のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

トラフィックストーム制御にはライセンスは必要ありません。ライセンスパッ

ケージに含まれていない機能はnx-osイメージにバンドルされており、無料で提
供されます。Cisco NX-OSライセンス方式の詳細については、『Cisco NX-OS
Licensing Guide』を参照してください。

Cisco
NX-OS

トラフィックストーム制御のガイドラインと制約事項
トラフィックストーム制御には、次の設定時のガイドラインおよび制約事項があります。

• Cisco Nexus® 3550-Tスイッチは、インターフェイスごとの最大許容トラフィックフレー
ムレートの設定をサポートしています。

これは、次のコマンドを介して CLIを介して提供されます。
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storm-control-cpu all <rate>

• ppsの範囲は 0〜 250000000です。

•デフォルト値は 2000です。

•ストーム制御は、L2と L3の両方の物理インターフェイスに適用できます。

•ポートチャネルでサポートされます。

Cisco Nexus® 3550-Tスイッチには次の制限が適用されます。

•このレート制限は、すべてのトラフィックタイプに適用されます。つまり、プロトコル/pkt
タイプベースのスロットリングはありません。

•上記の制限により、ソフトウェアで転送されたデータパケット、キャッシュミス、
または mac-learn通知が多数ある場合、CDP、LACP、ARP、OSPFなどの制御パケッ
トが失われる可能性があります。

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

module-1# show hardware internal exbl hw port_dump 46
port 46:
unknown mcast : false l3 mcast : false
dst nat : false src nat : false
in meta : false out meta : false
mux mode : false access mode : true
default route : false forwarding : true
bridge (l2) : true ucast fail to sw : false
dst acl : false src acl : false
vrrp : false

rate burst size : 255
rate delay (cycles): 125000

<snip>

switch(config)# sh run int e1/47
!Command: show running-config interface Ethernet1/47
!Running configuration last done at: Thu Jan 31 01:10:45 2008
!Time: Thu Jan 31 19:01:15 2008

version 10.1(2t)E1(0) Bios:version 3.2

interface Ethernet1/47
switchport
no shutdown

module-1# show hardware internal exbl hw port_dump 46
port 46:
unknown mcast : false l3 mcast : false
dst nat : false src nat : false
in meta : false out meta : false
mux mode : false access mode : true
default route : false forwarding : true
bridge (l2) : true ucast fail to sw : false
dst acl : false src acl : false
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vrrp : false

rate burst size : 255
rate delay (cycles): 50000

<snip>

switch(config)# sh run int e1/47
!Command: show running-config interface Ethernet1/47
!Running configuration last done at: Thu Jan 31 01:10:45 2008
!Time: Thu Jan 31 19:01:15 2008

version 10.1(2t)E1(0) Bios:version 3.2

interface Ethernet1/47
switchport
storm-control-cpu all 5000
no shutdown

module-1# show hardware internal exbl hw port_dump 46
port 46:
unknown mcast : false l3 mcast : false
dst nat : false src nat : false
in meta : false out meta : false
mux mode : false access mode : true
default route : false forwarding : true
bridge (l2) : true ucast fail to sw : false
dst acl : false src acl : false
vrrp : false

rate burst size : 255
rate delay (cycles): 1

<snip>

switch(config)# sh run int e1/47
!Command: show running-config interface Ethernet1/47
!Running configuration last done at: Thu Jan 31 01:10:45 2008
!Time: Thu Jan 31 19:01:15 2008

version 10.1(2t)E1(0) Bios:version 3.2

interface Ethernet1/47
switchport
storm-control-cpu all 250000000
no shutdown

module-1# show hardware internal exbl hw port_dump 46
port 46:
unknown mcast : false l3 mcast : false
dst nat : false src nat : false
in meta : false out meta : false
mux mode : false access mode : true
default route : false forwarding : true
bridge (l2) : true ucast fail to sw : false
dst acl : false src acl : false
vrrp : false

rate burst size : 255
rate delay (cycles): 0 -- Drops all packtes to host/CPU from this port

<snip>

switch(config)# sh run int e1/47
!Command: show running-config interface Ethernet1/47
!Running configuration last done at: Thu Jan 31 01:10:45 2008
!Time: Thu Jan 31 19:01:15 2008

version 10.1(2t)E1(0) Bios:version 3.2
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interface Ethernet1/47
switchport
storm-control-cpu all 0
no shutdown

module-1# show hardware internal exbl hw port_dump 46
port 46:
unknown mcast : false l3 mcast : false
dst nat : false src nat : false
in meta : false out meta : false
mux mode : false access mode : true
default route : false forwarding : true
bridge (l2) : true ucast fail to sw : false
dst acl : false src acl : false
vrrp : false

rate burst size : 255
rate delay (cycles): 0 -- Drops all packtes to host/CPU from this port

<snip>

switch(config)# sh run int e1/47
!Command: show running-config interface Ethernet1/47
!Running configuration last done at: Thu Jan 31 01:10:45 2008
!Time: Thu Jan 31 19:01:15 2008

version 10.1(2t)E1(0) Bios:version 3.2

interface Ethernet1/47
switchport
storm-control-cpu all 0
no shutdown

トラフィックストーム制御に関する追加情報
ここでは、トラフィックストーム制御の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス
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第 6 章

RADIUSの設定

この章では、Cisco NX-OSデバイスで Remote Access Dial-In User Service（RADIUS）プロトコ
ルを設定する手順について説明します。

この章は、次の項で構成されています。

• RADIUSについて, on page 55
• RADIUS認可変更について（59ページ）
• RADIUSの前提条件, on page 60
• RADIUSの注意事項と制約事項（60ページ）
• RADIUSのデフォルト設定, on page 61
• RADIUSサーバの設定, on page 61
• Dynamic Author Serverの有効化または無効化（80ページ）
• RADIUS認可変更の設定（80ページ）
• RADIUS設定の確認, on page 81
• RADIUS認可変更の設定の検証（82ページ）
• RADIUSサーバのモニタリング, on page 82
• RADIUSサーバ統計情報のクリア, on page 83
• RADIUSの設定例, on page 83
• RADIUS認可変更の設定例（84ページ）
• RADIUSに関する追加情報, on page 84

RADIUSについて
RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを
保護できます。シスコの実装では、RADIUSクライアントはCisco NX-OSデバイスで稼働し、
すべてのユーザ認証情報およびネットワークサービスアクセス情報が格納された中央のRADIUS
サーバに認証要求およびアカウンティング要求を送信します。
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RADIUSネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセ
スを維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワー
ク。たとえば、複数ベンダーのネットワークデバイスで、単一の RADIUSサーバベース
のセキュリティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。RADIUSを使用した Cisco NX-OSデバイスを
ネットワークに追加できます。この作業は、AAAサーバに移行するときの最初の手順に
なります。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。インターネットサービスプロ

バイダー（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェ
アのフリーウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応していま

す。

•認証プロファイルをサポートするネットワーク。ネットワークでRADIUSサーバを使用す
ると、AAA認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ
ごとのプロファイルにより、Cisco NX-OSデバイスは、既存のRADIUSソリューションを
使用してポートを容易に管理できると同時に、共有リソースを効率的に管理してさまざま

なサービスレベル契約（SLA）を提供できます。

RADIUSの動作
ユーザが RADIUSを使用して Cisco NX-OSデバイスへのログインおよび認証を試行すると、
次のプロセスが実行されます。

•ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

•ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

•ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

ACCEPT
ユーザが認証されました。
REJECT
ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセスを拒否さ

れます。
CHALLENGE
RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユーザから追加デー
タを収集します。
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CHANGE PASSWORD
RADIUSサーバからユーザに、新しいパスワードを選択するよう要求が発行されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービスなど）

•ホストまたはクライアントの IPv4アドレス、アクセスリスト、ユーザータイムアウトな
どの接続パラメータ

RADIUSサーバのモニタリング
応答しないRADIUSサーバがあると、AAA要求の処理が遅れることがあります。AAA要求の
処理時間を節約するために、定期的にRADIUSサーバをモニタリングし、RADIUSサーバが応
答を返す（アライブ）かどうかを調べるよう、Cisco NX-OSデバイスを設定できます。Cisco
NX-OSデバイスは、応答を返さない RADIUSサーバをデッド（dead）としてマークし、デッ
ド RADIUSサーバには AAA要求を送信しません。Cisco NX-OSデバイスは定期的にデッド
RADIUSサーバをモニタリングし、それらが応答を返したら、アライブ状態に戻します。この
モニタリングプロセスでは、実際の AAA要求が送信される前に、RADIUSサーバが稼働状態
であることを確認します。RADIUSサーバの状態がデッドまたはアライブに変わると、簡易
ネットワーク管理プロトコル（SNMP）トラップが生成され、CiscoNX-OSデバイスによって、
障害が発生したことを知らせるエラーメッセージが表示されます。

Figure 3: RADIUSサーバの状態

次の図に、RADIUSサーバモニタリングの状態を示します。

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設

定できます。RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUS
サーバに送信します。

Note
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ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUS
サーバの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26
を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性をサ
ポートできます。シスコのRADIUS実装は、この仕様で推奨される形式を使用して、1つのベ
ンダー固有オプションをサポートしています。シスコのベンダー IDは 9、サポートされるオ
プションのベンダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングで
す。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証にRADIUSサーバを使用する場合は、許可情報などのユーザ属
性を認証結果とともに返すように、RADIUSサーバにRADIUSプロトコルで指示します。この
許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアでは、次の属性がサポートされています。

roles
ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー

ル名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUS
サーバから送信されます。この属性はシェルプロトコル値とだけ併用できます。次に、

Cisco Access Control Server（ACS）でサポートされるロール属性の例を示します。

shell:roles=network-operator network-admin

shell:roles*“network-operator network-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator network-admin\

Cisco-AVPair = shell:roles*\network-operator network-admin\
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VSAを、shell:roles*"network-operator network-admin"または "shell:roles*\"network-operator
network-admin\""として指定した場合、このVSAはオプション属性としてフラグ設定
され、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上のRADIUSクライアントからのAccount-Request
フレームのVSA部分だけに送信されます。この属性と共に使用できるのは、アカウンティ
ングのプロトコルデータユニット（PDU）だけです。

RADIUS認可変更について
標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリが送信されたサーバが応答するプルモデルで使用されます。Cisco NX-OSソフト
ウェアは、プッシュモデルで使用されるRFC 5176で定義されたRADIUS Change of Authorization
（CoA）要求をサポートしています。このモデルでは、要求は外部サーバからネットワークに
接続されたデバイスへ発信され、外部の認証、認可、およびアカウンティング（AAA）または
ポリシーサーバからの動的なセッション再設定が可能になります。

Dot1xが有効の場合、ネットワークデバイスはオーセンティケータとして機能し、セッション
ごとのダイナミック COAを処理します。

次の要求がサポートされています。

•セッション再認証

•セッションの終了

セッション再認証

セッションの再認証を開始するには、認証、認可、およびアカウンティング（AAA）サーバ
は、Cisco VSAおよび 1個以上のセッションの ID属性を含む標準 CoA要求メッセージを送信
します。Cisco VSAは Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決

まります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信すること
で応答します。

•現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、デバイスは
サーバにアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡しま
す。
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•デバイスがコマンドを受信する際にセッションの認証が行われている場合、デバイスはプ
ロセスを終了し、認証シーケンスを再起動して、最初に試行されるように設定された方式

を開始します。

セッションの終了

CoA接続解除要求は、ホストポートを無効にせずにセッションを終了します。CoA接続解除：
終了の要求によって、指定したホストのオーセンティケータステートマシンが再初期化され

ますが、ホストのネットワークへのアクセスは制限されません。

セッションが見つからない場合、デバイスは「Session Context Not Found」エラーコード属性
を使用して Disconnect-NAKメッセージを返します。

セッションが見つかったが、何らかの内部エラーのためにNASがセッションを削除できなかっ
た場合、デバイスは「Session Context Not Removable」エラーコード属性を持つDisconnect-NAK
メッセージを返します。

セッションが見つかった場合、デバイスはセッションを終了します。セッションが完全に削除

されると、デバイスは Disconnect-ACKメッセージを返します。

RADIUSの前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバーの IPv4アドレスまたはホスト名を取得していること。

• RADIUSサーバからキーを取得すること。

• Cisco NX-OSデバイスが、AAAサーバの RADIUSクライアントとして設定されているこ
と。

RADIUSの注意事項と制約事項
RADIUSには次のガイドラインおよび制限事項があります。

• Cisco NX-OSデバイスに設定できる RADIUSサーバの最大数は 64です。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

•ワンタイムパスワードをサポートするのは RADIUSプロトコルだけです。

• Cisco Nexus® 3550-T switchesスイッチは、TACAAS+に対してのみ CLIコマンド aaa
authentication login ascii-authenticationをサポートしますが、RADIUSに対してはサポートし
ません。デフォルト認証である PAPが有効になるように、aaa authentication login
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ascii-authenticationスイッチが無効になっていることを確認します。そうしないと、syslog
エラーが表示されます。

RADIUSのデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

Table 6: RADIUSパラメータのデフォルト設定

デフォルトパラメータ

認証とアカウンティングサーバの役割

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

1812認証ポート

1813アカウンティングポート

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワード

RADIUSサーバの設定
ここでは、Cisco NX-OSデバイスで RADIUSサーバを設定する手順を説明します。

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

Note

Cisco Nexus® 3550-T switchesスイッチは、TACAAS+に対してのみ CLIコマンド aaa
authentication login ascii-authenticationをサポートしますが、RADIUSに対してはサポート
しません。デフォルト認証である PAPが有効になるように、aaa authentication login
ascii-authenticationスイッチが無効になっていることを確認します。そうしないと、syslog
エラーが表示されます。

Note
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RADIUSサーバの設定プロセス
1. Cisco NX-OSデバイスと RADIUSサーバとの接続を確立します。

2. RADIUSサーバの RADIUS秘密キーを設定します。

3. 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用してRADIUSサー
バグループを設定します。

4. 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ユーザログイン時の RADIUSサーバの指定の許可

•タイムアウト間隔

• TCPポート

5. （任意）RADIUS設定の配布がイネーブルになっている場合は、ファブリックに対して
RADIUS設定をコミットします。

Related Topics

RADIUSサーバホストの設定（62ページ）
グローバル RADIUSキーの設定（63ページ）

RADIUSサーバホストの設定
リモートの RADIUSサーバにアクセスするには、RADIUSサーバの IPアドレスまたはホスト
名を設定する必要があります。最大 64の RADIUSサーバを設定できます。

RADIUSサーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスに設定するとき、
デフォルトでは RADIUSサーバはデフォルトの RADIUSサーバグループに追加されま
す。RADIUSサーバを別の RADIUSサーバグループに追加することもできます。

Note

Before you begin

サーバがすでにサーバグループのメンバーとして設定されていることを確認します。

サーバが RADIUSトラフィックを認証するよう設定されていることを確認します。

Cisco NX-OSデバイスが、AAAサーバの RADIUSクライアントとして設定されていること。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

認証に使用する RADIUSサーバの IPv4
アドレスまたはホスト名を指定します。

radius-server host {ipv4-address |
hostname}

Example:

ステップ 2

switch(config)# radius-server host
10.10.1.1

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 6

switch# show radius-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

特定の RADIUSサーバ用のキーの設定（65ページ）

グローバル RADIUSキーの設定
Cisco NX-OSデバイスで使用するすべてのサーバの RADIUSキーを設定できます。RADIUS
キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共有秘密テキストストリン
グです。
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Before you begin

リモート RADIUSサーバの RADIUSキーの値を取得します。

リモート RADIUSサーバに RADIUSキーを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server key [0 | 6 | 7] key-value

Example:

ステップ 2

テキスト形式（0）か、タイプ 6暗号化switch(config)# radius-server key 0
QsEfThUkO 形式（6）か、タイプ7暗号化形式（7）

かを指定できます。Cisco NX-OSソフト
ウェアでは、実行コンフィギュレーショ

ンに保存する前にクリアテキストのキー

を暗号化します。デフォルトの形式はク

リアテキストです。最大で 63文字で
す。

デフォルトでは、RADIUSキーは設定さ
れません。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4

RADIUSキーは実行コンフィ
ギュレーションに暗号化され

た形式で保存されます。暗号

化された RADIUSキーを表示
するには、show running-config
コマンドを使用します。

Note
switch# show radius-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Related Topics

RADIUSサーバグループの設定（66ページ）

特定の RADIUSサーバ用のキーの設定
Cisco NX-OSデバイスで、特定のRADIUSサーバ用のキーを設定できます。RADIUSキーは、
Cisco NX-OSデバイスと特定の RADIUSサーバとの間で共有する秘密テキストストリングで
す。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

リモート RADIUSサーバのキーの値を取得します。

RADIUSサーバにキーを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定の RADIUSサーバ用の RADIUS
キーを指定します。key-valueがクリア

radius-server host {ipv4-address |
hostname} key [0 | 6 | 7] key-value

Example:

ステップ 2

テキスト形式（0）か、タイプ 6暗号化
形式（6）か、タイプ7暗号化形式（7）switch(config)# radius-server host

10.10.1.1 key 0 PlIjUhYg かを指定できます。Cisco NX-OSソフト
ウェアでは、実行コンフィギュレーショ

ンに保存する前にクリアテキストのキー

を暗号化します。デフォルトの形式はク

リアテキストです。最大で 63文字で
す。

この RADIUSキーがグローバル
RADIUSキーの代わりに使用されます。

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 4
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PurposeCommand or Action
switch# show radius-server RADIUSキーは実行コンフィ

ギュレーションに暗号化され

た形式で保存されます。暗号

化された RADIUSキーを表示
するには、show running-config
コマンドを使用します。

Note

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

RADIUSサーバホストの設定（62ページ）

RADIUSサーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定でき
ます。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定
した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

グループ内のすべてのサーバが RADIUSサーバであることを確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUSサーバグループを作成し、そ
のグループの RADIUSサーバグループ

aaa group server radius group-name

Example:

ステップ 2

コンフィギュレーションサブモードをswitch(config)# aaa group server radius
RadServer
switch(config-radius)#

開始します。group-name引数は、最大
127文字の長さの英数字のストリング
で、大文字小文字が区別されます。
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PurposeCommand or Action

RADIUSサーバグループを削除するに
は、このコマンドの no形式を使用しま
す。

デフォルトのシステム生成デ

フォルトグループ

（RADIUS）は削除できませ
ん。

Note

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

server {ipv4-address | hostname}

Example:

ステップ 3

指定した RADIUSサーバが見つからな
い場合は、radius-server hostコマンドを
実行し、このコマンドを再試行します。

switch(config-radius)# server 10.10.1.1

モニタリングデッドタイムを設定しま

す。デフォルト値は0分です。指定でき
る範囲は 1～ 1440です。

(Optional) deadtime minutes

Example:
switch(config-radius)# deadtime 30

ステップ 4

RADIUSサーバグループの
デッドタイム間隔が 0より大
きい場合は、この値がグロー

バルなデッドタイム値より優

先されます。

Note

RADIUSサーバを、RADIUSサーバグ
ループのメンバーとして設定します。

(Optional) server {ipv4-address | hostname}

Example:

ステップ 5

指定した RADIUSサーバが見
つからない場合は、

radius-server hostコマンドを
使用してサーバを設定し、こ

のコマンドをもう一度実行し

ます。

Tipswitch(config-radius)# server 10.10.1.1

サーバグループ内のサーバとの接続に

使用する VRFを指定します。
(Optional) use-vrf vrf-name

Example:

ステップ 6

switch(config-radius)# use-vrf default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 7

switch(config-radius)# exit
switch(config)#
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PurposeCommand or Action

RADIUSサーバグループの設定を表示
します。

(Optional) show radius-server groups
[group-name]

Example:

ステップ 8

switch(config)# show radius-server
groups

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 9

Related Topics

RADIUSデッドタイム間隔の設定（78ページ）

RADIUSサーバグループのためのグローバル発信元インターフェイス
の設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の RADIUSサーバグループ用に異
なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OSソフ
トウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての

RADIUSサーバグループ用のグローバ
ip radius source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま

す。
switch(config)# ip radius
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

RADIUSサーバの設定情報を表示しま
す。

(Optional) show radius-server

Example:

ステップ 4

switch# show radius-server
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config startup
config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

RADIUSサーバグループの設定（66ページ）

ログイン時にユーザによる RADIUSサーバの指定を許可
デフォルトでは、Cisco NX-OSデバイスはデフォルトの AAA認証方式に基づいて認証要求を
転送します。認証要求送信先 RADIUSサーバーをユーザーが指定できるように Cisco NX-OS
デバイスを設定するには、directed-requestオプションを有効にします。このオプションを有効
にした場合、ユーザーは username@vrfnamehostnameとしてログインできます。ここで、
hostnameは使用する VRF、hostnameは設定された RADIUSサーバーの名前です。

directed-requestオプションを有効にすると、Cisco NX-OSデバイスでは認証に RADIUS方
式だけを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnetセッションに限りサポートされます。Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先

となる RADIUSサーバを指定できるよ
radius-server directed-request

Example:

ステップ 2

うにします。デフォルトでは無効になっ

ています。
switch(config)# radius-server
directed-request

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending
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PurposeCommand or Action

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

directed requestの設定を表示します。(Optional) show radius-server
directed-request

ステップ 6

Example:
switch# show radius-server
directed-request

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

グローバルな RADIUS送信リトライ回数とタイムアウト間隔の設定
すべてのRADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定
できます。デフォルトでは、Cisco NX-OSデバイスはローカル認証に戻す前に、RADIUSサー
バへの送信を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増や
すことができます。タイムアウト間隔には、Cisco NX-OSデバイスがRADIUSサーバからの応
答を待つ時間を指定します。これを過ぎるとタイムアウトエラーになります。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての RADIUSサーバの再送信回数
を指定します。デフォルトの再送信回数

は 1で、範囲は 0～ 5です。

radius-server retransmit count

Example:
switch(config)# radius-server
retransmit 3

ステップ 2

RADIUSサーバの送信タイムアウト間隔
を指定します。デフォルトのタイムアウ

radius-server timeout seconds

Example:

ステップ 3
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PurposeCommand or Action

ト間隔は 5秒で、範囲は 1～ 60秒で
す。

switch(config)# radius-server timeout
10

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 4

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 5

設定モードを終了します。exit

Example:

ステップ 6

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7

switch# show radius-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 8

サーバに対する RADIUS送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、Cisco NX-OSデバイスはローカル認証に戻す前に、RADIUSサーバへの送信
を 1回だけ再試行します。このリトライの回数は、サーバごとに最大 5回まで増やすことがで
きます。Cisco NX-OSデバイスが、タイムアウトエラーを宣言する前に、RADIUSサーバから
の応答を待機するタイムアウト間隔も設定できます。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

特定のサーバに対する再送信回数を指定

します。デフォルトはグローバル値で

す。

radius-server host {ipv4-address |
hostname} retransmit count

Example:

ステップ 2

switch(config)# radius-server host
server1 retransmit 3

特定の RADIUSサーバに指定
した再送信回数は、すべての

RADIUSサーバに指定した再
送信回数より優先されます。

Note

特定のサーバの送信タイムアウト間隔を

指定します。デフォルトはグローバル値

です。

radius-server host {ipv4-address |
hostname} timeout seconds

Example:

ステップ 3

switch(config)# radius-server host
server1 timeout 10

特定の RADIUSサーバに指定
したタイムアウト間隔は、す

べての RADIUSサーバに指定
したタイムアウト間隔より優

先されます。

Note

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 4

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

(Optional) radius commit

Example:

ステップ 5

に適用し、CFSによるユーザロール設switch(config)# radius commit
定の配布機能をイネーブルにしている場

合は、RADIUS設定を他のCisco NX-OS
デバイスに配布します。

設定モードを終了します。exit

Example:

ステップ 6

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 7

switch# show radius-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 8

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
72

Cisco Nexus 3550-Tセキュリティの設定ガイド

サーバに対する RADIUS送信リトライ回数とタイムアウト間隔の設定



Related Topics

RADIUSサーバホストの設定（62ページ）

RADIUSサーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デ
フォルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。また、デ
フォルトのポートとの競合が発生する場合は、RADIUSアカウンティングメッセージと認証
メッセージの送信先である宛先 UDPポート番号を指定することもできます。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

RADIUSアカウンティングのメッセー
ジに使用する UDPポートを指定しま

(Optional) radius-server host
{ipv4-address | hostname} acct-port
udp-port

ステップ 2

す。デフォルトの UDPポートは 1813
です。範囲は 0～ 65535です。Example:

switch(config)# radius-server host
10.10.1.1 acct-port 2004

RADIUSサーバをアカウンティングだ
けに使用することを指定します。デ

(Optional) radius-server host
{ipv4-address | hostname} accounting

Example:

ステップ 3

フォルトでは、アカウンティングと認

証の両方に使用されます。switch(config)# radius-server host
10.10.1.1 accounting

RADIUS認証メッセージ用のUDPポー
トを指定します。デフォルトの UDP

(Optional) radius-server host
{ipv4-address | hostname} auth-port
udp-port

ステップ 4

ポートは 1812です。範囲は 0～ 65535
です。Example:

switch(config)# radius-server host
10.10.2.2 auth-port 2005

RADIUSサーバを認証だけに使用する
ことを指定します。デフォルトでは、

(Optional) radius-server host
{ipv4-address | hostname} authentication

Example:

ステップ 5

アカウンティングと認証の両方に使用

されます。switch(config)# radius-server host
10.10.2.2 authentication
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PurposeCommand or Action

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 6

switch(config)# show radius pending

一時データベース内にあるRADIUSの
設定変更を実行コンフィギュレーショ

ンに適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 7

設定モードを終了します。exit

Example:

ステップ 8

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 9

switch(config)# show radius-server

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 10

Related Topics

RADIUSサーバホストの設定（62ページ）

RADIUSサーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべての RADIUSサーバの可用性を
モニタリングできます。テストパラメータが設定されていないサーバは、グローバルレベル

のパラメータを使用してモニタリングされます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先

されます。

Note

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワー

ド、およびアイドルタイマーなどがあります。アイドルタイマーには、RADIUSサーバがど
のくらいの期間要求を受信しなかった場合に、Cisco NX-OSデバイスがテストパケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1回だけテ
ストを実行したりできます。
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ネットワークのセキュリティを保護するために、RADIUSデータベースの既存のユーザ名
と同じものを使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイムインターバルが 0分の場
合、RADIUSサーバの定期的なモニタリングは実行されません。

Note

Before you begin

RADIUSをイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルトの

radius-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは testです。アイドルタイマーのデ

Example: フォルト値は 0分です。有効な範囲は 0
～ 1440分です。switch(config)# radius-server test

username user1 password Ur2Gd2BH
idle-time 3 RADIUSサーバの定期的なモ

ニタリングを行うには、アイ

ドルタイマーに 0より大きな
値を設定する必要がありま

す。

Note

Cisco NX-OSデバイスが、前回応答しな
かった RADIUSサーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0分です。有効な範囲は 0～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#
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PurposeCommand or Action

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

各 RADIUSサーバの定期モニタリングの設定（76ページ）

各 RADIUSサーバの定期モニタリングの設定
各 RADIUSサーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ

ドルタイマーには、RADIUSサーバがどのくらいの期間要求を受信しなかった場合に Cisco
NX-OSスイッチがテストパケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先

されます。

Note

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユー
ザ名を設定しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドル時間間隔が 0分の場合、Cisco
NX-OSデバイスは、RADIUSサーバの定期的なモニタリングを実行しません。

Note

Before you begin

RADIUSを有効にします。

1つまたは複数の RADIUSサーバホストを追加します。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユーザ

radius-server host {ipv4-address |
hostname} test {idle-time minutes |
password password [idle-time minutes] |

ステップ 2

名は test、デフォルトのパスワードは
username name [password password
[idle-time minutes]]} testです。アイドルタイマーのデフォル

ト値は0分です。有効な範囲は0～1440
分です。Example:

switch(config)# radius-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

RADIUSサーバの定期的なモ
ニタリングを行うには、アイ

ドルタイマーに 0より大きな
値を設定する必要がありま

す。

Note

Cisco NX-OSデバイスが、前回応答しな
かった RADIUSサーバをチェックする

radius-server deadtime minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# radius-server deadtime
5 ルト値は 0分です。有効な範囲は 1～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 5

switch# show radius-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

RADIUSサーバホストの設定（62ページ）
RADIUSサーバのグローバルな定期モニタリングの設定（74ページ）
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RADIUSデッドタイム間隔の設定
すべてのRADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
NX-OSデバイスが、RADIUSサーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを確認するためにテストパケットを送信するまでの間隔を指定しま

す。デフォルト値は 0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デット
としてマークされません。RADIUSサーバグループに対するデッドタイム間隔を設定で
きます。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

デッドタイム間隔を設定します。デフォ

ルト値は 0分です。有効な範囲は 1～
1440分です。

radius-server deadtime minutes

Example:
switch(config)# radius-server deadtime
5

ステップ 2

配布するために保留状態になっている

RADIUS設定を表示します。
(Optional) show radius {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show radius pending

一時データベース内にある RADIUSの
設定変更を実行コンフィギュレーション

に適用します。

(Optional) radius commit

Example:
switch(config)# radius commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

RADIUSサーバの設定を表示します。(Optional) show radius-server

Example:

ステップ 6

switch# show radius-server

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
78

Cisco Nexus 3550-Tセキュリティの設定ガイド

RADIUSデッドタイム間隔の設定



PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

RADIUSサーバグループの設定（66ページ）

ワンタイムパスワードの設定

RSA SecurIDトークンサーバを使用することで、Cisco NX-OSデバイスでワンタイムパスワー
ド（OTP）をサポートできます。この機能を使用すると、ユーザは、暗証番号（ワンタイムパ
スワード）とその時点で RSA SecurIDトークンに表示されるトークンコードの両方を入力す
ることで、Cisco NX-OSデバイスに対する認証を実行できます。

Cisco NX-OSデバイスにログインするために使用されるトークンコードは、60秒ごとに
変更されます。デバイス検出に関する問題を防ぐために、Cisco Secure ACS内部データ
ベースに存在する異なるユーザ名を使用することを推奨します。

Note

Before you begin

Cisco NX-OSデバイスで、RADIUSサーバホストとデフォルトのリモートログイン認証を設
定します。

次のものがインストールされていることを確認します。

• Cisco Secure Access Control Server（ACS）Version 4.2

• RSA Authentication Manager Version 7.1（RSA SecurIDトークンサーバ）

• RSA ACE Agent/Client

ワンタイムパスワードをサポートするために、Cisco NX-OSデバイスで（RADIUSサーバホ
ストとリモート認証以外の）設定を行う必要はありません。ただし、Cisco Secure ACSを次の
ように設定する必要があります。

1. RSA SecurIDトークンサーバ認証をイネーブルにします。

2. RSA SecurIDトークンサーバを不明ユーザポリシーデータベースに追加します。

RADIUSサーバまたはサーバグループの手動モニタリング
RADIUSサーバまたはサーバグループに対し手動でテストメッセージを送信できます。
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Procedure

PurposeCommand or Action

RADIUSサーバにテストメッセージを
送信して可用性を確認します。

test aaa server radius {ipv4-address |
hostname} username password

Example:

ステップ 1

switch# test aaa server radius
10.10.1.1 user1 Ur2Gd2BH

RADIUSサーバグループにテストメッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group RadGroup user2
As3He3CI

Dynamic Author Serverの有効化または無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

RADIUS dynamic author serverを有効に
します。このコマンドのno形式を使用す

aaa server radius dynamic-author

例：

ステップ 2

れば、RADIUS dynamic author serverを
無効にできます。

switch(config)# aaa server radius
dynamic-author

RADIUS認可変更の設定

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

スイッチをAAAサーバとして設定し、
外部ポリシーサーバとの連携を促進し

[no] aaa server radius dynamic-author

例：

ステップ 2

ます。このコマンドの no形式を使用し
switch(config)# aaa server radius
dynamic-author て、RADIUSダイナミックオーサーと、

関連付けられたクライアントを無効にで

きます。

AAAサーバクライアントの IPアドレ
スまたはホスト名を設定します。オプ

[no] client {ip-address | hostname }
[server-key [0 | 7 ] string ]

例：

ステップ 3

ションの server-keyキーワードと string
引数を使用して、「クライアント」レベswitch(config-locsvr-da-radius)# client

192.168.0.5 server-key cisco1 ルでサーバキーを設定します。クライ

アントサーバを削除するには、このコ

マンドの no形式を使用します。

クライアントレベルでサーバ

キーを設定すると、グローバ

ルレベルで設定されたサーバ

キーが上書きされます。

（注）

設定された RADIUSクライアントから
の RADIUS要求をデバイスが受信する

[no] port port-number

例：

ステップ 4

ポートを指定します。ポート範囲は1～switch(config-locsvr-da-radius)# port
3799 65535です。デフォルトのポートに戻す

には、このコマンドの no形式を使用し
ます。

パケットオブディスコネクト

のデフォルトポートは1700で
す。

（注）

RADIUSキーをデバイスと RADIUSク
ライアントとの間で共有されるように設

[no] server-key [0 | 7 ] stringステップ 5

定します。サーバキーを削除するには、

このコマンドの no形式を使用します。

RADIUS設定の確認
RADIUSの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Servicesの RADIUS設定の配布状況と
他の詳細事項を表示します。

show radius {status | pending | pending-diff}
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目的コマンド

実行コンフィギュレーションの RADIUS設定を表
示します。

show running-config radius [all]

スタートアップコンフィギュレーションのRADIUS
設定を表示します。

show startup-config radius

設定済みのすべての RADIUSサーバのパラメータ
を表示します。

show radius-server [hostname | ipv4-address]
[directed-request | groups | sorted |
statistics]

RADIUS認可変更の設定の検証
RADIUS認可変更の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーションの dot1x設定を表示し
ます。

show running-config dot1x

実行コンフィギュレーションの AAA設定を表示し
ます。

show running-config aaa

実行コンフィギュレーションのRADIUS設定を表示
します。

show running-config radius

ローカルのRADIUSサーバ統計情報を表示します。show aaa server radius statistics

ローカルのRADIUSクライアント統計情報を表示し
ます。

show aaa client radius statistics {ip address
| hostname }

ローカルの RADIUSサーバ統計情報をクリアしま
す。

clear aaa server radius statistics

ローカルのRADIUSクライアント統計情報をクリア
します。

clear aaa client radius statistics {ip address
| hostname }

RADIUSサーバのモニタリング
Cisco NX-OSデバイスが保持しているRADIUSサーバのアクティビティに関する統計情報をモ
ニタします。

Before you begin

1つまたは複数の RADIUSサーバホストを設定します。
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Procedure

PurposeCommand or Action

RADIUS統計情報を表示します。show radius-server statistics {hostname |
ipv4-address}

ステップ 1

Example:
switch# show radius-server statistics
10.10.1.1

Related Topics

RADIUSサーバホストの設定（62ページ）
RADIUSサーバ統計情報のクリア（83ページ）

RADIUSサーバ統計情報のクリア
Cisco NX-OSデバイスが保持しているRADIUSサーバのアクティビティに関する統計情報を表
示します。

Before you begin

Cisco NX-OSデバイスの RADIUSサーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスのRADIUSサーバ
統計情報を表示します。

(Optional) show radius-server statistics
{hostname | ipv4-address}

Example:

ステップ 1

switch# show radius-server statistics
10.10.1.1

RADIUSサーバ統計情報をクリアしま
す。

clear radius-server statistics {hostname |
ipv4-address}

Example:

ステップ 2

switch# clear radius-server statistics
10.10.1.1

Related Topics

RADIUSサーバホストの設定（62ページ）

RADIUSの設定例
次に、RADIUSを設定する例を示します。
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radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer

server 10.10.1.1

RADIUS認可変更の設定例
次に、RADIUSの認可変更を設定する方法の例を示します。
radius-server host 10.77.143.170 key 7 "fewhg123" authentication accounting
aaa server radius dynamic-author

client 10.77.143.170 vrf management server-key 7 "fewhg123"

RADIUSに関する追加情報
ここでは、RADIUSの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

Cisco Nexus® 3550-Tユニキャストルーティングの構成ガイドVRFコンフィギュレーション

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次
の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

RADIUSに関連するMIB
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C H A P T E R 7
IP ACLの設定

この章では、Cisco NX-OSデバイスの IPアクセスコントロールリスト（ACL）を設定する方
法について説明します。

特に指定がなければ、IP ACLは IPv4の ACLを意味します。

この章は、次の項で構成されています。

• ACLについて, on page 85
• IP ACLの前提条件, on page 90
• IP ACLの注意事項と制約事項（91ページ）
• IP ACLのデフォルト設定, on page 92
• IP ACLの設定, on page 93
• IP ACLの設定の確認, on page 98
• IP ACLの設定例, on page 99
•時間範囲の設定, on page 99
•時間範囲設定の確認, on page 104

ACLについて
ACLとは、トラフィックのフィルタリングに使用する順序付きのルールセットのことです。
各ルールには、パケットがルールに一致するために満たさなければならない条件のセットが規

定されています。デバイスは、ある ACLがパケットに適用されると判断すると、そのすべて
のルールの条件にパケットを照合し、テストします。最初に一致したルールで、そのパケット

が許可されるか拒否されるかが決定されます。一致するものがなければ、デバイスは適用可能

な暗黙のルールを適用します。デバイスは、許可されたパケットの処理を続行し、拒否された

パケットはドロップします。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくない
トラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護された
ネットワークからインターネットにHTTPトラフィックが流入するのを禁止できます。また、
特定のサイトへのHTTPトラフィックだけを許可することもできます。その場合は、サイトの
IPアドレスが、IP ACLに指定されているかどうかによって判定します。
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ACLのタイプと適用
セキュリティトラフィックフィルタリングには次のタイプの ACLを使用できます。

IPv4 ACL
Cisco Nexus® 3550-Tデバイスは、IPv4 ACLを IPv4 TCPおよび UDPトラフィックだけに
適用します。

IPには次の種類のアプリケーションがあります。

ルータ ACL
レイヤ 3トラフィックのフィルタリング

VTY ACL
仮想テレタイプ（VTY）トラフィックのフィルタリング

Cisco Nexus® 3550-Tでは、ルータおよび VTY ACL IPアプリケーションのみがサポート
されています。

Note

次のインターフェイスの ACLで指定された条件に基づいて入力トラフィックをフィルタ
リングするために、入力ポリシーのみを Cisco Nexus® 3550-Tスイッチで構成できます。

•物理層 3インターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイス

Note

次の表に、セキュリティ ACLの適用例の概要を示します。

Table 7:セキュリティ ACLの適用

サポートする ACLのタイプサポートするインターフェイス適用

• IPv4 ACL

出力ルータ ACLは、Cisco
Nexus® 3550-Tスイッチのアッ
プリンクポートではサポート

されません。

Note

•物理層 3インターフェイス

•レイヤ 3イーサネットポートチャ
ネルインターフェイス

•管理インターフェイス

ルータ
ACL

ACLの適用順序
デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがト

ラフィックに適用する ACLはパスによって決まります。デバイスは Ingressルータ ACLのみ
を適用します。
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ルールについて

ACLによるネットワークトラフィックのフィルタリング方法を設定する際に、何を作成、変
更、削除するかを決めるのがルールです。ルールは実行コンフィギュレーション内に表示され

ます。ACLをインターフェイスに適用するか、またはインターフェイスにすでに適用されてい
る ACL内のルールを変更すると、スーパーバイザモジュールは実行コンフィギュレーション
内のルールから ACLのエントリを作成し、それらの ACLエントリを適用可能な I/Oモジュー
ルに送信します。ACLの設定によっては、ルールよりも ACLエントリの方が数が多くなるこ
とがあります。特に、ルールを設定するときにオブジェクトグループを使用してポリシーベー

ス ACLを実装する場合などです。

アクセスリストコンフィギュレーションモードでルールを作成するには、permitまたはdeny
コマンドを使用します。デバイスは、許可ルール内の基準と一致するトラフィックを許可し、

拒否ルール内の基準と一致するトラフィックをブロックします。ルールに一致するためにトラ

フィックが満たさなければならない基準を設定するためのオプションが多数用意されていま

す。

ここでは、ルールを設定する際に使用できるオプションをいくつか紹介します。

送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元

および宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホス

トを使用できます。

IP ACLの暗黙ルール

IP ACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレーションには設定さ
れていませんが、ACL内の他のルールと一致しない場合にデバイスがトラフィックに適用する
ルールです。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙ルールによって、デバイスは不一致 IPトラフィックを確実に拒否します。

この暗黙ルールによって、デバイスは、トラフィックのレイヤ2ヘッダーに指定されているプ
ロトコルに関係なく、不一致トラフィックを確実に拒否します。

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。これらのオプションは、ACLのタ
イプによって異なります。次のリストには、ほとんどの追加フィルタリングオプションが含ま

れていますが、すべてを網羅しているわけではありません。

• IPv4 ACLには、次の追加フィルタリングオプションが用意されています。

•レイヤ 4プロトコル
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• TCP/UDPポート

• ICMPタイプおよびコード

シーケンス番号

デバイスはルールのシーケンス番号をサポートしています。入力するすべてのルールにシーケ

ンス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当て）。

シーケンス番号によって、次の ACL設定作業が容易になります。

既存のルールの間に新しいルールを追加

シーケンス番号を指定することによって、ACL内での新規ルールの挿入場所を指定しま
す。たとえば、ルール番号 100と 110の間に新しいルールを挿入する必要がある場合は、
シーケンス番号 105を新しいルールに割り当てます。

ルールの削除

シーケンス番号を使用しない場合は、ルールを削除するために、次のようにルール全体を

入力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除で
きます。

switch(config-acl)# no 101

ルールの移動

シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移動する必要がある
場合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してから、元のルール

を削除できます。この方法により、トラフィックを中断せずにルールを移動できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追
加し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。た
とえば、ACL内の最後のルールのシーケンス番号が225で、シーケンス番号を指定せずにルー
ルを追加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

また、Cisco NX-OSでは、ACL内ルールのシーケンス番号を再割り当てできます。シーケンス
番号の再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルールがある
場合、それらのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。

論理演算子と論理演算ユニット

TCPおよびUDPトラフィックの IP ACLルールでは、論理演算子を使用して、ポート番号に基
づきトラフィックをフィルタリングできます。Cisco NX-OSでは、入力方向でのみ論理演算子
をサポートします。

このデバイスは、論理演算ユニット（LOU）というレジスタに、演算子とオペランドの組み合
わせを格納します。各タイプの演算子は、次のように LOUを使用します。
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eq
LOUには格納されません。

gt
1 LOUを使用します。

lt
1 LOUを使用します。

range
1 LOUを使用します。

時間範囲

時間範囲を使用して、ACLルールが有効になる時期を制御できます。たとえば、インターフェ
イスに着信するトラフィックに特定のACLを適用するとデバイスが判断し、そのACLのある
ルールの時間範囲が有効になっていない場合、デバイスは、トラフィックをそのルールと照合

しません。デバイスは、そのデバイスのクロックに基づいて時間範囲を評価します。

時間範囲を使用するACLを適用すると、デバイスはそのACLで参照される時間範囲の開始時
または終了時に影響する I/Oモジュールをアップデートします。時間範囲によって開始される
アップデートはベストエフォート型のプライオリティで実行されます。時間範囲によってアッ

プデートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップデートを最

大数秒間遅らせることがあります。

IPv4のACLは時間範囲をサポートしています。デバイスがトラフィックにACLを適用する場
合、有効なルールは次のとおりです。

•時間範囲が指定されていないすべてのルール

•デバイスがそのACLをトラフィックに適用した時点（秒）が時間範囲に含まれているルー
ル

名前が付けられた時間範囲は再利用できます。多くの ACLルールを設定する場合は、時間範
囲を名前で一度設定すれば済みます。時間範囲の名前は最大 64の英文字で指定します。

時間範囲には、1つまたは複数のルールで構成されます。これらのルールは次の 2種類に分類
できます。

絶対

特定の開始日時、終了日時、その両方を持つルール、またはそのどちらも持たないルー

ル。絶対時間範囲のルールがアクティブかどうかは、開始日時または終了日時の有無に

よって、次のように決まります。

•開始日時と終了日時が両方指定されている：この時間範囲ルールは、現在の時刻が開
始日時よりも後で終了日時よりも前の場合にアクティブになります。

•開始日時が指定され、終了日時は指定されていない：この時間範囲ルールは、現在の
時刻が開始日時よりも後である場合にアクティブになります。

•開始日時は指定されず、終了日時が指定されている：この時間範囲ルールは、現在の
時刻が終了日時よりも前である場合にアクティブになります。
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•開始日時も終了日時も指定されていない：この時間範囲ルールは常にアクティブで
す。

たとえば、新しいサブネットへのアクセスを許可するようにネットワークを設定する場

合、そのサブネットをオンラインにする予定日の真夜中からアクセスを許可するような時

間範囲を指定し、この時間範囲をそのサブネットに適用する ACLルールに使用します。
デバイスはこのルールを含む ACLを適用する場合、開始日時が過ぎると、この時間範囲
を使用するルールの適用を自動的に開始します。

定期

毎週1回以上アクティブになるルール。たとえば、定期時間範囲を使用すると、平日の営
業時間中だけ、研究室のサブネットにアクセスできるようにすることができます。デバイ

スは、そのルールを含む ACLが適用されていて、時間範囲がアクティブな場合にだけ、
この時間範囲を使用する ACLルールを自動的に適用します。

デバイスは、時間範囲内のルールの順序に関係なく、時間範囲がアクティブかどうかを

判断します。Cisco NX-OSは、時間範囲を編集できるように時間範囲内にシーケンス番号
を入れます。

Note

時間範囲には備考を含めることもできます。備考を使用すると、時間範囲にコメントを挿入で

きます。備考は、最大 100文字の英数字で指定します。

デバイスは次の方法で時間範囲がアクティブかどうかを判断します。

•時間範囲に絶対ルールが 1つまたは複数含まれている：現在の時刻が 1つまたは複数の絶
対ルールの範囲内であれば、その時間範囲はアクティブです。

•時間範囲に定期ルールが 1つまたは複数含まれている：現在の時刻が 1つまたは複数の定
期ルールの範囲内であれば、その時間範囲はアクティブです。

•時間範囲に絶対ルールと定期ルールが両方含まれている：現在の時刻が1つまたは複数の
絶対ルールと1つ以上の定期ルールの範囲内にある場合に、その時間範囲はアクティブで
す。

時間範囲に絶対ルールと定期ルールが両方含まれている場合、定期ルールがアクティブになる

のは、最低 1つの絶対ルールがアクティブな場合だけです。

IP ACLの前提条件
IP ACLの前提条件は次のとおりです。

• IP ACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要で
す。

• ACLを設定するインターフェイスタイプについての知識が必要です。
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IP ACLの注意事項と制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

•異なるシーケンス番号を持つ重複した ACLエントリは、設定で許可されます。ただし、
これらの重複エントリはハードウェアアクセスリストにプログラムされません。

•通常、IPパケットに対するACL処理は I/Oモジュール上で実行されます。これには、ACL
処理を加速化するハードウェアを使用します。場合によっては、スーパーバイザモジュー

ルで処理が実行されることもあります。この場合、特に多数のルールが設定されている

ACLを処理する際には、処理速度が遅くなることがあります。管理インターフェイスト
ラフィックは、常にスーパーバイザモジュールで処理されます。次のカテゴリのいずれか

に属する IPパケットがレイヤ3インターフェイスから出る場合、これらのパケットはスー
パーバイザモジュールに送られて処理されます。

• IPオプションがある IPv4パケット（他の IPパケットヘッダーのフィールドは、宛先
アドレスフィールドの後）

CiscoNexus® 3550-Tスイッチでは、リダイレクトされたパケットによってスーパーバイザ
モジュールが過負荷になるのを防ぐために、ストーム制御設定が使用されます。

ストーム制御については、トラフィックストーム制御の設定（51ページ）を参照してく
ださい。

。

•時間範囲を使用するACLを適用すると、デバイスは、そのACLエントリで参照される時
間範囲の開始時または終了時に ACLエントリを更新します。時間範囲によって開始され
るアップデートはベストエフォート型のプライオリティで実行されます。時間範囲によっ

てアップデートが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップ

デートを最大数秒間遅らせることがあります。

• VTY ACL機能はすべての VTY回線のすべてのトラフィックを制限します。異なる VTY
回線に異なるトラフィックの制限を指定できません。どのルータの ACLも VTY ACLと
して設定できます。

•出力 VTY ACL（アウトバウンド方向の VTY回線に適用される IP ACL）は、ファイル転
送プロトコル（TFTP、FTP、SCP、SFTPなど）が出力VTY ACL内で明示的に許可されて
いない限り、スイッチがファイル転送プロトコルによってファイルをコピーするのを禁止

します。

•未定義のACLをインターフェイスに適用すると、システムは空のACLと見なし、すべて
のトラフィックを許可します。

• IPトンネルは、ACLまたはQoSポリシーをサポートしません。

•出力方向の IPv4 ACLロギングはサポートされていません。

• ACLロギングは、ip port access-groupコマンドで設定されたポートACLと、ip access-group
コマンドで設定されたルータ ACLにのみ適用されます。
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• DoS攻撃を防ぐため、IPv4 ACLフローの総数はユーザ定義の最大値に制限されます。こ
の制限に到達すると、新しいログは既存のフローが終了するまで作成されません。

• IPv4 ACLロギングによって生成される syslogエントリ数は、ACLロギングプロセスで設
定されたログレベルによって制限されています。Syslogエントリの数がこの制限を超える
と、ロギング機能が一部のロギングメッセージをドロップする場合があります。したがっ

て、IPv4 ACLロギングは課金ツールやACLとの一致数を正確に把握するための情報源と
して使用しないでください。

•レイヤ 3の物理または論理インターフェイスに適用されるルータ ACLがマルチキャスト
トラフィックとマッチしません。この動作は、CiscoNexus® 3550-Tスイッチに適用されま
す。

•複数のインターフェイスに同じ QoSポリシーと ACLが適用された場合、ラベルが共有さ
れるのは、QoSポリシーが no-statsオプションで適用されたときだけです。

• HTTPメソッドに基づくアクセスリストは、Cisco Nexus® 3550-Tプラットフォームスイッ
チおよび Cisco Nexus® 3550-Tスイッチではサポートされていません。

• Cisco Nexus® 3550-Tスイッチには次の注意事項と制限事項が適用されます。

• RACLは、マルチキャストMAC宛先アドレスを持つパケットでは照合できません。

IP ACLのデフォルト設定
次の表に、IP ACLパラメータのデフォルト設定を示します。

Table 8: IP ACLパラメータのデフォルト値

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。IP ACL

1024IP ACLエントリ

すべての ACLに暗黙のルールが適用されます。ACLルール

デフォルトではオブジェクトグループは存在しません。オブジェクトグループ

デフォルトでは時間範囲は存在しません。時間範囲
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IP ACLの設定

IP ACLの作成
デバイスに IPv4 ACLを作成し、これにルールを追加できます。

Before you begin

この機能によって、ACLの設定を確認し、設定を実行コンフィギュレーションにコミットする
前に、その設定が必要とするリソースが利用可能かどうかを確認できます。この機能は、約

1,000以上のルールが含まれている ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

ACLが有効な場合、TCPおよ
び UDPパケットのみが Cisco
Nexus® 3550-Tハードウェアで
処理されます。

Noteswitch# configure terminal
switch(config)#

IP ACLを作成して、IP ACLコンフィ
ギュレーションモードを開始します。

name引数は64文字以内で指定します。

次のコマンドを入力します。 ip
access-list name

Example:

ステップ 2

switch(config)# ip access-list acl-01
switch(config-acl)#

IP ACL内にルールを作成します。多数
のルールを作成できます。

[sequence-number] {permit | deny} protocol
{source-ip-prefix | source-ip-mask}
{destination-ip-prefix | destination-ip-mask}

ステップ 3

sequence-number 引数には、1～
4294967295の整数を指定します。

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

IPv4アクセスリストの場合、送信元と
接続先の IPv4プレフィックスを指定で
きます。これは、最初の連続するビット

でのみ一致します。または、アドレスの

いずれかのビットに一致する送信元と接

続先の IPv4ワイルドカードマスクを指
定できます。
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PurposeCommand or Action

IP ACLの設定を表示します。(Optional)次のコマンドを入力します。
show ip access-listsname

ステップ 4

Example:
switch(config-acl)# show ip
access-lists acl-01

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-acl)# copy running-config
startup-config

ステップ 5

IP ACLの変更
既存の IPv4 ACLのルールの追加と削除は実行できますが、既存のルールを変更することはで
きません。ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成

します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き

状況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割
り当てします。

Before you begin

この機能を使用すると、ACLの設定を調べて、その設定に必要とされるリソースが利用可能で
あるかどうかを、リソースを実行コンフィギュレーションにコミットする前に確認できます。

この機能は、約 1,000以上のルールが含まれている ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定したACLの IP ACLコンフィ
ギュレーションモードを開始します。

次のコマンドを入力します。 ip
access-list name

Example:

ステップ 2

switch(config)# ip access-list acl-01
switch(config-acl)#

IP ACL内にルールを作成します。シー
ケンス番号を指定すると、ACL内のルー

(Optional) [sequence-number] {permit |
deny} protocol source destination

Example:

ステップ 3

ル挿入位置を指定できます。シーケンス
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PurposeCommand or Action

番号を指定しないと、ルールは ACLの
末尾に追加されます。sequence-number

switch(config-acl)# 100 permit ip
192.168.2.0/24 any

引数には、1～ 4294967295の整数を指
定します。

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

指定したルールを IP ACLから削除しま
す。

(Optional) no {sequence-number | {permit
| deny} protocol source destination}

Example:

ステップ 4

permitコマンドと denyコマンドには、
トラフィックを識別するための多くの方

法が用意されています。

switch(config-acl)# no 80

IP ACLの設定を表示します。(Optional)次のコマンドを入力します。
show ip access-listsname

ステップ 5

Example:
switch(config-acl)# show ip
access-lists acl-01

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-acl)# copy running-config
startup-config

ステップ 6

IP ACL内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

Before you begin

この機能を使用すると、ACLの設定を調べて、その設定に必要とされるリソースが利用可能で
あるかどうかを、リソースを実行コンフィギュレーションにコミットする前に確認できます。

この機能は、約 1,000以上のルールが含まれている ACLに対して特に有効です。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

ACL内に記述されているルールにシー
ケンス番号を付けます。指定した開始

resequence {ip | ipv4} access-list name
starting-sequence-number increment

Example:

ステップ 2

シーケンス番号が最初のルールに付けら

れます。後続の各ルールには、直前のswitch(config)# resequence access-list
ip acl-01 100 10 ルールよりも大きい番号が付けられま

す。番号の間隔は、指定した増分によっ

て決まります。starting-sequence-number
引数と increment 引数は、1～
4294967295の整数で指定します。

IP ACLの設定を表示します。(Optional) show ip access-lists name

Example:

ステップ 3

switch(config)# show ip access-lists
acl-01

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

IP ACLの削除
IP ACLをデバイスから削除できます。

Before you begin

その ACLがインターフェイスに適用されているかどうかを確認します。削除できるのは、現
在適用されているACLです。ACLを削除しても、そのACLが適用されていたインターフェイ
スの設定は影響を受けません。デバイスは削除された ACLを空であると見なします。MAC
ACLが構成されているインターフェイスを探すには、summaryキーワードを指定して
show ip access-listsコマンドを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前で指定した IP ACLを実行コンフィ
ギュレーションから削除します。

次のコマンドを入力します。 no ip
access-list name

Example:

ステップ 2
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PurposeCommand or Action
switch(config)# no ip access-list
acl-01

IP ACLの設定を表示します。ACLがイ
ンターフェイスに引き続き適用されてい

(Optional)次のコマンドを入力します。
show ip access-lists name summary

Example:

ステップ 3

る場合は、インターフェイスが表示され

ます。switch(config)# show ip access-lists
acl-01 summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

ルータ ACLとしての IP ACLの適用
IPv4 ACLは、次のタイプのインターフェイスに適用できます。

•物理層 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。

Before you begin

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを
確認します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスタイプのコ

ンフィギュレーションモードを開始し

ます。

次のいずれかのコマンドを入力します。ステップ 2

• interface ethernet slot/port
• interface port-channel

channel-number

Example:
switch(config)# interface ethernet 1/3
switch(config-if)#
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PurposeCommand or Action

IPv4 ACLを、指定方向のトラフィック
のレイヤ3インターフェイスに適用しま

次のコマンドを入力します。 ip
access-group access-list

Example:

ステップ 3

す。各方向にルータ ACLを 1つ適用で
きます。switch(config-if)# ip access-group acl1

in

ACLの設定を表示します。(Optional) show running-config aclmgr

Example:

ステップ 4

switch(config-if)# show running-config
aclmgr

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-if)# copy running-config
startup-config

ステップ 5

IP ACLの設定の確認
IP ACLの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

IPv4 ACLの設定を表示しま
す。

show ip access-lists

IP ACLの設定および IP ACL
が適用されるインターフェイ

スを含めて、ACLの実行コン
フィギュレーションを表示し

ます。

show running-config aclmgr [all]
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目的コマンド

ACLのスタートアップコン
フィギュレーションを表示し

ます。

このコマンドは、ス

タートアップコン

フィギュレーション

のユーザ設定 ACL
を表示します。allオ
プションを使用する

と、スタートアップ

構成のデフォルトと

ユーザー定義による

ACLの両方が表示さ
れます。

Note

show startup-config aclmgr [all]

IP ACLの設定例
次に、acl-01という名前の IPv4 ACLを作成して、これを RACLとしてイーサネットインター
フェイス 1/1（レイヤ 3インターフェイス）に適用する例を示します。
ip access-list acl-01
permit ip 192.168.2.0/24 any

interface ethernet 1/1
ip port access-group acl-01 in

時間範囲の設定

時間範囲の作成

デバイス上で時間範囲を作成し、これにルールを追加できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#
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PurposeCommand or Action

時間範囲を作成し、時間範囲コンフィ

ギュレーションモードを開始します。

time-range name

Example:

ステップ 2

switch(config)# time-range
workday-daytime
switch(config-time-range)#

指定開始日時と終了日時の間（両端を含

める）の1日以上の連続した曜日だけ有
(Optional) [sequence-number] periodic
weekday time to [weekday] time

Example:

ステップ 3

効になるような定期ルールを作成しま

す。switch(config-time-range)# periodic
monday 00:00:00 to friday 23:59:59

list-of-weekdays引数で指定された曜日
の、指定開始時刻と終了時刻の間（両端

(Optional) [sequence-number] periodic
list-of-weekdays time to time

Example:

ステップ 4

を含む）だけ有効になるような定期ルー

ルを作成します。list-of-weekdays引数の
値には次のキーワードも使用できます。

switch(config-time-range)# periodic
weekdays 06:00:00 to 20:00:00

• daily：1週間のすべての曜日

• weekdays：月曜日から金曜日まで

• weekend：土曜日から日曜日まで

startキーワードの後ろに指定した日時
から有効になる絶対基準でのルールを作

(Optional) [sequence-number] absolute start
time date [end time date]

Example:

ステップ 5

成します。endキーワードを省略した場
合、そのルールは開始日時を過ぎると常

に有効になります。
switch(config-time-range)# absolute
start 1:00 15 march 2013

endキーワードの後ろに指定した日時ま
で有効になる絶対基準でのルールを作成

(Optional) [sequence-number] absolute [start
time date] end time date

Example:

ステップ 6

します。startキーワードを省略すると、
そのルールは終了日時を過ぎるまでずっ

と有効です。
switch(config-time-range)# absolute
end 23:59:59 31 may 2013

時間範囲の設定を表示します。(Optional) show time-range name

Example:

ステップ 7

switch(config-time-range)# show
time-range workday-daytime

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-time-range)# copy
running-config startup-config

ステップ 8
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時間範囲の変更

既存の時間範囲のルールの追加および削除を実行できます。既存のルールは変更できません。

ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き

状況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割
り当てします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定の時間範囲の時間範囲コンフィギュ

レーションモードを開始します。

time-range name

Example:

ステップ 2

switch(config)# time-range
workday-daytime
switch(config-time-range)#

指定開始日時と終了日時の間（両端を含

める）の1日以上の連続した曜日だけ有
(Optional) [sequence-number] periodic
weekday time to [weekday] time

Example:

ステップ 3

効になるような定期ルールを作成しま

す。switch(config-time-range)# periodic
monday 00:00:00 to friday 23:59:59

list-of-weekdays引数で指定された曜日
の、指定開始時刻と終了時刻の間（両端

(Optional) [sequence-number] periodic
list-of-weekdays time to time

Example:

ステップ 4

を含む）だけ有効になるような定期ルー

ルを作成します。list-of-weekdays引数の
値には次のキーワードも使用できます。

switch(config-time-range)# 100 periodic
weekdays 05:00:00 to 22:00:00

• daily：1週間のすべての曜日

• weekdays：月曜日から金曜日まで

• weekend：土曜日から日曜日まで

startキーワードの後ろに指定した日時
から有効になる絶対基準でのルールを作

(Optional) [sequence-number] absolute start
time date [end time date]

Example:

ステップ 5

成します。endキーワードを省略した場
合、そのルールは開始日時を過ぎると常

に有効になります。
switch(config-time-range)# absolute
start 1:00 15 march 2013
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PurposeCommand or Action

endキーワードの後ろに指定した日時ま
で有効になる絶対基準でのルールを作成

(Optional) [sequence-number] absolute
[start time date] end time date

Example:

ステップ 6

します。startキーワードを省略すると、
そのルールは終了日時を過ぎるまでずっ

と有効です。
switch(config-time-range)# absolute
end 23:59:59 31 may 2013

時間範囲から特定のルールを削除しま

す。

(Optional) no {sequence-number | periodic
arguments . . . | absolute arguments. . . }

Example:

ステップ 7

switch(config-time-range)# no 80

時間範囲の設定を表示します。(Optional) show time-range name

Example:

ステップ 8

switch(config-time-range)# show
time-range workday-daytime

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config-time-range)# copy
running-config startup-config

ステップ 9

時間範囲の削除

デバイスから時間範囲を削除できます。

Before you begin

その時間範囲が ACLルールのいずれかに使用されているかどうかを確認します。削除できる
のは、ACLルールに使用されている時間範囲です。ACLルールに使用されている時間範囲を
削除しても、その ACLが適用されているインターフェイスの設定には影響しません。デバイ
スは削除された時間範囲を使用する ACLルールを空であると見なします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

名前を指定した時間範囲を削除します。no time-range name

Example:

ステップ 2

switch(config)# no time-range
daily-workhours
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PurposeCommand or Action

すべての時間範囲の設定を表示します。

削除された時間範囲は表示されません。

(Optional) show time-range

Example:

ステップ 3

switch(config-time-range)# show
time-range

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 4

時間範囲のシーケンス番号の変更

時間範囲のルールに割り当てられているすべてのシーケンス番号を変更できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

時間範囲のルールにシーケンス番号を割

り当てます。指定した開始シーケンス番

resequence time-range name
starting-sequence-number increment

Example:

ステップ 2

号は最初のルールに割り当てられます。

後続の各ルールには、直前のルールよりswitch(config)# resequence time-range
daily-workhours 100 10
switch(config)#

も大きい番号が付けられます。番号の間

隔は、指定した増分によって決まりま

す。

時間範囲の設定を表示します。(Optional) show time-range name

Example:

ステップ 3

switch(config)# show time-range
daily-workhours

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4
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時間範囲設定の確認
時間範囲の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

時間範囲の設定を表示します。show time-range

すべての時間範囲を含めて、ACLの設定を表示します。show running-config aclmgr
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第 8 章

SSHおよび Telnetの設定

この章では、Cisco NX-OSデバイス上でセキュアシェル（SSH）プロトコルおよび Telnetを設
定する手順について説明します。

この章は、次の項で構成されています。

• SSHおよび Telnetについて, on page 105
• SSHおよび Telnetの前提条件, on page 107
• SSHと Telnetの注意事項と制約事項（107ページ）
• SSHおよび Telnetのデフォルト設定, on page 108
• SSHの設定 , on page 108
• Telnetの設定, on page 126
• SSHおよび Telnetの設定の確認, on page 127
• SSHの設定例, on page 128
• SSHのパスワードが不要なファイルコピーの設定例, on page 129
• X.509v3証明書ベースの SSH認証の設定例（131ページ）
• SSHおよび Telnetに関する追加情報, on page 131

SSHおよび Telnetについて
ここでは、SSHおよび Telnetについて説明します。

SSHサーバー
SSHサーバを使用すると、SSHクライアントはCisco NX-OSデバイスとの間でセキュアな暗号
化された接続を確立できます。SSHは強化暗号化を使用して認証を行います。Cisco NX-OSソ
フトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができます。

SSHがサポートするユーザ認証メカニズムには、Remote Authentication Dial-In User Service
（RADIUS）、TACACS+、LDAP、およびローカルに格納されたユーザ名とパスワードを使用
した認証があります。
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SSHクライアント
SSHクライアントは、SSHプロトコルで稼働しデバイス認証および暗号化を提供するアプリ
ケーションです。Cisco NX-OSデバイスは、SSHクライアントを使用して、別の Cisco NX-OS
デバイスまたは SSHサーバの稼働する他のデバイスとの間で暗号化された安全な接続を確立
できます。この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化によ

り、SSHクライアントは、セキュリティ保護されていないネットワーク上でもセキュアな通信
を実現できます。

Cisco NX-OSソフトウェアの SSHクライアントは、無償あるいは商用の SSHサーバと連係し
て動作します。

SSHサーバキー
SSHでは、Cisco NX-OSとのセキュアな通信を行うためにサーバキーが必要です。SSHサーバ
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得して
ください。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成しま
す。SSHサービスでは、SSHバージョン 2に対応する以下の 2通りのキーペアを使用できま
す。

• dsaオプションでは、SSHバージョン 2プロトコル用の DSAキーペアを作成します。

• rsaオプションでは、SSHバージョン 2プロトコル用の RSAキーペアを作成します。

デフォルトでは、Cisco NX-OSソフトウェアは 1024ビットの RSAキーを生成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSHキーをすべて削除すると、SSHサービスを開始できません。Caution

デジタル証明書を使用した SSH認証
Cisco NX-OSデバイスでの SSH認証では、ホスト認証用にX.509デジタル証明書をサポートし
ています。X.509デジタル証明書は、メッセージの出所と整合性を保証するデータ項目です。
これには安全な通信のための暗号化されたキーが含まれています。また、発信者のアイデン
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ティティを証明するために信頼できる認証局（CA）によって署名されています。X.509デジタ
ル証明書のサポートにより、認証に DSAと RSAのいずれかのアルゴリズムを使用します。

証明書のインフラストラクチャでは、Secure Socket Layer（SSL）に対応し、セキュリティイン
フラストラクチャによってクエリーまたは通知を通じて最初に返される証明書が使用されま

す。証明書が信頼できるCAのいずれかで設定されており、無効にされたり期限が切れたりし
ていなければ、証明書の検証は成功します。

X.509証明書を使用するSSH認証用にデバイスを設定できます。認証に失敗した場合は、パス
ワードの入力が求められます。

Telnetサーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイト
のユーザが別のサイトのログインサーバと TCP接続を確立し、キーストロークをデバイス間
でやり取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイ
ン名のいずれかを受け入れます。

デフォルトでは、Telnetサーバが Cisco NX-OSデバイス上でディセーブルになっています。

SSHおよび Telnetの前提条件
レイヤ 3インターフェイス上で IP、mgmt 0インターフェイス上でアウトバンド、またはイー
サネットインターフェイス上でインバンドを設定していることを確認します。

SSHと Telnetの注意事項と制約事項
SSHおよび Telnetに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSソフトウェアは、SSHバージョン 2（SSHv2）だけをサポートしています。

• no feature ssh featureコマンドを使用すると、ポート 22はディセーブルになりません。
ポート 22は常にオープンで、すべての着信外部接続を拒否する拒否ルールがプッシュさ
れます。

• Poodleの脆弱性により、SSLv3はサポートされなくなりました。

• IPSGは、次のものではサポートされません。

• Cisco Nexus® 3550-Tスイッチの最後の 6個の 40 Gb物理ポート

• Cisco Nexus® 3550-Tスイッチのすべての 40 Gb物理ポート

• X.509証明書を使用するSSH認証用にデバイスを設定できます。認証に失敗した場合は、
パスワードの入力が求められます。

• SFTPサーバ機能では、通常の SFTPの chownおよび chgrpコマンドを発行します。
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• SFTPサーバが有効になっている場合は、adminユーザだけが SFTPを使用してデバイスに
アクセスできます。

• SSHパスワードレスファイルコピーを目的としてAAAプロトコル（RADIUSやTACACS+
など）を介してリモート認証されたユーザアカウントにインポートされた SSH公開キー
と秘密キーは、同じ名前のローカルユーザアカウントでない限り、Nexusデバイスがリ
ロードされると保持されません。リモートユーザアカウントは、SSHキーがインポート
される前にデバイスで設定されます。

• SSHのタイムアウト時間は、tac-pacの生成時間よりも長くする必要があります。そうでな
いと、VSHログに ％VSHD-2-VSHD_SYSLOG_EOL_ERR エラーが記録されることがあり
ます。理想的には、tac-pacまたは showtechを収集する前に 0（無限）に設定します。

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

（注）

SSHおよび Telnetのデフォルト設定
次の表に、SSHおよび Telnetパラメータのデフォルト設定を示します。

Table 9:デフォルトの SSHおよび Telnetパラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成されたRSAキーSSHサーバキー

1024RSAキー生成ビット数

ディセーブルTelnetサーバ

23Telnetポート番号

3SSHログインの最大試行回数

ディセーブルSCPサーバ

ディセーブルSFTPサーバ

SSHの設定
ここでは、SSHの設定方法について説明します。
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SSHサーバキーの生成
セキュリティ要件に基づいて SSHサーバキーを生成できます。デフォルトの SSHサーバキー
は、1024ビットで生成される RSAキーです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

SSHを有効にします。feature ssh

Example:

ステップ 3

switch(config)# feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

SSHサーバキーを表示します。(Optional) show ssh key [dsa | rsa | ] []

Example:

ステップ 5

switch# show ssh key

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

ユーザアカウント用 SSH公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用して
ログインできます。SSH公開キーは、次のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
109

Cisco Nexus 3550-Tセキュリティの設定ガイド

SSHサーバキーの生成



IETF SECSH形式による SSH公開キーの指定

ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。

Before you begin

IETF SCHSH形式の SSH公開キーを作成します。

Procedure

PurposeCommand or Action

サーバから IETF SECSH形式のSSHキー
を含むファイルをダウンロードします。

copy server-file bootflash:filename

Example:

ステップ 1

サーバは FTP、Secure Copy（SCP）、switch# copy
tftp://10.10.1.1/secsh_file.pub
bootflash:secsh_file.pub

Secure FTP（SFTP）、またはTFTPのい
ずれかを使用できます。

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 2

switch# configure terminal
switch(config)#

IETF SECSH形式のSSH公開キーを設定
します。

username username sshkey file
bootflash:filename

Example:

ステップ 3

switch(config)# username User1 sshkey
file bootflash:secsh_file.pub

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 4

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 5

switch# show user-account

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

OpenSSH形式の SSH公開キーの指定

ユーザアカウントに OpenSSH形式の SSH公開キーを指定できます。
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Before you begin

OpenSSH形式の SSH公開キーを作成します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

OpenSSH形式の SSH公開キーを設定し
ます。

username username sshkey ssh-key

Example:

ステップ 2

switch(config)# username User1 sshkey
ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPj
hOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+
XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5S4Tplx8=

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

ユーザアカウントの設定を表示します。(Optional) show user-account

Example:

ステップ 4

switch# show user-account

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

SSHログイン試行の最大回数の設定
SSHログイン試行の最大回数を設定できます。許可される試行の最大回数を超えると、セッ
ションが切断されます。
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ログイン試行の合計回数には、公開キー認証、証明書ベースの認証、およびパスワード

ベースの認証を使用した試行が含まれます。イネーブルにされている場合は、公開キー

認証が優先されます。証明書ベースとパスワードベースの認証だけがイネーブルにされ

ている場合は、証明書ベースの認証が優先されます。これらすべての方法で、ログイン

試行の設定された数を超えると、認証失敗回数を超過したことを示すメッセージが表示

されます。

Note

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ユーザが SSHセッションへのログイン
を試行できる最大回数を設定します。ロ

ssh login-attempts number

Example:

ステップ 2

グイン試行のデフォルトの最大回数は3
です。値の範囲は 1～ 10です。

switch(config)# ssh login-attempts 5

このコマンドのno形式を使用
すると、以前のログイン試行

の値が削除され、ログイン試

行の最大回数がデフォルト値

の 3に設定されます。

Note

SSHログイン試行の設定された最大回
数を表示します。

(Optional) show running-config security
all

Example:

ステップ 3

switch(config)# show running-config
security all

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

SSHセッションの開始
Cisco NX-OSデバイスから IPv4を使用して SSHセッションを開始し、リモートデバイスと接
続します。
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Before you begin

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得しま

す。

リモートデバイスの SSHサーバを有効にします。

Procedure

PurposeCommand or Action

IPv4を使用してリモートデバイスとの
SSH IPv4セッションを作成します。

ssh [username@]{ipv4-address | hostname}

Example:

ステップ 1

switch# ssh 10.10.1.1

ブートモードからの SSHセッションの開始
SSHセッションは、リモートデバイスに接続する Cisco NX-OSデバイスのブートモードから
開始できます。

Before you begin

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得しま

す。

リモートデバイスの SSHサーバを有効にします。

Procedure

PurposeCommand or Action

リモートデバイスへの SSHセッション
を、Cisco NX-OSデバイスのブートモー
ドから作成します。

ssh [username@]hostname

Example:
switch(boot)# ssh user1@10.10.1.1

ステップ 1

ブートモードを終了します。exit

Example:

ステップ 2

switch(boot)# exit

セキュアコピープロトコル（SCP）を
使用して、ファイルを Cisco NX-OSデ

copy scp://[username@]hostname/filepath
directory

Example:

ステップ 3

バイスからリモートデバイスへコピー

します。switch# copy
scp://user1@10.10.1.1/users abc
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SSHのパスワードが不要なファイルコピーの設定
Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバに、パ
スワードなしでファイルをコピーすることができます。これを行うには、SSHによる認証用の
公開キーと秘密キーで構成される RSAまたはDSAのアイデンティティを作成する必要があり
ます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHの公開キーと秘密キーを生成し、
指定したユーザの Cisco NX-OSデバイ

[no] username username keypair generate
{rsa [bits [force]] | dsa [force]}

Example:

ステップ 2

スのホームディレクトリ

（$HOME/.ssh）に格納します。Ciscoswitch(config)# username user1 keypair
generate rsa 2048 force NX-OSデバイスでは、これらのキーを

使用してリモートマシンの SSHサーバ
と通信します。

bits引数には、キーの生成に使用する
ビット数を指定します。有効な範囲は

768～ 2048です。デフォルト値は 1024
です。

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーは生成され
ません。

指定したユーザの公開キーを表示しま

す。

(Optional) show username username
keypair

Example:

ステップ 3

セキュリティ上の理由から、

このコマンドで秘密キーは表

示されません。

Note
switch(config)# show username user1
keypair

Cisco NX-OSデバイスのホームディレ
クトリから、指定したブートフラッシュ

Required: username username keypair
export {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 4

ディレクトリまたは一時ディレクトリ

Example: に、公開キーと秘密キーをエクスポート

します。switch(config)# username user1 keypair
export bootflash:key_rsa rsa
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PurposeCommand or Action

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーはエクスポー
トされません。

生成したキーペアをエクスポートする

とき、秘密キーを暗号化するパスフレー

ズを入力するように求められます。秘密

キーは、指定したファイルとしてエクス

ポートされ、公開キーは、同じファイル

名に .pub拡張子を付けてエクスポート
されます。これで、このキーペアを任

意のCisco NX-OSデバイスにコピーし、
SCPまたは SFTPを使用してサーバの
ホームディレクトリに公開キーファイ

ル（*.pub）をコピーできるようになり
ます。

セキュリティ上の理由から、

このコマンドはグローバルコ

ンフィギュレーションモード

でしか実行できません。

Note

指定したブートフラッシュディレクト

リまたは一時ディレクトリから、Cisco
Required: username username keypair
import {bootflash:filename |
volatile:filename} {rsa | dsa} [force]

ステップ 5

NX-OSデバイスのホームディレクトリ
Example: に、エクスポートした公開キーと秘密

キーをインポートします。switch(config)# username user1 keypair
import bootflash:key_rsa rsa

既存のキーを置き換える場合は、force
キーワードを使用します。forceキーワー
ドを省略した場合、SSHキーがすでに
存在していれば、SSHキーはインポー
トされません。

生成したキーペアをインポートすると

き、秘密キーを復号化するパスフレーズ

を入力するように求められます。秘密

キーは指定したファイルとしてインポー

トされ、公開キーは同じファイル名に

.pub拡張子を付けてインポートされま
す。
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PurposeCommand or Action

セキュリティ上の理由から、

このコマンドはグローバルコ

ンフィギュレーションモード

でしか実行できません。

Note

パスワードなしでサーバにア

クセスできるのは、サーバで

キーが設定されているユーザ

のみです。

Note

What to do next

SCPサーバまたは SFTPサーバで、次のコマンドを使用して、*.pubファイル（たとえば、
key_rsa.pub）に格納された公開キーを authorized_keysファイルに追加します。

$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、
Cisco NX-OSデバイスからサーバにファイルをコピーできます。

SCPサーバと SFTPサーバの設定
リモートデバイスとの間でファイルをコピーできるように、Cisco NX-OSデバイスでSCPサー
バまたはSFTPサーバを設定できます。SCPサーバまたはSFTPサーバをイネーブルにした後、
Cisco NX-OSデバイスとの間でファイルをコピーするために、リモートデバイスで SCPまた
は SFTPコマンドを実行できます。

arcfourおよび blowfish cipherオプションは SCPサーバではサポートされません。Note

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Cisco NX-OSデバイス上で SCPサーバ
をイネーブルまたはディセーブルにしま

す。

[no] feature scp-server

Example:
switch(config)# feature scp-server

ステップ 2
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PurposeCommand or Action

Cisco NX-OSデバイス上で SFTPサーバ
をイネーブルまたはディセーブルにしま

す。

Required: [no] feature sftp-server

Example:
switch(config)# feature sftp-server

ステップ 3

グローバルコンフィギュレーション

モードを終了します。

Required: exit

Example:

ステップ 4

switch(config)# exit
switch#

SCPサーバとSFTPサーバの設定ステー
タスを表示します。

(Optional) show running-config security

Example:

ステップ 5

switch# show running-config security

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

X.509v3証明書ベースの SSH認証の設定
X.509v3証明書を使用する SSH認証を設定できます。

始める前に

リモートデバイスの SSHサーバをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ユーザアカウントを設定します。

user-id引数は、最大 28文字の英数字
username user-id [password [0 | 5]
password]

例：

ステップ 2

で、大文字と小文字が区別されます。

指定できる文字は、A～ Zの英大文switch(config)# username jsmith
password 4Ty18Rnt 字、a～ zの英小文字、0～ 9の数字、

ハイフン（-）、ピリオド（.）、アン
ダースコア（_）、プラス符号（+）、
および等号（=）です。アットマーク
（@）はリモートユーザ名では使用で
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目的コマンドまたはアクション

きますが、ローカルユーザ名では使用

できません。

ユーザ名の先頭は英数字で始まる必要

があります。

デフォルトパスワードは定義されてい

ません。オプションの 0は、パスワー
ドがクリアテキストであり、5はパス
ワードが暗号化されていることを意味

します。デフォルトは 0（クリアテキ
スト）です。

パスワードを指定しなかった

場合、ユーザは Cisco NX-OS
デバイスにログインできませ

ん。

（注）

暗号化パスワードオプション

を使用してユーザアカウント

を作成する場合、対応する

SNMPユーザは作成されませ
ん。

（注）

既存のユーザアカウント認証に使用す

るSSH X.509証明書の識別名とDSAア
username user-id ssh-cert-dn dn-name
{dsa | rsa}

例：

ステップ 3

ルゴリズムを指定します。識別名は最

大 512文字で、例に示す形式に従う必switch(config)# username jsmith
ssh-cert-dn "/O = ABCcompany, OU = 要があります。電子メールアドレスと
ABC1,

状態がそれぞれ emailAddressと STに
設定されていることを確認します。

emailAddress = jsmith@ABCcompany.com,
L = Metropolis, ST = New York, C =
US, CN = jsmith" rsa

トラストポイントを設定します。[no] crypto ca trustpoint trustpoint

例：

ステップ 4

このコマンドの no形式を使
用してトラストポイントを削

除する前に、まず delete crl
および delete ca-certificateコ
マンドを使用して、CRLおよ
び CA証明書を削除する必要
があります。

（注）

switch(config)# crypto ca trustpoint
winca
switch(config-trustpoint)#

トラストポイントの CA証明書を設定
します。

crypto ca authenticate trustpoint

例：

ステップ 5
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目的コマンドまたはアクション

switch(config-trustpoint)# crypto ca
authenticate winca

CA証明書を削除するには、
トラストポイントコンフィ

ギュレーションモードで

delete ca-certificateコマンド
を入力します。

（注）

この項はオプションですが、強く推奨

されます。トラストポイントの証明書

（任意） crypto ca crl request trustpoint
bootflash:static-crl.crl

例：

ステップ 6

失効リスト（CRL）を設定します。CRL
ファイルは、トラストポイントによっ

switch(config-trustpoint)# crypto ca
crl request winca
bootflash:crllist.crl

て失効した証明書のリストのスナップ

ショットです。このスタティックCRL
リストは、認証局（CA）からデバイス
に手動でコピーされます。

スタティックCRLは、サポー
トされている唯一の失効

チェック方式です。

（注）

CRLを削除するには、delete
crlコマンドを入力します。

（注）

設定されている証明書またはチェーン

と、関連付けられているトラストポイ

ントを表示します。

（任意） show crypto ca certificates

例：

switch(config-trustpoint)# show crypto
ca certificates

ステップ 7

指定したトラストポイントのCRLリス
トの内容を表示します。

（任意） show crypto ca crl trustpoint

例：

ステップ 8

switch(config-trustpoint)# show crypto
ca crl winca

設定されたユーザアカウントの詳細を

表示します。

（任意） show user-account

例：

ステップ 9

switch(config-trustpoint)# show
user-account

デバイスにログオンしているユーザが

表示されます。

（任意） show users

例：

ステップ 10

switch(config-trustpoint)# show users

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 11
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目的コマンドまたはアクション

switch(config-trustpoint)# copy
running-config startup-config

レガシー SSHアルゴリズムサポートの設定
レガシーSSHセキュリティアルゴリズム、メッセージ認証コード（MAC）、キータイプ、お
よび暗号のサポートを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#?

接続ごとのキーの生成に使用されるキー

交換方式である、サポートされているす

（任意） ssh kexalgos [all ]

例：

ステップ 2

べての KexAlgorithmsを有効にするに
は、 allキーワードを使用します。

switch(config)# ssh kexalgos all

サポートされるKexAlgorithmnは次のと
おりです。

• curve25519-sha256

• diffie-hellman-group-exchange-sha256

• diffie-hellman-group1-sha1

• diffie-hellman-group14-sha1

• diffie-hellman-group1-sha1

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

トラフィック変更の検出に使用される

メッセージ認証コードである、サポート

（任意） ssh macs all

例：

ステップ 3

されているすべてのMACを有効にしま
す。

switch(config)# ssh macs all

サポートされるMACは次のとおりで
す。

• hmac-sha1
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目的コマンドまたはアクション

サポートされているすべての暗号を有効

にして接続を暗号化するには、 allキー
ワードを使用します。

（任意） ssh ciphers [ all ]

例：

switch(config)# ssh ciphers all

ステップ 4

サポート対象の暗号方式：

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes192-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

サーバがクライアントに対して自身を認

証するために使用できる公開キーアル

（任意） ssh keytypes all

例：

ステップ 5

ゴリズムである、サポートされているす
switch(config)# ssh keytypes all

べてのPubkeyAcceptedKeyTypeを有効に
します。

サポートされるキータイプは次のとお

りです。

• ssh-dss

• ssh-rsa

サポートされるアルゴリズム：FIPモードが有効の場合

FIPモードが有効な場合にサポートされるアルゴリズムのリストは次のとおりです。

表 10 :サポートされるアルゴリズム：FIPモードが有効の場合

サポート対象外サポート対象アルゴリズ

ム

• aes192-ctr

• aes128-cbc

• aes192-cbc

• aes256-cbc

• aes128-ctr

• aes256-ctr

• aes256-gcm@openssh.com

• aes128-gcm@openssh.com

ciphers
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サポート対象外サポート対象アルゴリズ

ム

• hmac-sha2-256-etm@openssh.com

• hmac-sha2-512-etm@openssh.com

• hmac-sha1-etm@openssh.com

• hmac-sha2-256

• hmac-sha2-512

• hmac-sha1

hmac

• curve25519-sha256

• curve25519-sha256@libssh.org

• ecdh-sha2-nistp256

• ecdh-sha2-nistp384

• ecdh-sha2-nistp521

• diffie-hellman-group16-sha512

• diffie-hellman-group14-sha1

• diffie-hellman-group14-sha256

kexalgo

ssh-rsa• rsa-sha2-256

• ecdsa-sha2-nistp256

• ecdsa-sha2-nistp384

• ecdsa-sha2-nistp521

keytypes

デフォルトの SSHサーバポートの変更
SSHv2のポート番号をデフォルトのポート番号 22から変更できます。。デフォルトの SSH
ポートの変更時に使用される暗号化により、より強力なプライバシーとセッション整合性をサ

ポートする接続が実現します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

例：

ステップ 2

switch(config)# no feature ssh

使用可能なポート範囲を表示します。show sockets local-port-range

例：

ステップ 3
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目的コマンドまたはアクション

switch(config)# show sockets local port
range (15001 - 58000)
switch(config)# local port range (58001
- 63535) and nat port range (63536 -
65535)

ポートを設定します。ssh port local-port

例：

ステップ 4

switch(config)# ssh port 58003

SSHを有効にします。feature ssh

例：

ステップ 5

switch(config)# feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 6

switch(config)# exit
switch#

セキュリティの設定を表示します。（任意） show running-config security all

例：

ステップ 7

switch# ssh port 58003

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch# copy running-config
startup-config

SSHホストのクリア
サーバから SCPまたは SFTPを使用してファイルをダウンロードする場合、またはこのデバイ
スからリモートホストに SSHセッションを開始する場合には、そのサーバと信頼できる SSH
関係が確立されます。ユーザアカウントの、信頼できる SSHサーバのリストはクリアするこ
とができます。

Procedure

PurposeCommand or Action

SSHホストセッションおよび既知のホ
ストファイルをクリアします。

clear ssh hosts

Example:

ステップ 1

switch# clear ssh hosts
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SSHサーバのディセーブル化
Cisco NX-OSでは、デフォルトでSSHサーバがイネーブルになっています。SSHサーバをディ
セーブルにすると、SSHでスイッチにアクセスすることを防止できます。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

SSHサーバの設定を表示します。(Optional) show ssh server

Example:

ステップ 4

switch# show ssh server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

SSHサーバキーの削除
SSHサーバをディセーブルにした後、Cisco NX-OSデバイス上の SSHサーバキーを削除でき
ます。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。Note
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

SSHを無効にします。no feature ssh

Example:

ステップ 2

switch(config)# no feature ssh

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

SSHサーバキーの設定を表示します。(Optional) show ssh key

Example:

ステップ 4

switch# show ssh key

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

SSHサーバキーの生成（109ページ）

SSHセッションのクリア
Cisco NX-OSデバイスから SSHセッションをクリアできます。

Procedure

PurposeCommand or Action

ユーザセッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザSSHセッションをクリアします。clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12
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Telnetの設定
ここでは、Cisco NX-OSデバイスで Telnetを設定する手順を説明します。

Telnetサーバのイネーブル化
Cisco NX-OSデバイス上で Telnetサーバをイネーブルにできます。デフォルトでは、Telnetは
ディセーブルです。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

Telnetサーバをイネーブルにします。デ
フォルトではディセーブルになっていま

す。

feature telnet

Example:
switch(config)# feature telnet

ステップ 2

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

Telnetサーバの設定を表示します。(Optional) show telnet server

Example:

ステップ 4

switch# show telnet server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

リモートデバイスとの Telnetセッションの開始
Cisco NX-OSデバイスから SSHセッションを開始して、リモートデバイスと接続できます。
IPv4のいずれかを使用して Telnetセッションを開始できます。
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Before you begin

リモートデバイスのホスト名または IPアドレスと、必要な場合はリモートデバイスのユーザ
名を取得します。

Cisco NX-OSデバイス上で Telnetサーバを有効にします。

リモートデバイス上で Telnetサーバを有効にします。

Procedure

PurposeCommand or Action

IPv4を使用してリモートデバイスとの
Telnetセッションを開始します。デフォ

telnet {ipv4-address | host-name}
[port-number]

Example:

ステップ 1

ルトのポート番号は 23です。値の範囲
は 1～ 65535です。switch# telnet 10.10.1.1

Related Topics

Telnetサーバのイネーブル化（126ページ）

Telnetセッションのクリア
Cisco NX-OSデバイスから Telnetセッションをクリアできます。

Before you begin

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。

Procedure

PurposeCommand or Action

ユーザセッション情報を表示します。show users

Example:

ステップ 1

switch# show users

ユーザ Telnetセッションをクリアしま
す。

clear line vty-line

Example:

ステップ 2

switch(config)# clear line pts/12

SSHおよび Telnetの設定の確認
SSHおよび Telnetの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

SSHサーバキーを表示します。show ssh key [dsa | rsa] []
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目的コマンド

実行コンフィギュレーション内の SSHとユーザアカウン
トの設定を表示します。allキーワードを指定すると、SSH
およびユーザアカウントのデフォルト値が表示されます。

show running-config security [all]

SSHサーバの設定を表示します。show ssh server

Telnetサーバの設定を表示します。show telnet server

指定したユーザの公開キーを表示します。show username username keypair

設定されたユーザアカウントの詳細を表示します。show user-account

デバイスにログオンしているユーザが表示されます。show users

SSHの設定例
次の例は、OpenSSHキーを使用して SSHを設定する方法を示しています。

Procedure

ステップ 1 SSHサーバをディセーブルにします。

Example:
switch# configure terminal
switch(config)# no feature ssh

ステップ 2 SSHサーバキーを生成します。

Example:

switch(config)# ssh key rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 3 SSHサーバをイネーブルにします。

Example:
switch(config)# feature ssh

ステップ 4 SSHサーバキーを表示します。

Example:

ステップ 5 OpenSSH形式の SSH公開キーを指定します。

Example:
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switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50r
v7gsEPjhOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQ
W3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5
4Tplx8=

ステップ 6 設定を保存します。

Example:
switch(config)# copy running-config startup-config

SSHのパスワードが不要なファイルコピーの設定例
次に、Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバ
に、パスワードなしでファイルをコピーする例を示します。

Procedure

ステップ 1 SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデバイスのホームディ
レクトリに格納します。

Example:
switch# configure terminal
switch(config)# username admin keypair generate rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 2 指定したユーザの公開キーを表示します。

Example:
switch(config)# show username admin keypair

**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
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ステップ 3 Cisco NX-OSデバイスのホームディレクトリから、指定したブートフラッシュディレクトリ
に、公開キーと秘密キーをエクスポートします。

Example:
switch(config)# username admin keypair export bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# dir
.
.
.

951 Jul 09 11:13:59 2013 key_rsa
221 Jul 09 11:14:00 2013 key_rsa.pub

.

.

ステップ 4 これら 2つのファイルを他の Cisco NX-OSデバイスへコピーした後、copy scpまたは copy sftp
コマンドを使用して、Cisco NX-OSデバイスのホームディレクトリにインポートします。

Example:
switch(config)# username admin keypair import bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# show username admin keypair
**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2013

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
switch(config)#

ステップ 5 SCPサーバまたは SFTPサーバで、key_rsa.pubに格納されている公開キーを authorized_keys
ファイルに追加します。

Example:
$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、
Cisco NX-OSデバイスからサーバにファイルをコピーできます。
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ステップ 6 (Optional) DSAキーについてこの手順を繰り返します。

X.509v3証明書ベースの SSH認証の設定例
次の例は、X.509v3証明書を使用する SSH認証の設定方法を示しています。
configure terminal
username jsmith password 4Ty18Rnt
username jsmith ssh-cert-dn "/O = ABCcompany, OU = ABC1,
emailAddress = jsmith@ABCcompany.com, L = Metropolis, ST = New York, C = US, CN = jsmith"
rsa
crypto ca trustpoint tp1
crypto ca authenticate tp1
crypto ca crl request tp1 bootflash:crl1.crl

show crypto ca certificates
Trustpoint: tp1
CA certificate 0:
subject= /CN=SecDevCA
issuer= /CN=SecDevCA
serial=01AB02CD03EF04GH05IJ06KL07MN
notBefore=Jun 29 12:36:26 2016 GMT
notAfter=Jun 29 12:46:23 2021 GMT
SHA1 Fingerprint=47:29:E3:00:C1:C1:47:F2:56:8B:AC:B2:1C:64:48:FC:F4:8D:53:AF
purposes: sslserver sslclient

show crypto ca crl tp1
Trustpoint: tp1 CRL: Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /CN=SecDevCA
Last Update: Aug 8 20:03:15 2016 GMT
Next Update: Aug 16 08:23:15 2016 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:30:43:AA:80:10:FE:72:00:DE:2F:A2:17:E4:61:61:44:CE:78:FF:2A

show user-account
user:user1

this user account has no expiry date
roles:network-operator
ssh cert DN : /C = US, ST = New York, L = Metropolis, O = cisco , OU = csg, CN

= user1; Algo: x509v3-sign-rsa

show users
NAME LINE TIME IDLE PID COMMENT
user1 pts/1 Jul 27 18:43 00:03 18796 (10.10.10.1) session=ssh

SSHおよび Telnetに関する追加情報
ここでは、SSHおよび Telnetの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

Cisco NX-OSライセンスガイドCisco NX-OSのライセンス

Cisco Nexus® 3550-Tユニキャストルーティングの構成ガイドVRFコンフィギュレーション

MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、
次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

SSHおよび Telnetに関連す
るMIB
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第 9 章

DHCPの設定

この章では、Cisco NX-OSデバイスでDynamic Host Configuration Protocol（DHCP）を設定する
手順について説明します。

この章は、次の項で構成されています。

• DHCPクライアントについて（133ページ）
• DHCPの注意事項と制約事項（133ページ）
• DHCPの設定, on page 134
• DHCPクライアントの有効化（134ページ）
• DHCPクライアントの設定例（135ページ）
• DHCPに関する追加情報, on page 135

DHCPクライアントについて
DHCPクライアント機能によって、インターフェイスに IPv4アドレスを構成できます。イン
ターフェイスには、管理ポート、およびスイッチ仮想インターフェイス（SVI）が含まれます。

DHCPの注意事項と制約事項
DHCP設定時の注意事項と制約事項は次のとおりです。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファ
イアウォールルールを設定して意図しない、または悪意のある DHCPサーバをブロック
してください。

安全な POAPを構成するには、ファイアウォールルールを
正しく設定する必要があります。

（注）
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DHCP構成制限については、『Cisco Nexus 3550-T検証済み拡張性ガイド』を参照してく
ださい。

（注）

DHCPの設定

DHCPクライアントの有効化
DHCPクライアント機能によって、管理インターフェイスに IPv4アドレスを構成できます。

DHCPクライアントは DHCPリレープロセスに依存しないため、feature dhcpコマンド
を有効にする必要はありません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のどちらかを選択します。ステップ 2 •インターフェイスコンフィギュレー
ションモードを開始し、DHCPクラ• interface mgmt 0
イアント機能を有効にするインター

例： フェイスとして管理インターフェイ

スを指定します。switch(config)# interface mgmt. 0
switch(config-if)#

インターフェイスに IPv4アドレスを割
り当てます。

[no] {ip } address dhcp

例：

ステップ 3

IPを削除するには、このコマンドの no
形式を使用します。

switch(config-if)# ip address dhcp

実行コンフィギュレーションのインター

フェイスに割り当てられた IPv4アドレ
スを表示します。

（任意）次の手順を実行します。ステップ 4

• show running-config interface mgmt
0

例：

switch(config-if)# show running-config
interface mgmt. 0
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

{ip} address dhcpコマンドだけが保持さ
れます。割り当てられたIPアドレスは、

switch(config-if)# copy running-config
startup-config

実行コンフィギュレーションに表示され

ても保存されません。

DHCPクライアントの設定例
次に、DHCPクライアント機能を使用して VLANインターフェイスに IPv4アドレスを割り当
てる例を示します。

switch# configure terminal
switch(config)# interface mgmt 0
switch(config-if)# no shutdown
switch(config-if)# ip address dhcp
switch(config-if)# show running-config interface vlan 7
interface Vlan7
no shutdown
ip address dhcp

DHCPに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series
NX-OS Unicast Routing

Configuration Guide』

レイヤ 3仮想化

標準
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第 III 部

Cisco Nexus 3550-Tシステム管理の構成ガ
イド

•システム管理の概要（139ページ）
• CDPの設定（141ページ）
• LLDPの設定（149ページ）





第 10 章

システム管理の概要

•ソフトウェアイメージ（139ページ）
•ライセンス要件（139ページ）
• Cisco Discovery Protocol（139ページ）
• LLDP（139ページ）

ソフトウェアイメージ
Cisco NX-OSソフトウェアは、1つのNXOSソフトウェアイメージで構成されています。この
イメージは、すべての Cisco Nexus 3550-Tスイッチで実行されます。

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

Cisco Discovery Protocol
Cisco Discovery Protocol（CDP）を使用して、デバイスに直接接続されているすべてのシスコ製
機器を検出し、情報を表示できます。CDPは、ルータ、ブリッジ、アクセスサーバ、コミュ
ニケーションサーバ、スイッチを含む、シスコ製のあらゆる機器で動作します。CDPは、メ
ディアにもプロトコルにも依存せず、ネイバーデバイスのプロトコルアドレスを収集し、各

デバイスのプラットフォームを検出します。CDPの動作はデータリンク層上に限定されます。
異なるレイヤ 3プロトコルをサポートする 2つのシステムで相互学習が可能です。

LLDP
リンク層検出プロトコル（LLDP）はベンダーに依存しない、単一方向のデバイスディスカバ
リプロトコルです。このプロトコルでは、ネットワーク上の他のデバイスにネットワークデ
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バイスから固有の情報をアドバタイズできます。このプロトコルはデータリンク層で動作する

ため、異なるネットワーク層プロトコルが稼働する2つのシステムで互いの情報を学習できま
す。LLDPはグローバルに、またはインターフェイスごとにイネーブルにすることができます。
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第 11 章

CDPの設定

この章では、Cisco NX-OSデバイス上で Cisco Discovery Protocol（CDP）を設定する方法につ
いて説明します。

この章は、次の項で構成されています。

• CDPについて（141ページ）
• CDPの注意事項と制約事項（142ページ）
• CDPのデフォルト設定（143ページ）
• CDPの設定（143ページ）
• CDPコンフィギュレーションの確認（146ページ）
• CDPのコンフィギュレーション例（146ページ）

CDPについて
Cisco Discovery Protocol（CDP）は、ルータ、ブリッジ、アクセスサーバ、コミュニケーショ
ンサーバ、スイッチを含め、シスコ製のあらゆる機器で動作する、メディアにもプロトコルに

も依存しないプロトコルです。CDPを使用すると、デバイスに直接接続されているすべてのシ
スコデバイスの情報を検出して表示できます。

CDPはネイバーデバイスのプロトコルアドレスを収集し、各デバイスのプラットフォームを
検出します。CDPの動作はデータリンク層上に限定されます。異なるレイヤ3プロトコルをサ
ポートする 2つのシステムで相互学習が可能です。

CDPが設定された各デバイスは、マルチキャストアドレスに定期的にアドバタイズメントを
送信します。各デバイスは、SNMPメッセージを受信できるアドレスを少なくとも 1つアドバ
タイズします。アドバタイズメントには保持時間情報も含まれます。保持時間は、受信デバイ

スが CDP情報を削除するまでに保持する時間の長さを表します。アドバタイズメントまたは
リフレッシュタイマーおよびホールドタイマーを設定できます。

CDP Version-2（CDPv2）では、接続デバイスとの間でネイティブ VLAN IDまたはポートデュ
プレックスステートが一致していないインスタンスを追跡できます。

CDPでは、次の Type-Length-Value（TLV）フィールドがアドバタイズされます。

•デバイス ID
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•アドレス

•ポート ID

•機能

•バージョン

•プラットフォーム

•ネイティブ VLAN

•全二重/半二重

• SysName

• SysObjectID

•管理アドレス

• Physical Location

すべての CDPパケットに VLAN IDが含まれます。レイヤ 2アクセスポート上で CDPを設定
した場合、そのアクセスポートから送信される CDPパケットには、アクセスポートのVLAN
IDが含まれます。レイヤ 2トランクポート上でCDPを設定した場合は、そのトランクポート
から送信される CDPパケットに、トランクポート上で許可設定されている最小の VLAN ID
が含まれます。トランクポートは、そのトランクポートの許可 VLANリストに指定されてい
るVLAN IDであれば、どのVLAN IDが含まれているCDPパケットでも受信できます。VLAN
については、「Cisco Nexus® 3550-T Layer 2 Switching構成」のセクションを参照してください。

高可用性

Cisco NX-OSは、CDPのステートフルおよびステートレス両方のリスタートをサポートしま
す。

CDPの注意事項と制約事項
CDPに関する設定時の注意事項および制約事項は、次のとおりです。

•接続数が 256のハブにポートを接続した場合、CDPはポートあたり最大 256のネイバーを
検出できます。

•デバイス上で CDPをイネーブルにする必要があります。イネーブルにしておかないと、
インターフェイス上で CDPをイネーブルにできません。

• CDPを設定できるのは、物理インターフェイスおよびポートチャネル上に限られます。
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CDPのデフォルト設定
次の表に、CDPパラメータのデフォルト設定を示します。

デフォルトパラメータ

グローバルおよびすべてのインターフェイス

でイネーブル

CDP

バージョン 2CDP version

シリアル番号CDP device ID

60秒CDP timer

180秒CDP hold timer

CDPの設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドとは異なる場合があります。（注）

CDPのグローバルな有効化または無効化
CDPはデフォルトで有効になっています。CDPをディセーブルにしてから、もう一度イネー
ブルにできます。

インターフェイス上で CDPをイネーブルにするには、先にデバイス上で CDPをイネーブルに
しておく必要があります。CDPがグローバルなディセーブルになっているときに、特定のイン
ターフェイス上で CDPをイネーブルにしても、これらのインターフェイス上で CDPがアク
ティブになることはなく、エラーメッセージが戻ります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイス全体で CDP機能を有効または
無効にします。デフォルトでは有効。

[no] cdp enable

例：

ステップ 2

switch(config)# cdp enable
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

インターフェイス上での CDPの有効化または無効化
CDPはデフォルトで、インターフェイス上でイネーブルです。インターフェイス上で CDPを
ディセーブルにできます。

CDPがグローバルなディセーブルになっているときに、特定のインターフェイス上で CDPを
イネーブルにしても、これらのインターフェイス上で CDPがアクティブになることはなく、
エラーメッセージが戻ります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2
switch(config-if)#

このインターフェイスで CDPを有効ま
たは無効にします。デフォルトでは有

効。

[no] cdp enable

例：

switch(config-if)# cdp enable

ステップ 3

CDPがデバイス上でグローバ
ルに有効になっていることを

確認します。

（注）

インターフェイスの CDP情報を表示し
ます。

（任意） show cdp interface interface
slot/port

例：

ステップ 4

switch(config-if)# show cdp interface
ethernet 1/2
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

CDPオプションパラメータの設定
この手順でオプションのコマンドを使用して CDPを変更できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスがサポートする CDPのバー
ジョンを設定します。デフォルトは v2
です。

（任意） cdp advertise {v1 | v2}

例：

switch(config)# cdp advertise v1

ステップ 2

CDPデバイス IDを設定します。オプ
ションは次のとおりです。

（任意） cdp format device-id
{mac-address | serial-number |
system-name}

ステップ 3

• mac-address：シャーシのMACア
ドレスを指定します。例：

switch(config)# cdp format device-id
mac-address • serial-number：シャーシのシリアル

番号/組織固有識別子（OUI）

• system-name：システム名または完
全修飾ドメイン名

デフォルトは system-nameです。

CDPネイバー情報を削除するまでに保
持する時間を設定します。範囲は 10～

（任意） cdp holdtime seconds

例：

ステップ 4

255秒です。デフォルト値は 180秒で
す。

switch(config)# cdp holdtime 150

CDPがネイバーにアドバタイズメント
を送信するリフレッシュタイムを設定

（任意） cdp timer seconds

例：

ステップ 5

します。範囲は5～254秒です。デフォ
ルトは 60秒です。

switch(config)# cdp timer 50
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

CDPコンフィギュレーションの確認
CDP設定を表示するには、次のタスクのうちのいずれかを実行します。

目的コマンド

CDPがイネーブルになっているすべてのイン
ターフェイスを表示します。

show cdp all

CDPデータベースエントリを表示します。show cdp entry {all | name entry-name}

CDPグローバルパラメータを表示します。show cdp global

CDPインターフェイスのステータスを表示し
ます。

show cdp interface interface slot/port

CDPネイバーのステータスを表示します。show cdp neighbors {device-id | interface
interface slot/port} [detail]

インターフェイスのCDPトラフィック統計を
表示します。

show cdp interface interface slot/port

インターフェイスのCDP統計情報を消去するには、clear cdp countersコマンドを使用します。

1つまたはすべてのインターフェイスの CDPキャッシュを消去するには、clear cdp tableコマ
ンドを使用します。

show cdp neighbors detailコマンドを（ show cdp neighborsコマンドの代わりに）使用するこ
とを推奨します。show cdp neighborsコマンドが表示するのは、プラットフォーム名の 13文字
だけです。完全なプラットフォーム名を表示するには、show cdp neighbors detailコマンドを
使用します。

CDPのコンフィギュレーション例
CDP機能を有効にして、リフレッシュタイマーおよびホールドタイマーを設定する例を示し
ます。

configure terminal
cdp enable
cdp timer 50

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
146

Cisco Nexus 3550-Tシステム管理の構成ガイド

CDPコンフィギュレーションの確認



cdp holdtime 100
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第 12 章

LLDPの設定

この章では、ローカルネットワーク上の他のデバイスを検出するために、Link Layer Discovery
Protocol（LLDP）を設定する方法について説明します。

この章で使用するコマンドのシンタックスおよび使用方法の詳細については、このリリー

スに対応するコマンドリファレンスおよび Cisco IOS Configuration Fundamentalsコマンド

リファレンス、リリース 12.2の「システム管理コマンド」セクションを参照してくださ
い。

（注）

この章は、次の内容で構成されています。

• LLDPについて（149ページ）
• LLDPに関する注意事項および制約事項 （150ページ）
• LLDPのデフォルト設定（151ページ）
• LLDPの設定（151ページ）
• LLDP設定の確認（158ページ）
• LLDPの設定例（159ページ）

LLDPについて
Cisco Discovery Protocol（CDP）は、ネットワークに接続された他のシスコデバイスを自動的
に検出し学習することをネットワーク管理アプリケーションによって可能にするデバイス検出

プロトコルです。Cisco Discovery Protocol（CDP）は、ネットワークに接続された他のシスコ
デバイスを自動的に検出し学習することをネットワーク管理アプリケーションによって可能に

するデバイス検出プロトコルです。

他社製デバイスのディスカバリを許可するために、スイッチは、IEEE 802.1ab規格で定義され
ているベンダーニュートラルなデバイスディスカバリプロトコルである Link Layer Discovery
Protocol（LLDP）もサポートしています。LLDPを使用すると、ネットワークデバイスはそれ
自体のデバイスに関する情報を、ネットワーク上の他のデバイスにアドバタイズできます。こ

のプロトコルはデータリンク層で動作するため、異なるネットワーク層プロトコルが稼働する

2つのシステムで互いの情報を学習できます。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
149



LLDPは、デバイスおよびそのインターフェイスの機能と現在のステータスに関する情報を送
信する単一方向のプロトコルです。LLDPデバイスはこのプロトコルを使用して、他の LLDP
デバイスからだけ情報を要求します。

LLDPは一連の属性をサポートしており、これを使用して他のデバイスを検出します。これら
の属性には、タイプ、長さ、および値（TLV）の説明が含まれています。LLDPデバイスは
TLVを使用して、ネットワーク上の他のデバイスと情報を送受信できます。設定情報、デバイ
スの機能、デバイス IDなどの詳細情報は、このプロトコルを使用してアドバタイズできます。

LLDPは、デフォルトで次の TLVをアドバタイズします。

•管理用アドレス

•ポートの説明

•ポートVLAN

•システム機能

•システムの説明

•システム名

高可用性

LLDP機能はステートレスリスタートおよびステートフルリスタートをサポートします。リ
ブートまたはスーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用しま

す。

高可用性の詳細については、『Cisco Nexusシリーズ NX-OS高可用性および冗長性ガイド』を
参照してください。

仮想化のサポート

Cisco Nexus® 3550-Tスイッチでサポートされる LLDPのインスタンスは 1つだけです。

LLDPに関する注意事項および制約事項
LLDPの設定のガイドラインおよび制限事項は、次のとおりです。

•インターフェイス上でLLDPをイネーブルまたはディセーブルにするには、事前にデバイ
ス上で LLDPをイネーブルにしておく必要があります。

• LLDPは物理インターフェイスだけでサポートされています。

• LLDPは 1つのポートにつき 1つのデバイスを検出できます。
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LLDPのデフォルト設定
この表は、LLDPのデフォルト設定を示します。

デフォルトパラメータ

無効グローバル LLDP

イネーブル（LLDPがグローバルにイネーブル
になった後）

インターフェイス上の LLDP

120秒LLDP保持時間（ディセーブルになる前）

2秒LLDP再初期化遅延

30秒LLDPタイマー（パケット更新頻度）

イネーブル（LLDPがグローバルにイネーブル
になった後）

LLDP受信

イネーブル（LLDPがグローバルにイネーブル
になった後）

LLDP転送

LLDPの設定
この章では、Cisco Nexus® 3550-Tスイッチに Link Layer Discovery Protocol（LLDP）を構成す
る方法について説明します。

LLDPをグローバルに有効化または無効化する
デバイスでLLDPをグローバルにイネーブルまたはディセーブルにできます。デバイスでLLDP
パケットの送信および受信を可能にするには、LLDPをグローバルにイネーブルにする必要が
あります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイス上でLLDPをイネーブルまたは
ディセーブルにします。LLDPはデフォ
ルトでディセーブルです。

[no] feature lldp

例：

switch(config)# feature lldp

ステップ 2
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目的コマンドまたはアクション

LLDPのグローバルコンフィギュレー
ションを表示します。LLDPが有効の場

（任意） show running-config lldp

例：

ステップ 3

合、「feature lldp」と表示されます。
switch(config)# show running-config
lldp LLDPが無効の場合、「Invalid

command」エラーが表示されます。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

インターフェイス上での LLDPの有効化または無効化
LLDPをグローバルに有効にすると、LLDPは、デフォルトで、サポートされているすべての
インターフェイスで有効になります。ただし、LLDPパケットの送信だけ、または受信だけを
実行するために、個々のインターフェイスでのLLDPのイネーブルまたはディセーブル、ある
いはインターフェイスの選択的な設定を実行できます。

始める前に

デバイスで LLDPをグローバルにイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface interface slot/port

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface ethernet 1/1
switch(config-if)#

インターフェイス上でLLDPパケットの
送信をイネーブルまたはディセーブルに

[no] lldp transmit

例：

ステップ 3

します。LLDPをグローバルに有効にす
switch(config-if)# lldp transmit

ると、LLDPは、デフォルトで、サポー
トされているすべてのインターフェイス

で有効になります。
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目的コマンドまたはアクション

インターフェイス上でLLDPパケットの
受信をイネーブルまたはディセーブルに

[no] lldp receive

例：

ステップ 4

します。LLDPをグローバルに有効にす
switch(config-if)# lldp receive

ると、LLDPは、デフォルトで、サポー
トされているすべてのインターフェイス

で有効になります。

インターフェイス上でLLDPの設定を表
示します。

（任意） show lldp interface interface
slot/port

例：

ステップ 5

switch(config-if)# show lldp interface
ethernet 1/1

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

物理インターフェイスごとの複数の LLDPネイバー
多くの場合、ネットワークデバイスは複数のLLDPパケットを送信しますが、そのうちの 1つ
は実際のホストからのものです。Cisco Nexusスイッチがデバイスと通信しているが、インター
フェイスごとに 1つの LLDPネイバーしか管理できない場合は、実際に必要なホストとのネイ
バーになることが失敗する可能性があります。これを最小限に抑えるために、Cisco Nexusス
イッチインターフェイスは複数の LLDPネイバーをサポートできるため、正しいデバイスで
LLDPネイバーになる可能性が高くなります。

同じインターフェイスで複数の LLDPネイバーをサポートするには、LLDPマルチネイバーサ
ポートをグローバルに設定する必要があります。

LLDPマルチネイバーサポートのイネーブル化またはディセーブル化

始める前に

インターフェイスでLLDPマルチネイバーサポートを有効にする前に、次の点を考慮してくだ
さい。

•デバイスでLLDPをグローバルにイネーブルにしていることを確認します（グローバル設
定コマンド feature lldp）。
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LLDPをグローバルに有効にすると、LLDPは、デフォルト
で、サポートされているすべてのインターフェイスで有効に

なります。

（注）

• 1つのインターフェイスで最大 3つのネイバーがサポートされます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

すべてのインターフェイスのLLDPマル
チネイバーサポートをグローバルに有効

または無効にします。

必須: [no] lldp multi-neighbor

例：

switch(config)# lldp multi-neighbor
switch(config)#

ステップ 2

LLDPをイネーブルにするインターフェ
イスを指定し、インターフェイスコン

interface port / slot

例：

ステップ 3

フィギュレーションモードを開始しま

す。
switch(config)# interface 1/1
switch(config-if)#

インターフェイスでのLLDPパケットの
送信をディセーブル（またはイネーブ

ル）にします。

（任意） [no] lldp transmit

例：

switch(config-if)# lldp transmit

ステップ 4

このインターフェイスでの

LLDPパケットの送信は、グ
ローバル feature lldpコマンド
を使用してイネーブルにされ

ました。このオプションは、

この特定のインターフェイス

の機能を無効にします。

（注）

インターフェイスでのLLDPパケットの
受信をディセーブル（またはイネーブ

ル）にします。

（任意） [no] lldp receive

例：

switch(config-if)# lldp receive

ステップ 5
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目的コマンドまたはアクション

このインターフェイスでの

LLDPパケットの受信は、グ
ローバル feature lldpコマンド
を使用してイネーブルになり

ました。このオプションは、

この特定のインターフェイス

の機能を無効にします。

（注）

インターフェイス上でLLDPの設定を表
示します。

（任意） show lldp interfacel port / slot

例：

ステップ 6

switch(config-if)# show lldp interface
1/1

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

ポートチャネルインターフェイスでの LLDPサポートの有効化または
無効化

始める前に

ポートチャネルで LLDPサポートを有効にする前に、次の点を考慮してください。

•デバイスでLLDPをグローバルにイネーブルにしていることを確認します（グローバル設
定コマンド feature lldp）。

LLDPをグローバルに有効にすると、LLDPは、デフォルト
で、サポートされているすべてのインターフェイスで有効に

なります。

（注）

•ポートチャネルに lldp transmitおよび lldp receiveコンフィギュレーションコマンドを適
用しても、ポートチャネルのメンバーの設定には影響しません。

• LLDPネイバーは、LLDP送受信がポートチャネルの両側で設定されている場合にのみ、
ポートチャネル間で形成されます。
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LLDPの送受信コマンドは、MCT、VPC、FEXファブリック、FEXポートチャネル、お
よびポートチャネルサブインターフェイスでは機能しません。

LLDPポートチャネル機能をグローバルに有効にすると、LLDP設定はこれらのポート
タイプのいずれにも適用されません。ポートチャネルから設定が削除された場合、また

はポートタイプ機能がグローバルに無効になった場合は、lldp port-channelコマンドを使
用して新しくサポートされたポートチャネルで有効にすることはできません。コマンド

はすでに発行されています。問題のポートチャネルで LLDPポートチャネルを有効にす
るには、lldp transmitおよび lldp receiveを各ポートチャネルに対して設定します（次の
手順のステップ 4、5、および 6を参照）。

（注）

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

すべてのポートチャネルの LLDP送受
信をグローバルに有効または無効にしま

す。

必須: [no] lldp port-channel

例：

switch(config)# lldp port-channel
switch(config)#

ステップ 2

LLDPを有効にするインターフェイス
ポートチャネルを指定し、インターフェ

イス設定モードを開始します。

interface port-channel
[port-channel-number | port-channel-range]

例：

ステップ 3

LLDPを有効にするインターフェイス
ポートチャネル範囲を指定し、インター

フェイス範囲設定モードを開始します。

switch(config)# interface port-channel
3
switch(config-if)#

例：

複数のポートチャネルで LLDPを設定
する場合は、ポートチャネル番号の範

囲を入力します。

switch(config)# interface port-channel
1-3
switch(config-if-range)#

ポートチャネルまたはポートチャネル

の範囲で LLDPパケットの送信を無効
（または有効）にします。

（任意） [no] lldp transmit

例：

switch(config-if)# lldp transmit

ステップ 4
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目的コマンドまたはアクション

このポートチャネルでの

LLDPパケットの送信は、ス
テップ 3の lldp port-channel
コマンドを使用して有効にな

りました。このオプション

は、この特定のポートチャネ

ルの機能を無効にします。

（注）

ポートチャネルまたはポートチャネル

の範囲でのLLDPパケットの受信を無効
（または有効）にします。

（任意） [no] lldp receive

例：

switch(config-if)# lldp receive

ステップ 5

このポートチャネルでの

LLDPパケットの受信は、ス
テップ 3の lldp port-channel
コマンドを使用して有効にな

りました。このオプション

は、この特定のポートチャネ

ルの機能を無効にします。

（注）

ポートチャネル上のLLDP設定を表示し
ます。

（任意） show lldp interface port-channell
port-channel-number

例：

ステップ 6

switch(config-if)# show lldp interface
port-channel 3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

LLDPオプションパラメータの設定
LLDPの更新頻度、受信デバイスが情報を破棄するまでに保持している時間、および初期化の
遅延時間を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

ユーザのデバイスから送信された情報

が、受信側デバイスで廃棄されるまでに

保持される時間を秒単位で指定します。

（任意） [no] lldp holdtime seconds

例：

switch(config)# lldp holdtime 200

ステップ 2

値の範囲は 10～ 255秒で、デフォルト
値は 120秒です。

任意のインターフェイス上でLLDPを初
期化する際の遅延時間を秒単位で指定し

ます。

（任意） [no] lldp reinit seconds

例：

switch(config)# lldp reinit 5

ステップ 3

指定できる範囲は 1～ 10秒です。デ
フォルトは 2秒です。

LLDPアップデートの送信頻度を秒単位
で設定します。

（任意） [no] lldp timer seconds

例：

ステップ 4

値の範囲は5～254秒で、デフォルト値
は 30秒です。

switch(config)# lldp timer 50

LLDPの保持時間、遅延時間、更新頻度
の設定を表示します。

（任意） show lldp timers

例：

ステップ 5

switch(config)# show lldp timers

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 6

switch(config)# copy running-config
startup-config

LLDP設定の確認
LLDP設定を表示するには、次のタスクのうちのいずれかを実行します。

目的コマンド

LLDPのグローバルコンフィギュレーション
を表示します。

show running-config lldp

LLDPのインターフェイスコンフィギュレー
ションを表示します。

show lldp interface interface slot/port

LLDPの保持時間、遅延時間、更新頻度の設定
を表示します。

show lldp timers
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目的コマンド

LLDPネイバーのデバイスステータスを表示
します。

show lldp neighbors {detail | interface interface
slot/port}

インターフェイス上で送信および受信された

LLDPパケットの数を表示します。
show lldp traffic interface interface slot/port

LLDPの統計を消去するには、clear lldp countersコマンドを使用します。

LLDPの設定例
次に、1つのデバイス上での LLDPの有効化、一部のインターフェイス上での LLDPの無効化
の方法、オプションパラメータ（ホールド時間、遅延時間、更新頻度など）の構成方法の例を

示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# feature lldp
switch(config)# interface ethernet 1/9
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive
switch(config-if)# exit
switch(config)# interface ethernet 1/10
switch(config-if)# no lldp transmit
switch(config-if)# no lldp receive
switch(config-if)# exit
switch(config)# lldp holdtime 200
switch(config)# lldp reinit 5
switch(config)# lldp timer 50
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第 IV 部

Cisco Nexus 3550-T Multicast Routing構成ガ
イド

•マルチキャスト構成の概要（163ページ）
• IGMPの設定（169ページ）
• IGMPスヌーピングの設定（183ページ）
• PIMの設定（197ページ）





第 13 章

マルチキャスト構成の概要

•ライセンス要件（163ページ）
•マルチキャストについて（163ページ）
•マルチキャストに関する注意事項と制限事項（167ページ）
•マルチキャストのハイアベイラビリティ要件（167ページ）
• SWと HWマルチキャストルート間の不一致のトラブルシューティング （167ページ）
•シスコのテクニカルサポート（168ページ）

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

マルチキャストについて
IPマルチキャストは、同一セットの IPパケットをネットワーク上の複数のホストに転送する
手法です。IPv4ネットワークで、マルチキャストを使用して、複数の受信者に効率的にデータ
を送信できます。

マルチキャストには、グループと呼ばれる IPマルチキャストアドレスに送信されたマルチキャ
ストデータの送信側と受信側の配信と検出の両方の手法が含まれます。グループと送信元 IP
アドレスが入ったマルチキャストアドレスは、しばしばチャネルと呼ばれます。InternetAssigned
Number Authority（IANA）では、IPv4マルチキャストアドレスとして、224.0.0.0～
239.255.255.255を割り当てています。詳細については、次の URLを参照してください。
http://www.iana.org/assignments/multicast-addresses

マルチキャストに関連する RFCの完全なリストについては、「IPマルチキャストに関す

る IETF RFC」の章を参照してください。

（注）
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ネットワーク上のルータは、受信者からのアドバタイズメントを検出して、マルチキャスト

データの要求対象となるグループを特定します。その後、ルータは送信元からのデータを複製

して、対象の受信者へと転送します。グループ宛のマルチキャストデータが送信されるのは、

そのデータを要求する受信者を含んだ LANセグメントだけです。

次の図に、1つの送信元から 2つの受信者へと、マルチキャストデータを送信する場合の例を
示します。この図で、中央のホストが属する LANセグメントにはマルチキャストデータを要
求する受信者が存在しないため、このホストは受信者にデータを転送しません。

図 4 : 1つの送信元から 2つの受信者へのマルチキャストトラフィック

Cisco NX-OS PIM
Cisco NX-OSは Protocol Independent Multicast（PIM）スパースモードを使用したマルチキャス
トをサポートしています。PIMは IPルーティングプロトコルに依存せず、使用されているす
べてのユニキャストルーティングプロトコルが提供するユニキャストルーティングテーブル

を利用できます。PIMスパースモードでは、ネットワーク上の要求元だけにマルチキャスト
トラフィックが伝送されます。PIMデンスモードは Cisco NX-OSではサポートされていませ
ん。

このマニュアルで、「PIM」という用語は PIMスパースモードバージョン 2を表しま
す。

（注）

マルチキャストコマンドにアクセスするには、PIM機能をイネーブルにする必要があります。
ドメイン内の各ルータのインターフェイス上で、PIMをイネーブルにしないかぎり、マルチ
キャスト機能はイネーブルになりません。PIMは IPv4ネットワーク用に設定できます。デフォ
ルトでは、IGMPがシステムで稼働しています。

マルチキャスト対応ルータ間で使用される PIMは、マルチキャスト配信ツリーを構築して、
ルーティングドメイン内にグループメンバーシップをアドバタイズします。PIMは、複数の
送信元からのパケットが転送される共有配信ツリーと、単一の送信元からのパケットが転送さ

れる送信元配信ツリーを構築します。
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配信ツリーは、リンク障害またはルータ障害のためにトポロジが変更されると、トポロジを反

映して自動的に変更されます。PIMは、マルチキャスト対応の送信元と受信者の両方を動的に
追跡します。

ルータはユニキャストルーティングテーブルおよび RPFルートを使用して、マルチキャスト
ルーティング情報を生成します。

このマニュアルでは、「IPv4用のPIM」という表現は、Cisco NX-OSにおけるPIMスパー
スモードの導入を表します。

（注）

次の図に、IPv4ネットワーク内の 2つの PIMドメインを示します。

図 5 : IPv4ネットワーク内の PIMドメイン

•矢印の付いた直線は、ネットワークで伝送されるマルチキャストデータのパスを表しま
す。マルチキャストデータは送信元ホストの Aおよび Dから発信されます。

•点線でつながれているルータ Bおよび Fは、Multicast Source Discovery Protocol（MSDP）
ピアです。MSDPを使用すると、他のPIMドメイン内にあるマルチキャスト送信元を検出
できます。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
165

Cisco Nexus 3550-T Multicast Routing構成ガイド
Cisco NX-OS PIM



•ホスト Bおよびホスト Cではマルチキャストデータを受信するため、インターネットグ
ループ管理プロトコル（IGMP）プロトコルを使用して、マルチキャストグループへの加
入要求をアドバタイズします。

•ルータ A、C、および Dは指定ルータ（DR）です。LANセグメントに複数のルータが接
続されている場合は（Cや Eなど）、PIMソフトウェアによって DRとなるルータが 1つ
選択されます。これにより、マルチキャストデータの窓口として、1つのルータだけが使
用されます。

ルータBとルータ Fは、それぞれ異なる PIMドメインのランデブーポイント（RP）です。RP
は、複数の送信元と受信者を接続するため、PIMドメイン内の共通ポイントとして機能しま
す。

PIMは送信元と受信者間の接続に関して、送信元マルチキャスト（ASM）モードをサポートし
ています。

アーキテクチャセールスマネージャ（ASM）

Any Source Multicast（ASM）は PIMツリー構築モードの 1つです。新しい送信元および受信者
を検出する場合には共有ツリーを、受信者から送信元への最短パスを形成する場合は送信元ツ

リーを使用します。共有ツリーでは、ランデブーポイント（RP）と呼ばれるネットワークノー
ドをルートとして使用します。送信元ツリーは第1ホップルータをルートとし、アクティブな
発信元である各送信元に直接接続されています。ASMモードでは、グループ範囲に対応する
RPが必要です。RPは静的に構成できます。RPが学習されている場合、グループはASMモー
ドで動作します。

RPを設定する場合、デフォルトモードは ASMモードです。

IGMP
デフォルトでは、PIMのインターネットグループ管理プロトコル（IGMP）が、システムで実
行されています。

IGMPは、マルチキャストグループのメンバーシップを要求するため、マルチキャストデータ
を受信する必要があるホストで使用されます。グループメンバーシップが確立されると、対象

のグループのマルチキャストデータが要求元ホストの LANセグメントに転送されます。

インターフェイスには IGMPv2を設定できます。デフォルトでは IGMPv2がイネーブルになっ
ています。

PIMが無効になっているレイヤ 2ポートで IGMPv2を使用するには制限があります。機
能を使用する前にIGMPスヌーピングに関する注意事項と制限事項（186ページ）セクショ
ンを参照してください。

（注）
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マルチキャストに関する注意事項と制限事項
• Cisco Nexus® 3550-Tプラットフォームは FHRをサポートできません。

•トランクを介したマルチキャストは、CiscoNexus® 3550-Tプラットフォームではサポート
されていません。

•不明なマルチキャストトラフィックによるトラフィックストーム制御はサポートされてい
ません。

•双方向モードは、Cisco Nexus® 3550-Tプラットフォームスイッチではサポートされてい
ません。

• Cisco Nexus® 3550-Tは、マルチキャスト RPFチェックを行いません。RPF機能不全のパ
ケットは、学習済みの受信者にフラッディングされます。

マルチキャストのハイアベイラビリティ要件
マルチキャストルーティングプロトコルを再起動すると、MRIBプロセスによってステート
が回復されます。スーパーバイザのスイッチオーバーが発生した場合、MRIBはハードウェア
からステートを回復し、マルチキャストプロトコルは定期的なメッセージアクティビティか

らステートを回復します。

SWと HWマルチキャストルート間の不一致のトラブル
シューティング

症状

このセクションでは、アクティブなフローでMRIBに表示されるが、MFIBでプログラムされ
ていない *、G、エントリに関連した症状、考えられる原因、および推奨されるアクションに
ついて説明します。

考えられる原因

この問題は、ハードウェアの容量を超えて多数のアクティブフローを受信した場合に発生しま

す。これにより、空きハードウェアインデックスがなくなって、一部のエントリがハードウェ

アでプログラムされなくなります。

ハードウェアリソースを解放するためにアクティブなフローの数が大幅に削減された場合、

ハードウェアテーブルがいっぱいであったときに以前影響されていたフローについては、エン

トリ、タイムアウト、再入力が生じ、プログラミングがトリガーされるまで、MRIBとMFIB
の間で不整合が見られることがあります。
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現在、ハードウェアリソースが解放された後に、MRIBテーブルを調べて、ハードウェアの欠
落しているエントリを再プログラムするメカニズムはありません。

改善処置

エントリを確実に再プログラミングするには、clear ip mroute *コマンドを使用します。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/public/support/tac/home.shtmlTechnical Assistance Center（TAC）ホームペー
ジ：多数の技術関連の記事と、製品、テクノ

ロジー、ソリューション、テクニカルティッ

プス、ツールへのリンクを提供するWebサイ
トです。必要な記事は検索して見つけること

ができます。Cisco.comに登録済みのユーザ
は、このページから詳細情報にアクセスでき

ます。
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第 14 章

IGMPの設定

この章では、IPv4ネットワークの Cisco NX-OSデバイスに対するインターネットグループ管
理プロトコル（IGMP）の設定方法を説明します。

• IGMPについて（169ページ）
• IGMPの前提条件（172ページ）
• IGMPに関する注意事項と制限事項（172ページ）
• IGMPのデフォルト設定（173ページ）
• IGMPパラメータの設定（173ページ）
• IGMPプロセスの再起動（181ページ）
• IGMP構成の確認（181ページ）
• IGMPの設定例（182ページ）

IGMPについて
IGMPは、ホストが特定のグループにマルチキャストデータを要求するために使用する IPv4
プロトコルです。ソフトウェアは、IGMPを介して取得した情報を使用し、マルチキャストグ
ループまたはチャネルメンバーシップのリストをインターフェイス単位で保持します。これら

の IGMPパケットを受信したシステムは、既知の受信者が含まれるネットワークセグメント
に、要求されたグループまたはチャネルに関する受信データをマルチキャスト送信します。

IGMPプロセスはデフォルトで実行されています。インターフェイスでは IGMPを手動でイネー
ブルにできません。IGMPは、インターフェイスで次のいずれかの設定作業を行うと、自動的
にイネーブルになります。

• Protocol-Independent Multicast（PIM）のイネーブル化

•ローカルマルチキャストグループの静的なバインディング

IGMPのバージョン
デバイスでは、IGMPv2と IGMPv3、および IGMPv1のレポート受信がサポートされています。
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デフォルトでは、ソフトウェアが IGMPプロセスを起動する際に、IGMPv2がイネーブルにな
ります。必要に応じて、各インターフェイスでは IGMPv3をイネーブルにできます。

IGMPv3には、次に示す IGMPv2からの重要な変更点があります。

•ホストによるレポート抑制が行われなくなり、IGMPクエリーメッセージを受信するたび
に IGMPメンバーシップレポートが送信されるようになりました。

Cisco Nexus® 3550-Tスイッチは SSMをサポートしていません。（注）

IGMPv2の詳細については、RFC 2236を参照してください。

IGMPv3の詳細については、RFC 5790を参照してください。

IGMPの基礎
次の図に、ルータが IGMPを使用し、マルチキャストホストを検出する基本的なプロセスを示
します。ホスト 1、2、および 3は要求外の IGMPメンバーシップレポートメッセージを送信
して、グループまたはチャネルに関するマルチキャストデータの受信を開始します。

図 6 : IGMPv1および IGMPv2クエリ応答プロセス

下の図では、ルータ A（サブネットの代表 IGMPクエリア）は、すべてのホストが含まれる
224.0.0.1ホストマルチキャストグループに定期的にクエリメッセージを送信して、マルチキャ
ストデータを受信するホストを検出します。グループメンバーシップタイムアウト値を設定

できます。指定したタイムアウト値が経過すると、ルータはサブネット上にグループのメン

バーまたは送信元が存在しないと見なします。

IPアドレスが最小のルータが、サブネットの IGMPクエリアとして選出されます。ルータは、
自身よりも下位の IPアドレスを持つルータからクエリーメッセージを継続的に受信している
間、クエリアタイムアウト値をカウントするタイマーをリセットします。ルータのクエリア

タイマーが期限切れになると、そのルータは代表クエリアになります。そのあとで、このルー

タが、自身よりも下位の IPアドレスを持つルータからのホストクエリーメッセージを受信す
ると、ルータは代表クエリアとしての役割をドロップしてクエリアタイマーを再度設定しま

す。
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この図では、ホスト1からのメンバーシップレポートの送出が止められており、最初にホスト
2からグループ 224.1.1.1に関するメンバーシップレポートが送信されます。ホスト 1はホスト
2からレポートを受信します。ルータに送信する必要があるメンバーシップレポートは、グ
ループにつき 1つだけであるため、その他のホストではレポートの送出が止められ、ネット
ワークトラフィックが軽減されます。レポートの同時送信を防ぐため、各ホストではランダム

な時間だけレポート送信が保留されます。クエリの最大応答時間パラメータを設定すると、ホ

ストが応答をランダム化する間隔を制御できます。

IGMPv1および IGMPv2メンバーシップレポートが抑制されるのは、同じポートに複数
のホストが接続されている場合だけです。

（注）

IGMPv3ホストでは、IGMPメンバーシップレポートの抑制が行われません。（注）

代表クエリアから送信されるメッセージの存続可能時間（TTL）値は 1です。つまり、サブ
ネット上の直接接続されたルータからメッセージが転送されることはありません。IGMPの起
動時に送信されるクエリメッセージの頻度および回数を個別に設定したり、スタートアップ

クエリインターバルを短く設定したりすることで、グループステートの確立時間を最小限に

抑えることができます。通常は不要ですが、起動後のクエリーインターバルをチューニングす

ることで、ホストグループメンバーシップメッセージへの応答性と、ネットワーク上のトラ

フィック量のバランスを調整できます。

クエリーインターバルを変更すると、マルチキャスト転送能力が著しく低下することが

あります。

注意

マルチキャストホストがグループを脱退する場合、IGMPv2以上を実行するホストでは、IGMP
Leaveメッセージを送信します。このホストがグループを脱退する最後のホストであるかどう
かを確認するために、IGMPクエリメッセージが送信されます。そして、最終メンバーのクエ
リ応答インターバルと呼ばれる、ユーザーが設定可能なタイマーが起動されます。タイマーが

切れる前にレポートが受信されない場合は、ソフトウェアによってグループステートが解除さ

れます。ルータはグループステートが解除されないかぎり、このグループにマルチキャスト

トラフィックを送信し続けます。

輻輳ネットワークでのパケット損失を補正するには、ロバストネス値を設定します。ロバスト

ネス値は、IGMPソフトウェアがメッセージ送信回数を確認するために使用されます。

224.0.0.0/24内に含まれるリンクローカルアドレスは、インターネット割り当て番号局（IANA）
によって予約されています。ローカルネットワークセグメント上のネットワークプロトコル

では、これらのアドレスが使用されます。これらのアドレスは TTLが 1であるため、ルータ
からは転送されません。IGMPプロセスを実行すると、デフォルトでは、非リンクローカルア
ドレスにだけメンバーシップレポートが送信されます。ただし、リンクローカルアドレスに

レポートが送信されるよう、ソフトウェアの設定を変更することができます。
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IGMPの前提条件
IGMPの前提条件は、次のとおりです。

•デバイスにログインしている。

•グローバル構成コマンド。この章の例で示すデフォルトのコンフィギュレーションモード
は、デフォルト VRFに適用されます。

IGMPに関する注意事項と制限事項
IGMPに関する注意事項および制限事項は次のとおりです。

•低遅延のために、Cisco Nexus® 3550-Tスイッチは L2ポートの {Vlan,MAC}ルックアップ
のみをサポートします。IPベースの {VLAN,G}または {VLAN,G,S}ルックアップはあり
ません。

•最適化された {Vlan,MAC}ルックアップ用にルートがインストールされるため、
Route-Aliasingが予想されます。

•すべての不明なマルチキャストパケットミスは、同じL2ドメイン内の他のルータへのフ
ラッドの代わりにドロップされます。

• Cisco Nexus® 3550-Tスイッチを使用したマルチアクセスネットワークは機能しません。
PIM対応ルータの 1つが Cisco Nexus® 3550-Tスイッチの場合、同じ VLANセグメントに
2つの PIMルータを配置できません。Cisco Nexus® 3550-Tスイッチは、非DRとして機能
できません。

• multicast-lookupミスパケットが VLANでフラッディングされないため、L2トランジット
ノードで PIMを有効にすることはできません。

• Cisco Nexus® 3550-Tスイッチは、SVIの L3トランジットボックスとして使用しないでく
ださい。ただし、L2受信者は SVIのトランジットボックスに存在する場合があります。
L3物理ポートで L3トランジットとして使用できます。

• FHRサポートなし –これにより、L3マルチキャストルーティングが必要なVLANに送信
元が直接接続されることは想定されません。

• {Vlan,Mac}ルックアップにより、IGMPv2のレポートはすでにアタッチされている受信者
にフラッドされ、この結果は report-suppressionに表示されます。IGMPv3として構成済み
のホストを保持することが推奨されます。

• IGMPv3（RFC 5790）に従って送信元のリストを除外またはブロックすることはサポート
されていません。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
172

Cisco Nexus 3550-T Multicast Routing構成ガイド

IGMPの前提条件



IGMPのデフォルト設定
次の表に、IGMPパラメータのデフォルト設定を示します。

表 11 : IGMPパラメータのデフォルト設定

デフォルトパラメータ

2IGMPのバージョン

30秒スタートアップクエリーインターバル

2スタートアップクエリーの回数

2ロバストネス値

255秒クエリアタイムアウト

255秒クエリータイムアウト

10秒クエリーの最大応答時間

125秒クエリーインターバル

1秒最終メンバーのクエリー応答インターバル

2最終メンバーのクエリー回数

260秒グループメンバーシップタイムアウト

無効リンクローカルマルチキャストグループのレ

ポート

無効ルータアラートの実施

ディセーブル即時離脱

IGMPパラメータの設定
IGMPグローバルパラメータおよびインターフェイスパラメータを設定すると、IGMPプロセ
スの動作を変更できます。

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

（注）
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IGMPインターフェイスパラメータの設定
次の表に、設定可能なオプションの IGMPインターフェイスパラメータを示します。

表 12 : IGMPインターフェイスパラメータ

説明パラメータ

インターフェイスでイネーブルにする IGMP
のバージョン。有効な IGMPバージョンは 2
または 3です。デフォルトは 2です。

IGMPのバージョン

インターフェイスに静的にバインドされるマ

ルチキャストグループ。(*, G)というステー
トでインターフェイスの加入先グループを構

成します。match ip multicastコマンドで、使
用するグループプレフィックスおよびグルー

プ範囲を示すルートマップポリシー名を指定

できます。

（*, G）ステートで構成しても、送
信元ツリーが構築されるのはIGMPv3
を有効化している場合だけです。

（注）

ネットワーク上の全マルチキャスト対応ルー

タを含むマルチキャストグループを設定する

と、このグループに ping要求を送信すること
で、すべてのルータから応答を受け取ること

ができます。

スタティックマルチキャストグループ

発信インターフェイスに静的にバインドされ

るマルチキャストグループ。（*, G）という
ステートで出力インターフェイスの加入先グ

ループを構成するか、（*, , G）というステー
トでグループに加入するソース IPを指定しま
す。match ip multicastコマンドで、使用する
グループプレフィックス、グループ範囲、お

よび送信元プレフィックスを示すルートマッ

プポリシー名を指定できます。

（*, G）ステートで構成しても、送
信元ツリーが構築されるのはIGMPv3
を有効化している場合だけです。

（注）

発信インターフェイス（OIF）上のスタティッ
クマルチキャストグループ
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説明パラメータ

スタートアップクエリーインターバル。デ

フォルトでは、ソフトウェアができるだけ迅

速にグループステートを確立できるように、

このインターバルはクエリーインターバルよ

り短く設定されています。有効範囲は 1～
18,000秒です。デフォルト値は 31秒です。

スタートアップクエリーインターバル

スタートアップクエリーインターバル中に送

信される起動時のクエリー数。有効範囲は 1
～ 10です。デフォルトは 2です。

スタートアップクエリーの回数

輻輳ネットワークでのパケット損失を許容範

囲内に抑えるために使用される、調整可能な

ロバストネス変数。ロバストネス変数を大き

くすれば、パケットの再送信回数を増やすこ

とができます。有効範囲は1～7です。デフォ
ルトは 2です。

ロバストネス値

前クエリアがクエリーを停止してから、自身

がクエリアとして処理を引き継ぐまで、ソフ

トウェアが待機する秒数。有効範囲は 1～
65,535秒です。デフォルト値は 255秒です。

クエリアタイムアウト

IGMPクエリーでアドバタイズされる最大応答
時間。大きな値を設定すると、ホストの応答

時間が延長されるため、ネットワークの IGMP
メッセージを調整できます。この値は、クエ

リーインターバルよりも短く設定する必要が

あります。有効範囲は 1～ 25秒です。デフォ
ルトは 10秒です。

クエリーの最大応答時間

IGMPホストクエリーメッセージの送信頻度。
大きな値を設定すると、ソフトウェアによる

IGMPクエリーの送信頻度が低くなるため、
ネットワーク上の IGMPメッセージ数を調整
できます。有効範囲は 1～ 18,000秒です。デ
フォルト値は 125秒です。

クエリーインターバル

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
175

Cisco Nexus 3550-T Multicast Routing構成ガイド

IGMPインターフェイスパラメータの設定



説明パラメータ

サブネット上の既知のアクティブホストから

最後にホスト Leaveメッセージを受信したあ
と、ソフトウェアが IGMPクエリーへの応答
を送信するインターバル。このインターバル

中に応答が受信されない場合、グループステー

トは解除されます。この値を使用すると、サ

ブネット上でソフトウェアがトラフィックの

送信を停止するタイミングを調整できます。

この値を小さく設定すると、グループの最終

メンバーまたは送信元が脱退したことを、よ

り短時間で検出できます。有効範囲は 1～ 25
秒です。デフォルト値は 1秒です。

最終メンバーのクエリー応答インターバル

サブネット上の既知のアクティブホストから

最後にホスト Leaveメッセージを受信したあ
と、最終メンバーのクエリー応答インターバ

ル中に、ソフトウェアが IGMPクエリーを送
信する回数。有効範囲は 1～ 5です。デフォ
ルトは 2です。

この値を 1に設定すると、いずれかの方向で
パケットが検出されなくなると、クエリー対

象のグループまたはチャネルのマルチキャス

トステートが解除されます。次のクエリーイ

ンターバルが開始されるまでは、グループを

再度関連付けることができます。

最終メンバーのクエリー回数

ルータによって、ネットワーク上にグループ

のメンバーまたは送信元が存在しないと見な

されるまでのグループメンバーシップイン

ターバル。有効範囲は 3～ 65,535秒です。デ
フォルト値は 260秒です。

グループメンバーシップタイムアウト

224.0.0.0/24内のグループにレポートを送信で
きるようにするためのオプション。リンクロー

カルアドレスは、ローカルネットワークプロ

トコルだけで使用されます。非リンクローカ

ルグループには、常にレポートが送信されま

す。デフォルトではディセーブルになってい

ます。

リンクローカルマルチキャストグループのレ

ポート
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説明パラメータ

デバイスからグループ固有のクエリーが送信

されないため、所定の IGMPインターフェイ
スで IGMPv2グループメンバーシップの脱退
のための待ち時間を最小限にできるオプショ

ン。即時脱退をイネーブルにすると、デバイ

スではグループに関する Leaveメッセージの
受信後、ただちにマルチキャストルーティン

グテーブルからグループエントリが削除され

ます。デフォルトではディセーブルになって

います。

このコマンドは、所定のグループに

対するインターフェイスの背後に 1
つの受信者しか存在しない場合に使

用します。

（注）

即時離脱

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始し

ます。

interface interface

例：

ステップ 2

ステップ 3でリストされてい
るコマンドを使用して、

IGMPインターフェイスパラ
メータを設定します。

（注）switch(config)# interface ethernet
1/1
switch(config-if)#

IGMPバージョンを指定値に設定しま
す。有効な値は 2または 3です。デ
フォルトは 2です。

ip igmp version value

例：

switch(config-if)# ip igmp version 3

ステップ 3

このコマンドのno形式を使用すると、
バージョンは 2に設定されます。

指定したグループまたはチャネルに参

加するようにデバイス上のインター

ip igmp join-group {group [source source]
}

例：

ステップ 4

フェイスを設定します。デバイスは

CPU消費用のマルチキャストパケット
のみを受け入れます。

switch(config-if)# ip igmp join-group
230.0.0.0
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目的コマンドまたはアクション

このコマンドを使用して生成

されたトラフィックは、デバ

イス CPUで処理可能である
必要があります。CPUの負荷
制約のため、このコマンドを

使用することは（特に形式を

問わずスケーリングで使用す

ることは）推奨されません。

代わりに ip igmp static-oifコ
マンドの使用を検討してくだ

さい。

注意

マルチキャストグループを発信イン

ターフェイスに静的にバインドし、デ

ip igmp static-oif {group [source source]}

例：

ステップ 5

バイスハードウェアで処理します。グswitch(config-if)# ip igmp static-oif
230.0.0.0 ループアドレスのみを指定した場合

は、（*,G）ステートが作成されます。
送信元アドレスを指定した場合は、

（*, G）ステートが作成されます。

（*, G）ステートで送信元ツ
リーを構築するには、

IGMPv3を有効化する必要が
あります。

（注）

ソフトウェアの起動時に使用されるク

エリーインターバルを設定します。有

ip igmp startup-query-interval seconds

例：

ステップ 6

効範囲は 1～ 18,000秒です。デフォル
ト値は 31秒です。

switch(config-if)# ip igmp
startup-query-interval 25

ソフトウェアの起動時に使用されるク

エリー数を設定します。有効範囲は 1
～ 10です。デフォルトは 2です。

ip igmp startup-query-count count

例：

switch(config-if)# ip igmp
startup-query-count 3

ステップ 7

ロバストネス変数を設定します。有効

値の範囲は、1～ 7です。デフォルト
は 2です。

ip igmp robustness-variable value

例：

switch(config-if)# ip igmp
robustness-variable 3

ステップ 8

クエリアとして処理を引き継ぐかどう

かをソフトウェアが判断するための、

ip igmp querier-timeout seconds

例：

ステップ 9

クエリアタイムアウト値を設定しまswitch(config-if)# ip igmp
querier-timeout 300 す。有効範囲は 1～ 65,535秒です。デ

フォルト値は 255秒です。
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目的コマンドまたはアクション

クエリアとして処理を引き継ぐかどう

かをソフトウェアが判断するための、

ip igmp query-timeout seconds

例：

ステップ 10

クエリータイムアウト値を設定しまswitch(config-if)# ip igmp
query-timeout 300 す。有効範囲は 1～ 65,535秒です。デ

フォルト値は 255秒です。

このコマンドの機能は、ip
igmp querier-timeoutコマン
ドと同じです。

（注）

IGMPクエリーでアドバタイズされる
応答時間を設定します。有効範囲は 1

ip igmp query-max-response-time seconds

例：

ステップ 11

～ 25秒です。デフォルトは 10秒で
す。

switch(config-if)# ip igmp
query-max-response-time 15

IGMPホストクエリーメッセージの送
信頻度を設定します。有効範囲は 1～

ip igmp query-interval interval

例：

ステップ 12

18,000秒です。デフォルト値は 125秒
です。

switch(config-if)# ip igmp
query-interval 100

メンバーシップレポートを送信してか

ら、ソフトウェアがグループステート

ip igmp
last-member-query-response-time seconds

例：

ステップ 13

を解除するまでのクエリーインターバ

ルを設定します。有効範囲は 1～ 25秒
です。デフォルト値は 1秒です。

switch(config-if)# ip igmp
last-member-query-response-time 3

ホストの Leaveメッセージを受信して
から、IGMPクエリーが送信される回

ip igmp last-member-query-count count

例：

ステップ 14

数を設定します。有効範囲は 1～ 5で
す。デフォルトは 2です。

switch(config-if)# ip igmp
last-member-query-count 3

IGMPv2のグループメンバーシップタ
イムアウトを設定します。有効範囲は

ip igmp group-timeout seconds

例：

ステップ 15

3～65,535秒です。デフォルト値は260
秒です。

switch(config-if)# ip igmp
group-timeout 300

224.0.0.0/24に含まれるグループに対し
て、レポート送信をイネーブルにしま

ip igmp report-link-local-groups

例：

ステップ 16

す。非リンクローカルグループには、switch(config-if)# ip igmp
report-link-local-groups 常にレポートが送信されます。デフォ

ルトでは、リンクローカルグループに

レポートは送信されません。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
179

Cisco Nexus 3550-T Multicast Routing構成ガイド

IGMPインターフェイスパラメータの設定



目的コマンドまたはアクション

ルートマップポリシーに基づく、IGMP
レポートのアクセスポリシーを設定し

ます。

ip igmp report-policyポリシー

例：

switch(config-if)# ip igmp
report-policy my_report_policy

ステップ 17

インターフェイスが接続されたサブ

ネット上のホストについて、加入可能

ip igmp access-groupポリシー

例：

ステップ 18

なマルチキャストグループを制御する
switch(config-if)# ip igmp
access-group my_access_policy ためのルートマップポリシーを設定し

ます。

match ip multicast groupコマ
ンドだけがこのルートマップ

ポリシーでサポートされま

す。ACLを照合するための
match ip addressコマンドは
サポートされていません。

（注）

デバイスが、グループに関する Leave
メッセージの受信後、ただちにマルチ

ip igmp immediate-leave

例：

ステップ 19

キャストルーティングテーブルからグswitch(config-if)# ip igmp
immediate-leave ループエントリを削除できるようにし

ます。このコマンドを使用すると、デ

バイスからグループ固有のクエリが送

信されないため、所定の IGMPイン
ターフェイスで IGMPv2グループメン
バーシップの脱退のための待ち時間が

最小限になります。デフォルトでは

ディセーブルになっています。

このコマンドは、所定のグ

ループに対するインターフェ

イスの背後に 1つの受信者し
か存在しない場合に使用しま

す。

（注）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 20

switch(config)# copy running-config
startup-config
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IGMPプロセスの再起動
IGMPプロセスを再起動し、オプションとして、すべてのルートをフラッシュすることができ
ます。

手順

目的コマンドまたはアクション

IGMPプロセスを再起動します。restart igmp

例：

ステップ 1

switch# restart igmp

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

switch# configure terminal
switch(config)#

IGMPプロセスの再起動時に、ルートを
削除します。デフォルトでは、ルートは

フラッシュされません。

ip igmp flush-routes

例：

switch(config)# ip igmp flush-routes

ステップ 3

実行コンフィギュレーション情報を表示

します。

（任意） show running-configuration
igmp

例：

ステップ 4

switch(config)# show
running-configuration igmp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

IGMP構成の確認
IGMPの設定情報を表示するには、次の作業のいずれかを行います。

説明コマンド

すべてのインターフェイスまたは選択された

インターフェイスについて、IGMP情報を表示
します。

show ip igmp interface [interface] [brief]
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説明コマンド

グループまたはインターフェイスについて、

IGMPで接続されたグループのメンバーシップ
を表示します。

show ip igmp groups [{source [group]}] | {group
[source]}] [interface] [summary]

グループまたはインターフェイスについて、

IGMPで接続されたグループのメンバーシップ
を表示します。

show ip igmp route [{source [group]}] | {group
[source]}] [interface] [summary]

IGMPローカルグループメンバーシップを表
示します。

show ip igmp local-groups

IGMP実行コンフィギュレーション情報を表示
します。

show running-configuration igmp

IGMPスタートアップコンフィギュレーショ
ン情報を表示します。

show startup-configuration igmp

IGMPの設定例
次に、IGMPパラメータの設定例を示します。

configure terminal

interface ethernet 1/1
ip igmp version 3
ip igmp join-group 230.0.0.0
ip igmp startup-query-interval 25
ip igmp startup-query-count 3
ip igmp robustness-variable 3
ip igmp querier-timeout 300
ip igmp query-timeout 300
ip igmp query-max-response-time 15
ip igmp query-interval 100
ip igmp last-member-query-response-time 3
ip igmp last-member-query-count 3
ip igmp group-timeout 300
ip igmp report-link-local-groups
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第 15 章

IGMPスヌーピングの設定

この章では、IPv4ネットワークの Cisco NX-OSデバイスに対するインターネットグループ管
理プロトコル（IGMP）スヌーピングの構成方法を説明します。

• IGMPスヌーピングについて（183ページ）
• IGMPスヌーピングの前提条件（185ページ）
• IGMPスヌーピングに関する注意事項と制限事項（186ページ）
•デフォルト設定（186ページ）
• IGMPスヌーピングパラメータの設定（187ページ）
• IGMPスヌーピング設定の確認（194ページ）
• IGMPスヌーピング統計情報の表示（195ページ）
• IGMPスヌーピング統計情報のクリア（195ページ）
• IGMPスヌーピングの設定例（195ページ）

IGMPスヌーピングについて

デバイスの IGMPスヌーピングはディセーブルにしないことを推奨します。IGMPスヌー
ピングをディセーブルにすると、デバイス内で誤ったフラッディングが過度に発生し、

マルチキャストのパフォーマンスが低下する場合があります。

（注）

IGMPスヌーピングソフトウェアは、VLAN内のレイヤ 2 IPマルチキャストトラフィックを
調べて、該当する受信側が入っているポートを検出します。IGMPスヌーピングではポート情
報を利用することにより、マルチアクセス LAN環境における帯域幅消費量を削減し、VLAN
全体へのフラッディングを回避します。IGMPスヌーピングは、マルチキャスト対応ルータに
接続されたポートを追跡して、ルータによる IGMPメンバーシップレポートの転送機能を強化
します。トポロジの変更通知には、IGMPスヌーピングソフトウェアが応答します。デバイス
では、IGMPスヌーピングがデフォルトでイネーブルになっています。

この図に、ホストと IGMPルータ間に設置された IGMPスヌーピングスイッチを示します。
IGMPスヌーピングスイッチは、IGMPメンバーシップレポートおよび Leaveメッセージをス
ヌーピングして、必要な場合にだけ接続された IGMPルータに転送します。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
183



{Vlan,Mac}ルックアップにより、IGMPv2のレポートはすでにアタッチされている受信者
にフラッド/転送され、この結果は report-suppressionに表示されます。これは、Cisco Nexus
3550-T 10.1(2t)リリースのみに固有のものです。

（注）

図 7 : IGMPスヌーピングスイッチ

IGMPスヌーピングソフトウェアは、IGMPv1、IGMPv2、および IGMPv3コントロールプレー
ンパケットの処理に関与し、レイヤ 3コントロールプレーンパケットを代行受信して、レイ
ヤ 2の転送処理を操作します。

Cisco NX-OS IGMPスヌーピングソフトウェアには、次のような独自機能があります。

• MACアドレスに基づいたマルチキャスト転送

IGMPスヌーピングの詳細については、「RFC4541」を参照してください。

IGMPv1および IGMPv2
IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同
一サブネット上の2つのホストが同一グループのマルチキャストデータを受信する場合、他方
のホストからメンバーレポートを受信するホストは、そのレポートを送信しません。メンバー

シップレポート抑制は、同じポートを共有しているホスト間で発生します。

各 VLANスイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱
退機能を設定できます。高速脱退機能を使用すると、最終メンバーのクエリーメッセージがホ

ストに送信されません。ソフトウェアは IGMP Leaveメッセージを受信すると、ただちに該当
するポートへのマルチキャストデータ転送を停止します。

IGMPv1では、明示的な IGMP Leaveメッセージが存在しないため、特定のグループについて
マルチキャストデータを要求するホストが存続しないことを示すために、メンバーシップメッ

セージタイムアウトが利用されます。
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高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないため、

最終メンバーのクエリーインターバル設定が無視されます。

（注）

IGMPスヌーピングクエリア
マルチキャストトラフィックをルーティングする必要がないために、Protocol-Independent
Multicast（PIM）がインターフェイス上でディセーブルになっている場合は、メンバーシップ
クエリーを送信するように IGMPスヌーピングクエリアを設定する必要があります。このクエ
リアは、マルチキャスト送信元と受信者を含み、その他のアクティブクエリアを含まない

VLANで定義します。

VLANで任意の IPアドレスを使用するようにクエリアを設定できます。

ベストプラクティスとして、簡単にクエリアを参照できるようにするには、一意の IPアドレ
ス（スイッチインターフェイスまたはホットスタンバイルータプロトコル（HSRP）仮想 IP
アドレスでまだ使用されていないもの）を設定するべきです。

クエリアの IPアドレスは、ブロードキャスト IPアドレス、マルチキャスト IPアドレス、
または 0（0.0.0.0）にしないでください。

（注）

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるた
め、IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信
されます。IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立し
ます。

IGMPスヌーピングクエリアは、RFC 2236に記述されているようにクエリア選択を実行しま
す。クエリア選択は、次の構成で発生します。

•異なるスイッチ上の同じ VLANに同じサブネットに複数のスイッチクエリアが設定され
ている場合。

•設定されたスイッチクエリアが他のレイヤ 3 SVIクエリアと同じサブネットにある場合。

IGMPスヌーピングの前提条件
IGMPスヌーピングには、次の前提条件が適用されます。

•デバイスにログインしている。

•この章の例で示すデフォルトのコンフィギュレーションモードは、デフォルト VRFに適
用されます。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
185

Cisco Nexus 3550-T Multicast Routing構成ガイド

IGMPスヌーピングクエリア



IGMPスヌーピングに関する注意事項と制限事項
IGMPスヌーピングに関する注意事項および制約事項は次のとおりです。

• Cisco Nexus® 3550-Tスイッチは、遅延を減らすために PIMが無効になっている着信ポー
トのパケットのマルチキャスト DestMACに基づいて、既知のマルチキャストパケットを
転送します。したがって、Cisco Nexus® 3550-Tスイッチの IGMPv1/v2着信レポートは、
既知のマルチキャストの受信者に転送されます。

•低遅延のために、Cisco Nexus® 3550-Tスイッチは L2ポートの {Vlan,MAC}ルックアップ
のみをサポートします。IPベースの {VLAN,G}または {VLAN,G,S}ルックアップはあり
ません。

• {Vlan,Mac}ルックアップにより、IGMPv2のレポートはすでにアタッチされている受信者
にフラッドされ、この結果は report-suppressionに表示されます。IGMPv3として構成済み
のホストを保持することが推奨されます。

• ip igmp snooping group-timeoutを有効にする必要があります ip igmp snooping proxy
general-queriesを使用する場合のコマンドを参照してください。これを「never」に設定
することをお勧めします。そのように設定しないと、マルチキャストパケットが損失する

場合があります。

• Cisco Nexus® 3550-Tスイッチは、IPv4の IGMPスヌーピングをサポートしていますが、
IPv6のMLDスヌーピングはサポートしていません。

•レイヤ 3 IPv6マルチキャストルーティングはサポートされていません。

デフォルト設定

デフォルトパラメータ

有効IGMPスヌーピング

有効明示的な追跡

無効高速脱退

1秒最終メンバークエリ間隔

無効スヌーピングクエリア

有効レポート抑制

有効リンクローカルグループ抑制

無効Optimise-multicast-flood
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デフォルトパラメータ

無効デバイス全体での IGMPv3レポート抑制

有効（Enabled）VLANごとの IGMPv3レポート抑制

IGMPスヌーピングパラメータの設定

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

（注）

他のコマンドを有効にする前に、IGMPスヌーピングをグローバルにイネーブルにする必
要があります。

（注）

グローバル IGMPスヌーピングパラメータの設定
グローバルに IGMPスヌーピングプロセスの動作を変更するには、オプションの IGMPスヌー
ピングパラメータを設定します。

IGMPスヌーピングパラメータの注記

• IGMPスヌーピングプロキシパラメータ

IGMP一般クエリー（GQ）の各インターバルでスヌーピングスイッチにかかる負担を減
らすために、Cisco NX-OSソフトウェアには、マルチキャストルータに設定されたクエ
リーインターバルから、IGMPスヌーピングスイッチの定期的な一般クエリー動作を分離
する方法が用意されています。

IGMP一般クエリーをすべてのスイッチポートにフラッディングする代わりに、マルチ
キャストルータからの一般クエリーを消費するようにデバイスを設定できます。デバイス

が一般クエリーを受信すると、現在アクティブなすべてのグループに対してプロキシレ

ポートを生成し、ルータのクエリーで指定されたMRTで指定されている期間でプロキシ
レポートを配布します。同時に、マルチキャストルータの定期的な一般クエリーのアク

ティビティに関係なく、デバイスは、ラウンドロビン方式でVLANの各ポート上に IGMP
一般クエリーを送信します。これは、次の式によって算出されるレートで VLANのすべ
てのインターフェイスを順に処理します。

レート = {VLAN内のインターフェイスの数} * {設定されたMRT} * {VLANの数}

このモードでクエリーを実行する場合、デフォルトMRT値は 5,000ミリ秒（5秒）です。
VLANにスイッチポートが 500個あるデバイスの場合、システムのすべてのインターフェ
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イスを一巡するには 2,500秒（40分）かかります。これは、デバイス自体がクエリアの場
合でも同様です。

この動作は、随時 1台のホストだけが一般クエリーに応答し、デバイスのパケット/秒
IGMP機能を下回るレートによる同時レポートレートが保持されることを確実にします
（約 3,000～ 4,000 pps）。

このオプションを使用する場合は、ip igmp snooping
group-timeoutを変更する必要があります。 パラメータを高
い値に設定するか、タイムアウトしないようにします。

（注）

ip igmp snoopingプロキシの一般的なクエリ mrtコマンドを使用すると、スヌーピング機
能はマルチキャストルータからの一般クエリーにプロキシ応答するようになる一方で、指

定されたMRT値を持つ各スイッチポートに対するラウンドロビン式の一般クエリーの送
信も行われます。（デフォルトのMRT値は 5秒です）。

• IGMPスヌーピンググループタイムアウトパラメータ

グループタイムアウトパラメータを設定すると3回連続で一般クエリーの処理できなかっ
た場合のメンバーシップの期限切れ動作がディセーブルになります。グループメンバー

シップは、デバイスがそのポートで明示的な IGMP脱退を受信するまで、特定のスイッチ
ポートに残ります。

The ip igmp snooping group-timeout {timeout | never}コマンドは 3回連続で一般クエリーを
受信しなかったときの IGMPスヌーピンググループメンバーシップの期限切れ動作を変
更するか、ディセーブルにします。

手順

ステップ 1 configure terminal

例：

switch# configure terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します。

ステップ 2 次のコマンドを使用して、グローバル IGMPスヌーピングパラメータを設定します。

説明オプション

デバイスの IGMPスヌーピングをイネーブルにしま
す。デフォルトではイネーブルになっています。

ip igmp snooping

switch(config)# ip igmp snooping
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説明オプション

このコマンドの no形式により、グローバル
設定がディセーブルになっている場合は、

個々のVLANで IGMPスヌーピングがイネー
ブルであるかどうかに関係なく、すべての

VLANで IGMPスヌーピングがディセーブ
ルになります。 IGMPスヌーピングを無効
にすると、Cisco Nexus® 3550-Tswitchは
IGMPスヌーピングパケット処理のみを無
効にします。したがって、このコマンドの

no形式を使用しても、マルチキャストパ
ケットを含む IGMPパケットはハードウェ
アで転送されません。

（注）

イベント履歴バッファのサイズを設定します。デフォ

ルトは smallです。
ip igmp snooping
event-history

switch(config)# ip igmp snooping
event-history

デバイス上のすべてのVLANのグループメンバーシッ
プタイムアウト値を設定します。

ip igmp snooping
group-timeout {minutes | never}

switch(config)# ip igmp snooping
group-timeout never

デバイス全体のリンクローカルグループ抑制を構成

します。デフォルトではイネーブルになっています。

ip igmp snooping
link-local-groups-suppression

switch(config)# ip igmp snooping
link-local-groups-suppression

デバイスの IGMPスヌーピングプロキシを設定しま
す。デフォルトは 5秒です。

ip igmp snooping proxy
general-inquiries [ mrt
seconds]

switch(config)# ip igmp snooping
proxy general-inquiries

マルチキャスト対応ルータに送信されるメンバシップ

レポートトラフィックを制限します。レポート抑制

ip igmp snooping
v3-report-suppression

をディセーブルにすると、すべての IGMPレポートが
そのままマルチキャスト対応ルータに送信されます。

デフォルトではイネーブルになっています。
switch(config)# ip igmp snooping
v3-report-suppression
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説明オプション

IGMPv3レポート抑制およびプロキシレポートを設定
します。デフォルトではディセーブルになっていま

す。

ip igmp snooping
report-suppression

switch(config)# ip igmp snooping
report-suppression

ステップ 3 copy running-config startup-config

例：

switch(config)# copy running-config startup-config

（任意）実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーしま

す。

VLANごとの IGMPスヌーピングパラメータの設定
VLANごとに IGMPスヌーピングプロセスの動作を変更するには、オプションの IGMPスヌー
ピングパラメータを設定します。

このコンフィギュレーションモードを使用して目的の IGMPスヌーピングパラメータを
設定します。ただし、この設定は指定した VLANを明示的に作成した後にのみ適用され
ます。VLANの作成については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

（注）

手順

ステップ 1 configure terminal

例：

switch# configure terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します。

ステップ 2 ip igmp snooping

例：

switch(config)# ip igmp snooping

IGMPスヌーピングをイネーブルにします。デフォルトではイネーブルになっています。
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このコマンドのno形式により、グローバル設定がディセーブルになっている場合は、
個々の VLANで IGMPスヌーピングがイネーブルであるかどうかに関係なく、すべ
ての VLANで IGMPスヌーピングがディセーブルになります。 IGMPスヌーピング
をディセーブルにすると、レイヤ2マルチキャストフレームがすべてのモジュールに
フラッディングします。

（注）

ステップ 3 vlan configuration vlan-id

例：

switch(config)# vlan configuration 2
switch(config-vlan-config)#

VLANに対して目的の IGMPスヌーピングパラメータを設定します。これらの設定は、指定
した VLANを作成するまで適用されません。

ステップ 4 次のコマンドを使用して、VLANごとに IGMPスヌーピングパラメータを設定します。

説明オプション

現在のVLANに対して IGMPスヌーピングをイネー
ブルにします。デフォルトではイネーブルになって

います。

ip igmp snooping

switch(config-vlan-config)# ip igmp
snooping

プレフィックスリストまたはルートマップポリシー

に基づいて、IGMPスヌーピングレポートにフィル
ip igmp snooping access-group
{prefix-list | route-map}
policy-name interface interface

slot/port
タを設定します。デフォルトではディセーブルになっ

ています。

switch(config-vlan-config)# ip igmp
snooping access-group prefix-list
plist interface ethernet 1/2

各ポートに接続されたそれぞれのホストから送信さ

れる IGMPv3メンバーシップレポートを、VLAN別
ip igmp snooping
explicit-tracking

に追跡します。デフォルトは、すべてのVLANでイ
ネーブルです。

switch(config-vlan-config)# ip igmp
snooping explicit-tracking

IGMPv2プロトコルのホストレポート抑制メカニズ
ムのために、明示的に追跡できない IGMPv2ホスト

ip igmp snooping fast-leave

をサポートします。高速脱退がイネーブルの場合、
switch(config-vlan-config)# ip igmp
snooping fast-leave IGMPソフトウェアは、各 VLANポートに接続され

たホストが 1つだけであると見なします。デフォル
トは、すべての VLANでディセーブルです。

指定した VLANのグループメンバーシップタイム
アウトを設定します。

ip igmp snooping group-timeout
{minutes | never}
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説明オプション

switch(config-vlan-config)# ip igmp
snooping group-timeout never

いずれのホストからも IGMPクエリーメッセージへ
の応答がないまま、最終メンバのクエリーインター

ip igmp snooping
last-member-query-interval 秒

バルの期限が切れた場合に、関連するVLANポート
からグループを削除します。有効範囲は1～25秒で
す。デフォルト値は 1秒です。

switch(config-vlan-config)# ip igmp
snooping last-member-query-interval 3

指定した VLANの IGMPスヌーピングプロキシを
設定します。デフォルトは 5秒です。

ip igmp snooping proxy
general-queries [mrt seconds]

switch(config-vlan-config)# ip igmp
snooping proxy general-queries

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
ip igmp snooping querier
ip-address

に、スヌーピングクエリアを設定します。IPアドレ
スは、メッセージの送信元として使用します。

switch(config-vlan-config)# ip igmp
snooping querier 172.20.52.106

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
ip igmp snooping
querier-timeout 秒

の、IGMPv2のスヌーピングクエリアタイムアウト
値を設定します。デフォルト値は 255秒です。

switch(config-vlan-config)# ip igmp
snooping querier-timeout 300

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
ip igmp snooping
query-interval 秒

に、スヌーピングクエリーインターバルを設定しま

す。デフォルト値は 125秒です。
switch(config-vlan-config)# ip igmp
snooping query-interval 120

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
ip igmp snooping
query-max-response-time 秒

に、クエリーメッセージのスヌーピングMRTを設
定します。デフォルト値は 10秒です。

switch(config-vlan-config)# ip igmp
snooping query-max-response-time 12

プレフィックスリストまたはルートマップポリシー

に基づいて、IGMPスヌーピングレポートにフィル
ip igmp snooping report-policy
{prefix-list | route-map}
policy-name interface interface

slot/port
タを設定します。デフォルトではディセーブルになっ

ています。
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説明オプション

switch(config-vlan-config)# ip igmp
snooping report-policy route-map rmap
interface ethernet 1/4

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
ip igmp snooping
startup-query-count value

に、起動時に送信されるクエリー数に対してスヌー

ピングを設定します。
switch(config-vlan-config)# ip igmp
snooping startup-query-count 5

マルチキャストトラフィックをルーティングする必

要がないため、PIMをイネーブルにしていない場合
ip igmp snooping
startup-query-interval 秒

に、起動時のスヌーピングクエリーインターバルを

設定します。
switch(config-vlan-config)# ip igmp
snooping startup-query-interval 15000

指定したVLANのロバストネス値を設定します。デ
フォルト値は 2です。

ip igmp snooping
robustness-variable value

switch(config-vlan-config)# ip igmp
snooping robustness-variable 5

マルチキャスト対応ルータに送信されるメンバシッ

プレポートトラフィックを制限します。レポート抑

ip igmp snooping
report-suppression

制をディセーブルにすると、すべての IGMPレポー
トがそのままマルチキャスト対応ルータに送信され

ます。デフォルトではイネーブルになっています。
switch(config-vlan-config)# ip igmp
snooping report-suppression

マルチキャストルータへのスタティック接続を設定

します。ルータと接続するインターフェイスが、選

ip igmp snooping mrouter
interface interface

択した VLANに含まれている必要があります。
ethernet slot/portのように、インターフェイスはタイ
プおよび番号で指定できます。

switch(config-vlan-config)# ip igmp
snooping mrouter interface ethernet
1/1

VLANのレイヤ 2ポートをマルチキャストグループ
のスタティックメンバーとして設定します。ethernet

ip igmp snooping static-group
group-ip-addr [source
source-ip-addr] interface interface slot/portのように、インターフェイスはタイプおよ

び番号で指定できます。

switch(config-vlan-config)# ip igmp
snooping static-group 230.0.0.1
interface ethernet 1/1

指定した VLANのリンクローカルグループ抑制を
設定します。デフォルトではイネーブルになってい

ます。

ip igmp snooping
link-local-groups-suppression
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説明オプション

switch(config-vlan-config)# ip igmp
snooping link-local-groups-suppression

指定したVLANの IGMPv3レポート抑制およびプロ
キシレポートを設定します。デフォルトではVLAN
ごとに有効になっています。

ip igmp snooping
v3-report-suppression

switch(config-vlan-config)# ip igmp
snooping v3-report-suppression

指定したVLANの IGMPバージョン番号を設定しま
す。

ip igmp snooping version value

switch(config-vlan-config)# ip igmp
snooping version 2

ステップ 5 copy running-config startup-config

例：

switch(config)# copy running-config startup-config

（任意）実行コンフィギュレーションをスタートアップコンフィギュレーションにコピーしま

す。

IGMPスヌーピング設定の確認
説明コマンド

IGMPスヌーピング設定を VLAN別に表示し
ます。

show ip igmp snooping [vlan vlan-id]

グループに関する IGMPスヌーピング情報を
VLAN別に表示します。

show ip igmp snooping groups [source [group] |
group [source]] [vlan vlan-id] [detail]

IGMPスヌーピングクエリアを VLAN別に表
示します。

show ip igmp snooping querier [vlan vlan-id]

マルチキャストルータポートをVLAN別に表
示します。

show ip igmp snooping mroute [vlan vlan-id]

IGMPスヌーピングの明示的な追跡情報を
VLAN別に表示します。

show ip igmp snooping explicit-tracking [vlan
vlan-id] [detail]
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IGMPスヌーピング統計情報の表示
次のコマンドを使用して、IGMPスヌーピング統計情報を表示できます。

説明コマンド

IGMPスヌーピング統計情報を表示します。こ
の出力で、仮想ポートチャネル（vPC）の統
計情報を確認できます。

show ip igmp snooping statistics vlan

IGMPスヌーピングのフィルタが設定されてい
る場合、VLANごとに詳細な統計情報を表示
します。

show ip igmp snooping {report-policy |
access-group} statistics [vlan vlan]

IGMPスヌーピング統計情報のクリア
次のコマンドを使用して、IGMPスヌーピング統計情報をクリアできます。

説明コマンド

IGMPスヌーピングの統計情報をクリアしま
す。

clear ip igmp snooping statistics vlan

IGMPスヌーピングフィルタの統計情報をク
リアします。

clear ip igmp snooping {report-policy |
access-group} statistics [vlan vlan]

IGMPスヌーピングの設定例

このセクションでの設定は、指定されたVLANを作成した後にのみ適用されます。VLAN
の作成については、「Cisco Nexus 3550-T Layer 2 Switching構成ガイド」のセクションを参
照してください。

（注）

次に、IGMPスヌーピングパラメータを設定する例を示します。

config t
ip igmp snooping
vlan configuration 2
ip igmp snooping
ip igmp snooping explicit-tracking
ip igmp snooping fast-leave
ip igmp snooping last-member-query-interval 3
ip igmp snooping querier 172.20.52.106
ip igmp snooping report-suppression
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ip igmp snooping mrouter interface ethernet 1/1
ip igmp snooping static-group 230.0.0.1 interface ethernet 1/1
ip igmp snooping link-local-groups-suppression
ip igmp snooping v3-report-suppression

次に、プレフィックスリストを設定し、これらを使用して IGMPスヌーピングレポートをフィ
ルタ処理する例を示します。

ip prefix-list plist seq 5 permit 224.1.1.1/32
ip prefix-list plist seq 10 permit 224.1.1.2/32
ip prefix-list plist seq 15 deny 224.1.1.3/32
ip prefix-list plist seq 20 deny 225.0.0.0/8 eq 32

vlan configuration 2
ip igmp snooping report-policy prefix-list plist interface Ethernet 1/2
ip igmp snooping report-policy prefix-list plist interface Ethernet 1/3

上記の例では、プレフィックスリストは 224.1.1.1と 224.1.1.2を許可していますが、224.1.1.3
と 225.0.0.0/8範囲のすべてのグループを拒否しています。プレフィックスリストは、一致が
ない場合は暗黙的な「拒否」になります。その他すべてを許可する場合、ip prefix-list plist seq
30 permit 224.0.0.0/4 eq 32を追加します。

次に、ルートマップを設定し、これらを使用して IGMPスヌーピングレポートをフィルタ処
理する例を示します。

route-map rmap permit 10
match ip multicast group 224.1.1.1/32

route-map rmap permit 20
match ip multicast group 224.1.1.2/32

route-map rmap deny 30
match ip multicast group 224.1.1.3/32

route-map rmap deny 40
match ip multicast group 225.0.0.0/8

vlan configuration 2
ip igmp snooping report-policy route-map rmap interface Ethernet 1/4
ip igmp snooping report-policy route-map rmap interface Ethernet 1/5

上記の例では、ルートマップは224.1.1.1と224.1.1.2を許可していますが、224.1.1.3と225.0.0.0/8
範囲のすべてのグループを拒否しています。ルートマップは、一致がない場合は暗黙的な「拒

否」になります。その他すべてを許可する場合、route-map rmap permit 50 match ip multicast
group 224.0.0.0/4を追加します。
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第 16 章

PIMの設定

この章では、IPv4ネットワークのCisco NX-OSデバイスにProtocol Independent Multicast（PIM）
機能を構成する方法を説明します。

• PIMについて（197ページ）
• PIMの前提条件（201ページ）
• PIMの注意事項と制約事項（202ページ）
•デフォルト設定（203ページ）
• PIMの設定（205ページ）
• PIM設定の確認（214ページ）
•統計の表示（216ページ）
•関連資料（216ページ）
•標準（217ページ）
• MIB（217ページ）

PIMについて
マルチキャスト対応ルータ間で使用される PIMは、マルチキャスト配信ツリーを構築して、
ルーティングドメイン内にグループメンバーシップをアドバタイズします。PIMは、複数の
送信元からのパケットが転送される共有配信ツリーと、単一の送信元からのパケットが転送さ

れる送信元配信ツリーを構築します。

Cisco NX-OSは、IPv4ネットワーク（PIM）対応の PIMスパースモードをサポートします。
PIMスパースモードでは、ネットワーク上の要求元だけにマルチキャストトラフィックが伝
送されます。ルータ上で同時に実行するようにPIMを構成できます。PIMグローバルパラメー
タを使用すると、ランデブーポイント（RP）、メッセージパケットフィルタリング、および
統計情報を設定できます。PIMインターフェイスパラメータを使用すると、マルチキャスト
機能のイネーブル化、PIMの境界の識別、PIM helloメッセージインターバルの設定、および
指定ルータ（DR）のプライオリティ設定を実行できます。

Cisco NX-OSは、PIMデンスモードをサポートしていません。（注）
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Cisco NX-OSでマルチキャスト機能を有効化するには、各ルータで PIM機能を有効化してか
ら、マルチキャストに参加する各インターフェイスで、PIMスパースモードを有効化する必
要があります。PIMは IPv4ネットワーク用に構成できます。IPv4ネットワーク上のルータで
IGMPがイネーブルになっていない場合は、PIMによって自動的にイネーブルにされます。

PIMグローバル構成パラメータを使用すると、マルチキャストグループアドレスの範囲を構
成して、次に示す配信モードで利用できます。

• Any Source Multicast（ASM）：マルチキャスト送信元の検出機能を提供します。ASMで
は、マルチキャストグループの送信元と受信者間に共有ツリーを構築し、新しい受信者が

グループに追加された場合は、送信元ツリーに切り替えることができます。ASMモード
を利用するには、RPを設定する必要があります。

ASMモードで使用される PIMスパースモードと共有配信ツリーの詳細については、「RFC
4601」を参照してください。

Cisco Nexus® 3550-Tは、次をサポートしていません。

• Cisco Nexus® 3550-Tは、マルチキャスト FHRデバイスとして動作できません。

• Cisco Nexus® 3550-Tは、ソースツリー（SG-Tree）の形成をサポートしていません。

（注）

Helloメッセージ
ルータがマルチキャスト IPv4アドレス 224.0.0.13に PIM helloメッセージを送信して、PIMネ
イバールータとの隣接関係を確立すると、PIMプロセスが開始されます。helloメッセージは
30秒間隔で定期的に送信されます。PIMソフトウェアはすべてのネイバーからの応答を確認
すると、各LANセグメント内で優先順位が最大のルータを代表ルータ（DR）として選択しま
す。DR優先順位は、PIM helloメッセージの DR優先順位値に基づいて決まります。全ルータ
のDRプライオリティ値が不明、またはプライオリティが等しい場合は、IPアドレスが最上位
のルータが DRとして選定されます。

helloメッセージには保持時間の値も含まれています。通常、この値はhelloインターバルの3.5
倍です。ネイバーから後続の helloメッセージがないまま保留時間を経過すると、デバイスは
そのリンクで PIMエラーが生じたと判断します。

設定された保留時間の変更は、インターフェイスで PIMを有効または無効にした後に送信さ
れる最初の 2つの helloには反映されない場合があります。その後、インターフェイスで送信
される最初の 2つの helloについては、設定された保留時間が使用されます。これにより、正
しい保留時間の helloを受信するまで、PIMネイバーは、初期ネイバーセットアップについ
て、誤ったネイバータイムアウト値を設定する可能性があります。

PIMソフトウェアで、PIMネイバーとの PIM helloメッセージの認証にMD5ハッシュ値を使用
するよう設定すると、セキュリティを高めることができます。
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Join-Pruneメッセージ
DRが新しいグループの受信者または送信元から IGMPメンバーシップレポートメッセージを
受信すると、DRは、ランデブーポイント（ASMモード）に面しているインターフェイスか
らPIMJoinメッセージを送信することにより、受信者を送信元に接続するためのツリーを作成
します。ランデブーポイント（RP）とは、ASMモードでPIMドメイン内のすべての送信元お
よびホストにより使用される、共有ツリーのルートです。

DRはグループまたは送信元から最後のホストが脱退したことを認識すると、PIM Pruneメッ
セージを送信して、配信ツリーから該当するパスを削除します。

各ルータは、マルチキャスト配信ツリーの上流方向のホップに Joinまたは Pruneアクションを
次々と転送し、パスを作成（Join）または削除（Prune）します。

このマニュアル内の「PIM joinメッセージ」および「PIM pruneメッセージ」という用語
は、PIM join-pruneメッセージに関して、Joinまたは Pruneアクションのうち実行される
アクションのみをわかりやすく示すために使用しています。

（注）

Join/Pruneメッセージは、ソフトウェアからできるだけ短時間で送信されます。join-pruneメッ
セージをフィルタリングするには、ルーティングポリシーを定義します。

ステートのリフレッシュ

PIMでは、3.5分のタイムアウト間隔でマルチキャストエントリをリフレッシュする必要があ
ります。ステートをリフレッシュすると、トラフィックがアクティブなリスナーだけに配信さ

れるため、ルータで不要なリソースが使用されなくなります。

PIMステートを維持するために、最終ホップである DRは、Join/Pruneメッセージを 1分に 1
回送信します。次に、（*, G）ステートの構築例を示します。

•（*, G）ステートの構築例：IGMP（*, G）レポートを受信すると、DRは（*, G）PIM Join
メッセージを RP方向に送信します。

ステートがリフレッシュされていない場合、PIMソフトウェアは、上流ルータのマルチキャス
ト発信インターフェイスリストから転送パスを削除し、配信ツリーを再構築します。

ランデブーポイント

ランデブーポイント（RP）は、マルチキャストネットワークドメイン内にあるユーザが指定
したルータで、マルチキャスト共有ツリーの共有ルートとして動作します。必要に応じて複数

の RPを設定し、さまざまなグループ範囲をカバーすることができます。

スタティック RP

マルチキャストグループ範囲のRPは静的に設定できます。この場合、ドメイン内のすべての
ルータに RPのアドレスを設定する必要があります。
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スタティック RPを定義するのは、次のような場合です。

•ルータに Anycast RPアドレスを設定する場合

•デバイスに RPを手動で設定する場合

Cisco Nexus® 3550-Tは、Static-RPのみをサポートおよび検証します。（注）

PIM登録メッセージ
PIM Registerメッセージは、マルチキャスト送信元に直接接続された指定ルータ（DR）から
RPにユニキャストされます。PIM Registerメッセージには次の機能があります。

•マルチキャストグループに対する送信元からの送信がアクティブであることをRPに通知
する

•送信元から送られたマルチキャストパケットをRPに配信し、共有ツリーの下流に転送す
る

DRは RPから Register-Stopメッセージを受信するまで、PIM Registerメッセージを RP宛に送
信し続けます。RPが Register-Stopメッセージを送信するのは、次のいずれかの場合です。

• RPが送信中のマルチキャストグループに、受信者が存在しない場合

• RPが送信元への SPTに加入しているにもかかわらず、送信元からのトラフィックの受信
が開始されていない場合

PIMトリガーレジスタはデフォルトで有効になっています。

ip pim register-sourceを使用できますコマンドは、登録メッセージの送信元 IPアドレスが、
RPがパケットを送信できる一意のルーテッドアドレスではない場合に、登録メッセージの送
信元 IPアドレスを設定するために使用します。このような状況は、受信したパケットが転送
されないように送信元アドレスがフィルタリングされる場合、または送信元アドレスがネット

ワークに対して一意でない場合に発生します。このような場合、RPから送信元アドレスへ送
信される応答は DRに到達せず、Protocol Independent Multicast Sparse Mode（PIM-SM）プロト
コル障害が発生します。

次に、登録メッセージの IP送信元アドレスを DRのループバック 3インターフェイスに設定
する例を示します。

ip pim register-source loopback 3
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Cisco Nexus 3550-Tハードウェアにインストールされているすべてのマルチキャストルー
トに対して実行される RPFチェックはありません。エントリに到達したパケットは、着
信インターフェイスに関係なく、プログラムされたすべての受信者にフラッディングさ

れます。

（注）

Cisco NX-OSでは RPの処理の停滞を防ぐため、PIM Registerメッセージのレート制限が
行われます。

（注）

指定ルータ

PIMの ASMモードでは、各ネットワークセグメント上のルータの中から指定ルータ（DR）
が選択されます。DRは、セグメント上の指定グループおよび送信元にマルチキャストデータ
を転送します。

LANセグメントごとの DRは、「Helloメッセージ」に記載された手順で決定されます。

ASMモードの場合、DRは RPに PIM Registerパケットをユニキャストします。DRが、直接
接続された受信者からの IGMPメンバーシップレポートを受信すると、DRを経由するかどう
かに関係なく、RPへの最短パスが形成されます。これにより、同じマルチキャストグループ
上で送信を行うすべての送信元と、そのグループのすべての受信者を接続する共有ツリーが作

成されます。

Cisco Nexus 3550-Tハードウェアに接続された直接の受信者がない場合、Cisco Nexus 3550-T
は指定されたルータにマルチキャストパケットを転送しません。

（注）

PIM-BIDIRモードは、Cisco Nexus 3550-Tではサポートされていません。（注）

共有ツリーから送信元ツリーへの ASMスイッチオーバーは、Cisco Nexus 3550-T 10.1(2t)
リリースではサポートされていません。

（注）

PIMの前提条件
•デバイスにログインしている。
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•現在の仮想ルーティングおよびフォワーディング（VRF）モードが正しい（グローバルコ
マンドの場合）。この章の例で示すデフォルトのコンフィギュレーションモードは、デ

フォルト VRFに適用されます。

Cisco Nexus 3550-T - 10.1(2t)リリースはデフォルトの VRFのみをサポートします。（注）

PIMの注意事項と制約事項
PIMには、次の注意事項と制限事項があります。

Cisco Nexus 3550-T - 10.1(2t)リリースでは、PIMはデフォルトの VRFのみがサポートさ
れています。

（注）

• Cisco Nexus® 3550-Tスイッチでは、PIM-ASMモードのみがサポートされています。

• Cisco Nexus 3550-T - 10.1(2t)リリースは、AutoRPまたは BSR構成をサポートしていませ
ん。

• {Vrf,S,G}ルートがサポートされていないため、以下の構成が推奨されます：

• ip pim spt-threshold infinityの構成

• PIM-SSMを無効にします。

• IGMPv3スヌーピングが有効になっていても、IGMPv3から受信した {S,G}は Cisco
Nexus 3550-T - 10.1(2t)リリースにはインストールされません。

• RPFチェックはハードウェアに導入されていないため、受信した RPF失敗パケットは、
インストールされた {*,G}ルート oiflistに転送されます。ただし、着信L3ポートでパケッ
トを転送しないようにハードウェアチェックが導入されています。

• Cisco Nexus® 3550-Tスイッチはカットスルー転送を行います。したがって、MTUチェッ
クは導入されていません。ハードウェアバッファリングはジャンボパケット用に設計さ

れておらず、通常のMTUサイズ 1516を超えるパケットはサポートされていません。

• L3マルチキャストルックアップは、トランクポートでは有効化されていません。

• L3マルチキャストには、次のスケール番号があります。

• L2MCAST - MACテーブルと共有される 768システム全体 - {vlan,MAC}

• EntriesL3MCAST - 384システム全体の {vrf,G,*}エントリのみ
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• L3マルチキャストの結果には、トランクポートを OIFとして含めることはできません。
トランクポート OIFでインストールするように計算されたエントリは、ハードウェアに
インストールされていません。

• L3マルチキャストルックアップミスパケットはSUPにパントされません。したがって、
Cisco Nexus® 3550-Tスイッチは FHRとして機能できません。ただし、{*,G}ツリーがす
でにインストールされている場合は、そのパスに沿ってマルチキャストを転送します。

• L3ルックアップが完了したとき。L2ドメインマルチキャストの受信者でさえ、減分され
た TTLでパケットを受信します。

• Cisco Nexus® 3550-Tプラットフォームスイッチは、MSDPをサポートしていません。

•ほとんどのCisco Nexusデバイスでは、RPF障害トラフィックはドロップされ、PIMアサー
トをトリガーするために非常に低レートで CPUに送信されます。Cisco Nexus® 3550-Tス
イッチは、RPF障害をチェックせず、すべてのトラフィックはインストールされたルート
に従って転送されます。

•ほとんどの Cisco Nexusデバイスのファーストホップ送信元検出では、ファーストホップ
からのトラフィックは送信元サブネットチェックに基づいて検出され、マルチキャスト

パケットは送信元がローカルサブネットに属する場合に限り、CPUにコピーされます。
Cisco Nexus® 3550-Tスイッチは FHR機能をサポートしておらず、ファーストホップトラ
フィックを検出できないため、ローカルマルチキャスト送信元を学習するためにスーパー

バイザにマルチキャストパケットが送信されません。

• Cisco NX-OSの PIMは、いずれのバージョンの PIMデンスモードまたは PIMスパース
モードバージョン 1とも相互運用性がありません。

Helloメッセージに関する注意事項と制限事項
Helloメッセージには、次の注意事項および制約事項が適用されます。

• PIM hello間隔はデフォルト値が推奨されます。この値は変更しないでください。

ランデブーポイントの注意事項と制限事項

ランデブーポイント (RP)には、次の注意事項と制限事項が適用されます。

• Cisco Nexus 3550-T - 10.1(2t)リリースは、静的 RPとしてのみ動作できます。

デフォルト設定
次の表に、PIMパラメータのデフォルト設定を示します。
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表 13 : PIMパラメータのデフォルト設定

デフォルトパラメータ

無効共有ツリーだけを使用

無効再起動時にルートをフラッシュ

無効ログネイバーの変更

無効

BSRは Cisco Nexus 3550-T - 10.1(2t)
リリースでは使用できないため、

Auto-RPメッセージアクションを有
効にしないでください。

（注）

Auto-RPメッセージアクション

無効

BSRは Cisco Nexus 3550-T - 10.1(2t)
リリースでは使用できないため、

BSRメッセージアクションを有効に
しないでください。

（注）

BSRメッセージアクション

無効PIMスパースモード

1DRプライオリティ

無効hello認証モード

無効

Cisco Nexus 3550-T - 10.1(2t)リリー
スではドメインボーダーが使用でき

ないため、有効にしないでくださ

い。

（注）

ドメイン境界

Cisco Nexus 3550-T - 10.1(2t)リリースはポリシー設定をサポートしていないため、無効に
なっています。

（注）
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PIMの設定

Cisco NX-OSは、PIMスパースモードバージョン 2のみをサポートします。このマニュ
アルで「PIM」と記載されている場合は、PIMスパースモードのバージョン 2を意味し
ています。

（注）

下の表で説明されているマルチキャスト配信モードを使用すると、PIMドメインに、それぞれ
独立したアドレス範囲を構成できます。

説明RP設定の必要性マルチキャスト配信モード

任意の送信元のマルチキャス

ト

はいアーキテクチャセールスマ

ネージャ（ASM）

マルチキャスト用 RPFルートいいえマルチキャスト用 RPFルート

RPFチェックは Cisco Nexus 3550-T - 10.1(2t)リリースではサポートされておらず、プログ
ラムされた受信者への RPF障害に関係なく、マルチキャストパケットがフラッディング
されます。

（注）

PIMの構成タスク
次の手順で PIMを構成します。

手順

目的コマンドまたはアクション

各マルチキャスト配信モードで設定する

マルチキャストグループの範囲を選択

します。

ステップ 1

PIMをイネーブルにします。ステップ 2

ステップ1で選択したマルチキャスト配
信モードについて、設定作業を行いま

す。

ステップ 3

ステップ 4

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
205

Cisco Nexus 3550-T Multicast Routing構成ガイド

PIMの設定



PIM機能の有効化
PIMコマンドにアクセスするには、PIM機能をイネーブルにしておく必要があります。

始める前に

Enterprise Servicesライセンスがインストールされていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

PIMをイネーブルにします。デフォルト
では PIMはディセーブルになっていま
す。

feature pim

例：

switch(config)# feature pim

ステップ 2

PIMの実行コンフィギュレーション情報
を示します。

（任意） show running-configuration pim

例：

ステップ 3

switch(config)# show
running-configuration pim

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

PIM6スパースモードパラメータの設定
スパースモードドメインに参加させる各デバイスインターフェイスで、PIMスパースモード
を構成します。次の表に、構成可能なスパースモードパラメータを示します。

表 14 : PIMスパースモードパラメータ

説明パラメータ

デバイスにグローバルに適用

IPv4 Registerのレート制限を毎秒のパケット数
で設定します。指定できる範囲は 1～ 65,535
です。デフォルト設定は無制限です。

Registerのレート制限
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説明パラメータ

IPv4初期ホールドダウン期間を秒単位で設定
します。このホールドダウン期間は、MRIB
が最初に起動するのにかかる時間です。コン

バージェンスを高速化するには、小さい値を

入力します。指定できる範囲は 90～ 210で
す。ホールドダウン期間をディセーブルにす

るには、0を指定します。デフォルト値は210
です。

初期ホールドダウン期間

デバイスの各インターフェイスに適用

インターフェイスに対して PIMをイネーブル
にします。

PIMスパースモード

現在のインターフェイスに、PIMhelloメッセー
ジの一部としてアドバタイズされる指定ルー

タ（DR）プライオリティを設定します。複数
の PIM対応ルータが存在するマルチアクセス
ネットワークでは、DRプライオリティの最も
高いルータがDRルータとして選定されます。
プライオリティが等しい場合は、IPアドレス
が最上位のルータが DRに選定されます。DR
は、直接接続されたマルチキャスト送信元に

PIM Registerメッセージを送信するとともに、
直接接続された受信者に代わって、ランデブー

ポイント（RP）方向に PIM Joinメッセージを
送信します。有効範囲は 1～ 4294967295で
す。デフォルトは 1です。

DRプライオリティ

PIM helloメッセージでアドバタイズされるDR
プライオリティを指定期間にわたり 0に設定
することで、指定ルータ（DR）の選定への参
加を遅延させます。この遅延中、DRは変更さ
れず、現在のスイッチにはそのインターフェ

イスでのすべてのマルチキャストの状態を把

握する時間が与えられます。遅延期間が終了

すると、DR選出を再び開始するために、正し
い DRプライオリティが helloパケットで送信
されます。値の範囲は 3～ 0xffff秒です。

指定ルータの遅延
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説明パラメータ

インターフェイスで、PIM helloメッセージ内
のMD5ハッシュ認証キー（パスワード）をイ
ネーブルにして、直接接続されたネイバーに

よる相互認証を可能にします。PIM helloメッ
セージは、認証ヘッダー（AH）オプションを
使用して符号化された IPセキュリティです。
暗号化されていない（クリアテキストの）キー

か、または次に示す値のいずれかを入力した

あと、スペースとMD5認証キーを入力しま
す。

• 0：暗号化されていない（クリアテキスト
の）キーを指定します。

• 3：3-DES暗号化キーを指定します。

• 7：Cisco Type 7暗号化キーを指定します。

認証キーの文字数は最大16文字です。デフォ
ルトではディセーブルになっています。

hello認証モード

helloメッセージの送信インターバルを、ミリ
秒単位で設定します。範囲は1000～18724286
です。デフォルト値は 30000です。

このパラメータの検証済みの範囲お

よび関連付けられた PIMネイバー
スケールについては、『CiscoNexus®

3550-T検証済みの拡張性ガイド』を
参照してください。

（注）

hello間隔

PIM6スパースモードパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

レート制限を毎秒のパケット数で設定

します。指定できる範囲は 1～ 65,535
です。デフォルト設定は無制限です。

（任意） ip pim register-rate-limit rate

例：

switch(config)# ip pim
register-rate-limit 1000

ステップ 2

指定されたルートマップで定義されて

いるグループプレフィックスに対し

（任意） ip pim spt-threshold infinity
group-list route-map-name

例：

ステップ 3

て、IPv4 PIM（*, G）状態のみを作成
します。Cisco NX-OSリリース 3.1は最

switch(config)# ip pim spt-threshold
infinity group-list my_route-map-name 大 1000のルートマップエントリを、

リリース 3.1より前の Cisco NX-OSは
最大 500のルートマップエントリをサ
ポートします。

ip pim use-shared-tree-only
group-listコマンドは、ip pim
spt-threshold infinity
group-listコマンドと同じ機
能を実行します。いずれかの

コマンドを使用してこの手順

を実行できます。

（注）

初期ホールドダウン期間を秒単位で設

定します。指定できる範囲は 90～ 210
（任意） [ip | ipv4] routing multicast
holddown holddown-period

例：

ステップ 4

です。ホールドダウン期間をディセー

ブルにするには、0を指定します。デ
フォルト値は 210です。

switch(config)# ip routing multicast
holddown 100

、PIM実行コンフィギュレーション情
報を表示します。

（任意） show running-configuration
pim

例：

ステップ 5

switch(config)# show
running-configuration pim

インターフェイス設定モードを開始し

ます。

interface interface

例：

ステップ 6

switch(config)# interface ethernet
1/1
switch(config-if)#

現在のインターフェイスでPIMスパー
スモードをイネーブルにします。デ

ip pim sparse-mode

例：

ステップ 7

フォルトではディセーブルになってい

ます。
switch(config-if)# ip pim sparse-mode
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目的コマンドまたはアクション

PIM helloメッセージの一部としてアド
バタイズされる指定ルータ（DR）プラ

（任意） ip pim dr-priority priority

例：

ステップ 8

イオリティを設定します。有効範囲は
switch(config-if)# ip pim dr-priority
192 1～ 4294967295です。デフォルトは 1

です。

PIM helloメッセージでアドバタイズさ
れる DRプライオリティを指定期間に

（任意） ip pim dr-delay delay

例：

ステップ 9

わたり 0に設定することで、指定ルー
switch(config-if)# ip pim dr-delay 3

タ（DR）の選定への参加を遅延させま
す。この遅延中、DRは変更されず、
現在のスイッチにはそのインターフェ

イスでのすべてのマルチキャストの状

態を把握する時間が与えられます。遅

延期間が終了すると、DR選出を再び
開始するために、正しい DRプライオ
リティが helloパケットで送信されま
す。値の範囲は 3～ 0xffff秒です。

このコマンドは、起動時、ま

たは IPアドレスかインター
フェイスの状態が変更された

後にのみ、DR選定への参加
を遅延させます。これは、マ

ルチキャストアクセスのレイ

ヤ 3インターフェイス専用で
す。

（注）

PIM helloメッセージ内のMD5ハッシュ
認証キーをイネーブルにします。暗号

（任意） ip pim hello-authentication
ah-md5 auth-key

例：

ステップ 10

化されていない（クリアテキストの）

キーか、または次に示す値のいずれか
switch(config-if)# ip pim
hello-authentication ah-md5 my_key を入力したあと、スペースとMD5認

証キーを入力します。

• 0：暗号化されていない（クリアテ
キストの）キーを指定します。

• 3：3-DES暗号化キーを指定しま
す。

• 7：Cisco Type 7暗号化キーを指定
します。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
210

Cisco Nexus 3550-T Multicast Routing構成ガイド

PIM6スパースモードパラメータの設定



目的コマンドまたはアクション

キーの文字数は最大 16文字です。デ
フォルトではディセーブルになってい

ます。

helloメッセージの送信インターバル
を、ミリ秒単位で設定します。範囲は

（任意） ip pim hello-interval interval

例：

ステップ 11

1000～ 18724286です。デフォルト値
は 30000です。

switch(config-if)# ip pim
hello-interval 25000

最小値は 1ミリ秒です。（注）

PIMインターフェイスの情報を表示し
ます。

（任意） show ip pim interface [interface
| brief]

例：

ステップ 12

switch(config-if)# show ip pim
interface

実行コンフィギュレーションを、ス

タートアップコンフィギュレーション

にコピーします。

（任意） copy running-config
startup-config

例：

ステップ 13

switch(config-if)# copy running-config
startup-config

ASMの構成
ASMモードを構成するには、スパースモードおよび RPの選択方式を構成します。RPの選択
方式では、配信モードを指定して、マルチキャストグループの範囲を割り当てます。

静的 RPの設定

RPを静的に設定するには、PIMドメインに参加するルータのそれぞれにRPアドレスを設定し
ます。

RPアドレスがループバックインターフェイスを使用することをお勧めします。また、RP
アドレスを持つインターフェイスで、ip pim sparse-modeが有効になっている必要があり
ます。

（注）

静的 RPの設定

始める前に

Enterprise Servicesライセンスがインストールされていること、およびPIMがイネーブルになっ
ていることを確認してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

マルチキャストグループに、PIM静的
RPアドレスを構成します。

ip pim rp-address rp-address

例：

ステップ 2

静的RPアドレスのプレフィックスリス
トポリシー名を指定できます。

switch(config)# ip pim rp-address
192.0.2.33

モードは ASMです。

PIM RP情報を表示します。（任意） show ip pim group-range
ip-prefix

ステップ 3

例：

switch(config)# show ip pim group-range

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config)# copy running-config
startup-config

ASM専用の共有ツリーの設定

共有ツリーを構成できるのは、Any Source Multicast（ASM）グループの最終ホップルータだけ
です。この場合、受信者がアクティブグループに加入しても、このルータでは共有ツリーから

SPTへのスイッチオーバーは実行されません。

Cisco Nexus® 3550-Tは、共有ツリー機能のみをサポートします。（注）

メッセージフィルタリングの設定

以下の表に示す PIMメッセージのフィルタリングを構成できます。

表 15 : PIMメッセージのフィルタリング

説明メッセージの種類

デバイスにグローバルに適用
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説明メッセージの種類

ネイバーのステート変更を通知するSyslogメッ
セージをイネーブルにします。デフォルトで

はディセーブルになっています。

ネイバーの変更の記録

メッセージフィルタリングの設定

始める前に

Enterprise Servicesライセンスがインストールされていること、およびPIMがイネーブルになっ
ていることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ネイバーのステート変更を通知する

Syslogメッセージをイネーブルにしま
（任意） ip pim log-neighbor-changes

例：

ステップ 2

す。デフォルトではディセーブルになっ

ています。
switch(config)# ip pim
log-neighbor-changes

PIM構成コマンドを表示します。（任意） show run pim

例：

ステップ 3

switch(config-if)# show run pim

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

PIMプロセスの再起動
フラッシュされたルートは、マルチキャストルーティング情報ベース（MRIB）、およびマル
チキャスト転送情報ベース（MFIB）から削除されます。

PIMを再起動すると、次の処理が実行されます。

• PIMデータベースが削除されます。

• MRIBおよびMFIBは影響を受けず、トラフィックは引き続き転送されます。
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•マルチキャストルートの所有権がMRIB経由で検証されます。

•ネイバーから定期的に送信される PIM Joinメッセージおよび Pruneメッセージを使用し
て、データベースにデータが再度読み込まれます。

PIMプロセスの再起動

始める前に

Enterprise Servicesライセンスがインストールされていること、およびPIMがイネーブルになっ
ていることを確認してください。

手順

目的コマンドまたはアクション

PIMプロセスを再起動します。restart pim

例：

ステップ 1

再起動プロセス中にはトラ

フィック損失が発生する可能

性があります。

（注）

switch# restart pim

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

switch# configure terminal
switch(config)#

PIMプロセスの再起動時に、ルートを削
除します。デフォルトでは、ルートはフ

ラッシュされません。

ip pim flush-routes

例：

switch(config)# ip pim flush-routes

ステップ 3

flush-routesコマンドを含む、PIM実行
コンフィギュレーション情報を示しま

す。

（任意） show running-configuration pim

例：

switch(config)# show
running-configuration pim

ステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

PIM設定の確認
PIMの構成情報を表示するには、次の作業のいずれかを行います。
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説明コマンド

IPマルチキャストルーティングテーブルを表
示します。

detailオプションは、詳細なルート属性を表示
します。

summaryオプションは、ルートカウントとパ
ケットレートを表示します。

このコマンドは、マルチキャストヘ

ビーテンプレートが有効になってい

る場合、Cisco Nexus® 3550-Tスイッ
チのマルチキャストカウンタも表示

します。以下のサンプル出力を参照

してください。

（注）

show ip mroute [ip-address] [detail | summary]

学習済みまたは設定済みのグループ範囲およ

びモードを表示します。同様の情報について

は、show ip pim rpコマンドを参照してくださ
い。

show ip pim group-range [ip-prefix]

情報をインターフェイス別に表示します。show ip pim interface [interface | brief]

ネイバーをインターフェイス別に表示します。show ip pim neighbor [interface interface |
ip-prefix]

発信インターフェイス（OIF）リスト内のすべ
てのインターフェイスを表示します。

show ip pim oif-list group [source]

各マルチキャストルートの情報を表示します。

指定した（*, G）に対して、PIM Joinメッセー
ジを受信したインターフェイスなどを表示で

きます。

show ip pim route [source | group [source]]

ソフトウェアの既知のランデブーポイント

（RP）およびその学習方法と、それらのグルー
プ範囲を表示します。同様の情報については、

show ip pim group-rangeコマンドを参照して
ください。

show ip pim rp [ip-prefix]

実行コンフィギュレーション情報を表示しま

す。

show running-config pim

スタートアップコンフィギュレーション情報

を表示します。

show startup-config pim
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説明コマンド

PIMの詳細情報を表示します。show ip pim [detail]

統計の表示
次に、PIMの統計情報を、表示およびクリアするコマンドについて説明します。

PIM統計情報の表示
これらのコマンドを使用すると、PIMの統計とメモリ使用状況を表示できます。

説明コマンド

レジスタ、RP、および Join/Pruneメッセージ
のポリシーについて、ポリシー統計情報を表

示します。

show ip pim policy statistics

グローバル統計情報を表示します。show ip pim statistics

PIM統計情報のクリア
これらのコマンドを使用すると、PIM統計をクリアできます。

説明コマンド

指定したインターフェイスのカウンタをクリ

アします。

clear ippim interface statistics interface

レジスタ、RP、および join-pruneメッセージ
ポリシーについて、ポリシーカウンタをクリ

アします。

clear ip pim policy statistics

PIMプロセスで使用されるグローバルカウン
タをクリアします。

clear ip pim statistics

関連資料

マニュアルタイトル関連項目
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標準

MIB
MIBのリンクMIB

サポートされているMIBを検索およびダウン
ロードするには、次のURLにアクセスしてく
ださい。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

PIMに関連したMIB
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第 V 部

Cisco Nexus 3550-Tユニキャストルーティ
ングの構成ガイド

•ユニキャストルーティングの概要（221ページ）
• IPv4の設定（235ページ）
• OSPFv2の設定（249ページ）
•基本的 BGPの設定（301ページ）
•高度な BGPの設定（321ページ）
•スタティックルーティングの設定（403ページ）
• VRRPの設定（411ページ）





第 17 章

ユニキャストルーティングの概要

•ライセンス要件（221ページ）
•レイヤ 3ユニキャストルーティングについて（221ページ）
•ルーティングアルゴリズム（227ページ）
• Cisco NX-OSフォワーディングアーキテクチャ（230ページ）
•レイヤ 3ユニキャストルーティング機能のまとめ（232ページ）
•関連項目（233ページ）

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

レイヤ 3ユニキャストルーティングについて
レイヤ 3ユニキャストルーティングには 2つの基本的動作（最適なルーティングパスの決定
およびパケットの交換）があります。ルーティングアルゴリズムを使用すると、ルータから宛

先までの最適なパス（経路）を計算できます。この計算方法は、選択したアルゴリズム、ルー

トメトリック、そしてロードバランシングや代替パスの探索などの考慮事項により異なりま

す。

ルーティングの基礎

ルーティングプロトコルは、メトリックを使用して、宛先までの最適なパスを調べます。メト

リックとは、パス帯域幅などの、ルーティングアルゴリズムが宛先までの最適なパスを決定す

るために使用する測定基準です。パスを決定しやすいように、ルーティングアルゴリズムは、

ルート情報（IP宛先アドレス、次のルータまたはネクストホップのアドレスなど）を含むルー
ティングテーブルを初期化して維持します。宛先とネクストホップの関連付けにより、ルー

タは、宛先までの途中にあるネクストホップとなる特定のルータにパケットを送信すると、最

適なパスで IP宛先まで届けられることを判定できます。ルータは、着信パケットを受信する
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と、宛先アドレスをチェックし、このアドレスをネクストホップと関連付けようとします。

ルートテーブルの詳細については、「ユニキャスト RIB」の項を参照してください。

ルーティングテーブルには、パスの優先度に関するデータなど、その他の情報が含まれている

こともあります。ルータは、メトリックを比較して最適なルートを決定します。これらのメト

リックは、使用しているルーティングアルゴリズムの設計によって異なります。「ルーティン

グメトリック」の項を参照してください。

各ルータは互いに通信し、さまざまなメッセージを送信して、そのルーティングテーブルを維

持します。ルーティング更新メッセージは、ルーティングテーブルの全部または一部で構成さ

れるメッセージです。ルータは、他のすべてのルータからのルーティング更新情報を分析し

て、ネットワークトポロジの詳細な図を構築できます。ルータ間で送信されるメッセージのも

う1つの例であるリンクステートアドバタイズメントは、送信ルータのリンク状態を他のルー
タに通知します。リンク情報を使用して、ルータが、ネットワーク宛先までの最適なルートを

決定できるようにすることもできます。詳細については、「ルーティングアルゴリズム」の項

を参照してください。

パケット交換

パケット交換では、ホストが、パケットを別のホストに送信する必要があることを決定しま

す。何らかの手段でルータアドレスを取得したら、送信元ホストは、明確にルータの物理（メ

ディアアクセスコントロール（MAC）レイヤ）アドレスにアドレス指定されているが、宛先
ホストの IP（ネットワーク層）アドレスを含むパケットを送信します。

ルータは宛先の IPアドレスを調べ、ルーティングテーブルでその IPアドレスを探します。
ルータがパケットの転送方法を認識していない場合は、通常はパケットをドロップします。パ

ケットの転送方法がわかった場合、ルータは、宛先のMACアドレスをネクストホップルー
タのMACアドレスに変更し、パケットを送信します。

ネクストホップが宛先のホストである場合や、同じ交換決定処理を行う別のルータである場合

があります。パケットがインターネットワークを介して移動するにつれ、パケットの物理アド

レスは変化しますが、プロトコルアドレスは一定のままです（次の図を参照）。
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図 8 :ネットワークを介したパケットヘッダーの更新

ルーティングメトリック

ルーティングアルゴリズムは、多くの異なるメトリックを使用して最適なルートを決定しま

す。高度なルーティングアルゴリズムは、複数のメトリックに基づいてルートを選択している

場合があります。

パス長

パスの長さは、最も一般的なルーティングメトリックです。一部のルーティングプロトコル

では、各ネットワークリンクに恣意的なコストの割り当てが可能です。この場合、パスの長さ

は、経由した各リンクに関連付けられたコストの合計となります。それ以外のルーティングプ
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ロトコルでは、パケットが送信元から宛先までに経由する必要のある、ルータなどのネット

ワーク間製品の通過回数を指定するメトリックであるホップ数が定義されます。

Reliability

ルーティングアルゴリズムとの関連における信頼性は、各ネットワークリンクの信頼性（ビッ

ト誤り率で示される）です。一部のネットワークリンクは、他のネットワークリンクよりダ

ウンする頻度が高い場合があります。ネットワークがダウンした後、特定のネットワークリン

クが他のリンクより容易に、または短時間に修復される場合もあります。信頼性のランクを割

り当てるときに考慮できる信頼性係数は、一般的にネットワークリンクに割り当てる任意の数

値です。

ルーティング遅延

ルーティング遅延は、送信元から宛先に、インターネットワークを通過してパケットを移動す

るために必要な時間の長さです。遅延は、中間のネットワークリンクの帯域幅、経由する各

ルータでのポートキュー、中間の全ネットワークリンクでのネットワークの輻輳状況、パケッ

トが移動する物理的な距離など、多くの要素に応じて異なります。ルーティング遅延はいくつ

かの重要な変数の組み合わせであるため、一般的で便利なメトリックです。

帯域幅

帯域幅は、リンクで使用可能なトラフィック容量です。たとえば、10ギガビットイーサネッ
トリンクは 1ギガビットイーサネットリンクより優れています。帯域幅は、リンクで達成可
能な最大スループットですが、帯域幅のより大きいリンクを経由するルートが、帯域幅のより

小さいリンクを経由するルートより優れているとは限りません。たとえば、帯域幅の大きいリ

ンクの方が混雑していると、実際には、パケットを宛先に送信するためにさらに長い時間がか

かる場合があります。

負荷

負荷は、ルータなどのネットワークリソースの使用状況の度合いです。負荷は、CPU使用状
況や処理される1秒あたりのパケット数など、さまざまな方法で計算できます。これらのパラ
メータを継続的にモニタすると、リソースに負担がかかる場合があります。

通信コスト

通信コストは、リンク上でルーティングするための稼働コストの測定単位です。通信コストは

重要なメトリックの1つで、特にパフォーマンスより稼働コストの削減が優先される場合に使
用されます。たとえば、専用回線での回線遅延が公衆回線より大きくても、使用時間に応じて

課金される公衆回線上でなく、自身の専用回線上でパケットを送信できます。

ルータ ID
各ルーティングプロセスには、ルータ IDが関連付けられています。ルータ IDは、システム
のあらゆるインターフェイスに設定できます。ルータ IDを設定しないと、Cisco NX-OSが次
の基準に基づいて、ルータ IDを選択します。
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• Cisco NX-OSは、他のあらゆるインターフェイス上で loopback0を優先します。loopback0
が存在しない場合、Cisco NX-OSは、他のあらゆるインターフェイスタイプ上で最初の
ループバックを優先します。

•ループバックインターフェイスを設定しなかった場合、Cisco NX-OSはルータ IDとして
コンフィギュレーションファイルの最初のインターフェイスを使用します。Cisco NX-OS
がルータ IDを選択した後にいずれかのループバックインターフェイスを設定した場合
は、ループバックインターフェイスがルータ IDとなります。ループバックインターフェ
イスが loopback0ではなく、loopback0を IPアドレスで設定した場合は、ルータ IDが
loopback0の IPアドレスに変更されます。

•ルータ IDの元であるインターフェイスが変更されると、新しい IPアドレスがルータ ID
となります。他のどのインターフェイスの IPアドレスが変更されても、ルータ IDはまっ
たく変更されません。

コンバージェンス

ルーティングアルゴリズム測定の鍵となる要素の 1つは、ルータがネットワークトポロジの
変化に対応するために要する時間です。リンク障害など、なんらかの理由でネットワークの一

部が変化すると、さまざまなルータのルーティング情報が一致しなくなる場合があります。変

化したトポロジに関する情報が更新されているルータと、古い情報が残っているルータがある

ためです。コンバージェンスとは、ネットワーク内のすべてのルータが更新され、ルーティン

グ情報が一致するまでにかかる時間の長さです。コンバージェンス時間は、ルーティングアル

ゴリズムによって異なります。コンバージェンスが速い場合は、不正確なルーティング情報に

よるパッケージ損失の可能性が小さくなります。

ルートの再配布

ネットワークに複数のルーティングプロトコルが設定されている場合は、各プロトコルにルー

トの再配布を設定して、ルーティング情報を共有するように設定できます。たとえば、OSPF
（Open Shortest Path First）プロトコルを設定して、ボーダーゲートウェイプロトコル（BGP）
で検出したルートをアドバタイズできます。また、スタティックルートを、どのダイナミック

ルーティングプロトコルにも再配布できます。他のプロトコルからのルートを再配布するルー

タは、異なるルーティングプロトコル間で互換性のないルートメトリックを防ぐ再配布され

たルータの固定ルートを設定します。たとえば、EIGRPから OSPFに再配布されたルートに
は、OSPFが認識できる固定リンクコストメトリックが割り当てられます。

ルーティング情報の再配布を設定する場合にルートマップを使用する必要があります。（注）

ルート再配布では、アドミニストレーティブディスタンス（「アドミニストレーティブディ

スタンス」のセクションを参照してください）の使用によっても、2つの異なるルーティング
プロトコルで検出されたルートが区別されます。優先ルーティングプロトコルには、より低い

アドミニストレーティブディスタンスが与えられており、そのルートが、より高いアドミニス
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トレーティブディスタンスが割り当てられた他のプロトコルからのルートに優先して選択され

ます。

アドミニストレーティブディスタンス

アドミニストレーティブディスタンスは、ルーティング情報源の信頼性を示す評価基準です。

値が高いほど信頼性の評価は低くなります。一般的にルートは、複数のプロトコルを通じて検

出されます。アドミニストレーティブディスタンスは、複数のプロトコルから学習したルート

を区別するために使用されます。最もアドミニストレーティブディスタンスが低いルートが

IPルーティングテーブルに組み込まれます。

スタブルーティング

スタブルーティングはハブアンドスポーク型ネットワークトポロジで使用できます。このト

ポロジでは、1つ以上の終端（スタブ）ネットワークが 1台のリモートルータ（スポーク）に
接続され、そのリモートルータは 1つ以上のディストリビューションルータ（ハブ）に接続
されています。リモートルータは、1つ以上のディストリビューションルータにのみ隣接して
います。リモートルータへ流れる IPトラフィックのルートは、ディストリビューションルー
タ経由のルートのみです。このタイプの設定は、ディストリビューションルータが直接WAN
に接続されているWANトポロジで使用されるのが一般的です。ディストリビューションルー
タは、さらに多くのリモートルータに接続できます。ディストリビューションルータが 100
台以上のリモートルータに接続されていることも、よくあります。ハブアンドスポーク型ト

ポロジでは、リモートルータがすべての非ローカルトラフィックをディストリビューション

ルータに転送する必要があります。これにより、リモートルータが完全なルーティングテー

ブルを保持する必要はなくなります。通常、分散ルータは、デフォルトのルートのみをリモー

トルータに送信します。

指定されたルートのみが、リモート（スタブ）ルータから伝播されます。スタブルータは、サ

マリー、接続されているルート、再配布されたスタティックルート、外部ルート、および内部

ルートに対するクエリーすべてに、応答として「inaccessible」というメッセージを返します。
スタブとして設定されているルータは、自身のスタブルータとしてのステータスを報告するた

めに、特殊なピア情報パケットがすべての隣接ルータに送信されます。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図は、単純なハブアンドスポーク型のコンフィギュレーションを示しています。
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図 9 :単純なハブアンドスポークネットワーク

スタブルーティングを使用する場合でも、リモートルータにルータをアドバタイズできます。

この単純なハブアンドスポークネットワークの図は、リモートルータが、分散ルータを介し

てのみ、企業ネットワークとインターネットにアクセスできることを示しています。この例で

は、企業ネットワークとインターネットへのパスが常に分散ルータを経由するため、リモート

ルータ上の完全なルートテーブルの機能は無意味です。より大規模なルートテーブルを使用

しても、リモートルータに必要なメモリの量が削減されるだけです。使用される帯域幅とメモ

リは、分散ルータでルートを要約し、フィルタリングすると、削減できます。このネットワー

クトポロジでリモートルータは、他のネットワークから検出されたルートを受信する必要は

ありません。これは、宛先がどこであっても、リモートルータは、すべての非ローカルトラ

フィックを分散ルータに送信する必要があるためです。真のスタブネットワークを設定するに

は、リモートルータへのデフォルトルートのみを送信するよう、分散ルータを設定する必要

があります。

OSPFはスタブエリアをサポートして、Enhanced Interior Gateway Routing Protocol（EIGRP）は
スタブルータをサポートします。

EIGRPスタブルーティング機能は、スタブデバイスだけで使用します。スタブデバイス
は、コア中継トラフィックが通過しないネットワークコアまたはディストリビューショ

ンレイヤに接続されたデバイスとして定義されます。リモートルータへ流れる IPトラ
フィックのルートは、ディストリビューションルータ経由のルートのみです。スタブデ

バイスがディストリビューションデバイス以外の EIGRPネイバーを持つことはできませ
ん。この制限を無視すると、望ましくない動作が発生します。

（注）

ルーティングアルゴリズム
ルーティングアルゴリズムによって、ルータが到達可能性情報を収集して報告する方法、トポ

ロジの変化に対応する方法、宛先までの最適ルートを決定する方法が決まります。ルーティン

グアルゴリズムにはさまざまなタイプがあり、各アルゴリズムがネットワークやルータリソー

スに与える影響もさまざまです。ルーティングアルゴリズムは、最適なルートの計算に影響す

るさまざまなメトリックを使用します。ルーティングアルゴリズムは、スタティックまたはダ

イナミック、内部または外部など、タイプで分類できます。
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スタティックルートおよびダイナミックルーティングプロトコル

スタティックルートは、手動で設定するルートテーブルエントリです。スタティックルート

は、手動で再設定しない限り、変更されません。スタティックルートは設計が簡単で、ネット

ワークトラフィックが比較的予想しやすい環境や、ネットワーク設計が比較的単純な環境での

使用に適しています。

スタティックルーティングシステムはネットワークの変化に対応できないため、絶えず変化

する大規模ネットワークには使用しないでください。今日のほとんどのルーティングプロトコ

ルは、ダイナミックルーティングアルゴリズムを使用しています。このアルゴリズムでは、

着信ルーティング更新メッセージを分析して、ネットワーク状況の変化に合わせて調整しま

す。メッセージがネットワークが変化したことを示している場合は、ルーティングソフトウェ

アはルートを再計算し、新しいルーティングアップデートメッセージを送信します。これら

のメッセージがネットワークを通過すると、ルータがそのアルゴリズムを再実行し、それに

従ってルーティングテーブルを変更します。

適切であれば、ダイナミックルーティングアルゴリズムをスタティックルートで補完するこ

とができます。たとえば、各サブネットワークに IPデフォルトゲートウェイまたは、ラスト
リゾートルータ（ルーティングできないすべてのパケットが送信されるルータ）へのスタティッ

クルートを設定する必要があります。

内部および外部ゲートウェイプロトコル

ネットワークを、一意のルーティングドメインまたは自律システムに分割できます。自律シス

テムは、管理ガイドラインの特定のセットで規制された共通の管理機関の下の内部ネットワー

クの一部です。自律システム間でのルートを設定するルーティングプロトコルは、外部ゲート

ウェイプロトコルまたはドメイン間プロトコルと呼ばれます。ボーダーゲートウェイプロト

コル（BGP）は、外部ゲートウェイプロトコルの例です。1つの自律システム内で使用される
ルーティングプロトコルは、内部ゲートウェイプロトコルまたはドメイン内プロトコルと呼

ばれます。EIGRPおよび OSPFは、内部ゲートウェイプロトコルの例です。

ディスタンスベクトルプロトコル

ディスタンスベクトルプロトコルは、ディスタンスベクトルアルゴリズム（Bellman-Fordア
ルゴリズムとも呼ばれます）を使用します。このアルゴリズムにより、各ルータは、そのルー

ティングテーブルの一部または全部を隣接ルータに送信します。ディスタンスベクトルアル

ゴリズムでは、ルートが、ディスタンス（宛先までのホップ数など）および方向（ネクスト

ホップルータなど）により定義されます。その後、これらのルートは、直接接続されたネイ

バールータにブロードキャストされます。各ルータは、これらの更新情報を使用して、ルー

ティングテーブルを確認し、更新します。

ルーティングループを防ぐために、ほとんどのディスタンスベクトルアルゴリズムはポイズ

ンリバースを指定したスプリットホライズンを使用します。これは、インターフェイスで検

出されたルートを到達不能として設定し、それをそのインターフェイスで、次の定期更新中に

アドバタイズするという意味です。このプロセスにより、ルータによるルート更新が、その

ルータ自体に返信されなくなります。
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ディスタンスベクトルアルゴリズムは、一定の間隔で更新を送信しますが、ルートメトリッ

クの値の変更に応じて、更新を送信することもできます。このように送信された更新により、

ルートコンバージェンス時間の短縮が可能です。Routing Information Protocol（RIP）はディス
タンスベクトルプロトコルの 1つです。

リンクステートプロトコル

リンクステートプロトコルは、最短パス優先（SPF）とも呼ばれ、情報を隣接ルータと共有し
ます。各ルータは、各リンクおよび直接接続されたネイバールータに関する情報を含むリンク

ステートアドバタイズメント（LSA）を構築します。

各 LSAにはシーケンス番号があります。ルータが LSAを受信し、そのリンクステートデータ
ベースを更新すると、その LSAはすべての隣接ネイバーにフラッディングされます。ルータ
が（同じルータから）同じシーケンス番号の 2つの LSAを受信した場合、ルータは LSAアッ
プデートのループを回避するため、ネイバーによって受信された最後の LSAをフラッディン
グしません。ルータは、受信直後に LSAをフラッディングするため、リンクステートプロト
コルのコンバージェンス時間は最小となります。

ネイバールータの探索と隣接関係の確立は、リンクステートプロトコルの重要な部分です。

ネイバールータは、特別な helloパケットを使用して探索されます。このパケットは、各ネイ
バールータのキープアライブ通知としても機能します。隣接関係は、ネイバールータ間のリ

ンクステートプロトコルの一般的な動作パラメータセットで確立されます。

ルータが受信した LSAは、そのルータのリンクステートデータベースに追加されます。各エ
ントリは、次のパラメータで構成されます。

•ルータ ID（LSAを構築したルータの）

•ネイバー ID

•リンクコスト

• LSAのシーケンス番号

• LSAエントリの作成時からの経過時間

ルータは、リンクステートデータベース上で SPFアルゴリズムを実行し、そのルータの最短
パスツリーを構築します。この SPFツリーを使用して、ルーティングテーブルにデータが入
力されます。

リンクステートアルゴリズムでは、各ルータはネットワークの全体像をそのルーティングテー

ブルに構築します。リンクステートアルゴリズムが小さな更新を全体的に送信するのに対し、

ディスタンスベクトルアルゴリズムは、より大きな更新をネイバールータのみに送信します。

リンクステートアルゴリズムは、より短時間でコンバージェンスするため、ディスタンスベ

クトルアルゴリズムより、ルーティングループがやや発生しにくくなっています。ただし、

リンクステートアルゴリズムは、ディスタンスベクトルアルゴリズムより、より多くのCPU
パワーとメモリを必要とし、実行とサポートをするにはよりコストが高くなります。一般的

に、リンクステートプロトコルはディスタンスベクトルプロトコルよりもスケーラブルです。

OSPFは、リンクステートプロトコルの一例です。
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Cisco NX-OSフォワーディングアーキテクチャ
Cisco NX-OSでは、転送アーキテクチャにより、すべてのルーティングの更新処理と、シャー
シ内のすべてのモジュールへの転送情報の入力が行われます。

ユニキャスト RIB
Cisco NX-OS転送アーキテクチャは、次の図に示すように、複数のコンポーネントから構成さ
れています。

図 10 : Cisco NX-OS転送アーキテクチャ

ユニキャスト RIBはアクティブなスーパーバイザ上にあります。ユニキャスト RIBは、直接
接続のルート、スタティックルート、ダイナミックユニキャストルーティングプロトコルで

検出されたルートを含むルーティングテーブルを維持しています。また、アドレス解決プロト

コル（ARP）などの送信元から、隣接情報を収集します。ユニキャストRIBは、特定のルート
のための最適なネクストホップを決定し、ユニキャスト FIB分散モジュール（FDM）のサー
ビスを使用して、FIBにデータを入力します。

各ダイナミックルーティングプロトコルは、タイムアウトしたあらゆるルートについて、ユ

ニキャスト RIBを更新する必要があります。その後、ユニキャスト RIBはそのルートを削除
し、そのルートに最適なネクストホップを再計算します（代わりに使用できるパスがある場

合）。

隣接マネージャ

隣接マネージャはアクティブなスーパーバイザ上にあり、ARP、ネイバー探索プロトコル
（NDP）、スタティック設定など、各種プロトコルの隣接情報を保持しています。最も基本的
な隣接情報は、これらのプロトコルで探索されたレイヤ 3からレイヤ 2へのアドレスマッピン
グです。発信レイヤ 2パケットは、隣接情報を使用して、レイヤ 2ヘッダーの作成を終了しま
す。
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隣接マネージャは、ARP要求による、レイヤ 3からレイヤ 2への特定のマッピングの探索をト
リガーできます。新しいマッピングは、対応する ARP返信を受信し、処理すると、使用でき
るようになります。

ユニキャスト転送分散モジュール

ユニキャスト転送分散モジュール（FDM）はアクティブなスーパーバイザ上に存在し、ユニ
キャスト RIBやその他の送信元からの転送パス情報を配布します。ユニキャスト RIBは、ユ
ニキャスト FIBによってスタンバイスーパーバイザおよびモジュール上のハードウェア転送
テーブルにプログラミングされる転送情報を生成します。また、ユニキャスト FDMは、新規
挿入されたモジュールへの FIB情報のダウンロードも行います。

ユニキャスト FDMは隣接関係情報を収集し、ユニキャスト FIBでのルート更新時に、この情
報およびその他のプラットフォーム依存の情報を書き直し（リライトし）ます。隣接情報およ

びリライト情報には、インターフェイス、ネクストホップ、およびレイヤ 3からレイヤ 2への
マッピング情報が含まれています。インターフェイスとネクストホップの情報は、ユニキャス

トRIBからのルート更新情報で受信します。レイヤ 3からレイヤ 2へのマッピングは、隣接マ
ネージャから受信します。

FIB
ユニキャスト FIBは、スーパーバイザモジュールとスイッチングモジュール上にあり、ハー
ドウェア転送エンジンで使用される情報を構築します。ユニキャスト FIBは、ユニキャスト
FDMからルート更新情報を受信し、ハードウェア転送エンジンにプログラミングされるよう、
この情報を送信します。ユニキャストFIBは、ルート、パス、隣接関係の追加、削除、変更を
管理します。

ルート更新メッセージに基づいて、ユニキャストFIBは、VRFごとのプレフィックスとネクス
トホップ隣接情報データベースを維持します。ネクストホップ隣接データ構造には、ネクスト

ホップの IPアドレスとレイヤ 2リライト情報が含まれます。同じネクストホップ隣接情報構
造を複数のプレフィックスで使用できます。

ハードウェアフォワーディング

Cisco NX-OSは、分散パケット転送をサポートします。入力ポートは、パケットヘッダーから
該当する情報を取得し、その情報をローカルスイッチングエンジンに渡します。ローカルス

イッチングエンジンはレイヤ 3ルックアップを行い、この情報を使って、パケットヘッダー
をリライトします。入力モジュールは、パケットを出力ポートに転送します。出力ポートが別

のモジュール上にある場合は、スイッチファブリックを使って、パケットが出力モジュールに

転送されます。出力モジュールは、レイヤ 3転送決定には関与しません。

また、 show platform fib、または show platform forwardingコマンドを使用して、ハードウェ
ア転送の詳細を表示することもできます。
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ソフトウェア転送

Cisco NX-OSのソフトウェア転送パスは、主に、ハードウェアでサポートされない機能、また
はハードウェア処理中に発生したエラーへの対処に使用されます。通常、IPオプション付きの
パケットまたはフラグメンテーションの必要なパケットは、アクティブなスーパーバイザ上の

CPUに渡されます。ソフトウェアでの切り替えが必要なパケットや終端される必要のあるパ
ケットはすべて、スーパーバイザに渡されます。スーパーバイザは、ユニキャストRIBおよび
隣接マネージャから提供された情報を使用して、転送の決定を下します。モジュールは、ソフ

トウェア転送パスには関与しません。

ソフトウェア転送は、コントロールプレーンポリシーおよびレートリミッタによって管理さ

れます。詳細については、『Cisco NX-OSセキュリティの設定ガイド』を参照してください。

レイヤ 3ユニキャストルーティング機能のまとめ
ここでは、Cisco NX-OSでサポートされるレイヤ 3ユニキャスト機能およびプロトコルを簡単
に説明します。

IPv4
レイヤ 3は、IPv4プロトコルを使用します。詳細については、「IPV4の構成」のセクション
を参照してください。

Open Shortest Path First（OSPF）
Open Shortest Path First（OSPF）プロトコルは、AS内のネットワーク到達可能性情報の交換に
使用されるリンクステートルーティングプロトコルです。各 OSPFルータは、そのアクティ
ブなリンクに関する情報をネイバールータにアドバタイズします。リンク情報には、リンク

タイプ、リンクメトリック、およびリンクに接続された隣接ルータが含まれます。このリンク

情報を含むアドバタイズメントは、リンクステートアドバタイズメントと呼ばれます。詳細に

ついては、「OSPFv2の構成」のセクションを参照してください。

BGP
BGPは自律システム間ルーティングプロトコルです。BGPルータは、信頼性の高い転送メカ
ニズムとして伝送制御プロトコル（TCP）を使用し、他の BGPルータにネットワーク到達可
能性情報をアドバタイズします。ネットワーク到達可能性情報には、宛先ネットワークプレ

フィックス、宛先に到達するまでに通過する必要のある自律システムのリスト、およびネクス

トホップルータが含まれます。到達可能性情報には、ルートの優先度、ルートの始点、コミュ

ニティなどの詳細なパス属性が含まれます。詳細については、「基本 BGPの構成」および「

高度な BGPの構成」のセクションを参照してください。
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スタティックルーティング

スタティックルーティングを使用して、宛先までの一定のルートを入力できます。この機能

は、単純なトポロジの小規模ネットワークでは便利です。また、スタティックルーティング

は、他のルーティングプロトコルとともに、デフォルトルートおよびルート配布の管理に使

用されます。詳細については、「静的ルーティングの構成」のセクションを参照してくださ

い。

ファーストホップ冗長プロトコル（FHRP）
Virtual Router Redundancy Protocol（VRRP）などの First Hop Redundancy Protocol（FHRP）を使
用すると、ホストで接続の冗長性を実現できます。アクティブなファーストホップルータがダ

ウンした場合は、その機能を引き継ぐスタンバイルータがFHRPによって自動的に選択されま
す。アドレスは仮想のものであり、FHRPグループ内の各ルータ間で共有されているため、ホ
ストを新しい IPアドレスで更新する必要はありません。VRRPの詳細については、「VRRPの

構成」のセクションを参照してください。

オブジェクトトラッキング

オブジェクトトラッキングを使用すると、インターフェイス回線プロトコル状態、IPルーティ
ング、ルート到達可能性などの、ネットワーク上の特定のオブジェクトをトラッキングし、ト

ラッキングしたオブジェクトの状態が変化したときに対処することができます。この機能によ

り、ネットワークのアベイラビリティが向上し、オブジェクトがダウンした場合のリカバリ時

間が短縮されます。

関連項目

機能情報機能名

「Cisco Nexus® 3550-Tマルチキャストルーティング構成」
セクション

『Cisco Cisco NX-OSシリーズ NX-OS高可用性および冗長

性ガイド』

自律システムの数を検索する:http://www.cisco.com/web/about/
ac123/ac147/archived_issues/ipj_9-1/autonomous_system_
numbers.html

レイヤ 3機能
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第 18 章

IPv4の設定

この章では、Cisco NX-OSデバイス上でのインターネットプロトコルバージョン 4（IPv4）
（アドレス指定を含む）、アドレス解決プロトコル（ARP）および Internet Control Message
Protocol（ICMP）の設定方法を説明します。

この章は、次の項で構成されています。

• IPv4の概要（235ページ）
• IPv4の前提条件（240ページ）
• IPv4の注意事項および制約事項（240ページ）
•デフォルト設定（241ページ）
• IPv4の設定（241ページ）
• IPv4設定の確認（248ページ）

IPv4の概要
デバイス上で IPを設定し、ネットワークインターフェイスに IPアドレスを割り当てることが
できます。IPアドレスを割り当てると、インターフェイスがイネーブルになり、そのインター
フェイス上のホストと通信できるようになります。

IPアドレスは、デバイス上でプライマリまたはセカンダリとして設定できます。インターフェ
イスには、1つのプライマリ IPアドレスと複数のセカンダリアドレスを設定できます。デバ
イスが生成したパケットは、常にプライマリ IPv4アドレスを使用するため、インターフェイ
ス上のすべてのネットワーキングデバイスは、同じプライマリ IPアドレスを共有する必要が
あります。各 IPv4パケットは、送信元または宛先 IPアドレスからの情報に基づいています。
詳細については、複数の IPv4アドレス（236ページ）を参照してください。

サブネットを使用して、IPアドレスをマスクできます。マスクは、IPアドレスがどのサブネッ
トに属するかを決定するために使用されます。IPアドレスは、ネットワークアドレスとホス
トアドレスで構成されています。マスクで、IPアドレス中のネットワーク番号を示すビット
が識別できます。マスクを使用してネットワークをサブネット化した場合、そのマスクはサブ

ネットマスクと呼ばれます。サブネットマスクは 32ビット値で、これにより IPパケットの
受信者は、IPアドレスのネットワーク ID部分とホスト ID部分を区別できます。
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IP機能には、スーパーバイザモジュールで終端する IPv4パケットを取り扱い、また同様に、
IPv4ユニキャストルートルックアップとソフトウェアアクセスコントロールリスト（ACL）
の転送を含む IPv4パケットの転送を行う役割があります。また、IP機能は、ネットワークイ
ンターフェイス IPアドレス設定、重複アドレスチェック、スタティックルート、および IP
クライアントのパケット送信/受信インターフェイスも管理します。

複数の IPv4アドレス
Cisco NX-OSは、インターフェイスごとに複数の IPアドレスをサポートします。さまざまな状
況に備え、いくつでもセカンダリアドレスを指定できます。最も一般的な状況は次のとおりで

す。

•特定のネットワークインターフェイスのホスト IPアドレスの数が不足している場合。た
とえば、サブネット化により、論理サブネットごとに254までのホストを使用できるが、
物理サブネットの 1つに 300のホストアドレスが必要な場合は、ルータ上またはアクセス
サーバ上でセカンダリ IPアドレスを使用して、1つの物理サブネットで 2つの論理サブ
ネットを使用できます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離で
きる場合があります。別のネットワークによって物理的に分離された複数のサブネットか

ら、セカンダリアドレスを使用して、1つのネットワークを作成できます。このような場
合、最初のネットワークは、2番めのネットワークの上に拡張されます。つまり、上の階
層となります。サブネットは、同時に複数のアクティブなインターフェイス上に表示でき

ません。

ネットワークセグメント上のいずれかのデバイスがセカンダリ IPv4アドレスを使用して
いる場合は、同じネットワークインターフェイス上の他のすべてのデバイスも、同じネッ

トワークまたはサブネットからのセカンダリアドレスを使用する必要があります。ネッ

トワークセグメント上で、一貫性のない方法でセカンダリアドレスを使用すると、ただ

ちにルーティングループが発生する可能性があります。

（注）

アドレス解決プロトコル

ネットワーキングデバイスおよびレイヤ3スイッチはARPを使用して、IP（ネットワーク層）
アドレスを物理（Media Access Control（MAC）レイヤ）アドレスにマッピングし、IPパケッ
トがネットワーク上に送信されるようにします。デバイスは、他のデバイスにパケットを送信

する前に自身の ARPキャッシュを調べて、MACアドレスまたは対応する宛先デバイスの IP
アドレスがないかを確認します。エントリがまったくない場合、送信元のデバイスは、ネット

ワーク上の全デバイスにブロードキャストメッセージを送信します。

各デバイスは、問い合わせられた IPアドレスを自身のアドレスと比較します。一致する IPア
ドレスを持つデバイスだけが、デバイスのMACアドレスを含むパケットとともにデータを送
信したデバイスに返信します。送信元デバイスは、あとで参照できるよう、宛先デバイスの

MACアドレスをそのARPテーブルに追加し、データリンクヘッダーおよびトレーラを作成し
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てパケットをカプセル化し、データの転送へと進みます。次の図は、ARPブロードキャストと
応答プロセスを示しています。

図 11 : ARP処理

宛先デバイスが、別のデバイスを挟んだリモートネットワーク上にあるときは、同じ処理が行

われますが、データを送信するデバイスが、デフォルトゲートウェイのMACアドレスを求め
る ARP要求を送信する点が異なります。アドレスが解決され、デフォルトゲートウェイがパ
ケットを受信した後に、デフォルトゲートウェイは、接続されているネットワーク上で宛先の

IPアドレスをブロードキャストします。宛先デバイスのネットワーク上のデバイスは、ARP
を使用して宛先デバイスのMACアドレスを取得し、パケットを配信します。ARPはデフォル
トでイネーブルにされています。

ARPキャッシング
ARPキャッシングにより、ブロードキャストが最小になり、ネットワークリソースの浪費が
抑制されます。IPアドレスのMACアドレスへのマッピングは、ネットワーク間でパケットが
送信されるたびに、ネットワーク上の各ホップ（デバイス）で行われるため、ネットワークの

パフォーマンスに影響する場合があります。

ARPキャッシングでは、ネットワークアドレスとそれに関連付けられたデータリンクアドレ
スが一定の期間メモリ内に保存されるため、パケットが送信されるたびに同じアドレスにブ

ロードキャストするための貴重なネットワークリソースの使用が最小限に抑えられます。キャッ

シュエントリは、定期的に失効するよう設定されているため、保守が必要です。これは、古い

情報が無効となる場合があるためです。ネットワーク上のすべてのデバイスは、アドレスのブ

ロードキャストに従ってアドレステーブルを更新します。

ARPキャッシュのスタティックおよびダイナミックエントリ
スタティックルーティングは、手動で各デバイスの各インターフェイスに対応する IPアドレ
ス、サブネットマスク、ゲートウェイ、および対応するMACアドレスを設定する必要があり
ます。スタティックルーティングでは、ルートテーブルを維持するために、より多くの処理

が必要です。ルートを追加または変更するたびに、テーブルの更新が必要となるためです。

ダイナミックルーティングは、ネットワーク上のデバイスが相互にルーティングテーブル情

報を交換できるプロトコルを使用します。ダイナミックルーティングは、キャッシュに制限時

間を追加しない限り、ルートテーブルが自動更新されるため、スタティックルーティングよ

り効率的です。デフォルトの制限時間は 25分ですが、キャッシュから追加および削除される
ルートがネットワークに数多く存在する場合は、制限時間を変更します。
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ARPを使用しないデバイス
ネットワークが2つのセグメントに分割されると、ブリッジによりセグメントが結合され、各
セグメントへのトラフィックがMACアドレスに基づいてフィルタリングされます。ブリッジ
はMACアドレスだけを使用する独自のアドレステーブルを作成します。デバイスが IPアド
レスおよび対応するMACアドレスの両方を含む ARPキャッシュを持っています。

パッシブハブは、ネットワーク内の他のデバイスを物理的に接続する集中接続デバイスです。

パッシブハブはそのすべてのポートでデバイスにメッセージを送信し、レイヤ1で動作します
が、アドレステーブルを保持しません。

レイヤ2スイッチは、デバイス上のどのポートがそのポートだけに送信されたメッセージを受
信するかを決定します。ただし、レイヤ3スイッチは、ARPキャッシュ（テーブル）を作成す
るデバイスです。

Reverse ARP
RFC 903で定義されたReverse ARP（RARP）は、ARPと同じように動作しますが、RARP要求
パケットはMACアドレスではなく IPアドレスを要求する点が異なります。RARPは多くの場
合、ディスクレスワークステーションで使用されます。これは、このタイプのデバイスには、

起動時に使用する IPアドレスを格納する手段がないためです。認識できるアドレスはMACア
ドレスだけで、これはハードウェアに焼き付けられているためです。

RARPを使用するには、ルータインターフェイスとして、同じネットワークセグメント上に
RARPサーバが必要です。次の図に、RARPの仕組みを示します。

図 12 : Reverse ARP

RARPには、いくつかの制限があります。これらの制限により、ほとんどのビジネスでは、
DHCPを使用してダイナミックに IPアドレスを割り当てています。DHCPは、RARPよりコス
ト効率が高く、必要な保守作業も少ないためです。最も重要な制限は次のとおりです。

• RARPはハードウェアアドレスを使用するため、多くの物理ネットワークを含む大規模な
ネットワークの場合は、各セグメント上に、冗長性のための追加サーバを備えた RARP
サーバが必要です。各セグメントに 2台のサーバを保持すると、コストがかかります。

•各サーバは、ハードウェアアドレスと IPアドレスのスタティックマッピングのテーブル
で設定する必要があります。IPアドレスの保守は困難です。

• RARPは、ホストの IPアドレスだけを提供し、サブネットマスクもデフォルトゲートウェ
イも提供しません。
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プロシキ ARP
プロキシ ARPを使用すると、物理的に 1つのネットワーク上に存在するデバイスが、論理的
に、同じデバイスまたはファイアウォールに接続された別の物理ネットワークの一部として表

示されます。プロキシARPで、プライベートネットワーク上のパブリック IPアドレスを持つ
デバイスをルータの背後に隠すと同時に、このデバイスを、ルータの前のパブリックネット

ワーク上に表示できます。ルータはそのアイデンティティを隠すことにより、実際の宛先まで

パケットをルーティングする役割を担います。プロキシ ARPを使用すると、サブネット上の
デバイスは、ルーティングもデフォルトゲートウェイも設定せずにリモートサブネットまで

到達できます。

複数のデバイスが同じデータリンク層のネットワークでなく、同じ IPネットワーク内にある
場合、これらのデバイスは相互に、ローカルネットワーク上にあるかのようにデータを送信し

ようとします。ただし、これらのデバイスを隔てるルータは、ブロードキャストメッセージを

送信しません。これは、ルータがハードウェアレイヤのブロードキャストを渡さず、アドレス

が解決されないためです。

デバイスでプロキシ ARPをイネーブルにし、ARP要求を受信すると、プロキシ ARPはこれ
を、ローカル LAN上にないシステムに対する要求と見なします。デバイスは、ブロードキャ
ストの宛先であるリモートの宛先であるかのように、自身のMACアドレスをリモートの宛先
の IPアドレスに関連付ける ARP応答で応答します。ローカルデバイスは、自身が宛先に直
接、接続されていると認識していますが、実際には、そのパケットは、ローカルデバイスによ

りローカルサブネットワークから宛先のサブネットワークへと転送されています。デフォルト

では、プロキシ ARPはディセーブルになっています。

ローカルプロキシ ARP
ローカルプロキシARPを使用して、通常はルーティングが不要なサブネット内の IPアドレス
を求める ARP要求に対して、デバイスが応答できるようにすることができます。ローカルプ
ロキシ ARPを有効にすると、ARPは、サブネット内の IPアドレスを求めるすべての ARP要
求に応答し、サブネット内のホスト間ですべてのトラフィックを転送します。この機能は、ホ

ストが接続されているデバイスの設定により意図的に、ホストの直接通信が禁止されているサ

ブネットだけで使用してください。

Gratuitous ARP
Gratuitous ARPは、送信元 IPアドレスと宛先 IPアドレスが同じである要求を送信し、重複す
る IPアドレスを検出します。Cisco NX-OSは Gratuitous ARP要求または ARPキャッシュの更
新の有効または無効をサポートします。

ICMP
Internet Control Message Protocol（ICMP）を使用して、IP処理に関連するエラーおよびその他
の情報を報告するメッセージパケットを提供できます。ICMPは、ICMP宛先到達不能メッセー
ジ、ICMPエコー要求（2つのホスト間でパケットを往復送信する）、およびエコー返信メッ
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セージなどのエラーメッセージを生成します。ICMPは多くの診断機能も備えており、ホスト
へのエラーパケットの送信およびリダイレクトが可能です。デフォルトでは、ICMPがイネー
ブルにされています。

次に示すのは、ICMPメッセージタイプの一部です。

•ネットワークエラーメッセージ

•ネットワーク輻輳メッセージ

•トラブルシューティング情報

•タイムアウト告知

ICMPリダイレクトは、ローカルプロキシ ARP機能がイネーブルになっているインター
フェイスではディセーブルになります。

（注）

IPv4の前提条件
IPv4には、次の前提条件があります。

• IPv4はレイヤ 3インターフェイス上だけで設定可能です。

IPv4の注意事項および制約事項
IPv4設定時の注意事項および制約事項は、次のとおりです。

•セカンダリ IPアドレスは、プライマリ IPアドレスの設定後にだけ設定できます。

• Cisco Nexus 3550-T - 10.1(2t)リリーススイッチは、IPv4パス全体のハードウェアロード
バランシングをサポートせず、IPv4 ECMPからの最初のパスだけをハードウェアにインス
トールします。追加のパスはソフトウェアルーティングテーブルでのみ使用でき、最初

のパスがダウンすると、次のパスがハードウェアに更新されます。さらに、ハードウェア

にインストールするためにECMPパスが計算されたときに生成される syslogがあります。

スケール番号パラメータ

3072（最大）（クワッドあたり）IP-Host-Route

386L3 ARP/隣接関係
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スケール番号パラメータ

2304（最大）（クワッドあたり）

すべての IPv4ルート配布が Cisco
Nexus® 3550-Tハードウェアに適合
するわけではありません。ルートが

ハードウェアテーブルに収まらない

場合は、ソフトウェア転送を行いま

す。

（注）

IP-Routes

デフォルト設定
次の表に、IPパラメータのデフォルト設定値を示します。

デフォルトパラメータ

1500秒ARPタイムアウト

ディセーブル『Proxy ARP』

IPv4の設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

IPv4アドレス指定の設定
ネットワークインターフェイスにプライマリ IPアドレスを割り当てることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet number

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# interface ethernet 1/3
switch(config-if)#

インターフェイスに対するプライマリ

IPv4アドレスまたはセカンダリ IPv4ア
ドレスを指定します。

ip address ip-address/length [secondary]

例：

switch(config-if)# ip address
192.2.1.1 255.0.0.0

ステップ 3

• 4分割ドット付き 10進表記のアド
レスでネットワークマスクを指定

します。たとえば、255.0.0.0は、1
に等しい各ビットが、ネットワーク

アドレスに属した対応するアドレス

ビットを意味することを示します。

•ネットワークマスクは、スラッシュ
（/）および数字、つまり、プレ
フィックス長として示される場合も

あります。プレフィックス長は、ア

ドレスの高次の連続ビットのうち、

何個がプレフィックス（アドレスの

ネットワーク部分）を構成している

かを指定する 10進数値です。ス
ラッシュは 10進数値の前に置か
れ、IPアドレスとスラッシュの間
にスペースは入りません。

IPv4に設定されたインターフェイスを
表示します。

（任意） show ip interface

例：

ステップ 4

switch(config-if)# show ip interface

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

複数の IPアドレスの設定
セカンダリ IPアドレスは、プライマリ IPアドレスの設定後にのみ追加できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet number

例：

ステップ 2

switch(config)# interface ethernet 1/3
switch(config-if)#

設定したアドレスをセカンダリ IPv4ア
ドレスとして指定します。

ip address ip-address/length [secondary]

例：

ステップ 3

switch(config-if)# ip address
192.168.1.1 255.0.0.0 secondary

IPv4用に設定されたインターフェイス
を表示します。

（任意） show ip interface

例：

ステップ 4

switch(config-if)# show ip interface

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 5

Cisco Nexus® 3550-Tスイッチ
は、IPv4パス全体のハード
ウェアロードバランシングを

サポートしておらず、IPv4
ECMPからの最初のパスだけ
をハードウェアにインストー

ルします。追加のパスはソフ

トウェアルーティングテーブ

ルでのみ使用でき、最初のパ

スがダウンすると、次のパス

がハードウェアに更新されま

す。

（注）

例：

switch(config-if)# copy running-config
startup-config
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目的コマンドまたはアクション

Cisco Nexus® 3550-Tスイッチ
は、インターフェイスで IPア
ドレスが設定されていない場

合でも、ルート検索の結果に

従って、MyMacを宛先として
L3パケットを転送します。
SVIが作成されていない場合
でも、MyMacパケットのルー
トテーブルルックアップが有

効になっています。

（注）

スタティック ARPエントリの設定
デバイス上でスタティック ARPエントリを設定して、IPアドレスをスタティックマルチキャ
ストMACアドレスを含むMACハードウェアアドレスにマッピングできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet number

例：

ステップ 2

switch(config)# interface ethernet 1/3
switch(config-if)#

IPアドレスをMACアドレスにスタ
ティックエントリとして関連付けます。

ip arp address ip-address mac-address

例：

ステップ 3

switch(config-if)# ip arp 192.168.1.1
0019.076c.1a78

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config-if)# copy running-config
startup-config
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プロキシ ARPの設定
デバイス上でプロキシ ARPを設定して、他のネットワークまたはサブネット上のホストのメ
ディアアドレスを決定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet number

例：

ステップ 2

switch(config)# interface ethernet 1/3
switch(config-if)#

インターフェイス上でプロキシ ARPを
有効にします。

ip proxy-arp

例：

ステップ 3

switch(config-if)# ip proxy-arp

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config-if)# copy running-config
startup-config

イーサネットインターフェイスでのローカルプロキシ ARPの設定
イーサネットインターフェイス上でローカルプロキシ ARPを設定することができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet number

例：

ステップ 2

switch(config)# interface ethernet 1/3
switch(config-if)#
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目的コマンドまたはアクション

インターフェイス上でローカルプロキ

シ ARPをイネーブルにします。
[no]ip local-proxy-arp

例：

ステップ 3

switch(config-if)# ip local-proxy-arp

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config-if)# copy running-config
startup-config

SVIでのローカルプロキシ ARPの設定
SVIでのローカルプロキシ ARPを構成できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANインターフェイスを作成し、SVI
の設定モードを開始します。

interface vlan vlan-id

例：

ステップ 2

switch(config)# interface vlan 5
switch(config-if)#

SVIでローカルプロキシ ARPをイネー
ブルにします。

[no] ip local-proxy-arp

例：

ステップ 3

switch(config-if)# ip local-proxy-arp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

無償 ARPの設定
インターフェイス上で Gratuitous ARPを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet number

例：

ステップ 2

switch(config)# interface ethernet 1/3
switch(config-if)#

インターフェイス上で無償 ARPをイ
ネーブルにします。無償 ARPはデフォ
ルトで有効になっています。

ip arp gratuitous {request | update]

例：

switch(config-if)# ip arp gratuitous
request

ステップ 3

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config-if)# copy running-config
startup-config

ICMP送信元 IPフィールドのインターフェイス IPアドレスの設定
ICMPエラーメッセージを処理するように ICMPソース IPフィールドのインターフェイス IP
アドレスを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ICMP送信元 IPフィールドのインター
フェイス IPアドレスを設定し、ICMP

[no] ip source {ethernet slot/port |
loopback number | port-channel number}
icmp-errors

ステップ 2

エラーメッセージをルーティングしま

す。例：

switch(config)# ip source loopback 0
icmp-errors

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 3
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目的コマンドまたはアクション

例：

switch(config)# copy running-config
startup-config

IPv4設定の確認
IPv4の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

隣接関係テーブルを表示します。show ip adjacency

スロットル隣接関係の数のサマリーを表示し

ます。

show ip adjacency summary

ARPテーブルを表示します。show ip arp

スロットル隣接関係の数のサマリーを表示し

ます。

show ip arp summary

IPに関連するインターフェイス情報を表示し
ます。

show ip interface

ARP統計情報を表示します。show ip arp statistics [vrf default | management]
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第 19 章

OSPFv2の設定

この章では、Cisco NX-OSデバイスで IPv4ネットワーク用の Open Shortest Path First version 2
（OSPFv2）を設定する方法について説明します。

この章は、次の項で構成されています。

• OSPFv2について（249ページ）
• OSPFv2およびユニキャストRIB（257ページ）
•認証（257ページ）
•高度な機能（258ページ）
• OSPFv2の前提条件（262ページ）
• OSPFv2の注意事項および制約事項（262ページ）
• OSPFv2のデフォルト設定（264ページ）
•基本的な OSPFv2の設定（264ページ）
•高度なOSPFv2の設定（276ページ）
• OSPFv2設定の確認（297ページ）
• OSPFv2のモニタリング（298ページ）
• OSPFv2の設定例（298ページ）
•その他の参考資料（299ページ）

OSPFv2について
OSPFv2は、IPv4ネットワーク用 IETFリンクステートプロトコルです。OSPFv2ルータは、
helloパケットと呼ばれる特別なメッセージを各OSPF対応インターフェイスに送信して、ほか
の OSPFv2隣接ルータを探索します。ネイバールータが発見されると、この 2台のルータは
helloパケットの情報を比較して、両者の設定に互換性のあるかどうかを判定します。これらの
隣接ルータは隣接を確立しようとします。つまり、両者のリンクステートデータベースを同期

させて、確実に同じOSPFv2ルーティング情報を持つようにします。隣接ルータは、各リンク
の稼働状態に関する情報、リンクのコスト、およびその他のあらゆるネイバー情報を含むリン

クステートアドバタイズメント（LSA）を共有します。これらのルータはその後、受信した
LSAをすべてのOSPF対応インターフェイスにフラッディングします。これにより、すべての
OSPFv2ルータのリンクステートデータベースが最終的に同じになります。すべての OSPFv2
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ルータのリンクステートデータベースが同じになると、ネットワークは収束します。その後、

各ルータは、ダイクストラの最短パス優先（SPF）アルゴリズムを使用して、自身のルート
テーブルを構築します。

OSPFv2ネットワークは、複数のエリアに分割できます。ルータは、ほとんどの LSAを 1つの
エリア内だけに送信するため、OSPF対応ルータのCPUとメモリの要件が緩やかになります。

OSPFv2は IPv4をサポートしています。

Cisco NX-OS上の OSPFv2は、RFC 2328をサポートしています。この RFCでは、ルート
サマリーコストの計算に、RFC1583で使用する計算と互換性がない別の方法が導入され
ました。また RFC 2328では、AS-externalパスに対して異なる選択基準が導入されまし
た。すべてのルータが同じ RFCをサポートしていることを確認することが重要です。
RFC。RFC1583にのみ準拠しているルータがネットワークに含まれる場合は、
rfc1583compatibilityコマンドを使用します。デフォルトでサポートされている OSPFv2
用のRFC標準は、Cisco NX-OSとCisco IOSとで異なる場合があります。値が同じになる
ように設定するには、調整が必要です。詳細については、「OSPFRFC互換モードの例」
の項を参照してください。

（注）

Helloパケット
OSPFv2ルータは、すべてのOSPF対応インターフェイスに helloパケットを定期的に送信しま
す。ルータがこの helloパケットを送信する頻度は、インターフェイスごとに設定された hello
間隔により決定されます。OSPFv2は、helloパケットを使用して、次のタスクを実行します。

•ネイバー探索

•キープアライブ

•双方向通信

•指定ルータの選定（「指定ルータ」セクションを参照してください）

helloパケットには、リンクの OSPFv2コスト割り当て、hello間隔、送信元ルータのオプショ
ン機能など、送信元のOSPFv2インターフェイスとルータに関する情報が含まれます。これら
の helloパケットを受信する OSPFv2インターフェイスは、設定に受信インターフェイスの設
定との互換性があるかどうかを判定します。互換性のあるインターフェイスはネイバーと見な

され、ネイバーテーブルに追加されます（「ネイバー情報」の項を参照してください）。

helloパケットには、送信元インターフェイスが通信したルータのルータ IDのリストも含まれ
ます。受信インターフェイスが、このリストで自身の IDを見つけた場合は、2つのインター
フェイス間で双方向通信が確立されます。

OSPFv2は、helloパケットをキープアライブメッセージとして使用して、ネイバーが通信を継
続中であるかどうかを判定します。ルータが設定されたデッド間隔（通常はhello間隔の倍数）
で helloパケットを受信しない場合、そのネイバーはローカルネイバーテーブルから削除され
ます。
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ネイバー情報

ネイバーであると見なされるようにするには、リモートインターフェイスと互換性があるよう

に、OSPFv2インターフェイスを設定しておく必要があります。この 2つの OSPFv2インター
フェイスで、次の基準が一致している必要があります。

• hello間隔

•デッド間隔

•エリア ID（エリア（253ページ）セクションを参照してください）

•認証

•オプション機能

一致する場合は、次の情報がネイバーテーブルに入力されます。

•ネイバー ID：ネイバーのルータ ID。

•プライオリティ：ネイバーのプライオリティ。プライオリティは、指定ルータの選定（指
定ルータ（252ページ）セクションを参照）に使用されます。

•状態：ネイバーから通信があったか、双方向通信の確立処理中であるか、リンクステート
情報を共有しているか、または完全な隣接関係が確立されたかを示します。

•デッドタイム：このネイバーから最後の helloパケットを受信した後に経過した時間を示
します。

• IPアドレス：ネイバーの IPアドレス。

•指定ルータ：ネイバーが指定ルータ、またはバックアップ指定ルータとして宣言されたか
どうかを示します（指定ルータ（252ページ）セクションを参照してください）。

•ローカルインターフェイス：このネイバーの helloパケットを受信したローカルインター
フェイス。

隣接関係

すべてのネイバーが隣接関係を確立するわけではありません。ネットワークタイプと確立され

た指定ルータに応じて、完全な隣接関係を確立して、すべてのネイバーと LSAを共有するも
のと、そうでないものがあります。詳細については、指定ルータ（252ページ）を参照してく
ださい。

隣接関係は、OSPFのデータベース説明（DD）パケット、リンク状態要求（LSR）パケット、
およびリンク状態更新（LSU）パケットを使用して確立されます。データベース説明パケット
に含まれるのは、ネイバーのリンクステートデータベースからの LSAヘッダーだけです（リ
ンクステートアドバタイズメント（254ページ）セクションを参照してください）。ローカル
ルータは、これらのヘッダーを自身のリンクステートデータベースと比較して、新規の LSA
か、更新された LSAかを判定します。ローカルルータは、新規または更新の情報を必要とす
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る各 LSAについて、リンク状態要求（LSR）パケットを送信します。ネイバーは LSUパケッ
トで応答します。このパケット交換は、両方のルータのリンクステート情報が同じになるまで

継続します。

指定ルータ

複数のルータを含むネットワークは、OSPF特有の状況です。すべてのルータがネットワーク
で LSAをフラッディングした場合は、同じリンクステート情報が複数の送信元から送信され
ます。ネットワークのタイプによっては、OSPFv2は指定ルータ（DR）という 1台のルータを
使用してLSAのフラッディングを制御し、OSPFv2の残りの部分に対してネットワークを代表
する役割をさせる場合があります（「エリア」の項を参照）。DRがダウンした場合、OSPFv2
はバックアップ指定ルータ（BDR）を選択します。DRがダウンすると、OSPFv2はこの BDR
を使用します。

ネットワークタイプは次のとおりです。

•ポイントツーポイント：2台のルータ間にのみ存在するネットワーク。ポイントツーポイ
ントネットワーク上の全ネイバーは隣接関係を確立し、DRは存在しません。

•ブロードキャスト：ブロードキャストトラフィックが可能なイーサネットなどの共有メ
ディア上で通信できる複数のルータを持つネットワーク。OSPFv2ルータは DRおよび
BDRを確立し、これらにより、ネットワーク上の LSAフラッディングを制御します。
OSPFv2は、よく知られている IPv4マルチキャストアドレス 224.0.0.5およびMACアド
レス 0100.5300.0005を使用して、ネイバーと通信します。

DRと BDRは、helloパケット内の情報に基づいて選択されます。インターフェイスは helloパ
ケットの送信時に、どれがDRおよびBDRかわかっている場合は、優先フィールドと、DRお
よびBDRフィールドを設定します。ルータは、helloパケットのDRおよびBDRフィールドで
宣言されたルータと優先フィールドに基づいて、選定手順を実行します。最終的に OSPFv2
は、最も大きいルータ IDを DRおよび BDRとして選択します。

他のルータはすべて DRおよび BDRと隣接関係を確立し、IPv4マルチキャストアドレス
224.0.0.6を使用して、LSA更新情報を DRと BDRに送信します。次の図は、すべてのルータ
と DRとの隣接関係を示しています。

DRは、ルータインターフェイスに基づいています。1つのネットワークの DRであるルータ
は、別のインターフェイス上の他のネットワークの DRとなることはできません。
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図 13 :マルチアクセスネットワークの DR

エリア

OSPFv2ネットワークを複数のエリアに分割すると、ルータに要求されるOSPFv2の CPUとメ
モリに関する要件を制限できます。エリアとは、ルータの論理的な区分で、OSPFv2ドメイン
内にリンクして別のサブドメインを作成します。LSAフラッディングはエリア内でのみ発生
し、リンクステートデータベースはエリア内のリンクにのみ制限されます。定義されたエリア

内のインターフェイスには、エリア IDを割り当てることができます。エリア IDは、10.2.3.1
などの、数字またはドット付き 10進表記で入力できる 32ビット値です。

Cisco NX-OSは常にドット付き 10進表記でエリアを表示します。

OSPFv2ネットワーク内に複数のエリアを定義する場合は、0という予約されたエリア IDを持
つバックボーンエリアも定義する必要があります。エリアが複数ある場合は、1台以上のルー
タがエリア境界ルータ（ABR）となります。図では、ABRがバックボーンエリアと他の 1つ
以上の定義済みエリアの両方に接続する方法を示します。
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図 14 : OSPFv2エリア

ABRには、接続するエリアごとに個別のリンクステートデータベースがあります。ABRは、
接続したエリアの 1つからバックボーンエリアにネットワーク集約（タイプ 3）LSA（「ルー
ト集約」セクションを参照）を送信します。バックボーンエリアは、1つのエリアに関する集
約情報を別のエリアに送信します。OSPFv2エリア図に、エリア 0が、エリア 5に関する集約
情報をエリア 3に送信しています。

OSPFv2では、自律システム境界ルータ（ASBR）という、もう 1つのルータタイプも定義さ
れています。このルータは、OSPFv2エリアを別の自律システムに接続します。自律システム
とは、単一の技術的管理エンティティにより制御されるネットワークです。OSPFv2は、その
ルーティング情報を別の自律システムに再配布したり、再配布されたルートを別の自律システ

ムから受信したりできます。詳細については、「高度な機能」のセクションを参照してくださ

い。

リンクステートアドバタイズメント

OSPFv2はリンクステートアドバタイズメント（LSA）を使用して、固有のルーティングテー
ブルを構築します。

リンクステートアドバタイズメントタイプ

OSPFv2はリンクステートアドバタイズメント（LSA）を使用して、固有のルーティングテー
ブルを構築します。

次の表に、Cisco NX-OSでサポートされる LSAタイプを示します。
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表 16 :表 5-1 LSAタイプ

説明名前タイ

プ

すべてのルータが送信する LSA。この LSAには、すべてのリンク
の状態とコスト、およびリンク上のすべてのOSPFv2ネイバーの一
覧が含まれます。ルータ LSAは SPF再計算をトリガーします。
ルータLSAはローカルOSPFv2エリアにフラッディングされます。

ルータ LSA1

DRが送信する LSA。この LSAには、マルチアクセスネットワー
ク内のすべてのルータの一覧が含まれます。ネットワーク LSAは
SPF再計算をトリガーします。「指定ルータ」のセクションを参照
してください。

ネットワークLSA2

エリア境界ルータが、ローカルエリア内の宛先ごとに外部エリア

に送信する LSA。この LSAには、エリア境界ルータからローカル
の宛先へのリンクコストが含まれます。「エリア」のセクション

を参照してください。

ネットワーク集約
LSA

3

エリア境界ルータが外部エリアに送信する LSA。この LSAは、リ
ンクコストを ASBRのみにアドバタイズします。「エリア」の項
を参照してください。

ASBR集約 LSA4

ASBRが生成する LSA。この LSAには、外部自律システム宛先へ
のリンクコストが含まれます。AS外部 LSAは、自律システム全
体にわたってフラッディングされます。「エリア」の項を参照し

てください。

AS外部 LSA5

ASBRがNot-So-Stubby Area（NSSA）内で生成するLSA。このLSA
には、外部自律システム宛先へのリンクコストが含まれます。

NSSA外部 LSAは、ローカル NSSA内のみでフラッディングされ
ます。「エリア」のセクションを参照してください。

NSSA外部 LSA7

OSPFの拡張に使用されるLSA。「不透明LSA」のセクションを参
照してください。

不透明 LSA9–11

リンクコスト

各OSPFv2インターフェイスは、リンクコストを割り当てられています。このコストは任意の
数字です。デフォルトでは、Cisco NX-OSが、設定された参照帯域幅をインターフェイス帯域
幅で割った値をコストとして割り当てます。デフォルトでは、参照帯域幅は 40 Gbpsです。リ
ンクコストは各リンクに対して、LSA更新情報で伝えられます。

フラッディングと LSAグループペーシング

OSPFv2ルータは LSAを受信すると、その LSAをすべての OSPF対応インターフェイスに転
送し、この情報を使用して OSPFv2エリアをフラッディングします。この LSAフラッディン
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グにより、ネットワーク内のすべてのルータが同じルーティング情報を持つことが保証されま

す。LSAフラッディングは、OSPFv2エリアの設定により異なります（「エリア」を参照）。
LSAは、リンクステートリフレッシュ時間に基づいて（デフォルトでは 30分ごとに）フラッ
ディングされます。各 LSAには、リンクステートリフレッシュ時間が設定されています。

ネットワークの LSA更新情報のフラッディングレートは、LSAグループペーシング機能を使
用して制御できます。LSAグループペーシングにより、CPUまたはバッファの高い使用率を
低下させることができます。この機能により、同様のリンクステートリフレッシュ時間を持つ

LSAがグループ化されるため、OSPFv2で、複数の LSAを 1つのOSPFv2更新メッセージにま
とめることが可能となります。

デフォルトでは、相互のリンクステートリフレッシュ時間が 10秒以内のLSAが、同じグルー
プに入れられます。この値は、大規模なリンクステートデータベースでは低く、小規模のデー

タベースでは高くして、ネットワーク上の OSPFv2負荷を最適化する必要があります。

リンクステートデータベース

各ルータは、OSPFv2ネットワーク用のリンクステートデータベースを保持しています。この
データベースには、収集されたすべてのLSAが含まれ、ネットワークを通過するすべてのルー
トに関する情報が格納されます。OSPFv2は、この情報を使用して、各宛先への最適パスを計
算し、この最適パスをルーティングテーブルに入力します。

MaxAgeと呼ばれる設定済みの時間間隔で受信されたLSA更新情報がまったくない場合は、リ
ンクステートデータベースから LSAが削除されます。ルータは、LSAを 30分ごとに繰り返
してフラッディングし、正確なリンクステート情報が期限切れで削除されるのを防ぎます。

Cisco NX-OSは、LSAグルーピング機能をサポートし、同時にすべての LSAが更新されない
ようにします。詳細については、「フラッディングと LSAグループペーシング」のセクショ
ンを参照してください。

不透明 LSA

不透明 LSAにより、OSPF機能の拡張が可能となります。不透明 LSAは、標準 LSAヘッダー
と、それに続くアプリケーション固有の情報で構成されます。この情報は、OSPFv2または他
のアプリケーションにより使用される場合があります。OSPFv2は、OSPFv2グレースフルリ
スタート機能をサポートするために Opaque LSAを使用します（「高可用性およびグレースフ
ルリスタート」セクションを参照）。次のような 3種類の不透明 LSAタイプが定義されてい
ます。

• LSAタイプ 9：ローカルネットワークにフラッディングされます。

• LSAタイプ 10：ローカルエリアにフラッディングされます。

• LSAタイプ 11：ローカル自律システムにフラッディングされます。
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OSPFv2およびユニキャストRIB
OSPFv2は、リンクステートデータベースでダイクストラの SPFアルゴリズムを実行します。
このアルゴリズムにより、パス上の各リンクのリンクコストの合計に基づいて、各宛先への最

適なパスが選択されます。そして、選択された各宛先への最短パスがOSPFv2ルートテーブル
に入力されます。OSPFv2ネットワークが収束すると、このルートテーブルはユニキャスト
RIBにデータを提供します。OSPFv2はユニキャスト RIBと通信し、次の動作を行います。

•ルートの追加または削除

•他のプロトコルからのルートの再配布への対応

•変更されていない OSPFv2ルートの削除およびスタブルータアドバタイズメントを行う
ためのコンバージェンス更新情報の提供（OSPFv2スタブルータアドバタイズメントの
セクションを参照してください）

さらにOSPFv2は、変更済みダイクストラアルゴリズムを実行して、集約および外部（タイプ
3、4、5、7）LSAの変更の高速再計算を行います。

認証
OSPFv2メッセージに認証を設定して、ネットワークでの不正な、または無効なルーティング
更新を防止できます。Cisco NX-OSは、次の 2つの認証方式をサポートしています。

•簡易パスワード認証

• MD5認証ダイジェスト

OSPFv2認証は、OSPFv2エリアに対して、またはインターフェイスごとに設定できます。

簡易パスワード認証

簡易パスワード認証では、OSPFv2メッセージの一部として送信された単純なクリアテキスト
のパスワードを使用します。受信 OSPFv2ルータが OSPFv2メッセージを有効なルート更新情
報として受け入れるには、同じクリアテキストパスワードで設定されている必要があります。

パスワードがクリアテキストであるため、ネットワーク上のトラフィックをモニタできるあら

ゆるユーザがパスワードを入手できます。

暗号化認証

暗号化認証では、暗号化されたパスワードを OSPFv2認証に使用します。トランスミッタは、
送信するパケットとキー文字列を使用してコードを計算し、そのコードとキー IDをパケット
に挿入して、パケットを送信します。受信側は、受信したパケットとローカルに設定された

キーストリング（パケット内のキー IDに対応）を使用してコードをローカルに計算すること
により、パケット内のコードを検証します。
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メッセージダイジェスト 5（MD5）とハッシュベースのメッセージ認証コードセキュアハッ
シュアルゴリズム（HMAC-SHA）暗号化認証の両方がサポートされています。

MD5認証

OSPFv2メッセージを認証するには、MD5認証を使用する必要があります。そのためには、
ローカルルータとすべてのリモート OSPFv2ネイバーが共有するパスワードを設定します。
Cisco NX-OSは各 OSPFv2メッセージに対して、メッセージと暗号化されたパスワードに基づ
くMD5一方向メッセージダイジェストを作成します。インターフェイスはこのダイジェスト
を OSPFv2メッセージとともに送信します。受信する OSPFv2ネイバーは、同じ暗号化パス
ワードを使用して、このダイジェストを確認します。メッセージが変更されていない場合はダ

イジェストの計算が同一であるため、OSPFv2メッセージは有効と見なされます。

MD5認証には、ネットワークでのメッセージの再送を防ぐための、各 OSPFv2メッセージの
シーケンス番号が含まれます。

HMAC-SHA認証

OSPFv2はRFC5709をサポートしており、MD5よりも高いセキュリティを提供するHMAC-SHA
アルゴリズムを使用できます。HMAC-SHA-1、HMAC-SHA-256、HMAC-SHA-384。および
HMAC-SHA-512アルゴリズムは、OSPFv2認証でサポートされます。

高度な機能
Cisco NX-OSは、ネットワークでの OSPFv2の可用性やスケーラビリティを向上させる、高度
な OSPFv3機能をサポートしています。

スタブエリア

エリアをスタブエリアにすると、エリアでフラッディングされる外部ルーティング情報の量を

制限できます。スタブエリアとは、AS外部（タイプ 5）LSA（「リンクステートアドバタイ
ズメント」のセクションを参照）が許可されないエリアです。これらのLSAは通常、外部ルー
ティング情報を伝播するためにローカル自律システム全体でフラッディングされます。スタブ

エリアには、次の要件があります。

•スタブエリア内のすべてのルータはスタブルータです。

•スタブエリアには ASBRルータは存在しません。

•スタブエリアには仮想リンクを設定できません。

次の図には、外部ASに到達するためにエリア 0.0.0.10内のすべてのルータがABRを通過する
必要のある OSPFv2 ASの例を示します。エリア 0.0.0.10は、スタブエリアとして設定できま
す。
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図 15 :スタブエリア

スタブエリアは、外部自律システムへのバックボーンエリアを通過する必要のあるすべての

トラフィックにデフォルトルートを使用します。IPv4の場合のデフォルトルートは 0.0.0.0で
す。

Not-So-Stubby Area
Not-So-Stubby Area（NSSA）は、スタブエリアに似ていますが、NSSAでは、再配布を使用し
て NSSA内で自律システム外部ルートをインポートできる点が異なります。NSSA ASBRはこ
れらのルートを再配布し、NSSA外部（タイプ 7）LSAを生成して NSSA全体でフラッディン
グします。または、NSSAを他のエリアに接続する ABRを設定することにより、この NSSA
外部 LSAを AS外部（タイプ 5）LSAに変換することもできます。こうすると、ABRは、こ
れらの AS外部 LSAを OSPFv2自律システム全体にフラッディングします。変換中は集約と
フィルタリングがサポートされます。NSSA外部LSAに関する情報については、リンクステー
トアドバタイズメント（254ページ）セクションを参照してください。

たとえば、OSPFv2を使用する中央サイトを、異なるルーティングプロトコルを使用するリ
モートサイトに接続するときに NSSAを使用すると、管理作業を簡素化できます。リモート
サイトへのルートはスタブエリア内に再配布できないため、NSSAを使用する前に、企業サイ
トの境界ルータとリモートルータの間の接続をOSPFv2スタブエリアとして実行できません。
NSSAが実装されたことで、企業ルータとリモートルータ間のエリアをNSSAとして定義する
ことにより、NSSAで OSPFv2を拡張してリモート接続をカバーできます。

バックボーンエリア 0を NSSAにできません。

OSPFは、RFC 3101セクション 2.5(3)に準拠しています。Not-so-Stubby Areaに接続され
たエリア境界ルータが PビットクリアのデフォルトルートLSAを受信した場合は、無視
されます。OSPFは、これらの条件下で以前にデフォルトルートを追加していました。

すでに RFC非準拠の動作を使用するようにネットワークを設計しており、デフォルト
ルートが NSSA ABRに追加されると想定している場合は、アップグレードするときに動
作が変更されます。

古い動作を続行する場合は、default-route nssa-abr pbit-clearコマンドで有効にすること
ができます。

（注）
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ルートの再配布

OSPFv2は、ルート再配布を使用して、他のルーティングプロトコルからルートを学習できま
す。リンクコストをこれらの再配布されたルートに割り当てるか、またはデフォルトリンク

コストを再配布されたすべてのルートに割り当てるように、OSPFv2を設定します。

ルート再配布では、ルートマップを使用して、再配布する外部ルートを管理します。再配布を

指定したルートマップを設定して、どのルートがOSPFv2に渡されるかを制御する必要があり
ます。ルートマップを使用すると、宛先、送信元プロトコル、ルートタイプ、ルートタグな

どの属性に基づいて、ルートをフィルタリングできます。ルートマップを使用して、これらの

外部ルートがローカル OSPFv2自律システムでアドバタイズされる前に AS外部（タイプ 5）
LSAおよび NSSA外部（タイプ 7）LSAのパラメータを変更できます。ルートマップの構成
については、「ルートポリシーマネージャの構成」のセクションを参照してください。

ルート集約

OSPFv2は、学習したすべてのルートを、すべての OSPF対応ルータと共有するため、ルート
集約を使用して、すべてのOSPF対応ルータにフラッディングされる一意のルートの数を削減
した方がよい場合があります。ルート集約により、より具体的な複数のアドレスが、すべての

具体的なアドレスを表す1つのアドレスに置き換えられるため、ルートテーブルが簡素化され
ます。たとえば、10.1.1.0/24、10.1.2.0/24、および 10.1.3.0/24というアドレスを 1つの集約アド
レス 10.1.0.0/16に置き換えることができます。

一般的には、エリア境界ルータ（ABR）の境界ごとに集約します。集約は2つのエリアの間で
も設定できますが、バックボーンの方向に集約する方が適切です。こうすると、バックボーン

がすべての集約アドレスを受信し、すでに集約されているそれらのアドレスを他のエリアに投

入できるためです。集約には、次の 2タイプがあります。

•エリア間ルート集約

•外部ルート集約

エリア間ルート集約は ABR上で設定し、自律システム内のエリア間のルートを集約します。
集約の利点を生かすには、これらのアドレスを1つの範囲内にまとめることができるように、
連続するネットワーク番号をエリア内で割り当てる必要があります。

外部ルート集約は、ルート再配布を使用してOSPFv2に投入される外部ルートに特有のルート
集約です。集約する外部の範囲が連続していることを確認する必要があります。異なる2台の
ルータからの重複範囲を集約すると、誤った宛先にパケットが送信される原因となる場合があ

ります。外部ルート集約は、ルートを OSPFに再配布している ASBRで設定してください。

集約アドレスの設定時に Cisco NX-OSは、ルーティングブラックホールおよびルートループ
を防ぐために、集約アドレスの廃棄ルートを自動的に設定します。

高可用性およびグレースフルリスタート

Cisco NX-OSは、マルチレベルの高可用性アーキテクチャを提供します。OSPFv2は、ステー
トフルリスタートをサポートしています。これは、ノンストップルーティング（NSR）とも
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呼ばれます。OSPFv2で問題が発生した場合は、以前の実行時状態からの再起動を試みます。
この場合、ネイバーはいずれのネイバーイベントも登録しません。最初の再起動が正常ではな

く、別の問題が発生した場合、OSPFv2はグレースフルリスタートを試みます。

グレースフルリスタート、つまり、NonstopForwarding（NSF）では、処理の再起動中もOSPFv2
がデータ転送パス上に存在し続けます。OSPFv2はグレースフルリスタートを実行する必要が
ある場合、猶予 LSAと呼ばれるリンクローカル不透明（タイプ 9）LSA（｢不透明 LSA ｣の項
を参照）を送信します。この再起動中のOSPFv2プラットフォームはNSF対応と呼ばれます。

猶予 LSAには猶予期間が含まれます。猶予期間とは、ネイバー OSPFv2インターフェイスが
再起動中の OSPFv2インターフェイスからの LSAを待つよう指定された時間です（通常、
OSPFv2は隣接関係を切断し、ダウン状態または再起動中の OSPFv2インターフェイスからの
すべての LSAを廃棄します）。参加するネイバーは、NSFヘルパーと呼ばれ、再起動中の
OSPFv2インターフェイスから発信されたすべてのLSAを、インターフェイスがまだ隣接して
いるかのように保持します。

再起動中のOSPFv2インターフェイスが稼働を再開すると、ネイバーを再探索して隣接関係を
確立し、LSA更新情報の送信を再開します。この時点で、NSFヘルパーは、グレースフルリ
スタートが完了したと認識します。

ステートフルリスタートは次のシナリオで使用されます。

•プロセスでの問題発生後の最初の回復試行

グレースフルリスタートは次のシナリオで使用されます。

•プロセスでの問題発生後の 2回目の回復試行（4分以内）

• restart ospfを使用したプロセスの手動再起動コマンド

OSPFv2スタブルータアドバタイズメント
OSPFv2スタブルータアドバタイズメント機能を使用して、OSPFv2インターフェイスをスタ
ブルータとして機能するように設定できます。この機能は、ネットワークに新規ルータを機能

制限付きで導入する場合や、過負荷になっているルータの負荷を制限する場合など、このルー

タ経由のOSPFv2トラフィックを制限するときに使用します。また、この機能は、さまざまな
管理上またはトラフィックエンジニアリング上の理由により使用する場合もあります。

OSPFv2スタブルータアドバタイズメントは、OSPFv2ルータをネットワークトポロジから削
除しませんが、他のOSPFv2ルータがこのルータを使用して、ネットワークの他の部分にトラ
フィックをルーティングできないようにします。このルータを宛先とするトラフィック、また

はこのルータに直接接続されたトラフィックだけが送信されます。

OSPFv2スタブルータアドバタイズメントは、すべてのスタブリンク（ローカルルータに直
接接続された）を、ローカルOSPFv2インターフェイスのコストとしてマークします。すべて
のリモートリンクは、最大のコスト（0xFFFF）としてマークされます。
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複数の OSPFv2インスタンス
Cisco Nexus® 3550-Tスイッチは、同じノード上で動作する、OSPFv2プロトコルの複数インス
タンスをサポートしています。同一インターフェイスには複数のインスタンスを設定できませ

ん。デフォルトでは、すべてのインスタンスが同じシステムルータ IDを使用します。複数の
インスタンスが同じ OSPFv2自律システムにある場合は、各インスタンスのルータ IDを手動
で設定する必要があります。サポートされる OSPFv2インスタンスの数については、『Cisco

Nexus® 3550-T検証済みの拡張性ガイド』を参照してください。

SPF最適化
Cisco NX-OSは、次の方法で SPFアルゴリズムを最適化します。

•ネットワーク（タイプ 2）LSA、ネットワーク集約（タイプ 3）LSA、およびAS外部（タ
イプ 5）LSA用の部分的 SPF：これらの LSAのいずれかが変更されると、Cisco NX-OS
は、全体的な SPF計算ではなく、高速部分計算を実行します。

• SPFタイマー：さまざまなタイマーを設定して、SPF計算を制御できます。これらのタイ
マーには、後続のSPF計算の幾何バックオフが含まれます。幾何バックオフにより、複数
の SPF計算による CPU負荷が制限されます。

OSPFv2の前提条件
OSPFv2には、次の前提条件があります。

• OSPFを設定するための、ルーティングの基礎に関する詳しい知識がある。

•スイッチにログインしている。

•リモート OSPFv2ネイバーと通信可能な IPv4用インターフェイスが 1つ以上設定されて
いる。

• OSPFv2ネットワーク戦略と、ネットワークのプランニングが完成している。たとえば、
複数のエリアが必要かどうかを決定します。

• OSPF機能がイネーブルにされている（「OSPFv2の有効化」の項を参照）。

OSPFv2の注意事項および制約事項
OSPFv2設定時の注意事項および制約事項は、次のとおりです。

• no graceful-restart planned onlyコマンドを入力すると、グレースフルリスタートは無効
になります。

• Cisco NX-OSは、ユーザがエリアを 10進表記で入力するか、ドット付き 10進表記で入力
するかに関係なく、ドット付き 10進表記でエリアを表示します。
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•すべてのOSPFv2ルータが、同じRFC互換モードで動作する必要があります。CiscoNexus®

3550-TのOSPFv2は RFC 2328に準拠しています。RFC 1583にのみ対応しているルータが
ネットワークに含まれている場合は、ルータ設定モードで rfc1583compatibilityコマンド
を使用します。

•スケールシナリオでは、インターフェイスと OSPFプロセスのリンクステートアドバタ
イズメントの数が大きい場合、OSPF MIBオブジェクトの SNMPエージェントのタイムア
ウト値が小さい SNMPウォークは、タイムアウトになると予想されます。OSPF MIBオブ
ジェクトのポーリング中に問い合わせるSNMPエージェントのタイムアウトを確認する場
合は、ポーリングする SNMPエージェントのタイムアウト値を増加してください。

•アドミニストレーティブディスタンス機能には、次のガイドラインと制限事項が適用され
ます。

• OSPFルートに複数の等コストパスがある場合、アドミニストレーティブディスタン
スを設定しても match ip route-sourceコマンドに対しては決定性を持ちません。

•アドミニストレーティブディスタンスの設定は、match route-type、match ip address
prefix-list、およびmatch ip route-source prefix-listコマンドでのみサポートされます。
別の match文は無視されます。

• OSPFルートのアドミニストレーティブディスタンスを設定する場合、match
route-type、match ip address、および match ip route-sourceコマンドの間に優先順位
はありません。このように、Cisco Nexus® 3550-TスイッチOSPFのアドミニストレー
ティブディスタンスを設定するためのテーブルマップの動作は、Cisco IOS OSPFの
場合と異なります。

•廃棄ルートには、アドミニストレーティブディスタンス 220が常に割り当てられま
す。テーブルマップの設定は OSPFの廃棄ルートには適用されません。

• show run ospf コマンドの出力には、一部の OSPFコマンドのデフォルト値が表示される
場合があります。

• Cisco Nexus® 3550-TスイッチはOSPFネイバー探索パケットを転送しません。Cisco Nexus®

3550-Tが中間スイッチの場合、OSPFネイバーは探索されません。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

Cisco Nexus 3550-T - 10.1(2t)リリースは、デフォルトの VRFでのみ OSPFv2をサポート
することに注意してください。

（注）
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OSPFv2のデフォルト設定
次の表に、OSPFv2パラメータのデフォルト設定値を示します。

表 17 : OSPFv2のデフォルトパラメータ

デフォルトパラメータ

110アドミニストレーティブディスタンス

10秒hello間隔

40秒デッド間隔

イネーブル廃棄ルート

60秒グレースフルリスタートの猶予期間

ディセーブルOSPFv2機能

600秒スタブルータアドバタイズメントの宣言期間

40 Gbpsリンクコスト計算の参照帯域幅

1000ミリ秒LSA最小到着時間

10秒LSAグループペーシング

200ミリ秒SPF計算初期遅延時間

5000ミリ秒SPFの最小ホールドタイム

1000ミリ秒SPF計算初期遅延時間

基本的な OSPFv2の設定
OSPFv2は、OSPFv2ネットワークを設計した後に設定します。

OSPFv2の有効化
OSPFv2を設定するには、その前に OSPFv2機能を有効にする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

OSPFv2機能を有効にします。feature ospf

例：

ステップ 2

switch(config)# feature ospf

例：

有効および無効にされた機能を表示しま

す。

（任意） show feature

例：

ステップ 3

switch(config)# show feature

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 4

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

OSPFv2機能をディセーブルにして、関連付けられている設定をすべて削除するには、
グローバル設定モードで no feature ospfコマンドを使用します。

目的コマンド

OSPFv2機能を無効にして、関連付けられた設
定をすべて削除します。

no feature ospf

例：

switch(config)# no feature ospf

OSPFv2インスタンスの作成
OSPFv2を設定する最初のステップは、OSPFv2インスタンスを作成することです。作成した
OSPFv2インスタンスには、一意のインスタンスタグを割り当てます。インスタンスタグは任
意の文字列です。

OSPFv2インスタンスパラメータの詳細については、高度なOSPFv2の設定（276ページ）の項
を参照してください。
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始める前に

OSPF機能をイネーブルにしてあることを確認します（「OSPFv2の有効化」の項を参照）。

show ip ospf instance-tagコマンドを使用して、インスタンスタグが使用されていないことを確
認します。

OSPFv2がルータ ID（設定済みのループバックアドレスなど）を入手可能であるか、または
ルータ IDオプションを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

[no]router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)

ステップ 2

OSPFv2ルータ IDを設定します。この
IPアドレスにより、このOSPFv2インス

（任意） router-id ip-address

例：

ステップ 3

タンスが識別されます。このアドレス
switch(config-router)# router-id
192.0.2.1 は、システムの設定済みインターフェイ

ス上に存在する必要があります。

OSPF情報を表示します。（任意） show ip ospf instance-tag

例：

ステップ 4

switch(config-router)# show ip ospf
201

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 5

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

OSPFv2インスタンスと、関連付けられている設定をすべて削除するには、グローバル
コンフィギュレーションモードで no feature ospfコマンドを使用します。
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目的コマンド

OSPFインスタンスと、関連付けられた設定を削除しま
す。

no router ospf instance-tag

例：

switch(config)# no router ospf 201

このコマンドは、インターフェイスモードではOSPF設定を削除しません。インターフェ
イスモードで設定されたOSPFv2コマンドはいずれも、手動で削除する必要があります。

（注）

OSPFv2インスタンスのオプションパラメータの設定
OSPFのオプションパラメータを設定できます。高度なOSPFv2の設定（276ページ）セクショ
ンを参照してください。

ルータコンフィギュレーションモードで、次の OSPFv2用オプションパラメータを設定でき
ます。

始める前に

OSPF機能を有効にしてあることを確認します（「OSPFv2の有効化」の項を参照）。

OSPFv2がルータ ID（設定済みのループバックアドレスなど）を入手可能であるか、または
ルータ IDオプションを設定する必要があります。

手順

目的コマンドまたはアクション

このOSPFv2インスタンスのアドミニス
トレーティブディスタンスを設定しま

distance number

例：

ステップ 1

す。範囲は1～255です。デフォルトは
110です。

switch(config-router)# distance 25

ネイバーの状態が変化するたびに、シス

テムメッセージを生成します。

log-adjacency-changes [detail]

例：

ステップ 2

switch(config-router)#
log-adjacency-changes

ルートテーブル内の宛先への同じ

OSPFv2パスの最大数を設定します。こ
maximum-paths path-number

例：

ステップ 3

のコマンドはロードバランシングに使switch(config-router)# maximum-paths
4 用されます。指定できる範囲は 1～ 16

です。デフォルト値は 8です。
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目的コマンドまたはアクション

このOSPFv2インスタンスのアドミニス
トレーティブディスタンスを設定しま

distance number

例：

ステップ 4

す。範囲は1～255です。デフォルトは
110です。

switch(config-router)# distance 25

ネイバーの状態が変化するたびに、シス

テムメッセージを生成します。

log-adjacency-changes [detail]

例：

ステップ 5

switch(config-router)#
log-adjacency-changes

ルートテーブル内の宛先への同じ

OSPFv2パスの最大数を設定します。こ
maximum-paths path-number

例：

ステップ 6

のコマンドはロードバランシングに使switch(config-router)# maximum-paths
4 用されます。指定できる範囲は 1～ 16

です。デフォルト値は 8です。

Cisco Nexus® 3550-Tハード
ウェアは 1つのパスのみイン
ストールします。ECMPは
Cisco Nexus® 3550-Tではサ
ポートされていません。

（注）

すべてのインターフェイス上でルーティ

ングが更新されないようにします。この

passive-interface default

例：

ステップ 7

コマンドは、VRFまたはインターフェswitch(config-router)#
passive-interface
default

イスコマンドモードの設定によって上

書きされます。

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 8

例：

switch(config-router)# copy
running-config
startup-config

例

次の例は、OSPFv2インスタンスを作成する方法を示しています。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# copy running-config startup-config
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OSPFv2でのネットワークの設定
ルータがこのネットワークへの接続に使用するインターフェイスを介して、OSPFv2へのネッ
トワークを関連付けることで、このネットワークを設定できます（「ネイバー」セクションを

参照）。すべてのネットワークをデフォルトバックボーンエリア（エリア0）に追加したり、
任意の 10進数または IPアドレスを使用して新規エリアを作成したりできます。

すべてのエリアは、バックボーンエリアに直接、または仮想リンク経由で接続する必要

があります。

（注）

インターフェイスに有効な IPアドレスを設定するまでは、OSPFはインターフェイス上
でイネーブルにされません。

（注）

始める前に

OSPF機能をイネーブルにしてあることを確認します（「OSPFv2の有効化」の項を参照）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始し

ます。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet
1/2
switch(config-if)#

このインターフェイスに IPアドレスお
よびサブネットマスクを割り当てま

す。

ip address ip-prefix/length

例：

switch(config-if)# ip address
192.0.2.1/16

ステップ 3

OSPFv2インスタンスおよびエリアに
インターフェイスを追加します。

ip router ospf instance-tag area area-id
[secondaries none]

例：

ステップ 4

switch(config-if)# ip router ospf 201
area 0.0.0.15
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目的コマンドまたはアクション

OSPF情報を表示します。（任意） show ip ospf instance-tag
interface interface-type slot/port

ステップ 5

例：

switch(config-if)# show ip ospf 201
interface ethernet 1/2

この設定変更を保存します。copy running-config startup-config

例：

ステップ 6

switch(config-if)# copy running-config
startup-config

このインターフェイスの OSPFv2コス
トメトリックを設定します。デフォル

（任意） ip ospf cost number

例：

ステップ 7

トでは、参照帯域幅とインターフェイ
switch(config-if)# ip ospf cost 25

ス帯域幅に基づいて、コストメトリッ

クが計算されます。有効な範囲は 1～
65535です。

OSPFv2デッド間隔を秒単位で設定し
ます。有効な範囲は 1～ 65535です。

（任意） ip ospf dead-interval seconds

例：

ステップ 8

デフォルトでは、hello間隔の秒数の 4
倍です。

switch(config-if)# ip ospf
dead-interval
50

OSPFv2 hello間隔を秒単位で設定しま
す。有効な範囲は 1～ 65535です。デ
フォルトは 10秒です。

（任意） ip ospf hello-interval seconds

例：

switch(config-if)# ip ospf
hello-interval
25

ステップ 9

インターフェイス上でルーティングが

更新されないようにします。このコマ

（任意） [default | no] ip ospf
passive-interface

例：

ステップ 10

ンドによって、ルータまたはVRFコマ
ンドモードの設定が上書きされます。

switch(config-if)# ip ospf
passive-interface defaultオプションは、このインター

フェイスモードコマンドを削除して、

ルータまたは VRFの設定に戻します
（設定がある場合）。

エリアの DRの決定に使用される
OSPFv2プライオリティを設定します。

（任意） ip ospf priority number

例：

ステップ 11

有効な範囲は 0～ 255です。デフォル
switch(config-if)# ip ospf priority
25 トは 1です。「指定ルータ」の項を参

照してください。
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目的コマンドまたはアクション

このインターフェイス上の OSPFv2イ
ンスタンスをシャットダウンします。

（任意） ip ospf shutdown

例：

ステップ 12

switch(config-if)# ip ospf shutdown

例

次に、OSPFv2インスタンス 201にネットワークエリア 0.0.0.10を追加する例を示しま
す。

switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# ip address 192.0.2.1/16
switch(config-if)# ip router ospf 201 area 0.0.0.10
switch(config-if)# copy running-config startup-config

show ip ospf interfaceコマンドを使用し、すれば、インターフェイスの設定を確認で
きます。show ip ospf neighborコマンドを使用し、すれば、このインターフェイスの
NAVERを確認できます。

エリアの認証の設定

エリア内のすべてのネットワーク、またはエリア内の個々のインターフェイスの認証を設定で

きます。インターフェイス認証設定を使用すると、エリア認証は無効になります。

始める前に

OSPF機能が有効になっていることを確認するには、「OSPFv2の有効化」セクションを参照し
てください。

インターフェイス上のすべてのネイバーが、共有認証キーを含め、同じ認証設定を共有するこ

とを確認します。

この認証設定のためのキーチェーンを作成します。「CiscoNexus® 3550-Tのセキュリティの設

定」セクションを参照してください。

OSPFv2の場合、key key-idにキー IDがありますコマンドは、2〜255の値のみをサポー
トします。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

エリアの認証モードを設定します。area area-id authentication
[message-digest]

ステップ 3

例：

switch(config-router)# area 0.0.0.10
authentication

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 4

switch(config-router)# interface
ethernet 1/2
switch(config-if)#

このインターフェイスに簡易パスワード

認証を設定します。認証が、キーチェー

（任意） ip ospf authentication-key [0 |
3] key

例：

ステップ 5

ンにもメッセージダイジェストにも設

定されていない場合は、このコマンドを
switch(config-if)# ip ospf
authentication-key 0 mypass 使用します。0の場合は、パスワードを

クリアテキストで設定します。3の場合
は、パスワードを3DES暗号化として設
定します。

このインターフェイスにメッセージダ

イジェスト認証を設定します。認証が

（任意） ip ospf message-digest-key key-id
md5 [0 | 3] key

例：

ステップ 6

メッセージダイジェストに設定されて

いる場合は、このコマンドを使用しま
switch(config-if)# ip ospf
message-digest-key 21 md5 0 mypass す。key-idの範囲は 1～ 255です。MD5

オプションが0の場合はパスワードがク
リアテキストで設定され、3の場合はパ
スキーが 3DES暗号化として設定され
ます。

OSPF情報を表示します。（任意） show ip ospf instance-tag
interface interface-type slot/port

ステップ 7

例：

switch(config-if)# show ip ospf 201
interface ethernet 1/2
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目的コマンドまたはアクション

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 8

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

インターフェイスの認証の設定

エリア内のすべてのネットワーク、またはエリア内の個々のインターフェイスの認証を設定で

きます。インターフェイス認証設定を使用すると、エリア認証は無効になります。

始める前に

OSPF機能を有効化してあることを確認します（OSPFv2の有効化（264ページ）セクションを
参照してください）。

インターフェイス上のすべてのネイバーが、共有認証キーを含め、同じ認証設定を共有するこ

とを確認します。

この認証設定のためのキーチェーンを作成します。「CiscoNexus® 3550-Tのセキュリティの設

定」セクションを参照してください。

OSPFv2の場合、key key-idにキー IDがありますコマンドは、2〜255の値のみをサポー
トします。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2
switch(config-if)#

OSPFv2のインターフェイス認証モード
をクリアテキストタイプとメッセージ

ip ospf authentication [message-digest]

例：

ステップ 3

ダイジェストタイプのどちらかでイネーswitch(config-if)# ip ospf
authentication ブルにします。これにより、エリアに基
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目的コマンドまたはアクション

づくこのインターフェイスの認証が無効

となります。すべてのネイバーが、この

認証タイプを共有する必要があります。

OSPFv2のキーチェーンを使用するよう
にインターフェイス認証を設定します。

（任意） ip ospf authentication key-chain
key-id

例：

ステップ 4

キーチェーンの詳細については、『シ

スコスタンドアロンCisco NX-OSセキュswitch(config-if)# ip ospf
authentication key-chain Test1 リティ設定ガイド』を参照してくださ

い。

このインターフェイスに簡易パスワード

認証を設定します。認証が、キーチェー

（任意） ip ospf authentication-key [0 |
3 | 7] key

例：

ステップ 5

ンにもメッセージダイジェストにも設

定されていない場合は、このコマンドを

使用します。
switch(config-if)# ip ospf
authentication-key 0 mypass

オプションは次のとおりです。

• 0：パスワードをクリアテキストで
設定します。

• 3：パスキーを 3DES暗号化として
設定します。

• 7：パスキーを Ciscoタイプ 7暗号
化として設定します。

このインターフェイスにメッセージダ

イジェスト認証を設定します。認証が

（任意） ip ospf message-digest-key key-id
md5 [0 | 3 | 7] key

例：

ステップ 6

メッセージダイジェストに設定されて

いる場合は、このコマンドを使用しま
switch(config-if)# ip ospf
message-digest-key 21 md5 0 mypass す。key-idの範囲は 1～ 255です。MD5

オプションは次のとおりです。

• 0：パスワードをクリアテキストで
設定します。

• 3：パスキーを 3DES暗号化として
設定します。

• 7：パスキーを Ciscoタイプ 7暗号
化として設定します。

OSPF情報を表示します。（任意） show ip ospf instance-tag
interface interface-type slot/port

ステップ 7

例：
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目的コマンドまたはアクション

switch(config-if)# show ip ospf 201
interface ethernet 1/2

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 8

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、インターフェイスに暗号化されていない簡単なパスワードを設定し、イーサネッ

トインターフェイス 1/2のパスワードを設定する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# exit
switch(config)# interface ethernet 1/2
switch(config-if)# ip router ospf 201 area 0.0.0.10
switch(config-if)# ip ospf authentication
switch(config-if)# ip ospf authentication-key 0 mypass
switch(config-if)# copy running-config startup-config

次に、OSPFv2 HMAC-SHA-1およびMD5暗号化認証を設定する例を示します。

switch# configure terminal
switch(config)# key chain chain1
switch(config-keychain)# key 1
switch(config-keychain-key)# key-string 7 070724404206
switch(config-keychain-key)# accept-lifetime 01:01:01 Jan 01 2015 infinite
switch(config-keychain-key)# send-lifetime 01:01:01 Jan 01 2015 infinite
switch(config-keychain-key)# cryptographic-algorithm HMAC-SHA-1
switch(config-keychain-key)# exit
switch(config-keychain)# key 2
switch(config-keychain-key)# key-string 7 070e234f1f5b4a
switch(config-keychain-key)# accept-lifetime 10:51:01 Jul 24 2015 infinite
switch(config-keychain-key)# send-lifetime 10:51:01 Jul 24 2015 infinite
switch(config-keychain-key)# cryptographic-algorithm MD5
switch(config-keychain-key)# exit
switch(config-keychain)# exit

switch(config)# interface ethernet 1/1
switch(config-if)# ip router ospf 1 area 0.0.0.0
switch(config-if)# ip ospf authentication message-digest
switch(config-if)# ip ospf authentication key-chain chain1

switch(config-if)# show key chain chain1
Key-Chain chain1
Key 1 -- text 7 “070724404206”
cryptographic-algorithm HMAC-SHA-1
accept lifetime UTC (01:01:01 Jan 01 2015)-(always valid) [active]
send lifetime UTC (01:01:01 Jan 01 2015)-(always valid) [active]
Key 2 -- text 7 “070e234f1f5b4a”
cryptographic-algorithm MD
accept lifetime UTC (10:51:00 Jul 24 2015)-(always valid) [active]
send lifetime UTC (10:51:00 Jul 24 2015)-(always valid) [active]

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
275

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

インターフェイスの認証の設定



switch(config-if)# show ip ospf interface ethernet 1/1
Ethernet1/1 is up, line protocol is up
IP address 11.11.11.1/24
Process ID 1 VRF default, area 0.0.0.3
Enabled by interface configuration
State BDR, Network type BROADCAST, cost 40
Index 6, Transmit delay 1 sec, Router Priority 1
Designated Router ID: 33.33.33.33, address: 11.11.11.3
Backup Designated Router ID: 1.1.1.1, address: 11.11.11.1
2 Neighbors, flooding to 2, adjacent with 2
Timer intervals: Hello 10, Dead 40, Wait 40, Retransmit 5
Hello timer due in 00:00:08
Message-digest authentication, using keychain key1 (ready)
Sending SA: Key id 2, Algorithm MD5
Number of opaque link LSAs: 0, checksum sum 0

高度なOSPFv2の設定
OSPFv2は、OSPFv2ネットワークを設計した後に設定します。

境界ルータのフィルタリストの設定

OSPFv2ドメインを関連ネットワークを含む一連のエリアに分割できます。すべてのエリアは、
エリア境界ルータ（ABR）経由でバックボーンエリアに接続している必要があります。OSPFv2
ドメインは、自律システム境界ルータ（ASBR）を介して、外部ドメインにも接続可能です。

ABRには、省略可能な次の設定パラメータがあります。

• Area range：エリア間のルート集約を設定します。「ルート集約の設定（287ページ）」の
項を参照してください。

• Filter list：外部エリアから受信したネットワーク集約（タイプ 3）LSAをフィルタリング
します。

ASBRもフィルタリストをサポートしています。

始める前に

OSPF機能がイネーブルになっていることを確認します。OSPFv2の有効化（264ページ）のセ
クションを参照してください）

フィルタリストが、着信または発信ネットワーク集約（タイプ 3）LSAの IPプレフィックス
のフィルタリングに使用するルートマップを作成します。詳細については、「ルートポリシー

マネージャの構成」のセクションを参照してください。「エリア（253ページ）」の項を参照
してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

ABR上で着信または発信ネットワーク
集約（タイプ3）LSAをフィルタリング
します。

area area-id filter-list route-map map-name
{in | out}

例：

ステップ 3

switch(config-router)# area 0.0.0.10
filter-list route-map FilterLSAs in

OSPFポリシー情報を表示します。（任意） show ip ospf policy statistics area
id filter-list {in | out}

ステップ 4

例：

switch(config-router)# show ip ospf
policy
statistics area 0.0.0.10 filter-list
in

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 5

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、エリア 0.0.0.10でフィルタリストを設定する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 filter-list route-map FilterLSAs in
switch(config-router)# copy running-config startup-config

スタブエリアの設定

OSPFv2ドメインの外部トラフィックが不要な個所にスタブエリアを設定できます。スタブエ
リアは AS外部（タイプ 5）LSAをブロックし、選択したネットワークへの往復の不要なルー
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ティングを制限します。「スタブエリア」の項を参照してください。また、すべての集約ルー

トがスタブエリアを経由しないようブロックすることもできます。

始める前に

OSPF機能がイネーブルになっていることを確認します。（「OSPFv2の有効化」の項を参照）。

設定されるスタブエリア内に、仮想リンクとASBRのいずれも含まれないことを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

このエリアをスタブエリアとして作成

します。

area area-id stub

例：

ステップ 3

switch(config-router)# area 0.0.0.10
stub

このスタブエリアに送信されるデフォ

ルトサマリルートのコストメトリック

（任意） area area-id default-cost cost

例：

ステップ 4

を設定します。指定できる範囲は 0～
16777215です。デフォルトは 1です。

switch(config-router)# area 0.0.0.10
default-cost 25

OSPF情報を表示します。（任意） show ip ospf instance-tag

例：

ステップ 5

switch(config-router)# show ip ospf
201

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 6

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、スタブエリアを作成する例を示します。
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switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 stub
switch(config-router)# copy running-config startup-config

Totally Stubbyエリアの設定
Totally Stubbyエリアを作成して、すべての集約ルート更新がスタブエリアに入るのを防ぐこ
とができます。

Totally Stubbyエリアを作成するには、ルータコンフィギュレーションモードで次のコマンド
を使用します。

手順

目的コマンドまたはアクション

このエリアを Totally Stubbyエリアとし
て作成します。

area area-id stub no-summary

例：

ステップ 1

switch(config-router)# area 20 stub
no-summary

NSSAの設定
OSPFv2ドメインの一部で一定限度の外部トラフィックが必要な場合は、その部分に NSSAを
設定できます。また、この外部トラフィックをAS外部（タイプ5）LSAに変換して、このルー
ティング情報で OSPFv2ドメインをフラッディングすることもできます。NSSAは、省略可能
な次のパラメータで設定できます。

• No redistribution：再配布されたルートは、NSSAをバイパスして OSPFv2自律システム内
の他のエリアに再配布されます。このオプションは、NSSA ASBRがABRも兼ねていると
きに使用します。

• Default information originate：外部自律システムへのデフォルトルートのNSSA外部（タイ
プ 7）LSAを生成します。このオプションは、ASBRのルーティングテーブルにデフォル
トルートが含まれる場合に NSSA ASBR上で使用します。このオプションは、ASBRの
ルーティングテーブルにデフォルトルートが含まれるかどうかに関係なく、NSSA ASBR
上で使用できます。

• Route map：目的のルートだけが NSSAおよび他のエリア全体でフラッディングされるよ
うに、外部ルートをフィルタリングします。

• No summary：すべての集約ルートがNSSAでフラッディングされないようにします。この
オプションは NSSA ABR上で使用します。

• Translate：NSSA外のエリア向けに、NSSA外部 LSAを AS外部 LSAに変換します。再配
布されたルートをOSPFv2自律システム全体でフラッディングするには、このコマンドを
NSSA ABR上で使用します。また、これらの AS外部 LSAの転送アドレスを無効にする
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こともできます。このオプションを選択した場合は、転送アドレスが0.0.0.0に設定されま
す。

変換オプションでは、NSSAを作成し、他のオプションを設
定する area area-id nssaコマンドの後に、別の area area-id
nssaコマンドが必要です。

（注）

始める前に

OSPF機能を有効化してあることを確認します（OSPFv2の有効化（264ページ）セクションを
参照してください）。

設定する NSSA上に仮想リンクがないことと、この NSSAがバックボーンエリアでないこと
を確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

このエリアをNSSAとして作成します。area area-id nssa [no-redistribution]
[default-information-originate]originate
[route-map map-name]] [no-summary]

ステップ 3

例：

switch(config-router)# area 0.0.0.10
nssa no-redistribution

AS外部（タイプ 7）LSAを NSSA外部
（タイプ 5）LSAに変換するように
NSSAを設定します。

（任意） area area-id nssa translate type7
{always | never} [suppress-fa]

例：

ステップ 4

switch(config-router)# area 0.0.0.10
nssa translate type7 always

この NSSAに送信されるデフォルト集
約ルートのコストメトリックを設定し

ます。

（任意） area area-id default-cost cost

例：

switch(config-router)# area 0.0.0.10
default-cost 25

ステップ 5
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目的コマンドまたはアクション

OSPF情報を表示します。（任意） show ip ospf instance-tag

例：

ステップ 6

switch(config-router)# show ip ospf
201

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 7

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、すべての集約ルート更新をブロックする NSSAを作成する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 nssa no-summary
switch(config-router)# copy running-config startup-config

次に、デフォルトルートを生成する NSSAを作成する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 nssa default-info-originate
switch(config-router)# copy running-config startup-config

次に、外部ルートをフィルタリングし、すべての集約ルート更新をブロックするNSSA
を作成する例を示します。

switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 nssa route-map ExternalFilter no-summary
switch(config-router)# copy running-config startup-config

次に、常に NSSA外部（タイプ 5）LSAを AS外部（タイプ 7）LSAに変換する NSSA
を作成し NSSAを設定する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 nssa
switch(config-router)# area 0.0.0.10 nssa translate type 7 always
switch(config-router)# copy running-config startup-config

マルチエリアの隣接関係の設定

既存のOSPFv2インターフェイスには複数のエリアを追加できます。追加の論理インターフェ
イスはマルチエリア隣接関係をサポートしています。
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始める前に

OSPFv2機能が有効にされている必要があります（OSPFv2の有効化（264ページ）のセクショ
ンを参照してください）。

インターフェイスにプライマリエリアが構成されていることを確認します（OSPFv2でのネッ
トワークの設定（269ページ）を参照してください）。

手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/2
switch(config-if)#

別のエリアにインターフェイスを追加し

ます。

ip router ospf [instance-tag] multi-area
area-id

例：

ステップ 3

instance-tag引数はオプション
です。インスタンスを指定し

ない場合、マルチエリア設定

は、そのインターフェイスの

プライマリエリアに設定され

ている同じインスタンスに適

用されます。

（注）
switch(config-if)# ip router ospf 201
multi-area 3

OSPFv2情報を表示します。（任意） show ip ospf instance-tag
interface interface-type slot/port

ステップ 4

例：

switch(config-if)# show ip ospf 201
interface ethernet 1/2

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 5

例：

switch(config)# copy running-config
startup-config
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例

次に、OSPFv2インターフェイスに別のエリアを追加する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# ip address 192.0.2.1/16
switch(config-if)# ip router ospf 201 area 0.0.0.10
switch(config-if)# ip router ospf 201 multi-area 20
switch(config-if)# copy running-config startup-config

再配布の設定

他のルーティングプロトコルから学習したルートを、ASBR経由でOSPFv2自律システムに再
配布できます。

デフォルトルートを再配布するには、次のパラメータを指定する必要があります。

• Default information originate：外部自律システムへのデフォルトルートのために、自律シス
テム外部（タイプ 5）LSAを生成します。

Default information originateは、オプションのルートマップ内
の match文を無視します。

（注）

デフォルト以外のルートの場合、OSPFでのルート再配布には、省略可能な次のパラメータを
設定できます。

• Default metric：すべての再配布ルートに同じコストメトリックを設定します。

スタティックルートを再配布する場合、デフォルトのスタ

ティックルートを正常に再配布するためには、Cisco NX-OS
も default-information originateコマンドを必要とします。

（注）

始める前に

OSPF機能をイネーブルにします。「OSPFv2の有効化」を参照してください。

再配布で使用する、必要なルートマップを作成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

設定したルートマップ経由で、選択し

たプロトコルをOSPFに再配布します。
redistribute {bgp id | direct | eigrp id |
isis id | ospf id | rip id | static} route-map
map-name

ステップ 3

スタティックルートを再配布

する場合は、Cisco NX-OSで
もデフォルトスタティック

ルートが再配布されます。

（注）
例：

switch(config-router)# redistribute
bgp
route-map FilterExternalBGP

デフォルトルートが RIBに存在する場
合は、このOSPFドメインにデフォルト

default-information originate [always]
[route-map map-name]

例：

ステップ 4

ルートを作成します。次の省略可能な

キーワードを使用します。switch(config-router)#
default-information-originate route-map
DefaultRouteFilter • always：常に 0.0.0.のデフォルト

ルートを生成します。ルートがRIB
に存在しない場合でも。

• route-map：ルートマップが trueを
返す場合にデフォルトルートを生

成します。

このコマンドは、ルートマッ

プの match文を無視します。
（注）

再配布されたルートのコストメトリッ

クを設定します。このコマンドは、直接

default-metric [cost]

例：

ステップ 5

接続されたルートには適用されません。switch(config-router)# default-metric
25 ルートマップを使用して、直接接続さ

れたルートのデフォルトのメトリックを

設定します。

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 6

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config
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例

次に、ボーダーゲートウェイプロトコル（BGP）を OSPFに再配布する例を示しま
す。

switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# redistribute bgp route-map FilterExternalBGP
switch(config-router)# copy running-config startup-config

再配布されるルート数の制限

ルートの再配布によって、OSPFv2ルートテーブルに多くのルートが追加される可能性があり
ます。外部プロトコルから受け取るルートの数の上限を設定できます。OSPFv2には、再配布
ルートの制限を設定するために次のオプションが用意されています。

•上限固定：設定された最大値に OSPFv2が達すると、メッセージをログに記録します。
OSPFv2は以降の再配布ルートを受け取りません。任意で、最大値のしきい値パーセンテー
ジを設定して、OSPFv2がこのしきい値を超えたときに警告を記録するようにすることも
できます。

•警告のみ：OSPFv2が最大値に達したときのみ、警告のログを記録します。OSPFv2は、
再配布されたルートを受け入れ続けます。

•取り消し：OSPFv2が最大値に達したときにタイムアウト期間を開始します。このタイム
アウト期間後、現在の再配布されたルート数が最大制限より少なければ、OSPFv2はすべ
ての再配布されたルートを要求します。再配布されたルートの現在数が最大数に達した場

合、OSPFv2はすべての再配布されたルートを取り消します。OSPFv2が追加の再配布さ
れたルートを受け付ける前に、この状況を解消する必要があります。

•任意で、タイムアウト期間を設定できます。

始める前に

OSPF機能を有効化してあることを確認します（OSPFv2の有効化（264ページ）セクションを
参照してください）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

設定したルートマップ経由で、選択し

たプロトコルをOSPFに再配布します。
redistribute {bgp id | direct | eigrp id |
isis id | ospf id | rip id | static} route-map
map-name

ステップ 3

例：

switch(config-router)# redistribute
bgp
route-map FilterExternalBGP

OSPFv2が配布するプレフィックスの最
大数を指定します。指定できる範囲は0

redistribute maximum-prefix max
[threshold] [warning-only | withdraw
[num-retries timeout]]

ステップ 4

～65536です。任意で次のオプションを
指定します。例：

switch(config-router)# redistribute
maximum-prefix 1000 75 warning-only

• threshold：警告メッセージをトリ
ガーする最大プレフィクス数のパー

センテージ。

• warning-only：プレフィックスの最
大数を超えた場合に警告メッセージ

を記録します。

• withdraw：再配布されたすべての
ルートを取り消します。任意で再配

布されたルートを取得しようと試み

ます。num-retriesの範囲は 1～ 12
です。timeoutの範囲は 60～ 600秒
です。デフォルトは 300秒です。
clear ip ospf redistributionコマンド
は、すべてのルートが取り消された

場合に使用します。

OSPFv2設定を表示します。（任意） show running-config ospf

例：

ステップ 5

switch(config-router)# show
running-config ospf

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 6

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config
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例

次に、OSPFに再配布されるルートの数を制限する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# redistribute bgp route-map FilterExternalBGP
switch(config-router)# redistribute maximum-prefix 1000 75

ルート集約の設定

集約したアドレス範囲を設定することにより、エリア間ルートのルート集約を設定できます。

また、ASBR上のこれらのルートのサマリアドレスを設定して、外部の再配布されたルートの
ルート集約を設定することもできます。詳細については、ルート集約（260ページ）を参照し
てください。

始める前に

OSPF機能を有効化してあることを確認します（OSPFv2の有効化（264ページ）セクションを
参照してください）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

一定の範囲のアドレスのサマリアドレ

スを ABR上に作成します。このサマリ
area area-id range ip-prefix/length
[no-advertise] [cost cost]

例：

ステップ 3

アドレスをネットワーク集約（タイプ

3）LSAにアドバタイズしないようにすswitch(config-router)# area 0.0.0.10
range 10.3.0.0/16 ることもできます。costの範囲は 0～

16777215です。

一定の範囲のアドレスのサマリアドレ

スをABR上に作成します。ルートマッ
summary-address ip-prefix/length
[no-advertise | tag tag]

例：

ステップ 4

プによる再配布で使用できるよう、この

サマリアドレスにタグを割り当てるこ

ともできます。
switch(config-router)# summary-address
10.5.0.0/16 tag 2
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目的コマンドまたはアクション

OSPFサマリアドレスに関する情報を表
示します。

（任意） show ip ospf summary-address

例：

ステップ 5

switch(config-router)# show ip ospf
summary-address

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 6

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、ABR上のエリア間のサマリアドレスを作成する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# area 0.0.0.10 range 10.3.0.0/16
switch(config-router)# copy running-config startup-config

次に、ASBR上のサマリアドレスを作成する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# summary-address 10.5.0.0/16
switch(config-router)# copy running-config startup-config

スタブルートアドバタイズメントの設定

短期間だけ、このルータ経由の OSPFv2トラフィックを制限する場合は、スタブルートアド
バタイズメントを使用します。詳細については、OSPFv2スタブルータアドバタイズメント
（261ページ）を参照してください。

スタブルートアドバタイズメントは、省略可能な次のパラメータで設定できます。

• On startup：指定した宣言期間だけ、スタブルートアドバタイズメントを送信します。

• Wait for BGP：BGPがコンバージェンスするまで、スタブルートアドバタイズメントを送
信します。

ルータの実行コンフィギュレーションがグレースフルシャットダウンを行うよう設定さ

れている場合は、その実行コンフィギュレーションを保存しないでください。保存する

と、ルータが、リロード後に最大メトリックをアドバタイズし続けることになります。

（注）
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始める前に

OSPF機能を有効化してあることを確認します（OSPFv2の有効化（264ページ）セクションを
参照してください）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

OSPFv2スタブルートアドバタイズメ
ントを設定します。

max-metric router-lsa [external-lsa
[max-metric-value]] [include-stub]
[on-startup {seconds | wait-for bgp tag}]
[summary-lsa [max-metric-value}]

ステップ 3

例：

switch(config-router)# max-metric
router-lsa

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 4

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、起動時にスタブルータアドバタイズメントを、デフォルトの 600秒間イネーブ
ルにする例を示します。

switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# max-metric router-lsa on-startup
switch(config-router)# copy running-config startup-config

ルートのアドミニストレーティブディスタンスの設定

OSPFv2によってRIBに追加されるルートのアドミニストレーティブディスタンスを設定でき
ます。
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アドミニストレーティブディスタンスは、ルーティング情報源の信頼性を示す評価基準です。

値が高いほど信頼性の評価は低くなります。一般的にルートは、複数のルーティングプロトコ

ルを通じて検出されます。アドミニストレーティブディスタンスは、複数のルーティングプ

ロトコルから学習したルートを区別するために使用されます。最もアドミニストレーティブ

ディスタンスが低いルートが IPルーティングテーブルに組み込まれます。

始める前に

OSPF機能がイネーブルにされていることを確認してください（「OSPFv2の有効化」の項を
参照）。

「OSPFv2の注意事項および制約事項」の項にあるこの機能の注意事項と制限事項を参照して
ください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

OSPFv2ルートをRIBに送信する前に、
OSPFv2ルートをフィルタリングまた

[no] table-map map-name

例：

ステップ 3

は変更するポリシーを設定します。switch(config-router)# table-map foo
マップ名には最大63文字の英数字を入
力できます。

ルータコンフィギュレーションモード

を終了します。

exit

例：

ステップ 4

switch(config-router)# exit
switch(config)#

ルートマップを作成するか、または既

存のルートマップに対応するルート

route-map map-name [permit | deny]
[seq]

例：

ステップ 5

マップ設定モードを開始します。ルー

トマップのエントリを順序付けるに

は、seqを使用します。
switch(config)# route-map foo permit
10
switch(config-route-map)#
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目的コマンドまたはアクション

permitオプションで、ディス
タンスを設定することができ

ます。denyオプションを使
用すると、デフォルトのディ

スタンスが適用されます。

（注）

次のルートタイプのいずれかと照合し

ます。

match route-type route-type

例：

ステップ 6

• external：外部ルート（BGP、
EIGRP、OSPFタイプ 1または 2）

switch(config-route-map)# match
route-type external

• inter-area：OSPFエリア間ルート

• internal：内部ルート（OSPFエリ
ア内またはエリア間ルートを含

む）

• intra-area：OSPFエリア内ルート

• nssa-external：NSSA外部ルート
（OSPFタイプ 1または 2）

• type-1：OSPF外部タイプ 1ルート

• type-2：OSPF外部タイプ 2ルート

1つまたは複数の IPプレフィックスリ
ストに対して、ルートの IPv4ルート送

match ip route-source prefix-list name

例：

ステップ 7

信元アドレスまたはルータ IDと照合しswitch(config-route-map)# match
ip route-source prefix-list p1 ます。プレフィックスリストは ip

prefix-listコマンドを使用して作成しま
す。

1つまたは複数の IPv4プレフィックス
リストと照合。プレフィックスリスト

match ip address prefix-list name

例：

ステップ 8

は ip prefix-listコマンドを使用して作
成します。

switch(config-route-map)# match
ip address prefix-list p1

OSPFv2のルートのアドミニストレー
ティブディスタンスを設定します。範

囲は 1～ 255です。

set distance value

例：

switch(config-route-map)# set distance
150

ステップ 9

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 10

例：
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目的コマンドまたはアクション

switch(config-route-map)# copy
running-config
startup-config

例

次に、OSPFv2アドミニストレーティブディスタンスについて、エリア間ルートを
150、外部ルートを 200、およびプレフィックスリスト p1内のすべてのプレフィック
スを 190に設定する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# table-map foo
switch(config-router)# exit
switch(config)# route-map foo permit 10
switch(config-route-map)# match route-type inter-area
switch(config-route-map)# set distance 150
switch(config-route-map)# exit
switch(config)# route-map foo permit 20
switch(config-route-map)# match route-type external
switch(config-route-map)# set distance 200
switch(config-route-map)# exit
switch(config)# route-map foo permit 30
switch(config-route-map)# match ip route-source prefix-list p1
switch(config-route-map)# match ip address prefix-list p1
switch(config-route-map)# set distance 190

デフォルトタイマーの変更

OSPFv2には、プロトコルメッセージの動作および最短パス優先（SPF）の計算を制御する多
数のタイマーが含まれています。OSPFv2には、省略可能な次のタイマーパラメータが含まれ
ます。

• LSA arrival time：ネイバーから着信するLSA間で許容される最小間隔を設定します。この
時間より短時間で到着する LSAはドロップされます。

• Pacing LSAs：LSAが集められてグループ化され、リフレッシュされて、チェックサムが
計算される間隔、つまり期限切れとなる間隔を設定します。このタイマーは、LSA更新が
実行される頻度を制御し、LSA更新メッセージで送信される LSA更新の数を制御します
（「フラッディングと LSAグループペーシング」を参照）。

• Throttle LSAs：LSA生成のレート制限を設定します。このタイマーは、トポロジが変更さ
れた後に LSAが生成される頻度を制御します。

• Throttle SPF calculation：SPF計算の実行頻度を制御します。

インターフェイスレベルでは、次のタイマーも制御できます。

• Retransmit interval：連続する LSA間の推定時間間隔を設定します。

• Transmit delay：LSAをネイバーに送信する推定時間を設定します。
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hello間隔とデッドタイマーに関する情報の詳細については、「OSPFv2でのネットワークの設
定」の項を参照してください。

始める前に

OSPF機能を有効にしてあることを確認します（「OSPFv2の有効化」の項を参照）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

LSA到着時間をミリ秒で設定します。
範囲は 10～ 600000です。デフォルト
は 1000ミリ秒です。

timers lsa-arrival msec

例：

switch(config-router)# timers
lsa-arrival 2000

ステップ 3

LSAがグループ化される間隔を秒で設
定します。範囲は 1～ 1800です。デ
フォルトは 240秒です。

timers lsa-group-pacing seconds

例：

switch(config-router)# timers
lsa-group-pacing 1800

ステップ 4

次のタイマーを使用して、LSA生成の
レート制限をミリ秒で設定します。

timers throttle lsa start-time hold-interval
max-time

例：

ステップ 5

• start-time：指定できる範囲は 50～
5000ミリ秒です。デフォルト値は
50ミリ秒です。

switch(config-router)# timers throttle
lsa 3000 6000 6000

• hold-interrval：指定できる範囲は
50～ 30,000ミリ秒です。デフォル
ト値は 5000ミリ秒です。

• max-time：指定できる範囲は 50～
30,000ミリ秒です。デフォルト値
は 5000ミリ秒です

SPF最適パススケジュール初期遅延時
間と、各 SPF最適パス計算間の最小

timers throttle spf delay-time hold-time
max-wait

例：

ステップ 6

ホールドタイム（秒単位）を設定しま
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目的コマンドまたはアクション

す。指定できる範囲は 1～ 600000で
す。デフォルトは、遅延時間なし、お

よびホールドタイム5000ミリ秒です。

switch(config-router)# timers throttle
spf 3000 2000 4000

インターフェイス設定モードを開始し

ます。

interface type slot/port

例：

ステップ 7

switch(config)# interface ethernet
1/2
switch(config-if)

このインターフェイスのhello間隔を設
定します。有効な範囲は 1～ 65535で
す。デフォルトは 10です。

ip ospf hello-interval seconds

例：

switch(config-if)# ip ospf
hello-interval 30

ステップ 8

このインターフェイスのデッド間隔を

設定します。有効な範囲は 1～ 65535
です。

ip ospf dead-interval seconds

例：

switch(config-if)# ip ospf
dead-interval
30

ステップ 9

このインターフェイスから送信される

各 LSA間の推定時間間隔を設定しま
ip ospf retransmit-interval seconds

例：

ステップ 10

す。有効な範囲は 1～ 65535です。デ
フォルトは 5分です。

switch(config-if)# ip ospf
retransmit-interval 30

LSAをネイバーに送信する推定時間間
隔を秒で設定します。指定できる範囲

ip ospf transmit-delay seconds

例：

ステップ 11

は 1～ 450です。デフォルトは 1で
す。

switch(config-if)# ip ospf
transmit-delay 450
switch(config-if)#

OSPFに関する情報を表示します。（任意） show ip ospf

例：

ステップ 12

switch(config-if)# show ip ospf

リブートおよびリスタート時に実行コ

ンフィギュレーションをスタートアッ

（任意） copy running-config
startup-config

例：

ステップ 13

プコンフィギュレーションにコピーし

て、変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、lsa-group-pacingオプションで LSAフラッディングを制御する例を示します。
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switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# timers lsa-group-pacing 300
switch(config-router)# copy running-config startup-config

グレースフルリスタートの設定

デフォルトでは、グレースフルリスタートは有効です。OSPFv2インスタンスのグレースフル
リスタートには、省略可能な次のパラメータを設定できます。

• Grace period：グレースフルリスタートの開始後に、ネイバーが隣接関係を解消するまで
に待つ時間を設定します。

• Helper mode disabled：ローカル OSPFv2インスタンスのヘルパーモードを無効にします。
OSPFv2は、ネイバーのグレースフルリスタートには関与しません。

• Planned graceful restart only：予定された再起動の場合にだけグレースフルリスタートがサ
ポートされるように OSPFv2を設定します。

始める前に

OSPF機能が有効にされていることを確認してください（「OSPFv2の有効化」のセクション
を参照）。

すべてのネイバーで、一致した省略可能なパラメータ一式とともにグレースフルリスタートが

設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

新規OSPFv2インスタンスを作成して、
設定済みのインスタンスタグを割り当

てます。

router ospf instance-tag

例：

switch(config)# router ospf 201
switch(config-router)#

ステップ 2

グレースフルリスタートを有効にしま

す。グレースフルリスタートは、デフォ

ルトで有効にされています。

graceful-restart

例：

switch(config-router)# graceful-restart

ステップ 3

猶予期間を秒で設定します。指定できる

範囲は 5～ 1800です。デフォルトは 60
秒です。

（任意） graceful-restart grace-period
seconds

例：

ステップ 4
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目的コマンドまたはアクション

switch(config-router)# graceful-restart
grace-period 120

ヘルパーモードを無効にします。この

機能はデフォルトで有効になっていま

す。

（任意） graceful-restart helper-disable

例：

switch(config-router)# graceful-restart
helper-disable

ステップ 5

予定された再起動時にのみグレースフル

リスタートを設定します。

（任意） graceful-restart planned-only

例：

ステップ 6

switch(config-router)# graceful-restart
planned-only

OSPF情報を表示します。（任意） show ip ospf instance-tag

例：

ステップ 7

switch(config-router)# show ip ospf
201

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） copy running-config
startup-config

例：

ステップ 8

コンフィギュレーションにコピーして、

変更を継続的に保存します。
switch(config)# copy running-config
startup-config

例

次に、ディセーブルにされているグレースフルリスタートをイネーブルにし、猶予期

間を 120秒に設定する例を示します。
switch# configure terminal
switch(config)# router ospf 201
switch(config-router)# graceful-restart
switch(config-router)# graceful-restart grace-period 120
switch(config-router)# copy running-config startup-config

OSPFv2インスタンスの再起動
OSPv2インスタンスを再起動できます。この処理では、インスタンスのすべてのネイバーが消
去されます。

OSPFv2インスタンスを再起動して、関連付けられたすべてのネイバーを削除するには、次の
コマンドを使用します。
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手順

目的コマンドまたはアクション

OSPFv2インスタンスを再起動して、す
べてのネイバーを削除します。

restart ospf instance-tag

例：

ステップ 1

switch(config)# restart ospf 201

OSPFv2設定の確認
OSPFv2設定を表示するには、次のいずれかの作業を行います。

目的コマンド

1つ以上の OSPFルーティングインスタンスに関す
る情報を表示します。出力には、次のエリアレベル

のカウントが含まれます。

•このエリアのインターフェイス：このエリアに
追加されたすべてのインターフェイスの数（設

定されたインターフェイス）。

•アクティブインターフェイス：ルータリンクス
テートおよび SPF（UPインターフェイス）に
あると見なされるすべてのインターフェイスの

数。

•パッシブインターフェイス：OSPFパッシブと
見なされるすべてのインターフェイスの数（隣

接関係は形成されません）。

•ループバックインターフェイス：すべてのロー
カルループバックインターフェイスの数。

show ip ospf [instance-tag]

OSPFv2境界ルータ設定を表示します。show ip ospf border-routers [ vrf {default
| management }]

OSPFv2リンクステートデータベースの要約を表示
します。

show ip ospf database [ vrf { default |
management}]

OSPFv2-relatedインターフェイスの情報を表示しま
す。

show ip ospf interface number [ vrf {default
| management }]

変更された OSPFv2 LSAを表示します。show ip ospf lsa-content-changed-list
neighbor-id interface - type number [ vrf
{default | management }]
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目的コマンド

OSPFv2ネイバーの一覧を表示します。show ip ospf neighbors [ neighbor-id ] [
detail ] [ interface - type number ] [ vrf {
default | management }] [ summary ]

OSPFv2リンクステート要求の一覧を表示します。show ip ospf request-list neighbor-id
interface - type number [ vrf {default |
management }]

OSPFv2リンクステート再送の一覧を表示します。show ip ospf retransmission-list neighbor-id
interface - type number [ vrf { default |
management }]

内部 OSPFv2ルートを表示します。show ip ospf route [ ospf-route ] [ summary
] [ vrf { default | management }]

OSPFv2サマリアドレスに関する情報を表示しま
す。

show ip ospf summary-address [ vrf
{default | management }]

VRFベースのOSPFv2設定に関する情報を表示しま
す。

show ip ospf vrf {default | management }

現在実行中の OSPFv2設定を表示します。show running-configuration ospf

OSPFv2のモニタリング
OSPFv2統計情報を表示するには、次のコマンドを使用します。

目的コマンド

エリアの OSPFv2ルートポリシー統計情報を
表示します。

show ip ospf policy statistics area area-id filter
list {in | out} [vrf {default | management}]

OSPFv2ルートポリシー統計情報を表示しま
す。

show ip policy statistics redestribute {bgp id |
direct | ospf id | static} [vrf {default |
management}]

OSPFv2イベントカウンタを表示します。show ip ospf statistics [vrf { default |
management}]

OSPFv2パケットカウンタを表示します。show ip ospf traffic [interface-type number] [vrf
{default | management}]

OSPFv2の設定例
次に、OSPFv2を設定する例を示します。
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feature ospf
router ospf 201
router-id 290.0.2.1
interface ethernet 1/2
ip router ospf 201 area 0.0.0.10
ip ospf authentication
ip ospf authentication-key 0 mypass

OSPF RFC互換モードの例
次に、RFC 1583互換ルータと互換性を持つように OSPFを設定する例を示します。

RFC1583互換のOSPFのみを実行するルータに接続するすべてのVRFで、RFC 1583の互
換性を設定する必要があります。

（注）

switch# configure terminal
switch(config)# feature ospf
switch(config)# router ospf Test1
switch(config-router)# rfc1583compatibility

その他の参考資料
OSPFの実装に関する詳細情報については、次のページを参照してください。

OSPFv2の関連資料
マニュアルタイトル関連項目

「 Cisco Nexus® 3550-Tセキュリティの設定」セクションキーチェー

ン

詳細については、「ルートポリシーマネージャの構成」のセクションを参照

してください。

ルートマッ

プ

MIB
MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、
次の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

OSPFv2に関連するMIB
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第 20 章

基本的 BGPの設定

この章では、Cisco NX-OSデバイス上でボーダーゲートウェイプロトコル（BGP）を設定す
る方法について説明します

この章は、次の項で構成されています。

•基本的な BGPについて（301ページ）
• BGPの前提条件（304ページ）
•基本 BGPに関する注意事項と制約事項（305ページ）
•デフォルト設定（306ページ）
• CLIコンフィギュレーションモード（306ページ）
•基本的 BGPの設定（307ページ）
•ベーシック BGPの設定の確認（317ページ）
• BGP統計情報のモニタリング（319ページ）
•ベーシック BGPの設定例（319ページ）
•関連項目（319ページ）
•次の作業（319ページ）

基本的な BGPについて
Cisco NX-OSは BGPバージョン 4をサポートします。BGP v4に組み込まれているマルチプロ
トコル拡張機能を使用すると、IPマルチキャストルートおよび複数のレイヤ 3プロトコルア
ドレスファミリに関するルーティング情報を BGPに伝送させることができます。BGPでは、
他の BGP対応デバイスとの間で TCPセッションを確立するための、信頼できるトランスポー
トプロトコルとして TCPを使用します。

BGPではパスベクトルルーティングアルゴリズムを使用して、BGP対応ネットワークデバイ
スまたは BGPスピーカ間でルーティング情報を交換します。各 BGPスピーカはこの情報を使
用して、特定の宛先までのパスを判別し、なおかつルーティングループを伴うパスを検出して

回避します。ルーティング情報には、宛先の実際のルートプレフィックス、宛先に対する自律

システムのパス、およびその他のパス属性が含まれます。

BGPはデフォルトで、宛先ホストまたはネットワークへのベストパスとして、1つだけパスを
選択します。各パスは、BGPベストパス分析で使用される well-known mandatory、well-known
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discretionary、optional transitiveの各属性を伝送します。BGPポリシーを設定し、これらの属性
の一部を変更することによって、BGPパス選択を制御できます。詳細については、ルートポ
リシーおよび BGPセッションのリセット（323ページ）を参照してください。

BGPはロードバランシングもサポートしています。詳細については、BGPベストパスの選択
（328ページ）を参照してください。

Cisco Nexus 3550-Tハードウェアは、ECMPルートのインストールをサポートしていませ
ん。

（注）

BGP自律システム
自律システム（AS）とは、単一の管理エンティティにより制御されるネットワークです。自
律システムは 1つまたは複数の IGPおよび整合性のある一連のルーティングポリシーを使用
して、ルーティングドメインを形成します。BGPは 16ビットおよび 32ビットの自律システ
ム番号をサポートします。

個々の BGP自律システムは外部 BGP（eBGP）ピアリングセッションを通じて、ルーティン
グ情報をダイナミックに交換します。同じ自律システム内の BGPスピーカは、内部 BGP
（iBGP）を通じて、ルーティング情報を交換できます。

4バイトの AS番号のサポート

BGPは、プレーンテキスト表記法または ASドット付き表記法の 2バイトの自律システム
（AS）番号、もしくはプレーンテキスト表記法の 4バイトの AS番号をサポートします。

アドミニストレーティブディスタンス

アドミニストレーティブディスタンスは、ルーティング情報源の信頼性を示す評価基準です。

デフォルトで、BGPは表に示されたアドミニストレーティブディスタンスを使用します。

表 18 :デフォルトの BGPアドミニストレーティブディスタンス

機能デフォルト値ディスタンス

eBGPから学習したルートに適用されます。20外部

iBGPから学習したルートに適用されます。200内部

ルータを起点とするルートに適用されます。220ローカル
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アドミニストレーティブディスタンスがBGPパス選択アルゴリズムに影響を与えること
はありませんが、BGPで学習されたルートが IPルーティングテーブルに組み込まれるか
どうかを左右します。

（注）

BGPピア
BGPスピーカーは他のBGPスピーカーを自動的に検出しません。ユーザ側でBGPスピーカ間
の関係を設定する必要があります。BGPピアは、別の BGPスピーカへのアクティブな TCP接
続を持つ BGPスピーカです。

BGPセッション

BGPは TCPポート 179を使用して、ピアとの TCPセッションを作成します。ピア間で TCP接
続が確立されると、各 BGPピアは最初に相手と、それぞれのすべてのルートを交換し、BGP
ルーティングテーブルを完成させます。初期交換以後、BGPピアはネットワークトポロジが
変化したとき、またはルーティングポリシーが変更されたときに、差分アップデートだけを送

信します。更新と更新の間の非アクティブ期間には、ピアは「キープアライブ」と呼ばれる特

別なメッセージを交換します。ホールドタイムは、は、次の BGPアップデートまたはキープ
アライブメッセージを受信するまでに経過することが許容される、最大時間限度です。

Cisco NX-OSは、次のピア設定オプションをサポートします。

•個別の IPv4アドレス：BGPは、リモートアドレスとAS番号が一致する BGPスピーカと
のセッションを確立します。

•単一 AS番号の IPv4プレフィックスピア：BGPは、プレフィックスおよび AS番号が一
致する BGPスピーカとのセッションを確立します。

•ダイナミックAS番号プレフィックスピア：BGPは、プレフィックスと、設定済みAS番
号のリストに載っているAS番号と一致するBGPスピーカとのセッションを確立します。

プレフィックスピアおよびインターフェイスピアのダイナミック AS番号

Cisco NX-OSでは、BGPセッションを確立する AS番号の範囲またはリストを受け入れます。
たとえば IPv4プレフィックス 192.0.2.0/8およびAS番号 33、66、99を使用するように BGPを
設定する場合、BGPは 192.0.2.1および AS番号 66を使用してセッションを確立しますが、
192.0.2.2および AS番号 50からのセッションは拒否します。

Cisco NX-OSでは、セッションが確立されるまで内部 BGP（iBGP）または外部 BGP（eBGP）
セッションとして、プレフィックスピアをダイナミック AS番号と関連付けません。iBGPお
よび eBGPの詳細については、「高度な BGPの設定」の章を参照してください。
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ダイナミック AS番号プレフィックスピア設定は、BGPテンプレートから継承した個々
の AS番号の設定よりも優先します。詳細については、「高度な BGPの設定」の章を参
照してください。

（注）

BGPルータ ID
ピア間で BGPセッションを確立するには、BGPセッションの確立時に、OPENメッセージで
BGPピアに送信されるルータ IDをBGPに設定する必要があります。BGPルータ IDは 32ビッ
ト値であり、IPv4アドレスで表すことがよくあります。ルータ IDはユーザ側で設定できます。
ルータ IDはデフォルトで、Cisco NX-OSによってルータのループバックインターフェイスの
IPv4アドレスに設定されます。ルータ上でループバックインターフェイスが設定されていな
い場合は、ルータ上の物理インターフェイスに設定されている最大の IPv4アドレスが BGP
ルータ IDを表すものとして、ソフトウェアによって選択されます。BGPルータ IDは、ネッ
トワーク内の BGPピアごとに一意である必要があります。

BGPにルータ IDが設定されていない場合、BGPピアとのピアリングセッションを確立できま
せん。

BGPおよびユニキャスト RIB
BGPはユニキャスト RIB（ルーティング情報ベース）と通信して、ユニキャストルーティン
グテーブルに IPv4ルートを格納します。ベストパスの選択後、ベストパスの変更をルーティ
ングテーブルに反映させる必要があると BGPが判別した場合、BGPはユニキャスト RIBに
ルートアップデートを送信します。

BGPはユニキャスト RIBにおける BGPルートの変更に関して、ルート通知を受け取ります。
さらに、再配布をサポートする他のプロトコルルートに関するルート通知を受け取ります。

BGPはネクストホップの変更に関する通知も、ユニキャスト RIBから受け取ります。BGPは
これらの通知を使用して、ネクストホップアドレスへの到達可能性および IGPメトリックを
追跡します。

ユニキャスト RIBでネクストホップ到達可能性または IGPメトリックが変更されるたびに、
BGPは影響を受けるルートについて、ベストパス再計算を開始させます。

BGPの前提条件
BGPを使用するには、次の前提条件を満たしている必要があります。

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

•システムに有効なルータ IDを設定しておく必要があります。
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• Regional Internet Registry（RIR）によって割り当てられたか、またはローカル管理のAS番
号を取得しておく必要があります。

•再帰ネクストホップ解決に対応できる IGPを 1つ以上設定する必要があります。

• BGPセッションを確立するネイバー環境で、アドレスファミリを設定する必要がありま
す。

基本 BGPに関する注意事項と制約事項
BGP設定時の注意事項および制約事項は、次のとおりです。

•十分な規模（ピアあたり数百のピアや数千のルートなど）では、デフォルトの5分間の古
いパスタイマーでは、BGPコンバージェンスが完了しないためにタイマーが期限切れに
なる可能性があるため、グレースフルリスタートメカニズムが失敗する可能性がありま

す。次のコマンドを使用して、コンバージェンスプロセスにかかる実際の時間を確認しま

す。

switch# show bgp vrf all all neighbors | in First|RIB
Last End-of-RIB received 0.022810 after session start
Last End-of-RIB sent 00:08:36 after session start
First convergence 00:08:36 after session start with 398002 routes sent

Cisco Nexus 3550-Tでは、BGPはデフォルトのVRFでのみサ
ポートされています。

（注）

•ダイナミックAS番号プレフィックスピア設定は、BGPテンプレートから継承した個々の
AS番号の設定よりも優先します。

• AS連合でプレフィックスピアにダイナミック AS番号を設定した場合、BGPはローカル
連合の AS番号のみでセッションを確立します。

•ダイナミック AS番号プレフィックスピアで作成された BGPセッションは、設定済みの
eBGPマルチホップ存続可能時間（TTL）値や直接接続ピアに対するディセーブル済みの
チェックを無視します。

•ルータ IDの自動変更およびセッションフラップを避けるために、BGP用のルータ IDを
設定します。

•ピアごとに最大プレフィックス設定オプションを使用し、受信するルート数および使用す
るシステムリソース数を制限してください。

• update-sourceを設定し、BGP/eBGPマルチホップセッションでセッションを確立します。

•再配布を設定する場合は、BGPポリシーを指定します。

•キープアライブおよびホールドタイマーの値を小さくすると、BGPセッションフラップ
が発生する可能性があります。
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• show ip bgpコマンドは BGP設定の確認に使用できますが、代わりに show bgpコマンド
を使用することを推奨します。

• BGPプレフィックス独立コンバージェンス（PIC）エッジ機能は、Cisco Nexus 3550-Tでは
サポートされていません。

デフォルト設定
表 19 :デフォルトの BGPパラメータ

デフォルトパラメータ

ディセーブルBGP機能

60秒キープアライブインターバル

180秒ホールドタイマー

常に無効Auto-summary

常に無効同期

CLIコンフィギュレーションモード
以下の項では、BGPに対応する各 CLIコンフィギュレーションモードの開始方法について説
明します。現行のモードで?コマンドを入力すると、そのモードで使用可能なコマンドを表示
できます。

グローバルコンフィギュレーションモード

グローバルコンフィギュレーションモードは、BGPプロセスを作成したり、AS連合、ルート
ダンプニングなどの拡張機能を設定したりする場合に使用します。

次に、ルータコンフィギュレーションモードを開始する例を示します。

switch# configuration
switch(config)# router bgp 64496
switch(config-router)#

ネイバーコンフィギュレーションモード

Cisco NX-OSには、BGPピアを設定するためのネイバーコンフィギュレーションモードがあ
ります。ネイバーコンフィギュレーションモードを使用して、ピアのあらゆるパラメータを

設定できます。

次に、ネイバーコンフィギュレーションモードを開始する例を示します。
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switch(config)# router bgp 64496
switch(config-router)# neighbor 192.0.2.1
switch(config-router-neighbor)#

基本的 BGPの設定
ベーシック BGPを設定するには、BGPを有効にして、BGPピアを設定する必要があります。
ベーシック BGPネットワークの設定は、いくつかの必須作業と多数の任意の作業からなりま
す。BGPルーティングプロセスおよび BGPピアの設定は必須です。

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

（注）

BGPの有効化
BGPを設定するには、その前に BGPを有効にする必要があります。

手順

目的コマンドまたはアクション

設定モードに入ります。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にします。[no] feature bgp

例：

ステップ 2

この機能を無効化するには、このコマン

ドの no形式を使用します。switch(config)# feature bgp

有効および無効にされた機能を表示しま

す。

（任意） show feature

例：

ステップ 3

switch(config)# show feature

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config)# copy running-config
startup-config
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BGPインスタンスの作成
BGPインスタンスを作成し、BGPインスタンスにルータ IDを割り当てることができます。詳
細については、「BGPルータ ID」の項を参照してください。

始める前に

• BGPをイネーブルにする必要があります（「BGPの有効化」の項を参照）。

• BGPはルータ ID（設定済みループバックアドレスなど）を取得できなければなりません。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPス
ピーカに AS番号を割り当てます。AS

[no] router bgp autonomous-system-number

例：

ステップ 2

番号は16ビット整数または32ビット整switch(config)# router bgp 64496
switch(config-router)# 数にできます。上位16ビット10進数と

下位 16ビット 10進数による xx.xxとい
う形式です。

BGPプロセスおよび関連する設定を削
除するには、このコマンドで noオプ
ションを使用します。

BGPルータ IDを設定します。この IP
アドレスによって、この BGPスピーカ
を特定します。

（任意） router-id ip-address

例：

switch(config-router)# router-id
192.0.2.255

ステップ 3

IPv4アドレスファミリに対応するグロー
バルアドレスファミリコンフィギュ

レーションモードを開始します。

（任意） address-family {ipv4} {unicast}

例：

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

ステップ 4

Cisco Nexus 3550-Tでは、BGP
は IPv4ユニキャストアドレス
ファミリのみをサポートしま

す。

（注）
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目的コマンドまたはアクション

ネットワークを、この自律システムに対

してローカルに設定し、BGPルーティ
ングテーブルに追加します。

（任意） network {ip-address/length |
ip-address mask mask} [route-map
map-name]

例：

ステップ 5

エクステリアプロトコルの場合、

networkコマンドでアドバタイズするswitch(config-router-af)# network
10.10.10.0/24

ネットワークを制御します。内部プロト
例： コルは networkコマンドを使用して、

アップデートの送信先を決定します。switch(config-router-af)# network
10.10.10.0 mask 255.255.255.0

すべての BGPアドレスファミリに関す
る情報を表示します。

（任意） show bgp all

例：

ステップ 6

switch(config-router-af)# show bgp all

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 7

例：

switch(config-router-af)# copy
running-config
startup-config

例

次に、IPv4ユニキャストアドレスファミリを指定して BGPをイネーブルに設定し、
アドバタイズするネットワークを 1つ追加する例を示します。
switch# configure terminal
switch(config)# router bgp 64496
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# network 192.0.2.0
switch(config-router-af)# copy running-config startup-config

BGPインスタンスの再起動
BGPインスタンスを再起動し、そのインスタンスのすべてのピアセッションをクリアできま
す。

BGPインスタンスを再起動し、関連付けられたすべてのピアを削除するには、次のコマンドを
使用します。
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手順

目的コマンドまたはアクション

BGPインスタンスを再起動し、すべて
のピアリングセッションをリセットま

たは再確立します。

restart bgpinstance-tag

例：

switch(config)# restart bgp 201

ステップ 1

BGPのシャットダウン
設定を維持しながら、BGPプロトコルをシャットダウンして BGPを正常に無効にできます。

BGPをシャットダウンするには、ルータコンフィギュレーションモードで次のコマンドを使
用します。

手順

目的コマンドまたはアクション

BGPインスタンスを再起動し、すべて
のピアリングセッションをリセットま

たは再確立します。

shutdown

例：

switch(config-router)# shutdown

ステップ 1

BGPピア設定
BGPプロセス内で BGPピアを設定できます。BGPピアごとに、関連付けられたキープアライ
ブタイマーとホールドタイマーがあります。これらのタイマーは、グローバルに設定するこ

とも、BGPピアごとに設定することもできます。ピア設定はグローバル設定を上書きします。

ピアごとに、ネイバーコンフィギュレーションモードでアドレスファミリを設定する必

要があります。

（注）

始める前に

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

BGPを有効にして、ローカル BGPス
ピーカに AS番号を割り当てます。AS

router bgp autonomous-system-number

例：

ステップ 2

番号は 16ビット整数または 32ビットswitch(config)# router bgp 64496
switch(config-router)# 整数にできます。上位 16ビット 10進

数と下位 16ビット 10進数による xx.xx
という形式です。

リモート BGPピアの IPv4アドレスお
よび AS番号を設定します。The

neighbor {ip-address} remote-as
as-number

例：

ステップ 3

ip-address形式は x.x.x.xです。形式は
A:B::C:Dです。switch(config-router)# neighbor

209.165.201.1 remote-as 64497
switch(config-router-neighbor)#

リモート BGPピアの AS番号を設定し
ます。

neighbor-as as-number

例：

ステップ 4

switch(config-router-neighbor)#
remote-as 64497

ネイバーの説明を追加します。最大80
文字の英数字ストリングを使用できま

す。

（任意） descriptiontext

例：

switch(config-router-neighbor)#
description Peer Router B
switch(config-router-neighbor)#

ステップ 5

ネイバーのキープアライブおよびホー

ルドタイムを表す BGPタイマー値を
（任意） timerskeepalive-time hold-time

例：

ステップ 6

追加します。指定できる範囲は 0～
switch(config-router-neighbor)# timers
30 90 3600秒です。デフォルトは、キープア

ライブタイムで 60秒、ホールドタイ
ムで 180秒です。

このBGPネイバーを管理目的でシャッ
トダウンします。このコマンドによっ

（任意） shutdown

例：

ステップ 7

て、BGPネイバーセッションの自動通
switch(config-router-neighbor)#
shutdown 知およびセッションリセットが開始さ

れます。

ユニキャスト IPv4アドレスファミリ
に対応するネイバーアドレスファミリ

address-family{ipv4} {unicast}

例：

ステップ 8

コンフィギュレーションモードを開始

します。
switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
311

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

BGPピア設定



目的コマンドまたはアクション

このネイバーからのルートのデフォル

トの重みを設定します。範囲は 0～
65535です。

（任意） weight value

例：

switch(config-router-neighbor-af)#
weight 100

ステップ 9

このネイバーから学習したすべての

ルートに、まず重みが割り当てられま

す。特定のネットワークへのルートが

複数ある場合、最大の重みを持つルー

トが優先ルートとして選ばれます。set
weight route-mapコマンドで割り当て
られた重みは、このコマンドで割り当

てられた重みを上書きします。

BGPピアポリシーテンプレートを指
定した場合、テンプレートのメンバー

すべてが、このコマンドで設定された

特性を継承します。

BGPピアに関する情報を表示します。（任意） show bgp {ipv4} {unicast}
neighbors

ステップ 10

例：

switch(config-router-neighbor-af)#
show
bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 11

例：

switch(config-router-neighbor-af)#
copy
running-config startup-config

例

次に、BGPピアの設定例を示します。
switch# configure terminal
switch(config)# router bgp 64496
switch(config-router)# neighbor 192.0.2.1 remote-as 64497
switch(config-router-neighbor)# description Peer Router B
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor)# weight 100
switch(config-router-neighbor-af)# copy running-config startup-config
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プレフィックスピアのダイナミック AS番号の設定
BGPプロセス内で複数のBGPピアを設定できます。BGPセッションの確立をルートマップの
単一の AS番号または複数の AS番号に制限できます。

プレフィックスピアのダイナミック AS番号を介して設定された BGPセッションは、
ebgp-multihopを無視しますコマンドと disable-connected-checkコマンドを使用する必要があ
ります。

ルートマップのAS番号のリストは変更できますが、ルートマップ名を変更するにはnoneighbor
コマンドを使用する必要があります。設定されたルートマップの AS番号に変更を加えた場
合、新しいセッションのみに影響します。

始める前に

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPを有効にして、ローカル BGPス
ピーカに AS番号を割り当てます。AS

router bgp autonomous-system-number

例：

ステップ 2

番号は16ビット整数または32ビット整switch(config)# router bgp 64496
switch(config-router)# 数にできます。上位16ビット10進数と

下位 16ビット 10進数による xx.xxとい
う形式です。

IPv4プレフィックス、およびリモート
BGPピアの受け付けられたAS番号のリ

neighbor prefix remote-as route-map
map-name

例：

ステップ 3

ストのルートマップを構成します。IPv4
の prefix形式は、x.x.x.x/長さ長さの範囲
は 1～ 32です。

switch(config-router)# neighbor
192.0.2.0/8 remote-as routemap BGPPeers
switch(config-router-neighbor)#

マップ-名には最大63文字の英数字を使
用できます。大文字と小文字は区別され

ます。

リモート BGPピアの AS番号を設定し
ます。

neighbor-as as-number

例：

ステップ 4

switch(config-router-neighbor)#
remote-as 64497
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目的コマンドまたはアクション

BGPピアに関する情報を表示します。（任意） show bgp {ipv4 {unicast }
neighbors

ステップ 5

例：

switch(config-router-neighbor-af)# show
bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 6

例：

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、プレフィックスピアのダイナミック AS番号を設定する例を示します。
switch# configure terminal
switch(config)# route-map BGPPeers
switch(config-route-map)# match as-number 64496, 64501-64510
switch(config-route-map)# match as-number as-path-list List1, List2
switch(config-route-map)# exit
switch(config)# router bgp 64496
switch(config-router)# neighbor 192.0.2.0/8 remote-as route-map BGPPeers
switch(config-router-neighbor)# description Peer Router B
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

BGP情報の消去
BGP情報を消去するには、次のコマンドを使用します。
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目的コマンド

すべてのアドレスファミリから 1つ以上のネ
イバーをクリアします。*を指定すると、すべ
てのアドレスファミリのすべてのネイバーが

消去されます。引数は次のとおりです。

• neighbor：ネイバーの IPv4アドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4プレフィックス。そのプレ
フィックス内のすべてのネイバーがクリ

アされます。

clear bgp all {neighbor | * | as-number |
peer-template name | prefix}

すべてのアドレスファミリのルートフラップ

ダンプニングネットワークをクリアします。

clear bgp all dampening

すべてのアドレスファミリのルートフラップ

統計情報をクリアします。

clear bgp all flap-statistics

選択したアドレスファミリのルートフラップ

ダンプニングネットワークをクリアします。

clear bgp {ipv4 } {unicast} dampening

選択したアドレスファミリのルートフラップ

統計情報をクリアします。

clear bgp {ipv4 } {unicast} flap-statistics
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目的コマンド

選択したアドレスファミリから 1つ以上のネ
イバーをクリアします。*を指定すると、その
アドレスファミリのすべてのネイバーが消去

されます。引数は次のとおりです。

• neighbor：ネイバーの IPv4アドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4プレフィックス。そのプレ
フィックス内のすべてのネイバーがクリ

アされます。

clear bgp {ipv4 } {neighbor |* | as-number |
peer-template name | prefix}

1つ以上のネイバーをクリアします。*を指定
すると、そのアドレスファミリのすべてのネ

イバーが消去されます。引数は次のとおりで

す。

• neighbor：ネイバーの IPv4アドレス。

• as-number：自律システム番号。AS番号
は 16ビット整数または 32ビット整数に
できます。上位 16ビット 10進数と下位
16ビット 10進数による xx.xxという形式
です。

• name：ピアテンプレート名。名称は 64
文字以内の英数字のストリング（大文字

と小文字を区別）で指定します。

• prefix：IPv4プレフィックス。そのプレ
フィックス内のすべてのネイバーがクリ

アされます。

clear bgp {ip {unicast}} {neighbor |* |as-number
| peer-template name | prefix}
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目的コマンド

1つ以上のネットワークのルートフラップダ
ンプニングをクリアします。引数は次のとお

りです。

• ip-neighbor：ネイバーの IPv4アドレス。

• ip-prefix： IPv4そのプレフィックス内の
すべてのネイバーがクリアされます。

clear bgp dampening [ip-neighbor | ip-prefix]

1つ以上のネットワークのルートフラップ統
計情報をクリアします。引数は次のとおりで

す。

• ip-neighbor：ネイバーの IPv4アドレス。

• ip-prefix： IPv4そのプレフィックス内の
すべてのネイバーがクリアされます。

clear bgp flap-statistics [ip-neighbor | ip-prefix]

ベーシック BGPの設定の確認
BGPの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

すべてのアドレスファミリについて、BGP情
報を表示します。

show bgp all [summary]

すべてのアドレスファミリについて、BGP情
報を表示します。

show bgp convergence

BGPコミュニティと一致するBGPルートを表
示します。

show bgp {ipv4 } {unicast} [ip-address
community [regexp expression | [community]
[no-advertise] [no-export] [no-export-subconfed]}

BGPコミュニティリストと一致するBGPルー
トを表示します。

show bgp {ipv4 } {unicast} [ip-address ]
community-list list-name

BGP拡張コミュニティと一致するBGPルート
を表示します。

show bgp {ipv4 } {unicast} [ip-address |
extcommunity [regexp expression | [generic
[non-transitive | transitive] aa4:nn [exact-match]}

BGP拡張コミュニティリストと一致するBGP
ルートを表示します。

show bgp {ipv4 } {unicast} [ip-address |
extcommunity-list list-name [exact-match]}
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目的コマンド

BGPルートダンプニングの情報を表示しま
す。ルートフラップダンプニング情報を消去

するには、clear bgp dampeningコマンドを使
用します。

show bgp {ipv4 } {unicast} [ip-address |
{dampening dampened-paths [regexp
expression]}

BGPルートヒストリパスを表示します。show bgp {ipv4 } {unicast} [ip-address |
history-paths [regexp expression]

BGPフィルタリストの情報を表示します。show bgp {ipv4 } {unicast} [ip-address | filter-list
list-name

BGPピアの情報を表示します。これらのネイ
バーを消去するには、clear bgp neighborsコマ
ンドを使用します。

show bgp {ipv4 } {unicast} [ip-address]
neighbors [ip-address ]

BGPルートネクストホップの情報を表示しま
す。

show bgp {ipv4 } {unicast} [ip-address ]
neighbors [ip-address ] {nexthop |
nexthop-database}

BGPパス情報を表示します。show bgp paths

BGPポリシー情報を表示します。ポリシー情
報を消去するには、clear bgp policコマンドを
使用します。

show bgp {ipv4 } {unicast} [ip-address ] policy
name

プレフィックスリストと一致するBGPルート
を表示します。

show bgp {ipv4 } {unicast} [ip-address]
prefix-list list-name

ソフト再構成用に保管されているBGPパスを
表示します。

show bgp {ipv4} {unicast} [ip-address]
received-paths

AS_path正規表現と一致する BGPルートを表
示します。

show bgp {ipv4} {unicast} [ip-address] regexp
expression

ルートマップと一致するBGPルートを表示し
ます。

show bgp {ipv4} {unicast} [ip-address]
route-map map-name

BGPピアポリシー情報を表示します。show bgp peer-policy name

BGPピアセッション情報を表示します。show bgp peer-session name

show bgp peer-session

BGPピアテンプレート情報を表示します。ピ
アテンプレートのすべてのネイバーを消去す

るには、clear bgp peer-templateコマンドを使
用します。

show bgp peer-template name

BGPプロセス情報を表示します。show bgp process
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目的コマンド

BGPのステータスと構成情報を表示します。show {ipv4} bgp [options]

BGPのステータスと構成情報を表示します。show {ipv4} mbgp [options]

現在実行中のBGPコンフィギュレーションを
表示します。

show running-configuration bgp

BGP統計情報のモニタリング
BGPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド

BGPルートフラップの統計情報を表示します。
これらの統計情報をクリアするには、clear bgp
flap-statistics commandを使用します。

show bgp {ipv4 } {unicast} [ip-address]
flap-statistics

すべてのピアのBGPセッションを表示します。
これらの統計情報をクリアするには、clear bgp
sessionsコマンドを使用します。

show bgp sessions

BGP統計情報を表示します。show bgp statistics

ベーシック BGPの設定例
次に、ベーシック BGP設定の例を示します。
switch(config)# feature bgp
switch(config)# router bgp 64496
switch(config-router)# neighbor 10.10.10.10 remote-as 64496
switch(config-router-af)# next-hop-self

関連項目
BGPの関連項目は、次のとおりです。

•高度な BGPの設定（321ページ）

次の作業
次の機能の詳細については、高度な BGPの設定（321ページ）を参照してください。
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•ピアテンプレート

•ルートの再配布

•ルートマップ
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第 21 章

高度な BGPの設定

この章は、次の項で構成されています。

•拡張 BGPについて（322ページ）
•拡張 BGPの前提条件（333ページ）
•拡張 BGPに関する注意事項と制限事項（333ページ）
•デフォルト設定（334ページ）
• BGPセッションテンプレートの設定（335ページ）
• BGP peer-policyテンプレートの設定（337ページ）
• BGP peerテンプレートの設定（340ページ）
•プレフィックスピアリングの設定（342ページ）
• BGP認証の設定（344ページ）
• BGPセッションのリセット（344ページ）
•ネクストホップアドレスの変更（345ページ）
• BGPネクストホップアドレストラッキングの設定（345ページ）
•ネクストホップフィルタリングの設定（346ページ）
•デフォルトルートによるネクストホップ解決の設定（346ページ）
•ネクストホップセルフによるリフレクトルートの制御（347ページ）
•セッションがダウンした場合のネクストホップグループの縮小（347ページ）
•機能ネゴシエーションのディセーブル化（348ページ）
•ポリシーのバッチ処理の無効化（348ページ）
• BGP追加パスの設定（349ページ）
• eBGPの設定（353ページ）
• AS連合の設定（355ページ）
•ルートリフレクタの設定（356ページ）
•アウトバウンドルートマップを使用した、反映されたルートのネクストホップの設定
（358ページ）

•ルートダンプニングの設定（360ページ）
•最大プレフィックス数の設定（361ページ）
• DSCPの設定（361ページ）
•ダイナミック機能の設定（362ページ）
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•集約アドレスの設定（362ページ）
• BGPルートの抑制（364ページ）
• BGP条件付きアドバタイズメントの設定（364ページ）
•ルートの再配布の設定（367ページ）
•デフォルトルートのアドバタイズ（368ページ）
• BGP属性フィルタリングの設定とエラー処理（369ページ）
• BGPの調整（372ページ）
•ポリシーベースのアドミニストレーティブディスタンスの設定（378ページ）
•マルチプロトコル BGPの設定（379ページ）
• BMPの設定（380ページ）
• BGPグレースフルシャットダウンに関する情報（382ページ）
•グレースフルシャットダウンの認識とアクティブ化（383ページ）
•グレースフルシャットダウンのコンテキスト（384ページ）
•ルートマップによるグレースフルシャットダウン（384ページ）
•ガイドラインと制約事項（386ページ）
•グレースフルシャットダウンタスクの概要（387ページ）
•リンクのグレースフルシャットダウンの設定（387ページ）
• GRACEFUL_SHUTDOWNコミュニティに基づくBGPルートのフィルタリングとローカル
プリファレンスの設定（388ページ）

•すべての BGPネイバーのグレースフルシャットダウンの設定（390ページ）
• GRACEFUL_SHUTDOWNコミュニティを使用したすべてのルートのプリファレンスの制
御（391ページ）

• GRACEFUL_SHUTDOWNコミュニティのピアへの送信の防止（392ページ）
•グレースフルシャットダウン情報の表示（393ページ）
•グレースフルシャットダウンの設定例（394ページ）
•グレースフルリスタートの設定（396ページ）
•拡張 BGPの設定の確認（398ページ）
• BGP統計情報のモニタリング（400ページ）
•関連項目（401ページ）
•その他の参考資料（401ページ）

拡張 BGPについて
BGPは、組織または自律システム間のループフリールーティングを実現する、インタードメ
インルーティングプロトコルです。Cisco NX-OSは BGPバージョン 4をサポートしていま
す。BGP v4に組み込まれているマルチプロトコル拡張機能を使用すると、IPマルチキャスト
ルートおよび複数のレイヤ 3プロトコルアドレスファミリに関するルーティング情報を BGP
に伝送させることができます。BGPでは、他の BGP対応デバイス（BGPピア）との間で TCP
セッションを確立するために、信頼できるトランスポートプロトコルとして TCPを使用しま
す。外部組織に接続するときには、ルータが外部 BGP（eBGP）ピアリングセッションを作成
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します。同じ組織内のBGPピアは、内部BGP（iBGP）ピアリングセッションを通じて、ルー
ティング情報を交換します。

ピアテンプレート

BGPピアテンプレートを使用すると、類似した BGPピア間で再利用できる共通のコンフィ
ギュレーションブロックを作成できます。各ブロックでは、ピアに継承させる一連の属性を定

義できます。継承した属性の一部を上書きすることもできるので、非常に柔軟性のある方法

で、繰り返しの多い BGPの設定を簡素化できます。

Cisco NX-OSは、3種類のピアテンプレートを実装します。

• peer-sessionテンプレートでは、トランスポートの詳細、ピアのリモート自律システム番
号、セッションタイマーなど、BGPセッション属性を定義します。peer-sessionテンプレー
トは、別の peer-sessionテンプレートから属性を継承することもできます（ローカル定義
の属性によって、継承した peer-session属性は上書きされます）。

• peer-policyテンプレートでは、着信ポリシー、発信ポリシー、フィルタリスト、プレフィッ
クスリストを含め、アドレスファミリに依存する、ピアのポリシー要素を定義します。

peer-policyテンプレートは、一連の peer-policyテンプレートからの継承が可能です。Cisco
NX-OSは、継承設定のプリファレンス値で指定された順序で、これらの peer-policyテン
プレートを評価します。最小値が大きい値よりも優先されます。

• peerテンプレートは、peer-sessionおよび peer-policyテンプレートからの継承が可能であ
り、ピアの定義を簡素化できます。peerテンプレートの使用は必須ではありませんが、
peerテンプレートによって再利用可能なコンフィギュレーションブロックが得られるの
で、BGPの設定を簡素化できます。

認証

BGPネイバーセッションに認証を設定できます。この認証方式によって、ネイバーに送られ
る各 TCPセグメントにMD5認証ダイジェストが追加され、不正なメッセージや TCPセキュ
リティアタックから BGPが保護されます。

MD5パスワードは、BGPピア間で一致させる必要があります。（注）

ルートポリシーおよび BGPセッションのリセット
BGPピアにルートポリシーを関連付けることができます。ルートポリシーではルートマップ
を使用して、BGPが認識するルートを制御または変更します。着信または発信ルートアップ
デートに関するルートポリシーを設定できます。ルートポリシーはプレフィックス、AS_path
属性など、さまざまな条件で一致が必要であり、ルートを選択して受け付けるかまたは拒否し

ます。ルートポリシーでパス属性を変更することもできます。
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BGPピアに適用するルートポリシーを変更する場合は、そのピアの BGPセッションをリセッ
トする必要があります。Cisco NX-OSは、BGPセッションをリセットするため、次の 3つのメ
カニズムをサポートしています。

•ハードリセット：ハードリセットでは、指定されたピアリングセッションが TCP接続を
含めて切断され、指定のピアからのルートが削除されます。このオプションを使用する

と、BGPネットワーク上のパケットフローが中断します。ハードリセットは、デフォル
トでディセーブルです。

•ソフト再構成着信：ソフト再構成着信によって、セッションをリセットすることなく、指
定されたピアのルーティングアップデートが開始されます。このオプションを使用できる

のは、着信ルートポリシーを変更する場合です。ソフト再構成着信の場合、ピアから受け

取ったすべてのルートのコピーを保存したあとで、着信ルートポリシーを介してルートが

処理されます。着信ルートポリシーを変更する場合、Cisco NX-OSは変更された着信ルー
トポリシーを介して保存ルートを渡し、既存のピアリングセッションを切断することな

く、ルートテーブルをアップデートします。ソフト再構成着信の場合、まだフィルタリン

グされていない BGPルートの保存に、大量のメモリリソースを使用する可能性がありま
す。ソフト再構成着信は、デフォルトでディセーブルです。

•ルートリフレッシュ：ルートリフレッシュでは、着信ルートポリシーの変更時に、サポー
トするピアにルートリフレッシュ要求を送信することによって、着信ルーティングテー

ブルがダイナミックにアップデートされます。リモート BGPピアは新しいルートコピー
で応答し、ローカル BGPスピーカが変更されたルートポリシーでそれを処理します。
Cisco NX-OSは自動的に、プレフィックスのアウトバウンドルートの更新をピアに送信し
ます。

• BGPピアは、BGPピアセッションの確立時に、BGP機能ネゴシエーションの一部とし
て、ルートリフレッシュ機能をアドバタイズします。ルートリフレッシュは優先オプショ

ンであり、デフォルトでイネーブルです。

BGPはさらに、ルート再配布、ルート集約、ルートダンプニングなどの機能にルート
マップを使用します。

（注）

eBGP
eBGPを使用すると、異なるASからのBGPピアを接続し、ルーティングアップデートを交換
できます。外部ネットワークへの接続によって、自分のネットワークから他のネットワーク

へ、またインターネットを介して、トラフィックを転送できます。

通常、eBGPピアリングは、インターフェイスがダウンしたときにコンバージェンスが高速に
なるように、直接接続されたインターフェイス上で行う必要があります。
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iBGP
iBGPを使用すると、同じ自律システム内の BGPピアを接続できます。iBGPはマルチホーム
BGPネットワーク（同じ外部自律システムに対して複数の接続があるネットワーク）に使用で
きます。

図に、大きい BGPネットワークの中の iBGPネットワークを示します。

図 16 : iBGPネットワーク

iBGPネットワークはフルメッシュです。各 iBGPピアは、ネットワークループを防止するた
めに、他のすべての iBGPピアに対して直接接続されています。

ネイバーコンフィギュレーションモードで update-sourceが設定された単一ホップ iBGPピア
では、ピアは高速外部フェールオーバーをサポートします。

iBGPピアリングセッションの確立には、ループバックインターフェイスを使用します。ルー
プバックインターフェイスは、インターフェイスフラップが発生する可能性が小さいからで

す。インターフェイスフラップが発生するのは、障害またはメンテナンスが原因で、インター

フェイスが管理上アップまたはダウンになったときです。マルチホップ、高速外部フォール

オーバー、ASパス属性のサイズ制限については、eBGPの設定（353ページ）セクションを参
照してください。

iBGPネットワークでは別個のインテリアゲートウェイプロトコルを設定する必要があり
ます。

（注）

AS連合

フルメッシュの iBGPネットワークは、iBGPピア数が増えるにしたがって複雑になります。自
律システムを複数のサブ自律システムに分割し、それを1つの連合としてまとめることによっ
て、iBGPメッシュを緩和できます。連合は、同じ自律システム番号を使用して外部ネットワー
クと通信する、iBGPピアからなるグループです。各サブ ASはその中ではフルメッシュであ
り、同じ連合内の他のサブ ASに対する少数の接続があります。

図に BGPネットワークが 2つのサブ ASと 1つの連合に分けられて表示されます。
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図 17 : AS連合

この例では、AS10が 2つの AS（AS1および AS2）に分割されています。各サブ ASはフル
メッシュですが、サブ AS間のリンクは 1つだけです。AS連合を使用することによって、の
フルメッシュ ASに比べて、リンク数を少なくできます。

ルートリフレクタ

すべての iBGPピアが完全に一致する必要がないように、ルートリフレクタが学習したルート
をネイバーに渡すルートリフレクタ構成を使用することによって、iBGPメッシュを削減でき
ます。

ある iBGPピアをルートリフレクタとして設定すると、そのピアが iBGPで学習したルートを
一連の iBGPネイバーに渡す役割を担います。

図に、メッシュの iBGPスピーカを 4つ（ルータ A、B、C、D）使用する、単純な iBGP構成
を示します。ルートリフレクタを使用しなかった場合、外部ネイバーからルートを受け取った

ルータ Aは、3つの iBGPネイバーのすべてにルートをアドバタイズします。

図では、ルータ Bがルートリフレクタです。ルートリフレクタは、ルータ Aからアドバタイ
ズされたルートを受信すると、ルータ Cと Dへのルートをアドバタイズ（リフレクト）しま
す。ルータ Aは、ルータ Cと Dの両方にアドバタイズする必要がなくなります。

図 18 :ルートリフレクタ

ルートリフレクタおよびそのクライアントピアは、クラスタを形成します。ルートリフレク

タのクライアントピアとして動作するように、すべての iBGPピアを設定する必要はありませ
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ん。ただし、完全な BGPアップデートがすべてのピアに届くように、非クライアントピアは
フルメッシュとして設定する必要があります。

機能ネゴシエーション

BGPスピーカは機能ネゴシエーション機能を使用することによって、ピアでサポートされてい
る BGP拡張機能を学習できます。機能ネゴシエーションによって、リンクの両側の BGPピア
がサポートする機能セットだけを BGPに使用させることができます。

BGPピアが機能ネゴシエーションをサポートしない場合で、なおかつアドレスファミリが IPv4
として設定されている場合、Cisco NX-OSは機能ネゴシエーションを行わずに、ピアとの新規
セッションを試みます。

ルートダンプニング

ルートダンプニングは、インターネットワーク上でのフラッピングルートの伝搬を最小限に

抑える BGP機能です。ルートフラップが発生するのは、使用可能ステートと使用不能ステー
トが短時間で次々切り替わる場合です。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの場合につい
て考えてみます。AS1のルートがフラップした（使用不能になった）とします。ルートダン
プニングを使用しない場合、AS1は AS2に回収メッセージを送信します。AS2は AS3にその
回収メッセージを伝達します。フラッピングルートが再び発生すると、AS1から AS2にアド
バタイズメントメッセージを送信し、AS2は AS3にそのアドバタイズメントを送信します。
ルートの使用不能と使用可能が繰り返されると、AS1は多数の回収メッセージおよびアドバタ
イズメントメッセージを送信することになり、それが他の自律システムに伝播します。

ルートダンプニングによって、フラッピングを最小限に抑えることができます。ルートフラッ

プが発生したとします。（ルートダンプニングがイネーブルの）AS2がルートにペナルティ
として 1000を割り当てます。AS2は引き続き、ネイバーにルートの状態をアドバタイズしま
す。ルートフラップが発生するたびに、AS2がペナルティ値を追加します。ルートフラップ
が頻繁に発生して、ペナルティが設定可能な抑制限度を超えると、AS2はフラップ回数に関係
なく、ルートのアドバタイズを中止します。その結果、ルートが減衰（ダンプニング）しま

す。

ルートに与えられたペナルティは、再使用限度に達するまで減衰します。その時点で、AS2は
再びルートをアドバタイズします。再使用限度が 50%になると、AS2はそのルートのダンプ
ニング情報を削除します。

ルートダンプニングがイネーブルの場合は、ピアのリセットによってルートが回収され

ても、リセット中の BGPにはペナルティは適用されません。
（注）
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BGPベストパスの選択
BGPベストパスアルゴリズムでは、次の属性が同じ場合に、等コストパスと見なされます。

•重量

•ローカルプリファレンス

• AS_path

•オリジンコード

• Multi-Exit Discriminator（MED）

• BGPネクストホップまでの IGPコスト

BGPはこれら複数のパスの中から、ベストパスとして 1つだけ選択し、そのパスを BGPピア
にアドバタイズします。詳細については、BGPの追加パス（328ページ）を参照してくださ
い。

異なる AS連合から受け取ったパスは、外部 AS_path値およびその他の属性が同じ場合
に、等コストパスと見なされます。

（注）

iBGPマルチパスに関してルートリフレクタを設定すると、ルートリフレクタが、選択さ
れたベストパスをピアにアドバタイズします。そのパスのネクストホップは変更されま

せん。

（注）

BGPの追加パス
1つのBGP最良パスだけがアドバタイズされ、BGPスピーカは特定ピアからの特定プレフィッ
クスの1パスだけを受け入れます。BGPスピーカが同じセッション内で同じプレフィックスの
複数のパスを受信した場合、最新のアドバタイズメントを使用します。

BGPは、以前のパスに代わる新しいパスなしで、BGPスピーカが同じプレフィックスに対し
て複数のパスを伝播し、受け入れることを可能にする追加のパス機能をサポートします。この

機能は、BGPスピーカのピアが、プレフィックスごとの複数パスのアドバタイズおよび受信を
サポートし、また、そのパスのアドバタイズをサポートするかどうかネゴシエートすることを

可能にします。特別な 4バイトのパス IDは、ピアセッションを介して送信される同じプレ
フィックスに対して複数のパスを区別するため、ネットワーク層到達可能性情報（NLRI）に
追加されます。次の図に、追加の BGPパス機能を示します。

図 19 :追加パスの機能を持つ BGPルートアドバタイズメント

BGP追加パス設定の詳細については、BGP追加パスの設定（349ページ）のセクションを参
照してください。
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Cisco Nexus 3550-Tハードウェアは、ECMPルートをインストールしません。（注）

ルート集約

集約アドレスを設定できます。ルート集約を使用すると、固有性の強い一連のアドレスをすべ

ての固有アドレスを代表する1つのアドレスに置き換えることによって、ルートテーブルを簡
素化できます。たとえば、10.1.1.0/24、10.1.2.0/24、および 10.1.3.0/24という固有性の強い 3つ
のアドレスを 1つの集約アドレス 10.1.0.0/16に置き換えることができます。

アドバタイズされるルートが少なくなるように、BGPルートテーブル内には集約プレフィッ
クスが存在します。

Cisco NX-OSは、自動ルート集約をサポートしません。（注）

ルート集約はフォワーディングループにつながる可能性があります。この問題を回避するため

に、集約アドレスのアドバタイズメントを生成するときに、BGPはローカルルーティングテー
ブルに、その集約アドレスに対応するサマリー廃棄ルートを自動的に組み込みます。BGPはサ
マリー廃棄のアドミニストレーティブディスタンスを 220に設定し、ルートタイプを廃棄に
設定します。BGPはネクストホップ解決に廃棄ルートを使用しません。

ユーザが aggregate-addressコマンドを発行すると、BGPテーブルにサマリーエントリが作成
されますが、サマリーエントリは、集約のサブセットがテーブルで見つかるまでアドバタイズ

できません。

BGP条件付きアドバタイズメント
BGP条件付きアドバタイズメントを使用すると、プレフィックスが BGPテーブルに存在する
かどうかに基づいてルートをアドバタイズまたは撤回するように BGPを設定できます。この
機能は、たとえば、BGPでいずれかのプロバイダーにプレフィックスをアドバタイズするよう
なマルチホームネットワーク（他のプロバイダーからの情報が存在しない場合のみ）で便利で

す。

AS1、AS2、および AS3という 3つの BGP自律システムからなるネットワークの例について
考えてみます。この例で、AS1と AS3はインターネットと AS2に接続しています。条件付き
アドバタイズメントを使用しない場合、AS2はすべてのルートを AS1と AS3の両方にプロパ
ゲートします。条件付きアドバタイズメントを使用すれば、AS1からのルートが存在しない場
合のみ（たとえば AS1へのリンクがダウンした場合）、特定のルートを AS3にアドバタイズ
するように AS2を設定できます。

BGP条件付きアドバタイズメントでは、設定されたルートマップに一致する各ルートに、存
在テストまたは非存在テストが追加されます。詳細については、BGP条件付きアドバタイズメ
ントの設定（364ページ）を参照してください。
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BGPネクストホップアドレストラッキング
BGPは、インストールされているルートのネクストホップアドレスをモニタして、ネクスト
ホップの到達可能性の確認、およびBGPベストパスの選択、インストール、検証を行います。
BGPネクストホップアドレスのトラッキングを行うと、ネクストホップの到達可能性に影響
を及ぼす可能性のあるルート変更がルーティング情報ベース（RIB）で行われたときに確認プ
ロセスをトリガーすることで、このようなネクストホップ到達可能性テストの速度が向上しま

す。

ネクストホップ情報が変更されると、BGPは RIBから通知を受信します（イベント駆動型の
通知）。BGPは、次のいずれかのイベントが発生したときに通知を受けます。

•ネクストホップが到達不能になった。

•ネクストホップが到達可能になった。

•ネクストホップへの完全再帰のインテリアゲートウェイプロトコル（IGP）メトリック
が変更された。

•ファーストホップの IPアドレスまたはファーストホップのインターフェイスが変更され
た。

•ネクストホップが接続された。

•ネクストホップが接続解除された。

•ネクストホップがローカルアドレスになった。

•ネクストホップが非ローカルアドレスになった。

到達可能性および再帰メトリックイベントは、最適パスの再計算をトリガーします。（注）

RIBからのイベント通知は、クリティカルおよび非クリティカルとして分類されます。クリ
ティカルおよび非クリティカルイベントの通知は、別々のバッチで送信されます。ただし、非

クリティカルイベントが保留中であり、クリティカルイベントを読み込む要求がある場合は、

非クリティカルイベントがクリティカルイベントとともに送信されます。

•クリティカルなイベントとは、異なるパスに対してスイッチオーバーの原因となるネクス
トホップの消失など、ネクストホップの到達可能性に関連しています。異なるパスに対

してスイッチオーバーの原因となるネクストホップの IGPメトリックの変更は、クリティ
カルなイベントと見なすことができます。

•非クリティカルなイベントとは、最適パスに影響を与えたり、単一のネクストホップに
IGPメトリックを変更したりせずに追加されるネクストホップに関連しています。

詳細については、BGPネクストホップアドレストラッキングの設定（345ページ）を参照し
てください。
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ルートの再配布

スタティックルートまたは他のプロトコルからのルートを再配布するように、BGPを設定で
きます。再配布を指定したルートマップを設定して、どのルートが BGPに渡されるかを制御
する必要があります。ルートマップを使用すると、宛先、送信元プロトコル、ルートタイプ、

ルートタグなどの属性に基づいて、ルートをフィルタリングできます。詳細については、「ルー

トポリシーマネージャの構成」のセクションを参照してください。

ルートマップを使用して両シナリオのデフォルト動作を無効にできますが、ルートマップの

正しくない使用によってネットワークループが発生することがあるため、そうする場合は注意

が必要です。次に、デフォルトの動作の変更にルートマップを使用する例を示します。

ルートマップの変更によって、シナリオ 1のデフォルトの動作を次のように変更できます。
route-map foo permit 10

match route-type internal
router ospf 1

redistribute bgp 100 route-map foo

同様に、ルートマップの変更によって、シナリオ2のデフォルトの動作を次のように変更でき
ます。

route-map foo deny 10
match route-type internal

router ospf 1
vrf bar
redistribute bgp 100 route-map foo

BGPの調整
BGPタイマーによって、さらにベストパスアルゴリズムの調整によって、BGPのデフォルト
動作を変更できます。

BGPタイマー

BGPでは、ネイバーセッションおよびグローバルプロトコルイベントにさまざまなタイプの
タイマーを使用します。確立されたセッションごとに、最低限2つのタイマーがあります。定
期的にキープアライブメッセージを送信するためのタイマー、さらに想定時間内にピアのキー

プアライブが届かなかった場合に、セッションをタイムアウトさせるためのタイマーです。ま

た、個々の機能を処理するための、その他のタイマーがあります。これらのタイマーは通常、

秒単位で設定します。タイマーには、異なる BGPピアで同じタイマーが異なるタイミングで
スタートするように、ランダムアジャストメントが組み込まれています。

ベストパスアルゴリズムの調整

オプションの設定パラメータによって、ベストパスアルゴリズムのデフォルト動作を変更でき

ます。たとえば、アルゴリズムでのMulti-Exit Discriminator（MED）属性およびルータ IDの扱
い方を変更できます。
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グレースフルリスタートおよびハイアベイラビリティ

Cisco NX-OSは、BGPに対してノンストップフォワーディングとグレースフルリスタートを
サポートしています。

CiscoNX-OSルータでコールドリブートが発生した場合、ネットワークはルータへのトラフィッ
ク転送を中止し、ネットワークトポロジからルータを削除します。この状況では、BGPは非
グレースフルリスタートになり、すべてのルートが削除されます。Cisco NX-OSがスタート
アップコンフィギュレーションを適用すると、BGPはピアリングセッションを再び確立して、
ルートを再学習します。

グレースフルリスタート動作中であることがルータで検出されると、両方のルータがそれぞれ

のトポロジテーブルを交換します。すべての BGPピアからルートアップデートを受信した
ルータは、古いルートをすべて削除し、アップデートされたルートでベストパスアルゴリズム

を実行します。

ネイバーコンフィギュレーションモードで update-sourceが設定された単一ホップ iBGPピア
では、ピアは高速外部フェールオーバーをサポートします。

追加 BGPパス機能により、特定のプレフィックスにアドバタイズされるパス数が再起動の前
後で同じ場合、パス IDの選択は古いパスの最終状態および削除を保証します。いくつかのパ
スが指定されたプレフィックスにアドバタイズされる場合、古いパスがグレースフルリスター

トヘルパーピアに発生する可能性があります。

メモリ不足の処理

BGPは、次の条件でメモリ不足に対処します。

•マイナーアラート：BGPは新しい eBGPピアを確立しません。BGPは新しい iBGPピアお
よび連合ピアの確立は続行します。ピアは存続しますが、リセットピアは再確立されませ

ん。

•重大アラート：BGPは、メモリアラートがマイナーになるまで、選択した確立済み eBGP
ピアを 2分おきにシャットダウンします。eBGPピアごとに、受信したパスの合計数と最
適パスとして選択されたパスの数の比率が計算されます。比率が最高のピアが、メモリ使

用状況を削減するためのシャットダウン対象として選択されます。オシレーションを回避

するために、シャットダウンされた eBGPピアを復帰する前にその eBGPピアをクリアす
る必要があります。

重要な eBGPピアをこの選択プロセスから除外できます。（注）

•クリティカルアラート：BGPは確立されたすべてのピアを正常にシャットダウンします。
シャットダウンされた eBGPピアを復帰する前にその eBGPピアをクリアする必要があり
ます。
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メモリ不足状態によるシャットダウンから BGPピアを除外する方法の詳細については、BGP
の調整 （331ページ）のセクションを参照してください。

拡張 BGPの前提条件
拡張 BGPの前提条件は次のとおりです。

• BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

•システムに有効なルータ IDを設定しておく必要があります。

• Regional Internet Registry（RIR）によって割り当てられたか、またはローカル管理のAS番
号を取得しておく必要があります。

•ネイバー関係を作成しようとするピアに到達可能でなければなりません（Interior Gateway
Protocol（IGP）、スタティックルート、直接接続など）。

• BGPセッションを確立するネイバー環境で、アドレスファミリを明示的に設定する必要
があります。

拡張 BGPに関する注意事項と制限事項

Cisco Nexus 3550-T - 10.1(2t)リリース、BGPはデフォルトのVRFのみをサポートします。（注）

拡張 BGP設定時の注意事項および制約事項は、次のとおりです。

•プレフィックスピアリングは、パッシブ TCPモードでのみ動作します。ピアアドレスが
プレフィックス内にある場合、リモートピアからの着信接続を受け入れます。

• advertise-mapsコマンドを複数回設定することはサポートされていません。

•ダイナミックAS番号プレフィックスピア設定は、BGPテンプレートから継承した個々の
AS番号の設定よりも優先します。

• AS連合でプレフィックスピアにダイナミック AS番号を設定した場合、BGPはローカル
連合の AS番号のみでセッションを確立します。

•ダイナミック AS番号プレフィックスピアで作成された BGPセッションは、設定済みの
eBGPマルチホップ存続可能時間（TTL）値や直接接続ピアに対するディセーブル済みの
チェックを無視します。

•ルータ IDの自動変更およびセッションフラップを避けるために、BGP用のルータ IDを
設定します。

•ピアごとに最大プレフィックス設定オプションを使用し、受信するルート数および使用す
るシステムリソース数を制限してください。
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• update-sourceを設定し、eBGPマルチホップセッションでセッションを確立します。

•再配布を設定する場合は、BGPルートマップを指定します。

• VRF内で BGPルータ IDを設定します。

Cisco Nexus 3550-Tでは、48の BGPセッションのみが検証
されます。

（注）

•キープアライブおよびホールドタイマーの値を小さくすると、ネットワークでセッション
フラップが発生する可能性があります。

• BGPをIGPに再配布するとき、iBGPも再配布されます。この動作を無効にするには、ルー
トマップに追加 deny文を挿入します。

• VLANには、次の注意事項および制約事項が remove-private-as コマンドに適用されま
す。

•これは、eBGPピアにだけ適用されます。

•ネイバーコンフィギュレーションモードだけで設定可能となり、ネイバーアドレス
ファミリモードでは設定できません。

• ASパスにプライベートとパブリックAS番号を含める場合、プライベートAS番号は
削除されません。

• ASパスに eBGPネイバーの AS番号が含まれている場合、プライベート AS番号は削
除されません。

•その ASパス内のすべての AS番号がプライベート AS番号範囲に属する場合のみ、
プライベート AS番号は削除されます。ピアの AS番号または非プライベート AS番
号が ASパスセグメントに存在する場合、プライベート AS番号は削除されません。

•ネイバー、テンプレートピア、テンプレートピアセッション、またはテンプレートピア
ポリシーコンフィギュレーションモードでコマンドを無効にした場合（ inherit peer ま
たは inherit peer-session コマンドが存在する場合）、 default キーワードを使用してコマ
ンドをデフォルトの状態に戻す必要があります。たとえば、実行コンフィギュレーション

から default update-source loopback 0 コマンドを無効にするには、 update-source loopback
0 コマンドを入力する必要があります。

• route-reflectorクライアントに next-hop-selfが設定されている場合、ルートリフレクタは自
身をネクストホップとしてクライアントにルートをアドバタイズします。

デフォルト設定
高度な BGPパラメータのデフォルト設定値を表に示します。
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デフォルトパラメータ

ディセーブルBGP機能

ディセーブルBGPの追加パス

60秒キープアライブインターバル

180秒ホールドタイマー

有効（Enabled）ダイナミック機能

BGPセッションテンプレートの設定
BGPセッションテンプレートを使用すると、類似した設定が必要な複数の BGPピアで、BGP
の設定を簡素化できます。BGPテンプレートによって、共通のコンフィギュレーションブロッ
クを再利用できます。先に BGPテンプレートを設定し、BGPピアにテンプレートを適用しま
す。

BGPセッションテンプレートでは、継承、パスワード、タイマー、セキュリティなどのセッ
ション属性を設定できます。

peer-sessionテンプレートは、別の peer-sessionテンプレートからの継承が可能です。第 3のテ
ンプレートから継承するように第2テンプレートを設定できます。さらに最初のテンプレート
もこの第3のテンプレートから継承させることができます。この間接継承を続けることができ
る peer-sessionテンプレートの数は、最大 7つです。

ネイバーに設定した属性は、ネイバーが BGPテンプレートから継承した属性よりも優先され
ます。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマン
ドを使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの

状態にリセットするには、default形式のコマンドを使用する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

BGPを有効にして、ローカル BGPス
ピーカに自律システム番号を割り当て

ます。

router bgp autonomous-system-number

例：

switch(config)# router bgp 65535
switch(config-router)#

ステップ 2

peer-sessionテンプレートコンフィギュ
レーションモードを開始します。

template peer-session template-name

例：

ステップ 3

switch(config-router)# template
peer-session BaseSession
switch(config-router-stmp)#

ネイバーにクリアテキストのパスワー

ド「test」を追加します。パスワードは
（任意） password number password

例：

ステップ 4

3DES（タイプ3暗号形式）で保存およ
び表示されます。

switch(config-router-stmp)# password
0
test

peer-sessionテンプレートに BGPキー
プアライブおよびホールドタイマー値

を追加します。

（任意） timers keepalive hold

例：

switch(config-router-stmp)# timers 30
90

ステップ 5

デフォルトのキープアライブインター

バルは60です。デフォルトのホールド
タイムは 180です。

peer-sessionテンプレートコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 6

switch(config-router-stmp)# exit
switch(config-router)#

BGPルーティング用のネイバーコン
フィギュレーションモードを開始し、

ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

ステップ 7

ピアに peer-sessionテンプレートを適用
します。

inherit peer-session template-name

例：

ステップ 8

switch(config-router-neighbor)#
inherit peer-session
BaseSession
switch(config-router-neighbor)#

ネイバーの説明を追加します。（任意） description text

例：

ステップ 9

switch(config-router-neighbor)#
description Peer Router A
switch(config-router-neighbor)#
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目的コマンドまたはアクション

peer-policyテンプレートを表示します。（任意） show bgp peer-session
template-name

ステップ 10

例：

switch(config-router-neighbor)# show
bgp
peer-session BaseSession

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 11

show bgp neighborコマンドを使用し、
コマンドを実行して、適用されたテン

プレートを確認します。

例：

switch(config-router-neighbor)# copy
running-config startup-config

例

BGP peer-sessionテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BaseSession
switch(config-router-stmp)# timers 30 90
switch(config-router-stmp)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# description Peer Router A
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# copy running-config startup-config

BGP peer-policyテンプレートの設定
peer-policyテンプレートを設定すると、特定のアドレスファミリに対応する属性を定義できま
す。各peer-policyテンプレートにプリファレンスを割り当て、指定した順序でテンプレートが
継承されるようにします。ネイバーアドレスファミリでは最大 5つの peer-policyテンプレー
トを使用できます。

Cisco NX-OSは、プリファレンス値を使用して、アドレスファミリの複数のピアポリシーを
評価します。プリファレンス値が最小のものが最初に評価されます。ネイバーに設定した属性

は、ネイバーが BGPテンプレートから継承した属性よりも優先されます。

peer-policyテンプレートでは、AS-pathフィルタリスト、プレフィックスリスト、ルートリフ
レクション、ソフト再構成など、アドレスファミリ固有の属性を設定できます。

show bgp neighborコマンドを使用し、コマンドを実行して、適用されたテンプレートを
確認します。

（注）
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始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマン
ドを使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの

状態にリセットするには、default形式のコマンドを使用する必要があります。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPを有効にして、ローカル BGPス
ピーカに自律システム番号を割り当て

ます。

router bgp autonomous-system-number

例：

switch(config)# router bgp 65535
switch(config-router)#

ステップ 2

peer-policyテンプレートを作成します。template peer-session template-name

例：

ステップ 3

switch(config-router)# template
peer-policy BasePolicy
switch(config-router-ptmp)#

アクティブルートのみをピアにアドバ

タイズします。

（任意） advertise-active-only

例：

ステップ 4

switch(config-router-ptmp)#
advertise-active-only

このピアに認めるプレフィックスの最

大数を設定します。

（任意） maximum-prefix number

例：

ステップ 5

switch(config-router-ptmp)#
maximum-prefix 20

peer-policyテンプレートコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 6

switch(config-router-ptmp)# exit
switch(config-router)#
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目的コマンドまたはアクション

BGPルーティング用のネイバーコン
フィギュレーションモードを開始し、

ネイバー IPアドレスを設定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

ステップ 7

指定のアドレスファミリに対しグロー

バルアドレスファミリ設定モードを開

始します。

address-family {ipv4} {unicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 8

ピアアドレスファミリ設定に

peer-policyテンプレートを適用し、こ
inherit peer-policy template-name
preference

例：

ステップ 9

のピアポリシーのプリファレンス値を

割り当てます。switch(config-router-neighbor-af)#
inherit peer-policy BasePolicy 1

peer-policyテンプレートを表示します。（任意） show bgp peer-policy
template-name

ステップ 10

例：

switch(config-router-neighbor-af)#
show
bgp peer-policy BasePolicy

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 11

show bgp neighborコマンドを使用し、
コマンドを実行して、適用されたテン

プレートを確認します。

例：

switch(config-router-neighbor-af)#
copy
running-config startup-config

例

BGP peer-policyテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer-session BasePolicy
switch(config-router-ptmp)# maximum-prefix 20
switch(config-router-ptmp)# exit
switch(config-router)# neighbor 192.168.1.1 remote-as 65536
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy
switch(config-router-neighbor-af)# copy running-config startup-config
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BGP peerテンプレートの設定
BGP peerテンプレートを設定すると、1つの再利用可能なコンフィギュレーションブロック
で、セッション属性とポリシー属性を結合することができます。peerテンプレートも、
peer-sessionまたは peer-policyテンプレートを継承できます。ネイバーに設定した属性は、ネイ
バーが BGPテンプレートから継承した属性よりも優先されます。ネイバーに設定できる peer
テンプレートは 1つだけですが、peerテンプレートは peer-sessionおよび peer-policyテンプレー
トを継承できます。

peerテンプレートは、eBGPマルチホップ TTL、最大プレフィックス数、ネクストホップセル
フ、タイマーなど、セッション属性およびアドレスファミリ属性をサポートします。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

テンプレートを編集するときには、ピアまたはテンプレートのレベルで no形式のコマン
ドを使用すると、テンプレートの設定を明示的に上書きできます。属性をデフォルトの

状態にリセットするには、default形式のコマンドを使用する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPモードを開始し、ローカル BGP
スピーカに自律システム番号を割り当

てます。

router bgp autonomous-system-number

例：

switch(config)# router bgp 65535

ステップ 2

peerテンプレートコンフィギュレー
ションモードを開始します。

template peer template-name

例：

ステップ 3

switch(config-router)# template peer
BasePeer

ピアテンプレートに peer-sessionテン
プレートを適用します。

（任意） inherit peer-session
template-name

例：

ステップ 4

switch(config-router-neighbor)#
inherit
peer-session BaseSession
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目的コマンドまたはアクション

指定のアドレスファミリに対しグロー

バルアドレスファミリコンフィギュ

レーションモードを設定します。

（任意） address-family {ipv4} {unicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)

ステップ 5

ネイバーアドレスファミリ設定に

peer-policyテンプレートを適用します。
（任意） inherit peer-policy
template-name

例：

ステップ 6

switch(config-router-neighbor-af)#
inherit peer-policy BasePolicy 1

BGPネイバーアドレスファミリコン
フィギュレーションモードを終了しま

す。

exit

例：

switch(config-router-neighbor-af)#
exit

ステップ 7

ピアにBGPタイマー値を追加します。（任意） timers keepalive holdステップ 8

例： これらの値によって、peer-sessionテン
プレート、BaseSessionのタイマー値が
上書きされます。

switch(config-router-neighbor)# timers
45 100

BGPネイバーコンフィギュレーション
モードを終了します。

exit

例：

ステップ 9

switch(config-router-neighbor)# exit

BGPルーティング用のネイバー設定
モードを開始し、ネイバー IPアドレス
を設定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65535
switch(config-router-neighbor)#

ステップ 10

peerテンプレートを継承します。inherit peer template-name

例：

ステップ 11

switch(config-router-neighbor)#
inherit
peer BasePeer

このネイバーにBGPタイマー値を追加
します。

（任意） timers keepalive hold

例：

ステップ 12

これらの値によって、peerテンプレー
トおよび peer-sessionテンプレートのタ
イマー値が上書きされます。

switch(config-router-neighbor)# timers
60 120
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目的コマンドまたはアクション

peerテンプレートを表示します。（任意） show bgp peer-template
template-name

ステップ 13

例：

switch(config-router-neighbor)# show
bgp peer-template BasePeer

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 14

show bgp neighborコマンドを使用し、
コマンドを実行して、適用されたテン

プレートを確認します。

例：

switch(config-router-neighbor)# copy
running-config startup-config

例

BGP peerテンプレートを設定して、BGPピアに適用する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# template peer BasePeer
switch(config-router-neighbor)# inherit peer-session BaseSession
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# inherit peer-policy BasePolicy 1
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# neighbor 192.168.1.2 remote-as 65536
switch(config-router-neighbor)# inherit peer BasePeer
switch(config-router-neighbor)# copy running-config startup-config

プレフィックスピアリングの設定
BGPでは IPv4の両方のプレフィックスを使用して、ピアセットを定義できます。この機能を
使用すると、各ネイバーを設定に追加する必要がありません。

プレフィックスピアリングを定義する場合は、プレフィックスとともにリモートAS番号を指
定する必要があります。プレフィックスピアリングが設定されている許容最大ピア数を超えな

い場合、BGPはプレフィックスおよび自律システムから接続するピアを受け付けます。

プレフィックスピアリングに含まれている BGPピアが切断されると、Cisco NX-OSは定義さ
れているプレフィックスピアタイムアウト値まで、ピア構造を維持します。この場合、その

プレフィックスピアリングのすべてのスロットを他のピアが使い果たした結果、ブロックされ

るという危険性を伴わずに、確立されたピアのリセットまたは再接続が可能になります。
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手順

目的コマンドまたはアクション

ルータコンフィギュレーションモード

で BGPプレフィックスピアリングのタ
timers prefix-peer-timeout value

例：

ステップ 1

イムアウト値を設定します。有効な範囲switch(config-router-neighbor)# timers
prefix-peer-timeout 120 は 0～ 1200秒です。デフォルト値は 30

です。

プレフィックスピアの場合

は、プレフィックスピアタイ

ムアウトを、設定されたグ

レースフルリスタートタイ

マーよりも大きく設定しま

す。プレフィックスピアタイ

ムアウトがグレースフルリス

タートタイマーよりも大きけ

れば、ピアのルートは再起動

中に保持されます。プレ

フィックスピアタイムアウト

がグレースフルリスタートタ

イマーよりも小さいと、ピア

のルートはプレフィックスピ

アタイムアウトによって消去

されます。これは、再起動が

完了する前に発生する可能性

があります。

（注）

ネイバー設定モードのこのプレフィック

スピアリングの最大ピア数を設定しま

す。範囲は 1～ 1000です。

maximum-peers value

例：

switch(config-router-neighbor)#
maximum-peers 120

ステップ 2

例

最大 10のピアを受け付けるプレフィックスピアリングの設定例を示します。
switch(config)# router bgp 65536
switch(config-router)# timers prefix-peer-timeout 120
switch(config-router)# neighbor 10.100.200.0/24 remote-as 65536
switch(config-router-neighbor)# maximum-peers 10
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)#

show bgp ipv4 unicast neighborsコマンドを使用し、すると、所定のプレフィックスピ
アリングの設定の詳細とともに、現在受け付けられているインスタンスのリスト、ア

クティブピア数、最大同時ピア数、および受け付けたピアの合計数を表示できます。
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BGP認証の設定
MD5ダイジェストを使用してピアからのルート更新を認証するように、BGPを設定できます。

MD5ダイジェストを使用するようにBGPを設定するには、ネイバーコンフィギュレーション
モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

MGPネイバーセッションのMD5パス
ワードを設定します。

password {0 | 3 | 7} string

例：

ステップ 1

switch(config-router-neighbor)#
password
BGPpassword

BGPセッションのリセット
BGPのルートポリシーを変更した場合は、関連付けられたBGPピアセッションをリセットす
る必要があります。BGPピアがルートリフレッシュをサポートしない場合は、着信ポリシー
変更に関するソフト再構成を設定できます。Cisco NX-OSは自動的に、セッションのソフトリ
セットを試みます。

ソフト再構成着信を設定するには、ネイバーアドレスファミリ設定モードで次のコマンドを

使用します。

手順

目的コマンドまたはアクション

着信 BGPルートアップデートを格納す
るために、ソフト再構成をイネーブルに

soft-reconfiguration inbound

例：

ステップ 1

します。このコマンドによって、BGPswitch(config-router-neighbor-af)#
soft-reconfiguration inbound ネイバーセッションの自動ソフトクリ

アまたはリフレッシュが開始されます。

TCPセッションを切断しないで、BGP
セッションをリセットします。

（任意） clear bgp {ipv4 } {unicast
ip-address soft {in | out}

例：

ステップ 2

switch# clear bgp ip unicast 192.0.2.1
soft in
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ネクストホップアドレスの変更
次の方法で、ルートアドバタイズメントで使用するネクストホップアドレスを変更できます。

•ネクストホップ計算をディセーブルにして、ローカル BGPスピーカアドレスをネクスト
ホップアドレスとして使用します。

•ネクストホップアドレスをサードパーティアドレスとして設定します。この機能は、元
のネクストホップアドレスがルートの送り先のピアと同じサブネット上にある場合に使

用します。この機能を使用すると、フォワーディング時に余分なホップを節約できます。

ネクストホップアドレストラッキングを変更するには、アドレスファミリコンフィギュレー

ションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

ルートアップデートのネクストホップ

アドレスとして、ローカル BGPスピー
next-hop-self

例：

ステップ 1

カアドレスを使用します。このコマンswitch(config-router-neighbor-af)#
next-hop-self ドによって、BGPネイバーセッション

の自動ソフトクリアまたはリフレッシュ

が開始されます。

ネクストホップアドレスをサードパー

ティアドレスとして設定します。この

next-hop-third-party

例：

ステップ 2

コマンドは、next-hop-selfが設定されてswitch(config-router-neighbor-af)#
next-hop-third-party いないシングルホップの EBGPピアに

使用します。 configured.

BGPネクストホップアドレストラッキングの設定
BGPネクストホップアドレストラッキングはデフォルトで有効であり、無効にすることがで
きません。

BGPネクストホップトラッキングのパフォーマンスを向上するために、RIBチェック間の遅
延インターバルを変更できます。

BGPネクストホップアドレストラッキングを変更するには、アドレスファミリ設定モードで
次のコマンドを使用します。
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手順

目的コマンドまたはアクション

クリティカルなネクストホップの到達

可能性ルートおよび非クリティカルな

nexthop trigger-delay {critical |
non-critical} milliseconds

例：

ステップ 1

ルートについて、ネクストホップアド

レストラッキングの遅延タイマーを指switch(config-router-af)# nexthop
trigger-delay critical 5000 定します。指定できる範囲は 1～

4294967295ミリ秒です。クリティカル
タイマーのデフォルトは 3000です。非
クリティカルタイマーのデフォルトは

10000です。

ネクストホップフィルタリングの設定
BGPネクストホップフィルタリングを使用すると、RIBでネクストホップアドレスがチェッ
クされるときにそのネクストホップアドレスの基盤となるルートがルートマップを経由しま

す。ルートマップでそのルートが拒否されると、ネクストホップアドレスは到達不能として

扱われます。

BGPは、ルートポリシーによって拒否されたすべてのネクストホップを無効であるとマーク
し、無効なネクストホップアドレスを使用するルートについてベストパスを計算しません。

BGPネクストホップフィルタリングを設定するには、アドレスファミリコンフィギュレー
ションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

BGPネクストホップルートが一致する
ルートマップを指定します。63文字以

nexthop route-map name

例：

ステップ 1

内の英数字のストリング（大文字と小文

字を区別）で指定します。
switch(config-router-af)# nexthop
route-map nextHopLimits

デフォルトルートによるネクストホップ解決の設定
BGPネクストホップ解決では、IPデフォルトルートをBGPネクストホップ解決に使用するか
どうかを指定できます。

BGPネクストホップ解決を設定するには、ルータ設定モードで次のコマンドを使用します。
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手順

目的コマンドまたはアクション

IPデフォルトルートを介したBGPネク
ストホップの解決を防止します。

[no] nexthop suppress-default-resolution

例：

ステップ 1

このコマンドを有効にすると、以下のよ

うになります。

switch(config-router)# nexthop
suppress-default-resolution

• show bgp process detailコマンドの
出力には、次の行が含まれます。

Use default route for nexthop
Resolution：No

• show routing clients bgpコマンドの
出力には、次の行が含まれます。

Owned rnh will never resolve to
0.0.0.0/0

ネクストホップセルフによるリフレクトルートの制御
NX-OSでは、next-hop-self [all]引数を使用して特定のピアに送信する際の iBGPルートを制御
できます。これらの引数を使用すると、ルートのリフレクトが実施されている場合でも、ルー

トのネクストホップを選択的に変更できます。

目的コマンド

ルートアップデートのネクストホップアドレ

スとして、ローカルBGPスピーカアドレスを
使用します。

allキーワードはオプションです。allを指定す
ると、すべてのルートが next-hop-selfを使用
するピアに送信されます。allを指定しなかっ
た場合、リフレクトしたルートのネクストホッ

プは変更されません。

next-hop-self [all]

例：

switch(config-router-af)# next-hop-self all

セッションがダウンした場合のネクストホップグループ

の縮小
この機能は、次の BGPパス障害イベントに適用されます。

• 1つまたは複数のレイヤ 3リンクの障害
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•ラインカード障害

• BGPネイバーの管理上のシャットダウン（shutdownコマンドを使用）

最初の 2つのイベント（レイヤ 3リンク障害とラインカード障害）の迅速な処理はデフォルト
でイネーブルになっており、イネーブルにするための設定コマンドは必要ありません。

最後の2つのイベントの迅速な処理を設定するには、ルータ設定モードで次のコマンドを使用
します。

手順

目的コマンドまたはアクション

BGPセッションがダウンするたびに、
すべてのネクストホップグループ（単

neighbor-down fib-accelerate

例：

ステップ 1

一のネクストホップルート）から対応switch(config-router)# neighbor-down
fib-accelerate する次のネクストホップを取り消しま

す。

このコマンドは、IPv4ルート
の両方に適用されます。

（注）

機能ネゴシエーションのディセーブル化
機能ネゴシエーションをディセーブルにすると、機能ネゴシエーションをサポートしない古い

BGPピアとの相互運用が可能です。

機能ネゴシエーションをディセーブルにするには、ネイバーコンフィギュレーションモード

で次のコマンドを使用します。

手順

目的コマンドまたはアクション

機能ネゴシエーションをディセーブルに

します。このコマンドの設定後、BGP
dont-capability-negotiate

例：

ステップ 1

セッションを手動でリセットする必要が

あります。
switch(config-router-neighbor)#
dont-capability-negotiate

ポリシーのバッチ処理の無効化
プレフィックスに一意の属性があるBGP展開では、BGPは、同じBGPアップデートメッセー
ジでバンドルする類似の属性を持つルートを識別しようとします。この追加のBGP処理のオー
バーヘッドを回避するには、バッチ処理をディセーブルにします。
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固有のネクストホップを持つ多数のルートがある BGP展開では、ポリシーバッチ処理を無効
にすることを推奨します。

ポリシーバッチ処理を無効にするには、ルータ設定モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

すべてのピアへのプレフィックスアドバ

タイズメントのバッチ評価をディセーブ

ルにします。

disable-policy-batching

例：

switch(config-router)#
disable-policy-batching

ステップ 1

BGP追加パスの設定
BGPは、プレフィックスごとの複数パスの送受信と、このパスのアドバタイジングをサポート
します。

追加パスの送受信機能のアドバタイズ

BGPピア間の追加パスの送受信機能をアドバタイズするように BGPを設定できます。これを
行うには、ネイバーアドレスファミリ設定モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

BGPピアに追加パスを送信する機能を
アドバタイズします。disableオプショ

[no] capability additional-paths send
[disable]

例：

ステップ 1

ンは、追加パス送信機能のアドバタイズ

をディセーブルにします。switch(config-router-neighbor-af)#
capability addtional-paths send

このコマンドの no形式を使用すると、
追加パスの送信機能がディセーブルにな

ります。

BGPピアから追加パスを受信する機能
をアドバタイズします。disableオプショ

[no] capability additional-paths receive
[disable]

例：

ステップ 2

ンは、追加パス受信機能のアドバタイズ

をディセーブルにします。switch(config-router-neighbor-af)#
capability addtional-paths receive

このコマンドの no形式は、追加パスの
受信機能をディセーブルにします。
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目的コマンドまたはアクション

ローカルピアがリモートピアへの追加

パス送受信機能をアドバタイズしたかを

表示します。

show bgp neighbor

例：

switch(config-router-neighbor-af)# show
bgp neighbor

ステップ 3

例

BGPピアに追加のパスを送受信する機能をアドバタイズする BGPの設定例を示しま
す。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# neighbor 10.131.31.2 remote-as 100
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# capability additional-paths send
switch(config-router-neighbor-af)# capability additional-paths receive

追加パスの送受信の設定

BGPピア間の追加パスの送受信機能を設定できます。これを行うには、アドレスファミリ設
定モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

機能が無効になっていないこのアドレス

ファミリで、すべてのネイバーの追加パ

スの送信機能を有効にします。

[no] additional-paths send

例：

switch(config-router-af)#
additional-paths
send

ステップ 1

このコマンドの no形式を使用すると、
送信機能が無効になります。

機能が無効になっていないこのアドレス

ファミリで、すべてのネイバーの追加パ

スの受信機能を有効にします。

[no] additional-paths receive

例：

switch(config-router-af)#
additional-paths
receive

ステップ 2

このコマンドの no形式を使用すると、
受信機能が無効になります。

ローカルピアがリモートピアへの追加

パス送受信機能をアドバタイズしたもの

として表示します。

show bgp neighbor

例：

switch(config-router-af)# show bgp
neighbor

ステップ 3
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例

機能が無効になっていない指定されたアドレスファミリで、すべてのネイバーの追加

パスの受信機能を有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 100
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths send
switch(config-router-af)# additional-paths receive

アドバタイズされるパスの設定

BGPにアドバタイズされたパスを指定できます。これを行うには、ルートマップコンフィギュ
レーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

不変のネクストホップ IPアドレスを指
定します。

[no] set ip next-hop unchanged

例：

ステップ 1

switch(config-route-map)# set ip
next-hop
unchanged

すべてのパスが指定されたプレフィック

スにアドバタイズされるように指定しま

[no] set path-selection { all | backup |
best2} | advertise

例：

ステップ 2

す。次のいずれかのオプションを選択で

きます。switch(config-route-map)# set
path-selection all advertise

• all：使用可能なすべての有効なパス
をアドバタイズします。

• backup：バックアップパスとして
マークされたパスをアドバタイズし

ます。このオプションでは、

additional-path install backupコマン
ドを使用してバックアップパスを

有効にする必要があります。

• best2：2番目に最適なパスをアドバ
タイズします。これは、すでに計算

されているベストパスを除き、残

りの使用可能なパスのベストパス

です。
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目的コマンドまたはアクション

このコマンドの no形式は、最適パスだ
けがアドバタイズされるように指定しま

す。

プレフィックスの追加パスのパス IDと
これらのパスのアドバタイズメント情報

を表示します。

show bgp {ipv4 } unicast [ip-address]

例：

switch(config-route-map)# show bgp ipv4
unicast

ステップ 3

例

すべてのパスがプレフィックスリスト p1にアドバタイズされるよう指定する例を示
します。

switch# configure terminal
switch(config)# route-map PATH_SELECTION_RMAP
switch(config-route-map)# match ip address prefix-list p1
switch(config-route-map)# set path-selection all advertise

追加パス選択の設定

プレフィックスに追加のパスを選択する機能を設定できます。これを行うには、アドレスファ

ミリコンフィギュレーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

プレフィックスに追加のパスを選択する

機能を設定します。

[no] additional-paths selection route-map
map-name

例：

ステップ 1

このコマンドの no形式は、追加パス選
択機能をディセーブルにします。switch(config-router-af)# additional

paths
selection route-map map1

プレフィックスの追加パスのパス IDと
これらのパスのアドバタイズメント情報

を表示します。

show bgp {ipv4 } unicast [ip-address]

例：

switch(config-route-af)# show bgp ipv4
unicast

ステップ 2

例

指定されたアドレスファミリで追加パス選択を設定する例を示します。

switch# configure terminal
switch(config)# router bgp 100
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switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# additional-paths selection route-map PATH_SELECTION_RMAP

eBGPの設定

eBGPシングルホップチェックの無効化
シングルホップeBGPピアがローカルルータに直接接続されているかどうかのチェック機能を
無効にするように、eBGPを設定できます。このオプションは、直接接続されたスイッチ間の
シングルホップループバック eBGPセッションの設定に使用します。

シングルホップ eBGPピアが直接接続されているかどうかのチェックを無効にするには、ネイ
バー設定モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

シングルホップ eBGPピアが直接接続さ
れているかどうかのチェックを無効にし

disable-connected-check

例：

ステップ 1

ます。このコマンドの使用後、BGPセッswitch(config-router-neighbor)#
disable-connected-check ションを手動でリセットする必要があり

ます。

eBGPマルチホップの設定
eBGPマルチホップをサポートする eBGP存続可能時間（TTL）値を設定できます。eBGPピア
は状況によって、別の eBGPピアに直接接続されず、リモート eBGPピアに到達するために複
数のホップを必要とします。ネイバーセッションに eBGP TTL値を設定すると、このようなマ
ルチホップセッションが可能になります。

この設定は、BGPインターフェイスピアリングではサポートされません。（注）

eBGPマルチホップを設定するには、ネイバーコンフィギュレーションモードで次のコマンド
を使用します。

手順

目的コマンドまたはアクション

eBGPマルチホップの eBGP TTLを設定
します。有効な範囲は2～255です。こ

ebgp-multihop ttl-value

例：

ステップ 1
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目的コマンドまたはアクション

のコマンドの使用後、BGPセッション
を手動でリセットする必要があります。

switch(config-router-neighbor)#
ebgp-multihop 5

高速外部フォールオーバーの無効化

Cisco NX-OSデバイスは、すべての VRFのネイバーおよびアドレスファミリ（IPv4）の高速
外部フォールオーバーをデフォルトでサポートします。通常、BGPルータと直接接続 eBGPピ
ア間の接続が失われると、ピアとの eBGPセッションをリセットすることによって、BGPが高
速外部フォールオーバーを開始します。この高速外部フォールオーバーをディセーブルにする

と、リンクフラップが原因の不安定さを制限できます。

高速外部フォールオーバーをディセーブルにするには、ルータコンフィギュレーションモー

ドで次のコマンドを使用します。

手順

目的コマンドまたはアクション

eBGPピアの高速外部フォールオーバー
をディセーブルにします。このコマンド

no fast-external-fallover

例：

ステップ 1

は、デフォルトでイネーブルになってい

ます。
switch(config-router)# no
fast-external-fallover

ASパス属性の制限
ASパス属性で自律システム番号が高いルートを廃棄するように eBGPを設定できます。

ASパス属性で AS番号の多いルートを廃棄するには、ルータコンフィギュレーションモード
で次のコマンドを使用します。

手順

目的コマンドまたはアクション

ASパスセグメントの番号が指定された
上限を超えている eBGPルートを廃棄し

maxas-limit number

例：

ステップ 1

ます。指定できる範囲は 1～ 2000で
す。

switch(config-router)# maxas-limit 50

ローカル ASサポートの設定
ローカル AS機能では、ルータが実際の ASに加えて、2番めの自律システム（AS）のメンバ
であるように見せることができます。ローカル ASを使用すると、ピアリングの調整を変更せ
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ずに 2つの ISPをマージできます。マージされた ISP内のルータは、新しい自律システムのメ
ンバになりますが、使用者に対しては古い自律システム番号を使用し続けます。

この機能は、正しい eBGPピアにしか使用できません。別のコンフェデレーションのサブ自律
システムのメンバである 2ピアに対しては、この機能は使用できません。

eBGPローカル ASのサポートを設定するには、ネイバーコンフィギュレーションモードで次
のコマンドを使用します。

手順

目的コマンドまたはアクション

AS_PATH属性にローカル ASの number
を付加するようeBGPを設定します。AS

local-as number [no-prepend [replace-as
[dual-as]]]

例：

ステップ 1

番号は16ビット整数または32ビット整
数にできます。上位16ビット10進数とswitch(config-router-neighbor)#

local-as
1.1

下位 16ビット 10進数による xx.xxとい
う形式です。

例

次に、VRFのローカル ASサポートを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 1
switch(config-router)# neighbor 10.1.1.1
switch(config-router-neighbor)# local-as 1
switch(config-router-neighbor)# show running-config bgp

AS連合の設定
AS連合を設定するには、連合識別情報を指定する必要があります。AS連合内の自律システム
グループは、自律システム番号として連合 IDを持つ、1つの自律システムとして外部で認識
されます。

BGP連合 IDを設定するには、ルータ設定モードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

ルータ設定モードで、このコマンドは

BGP連合 IDを設定します。
confederation identifier as-number

例：

ステップ 1

このコマンドによって、BGPネイバー
セッションの自動通知およびセッション

リセットが開始されます。

switch(config-router)# confederation
identifier 4000
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目的コマンドまたはアクション

ルータ設定モードで、このコマンドは

AS連合に属する自律システムを設定し
ます。

bgp confederation peers as-number
[as-number2... ]

例：

ステップ 2

このコマンドは、連合に属する自律シス

テムのリストを指定し、BGPネイバー

switch(config-router)# bgp
confederation
peers 5 33 44

セッションの自動通知とセッションリ

セットをトリガーします。

ルートリフレクタの設定
ルートリフレクタとして動作するローカルBGPスピーカに対するルートリフレクタクライア
ントとして、iBGPピアを設定できます。ルートリフレクタとそのクライアントがともにクラ
スタを形成します。クライアントからなるクラスタには通常、ルートリフレクタが1つ存在し
ます。このような状況では、ルートリフレクタのルータ IDでクラスタを識別します。ネット
ワークの冗長性を高め、シングルポイント障害を回避するために、複数のルートリフレクタ

からなるクラスタを設定できます。クラスタ内のすべてのルートリフレクタは、同じ4バイト
クラスタ IDで設定する必要があります。これは、ルートリフレクタが同じクラスタ内のルー
トリフレクタからのアップデートを認識できるようにするためです。

始める前に

BGPをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal

BGPモードを開始し、ローカル BGP
スピーカに自律システム番号を割り当

てます。

router bgp as-number

例：

switch(config)# router bgp 65535
switch(config-router)#

ステップ 2

クラスタに対応するルートリフレクタ

の 1つとして、ローカルルータを設定
cluster-id cluster-id

例：

ステップ 3

します。クラスタを識別するクラスタswitch(config-router)# cluster-id
192.0.2.1 IDを指定します。このコマンドによっ

て、BGPネイバーセッションの自動ソ
フトクリアまたはリフレッシュが開始

されます。
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目的コマンドまたはアクション

指定のアドレスファミリに対応するグ

ローバルアドレスファミリコンフィ

ギュレーションモードを開始します。

address-family {ipv4} {unicast}

例：

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

ステップ 4

クライアント間のルートリフレクショ

ンを設定します。この機能は、デフォ

（任意） client-to-client reflection

例：

ステップ 5

ルトでイネーブルになっています。こ
switch(config-router-af)#
client-to-client reflection のコマンドによって、BGPネイバー

セッションの自動ソフトクリアまたは

リフレッシュが開始されます。

ルータアドレスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 6

switch(config-router-af)# exit
switch(config-router)#

リモート BGPピアの IPアドレスおよ
び AS番号を設定します。

neighbor ip-address remote-as as-number

例：

ステップ 7

switch(config-router)# neighbor
192.0.2.10 remote-as 65535
switch(config-router-neighbor)#

ユニキャスト IPv4アドレスファミリ
に対応するネイバーアドレスファミリ

address-family {ipv4} {unicast}

例：

ステップ 8

コンフィギュレーションモードを開始

します。
switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

BGPルートリフレクタとしてデバイス
を設定し、そのクライアントとしてネ

route-reflector-client

例：

ステップ 9

イバーを設定します。このコマンドにswitch(config-router-neighbor-af)#
route-reflector-client よって、BGPネイバーセッションの自

動通知およびセッションリセットが開

始されます。

BGPピアを表示します。（任意） show bgp {ipv4} {unicast}
neighbors

ステップ 10

例：

switch(config-router-neighbor-af)#
show bgp ipv4 unicast neighbors

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 11

例：
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目的コマンドまたはアクション

switch(config-router-neighbor-af)#
copy running-config startup-config

例

次に、ルートリフレクタとしてルータを設定し、クライアントとしてネイバーを 1つ
追加する例を示します。

switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.10 remote-as 65536
switch(config-router-neighbor)# address-family ip unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# copy running-config startup-config

アウトバウンドルートマップを使用した、反映された

ルートのネクストホップの設定
アウトバウンドルートマップを使用して、BGPルートリフレクタの反映されたルートのネク
ストホップを変更できます。ネクストホップアドレスとしてピアのローカルアドレスを指定

するため、アウトバウンドルートマップを設定できます。

この項で説明している next-hop-selfコマンドは、ルートリフレクタによってクライアン
トに反映されるルートに対してこの機能を有効にしません。この機能は、アウトバウン

ドルートマップを使用した場合にだけ有効にできます。

（注）

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

set next-hopを入力する必要がありますコマンドを入力して、アドレスファミリ固有のネクス
トホップアドレスを設定する必要があります。

•ルートマップを使用して IPv4ネクストホップを設定する場合： set ip next-hop peer-address
がルートマップと一致する場合、ネクストホップはピアのローカルアドレスに設定されま

す。ネクストホップがルートマップで設定されていない場合、ネクストホップはパスに

保存されているネクストホップに設定されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPス
ピーカに自律システム番号を割り当てま

す。

router bgp as-number

例：

switch(config)# router bgp 200
switch(config-router)#

ステップ 2

リモートBGPピアの IPアドレスおよび
AS番号を設定します。

neighbor ip-address remote-as as-number

例：

ステップ 3

switch(config-router)# neighbor
192.0.2.12 remote-as 200
switch(config-router-neighbor)#

BGPセッションの送信元を指定し、更
新します。

（任意） update-source interface number

例：

ステップ 4

switch(config-router-neighbor)#
update-source loopback 300

指定のアドレスファミリに対応するグ

ローバルアドレスファミリコンフィ

ギュレーションモードを開始します。

address-family {ipv4 } {unicast}

例：

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

ステップ 5

BGPルートリフレクタとしてデバイス
を設定し、そのクライアントとしてネイ

route-reflector-client

例：

ステップ 6

バーを設定します。このコマンドによっswitch(config-router-neighbor-af)#
route-reflector-client て、BGPネイバーセッションの自動通

知およびセッションリセットが開始さ

れます。

発信ルートに設定された BGPポリシー
を適用します。

route-map map-name out

例：

ステップ 7

switch(config-router-neighbor-af)#
route-map setrrnh out

ルートマップと一致する BGPルートを
表示します。

（任意） show bgp {ipv4 } {unicast}
[ip-address] route-map map-name]

例：

ステップ 8

switch(config-router-neighbor-af)#
show bgp ipv4 unicast route-map
setrrnh
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目的コマンドまたはアクション

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 9

例：

switch(config-router-neighbor-af)#
copy running-config startup-config

例

アウトバウンドルートマップを使用して、BGPルートリフレクタの反映されたルー
トのネクストホップを設定する例を示します。

switch(config)# interface loopback 300
switch(config-if)# ip address 192.0.2.11/32
switch(config-if)# ip router ospf 1 area 0.0.0.0
switch(config-if)# exit
switch(config)# route-map setrrnh permit 10
switch(config-route-map)# set ip next-hop peer-address
switch(config-route-map)# exit
switch(config)# router bgp 200
switch(config-router)# neighbor 192.0.2.12 remote-as 200
switch(config-router-neighbor)# update-source loopback 300
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# route-reflector-client
switch(config-router-neighbor-af)# route-map setrrnh out
switch(config-router-neighbor-af)# exit

ルートダンプニングの設定
iBGPネットワーク上でのルートフラップの伝播を最小限に抑えるために、ルートダンプニン
グを設定できます。

ルートダンプニングを構成するには、アドレスファミリ構成モードで次のコマンドを使用し

ます。

手順

目的コマンドまたはアクション

機能ネゴシエーションをディセーブルに

します。パラメータ値は次のとおりで

す。

dampening [{half-life reuse-limit
suppress-limit max-suppress-time |
route-map map-name}]

例：

ステップ 1

• half-life：指定できる範囲は 1～ 45
です。switch(config-router-af)# dampening

route-map bgpDamp

• resuse-limit指定できる範囲は 1～
20000です。
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目的コマンドまたはアクション

• suppress-limit：指定できる範囲は 1
～ 20000です。

• max-suppress-time：指定できる範囲
は 1～ 20000です。

最大プレフィックス数の設定
BGPがBGPピアから受け取ることのできるプレフィックスの最大数を設定できます。任意で、
プレフィックス数がこの値を超えた場合に、BGPに警告メッセージを生成させる、またはピア
との BGPセッションを切断させることを設定できます。

BPGピアに認めるプレフィックスの最大数を設定するには、ネイバーアドレスファミリコン
フィギュレーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

ピアからのプレフィックスの最大数を設

定します。パラメータの範囲は次のとお

りです。

maximum-prefix maximum [threshold]
[restart time | warning-only]

例：

ステップ 1

• maximum：指定できる範囲は 1～
300000です。

switch(config-router-neighbor-af)#
maximum-prefix 12

• threshold：指定できる範囲は 1～
100 %です。デフォルトは 75%で
す。

• time：指定できる範囲は 1～ 65535
分です。

このコマンドによって、プレフィックス

限度を超えた場合に、BGPネイバー
セッションの自動通知およびセッション

リセットが開始されます。

DSCPの設定
ネイバーの differentiated services code point（DSCP）を設定します。IPv4のローカル発信パケッ
トの DSCP値を指定できます。
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DSCP値を設定するには、ネイバーコンフィギュレーションモードで次のコマンドを使用しま
す。

手順

目的コマンドまたはアクション

ネイバーの Differentiated Services Code
Point（DSCP）の値を設定します。DSCP

dscp dscp_value

例：

ステップ 1

値には、0～ 63の数字、または、ef、switch(config-router-neighbor)# dscp
63 af11、af12、af13、af21、af22、af23、

af31、af32、af33、af41、af42、af43、
次に、対応する showコマンドの例を示
します。

cs1、cs2、cs3、cs4、cs5、cs6、または
cs7のいずれかのキーワードを指定でき
ます。

show ipv4 bgp neighbors
BGP neighbor is 10.1.1.1, remote AS 0,
unknown link, Peer index 4

デフォルト値は cs6です。BGP version 4, remote router ID
0.0.0.0 Cisco Nexus 3550-Tハードウェ

アは、パケット内の DSCP値
を確認しません。

（注）BGP state = Idle, down for 00:13:34,
retry in 0.000000
DSCP (DiffServ CodePoint): 0
Last read never, hold time = 180,

keepalive interval is 60 seconds

ダイナミック機能の設定
BGPピアのダイナミック機能を設定できます。

ダイナミック機能を設定するには、ネイバーコンフィギュレーションモードで次のコマンド

を使用します。

手順

目的コマンドまたはアクション

ダイナミック機能をイネーブルにしま

す。このコマンドによって、BGPネイ
dynamic-capability

例：

ステップ 1

バーセッションの自動通知およびセッ

ションリセットが開始されます。
switch(config-router-neighbor)#
dynamic-capability

集約アドレスの設定
BGPルートテーブルの集約アドレスエントリを設定できます。

集約アドレスを設定するには、ルータアドレスファミリコンフィギュレーションモードで次

のコマンドを使用します。
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手順

目的コマンドまたはアクション

集約アドレスを作成します。このルート

に関してアドバタイズされるパスは、集

aggregate-address ip-prefix/length [as-set]
[summary-only] [advertise-map map-name]
[attribute-map map-name] [suppress-map
map-name]

ステップ 1

約されているすべてのパスに含まれるす

べての要素からなる、自律システムセッ

トです。例：

switch(config-router-af)#
aggregate-address 192.0.2.0/8 as-set • as-setキーワードは、関係するパス

から自律システムセットパス情報

およびコミュニティ情報を生成しま

す。

• summary-onlyキーワードは、アッ
プデートから具体的なルートをすべ

てフィルタリングします。

• advertise-mapキーワードおよび引
数では、選択されたルートから属性

情報を選択するためのルートマッ

プを指定します。

• attribute-mapキーワードおよび引
数では、集約から属性情報を選択す

るためのルートマップを指定しま

す。

• suppress-mapキーワードおよび引
数によって、固有性の強いルートを

条件付きでフィルタリングします。

BGPルート集約の実行中に
suppress-mapオプションを指定す
ると、特定のより具体的なルートが

ピアにアドバタイズされないように

抑制したり、suppress-map route-map
設定に応じて、いくつかのコミュニ

ティ属性が設定されたより具体的な

ルートをアドバタイズしたりするこ

とができます。match句だけで設定
されたルートマップは、一致基準を

満たすより具体的なルートを抑制し

ます。ただし、ルートマップが

matchおよび set句で設定されてい
る場合、一致基準を満たすルート

は、ルートマップによって変更され

た適切な属性でアドバタイズされま
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目的コマンドまたはアクション

す。2番目のオプションでは、より
具体的なルートにコミュニティ属性

を設定できます。

BGPルートの抑制
新しく学習されたBGPルートが転送情報ベース（FIB）により確認され、ハードウェアでプロ
グラミングされた後にのみ、これらのルートをアドバタイズするようにCisco NX-OSを設定で
きます。ルートがプログラミングされた後は、これらのルートに対する以降の変更にはこの

ハードウェアプログラミングのチェックは必要ありません。

BGPルートを抑制するには、ルータコンフィギュレーションモードで次のコマンドを使用し
ます。

手順

目的コマンドまたはアクション

新しく学習された BGPルート（IPv4）
がハードウェアでプログラミングされる

suppress-fib-pending

例：

ステップ 1

まで、ダウンストリームの BGPネイswitch(config-router)#
suppress-fib-pending バーにアドバタイズされることを抑制し

ます。

BGP条件付きアドバタイズメントの設定
BGPがプロパゲートするルートを制限するように BGP条件付きアドバタイズメントを設定で
きます。次の 2つのルートマップを定義します。

•アドバタイズマップ：BGPが条件付きアドバタイズメントを考慮する前にルートが一致
する必要のある条件を指定します。このルートマップには、適切なmatch文を含めること
ができます。

•存在マップまたは非存在マップ：BGPがアドバタイズマップに一致するルートをプロパ
ゲートする前に BGPテーブルに存在する必要のあるプレフィックスを定義します。非存
在マップは、BGPがアドバタイズマップに一致するルートをプロパゲートする前に BGP
テーブルに存在してはならないプレフィックスを定義します。BGPは、これらのルート
マップでプレフィックスリストの match文内にある permit文のみを処理します。

ルートが条件を渡さない場合、そのルートが BGPテーブルにあれば BGPによってルートが取
り消されます。
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始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPス
ピーカに自律システム番号を割り当てま

す。

router bgp as-number

例：

switch(config)# router bgp 65535
switch(config-router)#

ステップ 2

BGPルーティング用のネイバー設定モー
ドを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65534
switch(config-router-neighbor)#

ステップ 3

アドレスファミリ設定モードを開始し

ます。

address-family {ipv4} {unicast}

例：

ステップ 4

switch(config-router-neighbor)#
address-family ipv4 unicast
switch(config-router-neighbor-af)#

2つの設定済みルートマップに従い、
ルートを条件付きでアドバタイズするよ

うに BGPを設定します。

advertise-map adv-map {exist-map
exist-rmap|non-exist-map nonexist-rmap}

例：

ステップ 5

• adv-map：BGPがルートを次のルー
トマップに渡す前に、そのルート

switch(config-router-neighbor-af)#
advertise-map advertise exist-map exist

が渡す必要のある match文を含む
ルートマップを指定します。

adv-mapには最大 63文字の英数字
を使用できます。大文字と小文字は

区別されます。

• exist-rmap：プレフィックスリスト
のmatchステートメントを使用して
ルートマップを指定します。BGP
テーブル内のプレフィックスは、

BGPがルートをアドバタイズする
前に、プレフィックスリスト内の

プレフィックスと一致する必要があ
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目的コマンドまたはアクション

ります。exist-rmapには最大 63文字
の英数字を使用できます。大文字と

小文字は区別されます。

• nonexist-rmap：プレフィックスリス
トのmatchステートメントを使用し
てルートマップを指定します。BGP
テーブル内のプレフィックスは、

BGPがルートをアドバタイズする
前に、プレフィックスリスト内の

プレフィックスと一致してはいけま

せん。nonexist-rmapには最大 63文
字の英数字を使用できます。大文字

と小文字は区別されます。

BGPに関する情報、および設定した条
件付きアドバタイズメントのルートマッ

プに関する情報を表示します。

（任意） show bgp {ipv4} {unicast}
neighbors

例：

ステップ 6

switch(config-router-neighbor-af)# show
ip bgp neighbor

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 7

例：

switch(config-router-neighbor-af)# copy
running-config startup-config

例

次に、BGP条件付きアドバタイズメントを設定する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# neighbor 192.0.2.2 remote-as 65537
switch(config-router-neighbor)# address-family ipv4 unicast
switch(config-router-neighbor-af)# advertise-map advertise exist-map exist
switch(config-router-neighbor-af)# exit
switch(config-router-neighbor)# exit
switch(config-router)# exit
switch(config)# route-map advertise
switch(config-route-map)# match as-path pathList
switch(config-route-map)# exit
switch(config)# route-map exit
switch(config-route-map)# match ip address prefix-list plist
switch(config-route-map)# exit
switch(config)# ip prefix-list plist permit 209.165.201.0/27
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ルートの再配布の設定
別のルーティングプロトコルからのルーティング情報を受け入れて、BGPネットワークを通
じてその情報を再配布するように、BGPを設定できます。任意で、再配布ルートのためのデ
フォルトルートを割り当てることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPス
ピーカに自律システム番号を割り当てま

す。

router bgp as-number

例：

switch(config)# router bgp 65535
switch(config-router)#

ステップ 2

アドレスファミリ設定モードを開始し

ます。

address-family ipv4 {unicast}

例：

ステップ 3

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

他のプロトコルからのルートを BGPに
再配布します。

redistribute {direct| {ospf } instance-tag |
static} route-map map-name

例：

ステップ 4

switch(config-router-af)# redistribute
ospf 201 route-map Ospfmap

BGPへのデフォルトルートを生成しま
す。

（任意） default-metric value

例：

ステップ 5

switch(config-router-af)#
default-metric
33

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 6

例：

switch(config-router-af)# copy
running-config startup-config
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例

次に、EIGRPを BGPに再配布する例を示します。
switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# address-family ipv4 unicast
switch(config-router-af)# redistribute ospf 201 route-map Ospfmap
switch(config-router-af)# copy running-config startup-config

デフォルトルートのアドバタイズ
デフォルトのルート（ネットワーク0.0.0.0）をアドバタイズするようにBGPを設定できます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ルータのマップコンフィギュレーショ

ンモードを開始し、ルートを再配布す

る条件を定義します。。

route-map allow permit

例：

switch(config)# route-map allow permit
switch(config-route-map)#

ステップ 2

ルータのマップ設定モードを終了しま

す。

exit

例：

ステップ 3

switch(config-route-map)# exit
switch(config)#

IPアドレスを設定します。ip route ip-address network-mask null
null-interface-number

ステップ 4

例：

switch(config)# ip route 192.0.2.1
255.255.255.0 null 0

BGPモードを開始し、AS番号をローカ
ルの BGPスピーカに割り当てます。

router bgp as-number

例：

ステップ 5

switch(config)# router bgp 65535
switch(config-router)#
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目的コマンドまたはアクション

アドレスファミリ設定モードに入りま

す。

address-family {ipv4} unicast

例：

ステップ 6

switch(config-router)# address-family
ipv4 unicast
switch(config-router-af)#

デフォルトのルートをアドバタイズしま

す。

default-information originate

例：

ステップ 7

switch(config-router-af)#
default-information originate

デフォルトのルートを再配布します。redistribute static route-map allow

例：

ステップ 8

switch(config-router-af)# redistribute
static route-map allow

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 9

例：

switch(config-router-af)# copy
running-config startup-config

BGP属性フィルタリングの設定とエラー処理
BGP属性フィルタリングとエラー処理を構成して、セキュリティレベルを向上させることがで
きます。次の機能を利用でき、次の順序で実装されます。

•パス属性 treat-as-withdraw:アップデートに指定した属性タイプが含まれている場合に、
指定したネイバーから受け取ったBGPアップデートを treat-as-withdrawとすることを許可
します。アップデートに含まれるプレフィックスは、ルーティングテーブルから削除され

ます。

•パス属性 discard:BGPアップデートの特定のパス属性を特定のネイバーから削除できま
す。

•拡張属性エラー処理:形式が誤っているアップデートに起因するピアセッションのフラッ
ピングを防止します。

属性タイプ 1、2、3、4、8、14、15、16は、パス属性 treat-as-withdrawとパス属性 discardに対
して設定できません。属性タイプ 9（Originator）、タイプ 10（Cluster-id）は、eBGPネイバー
でのみ設定できます。
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BGP更新メッセージからのパス属性の取り消しとしての処理
特定のパス属性を含むBGP更新を「扱うように」処理するには、ルータネイバーコンフィギュ
レーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたパス属性またはパス属性の範

囲を含む着信BGP更新メッセージをすべ
[no] path-attribute treat-as-withdraw
[value | range start end] in

例：

ステップ 1

て取り消すものとして扱い、ルーティン

グテーブルが最新であることを確認するswitch#(config-router)# neighbor
10.20.30.40 ために着信ルートリフレッシュをトリ
switch(config-router-neighbor)#

ガーします。treat-as-withdrawであるpath-attribute treat-as-withdraw 100
in BGP更新のプレフィックスは、BGPルー

ティングテーブルから削除されます。
例：

このコマンドは、BGPテンプレートピ
アおよび BGPテンプレートピアセッ
ションでもサポートされます。

switch#(config-router)# neighbor
10.20.30.40
switch(config-router-neighbor)#
path-attribute treat-as-withdraw range
21 255 in

BGP更新メッセージからのパス属性の破棄
特定のパス属性を含む BGPアップデートを廃棄するには、ルータネイバーコンフィギュレー
ションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

指定されたネイバーの BGPアップデー
トメッセージ内の指定されたパス属性

[no] path-attribute discard [value | range
start end] in

例：

ステップ 1

をドロップし、ルーティングテーブル

が最新であることを確認するために着信switch#(config-router)# neighbor
10.20.30.40 ルートリフレッシュをトリガーします。
switch(config-router-neighbor)#
path-attribute discard 100 in 特定の属性または不要な属性の範囲全体

を設定できます。
例：

このコマンドは、BGPテンプレートピ
アおよび BGPテンプレートピアセッ
ションでもサポートされます。

switch#(config-router)# neighbor
10.20.30.40
switch(config-router-neighbor)#
path-attribute discard range 100 255
in discardと treat-as-withdawの両

方に同じパス属性が設定され

ている場合、treat-as-withdaw
の優先順位が高くなります。

（注）
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拡張属性エラー処理のイネーブル化またはディセーブル化

BGP拡張属性エラー処理はデフォルトで有効になっていますが、無効にすることもできます。
この機能は、RFC 7606に準拠しており、不正な更新によるピアセッションのフラッピングを
防止します。デフォルトの動作は、eBGPピアと iBGPピアの両方に適用されます。

拡張エラー処理を無効または再度有効にするには、ルータ設定モードで次のコマンドを使用し

ます。

手順

目的コマンドまたはアクション

BGP拡張属性エラー処理をいネーブル
またはディセーブルにします。

[no] enhanced-error

例：

ステップ 1

switch(config)# router bgp 1000
switch(config-router)# enhanced-error

取り消されたパス属性または破棄されたパス属性の表示

廃棄または不明なパス属性に関する情報を表示するには、次のいずれかのタスクを実行しま

す。

目的コマンド

属性が破棄されたすべてのプ

レフィックスを表示します。

show bgp {ipv4 } unicast path-attribute discard]

不明な属性を持つすべてのプ

レフィックスを表示します。

show bgp {ipv4 } unicast path-attribute unknown]

プレフィックスに関連付けら

れている不明な属性および破

棄された属性を表示します。

show bgp {ipv4 } unicast ip-address

次の例は、属性が廃棄されたプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute discard
Network Next Hop
1.1.1.1/32 20.1.1.1
1.1.1.2/32 20.1.1.1
1.1.1.3/32 20.1.1.1

次の例は、不明な属性を持つプレフィックスを示しています。

switch# show bgp ipv4 unicast path-attribute unknown
Network Next Hop
2.2.2.2/32 20.1.1.1
2.2.2.3/32 20.1.1.1
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次の例は、プレフィックスに関連付けられている不明な属性および破棄された属性を表示しま

す。

switch# show bgp ipv4 unicast 2.2.2.2
BGP routing table entry for 2.2.2.2/32, version 6241
Paths: (1 available, best #1, table default)
Not advertised to any peer
Refresh Epoch 1
1000
20.1.1.1 from 20.1.1.1 (20.1.1.1)
Origin IGP, localpref 100, valid, external, best
unknown transitive attribute: flag 0xE0 type 0x62 length 0x64
value 0000 0000 0100 0000 0200 0000 0300 0000

0400 0000 0500 0000 0600 0000 0700 0000
0800 0000 0900 0000 0A00 0000 0B00 0000
0C00 0000 0D00 0000 0E00 0000 0F00 0000
1000 0000 1100 0000 1200 0000 1300 0000
1400 0000 1500 0000 1600 0000 1700 0000
1800 0000

rx pathid: 0, tx pathid: 0x0
Updated on Jul 20 2019 07:50:43 PST

BGPの調整
一連のオプションパラメータを使用することによって、BGP特性を調整できます。

BGPを調整するには、ルータコンフィギュレーションモードで次のオプションコマンドを使
用します。
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目的コマンド

ベストパスアルゴリズムを変更します。オプ

ションパラメータは次のとおりです。

• always-compare-med：異なる自律システ
ム（AS）からのパスのMEDを比較しま
す。

• as-path multipath-relax：異なる（ただし
長さが等しい）ASパスを持つプロバイ
ダー間でのロードシェアリングを許可し

ます。このオプションを指定しないと、

ASパスはロードシェアリングの場合に同
一である必要があります。

• compare-routerid：同一の eBGPパスの
ルータ IDを比較します。

• cost-community ignore：BGPベストパス
計算のコストコミュニティを無視します。

• igp-metric ignore：ベストパス選択時に
内部ゲートウェイプロトコル（IGP）メト
リックを無視します。

• med confed：コンフェデレーション内か
らのパス間のみでMEDを比較するように
最適なパスを強制します。

• med missing-as-worst：消失MEDを最高
のMEDと見なします。

• med non-deterministic：同じ自律システム
からのパスの中から最適なMEDパスを決
して選択しません。

bestpath [always-compare-med |

as-pathmultipath-relax |

compare-routerid |cost-community
ignore | igp-metric ignore |med
{confed |missing-as-worst|
non-deterministic}]

例:

switch(config-router)# bestpath
always-compare-med

BGPが ECMPルートを計算する場
合、次の場所にインストールされま

す。

ユニパスとしてのCisco Nexus 3550-T
ハードウェアと、「ECMPのインス
トールに失敗しました」という警告

システムログが生成されます。

（注）

ネイバー自律システムを eBGPの AS_path属
性で指定する最初の AS番号にします。

enforce-first-as

例:

switch(config-router)# enforce-first-as
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目的コマンド

ネイバーでステートが変化したときに、シス

テムメッセージを生成します。

特定のネイバーのネイバーステータ

ス変化に関するメッセージを抑制す

るには、ルータアドレスファミリコ

ンフィギュレーションモードで

log-neighbor-changes disable コマン
ドを使用できます。

（注）

log-neighbor-changes

例:

switch(config-router)# log-neighbor-changes

この BGPスピーカのルータ IDを手動で設定
します。

router-id id

例:

switch(config-router)# router-id
10.165.20.1

BGPタイマー値を設定します。オプションパ
ラメータは次のとおりです。

• delay：再起動後の初期最適パスタイムア
ウト値。有効な範囲は 0～ 3600秒です。
デフォルト値は 300です。

• keepalive：BGPセッションキープアライ
ブタイム。有効な範囲は 0～ 3600秒で
す。デフォルト値は 60です。

• holdtime：BGPセッションの保持時間。
指定できる範囲は 0～ 3600秒です。デ
フォルト値は 180です。

• timeout：プレフィックスピアタイムアウ
ト値。有効な範囲は 0～ 1200秒です。デ
フォルト値は 30です。

このコマンドの設定後、BGPセッションを手
動でリセットする必要があります。

timers [bestpath-delay delay |

bgpkeepalive holdtime |

prefix-peer-timeout timeout]

例:

switch(config-router)# timers bgp 90 270

BGPを調整するには、ルータアドレスファミリ設定モードで次のオプションコマンドを使用
します。
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目的コマンド

BGPのアドミニストレーティブディスタンス
を設定します。範囲は 1～ 255です。デフォ
ルトの設定は次のとおりです。

• ebgp-distance —20

• ibgp-distance —200

• local-distance —220ローカルディスタン
スは、集約廃棄ルートが RIBに組み込ま
れている場合に、集約廃棄ルートに使用

するアドミニストレーティブディスタン

スです。

外部アドミニストレーティブディスタン

スの値を入力したら、要件に応じて内部

ルートのアドミニストレーティブディス

タンスの値またはローカルルートのアド

ミニストレーティブディスタンスの値を

入力する必要があります。内部/ローカル
ルートもルート管理で考慮されます。

distance ebgp-distance ibgp-distance

local-distance

例:

switch(config-router-af)# distance 20 100
200

この特定のネイバーの状態が変化すると、シ

ステムメッセージを生成します。

disableオプションを使用すると、この特定の
ネイバーのネイバーステータス変化に関する

メッセージが抑制されます。

log-neighbor-changes [disable]

例:

switch(config-router-af)#
log-neighbor-changes disable

BGPを調整するには、ネイバーコンフィギュレーションモードで次のオプションコマンドを
使用します。

目的コマンド

このBGPピアを説明するストリングを設定し
ます。ストリングには最大 80の英数字を使
用できます。

description string

例:

switch(config-router-neighbor)#
description main site

メモリ不足状態によるシャットダウンからこ

の BGPネイバーを除外します。
low-memory exempt

例:

switch(config-router-neighbor)# low-memory
exempt
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目的コマンド

受動接続の確立だけが可能です。このBGPス
ピーカは BGPピアへの TCP接続を開始しま
せん。このコマンドの設定後、BGPセッショ
ンを手動でリセットする必要があります。

transport connection-mode passive

例:

switch(config-router-neighbor)# transport
connection-mode passive

eBGPピアへの発信ルートアップデートから
プライベート AS番号を削除します。このコ
マンドによって、BGPネイバーセッションの
自動ソフトクリアまたはリフレッシュが開始

されます。

オプションパラメータは次のとおりです。

• no：コマンドをディセーブルにします。

• default：デフォルトモードにコマンド
を移動します。

• all：ASパスからすべてのプライベート
AS番号を削除します。

• replace-as：すべてのプライベートAS番
号を replace-as AS-path値に置き換えま
す。

このコマンドの詳細については、拡張BGPに
関する注意事項と制限事項（333ページ）を
参照してください。

[no | default] remove-private-as [all
|replace-as]

例:

switch(config-router-neighbor)#
remove-private-as

ピアとのBGPセッション用に設定されたイン
ターフェイスの送信元 IPアドレスを使用する
ように、BGPスピーカを設定します。このコ
マンドによって、BGPネイバーセッションの
自動通知およびセッションリセットが開始さ

れます。単一ホップ iBGPピアでは、
update-source が設定されている場合に、高
速外部フォールオーバーをサポートします。

update-source interface-type number

例:

switch(config-router-neighbor)#
update-source ethernet 1/1

BGPを調整するには、ネイバーアドレスファミリコンフィギュレーションモードで次のオプ
ションコマンドを使用します。

目的コマンド

BRIPにインストールする ASパスにルート自
体の ASを持つことを可能にします。

allowas in

例:

switch(config-router-neighbor-af)# allowas
in

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
376

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

BGPの調整



目的コマンド

BGPピアへのデフォルトルートを作成しま
す。

default-originate [route-map
map-name]

例:

switch(config-router-neighbor-af)#
default-originate

デバイスが同じASパスで一方のノードからも
う一方のノードに学習されたルートをアドバ

タイズすると同時に、ピアAS番号のチェック
をディセーブルにします。

disable-peer-as-check

例:

switch(config-router-neighbor-af)#
disable-peer-as-check

着信または発信ルートアップデートに関して、

このBGPピアにAS_pathフィルタリストを適
用します。このコマンドによって、BGPネイ
バーセッションの自動ソフトクリアまたはリ

フレッシュが開始されます。

filter-list list-name {in | out}

例:

switch(config-router-neighbor-af)#
filter-list BGPFilter in

着信または発信ルートアップデートに関して、

このBGPピアにプレフィックスリストを適用
します。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

prefix-list list-name {in | out}

例:

switch(config-router-neighbor-af)#
prefix-list PrefixFilter in

このBGPピアにコミュニティ属性を送信しま
す。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

send-community

例:

switch(config-router-neighbor-af)#
send-community

このBGPピアに拡張コミュニティ属性を送信
します。このコマンドによって、BGPネイバー
セッションの自動ソフトクリアまたはリフレッ

シュが開始されます。

send-community extended

例:

switch(config-router-neighbor-af)#
send-community extended

ベスト（アクティブ）ルートだけをBGPピア
にアドバタイズします。このコマンドによっ

て、BGPネイバーセッションの自動ソフトク
リアまたはリフレッシュが開始されます。

suppress-inactive

例:

switch(config-router-neighbor-af)#
suppress-inactive

no -（オプション）コマンドを無効にします。

default：（オプション）デフォルトモードに
コマンドを移動します。

as-override：eBGPピアに更新を送信する際
に、パス属性内のピアのAS番号をすべてロー
カル AS番号に置き換えます。

[no | default] as-override

例：

switch(config-router-neighbor-af)#
as-override
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ポリシーベースのアドミニストレーティブディスタンス

の設定
設定されたルートマップで説明されているポリシーに一致する外部BGP（eBGP）と内部BGP
（iBGP）の距離を設定できます。ルートマップで設定された距離は、一致するルートととも
にユニキャストRIBにダウンロードされます。BGPは最適パスを使用して、ユニキャストRIB
テーブルのネクストホップをダウンロードするときのアドミニストレーティブディスタンス

を決定します。ポリシーに match句または deny句がない場合、BGPは distanceコマンドで設
定された距離またはルートのデフォルトの距離を使用します。

ポリシーベースのアドミニストレーティブディスタンス機能は、2つの異なるルーティングプ
ロトコルから同じ宛先に 2つ以上のルートが存在する場合に役立ちます。

始める前に

BGPを有効にする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

permitキーワードを使用して、IPパ
ケットまたはルートを照合するための

プレフィクスリストを作成します。

switch(config)# ip prefix-list name seq
number permit prefix-length

ステップ 2

permitキーワードを使用してルート
マップを作成し、ルートマップコン

switch(config)# route-map map-tag permit
sequence-number

ステップ 3

フィギュレーションモードを開始しま

す。ルートの一致基準がポリシー内で

満たされると、パケットはポリシーで

ルーティングされます。

プレフィクスリストに基づいて IPv4
ネットワークルートを照合します。プ

switch(config-route-map)# match ip
address prefix-list prefix-list-name

ステップ 4

レフィクスリスト名には最大 63文字
の英数字を使用できます。

ローカル自律システムから発信される

内部 BGP（iBGP）または外部 BGP
switch(config-route-map)# set distance
value1 value2 value3

ステップ 5

（eBGP）ルートおよび BGPルートの
アドミニストレーティブディスタンス

を指定します。範囲は 1～ 255です。
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目的コマンドまたはアクション

外部アドミニストレーティブディスタ

ンスの値を入力したら、要件に応じて

内部ルートのアドミニストレーティブ

ディスタンスの値またはローカルルー

トのアドミニストレーティブディスタ

ンスの値を入力する必要があります。

内部/ローカルルートもルート管理で考
慮されます。

ルートマップ設定モードを終了しま

す。

switch(config-route-map)# exitステップ 6

BGPモードを開始し、AS番号をロー
カルのBGPスピーカに割り当てます。

switch(config)# router bgp as-numberステップ 7

アドレスファミリ設定モードを開始し

ます。

switch(config-router)# address-family
{ipv4 | vpnv4} unicast

ステップ 8

BGPルートをRIBテーブルに転送する
前にそのルートのルートマップの選択

switch(config-router-af)# table-map
map-name

ステップ 9

的アドミニストレーティブディスタン

スを設定します。テーブルマップ名に

は最大 63文字の英数字を使用できま
す。

VRFアドレスファミリ設定
モードで table-mapコマンド
を設定することもできます。

（注）

フォワーディング情報の配布を表示し

ます。

（任意） switch(config-router-af)# show
forwarding distribution

ステップ 10

リブートおよびリスタート時に実行コ

ンフィギュレーションをスタートアッ

（任意） switch(config)# copy
running-config startup-config

ステップ 11

プコンフィギュレーションにコピーし

て、変更を継続的に保存します。

マルチプロトコル BGPの設定
複数のアドレスファミリ（IPv4のユニキャストおよびマルチキャストルートを含む）をサポー
トするようにMP-BGPを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

BGPモードを開始し、ローカル BGPス
ピーカに自律システム番号を割り当てま

す。

router bgp as-number

例：

switch(config)# router bgp 65535
switch(config-router)#

ステップ 2

BGPルーティング用のネイバー設定モー
ドを開始し、ネイバー IPアドレスを設
定します。

neighbor ip-address remote-as as-number

例：

switch(config-router)# neighbor
192.168.1.2 remote-as 65534
switch(config-router-neighbor)#

ステップ 3

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config-router-neighbor-af)# copy
running-config startup-config

例

BMPの設定
Cisco Nexus® 3550-Tデバイスで BMPを構成できます。

始める前に

BGPをイネーブルにする必要があります（「BGPのイネーブル化」の項を参照）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

BGPモードを開始し、ローカル BGP
スピーカに自律システム番号を割り当

てます。

router bgp as-number

例：

switch(config)# router bgp 200
switch(config-router)#

ステップ 2

BGPが情報を送信する BMPサーバを
設定します。サーバ番号がキーとして

使用されます。

bmp server server-number

例：

switch(config-router)# bmp server 1

ステップ 3

最大 2つの BMPサーバを設
定できます。

（注）

ホストの IPv4アドレスと、BMPスピー
カーが BMPサーバーに接続するポー
ト番号を構成します。

address ip-address port-number
port-number

例：

ステップ 4

switch(config-router)# address
10.1.1.1 port-number 2000

BMPサーバの説明を設定します。最大
256文字の英数字を入力できます。

description string

例：

ステップ 5

switch(config-router)# description
BMPserver1

BGPがコンバージされ、後でBMPサー
バ接続が確立されたときにルートリフ

initial-refresh { skip | delay time}

例：

ステップ 6

レッシュを送信するオプションを設定

します。
switch(config-router)# initial-refresh
delay 100

skipオプションは、BMPサーバ接続が
後でアップした場合にルートリフレッ

シュを送信しないことを指定します。

delayオプションは、ルート更新を送信
するまでの時間を秒単位で指定しま

す。有効範囲は 30～ 720秒で、デフォ
ルトは 30秒です。

BMPサーバへの接続が試行されるまで
の遅延を設定します。有効範囲は30～
720秒で、デフォルトは 45秒です。

initial-delay time

例：

switch(config-router)# initial-delay
120

ステップ 7

BMPサーバが BGPネイバーから統計
レポートを受信する時間間隔を設定し

stats-reporting-period time

例：

ステップ 8

ます。有効範囲は 30～ 720秒で、デ
フォルトはディスエーブルです。

switch(config-router)#
stats-reporting-period 50
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目的コマンドまたはアクション

BMPサーバへの接続を無効にします。shutdown

例：

ステップ 9

switch(config-router)# shutdown

BGPルーティング用のネイバーコン
フィギュレーションモードを開始し、

ネイバー IPアドレスを設定します。

neighbor ip-address

例：

switch(config-router)# neighbor
192.168.1.2
switch(config-router-neighbor)#

ステップ 10

リモート BGPピアの AS番号を設定し
ます。

remote-as as-number

例：

ステップ 11

switch(config-router-neighbor)#
remote-as 65535

ネイバーの情報の送信先となる BMP
サーバを設定します。

bmp-activate-server server-number

例：

ステップ 12

switch(config-router-neighbor)#
bmp-activate-server 1

BMPサーバ情報を表示します。（任意） show bgp bmp server
[server-number] [detail]

ステップ 13

例：

switch(config-router-neighbor)#
show bgp bmp server

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 14

例：

switch(config-router-neighbor)#
copy running-config startup-config

BGPグレースフルシャットダウンに関する情報
BGPはグレースフルシャットダウン機能をサポートしています。この BGP機能は、BGP
shutdownコマンドと連携して次のことを行います。

•ルータまたはリンクがオフラインになったときのネットワークコンバージェンス時間を大
幅に短縮します。

•ルータまたはリンクがオフラインになったときに、転送中のドロップされたパケットを削
減または排除します。
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名前にかかわらず、BGPグレースフルシャットダウンは実際にはシャットダウンを引き起こ
しません。代わりに、ルータまたはリンクが間もなくダウンすることを、接続されているルー

タに通知します。

グレースフルシャットダウン機能は、GRACEFUL_SHUTDOWNウェルノウンコミュニティ
（0xFFFF0000または 65535:0）を使用します。これは、IANAおよび IETFによって RFC 8326
によって識別されます。この既知のコミュニティは任意のルートにアタッチでき、ルートの他

の属性と同様に処理されます。

この機能は、ルータまたはリンクがダウンすることを通知するため、メンテナンス時間帯また

は計画停止の準備に役立ちます。トラフィックへの影響を制限するには、BGPをシャットダウ
ンする前にこの機能を使用します。

グレースフルシャットダウンの認識とアクティブ化
BGPルータは、すべてのルートの優先事項を、GRACEFUL SHUTDOWN対応というコンセプ
トを通し、GRACEFUL_SHUTDOWNコミュニティによって制御できます。グレースフルシャッ
トダウン対応は、デフォルトでイネーブルになっています。これにより、受信側ピアは、

GRACEFUL_SHUTDOWNコミュニティを伝える着信ルートを優先しなくなります。一般的な
使用例ではありませんが、graceful-shutdown awareコマンドを使用して、グレースフルシャッ
トダウン対応を無効にしてから再度有効にすることもできます。

グレースフルシャットダウン対応は、BGPグローバルコンテキストでのみ適用されます。コ
ンテキストの詳細については、グレースフルシャットダウンのコンテキスト（384ページ）を
参照してください。対応のためのオプションは、activateという別のオプションと一緒に動作
します。このオプションをルートマップに割り当てると、グレースフルシャットダウンのルー

トをより詳細に制御できます。

グレースフルシャットダウン対応オプションとアクティブ化オプションの協同作用

グレースフルシャットダウンがアクティブな場合、activateキーワードを指定した場合にの
み、GRACEFUL_SHUTDOWNコミュニティがルート更新に追加されます。この時点で、コミュ
ニティを含む新しいルート更新が生成され、送信されます。graceful-shutdown awareコマンド
が設定されると、コミュニティを受信するすべてのルータは、アップデート内のルートの優先

を解除します（そのルート優先度を下げます）。graceful-shutdown awareコマンドを使用しな
かった場合、BGPはGRACEFUL_SHUTDOWNコミュニティの設定されたルートの優先度を下
げません。

この機能がアクティブになり、ルータがグレースフルシャットダウンの対応状態になった場合

でも、BGPは引き続き、GRACEFUL_SHUTDOWNコミュニティが有効だとしてルートを考慮
します。ただし、これらのルートには、最適パスの計算で最低の優先度が与えられます。代替

パスが使用可能な場合は、新しい最適パスが選択され、まもなくダウンするルータまたはリン

クに対応するためのコンバージェンスが行われます。
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グレースフルシャットダウンのコンテキスト
BGPのグレースフルシャットダウン機能には、機能の影響と使用可能な機能を決定する2つの
コンテキストがあります。

コマンド影響コンテキスト

graceful-shutdown activate
[route-mapルートマップ]

graceful-shutdown aware

スイッチ全体と、スイッチに

よって処理されるすべての

ルート。たとえば、

GRACEFUL_SHUTDOWNコ
ミュニティを持つすべての

ルートを再アドバタイズしま

す。

グローバル

graceful-shutdown activate
[route-mapルートマップ]

BGPピアまたはネイバー間の
リンク。たとえば、ピア間の

リンクを 1つだけ
GRACEFUL_SHUTDOWNコ
ミュニティでアドバタイズし

ます。

Peer

ルートマップによるグレースフルシャットダウン
グレースフルシャットダウンは、ルートポリシーマネージャ（RPM）機能と連携して、ス
イッチの BGPルータが GRACEFUL_SHUTDOWNコミュニティを使用してルートを送受信す
る方法を制御します。ルートマップは、インバウンドおよびアウトバウンド方向でコミュニ

ティとのルート更新を処理できます。通常、ルートマップは必要ありません。ただし、必要に

応じて、グレースフルシャットダウンルートの制御をカスタマイズするために使用できます。

通常のインバウンドルートマップ

通常のインバウンドルートマップは、BGPルータに着信するルートに影響します。ルータは
デフォルトでグレースフルシャットダウンを認識するため、通常のインバウンドルートマッ

プはグレースフルシャットダウン機能では一般的に使用されません。

Cisco Nexus®スイッチでは、グレースフルシャットダウン機能のインバウンドルートマップ
は必要ありません。Cisco NX-OSスイッチには、BGPルータがグレースフルシャットダウン対
応である場合にGRACEFUL_SHUTDOWNコミュニティを持つすべてのルートを自動的に非優
先にする、暗黙のインバウンドルートマップがあります。

通常のインバウンドルートマップは、既知の GRACEFUL_SHUTDOWNコミュニティと一致
するように設定できます。これらの着信ルートマップは一般的ではありませんが、使用される

場合があります。
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•スイッチが暗黙のインバウンドルートマップを持たない Cisco NX-OSリリースを実行し
ている場合、グレースフルシャットダウンインバウンドルートマップは、これらのス

イッチでグレースフルシャットダウン機能を使用します。ルートマップは、既知の

GRACEFUL_SHUTDOWNコミュニティを持つインバウンドルートと一致し、それらを許
可し、それらを非優先にする必要があります。インバウンドルートマップが必要な場合

は、互換性があるバージョンのNX-OSを実行中で、グレースフルシャットダウンルート
を受信している BGPピアで作成します。

•グレースフルシャットダウン認識をディセーブルにし、一部の BGPネイバーからの
GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートでルータを動作させる場合は、
それぞれのピアでインバウンドルートマップを設定できます。

通常のアウトバウンドルートマップ

通常のアウトバウンドルートマップは、BGPルータが送信するルートの転送を制御します。
通常のアウトバウンドルートマップは、グレースフルシャットダウン機能に影響を与える可

能性があります。たとえば、GRACEFUL_SHUTDOWNコミュニティで一致するようにアウト
バウンドルートマップを設定し、属性を設定できます。これは、グレースフルシャットダウ

ンアウトバウンドルートマップよりも優先されます。

グレースフルシャットダウンアウトバウンドルートマップ

アウトバウンドグレースフルシャットダウンルートマップは、グレースフルシャットダウン

機能のアウトバウンドルートマップの特定のタイプです。これらはオプションですが、ルー

トマップに関連付けられているコミュニティリストがすでにある場合に役立ちます。通常の

グレースフルシャットダウンアウトバウンドルートマップには、特定の属性を設定または変

更するための set句のみが含まれています。

アウトバウンドルートマップは、次の方法で使用できます。

•既存のアウトバウンドルートマップをすでに持っている顧客の場合は、より大きいシー
ケンス番号を持つ新しいエントリを追加し、GRACEFUL_SHUTDOWNウェルノウンコミュ
ニティで照合し、必要な属性を追加できます。

• graceful-shutdown activate route-map nameオプションを使用してグレースフルシャットダ
ウンアウトバウンドルートマップを使用することもできます。これが一般的な使用例で

す。

このルートマップには match句が必要ないため、ルートマップはネイバーに送信される
すべてのルートで一致します。

ルートマップの優先順位

同じルータ上に複数のルートマップが存在する場合は、次の優先順位が適用されて、コミュニ

ティとのルートの処理方法が決定されます。次の例を考慮してください。60のローカル設定を
設定する標準の発信ルートマップ名Redがあるとします。また、Blueという名前のピアグレー
スフルシャットダウンルートマップがあり、local-prefが30に設定されているとします。ルー
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ト更新が処理されると、Redは Blueを上書きするため、ローカルプリファレンスは 60に設定
されます。

•通常の発信ルートマップは、ピアグレースフルシャットダウンマップよりも優先されま
す。

•ピアグレースフルシャットダウンマップは、グローバルグレースフルシャットダウン
マップよりも優先されます。

ガイドラインと制約事項
BGPグローバルシャットダウンの制限事項と注意事項は、次のとおりです。

•グレースフルシャットダウン機能は、影響を受けるルータの代替ルートがネットワークに
存在する場合にのみ、トラフィック損失を回避するのに役立ちます。ルータに代替ルート

がない場合は、GRACEFUL_SHUTDOWNコミュニティを伝送するルートが使用可能な唯
一のルートであるため、最適パスの計算に使用されます。この状況では、機能の目的が失

われます。

• GRACEFUL_SHUTDOWNコミュニティを送信するには、BGP送信コミュニティの設定が
必要です。

•ルートマップの場合:

•グローバルルートマップとネイバールートマップが設定されている場合、ネイバー
単位のルートマップが優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたグローバルルー
トマップよりも優先されます。

•発信ルートマップは、グレースフルシャットダウン用に設定されたピアルートマッ
プよりも優先されます。

•レガシー（既存の）インバウンドルートマップにグレースフルシャットダウン機能
を追加するには、次の手順を実行します。

1. graceful shutdown match句をルートマップの先頭に追加します。これには、句に
低いシーケンス番号（たとえば、シーケンス番号 0）を設定します。

2. graceful shutdown句の後に continueステートメントを追加します。continueステー
トメントを省略すると、graceful shutdown句と一致するルートマップ処理が停止
します。シーケンス番号が大きい他の句（たとえば、1以上）は処理されません。
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グレースフルシャットダウンタスクの概要
グレースフルシャットダウン機能を使用するには、通常、すべての Cisco Nexusスイッチでグ
レースフルシャットダウン対応をイネーブルにし、機能をイネーブルのままにします。BGP
ルータをオフラインにする必要がある場合は、graceful-shutdown activateを設定します。

次の詳細に、グレースフルシャットダウン機能を使用するためのベストプラクティスを示し

ます。

ルータまたはリンクをダウンさせるには、次の手順を実行します。

1. グレースフルシャットダウン機能を設定します。

2. ネイバーでベストパスを確認します。

3. 最適パスが再計算されたら、BGPを無効にする shutdownコマンドを発行します。

4. ルータまたはリンクをシャットダウンする必要がある作業を実行します。

ルータまたはリンクをオンラインに戻すには、次の手順を実行します。

1. シャットダウンが必要な作業が完了したら、BGPを再度イネーブルにします（no
shutdown）。

2. グレースフルシャットダウン機能を無効にします（configモードの no graceful-shutdown
activate）。

リンクのグレースフルシャットダウンの設定
この作業では、2つの BGPルータ間の特定のリンクでグレースフルシャットダウンを設定で
きます。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

config terminal

例：

ステップ 1

switch-1# configure terminal
switch-1(config)#

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
387

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

グレースフルシャットダウンタスクの概要



目的コマンドまたはアクション

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成または設定します。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

ステップ 2

ネイバーが属する自律システム（AS）
を設定します。

neighbor { ipv4-address} remote-as
as-number

例：

ステップ 3

switch-1(config-router)# neighbor
10.0.0.3 remote-as 200
switch-1(config-router-neighbor)#

ネイバーへのリンクでグレースフル

シャットダウンを設定します。また、既

graceful-shutdown activate [route-map
map-name]

例：

ステップ 4

知のGRACEFUL_SHUTDOWNコミュニ
ティを使用してルートをアドバタイズswitch-1(config-router-neighbor)#

graceful-shutdown activate route-map し、アウトバウンドルート更新にルー

トマップを適用します。gshutPeer out
switch-1(config-router-neighbor)#

ルートは、デフォルトでグレースフル

シャットダウンコミュニティでアドバ

タイズされます。この例では、ルートは

gshutPeerという名前のルートマップを
使用して、グレースフルシャットダウ

ンコミュニティを持つネイバーにアド

バタイズされます。

gshutコミュニティを受信したデバイス
は、ルートのコミュニティを確認し、オ

プションでコミュニティを使用してルー

ティングポリシーを適用します。

GRACEFUL_SHUTDOWNコミュニティに基づくBGPルート
のフィルタリングとローカルプリファレンスの設定

スイッチには、GRACEFUL_SHUTDOWNコミュニティ名と一致するインバウンドルートマッ
プがありません。したがって、正しいルートを識別して先送りする方法はありません。

NX-OSのリリースを実行しているスイッチでは、グレースフルシャットダウン（65535:0）の
コミュニティ値と一致するインバウンドルートマップを構成し、ルートを非優先にする必要

があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch-1# configure terminal
switch-1<config)#

コミュニティリストを設定し、よく知

られたグレースフルシャットダウンコ

ip community list standard
community-list-name seq sequence-number
{ permit | deny } value

ステップ 2

ミュニティ値を持つルートを許可また

は拒否します。例：

switch-1(config)# ip community-list
standard GSHUT seq 10 permit 65535:0
switch-1(config)#

ルートマップをシーケンス 10として
設定し、GRACEFUL_SHUTDOWNコ

route map map-tag {deny | permit}
sequence-number

例：

ステップ 3

ミュニティを持つルートを許可しま

す。switch-1(config)# route-map RM_GSHUT
permit 10
switch-1(config-route-map)#

IPコミュニティリスト GSHUTに一致
するルートがルートポリシーマネー

match community community-list-name

例：

ステップ 4

ジャ（RPM）により処理されるように
設定します。

switch-1(config-route-map)# match
community GSHUT
switch-1(config-route-map)#

IPコミュニティリスト GSHUTに一致
するルートに、指定されたローカルプ

set local-preference local-pref-value

例：

ステップ 5

リファレンスが与えられるように設定

します。
switch-1(config-route-map)# set
local-preference 10
switch-1(config-route-map)#

ルートマップ設定モードを終了し、グ

ローバル設定モードに戻ります。

exit

例：

ステップ 6

switch-1(config-route-map)# exit
switch-1(config)#

ルータ設定モードを開始し、BGPイン
スタンスを作成します。

router bgp community-list-name

例：

ステップ 7

switch-1(config)# router bgp 100
switch-1(config-router)#

指定したネイバーのルート BGPネイ
バーモードを開始します。

neighbor { ipv4-address }

例：

ステップ 8
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目的コマンドまたはアクション

switch-1(config-router)# neighbor
10.0.0.3
switch-1(config-router-neighbor)#

ネイバーをアドレスファミリ（AF）設
定モードにします。

address-family { address-family sub family
}

例：

ステップ 9

nxosv2(config-router-neighbor)#
address-family ipv4 unicast
nxosv2(config-router-neighbor-af)#

ネイバーとのBGPコミュニティ交換を
可能にします。

send community

例：

ステップ 10

nxosv2(config-router-neighbor-af)#
send-community
nxosv2(config-router-neighbor-af)#

ネイバーからの着信ルートにルート

マップを適用します。この例では、

route map map-tag in

例：

ステップ 11

RM_GSHUTという名前のルートマッnxosv2(config-router-neighbor-af)#
route-map RM_GSHUT in
nxosv2(config-router-neighbor-af)#

プは、ネイバーからの

GRACEFUL_SHUTDOWNコミュニティ
を持つルートを許可します。

すべてのBGPネイバーのグレースフルシャットダウンの
設定

グレースフルシャットダウンイニシエータのすべてのネイバーに GRACEFUL_SHUTDOWN
ウェルノウンコミュニティを手動で適用できます。

すべての BGPネイバーに対して、グローバルレベルでグレースフルシャットダウンを設定で
きます。

始める前に

BGPをまだ有効にしていない場合は、ここで有効にします（feature bgp）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch-1# configure terminal
switch-1(config)#
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目的コマンドまたはアクション

ルータコンフィギュレーションモード

を開始して、BGPルーティングプロセ
スを作成または設定します。

router bgp autonomous-system-number

例：

switch-1(config)# router bgp 110
switch-1(config-router)#

ステップ 2

すべてのネイバーへのリンクのグレース

フルシャットダウンルートマップを設

graceful-shutdown activate [route-map
map-name]

例：

ステップ 3

定します。また、既知の

GRACEFUL_SHUTDOWNコミュニティswitch-1(config-router-neighbor)#
graceful-shutdown activate route-map を持つすべてのルートをアドバタイズ
gshutPeer
switch-1(config-router-neighbor)#

し、ルートマップをアウトバウンドルー

トアップデートに適用します。

ルートはデフォルトで

GRACEFUL_SHUTDOWNコミュニティ
でアドバタイズされます。この例では、

ルートが gshutPeerという名前のルート
マップを持つコミュニティを持つすべて

のネイバーにアドバタイズされます。

ルートマップには set句のみを含める必
要があります。

GRACEFUL_SHUTDOWNコミュニティ
を受信したデバイスは、ルートのコミュ

ニティを確認し、オプションでコミュニ

ティを使用してルーティングポリシー

を適用します。

GRACEFUL_SHUTDOWNコミュニティを使用したすべての
ルートのプリファレンスの制御

Cisco NX-OSでは、GRACEFUL_SHUTDOWNコミュニティを持つ着信ルートの優先順位を下
げることができます。graceful shutdown awareが有効になっている場合、最適パス計算時に、
BGPはコミュニティを伝送するルートを最も低い優先順位と見なします。デフォルトでは、プ
レファレンスの引き下げが有効になっていますが、このオプションを選択的に無効にすること

もできます。

このオプションをイネーブルまたはディセーブルにするたびに、BGPのベストパス計算がトリ
ガーされます。このオプションを使用すると、グレースフルシャットダウンのウェルノウンコ

ミュニティにおける BGPのベストパス計算の動作を柔軟に制御できます。
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始める前に

BGPを有効にしていない場合は、ここで有効にします（feature bgp）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch-1(config)# config terminal
switch-1(config)#

ルータコンフィギュレーションモード

を開始し、BGPルーティングプロセス
を設定します。

router bgp autonoums-system

例：

switch-1(config)# router bgp 100
switch-1(config-router)#

ステップ 2

このBGPルータでは、
GRACEFUL_SHUTDOWNコミュニティ

（任意） no graceful-shutdown aware

例：

ステップ 3

を持つすべてのルートに低い優先順位を
switch-1(config-router)# no
graceful-shutdown aware
switch-1(config-router)#

指定しないという意味です。グレースフ

ルシャットダウン認識機能がディセー

ブルになっている場合、デフォルトア

クションはルートを非優先にします。そ

のため、コマンドには no形式というオ
プションが存在しており、これを使用す

ると、グレースフルシャットダウン

ルートは非優先になりません。

GRACEFUL_SHUTDOWNコミュニティのピアへの送信の防
止

発信ルート更新にルート属性として追加されたGRACEFUL_SHUTDOWNコミュニティが不要
になった場合は、コミュニティを削除して、指定されたネイバーに送信しなくなります。1つ
の使用例は、ルータが自律システム境界にあり、グレースフルシャットダウン機能が自律シス

テム境界の外部に伝播しないようにする場合です。

GRACEFUL_SHUTDOWNがピアに送信されないようにするには、send communityオプション
を無効にするか、コミュニティを発信ルートマップから削除します。

次の方法の中から 1つを選択してください。

•実行コンフィギュレーションで send-communityを無効にします。

例：

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
392

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

GRACEFUL_SHUTDOWNコミュニティのピアへの送信の防止



nxosv2(config-router-neighbor-af)# no send-community standard
nxosv2(config-router-neighbor-af)#

このオプションを使用すると、スイッチはGRACEFUL_SHUTDOWNコミュニティを受信
しますが、発信ルートマップを介してダウンストリームネイバーに送信されません。す

べての標準コミュニティも送信されません。

•次の手順に従って、発信ルートマップを介してGRACEFUL_SHUTDOWNコミュニティを
削除します。

1. GRACEFUL_SHUTDOWNコミュニティと一致する IPコミュニティリストを作成しま
す。

2. GRACEFUL_SHUTDOWNコミュニティと照合する発信ルートマップを作成します。

3. set community-list delete句を使用して GRACEFUL_SHUTDOWNコミュニティを削除
します。

このオプションを使用すると、コミュニティリストはGRACEFUL_SHUTDOWNコミュニ
ティと一致し、許可されます。その後、発信ルートマップはコミュニティと照合され、発

信ルートマップから削除されます。他のすべてのコミュニティは、問題なく発信ルート

マップを通過します。

グレースフルシャットダウン情報の表示
グレースフルシャットダウン機能に関する情報は、次の showコマンドで確認できます。

アクションコマンド

GRACEFUL_SHUTDOWNコミュニティを持つ
BGPルーティングテーブル内のすべてのエン
トリを表示します。

show ip bgp community-list graceful-shutdown

実行中のBGPのデフォルト設定を示します。show running-config bgp

グレースフルシャットダウン機能に関する情

報など、実行中のBGP設定のすべての情報を
表示します。

show running-config bgp all

機能がピアに設定されている場合、次のよう

に表示されます。

•指定されたネイバーの
graceful-shutdown-activate機能の状態

•指定されたネイバーに設定されたグレー
スフルシャットダウンルートマップの名

前

show bgp address-family neighbors
neighbor-address

入力

Cisco Nexus 3550-T BGPは、IPv4ユ
ニキャストアドレスファミリのみ

をサポートします。

（注）
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アクションコマンド

コンテキストに応じて異なる情報を表示しま

す。

graceful-shutdown-activateオプションがピアコ
ンテキストで設定されている場合、

graceful-shutdown-activeを介して機能の有効

または無効状態を示します。

graceful-shutdown-activateオプションがグロー
バルコンテキストで設定され、

graceful-shutdownルートマップがある場合は、
次のように機能の有効状態が表示されます。

• graceful-shutdown-active

• graceful-shutdown-aware

• graceful-shutdown route-map

show bgp process

指定されたアドレスについて、次を含む BGP
ルーティングテーブル情報を表示します。

•最適パスとして指定されたアドレスの状
態

•指定されたアドレスが
GRACEFUL_SHUTDOWNコミュニティの
一部であるかどうか

show ip bgp address

グレースフルシャットダウンの設定例
次に、グレースフルシャットダウン機能を使用するための設定例を示します。

BGPリンクのグレースフルシャットダウンの設定

次に、ローカルプリファレンスとコミュニティを設定しながらグレースフルシャットダウン

を設定する例を示します。

•指定されたネイバーへのリンクのグレースフルシャットダウンアクティブ化の設定

•ルートへの GRACEFUL_SHUTDOWNコミュニティの追加

•コミュニティとのアウトバウンドルートに対して set句のみを使用して gshutPeerという
名前のルートマップを設定します。

router bgp 100
neighbor 20.0.0.3 remote-as 200

graceful-shutdown activate route-map gshutPeer
address-family ipv4 unicast
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send-community

route-map gshutPeer permit 10
set local-preference 0
set community 200:30

All-Neighbor BGPリンクのグレースフルシャットダウンの設定

次に例を示します。

•ローカルルータとそのすべてのネイバーを接続するすべてのリンクに対してグレースフ
ルシャットダウンアクティブ化を設定します。

• GRACEFUL_SHUTDOWNコミュニティをルートに追加しています。

•すべての発信ルートに対して set句のみを使用して gshutAallという名前のルートマップを
設定します。

router bgp 200
graceful-shutdown activate route-map gshutAll

route-map gshutAll permit 10
set as-path prepend 10 100 110
set community 100:80

route-map Red permit 10
set local-pref 20

router bgp 100
graceful-shutdown activate route-map gshutAll

router-id 2.2.2.2
address-family ipv4 unicast
network 2.2.2.2/32
neighbor 1.1.1.1 remote-as 100
update-source loopback0
address-family ipv4 unicast

send-community
neighbor 20.0.0.3 remote-as 200
address-family ipv4 unicast

send-community
route-map Red out

この例では、ネイバー 1.1.1.1に対して gshutAllルートマップが有効になりますが、ネイバー

20.0.0.3で設定された発信ルートマップ Redが優先されるため、ネイバー 20.0.0.3に対しては有
効になりません。

ピアテンプレートでのグレースフルシャットダウンの設定

この例では、ピアセッションテンプレートでグレースフルシャットダウン機能を設定します。

これはネイバーによって継承されます。

router bgp 200
template peer-session p1

graceful-shutdown activate route-map gshut_out
neighbor 1.1.1.1 remote-as 100

inherit peer-session p1
address-family ipv4 unicast

send-community
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GRACEFUL_SHUTDOWNコミュニティの使用およびインバウンドルートマップに基づくBGPルー
トのフィルタリングとローカルプリファレンスの設定

次に、コミュニティリストを使用して、GRACEFUL_SHUTDOWNコミュニティを持つ着信
ルートをフィルタリングする例を示します。この設定は、Cisco NX-OS 9.3(1)を最小バージョ
ンとして実行していないレガシースイッチに役立ちます。

次に例を示します。

• GRACEFUL_SHUTDOWNコミュニティを持つルートを許可する IPコミュニティリスト。

• RM_GSHUTという名前のルートマップは、GSHUTという名前の標準コミュニティリス
トに基づいてルートを許可します。

•また、ルートマップは、処理するルートの優先順位を0に設定します。これにより、ルー
タがオフラインになったときに、それらのルートに最適パス計算の優先順位が低くなりま

す。ネイバー (20.0.0.2)からの着信 IPv4ルートにルートマップが適用されます。

ip community-list standard GSHUT permit 65535:0

route-map RM_GSHUT permit 10
match community GSHUT
set local-preference 0

router bgp 200
neighbor 20.0.0.2 remote-as 100

address-family ipv4 unicast
send-community
route-map RM_GSHUT in

グレースフルリスタートの設定
グレースフルリスタートを設定し、BGPに対してグレースフルリスタートヘルパー機能をイ
ネーブルにできます。

始める前に

BGPを有効にする必要があります（「BGPの有効化」の項を参照）。

VRFを作成します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

自律システム番号を設定して、新しい

BGPプロセスを作成します。
router bgp as-number

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# router bgp 65535
switch(config-router)#

BGPプレフィックスピアのタイムアウ
ト値を設定します（秒単位）。デフォル

ト値は 90秒です。

（任意） timers prefix-peer-timeout
timeout

例：

ステップ 3

switch(config-router)# timers
prefix-peer-timeout 20

グレースフルリスタートおよびグレー

スフルリスタートヘルパー機能をイ

graceful-restart

例：

ステップ 4

ネーブルにします。このコマンドは、デ

フォルトでイネーブルになっています。
switch(config-router)# graceful-restart

このコマンドによって、BGPネイバー
セッションの自動通知およびセッション

リセットが開始されます。

グレースフルリスタートタイマーを設

定します。

graceful-restart {restart-time
time|stalepath-time time}

例：

ステップ 5

オプションパラメータは次のとおりで

す。switch(config-router)# graceful-restart
restart-time 300

• restart-time：BGPピアに送信され
たリスタートの最大時間。有効な範

囲は 1～ 3600秒です。デフォルト
は 120です。

• stalepath-time：BGPが再起動中の
BGPピアからの古いルートを維持
する最大時間有効な範囲は1～3600
秒です。デフォルトは 300です。

このコマンドによって、BGPネイバー
セッションの自動通知およびセッション

リセットが開始されます。

グレースフルリスタートヘルパー機能

をイネーブルにします。このコマンド

graceful-restart-helper

例：

ステップ 6

は、グレースフルリスタートをディセーswitch(config-router)# graceful-restart
restart-time 300 ブルにしていながら、グレースフルリ

スタートヘルパー機能はイネーブルに

する必要がある場合に使用します。この

コマンドによって、BGPネイバーセッ
ションの自動通知およびセッションリ

セットが開始されます。
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目的コマンドまたはアクション

BGPの設定を表示します。（任意） show running-config bgp

例：

ステップ 7

switch(config-router)# show
running-config bgp

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 8

例：

switch(config-router)# copy
running-config startup-config

例

次に、グレースフルリスタートを有効にする例を示します。

switch# configure terminal
switch(config)# router bgp 65536
switch(config-router)# graceful-restart
switch(config-router)# graceful-restart restart-time 300
switch(config-router)# copy running-config startup-config

拡張 BGPの設定の確認
BGPの設定を表示するには、次のいずれかの作業を行います。

Cisco Nexus 3550-T - 10.1(2t)リリースでは、デフォルトの VRFと管理 VRFのみがサポー
トされます。

（注）

目的コマンド

すべてのアドレスファミリに

ついて、BGP情報を表示しま
す。

show bgp all [summary]

すべてのアドレスファミリに

ついて、BGP情報を表示しま
す。

show bgp convergence

BGPコミュニティと一致する
BGPルートを表示します。

show bgp {ipv4} {unicast} [ip-address ] community {regexp
expression | [community] [no-advertise] [no-export]
[no-export-subconfed]}
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目的コマンド

BGPコミュニティリストと一
致するBGPルートを表示しま
す。

show bgp{ipv4} {unicast} [ip-address] community-list list-name

BGP拡張コミュニティと一致
する BGPルートを表示しま
す。

show bgp {ipv4} {unicast} [ip-address] extcommunity {regexp
expression | generic [non-transitive | transitive] aa4:nn
[exact-match]}

BGP拡張コミュニティリスト
と一致するBGPルートを表示
します。

show bgp {ipv4} {unicast} [ip-address] extcommunity-list list-name
[exact-match]}

BGPルートダンプニングの情
報を表示します。ルートフ

ラップダンプニング情報を消

去するには、clear bgp
dampening コマンドを使用し
ます。

show bgp {ipv4} {unicast} [ip-address] extcommunity-list list-name
[exact-match]}

BGPルートヒストリパスを表
示します。

show bgp {ipv4} {unicast} [ip-address] {dampening
dampened-paths [regexp expression]}

BGPフィルタリストの情報を
表示します。

show bgp {ipv4 | vpnv4} {unicast} [ip-address] filter-list list-name

BGPピアの情報を表示しま
す。これらのネイバーを消去

するには、clear bgp neighbors
コマンドを使用します。

show bgp {ipv4 | vpnv4} {unicast} [ip-address] neighbors
[ip-address]

BGPルートネクストホップの
情報を表示します。

show bgp {ipv4} {unicast} [ip-address] {nexthop |
nexthop-database}

BGPパス情報を表示します。show bgp paths

BGPポリシー情報を表示しま
す。ポリシー情報を消去する

には、clear bgp policyコマン
ドを使用します。

show bgp {ipv4} {unicast} [ip-address] policy name

プレフィックスリストと一致

する BGPルートを表示しま
す。

show bgp {ipv4} {unicast} [ip-address] prefix-list list-name

ソフト再構成用に保管されて

いるBGPパスを表示します。
show bgp {ipv4} {unicast} [ip-address] received-paths

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
399

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

拡張 BGPの設定の確認



目的コマンド

AS_path正規表現と一致する
BGPルートを表示します。

show bgp {ipv4 } {unicast} [ip-address] regexp expression

ルートマップと一致するBGP
ルートを表示します。

show bgp {ipv4} {unicast} [ip-address] route-map map-name

BGPピアポリシー情報を表示
します。

show bgp peer-policy name

BGPピアセッション情報を表
示します。

show bgp peer-session name

BGPピアテンプレート情報を
表示します。ピアテンプレー

トのすべてのネイバーを消去

するには、clear bgp
peer-templateコマンドを使用
します。

show bgp peer-template name

BGPプロセス情報を表示しま
す。

show bgp process

リンク帯域幅の EXTCOMM
フィールドを表示します。出

力の bw：xx（bw：40など）
は、BGPピアが帯域幅付きの
BGP拡張属性を送信している
ことを示します。

show ip route ip-address detail vrf all | i bw

BGPのステータスと構成情報
を表示します。

show {ipv4} bgp options

現在実行中の BGPコンフィ
ギュレーションを表示しま

す。

show running-configuration bgp

BGP統計情報のモニタリング
BGPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド

BGPルートフラップの統計情報を表示します。これらの統計情報をクリ
アするには、clear bgp flap-statisticsコマンドを使用します。
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ルーティングテーブルに挿入されたルートを表示します。

すべてのピアの BGPセッションを表示します。これらの統計情報をクリ
アするには、clear bgp sessionsコマンドを使用します。

show bgp sessions

BGP統計情報を表示します。show bgp statistics

関連項目
BGPの詳細については、次の項目を参照してください。

•基本的 BGPの設定（301ページ）

その他の参考資料
BGPの実装に関連する詳細情報については、次の項を参照してください。
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第 22 章

スタティックルーティングの設定

この章では、Cisco NX-OSデバイス上でスタティックルーティングを設定する方法について説
明します。

この章は、次の内容で構成されています。

•スタティックルーティングについて（403ページ）
•スタティックルーティングの前提条件（405ページ）
•デフォルト設定（405ページ）
•スタティックルーティングの設定（405ページ）
•スタティックルーティングの設定例（409ページ）

スタティックルーティングについて
ルータは、ユーザが手動で設定したルートテーブルエントリのルート情報を使用するか、ま

たはダイナミックルーティングアルゴリズムで計算されたルート情報を使用して、パケット

を転送します。

スタティックルートは、2つのルータ間の明示パスを定義するものであり、自動的にはアップ
デートできません。ネットワークに変更が生じたときは、手動で再設定する必要があります。

スタティックルートは、ダイナミックルートに比べて使用する帯域幅が少なくなります。ルー

ティングアップデートの計算や分析に CPUサイクルを使用しません。

必要に応じて、スタティックルートでダイナミックルートを補うことができます。スタティッ

クルートをダイナミックルーティングアルゴリズムに再配布できますが、ダイナミックルー

ティングアルゴリズムで計算されたルーティング情報をスタティックルーティングテーブル

に再配布できません。

スタティックルートは、ネットワークトラフィックが予測可能で、ネットワーク設計が単純

な環境で使用します。スタティックルートはネットワークの変化に対応できないので、大規模

でたえず変化しているネットワークでは、スタティックルートを使用すべきではありません。

大部分のネットワークは、ルータ間の通信にダイナミックルートを使用しますが、特殊な状況

でスタティックルートを 1つか 2つ設定する場合があります。スタティックルートは、最終
手段としてのゲートウェイ（ルーティング不能なすべてのパケットの送信先となるデフォルト

ルータ）を指定する場合にも便利です。
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アドミニストレーティブディスタンス

アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
に、2つ以上のルートが存在する場合に、最適なパスを選択するために、ルータが使用するメ
トリックです。複数のプロトコルがユニキャストルーティングテーブルに同じルートを追加

した場合に、アドミニストレーティブディスタンスを手がかりに、他のルーティングプロト

コル（またはスタティックルート）ではなく、特定のルーティングプロトコル（またはスタ

ティックルート）が選択されます。各ルーティングプロトコルは、アドミニストレーティブ

ディスタンス値を使用して、信頼性の高い順にプライオリティが与えられます。

スタティックルートのデフォルトのアドミニストレーティブディスタンスは 1です。ルータ
は値の小さいルートが最短であると見なすので、スタティックルートがダイナミックルート

より優先されます。ダイナミックルートでスタティックルートを上書きする場合は、スタ

ティックルートにアドミニストレーティブディスタンスを指定します。たとえば、アドミニ

ストレーティブディスタンスが 120のダイナミックルートが 2つある場合に、ダイナミック
ルートでスタティックルートを上書きするには、スタティックルートに 120より大きいアド
ミニストレーティブディスタンスを指定します。

直接接続のスタティックルート

直接接続のスタティックルートでは、出力インターフェイス（あらゆるパケットを宛先ネット

ワークに送り出すインターフェイス）のみを指定する必要があります。ルータは宛先が出力イ

ンターフェイスに直接接続されているものと見なし、パケットの宛先をネクストホップアドレ

スとして使用します。ネクストホップは、ポイントツーポイントインターフェイスの場合に限

り、インターフェイスにできます。ブロードキャストインターフェイスの場合は、ネクスト

ホップを IPv4アドレスにする必要があります。

完全指定のスタティックルート

完全指定のスタティックルートでは、出力インターフェイス（あらゆるパケットを宛先ネット

ワークに送り出すインターフェイス）またはネクストホップアドレスのどちらかを指定する

必要があります。完全指定のスタティックルートを使用できるのは、出力インターフェイスが

マルチアクセスインターフェイスで、ネクストホップアドレスを特定する必要がある場合で

す。ネクストホップアドレスは、指定された出力インターフェイスに直接接続する必要があり

ます。

フローティングスタティックルート

フローティングスタティックルートは、ダイナミックルートをバックアップするためにルー

タが使用するスタティックルートです。フローティングスタティックルートには、バックアッ

プするダイナミックルートより大きいアドミニストレーティブディスタンスを設定する必要

があります。この場合、ルータはフローティングスタティックルートよりダイナミックルー

トを優先させます。フローティングスタティックルートは、ダイナミックルートが失われた

場合の代用として使用できます。
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デフォルトでは、ルータはダイナミックルートよりスタティックルートを優先させま

す。スタティックルートの方がダイナミックルートより、アドミニストレーティブディ

スタンスが小さいからです。

（注）

スタティックルートのリモートネクストホップ

リモート（非直接接続）ネクストホップを指定したスタティックルートの場合、ルータに直

接接続されていない隣接ルータのネクストホップアドレスを指定できます。データ転送時に、

スタティックルートにリモートネクストホップがあると、そのネクストホップがユニキャス

トルーティングテーブルで繰り返し使用され、リモートネクストホップに到達可能な、対応

する直接接続のネクストホップ（複数可）が特定されます。

スタティックルーティングの前提条件
スタティックルーティングの前提条件は、次のとおりです。

•スタティックルートのネクストホップアドレスが到達不能な場合、そのスタティックルー
トはユニキャストルーティングテーブルに追加されません。

デフォルト設定
表にスタティックルーティングパラメータのデフォルト設定を示します。

表 20 :デフォルトのスタティックルーティングパラメータ

デフォルトパラメータ

1アドミニストレーティブディスタンス

ディセーブルRIP機能

スタティックルーティングの設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）
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スタティックルーティングの設定

デバイスにスタティックルートを設定できます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ip route {ip-prefix | ip-addr/ip-mask}
{[next-hop | nh-prefix] | [interface next-hop

次のコマンドを入力します。

例：

ステップ 2

| nh-prefix]} [name nexthop-name] [tag
tag-value] [preference]switch(config)# ip route 192.0.2.0/8

ethernet 1/2 192.0.2.4
スタティックルートおよびこのスタ

ティックルート用のインターフェイス

を設定します。サポートされているイン

ターフェイスのリストを表示するに

は、?を使用します。null 0を使用する
と、ヌルインターフェイスを指定でき

ます。

任意でネクストホップアドレスを設定

できます。

preference値でアドミニストレーティブ
ディスタンスを設定します。範囲は1～
255です。デフォルトは 1です。

no {ip} routeを使用するコマ
ンドを使用すれば、スタ

ティックルートを削除できま

す。

（注）

スタティックルート情報を表示します。（任意） show {ip} static-route

例：

ステップ 3

switch(config)# show ip static-route

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 4

例：

switch(config)# copy running-config
startup-config
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例

次に、ヌルインターフェイスのスタティックルートを設定する例を示します。

switch# configure terminal
switch(config)# ip route 1.1.1.1/32 null 0
switch(config)# copy running-config startup-config

VLANを介したスタティックルートの設定
スタティックルートは、VLANを介したネクストホップのサポートなしで設定できます。

始める前に

アクセスポートが VLANの一部であることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANインターフェイスモードをイネー
ブルにします。

feature interface vlan

例：

ステップ 2

switch(config)# feature interface-vlan

SVIを作成して、インターフェイス設定
モードを開始します。

interface-vlan vlan-id

例：

ステップ 3

vlan-id 引数の範囲は 1～ 4094です。た
だし、内部スイッチ用に予約されている

VLANは除きます。

switch(config)# interface-vlan 10

VLANの IPアドレスを設定します。ip address ip-addr/length

例：

ステップ 4

switch(config)# ip address 192.0.2.1/8

スイッチ仮想インターフェイス（SVI）
上のネクストホップなしでインターフェ

[no] ip route ip-addr/length vlan-id

例：

ステップ 5

イスのスタティックルートを追加しま

す。
switch(config)# ip route
209.165.200.224/27 vlan 10
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目的コマンドまたはアクション

IPアドレスは、スイッチに接続された
インターフェイスで設定されるアドレス

です。

スタティックルートを削除するには、

noキーワードを使用します。

Unicast Route Information Base（URIB）
からルートを表示します。

（任意） show ip route

例：

ステップ 6

switch(config)# show ip route

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 7

例：

switch(config)# copy running-config
startup-config

例

次に、SVIを介したネクストホップなしでスタティックルートを設定する例を示しま
す。

switch# configure terminal
switch(config)# feature interface-vlan
swicth(config)# interface vlan 10
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# ip route 209.165.200.224/27 vlan 10 <===209,165.200.224 is the IP
address of the interface that is configured on the interface that is directly connected
to
the switch.
switch(config-if)# copy running-config startup-config

スタティックルーティングの設定確認

スタティックルーティングの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

設定されているスタティックルートを表示し

ます。

show {ip} static-route

IPv4 static-routeトラックテーブルに関する情
報を表示します。

show {ip} static-route track-table
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スタティックルーティングの設定例
次に、スタティックルーティングの設定例を示します。

configure terminal
ip route 192.0.2.0/8 192.0.2.10
copy running-config startup-config
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第 23 章

VRRPの設定

この章は、次の項で構成されています。

• VRRPについて（411ページ）
•高可用性（416ページ）
• VRRPの注意事項と制約事項（416ページ）
• VRRPパラメータのデフォルト設定（417ページ）
• VRRPの設定（417ページ）
• VRRPの設定の確認（427ページ）
• VRRP統計情報のモニタリングとクリア（427ページ）
• VRRPの設定例（428ページ）
•その他の参考資料（429ページ）

VRRPについて
VRRPを使用すると、仮想 IPアドレスを共有するルータグループを設定することによって、
ファーストホップ IPルータで透過的フェールオーバーが可能になります。VRRPではそのグ
ループに許可されるルータが選択され、仮想 IPアドレスへのすべてのパケットが処理できる
ようになります。残りのルータはスタンバイになり、許可されるルータで障害が発生した場合

に処理を引き継ぎます。

VRRPの動作
LANクライアントは、ダイナミックプロセスまたはスタティック設定を使用することによっ
て、特定のリモート宛先へのファーストホップにするルータを決定できます。ダイナミック

ルータディスカバリの例を示します。

プロキシARP：クライアントはアドレス解決プロトコル（ARP）を使用して到達すべき宛先を
取得します。ルータは独自のMACアドレスで ARP要求に応答します。

ルーティングプロトコル：クライアントはダイナミックルーティングプロトコルのアップデー

トを（ルーティング情報プロトコル（RIP）などから）受信し、独自のルーティングテーブル
を形成します。
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ICMP Router Discovery Protocol（IRDP）クライアント：クライアントはインターネット制御メッ
セージプロトコル（ICMP）ルータディスカバリクライアントを実行します。

ダイナミックディスカバリプロトコルのデメリットは、LANクライアントにある程度、設定
および処理のオーバーヘッドが発生することです。また、ルータが故障した場合、他のルータ

に切り替えるプロセスも遅くなる場合があります。

ダイナミックディスカバリプロトコルの代わりに、クライアント上でデフォルトルータをス

タティックに設定することもできます。このアプローチでは、クライアントの設定および処理

が簡素化されますが、シングルポイント障害が生じます。デフォルトゲートウェイで障害が発

生した場合、LANクライアントの通信はローカル IPネットワークセグメントに限定され、
ネットワークの他の部分から切り離されます。

VRRPでは、ルータグループ（VRRPグループ）が単一の仮想 IPアドレスを共有できるよう
にすることによって、スタティック設定に伴う問題を解決できます。さらに、デフォルトゲー

トウェイとして仮想 IPアドレスを指定して、LANクライアントを設定できます。

次の図は、基本的な VLANトポロジです。この例では、ルータ A、B、および Cが VRRPグ
ループを形成します。グループの IPアドレスは、ルータ Aのインターフェイスインターフェ
イスに設定されているアドレス（10.0.0.1）と同じです。

図 20 :基本的な VRRPトポロジ

仮想 IPアドレスにルータAの物理イーサネットインターフェイスの IPアドレスが使用される
ので、ルータ Aがプライマリ（「IPアドレスオーナー」）になります。ルータ Aはプライマ
リとして、VRRPグループの仮想 IPアドレスを所有し、送信されたパケットをこの IPアドレ
スに転送します。クライアント 1～ 3には、デフォルトゲートウェイの IPアドレス 10.0.0.1
が設定されています。

ルータ Bおよび Cの役割はバックアップです。プライマリで障害が発生すると、プライオリ
ティが最も高いバックアップルータがプライマリになり、仮想 IPアドレスを引き継いで、LAN
ホストへのサービスが途切れないようにします。ルータAが回復すると、これが再びプライマ
リになります。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
412

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

VRRPの動作



ルーテッドポートで受信した VRRP仮想 IPアドレス宛のパケットは、ローカルルータ
上で終端します。そのルータがプライマリ VRRPルータであるのかバックアップ VRRP
ルータであるのかは関係ありません。これらのパケットには、pingトラフィックとTelnet
トラフィックが含まれます。レイヤ 2（VLAN）インターフェイスで受信した、VRRP仮
想 IPアドレス宛のパケットは、プライマリルータに届きます。

（注）

VRRPの利点
VRRPの利点は、次のとおりです。

•冗長性：複数のルータをデフォルトゲートウェイルータとして設定できるので、ネット
ワークにシングルポイント障害が発生する確率が下がります。

•ロードシェアリング：複数のルータで LANクライアントとの間のトラフィックを分担で
きます。トラフィックの負荷が使用可能なルータ間でより公平に分担されます。

•マルチ VRRPグループ：プラットフォームが複数のMACアドレスをサポートする場合、
ルータの物理インターフェイス上で、複数の VRRPグループをサポートします。マルチ
VRRPグループによって、LANトポロジで冗長性およびロードシェアリングを実現でき
ます。

•マルチ IPアドレス：セカンダリ IPアドレスを含めて、複数の IPアドレスを管理できま
す。イーサネットインターフェイス上で複数のサブネットを設定している場合は、各サブ

ネットで VRRPを設定できます。

•プリエンプト：障害プライマリを引き継いでいたバックアップルータより、さらにプライ
オリティが高いバックアップルータが使用可能になったときに、プライオリティが高い方

を優先させることができます。

•アドバタイズメントプロトコル：VRRPアドバタイズメントに、専用のインターネット割
り当て番号局（IANA）規格マルチキャストアドレス（224.0.0.18）を使用します。このア
ドレッシング方式によって、マルチキャストを提供するルータ数が最小限になり、テスト

機器でセグメント上のVRRPパケットを正確に識別できるようになります。IANAはVRRP
に IPプロトコル番号 112を割り当てています。

• VRRPトラッキング：インターフェイスのステートに基づいてVRRPプライオリティを変
更することによって、最適なVRRPルータがグループのプライマリになることが保証され
ます。

複数の VRRPグループ
物理インターフェイス上で複数の VRRPグループを設定できます。サポートされる VRRPグ
ループの数については、『Cisco Nexus 3550 Series NX-OS検証済みの拡張性ガイド』を参照して
ください。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
413

Cisco Nexus 3550-Tユニキャストルーティングの構成ガイド

VRRPの利点



ルータインターフェイスがサポートできる VRRPグループの数は、次の要因によって決まり
ます。

•ルータの処理能力

•ルータのメモリの能力

ルータインターフェイス上で複数のVRRPグループが設定されたトポロジでは、インターフェ
イスはあるVRRPグループのプライマリ、および他の 1つまたは複数のVRRPグループのバッ
クアップとして動作可能です。

次の図の LANトポロジでは、ルータ Aと Bがクライアント 1～ 4のトラフィックを共有する
ように、VRRPが設定されています。ルータAとBの一方で障害が発生した場合、もう一方が
バックアップとして機能します。

図 21 :ロードシェアリングおよび冗長 VRRPトポロジ

このトポロジには、オーバーラップする 2つの VRRPグループに対応する 2つの仮想 IPアド
レスが含まれています。VRRPグループ 1では、ルータAが IPアドレス 10.0.0.1のオーナーで
あり、プライマリです。ルータ Bはルータ Aをバックアップします。クライアント 1と 2に
は、デフォルトゲートウェイの IPアドレス 10.0.0.1が設定されています。

VRRPグループ 2では、ルータ Bが IPアドレス 10.0.0.2のオーナーであり、プライマリです。
ルータAはルータBをバックアップします。クライアント 3と 4には、デフォルトゲートウェ
イの IPアドレス 10.0.0.2が設定されています。

VRRPルータのプライオリティおよびプリエンプション
VRRP冗長構成の重要な側面は、VRRPルータのプライオリティです。各 VRRPルータが果た
す役割やプライマリルータで障害が発生した場合のアクションは、プライオリティによって決

まるからです。

VRRPルータが仮想 IPアドレスおよび物理インターフェイスの IPアドレスを所有する場合、
そのルータはプライマリとして機能します。プライマリのプライオリティは 255です。
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プライオリティによって、VRRPルータがバックアップルータとして動作するかどうかが決ま
り、さらに、プライマリで障害が発生した場合にプライマリになる順序も決まります。

たとえば、ルータAが LANトポロジにおけるプライマリであり、そのルータAで障害が発生
した場合、VRRPはバックアップBが引き継ぐのか、バックアップCが引き継ぐのかを判断す
る必要があります。ルータ Bにプライオリティ 101が設定されていて、ルータ Cがデフォル
トのプライオリティ 100の場合、VRRPはルータBをプライマリになるべきルータとして選択
します。ルータ Bの方がプライオリティが高いからです。ルータ Bおよび Cにデフォルトの
プライオリティ 100が設定されている場合は、VRRPは IPアドレスが大きい方のバックアップ
をプライマリになるべきルータとして選択します。

VRRPではプリエンプションを使用して、VRRPバックアップルータがプライマリになってか
らのアクションを決定します。プリエンプションはデフォルトでイネーブルなので、VRRPは
新しいプライマリよりプライオリティの高いバックアップがオンラインになると、バックアッ

プに切り替えます。たとえば、ルータ Aがプライマリであり、そのルータ Aで障害が発生し
た場合、VRRPは（プライオリティの順位が次である）ルータ Bを選択します。ルータ Cが
ルータ Bより高いプライオリティでオンラインになると、ルータ Bで障害が発生していなく
ても、VRRPはルータ Cを新しいプライマリとして選択します。

プリエンプションを無効にした場合、VRRPが切り替わるのは、元のプライマリが回復した場
合、または新しいプライマリで障害が発生した場合に限られます。

VRRPのアドバタイズメント
VRRPプライマリは、同じグループ内の他のVRRPルータにVRRPアドバタイズメントを送信
します。アドバタイズメントは、プライマリのプライオリティと状態を伝えます。CiscoNX-OS
は、VRRPアドバタイズメントを IPパケットにカプセル化し、VRRPグループに割り当てられ
た IPマルチキャストアドレスに送信します。デフォルトでは、Cisco NX-OSが 1秒ごとにアド
バタイズメントを送信しますが、異なるアドバタイズメント間隔を設定できます。

VRRP認証
VRRPは、次の認証機能をサポートします。

•認証なし

•プレーンテキスト認証

VRRPは次の場合に、パケットを拒否します。

•認証方式がルータと着信パケットで異なる。

•テキスト認証文字列がルータと着信パケットで異なる。

VRRPトラッキング
VRRPは次のトラッキングオプションをサポートしています。
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•ネイティブインターフェイストラッキング：インターフェイスのステートを追跡し、そ
のステートを使用してVRRPグループのVRRPルータのプライオリティを判別します。イ
ンターフェイスがダウンしている場合、またはインターフェイスにプライマリ IPアドレ
スがない場合、トラッキング対象ステートはダウンとなります。

•オブジェクトトラッキング：設定されたオブジェクトのステートを追跡し、そのステート
を使用してVRRPグループのVRRPルータのプライオリティを判別します。オブジェクト
トラッキングの詳細については、「オブジェクトトラッキングの構成」セクションを参照

してください。

トラッキング対象ステート（インターフェイスまたはオブジェクト）がダウンになると、VRRP
はユーザがトラッキング対象ステートに対して新しいプライオリティをどのように設定するか

に基づいて、プライオリティをアップデートします。トラッキング対象ステートがオンライン

になると、VRRPは仮想ルータグループの元のプライオリティを復元します。

たとえば、ネットワークへのアップリンクがダウンした場合、別のグループメンバーがVRRP
グループのプライマリとして引き継げるように、VRRPグループメンバーのプライオリティを
引き下げなければならないことがあります。詳細については、VRRPインターフェイスステー
トトラッキングの設定（424ページ）を参照してください。

VRRPはレイヤ 2インターフェイスのトラッキングをサポートしていません。（注）

高可用性
VRRPは、ステートフルリスタートとステートフルスイッチオーバーを通して高可用性をサ
ポートします。ステートフルリスタートは、VRRPが障害を処理してリスタートするときに行
われます。ステートフルスイッチオーバーは、アクティブスーパーバイザがスタンバイスー

パーバイザに切り替わるときに行われます。Cisco NX-OSは、スイッチオーバー後に実行コン
フィギュレーションを適用します。

VRRPの注意事項と制約事項
VRRPには、次の注意事項および制限事項があります。

•管理インターフェイス上で VRRPを設定できません。

• VRRPがイネーブルの場合は、ネットワーク上のデバイス全体でVRRP設定を複製する必
要があります。

•同一インターフェイス上では、複数のファーストホップ冗長プロトコルを設定しないこと
を推奨します。

• VRRPを設定するインターフェイスに IPアドレスを設定し、そのインターフェイスをイ
ネーブルにしてからでなければ、VRRPはアクティブになりません。
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•インターフェイスVRFメンバーシップまたはポートチャネルメンバーシップを変更した
場合、またはポートモードをレイヤ 2に変更した場合は、Cisco NX-OSによってインター
フェイス上のすべてのレイヤ 3設定が削除されます。

• VRRPでレイヤ 2インターフェイスを追跡するよう設定した場合、レイヤ 2をシャットダ
ウンしてからインターフェイスを再度イネーブル化することにより、VRRPプライオリ
ティを更新してレイヤ 2インターフェイスのステートを反映させる必要があります。

VRRPパラメータのデフォルト設定
次の表に、VRRPパラメータのデフォルト設定を示します。

表 21 :デフォルトの VRRPパラメータ

デフォルトパラメータ

ディセーブルVRRP

1秒アドバタイズインターバル

認証なし認証

イネーブルプリエンプション

100プライオリティ

VRRPの設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

VRRPのイネーブル化
VRRPグループを設定してイネーブルにするには、事前にVRRP機能をグローバルにイネーブ
ルにしておく必要があります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

VRRPをイネーブルにします。VRRPを
ディセーブルにするには、このコマンド

の no形式を使用します。

[no] feature vrrp

例：

switch(config)# feature vrrp

ステップ 2

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 3

switch(config)# copy running-config
startup-config

VRRPグループの設定
VRRPグループを作成し、仮想 IPアドレスを割り当て、グループを有効にすることができま
す。

VRRPグループに設定できる仮想 IPv4アドレスは 1つです。プライマリVRRPルータはデフォ
ルトで、仮想 IPアドレスを直接の宛先とするパケットをドロップします。これは、VRRPプラ
イマリがパケットを転送するネクストホップルータとしてのみ想定されているからです。アプ

リケーションによっては、Cisco NX-OSが仮想ルータ IP宛のパケットを受け付けるようにする
必要があります。仮想 IPアドレスに secondaryオプションを使用すると、ローカルルータが
VRRPマスターの場合、これらのパケットを受け付けるようになります。

VRRPグループを設定した場合は、そのグループをアクティブにするために、グループを明示
的に有効にする必要があります。

始める前に

インターフェイス上で IPアドレスを設定していることを確認します。IPv4アドレス指定の設
定（241ページ）を参照してください。

手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#
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目的コマンドまたはアクション

仮想ルータグループを作成します。範

囲は 1～ 255です。
vrrp number

例：

ステップ 3

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

指定の VRRPグループに仮想 IPv4アド
レスを設定します。このアドレスは、イ

address ip-address [secondary]

例：

ステップ 4

ンターフェイスの IPv4アドレスと同じ
サブネットになければなりません。

switch(config-if-vrrp)# address
192.0.2.8

secondaryオプションは、VRRPルータ
が仮想ルータの IPアドレスに送信され
たパケットを受け付けて、アプリケー

ションに配信することをアプリケーショ

ンが要求する場合に限られます。

VRRPグループを有効にします。デフォ
ルトでは無効になっています。

no shutdown

例：

ステップ 5

switch(config-if-vrrp)# no shutdown

VRRP情報の要約を表示します。（任意） show vrrp

例：

ステップ 6

switch(config-if-vrrp)# show vrrp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 7

switch(config-if-vrrp)# copy
running-config startup-config

VRRPプライオリティの設定
仮想ルータの有効なプライオリティ範囲は 1～ 254です（1が最下位、254が最上位のプライ
オリティ）。バックアップのデフォルトのプライオリティ値は100です。インターフェイスア
ドレスがプライマリ仮想 IPアドレスと同じデバイス（プライマリ）の場合、デフォルト値は
255です。

始める前に

インターフェイス上で IPアドレスを設定していることを確認します。IPv4アドレス指定の設
定（241ページ）を参照してください。

VRRPが有効になっていることを確認します。（「VRRPの設定（417ページ）」のセクショ
ンを参照してください）。
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手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

仮想ルータグループを作成します。vrrp number

例：

ステップ 3

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。shutdown

例：

ステップ 4

switch(config-if-vrrp)# shutdown

VRRPグループでのアクティブルータ
選択に使用するプライオリティレベル

priority level [forwarding-threshold lower
lower-value upper upper-value]

例：

ステップ 5

を設定します。レベルの範囲は 1〜 254
です。バックアップの場合、デフォルトswitch(config-if-vrrp)# priority 60

forwarding-threshold lower 40 upper 50 は 100です。インターフェイス IPアド
レスが仮想 IPアドレスと等しいプライ
マリの場合は 255です。

VRRPグループを有効にします。no shutdown

例：

ステップ 6

switch(config-if-vrrp)# no shutdown

VRRP情報の要約を表示します。（任意） show vrrp

例：

ステップ 7

switch(config-if-vrrp)# show vrrp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config-if-vrrp)# copy
running-config startup-config
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VRRP認証の設定
VRRPグループに単純なテキスト認証を設定できます。

始める前に

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレス指定の設
定（241ページ）を参照）。

VRRPが有効になっていることを確認します（「VRRPの設定（417ページ）」セクションを
参照）。

ネットワーク上のすべての VRRPデバイスで、認証設定が同じであることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

仮想ルータグループを作成します。vrrp number

例：

ステップ 3

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。shutdown

例：

ステップ 4

switch(config-if-vrrp)# shutdown

単純なテキスト認証オプションを指定

し、キーネームパスワードを指定しま

authentication text password

例：

ステップ 5

す。キーネームの範囲は1～255文字でswitch(config-if-vrrp)# authentication
text aPassword す。16文字以上を推奨します。テキス

トパスワードは、英数字で最大 8文字
です。

VRRPグループを有効にします。デフォ
ルトでは無効になっています。

no shutdown

例：

ステップ 6

switch(config-if-vrrp)# no shutdown
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目的コマンドまたはアクション

VRRP情報の要約を表示します。（任意） show vrrp

例：

ステップ 7

switch(config-if-vrrp)# show vrrp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config-if-vrrp)# copy
running-config startup-config

アドバタイズメントパケットのタイムインターバルの設定

アドバタイズメントパケットのタイムインターバルを設定できます。

始める前に

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレス指定の設
定（241ページ）を参照）。

VRRPが有効になっていることを確認します（「VRRPの設定（417ページ）」セクションを
参照）。

手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

仮想ルータグループを作成します。vrrp number

例：

ステップ 3

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。shutdown

例：

ステップ 4

switch(config-if-vrrp)# shutdown
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目的コマンドまたはアクション

アドバタイズメントフレームの送信間

隔を秒数で設定します。範囲は 1～ 255
です。デフォルト値は 1秒です。

advertisement interval seconds

例：

switch(config-if-vrrp)#
advertisement-interval 15

ステップ 5

VRRPグループを有効にします。no shutdown

例：

ステップ 6

switch(config-if-vrrp)# no shutdown

VRRP情報の要約を表示します。（任意） show vrrp

例：

ステップ 7

switch(config-if-vrrp)# show vrrp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config-if-vrrp)# copy
running-config startup-config

プリエンプションのディセーブル化

VRRPグループメンバーのプリエンプションをディセーブルにできます。プリエンプションを
ディセーブルにした場合は、プライオリティのより高いバックアップルータが、プライオリ

ティのより低いプライマリルータを引き継ぐことはありません。プリエンプションはデフォル

トでイネーブルです。

始める前に

インターフェイス上で IPアドレスを設定していることを確認します。IPv4アドレス指定の設
定（241ページ）を参照してください。

VRRPが有効になっていることを確認します。「VRRPの設定（417ページ）」の項を参照し
てください。

手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1

switch(config-if)#

仮想ルータグループを作成します。vrrp number

例：

ステップ 3

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。shutdown

例：

ステップ 4

switch(config-if-vrrp)# shutdown

preemptオプションをディセーブルにし
て、プライオリティが上位のバックアッ

no preempt

例：

ステップ 5

プが使用されてもプライマリが変わらな

いようにします。
switch(config-if-vrrp)# no preempt

VRRPグループを有効にします。no shutdown

例：

ステップ 6

switch(config-if-vrrp)# no shutdown

VRRP情報の要約を表示します。（任意） show vrrp

例：

ステップ 7

switch(config-if-vrrp)# show vrrp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config-if-vrrp)# copy
running-config startup-config

VRRPインターフェイスステートトラッキングの設定
インターフェイスステートトラッキングでは、デバイス内の他のインターフェイスのステー

トに基づいて、仮想ルータのプライオリティが変更されます。トラッキング対象のインター

フェイスがダウンしたり、IPアドレスが削除されると、Cisco NX-OSはトラッキングプライオ
リティ値を仮想ルータに割り当てます。トラッキング対象のインターフェイスがオンライン状

態になり、IPアドレスがこのインターフェイスに設定されると、Cisco NX-OSは仮想ルータに
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設定されていたプライオリティを復元します（「VRRPプライオリティの設定（419ページ）」
セクションを参照）。

VRRPはレイヤ 2インターフェイスのトラッキングをサポートしていません。（注）

始める前に

インターフェイス上で IPアドレスを設定していることを確認します（IPv4アドレス指定の設
定（241ページ）を参照）。

VRRPが有効になっていることを確認します（「VRRPの設定（417ページ）」セクションを
参照）。

仮想ルータが有効になっていることを確認します（「VRRPグループの設定（418ページ）」
を参照）。

インターフェイスでプリエンプションが有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始しますconfigure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface interface-type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

仮想ルータグループを作成します。vrrp number

例：

ステップ 3

switch(config-if)# vrrp 250
switch(config-if-vrrp)#

VRRPグループを無効にします。shutdown

例：

ステップ 4

switch(config-if-vrrp)# shutdown

VRRPグループのインターフェイスプ
ライオリティトラッキングをイネーブ

track interface type slot/port priority value

例：

ステップ 5

ルにします。プライオリティの範囲は1
～ 254です。

switch(config-if-vrrp)# track interface
ethernet 1/10 priority 254
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目的コマンドまたはアクション

VRRPグループを有効にします。no shutdown

例：

ステップ 6

switch(config-if-vrrp)# no shutdown

VRRP情報の要約を表示します。（任意） show vrrp

例：

ステップ 7

switch(config-if-vrrp)# show vrrp

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 8

switch(config-if-vrrp)# copy
running-config startup-config

VRRPオブジェクトトラッキングの設定
VRRPを使用して IPv4オブジェクトを追跡できます。

始める前に

VRRPが有効になっていることを確認します。

「オブジェクトトラッキングの設定」セクションのコマンドを使用して、オブジェクトトラッ

キングを構成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

switch(config)#
switch(config-if)# interface ethernet

ステップ 2

1/1
switch(config-if)#

IPv4用に VRRPグループを作成し、
VRRP vrrp number address-family ipv4グ

vrrp number address-family ipv4

例：

ステップ 3

ループ設定モードを開始します。範囲は

1～ 255です。
switch(config-if)# vrrp 5
address-family ipv4
switch(config-if-vrrp-group)#
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目的コマンドまたはアクション

仮想ルータグループを作成します。範

囲は 1～ 255です。
track object-number decrement number

例：

ステップ 4

switch(config-if-vrrp-group)# track 1
decrement 2

VRRPの実行中の設定を表示します。（任意） show running-config vrrp

例：

ステップ 5

switch(config-if-vrrp-group)# show
running-config vrrp

この設定変更を保存します。（任意） copy running-config
startup-config

ステップ 6

例：

switch(config-if-vrrp-group)# copy
running-config startup-config

VRRPの設定の確認
VRRP設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

インターフェイスの仮想ルータ設定を表示し

ます。

show interface interface-type

ファーストホップ冗長性プロトコル（FHRP）
の情報を表示します。

show fhrp interface-type interface-number

すべてのグループまたは特定の VRRPグルー
プについて、VRRPステータスを表示します。

show vrrp [group-number]

VRRP統計情報のモニタリングとクリア
VRRPの統計情報を表示するには、次のコマンドを使用します。

目的コマンド

VRRPの統計情報を表示します。show vrrp statistics

デバイスのすべてのインターフェイスについて、すべての VRRP統計情報を消去するには、
clear vrrp statisticsコマンドを使用します。
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VRRPの設定例
この例では、ルータAとルータBはそれぞれ 3つのVRRPグループに属しています。コンフィ
ギュレーションにおいて、各グループのプロパティは次のとおりです。

•グループ 1：

•仮想 IPアドレスは 10.1.0.10です。

•ルータ Aは優先順位 120で、このグループのプライマリになります。

•アドバタイズインターバルは 3秒です。

•プリエンプションはイネーブルです。

•グループ 5：

•ルータ Bはプライオリティ 200で、このグループのマスターになります。

•アドバタイズインターバルは 30秒です。

•プリエンプションはイネーブルです。

•グループ 100：

•ルータ Aは、IPアドレスが上位（10.1.0.2）なので、このグループのプライマリにな
ります。

•アドバタイズインターバルはデフォルトの 1秒です。

•プリエンプションはディセーブルです。

ルータ A
switch (config)# interface ethernet 1/0
switch (config-if)# ip address 10.1.0.2/16
switch (config-if)# no shutdown
switch (config-if)# vrrp 1
switch (config-if-vrrp)# priority 120
switch (config-if-vrrp)# authentication text cisco
switch (config-if-vrrp)# advertisement-interval 3
switch (config-if-vrrp)# address 10.1.0.10
switch (config-if-vrrp)# no shutdown
switch (config-if-vrrp)# exit
switch (config-if)# vrrp 5
switch (config-if-vrrp)# priority 100
switch (config-if-vrrp)# advertisement-interval 30
switch (config-if-vrrp)# address 10.1.0.50
switch (config-if-vrrp)# no shutdown
switch (config-if-vrrp)# exit
switch (config-if)# vrrp 100
switch (config-if-vrrp)# no preempt
switch (config-if-vrrp)# address 10.1.0.100
switch (config-if-vrrp)# no shutdown
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ルータ B
switch (config)# interface ethernet 1/0
switch (config-if)# ip address 10.2.0.1/2
switch (config-if)# no shutdown
switch (config-if)# vrrp 1
switch (config-if-vrrp)# priority 100
switch (config-if-vrrp)# authentication text cisco
switch (config-if-vrrp)# advertisement-interval 3
switch (config-if-vrrp)# address 10.2.0.10
switch (config-if-vrrp)# no shutdown
switch (config-if-vrrp)# exit
switch (config-if)# vrrp 5
switch (config-if-vrrp)# priority 200
switch (config-if-vrrp)# advertisement-interval 30
switch (config-if-vrrp)# address 10.2.0.50
switch (config-if-vrrp)# no shutdown
switch (config-if-vrrp)# exit
switch (config-if)# vrrp 100
switch (config-if-vrrp)# no preempt
switch (config-if-vrrp)# address 10.2.0.100
switch (config-if-vrrp)# no shutdown

その他の参考資料

VRRPの関連資料
マニュアルタイトル関連項目

Cisco Nexus®高可用性および冗長性ガイド高可用性の設定
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第 VI 部

Cisco Nexus 3550-Tレイヤ 2スイッチング構
成ガイド

•『Layer 2 Switching Configuration Guide』（433ページ）
•レイヤ 2スイッチングの設定（439ページ）
• Cisco NX-OSを使用したMSTの設定（447ページ）
• Cisco NX-OSを使用した STP拡張の設定（481ページ）





第 24 章

『Layer 2 Switching Configuration Guide』

この前書きは、次の項で構成されています。

•ライセンス要件（433ページ）
•レイヤ 2イーサネットスイッチングの概要（433ページ）
• VLANs, on page 435
•スパニングツリー , on page 435
•トラフィックストーム制御について, on page 437
•関連項目, on page 437

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

レイヤ 2イーサネットスイッチングの概要

レイヤ 2スイッチングについて

インターフェイスの作成の詳細については、「Cisco Nexus® 3550-Tインターフェイス構

成」のセクションを参照してください。

（注）

レイヤ2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張することができます。レイヤ 2スイッチングポートはすべて、MACアド
レステーブルを維持します。
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レイヤ 2イーサネットスイッチングの概要

このデバイスは、レイヤ2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ

維持されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

また、このデバイスでは、各デバイス（サーバなど）を独自のコリジョンドメインに割り当て

ることによって、広帯域デバイスおよび多数のユーザによって発生する輻輳の問題を解決でき

ます。各LANポートが個別のイーサネットコリジョンドメインに接続されるので、スイッチ
ド環境のサーバは全帯域幅にアクセスできます。

イーサネットネットワークではコリジョンによって深刻な輻輳が発生するため、全二重通信を

使用することが有効な対処法の1つとなります。これらのインターフェイスを全二重モードに
設定すると、2つのステーション間で同時に送受信を実行できます。パケットを双方向へ同時
に送ることができるので、有効なイーサネット帯域幅は 2倍になります。

デバイス上の各LANポートは、単一のワークステーション、サーバ、またはワークステーショ
ンやサーバがネットワークへの接続時に経由する他のデバイスに接続できます。

信号の劣化を防ぐために、デバイスは各 LANポートを個々のセグメントとして処理します。
異なる LANポートに接続しているステーションが相互に通信する必要がある場合、デバイス
は、一方のLANポートから他方のLANポートにワイヤ速度でフレームを転送し、各セッショ
ンが全帯域幅を利用できるようにします。

デバイスは、LANポート間で効率的にフレームをスイッチングするために、アドレステーブ
ルを管理しています。デバイスは、フレームを受信すると、受信した LANポートに、送信側
ネットワークデバイスのメディアアクセスコントロール（MAC）アドレスを関連付けます。

デバイスは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルをダイ
ナミックに構築します。自分のアドレステーブルに登録されていない宛先MACアドレスを持
つフレームを受信すると、デバイスは、そのフレームを同じ VLANのすべての LANポート
（受信したポートは除く）に送出します。宛先端末が応答を返してきたら、デバイスは、その

応答パケットの送信元MACアドレスとポート IDをアドレステーブルに追加します。以降、
その宛先へのフレームを、すべてのLANポートに送出せず、単一のLANポートだけに転送し
ます。

スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタ
ティックに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェ
イス上でダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャスト
のアドレスは、スタティックMACアドレスとして設定できません。スタティックMACエン
トリは、デバイスのリブート後も保持されます。

アドレステーブルは、ハードウェアの I/Oモジュールに応じて多数のMACアドレスエントリ
を格納できます。デバイスは、設定可能なエージングタイマーによって定義されるエージング

メカニズムを使用しているため、アドレスが非アクティブな状態のまま指定時間（秒）が経過

すると、そのアドレスはアドレステーブルから削除されます。

レイヤ 3スタティックMACアドレス

スタティックMACアドレスは、次のレイヤ 3インターフェイスに設定できます。

•レイヤ 3インターフェイス
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•レイヤ 3ポートチャネル

• VLANネットワークインターフェイス

レイヤ 3インターフェイスの構成の詳細については、「Cisco Nexus® 3550-Tインターフェイス

構成」のセクションを参照してください。

VLANs
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、
マルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングさ
れます。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していない
ステーション宛てのパケットは、ブリッジまたはルータを経由して転送する必要があります。

デバイスの初回の起動時にすべてのポートがデフォルトの VLAN（VLAN1）に割り当てられ
ます。VLANインターフェイスまたはスイッチ仮想インターフェイス（SVI）は、VLAN間の
通信用として作成されるレイヤ 3インターフェイスです。

このデバイスは、IEEE 802.1Q規格に基づき、4095のVLAN範囲（255の最大VLANをサポー
ト）をサポートします。これらの VLANはいくつかの範囲に分かれています。各範囲の使用
法は少しずつ異なります。一部のVLANはデバイスの内部使用のために予約されているため、
設定には使用できません。

Cisco NX-OSでは、スイッチ間リンク（ISL）はサポートされません。Note

スパニングツリー
ここでは、ソフトウェア上でのスパニングツリープロトコル（STP）の実装について説明しま
す。このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツ
リー」を使用します。このマニュアルで IEEE 802.1D規格のスパニングツリープロトコルにつ
いて記す場合は、802.1Dであることを明記します。

STPの概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポート
は STPフレーム（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受
信します。ネットワークデバイスは、これらのフレームを転送せずに、フレームを使用して

ループフリーパスを構築します。
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802.1Dは、オリジナルの STP規格です。基本的なループフリー STPから、多数の改善を経て
拡張されました。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速

化するために、規格全体が再構築されました。

さらに、802.1s規格のマルチスパニングツリー（MST）では、複数の VLANを単一のスパニ
ングツリーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツ

リートポロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、システムではMSTが実行さ
れます。MSTは、Cisco Nexusデバイス用のデフォルトの STPプロトコルです。

Cisco NX-OSでは、拡張システム IDとMACアドレスリダクションが使用されます。こ
れらの機能はディセーブルにできません。

Note

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しまし

た。

MST
MSTは、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルト VLANおよび
新規作成のすべての VLAN上で、デフォルトで有効になります。

MSTを使用した複数の独立したスパニングツリートポロジにより、データトラフィック用に
複数の転送パスを提供し、ロードバランシングを有効にして、多数の VLANをサポートする
ために必要な STPインスタンスの数を削減できます。

MSTには RSTPが統合されているので、高速コンバージェンスもサポートされます。MSTで
は、1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影
響しないため、ネットワークのフォールトトレランスが向上します。

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセー
ジを指定インターフェイスで強制的に送信できます。

STP拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ2ホストに接続するインターフェイスをエッジポートとして、ま
た、レイヤ2スイッチまたはブリッジに接続するインターフェイスをネットワークポート
として設定できます。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードを使用すると、ポイントツーポイントリンク上の単方向リ
ンク障害によって発生することがあるブリッジングループを防止できます。
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•ルートガード：STPルートガードを使用すると、ポートがルートポートまたはブロッキ
ングされたポートになることが防止されます。ルートガードに設定されたポートが上位

BPDUを受信すると、このポートはただちにルートとして一貫性のない（ブロックされ
た）ステートになります。

トラフィックストーム制御について
トラフィックストーム制御しきい値の数値と期間の組み合わせにより、トラフィックストー

ム制御アルゴリズムがさまざまな粒度で機能します。しきい値が高いほど、通過できるパケッ

ト数が多くなります。

Cisco Nexus 3550-Tデバイスのトラフィックストーム制御はハードウェアに実装されていま
す。トラフィックストーム制御回路は、レイヤ 2インターフェイスを通過してスイッチング
バスに到着するパケットをモニタリングします。

関連項目
レイヤ 2スイッチング機能に関連するマニュアルは、次のとおりです。

• Cisco Nexus® 3550-Tインターフェイス構成セクション

• Cisco Nexus® 3550-Tセキュリティ構成セクション

• Cisco Nexus® 3550-Tシステム管理構成セクション
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第 25 章

レイヤ 2スイッチングの設定

•レイヤ 2スイッチングについて（439ページ）
• MACアドレス設定の前提条件（441ページ）
•レイヤ 2スイッチングのデフォルト設定（441ページ）
•レイヤ 2スイッチングの設定手順（441ページ）
•レイヤ 2スイッチング設定の確認（445ページ）
•レイヤ 2スイッチングの設定例（446ページ）
•レイヤ 2スイッチングの追加情報（CLIバージョン）（446ページ）

レイヤ 2スイッチングについて

インターフェイスの作成の詳細については、『』を参照してください。（注）

レイヤ2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張することができます。レイヤ 2スイッチングポートはすべて、MACアド
レステーブルを維持します。

レイヤ 2イーサネットスイッチングの概要
このデバイスは、レイヤ2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ

維持されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

また、このデバイスでは、各デバイス（サーバなど）を独自のコリジョンドメインに割り当て

ることによって、広帯域デバイスおよび多数のユーザによって発生する輻輳の問題を解決でき

ます。各LANポートが個別のイーサネットコリジョンドメインに接続されるので、スイッチ
ド環境のサーバは全帯域幅にアクセスできます。

イーサネットネットワークではコリジョンによって深刻な輻輳が発生するため、全二重通信を

使用することが有効な対処法の1つとなります。これらのインターフェイスを全二重モードに
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設定すると、2つのステーション間で同時に送受信を実行できます。パケットを双方向へ同時
に送ることができるので、有効なイーサネット帯域幅は 2倍になります。

セグメント間のフレームスイッチング

デバイス上の各LANポートは、単一のワークステーション、サーバ、またはワークステーショ
ンやサーバがネットワークへの接続時に経由する他のデバイスに接続できます。

信号の劣化を防ぐために、デバイスは各 LANポートを個々のセグメントとして処理します。
異なる LANポートに接続しているステーションが相互に通信する必要がある場合、デバイス
は、一方のLANポートから他方のLANポートにワイヤ速度でフレームを転送し、各セッショ
ンが全帯域幅を利用できるようにします。

デバイスは、LANポート間で効率的にフレームをスイッチングするために、アドレステーブ
ルを管理しています。デバイスは、フレームを受信すると、受信した LANポートに、送信側
ネットワークデバイスのメディアアクセスコントロール（MAC）アドレスを関連付けます。

アドレステーブルの構築およびアドレステーブルの変更

デバイスは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルをダイ
ナミックに構築します。自分のアドレステーブルに登録されていない宛先MACアドレスを持
つフレームを受信すると、デバイスは、そのフレームを同じ VLANのすべての LANポート
（受信したポートは除く）に送出します。宛先端末が応答を返してきたら、デバイスは、その

応答パケットの送信元MACアドレスとポート IDをアドレステーブルに追加します。以降、
その宛先へのフレームを、すべてのLANポートに送出せず、単一のLANポートだけに転送し
ます。

スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタ
ティックに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェ
イス上でダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャスト
のアドレスは、スタティックMACアドレスとして設定できません。スタティックMACエン
トリは、デバイスのリブート後も保持されます。

アドレステーブルは、ハードウェアの I/Oモジュールに応じて多数のMACアドレスエントリ
を格納できます。デバイスは、設定可能なエージングタイマーによって定義されるエージング

メカニズムを使用しているため、アドレスが非アクティブな状態のまま指定時間（秒）が経過

すると、そのアドレスはアドレステーブルから削除されます。

レイヤ 3スタティックMACアドレス

スタティックMACアドレスは、次のレイヤ 3インターフェイスに設定できます。

•レイヤ 3インターフェイス

•レイヤ 3ポートチャネル

• VLANネットワークインターフェイス

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
440

Cisco Nexus 3550-Tレイヤ 2スイッチング構成ガイド

セグメント間のフレームスイッチング



トンネルインターフェイスにはスタティックMACアドレスを設定できません。（注）

レイヤ 3インターフェイスの構成の詳細については、『Cisco Nexus Series NX-OSインターフェ
イス構成ガイド』を参照してください。

MACアドレス設定の前提条件
MACアドレスには次の前提条件があります。

•デバイスにログインしていること。

•必要に応じて、アドバンスドサービスのライセンスをインストールします。

レイヤ 2スイッチングのデフォルト設定
次の表に、レイヤ 2スイッチングのパラメータのデフォルト設定を示します。

表 22 :レイヤ 2スイッチングパラメータのデフォルト値

デフォル

ト

パラメータ

1800秒エージングタイム

レイヤ 2スイッチングの設定手順

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

（注）

スタティックMACアドレスの設定
スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタ
ティックに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェ
イス上でダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャスト
またはマルチキャストのアドレスは、スタティックMACアドレスとして設定できません。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

レイヤ 2 MACアドレステーブルに追加
するスタティックMACアドレスを指定
します。

mac address-table static mac-address vlan
vlan-id {[drop | interface {type slot/port} |
port-channel number]}

Example:

ステップ 2

switch(config)# mac address-table
static 1.1.1 vlan 2 interface ethernet
1/2

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

スタティックMACアドレスを表示しま
す。

(Optional) show mac address-table static

Example:

ステップ 4

switch# show mac address-table static

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、レイヤ 2 MACアドレステーブルにスタティックエントリを入力する例を示し
ます。

switch# config t
switch(config)# mac address-table static 1.1.1 vlan 2 interface ethernet 1/2
switch(config)#

レイヤ 3インターフェイス上のスタティックMACアドレスの設定
レイヤ 3インターフェイスのスタティックMACアドレスを設定できます。ブロードキャスト
またはマルチキャストのアドレスは、スタティックMACアドレスとして設定できません。

レイヤ 3インターフェイスの構成の詳細については、「レイヤ 3インターフェイスの構成」セ
クションを参照してください。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

レイヤ3インターフェイスを指定し、イ
ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface [ethernet slot/port | ethernet
slot/port.number | port-channel number |
vlan vlan-id]

Example:

ステップ 2

スタティックMACアドレス
を割り当てる前に、レイヤ 3
インターフェイスを作成する

必要があります。

Note
switch(config)# interface ethernet 1/3

レイヤ3インターフェイスに追加するス
タティックMACアドレスを指定しま
す。

mac-address mac-address

Example:
switch(config-if)# mac-address
22ab.47dd.ff89
switch(config-if)#

ステップ 3

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

レイヤ3インターフェイスに関する情報
を表示します。

(Optional) show interface [ethernet
slot/port | ethernet slot/port.number |
port-channel number | vlan vlan-id]

ステップ 5

Example:
switch# show interface ethernet 1/3

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、スロット 1、ポート 3上のレイヤ 3インターフェイスに静的MACアドレスを設
定する例を示します。

switch# config t
switch(config)# interface ethernet 1/3
switch(config-if)# mac-address 22ab.47dd.ff89
switch(config-if)#

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
443

Cisco Nexus 3550-Tレイヤ 2スイッチング構成ガイド

レイヤ 3インターフェイス上のスタティックMACアドレスの設定



MACテーブルのエージングタイムの設定
MACアドレスエントリ（パケットの送信元MACアドレスおよびパケットを学習したポート）
を、レイヤ 2情報を含むMACテーブルに格納しておく時間を設定できます。

MACアドレスのエージングタイムアウトの最大時間は、設定されたMACアドレステー
ブルのエージングタイムアウトの 2倍です。

Note

インターフェイスコンフィギュレーションモードまたはVLANコンフィギュレーション
モードでMACエージングタイムを設定することもできます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

エントリが期限切れになり、レイヤ 2
MACアドレステーブルから廃棄される

mac address-table aging-time seconds

Example:

ステップ 2

前にエージングタイムを指定します。switch(config)# mac address-table
aging-time 600 指定できる範囲は 120～ 918000秒で

す。デフォルトは 1800秒です。0を入
力すると、MACエージングがディセー
ブルになります。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MACアドレスを保持するエージングタ
イム設定を表示します。

(Optional) show mac address-table
aging-time

Example:

ステップ 4

switch# show mac address-table
aging-time

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5
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Example

次に、レイヤ 2 MACアドレステーブルのエントリのエージングタイムを 600秒（10
分）に設定する例を示します。

switch# config t
switch(config)# mac address-table aging-time 600
switch(config)#

MACテーブルからのダイナミックアドレスのクリア
MACアドレステーブルにある、すべてのダイナミックレイヤ 2エントリをクリアできます。
（指定したインターフェイスまたは VLANによりエントリをクリアすることもできます。）

Procedure

PurposeCommand or Action

レイヤ 2のMACアドレステーブルか
ら、ダイナミックアドレスエントリを

クリアします。

clear mac address-table dynamic {address
mac_addr} {interface [ethernet slot/port |
port-channel channel-number]} {vlan
vlan_id}

ステップ 1

Example:

switch# clear mac address-table dynamic

MAC Address Tableを表示します。(Optional) show mac address-table

Example:

ステップ 2

switch# show mac address-table

Example

次に、レイヤ 2 MACアドレステーブルからダイナミックエントリをクリアする例を
示します。

switch# clear mac address-table dynamic
switch#

レイヤ 2スイッチング設定の確認
レイヤ 2スイッチングの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

MACアドレステーブルに関す
る情報を表示します。

show mac address-table
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目的コマンド

MACアドレステーブルに設定
されているエージングタイム

の情報を表示します。

show mac address-table aging-time

MACアドレステーブルのスタ
ティックエントリの情報を表

示します。

show mac address-table static

インターフェイスのMACアド
レスとバーンドインMACアド
レスを表示します。

show interface [interface] mac-address

レイヤ 2スイッチングの設定例
次に、スタティックMACアドレスを追加し、MACアドレスのデフォルトのグローバルエー
ジングタイムを変更する例を示します。

switch# configure terminal
switch(config)# mac address-table static 0000.0000.1234 vlan 10 interface ethernet 1/15
switch(config)# mac address-table aging-time 120

レイヤ 2スイッチングの追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

「Cisco Nexus® 3550-Tセキュリティの設定」セクションスタティックMACアドレス

「Cisco Nexus® 3550-Tインターフェイスの構成」セクションインターフェイス

「Cisco Cisco Nexus® 3550-Tシステム管理構成」セクションシステム管理
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第 26 章

Cisco NX-OSを使用したMSTの設定

• MSTについて, on page 447
• MSTの前提条件, on page 454
• MSTの設定に関するガイドラインおよび制約事項（454ページ）
• MSTのデフォルト設定, on page 456
• MSTの設定, on page 457
• MSTの設定の確認, on page 478
• MST統計情報の表示およびクリア（CLIバージョン）, on page 478
• MSTの設定例, on page 478
• MSTの追加情報（CLIバージョン）, on page 479

MSTについて

レイヤ 2インターフェイスの作成の詳細については、「Cisco Nexus® 3550-Tインターフェ

イス構成」のセクションを参照してください。

Note

IEEE 802.1s標準のMSTを使用すると、スパニングツリーインスタンスに複数の VLANを割
り当てることができます。MSTは、デフォルトのスパニングツリーモードではありません。
Rapid per VLAN Spanning Tree（Rapid PVST+）がデフォルトモードです。MSTインスタンス
は、同じ名前、リビジョン番号、VLANからインスタンスへのマッピングと組み合わされて、
MST領域が形成されます。MST領域は、領域外のスパニングツリー設定への単一のブリッジ
として表示されます。MSTがネイバーデバイスから IEEE 802.1Dスパニングツリープロトコ
ル（STP）メッセージを受信すると、該当するインターフェイスとの境界が形成されます。

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニング
ツリー」を使用します。このマニュアルで IEEE 802.1Dスパニングツリープロトコルに
関して説明する場合は、具体的に 802.1Dと表記されます。

Note
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MSTの概要

MSTはデフォルトのスパニングツリーモードです。Note

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハン
ドシェイクによる高速収束が可能なため、802.1D転送遅延がなくなり、ルートブリッジポー
トと指定ポートが迅速にフォワーディングステートに変わります

デバイスでは常にMACアドレスリダクションがイネーブルです。この機能はディセーブルに
はできません。

MSTではスパニングツリーの動作が改善され、元の 802.1Dスパニングツリープロトコル STP
バージョンとの後方互換性を維持しています。

• IEEE 802.1は、Rapid Spanning Tree Protocol（RSTP）で定義されて、IEEE 802.1Dに
組み込まれました。

• IEEE 802.1はMSTで定義され、IEEE 802.1Qに組み込まれました。

。

Note

MST領域
MSTインスタンスにデバイスを参加させるには、常に同じMST設定情報を使用してデバイス
を設定する必要があります。

同一のMST設定を持つ、相互接続されたデバイスの集合をMST領域といいます。MSTリー
ジョンは、同じMST設定でMSTブリッジのグループとリンクされます。

MST設定により、各デバイスが属するMST領域が制御されます。この設定には、領域名、リ
ビジョン番号、VLAN/MSTインスタンス割り当てマッピングが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必
要です。各メンバには、802.1w Bridge Protocol Data Unit（BPDU：ブリッジプロトコルデータ
ユニット）を処理する機能が必要です。ネットワーク内のMSTリージョンには、数の制限は
ありません。

各デバイスは、単一のMST領域内で、MSTインスタンス（インスタンス 0）のみをサポート
可能です。VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てることができま
す。

MST領域は、隣接のMST領域、他の 802.1Dスパニングツリープロトコルへの単一のブリッ
ジとして表示されます。
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ネットワークを、非常に多数の領域に分けることは推奨しません。Note

MST BPDU
各デバイスで使用できるMST BPDUは、インターフェイスごとに 1つだけです。この BPDU
が、デバイス上の各MSTIのMレコードを伝達します。ISTだけがMSTリージョンの BPDU
を送信します。すべてのMレコードは、ISTが送信する 1つの BPDUでカプセル化されてい
ます。MST BPDUにはすべてのインスタンスに関する情報が保持されるため、MSTをサポー
トするために処理する必要がある BPDUの数は、非常に少なくなります。

Figure 22: MSTIのMレコードが含まれるMST BPDU

MST設定情報
単一のMST領域内にあるすべてのデバイスでMST設定を同一にする必要がある場合は、ユー
ザ側で設定します。

MST設定では、次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MSTリージョンを指定します。ヌルで埋められ、ヌルで終了し
ます。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。

MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。MST設
定をコミットするたびにリビジョン番号が自動的に増加することはありません。

Note

• VLAN/MSTインスタンスマッピング：要素が 4096あるテーブルで、サポート対象の、存
在する可能性のある各 VLANが該当のインスタンスに関連付けられます。最初（0）と最
後（4095）の要素は 0に設定されています。要素番号Xの値は、VLAN Xがマッピングさ
れるインスタンスを表します。
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VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。Note

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これ
ら 3つの設定パラメータが厳密に一致する場合、MST BPDUをそのリージョンに受け入れま
す。設定属性が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMSTリージョン
のものであると見なされます。

IST、CIST、CST

IST、CIST、CSTの概要

MSTは、次のように IST、CIST、および CSTスパニング ツリーを確立および維持します。

• ISTは、MST領域で実行されるスパニングツリーです。

MSTは、それぞれのMST領域内で追加のスパニングツリーを確立して維持します。この
スパニングツリーは、Multiple Spanning Tree Instance（MSTI）と呼ばれます。

インスタンス 0は、ISTという、領域の特殊インスタンスです。ISTは、すべてのポート
に必ず存在します。IST（インスタンス0）は削除できません。デフォルトでは、すべての
VLANが ISTに割り当てられます。その他すべてのMSTIには、1～ 4094の番号が付きま
す。

ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべて
MSTレコード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

同じリージョン内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTI
には、ルートブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメー
タがあります。

MSTIは、リージョンに対してローカルです。たとえば、リージョンAとリージョンBが
相互接続されている場合でも、リージョンAにあるMSTI 9は、リージョンBにあるMSTI
9には依存しません。領域の境界をまたいで使用されるのは、CST情報だけです。

• CSTは、MSTリージョンと、ネットワーク上で実行されている可能性がある 802.1Dおよ
び 802.1w STPのインスタンスを相互接続します。CSTは、ブリッジ型ネットワーク全体
で 1つ存在する STPインスタンスで、すべてのMSTリージョン、802.1wインスタンスお
よび 802.1Dインスタンスを含みます。

• CISTは、各MSTリージョンの ISTの集合です。CISTは、MSTリージョン内部の ISTや、
MSTリージョン外部の CSTと同じです。

MST領域で計算されるスパニングツリーは、スイッチドメイン全体を含んだ CST内のサブツ
リーとして認識されます。CISTは、802.1w、802.1s、802.1D標準をサポートするデバイスで動
作するスパニングツリーアルゴリズムによって形成されます。MSTリージョン内のCISTは、
リージョン外の CSTと同じです。
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MST領域内でのスパニングツリーの動作

ISTは領域内のすべてのMSTデバイスを接続します。ISTが収束すると、ISTのルートはCIST
リージョナルルートになります。ネットワークに領域が 1つしかない場合、CISTリージョナ
ルルートは CISTルートにもなります。CISTルートが領域外にある場合、領域の境界にある
MSTデバイスの 1つが CISTリージョナルルートとして選択されます。

MSTデバイスは、初期化されると、CISTのルートおよび CISTリージョナルルートとして自
分自身を識別する BPDUを送信します。BPDUでは、CISTルートのパスコストおよび CIST
リージョナルルートへのパスコストの両方がゼロに設定されます。このデバイスはすべての

MSTIも初期化し、そのすべてのルートであることを申告します。このデバイスは、ポートで
現在保存されている情報よりも優位のMSTIルート情報（低いスイッチ IDや低いパスコスト
など）を受信すると、CISTリージョナルルートとしての申告を放棄します。

初期化中に、MSTリージョン内に独自のCISTリージョナルルートを持つ多くのサブリージョ
ンが形成される場合があります。デバイスは、同一領域のネイバーから優位 IST情報を受信す
ると、古いサブ領域を離れ本来のCISTリージョナルルートを含む新しいサブ領域に加わりま
す。このようにして、真のCISTリージョナルルートが含まれているサブリージョン以外のサ
ブ領域はすべて縮小します。

MST領域内のすべてのデバイスは、同一 CISTリージョナルルートで合意する必要がありま
す。領域内の任意の2つのデバイスは、共通CISTリージョナルルートに収束する場合、MSTI
のポートロールのみを同期化します。

MST領域間のスパニングツリー動作

領域または 802.1wか 802.1Dの STPインスタンスがネットワーク内に複数ある場合、MSTは
CSTを確立して維持します。これには、ネットワークのすべてのMST領域およびすべての
802.1wと 802.1Dの STPデバイスが含まれます。MSTIは、リージョンの境界で ISTと結合し
て CSTになります。

ISTは領域内のすべてのMSTデバイスを接続し、スイッチドドメイン全体を網羅するCISTで
サブツリーのように見えます。サブツリーのルートはCISTリージョナルルートです。隣接す
る STPデバイスおよびMST領域には、MST領域が仮想デバイスのように見えます。

MST用語

MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれま
す。これらのパラメータはMST領域内だけで使用され、ネットワーク全体で使用される外部
パラメータと比較されます。CISTだけがネットワーク全体に広がるスパニングツリーインス
タンスなので、CISTパラメータだけに外部修飾子が必要になり、修飾子またはリージョン修
飾子は不要です。MST用語を次に示します。

• CISTルートは CISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタ
ンスです。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域
内で変化しません。CISTには、MST領域が単一のデバイスのように見えます。CIST外部
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ルートパスコストは、この仮想デバイス、およびどの領域にも属さないデバイスの間で

計算されるルートパスコストです。

• CISTルートが領域内にある場合、CISTリージョナルルートは CISTルートです。CIST
ルートが領域内にない場合、CISTリージョナルルートは領域内の CISTルートに最も近
いデバイスです。CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。
このコストは、ISTつまりインスタンス 0だけに関連します。

ホップカウント

MSTリージョン内の STPトポロジを計算する場合、MSTはコンフィギュレーション BPDUの
メッセージ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパ

スコストと、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを
使用します。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域
内の最大ホップ数を設定し、ISTおよびその領域のすべてのMSTIに適用できます。

ホップカウントは、メッセージエージ情報と同じ結果になります（再設定を開始）。インス

タンスのルートブリッジは、コストが 0でホップカウントが最大値に設定された BPDU（M
レコード）を常に送信します。デバイスは、この BPDUを受信すると、受信した残存ホップ
カウントから 1を差し引き、生成する BPDUの残存ホップカウントとしてこの値を伝播しま
す。カウントがゼロに達すると、デバイスはBPDUを廃棄し、ポート用に維持されている情報
をエージングします。

BPDUの 802.1w部分に格納されているメッセージ有効期間および最大エージングタイムの情
報は、領域全体で同じです（ISTの場合のみ）。同じ値が、境界にある領域の指定ポートによっ
て伝播されます。

最大エージングタイムは、デバイスがスパニングツリー設定メッセージを受信せずに再設定を

試行するまで待機する秒数です。

境界ポート

境界ポートは、LANに接続されたポートで、その代表ブリッジは、MST構成が異なるブリッ
ジ（つまり、別のMST領域）、802.1D STPブリッジです。指定ポートは、STPブリッジを検
出するか、構成が異なるMSTブリッジから同意メッセージを受信すると、境界にあることを
認識します。この定義では、領域内部の2つのポートが、別の領域に属するポートとセグメン
トを共有でき、そのため内部メッセージおよび外部メッセージの両方をポートで受信する可能

性があります。
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Figure 23: MST境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステー
トと同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポー
トのロールの選択処理では、ポートのロールが境界に割り当てられ、同じステートが ISTポー
トのステートとして割り当てられます。境界にある ISTポートでは、バックアップポートの
ロール以外のすべてのポートのロールを引き継ぐことができます。

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポー

トコストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デ

フォルトポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

• 40ギガビットイーサネット：500

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは常にロングパスコスト計算方式が使用されるため、有効値は 1～ 200,000,000
です。

Note

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さい

ほど、プライオリティが高いことを示します。デフォルトのポートの優先順位は128です。プ
ライオリティは、0～ 224の間の値に、32ずつ増やして設定できます。

IEEE 802.1Dとの相互運用性
MSTを実行するデバイスでは組み込みプロトコル移行機能がサポートされ、802.1D STPデバ
イスとの相互運用が可能になります。このデバイスで 802.1Dコンフィギュレーション BPDU
（プロトコルバージョンが 0に設定されている BPDU）を受信する場合、そのポート上の
802.1D BPDUのみが送信されます。また、MSTデバイスは、802.1D BPDU、別の領域に関連
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するMST BPDU（バージョン 3）、802.1w BPDU（バージョン 2）のうちいずれかを受信する
と、ポートが領域の境界にあることを検出できます。

ただし、このデバイスは、802.1D BPDUを受信しなくなっても、MSTモードに自動的に戻り
ません。802.1Dデバイスが指定デバイスでない場合、802.1Dデバイスがリンクから削除され
たかどうかを検出できないからです。このデバイスの接続先デバイスが領域に加わったとき、

デバイスは境界ロールをポートに割り当て続けることもあります。

プロトコル移行プロセスを再開する（強制的に隣接デバイスと再ネゴシエーションさせる）に

は、clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての 8021.D STPスイッチでは、MST BPDUを 802.1w BPDUの場合と同様
に処理できます。MSTデバイスは、バージョン 0設定とトポロジ変更通知（TCN）BPDU、ま
たはバージョン 3 MST BPDUのどちらかを境界ポートで送信できます。境界ポートは LANに
接続します。つまり、単一スパニングツリーデバイスまたはMST設定が異なるデバイスのい
ずれかである指定デバイスに接続します。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準MSTPと相互
に動作します。明示的な設定は必要ありません。

また、インターフェイスを設定して、先行標準のMSTPメッセージを事前に送信することもで
きます。

MSTのハイアベイラビリティ
ソフトウェアはMSTに対してハイアベイラビリティをサポートしています。ただし、MSTを
再起動した場合、統計情報およびタイマーは復元されません。タイマーは最初から開始され、

統計情報は 0にリセットされます。

MSTの前提条件
MSTには次の前提条件があります。

•デバイスにログインしていること。

MSTの設定に関するガイドラインおよび制約事項

VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。（注）

MST設定時のガイドラインと制約事項は次のとおりです。

• MST構成制限については、『Cisco Nexus® 3550-T検証済み拡張性ガイド』を参照してく
ださい。
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•キーワードが付いているshowコマンドinternalはサポートされていません。

• MSTはデフォルトのスパニングツリーモードです。

• VLANは、Cisco Nexus® 3550-Tスイッチの 1つのMSTインスタンスにのみ割り当てるこ
とができます。

•デフォルトでは、すべての VLANがMSTI 0（IST）にマッピングされます。

•ロードバランスは、MST領域の内部でのみ実行できます。

• MSTIにマッピングされたすべてのVLANが、トランクによって伝送されているか、また
は伝送から除外されていることを確認します。

• STPは常にイネーブルのままにしておきます。

•タイマーは変更しないでください。ネットワークの安定性が低下することがあります。

•ユーザトラフィックを管理VLANから切り離し、管理VLANをユーザデータから分離し
ます。

•プライマリおよびセカンダリルートスイッチの場所として、ディストリビューションレ
イヤおよびコアレイヤを選択します。

•ポートチャネリング：ポートチャネルバンドルは、単一ポートと見なされます。ポート
コストは、そのチャネルに割り当てられている設定済みのすべてのポートコストの合計で

す。

• VLANをMSTIにマッピングすると、このVLANが以前のMSTIから自動的に削除されま
す。

• 1つのMSTIに任意の個数の VLANをマッピングできます。

•ネットワークを多数の領域に分割しないでください。ただしこの状況を避けられない場合
は、レイヤ 2デバイスによって相互接続された、より小さい LANにスイッチド LANを分
割することを推奨します。

• MST設定サブモードの場合、次の注意事項が適用されます。

•各コマンド参照行により、保留中のリージョン設定が作成されます。

•保留中のリージョン設定により、現在のリージョン設定が開始されます。

•変更をコミットすることなくMSTコンフィギュレーションサブモードを終了するに
は、abortコマンドを入力します。

• MSTコンフィギュレーションサブモードを終了し、サブモードを終了する前に行っ
たすべての変更をコミットするには、exitまたは endコマンドを入力するか、または
Ctrl + Zキーを押します。
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MSTのデフォルト設定
次の表に、MSTパラメータのデフォルト設定を示します。

Table 23:デフォルトのMSTパラメータ

デフォルトパラメータ

有効（Enabled）スパニングツリー

空の文字列名前

すべてのVLANをCISTインスタンスにマッピングVLANマッピング

0改定

インスタンス 0。VLAN 1～ 3967はデフォルトでイ
ンスタンス 0にマッピングされます。

[インスタンス ID（Instance ID）]

Cisco Nexus® 3550-Tスイッチでは、MSTの単一イ
ンスタンスのみが許可されます

MST領域ごとのMSTI

32768ブリッジプライオリティ（CISTポート
単位で設定可能）

128スパニングツリーポートプライオリティ

（CISTポート単位で設定可能）

Auto

デフォルトのポートコストは、次のように、ポー

ト速度から判別されます。

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

• 40ギガビットイーサネット：500

スパニングツリーポートコスト（CIST
ポート単位で設定可能）

2秒helloタイム

15秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント
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デフォルトパラメータ

Auto

デフォルトリンクタイプは、次のようにデュプレッ

クスから判別されます。

•全二重：ポイントツーポイントリンク

•半二重：共有リンク

リンクタイプ

MSTの設定

Cisco IOSの CLIに慣れている場合、この機能のシスコソフトウェアコマンドは従来の
Cisco IOSコマンドと異なる点があるため注意が必要です。

Note

MSTのイネーブル化（CLIバージョン）
MSTはデフォルトのスパニングツリーモードです。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mode mst.ステップ 2 • spanning-tree mode mst

Example: デバイスのMSTをイネーブルにし
ます。switch(config)# spanning-tree mode mst

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

現在稼働しているSTPコンフィギュレー
ションを表示します。

(Optional) show running-config
spanning-tree all

Example:

ステップ 4

switch# show running-config
spanning-tree all
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、デバイス上でMSTをイネーブルにする例を示します。
switch# config t
switch(config)# spanning-tree mode mst
switch(config)# exit
switch#

MSTコンフィギュレーションモードの開始
デバイスにMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を設定す
るには、MSTコンフィギュレーションモードを開始します。

複数のデバイスが同じMST領域内にある場合は、これらのデバイスのMST名、VLAN/インス
タンスマッピング、およびMSTリビジョン番号を同一にする必要があります。

各コマンド参照行により、MSTコンフィギュレーションモードで保留中の領域設定が作
成されます。さらに、保留中の領域設定により、現在の領域設定が開始されます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mst configurationまたは
no spanning-tree mst configuration

ステップ 2 • spanning-tree mst configuration

システム上で、MST設定サブモー
ドを開始します。次のMST設定パExample:
ラメータを割り当てるには、MSTswitch(config)# spanning-tree mst

configuration
switch(config-mst)# 設定サブモードを開始しておく必要

があります。

• MST名
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PurposeCommand or Action

• VLAN/MSTIマッピング

• MSTリビジョン番号

• no spanning-tree mst configuration

MSTリージョン設定を次のデフォ
ルト値に戻します。

•領域名は空の文字列になりま
す。

• VLANはMSTIにマッピングさ
れません（すべての VLANは
CISTインスタンスにマッピン
グされます）。

•リビジョン番号は 0です。

exitまたは abortステップ 3 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config-mst)# exit

switch(config)#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 4

Example

次に、デバイスでMSTコンフィギュレーションサブモードを開始する例を示します。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# exit
switch(config)#
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MSTの名前の指定
ブリッジに領域名を設定できます。複数のブリッジが同じMST領域内にある場合は、これら
のブリッジのMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を同一
にする必要があります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTコンフィギュレーションサブモー
ドを開始します。

spanning-tree mst configuration

Example:

ステップ 2

switch(config)# spanning-tree mst
configuration
switch(config-mst)#

MST領域の名前を指定します。name文
字列の最大の長さは 32文字であり、大

name name

Example:

ステップ 3

文字と小文字が区別されます。デフォル

トは空の文字列です。
switch(config-mst)# name accounting

exitまたは abortステップ 4 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config-mst)# exit

switch(config)#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

MSTの設定を表示します。(Optional) show spanning-tree mst
configuration

ステップ 5

Example:
switch# show spanning-tree mst
configuration

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6
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Example

次の例は、MSTリージョンの名前の設定方法を示しています。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# name accounting
switch(config-mst)# exit
switch(config)#

MST設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。複数のブリッジが同じMST領域内にある場合
は、これらのブリッジのMST名、VLAN/インスタンスマッピング、およびMSTリビジョン
番号を同一にする必要があります。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTコンフィギュレーションサブモー
ドを開始します。

spanning-tree mst configuration

Example:

ステップ 2

switch(config)# spanning-tree mst
configuration
switch(config-mst)#

MSTリージョンのリビジョン番号を指
定します。範囲は0～65535で、デフォ
ルト値は 0です。

revision version

Example:
switch(config-mst)# revision 5

ステップ 3

exitまたは abortステップ 4 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config-mst)# exit

switch(config)#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

MSTの設定を表示します。(Optional) show spanning-tree mst
configuration

ステップ 5

Example:
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PurposeCommand or Action
switch# show spanning-tree mst
configuration

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、MSTI領域のリビジョン番号を 5に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# revision 5
switch(config-mst)#

ルートブリッジの設定

MSTルートブリッジになるデバイスを設定できます。

spanning-tree vlan vlan_ID primary rootルートブリッジになるために必要な値が 4096より小
さい場合は、このコマンドは機能しません。ソフトウェアでブリッジプライオリティをそれ以

上低くできない場合、デバイスは次のメッセージを返します。

Error: Failed to set root bridge for VLAN 1
It may be possible to make the bridge root by setting the priority
for some (or all) of these instances to zero.

各MSTIのルートブリッジは、バックボーンまたはディストリビューションデバイスで
ある必要があります。アクセスデバイスは、スパニングツリーのプライマリルートブ

リッジとして設定しないでください。

Note

diameterを入力しますレイヤ 2ネットワークの直径（レイヤ 2ネットワーク上の任意の 2台の
端末間における最大レイヤ 2ホップカウント）を指定するには、MSTI 0（IST）専用のキー
ワードを入力します。ネットワーク直径を指定すると、デバイスは、その直径のネットワーク

で最適な helloタイム、転送遅延時間、最大エージングタイムを自動的に設定し、これによっ
て収束時間が大幅に短縮されます。helloキーワードを使用して、自動的に計算される helloタ
イムをオーバーライドできます。
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ルートブリッジとして設定されたデバイスで、以下のコマンドを使用して、helloタイ
ム、転送遅延時間、最大エージングタイムを手動で設定しないでください。spanning-tree
mst hello-timespanning-tree mst forward-time、および spanning-tree mst max-ageグローバ
ルコンフィギュレーションコマンド。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mst instance-id root
{primary | secondary} [diameter dia

ステップ 2 • spanning-tree mst instance-id root
{primary | secondary} [diameter dia
[hello-time hello-time]][hello-time hello-time]] or no spanning-tree

mst instance-id root
次のようにルートブリッジとして

デバイスを設定します。Example:
switch(config)# spanning-tree mst 5
root primary • instance-idには、単一のインス

タンス、ハイフンで区切られた

範囲のインスタンス、またはカ

ンマで区切られた一連のインス

タンスを指定します。範囲は1
～ 4094です。

• diameter net-diameterには、任
意の 2つのエンドステーショ
ン間にレイヤ2ホップの最大数
を指定します。デフォルトは7
です。このキーワードは、

MSTIインスタンス 0の場合に
のみ使用できます。

• hello-timeには secondsには、
ルートブリッジが設定メッセー

ジを生成するインターバルを秒

単位で指定します。有効範囲は

1～ 10秒で、デフォルトは 2
秒です。

• no spanning-tree mst instance-id root
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PurposeCommand or Action

スイッチのプライオリティ、範囲、

helloタイムをデフォルト値に戻し
ます。

exitまたは abortステップ 3 • exit

Example: すべての変更をコミットし、MST
設定サブモードを終了します。switch(config)# exit

switch#
• abort

いずれの変更もコミットすることな

く、MST設定サブモードを終了し
ます。

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスをMSTI 5のルートスイッチに設定する例を示します。
switch# config t
switch(config)# spanning-tree mst 5 root primary
switch(config)# exit
switch(config)#

MSTセカンダリルートブリッジの設定
複数のバックアップルートブリッジを設定するには、複数のデバイスでこのコマンドを使用

します。spanning-tree mst root primaryグローバルコンフィギュレーションコマンドでプラ
イマリルートブリッジを設定したときに使用したのと同じネットワーク直径と helloタイムの
値を入力します。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree mst instance-id root
{primary | secondary} [diameter

ステップ 2 • spanning-tree mst instance-id root
{primary | secondary} [diameter
dia[hello-time hello-time]]dia[hello-time hello-time]] or no

spanning-tree mst instance-id root
次のようにセカンダリルートブ

リッジとしてデバイスを設定しま

す。

Example:
switch(config)# spanning-tree mst 0
root secondary

• instance-idには、単一のMSTI
IDを指定します。

• diameter net-diameterには、任
意の 2つのエンドステーショ
ン間にレイヤ2ホップの最大数
を指定します。デフォルトは7
です。このキーワードは、

MSTIインスタンス 0の場合に
のみ使用できます。

• hello-timeには secondsには、
ルートブリッジが設定メッセー

ジを生成するインターバルを秒

単位で指定します。有効範囲は

1～ 10秒で、デフォルトは 2
秒です。

• no spanning-tree mst instance-id root

スイッチのプライオリティ、範囲、

helloタイムをデフォルト値に戻し
ます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
465

Cisco Nexus 3550-Tレイヤ 2スイッチング構成ガイド

MSTセカンダリルートブリッジの設定



PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスをMSTI 0のセカンダリルートスイッチに設定する例を示します。
switch# config t
switch(config)# spanning-tree mst 0 root secondary
switch(config)# exit
switch#

MSTスイッチプライオリティの設定
MSTインスタンスのスイッチプライオリティを設定し、指定デバイスがルートブリッジとし
て選択される可能性を高めることができます。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

次のようにデバイスプライオリティを

設定します。

spanning-tree mst instance-id priority
priority-value

Example:

ステップ 2

• instance-idには、単一のMSTI IDを
指定します。switch(config)# spanning-tree mst 0

priority 4096

• priority-valueの範囲は 0～ 61440
で、4096ずつ増加します。デフォ
ルト値は32768です。数値を小さく
すると、ルートブリッジとしてデ

バイスが選択される可能性が高くな

ります。

使用可能な値は、0、4096、8192、
12288、16384、20480、24576、
28672、32768、36864、40960、
45056、49152、53248、57344、
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PurposeCommand or Action

61440です。システムでは、他のす
べての値が拒否されます。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次の例は、MSTI 0のブリッジのプライオリティを 4096に構成する方法を示していま
す。

switch# config t
switch(config)# spanning-tree mst 0 priority 4096
switch(config)# exit
switch#

MSTポートプライオリティの設定
ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択
するとき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低い

プライオリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティ

の値を割り当てることができます。すべてのインターフェイスのプライオリティ値が同一であ

る場合、MSTはインターフェイス番号が最も低いインターフェイスをフォワーディングステー
トにして、その他のインターフェイスをブロックします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {{type slot/port} | {port-channel
number}}

Example:
switch(config)# interface ethernet 1/1
switch(config-if)#

ステップ 2

次のように、ポートのプライオリティを

設定します。

spanning-tree mst instance-id port-priority
priority

Example:

ステップ 3

• instance-idには、単一のMSTI IDを
指定します。switch(config-if)# spanning-tree mst

0 port-priority 64

• priorityの範囲は 0～ 224で、32ず
つ増加します。デフォルト値は128
です。値が小さいほど、プライオリ

ティが高いことを示します。

プライオリティ値は、0、32、64、
96、128、160、192、224です。シ
ステムでは、他のすべての値が拒否

されます。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 5

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、イーサネットポート 1/1でMSTI 0のMSTインターフェイスポートの優先
順位を 64に設定する方法を示しています。
switch# config t
switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree mst 0 port-priority 64
switch(config-if)# exit
switch(config)#
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MSTポートコストの設定
MSTポートコストのデフォルト値は、インターフェイスのメディア速度から抽出されます。
ループが発生した場合、MSTは、コストを使用して、フォワーディングステートにするイン
ターフェイスを選択します。最初に選択させるインターフェイスには小さいコストの値を割り

当て、最後に選択させるインターフェイスの値には大きいコストを割り当てることができま

す。すべてのインターフェイスのコスト値が同一である場合、MSTはインターフェイス番号
が最も低いインターフェイスをフォワーディングステートにして、その他のインターフェイス

をブロックします。

MSTはロングパスコスト計算方式を使用します。Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {{type slot/port} | {port-channel
number}}

Example:
switch# config t
switch(config)# interface ethernet 1/1
switch(config-if)#

ステップ 2

コストを設定します。spanning-tree mst instance-id cost {cost |
auto}

ステップ 3

ループが発生した場合、MSTはパスコ
ストを使用して、フォワーディングスExample:

switch(config-if)# spanning-tree mst
0 cost 17031970

テートにするインターフェイスを選択し

ます。パスコストが小さいほど、送信

速度が速いことを示します。

• instance-idには、単一のMSTI IDを
指定します。

• costの範囲は 1～ 200000000です。
デフォルト値は autoで、インター
フェイスのメディア速度から取得さ

れるものです。

インターフェイスモードを終了します。exit

Example:

ステップ 4
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PurposeCommand or Action
switch(config-if)# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 5

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、イーサネットポート 1/1でMSTI 0のMSTインターフェイスポートコス
トを設定する方法を示しています。

switch# config t
switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree mst 0 cost 17031970
switch(config-if)# exit
switch(config)#

MST helloタイムの設定
デバイス上のすべてのインスタンスに対してルートブリッジが作成する設定メッセージの間隔

を設定するには、helloタイムを変更します。

spanning-tree mst hello-timeコマンドを使用するときは注意してください。ほとんどの場
合、helloタイムを変更するには、spanning-tree mst instance-id root primaryおよび
spanning-tree mst instance-id root secondaryのグローバルコンフィギュレーションコマン
ドの使用を推奨します。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTインスタンスについて、helloタイ
ムを構成します。helloタイムは、ルー

spanning-tree mst hello-time seconds

Example:

ステップ 2
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PurposeCommand or Action

トブリッジが設定メッセージを生成す

る時間です。これらのメッセージは、デ

switch(config)# spanning-tree mst
hello-time 1

バイスが動作していることを示します。

secondsの範囲は 1～ 10で、デフォルト
は 2秒です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスの helloタイムを 1秒に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst hello-time 1
switch(config)# exit
switch#

MST転送遅延時間の設定
デバイスのMSTインスタンスの転送遅延時間を 1つのコマンドで設定できます。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

MSTインスタンスについて、転送時間
を構成します。転送遅延は、スパニング

spanning-tree mst forward-time seconds

Example:

ステップ 2

ツリーブロッキングステートとラーニ
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PurposeCommand or Action
switch(config)# spanning-tree mst
forward-time 10

ングステートからフォワーディングス

テートに変更する前に、ポートが待つ秒

数です。secondsの範囲は 4～ 30で、デ
フォルトは 15秒です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスの転送遅延時間を 10秒に設定する例を示します。
switch# config t
switch(config)# spanning-time mst forward-time 10
switch(config)# exit
switch#

MST最大エージングタイムの設定
デバイスのMSTインスタンスの最大エージングタイマーを 1つのコマンドで設定できます
（最大エージングタイムが適用されるのは ISTのみです）。

最大エージングタイマーは、デバイスがスパニングツリー設定メッセージを受信せずに再設定

を試行するまで待機する秒数です。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#
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PurposeCommand or Action

MSTインスタンスについて、最大エー
ジングタイムを構成します。最大エー

spanning-tree mst max-age seconds

Example:

ステップ 2

ジングタイムは、デバイスがスパニンswitch(config)# spanning-tree mst
max-age 40 グツリー設定メッセージを受信せずに再

設定を試行するまで待機する秒数です。

secondsの範囲は 6～ 40で、デフォルト
は 20秒です。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次に、デバイスの最大エージングタイマーを 40秒に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst max-age 40
switch(config)# exit
switch#

MST最大ホップカウントの設定
領域内の最大ホップを構成し、それをその領域内にある ISTおよびすMSTインスタンスに適
用できます。MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）
メカニズムに類似したホップカウントメカニズムが、使用されます。ホップカウントを設定

すると、メッセージエージ情報を設定するのと同様の結果が得られます（再構成の開始時期を

決定します）。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

BPDUが廃棄され、ポートに維持されて
いた情報が期限切れになるまでの、領域

spanning-tree mst max-hops hop-count

Example:

ステップ 2

内でのホップカウントを指定します。switch(config)# spanning-tree mst
max-hops 40 hop-countの範囲は 1～ 255で、デフォ

ルト値は 20ホップです。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config-mst)# exit
switch#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 4

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Example

次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree mst max-hops 40
switch(config)# exit
switch#

先行標準MSTPメッセージを事前に送信するインターフェイスの設定
（CLIバージョン）

デフォルトで、MSTを実行中のデバイス上のインターフェイスは、別のインターフェイスか
ら先行標準MSTPメッセージを受信したあと、標準ではなく先行標準のMSTPメッセージを送
信します。インターフェイスを設定して、先行標準のMSTPメッセージを事前に送信できま
す。つまり、指定されたインターフェイスは、先行標準MSTPメッセージの受信を待機する必
要がなく、この設定のインターフェイスは常に先行標準MSTPメッセージを送信します。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

インターフェイスがMSTP標準形式で
はなく、先行標準形式のMSTPメッセー
ジを常に送信するように指定します。

spanning-tree mst pre-standard

Example:
switch(config-if)# spanning-tree mst
pre-standard

ステップ 3

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

MSTの設定を表示します。(Optional) show spanning-tree mst

Example:

ステップ 5

switch# show spanning-tree mst

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、MSTPメッセージを常に先行標準形式で送信するように、MSTインターフェイ
スを設定する例を示します。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree mst pre-standard
switch(config-if)# exit
switch(config)#
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MSTのリンクタイプの指定（CLIバージョン）
Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リ
ンクタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されま

す。全二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続で

あると見なされます。

リモートデバイスの単一ポートに、ポイントツーポイントで物理的に接続されている半二重リ

ンクがある場合、リンクタイプのデフォルト設定を上書きして高速移行をイネーブルにできま

す。

リンクを共有に設定すると、STPは 802.1Dにフォールバックします。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定しま

す。インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

リンクタイプを、ポイントツーポイン

トインクまたは共有リンクに設定しま

spanning-tree link-type {auto |
point-to-point | shared}

Example:

ステップ 3

す。デフォルト値はデバイス接続から読

み取られ、半二重リンクは共有、全二重switch(config-if)# spanning-tree
link-type point-to-point リンクはポイントツーポイントです。リ

ンクタイプが共有の場合、STPは
802.1Dにフォールバックします。デ
フォルトは autoで、インターフェイス
のデュプレックス設定に基づいてリンク

タイプが設定されます。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの設定を表示します。(Optional) show spanning-tree

Example:

ステップ 5

switch# show spanning-tree
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示して

います。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point
switch(config-if)# exit
switch(config)#

MST用のプロトコルの再初期化
MSTブリッジでは、レガシーBPDUまたは異なるリージョンに関連付けられているMST BPDU
を受信するときに、ポートがリージョンの境界にあることを検出できます。ただし、STPプロ
トコルを移行しても、レガシーデバイス（IEEE 802.1Dだけが稼働するデバイス）が代表ス
イッチでないかぎり、レガシーデバイスがリンクから削除されたかどうかを判別することはで

きません。デバイス全体で、または指定されたインターフェイスでプロトコルネゴシエーショ

ンを再初期化する（ネイバーデバイスとの再ネゴシエーションを強制的に行う）には、次のコ

マンドを入力します。

Procedure

PurposeCommand or Action

デバイス全体または指定されたインター

フェイスで、MSTを再初期化します。
clear spanning-tree detected-protocol
[interface interface [interface-num |
port-channel]]

ステップ 1

Example:
switch# clear spanning-tree
detected-protocol

Example

次に、スロット 1のイーサネットインターフェイスのポート 8で、MSTを再初期化す
る例を示します。

switch# clear spanning-tree detected-protocol interface ethernet 1/8
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MSTの設定の確認
MST設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

STP情報を表示します。show running-config spanning-tree [all]

MST情報を表示します。show spanning-tree mst configuration

MSTインスタンスの情報を表示します。show spanning-tree mst [detail]

指定されたMSTインスタンスに関する情報
を表示します。

show spanning-tree mstinstance-id [detail]

指定したインターフェイスおよびインスタン

スのMST情報を表示します。
show spanning-tree mst instance-id interface
{ethernet slot/port | port-channel channel-number}
[detail]

STPの概要を表示します。show spanning-tree summary

STPの詳細を表示します。show spanning-tree detail

VLANまたはインターフェイス単位のSTP情
報を表示します。

show spanning-tree {vlan vlan-id | interface
{[ethernet slot/port] | [port-channel
channel-number]}} [detail]

STPブリッジの情報を表示します。show spanning-tree vlan vlan-id bridge

MST統計情報の表示およびクリア（CLIバージョン）
MST設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

STPのカウンタをクリアします。clear spanning-tree counters [ interface type slot/port
| vlanvlan-id]

送受信された BPDUなどの STP情報を、イ
ンターフェイスまたは VLAN別に表示しま
す。

show spanning-tree {vlan vlan-id | interface
{[ethernet slot/port] |
[port-channelchannel-number]}} detail

MSTの設定例
次に、MSTを設定する例を示します。
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switch# configure terminal
switch(config)# spanning-tree mode mst
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree mst 0 priority 24576
switch(config)# spanning-tree mst configuration
switch(config-mst)# name cisco_region_1
switch(config-mst)# revision 2
switch(config-mst)# instance 1 vlan 1-21

MSTの追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

「Cisco Nexus® 3550-Tインターフェイスの構成」セクションレイヤ2インターフェイス

Cisco Nexus Series NX-OS Fundamentals構成ガイドNX-OSの基礎

『Cisco Nexus Series高可用性および冗長性ガイド』高可用性

「Cisco Nexus® 3550-Tシステム管理の構成」セクションシステム管理

標準

タイト

ル

標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE 802.1D-2004（旧称 IEEE 802.1w）、
IEEE 802.1D、IEEE 802.1t

MIB

MIBのリンクMIB

MIBを検索およびダウンロードするには、次の URLにアクセスしてくださ
い。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html

CISCO-STP-EXTENSION-MIB

BRIDGE-MIB
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第 27 章

Cisco NX-OSを使用した STP拡張の設定

• STP拡張機能について, on page 481
• STP拡張機能の前提条件, on page 486
• STP拡張機能の設定に関するガイドラインおよび制約事項（486ページ）
• STP拡張機能のデフォルト設定, on page 487
• STP拡張機能の設定手順, on page 488
• STP拡張機能の設定の確認, on page 502
• STP拡張機能の設定例, on page 503
• STP拡張機能の追加情報（CLIバージョン）, on page 503

STP拡張機能について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus® 3550-Tインターフェ

イス構成ガイド』を参照してください。

Note

ループ回避を改善し、ユーザによる設定ミスを削減し、プロトコルパラメータの制御を向上す

るために、シスコは STPに拡張機能を追加しました。IEEE 802.1w高速スパニングツリープロ
トコル（RSTP）規格に同様の機能が統合されていることも考えられますが、ここで紹介する
拡張機能を使用することを推奨します。PVSTシミュレーションを除き、これらの拡張機能は
すべて、MSTで使用できます。PVSTシミュレーションを使用できるのは、MSTだけです。

使用できる拡張機能は、スパニングツリーエッジポート（従来の PortFastの機能を提供）、
ブリッジ保証、BPDUガード、BPDUフィルタリング、ループガード、ルートガード、およ
びPVTシミュレーションです。これらの機能の大部分は、グローバルに、または指定インター
フェイスに適用できます。

このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニング
ツリー」を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記
します。

Note
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STPポートタイプ
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして

構成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとりま
す。デフォルトのスパニングツリーポートタイプは「標準」です。

レイヤ 2ホストに接続するエッジポートは、アクセスポートまたはトランクポートのどちら
かになります。

レイヤ 2スイッチまたはブリッジに接続しているポートをエッジポートとして設定する
と、ブリッジングループが発生することがあります。

Note

STPエッジポート

STPエッジポートは、レイヤ2ホストだけに接続します。エッジポートインターフェイスは、
ブロッキングステートやラーニングステートを経由することなく、フォワーディングステー

トに直接移行します（この直接移行動作は、以前は、シスコ独自の機能 PortFastとして設定し
ていました）。

レイヤ 2ホストに接続したインターフェイスでは、STPのブリッジプロトコルデータユニッ
ト（BPDU）を受信しないようにします。

BPDUガード
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャッ
トダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイス
レベルで設定すると、そのポートはポートタイプ設定にかかわらず BPDUを受信するとすぐ
にシャットダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だ
けで有効となります。有効な設定では、レイヤ 2 LANエッジインターフェイスは BPDUを受
信しません。レイヤ 2 LANエッジインターフェイスが BPDUを受信した場合、許可されてい
ないデバイスの接続と同様に、無効な設定として通知されます。BPDUガードをグローバル単
位でイネーブルにすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャッ
トダウンされます。

BPDUガードでは、無効な設定が通知された場合、レイヤ2 LANインターフェイスを手動で再
起動させる必要があるので、無効な設定に対して安全に対応できます。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツ
リーエッジインターフェイスに適用されます。

Note
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BPDUフィルタリング
BPDUフィルタリングを使用すると、デバイスの特定のポート上でBPDUが送信されないよう
に、または BPDUを受信しないように設定できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッ
ジポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、

BPDUは破棄されます。動作中のスパニングツリーエッジポートが BPDUを受信すると、た
だちに標準のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。

その場合、当該ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーに
よって、同ポートでの BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。BPDUフィルタ
リングを特定のポートに明示的に設定すると、そのポートはBPDUを送出しなくなり、受信し
たBPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々の
ポート上のグローバルなBPDUフィルタリングの設定を実質的に上書きできます。このように
インターフェイスに対して実行されたBPDUフィルタリングは、そのインターフェイスがトラ
ンキングであるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホスト
に接続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジン
グループに陥る可能性があります。このようなポートは受信した BPDUをすべて無視し
て、フォワーディングステートに移行するからです。

Caution

次の表に、すべての BPDUフィルタリングの組み合わせを示します。

Table 24: BPDUフィルタリングの設定

BPDUフィルタリング
の状態

STPエッジポート
設定

グローバルな BPDU
フィルタリングの設定

ポート単位のBPDUフィル
タリングの設定

イネーブル 2有効有効デフォルト 1

無効無効有効デフォルト

無効N/A無効デフォルト

無効N/AN/A無効

有効N/AN/A有効

1
明示的なポート設定はありません。

2
ポートは最低 10個の BPDUを送信します。このポートは、BPDUを受信すると、スパニ
ングツリー標準ポート状態に戻り、BPDUフィルタリングはディセーブルになります。
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ループガード

ループガードを使用すると、ポイントツーポイントリンク上の単方向リンク障害によって発

生することがあるブリッジングループを防止できます。

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステー
トに移行すると発生します。通常、BPDUの受信を停止する、物理的に冗長なトポロジ内の
ポート（ブロッキングポートとは限らない）が原因で移行が発生します。

ループガードをグローバルにイネーブルにしても、デバイスがポイントツーポイントリンク

で接続されているスイッチドネットワークでしか使用できません。ポイントツーポイントリ

ンクでは、下位BPDUを送信するか、リンクをダウンしない限り、代表ブリッジは消えること
はありません。ただし、共有リンク上のループガードはインターフェイス単位でイネーブルに

設定できます。

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを
受信するかどうかを確認できます。BPDUを受信していたポートでBPDUが受信されなくなる
と、ループガードは、ポート上で BPDUの受信が再開されるまで、そのポートを不整合（ブ
ロッキング）ステートにします。これらのポートでBPDUの受信が再開されると、ポートおよ
びリンクは再び動作可能として認識されます。この回復は自動的に実行されるので、プロトコ

ルによりポートからループ不整合が排除されると、STPによりポートステートが判別されま
す。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロ
ジに収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリ

スニングステートに移行します

ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネー

ブルにすると、そのポートが属するすべてのアクティブインスタンスまたは VLANにループ
ガードが自動的に適用されます。ループガードをディセーブルにすると、指定ポートでディ

セーブルになります。

ルートデバイス上でループガードをイネーブルにしても効果はありませんが、ルートデバイ

スが非ルートデバイスになった場合、保護が有効になります。

ルートガード

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになること

が禁じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートが
ルートポートになると、そのポートはルート不整合（ブロッキング）状態になります。この

ポートが優位 BPDUの受信を停止すると、ブロッキングが再度解除されます。次に、STPに
よって、フォワーディングステートに移行します。リカバリは自動的に行われます。

インターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが属してい

るすべての VLANにルートガードが適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルー

トガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、

ルートブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以
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上のポートが接続されている場合はその限りではありません）。ルートブリッジは、ルート

ガードがイネーブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合
STP状態に移行します。このように、ルートガードはルートブリッジの配置を適用します。

ルートガードをグローバルには設定できません。

STP拡張機能の適用
Figure 24: STP拡張機能を適正に展開したネットワーク

この図に示すように、ネットワーク上に各種の STP拡張機能を設定することを推奨します。
Bridge Assuranceは、ネットワーク全体でイネーブルになります。ホストインターフェイス上
で、BPDUガードと BPDUフィルタリングのいずれかをイネーブルにすることをお勧めしま
す。

PVSTシミュレーション
MSTの運用では、ユーザ構成は不要です。この相互運用性を提供するのが、PVSTシミュレー
ション機能です。

MSTをイネーブルにすると、PVSTシミュレーションがデフォルトでイネーブルになり
ます。デフォルトでは、デバイス上のすべてのインターフェイスがMSTで運用します。

Note

すべての STPインスタンスのルートブリッジはすべて、MST領域内に存在します。すべての
STPインスタンスのルートブリッジがMST上に存在しない場合、ポートは PVSTシミュレー
ション不整合ステートになります。
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STPインスタンスのルートブリッジを、MST側に配置することを推奨します。デフォル
トの STPインスタンスのみが Cisco Nexus® 3550-Tでサポートされています。

Note

STPのハイアベイラビリティ
ソフトウェアは STPに対してハイアベイラビリティをサポートしています。ただし、STPを
再起動した場合、統計情報およびタイマーは復元されません。タイマーは最初から開始され、

統計情報は 0にリセットされます。

高可用性機能の詳細については、『Cisco Nexus Series NX-OS高可用性および冗長性ガイ

ド』を参照してください。

Note

STP拡張機能の前提条件
STPには次の前提条件があります。

•デバイスにログインしていること。

• STPを設定しておく必要があります。

STP拡張機能の設定に関するガイドラインおよび制約事
項

STP拡張機能の設定に関するガイドラインと制約事項は次のとおりです。

• showコマンド（internalキーワード付き）はサポートされていません。

• STPネットワークポートは、スイッチだけに接続してください。

•ホストポートは、ネットワークポートではなく STPエッジポートとして設定する必要が
あります。

•レイヤ 2ホストに接続しているすべてのアクセスポートおよびトランクポートを、エッ
ジポートとして設定する必要があります。

•すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。

•グローバルにイネーブルにしたループガードは、ポイントツーポイントリンク上でのみ
動作します。
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•インターフェイス単位でイネーブルにしたループガードは、共有リンクおよびポイント
ツーポイントリンクの両方で動作します。

•ルートガードを適用したポートは強制的に指定ポートになりますが、ルートポートには
なりません。ループガードは、ポートがルートポートまたは代替ポートの場合にのみ有

効です。ポート上でループガードとルートガードの両方を同時にイネーブルにすること

はできません。

•ディセーブル化されたスパニングツリーインスタンスまたは VLAN上では、ループガー
ドは無効です。

•スパニングツリーは、BPDUを送信するチャネル内で最初に動作するポートを常に選択し
ます。このリンクが単方向になると、チャネル内の他のリンクが正常に動作していても、

ループガードによりチャネルがブロックされます。

•ループガードによってブロックされている一連のポートをグループ化してチャネルを形成
すると、これらのポートのステート情報はスパニングツリーからすべて削除され、新しい

チャネルのポートは指定ロールによりフォワーディングステートに移行できます。

•チャネルがループガードによりブロックされ、チャネルのメンバーが個々のリンクステー
タスに戻ると、スパニングツリーからすべてのステート情報が削除されます。チャネルを

形成する1つまたは複数のリンクが単一方向リンクである場合も、各物理ポートは指定さ
れたロールを使用して、フォワーディングステートに移行できます。

•物理ループのあるスイッチネットワーク上では、ループガードをグローバルにイネーブ
ルにする必要があります。

•直接の管理制御下にないネットワークデバイスに接続しているポート上では、ルートガー
ドをイネーブルにする必要があります。

STP拡張機能のデフォルト設定
次の表に、STP拡張機能のデフォルト設定を示します。

Table 25: STP拡張機能パラメータのデフォルト設定

デフォルトパラメータ

標準ポートタイプ

ディセーブ

ル

グローバル BPDUガード

ディセーブ

ル

インターフェイス単位の BPDUガード

ディセーブ

ル

グローバル BPDUフィルタリング
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デフォルトパラメータ

ディセーブ

ル

インターフェイス単位のBPDUフィルタリング

ディセーブ

ル

グローバルループガード

ディセーブ

ル

インターフェイス単位のループガード

ディセーブ

ル

インターフェイス単位のルートガード

STP拡張機能の設定手順

Cisco IOSのCLIに慣れている場合、この機能のCisco NX-OSコマンドは従来のCisco IOS
コマンドと異なる点があるため注意が必要です。

Note

ループガードは、共有リンクまたはポイントツーポイントリンク上のインターフェイス単位

でイネーブルに設定できます。

スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの指定は、次のように、ポートの接続先デバイスによって異

なります。

•エッジ：エッジポートは、レイヤ 2ホストに接続するアクセスポートです。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニング
ツリーポートです。これらのポートは、どのデバイスにも接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトの

スパニングツリーポートタイプは「標準」です。

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。
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Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

spanning-tree port type edge default or
spanning-tree port type network default

ステップ 2 • spanning-tree port type edge default

レイヤ2ホストに接続しているすべ
てのアクセスポートをエッジポーExample:

トとして設定します。エッジポーswitch(config)# spanning-tree port type
edge default

トは、リンクアップすると、ブロッ

キングステートやラーニングス

テートを経由することなく、フォ

ワーディングステートに直接移行

します。デフォルトのスパニングツ

リーポートタイプは「標準」で

す。

• spanning-tree port type network
default

レイヤ2スイッチおよびブリッジに
接続しているすべてのインターフェ

イスを、スパニングツリーネット

ワークポートとして設定します。

Bridge Assuranceをイネーブルにす
ると、各ネットワークポート上で

Bridge Assuranceが自動的に実行さ
れます。デフォルトのスパニングツ

リーポートタイプは「標準」で

す。

レイヤ 2ホストに接続し
ているインターフェイス

をネットワークポートと

して設定すると、これら

のポートは自動的にブ

ロッキングステートに移

行します。

Note

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#
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PurposeCommand or Action

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、レイヤ 2ホストに接続しているすべてのアクセスポートをスパニングツリー
エッジポートとして設定する例を示します。

switch# config t
switch(config)# spanning-tree port type edge default
switch(config)# exit
switch#

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリー

エッジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステー

トやラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge:このコマンドはアクセスポートでのエッジ動作を明示的にイ
ネーブルにします。

• spanning-tree port type edge trunk:このコマンドはトランクポートでのエッジ動作を明示
的にイネーブルにします。

spanning-tree port type edge trunkを入力すると、コマンド、そのポートは、アクセス
モードであってもエッジポートとして設定されます。

Note

• spanning-tree port type normal：このコマンドは、ポートを標準スパニングツリーポート
として明示的に設定しますが、フォワーディングステートへの直接移行はイネーブルにし

ません。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンド
をグローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的に
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イネーブルにします。エッジポートをグローバルに設定していない場合、nospanning-tree
port typeコマンドは、spanning-tree port type normalコマンドと同じです。

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

指定したアクセスインターフェイスを

スパニングエッジポートに設定しま

spanning-tree port type edge

Example:

ステップ 3

す。エッジポートは、リンクアップすswitch(config-if)# spanning-tree port
type edge ると、ブロッキングステートやラーニ

ングステートを経由することなく、フォ

ワーディングステートに直接移行しま

す。デフォルトのスパニングツリーポー

トタイプは「標準」です。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

設定した STPポートタイプを含む STP
コンフィギュレーションを表示します。

(Optional) show spanning-tree interface
type slot/port ethernet x/y

Example:

ステップ 5

switch# show spanning-tree ethernet
1/4
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Example

次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとし
て設定する例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

BPDUガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。BPDUガードがグローバル
にイネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンし
ます。

すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。Note

Before you begin

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

すべてのスパニングツリーエッジポー

トで、BPDUガードを、デフォルトでイ
spanning-tree port type edge bpduguard
default

Example:

ステップ 2

ネーブルにします。デフォルトでは、グ
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PurposeCommand or Action

ローバルな BPDUガードはディセーブ
ルです。

switch(config)# spanning-tree port type
edge bpduguard default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする
例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# exit
switch#

指定インターフェイスでの BPDUガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。BPDUガードがイネーブル
にされたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable :インターフェイス上で、BPDUガードが無条件にイネー
ブルになります。

• spanning-tree bpduguard disable :インターフェイス上で、BPDUガードが無条件にディ
セーブルになります。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree
port type edge bpduguard defaultコマンドが設定されている場合、そのインターフェイス
で BPDUガードをイネーブルにします。
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Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

spanning-tree bpduguard {enable |
disable} or no spanning-tree bpduguard

ステップ 3 • spanning-tree bpduguard {enable |
disable}

Example: 指定したスパニングツリーエッジ

インターフェイスの BPDUガードswitch(config-if)# spanning-tree
bpduguard enable

をイネーブルまたはディセーブルに

します。デフォルトでは、インター

フェイス上の BPDUガードはディ
セーブルです。

• no spanning-tree bpduguard

spanning-tree port type edge
bpduguard defaultコマンドの入力
により、インターフェイスに設定さ

れたデフォルトのグローバルBPDU
ガード設定に戻します。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree interface
type slot/port detail

ステップ 5

Example:
switch# show spanning-tree interface
ethernet detail
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示
します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable
switch(config-if)# exit
switch(config)#

BPDUフィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネー
ブルにできます。

BPDUフィルタリングがイネーブルであるエッジポートは、BPDUを受信するとエッジポー
トとしての稼働ステータスが失われ、通常の STPステート移行を再開します。ただし、この
ポートは、エッジポートとしての設定は保持したままです。

このコマンドを使用するときは注意してください。このコマンドを誤って使用すると、

ブリッジングループに陥る可能性があります。

Caution

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•少なくとも一部のスパニングツリーエッジポートが設定済みであること。

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートにだ
け適用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発
信 BPDUのフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作
中のエッジポートステータスを失い、BPDUフィルタリングはディセーブルになります。

Note

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
495

Cisco Nexus 3550-Tレイヤ 2スイッチング構成ガイド

BPDUフィルタリングのグローバルなイネーブル化



Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

すべてのスパニングツリーエッジポー

トで、BPDUフィルタリングを、デフォ
spanning-tree port type edge bpdufilter
default

Example:

ステップ 2

ルトでイネーブルにします。デフォルト

では、グローバルな BPDUフィルタリ
ングはディセーブルです。

switch(config)# spanning-tree port type
edge bpdufilter default

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、すべての動作中のスパニングツリーエッジポートで BPDUフィルタリングを
イネーブルにする例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# exit
switch#

指定インターフェイスでの BPDUフィルタリングのイネーブル化
指定インターフェイスにBPDUフィルタリングを適用できます。BPDUフィルタリングを特定
のインターフェイス上でイネーブルにすると、そのインターフェイスはBPDUを送信しなくな
り、受信した BPDUをすべてドロップするようになります。この BPDUフィルタリング機能
は、トランキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに

適用されます。
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spanning-tree bpdufilter enableを入力する場合は、慎重に行ってください。指定された
インターフェイスでコマンドを入力します。ホストに接続していないポートにBPDUフィ
ルタリングを設定すると、そのポートは受信した BPDUをすべて無視してフォワーディ
ングに移行するので、ブリッジングループが発生することがあります。

Caution

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable :インターフェイス上で、BPDUフィルタ処理が無条件にイ
ネーブルになります。

• spanning-tree bpdufilter disable :インターフェイス上で、BPDUフィルタ処理が無条件に
ディセーブルになります。

• no spanning-tree bpdufilter :動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter default コマンドが設定されている場合、そのインターフェイスで
BPDUフィルタリングをイネーブルにします。コマンドを使用します。

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

特定のポートだけでBPDUフィルタリングをイネーブルにすると、そのポートでのBPDU
の送受信が禁止されます。

Note

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

{| }または spanning-tree bpdufilter
enable disable no spanning-tree bpdufilter

ステップ 3 • spanning-tree bpdufilter {enable |
disable}

Example:
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PurposeCommand or Action

指定したスパニングツリーエッジ

インターフェイスの BPDUフィル

switch(config-if)# spanning-tree
bpdufilter enable

タリングをイネーブルまたはディ

セーブルにします。デフォルトで

は、BPDUフィルタリングはディ
セーブルです。

• no spanning-tree bpdufilter

動作中のスパニングツリーエッジ

ポートインターフェイスに
spanning-tree port type edge
bpdufilter defaultコマンドが設定さ
れている場合、そのインターフェイ

スでBPDUフィルタリングをイネー
ブルにします。

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 5

switch# show spanning-tree summary

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Example

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的
にイネーブルにする例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable
switch(config-if)# exit
switch(config)#
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ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリー

の標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、

エッジポートでは動作しません。

ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたは

ルートポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガー

ドコマンドが上書きされます。

Note

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済み
であること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

スパニングツリーのすべての標準および

ネットワークポートで、ループガード

spanning-tree loopguard default

Example:

ステップ 2

を、デフォルトでイネーブルにします。switch(config)# spanning-tree loopguard
default デフォルトでは、グローバルなループ

ガードはディセーブルです。

コンフィギュレーションモードを終了

します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

STPの概要を表示します。(Optional) show spanning-tree summary

Example:

ステップ 4

switch# show spanning-tree summary
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Example

次に、スパニングツリーのすべての標準およびネットワークポートでループガードを

イネーブルにする例を示します。

switch# config t
switch(config)# spanning-tree loopguard default
switch(config)# exit
switch#

指定インターフェイスでのループガードまたはルートガードのイネー

ブル化

ループガードは、スパニングツリーの標準またはネットワークポート上で実行できま

す。ルートガードは、すべてのスパニングツリーポート（標準、エッジ、ネットワー

ク）上で実行できます。

Note

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

ポート上でルートガードをイネーブルにすることは、そのポートをルートポートにできない

ことを意味します。ループガードは、単方向リンクの障害発生時に、代替ポートまたはルート

ポートが指定ポートになるのを防止します。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、

そのインターフェイスが属するすべての VLANに両機能が適用されます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガー

ドコマンドが上書きされます。

Note

Before you begin

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。
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•ループガードが、スパニングツリーの標準またはネットワークポート上で設定されてい
ること。

Procedure

PurposeCommand or Action

コンフィギュレーションモードに入り

ます。

config t

Example:

ステップ 1

switch# config t
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

ループガードまたはルートガードを、

指定インターフェイスでイネーブルまた

spanning-tree guard {loop | root | none}

Example:

ステップ 3

はディセーブルにします。ルートガーswitch(config-if)# spanning-tree guard
loop ドはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルにな

ります。

ループガードは、スパニング

ツリーの標準およびネット

ワークインターフェイスだけ

で動作します。この例では、

指定したインターフェイス上

でループガードをイネーブル

にしています。

Note

インターフェイスモードを終了します。exit

Example:

ステップ 4

switch(config-if)# exit
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

Example:
switch(config)# interface ethernet 1/10
switch(config-if)#

ステップ 5

ループガードまたはルートガードを、

指定インターフェイスでイネーブルまた

spanning-tree guard {loop | root | none}

Example:

ステップ 6

はディセーブルにします。ルートガーswitch(config-if)# spanning-tree guard
root ドはデフォルトでディセーブル、ループ

ガードも指定ポートでディセーブルにな

ります。
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PurposeCommand or Action

この例では、別のインターフェイス上で

ルートガードをイネーブルにしていま

す。

インターフェイスモードを終了します。exit

Example:

ステップ 7

switch(config-if)# exit
switch(config)#

STPの概要を表示します。(Optional) show spanning-tree interface
type slot/port detail

ステップ 8

Example:
switch# show spanning-tree interface
ethernet 1/4 detail

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 9

Example

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree guard root
switch(config-if)# exit
switch(config)#

STP拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

STPに関する情報を表示します。show running-config spanning-tree [all]

STP情報の要約を表示します。show spanning-tree summary

指定したインターフェイスおよびインスタン

スのMST情報を表示します。
show spanning-tree mstinstance-id interface
{ethernet slot/port | port-channel channel-number}
[detail]
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STP拡張機能の設定例
次に、STP拡張機能を設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default

switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit

switch(config)# interface ethernet 1/2
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

STP拡張機能の追加情報（CLIバージョン）

関連資料

マニュアルタイトル関連項目

「 Cisco Nexus® 3550-Tインターフェイスの構成」セクションレイヤ2インターフェイス

「 Cisco Nexus® 3550-Tの基本設定」セクションNX-OSの基礎

「Cisco Nexus® 3550-Tシステム管理の構成ガイド」セクショ
ン

システム管理

『Cisco NX-OS Licensing Guide』

標準

タイト

ル

標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE 802.1D-2004（旧称 IEEE 802.1w）、
IEEE 802.1D、IEEE 802.1t

MIB

MIBのリンクMIB

MIBを検索およびダウンロードするには、次の URLにアクセ
スしてください。ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

• CISCO-STP-EXTENSION-MIB

• BRIDGE-MIB
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第 VII 部

Cisco Nexus 3550-Tインターフェイス構成
ガイド

•『Interfaces Configuration Guide』（507ページ）
•静的 NAT変換の構成（511ページ）
•レイヤ 2インターフェイスの設定（525ページ）
•ポートチャネルの設定（547ページ）
•レイヤ 3インターフェイスの設定（593ページ）





第 28 章

『Interfaces Configuration Guide』

この前書きは、次の項で構成されています。

•ライセンス要件（507ページ）
•インターフェイスについて（507ページ）
•インターフェイスのハイアベイラビリティ（509ページ）

ライセンス要件
Cisco NX-OSライセンス方式の推奨の詳細と、ライセンスの取得および適用の方法について
は、『Cisco NX-OS Licensing Guide』を参照してください。

インターフェイスについて
Cisco NX-OSは、サポート対象の各インターフェイスタイプの複数の設定パラメータをサポー
トします。ほとんどのパラメータはこのマニュアルで説明しますが、一部は他のマニュアルで

説明します。

以下の表に、インターフェイスに設定できるパラメータの情報の入手先を示します。

表 26 :インターフェイスのパラメータ

解説場所パラメータ機能

基本インターフェイスパラ

メータの設定

説明、デュプレックス、エ

ラー無効化、フロー制御、

ビーコン

基本パラメータ

レイヤ 3インターフェイスの

設定

メディア、IPv4アドレスレイヤ 3
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解説場所パラメータ機能

「Cisco Nexus® 3550-Tユニ

キャストルーティング構成」

セクション

「Cisco Nexus® 3550-Tマルチ

キャストルーティング構成」

セクション

帯域幅、遅延、IPルーティン
グ、VRF

レイヤ 3

ポートチャネルの設定チャネルグループ、LACPポートチャネル

「Cisco Nexus® 3550-Tセキュ

リティの設定」セクション

EOUセキュリティ

イーサネットインターフェイス

イーサネットインターフェイスには、ルーテッドポートが含まれます。

Cisco Nexus® 3550-Tスイッチには、次の注意事項と制限事項があります。

• Cisco Nexus® 3550-Tは、10Gの速度のみをサポートします。

アクセスポート

アクセスポートは 1つの VLANのトラフィックを送受信します。このポートのタイプはレイ
ヤ 2インターフェイスだけです。

アクセスポートの詳細については、「アクセスインターフェイスとトランクインターフェイ

スについて」の項を参照してください。

トランクポート

トランクポートは、1つの VLANの非タグ付きパケットと、複数の VLANのカプセル化され
たタグ付きパケットを伝送します。（カプセル化については、「IEEE 802.1Qカプセル化」の
セクションを参照してください）。

レイヤ2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張することができます。レイヤ 2スイッチングポートはすべて、MACアド
レステーブルを維持します。

ルーテッドポート

ルーテッドポートは、IPトラフィックを他のデバイスにルーティングできる物理ポートです。
ルーテッドポートはレイヤ 3インターフェイスだけです。

ルーテッドポートの詳細については、「ルーテッドインターフェイス」のセクションを参照

してください。
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管理インターフェイス

管理イーサネットインターフェイスを使用して、Telnetクライアント、簡易ネットワーク管理
プロトコル（SNMP）、その他の管理エージェントを使用するリモート管理用ネットワークに
デバイスを接続できます。管理ポート（mgmt0）は、自動検知であり、10/100/1000 Mb/sの速
度の全二重モードで動作します。

管理インターフェイスの詳細については、『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』を参照してください。このマニュアルにも、管理インターフェイスの IP
アドレスとデフォルト IPルーティング設定に関する情報を記載しています。

ポートチャネルインターフェイス

ポートチャネルは、複数の物理インターフェイスを集約した論理インターフェイスです。最大

4の物理ポートへの個別リンクを 1つのポートチャネルにバンドルして、帯域幅と冗長性を向
上させることができます。ポートチャネリングにより、これらの物理インターフェイスチャ

ネルのトラフィックをロードバランスさせることもできます。ポートチャネルインターフェ

イスの詳細については、「ポートチャネルの構成」のセクションを参照してください。

ループバックインターフェイス

仮想ループバックインターフェイスは、常にアップ状態にあるシングルエンドポイントを持

つ仮想インターフェイスです。パケットが仮想ループバックインターフェイスを通じて送信さ

れると、仮想ループバックインターフェイスですぐに受信されます。ループバックインター

フェイスは物理インターフェイスをエミュレートします。

インターフェイスのハイアベイラビリティ
インターフェイスは、ステートフル再起動とステートレス再起動をサポートします。

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
509

Cisco Nexus 3550-Tインターフェイス構成ガイド

管理インターフェイス

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/fundamentals/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Fundamentals_Configuration_Guide_7x.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/7-x/fundamentals/configuration/guide/b_Cisco_Nexus_9000_Series_NX-OS_Fundamentals_Configuration_Guide_7x.html


Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
510

Cisco Nexus 3550-Tインターフェイス構成ガイド

インターフェイスのハイアベイラビリティ



第 29 章

静的 NAT変換の構成

•ネットワークアドレス変換の概要（511ページ）
•スタティック NATに関する情報（511ページ）
• NATの内部アドレスおよび外部アドレス（513ページ）
•スタティック NATの注意事項および制約事項（514ページ）
•スタティック NATの設定（515ページ）

ネットワークアドレス変換の概要
ネットワークアドレス変換（NAT）は、登録されていない IPアドレスを使用してインターネッ
トへ接続するプライベート IPインターネットワークをイネーブルにします。NATはデバイス
（通常、2つのネットワークを接続するもの）で動作し、パケットを別のネットワークに転送
する前に、社内ネットワークの（グローバルに一意のアドレスではなく）プライベート IPア
ドレスを正規の IPアドレスに変換します。NATは、ネットワーク全体に対して 1つの IPアド
レスだけを外部にアドバタイズするように設定できます。この機能により、1つの IPアドレス
の後ろに内部ネットワーク全体を効果的に隠すことで、セキュリティが強化されます。

NATが設定されたデバイスには、内部ネットワークと外部ネットワークのそれぞれに接続す
るインターフェイスが少なくとも 1つずつあります。標準的な環境では、NATはスタブドメ
インとバックボーンの間の出口ルータに設定されます。パケットがドメインから出て行くと

き、NATはローカルで意味のある送信元アドレスをグローバルで一意のアドレスに変換しま
す。パケットがドメインに入ってくる際は、NATはグローバルに一意な宛先アドレスをロー
カルアドレスに変換します。出口点が複数存在する場合、個々の NATは同じ変換テーブルを
持っている必要があります。

NATは RFC 1631に記述されています。

スタティック NATに関する情報
スタティックネットワークアドレス変換（NAT）を使用すると、ユーザは内部ローカルアド
レスから外部グローバルアドレスへの 1対 1変換を設定することができます。これにより、内
部から外部トラフィックおよび外部から内部トラフィックへの IPアドレスとポート番号の両
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方の変換が可能になります。Cisco Nexusデバイスはヒットレス NATをサポートします。これ
は、既存の NATトラフィックフローに影響を与えずに NAT構成で NAT変換を追加または削
除できることを意味します。

スタティックNATでは、プライベートアドレスからパブリックアドレスへの固定変換が作成
されます。スタティックNATでは1対1ベースでアドレスが割り当てられるため、プライベー
トアドレスと同じ数のパブリックアドレスが必要です。スタティックNATでは、パブリック
アドレスは連続する各接続で同じであり、永続的な変換規則が存在するため、宛先ネットワー

クのホストは変換済みのホストへのトラフィックを開始できます（そのトラフィックを許可す

るアクセスリストがある場合）。

次の図に、一般的なスタティック NATのシナリオを示します。変換は常にアクティブである
ため、変換対象ホストとリモートホストの両方で接続を生成でき、マップアドレスは static
コマンドによって静的に割り当てられます。

図 25 :スタティック NAT

次に、スタティック NATを理解するのに役立つ主な用語を示します。

• NATの内部インターフェイス：プライベートネットワークに面するレイヤ3インターフェ
イス。

• NATの外部インターフェイス：パブリックネットワークに面するレイヤ 3インターフェ
イス。

•ローカルアドレス：ネットワークの内部（プライベート）部分に表示される任意のアドレ
ス。

•グローバルアドレス：ネットワークの外部（パブリック）部分に表示される任意のアドレ
ス。

•正規の IPアドレス：Network Information Center（NIC）やサービスプロバイダーにより割
り当てられたアドレス。
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•内部ローカルアドレス：内部ネットワーク上のホストに割り当てられた IPアドレス。こ
のアドレスは正規の IPアドレスである必要はありません。

•外部ローカルアドレス：内部ネットワークから見た外部ホストの IPアドレス。これは、
内部ネットワークのルーティング可能なアドレス空間から割り当てられるため、正規のア

ドレスである必要はありません。

•内部グローバルアドレス：1つ以上の内部ローカル IPアドレスを外部に対して表すために
使用できる正規の IPアドレス。

•外部グローバルアドレス：ホスト所有者が外部ネットワーク上のホストに割り当てる IP
アドレス。このアドレスは、ルート可能なアドレスまたはネットワーク空間から割り当て

られた正規のアドレスです。

NATの内部アドレスおよび外部アドレス
NAT内部とは、変換を必要とする組織が所有するネットワークを指します。NATが設定され
ている場合、このネットワーク内のホストは、別の空間（グローバルアドレス空間として知ら

れている）にあるものとしてネットワークの外側に現れる1つ空間（ローカルアドレス空間と
して知られている）内のアドレスを持つことになります。

同様に、NAT外部とは、スタブネットワークが接続するネットワークを指します。通常、組
織の管理下にはありません。外部ネットワーク内のホストを変換の対象にすることもできるた

め、これらのホストもローカルアドレスとグローバルアドレスを持つことができます。

NATでは、次の定義が使用されます。

•ローカルアドレス：ネットワークの内側部分に表示されるローカルな IPアドレスです。

•グローバルアドレス：ネットワークの外側部分に表示されるグローバルな IPアドレスで
す。

•内部ローカルアドレス：内部ネットワーク上のホストに割り当てられた IPアドレス。こ
のアドレスは、多くの場合、インターネットネットワーク情報センター（InterNIC）や
サービスプロバイダーにより割り当てられた正規の IPアドレスではありません。

•内部グローバルアドレス：外部に向けて、1つ以上の内部ローカル IPアドレスを表現し
た正規の IPアドレス（InterNICまたはサービスプロバイダーにより割り当てられたも
の）。

•外部ローカルアドレス：内部ネットワークから見た外部ホストの IPアドレス。必ずしも
正規のアドレスでありません。内部でルート可能なアドレス空間から割り当てられたもの

です。

•外部グローバルアドレス：外部ネットワークに存在するホストに対して、ホストの所有者
により割り当てられた IPアドレス。このアドレスは、グローバルにルート可能なアドレ
ス、またはネットワーク空間から割り当てられたものです。
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スタティック NATの注意事項および制約事項
スタティック NAT設定時の注意事項および制約事項は、次のとおりです。

•キーワードが付いているshowコマンドinternalはサポートされていません。

•変換された IPが、外部インターフェイスサブネットの一部である場合、NATの外部イン
ターフェイスで ip proxy-arpコマンドを使用します。add-routeキーワードを使用する場
合は、ip proxy-arpを有効にする必要があります。

• Cisco Nexusデバイスは、次のインターフェイスタイプで NATをサポートします。

•ルーテッドポート

• NATはデフォルトの仮想ルーティングおよびフォワーディング（VRF）テーブルのみでサ
ポートされます。

• NATは、IPv4ユニキャストだけでサポートされています。

• Cisco Nexusデバイスは次をサポートしていません。

•ソフトウェアの変換。すべての変換はハードウェアで行われます。

• NATルーティング

•アプリケーション層の変換。レイヤ 4およびその他の組み込み IPは変換されません
（FTP、ICMPの障害、IPSec、HTTPSなど）。

•インターフェイス上で同時に設定された NATおよび VLANアクセスコントロール
リスト（VACL）。

•フラグメント化された IPパケットの PAT変換。

•ソフトウェア転送パケットの NAT変換。たとえば、IPオプションを持つパケットは
NAT変換されません。

• IPアドレスがスタティック NAT変換または PAT変換に使用される場合、他の目的には使
用できません。たとえば、インターフェイスに割り当てることはできません。

•スタティック NATの場合は、外部グローバル IPアドレスが外部インターフェイス IPア
ドレスと異なる必要があります。

•（100を超える）多数の変換を設定する場合、変換を設定してから NATインターフェイ
スを設定する方が迅速に設定できます。

• ECMP NATは Cisco Nexus® 3550-Tスイッチではサポートされません。
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スタティック NATの設定

スタティック NATのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

デバイス上でスタティック NAT機能を
イネーブルにします。

switch(config)# feature natステップ 2

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

switch(config)# copy running-config
startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。

インターフェイスでのスタティック NATの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

switch(config)# interface type slot/portステップ 2

内部または外部としてインターフェイス

を指定します。

switch(config-if)# ip nat {inside | outside}ステップ 3

マーク付きインターフェイス

に到着したパケットだけが変

換できます。

（注）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 4

コンフィギュレーションにコピーして、

変更を継続的に保存します。
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例

次に、スタティック NATを使用して内部のインターフェイスを設定する例を示しま
す。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# ip nat inside

内部送信元アドレスのスタティック NATのイネーブル化
内部送信元変換の場合、トラフィックは内部インターフェイスから外部インターフェイスに流

れます。NATは、内部ローカル IPアドレスを内部グローバル IPアドレスに変換します。リ
ターントラフィックでは、宛先の内部グローバル IPアドレスが内部ローカル IPアドレスに変
換されて戻されます。

が、内部送信元 IPアドレス（Src:ip1）を外部送信元 IPアドレス（newSrc:ip2）に変換す
るように設定されている場合、は内部宛先 IPアドレス（newDst: ip1）への外部宛先 IPア
ドレス（Dst: ip2）の変換をCisco Nexusデバイス暗黙的に追加します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

内部グローバルアドレスを内部ローカ

ルアドレスに、またはその逆に（内部

switch(config)# ip nat inside source static
local-ip-address global-ip-address [group
group-id ]

ステップ 2

ローカルトラフィックを内部ローカル

（local）トラフィックに）変換するよ
うにスタティック NATを設定します。
groupを指定することにより、スタ
ティック Twice NATでこの変換が属す
るグループが指定されます。

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。
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例

次に、内部送信元アドレスのスタティック NATを設定する例を示します。
switch# configure terminal
switch(config)# ip nat inside source static 1.1.1.1 5.5.5.5
switch(config)# copy running-config startup-config

外部送信元アドレスのスタティック NATのイネーブル化
外部送信元変換の場合、トラフィックは外部インターフェイスから内部インターフェイスに流

れます。NATは、外部グローバル IPアドレスを外部ローカル IPアドレスに変換します。リ
ターントラフィックでは、宛先の外部ローカル IPアドレスが外部グローバル IPアドレスに変
換されて戻されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

外部グローバルアドレスを外部ローカ

ルアドレスに、またはその逆に（外部

switch(config)# ip nat outside source static
outsideGlobalIP outsideLocalIP [dynamic]
[add-route] ]

ステップ 2

ローカルトラフィックを外部グローバ

ルトラフィックに）変換するようにス

タティック NATを設定します。ポート
なしで内部変換が設定されると、暗黙的

な追加ルートが実行されます。外部変換

の設定中、最初の追加ルート機能はオプ

ションです。

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。

例

次に、外部送信元アドレスのスタティック NATを設定する例を示します。
switch# configure terminal
switch(config)# ip nat outside source static 2.2.2.2 6.6.6.6
switch(config)# copy running-config startup-config
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内部送信元アドレスのスタティック PATの設定
ポートアドレス変換（PAT）を使用して、特定の内部ホストにサービスをマッピングできま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

スタティックNATを内部ローカルポー
ト、内部グローバルポートにマッピン

グします。

switch(config)# ip nat inside source static
{inside-local-address inside-global-address
| {tcp| udp} inside-local-address
{local-tcp-port | local-udp-port}

ステップ 2

inside-global-address {global-tcp-port |
global-udp-port}}

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。

例

次に、UDPサービスを特定の内部送信元アドレスおよび UDPポートにマッピングす
る例を示します。

switch# configure terminal
switch(config)# ip nat inside source static udp 20.1.9.2 63 35.48.35.48 130
switch(config)# copy running-config startup-config

外部送信元アドレスのスタティック PATの設定
ポートアドレス変換（PAT）を使用して、サービスを特定の外部ホストにマッピングできま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

スタティック NATを、外部グローバル
ポート、外部ローカルポートにマッピ

ングします。

switch(config)# ip nat outside source static
{outside-global-address
outside-local-address | {tcp | udp}
outside-global-address {global-tcp-port |

ステップ 2
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目的コマンドまたはアクション

global-udp-port} outside-local-address
{global-tcp-port | global-udp-port}}
{add-route}

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。

例

次に、TCPサービスを特定の外部送信元アドレスおよびTCPポートにマッピングする
例を示します。

switch# configure terminal
switch(config)# ip nat outside source static tcp 20.1.9.2 63 35.48.35.48 130
switch(config)# copy running-config startup-config

no-alias設定の有効化と無効化
NATデバイスは内部グローバル（IG）アドレスと外部ローカル（OL）アドレスを所有し、こ
れらのアドレス宛ての ARP要求に応答します。IG/OLアドレスサブネットがローカルイン
ターフェイスサブネットと一致すると、NATは IPエイリアスと ARPエントリをインストー
ルします。この場合、デバイスは local-proxy-arpを使用して ARP要求に応答します。

no-alias機能は、アドレス範囲が外部インターフェイスの同じサブネットにある場合、特定の
NATプールアドレス範囲からのすべての変換された IPの ARP要求に応答します。

NATが設定されたインターフェイスで no-aliasが有効になっている場合、外部インターフェイ
スはサブネット内の ARP要求に応答しません。no-aliasを無効にすると、外部インターフェイ
スと同じサブネット内の IPに対する ARP要求が処理されます。

この機能をサポートしていない古いリリースにダウングレードすると、no-aliasオプショ
ンの設定が削除されることがあります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

デバイス上でスタティック NAT機能を
イネーブルにします。

switch(config)# feature natステップ 2
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目的コマンドまたはアクション

NATの設定を表示します。switch(config)# show run natステップ 3

エイリアスが作成されたかどうかの情報

を表示します。

switch(config)# show ip nat-aliasステップ 4

デフォルトでは、エイリアス

が作成されます。エイリアス

を無効にするには、no-alias
キーワードをコマンドに追加

する必要があります。

（注）

エイリアスリストからエントリを削除

します。特定のエントリを削除するに

switch(config)# clear ip nat-alias ip
address/all

ステップ 5

は、削除する IPアドレスを指定する必
要があります。すべてのエントリを削除

するには、すべてのキーワードを使用し

ます。

例

次に、すべてのインターフェイスの情報を表示する例を示します。

switch# configure terminal
switch(config)# show ip int b
IP Interface Status for VRF "default"(1)
Interface IP Address Interface Status
Lo0 100.1.1.1 protocol-up/link-up/admin-up
Eth1/1 7.7.7.1 protocol-up/link-up/admin-up
Eth1/3 8.8.8.1 protocol-up/link-up/admin-up

次に、実行コンフィギュレーションの例を示します。

switch# configure terminal
switch(config)# show running-config nat
!Command: show running-config nat
!Running configuration last done at: Thu Aug 23 11:57:01 2018
!Time: Thu Aug 23 11:58:13 2018

version 9.2(2) Bios:version 07.64
feature nat
interface Ethernet1/1
ip nat inside

interface Ethernet1/3
ip nat outside

switch(config)#

この例は、エイリアスを設定する例を示します。

switch# configure terminal
switch(config)# ip nat pool p1 7.7.7.2 7.7.7.20 prefix-length 24
switch(config)# ip nat inside source static 1.1.1.2 8.8.8.3
switch(config)# ip nat outside source static 2.2.2.1 7.7.7.3
switch(config)# show ip nat-alias
Alias Information for Context: default
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Address Interface
7.7.7.2 Ethernet1/1
8.8.8.2 Ethernet1/3
switch(config)#

次に、show ip nat-aliasの出力例を示します。デフォルトでは、エイリアスが作成され
ます。

switch# configure terminal
switch(config)# show ip nat-alias
Alias Information for Context: default
Address Interface
7.7.7.2 Ethernet1/1
8.8.8.2 Ethernet1/3
switch(config)#

この例は、エイリアスを無効にする方法を示します。

switch# configure terminal
switch(config)# ip nat pool p1 7.7.7.2 7.7.7.20 prefix-length 24 no-alias
switch(config)# ip nat inside source static 1.1.1.2 8.8.8.3 no-alias
switch(config)# ip nat outside source static 2.2.2.1 7.7.7.3 no-alias
switch(config)# show ip nat-alias
Alias Information for Context: default
Address Interface
7.7.7.2 Ethernet1/1
8.8.8.2 Ethernet1/3
switch(config)#

** None of the entry got appended as alias is disabled for above CLIs.
switch(config)#

この例は、エイリアスをクリアする方法を示します。エイリアスリストからエントリ

を削除するには、clear ip nat-aliasを使用します。IPアドレスを指定して 1つのエント
リを削除することも、すべてのエイリアスエントリを削除することもできます。

switch# configure terminal
switch(config)# clear ip nat-alias address 7.7.7.2
switch(config)# show ip nat-alias
Alias Information for Context: default
Address Interface
8.8.8.2 Ethernet1/3
switch(config)#
switch(config)# clear ip nat-alias all
switch(config)# show ip nat-alias
switch(config)#

スタティック NATおよび PATの設定例
次に、スタティック NATの設定例を示します。

ip nat inside source static 103.1.1.1 11.3.1.1
ip nat inside source static 139.1.1.1 11.39.1.1
ip nat inside source static 141.1.1.1 11.41.1.1
ip nat inside source static 149.1.1.1 95.1.1.1
ip nat inside source static 149.2.1.1 96.1.1.1
ip nat outside source static 95.3.1.1 95.4.1.1
ip nat outside source static 96.3.1.1 96.4.1.1
ip nat outside source static 102.1.2.1 51.1.2.1
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ip nat outside source static 104.1.1.1 51.3.1.1
ip nat outside source static 140.1.1.1 51.40.1.1

次に、スタティック PATの設定例を示します。

ip nat inside source static tcp 10.11.1.1 1 210.11.1.1 101
ip nat inside source static tcp 10.11.1.1 2 210.11.1.1 201
ip nat inside source static tcp 10.11.1.1 3 210.11.1.1 301
ip nat inside source static tcp 10.11.1.1 4 210.11.1.1 401
ip nat inside source static tcp 10.11.1.1 5 210.11.1.1 501
ip nat inside source static tcp 10.11.1.1 6 210.11.1.1 601
ip nat inside source static tcp 10.11.1.1 7 210.11.1.1 701
ip nat inside source static tcp 10.11.1.1 8 210.11.1.1 801
ip nat inside source static tcp 10.11.1.1 9 210.11.1.1 901
ip nat inside source static tcp 10.11.1.1 10 210.11.1.1 1001
ip nat inside source static tcp 10.11.1.1 11 210.11.1.1 1101
ip nat inside source static tcp 10.11.1.1 12 210.11.1.1 1201

スタティック NATの設定の確認
スタティック NATの設定を表示するには、次の作業を行います。

手順

目的コマンドまたはアクション

内部グローバル、内部ローカル、外部

ローカル、および外部グローバルの各

IPアドレスを示します。

switch# show ip nat translationsステップ 1

例

次に、スタティック NATの設定を表示する例を示します。

switch# sh ip nat translations
Pro Inside global Inside local Outside local Outside global

--- --- --- 51.3.1.1 104.1.1.1
--- --- --- 95.4.1.1 95.3.1.1
--- --- --- 96.4.1.1 96.3.1.1
--- --- --- 51.40.1.1 140.1.1.1
--- --- --- 51.42.1.1 142.1.2.1
--- --- --- 51.1.2.1 102.1.2.1
--- 11.1.1.1 101.1.1.1 --- ---
--- 11.3.1.1 103.1.1.1 --- ---
--- 11.39.1.1 139.1.1.1 --- ---
--- 11.41.1.1 141.1.1.1 --- ---
--- 95.1.1.1 149.1.1.1 --- ---
--- 96.1.1.1 149.2.1.1 --- ---

130.1.1.1:590 30.1.1.100:5000 --- ---
130.2.1.1:590 30.2.1.100:5000 --- ---
130.3.1.1:590 30.3.1.100:5000 --- ---
130.4.1.1:590 30.4.1.100:5000 --- ---
130.1.1.1:591 30.1.1.101:5000 --- ---
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switch# sh ip nat translations verbose
Pro Inside global Inside local Outside local Outside global
any --- --- 22.1.1.3 22.1.1.2

Flags:0x200009 time-left(secs):-1 id:0 state:0x0 grp_id:10
any 11.1.1.130 11.1.1.3 --- ---

Flags:0x1 time-left(secs):-1 id:0 state:0x0 grp_id:0
any 11.1.1.133 11.1.1.33 --- ---

Flags:0x1 time-left(secs):-1 id:0 state:0x0 grp_id:10
any 11.1.1.133 11.1.1.33 22.1.1.3 22.1.1.2

Flags:0x200009 time-left(secs):-1 id:0 state:0x0 grp_id:0
tcp 10.1.1.100:64490 10.1.1.2:0 20.1.1.2:0 20.1.1.2:0

Flags:0x82 time-left(secs):43192 id:31 state:0x3 grp_id:0 vrf: default
N3550T-1#
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第 30 章

レイヤ 2インターフェイスの設定

この章では、レイヤ 2スイッチングポートを、Cisco NX-OSデバイスでのアクセスポートま
たはトランクポートとして構成する方法について説明します。

レイヤ 2ポートは、次のいずれかとして機能できます。

•トランクポート

•アクセスポート

（注）

SPAN宛先インターフェイスについては、システム管理の概要（139ページ）を参照して
ください。

（注）

レイヤ2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張することができます。すべてのレイヤ2スイッチングポートは、メディア
アクセスコントロール（MAC）アドレステーブルを維持します。

VLAN、MACアドレステーブル、プライベートVLAN、およびスパニングツリープロト
コルの詳細については、『Layer 2 Switching Configuration Guide』（433ページ）を参照し
てください。

（注）

•アクセスインターフェイスとトランクインターフェイスについて（526ページ）
•レイヤ 2インターフェイスの前提条件（530ページ）
•レイヤ 2インターフェイスのガイドラインおよび制約事項（530ページ）
•レイヤ 2インターフェイスのデフォルト設定（532ページ）
•アクセスインターフェイスとトランクインターフェイスの設定 （533ページ）
•インターフェイスコンフィギュレーションの確認（544ページ）
•レイヤ 2インターフェイスのモニタリング（545ページ）
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•アクセスポートおよびトランクポートの設定例（545ページ）
•関連資料（546ページ）

アクセスインターフェイスとトランクインターフェイス

について

このデバイスは、IEEE 802.1QタイプVLANトランクカプセル化だけをサポートします。（注）

アクセスインターフェイスとトランクインターフェイスの概要

レイヤ 2ポートは、アクセスまたはトランクポートとして次のように設定できます。

•アクセスポートでは VLANを 1つだけ設定でき、1つの VLANのトラフィックだけを伝
送できます。

•トランクポートには複数の VLANを設定でき、複数の VLANのトラフィックを同時に伝
送できます。

デフォルトでは、Cisco Nexus® 3550-Tスイッチのすべてのポートはレイヤ 3ポート/レイヤ 2
ポートです。

セットアップスクリプトを使用するか、system default switchportコマンドを入力して、すべ
てのポートをレイヤ 2ポートにできますすべてのポートをレイヤ 2ポートにできます。セット
アップスクリプトを使用する詳細については、「Cisco Nexus® 3550-T Fundamentals構成」のセ
クションを参照してください。CLIを使用して、ポートをレイヤ 2ポートとして設定するに
は、switchportコマンドを使用します。

次の図は、ネットワークにおけるトランクポートの使い方を示したものです。トランクポー

トは、2つ以上の VLANのトラフィックを伝送します。

図 26 :トランクおよびアクセスポートと VLANトラフィック

VLANについては、「Cisco Nexus® 3550-T Layer 2 Switching構成」のセクションを参照し
てください。

（注）
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複数の VLANに接続するトランクポートのトラフィックを正しく伝送するために、デバイス
は IEEE 802.1Qカプセル化（タギング方式）を使用します（詳細については、「IEEE 802.1Q
カプセル化」の項を参照）。

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設

定します。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定さ

れ、チャネルグループ化はディセーブルになります。ホストを割り当てると、割り当てたポー

トがパケット転送を開始する時間が短縮されます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定しよ

うとするとエラーになります。

アクセスポートは、アクセスVLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを
受信すると、送信元のMACアドレスを学習せずにドロップします。

レイヤ 2インターフェイスはアクセスポートまたはトランクポートとして機能できますが、
両方のポートタイプとして同時に機能できません。

レイヤ 2インターフェイスをレイヤ 3インターフェイスに戻すと、このインターフェイスはレ
イヤ 2の設定をすべて失い、デフォルト VLAN設定に戻ります。

IEEE 802.1Qカプセル化

VLANについては、「Cisco Nexus® 3550-T Layer 2 Switching構成」のセクションを参照し
てください。

（注）

トランクとは、スイッチと他のネットワーキングデバイス間のポイントツーポイントリンクで

す。トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANを
ネットワーク全体に拡張することができます。

複数の VLANに接続するトランクポートのトラフィックを正しく配信するために、デバイス
は IEEE 802.1Qカプセル化（タギング方式）を使用します。この方式では、フレームヘッダー
に挿入したタグが使用されます。このタグには、そのフレームおよびパケットが属する特定の

VLANに関する情報が含まれます。タグ方式を使用すると、複数の異なる VLAN用にカプセ
ル化されたパケットが、同じポートを通過しても、各 VLANのトラフィックを区別すること
ができます。また、カプセル化された VLANタグにより、トランクは同じ VLAN上のネット
ワークの端から端までトラフィックを移動させます。
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図 27 : 802.1Qタグなしヘッダーと 802.1Qタグ付きヘッダー

アクセス VLAN
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送する

VLANを指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しな
いと、そのインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送し
ます。

VLANのアクセスポートメンバーシップを変更するには、新しいVLANを指定します。VLAN
をアクセスポートのアクセス VLANとして割り当てるには、まず、VLANを作成する必要が
あります。アクセスポートのアクセス VLANをまだ作成していない VLANに変更すると、ア
クセスポートがシャットダウンされます。

アクセスポートは、アクセスVLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを
受信すると、送信元のMACアドレスを学習せずにドロップします。

トランクポートのネイティブ VLAN ID
トランクポートは、タグなしパケットと 802.1Qタグ付きパケットを同時に伝送できます。デ
フォルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィッ
クが、そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィッ
クはすべてこの VLANに属するものと見なされます。この VLANのことを、トランクポート
のネイティブ VLAN IDといいます。つまり、トランクポートでタグなしトラフィックを伝送
する VLANがネイティブ VLAN IDとなります。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。（注）
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トランクポートは、デフォルトのポートVLAN IDと同じVLANが設定された出力パケットを
タグなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされ

ます。ネイティブVLAN IDを設定しないと、トランクポートはデフォルトVLANを使用しま
す。

ネイティブ VLANトラフィックのタギング
シスコのソフトウェアは、トランクポートで IEEE 802.1Q標準をサポートします。タグなしト
ラフィックがトランクポートを通過するには、パケットにタグがない VLANを作成する必要
があります（またはデフォルト VLANを使用することもできます）。タグなしパケットはト
ランクポートとアクセスポートを通過できます。

ただし、デバイスを通過するすべてのパケットに 802.1Qタグがあり、トランクのネイティブ
VLANの値と一致する場合はタギングが取り除かれ、タグなしパケットとしてトランクポー
トから出力されます。トランクポートのネイティブ VLANでパケットのタギングを保持した
い場合は、この点が問題になります。

Allowed VLANs
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。
各トランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削
除することによって、特定の VLANからのトラフィックが、そのトランクを通過するのを禁
止できます。後ほど、トラフィックを伝送するトランクの VLANを指定してリストに追加し
直すこともできます。

デフォルトVLANのスパニングツリープロトコル（STP）トポロジを区切るには、許容VLAN
のリストからVLAN1を削除します。この分割を行わないと、VLAN1（デフォルトでは、すべ
てのポートでイネーブル）が非常に大きなSTPトポロジを形成し、STPのコンバージェンス中
に問題が発生する可能性があります。VLAN1を削除すると、そのポート上で VLAN1のデー
タトラフィックはすべてブロックされますが、制御トラフィックは通過し続けます。

STPの詳細については、「Cisco Nexus® 3550-T Layer 2 Switching構成」のセクションを参
照してください。

（注）

デフォルトインターフェイス

デフォルトインターフェイス機能を使用して、イーサネット、ループバック、VLANネット
ワーク、およびポートチャネルインターフェイスなどの物理インターフェイスおよび論理イン

ターフェイスの両方に対する構成済みパラメータを消去できます。

すべての 48ポートがデフォルトインターフェイスに選択できます。（注）

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
529

Cisco Nexus 3550-Tインターフェイス構成ガイド

ネイティブ VLANトラフィックのタギング



スイッチ仮想インターフェイスおよび自動ステート動作

Cisco NX-OSでは、スイッチ仮想インターフェイス（SVI）は、デバイスの VLANのブリッジ
ング機能とルーティング機能間の論理インターフェイスを表します。

このインターフェイスの動作状態は、その対応するVLAN内のさまざまなポートの状態によっ
て決まります。VLANの SVIインターフェイスは、その VLAN内の少なくとも 1個のポート
がスパニングツリープロトコル（STP）のフォワーディングステートにある場合に稼働しま
す。同様に、このインターフェイスは最後の STP転送ポートがダウンするか、別の STP状態
になったとき、ダウンします。

高可用性

ソフトウェアは、レイヤ 2ポートのハイアベイラビリティをサポートします。

高可用性機能の詳細については、『Cisco Nexus® 3550-T高可用性および冗長性ガイド』
を参照してください。

（注）

レイヤ 2インターフェイスの前提条件
レイヤ 2インターフェイスには次の前提条件があります。

•デバイスにログインしている。

•デフォルトでは、Cisco NX-OSはレイヤ 3パラメータを設定します。レイヤ 2パラメータ
を設定するには、ポートモードをレイヤ 2に切り替える必要があります。switchportコマ
ンドを使用すれば、ポートモードを変更できます。

• switchport modeコマンドを使用する前に、ポートをレイヤ 2ポートとして設定する必要
があります。デフォルトでは、デバイスのポートはすべてレイヤ3ポートです。デフォル
トでは、Cisco Nexus® 3550-Tデバイスのすべてのポートはレイヤ 2ポートです。

レイヤ 2インターフェイスのガイドラインおよび制約事
項

VLANトランキングには次の設定上のガイドラインと制限事項があります。

•ポートはレイヤ 2またはレイヤ 3インターフェイスのいずれかです。両方が同時に成立す
ることはありません。

•レイヤ 3ポートをレイヤ 2ポートに変更する場合またはレイヤ 2ポートをレイヤ 3ポート
に変更する場合は、レイヤに依存するすべての設定は失われます。アクセスまたはトラン
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クポートをレイヤ 3ポートに変更すると、アクセス VLAN、ネイティブ VLAN、許容
VLANなどの情報はすべて失われます。

•アクセスリンクを持つデバイスには接続しないでください。アクセスリンクによりVLAN
が区分されることがあります。

• 802.1Qトランクを介してシスコデバイスを接続するときは、802.1Qトランクのネイティ
ブ VLANがトランクリンクの両端で同じであることを確認してください。トランクの一
端のネイティブ VLANと反対側の端のネイティブ VLANが異なると、スパニングツリー
ループの原因になります。

•ネットワーク上のすべてのネイティブ VLANについてスパニングツリーをディセーブル
にせずに、802.1Qトランクの VLAN上のスパニングツリーをディセーブルにすると、ス
パニングツリーループが発生することがあります。802.1Qトランクのネイティブ VLAN
のスパニングツリーはイネーブルのままにしておく必要があります。スパニングツリーを

イネーブルにしておけない場合は、ネットワークの各 VLANのスパニングツリーをディ
セーブルにする必要があります。スパニングツリーをディセーブルにする前に、ネット

ワークに物理ループがないことを確認してください。

• 802.1Qトランクを介して 2台のシスコデバイスを接続すると、トランク上で許容される
VLANごとにスパニングツリーブリッジプロトコルデータユニット（BPDU）が交換さ
れます。トランクのネイティブ VLAN上の BPDUは、タグなしの状態で予約済み IEEE
802.1DスパニングツリーマルチキャストMACアドレス（01-80-C2-00-00-00）に送信され
ます。トランクの他のすべてのVLAN上の BPDUは、タグ付きの状態で、予約済み Cisco
Shared Spanning Tree（SSTP）マルチキャストMACアドレス（01-00-0c-cc-cc-cd）に送信さ
れます。

•他社製の 802.1Qデバイスでは、すべてのVLANに対してスパニングツリートポロジを定
義するスパニングツリーのインスタンス（Mono Spanning Tree）が 1つしか維持されませ
ん。802.1Qトランクを介してシスコ製スイッチを他社製のスイッチに接続すると、他社製
のスイッチのMono Spanning Treeとシスコ製スイッチのネイティブ VLANスパニングツ
リーが組み合わされて、Common Spanning Tree（CST）と呼ばれる単一のスパニングツリー
トポロジが形成されます。

•シスコデバイスは、トランクのネイティブ VLAN以外の VLANにある SSTPマルチキャ
ストMACアドレスに BPDUを伝送します。したがって、他社製のデバイスではこれらの
フレームが BPDUとして認識されず、対応する VLANのすべてのポート上でフラッディ
ングされます。他社製の802.1Qクラウドに接続された他のシスコデバイスは、フラッディ
ングされたこれらの BPDUを受信します。BPDUを受信すると、Ciscoスイッチは、他社
製の 802.1Qデバイスクラウドにわたって、VLAN別のスパニングツリートポロジを維持
できます。シスコデバイスを隔てている他社製の 802.1Qクラウドは、802.1Qトランクを
介して他社製の 802.1Qクラウドに接続されたすべてのデバイス間の単一のブロードキャ
ストセグメントとして処理されます。

•シスコデバイスを他社製の 802.1Qクラウドに接続するすべての 802.1Qトランク上で、ネ
イティブ VLANが同じであることを確認します。

•他社製の特定の 802.1Qクラウドに複数のシスコデバイスを接続する場合は、すべての接
続に 802.1Qトランクを使用する必要があります。シスコデバイスを他社製の 802.1Qクラ
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ウドにアクセスポート経由で接続することはできません。この場合、シスコ製のアクセス

ポートはスパニングツリー「ポート不一致」状態になり、トラフィックはポートを通過し

ません。

•トランクポートをポートチャネルグループに含めることができますが、そのグループの
トランクはすべて同じ設定にする必要があります。グループを初めて作成したときには、

そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き継ぎ

ます。パラメータの設定を変更すると、許容 VLANやトランクステータスなど、デバイ
スのグループのすべてのポートにその設定を伝えます。たとえば、ポートグループのある

ポートがトランクになるのを中止すると、すべてのポートがトランクになるのを中止しま

す。

• clear mac address-table dynamicコマンドを使用してVLANのMACアドレスをクリアすると、
そのVLANのダイナミックARP（Address Resolution Protocol）エントリが更新されます。

• VLAN上にスタティックARPエントリが存在し、MACアドレスからポートへのマッピング
が存在しない場合、スーパーバイザはARP要求を生成してMACアドレスを学習できます。
MACアドレスを学習すると、隣接エントリは正しい物理ポートをポイントします。

• Cisco NX-OSは、SVIの1つがBIA MAC（バーンドインMACアドレス）を使用してCisco
Nexus 9000上にある場合、2つのVLAN間のトランスペアレントブリッジングをサポートし
ません。これは、BIA MACがSVI / VLAN間で共有される場合に発生します。BIA MACと
は異なるMACを、トランスペアレントブリッジングが正しく動作するようにSVIで設定で
きます。

•インターフェイスモードをトランク VLANとトランク VLANに同時に設定しようとする
と、エラーメッセージが表示されることがあります。Cisco NX-OSインターフェイスで
は、インターフェイスモードのデフォルト値は accessです。トランク関連の設定を実装
するには、最初にインターフェイスモードを trunkに変更してから、トランクVLAN範囲
を設定する必要があります。

• Cisco Nexus 3550-T - 10.1(2t)リリースのスイッチはカットスルー転送を行います。した
がって、MTUチェックは導入されていません。

ハードウェアバッファリングはジャンボパケット用に設計されておらず、通常の mtuサ
イズ 1516を超えるパケットはサポートされていません。

レイヤ 2インターフェイスのデフォルト設定
次の表に、デバイスのアクセスおよびトランクポートモードパラメータのデフォルト設定を

示します。
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アクセスインターフェイスとトランクインターフェイス

の設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

レイヤ 2アクセスポートとしての VLANインターフェイスの設定
レイヤ 2ポートをアクセスポートとして設定できます。アクセスポートは、パケットを、1つ
のタグなし VLAN上だけで送信します。インターフェイスが伝送する VLANトラフィックを
指定します。これがアクセス VLANになります。アクセスポートの VLANを指定しない場
合、そのインターフェイスはデフォルト VLANのトラフィックだけを伝送します。デフォル
トの VLANは VLAN 1です。

VLANをアクセス VLANとして指定するには、その VLANが存在しなければなりません。シ
ステムは、存在しないアクセス VLANに割り当てられたアクセスポートをシャットダウンし
ます。

始める前に

レイヤ 2インターフェイスを設定することを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet {{type slot/port} |
{port-channel number}}

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

インターフェイスを、非トランキング、

タグなし、シングル VLANレイヤ 2イ
switchport mode [access | trunk]

例：

ステップ 3

ンターフェイスとして設定します。アク
switch(config-if)# switchport mode
access セスポートは、1つの VLANのトラ

フィックだけを伝送できます。デフォル
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目的コマンドまたはアクション

トでは、アクセスポートはVLAN1のト
ラフィックを伝送します。異なるVLAN
のトラフィックを伝送するようにアクセ

スポートを設定するには、switchport
access vlanを使用しますコマンドを使
用します。

このアクセスポートでトラフィックを

伝送する VLANを指定します。このコ
switchport access vlan vlan-id

例：

ステップ 4

マンドを入力しないと、アクセスポー
switch(config-if)# switchport access
vlan 5 トはVLAN1だけのトラフィックを伝送

します。このコマンドを使用して、アク

セスポートがトラフィックを伝送する

VLANを変更できます。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 5

switch(config-if)# exit
switch(config)#

（任意）インターフェイスのステータス

と内容を表示します。

show interface

例：

ステップ 6

switch# show interface

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 7

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 8

例

次に、イーサネット1/1をレイヤ2アクセスポートとして設定し、VLAN5のトラフィッ
クだけを伝送する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/1
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switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5
switch(config-if)#

アクセスホストポートの設定

switchport hostコマンドは、端末に接続するインターフェイスだけに使用します。（注）

端末に接続されたアクセスポートでのパフォーマンスを最適化するには、そのポートをホスト

ポートとしても設定します。アクセスホストポートはエッジポートと同様に STPを処理し、
ブロッキングステートおよびラーニングステートを通過することなくただちにフォワーディ

ングステートに移行します。インターフェイスをアクセスホストポートとして設定すると、

そのインターフェイス上でポートチャネル動作がディセーブルになります。

ポートチャネルインターフェイスについては、「ポートチャネルの構成」のセクション

および「Cisco Nexus® 3550-T Layer 2 Switchingの構成」のセクションを参照してくださ
い。

（注）

始める前に

エンドステーションのインターフェイスに接続された適切なインターフェイスを設定すること

を確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet type slot/port

例：

switch(config)# interface ethernet 1/1
switch(config-if)#

ステップ 2

インターフェイスをアクセスホスト

ポートとして設定します。このポートは

switchport host

例：

ステップ 3

ただちに、スパニングツリーフォワーswitch(config-if)# switchport host
ディングステートに移行し、このイン

ターフェイスのポートチャネル動作を

ディセーブルにします。
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目的コマンドまたはアクション

このコマンドは端末だけに適

用します。

（注）

インターフェイスモードを終了します。exit

例：

ステップ 4

switch(config-if-range)# exit
switch(config)#

（任意）インターフェイスのステータス

と内容を表示します。

show interface

例：

ステップ 5

switch# show interface

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 6

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7

例

次に、イーサネット 1/1をレイヤ 2アクセスポートとして設定し、PortFastを有効化し
てポートチャネルを無効化にする例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport host
switch(config-if)#

トランクポートの設定

レイヤ 2ポートをトランクポートとして設定できます。トランクポートは、1つの VLANの
非タグ付きパケットと、複数のVLANのカプセル化されたタグ付きパケットを伝送します（カ
プセル化については、「IEEE 802.1Qカプセル化」のセクションを参照してください）。
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デバイスは 802.1Qカプセル化だけをサポートします。（注）

始める前に

トランクポートを設定する前に、レイヤ 2インターフェイスを設定することを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {type slot/port | port-channel
number}

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

インターフェイスをレイヤ 2トランク
ポートとして設定します。トランクポー

switchport mode [access | trunk]

例：

ステップ 3

トは、同じ物理リンクで 1つ以上のswitch(config-if)# switchport mode
trunk VLAN内のトラフィックを伝送できます

（各 VLANはトランキングが許可され
た VLANリストに基づいています）。
デフォルトでは、トランクインターフェ

イスはすべての VLANのトラフィック
を伝送できます。指定したトランクで特

定の VLANのみが許可されるように指
定するには、switchport trunk allowed
vlanコマンドを使用します。

インターフェイスモードを終了します。exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

（任意）インターフェイスのステータス

と内容を表示します。

show interface

例：

ステップ 5

switch# show interface

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 6
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目的コマンドまたはアクション

VLANのエラーをクリアします。このコ
マンドにより、ポリシープログラミン

switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7

例

次に、イーサネット 1/1をレイヤ 2トランクポートとして設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport mode trunk
switch(config-if)#

802.1Qトランクポートのネイティブ VLANの設定
ネイティブ VLANを 802.1Qトランクポートに設定できます。このパラメータを設定しない
と、トランクポートは、デフォルト VLANをネイティブ VLAN IDとして使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {{type slot/port} | {port-channel
number}}

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

802.1Qトランクのネイティブ VLANを
設定します。指定できる範囲は1～4094

switchport trunk native vlan vlan-id

例：

ステップ 3

です（ただし、内部使用に予約されていswitch(config-if)# switchport trunk
native vlan 5
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目的コマンドまたはアクション

る VLANは除きます）。デフォルト値
は VLAN 1です。

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 4

switch(config-if-range)# exit
switch(config)#

（任意）VLANのステータスと内容を表
示します。

show vlan

例：

ステップ 5

switch# show vlan

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 6

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7

例

次に、ネイティブ VLANをイーサネット 1/1に設定し、レイヤ 2トランクポートを
VLAN5に設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport trunk native vlan 5
switch(config-if)#

トランキングポートの許可 VLANの設定
特定のトランクポートで許可されている VLANの IDを指定できます。
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switchport trunk allowed vlan vlan-listコマンドは、指定されたポートの現在のVLANリス
トを新しいリストに置き換えます。新しいリストが適用される前に確認を求められます。

大規模な設定のコピーアンドペーストをしている場合は、CLIが他のコマンドを受け入
れる前に確認のため待機しているので障害が発生する場合があります。この問題を回避

するため、terminal dont-askを使用してプロンプトを無効にできます。コマンドを入力
してから、設定を貼り付けます。

（注）

始める前に

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定している
こと、およびそのインターフェイスがトランクであることを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface {ethernet slot/port | port-channel
number}

例：

ステップ 2

switch(config)# interface ethernet 1/1

トランクインターフェイスの許可VLAN
を設定します。デフォルトでは、トラン

switchport trunk allowed vlan {vlan-list
add vlan-list | all | except vlan-list | none |
remove vlan-list}

ステップ 3

クインターフェイス上のすべてのVLAN
例： （1～ 3967および 4048～ 4094）が許可

されます。switch(config-if)# switchport trunk
allowed vlan add 15-20#

インターフェイスモードを終了します。exit

例：

ステップ 4

switch(config-if)# exit
switch(config)#

（任意）VLANのステータスと内容を表
示します。

show vlan

例：

ステップ 5

switch# show vlan

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 6
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目的コマンドまたはアクション

VLANのエラーをクリアします。このコ
マンドにより、ポリシープログラミン

switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7

例

次に、VLAN 15～ 20をイーサネット 1/1、レイヤ 2トランクポートの許容 VLANリ
ストに追加する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# switchport trunk allowed vlan 15-20
switch(config-if)#

デフォルトインターフェイスの設定

デフォルトインターフェイス機能によって、イーサネット、ループバック、VLANネットワー
ク、ポートチャネル、およびトンネルインターフェイスなどの複数インターフェイスの既存コ

ンフィギュレーションを消去できます。特定のインターフェイスでのすべてのユーザコンフィ

ギュレーションは削除されます。後で削除したコンフィギュレーションを復元できるように、

任意でチェックポイントを作成してからインターフェイスのコンフィギュレーションを消去で

きます。

デフォルトのインターフェイス機能は、管理インターフェイスに対しサポートされてい

ません。それはデバイスが到達不能な状態になる可能性があるためです。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

インターフェイスの設定を削除しデフォ

ルトの設定を復元します。?キーワード

default interface int-if [checkpoint name]

例：

ステップ 2

を使用して、サポートされるインター

フェイスを表示します。
switch(config)# default interface
ethernet 1/1 checkpoint test8

checkpointコマンドを使用し、キーワー
ドを使用して、設定を消し去ってしまう

前にインターフェイスの実行コンフィ

ギュレーションを保存します。

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 3

switch(config)# exit
switch(config)#

（任意）インターフェイスのステータス

と内容を表示します。

show interface

例：

ステップ 4

switch# show interface

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 5

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

例

次に、ロールバック目的で実行コンフィギュレーションのチェックポイントを保存す

る際にイーサネットインターフェイスの設定を削除する例を示します。

switch# configure terminal
switch(config)# default interface ethernet 1/1 checkpoint test8
.......Done
switch(config)#

システムのデフォルトポートモードをレイヤ 2に変更
システムのデフォルトポートモードをレイヤ 2アクセスポートに設定できます。
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手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

システムのすべてのインターフェイスに

対するデフォルトのポートモードをレ

system default switchport [shutdown]

例：

ステップ 2

イヤ 2アクセスポートモードに設定switch(config-if)# system default
switchport し、インターフェイスコンフィギュレー

ションモードを開始します。デフォル

トでは、すべてのインターフェイスがレ

イヤ 3です。

クライアントが system default
switchport shutdownコマンド
が発行されます。

• no shutdownで明示的に設
定されていないレイヤ 2
ポートはシャットダウン

されます。シャットダウ

ンを回避するには、no
shutでレイヤ 2ポートを
設定します。

（注）

インターフェイスコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 3

switch(config-if)# exit
switch(config)#

（任意）インターフェイスのステータス

と内容を表示します。

show interface brief

例：

ステップ 4

switch# show interface brief

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 5

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 6

例

次に、システムポートをデフォルトでレイヤ 2アクセスポートに設定する例を示しま
す。

switch# configure terminal
switch(config-if)# system default switchport
switch(config-if)#

インターフェイスコンフィギュレーションの確認
アクセスおよびトランクインターフェイス設定情報を表示するには、次のタスクのいずれかを

行います。

目的コマンド

インターフェイスの設定を表示します。show interface ethernet slot/port [brief | | counters
| debounce | description | flowcontrol |
mac-address | status | transceiver]

インターフェイス設定情報を、モードも含め

て表示します。

show interface brief

アクセスおよびトランクインターフェイスも

含めて、すべてのレイヤ 2インターフェイス
の情報を表示します。

show interface switchport

トランク設定情報を表示します。show interface trunk [module module-number |
vlan vlan-id]

インターフェイスの機能に関する情報を表示

します。

show interface capabilities

現在の設定に関する情報を表示します。

allコマンドを使用すると、デフォルトの設定
と現在の設定が表示されます。

show running-config [all]

指定されたインターフェイスに関する設定情

報を表示します。

show running-config interface ethernet slot/port
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目的コマンド

指定されたポートチャネルインターフェイス

に関するコンフィギュレーション情報を表示

します。

show running-config interface port-channel
slot/port

指定された VLANインターフェイスに関する
コンフィギュレーション情報を表示します。

show running-config interface vlan vlan-id

レイヤ 2インターフェイスのモニタリング
レイヤ 2インターフェイスを表示するには、次のコマンドを使用します。

目的コマンド

カウンタをクリアします。clear counters interface [interface]

入力および出力オクテットユニキャストパ

ケット、マルチキャストパケット、ブロード

キャストパケットを表示します。

show interface counters [module module]

入力パケット、バイト、マルチキャストを、

出力パケットおよびバイトとともに表示しま

す。

show interface counters detailed [all]

エラーパケットの数を表示します。show interface counters errors [module module]

アクセスポートおよびトランクポートの設定例
次に、レイヤ2アクセスインターフェイスを設定し、このインターフェイスにアクセスVLAN
モードを割り当てる例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/30
switch(config-if)# switchport
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5
switch(config-if)#

次に、レイヤ 2トランクインターフェイスを設定してネイティブ VLANおよび許容 VLANを
割り当て、デバイスにトランクインターフェイスのネイティブ VLANトラフィックのタグを
設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/35
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk native vlan 10
switch(config-if)# switchport trunk allowed vlan 5, 10
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switch(config-if)# exit
switch(config)#

関連資料

マニュアルタイトル関連資料

「レイヤ2インターフェイスの構成」セクショ
ン

レイヤ 3インターフェイスの設定

「ポートチャネルの構成」セクションポートチャネル

「Cisco Nexus® 3550-Tレイヤ 2スイッチング

構成」章

VLAN、および STP

「Cisco Nexus® 3550-Tシステム管理構成」章システム管理

『Cisco Nexus Series高可用性および冗長性ガ

イド』

高可用性

『Cisco NX-OS Licensing Guide』ライセンス

『Cisco Nexus® Series NX-OSリリースノート』リリースノート
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第 31 章

ポートチャネルの設定

•ポートチャネルについて（547ページ）
•ポートチャネル（548ページ）
•ポートチャネルインターフェイス（549ページ）
•基本設定（549ページ）
•互換性要件（550ページ）
•ポートチャネルを使ったロードバランシング（551ページ）
• LACP（553ページ）
•ポートチャネリングの前提条件（559ページ）
•ガイドラインと制約事項（559ページ）
•デフォルト設定（560ページ）
•ポートチャネルの設定（561ページ）

ポートチャネルについて
ポートチャネルは複数の物理インターフェイスの集合体で、論理インターフェイスを作成しま

す。1つのポートチャネルに最大 4つの個別アクティブリンクをバンドルして、帯域幅と冗長
性を向上させることができます。これらの集約された各物理インターフェイス間でトラフィッ

クのロードバランシングも行います。ポートチャネルの物理インターフェイスが少なくとも

1つ動作していれば、そのポートチャネルは動作しています。

レイヤ 2ポートチャネルに適合するレイヤ 2インターフェイスをバンドルすれば、レイヤ 2
ポートチャネルを作成できます。レイヤ 3ポートチャネルに適合するレイヤ 3インターフェ
イスをバンドルすれば、レイヤ 3ポートチャネルを作成できます。レイヤ 2インターフェイス
とレイヤ 3インターフェイスを同一のポートチャネルで組み合わせることはできません。

ポートチャネルをレイヤ 3からレイヤ 2に変更することもできます。レイヤ 2インターフェイ
スの作成については、「レイヤ 2インターフェイスの構成」の章を参照してください。

レイヤ 2ポートチャネルインターフェイスとそのメンバーポートは、異なる STPパラメータ
を持つことができます。ポートチャネルの STPパラメータを変更しても、メンバーポートが
バンドルされている場合はポートチャネルインターフェイスが優先されるため、メンバーポー

トの STPパラメータには影響しません。
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メンバーは、同じクワッドに属している場合にのみ、ポートチャネルにバンドルできま

す。

（注）

レイヤ 2ポートがポートチャネルの一部になった後に、すべてのスイッチポートの設定
をポートチャネルで実行する必要があります。スイッチポートの設定を各ポートチャネ

ルメンバに適用できません。レイヤ 3の設定を各ポートチャネルメンバに適用できませ
ん。設定をポートチャネル全体に適用する必要があります。

（注）

集約プロトコルが関連付けられていない場合でもスタティックポートチャネルを使用して設

定を簡略化できます。

柔軟性を高めたい場合は LACPを使用できます。Link Aggregation Control Protocol（LACP）は
IEEE 802.3adで定義されています。LACPを使用すると、リンクによってプロトコルパケット
が渡されます。共有インターフェイスでは LACPを設定できません。

LACPについては、「LACPの概要」のセクションを参照してください。

ポートチャネル
ポートチャネルは、物理リンクをまとめて 1つのチャネルグループに入れ、最大 4の物理リ
ンクの帯域幅を集約した単一の論理リンクを作ります。ポートチャネル内のメンバーポート

に障害が発生すると、障害が発生したリンクで伝送されていたトラフィックはポートチャネル

内のその他のメンバーポートに切り替わります。

ただし、LACPをイネーブルにすればポートチャネルをより柔軟に使用できます。LACPを
使ってポートチャネルを設定する場合と静的ポートチャネルを使って設定する場合では、手

順が多少異なります（「ポートチャネルの構成」のセクションを参照してください）。

デバイスはポートチャネルに対するポート集約プロトコル（PAgP）をサポートしませ
ん。

（注）

各ポートにはポートチャネルが 1つだけあります。ポートチャネルのすべてのポートには互
換性があり、同じ速度とデュプレックスモードを使用します（「互換性要件」のセクションを

参照してください）。集約プロトコルを使わずに静的ポートチャネルを実行する場合、物理リ

ンクはすべて onチャネルモードです。このモードは、LACPを有効化しない限り変更できま
せん（「ポートチャネルモード」のセクションを参照してください）。

ポートチャネルインターフェイスを作成すると、ポートチャネルを直接作成できます。また

はチャネルグループを作成して個別ポートをバンドルに集約させることができます。インター

フェイスをチャネルグループに関連付けると、ポートチャネルがない場合は対応するポート

チャネルが自動的に作成されます。この場合、ポートチャネルは最初のインターフェイスのレ
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イヤ 2またはレイヤ 3設定を行います。最初にポートチャネルを作成することもできます。こ
の場合は、Cisco NX-OSソフトウェアがポートチャネルと同じチャネル番号の空のチャネル
グループを作成してデフォルトレイヤ2またはレイヤ3設定を行い、互換性も構成します（「互
換性要件」のセクションを参照してください）。

少なくともメンバポートの 1つがアップしており、かつそのポートのチャネルが有効で
あれば、ポートチャネルは動作上アップ状態にあります。メンバーポートがすべてダウ

ンしていれば、ポートチャネルはダウンしています。

（注）

ポートチャネルインターフェイス
次に、ポートチャネルインターフェイスを示します。

ポートチャネルインターフェイスは、レイヤ 2またはレイヤ 3インターフェイスとして分類
できます。さらに、レイヤ 2ポートチャネルはアクセスモードまたはトランクモードに設定
できます。レイヤ 3ポートチャネルインターフェイスのチャネルメンバにはルーテッドポー
トがあます。

レイヤ 3ポートチャネルにスタティックMACアドレスを設定できます。この値を設定しない
場合、レイヤ 3ポートチャネルは、最初にアップになるチャネルメンバのルータMACを使
用します。レイヤ 3ポートチャネルで静的MACアドレスを構成するための詳細については、
「Cisco Nexus® 3550-Tレイヤ 2スイッチング構成」のセクションを参照してください。

アクセスモードまたはトランクモードでのレイヤ 2ポートの構成について詳細は、「 Cisco

Nexus® 3550-Tレイヤ 2インターフェイスの構成」の章を、レイヤ 3インターフェイスおよび
サブインターフェイスの構成については、「レイヤ3インターフェイスの構成」の章を参照し
てください。

基本設定
ポートチャネルインターフェイスには次の基本設定ができます。

•帯域幅：この設定は情報目的で使用します。上位レベルプロトコルで使用されます。

•遅延：この設定は情報目的で使用します。上位レベルプロトコルで使用されます。

•説明

• IPアドレス

•シャットダウン
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互換性要件
チャネルグループにインターフェイスを追加する場合、そのインターフェイスにチャネルグ

ループとの互換性があるかどうかを確認するために、特定のインターフェイス属性がチェック

されます。たとえば、レイヤ 2チャネルグループにレイヤ 3インターフェイスを追加できませ
ん。また Cisco NX-OSソフトウェアは、インターフェイスがポートチャネル集約に参加する
ことを許可する前に、そのインターフェイスの多数の動作属性もチェックします。

互換性チェックの対象となる動作属性は次のとおりです。

•ネットワーク層

•ポートモード

•アクセス VLAN

•トランクネイティブ VLAN

•タグ付きまたは非タグ付き

•許可 VLANリスト

•フロー制御性能

•フロー制御設定

•メディアタイプ、銅線またはファイバ

show port-channel compatibility-parameters を使用します Cisco NX-OSで使用される互換性
チェックの全リストを表示するは、コマンドを使用します。

チャネルモードが onに設定されているインターフェイスは、スタティックなポートチャネル
にだけ追加できます。また、チャネルモードが activeまたはpassiveに設定されているインター
フェイスは、LACPが実行されているポートチャネルにだけ追加できます。これらのアトリ
ビュートは個別のメンバポートに設定できます。設定するメンバポートの属性に互換性がな

い場合、ソフトウェアはこのポートをポートチャネルで一時停止させます。

または、次のパラメータが同じ場合、パラメータに互換性がないポートを強制的にポートチャ

ネルに参加させることもできます。

•フロー制御性能

•フロー制御設定

インターフェイスがポートチャネルに参加すると、一部のパラメータが削除され、ポートチャ

ネルの値が次のように置き換わります。

•帯域幅

•遅延

• IPアドレス
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• MACアドレス

•スパニングツリープロトコル

インターフェイスがポートチャネルに参加または脱退しても、次に示す多くのインターフェイ

スパラメータは影響を受けません。

•ビーコン

•説明

• CDP

• LACPポートプライオリティ

• Debounce

•シャットダウン

• SNMPトラップ

ポートチャネルを削除すると、すべてのメンバインターフェイスはポートチャネルから

削除されたかのように設定されます。

（注）

ポートチャネルモードについては、「LACPマーカーレスポンダ」の項を参照してください。

ポートチャネルを使ったロードバランシング
Cisco NX-OSソフトウェアは、ポートチャネルにおけるすべての動作インターフェイス間のト
ラフィックをロードバランシングします。その際、フレーム内のアドレスをハッシュして、

チャネル内の 1つのリンクを選択する数値にします。ポートチャネルはデフォルトでロード
バランシングを備えています。ポートチャネルロードバランシングでは、MACアドレス、IP
アドレス、またはレイヤ 4ポート番号を使用してリンクを選択します。ポートチャネルロー
ドバランシングは、送信元または宛先アドレスおよびポートの両方またはどちらか一方を使用

します。

ロードバランシングモードを設定して、デバイス全体に設定したすべてのポートチャネルに

適用することができます。デバイス全体で1つのロードバランシングモードを設定できます。
ポートチャネルごとにロードバランシング方式を設定することはできません。

使用するロードバランシングアルゴリズムのタイプを設定できます。ロードバランシングア

ルゴリズムを指定し、フレームのフィールドを見て出力トラフィックに選択するメンバポート

を決定します。

レイヤ 3インターフェイスのデフォルトロードバランシングモードは、発信元および宛先 IP
L4ポートです。非 IPトラフィックのデフォルトロードバランシングモードは、送信元およ
び宛先MACアドレスです。port-channel load-balanceコマンドを使用し、して、チャネルグ
ループバンドルのインターフェイス間のロードバランシング方式を設定します。レイヤ 2パ
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ケットのデフォルト方式は src-dst-macです。レイヤ 3パケットのデフォルトの方式は src-dst
ip-l4です。

次のいずれかの方式を使用するデバイスを設定し、ポートチャネル全体をロードバランシン

グできます。

•宛先MACアドレス

•送信元MACアドレス

•送信元および宛先MACアドレス

•宛先 IPアドレス

•送信元 IPアドレス

•送信元および宛先 IPアドレス

非 IPおよびレイヤ 3ポートチャネルはどちらも設定したロードバランシング方式に従い、発
信元、宛先、または発信元および宛先パラメータを使用します。たとえば、発信元 IPアドレ
スを使用するロードバランシングを設定すると、すべての非 IPトラフィックは発信元MAC
アドレスを使用してトラフィックをロードバランシングしますが、レイヤ3トラフィックは発
信元 IPアドレスを使用してトラフィックをロードバランシングします。同様に、宛先MAC
アドレスをロードバランシング方式として設定すると、すべてのレイヤ3トラフィックは宛先
IPアドレスを使用しますが、非 IPトラフィックは宛先MACアドレスを使用してロードバラ
ンシングします。

ユニキャストおよびマルチキャストトラフィックは、show port-channel load-balancingコマン
ド出力に表示される設定済みのロードバランシングアルゴリズムに基づいて、ポートチャネル

リンク間でロードバランシングが行われます。

マルチキャストトラフィックは、次の方式を使用してポートチャネルのロードバランシング

を行います。

•レイヤ 4情報を持たないマルチキャストトラフィック：発信元 IPアドレス、宛先 IPアド
レス

•非 IPマルチキャストトラフィック：発信元MACアドレス、宛先MACアドレス

Cisco IOSを実行するデバイスは、port-channel hash-distributionコマンドによって単一のメ
ンバーに障害が発生した場合、メンバーポート ASICの動作を最適化できます。Cisco
Nexus 3550-Tのデバイスはこの最適化をデフォルトで実行し、このコマンドを必要とせ
ず、またサポートしません。Cisco NX-OSは、デバイス全体に対して、port-channel
load-balanceコマンドによるポートチャネル上のロードバランシング基準のカスタマイズ
をサポートします。

（注）
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LACP
LACPでは、最大 4のインターフェイスを 1つのポートチャネルに設定できます。

LACPの概要
イーサネットのリンクアグリゲーション制御プロトコル（LACP）は、IEEE 802.1AXおよび
IEEE 802.3adで定義されています。このプロトコルは、物理ポートをまとめて 1つの論理チャ
ネルを形成する方法を制御します。

LCAPは、使用する前にイネーブルにする必要があります。デフォルトでは、LACPは
ディセーブルです。LACPの有効化については、「LACPの有効化」のセクションを参照
してください。

（注）

システムはこの機能をディセーブルにする前のチェックポイントを自動的に取得するため、こ

のチェックポイントにロールバックできます。ロールバックおよびチェックポイントについて

は、『Cisco Nexus® 3550-Tシステム管理構成』のセクションを参照してください。

個別リンクを LACPポートチャネルおよびチャネルグループに組み込み、個別リンクとして
機能させることが可能です。

LACPでは、最大 4つのインターフェイスを 1つのチャネルグループにまとめることができま
す。

ポートチャネルを削除すると、ソフトウェアは関連付けられたチャネルグループを自動

的に削除します。すべてのメンバインターフェイスはオリジナルの設定に戻ります。

（注）

LACP設定が 1つでも存在する限り、LACPをディセーブルにはできません。

ポートチャネルモード

ポートチャネルの個別インターフェイスは、チャネルモードで設定します。スタティックポー

トチャネルを集約プロトコルを使用せずに実行すると、チャネルモードは常に onに設定され
ます。デバイス上でLACPをグローバルにイネーブルにした後、各チャネルのLACPをイネー
ブルにします。それには、各インターフェイスのチャネルモードを activeまたは passiveに設
定します。チャネルグループにリンクを追加すると、LACPチャネルグループの個別リンク
にチャネルモードを設定できます。

activeまたは passiveのチャネルモードで、個々のインターフェイスを設定するには、ま
ず、LACPをグローバルにイネーブルにする必要があります。

（注）
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次の図は、チャネルモードをまとめたものです。

表 27 :ポートチャネルの個別リンクのチャネルモード

説明チャネルモード

LACPはこのポートチャネルでイネーブルに
なっており、ポートはパッシブネゴシエーショ

ン状態になっています。ポートは受信した

LACPパケットに応答しますが、LACPネゴシ
エーションは開始しません。

passive

LACPはこのポートチャネルでイネーブルに
なっており、ポートはアクティブネゴシエー

ション状態です。アクティブモードでは、ポー

トは LACPパケットを送信することによって
他のポートとのネゴシエーションを開始しま

す。

active

LACPはこのポートチャネルでディセーブル
であり、ポートは非ネゴシエーション状態で

す。ポートチャネルがon状態であることは、
スタティックモードであることを表します。

ポートはポートチャネルメンバーシップの確

認またはネゴシエートを行いません。LACP
をイネーブルにする前にチャネルモードをア

クティブまたはパッシブにしようとすると、

デバイス表示はエラーメッセージを表示しま

す。LACPは、on状態のインターフェイスと
ネゴシエートする場合、LACPパケットを受
信しないため、そのインターフェイスと個別

のリンクを形成します。つまり、LACPチャ
ネルグループには参加しません。on状態が、
デフォルトポートチャネルモードです。

on

LACPは、パッシブおよびアクティブモードの両方でポート間をネゴシエートして、ポート速
度やトランキングステートなどを基準にしてポートチャネルを形成できるかどうかを決定し

ます。パッシブモードは、リモートシステムやパートナーが LACPをサポートするかどうか
不明の場合に役に立ちます。

次の例のようにモードに互換性がある場合、ポートの LACPモードが異なれば、2つのデバイ
スは LACPポートチャネルを形成できます。
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表 28 :チャネルモードの互換性

結果デバイス 2 >ポート-2デバイス 1 >ポート-1

ポートチャネルを形成できます。アクティブアクティブ

ポートチャネルを形成できます。PassiveActive

ネゴシエーションを開始できるポートがないた

め、ポートチャネルを形成できません。

パッシブパッシブ

LACPが片側でのみ有効になっているため、ポー
トチャネルを形成できません。

アクティブ点灯

LACPが有効になっていないため、ポートチャ
ネルを形成できません。

パッシブ点灯

LACP IDパラメータ
ここでは、LACPパラメータについて説明します。

LACPシステムプライオリティ

LACPを実行するどのシステムにも LACPシステムプライオリティ値があります。このパラ
メータのデフォルト値である 32768をそのまま使用するか、1～ 65535の範囲で値を設定でき
ます。LACPは、このシステムプライオリティとMACアドレスを組み合わせてシステム ID
を生成します。また、システムプライオリティを他のデバイスとのネゴシエーションにも使用

します。システムプライオリティ値が大きいほど、プライオリティは低くなります。

LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせ
たものです。

（注）

LACPポートプライオリティ

LACPを使用するように設定されたポートにはそれぞれLACPポートプライオリティがありま
す。デフォルト値である32768をそのまま使用するか、1～65535の範囲で値を設定できます。
LACPでは、ポートプライオリティおよびポート番号によりポート IDが構成されます。

また、互換性のあるポートのうち一部を束ねることができない場合に、どのポートをスタンバ

イモードにし、どのポートをアクティブモードにするかを決定するのに、ポートプライオリ

ティを使用します。LACPでは、ポートプライオリティ値が大きいほど、プライオリティは低
くなります。指定ポートが、より低い LACPプライオリティを持ち、ホットスタンバイリン
クではなくアクティブリンクとして選択される可能性が最も高くなるように、ポートプライ

オリティを設定できます。
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LACP管理キー

LACPは、LACPを使用するように設定されたポートごとに、チャネルグループ番号と同じ管
理キー値を自動的に設定します。管理キーにより、他のポートとともに集約されるポートの機

能が定義されます。他のポートとともに集約されるポートの機能は、次の要因によって決まり

ます。

•ポートの物理特性。データレートやデュプレックス性能などです。

•ユーザが作成した設定に関する制約事項

LACPマーカーレスポンダ
ポートチャネルを使用すればデータトラフィックを動的に再配布できます。この再配布によ

り、リンクが削除または追加されたり、ロードバランシングスキームが変更されることもあ

ります。トラフィックフローの途中でトラフィックが再配布されると、フレームの秩序が乱れ

る可能性があります。

LACPはMarker Protocolを使って、再配布によってフレームが重複したり順番が入れ替わらな
いようにします。Marker Protocolは、所定のトラフィックフローのすべてのフレームがリモー
トエンドで正しく受信すると検出します。LACPはポートチャネルリンクごとにMarker PDUS
を送信します。リモートシステムは、Marker PDUよりも先にこのリンクで受信されたすべて
のフレームを受信すると、MarkerPDUに応答します。リモートシステムは次にMarkerResponder
を送信します。ポートチャネルのすべてのメンバリンクのMarker Responderを受信したロー
カルシステムは、トラフィックフローのフレームを正しい順序で再配分します。ソフトウェ

アはMarker Responderだけをサポートします。

LACPがイネーブルのポートチャネルとスタティックポートチャネル
の相違点

次の表に、LACPがイネーブルのポートチャネルとスタティックポートチャネルの主な相違
点を示します。

表 29 : LACPがイネーブルのポートチャネルとスタティックポートチャネル

スタティックポートチャネルLACPがイネーブルのポート
チャネル

構成

N/Aグローバルにイネーブル適用されるプロトコル

Onだけ次のいずれか

• Active

• Passive

リンクのチャネルモード

Cisco Nexus 3550-T Configuration Guide, Release 10.1(x)
556

Cisco Nexus 3550-Tインターフェイス構成ガイド

LACP管理キー



スタティックポートチャネルLACPがイネーブルのポート
チャネル

構成

44チャネルを構成する最大リン

ク数

LACP互換性の拡張
Cisco Nexus 3550-Tのデバイスが非Nexusピアに接続されている場合、そのグレースフルフェー
ルオーバーのデフォルトが、無効にされたポートがダウンになるための時間を遅らせる可能性

があります。また、ピアからのトラフィックを喪失する原因にもなります。これらの条件に対

処するため、 lacp graceful-convergenceコマンドが追加されました。

デフォルトで、ピアから LACP PDUを受信しない場合、ポートは一時停止状態に設定されま
す。 lacp suspend-individualは Cisco Nexus® 3550-Tスイッチではデフォルト構成です。このコ
マンドは、LACPPDUを受信しない場合、ポートを中断状態にします。場合によっては、この
機能は誤設定によって作成されるループの防止に役立ちますが、サーバがLACPにポートを論
理的アップにするように要求するため、サーバの起動に失敗する原因になることがあります。

no lacp suspend-individualコマンドを使用して、ポートを個別の状態に設定できます。個々に
設定されているポートは、ポート設定に基づいて個々のポートの属性を取得します。

LACPポートチャネルは、サーバとスイッチを接続すると、リンクの迅速なバンドルのために
LACP PDUを交換します。ただし、PDUが受信されない場合は、リンクが中断状態になりま
す。

delayed LACP機能により、LACP PDUの受信前に 1つのポートチャネルメンバー（遅延LACP
ポート）がまず通常のポートチャネルのメンバーとしてアップできます。このメンバーがLACP
モードで接続した後に、他のメンバー（補助 LACPポート）がアップします。これにより、
PDUが受信されない場合にリンクが中断状態になることが回避されます。

ポートチャネルのどのポートが最初に起動するかは、ポートのポートプライオリティ値によっ

て決まります。プライオリティ値が最も低いポートチャネルのメンバーリンクが、LACP遅
延ポートとして最初に起動します。リンクの動作ステータスに関係なく、LACPポートに設定
されたプライオリティが使用され、遅延 lacpポートが選択されます。

この機能は、レイヤ 2ポートチャネル、トランクモードスパニングツリーをサポートしま
す。

•同じポートチャネルで no lacp suspend-individuallacp mode delayを使用することは、非
lacp遅延ポートを個別の状態にする可能性があるため、推奨されません。ベストプラク
ティスとして、これら 2つの設定を組み合わせないようにする必要があります。

•レイヤ 3ポートチャネルではサポートされません。
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LACPポートチャネルの最小リンクおよびMaxBundle
ポートチャネルは、同様のポートを集約し、単一の管理可能なインターフェイスの帯域幅を増

加させます。

最小リンクおよびmaxbundle機能の導入により、LACPポートチャネル動作を改善し、単一の
管理可能なインターフェイスの帯域幅を増加させます。

LACPポートチャネルの最小リンク機能は次の処理を実行します。

• LACPポートチャネルにリンクアップし、バンドルする必要があるポートの最小数を設
定します。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•必要な最小帯域幅を提供するアクティブメンバーポートが少数の場合、LACPポートチャ
ネルが非アクティブになります。

LACP MaxBundleは、LACPポートチャネルで許可されるバンドルポートの最大数を定義しま
す。

LACP MaxBundle機能では、次の処理が行われます。

• LACPポートチャネルのバンドルポートの上限数を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします。（たとえ
ば、4つのポートを含む LACPポートチャネルにおいて、ホットスタンバイポートとし
てそれらのポートの 2つを指定できます）。

最小リンクおよびmaxbundle機能は、LACPポートチャネルだけで動作します。ただし、
デバイスでは非 LACPポートチャネルでこの機能を設定できますが、機能は動作しませ
ん。

（注）

LACP高速タイマー
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することがで
きます。lacp rateコマンドを使用すれば、LACPがサポートされているインターフェイスに
LACP制御パケットを送信する際のレートを設定できます。タイムアウトレートは、デフォル
トのレート（30秒）から高速レート（1秒）に変更することができます。このコマンドは、
LACPがイネーブルになっているインターフェイスでのみサポートされます。LACP高速タイ
マーレートを構成するには、「LACP高速タイマーレートの構成」のセクションを参照してく
ださい。
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高可用性

ポートチャネルは、複数のポートのトラフィックをロードバランシングすることでハイアベ

イラビリティを実現します。物理ポートが故障した場合、ポートチャネルのメンバがアクティ

ブであればポートチャネルは引き続き動作します。モジュール間の設定が共通しているため、

異なるモジュールのポートをバンドルして、モジュール故障時にも動作するポートチャネルを

作成できます。

ポートチャネルは、ステートフル再起動とステートレス再起動をサポートします。

動作しているポート数が設定された最小リンク数を下回った場合、ポートチャネルはダウンし

ます。

高可用性機能の詳細については、『Cisco Nexus高可用性および冗長性ガイド』を参照し
てください。

（注）

ポートチャネリングの前提条件
ポートチャネリングには次の前提条件があります。

•デバイスにログインしていること。

•シングルポートチャネルのすべてのポートは、レイヤ 2またはレイヤ 3ポートであるこ
と。

•シングルポートチャネルのすべてのポートが、互換性の要件を満たしていること。互換
性の要件の詳細については、互換性要件（550ページ）セクションを参照してください。

ガイドラインと制約事項
ポートチャネル設定時のガイドラインおよび制約事項は、次のとおりです。

•キーワードが付いているshowコマンドinternalはサポートされていません。

• LACPポートチャネルの最小リンクおよび maxbundle機能は、ホストインターフェイス
ポートチャネルではサポートされていません。

•この機能を使用する前に LACPをイネーブルにする必要があります。

•デバイスに複数のポートチャネルを設定できます。

•共有および専用ポートは同じポートチャネルに設定できません（共有ポートおよび専用
ポートについては、「基本インターフェイスパラメータの構成」のセクションを参照して

ください。）
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•レイヤ 2ポートチャネルでは、ポートに互換性が設定されていれば、STPポートパスコ
ストが異なる場合でもポートチャネルを形成できます。互換性の要件の詳細については、

互換性要件（550ページ）セクションを参照してください。

•
• STPでは、ポートチャネルのコストはポートメンバーの集約帯域幅に基づきます。

•ポートチャネルを設定した場合、ポートチャネルインターフェイスに適用した設定はポー
トチャネルメンバポートに影響を与えます。メンバポートに適用した設定は、設定を適

用したメンバポートにだけ影響します。

• LACPは半二重モードをサポートしません。LACPポートチャネルの半二重ポートは中断
ステートになります。

• Cisco Nexus 3550-Tスイッチは、システム全体で最大 12個のポートチャネルをサポートで
きます。

デフォルト設定
次の表に、ポートチャネルパラメータのデフォルト設定を示します。

表 30 :デフォルトポートチャネルパラメータ

デフォルトパラメータ

管理アップポートチャネル

送信元および宛先 IPアドレスレイヤ 3インターフェイスのロードバランシ
ング方式

送信元および宛先MACアドレスレイヤ 2インターフェイスのロードバランシ
ング方式

ディセーブルモジュールごとのロードバランシング

ディセーブルLACP

onチャンネルモード

32768LACPシステムプライオリティ

32768LACPポートプライオリティ

1LACP用最少リンク数

4Maxbundle
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ポートチャネルの設定

ポートチャネルインターフェイスに IPv4アドレスを構成する手順については、「レイヤ
3インターフェイスの構成」の章を参照してください。

（注）

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

ポートチャネルの作成

チャネルグループを作成する前に、ポートチャネルを作成します。関連するチャネルグルー

プは自動的に作成されます。

ポートチャネルがチャネルグループの前に作成されると、ポートチャネルは、メンバー

インターフェイスが設定されるインターフェイス属性のすべてを使用して設定される必

要があります。switchport mode trunk {allowed vlan vlan-id | native vlan-id}コマンドを使用
して、メンバーを設定します。

（注）

これは、チャネルグループのメンバがレイヤ2ポート（switchport）およびトランク（switchport
mode trunk）の場合にのみ必要です。

no interface port-channelコマンドを使用して、ポートチャネルを削除し、関連するチャ
ネルグループを削除します。

目的コマンド

ポートチャネルを削除し、関連するチャ

ネルグループを削除します。

no interface port-channel channel-number

例：

switch(config)# no interface port-channel 1

（注）

始める前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel channel-number

例：

ステップ 2

フィギュレーションモードを開始しま
switch(config)# interface port-channel
1
switch(config-if)

す。範囲は 1～ 4096です。Cisco NX-OS
ソフトウェアは、チャネルグループが

ない場合はそれを自動的に作成します。

（任意）ポートチャネルに関する情報

を表示します。

show port-channel summary

例：

ステップ 3

switch(config-router)# show
port-channel
summary

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 4

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 5

例

次の例は、ポートチャネルの作成方法を示しています。

switch# configure terminal
switch (config)# interface port-channel 1

ポートチャネルを削除したときのインターフェイス構成の変化について詳しくは、互

換性要件（550ページ）のセクションを参照してください。
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レイヤ 2ポートをポートチャネルに追加
新しいチャネルグループまたはすでにレイヤ2ポートを含むチャネルグループにレイヤ2ポー
トを追加できます。ポートチャネルがない場合は、このチャネルグループに関連付けられた

ポートチャネルが作成されます。

no channel-groupコマンドを使用して、チャネルグループからポートを削除します。

目的コマンド

チャネルグループからポートを削除しま

す。

no channel-group

例：

switch(config)# no channel-group

（注）

始める前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。

すべてのレイヤ 2メンバポートは、全二重モードで同じ速度で実行されている必要がありま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

チャネルグループに追加するインター

フェイスを指定し、インターフェイス

interface type slot/port

例：

ステップ 2

コンフィギュレーションモードを開始

します。
switch(config)# interface ethernet 1/4
switch(config-if)#

インターフェイスをレイヤ 2アクセス
ポートとして設定します。

switchport

例：

ステップ 3

switch(config)# switchport

（任意）インターフェイスをレイヤ2ト
ランクポートとして設定します。

switchport mode trunk

例：

ステップ 4

switch(config)# switchport mode trunk
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目的コマンドまたはアクション

（任意）レイヤ 2トランクポートに必
要なパラメータを設定します。

switchport trunk {allowed vlan vlan-id |
native vlan-id}

例：

ステップ 5

switch(config)# switchport trunk native
3
switch(config-if)#

チャネルグループ内にポートを設定し、

モードを設定します。channel-numberの
channel-group channel-number [force]
[mode {on | active | passive}]

例：

ステップ 6

指定できる範囲は 1～ 4096です。ポー
トチャネルがない場合は、このチャネ• switch(config-if)# channel-group

5 ルグループに関連付けられたポート

チャネルが作成されます。すべてのスタ
• switch(config-if)# channel-group
5 force ティックポートチャネルインターフェ

イスは、onモードに設定されます。す
べての LACP対応ポートチャネルイン
ターフェイスを activeまたは passiveに
設定する必要があります。デフォルト

モードは onです。

（任意）一部の設定に互換性がないイン

ターフェイスをチャネルに追加します。

強制されるインターフェイスは、チャネ

ルグループと同じ速度、デュプレック

ス、およびフロー制御設定を持っている

必要があります。

（任意）インターフェイスの内容を表示

します。

show interface type slot/port

例：

ステップ 7

switch# show interface port channel 5

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 8

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 9
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例

次に、レイヤ 2イーサネットインターフェイス 1/4をチャネルグループ 5に追加する
例を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# switchport
switch(config-if)# channel-group 5

レイヤ 3ポートをポートチャネルに追加
新しいチャネルグループまたはすでにレイヤ 3ポートが設定されているチャネルグループに
レイヤ 3ポートを追加できます。ポートチャネルがない場合は、このチャネルグループに関
連付けられたポートチャネルが作成されます。

追加するレイヤ 3ポートに IPアドレスが設定されている場合、ポートがポートチャネルに追
加される前にその IPアドレスは削除されます。レイヤ 3ポートチャネルを作成したら、ポー
トチャネルインターフェイスに IPアドレスを割り当てることができます。

no channel-groupコマンドを使用して、チャネルグループからポートを削除します。チャ
ネルグループから削除されたポートは元の設定に戻ります。このポートの IPアドレスを
再設定する必要があります。

目的コマンド

チャネルグループからポートを削除しま

す。

no channel-group

例：

switch(config)# no channel-group

（注）

始める前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。

レイヤ 3インターフェイスに設定した IPアドレスがあれば、この IPアドレスを削除します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

チャネルグループに追加するインター

フェイスを指定し、インターフェイス

interface type slot/port

例：

ステップ 2

コンフィギュレーションモードを開始

します。
switch(config)# interface ethernet 1/4
switch(config-if)#

インターフェイスをレイヤ3ポートとし
て設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

チャネルグループ内にポートを設定し、

モードを設定します。channel-numberの
channel-group channel-number [force]
[mode {on | active | passive}]

例：

ステップ 4

指定できる範囲は 1～ 4096です。ポー
トチャネルがない場合は、このチャネ• switch(config-if)# channel-group

5 ルグループに関連付けられたポート

チャネルが作成されます。
• switch(config-if)# channel-group
5 force （任意）一部の設定に互換性がないイン

ターフェイスをチャネルに追加します。

強制されるインターフェイスは、チャネ

ルグループと同じ速度、デュプレック

ス、およびフロー制御設定を持っている

必要があります。

（任意）インターフェイスの内容を表示

します。

show interface type slot/port

例：

ステップ 5

switch# show interface ethernet 1/4

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 6

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7
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例

次に、レイヤ 3イーサネットインターフェイス 1/5を onモードのチャネルグループ
6に追加する例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/5
switch(config-if)# switchport
switch(config-if)# channel-group 6

次の例では、レイヤ 3ポートチャネルインターフェイスを作成し、IPアドレスを割り
当てる方法を示します。

switch# configure terminal
switch (config)# interface port-channel 4
switch(config-if)# ip address 192.0.2.1/8

情報目的としての帯域幅および遅延の設定

ポートチャネルの帯域幅は、チャネル内のアクティブリンクの合計数によって決定されます。

情報目的でポートチャネルインターフェイスに帯域幅および遅延を設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel channel-number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
2
switch(config-if)#

情報目的で使用される帯域幅を指定しま

す。有効な範囲は 1～ 3,200,000,000 kbs
bandwidth value

例：

ステップ 3

です。デフォルト値はチャネルグルーswitch(config-if)# bandwidth 60000000
switch(config-if)# プのアクティブインターフェイスの合

計によって異なります。

情報目的で使用されるスループット遅延

を指定します。範囲は、1～ 16,777,215
delay value

例：

ステップ 4

（10マイクロ秒単位）です。デフォル
ト値は 10マイクロ秒です。

switch(config-if)# delay 10000
switch(config-if)#
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目的コマンドまたはアクション

インターフェイスモードを終了し、コ

ンフィギュレーションモードに戻りま

す。

exit

例：

switch(config-if)# exit
switch(config)#

ステップ 5

（任意）指定したポートチャネルのイ

ンターフェイス情報を表示します。

show interface port-channel
channel-number

例：

ステップ 6

switch# show interface port-channel 2

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7

例

次に、ポートチャネル 5の帯域幅および遅延の情報パラメータを設定する例を示しま
す。

switch# configure terminal
switch (config)# interface port-channel 5
switch(config-if)# bandwidth 60000000
switch(config-if)# delay 10000
switch(config-if)#

ポートチャネルインターフェイスのシャットダウンと再起動

ポートチャネルインターフェイスをシャットダウンして再起動できます。ポートチャネルイ

ンターフェイスをシャットダウンすると、トラフィックは通過しなくなりインターフェイスは

管理ダウンします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel channel-number

例：

ステップ 2
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目的コマンドまたはアクション

フィギュレーションモードを開始しま

す。

switch(config)# interface port-channel
2
switch(config-if)#

インターフェイスをシャットダウンしま

す。トラフィックは通過せず、インター

shutdown

例：

ステップ 3

フェイスは管理ダウン状態になります。

デフォルトはシャットダウンなしです。
switch(config-if)# shutdown
switch(config-if)#

インターフェイスを開くに

は、 no shutdownコマンドを
使用します。

インターフェイスは管理アッ

プとなります。操作上の問題

がなければ、トラフィックが

通過します。デフォルトは

シャットダウンなしです。

（注）

インターフェイスモードを終了し、コ

ンフィギュレーションモードに戻りま

す。

exit

例：

switch(config-if)# exit
switch(config)#

ステップ 4

（任意）指定したポートチャネルのイ

ンターフェイス情報を表示します。

show interface port-channel
channel-number

例：

ステップ 5

switch(config-router)# show interface
port-channel 2

（任意）ポリシーがハードウェアポリ

シーと一致するインターフェイスおよび

no shutdown

例：

ステップ 6

VLANのエラーをクリアします。このコ
switch# configure terminal
switch(config)# int e1/1
switch(config-if)# no shutdown

マンドにより、ポリシープログラミン

グが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態に
なります。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7
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例

次に、ポートチャネル 2のインターフェイスをアップする例を示します。
switch# configure terminal
switch (config)# interface port-channel 2
switch(config-if)# no shutdown

ポートチャネルの説明の設定

ポートチャネルの説明を設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel channel-number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
2
switch(config-if)#

ポートチャネルインターフェイスに説

明を追加できます。説明に 80文字まで
description

例：

ステップ 3

使用できます。デフォルトでは、説明はswitch(config-if)# description
engineering
switch(config-if)#

表示されません。このパラメータを設定

してから、出力に説明を表示する必要が

あります。

インターフェイスモードを終了し、コ

ンフィギュレーションモードに戻りま

す。

exit

例：

switch(config-if)# exit
switch(config)#

ステップ 4

（任意）指定したポートチャネルのイ

ンターフェイス情報を表示します。

show interface port-channel
channel-number

例：

ステップ 5

switch# show interface port-channel 2
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 6

例

次に、ポートチャネル 2に説明を追加する例を示します。
switch# configure terminal
switch (config)# interface port-channel 2
switch(config-if)# description engineering

ポートチャネルインターフェイスへの速度とデュプレックスの設定

ポートチャネルインターフェイスに速度とデュプレックスを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel channel-number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
2
switch(config-if)#

ポートチャネルインターフェイスの速

度を設定します。デフォルトの自動ネゴ

シエーションは自動です。

speed {auto}

例：

switch(config-if)# speed auto
switch(config-if)#

ステップ 3

ポートチャネルインターフェイスの

デュプレックスを設定します。デフォル

トの自動ネゴシエーションは自動です。

duplex {auto | full | half}

例：

switch(config-if)# speed auto
switch(config-if)#

ステップ 4
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目的コマンドまたはアクション

インターフェイスモードを終了し、コ

ンフィギュレーションモードに戻りま

す。

exit

例：

switch(config-if)# exit
switch(config)#

ステップ 5

（任意）指定したポートチャネルのイ

ンターフェイス情報を表示します。

show interface port-channel
channel-number

例：

ステップ 6

switch# show interface port-channel 2

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 7

例

次に、ポートチャネル 2に 100 Mb/sを設定する例を示します。
switch# configure terminal
switch (config)# interface port-channel 2
switch(config-if)# speed 100

ポートチャネルを使ったロードバランシングの設定

VDCアソシエーションにかかわらず、ポートチャネルのロードバランシングアルゴリズムを
設定し、デバイス全体または 1つのモジュールだけに適用できます。

デフォルトのロードバランシングアルゴリズムである、非 IPトラフィック用の
source-dest-mac、および IPトラフィック用の source-dest-ipを復元するには、no port-channel
load-balanceコマンドを使用します。

目的コマンド

デフォルトのロードバランシングアル

ゴリズムを復元します。

no port-channel load-balance

例：

switch(config)# no port-channel load-balance

（注）

始める前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスのロードバランシングアルゴ

リズムを指定します。指定可能なアルゴ

port-channel load-balance method {dst ip
| dst ip-l4port | dst ip-l4port-vlan | dst
ip-vlan | dst l4port | dst mac | src ip | src

ステップ 2

リズムはデバイスによって異なります。
ip-l4port | src ip-l4port-vlan | src ip-vlan |

レイヤ 3のデフォルトは IPv4で src-dstsrc l4port | src mac | src-dst ip | src-dst
ip-l4portで、非 IPのデフォルトは
src-dst macです。

ip-l4port [symmetric] | src-dst
ip-l4port-vlan | src-dst ip-vlan | src-dst
l4port | src-dst mac} [{all}] [rotate rotate]

次のロードバランシングアル

ゴリズムがシンメトリック

ハッシングをサポートしま

す。

• src-dst ip

• src-dst ip-l4port

（注）

例：

• switch(config)# port-channel
load-balance src-dst mac
switch(config)#

• switch(config)# no port-channel
load-balance src-dst mac
switch(config)#

（任意）ポートチャネルロードバラン

シングアルゴリズムを表示します。

show port-channel load-balance

例：

ステップ 3

switch(config-router)# show
port-channel
load-balance

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 4

LACPのイネーブル化
LACPはデフォルトではディセーブルです。LACPの設定を開始するには、LACPをイネーブ
ルにする必要があります。LACP設定が 1つでも存在する限り、LACPをディセーブルにはで
きません。

LACPは、LANポートグループの機能を動的に学習し、残りの LANポートに通知します。
LACPは、正確に一致しているイーサネットリンクを識別すると、リンクを1つのポートチャ
ネルとしてまとめます。次に、ポートチャネルは単一ブリッジポートとしてスパニングツリー

に追加されます。

LACPを設定する手順は次のとおりです。
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• LACPをグローバルにイネーブルにするには、feature lacpコマンドを使用します。

• LACPをイネーブルにした同一ポートチャネルでは、異なるインターフェイスに異なる
モードを使用できます。指定したチャネルグループに割り当てられた唯一のインターフェ

イスである場合に限り、モードを activeと passiveで切り替えることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

デバイスの LACPをイネーブルにしま
す。

feature lacp

例：

ステップ 2

switch(config)# feature lacp

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 3

例

次に、LACPをイネーブルにする例を示します。
switch# configure terminal
switch (config)# feature lacp

LACPポートチャネルポートモードの設定
LACPをイネーブルにしたら、LACPポートチャネルのそれぞれのリンクのチャネルモードを
activeまたは passiveに設定できます。このチャネルコンフィギュレーションモードを使用す
ると、リンクは LACPで動作可能になります。

関連する集約プロトコルを使用せずにポートチャネルを設定すると、リンク両端のすべてのイ

ンターフェイスは onチャネルモードを維持します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

チャネルグループに追加するインター

フェイスを指定し、インターフェイス

interface type slot/port

例：

ステップ 2

コンフィギュレーションモードを開始

します。
switch(config)# interface ethernet 1/4
switch(config-if)#

ポートチャネルのリンクのポートモー

ドを指定します。LACPをイネーブルに
channel-group number mode {active | on |
passive}

例：

ステップ 3

したら、各リンクまたはチャネル全体を

activeまたは passiveに設定します。switch(config-if)# channel-group 5 mode
active

関連する集約プロトコルを使用せずに

ポートチャネルを実行する場合、ポー

トチャネルモードは常に onです。

デフォルトポートチャネルモードはon
です。

（任意）ポートチャネルの概要を表示

します。

show port-channel summary

例：

ステップ 4

switch(config-if)# show port-channel
summary

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 5

例

次に、LACPをイネーブルにしたインターフェイスを、チャネルグループ 5のイーサ
ネットインターフェイス 1/4のアクティブポートチャネルモードに設定する例を示し
ます。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# channel-group 5 mode active

LACPポートチャネル最少リンク数の設定
LACPの最小リンク機能を設定できます。最小リンクと maxbundlesは LACPでのみ動作しま
す。ただし、非 LACPポートチャネルに対してこれらの機能の CLIコマンドを入力できます
が、これらのコマンドは動作不能です。
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no lacp min-linksコマンドを使用して、デフォルトポートチャネル最小リンクの設定を復
元します。

目的コマンド

デフォルトのポートチャネル最小リンク

設定を復元します。

no lacp min-links

例：

switch(config)# no lacp min-links

（注）

始める前に

正しいポートチャネルインターフェイスであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface port-channel number

例：

switch(config)# interface port-channel
3
switch(config-if)#

ステップ 2

ポートチャネルインターフェイスを指

定して、最小リンクの数を設定します。

指定できる範囲は 1～ 4です。

lacp min-links number

例：

switch(config-if)# lacp min-links 3

ステップ 3

（任意）ポートチャネル最小リンク設

定を表示します。

show running-config interface
port-channel number

例：

ステップ 4

switch(config-if)# show running-config
interface port-channel 3

例

次に、アップ/アクティブにするポートチャネルに関して、アップ/アクティブにする
ポートチャネルメンバーインターフェイスの最小数を設定する例を示します。
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switch# configure terminal
switch(config)# interface port-channel 3
switch(config-if)# lacp min-links 3

LACPポートチャネルMaxBundleの設定
LACPの maxbundle機能を設定できます。最小リンクと maxbundlesは LACPでのみ動作しま
す。ただし、非 LACPポートチャネルに対してこれらの機能の CLIコマンドを入力できます
が、これらのコマンドは動作不能です。

デフォルトのポートチャネルmax-bundle設定を復元するには、no lacp max-bundleコマン
ドを使用します。

目的コマンド

デフォルトのポートチャネル max-bundle
設定を復元します。

no lacp max-bundle

例：

switch(config)# no lacp max-bundle

（注）

始める前に

正しいポートチャネルインターフェイスを使用していることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface port-channel number

例：

switch(config)# interface port-channel
3
switch(config-if)#

ステップ 2

max-bundleを設定するポートチャネル
インターフェイスを指定します。

lacp max-bundle number

例：

ステップ 3

ポートチャネルの max-bundleのデフォ
ルト値は4です。指定できる範囲は1～
4です。

switch(config-if)# lacp max-bundle
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目的コマンドまたはアクション

デフォルト値は 4ですが、
ポートチャネルのアクティブ

メンバ数は、

pc_max_links_configおよびポー
トチャネルで許可されている

pc_max_active_membersの最小
数です。

（注）

（任意）ポートチャネル max-bundle設
定を表示します。

show running-config interface
port-channel number

例：

ステップ 4

switch(config-if)# show running-config
interface port-channel 3

例

次に、ポートチャネルインターフェイスの max-bundleを設定する例を示します。
switch# configure terminal
switch(config)# interface port-channel 3
switch(config-if)# lacp max-bundle 3

LACP高速タイマーレートの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することがで
きます。lacp rateコマンドを使用し、コマンドを使用すれば、LACPがサポートされているイ
ンターフェイスに LACP制御パケットを送信する際のレートを設定できます。タイムアウト
レートは、デフォルトのレート（30秒）から高速レート（1秒）に変更することができます。
このコマンドは、LACPがイネーブルになっているインターフェイスでのみサポートされま
す。

LACPタイマーレートの変更は推奨しません。HAおよび SSOは、LACP高速レートのタ
イマーが設定されている場合はサポートされません。

（注）

始める前に

LACP機能がイネーブルになっていることを確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

例：

switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2

LACPがサポートされているインター
フェイスにLACP制御パケットを送信す

lacp rate fast

例：

ステップ 3

る際のレートとして高速レート（1秒）
を設定します。

switch(config-if)# lacp rate fast

タイムアウトレートをデフォルトにリ

セットするには、コマンドの no形式を
使用します。

例

次の例は、イーサネットインターフェイス 1/4に対して LACP高速レートを設定する
方法を示したものです。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# lacp rate fast

次の例は、イーサネットインターフェイス 1/4の LACPレートをデフォルトのレート
（30秒）に戻す方法を示したものです。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# no lacp rate fast

LACPシステムプライオリティの設定
LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもの
です。

始める前に

LACPをイネーブルにします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

LACPで使用するシステムプライオリ
ティを設定します。指定できる範囲は1

lacp system-priority priority

例：

ステップ 2

～65535で、値が大きいほどプライオリ
switch(config)# lacp system-priority
40000 ティは低くなります。デフォルト値は

32768です。

（任意）LACPシステム識別子を表示し
ます。

show lacp system-identifier

例：

ステップ 3

switch(config-if)# show lacp
system-identifier

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 4

例

次に、LACPシステムプライオリティを 2500に設定する例を示します。
switch# configure terminal
switch(config)# lacp system-priority 2500

LACPポートプライオリティの設定
LACPをイネーブルにしたら、ポートプライオリティの LACPポートチャネルにそれぞれの
リンクを設定できます。

始める前に

LACPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

switch# configure terminal
switch(config)#

チャネルグループに追加するインター

フェイスを指定し、インターフェイス

interface type slot/port

例：

ステップ 2

コンフィギュレーションモードを開始

します。
switch(config)# interface ethernet 1/4
switch(config-if)#

LACPで使用するポートプライオリティ
を設定します。指定できる範囲は 1～

lacp port-priority priority

例：

ステップ 3

65535で、値が大きいほどプライオリ
switch(config-if)# lacp port-priority
40000 ティは低くなります。デフォルト値は

32768です。

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config-if)# copy running-config
startup-config

ステップ 4

例

次に、イーサネットインターフェイス 1/4の LACPポートプライオリティを 40000に
設定する例を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# lacp port-priority 40000

LACPシステムMACおよびロールの設定
プロトコル交換用の LACPで使用されるMACアドレスとオプションのロールを設定できま
す。デフォルトでは、ロールはプライマリです。

この手順は、Cisco Nexus 3550-Tスイッチでサポートされています。

始める前に

LACPを有効にする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
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目的コマンドまたはアクション

LACPプロトコル交換で使用するMAC
アドレスを指定します。ロールはオプ

lacp system-mac mac-address role
role-value

例：

ステップ 2

ションです。プライマリがデフォルトで

す。switch(config)# lacp system-mac
000a.000b.000c role primary
switch(config)# lacp system-mac
000a.000b.000c role secondary

設定されているMACアドレスを表示し
ます。

（任意） show lacp system-identifier

例：

ステップ 3

switch(config)# show lacp
system-identifier

実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピー

します

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 4

例

次に、スイッチのロールをプライマリとして設定する例を示します。

Switch1# sh lacp system-identifier
32768,0-b-0-b-0-b
Switch1# sh run | grep lacp
feature lacp
lacp system-mac 000b.000b.000b role primary

セカンダリとしてスイッチのロールを設定する例を示します。

Switch2# sh lacp system-identifier
32768,0-b-0-b-0-b
Switch2# sh run | grep lacp
feature lacp
lacp system-mac 000b.000b.000b role secondary

LACPグレースフルコンバージェンスのディセーブル化
デフォルトで、LACPグレースフルコンバージェンスはイネーブルになっています。あるデバ
イスとのLACP相互運用性をサポートする必要がある場合、コンバージェンスをディセーブル
にできます。そのデバイスとは、グレースフルフェールオーバーのデフォルトが、ディセーブ

ルにされたポートがダウンになるための時間を遅らせる可能性がある、または、ピアからのト

ラフィックを喪失する原因にもなるデバイスです。ダウンストリームアクセススイッチが

Cisco Nexusデバイスでない場合は、LACPグレースフルコンバージェンスオプションをディ
セーブルにします。
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このコマンドを使用する前に、ポートチャネルが管理ダウン状態である必要があります。（注）

始める前に

LACPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
1
switch(config-if)#

ポートチャネルを管理シャットダウン

します。

shutdown

例：

ステップ 3

switch(config-if) shutdown

ポートチャネルの LACPグレースフル
コンバージェンスをディセーブルにしま

す。

no lacp graceful-convergence

例：

switch(config-if)# no lacp
graceful-convergence

ステップ 4

ポートチャネルを管理アップします。no shutdown

例：

ステップ 5

switch(config-if) no shutdown

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 6

例

次に、ポートチャネルのLACPグレースフルコンバージェンスをディセーブルにする
方法を示します。
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switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# no lacp graceful-convergence
switch(config-if)# no shutdown

LACPグレースフルコンバージェンスの再イネーブル化

デフォルトの LACPグレースフルコンバージェンスが再度必要になった場合、コンバージェ
ンスを再度イネーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
1
switch(config-if)#

ポートチャネルを管理シャットダウン

します。

shutdown

例：

ステップ 3

switch(config-if) shutdown

ポートチャネルの LACPグレースフル
コンバージェンスをイネーブルにしま

す。

lacp graceful-convergence

例：

switch(config-if)# lacp
graceful-convergence

ステップ 4

ポートチャネルを管理アップします。no shutdown

例：

ステップ 5

switch(config-if) no shutdown

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 6
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例

次に、ポートチャネルのLACPグレースフルコンバージェンスをイネーブルにする方
法を示します。

switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# lacp graceful-convergence
switch(config-if)# no shutdown

LACPの個別一時停止のディセーブル化
ポートがピアから LACP PDUを受信しない場合、LACPはポートを中断ステートに設定しま
す。このプロセスは、サーバがLACPにポートを論理的アップにするように要求するときに、
サーバの起動に失敗する原因になることがあります。

lacp suspend-individualのみを入力する必要がありますエッジポートのコマンド。このコ
マンドを使用する前に、ポートチャネルが管理上のダウン状態である必要があります。

（注）

始める前に

LACPをイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
1
switch(config-if)#

ポートチャネルを管理シャットダウン

します。

shutdown

例：

ステップ 3

switch(config-if) shutdown

ポートチャネルで LACP個別ポートの
一時停止動作をディセーブルにします。

no lacp suspend-individual

例：

ステップ 4
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目的コマンドまたはアクション

switch(config-if)# no lacp
suspend-individual

ポートチャネルを管理アップします。no shutdown

例：

ステップ 5

switch(config-if) no shutdown

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 6

例

次に、ポートチャネルで LACP個別ポートの一時停止をディセーブルにする方法を示
します。

switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# no lacp suspend-individual
switch(config-if)# no shutdown

LACPの個別一時停止の再イネーブル化
デフォルトの LACP個別ポートの一時停止を再度イネーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel number

例：

ステップ 2

フィギュレーションモードを開始しま

す。
switch(config)# interface port-channel
1
switch(config-if)#

ポートチャネルを管理シャットダウン

します。

shutdown

例：

ステップ 3

switch(config-if) shutdown
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目的コマンドまたはアクション

ポートチャネルで LACP個別ポートの
一時停止動作をイネーブルにします。

lacp suspend-individual

例：

ステップ 4

switch(config-if)# lacp
suspend-individual

ポートチャネルを管理アップします。no shutdown

例：

ステップ 5

switch(config-if) no shutdown

（任意）実行コンフィギュレーションを

スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：

switch(config)# copy running-config
startup-config

ステップ 6

例

次に、ポートチャネルで LACP個別ポートの一時停止を再度イネーブルにする方法を
示します。

switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# lacp suspend-individual
switch(config-if)# no shutdown

遅延 LACPの設定
遅延 LACP機能により、LACP PDUの受信前に 1つのポートチャネルメンバー（遅延 LACP
ポート）がまず通常のポートチャネルのメンバーとしてアップできます。遅延 LACP機能を
設定するには、ポートチャネルでコマンドを使用してから、ポートチャネルの1つのメンバー
ポートで LACPポートプライオリティを設定します。lacp mode delay

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

設定するポートチャネルインターフェ

イスを指定し、インターフェイスコン

interface port-channel numberステップ 2

フィギュレーションモードを開始しま

す。

遅延 LACPを有効化します。lacp mode delayステップ 3
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目的コマンドまたはアクション

遅延 LACPを無効にするに
は、no lacp mode delayコマン
ドを使用します。

（注）

LACPポートプライオリティを設定し
て、遅延LACPの設定を完了します。詳
細については、「LACPポートプライオ
リティの設定」を参照してください。

LACPポートのプライオリティによっ
て、遅延LACPポートの選択が決まりま
す。プライオリティの数値が最小のポー

トが選択されます。

遅延LACP機能を設定し、ポートチャネ
ルフラップで有効にすると、遅延LACP
ポートは通常のポートチャネルのメン

バーとして動作し、サーバとスイッチ間

でデータを交換できるようになります。

最初の LACP PDUを受信すると、遅延
LACPポートは通常のポートメンバーか
らLACPポートメンバーに移行します。

遅延 LACPポートの選択は、
ポートチャネルがスイッチま

たはリモートサーバでフラッ

プするまで完了または有効に

なりません。

（注）

例

次に、遅延 LACPを設定する例を示します。

switch# config terminal
switch(config)# interface po 1
switch(config-if)# lacp mode delay

switch# config terminal
switch(config)# interface ethernet 1/1
switch(config-if)# lacp port-priority 1
switch(config-if)# channel-group 1 mode active

次に、遅延 LACPをディセーブルにする例を示します。

switch# config terminal
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switch(config)# interface po 1
switch(config-if)# no lacp mode delay

ポートチャネル設定の確認

ポートチャネルの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

ポートチャネルインターフェイスのステータ

スを表示します。

show interface port-channel channel-number

イネーブルにされた機能を表示します。show feature

ビットレートとパケットレートの統計情報に

対して 3つの異なるサンプリング間隔を設定
します。

load- interval {interval seconds {1 | 2 | 3}}

ポートチャネルに追加するためにメンバー

ポート間で同じにするパラメータを表示しま

す。

show port-channel compatibility-parameters

1つ以上のポートチャネルインターフェイス
の集約状態を表示します。

show port-channel database [interface
port-channel channel-number]

ポートチャネルで使用するロードバランシン

グのタイプを表示します。

show port-channel load-balance

ポートチャネルインターフェイスのサマリー

を表示します。

show port-channel summary

ポートチャネルのトラフィック統計情報を表

示します。

show port-channel traffic

使用済みおよび未使用のチャネル番号の範囲

を表示します。

show port-channel usage

LACPに関する情報を表示します。show lacp {counters [interface port-channel
channel-number] | [interface type/slot] | neighbor
[interface port-channel channel-number] |
port-channel [interface port-channel
channel-number] | system-identifier]]}

ポートチャネルの実行コンフィギュレーショ

ンに関する情報を表示します。

show running-config interface port-channel
channel-number
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ポートチャネルインターフェイスコンフィギュレーションのモニタ

リング

次のコマンドを使用すると、ポートチャネルインターフェイス構成情報を表示することがで

きます。

目的コマンド

カウンタをクリアします。clear counters interface port-channel
channel-number

LACPカウンタをクリアします。clear lacp counters [interface port-channel
channel-number]

ビットレートとパケットレートの統計情報に

対して 3つの異なるサンプリング間隔を設定
します。

load- interval {interval seconds {1 | 2 | 3}}

入力および出力オクテットユニキャストパ

ケット、マルチキャストパケット、ブロード

キャストパケットを表示します。

show interface counters [module module]

入力パケット、バイト、マルチキャストおよ

び出力パケット、バイトを表示します。

show interface counters detailed [all]

エラーパケットの数を表示します。show interface counters errors [module module]

LACPの統計情報を表示します。show lacp counters

ポートチャネルの設定例

次に、LACPポートチャネルを作成し、そのポートチャネルに 2つのレイヤ 2インターフェ
イスを追加する例を示します。

switch# configure terminal
switch (config)# feature lacp
switch (config)# interface port-channel 5
switch (config-if)# interface ethernet 1/4
switch(config-if)# switchport
switch(config-if)# channel-group 5 mode active
switch(config-if)# lacp port priority 40000
switch(config-if)# interface ethernet 1/7
switch(config-if)# switchport
switch(config-if)# channel-group 5 mode

次に、チャネルグループに 2つのレイヤ 3インターフェイスを追加する例を示します。Cisco
NX-OSソフトウェアはポートチャネルを自動的に作成します。

switch# configure terminal
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switch (config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# no ip address
switch(config-if)# channel-group 6 mode active
switch (config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# no ip address
switch(config-if)# channel-group 6 mode active
switch (config)# interface port-channel 6
switch(config-if)# ip address 192.0.2.1/8

関連資料

マニュアルタイトル関連項目

「Cisco Nexus 3550-T NX-OSシステム管理構

成」セクション

システム管理

『Cisco NX-OS Licensing Guide』ライセンス
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第 32 章

レイヤ 3インターフェイスの設定

•レイヤ 3インターフェイスについて（593ページ）
•レイヤ 3インターフェイスの前提条件（595ページ）
•レイヤ 3インターフェイスの注意事項および制約事項（595ページ）
•デフォルト設定（596ページ）
•レイヤ 3インターフェイスの設定（596ページ）
•レイヤ 3インターフェイス設定の確認（601ページ）
•レイヤ 3インターフェイスのモニタリング（602ページ）
•レイヤ 3インターフェイスの設定例（603ページ）
•関連資料（603ページ）

レイヤ 3インターフェイスについて
レイヤ 3インターフェイスは、IPv4パケットを静的またはダイナミックルーティングプロト
コルを使って別のデバイスに転送します。レイヤ 2トラフィックの IPルーティングおよび内
部 Virtual Local Area Network（VLAN）ルーティングにはレイヤ 3インターフェイスが使用で
きます。

ルーテッドインターフェイス

ポートをレイヤ 2インターフェイスまたはレイヤ 3インターフェイスとして設定できます。
ルーテッドインターフェイスは、IPトラフィックを他のデバイスにルーティングできる物理
ポートです。ルーテッドインターフェイスはレイヤ 3インターフェイスだけで、スパニング
ツリープロトコル（STP）などのレイヤ 2プロトコルはサポートしません。

すべてのイーサネットポートは、デフォルトでルーテッドインターフェイスです。CLIセッ
トアップスクリプトでこのデフォルトの動作を変更できます。

Cisco Nexus® 3550-Tスイッチインターフェイスのデフォルトモードはレイヤ 3です。（注）
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ポートに IPアドレスを割り当て、ルーティングをイネーブルにし、このルーテッドインター
フェイスにルーティングプロトコル特性を割り当てることができます。

ルーテッドインターフェイスからレイヤ 3ポートチャネルも作成できます。ポートチャネル
の詳細については、「ポートチャネルの構成」のセクションを参照してください。

ルーテッドインターフェイスは、指数関数的に減少するレートカウンタをサポートします。

Cisco NX-OSはこれらの平均カウンタを用いて次の統計情報を追跡します。

•入力パケット数/秒

•出力パケット数/秒

レイヤ 3サブインターフェイスは、Cisco Nexus® 3550-T 10.1(2t)リリースではサポートさ
れていません。

（注）

VLANインターフェイス
VLANインターフェイス、またはスイッチ仮想インターフェイス（SVI）、は、デバイス上の
VLANを同じデバイス上のレイヤ 3ルータエンジンに接続する仮想ルーテッドインターフェ
イスです。VLANには 1つの VLANインターフェイスだけを関連付けることができますが、
VLANに VLANインターフェイスを構成する必要があるのは、VLAN間でルーティングする
場合か、または IPホスト接続する場合だけです。VLANインターフェイスの作成を有効にす
ると、Cisco NX-OSによってデフォルト VLAN（VLAN 1）に VLANインターフェイスが作成
され、リモートスイッチ管理が許可されます。

設定の前に VLANネットワークインターフェイス機能をイネーブルにする必要があります。
システムはこの機能をディセーブルにする前のチェックポイントを自動的に取得するため、こ

のチェックポイントにロールバックできます。ロールバックおよびチェックポイントについて

は、「Cisco Nexus® 3550-Tシステム管理構成」のセクションを参照してください。

VLAN 1の VLANインターフェイスは削除できません。（注）

VLANインターフェイスをルーティングするには、トラフィックをルーティングする VLAN
ごとに VLANインターフェイスを作成し、その VLANインターフェイスに IPアドレスを割り
当ててレイヤ 3内部 VLANルーティングを実現します。IPアドレスおよび IPルーティングの
詳細については、「CiscoNexus® 3550-Tユニキャストルーティングの構成」セクションを参照
してください。

次の図に、デバイス上の 2つの VLANに接続されている 2つのホストを示します。VLANご
とに VLANインターフェイスを設定し、VLAN間の IPルーティングを使ってホスト 1とホス
ト2を通信させることができます。VLAN 1はVLANインターフェイス1のレイヤ3で、VLAN
10は VLANインターフェイス 10のレイヤ 3で通信します。
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図 28 : VLANインターフェイスによる 2つの VLANの接続

Cisco Nexus® 3550-T 10.1(2t)リリースでは、SVIインターフェイスはデフォルトのVRFイ
ンスタンスでのみサポートされます。

（注）

ループバックインターフェイス

ループバックインターフェイスは、常にアップ状態にある単独のエンドポイントを持つ仮想イ

ンターフェイスです。ループバックインターフェイスを通過するパケットはこのインターフェ

イスでただちに受信されます。ループバックインターフェイスは物理インターフェイスをエ

ミュレートします。0～ 1023の番号のループバックインターフェイスを最大 1024個の設定で
きます。

ループバックインターフェイスを使用すると、パフォーマンスの分析、テスト、ローカル通信

が実行できます。ループバックインターフェイスは、ルーティングプロトコルセッションの

終端アドレスとして設定することができます。ループバックをこのように設定すると、アウト

バウンドインターフェイスの一部がダウンしている場合でもルーティングプロトコルセッショ

ンはアップしたままです。

レイヤ 3インターフェイスの前提条件
レイヤ 3インターフェイスには次の前提条件があります。

• IPアドレッシングおよび基本設定を熟知している。IPアドレッシングの詳細については、
「CiscoNexus® 3550-Tユニキャストルーティングの構成」のセクションを参照してくださ
い。

レイヤ 3インターフェイスの注意事項および制約事項
レイヤ 3インターフェイスの設定には次の注意事項と制約事項があります。

•キーワードが付いている show コマンドはサポートされていません。 internal
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• Dynamic Host Configuration Protocol（DHCP）オプションは、Cisco Nexus 3550-T - 10.1(2t)
リリースではサポートされていません。

•レイヤ 3サブインターフェイスは、Cisco Nexus 3550-T - 10.1(2t)リリースではサポートさ
れていません。

• SVIインターフェイスは、Cisco Nexus 3550-T - 10.1(2t)リリースのデフォルトVRFインス
タンスでのみサポートされます。

• MTUチェックは Cisco Nexus 3550-T - 10.1(2t)リリースではサポートされておらず、MTU
CLIは有効になりません。ピアリングデバイスが 1518バイトを超えるパケットを送信す
ると、コントロールプレーンの隣接関係は形成されません。

• Cisco Nexus 3550-T - 10.1(2t)リリースのスイッチはカットスルー転送を行います。した
がって、MTUチェックは導入されていません。

ハードウェアバッファリングはジャンボパケット用に設計されておらず、通常のMTUサ
イズ 1516を超えるパケットはサポートされていません。

• Cisco Nexus 3550-T - 10.1(2t)リリースでは、VLANパケットおよびバイトカウンタはサ
ポートされていません。

• Cisco Nexus 3550-T - 10.1(2t)リリースリリースは、どのインターフェイスでもバイトカウ
ンタをサポートしていません。これらのカウンタはすべて 0として表示されます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使
用する Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

デフォルト設定
次の表に、レイヤ 3インターフェイスパラメータのデフォルト設定を示します。

表 31 :レイヤ 3インターフェイスのデフォルトパラメータ

デフォルトパラメータ

閉じる管理ステート

レイヤ 3インターフェイスの設定

ルーテッドインターフェイスの設定

任意のイーサネットポートをルーテッドインターフェイスとして設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始しま

す。

interface ethernet slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/1
switch(config-if)#

そのインターフェイスを、レイヤ3イン
ターフェイスとして設定します。

no switchport

例：

ステップ 3

switch(config-if)# no switchport

[ip address]ステップ 4 •このインターフェイスの IPアドレ
スを設定します。IPアドレスの詳例：
細については、「Cisco Nexus®

switch(config-if)# ip address
192.0.2.1/8 3550-Tユニキャストルーティング

の構成」のセクションを参照してく

ださい。

（任意）レイヤ3インターフェイスの統
計情報を表示します。

show interfaces

例：

ステップ 5

switch(config-if)# show interfaces
ethernet 1/1

（任意）ポリシーがハードウェアポリ

シーに対応するインターフェイスのエ

no shutdown

例：

ステップ 6

ラーをクリアします。このコマンドによswitch#
switch(config-if)# int e1/1
switch(config-if)# no shutdown

り、ポリシープログラミングが続行で

き、ポートがアップできます。ポリシー

が対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）この設定の変更を保存します。copy running-config startup-config

例：

ステップ 7

switch(config)# copy running-config
startup-config

例

• mediumコマンドを使用し、コマンドを使用します。
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目的コマンド

インターフェイスをレイヤ 2インターフェイ
スとして設定し、このインターフェイス上の

レイヤ 3固有の設定を削除します。

switchport

例：

switch(config-if)# switchport

•次に、ルーテッドインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# no switchport
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

インターフェイスのデフォルト設定がルーテッドされます。レイヤ 2にインター
フェイスを設定するには、switchportを入力しますコマンドを使用します。レイ
ヤ 2インターフェイスをルーテッドインターフェイスに変更する場合は、no
switchportコマンドを入力します。

VLANインターフェイスの設定
VLANインターフェイスを作成して内部 VLANルーティングを行うことができます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANインターフェイスモードをイネー
ブルにします。

feature interface-vlan

例：

ステップ 2

switch(config)# feature interface-vlan

VLANインターフェイスを作成します。
numberの範囲は 1～ 4094です。

interface vlan number

例：

ステップ 3

switch(config)# interface vlan 10
switch(config-if)#

[ip address ip-address/length]ステップ 4 •この VLANインターフェイスの IP
アドレスを設定します。IPアドレ例：
スの詳細については、「Cisco

switch(config-if)# ip address
192.0.2.1/8 Nexus® 3550-Tユニキャストルー

ティングの構成」のセクションを参

照してください。
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目的コマンドまたはアクション

（任意）レイヤ3インターフェイスの統
計情報を表示します。

show interface vlan number

例：

ステップ 5

switch(config-if)# show interface vlan
10

（任意）この設定の変更を保存します。copy running-config startup-config

例：

ステップ 6

switch(config-if)# copy running-config
startup-config

例

次に、VLANインターフェイスを作成する例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 10
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

ループバックインターフェイスの設定

ループバックインターフェイスを設定して、常にアップ状態にある仮想インターフェイスを作

成できます。

始める前に

ループバックインターフェイスの IPアドレスが、ネットワークの全ルータで一意であること
を確認します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ループバックインターフェイスを作成

します。範囲は 0〜 1023です。
interface loopback instance

例：

ステップ 2

switch(config)# interface loopback 0
switch(config-if)#

[ip address ip-address/length]ステップ 3 •このインターフェイスの IPアドレ
スを設定します。IPアドレスの詳
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目的コマンドまたはアクション

例： 細については、「Cisco Nexus®

3550-Tユニキャストルーティングswitch(config-if)# ip address
192.0.2.1/8 の構成」のセクションを参照してく

ださい。

（任意）ループバックインターフェイ

スの統計情報を表示します。

show interface loopback instance

例：

ステップ 4

switch(config-if)# show interface
loopback 0

（任意）この設定の変更を保存します。copy running-config startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

例

次に、ループバックインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface loopback 0
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

インターフェイスでの DHCPクライアントの設定
SVI、管理インターフェイス、または物理イーサネットインターフェイスでDHCPクライアン
トの IPv4アドレスを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1

管理インターフェイスを選択します。switch(config)# interface | mgmt 0 | vlan
vlan id

ステップ 2

DHCPサーバに IPv4アドレスを要求し
ます。

switch(config-if)# [no] [ip | ipv4] address
dhcp

ステップ 3

取得されたいずれかのアドレスを削除す

るには、このコマンドの no形式を使用
します。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 4

例

次に、SVIで DHCPクライアントの IPアドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface mgmt 0
switch(config-if)# ip address dhcp

レイヤ 3インターフェイス設定の確認
レイヤ 3の設定を表示するには、次のいずれかの作業を行います。

目的コマンド

レイヤ3インターフェイスの構成情報、ステー
タス、カウンタ（インバウンドおよびアウト

バウンドパケットレートが 5分間に指数関数
的に減少した平均値を含む）を表示します。

show interface ethernet slot/port

レイヤ 3インターフェイスの動作ステータス
を表示します。

show interface ethernet slot/port brief

レイヤ 3インターフェイスの機能（ポートタ
イプ、速度、およびデュプレックスを含む）

を表示します。

show interface ethernet slot/port capabilities

レイヤ 3インターフェイスの説明を表示しま
す。

show interface ethernet slot/port description

レイヤ3インターフェイスの管理ステータス、
ポートモード、速度、およびデュプレックス

を表示します。

show interface ethernet slot/port status

ループバックインターフェイスの設定情報、

ステータス、カウンタを表示します。

show interface loopback number

ループバックインターフェイスの動作ステー

タスを表示します。

show interface loopback number brief

ループバックインターフェイスの説明を表示

します。

show interface loopback number description
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目的コマンド

ループバックインターフェイスの管理ステー

タスおよびプロトコルステータスを表示しま

す。

show interface loopback number status

VLANインターフェイスの設定情報、ステー
タス、カウンタを表示します。

show interface vlan number

VLANインターフェイスの動作ステータスを
表示します。

show interface vlan number brief

VLANインターフェイスの説明を表示します。show interface vlan number description

VLANインターフェイスの管理ステータスお
よびプロトコルステータスを表示します。

show interface vlan number status

レイヤ 3インターフェイスのモニタリング
レイヤ 3統計情報を表示するには、次のコマンドを使用します。

目的コマンド

Cisco Nexus® 3550-Tデバイスは、パケットレー
トの統計に 3種類のサンプリングインターバ
ルを設定します。

VLANネットワークインターフェイスでの範
囲は 60～ 300秒であり、レイヤインターフェ
イスでの範囲は 30～ 300秒です。

load- interval {interval seconds {1 | 2 | 3}}

レイヤ 3インターフェイスの統計情報を表示
します（ユニキャスト、マルチキャスト、ブ

ロードキャスト）。

show interface ethernet slot/port counters

レイヤ 3インターフェイスの入力および出力
カウンタを表示します。

show interface ethernet slot/port counters brief

レイヤ 3インターフェイスの統計情報を表示
します。オプションとして、32ビットと 64
ビットのパケットおよびバイトカウンタ（エ

ラーを含む）をすべて含めることができます。

show interface ethernet errors slot/port detailed
[all]

レイヤ 3インターフェイスの入力および出力
エラーを表示します。

show interface ethernet errors slot/port counters
errors
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目的コマンド

SNMP MIBから報告されたレイヤ 3インター
フェイスカウンタを表示します。

show interface ethernet errors slot/port counters
snmp

ループバックインターフェイスの入力および

出力カウンタ（ユニキャスト、マルチキャス

ト、およびブロードキャスト）を表示します。

show interface loopback number counters

ループバックインターフェイスの統計情報を

表示します。オプションとして、32ビットと
64ビットのパケットおよびバイトカウンタ
（エラーを含む）をすべて含めることができ

ます。

show interface loopback number detailed [all]

ループバックインターフェイスの入力および

出力エラーを表示します。

show interface loopback number counters errors

レイヤ 3インターフェイスの設定例
次に、イーサネットサブインターフェイスを設定する例を示します。

interface ethernet 1/1.10
description Layer 3
ip address 192.0.2.1/8

次に、ループバックインターフェイスを設定する例を示します。

interface loopback 3
ip address 192.0.2.2/32

関連資料

マニュアルタイトル関連資料

「 Cisco Nexus® 3550-Tユニキャストルーティ

ング構成」セクション

IP

「Cisco Nexus® 3550-Tレイヤ 2スイッチング

構成」セクション

VLAN
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このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


