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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表に、このガイドの最初に発行されたリリースから現在のリリースまでに、このガイドの

編成と機能に加えられた大幅な変更の概要を示します。テーブルは、ガイドに加えられたすべ

ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 :最新のアップデート

参照先新機能またはアップデートリリース

•サービスカタログを介し
た自動アップグレード

（77ページ）

•構成の復元を使用した手
動アップグレード（97
ページ）

アップグレードワークフロー

を更新しました。

4.1(2)

--このドキュメントの最初のリ

リース。

4.1(1)
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第 2 章

Nexus Dashboard Orchestratorの展開

•デプロイ概要（3ページ）
•前提条件とガイドライン（4ページ）
• App Storeを使用した Nexus Dashboard Orchestratorサービスのインストール（9ページ）
• Nexus Dashboard Orchestratorサービスの手動インストール（10ページ）

デプロイ概要
Cisco Nexus Dashboard Orchestrator（NDO）をCisco Nexus Dashboardのサービスとして展開する
必要があります。

Cisco Nexusダッシュボードは、複数のデータセンターサイト向けの中央管理コンソールであ
り、Nexusダッシュボード InsightsやNexus Dashboard Orchestratorなどのシスコデータセンター
運用サービスをホストするための共通プラットフォームです。これらのサービスはすべての

データセンターサイトで利用でき、ネットワークポリシーと運用のためのリアルタイム分析、

可視性、保証、また Cisco ACIや Cisco NDFCなどのデータセンターファブリックのポリシー
オーケストレーションを提供しています。

Nexusダッシュボードは、上述のマイクロサービスベースのアプリケーションに共通のプラッ
トフォームと最新のテックスタックを提供し、さまざまな最新アプリケーションのライフサイ

クル管理を簡素化しながら、これらのアプリケーションを実行し維持するための運用オーバー

ヘッドを削減します。また、ローカルにホストされているアプリケーションと外部のサード

パーティ製アプリケーションの中央統合ポイントも提供します。

各Nexusダッシュボードクラスタは通常、1つまたは 3つのマスターノードで構成されます。ま
た、3ノードクラスタの場合、マスターノードで障害が発生した際に簡単にクラスタを回復さ
せられるよう、いくつかのワーカーノードをプロビジョニングして、水平スケーリングやスタン

バイノードを有効化できます。このリリースでサポートされるワーカーノードとスタンバイノー

ドの最大数については、Cisco Nexusダッシュボードリリースノートの「検証済みのスケーラ
ビリティ制限」セクションを参照してください。

Nexusダッシュボードクラスタの初期導入と設定の詳細については、Cisco Nexus Dashboard
Deployment Guideを参照してください。Nexusダッシュボードの使用方法の詳細については、
Cisco Nexus Dashboard User Guideを参照してください。
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このドキュメントでは、Nexus Dashboard Orchestratorサービスの初期インストール要件と手順
について説明します。設定および使用例の詳細については、ご使用のリリースの Cisco Nexus
Dashboard Orchestrator Configuration Guide for Cisco ACIまたはCisco Nexus Dashboard Orchestrator
Configuration Guide for Cisco NDFCおよび管理するファブリックのタイプに応じた Cisco Cloud
Network Controllerの使用例ドキュメントを参照してください。

前提条件とガイドライン

Nexusダッシュボード

ここで説明する追加の要件を満たし、Nexus Dashboard Orchestratorサービスのインストールに
進む前に、『Cisco Nexus Dashboard Deployment Guide』の説明に従って、Cisco Nexus Dashboard
クラスタを展開し、そのファブリック接続を設定する必要があります。

Nexus Dashboardの最小リリースOrchestratorリリース

Cisco Nexus Dashboard、リリース 2.2(2)以降リリース 4.1(2)以降

4.1(2)より前のリリースの展開は
お勧めしません。

（注）

Nexusダッシュボードのネットワーク

最初にNexusダッシュボードを設定するときは、2つのNexusダッシュボードインターフェイ
スに 2つの IPアドレスを指定する必要があります。1つはデータネットワークに接続し、も
う1つは管理ネットワークに接続します。データネットワークは、ノードのクラスタリングお
よびシスコファブリックトラフィックに使用されます。管理ネットワークは、Cisco Nexus
ダッシュボードの GUI、CLI、または APIへの接続に使用されます。

二つのインターフェースは別々のサブネットに入っていないといけません。（注）

両方のネットワークで、Nexus Dashboard Orchestratorに対して 150msを超えないラウンドト
リップ時間（RTT）でのノード間の接続が必要です。同じNexusダッシュボードクラスタで実
行されている他のサービスのRTT要件は低くなる可能性があります。同じNexusダッシュボー
ドクラスタに複数のサービスを展開する場合は、常に最も低い RTT要件を使用する必要があ
ります。詳細については、『Cisco Nexus Dashboard Deployment Guide』を参照することを推奨
します。

Nexus Dashboard Orchestratorサービスが Nexusダッシュボードに展開されると、次の表に示す
ように 2つのネットワークのそれぞれが異なる目的で使用されます。
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4

Nexus Dashboard Orchestratorの展開

前提条件とガイドライン

https://www.cisco.com/c/en/us/support/cloud-systems-management/multi-site-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/multi-site-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/multi-site-orchestrator/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/products-configuration-examples-list.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-211.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-211.html


NexusダッシュボードのネットワークNDOトラフィックタイプ

データネットワーク任意の送受信トラフィック：

• Cisco APIC

• Cisco NDFC

•その他のリモートデバイスまたはコント
ローラ

データネットワーククラスタ間通信

管理ネットワーク監査ログストリーミング（Splunk/syslog）

管理ネットワークリモートバックアップ

Nexus Dashboardクラスタのサイジングとサービスの共同ホスティング

Nexus Dashboardは、サービスの共同ホスティングをサポートします。実行するサービスの種
類と数によっては、クラスタに追加のワーカーノードを展開する必要があります。クラスタの

サイジング情報と、特定の使用例に基づく推奨ノード数については、『Cisco Nexus Dashboard
Capacity Planning』を参照してください。

Nexus Dashboard Orchestratorに加えて他のサービスもホストする予定の場合は、『Cisco Nexus

ダッシュボードユーザーガイド』（Nexus Dashboard GUIから直接アクセスも可能）に記載さ
れているように、確実に、クラスタのサイジングツールの推奨事項に基づいて、追加のNexus
ダッシュボードノードを展開して設定するようにしてください。

Nexus Dashboard Orchestratorのこのリリースは、物理または仮想（ESX）Nexus Dashboardクラ
スタでのみ、他のサービスと共にホストできます。Nexus Dashboard Orchestratorサービスを仮
想（KVM）またはクラウド Nexusダッシュボードクラスタに展開する場合は、同じクラスタ
に他のサービスをインストールしないでください。

（注）

Network Time Protocol（NTP）とドメインネームシステム（DNS）

Nexusダッシュボードノードでの展開とアップグレードには、常に、有効な DNSサーバーと
NTPサーバーが必要です。

有効な DNS接続がない場合（到達不能またはプレースホルダ IPアドレスを使用している場合
など）、システムを正常に展開またはアップグレードできない可能性があります。
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Nexus Dashboardは、DNSクライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNSリゾルバーとして機能する内部の Core DNSサーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNSサーバーを構成する必要があります。

加えて、Nexus Dashboardは、ワイルドカードレコードを持つDNSサーバーをサポートしてい
ません。

（注）

ACIファブリックのハードウェア要件

スパインスイッチの要件

Multi-Siteでは、サイト間接続のために第 2世代（クラウドスケール）スパインスイッチが必
要です。特定のACIリリースでサポートされるすべてのクラウドスケールスパインスイッチ
は、Nexus Dashboard Orchestratorでサポートされます。

Nexus 9000第 1世代スイッチは、Multi-Siteサイト間接続ではサポートされていませんが、ファ
ブリックが 5.0(1)より前の APICリリースを実行している限り、そのファブリック内で引き続
き使用できます。

各リリースでサポートされるスパインの完全なリストについては、ACI-mode Switches Hardware
Support Matrixを参照してください。

リーフスイッチの要件

Multi-Siteはファブリックのリーフスイッチに依存しないため、Cisco APICと同じリーフス
イッチモデルをサポートします。サポートされているハードウェアの完全なリストは、ACI
モードスイッチハードウェアサポートマトリックスに記載されています。

サイト間の IPN接続

次の図は、Multi-Siteでサポートされるスパインスイッチをサイト間ネットワークに接続する
方法を示しています。
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Multi-Siteでサポートされるスパインスイッチと、同じ Cisco APICファブリック内でサポート
されないスイッチを混在させることもできますが、次の図に示すように、サポートされるス

イッチのみがサイト間ネットワークに接続できます。
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NDFCファブリックのハードウェア要件

ボーダーゲートウェイの要件

次の表に、EVPN Multi-Siteアーキテクチャのハードウェア要件の概要を示します。

• Cisco Nexus 9300 EXプラットフォーム

• Cisco Nexus 9300 FXプラットフォーム

• Cisco Nexus 9300 FX2プラットフォーム

• Cisco Nexus 9300-GXプラットフォーム

• Cisco Nexus 9332Cプラットフォーム

• Cisco Nexus 9364Cプラットフォーム

• Cisco Nexus 9500プラットフォーム（X9700-EXラインカード装備）

• Cisco Nexus 9500プラットフォーム（X9700-FXラインカード装備）

VXLAN BGP EVPNサイトのサイト内部 BGPルートリフレクタ（RR）および VTEPのハード
ウェア要件は、EVPNマルチサイトボーダーゲートウェイ（BGW）がない場合と同じです。

Cisco Nexusダッシュボード展開ガイド、リリース 4.1(x)
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このドキュメントでは、VXLAN EVPNサイト内部ネットワークのハードウェア要件とソフト
ウェア要件については説明しません。

App Storeを使用した Nexus Dashboard Orchestratorサービ
スのインストール

ここでは、Cisco Nexus Dashboard Orchestratorサービスを既存の Cisco Nexusダッシュボードク
ラスタにインストールする方法について説明します。

始める前に

•前提条件とガイドライン（4ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

• Cisco DC App Centerは、管理ネットワークを介して直接、またはプロキシ設定を使用して
Nexus Dashboardから到達可能である必要があります。Nexus Dashboardのプロキシ設定に
ついては、『Nexus Dashboard User Guide』を参照してください。

DC App Centerへの接続を確立できない場合は、このセクションをスキップして、Nexus
Dashboard Orchestratorサービスの手動インストール（10ページ）の手順に従ってくださ
い。

• App Storeでは、サービスの最新バージョンのみをインストールできます。

App Storeのバージョンとは異なるバージョンをインストールする場合は、代わりにNexus
Dashboard Orchestratorサービスの手動インストール（10ページ）の手順に従う必要があ
ります。

ステップ 1 Nexus Dashboardの GUIにログインします。

サービスを展開する場合、Nexusダッシュボードノードの 1つだけにインストールしてください。サービ
スはクラスタ内の他のノードに自動的に複製されます。その際、管理 IPアドレスを使用して、Nexusダッ
シュボードノードのどれにでもログインできます。

ステップ 2 上部のナビゲーションメニューから、[管理コンソール（Admin Console）]を選択します。

サービスを展開するには、admin権限が必要です。

ステップ 3 App Storeに移動し、Nexus Dashboard Orchestratorアプリを選択します。

a) 左のナビゲーションメニューから [サービス（Services）]を選択します。

b) [アプリストア (App Store)]タブを選択します。

c) [Nexus Dashboard Orchestrator]タイルで、[インストール (Install)]をクリックします。

ステップ 4 開いた [ライセンス契約 (License Agreement)]ウィンドウで、[同意してダウンロード (Agree and Download)]
をクリックします。

ステップ 5 サービスが Nexus Dashboardにダウンロードされ、インストールされるまで待ちます。
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ステップ 6 アプリを有効にして起動します。

インストールが完了した後、デフォルトではサービスは [無効 (Disabled)]状態のままであるため、有効に

する必要があります。

a) [サービス（Services）]ページで、[インストール済みサービス（Installed Services）]タブを選択しま
す。

b) Nexus Dashboard Orchestratorタイルで、[有効（Enable）]をクリックします。

サービスが有効になると、[有効（Enable）]ボタンが [開く（Open）]に変わります。

c) Nexus Dashboard Orchestratorタイルで、[開く（Open）]をクリックします。

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したものと同じクレデンシャ
ルを使用してサービスにログインできます。

Nexus Dashboard Orchestratorサービスの手動インストー
ル

ここでは、Cisco Nexus Dashboard Orchestratorサービスを手動で既存のCisco Nexusダッシュボー
ドクラスタにアップロードし、インストールする方法について説明します。

始める前に

•前提条件とガイドライン（4ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

ステップ 1 Cisco Nexus Dashboard Orchestratorイメージをダウンロードします。

a) DC App Centerで Nexus Dashboard Orchestratorページを参照します。
https://dcappcenter.cisco.com/nexus-dashboard-orchestrator.html

b) [バージョン (Version)]ドロップダウンから、インストールするバージョンを選択し、[ダウンロード
(Download)]をクリックします。

c) [同意してダウンロード (Agree and download)]をクリックしてライセンス契約に同意し、イメージをダ
ウンロードします。

ステップ 2 Nexus Dashboardの GUIにログインします。

サービスを展開する場合、Nexusダッシュボードノードの 1つだけにインストールしてください。サービ
スはクラスタ内の他のノードに自動的に複製されます。その際、管理 IPアドレスを使用して、Nexusダッ
シュボードノードのどれにでもログインできます。

ステップ 3 上部のナビゲーションメニューから、[管理コンソール（Admin Console）]を選択します。

サービスを展開するには、admin権限が必要です。
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ステップ 4 画像を手動でアップロードします。

a) 左のナビゲーションメニューから [サービス（Services）]を選択します。

b) [インストール済みサービス (Installed Services)]タブをクリックします。

c) メインペインの右上にある[アクション (Actions)] > [サービスのアップロード (Upload Service)]をクリッ
クします。

d) イメージの場所を選択します。

サービス画像をシステムにダウンロードした場合は、[ローカル (Local)]を選択します。

サーバでイメージをホストしている場合は、[リモート (Remote)]を選択します。

e) イメージファイルを選択します

前のサブステップで [ローカル (Local)]を選択した場合は、[ファイルの選択 (Select File)]をクリック
し、ダウンロードした画像を選択します。

[リモート（Remote）]を選択した場合は、イメージファイルのフル URLを指定します。たとえば、
http://<ip-address>:<port>/<full-path>/cisco-mso-<version>.napのようになります。

f) [アップロード (Upload)]をクリックして、サービスをクラスタに追加します。

ステップ 5 サービスが Nexus Dashboardにダウンロードされ、インストールされるまで待ちます。

ステップ 6 アプリを有効にして起動します。

インストールが完了した後、デフォルトではサービスは [無効 (Disabled)]状態のままであるため、有効に

する必要があります。

a) [サービス（Services）]ページで、[インストール済みサービス（Installed Services）]タブを選択しま
す。

b) Nexus Dashboard Orchestratorタイルで、[有効（Enable）]をクリックします。

サービスが有効になると、[有効（Enable）]ボタンが [開く（Open）]に変わります。

c) Nexus Dashboard Orchestratorタイルで、[開く（Open）]をクリックします。

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したものと同じクレデンシャ
ルを使用してサービスにログインできます。
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第 I 部

APICと Cloud Network Controllerサイトの
Day-0オペレーション

• Cisco APICサイトの準備（15ページ）
•サイトの追加と削除（23ページ）
•インフラ一般設定（29ページ）
• Cisco APICサイトのインフラの設定（37ページ）
• Cisco Cloud Network Controllerサイトのインフラの構成（45ページ）
• ACIサイト向けのインフラ設定の展開（51ページ）





第 3 章

Cisco APICサイトの準備

•ポッドプロファイルとポリシーグループ（15ページ）
•すべての APICサイトのファブリックアクセスポリシーの設定（16ページ）
•リモートリーフスイッチを含むサイトの設定（20ページ）
• Cisco Mini ACIファブリック（22ページ）

ポッドプロファイルとポリシーグループ
各サイトのAPICには、ポッドポリシーグループを持つポッドプロファイルが1つ必要です。
サイトにポッドポリシーグループがない場合は、作成する必要があります。通常、これらの

設定はすでに存在していて、ファブリックを最初に展開したときに設定したとおりになってい

るはずです。

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 ポッドプロファイルにポッドポリシーグループが含まれているかどうかを確認します。

[ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドのプロファイルのデフォルト (Pod Profile default)]に移動します。

ステップ 3 必要であれば、ポッドポリシーグループを作成します。

a) [ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [ポリシーグルー
プ (Policy Groups)]に移動します。

b) [ポリシーグループ (Policy Groups)]を右クリックし、[ポッドポリシーグループの作成 (Create Pod
Policy Groups)]を選択します。

c) 適切な情報を入力して、[Submit]をクリックします。

ステップ 4 新しいポッドポリシーグループをデフォルトのポッドプロファイルに割り当てます。

a) [ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドプロファイルのデフォルト (Pod Profile default)]に移動します。

b) デフォルトのプロファイルを選択します。
c) 新しいポッドポリシーグループを選択し、[更新 (Update)]をクリックします。
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すべての APICサイトのファブリックアクセスポリシー
の設定

APICファブリックをNexus Dashboard Orchestratorに追加し、Nexus Dashboard Orchestratorによ
り管理できるようにするには、サイトごとに設定することが必要な、ファブリック固有の多数

のアクセスポリシーがあります。

ファブリックアクセスグローバルポリシーの設定

このセクションでは、Nexus Dashboard Orchestratorに追加し、管理する前に、APICサイトごと
に作成する必要があるグローバルファブリックアクセスポリシーの設定について説明します。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー (Access Policies)]を選
択します。

サイトを Nexus Dashboard Orchestratorに追加するには、いくつかのファブリックポリシーを設定する必要
があります。APICの観点からは、ベアメタルホストを接続していた場合と同様に、ドメイン、AEP、ポ
リシーグループ、およびインターフェイスセレクタを設定することができます。同じマルチサイトドメ

インに属するすべてのサイトに対して、スパインスイッチインターフェイスをサイト間ネットワークに接

続するための同じオプションを設定する必要があります。

ステップ 3 VLANプールを指定します。

最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN 4を使用してトラフィッ
クにタグを付け、スパインスイッチをサイト間ネットワークに接続します。

a) 左側のナビゲーションツリーで、[プール (Pools)] > [VLAN]を参照します。

b) [VLAN]カテゴリを右クリックし、[VLANプールの作成 (Create VLAN Pool)]を選択します。

[VLANプールの作成 (CREATE VLAN Pool)]ウィンドウで、次の項目を指定します。

• [名前 (name )]フィールドで、VLANプールの名前 (たとえば、 msite)を指定します。

• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encapブロック(Encap Blocks)]の場合は、単一の VLAN 4だけを指定します。両方の [Range (範
囲)]フィールドに同じ番号を入力することによって、単一の VLANを指定できます。

ステップ 4 接続可能アクセスエンティティプロファイル (AEP)を作成します。

a) 左側のナビゲーションツリーで、[グローバルポリシー (Global Policies)] > [接続可能なアクセスエント
リプロファイル (Attachable Access Entity Profiles)]を参照します。
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b) [接続可能なアクセスエンティティプロファイル (Attachable Access Entry Profiles)]を右クリックして、
[接続可能なアクセスエンティティプロファイルの作成 (Create Attachable Access Entity Profiles)]を選
択します。

[接続可能アクセスエンティティプロファイルの作成(Create Attachable Access Entity Profiles)]]ウィン
ドウで、AEPの名前 (例: msite-aep)を指定します。

c) [次へ(Next)]]をクリックして [送信(Submit)]します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 ドメインを設定します。

設定するドメインは、このサイトを追加するときに、Nexus Dashboard Orchestratorから選択するものになり
ます。

a) ナビゲーションツリーで、[物理的ドメインと外部ドメイン (Physical and External Domains)] > [外部で
ルーテッドドメイン (External Routed Domains)]を参照します。

b) [外部ルーテッドドメイン(External Routed Domains)]カテゴリを右クリックし、[レイヤ 3ドメインの
作成 (Create Layer 3 Domain)]を選択します。

[レイヤ 3ドメインの作成 (Create Layer 3 Domain)]ウィンドウで、次の項目を指定します。

• [名前 (name)]フィールドで、ドメインの名前を指定します。たとえば、 msite-l3です。

•関連付けられている接続可能エンティティプロファイルの場合は、ステップ 4で作成した AEPを
選択します。

• VLANプールの場合は、ステップ 3で作成した VLANプールを選択します。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

次のタスク

グローバルアクセスポリシーを設定した後も、ファブリックアクセスインターフェイスポリ

シーの設定（17ページ）の説明に従って、インターフェイスポリシーを追加する必要があり
ます。

ファブリックアクセスインターフェイスポリシーの設定

このセクションでは、各 APICサイトの Nexus Dashboard Orchestratorで行わなければならない
ファブリックアクセスインターフェイスの設定について説明します。
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始める前に

サイトの APICでは、ファブリックアクセスグローバルポリシーの設定（16ページ）の説
明に従って、VLANプール、AEP、およびドメインなどのグローバルファブリックアクセス
ポリシーを設定しておく必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー (Access Policies)]を選
択します。

前のセクションで設定した VLAN、AEP、およびドメインに加えて、サイト間ネットワーク (ISN)に接続
するファブリックのスパインスイッチインターフェイスに対してインターフェイスポリシーを作成しま

す。

ステップ 3 スパインポリシーグループを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policie)] > [ポリシーグループ
(Policy Groups)] > [スパインポリシーグループ (Spine Policy Groups)]を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに

スパインポリシーグループを作成する点が異なります。

b) [スパインポリシーグループ (Spine Policy Groups)]カテゴリーを右クリックして、[スパインアクセス
ポートポリシーグループの作成 (Create Spine Access Port Policy Group)]を選択します。

[スパインアクセスポリシーグループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)]フィールドの場合、ポリシーグループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンクレベルポリシー (Link Level Policy)]フィールドには、スパインスイッチと ISNの間のリ
ンクポリシーを指定します。

• [CDPポリシー (CDP Policy)]の場合、CDPを有効にするかどうかを選択します。

• [添付したエンティティプロファイル (Attached Entity Profiel)]の場合、前のセクションで設定した
AEPを選択します。たとえば msite-aepです。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

ステップ 4 スパインプロファイルを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policies)] > [ポリシーグループ
(Profiles)] > [スパインポリシーグループ (Spine Profiles)]を参照します。

b) [プロファイル (Profiles)]カテゴリを右クリックし、[スパインインターフェイスプロファイルの作成
(Create Spine Interface Profile]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
とおり指定します。

Cisco Nexusダッシュボード展開ガイド、リリース 4.1(x)
18

APICと Cloud Network Controllerサイトの Day-0オペレーション

ファブリックアクセスインターフェイスポリシーの設定



• [名前 (name)]フィールドに、プロファイルの名前 (Spine1など)を指定します。

• [インターフェイスセレクタ (Interface Selectors)]では、+記号をクリックして、ISNに接続される
スパインスイッチ上のポートを追加します。次に、[スパインアクセスポートセレクターの作成
(Create Spine Access Port Selector)]ウィンドウで、次のように指定します。

• [名前 (name)]フィールドに、ポートセレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)]に、ISNに接続するスイッチポートを指定します (例
5/32)。

• [インターフェイスポリシーグループ (Interface Policy Group)]に、前の手順で作成したポリ
シーグループを選択します (例: Spine1-PolGrp)。

それから、[OK]をクリックして、ポートセレクタを保存します。

c) [送信 (Submit)]をクリックしてスパインインターフェイスプロファイルを保存します。

ステップ 5 スパインスイッチセレクタ―ポリシーを設定します。

a) 左ナビゲーションツリーで、[スイッチポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ンプロファイル (Spine Profiles)]を参照します。

b) [スパインプロファイル (Spine Profiles)[カテゴリを右クリックし、[スパインプロファイルの作成
(Create Spine Profile)]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
ように指定します。

• [名前 (name)]フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、[+]をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)]フィールドで、セレクタの名前を指定します (例: Spine1)。

• [ブロック (Blocks)]フィールドで、スパインノードを指定します (例: 201)。

c) [更新 (Update)]をクリックして、セレクタを保存します。

d) [次へ (Next)]をクリックして、次の画面に進みます。

e) 前の手順で作成したインターフェイスプロファイルを選択します。

たとえば、Spine1-ISNなどです。

f) [完了 (Finish)]をクリックしてスパインプロファイルを保存します。
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リモートリーフスイッチを含むサイトの設定
Multi-Siteアーキテクチャはリモートリーフスイッチを持つ APICサイトをサポートします。
次のセクションでは、Nexus Dashboard Orchestratorがこれらのサイトを管理できるようにする
ために必要な注意事項、制限事項、および設定手順を説明します。

リモートリーフの注意事項と制限事項

Nexus Dashboard Orchestratorにより管理されるリモートリーフをもつ APICサイトを追加する
場合、次の制約が適用されます。

• Cisco APICはリリース 4.2(4)以降にアップグレードする必要があります。

•このリリースでは、物理リモートリーフスイッチのみがサポートされます

• -EXおよび -FX以降のスイッチのみが、マルチサイトで使用するリモートリーフスイッチ
としてサポートされています。

•リモートリーフは、IPNスイッチを使用しないバックツーバック接続サイトではサポート
されていません

• 1つのサイトのリモートリーフスイッチで別のサイトの L3Outを使用することはできま
せん

•あるサイトと別のサイトのリモートリーフ間のブリッジドメインの拡張はサポートされ
ていません。

また、Nexus Dashboard Orchestratorでサイトを追加して管理するには、その前に次のタスクを
実行する必要があります。

•次の項で説明するように、リモートリーフの直接通信をイネーブルAPICにし、サイト内
でルーティング可能なサブネットを直接設定する必要があります。

•リモートリーフスイッチに接続しているレイヤ 3ルータのインターフェイスに適用され
ている DHCPリレー設定で、Cisco APICノードのルーティング可能な IPアドレスを追加
する必要があります。

各APICノードのルーティング可能な IPアドレスは、[ルーティング可能 IP (Routable IP)]
フィールド (APIC GUIの [システム (System)] > [コントローラ (Controllers)] > <コントロー
ラ名>画面)に表示されます。

リモートリーフスイッチのルーティング可能なサブネットの設定

1つ以上のリモートリーフスイッチを含むサイトをNexus Dashboard Orchestratorに追加するに
は、その前に、リモートリーフノードが関連付けられているポッドのルーティング可能なサ

ブネットを設定する必要があります。
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ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メニューバーから、[ファブリック (Fabric)] > [インベントリ (Inventory)]を選択します。

ステップ 3 [ナビゲーション (Navigation)]ウィンドウで、[ポッドファブリックセットアップポリシー (Pod Fabric Setup
Policy)]をクリックします。

ステップ 4 メインペインで、サブネットを設定するポッドをダブルクリックします。

ステップ 5 ルーティング可能なサブネットエリアで、 +記号をクリックしてサブネットを追加します。

ステップ 6 IPアドレスと予約アドレスの数を入力し、状態をアクティブまたは非アクティブに設定してから、[更新 (Update)]
をクリックしてサブネットを保存します。

ルーティング可能なサブネットを設定する場合は、 /22~/29の範囲のネットマスクを指定する必要があり
ます。

ステップ 7 [送信（Submit）]をクリックして設定を保存します。

リモートリーフスイッチの直接通信の有効化

1つ以上のリモートリーフスイッチを含むサイトをNexus Dashboard Orchestratorに追加するに
は、その前に、そのサイトに対して直接リモートリーフ通信を設定する必要があります。リ

モートリーフ直接通信機能に関する追加情報については、Cisco APICレイヤ 3ネットワークコ

ンフィギュレーションガイドを参照してください。ここでは、Multi-Siteとの統合に固有の手
順とガイドラインの概要を説明します。

リモートリーフスイッチの直接通信を有効にすると、スイッチは新しいモードでのみ機能し

ます。

（注）

ステップ 1 サイトの APICに直接ログインします。

ステップ 2 リモートリーフスイッチの直接トラフィック転送を有効にします。

a) メニューバーから、[システム (System)] > [システムの設定 (System Settings)]に移動します。

b) 左側のサイドバーのメニューから [ファブリック全体の設定 (Fabric Wide Setting)]を選択します。

c) [リモートリーフ直接トラフィック転送 (Enable Remote Leaf Direct Traffice Forwarding)]チェックボッ
クスをオンにします。

有効にした後は、このオプションを無効にすることはできません。（注）

d) [送信 (Submit)]をクリックして変更を保存します。
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Cisco Mini ACIファブリック
Cisco Multi-Siteは、追加の設定を必要とせずに、一般的なオンプレミスサイトとして Cisco
Mini ACIファブリックをサポートします。ここでは、Mini ACIファブリックの概要について
説明します。このタイプのファブリックの導入と設定に関する詳細情報は、『Cisco Mini ACI

ファブリックおよび仮想 APIC』に記述されています。

Cisco ACIリリース 4.0(1)では、小規模導入向けにMini ACIファブリックが導入されました。
MiniACIファブリックは、仮想マシンで実行される1つの物理APICと2つの仮想APIC（vAPIC）
で構成される Cisco APICクラスタで動作します。これにより、APICクラスタの物理的なフッ
トプリントとコストが削減され、ACIファブリックを、物理的な設置面積や初期コストのため
に、フルスケールの ACIインストールが実用的でないような、ラックスペースや初期予算が
限られたシナリオ（コロケーション施設やシングルルームデータセンターなど）に導入できる

ようになります。

次の図に、物理 APICと 2つの仮想 APIC（vAPIC）を備えたミニCisco ACIファブリックの例
を示します。

図 1 : Cisco Mini ACIファブリック
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第 4 章

サイトの追加と削除

• Cisco NDOと APICの相互運用性のサポート（23ページ）
• Cisco ACIサイトの追加（25ページ）
•サイトの削除（27ページ）
•ファブリックコントローラへの相互起動（28ページ）

Cisco NDOと APICの相互運用性のサポート
Cisco Nexus Dashboard Orchestrator（NDO）では、すべてのサイトで特定のバージョンの APIC
を実行する必要はありません。各サイトの APICクラスタと NDO自体は、Nexus Dashboard
Orchestratorサービスがインストールされている Nexusダッシュボードにファブリックをオン
ボードできる限り、相互に独立してアップグレードし、混合動作モードで実行することができ

ます。そのため、常に Nexus Dashboard Orchestratorの最新リリースにアップグレードしておく
ことをお勧めします。

ただし、1つまたは複数のサイトでAPICクラスタをアップグレードする前にNDOをアップグ
レードすると、新しい NDOの機能の一部が、以前の APICリリースでまだサポートされてい
ないという状況が生じ得ることに注意してください。この場合、各テンプレートでチェックが

実行され、すべての設定済みオプションがターゲットサイトでサポートされていることを確認

します。

このチェックは、テンプレートを保存するか、テンプレートを展開するときに実行されます。

テンプレートがすでにサイトに割り当てられている場合、サポートされていない設定オプショ

ンは保存されません。テンプレートがまだ割り当てられていない場合は、サイトに割り当てる

ことができますが、サイトがサポートしていない設定が含まれている場合は、スキーマを保存

したり展開したりすることはできません。

サポートされていない設定が検出されると、エラーメッセージが表示されます。例: この APIC

サイトバージョン<site version>は、NDO ではサポートされていません。この<feature>に必要な最小バージョ

ンは<required-version>以降です。

次の表に、各機能と、それぞれに必要な最小限の APICリリースを示します。
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次の機能の一部は、以前の Cisco APICリリースでサポートされていますが、Nexusダッシュ
ボードにオンボードし、このリリースの Nexus Dashboard Orchestratorで管理できる最も古いリ
リースは、リリース 4.2(4)です。

（注）

最小バージョン機能

リリース 4.2(4)ACIマルチポッドのサポート

リリース 4.2(4)サービスグラフ (L4 ~ L7サービス)

リリース 4.2(4)外部 EPG

リリース 4.2(4)ACI仮想エッジ VMMのサポート

リリース 4.2(4)DHCP Support

リリース 4.2(4)整合性チェッカー

リリース 4.2(4)vzAny

リリース 4.2(4)ホストベースのルーティング

リリース 4.2(4)CloudSec暗号化

リリース 4.2(4)レイヤ 3マルチキャスト

リリース 4.2(4)OSPFのMD5認証

リリース 4.2(4)EPG優先グループ

リリース 4.2(4)サイト内 L3Out

リリース 4.2(4)QoSの優先順位

リリース 4.2(4)コントラクト QoS優先順位

リリース 5.0(1)シングルサインオン（SSO）

リリース 5.0(1)マルチキャストランデブーポイント（RP）の
サポート

リリース 5.0(1)AWSおよびAzureサイトのトランジットゲー
トウェイ（TGW）サポート

リリース 5.0(1)SR-MPLSサポート

リリース 5.0(1)クラウドロードバランサ高可用性ポート
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最小バージョン機能

Release 5.0(2)UDRを使用したサービスグラフ（L4-L7サー
ビス）

Release 5.0(2)クラウドでのサードパーティデバイスのサポー

ト

Release 5.1(1)クラウドロードバランサのターゲット接続モー

ド機能

Release 5.1(1)Express Route経由で到達可能な非 ACIネット
ワークの Azureでのセキュリティおよびサー
ビス挿入サポート

Release 5.1(1)CSRプライベート IPサポート

Release 5.1(1)Azureのクラウドネイティブサービスの ACI
ポリシーモデルと自動化の拡張

Release 5.1(1)Azureの単一 VNET内での複数の VRFサポー
トによる柔軟なセグメンテーション

Release 5.1(1)Azure PaaSおよびサードパーティサービスの
プライベートリンク自動化

Release 5.1(1)ACI-CNIを使用した Azureでの OpenShift 4.3
IPI

リリース 5.2(1)クラウドサイトアンダーレイの設定

Cisco ACIサイトの追加
ここでは、Nexus Dashboard GUIを使用して Cisco APICまたは Cloud Network Controllerサイト
を追加し、そのサイトを Nexus Dashboard Orchestratorで管理できるようにする方法について説
明します。

始める前に

•この章の前のセクションで説明したように、オンプレミスの ACIサイトを追加する際に
は、各サイトの APICでサイト固有の構成を完了している必要があります。

•追加するサイトがリリース 4.2(4)以降を実行していることを確認する必要があります。

ステップ 1 Nexus Dashboardにログインして [管理コンソール（Admin Console）]を開きます。
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ステップ 2 左のナビゲーションメニューから [サイト（Sites）]を選択し、[サイトを追加（Add Site）]をクリックしま
す。

ステップ 3 サイト情報を入力します。

a) [サイトタイプ（Site Type）]で、追加する ACIファブリックのタイプに応じて [ACI]または [Cloud
Network Controller ]を選択します。

b) コントローラ情報を入力します。

• ACIファブリックを現在管理している APICコントローラについて、[ホスト名/IPアドレス (Host
Name/IP Address)]、[ユーザー名 (User Name)]、および [パスワード (Password)]を入力する必要が
あります。用です。

APICファブリックでは、Nexus Dashboard Orchestratorサービスのみでサイトを使用す
る場合、APICのインバンドまたはアウトオブバンド IPアドレスを指定できます。Nexus
Dashboard Insightsでもサイトを使用する場合は、インバンド IPアドレスを指定する必
要があります。

（注）

• Cisco APICによって管理されるオンプレミスACIサイトの場合、このサイトをNexus Insightsなど
のデイ 2オペレーションアプリケーションで使用する場合は、追加する Nexusダッシュボードを
ファブリックに接続するために使用するインバンドEPG名も指定する必要があります。それ以外
の場合、このサイトを Nexus Dashboard Orchestratorでのみ使用する場合は、このフィールドを空
白のままにすることができます。

• Cloud Network Controllerサイトの場合、プロキシ経由でクラウドサイトに到達できる場合は、[プ
ロキシを有効（Enable Proxy）]にします。

プロキシは、Nexus Dashboardのクラスタ設定ですでに設定されている必要があります。管理ネッ
トワーク経由でプロキシに到達できる場合は、プロキシIPアドレス用のスタティック管理ネット
ワークルートも追加する必要があります。プロキシとルートの構成の詳細については、お使いの

リリースの Nexus Dashboardユーザーガイドを参照してください。

c) [保存（Save）]をクリックして、サイトの追加を終了します。

この時点で、サイトは Nexusダッシュボードで使用できるようになりますが、次の手順で説明するよ
うに、Nexus Dashboard Orchestratorの管理用にそれらのサイトを有効にする必要があります。

ステップ 4 追加する任意の ACIまたは、Cloud Network Controllerサイトに対して前の手順を繰り返します。

ステップ 5 Nexus Dashboardの[サービス（Services）]から、Nexus Dashboard Orchestratorサービスを開きます。

Nexusダッシュボードユーザーのクレデンシャルを使用して自動的にログインします。

ステップ 6 Nexus Dashboard Orchestrator GUIで、サイトを管理します。

a) 左のナビゲーションメニューから [サイト (Sites)]を選択します。

b) メインペインで、NDOで管理する各ファブリックの [状態 (State)]を [非管理対象 (Unmanaged)]から [管

理対象 (Managed)]に変更します。

サイトを管理するときは、サイトごとに一意のサイト IDを指定する必要があります。
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サイトの削除
ここでは、Nexus Dashboard Orchestrator GUIを使用して 1つ以上のサイトのサイト管理を無効
にする方法について説明します。サイトは Nexusダッシュボードに残ります。

始める前に

削除するサイトに関連付けられているすべてのテンプレートが展開されていないことを確認す

る必要があります。

ステップ 1 Nexus Dashboard Orchestrator GUIを開きます。

NexusダッシュボードのサービスカタログからNDOサービスを開きます。Nexusダッシュボードユーザー
のクレデンシャルを使用して自動的にログインします。

ステップ 2 すべてのテンプレートからサイトを削除します。

サイトを管理解除してNexus Dashboardから削除する前に、関連付けられているすべてのテンプレートから
サイトを削除する必要があります。

a) [アプリケーション管理 (Application Management)[ > [スキーマ (Schemas)]の順に移動します。

b) サイトに関連付けられた 1つ以上のテンプレートを含むスキーマをクリックします。
c) [表示（View）]ドロップダウンから、削除するサイトに関連付けられているテンプレートを選択しま
す。

d) [アクション]ドロップダウンから、[サイトの関連付け]を選択し、削除するサイトのチェックを外しま
す。

これにより、このテンプレートを使用してこのサイトに展開された構成が削除されます。

ストレッチされていないテンプレートの場合、代わりに [アクション] > [サイトの関連付け
を解除]を選択して、テンプレートによってサイトに展開された構成を保持することを選択
できます。このオプションを使用すると、NDOによって展開された構成を保持できます
が、それらのオブジェクトを NDOから管理することはできなくなります。

（注）

e) このスキーマおよび他のすべてのスキーマで管理解除するサイトに関連付けられているすべてのテン

プレートについて、この手順を繰り返します。

ステップ 3 サイトのアンダーレイ設定を削除します。

a) 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

b) メインペインにある [構成（Configure）]をクリックします。

c) 左側のサイドバーで、管理対象から外すサイトを選択します。

d) 右側のサイドバーの [サイト間接続]タブで、[マルチサイト]チェックボックスを無効にします。

これにより、このサイトと他のサイト間の EVPNピアリングが無効になります。

e) [展開する（Deploy）]をクリックして、変更をサイトに展開します。
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ステップ 4 Nexus Dashboard Orchestrator GUIで、サイトを無効にします。

a) 左のナビゲーションメニューから [サイト (Sites)]を選択します。

b) メインペインで、非管理対象に設定したいサイトに対して [状態 (State)]を [非管理対象 (Unmanaged)]か

ら [管理対象 (Managed)]に変更します。

前の手順で示したように、サイトが1つ以上の展開済みテンプレートに関連付けられている
場合、それらのテンプレートを展開解除するまで、その状態を [非管理対象 (Unmanaged)]に

変更することはできません。

（注）

ステップ 5 Nexusダッシュボードからサイトを削除します。

このサイトを管理したり、他のアプリケーションで使用したりする必要がなくなった場合は、Nexusダッ
シュボードからもサイトを削除できます。

この時点で、このサイトは、Nexus Dashboardクラスタにインストールされているどのサービス
でも使用されていてはならないことに注意してください。

（注）

a) 上部のナビゲーションバーで [ホーム]アイコンをクリックして、Nexus Dashboard GUIに戻ります。
b) NexusダッシュボードGUIの左側のナビゲーションメニューから、[サイト (Sites)]を選択します。

c) 削除するサイトを1つ以上選択します。
d) メインペインの右上にある[アクション (Actions)] > [サイトの削除 (Delete Site)]をクリックします。

e) サイトのログイン情報を入力し、[OK]をクリックします。

Nexusダッシュボードからサイトが削除されます。

ファブリックコントローラへの相互起動
Nexus Dashboard Orchestratorは現在、ファブリックのタイプごとに多数の設定オプションをサ
ポートしています。追加の多くの設定オプションでは、ファブリックのコントローラに直接ロ

グインする必要があります。

NDOの[インフラストラクチャ (Infrastucture)] > [サイト (Sites)]画面から特定のサイトコント
ローラのGUIにクロス起動するには、サイトの横にあるアクション（...）メニューを選択し、

ユーザーインターフェイスで [開く (Open)]をクリックします。クロス起動は、ファブリック
のアウトオブバンド（OOB）管理IPで動作することに注意してください。

Nexus Dashboardとファブリックで同じユーザが設定されている場合、Nexus Dashboardユーザ
と同じログイン情報を使用して、ファブリックのコントローラに自動的にログインします。一

貫性を保つために、Nexusダッシュボードとファブリック全体で共通のユーザによるリモート
認証を設定することを推奨します。
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第 5 章

インフラ一般設定

•インフラ設定ダッシュボード（29ページ）
•パーシャルメッシュサイト間接続（30ページ）
•インフラの設定:一般設定（31ページ）

インフラ設定ダッシュボード
[インフラ設定 (Infra Configuration)]ページには、Nexus Dashboard Orchestrator展開環境のすべ
てのサイトとサイト間接続の概要が表示されます。

図 2 :インフラ設定の概要
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1. [全般設定 (General Settings)]タイルには、BGPピアリングタイプとその設定に関する情報
が表示されます。

詳細については、次のセクションで説明します。

2. [オンプレミス (On-Premises)]タイルには、ポッドとスパインスイッチの数、OSPF設定、
およびオーバーレイ IPとともに、Multi-Siteドメインの一部であるすべてのオンプレミス
サイトに関する情報が表示されます。

サイト内のポッドの数を表示する[ポッド (Pods)]タイルをクリックすると、各ポッドのオー
バーレイユニキャスト TEPアドレスに関する情報を表示できます。

詳細については、Cisco APICサイトのインフラの設定（37ページ）を参照してください。

3. [クラウド (Cloud)]タイルには、Multi-Siteドメインの一部であるすべてのクラウドサイト
に関する情報と、リージョン数および基本的なサイト情報が表示されます。

詳細については、Cisco Cloud Network Controllerサイトのインフラの構成（45ページ）を
参照してください。

4. [接続ステータスの表示]をクリックして、特定のサイトのサイト間接続の詳細を表示でき
ます。

5. [構成]ボタンを使用して、サイト間接続構成に移動できます。これについては、次のセク
ションで詳しく説明します。

次のセクションでは、全般的なファブリックインフラ設定を行うために必要な手順について説

明します。ファブリック固有の要件と手順は、管理するファブリックの特定のタイプに基づい

て、次の章で説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必

要があります。

加えて、スパインスイッチの追加や削除、またはスパインノード IDの変更などのインフラス
トラクチャの変更には、一般的なインフラの設定手順の一部として、サイト接続性情報の更新

（37ページ）に記載されているような、 Nexus Dashboard Orchestratorのファブリック接続情
報の更新が必要です。

パーシャルメッシュサイト間接続
Nexus Dashboard Orchestratorが管理するすべてのサイトから他のすべてのサイトへのサイト間
接続を構成するフルメッシュ接続に加えて、このリリースではパーシャルメッシュ構成もサ

ポートしています。パーシャルメッシュ構成では、他のサイトへのサイト間接続を持たないス

タンドアロンモードでサイトを管理したり、サイト間構成をマルチサイトドメイン内の他の

サイトのサブセットのみに制限したりできます。

Nexus Dashboard Orchestratorリリース 3.6(1)より前では、サイト間のサイト間接続が構成され
ていなくても、サイト間でテンプレートを拡張し、他のサイトに展開された他のテンプレート

からポリシーを参照でき、それらのサイト間のサイト間接続が構成されていなくても、サイト

間で動作しない意図したトラフィックフローが発生します。
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リリース 3.6(1)以降、Orchestratorでは、それらのサイト間のサイト間接続が適切に構成および
展開されている場合にのみ、（他のサイトに展開されている）他のテンプレートからテンプ

レートとリモート参照ポリシーを 2つ以上のサイト間で拡張できます。

次のセクションで説明するように、Cisco APICおよび Cisco Cloud Network Controllerサイトの
サイトインフラストラクチャを構成する場合、サイトごとに、他のどのサイトインフラスト

ラクチャ接続を確立するかを明示的に選択し、その構成情報のみを提供できます。

パーシャルメッシュ接続のガイドライン

パーシャルメッシュ接続を構成するときは、次のガイドラインを考慮してください。

•パーシャルメッシュ接続は、2つのクラウドサイト間、またはクラウドとオンプレミスの
サイト間でサポートされています。

すべてのオンプレミスサイト間で完全なメッシュ接続が自動的に確立されます。

•パーシャルメッシュ接続は、BGP-EVPNまたはBGP-IPv4プロトコルを使用してサポート
されています。

ただし、テンプレートのストレッチは、BGP-EVPNプロトコルを使用して接続されている
サイトに対してのみ許可されることに注意してください。BGP-IPv4を使用して 2つ以上
のサイトを接続している場合、それらのサイトのいずれかに割り当てられたテンプレート

は、1つのサイトにのみ展開できます。

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

次の設定には、すべてのサイトに適用されるものと、特定のタイプのサイト（Cloud Network
Controllerサイトなど）に必要なものとがあります。各サイト固有のサイトローカル設定に進
む前に、インフラ一般設定で必要なすべての設定を完了していることを確認します。

（注）

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインにある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [コントロールプレーン設定（Control Plane Configuration）]を指定します。

a) [コントロールプレーン設定（Control Plane Configuration）]タブを選択します。

b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

Cisco Nexusダッシュボード展開ガイド、リリース 4.1(x)
31

APICと Cloud Network Controllerサイトの Day-0オペレーション

インフラの設定:一般設定



• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

full-mesh構成では、Nexus Dashboard Orchestratorは ACI管理ファブリックのスパインスイッチ
と NDFC管理ファブリックのボーダーゲートウェイを使用します。

• [route-reflector]：route-reflectorオプションを使用すると、各サイトがMP-BGP EVPNセッショ
ンを確立する 1つ以上のコントロールプレーンノードを指定できます。ルートリフレクタノー
ドを使用すると、NDOによって管理されるすべてのサイト間でMP-BGP EVPNフルメッシュ隣
接関係が作成されなくなります。

ACIファブリックの場合、[route-reflector]オプションは、同じBGP ASNの一部であるファブ
リックに対してのみ有効です。

c) [キープアライブ間隔 (秒) (Keepalive Interval (Seconds))]フィールドに、キープアライブ間隔を秒単
位で入力します。

デフォルト値を維持することを推奨します。

d) [保留間隔 (秒) (Hold Interval (Seconds))]フィールドに、保留間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

e) [失効間隔 (秒) (Stale Interval (Seconds))]フィールドに、失効間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

f) [グレースフルヘルパー (Graceful Helper)]オプションをオンにするかどうかを選択します。

g) [AS上限（Maximum AS Limit）]を入力します。

デフォルト値を維持することを推奨します。

h) [ピア間のBGP TTL（BGP TTL Between Peers）]を入力します。

デフォルト値を維持することを推奨します。

i) [OSPFエリア ID (OSPF Area ID)]を入力します。

Cloud Network Controllerサイトがない場合、このフィールドは UIに表示されません。

これは、オンプレミス IPNピアリングのためにクラウドサイトで使用されるOSPFエリア IDです。

j) (オプション) CloudSec暗号化の [IANA割り当てポート（IANA Assigned Port）]を有効にします。

デフォルトでは、CloudSecは独自のUDPポートを使用します。このオプションを使用すると、サイ
ト間のCloudSec暗号化に公式の IANA予約ポート8017を使用するようにCloudSecを構成できます。

IANA予約ポートは、リリース 5.2(4)以降を実行している Cisco APICサイトでサポート
されています。

この設定を変更するには、すべてのサイトで CloudSecを無効にする必要があります。
IANA予約ポートを有効にしたいが、すでに 1つ以上のサイトで CloudSec暗号化を有効
にしている場合は、すべてのサイトで CloudSecを無効にし、[IANA予約 UDPポート
（IANA Reserve UDP Port）]オプションを有効にしてから、必要なサイトで CloudSecを
再度有効にします。

（注）
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CloudSecを構成するための詳細情報と手順については、『ACIファブリック用のNexus Dashboard

Orchestrator構成ガイド（Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics）』の
「CloudSec暗号化」の章を参照してください。

ステップ 6 [IPNデバイス情報]を入力します。

オンプレミスとクラウドサイト間のサイト間接続を設定する予定がない場合は、この手順をスキップでき

ます。

後のセクションで説明するように、オンプレミスとクラウドサイト間のサイトアンダーレイ接続を設定す

る場合は、クラウドCSRへの接続を確立するオンプレミス IPNデバイスを選択する必要があります。これ
らのIPNデバイスは、オンプレミスサイトの設定画面で使用可能になる前に、ここで定義する必要がありま
す。詳細はインフラの設定:オンプレミスサイトの設定（38ページ）を参照してください。

a) [オンプレミス IPSecデバイス（On Premises IPSec Devices）]タブを選択します。

b) [+オンプレミス IPSecデバイスを追加（+Add On-Premises IPSec Device）]をクリックします。

c) デバイスが[管理対象外（Unmanaged）]か[管理対象（Managed）]かを選択し、デバイス情報を提供し
ます。

これは、デバイスが NDFCによって直接管理されるかどうかを定義します。

• [管理対象（Managed）] IPNデバイスにはシンプルにデバイスの[名前（Name）]と [IPアドレス
（IP Address）]を入力してください。

指定した IPアドレスは、IPNデバイスの管理 IPアドレスではなく、クラウド CSRからのトンネ
ルピアアドレスとして使用されます。

• [管理対象（Managed）] IPNデバイスには、デバイスが入っているNDFC [サイト（Site）]を選択
し、そのサイトの [デバイス（Device）]を選択します。

次に、インターネットに接続しているデバイスの[インターフェイス（Interface）]を選択し、イン
ターネットに接続しているゲートウェイの IPアドレスである[ネクストホップ（Next Hop）] IPア
ドレスを指定します。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

ステップ 7 [外部デバイス（External Devices）]情報を入力します。

Cloud Network Controllerサイトがない場合、このタブは UIに表示されません。

Multi-Siteドメインに Cloud Network Controllerサイトがない場合、またはクラウドサイトとブランチルー
タまたはその他の外部デバイス間の接続を設定する予定がない場合は、この手順をスキップできます。

次の手順では、クラウドサイトからの接続を設定するブランチルータまたは外部デバイスに関する情報を

指定する方法について説明します。

a) [外部デバイス（External Devices）]タブを選択します。

このタブは、Multi-Siteドメインに少なくとも 1つのクラウドサイトがある場合にのみ使用できます。

b) [外部デバイスの追加（Add External Device）]をクリックします。

[外部デバイスの追加（Add External Device）]ダイアログが開きます。
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c) デバイスの [名前（Name）]、[IPアドレス（IP Address）]、および [BGP自律システム番号（BGP
Autonomous System Number）]を入力します。

指定した IPアドレスは、デバイスの管理 IPアドレスではなく、Cloud Network Controllerの CSRから
のトンネルピアアドレスとして使用されます。接続は、IPSecを使用してパブリックインターネット
経由で確立されます。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

すべての外部デバイスを追加したら、次の手順を完了して、IPSecトンネルサブネットプールにこれらの
トンネルに割り当てられる内部 IPアドレスを指定します。

ステップ 8 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]情報を入力します。

Cloud Network Controllerサイトがない場合、このタブは UIに表示されません。

ここで指定できるサブネットプールには、次の 2つのタイプがあります。

•外部サブネットプール：クラウドサイトの CSRと他のサイト（クラウドまたはオンプレミス）間の
接続に使用されます。

これらは、Nexus Dashboard Orchestratorによって管理される大規模なグローバルサブネットプールで
す。Orchestratorは、これらのプールからより小さなサブネットを作成し、サイト間 IPsecトンネルと
外部接続 IPsecトンネルで使用するサイトに割り当てます。

1つ以上のクラウドサイトから外部接続を有効にする場合は、少なくとも 1つの外部サブネットプー
ルを提供する必要があります。

•サイト固有のサブネットプール：クラウドサイトの CSRと外部デバイス間の接続に使用されます。

これらのサブネットは、外部接続 IPsecトンネルが特定の範囲内にあることが必要な場合に定義できま
す。たとえば、外部ルータに IPアドレスを割り当てるために特定のサブネットがすでに使用されてお
り、それらのサブネットを NDOおよびクラウドサイトの IPsecトンネルで引き続き使用する場合で
す。これらのサブネットはOrchestratorによって管理されず、各サブネットはサイト全体に割り当てら
れ、外部接続 IPsecトンネルにローカルで使用されます。

名前付きサブネットプールを指定しない場合でも、クラウドサイトの CSRと外部デバイス間の接続
を設定すると、外部サブネットプールが IP割り当てに使用されます。.

両方のサブネットプールの最小マスク長は /24です。（注）

1つ以上の外部サブネットプールを追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [外部サブネットプール（External Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP Address）]
をクリックして、1つ以上の外部サブネットプールを追加します。

このサブネットは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用に Cloud Network
Controllerで以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルイン
ターフェイスとループバックに対処するために使用されます。
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サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xxで始まっては

ならず、/16と /24の間のネットワークマスク（30.29.0.0/16 など）が必要です。

c) チェックマークアイコンをクリックして、サブネット情報を保存します。

d) 追加するサブネットプールについて、これらのサブステップを繰り返します。

1つ以上の [サイト固有のサブネットプール（Site-Specific Subnet Pools）]を追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [サイト固有のサブネットプール（Site-Specific Subnet Pools）]エリアで、[+ IPアドレスの追加（+Add
IP Address）]をクリックして、1つ以上の外部サブネットプールを追加します。

[名前付きサブネットプールの追加（Add Named Subnet Pool）]ダイアログが開きます。

c) サブネットの [名前（Name）]を入力します。

後ほど、サブネットプールの名前を使用して、IPアドレスを割り当てるプールを選択できます。

d) [+ IPアドレスの追加 (+ Add IP Address)]をクリックして、1つ以上のサブネットプールを追加します。

サブネットには /16と /24の間のネットワークが必要で、0.x.x.xまたは 0.0.x.xで始めることはでき

ません。たとえば、30.29.0.0/16のようにします。

e) チェックマークアイコンをクリックして、サブネット情報を保存します。

同じ名前付きサブネットプールに複数のサブネットを追加する場合は、この手順を繰り返します。

f) [保存（Save）]をクリックして、名前付きサブネットプールを保存します。

g) 追加する名前付きサブネットプールについて、これらのサブステップを繰り返します。

次のタスク

全般的なインフラ設定を構成した後も、管理するサイトのタイプ（ACI、Cloud Network
Controller、またはNDFC）に基づいて、サイト固有の設定に関する追加情報を指定する必要が
あります。次の項で説明する手順に従って、サイト固有のインフラストラクチャ設定を行いま

す。
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第 6 章

Cisco APICサイトのインフラの設定

•サイト接続性情報の更新（37ページ）
•インフラの設定:オンプレミスサイトの設定（38ページ）
•インフラの設定:ポッドの設定（41ページ）
•インフラの設定:スパインスイッチ（41ページ）

サイト接続性情報の更新
スパインの追加や削除、またはスパインノードの ID変更などのインフラストラクチャへの変
更が加えられた場合、Multi-Siteファブリック接続サイトの更新が必要になります。このセク
ションでは、各サイトの APICから直接最新の接続性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、APICからファブリック情報を取得するために [更新 (Refresh)]ボタンをクリックし
ます。

ステップ 6 （オプション）オンプレミスサイトの場合、廃止されたスパインスイッチノードの設定を削除する場合
は、[確認 (Confirmation)]ダイアログでチェックボックスをオンにします。

このチェックボックスを有効にすると、現在使用されていないスパインスイッチのすべての設定情報が

データベースから削除されます。

ステップ 7 最後に、[はい (Yes)]をクリックして確認し、接続情報をロードします。

これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続を APICからインポートし直します。
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インフラの設定:オンプレミスサイトの設定
ここでは、オンプレミスサイトにサイト固有のインフラ設定を構成する方法について説明しま

す。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のオンプレミスサイトを選択します。

ステップ 5 [サイト間接続（Inter-Site Connectivity）]情報を入力します。

a) 右側の <サイト (Site)> [設定 (Settings)]ペインで、[マルチサイト (Multi-Site)]ノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

b) (オプションｎ) [CloudSec暗号化 (CloudSec Encryption)]ノブを有効にして、サイトを暗号化します。

CloudSec暗号化は、サイト間トラフィックの暗号化機能を提供します。この機能の詳細については、
Cisco Multi-Site Configuration Guideの「Infrastructure Management」の章を参照してください。

c) [オーバレイマルチキャスト TEP (Overlay Multicast TEP)]を指定します。

このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されま
す。この IPアドレスは、単一のポッドまたはマルチポッドファブリックであるかどうかには関わり
なく、同じファブリックの一部であるすべてのスパインスイッチに展開されます。

このアドレスは、元のファブリックのインフラ TEPプールのアドレス空間または 0.x.x.xの範囲から

取得することはできません。

d) [BGP自律システム番号 (BGP Autonomous System Number)]を指定します。

e) （オプション）[BGPパスワード (BGP Password)]を指定します。

f) [OSPFエリア ID (OSPF Area ID)]を入力します。

サイトと IPN間のアンダーレイ接続に OSPFプロトコルを使用する場合は、次の設定が必要です。
代わりにBGPを使用する場合は、この手順を省略できます。BGPアンダーレイの設定は、インフラ
の設定:スパインスイッチ（41ページ）で説明されているように、ポートレベルで行われます。

g) ドロップダウンメニューから [OSPFエリアタイプ (OSPF Area Type)]を選択します。

サイトと IPN間のアンダーレイ接続に OSPFプロトコルを使用する場合は、次の設定が必要です。
代わりにBGPを使用する場合は、この手順を省略できます。BGPアンダーレイの設定は、インフラ
の設定:スパインスイッチ（41ページ）で説明されているように、ポートレベルで行われます。

OSPFエリアタイプは、次のいずれかになります。

• nssa

• regular
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h) サイトの OSPFポリシーを設定します。

サイトと IPN間のアンダーレイ接続に OSPFプロトコルを使用する場合は、次の設定が必要です。
代わりにBGPを使用する場合は、この手順を省略できます。BGPアンダーレイの設定は、インフラ
の設定:スパインスイッチ（41ページ）で説明されているように、ポートレベルで行われます。

既存のポリシー (たとえば msc-ospf-policy-default)をクリックして修正することも、[+ポリシー追
加(+Add Policy)]をクリックして新しいOSPFポリシーを追加することもできます。それから、[ポリ
シーの追加/更新(Add/Update Policy)]ウィンドウで、以下を指定します。

• [ポリシー名（Policy Name）]フィールドにポリシー名を入力します。

• [(ネットワークタイプ (Network Type)]フィールドで、[ブロードキャスト (broadcast)]、[ポイント

ツーポイント (point-to-point)]、または [未指定 (unspecified)]のいずれかを選択します。

デフォルトは [ブロードキャスト (broadcast)]です。

• [優先順位 (Priority)]フィールドに、優先順位番号を入力します。

デフォルトは 1です。

• [インターフェイスのコスト (Cost of Interface)]フィールドに、インターフェイスのコストを入
力します。

デフォルト値は 0です。

• [インターフェイスコントロール(Interface Controls)]ドロップダウンメニューで、以下のいずれ
かを選択します。

•アドバタイズサブネット (advertise-subnet)

• BFD (bfd)

• MTU無視 (mtu-ignore)

•受動的参加 (passive-participation)

• [Hello間隔 (秒) (Hello Interval (Seconds))]フィールドに、hello間隔を秒単位で入力します。

デフォルト値は 10です。

• [Dead間隔 (秒) (Dead Interval (Seconds))]フィールドに、dead間隔を秒単位で入力します。

デフォルト値は 40です。

• [再送信間隔 (秒) (Retransmit Interval (Seconds))]フィールドに、再送信間隔を秒単位で入力しま
す。

デフォルト値は 5です。

• [転送遅延 (秒) (Transmit Delay (Seconds))]フィールドに、遅延を秒単位で入力します。

デフォルトは 1です。

i) （オプション）[外部ルートドメイン (External Routed Domain)]ドロップダウンから、使用するドメ
インを選択します。
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Cisco APIC GUIで作成した外部ルータドメインを選択します。使用している APICリリースに固有
の詳細については、『Cisco APIC Layer 3 Networking Configuration Guide』を参照してください。

j) （オプション）サイトの [SDA接続（SDA Connectivity）]を有効にします。

サイトがSDAネットワークに接続されている場合は、SDA接続ノブを有効にして、外部ルーテッド
ドメイン、VLANプール、および VRF Lite IPプール範囲の情報を提供します。

サイトの SDA接続を有効にする場合は、『Cisco Multi-Site Configuration Guide for ACI Fabrics』の
「SDA使用例」の章で説明されている追加構成を行う必要があります。

k) （オプション）サイトの [SR-MPLS接続 (SR-MPLS Connectivity)]を有効にします。

サイトがMPLSネットワークを介して接続されている場合には、[SR-MPLS接続性 (SR-MPLS
Connectivity)]ノブを有効にして、セグメントルーティンググローバルブロック (SRGB)の範囲を指
定します。

セグメントルーティンググローバルブロック（SRGB）は、ラベルスイッチングデータベース (LSD)
でセグメントルーティング (SR)用に予約されているラベル値の範囲です。これらの値はSR対応ノー
ドへのセグメント識別子（SID）として割り当てられ、ドメイン全体でグローバルな意味を持ちま
す。

デフォルトの範囲は 16000 ～ 23999です。

サイトのMPLS接続を有効にする場合は、『Cisco Multi-Site Configuration Guide for ACI Fabrics』の
「Sites Connected via SR-MPLS」の章で説明されている追加設定を行う必要があります。

ステップ 6 オンプレミスとクラウドサイト間のサイト間接続を設定します。

オンプレミスサイトとクラウドサイトの間にサイト間接続を作成する必要がない場合（たとえば、導入に

クラウドのみまたはオンプレミスサイトのみが含まれる場合）は、この手順をスキップします。

オンプレミスとクラウドサイト間のアンダーレイ接続を設定する場合は、Cloud Network Controllerの CSR
がトンネルを確立する IPNデバイスの IPアドレスを指定し、クラウドサイトのインフラ設定を行う必要
があります。

a) [+ IPNデバイスの追加 (+ Add IPN Device)]をクリックして、IPNデバイスを指定します。
b) ドロップダウンから、前に定義した IPNデバイスのいずれかを選択します。

IPNデバイスは、[一般設定 (General Settings)] > [IPNデバイス (IPN Devices)]リストですでに定義され
ている必要があります。インフラの設定:一般設定（31ページ）を参照してください。

c) クラウドサイトのサイト間接続を設定します。

クラウドサイトからこのオンプレミスサイトへの以前に設定された接続はすべてここに表示されます

が、追加の設定は、Cisco Cloud Network Controllerサイトのインフラの構成（45ページ）の説明に従っ
てクラウドサイト側から行う必要があります。
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次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。イ

ンフラ設定の展開（51ページ）の説明に従って、設定を展開する必要があります。

インフラの設定:ポッドの設定
このセクションでは、各サイトでポッド固有の設定を行う方法について説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッドを選択します。

ステップ 6 右の [ポッドのプロパティ (Pod Properties)]ペインで、ポッドについてオーバーレイユニキャスト TEPを
追加できます。

この IPアドレスは、同じポッドの一部であるすべてのスパインスイッチに展開され、レイヤ 2およびレイ
ヤ 3ユニキャスト通信用の VXLANカプセル化トラフィックの送信と受信に使用されます。

ステップ 7 [+ TEPプールの追加 (+Add TEP Pool)]をクリックして、ルーティング可能な TEPプールを追加します。

外部ルーティング可能な TEPプールは、IPN経由でルーティング可能な IPアドレスのセットを APICノー
ド、スパインスイッチ、および境界リーフノードに割り当てるために使用されます。これは、Multi-Site
アーキテクチャを有効にするために必要です。

以前にAPICでファブリックに割り当てられた外部TEPプールは、ファブリックがMulti-Siteドメインに追
加されると、NDOによって自動的に継承され、GUIに表示されます。

ステップ 8 サイトの各ポッドに対してこの手順を繰り返します。

インフラの設定:スパインスイッチ
このセクションでは、CiscoMulti-Siteのために各サイトのスパインスイッチを設定する方法に
ついて説明します。スパインスイッチを設定する場合、各サイトのスパインと ISN間の接続
を設定することで、Multi-Siteドメイン内のサイト間のアンダーレイ接続を効果的に確立でき
ます。

リリース 3.5(1)より前は、OSPFプロトコルを使用してアンダーレイ接続が確立されていまし
た。一方、このリリースでは、OSPF、BGP（IPv4のみ）、または混合プロトコルを使用でき
ます。混合とは、一部のサイトではサイト間アンダーレイ接続にOSPFを使用し、一部のサイ
トでは BGPを使用することです。両方ではなく OSPFまたは BGPのいずれかを設定すること
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を推奨します。両方のプロトコルを設定した場合には、BGPが優先され、OSPFはルートテー
ブルにインストールされません。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト（Sites）]の下で、特定のオンプレミスサイトを選択します。

ステップ 5 メインペインで、ポッド内のスパインスイッチを選択します。

ステップ 6 右側の [<スパイン>設定 (Settings)]ペインで、[+ポート追加(Add Port)]をクリックします。

ステップ 7 [ポートの追加 (Add Port)]ウィンドウで、アンダーレイの接続情報を入力します。

IPN接続用に APICで直接設定されているポートがインポートされ、リストに表示されます。NDOから設
定する新しいポートについては、次の手順を使用します。

a) 次の一般情報を指定します。

• [イーサネットポート ID (Ethernet Port ID)]フィールドに、ポート ID、たとえば 1/29を入力しま

す。

これは、IPNへの接続に使用されるインターフェイスです。

• [IPアドレス (IP Address)]フィールドに、IPアドレス/ネットマスクを入力します。

Orchestratorによって、指定された IPアドレスを持ち、指定されたポートを使用する、VLAN 4の
サブインターフェイスが作成されます。

• [MTU]フィールドに、サーバのMTUを入力します。MTUを9150Bに設定する継承を指定するか、
576〜 9000の値を選択します。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

ステップ 8 アンダーレイプロトコルを選択します。

a) アンダーレイ接続に OSPFプロトコルを使用する場合は、[OSPF]を設定します。

代わりに、アンダーレイ接続に BGPプロトコルを使用する場合は、この部分をスキップし、次のサブ
ステップで必要な情報を入力します。

• [OSPF]を [有効 (Enabled)]に設定します。

OSPF設定が使用可能になります。

• [OSPFポリシー (OSPF Policy)]ドロップダウンで、インフラの設定:オンプレミスサイトの設定
（38ページ）で設定したスイッチの OSPFポリシーを選択します。

OSPFポリシーの OSPF設定は、IPN側と一致させる必要があります。

• [OSPF認証 (OSPF Authentication)]では、[なし (none)]または以下のいずれかを選択します。

• MD5
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• Simple

• [BGP]を [無効 (Disabled)]に設定します。

b) アンダーレイ接続に BGPプロトコルを使用する場合は、[BGP]を有効にします。

アンダーレイ接続に OSPFプロトコルを使用しており、前のサブステップですでに設定している場合
は、この部分をスキップします。

次の場合、BGP IPv4アンダーレイはサポートされません。

•マルチサイトドメインに 1つ以上の Cloud Network Controllerサイトが含まれている場
合、オンプレミスからオンプレミスおよびオンプレミスからクラウドサイトの両方の

サイト間アンダーレイ接続に OSPFプロトコルを使用する必要があります。

•いずれかのファブリックのWAN接続に GOLF（ファブリックWANのレイヤ 3 EVPN
サービス）を使用している場合。

上記の場合、スパインに展開された Infra L3Outで OSPFを使用する必要があります。

（注）

• [OSPF]を [無効 (Disabled)]に設定します。

両方ではなく OSPFまたは BGPのいずれかを設定することを推奨します。両方のプロトコルを設
定した場合には、BGPが優先され、OSPFはルートテーブルにインストールされません。ISNデ
バイスとの EBGP隣接関係だけがサポートされるからです。

• [BGP]を [有効 (Enabled)]に設定します。

BGP設定が使用可能になります。

• [ピア IP (Peer IP)]フィールドに、このポートの BGPネイバーの IPアドレスを入力します。

BGPアンダーレイ接続では、IPv4 IPアドレスのみがサポートされます。

• [ピア AS番号 (Peer AS Number)]フィールドに、BGPネイバーの自律システム（AS）番号を入力
します。

このリリースでは、ISNデバイスとの EBGP隣接関係のみがサポートされます。

• [BGPパスワード (BGP Password)]フィールドに、BGPピアパスワードを入力します。

•必要に応じて追加のオプションを指定します。

• [双方向フォワーディング検出 (Bidirectional Forwarding Detection)]：双方向フォワーディング

検出（BFD）プロトコルを有効にして、このポートと IPNデバイスの物理リンクの障害を検
出します。

• [管理状態 (Admin State)]：ポートの管理状態を有効に設定します。

ステップ 9 IPNに接続するすべてのスパインスイッチおよびポートに対してこの手順を繰り返します。
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第 7 章

Cisco Cloud Network Controllerサイトのイ
ンフラの構成

•クラウドサイト接続性情報の更新（45ページ）
•インフラの設定:クラウドサイトの設定（46ページ）
•クラウドネットワークコントローラサイトのダウンタイムからの回復 （48ページ）

クラウドサイト接続性情報の更新
CSRやリージョンの追加や削除などのインフラストラクチャの変更には、Multi-Siteファブリッ
ク接続サイトの更新が必要です。このセクションでは、各サイトの APICから直接最新の接続
性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで [更新 (Refresh)]ボタンをクリックして、新規または変更されたCSRおよびリージョン
を検出します。

ステップ 6 最後に、[はい (Yes)]をクリックして確認し、接続情報をロードします。

これにより、新規または削除された CSRおよびリージョンが検出されます。

ステップ 7 [導入 (Deploy)]をクリックして、クラウドサイトの変更を、接続している他のサイトに伝達します。

クラウドサイトの接続を更新し、CSRまたはリージョンが追加または削除された後、インフラ設定を展開
して、そのクラウドサイトへのアンダーレイ接続がある他のサイトが更新された設定を取得する必要があ

ります。
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インフラの設定:クラウドサイトの設定
ここでは、Cloud Network Controllerサイト固有のインフラ設定を構成する方法について説明し
ます。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のクラウドサイトを選択します。

ステップ 5 [サイト間接続（Inter-Site Connectivity）]情報を入力します。

a) 右側の [<Site>設定 (Settings)]ペインで、[サイト間接続 (Inter-Site Connectivity)]タブを選択します。

b) マルチサイトノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

オーバーレイ構成は、次の手順で説明するようにアンダーレイサイト間接続が確立されていないサイ

トにはプッシュされないことに注意してください。

c) （オプション）[BGPパスワード (BGP Password)]を指定します。

ステップ 6 サイト固有の [サイト間接続 (Inter-Site Connectivity)]情報を入力します。

a) クラウドサイトの右側のプロパティサイドバーで、[サイトの追加]をクリックします。

[サイトの追加（Add Site）]ウィンドウが表示されます。

b) [サイトへの接続]で、[サイトの選択]をクリックし、構成しているサイト (たとえば、 Site1 )からの
接続を確立するサイト (たとえば、 Site2 )を選択します。

リモートサイトを選択すると、[サイトの追加（Add Site）]ウィンドウが更新され、両方向の接続が反
映されます：[サイト1（Site1）] > [サイト2（Site2）]および [サイト2（Site2）] > [サイト1（Site1）]。

c) [サイト1（Site1）] > [サイト2（Site2）]エリアで、[接続タイプ（Connection Type）]ドロップダウンか
ら、サイト間の接続のタイプを選択します。

次のオプションを使用できます。

• [パブリックインターネット (Public Internet)]：2つのサイト間の接続は、インターネットを介して
確立されます。

このタイプは、任意の 2つのクラウドサイト間、またはクラウドサイトとオンプレミスサイト間
でサポートされます。

• [プライベート接続 (Private Connection)]：2つのサイト間のプライベート接続を使用して接続が確
立されます。

このタイプは、クラウドサイトとオンプレミスサイトの間でサポートされます。

• [クラウド バックボーン (Cloud Backbone)]：クラウドバックボーンを使用して接続が確立されます。
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このタイプは、Azure-to-AzureやAWS-to-AWSなど、同じタイプの 2つのクラウドサイト間でサ
ポートされます。

複数のタイプのサイト（オンプレミス、AWS、Azure）がある場合、サイトの異なるペアは異なる接続
タイプを使用できます。

d) これら 2つのサイト間の接続に使用するプロトコルを選択します。

BGP-EVPN接続を使用している場合は、オプションで IPSecを有効にして、使用する Internet Key
Exchange (IKE)プロトコルのバージョンを選択できます。構成に応じて、IKEv1 (バージョン 1 )または
IKEv2 (バージョン 1 )です。

• パブリック インターネット接続の場合、IPsecは常に有効です。

• クラウド バックボーン接続の場合、IPsecは常に無効です。

• プライベート接続の場合、IPsecは有効または無効にすることができます。

代わりに BGP-IPv4接続を使用する場合は、構成しているクラウドサイトからのルートリーク構成に
使用される外部 VRFを提供する必要があります。

Site1 > Site2の接続情報が提供された後、Site2 > Site1領域は、反対方向の接続情報を反映します。

e) [保存 (Save)]をクリックして、設定を保存します。

Site1から Site2への接続情報を保存すると、Site2から Site1へのリバース接続が自動的に作成され

ます。これは、他のサイトを選択し、右側のサイドバーにある [サイト間接続（Inter-site Connectivity）]
情報を選択することで確認できます。

f) 他のサイトのサイト間接続を追加するには、この手順を繰り返します。

Site1から Site2へのアンダーレイ接続を確立すると、リバース接続が自動的に行われます。

ただし、Site1から Site3へのサイト間接続も確立する場合は、そのサイトに対してもこの手順を繰り

返す必要があります。

ステップ 7 [外部接続 (External Connectivity)]情報を入力します。

NDOによって管理されていない外部サイトまたはデバイスへの接続を設定する予定がない場合は、この手
順をスキップできます。

外部接続のユースケースの詳細な説明は、「Nexus Dashboard Orchestratorを使用したクラウド CSRからの

外部接続の設定」ドキュメントで入手できます。

a) 右側の [<Site>設定 (Settings)]ペインで、[外部接続 (External Connectivity)]タブを選択します。

b) [外部接続の追加 (Add External Connectivity)]をクリックします。

[外部接続の追加 (Add External Connectivity)]ダイアログが開きます。

c) [VRF]ドロップダウンから、外部接続に使用する VRFを選択します。

これは、クラウドルートをリークするために使用される VRFです。[リージョン (Regions)]セクショ
ンには、この設定を適用する CSRを含むクラウドリージョンが表示されます。
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d) [外部デバイス (External Devices)]セクションの [名前 (Name)]ドロップダウンから、外部デバイスを選
択します。

これは、一般的なインフラストラクチャ設定時に[一般設定 (General Settings)] > [外部デバイス (External
Devices)]リストに追加した外部デバイスであり、インフラの設定:一般設定（31ページ）の説明に
従ってすでに定義されている必要があります。

e) [トンネル IKEバージョン (Tunnel IKE Version) ]ドロップダウンから、クラウドサイトの CSRと外部
デバイス間の IPSecトンネルの確立に使用する IKEバージョンを選択します。

f) （任意）[トンネルサブネットプール (Tunnel Subnet Pool)]ドロップダウンから、名前付きサブネット
プールのいずれかを選択します。

名前付きサブネットプールは、クラウドサイトの CSRと外部デバイス間の IPSecトンネルに IPアド
レスを割り当てるために使用されます。ここで名前付きサブネットプールを指定しない場合、外部サ

ブネットプールが IP割り当てに使用されます。

外部デバイス接続用の専用サブネットプールを提供することは、特定のサブネットがすでに外部ルー

タに IPアドレスを割り当てるために使用されており、それらのサブネットを NDOおよびクラウドサ
イトのIPSecトンネルに引き続き使用する場合に役立ちます。

この接続に特定のサブネットプールを提供する場合は、インフラの設定:一般設定（31ページ）の説
明に従って作成済みである必要があります。

g) （オプション）[事前共有キー (Pre-Shared Key)]フィールドに、トンネルの確立に使用するカスタム
キーを入力します。

h) 必要に応じて、同じ外部接続（同じVRF）に対して追加する外部デバイスについて、前のサブステッ
プを繰り返します。

i) 必要に応じて、追加の外部接続（異なる VRF）に対してこの手順を繰り返します。

CSRと外部デバイス間のトンネルエンドポイントには 1対 1の関係があるため、異なる VRFを使用し
て追加の外部接続を作成できますが、同じ外部デバイスに追加の接続を作成することはできません。

次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。イ

ンフラ設定の展開（51ページ）の説明に従って、設定を展開する必要があります。

クラウドネットワークコントローラサイトのダウンタ

イムからの回復
クラウドネットワークコントローラ（以前の Cloud APIC）インスタンス/VMが NDOによっ
て管理されているときに何らかの理由でダウンすると、そのクラウドサイトに関連付けられて

いる既存のテンプレートを展開解除または削除できない場合があります。この場合、NDOで
サイトを強制的に管理解除しようとすると、サイトが回復した場合でも、古い構成および展開

エラーが発生する可能性があります。
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この状態から回復するには：

ステップ 1 新しいクラウドネットワークコントローラサイトを起動し、クラウドサイトを再登録します。

a) NDにログインします。
b) 管理コンソールを開きます。
c) [サイト]ページに移動します。

d) 再展開したサイトの隣にある [アクション（Action）]メニューから、 [サイトの編集（Edit Site）]を選
択します。

e) 「サイトを再登録する」にチェックを入れます。

f) 新しいサイトの詳細を提供します。

サイトの新しいパブリック IPアドレスとログイン資格情報を提供する必要があります。

g) [保存 (Save)]をクリックして、サイトを再登録します。

サイトの接続ステータスが UPと表示されると、NDOのサイト IPも更新され、新しいサイトは「管理」状
態になります。

ステップ 2 スキーマごとに以前に展開されたテンプレートを展開解除します。

a) NDOにログインします。
b) [アプリケーション管理（Application Management）]に移動して[スキーマ（Schemas）]を選択します。

c) テンプレートが展開されているスキーマをクリックします。

d) [テンプレートプロパティ]の横にある [アクション]メニューから、[テンプレートの展開解除]を選択
し、テンプレートが正常に展開解除されるまで待ちます。

ステップ 3 サイトのインフラ構成を更新して、新しい Catalyst 8000Vスイッチが NDOに追加されるようにします。

a) [インフラストラクチャ（Infrastructure）]に移動して [サイト接続（Site Connectivity）]を選択しま
す。

b) 画面右上の[構成（Configure）]をクリックします。

c) [サイト]パネルでクラウドサイトを選択し、[更新]をクリックします。

d) 画面の右上にある [展開]をクリックし、すべてのサイトが正常に展開されるまで待ちます。

ステップ 4 このクラウドネットワークコントローラサイトに関連付けられているすべてのテンプレートを再展開し
ます。

a) [アプリケーション管理（Application Management）]に移動して[スキーマ（Schemas）]を選択します。

b) 以前に展開されていないテンプレートを使用してスキーマをクリックします。
c) [サイトに展開]をクリックし、テンプレートが展開されるまで待ちます。
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第 8 章

ACIサイト向けのインフラ設定の展開

•インフラ設定の展開（51ページ）
•オンプレミスとクラウドサイト間の接続の有効化（52ページ）

インフラ設定の展開
ここでは、各 APICサイトにインフラ設定を展開する方法について説明します。

ステップ 1 メインペインの右上にある [展開 (deploy)]をクリックして、設定を展開します。

オンプレミスまたはクラウドサイトのみを設定した場合は、[展開 (Deploy)]をクリックしてインフラ設定
を展開します。

ただし、オンプレミスとクラウドサイトの両方がある場合は、次の追加オプションを使用できます。

• [展開 & IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files):]オン
プレミスの APICサイトと Cloud Network Controllerサイトの両方に設定をプッシュし、オンプレミス
とクラウドサイト間のエンドツーエンドインターコネクトを有効にします。

さらに、このオプションでは、IPNデバイスから Ciscoクラウドサービスルータ（CSR）への接続で
きるようにするための設定情報を含む zipファイルをダウンロードします。すべてまたは一部の設定
ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画面が表示

されます。

• [展開 & IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files):]両方
の Cloud Network Controllerサイトに設定をプッシュし、クラウドサイトと外部デバイス間のエンド
ツーエンドインターコネクトを有効にします。

さらに、このオプションでは、外部デバイスから、自分のクラウドサイトに展開された Ciscoクラウ
ドサービスルータ（CSR）へ接続できるようにするための、設定情報を含むzipファイルをダウンロー
ドします。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選択できるようにする

ための、フォローアップ画面が表示されます。

• [IPNデバイス設定ファイルのみをダウンロード (Download IPN Device config files only):]構成情報を含
む zipファイルをダウンロードします。これは、IPNデバイスから Cisco Cloud Services Router（CSR）
への接続を、構成を展開することなく可能にするために用いるものです。
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• [外部デバイス設定ファイルのみをダウンロード (Download External Device config files only):]構成情報
を含む zipファイルをダウンロードします。これは、外部デバイスから Cisco Cloud Services Router
（CSR）への接続を、構成を展開することなく可能にするために用いるものです。

ステップ 2 確認ウィンドウで [はい (Yes)]をクリックします。

[展開が開始されました。個々のサイトの展開ステータスメッセージについては、左側のメニューを参照してください (Deployment

started, refer to left menu for individual site deployment status)]というメッセージにより、インフ

ラ構成の展開が開始されたことが示されます。左側のペインのサイト名の横に表示されるアイコンで、各

サイトの進行状況を確認できます。

次のタスク

インフラオーバーレイとアンダーレイの構成設定が、すべてのサイトのコントローラとクラウ

ド CSRに展開されます。残った最後の手順では、サイト接続性情報の更新（37ページ）で説
明するように、IPNデバイスをクラウド CSRのトンネルを使用して設定します。

オンプレミスとクラウドサイト間の接続の有効化
オンプレミスサイトまたはクラウドサイトのみがある場合は、このセクションをスキップで

きます。

ここでは、オンプレミス APICサイトと Cloud Network Controllerサイト間の接続を有効にする
方法について説明します。

デフォルトでは、Cisco Cloud Network Controllerは冗長 Cisco Cloudサービスルータ 1000vのペ
アを展開します。この項の手順では、2つのトンネルを作成します。1つはオンプレミスの IPsec
デバイスからこれらの各 Cisco Cloudサービスルータ 1000v対する IPsecトンネルです。複数
のオンプレミス IPsecデバイスがある場合は、各オンプレミスデバイスのCSRに同じトンネル
を設定する必要があります。

次の情報は、オンプレミスの IPsecターミネーションデバイスとしてCisco Cloudサービスルー
タ1000vのコマンドを提供します。別のデバイスまたはプラットフォームを使用している場合
は、同様のコマンドを使用します。

ステップ 1 クラウドサイトに導入されたCSRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効
にするために必要な必要な情報を収集します。

インフラ設定の展開（51ページ）の手順の一部として、Nexus Dashboard Orchestratorの [IPNデバイス設
定ファイルの展開とダウンロード (Deploy＆Download IPN Device config files)]オプションまたは [IPNデバ
イス設定ファイルのダウンロード (IPN Device config files only)]オプションを使用して、必要な設定の詳細
を取得できます。

ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CSRのトンネルを設定します。
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最初のCSRの詳細は、Nexus Dashboard Orchestratorからダウンロードした ISNデバイスのコンフィギュレー
ションファイルで確認できますが、次のフィールドには、特定の展開の重要な値が示されます。

• <first-csr-tunnel-ID>：このトンネルに割り当てる一意のトンネル IDです。

• <first-csr-ip-address>：最初の CSRの 3番目のネットワークインターフェイスのパブリック IPアドレ
スです。

トンネルの宛先は、アンダーレイ接続のタイプによって異なります。

•アンダーレイがパブリックインターネット経由の場合、トンネルの宛先はクラウドルータイン
ターフェイスのパブリック IPです。

•アンダーレイがプライベート接続（AWSの DXや Azureの ERなど）を介している場合、トンネ
ルの宛先はクラウドルータインターフェイスのプライベート IPです。

• <first-csr-preshared-key>：最初の CSRの事前共有キーです。

• <onprem-device-interface>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000vへ
の接続に使用されるインターフェイスです。

• <onprem-device-ip-address>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000v
への接続に使用される <interface>インターフェイスです。

• <peer-tunnel-for-onprem-IPsec-to-first-CSR>：最初のクラウドCSRに対してオンプレミスの IPsecデバイ
スのピアトンネル IPアドレスとして使用されます。

• <process-id>：OSPFプロセス IDです。

• <area-id>：OSPFエリア IDです。

次の例は、Nexus Dashboard Orchestratorリリース 3.3(1)および Cloud Network Controllerリリース 5.2(1)以降
でサポートされている IKEv2プロトコルを使用したサイト間接続設定を示しています。IKEv1を使用して
いる場合は、NDOからダウンロードした IPN設定ファイルの外観が若干異なる場合がありますが、原則は
同じです。

crypto ikev2 proposal ikev2-proposal-default
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-policy-default
proposal ikev2-proposal-default

exit

crypto ikev2 keyring key-ikev2-infra:overlay-1-<first-csr-tunnel-id>
peer peer-ikev2-keyring

address <first-csr-ip-address>
pre-shared-key <first-csr-preshared-key>

exit
exit

crypto ikev2 profile ikev2-infra:overlay-1-<first-csr-tunnel-id>
match address local interface <onprem-device-interface>
match identity remote address <first-csr-ip-address> 255.255.255.255
identity local address <onprem-device-ip-address>

Cisco Nexusダッシュボード展開ガイド、リリース 4.1(x)
53

APICと Cloud Network Controllerサイトの Day-0オペレーション

オンプレミスとクラウドサイト間の接続の有効化



authentication remote pre-share
authentication local pre-share
keyring local key-ikev2-infra:overlay-1-<first-csr-tunnel-id>
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set infra:overlay-1-<first-csr-tunnel-id> esp-gcm 256
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-csr-tunnel-id>
set pfs group14
set ikev2-profile ikev2-infra:overlay-1-<first-csr-tunnel-id>
set transform-set infra:overlay-1-<first-csr-tunnel-id>

exit

interface tunnel 2001
ip address <peer-tunnel-for-onprem-IPsec-to-first-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <onprem-device-interface>
tunnel destination <first-csr-ip-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-csr-tunnel-id>
ip mtu 1400
ip tcp adjust-mss 1400
ip ospf <process-id> area <area-id>
no shut

exit

例：

crypto ikev2 proposal ikev2-proposal-default
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-policy-default
proposal ikev2-proposal-default

exit

crypto ikev2 keyring key-ikev2-infra:overlay-1-2001
peer peer-ikev2-keyring

address 52.12.232.0
pre-shared-key 1449047253219022866513892194096727146110

exit
exit

crypto ikev2 profile ikev2-infra:overlay-1-2001
! Please change GigabitEthernet1 to the appropriate interface
match address local interface GigabitEthernet1
match identity remote address 52.12.232.0 255.255.255.255
identity local address 128.107.72.62
authentication remote pre-share
authentication local pre-share
keyring local key-ikev2-infra:overlay-1-2001
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set infra:overlay-1-2001 esp-gcm 256
mode tunnel

exit
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crypto ipsec profile infra:overlay-1-2001
set pfs group14
set ikev2-profile ikev2-infra:overlay-1-2001
set transform-set infra:overlay-1-2001

exit

! These tunnel interfaces establish point-to-point connectivity between the on-prem device and the
cloud Routers
! The destination of the tunnel depends on the type of underlay connectivity:
! 1) The destination of the tunnel is the public IP of the cloud Router interface if the underlay
is via internet
! 2) The destination of the tunnel is the private IP of the cloud Router interface if the underlay
is via private

connectivity like DX on AWS or ER on Azure

interface tunnel 2001
ip address 5.5.1.26 255.255.255.252
ip virtual-reassembly
! Please change GigabitEthernet1 to the appropriate interface
tunnel source GigabitEthernet1
tunnel destination 52.12.232.0
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-2001
ip mtu 1400
ip tcp adjust-mss 1400
! Please update process ID according with your configuration
ip ospf 1 area 0.0.0.1
no shut

exit

ステップ 4 2番目、および設定する必要があるその他の CSRについて、これらの手順を繰り返します。

ステップ 5 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

現在のステータスを表示するには、次のコマンドを使用します。両方のトンネルがアップとして表示され

ていない場合は、この項の手順で入力した情報を確認して、問題が発生している可能性がある場所を確認

します。両方のトンネルがアップとして表示されるまで、次のセクションに進まないでください。

ISN_CSR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up
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第 II 部

NDFCファブリックの Day-0オペレーショ
ン

•サイトの追加と削除（59ページ）
• Cisco NDFCサイトのインフラの構成（65ページ）





第 9 章

サイトの追加と削除

• Cisco NDFCサイトの追加（59ページ）
•サイトの削除（61ページ）
•ファブリックコントローラへの相互起動（63ページ）

Cisco NDFCサイトの追加
ここでは、Nexus Dashboard GUIを使用して NDFCサイトを追加し、そのサイトを Nexus
Dashboard Orchestratorで管理できるようにする方法について説明します。

始める前に

•追加するサイトがCisco NDFCリリース 11.5(1)以降を実行していることを確認する必要が
あります。

ステップ 1 Nexus Dashboardにログインして [管理コンソール（Admin Console）]を開きます。

ステップ 2 左のナビゲーションメニューから [サイト（Sites）]を選択し、[サイトを追加（Add Site）]をクリックしま
す。

ステップ 3 サイト情報を入力します。

a) [サイトのタイプ（Site Type）]で、NDFCまたは NDFCを選択します。

b) NDFCコントローラの情報を入力します。

現在 NDFCファブリックを管理している NDFCコントローラ用に、インバンド（eth2）インターフェ

イスの [ホスト名/IPアドレス（Host Name/IP Address）]、[ユーザー名（User Name）]、および [パス
ワード（Password）]を入力する必要があります。

c) [サイトの選択 (Select Sites)]をクリックして、コントローラによって管理される特定のファブリックを
選択します。

開いたファブリック選択ウィンドウで、Nexus Dashboardに追加するファブリックを選択し、[選択
（Select）]をクリックします。
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d) [セキュリティドメインの追加（Add Security Domains）]をクリックして、このサイトにアクセスでき
る 1つ以上のセキュリティドメインを選択します。

ステップ 4 追加する任意の NDFCサイトに対して前の手順を繰り返します。

ステップ 5 Nexus Dashboardの[サービスカタログ（Service Catalog）]から、Nexus Dashboard Orchestratorサービスを開
きます。

Nexusダッシュボードユーザーのクレデンシャルを使用して自動的にログインします。

ステップ 6 Nexus Dashboard Orchestrator GUIで、サイトを管理します。
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a) 左のナビゲーションメニューから、[インフラストラクチャ (Infrastructure)] > [サイト (Sites)]を選択し
ます。

b) メインペインで、NDOで管理する各ファブリックの [状態 (State)]を [非管理対象 (Unmanaged)]から [管

理対象 (Managed)]に変更します。

管理しているファブリックがマルチサイトドメイン（MSD）の一部である場合、すでに関連付けられ
ている [サイト ID（Site ID）]があります。この場合、[状態 (State)]を [管理対象 (Managed)]に変更す

るだけでファブリックが管理されます。

ただし、ファブリックがMSDの一部ではない場合、その状態を [管理対象（Managed）]に変更すると、

サイトの [ファブリック ID（Fabric ID）]も指定するように求められます。

既存のMSDの一部であるファブリックとそうでないファブリックの両方を管理する場合
は、最初にMSDファブリックをオンボードし、次にスタンドアロンファブリックをオン
ボードする必要があります。

（注）

サイトの削除
ここでは、Nexus Dashboard Orchestrator GUIを使用して 1つ以上のサイトのサイト管理を無効
にする方法について説明します。サイトは Nexusダッシュボードに残ります。

始める前に

削除するサイトに関連付けられているすべてのテンプレートが展開されていないことを確認す

る必要があります。

ステップ 1 Nexus Dashboard Orchestrator GUIを開きます。

NexusダッシュボードのサービスカタログからNDOサービスを開きます。Nexusダッシュボードユーザー
のクレデンシャルを使用して自動的にログインします。

ステップ 2 すべてのテンプレートからサイトを削除します。
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サイトを管理解除してNexus Dashboardから削除する前に、関連付けられているすべてのテンプレートから
サイトを削除する必要があります。

a) [アプリケーション管理 (Application Management)[ > [スキーマ (Schemas)]の順に移動します。

b) サイトに関連付けられた 1つ以上のテンプレートを含むスキーマをクリックします。
c) [表示（View）]ドロップダウンから、削除するサイトに関連付けられているテンプレートを選択しま
す。

d) [アクション]ドロップダウンから、[サイトの関連付け]を選択し、削除するサイトのチェックを外しま
す。

これにより、このテンプレートを使用してこのサイトに展開された構成が削除されます。

ストレッチされていないテンプレートの場合、代わりに [アクション] > [サイトの関連付け
を解除]を選択して、テンプレートによってサイトに展開された構成を保持することを選択
できます。このオプションを使用すると、NDOによって展開された構成を保持できます
が、それらのオブジェクトを NDOから管理することはできなくなります。

（注）

e) このスキーマおよび他のすべてのスキーマで管理解除するサイトに関連付けられているすべてのテン

プレートについて、この手順を繰り返します。

ステップ 3 Nexus Dashboard Orchestrator GUIで、サイトを無効にします。

a) 左のナビゲーションメニューから [サイト (Sites)]を選択します。

b) メインペインで、非管理対象に設定したいサイトに対して [状態 (State)]を [非管理対象 (Unmanaged)]か

ら [管理対象 (Managed)]に変更します。

前の手順で示したように、サイトが1つ以上の展開済みテンプレートに関連付けられている
場合、それらのテンプレートを展開解除するまで、その状態を [非管理対象 (Unmanaged)]に

変更することはできません。

（注）

ステップ 4 Nexusダッシュボードからサイトを削除します。

このサイトを管理したり、他のアプリケーションで使用したりする必要がなくなった場合は、Nexusダッ
シュボードからもサイトを削除できます。

この時点で、このサイトは、Nexus Dashboardクラスタにインストールされているどのサービス
でも使用されていてはならないことに注意してください。

（注）

a) 上部のナビゲーションバーで [ホーム]アイコンをクリックして、Nexus Dashboard GUIに戻ります。
b) NexusダッシュボードGUIの左側のナビゲーションメニューから、[サイト (Sites)]を選択します。

c) 削除するサイトを1つ以上選択します。
d) メインペインの右上にある[アクション (Actions)] > [サイトの削除 (Delete Site)]をクリックします。

e) サイトのログイン情報を入力し、[OK]をクリックします。

Nexusダッシュボードからサイトが削除されます。
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ファブリックコントローラへの相互起動
Nexus Dashboard Orchestratorは現在、ファブリックのタイプごとに多数の設定オプションをサ
ポートしています。追加の多くの設定オプションでは、ファブリックのコントローラに直接ロ

グインする必要があります。

NDOの[インフラストラクチャ (Infrastucture)] > [サイト (Sites)]画面から特定のサイトコント
ローラのGUIにクロス起動するには、サイトの横にあるアクション（...）メニューを選択し、

ユーザーインターフェイスで [開く (Open)]をクリックします。クロス起動は、ファブリック
のアウトオブバンド（OOB）管理IPで動作することに注意してください。

Nexus Dashboardとファブリックで同じユーザが設定されている場合、Nexus Dashboardユーザ
と同じログイン情報を使用して、ファブリックのコントローラに自動的にログインします。一

貫性を保つために、Nexusダッシュボードとファブリック全体で共通のユーザによるリモート
認証を設定することを推奨します。
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第 10 章

Cisco NDFCサイトのインフラの構成

•前提条件とガイドライン（65ページ）
•インフラの設定:一般設定（65ページ）
•サイト接続性情報の更新（69ページ）
•インフラの構成: NDFCインフラサイト固有の設定（69ページ）
•インフラ設定の展開（71ページ）

前提条件とガイドライン
次のセクションでは、全般とサイト固有のファブリックインフラ設定を行うために必要な手順

について説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを追加する必要があり

ます。

さらに、次の点に注意してください。

•境界ゲートウェイスイッチの追加や削除には、一般的なインフラの設定手順の一部とし
て、サイト接続性情報の更新（69ページ）に記載されている、Nexus Dashboard Orchestrator
のファブリック接続情報の更新が必要です。

インフラの設定:一般設定
このセクションでは、Nexus Dashboard Orchestratorによって搭載および管理される NDFCサイ
トの一般的なインフラ設定を構成する方法について説明します。

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインにある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。
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ステップ 5 [コントロールプレーン設定（Control Plane Configuration）]を指定します。

a) [コントロールプレーン設定（Control Plane Configuration）]タブを選択します。

b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

• route-server：route-serverオプションを使用すると、各サイトがMP-BGP EVPNセッションを確
立する 1つ以上のコントロールプレーンノードを指定できます。ルートサーバーノードは、従来
の BGPルートリフレクタと同様の機能を実行しますが、EBGP（iBGP）セッションでは使用しま
せん。ルートサーバーノードを使用すると、NDOによって管理されるすべての VXLAN EVPNサ
イト間でMP-BGP EVPNフルメッシュ隣接関係が作成されなくなります。

c) [BGPピアリングタイプ（BGP Peering Type）]を route-serverに設定する場合は、[+ルートサーバー
を追加（+ Add Route Server）]をクリックして、1台以上のルートサーバーを追加します。

[ルートサーバーの追加（Add Route Server）]ウィンドウが開きます。

• [サイト（Site）]ドロップダウンから、ルートサーバーに接続するサイトを選択します。

• [ASN]フィールドには、サイトのASNが自動的に入力されます。

• [コアルータデバイス（Core Router Device）]ドロップダウンから、接続するルートサーバーを
選択します。

• [インターフェイス（Interface）]ドロップダウンから、コアルータデバイスのインターフェイス
を選択します。

ルートサーバーは最大 4台まで追加できます。複数のルートサーバーを追加すると、すべてのサイト
がすべてのルートサーバーに対してMP-BGP EVPAN隣接関係を確立します。

d) [キープアライブ間隔（秒）（Keepalive Interval（Seconds））]、[ホールド間隔（秒）Hold Interval
（Seconds）]、[ステール間隔（秒）（Stale Interval（Seconds））]、 [グレースフルヘルパー（Graceful
Helper）]、[最大 AS限界（Maximum AS Limit）]、および [ピア間の BGP TTL（BGP TTL Between
Peers）]フィールドは、Cisco ACIファブリックにのみ関連するため、デフォルト値のままにします。

e) Cloud Network Controllerファブリックのみに関連するため、[OSPFエリア ID（OSPF Area ID）]およ
び [外部サブネットプール（External Subnet Pool）]フィールドは、デフォルト値でスキップします。

ステップ 6 [オンプレミス IPSecデバイス情報（On Premises IPSec Device）] を提供します。

オンプレミスとクラウドサイト間接続でプライベート接続を使用し、IPSecをエネーブル化しない場合は、
この手順をスキップできます。パブリックインターネット経由の接続では、IPSecが常に有効になってお
り、この手順で情報を提供する必要があります。

後のセクションで説明するように、オンプレミスとクラウドサイト間のサイトアンダーレイ接続を設定す

る場合は、クラウドCSRへの接続を確立するオンプレミス IPNデバイスを選択する必要があります。これ
らの IPNデバイスは、オンプレミスのサイト設定画面で使用可能になる前に、ここで定義する必要があり
ます。

a) [オンプレミス IPSecデバイス（On Premises IPSec Devices）]タブを選択します。

b) [+オンプレミス IPSecデバイスを追加（+Add On-Premises IPSec Device）]をクリックします。
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c) デバイスが[管理対象外（Unmanaged）]か[管理対象（Managed）]かを選択し、デバイス情報を提供し
ます。

これは、デバイスが NDFCによって直接管理されるかどうかを定義します。

• [管理対象（Managed）] IPNデバイスにはシンプルにデバイスの[名前（Name）]と [IPアドレス
（IP Address）]を入力してください。

指定した IPアドレスは、IPNデバイスの管理 IPアドレスではなく、クラウド CSRからのトンネ
ルピアアドレスとして使用されます。

• [管理対象（Managed）] IPNデバイスには、デバイスが入っているNDFC [サイト（Site）]を選択
し、そのサイトの [デバイス（Device）]を選択します。

次に、インターネットに接続しているデバイスの[インターフェイス（Interface）]を選択し、イン
ターネットに接続しているゲートウェイの IPアドレスである[ネクストホップ（Next Hop）] IPア
ドレスを指定します。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

ステップ 7 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]情報を入力します。

ここで指定できるサブネットプールには、次の 2つのタイプがあります。

•外部サブネットプール：クラウドサイトの CSRと他のサイト（クラウドまたはオンプレミス）間の
接続に使用されます。

これらは、Nexus Dashboard Orchestratorによって管理される大規模なグローバルサブネットプールで
す。Orchestratorは、これらのプールからより小さなサブネットを作成し、サイト間 IPsecトンネルと
外部接続 IPsecトンネルで使用するサイトに割り当てます。

1つ以上のクラウドサイトから外部接続を有効にする場合は、少なくとも 1つの外部サブネットプー
ルを提供する必要があります。

•サイト固有のサブネットプール：クラウドサイトの CSRと外部デバイス間の接続に使用されます。

これらのサブネットは、外部接続 IPsecトンネルが特定の範囲内にあることが必要な場合に定義できま
す。たとえば、外部ルータに IPアドレスを割り当てるために特定のサブネットがすでに使用されてお
り、それらのサブネットを NDOおよびクラウドサイトの IPsecトンネルで引き続き使用する場合で
す。これらのサブネットはOrchestratorによって管理されず、各サブネットはサイト全体に割り当てら
れ、外部接続 IPsecトンネルにローカルで使用されます。

名前付きサブネットプールを指定しない場合でも、クラウドサイトの CSRと外部デバイス間の接続
を設定すると、外部サブネットプールが IP割り当てに使用されます。.

両方のサブネットプールの最小マスク長は /24です。（注）

1つ以上の外部サブネットプールを追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [外部サブネットプール（External Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP Address）]
をクリックして、1つ以上の外部サブネットプールを追加します。
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このサブネットは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用に Cloud Network
Controllerで以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルイン
ターフェイスとループバックに対処するために使用されます。

サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xxで始まっては

ならず、/16と /24の間のネットワークマスク（30.29.0.0/16 など）が必要です。

c) チェックマークアイコンをクリックして、サブネット情報を保存します。

d) 追加するサブネットプールについて、これらのサブステップを繰り返します。

1つ以上の [サイト固有のサブネットプール（Site-Specific Subnet Pools）]を追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [サイト固有のサブネットプール（Site-Specific Subnet Pools）]エリアで、[+ IPアドレスの追加（+Add
IP Address）]をクリックして、1つ以上の外部サブネットプールを追加します。

[名前付きサブネットプールの追加（Add Named Subnet Pool）]ダイアログが開きます。

c) サブネットの [名前（Name）]を入力します。

後ほど、サブネットプールの名前を使用して、IPアドレスを割り当てるプールを選択できます。

d) [+ IPアドレスの追加 (+ Add IP Address)]をクリックして、1つ以上のサブネットプールを追加します。

サブネットには /16と /24の間のネットワークが必要で、0.x.x.xまたは 0.0.x.xで始めることはでき

ません。たとえば、30.29.0.0/16のようにします。

e) チェックマークアイコンをクリックして、サブネット情報を保存します。

同じ名前付きサブネットプールに複数のサブネットを追加する場合は、この手順を繰り返します。

f) [保存（Save）]をクリックして、名前付きサブネットプールを保存します。

g) 追加する名前付きサブネットプールについて、これらのサブステップを繰り返します。

ステップ 8 [NDFC設定（NDFC Settings）]を構成します。

a) [NDFC設定（NDFC Settings）]タブを選択します。

b) [L2 VXLAN VNI範囲（L2 VXLAN VNI Range）]を指定します。

c) L3 VXLAN VNI範囲を指定します。
d) [マルチサイトルーティングループバック IP範囲（Multi-Site Routing Loopback IP Range）].を指定し
ます。

このフィールドは、各ファブリックの [マルチサイトTEP（Multi-Site TEP）]フィールドに自動入力す
るために使用されます。インフラの構成: NDFCインフラサイト固有の設定（69ページ）で説明しま
す。

以前にNDFCのマルチサイトドメイン（MSD）の一部であったサイトの場合、このフィールドには以
前に定義された値が事前に入力されます。

e) [エニーキャストゲートウェイMAC（Anycast Gateway MAC）]を入力します。
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サイト接続性情報の更新
ボーダーゲートウェイスイッチの追加や削除などのインフラストラクチャの変更には、Nexus
Dashboard Orchestratorファブリックの接続の更新が必要です。このセクションでは、各サイト
のコントローラから直接最新の接続性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、APICからファブリック情報を取得するために [更新 (Refresh)]ボタンをクリックし
ます。

ステップ 6 （任意）使用停止されたボーダーゲートウェイスイッチの設定を削除する場合は、[確認（Confirmation）]
ダイアログでチェックボックスをオンにします。

このチェックボックスを有効にすると、現在使用されていないボーダーゲートウェイスイッチのすべての

設定情報がデータベースから削除されます。

ステップ 7 最後に、[はい (Yes)]をクリックして確認し、接続情報をロードします。

これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続を APICからインポートし直します。

インフラの構成: NDFCインフラサイト固有の設定
ここでは、オンプレミスサイトにサイト固有のインフラ設定を構成する方法について説明しま

す。

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインにある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のNDFCを選択します。

ステップ 5 右側の <Site>[設定 (Settings)]サイドバーで、[オーバレイマルチキャスト TEP (Overlay Multicast TEP)]を
指定します。
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このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されます。こ
の IPアドレスは、同じファブリックの一部であるすべてのボーダーゲートウェイスイッチに導入されま
す。

設定するサイトがNDFCマルチサイトドメイン（MDS）の一部である場合、このフィールドに
は NDFCからインポートされた情報が事前に入力されます。この場合、値を変更してインフラ
設定を再展開すると、MDSの一部であるサイト間のトラフィックに影響します。

（注）

[自動割り当て (Auto Allocate)]フィールドを選択すると、前のセクションで定義したマルチサイトルーティ
ングループバック IP範囲から次に使用可能なアドレスが割り当てられます。

ステップ 6 <fabric-name>タイル内で、ボーダーゲートウェイを選択します。

ステップ 7 右側<border-gateway>サイドバーを設定し、BGP-EVPN ROUTER-IDと BGW PIPを指定します。

vPCドメインの一部であるボーダーゲートウェイの場合は、VPC VIPも指定する必要があります。

ステップ 8 [ポートの追加 (Add Port)]をクリックして、IPNに接続するポートを設定します。

このリリースでは、NDFCからのポート設定のインポートはサポートされていません。設定す
るサイトがすでに NDFCマルチサイトドメイン（MDS）の一部である場合は、NDFCですでに
設定されている値と同じ値を使用する必要があります。

（注）
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このボーダーゲートウェイをコアスイッチまたは別のボーダーゲートウェイに接続するポートの展開に固

有の次の情報を入力します。

• [イーサネットポート ID (Ethernet Port ID)]ドロップダウンから、IPNに接続するポートを選択しま
す。

• [IPアドレス (IP Address)]フィールドに、IPアドレスとネットマスクを入力します。

• [リモートアドレス (Remote Address)]フィールドに、ポートが接続されているリモートデバイスの IP
アドレスを入力します。

• [リモート ASN (Remote ASN)]フィールドに、リモートサイトのIDを入力します。

• [MTU]フィールドに、サーバーのMTUを入力します。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

[継承 (inherit)]を指定することも、576～ 9000の値を指定することもできます。

• BGP認証の場合は、[なし (None)]または [シンプル (Simple (MD5))]を選択できます。

[シンプル (Simple)]を選択した場合は、認証キーも指定する必要があります。

インフラ設定の展開
ここでは、各 NDFCサイトにインフラ設定を展開する方法について説明します。

始める前に

この章の前のセクションで説明したように、全般的な、およびサイト固有のインフラ設定を完

了している必要があります。

ステップ 1 設定の競合がないことを確認するか、必要に応じて解決します。

各サイトですでに設定されている設定との設定の競合がある場合、[展開 (Deploy)]ボタンが無効になり、
警告が表示されます。たとえば、同じ名前のVRFまたはネットワークが複数のサイトに存在し、各サイト
で異なる VNIを使用している場合です。

設定が競合する場合：

a) 競合通知ポップアップの [クリックして表示 (Click to View)]リンクをクリックします。

b) 競合の原因となっている特定の設定を書き留めます。
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たとえば、次のレポートでは、fab1サイトと fab2サイトの VRFとネットワーク間に IDの不一致があ
ります。

c) [X]ボタンをクリックしてレポートを閉じ、インフラ設定画面を終了します。
d) サイトの削除（61ページ）の説明に従って、NDOでサイトの管理を解除します。

Nexusダッシュボードからサイトを削除する必要はありません。NDO GUIでサイトの管理を解除する
だけです。

e) 既存の設定の競合を解決します。

f) Cisco NDFCサイトの追加（59ページ）の説明に従って、サイトを再度管理状態にします。

サイトはすでに Nexusダッシュボードに追加されているため、NDOで管理できるようにします。

g) すべての競合が解決され、[展開 (Deploy)]ボタンが使用可能であることを確認します。

ステップ 2 設定を展開します。

a) [ファブリック接続インフラ (Fabric Connectivity Infra)]画面の右上で、適切な [展開 (Deploy)]オプショ
ンを選択して設定を展開します。

NDFCサイトのみを設定する場合は、[展開 (Deploy)]をクリックしてインフラ設定を展開します。

b) 設定が展開されるのを待ちます。
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インフラ設定を展開すると、NDOはNDFCに信号を送り、ボーダーゲートウェイ間のアンダーレイと
EVPNオーバーレイを設定します。

設定が正常に展開されると、[ファブリック接続インフラ (Fabric Connectivity Infra)]画面のサイトの横
に緑色のチェックマークが表示されます。
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第 III 部

Nexus Dashboard Orchestratorの更新
•サービスカタログを介した自動アップグレード（77ページ）
•構成の復元を使用した手動アップグレード（97ページ）





第 11 章

サービスカタログを介した自動アップグ

レード

•概要（77ページ）
•前提条件とガイドライン（80ページ）
• Nexus Dashboard Clusterのアップグレード（82ページ）
• Cisco App Storeを使用した Orchestrator Serviceのアップグレード（87ページ）
• Orchestratorサービスの手動アップグレード（89ページ）
•データベースのアップグレードのファイナライズ（92ページ）
•設定のばらつきの解決（94ページ）

概要
Nexus Dashboard Orchestratorのアップグレードに関しては、2つのアプローチがあります。

•各コンポーネント（Nexus Dashboardプラットフォームや Orchestratorサービスなど）を順
番にアップグレードすることによるインプレースアップグレード。

このアプローチは、この章で説明されており、次の場合に推奨されます。

•物理的な Nexus Dashboardクラスタを使用している場合。

• Nexus Dashboard（2.2.2以降）およびNexus Dashboard Orchestrator（3.7.1以降）の最近
のリリースを実行している場合。

このアプローチを使用して Orchestratorリリース 3.3(1)以降をアップグレードできま
すが、Orchestratorサービスをアップグレードする前に、基礎となる Nexus Dashboard
プラットフォームをアップグレードする必要がある場合があります。このような場

合、以下で説明する構成の復元によるアップグレードの方が、より高速で簡単な場合

があります。

•新規インストールを展開し、バックアップ復元ワークフローを介して既存の構成を転送し
ます。
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このアプローチは、構成の復元を使用した手動アップグレード（97ページ）で説明され
ており、次の場合に推奨されます。

•リリース 3.3(1)より前のNexus Dashboard OrchestratorまたはマルチサイトOrchestrator
のいずれかのリリースを実行している場合。

この場合、インプレースアップグレードはサポートされていないため、構成の復元を

使用してアップグレードする必要があります。

•仮想Nexus Dashboardクラスタを使用していて、Nexus Dashboard Orchestratorの古いリ
リースを実行している場合。

古い Nexus Dashboard Orchestratorリリースからアップグレードするには、基盤となる
Nexus Dashboardプラットフォームもアップグレードする必要があります。その場合、
新しいクラスタを展開して構成を復元すると、必要なメンテナンスウィンドウが短縮

される可能性があります。

これにより、以前のバージョンに戻したい場合やアップグレードが失敗した場合に備

えて、既存のクラスターを切断して、アップグレードが完了するまで既存のVMを保
持することもできます。

リリース 4.0(1)以降における変更

リリース 4.0(1)以降、Nexus Dashboard Orchestratorは、テンプレートの設計と展開に関して、
いくつかのベストプラクティスを検証して適用します。

•すべてのポリシーオブジェクトは、依存関係に応じた順序で[展開（deployed）]する必要
があります。

たとえば、ブリッジドメイン（BD）を作成するときは、それをVRFに関連付ける必要が
あります。この場合、BDには VRF依存関係があるため、VRFは BDの前または一緒に
ファブリックに展開する必要があります。これらの2つのオブジェクトが同じテンプレー
トで定義されている場合、Orchestratorは展開時にVRFが最初に作成され、ブリッジドメ
インに関連付けられるようにします。

ただし、これら 2つのオブジェクトを別々のテンプレートで定義し、最初に BDを使用し
てテンプレートを展開しようとすると、関連付けられている VRFがまだ展開されていな
いため、Orchestratorは検証エラーを返します。この場合、最初に VRFテンプレートを展
開してから、BDテンプレートを展開する必要があります。

•すべてのポリシーオブジェクトは、依存関係に応じた順序で[展開解除（undeployed）]す
る必要があります。つまり、展開された順序と逆の順序で展開する必要があります。

上記の結果から、テンプレートを展開解除するときは、他のオブジェクトが依存している

オブジェクトを展開解除してはなりません。たとえば、VRFが関連付けられているBDを
展開解除する前に、VRFを展開解除することはできません。

•複数のテンプレートにまたがる循環的な依存関係は許可されません。

ブリッジドメイン ( bd1 )に関連付けられたVRF ( vrf1 )の場合を考えてみます。これは、
次に EPG ( epg1 )に関連付けられます。[テンプレート 1（template1）]に vrf1を作成してそ
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のテンプレートをデプロイし、次に [テンプレート 2（template2）]に bd1を作成してそのテ

ンプレートをデプロイすると、オブジェクトが正しい順序でデプロイされるため、検証エ

ラーは発生しません。ただし、その後 [テンプレート1（template1）]に epg1を作成しようと

すると、2つのテンプレート間に循環依存関係が作成されるため、Orchestratorは、EPGの
[テンプレート1（template1）]追加を保存することを許可しません。

これらの追加のルールと要件により、以前のリリースからリリース 4.0(1)以降にアップグレー
ドするには、既存のすべてのテンプレートを分析し、新しい要件を満たさないテンプレートを

変換する必要があります。これは、次のセクションで説明するアップグレードプロセス中に自

動的に実行され、既存のテンプレートを新しいベストプラクティスに準拠させるために適用す

る必要があったすべての変更の詳細なレポートを受け取ります。

リリース 4.0(1)に移行する既存の構成をバックアップする前に、次の「前提事項と注意事項」
セクションで説明されているすべての要件を満たしていることを確認する必要があります。そ

うしないと、1つ以上のテンプレートでテンプレートの変換が失敗し、手動で問題を解決する
か、移行プロセスを再開する必要があります。

（注）

アップグレードのワークフロー

次のリストに、移行プロセスの概要と実行する必要があるタスクの順序を示します。

1. アップグレードガイドラインの確認と充します。

2. 必要に応じて、既存のNexus Dashboard Orchestratorサービスを無効にして、Nexus Dashboard
クラスタをアップグレードします。

Nexus Dashboardリリースが 2.2(1)以前の場合は、Nexus Dashboardプラットフォームソフ
トウェアもアップグレードする必要があるため、これは必須です。これには、アップグ

レード中にすべてのサービスを無効にする必要があります。

ただし、Nexus Dashboardクラスタが仮想の場合は、新しいクラスタを展開して、そこに
Nexus Dashboardリリース 2.3(2b)以降を Orchestratorリリース 4.1(2)をインストールするこ
とを選択できます。新しいクラスタが稼働したら、古いクラスタのVMを切断し、新しい
クラスタで移行プロセスを完了することができます。これにより、既存のクラスタを保持

し、移行手順で問題が発生した場合に簡単にサービスを再開できます。これにより、アッ

プグレードがバックアップリストアアプローチを使用した手動アップグレードに効果的

に変わります。この場合、代わりに構成の復元を使用した手動アップグレード（97ペー
ジ）で説明されている手順に従うことをお勧めします。

3. 既存の Orchestratorサービスを再度有効にしてから、Nexus Dashboard Orchestratorリリース
4.1(2)以降をアップロードしてアクティブ化します。

4. アップグレードを完了し、構成のばらつきを解決します。
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前提条件とガイドライン
Cisco Nexus Dashboard Orchestratorクラスタをアップグレードする前に、次の手順を実行しま
す。

• Nexus Dashboard Orchestratorリリース 3.3(1)以降を実行していることを確認します。

リリース 3.3(1),より前のリリースを実行している場合は、この章
をスキップして、代わりに構成の復元を使用した手動アップグ

レード（97ページ）で説明されている手順に従ってください。

（注）

•このリリースからのダウングレードはサポートされていないのでご注意ください。

ダウングレードしたい場合は、以前のバージョンを使用して新しいクラスタを展開して、

以前のリリースから構成を復元できます。以前のバージョンで新しいバージョンで作成し

たバックアップを復元することはできないので注意してください。言い換えると、リリー

ス 3.7(1)でリリース 4.1(2)からのバックアップを復元することはできません。

•現在の Nexusダッシュボードクラスタが正常であることを確認します。

Nexusダッシュボードクラスタの状態は、次の 2つの方法のいずれかで確認できます。

• Nexusダッシュボード GUIにログインし、[システム概要（System Overview）]ペー
ジでシステムステータスを確認します。

•いずれかのノードに直接rescue-userとしてログインし、次のコマンドを実行します。

# acs health
All components are healthy

•現在の Cisco Nexus Dashboard Orchestratorが正常に動作していることを確認します。

•既存の構成をバックアップする前に、構成のばらつきがないことを確認してください。

既存の Nexus Dashboard Orchestratorがリリース 3.7(1)以降である場合、『Nexus Dashboard

Orchestrator構成ガイド』の「構成のばらつき」セクションに記載されているばらつきの
調整ワークフローを使用できます。

•バックアップして、既存の Orchestrator構成をダウンロードします。

構成のバックアップについては、お使いのリリースのNexus Dashboard Orchestrator構成ガ

イドの「バックアップと復元」の章で説明されています。

•バックアップして、既存のファブリックの構成をダウンロードします。

Nexus Dashboard Orchestratorをアップグレードした後、構成のばらつきの調整を実行する
ことをお勧めします。これには、構成をファブリックに再展開する必要がある場合があり

ます。そのため、Nexus Dashboard Orchestratorによって管理されるすべてのファブリック
の構成バックアップを作成することをお勧めします。
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Cisco APIC構成バックアップの作成の詳細については、使用しているリリースの Cisco
APIC Basic Configuration Guideの「Management」の章を参照してください。

Cisco Cloud Network Controller構成バックアップの作成の詳細については、ご使用のリリー
スのCisco Cloud Network Controller User Guideの「Configuring Cisco Cloud Network Controller
Components」の章を参照してください。

Cisco Nexusダッシュボードファブリックコントローラ構成バックアップの作成の詳細に
ついては、使用しているリリースの https://www.cisco.com/c/en/us/support/
cloud-systems-management/prime-data-center-network-manager/
products-installation-and-configuration-guides-list.htmlCisco NDFCファブリックコントローラ
構成ガイドの「バックアップと復元」の章を参照してください。

•テンプレートのバージョン管理を有効にしている場合（リリース 3.4(1)以降サポートされ
ている）、アップグレード中にテンプレートの最新バージョンのみが保持されることに注

意してください。

[ゴールデン（Golden）]のタグが付けられた古いバージョンを含む、テンプレートの他のす

べての既存バージョンは転送されません。

•既存のクラスターの構成バックアップを作成する前に、すべてのテンプレートがサポート
されている状態であることを確認します。

• [展開解除（Undeployed）]されたテンプレート、または作成後に[未展開（Never
Deployed）]テンプレートは、特に注意する必要はなく、アップグレード中に移行さ
れます。

• [展開された（Deployed）]すべてのテンプレートには、保留中の構成変更が含まれて
いてはなりません。

前回の展開以降に変更されたテンプレートが1つ以上ある場合は、テンプレートの最
新バージョンを展開するか、最後に展開されたバージョンに戻して再展開することに

より、展開以降のテンプレートへの変更を元に戻す必要があります。

• Orchestratorサービスをアップグレードするときは、次の2つの方法のいずれかで実行でき
ます。

• Cisco App Storeを使用した Orchestrator Serviceのアップグレード（87ページ）の説
明に従って、Nexusダッシュボードの App Storeを使用します。

この場合、Cisco DC App Centerは、管理ネットワークを介して直接、またはプロキシ
設定を使用してNexusダッシュボードから到達可能である必要があります。Nexusダッ
シュボードのプロキシ設定については、『Nexus Dashboard User Guide』を参照してく
ださい。

App Storeでは、サービスの最新バージョンにのみアップグレード
できます。別のリリースにアップグレードしたい場合は、以下に

説明したとおり、手動のアップグレードプロセスを使用する必要

があります。

（注）
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• Orchestratorサービスの手動アップグレード（89ページ）の説明に従って、新しいア
プリケーションイメージを手動でアップロードします。

このアプローチは、DC App Centerへの接続を確立できない場合、または使用可能な
最新リリースではないサービスのバージョンにアップグレードする場合に使用できま

す。

• SR-MPLSおよび SDA統合構成は、アップグレード中に転送されません。

展開にこれらの統合のいずれかが含まれている場合、移行には影響しませんが、通知を受

け取り、アップグレードの完了後にそれらを再構成する必要があります。

• Nexus Dashboard Orchestratorをこのリリースにアップグレードした後に新しいCloud Network
Controllerサイトを追加および管理する場合は、それらのサイトがCloud Network Controller
リリース 5.2(1)以降を実行していることを確認してください。

以前のリリースを実行しているクラウド Network Controllerサイトのオンボーディングと
管理はサポートされていません。

Nexus Dashboard Clusterのアップグレード
Nexus Dashboard Orchestratorのリリース 4.1(2)にアップグレードする前に、このセクションの
説明に従って、Nexus Dashboardクラスタをリリース 2.2.2以降にアップグレードする必要があ
ります。

Nexusダッシュボードクラスタがすでにリリース 2.2.2以降である場合は、このセクションを
スキップすることを選択できます。ただし、Nexus Dashboardリリース 2.3.2にアップグレード
することをお勧めします。

（注）

始める前に

次の前提条件があります。

•既存の Nexus Dashboard Orchestrator構成をバックアップおよびダウンロードしました。

Nexus Dashboard Clusterをアップグレードする前。

•既存の Nexus Dashboardリリースを確認します。

少なくとも、Nexus Dashboardリリース2.2.2にアップグレードする必要があります。Nexus
Dashboardリリース2.2.2以降をすでに実行している場合は、このセクションをスキップで
きます。

以前のリリースからアップグレードする必要がある場合は、リリース 2.3.2以降にアップ
グレードすることをお勧めします。

Cisco Nexusダッシュボード展開ガイド、リリース 4.1(x)
82

Nexus Dashboard Orchestratorの更新

Nexus Dashboard Clusterのアップグレード



Nexus Dashboardは、2つ以上のリリースにわたる直接アップグ
レードをサポートしていません。

•リリース 2.0.xを使用している場合は、最初にリリース 2.1.2
にアップグレードし、次にリリース 2.2.2、最後にリリース
2.3.2にアップグレードする必要があります。

•リリース 2.1.xを使用している場合は、最初にリリース 2.2.2
にアップグレードしてから、リリース 2.3.2にアップグレー
ドする必要があります。

（注）

•アップグレードに影響を与える可能性のある動作、ガイドライン、および問題の変更点に
ついては、すべてのアップグレードホップのターゲットリリースのリリースノートを必

ずお読みください。

アップグレードプロセスは、すべての Nexusダッシュボードフォームファクタで同じで
す。物理サーバ、VMware ESX Linus KVM、またはAzureまたはAWSを使用してクラスタ
を展開したかどうかに関係なく、ターゲットリリースのISOイメージを使用してアップグ
レードします。

•現在の Nexusダッシュボードクラスタが正常であることを確認します。

Nexusダッシュボード GUIの [システム概要（System Overview）]ページでシステムのス
テータスを確認するか、rescue-userとしてノードの1つにログインし、acs healthコマン

ドを実行して All components are healthyが返ってくることを確認します。

•アップグレードの前に、既存の Nexus Dashboardクラスタ構成のバックアップを作成する
ことをお勧めします。

•アップグレードが進行中にワーカーまたはスタンバイノードを追加するなど、設定変更が
クラスタに対して行われていないことを確認します。

• Nexus Dashboardをリリース 2.1(1)以前からアップグレードする場合は、UIを適切に表示
するには、アップグレードの完了後にブラウザのキャッシュをクリアする必要がある場合

があります。

ステップ 1 Nexusダッシュボードイメージをダウンロードします。

上記の「始める前に」セクションで説明したように、複数のホップにまたがってアップグレードする必

要がある場合は、すべてのターゲットホップのイメージをダウンロードします。

a) [ソフトウェアダウンロード（Software Download）]ページを参照します。

https://software.cisco.com/download/home/286327743/type/286328258

b) ダウンロードするNexusダッシュボードのバージョンを選択します。
c) Cisco Nexusダッシュボードイメージ（ nd-dk9.<version>.iso）。

Cisco Nexusダッシュボード展開ガイド、リリース 4.1(x)
83

Nexus Dashboard Orchestratorの更新

Nexus Dashboard Clusterのアップグレード

https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-release-notes-list.html
https://software.cisco.com/download/home/286327743/type/286328258


最初のクラスタ展開にVMware ESX.ovaイメージまたはクラウドプロバイダーのマーケッ

トプレイスを使用した場合でも、すべてのアップグレードで .isoイメージをダウンロー

ドする必要があります。

（注）

d) （オプション）環境内のWebサーバでイメージをホストします。

イメージをNexusダッシュボードクラスタにアップロードする場合、イメージに直接URLを指定する
オプションがあります。

ステップ 2 現在の NexusダッシュボードGUIに管理者ユーザとしてログインします。

ステップ 3 クラスタ内のすべてのサービスを無効にします。

Nexus Dashboardをアップグレードするときは、現在インストールされているすべてのサービスを無効に
する必要があります。

ステップ 4 クラスタに Nexus Dashboardイメージファイルをアップロードします。

Nexus Dashboardのリリースによって UIが若干異なる場合がありますが、ナビゲーションは
同じです。

（注）

a) [Operations（オペレーション）] > [ファームウェア管理（Firmware Management）]に移動します。

b) [イメージ]タブを選択します。

c) [アクション（Actions）]メニューから、[イメージの追加（Add Image）]をクリックします。

ステップ 5 新しいイメージを選択します。

複数のホップでアップグレードする必要がある場合は、アップグレード先の即時リリース用

に一度に1つのイメージのみをアップロードする必要があります。次に、そのホップへのアッ
プグレードが完了したら、次のホップのイメージを使用してプロセスを繰り返すことができ

ます。

（注）

a) [ファームウェアイメージの追加（Add Firmware Image）]ウィンドウで、[ローカル（Local）]を選
択します。

または、ウェブサーバでイメージをホストした場合は、代わりに [リモート（Remote）]を選択しま
す。
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b) [ファイルの選択（Select file）]をクリックし、最初の手順でダウンロードした ISOイメージを選択
します。

リモートイメージのアップロードを選択した場合は、リモートサーバ上のイメージのファイルパス

を指定します。

c) [アップロード（Upload）]をクリックして、イメージを追加します。

イメージがNexusダッシュボードクラスタにアップロードされ、解凍されて処理され、アップグレー
ドに使用できるようになります。プロセス全体に数分かかる場合があり、[イメージ（Images）]タ
ブでプロセスのステータスを確認できます。

ステップ 6 イメージステータスが「ダウンロード済み」に変わるのを待ちます。

イメージでイメージのダウンロードの進行状況を確認できます。

ステップ 7 更新を設定します。

a) [Operations（オペレーション）] > [ファームウェア管理（Firmware Management）]に移動します。

b) [更新]タブを選択します。

c) [更新のセットアップ（Setup Update）]をクリックします。

[ファームウェアの更新（Update Firmware）]ダイアログボックスが開きます。

ステップ 8 アップグレードイメージを選択します。

a) [ファームウェアの更新（Firmware Update）] > [バージョン選択（Version selection）画面で、アッ
プロードしたファームウェアバージョンを選択し、[次へ（Next）]をクリックします。

b) [ファームウェアの更新（Firmware Update）] > [確認（Confirmation）]画面で、詳細を確認し、[イ
ンストールの開始（Begin Install）]をクリックします。

インストールの進行状況ウィンドウが表示されます。更新中は、この画面から移動できます。後で

更新ステータスを確認するには、[ファームウェア管理（Firmware Management）]画面に移動し、
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[最終更新ステータス（Last Update Status）]タイルで [詳細の表示（View Details）]をクリックしま
す。

これにより、必要な Kubernetesイメージとサービスが設定されますが、クラスタは新しいバージョ
ンに切り替わりません。次の手順で新しいイメージをアクティブ化するまで、クラスタは既存のバー

ジョンを実行し続けます。このプロセスは、全体で最大 20分かかる場合があります。

ステップ 9 新しい画像をアクティブにします。

a) [オペレーション（Operations）] > [ファームウェア管理（Firmware Management）画面に戻ります。

b) [最終更新ステータス（Last Update Status）]タイルで、[詳細の表示（View Details）]をクリックし
ます。

c) [Activate]をクリックします。
d) [アクティブ化確認]ウィンドウで、[続行]をクリックします。

すべてのクラスタサービスが起動し、GUIが使用可能になるまでに、さらに最大 20分かかる場合が
あります。このページは、プロセスが完了すると、自動的に再ロードされます。

ステップ 10 VMware ESXに展開された仮想クラスタをアップグレードした場合は、ノードを新しいプロファイルに
変換します。

クラスタがVMware ESXに展開されていない場合、または既にリリース 2.1.1以降にある場合
は、この手順をスキップしてください。

（注）

リリース 2.1.1以降、Nexusダッシュボードは、VMware ESXに展開された仮想ノードに対して 2つの異
なるノードプロファイルをサポートします。アップグレード後、既存のクラスタのすべてのノードを新

しいプロファイルの 1つに変換する必要があります。

•データノード：Nexusダッシュボード Insightsなどのデータ集約型アプリケーション向けに設計され
たノードプロファイル

•アプリノード：Nexusダッシュボード Insightsなどのデータ集約型アプリケーション向けに設計され
たノードプロファイル

選択するプロファイルは、使用例のシナリオによって異なります。

• Nexusダッシュボードオーケストレータサービスのみを実行する予定の場合は、すべてのノードを
アプリノードプロファイルに変換します。

• Nexusダッシュボード Insightsまたは共同ホストアプリケーションを実行する予定の場合は、ノード
をデータプロファイルに変換する必要があります。

ノードを新しいプロファイルに変換するには、そのプロファイルを使用して新しいノードを展開し、既

存のノードを一度に 1つずつ置き換えます。

a) ノードの 1つを停止します。

一度に 1つのノードを置き換える必要があります。

b) アプリまたはデータプロファイル OVAを使用して、VMware ESXに新しいノードを展開します。
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新しいノードを展開するときは、置き換えるノードとまったく同じネットワーク設定パラメータを

使用する必要があります。

c) 既存の Nexusダッシュボード GUIにログインします。

残りの正常なマスターノードのいずれかの管理IPアドレスを使用できます。

d) 左側のナビゲーションペインから、[システムリソース（System Resources）] > [ノード（Nodes）]
を選択します。

交換するノードが [非アクティブ（Inactive）]としてリスト化されます。

e) 置換する非アクティブマスターノードの隣にある(...)メニューをクリックして、[置換（Replace）]
を選択します。

[置換（Replace）]ウィンドウが開きます。

f) ノードの管理 IPアドレスとパスワードを入力し、[確認（Verify）]をクリックします。

クラスタは新しいノードの管理 IPアドレスに接続し、接続性を確認します。

g) [置換（Replace）]をクリックします。

ノードが設定されてクラスタに参加するまでに、最大で20分かかる場合があります。

h) クラスタが正常になるのを待ってから、他の 2つのノードに対してこの手順を繰り返します。

ステップ 11 アップグレードが成功したら、アップロードしたアップグレードイメージを削除します。

次のアップグレードのために新しいイメージをアップロードする前に、古いアップグレードイメージを

削除する必要があります。

ステップ 12 複数のホップにわたってアップグレードする場合は、アップグレードごとにこれらの手順を一度に 1つ
ずつ繰り返します。

Cisco App Storeを使用した Orchestrator Serviceのアップ
グレード

ここでは、Cisco Nexus Dashboard Orchestratorをアップグレードする方法について説明します。

始める前に

•前提条件とガイドライン（80ページ）で説明している前提条件をすべて満たしているこ
とを確認します。

• Cisco DC App CenterがNexusダッシュボードから管理ネットワーク経由で直接、またはプ
ロキシ設定を使用して到達可能であることを確認します。

Nexusダッシュボードのプロキシ設定については、『Nexus Dashboard User Guide』を参照
してください。
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ステップ 1 Nexus Dashboardにログインします。

ステップ 2 左のナビゲーションメニューから [サービス（Services）]を選択します。

ステップ 3 Nexus Dashboard Orchestratorの既存のバージョンを再度有効にします。

前のセクションで説明したように、Nexus Dashboardプラットフォームをアップグレードするために NDO
サービスを無効にする必要があった場合は、NDOリリース 4.1(2)以降にアップグレードする前に再度有効
にする必要があります。

Nexusダッシュボードプラットフォームアップグレードの前のバージョンの NDOの実行は、
NDOアップグレードの目的でのみ、限られた容量でサポートされます。このセクションの説明
に従って、NDOリリース 4.1(2)以降にアップグレードする必要があります。

（注）

ステップ 4 App Storeを使用してアプリケーションをアップグレードします。

a) [サービス（Services）]画面で、[App Store]タブを選択します。

b) [Nexusダッシュボードオーケストレータ (Nexus Dashboard Orchestrator)]タイルで、[アップグレード
(Upgrade)]をクリックします。

c) 開いた [ライセンス契約 (License Agreement)]ウィンドウで、[同意してダウンロード (Agree and Download)]
をクリックします。

ステップ 5 新しいイメージが初期化されるまで待ちます。

新しいアプリケーションイメージが使用可能になるまでに最大 20分かかることがあります。

ステップ 6 新しい画像をアクティブにします。

a) [サービス（Services）]ページで、[インストール済みサービス（Installed Services）]タブを選択しま
す。
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b) [Nexus Dashboard Orchestrator]タイルの右上にあるメニュー（...）をクリックし、[利用可能なバージョ
ン (Available Versions)]を選択します。

c) [Available Versions]ウィンドウで、新しいイメージの横にある [アクティベート (Activate)]をクリック
します。

新しいイメージをアクティブにする前に、現在実行中のイメージを無効にしないでくださ

い。イメージアクティベーションプロセスは、現在実行中のイメージを認識し、現在実行

中のバージョンに必要なアップグレードワークフローを実行します。

（注）

すべてのアプリケーションサービスが起動し、GUIが使用可能になるまでに、さらに最大20分かかる
場合があります。このページは、プロセスが完了した時点で自動的に再ロードされます。

ステップ 7 古いサービスイメージを削除します。

サービスのダウングレードはサポートされていないため、アップグレード後にNexus Dashboardから古いイ
メージを削除することをお勧めします。

a) [サービス（Services）]ページで、[インストール済みサービス（Installed Services）]タブを選択しま
す。

b) [Nexus Dashboard Orchestrator]タイルの右上にあるメニュー（...）をクリックし、[利用可能なバージョ
ン (Available Versions)]を選択します。

c) 使用可能なバージョンのウィンドウで、削除するイメージの横にある削除アイコンをクリックします。

次のタスク

NDOサービスをアップグレードした後、データベースのアップグレードのファイナライズ
（92ページ）で説明されているように、NDO UIからアップグレードを完了する必要があり
ます。

Orchestratorサービスの手動アップグレード
ここでは、Cisco Nexus Dashboard Orchestratorをアップグレードする方法について説明します。

始める前に

•前提条件とガイドライン（80ページ）で説明している前提条件をすべて満たしているこ
とを確認します。

ステップ 1 ターゲットの NDOリリースイメージをダウンロードします。

a) DC App Centerで Nexus Dashboard Orchestratorページを参照します。
https://dcappcenter.cisco.com/nexus-dashboard-orchestrator.html

b) [バージョン (Version)]ドロップダウンから、インストールするバージョンを選択し、[ダウンロード
(Download)]をクリックします。
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c) [同意してダウンロード (Agree and download)]をクリックしてライセンス契約に同意し、イメージをダ
ウンロードします。

ステップ 2 Nexus Dashboardにログインします。

ステップ 3 Nexus Dashboard Orchestratorの既存のバージョンを再度有効にします。

前のセクションで説明したように、Nexus Dashboardプラットフォームをアップグレードするために NDO
サービスを無効にする必要があった場合は、NDOリリース 4.1(2)以降にアップグレードする前に再度有効
にする必要があります。

Nexusダッシュボードプラットフォームアップグレードの前のバージョンの NDOの実行は、
NDOアップグレードの目的でのみ、限られた容量でサポートされます。このセクションの説明
に従って、NDOリリース 4.1(2)以降にアップグレードする必要があります。

（注）

ステップ 4 Nexus Dashboardに NDOイメージをアップロードします。

a) 左のナビゲーションメニューから [サービス（Services）]を選択します。

b) Nexus Dashboardの [サービス（Services）]画面で、[インストール済みのサービス（Installed Services）]
タブを選択します。

c) メインペインの右上にある [アクション (Actions)]メニューから、[アプリケーションのアップロード
(Upload App)]を選択します。

d) [アプリケーションのアップロード (Upload App)]ウィンドウで、イメージの場所を選択します。

アプリケーションイメージをシステムにダウンロードした場合は、[ローカル (Local)]を選択します。

サーバでイメージをホストしている場合は、[リモート (Remote)]を選択します。

e) ファイルを選択します。

前のサブステップで [ローカル (Local)]を選択した場合は、[ファイルの選択 (Select File)]をクリック
し、ダウンロードしたアプリケーションイメージを選択します。

[リモート（Remote）]を選択した場合は、イメージファイルのフル URLを指定します。たとえば、
http://<ip-address>:<port>/<full-path>/cisco-mso-<version>.napのようになります。

f) [アップロード (Upload)]をクリックして、アプリケーションをクラスタに追加します。

アップロードの進行状況バーとともに新しいタイルが表示されます。イメージのアップロードが完了

すると、Nexusダッシュボードは新しいイメージを既存のアプリケーションとして認識し、新しいバー
ジョンとして追加します。

ステップ 5 新しいイメージが初期化されるまで待ちます。

新しいアプリケーションイメージが使用可能になるまでに最大 20分かかることがあります。

ステップ 6 新しい画像をアクティブにします。
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a) [サービス（Services）]ページで、[インストール済みサービス（Installed Services）]タブを選択しま
す。

b) [Nexus Dashboard Orchestrator]タイルの右上にあるメニュー（...）をクリックし、[利用可能なバージョ
ン (Available Versions)]を選択します。

c) [Available Versions]ウィンドウで、新しいイメージの横にある [アクティベート (Activate)]をクリック
します。

新しいイメージをアクティブにする前に、現在実行中のイメージを無効にしないでくださ

い。イメージアクティベーションプロセスは、現在実行中のイメージを認識し、現在実行

中のバージョンに必要なアップグレードワークフローを実行します。

（注）

すべてのアプリケーションサービスが起動し、GUIが使用可能になるまでに、さらに最大20分かかる
場合があります。このページは、プロセスが完了した時点で自動的に再ロードされます。

ステップ 7 古いサービスイメージを削除します。

サービスのダウングレードはサポートされていないため、アップグレード後にNexus Dashboardから古いイ
メージを削除することをお勧めします。

a) [サービス（Services）]ページで、[インストール済みサービス（Installed Services）]タブを選択しま
す。

b) [Nexus Dashboard Orchestrator]タイルの右上にあるメニュー（...）をクリックし、[利用可能なバージョ
ン (Available Versions)]を選択します。

c) 使用可能なバージョンのウィンドウで、削除するイメージの横にある削除アイコンをクリックします。
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次のタスク

NDOサービスをアップグレードした後、データベースのアップグレードのファイナライズ
（92ページ）で説明されているように、NDO UIからアップグレードを完了する必要があり
ます。

データベースのアップグレードのファイナライズ
ここでは、以前の設定を復元するために使用する、新しい Nexusダッシュボードクラスタと
NDOサービスを展開して設定する方法について説明します。

始める前に

次の前提条件があります。

•既存の Nexus Dashboard Orchestrator構成をバックアップおよびダウンロードしました。

• Nexus Dashboardの展開とNexus Dashboard Orchestratorのインストール（101ページ）の説
明に従って、対象の Orchestratorリリースをインストールしました。

ステップ 1 Orchestratorサービスの UIを開きます。

アプリを起動するには、Nexus Dashboardの [サービス]ページのサービスタイルで [開く]をクリックする
だけです。

NDO 4.1(2)以降を初めて開くと、アップグレード後の検証プロセスが自動的に開始されます。

ステップ 2 データベースのアップグレードをファイナライズします。

a) レポートに障害がリストされていないことを確認し、[復元して続行]をクリックして続行します。

このリリース用に構成データベースを更新する前に、アップグレードプロセスでいくつかの検証が実

行されます。検証は、次のステップの最終アップグレード段階で実行されるテンプレートとポリシー

の変更の概要が表示され、次の内容が含まれます。

•暗黙的なテンプレートストレッチ – 1つ以上のオブジェクトが暗黙的にストレッチされている場
合、アップグレードプロセスにより、明示的にストレッチされた新しいテンプレートが作成され、

オブジェクトがそれらのテンプレートに移動されます。

たとえば、vrf1を含み、site1に関連付けられているテンプレート ( t1 )と、vrf1を参照する BD
を含む (t2)が 2つのサイトがあるが、2つのサイト（site1と site2）に関連している場合、vrf1

は 2つのサイトの間で暗黙的に拡張されます。

これは、リリース 4.0(1)から許可されなくなり、VRFを両方のサイトに明示的に拡張する必要が
あります。このような場合、アップグレード中に、VRFは、両方のサイト間で明示的に拡張され
る別のテンプレートに移動されるか、そのテンプレートの他のポリシーにも拡張が必要かどうか

に応じて、元のテンプレートが両方のサイトに関連付けられます。
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この場合に作成されるテンプレートはすべて、[テンプレート %d のアップグレード（UpgradeTemplate

%）] という名前になります。%dは、新しく追加されたすべてのテンプレートが一意であることを

保証するために、1から始まる増分番号です。

•グローバルポリシーの移行 –すべてのグローバルテナントポリシー（DHCPリレーまたはルート
マップなど）およびファブリックポリシー（QoSなど）は、リリース 4.0(1)で追加された新しい
テナントおよびファブリックポリシーテンプレートに移動されます。

これは、4.0(1)のベストプラクティスに従って、既存のスキーマとテンプレートが NDO構成データ
ベースに再作成されるアップグレードの段階です。これらのスキーマとテンプレートは、グリーン

フィールドのスキーマ/テンプレートの作成であるかのように、ローカルの NDOデータベースにポス
トされます。次に、新しく保存されたテンプレートは、現在の展開要件とベストプラクティスに準拠

する正しい順序で展開されます。このステップのテンプレート展開では、「ローカル展開」オプショ

ンを使用して展開プランを計算し、データベースを更新しますが、サイトのコントローラに構成ペイ

ロードを送信しません。

アップグレードプロセスでは、ローカル NDOデータベース（NDOの観点からは正しい構成）とファ
ブリックに実際にデプロイされているものとの間の構成のずれもチェックされます。NDOのこのリ
リースが、アップグレード元のリリースと比較して追加のオブジェクトまたはプロパティをサポート

している場合、アップグレードはサイトのコントローラから既存の構成をインポートすることにより、

それらのばらつきを自動的に調整します。

b) 前のサブステップのレポートを確認し、[OK]をクリックして終了します。

データベースアップグレードの最終段階では、実行したアクションの完全なレポートが表示され、確

認できます。レポートを閉じた後でもう一度確認したい場合は、[バックアップ]ページの [復元レポー
トの表示]をクリックするだけです。

ステップ 3 バックアップが正常に復元され、すべてのオブジェクトと設定が存在することを確認します。

a) [サイト (Sites)]ページで、すべてのサイトが [管理対象 (Managed)]としてリストされていることを確認

します。

b) [テナント（Tenants）]および [スキーマ（Schemas）]ページで、以前の Nexus Dashboard Orchestrator
クラスタのすべてのテナントとスキーマが存在することを確認します。

c) [インフラストラクチャ（Infrastructure）] > [サイトの接続（Site Connectivity）]に移動し、サイト間
接続が変更されていないことを確認します。

メインペインで、各サイトの隣の [接続ステータスの表示（Show Connectivity Status）]をクリック
し、既存のトンネルが稼働しており、接続が中断されていないことを確認します。

d) メインペインで [構成（Configure）]をクリックして [ファブリック接続インフラ（Fabric Connectivity
Infra）]画面を開き、外部サブネットプールのアドレスを確認します。

[ファブリック接続インフラ（Fabric Connectivity Infra）]画面の [全般設定（General Settings）] >
[IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択して外部サブネットプー
ルを表示し、Cloud Network Controllerで以前に構成された外部サブネットプールがクラウドサイトから
インポートされていることを確認できます。
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これらのサブネットは、オンプレミス接続のためのクラウドルータの IPsecトンネルインターフェイ
スとループバックのアドレス指定のために使用されるもので、以前の Nexus Dashboard Orchestratorリ
リースの Cloud Network Controllerでは、直接設定する必要がありました。

設定のばらつきの解決
いくつかの事例では、構成がサイトコントローラで実際に展開される状況が、Nexus Dashboard
Orchestratorで定義された設定と異なる場合があります。これらの構成の不一致は、[構成のば
らつき（Configuration Drifts）]と呼ばれ、次の図に示すように、テンプレートビューページ
のサイト名の横に[同期されていません（Out of Sync）]の注意で示されます。

Nexus Dashboard Orchestratorをアップグレードし、以前の構成バックアップを復元した後、こ
のセクションの説明で従って、アップグレードプロセスによって自動的に解決されなかった構

成のばらつきを確認して解決することをお勧めします。

構成のばらつきを解決する前にテンプレートを展開すると、Orchestratorで定義された構成を
プッシュし、ファブリックのコントローラで定義された値を上書きします。

（注）

ステップ 1 Nexus Dashboard Orchestratorで、[アプリケーション管理 (Application Management)] > [スキーマ (Schemas)]
に移動します。

ステップ 2 構成のばらつきに対して最初にスキーマを選択し、テンプレートをチェックします。

展開のスキーマとテンプレートごとに次の手順を繰り返します

次の 2つの方法のいずれかで、構成のばらつきをチェックできます。

•テンプレートが割り当てられている各サイトのテンプレート展開ステータスアイコンを確認します。
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•テンプレートを選択し、[サイトへの展開 (Deploy to sites)]をクリックして構成比較画面を呼び出し、
構成のばらつきが含まれているオブジェクトを確認します。

ステップ 3 テンプレートに構成のばらつきが含まれる場合、競合を解決してください。

構成のばらつきの詳細については、『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics』
の「構成のばらつき」の詳細を確認してください。

a) テンプレート展開ダイアログを閉じて、スキーマ表示に戻ります。

この時点でテンプレートを展開すると、Orchestratorデータベースの値をプッシュして、ファブリック
の既存の設定を上書きします。

b) テンプレートの [アクション (Actions)]メニューから、[ばらつきの調整 (Reconcile Drift)]を選択しま
す。

[ばらつきの調整 (Reconcile Drift)]ウィザードが開きます。

c) [ばらつきの調整 (Reconcile Drift)]画面で、各サイトのテンプレートレベルの構成を比較し、希望のも
のを選択します。

テンプレートレベルのプロパティは、テンプレートに関連付けられているすべてのサイトに共通です。

Nexus Dashboard Orchestratorで定義されたテンプレートレベルのプロパティを各サイトでレンダリン
グされた構成と比較し、Nexus Dashboard Orchestratorテンプレートの新しい構成を決定できます。サイ
ト構成の選択は、既存の Nexus Dashboard Orchestratorテンプレートのこれらのプロパティを変更し、
その場合、Nexus Dashboard Orchestratorの構成を選択すると、既存の Nexus Dashboard Orchestratorテン
プレートの設定はそのまま残されます

d) [サイト特有のプロパティに移動（Go to Site Specific Properties）]をクリックして、サイトレベルの構
成に切り替えます。
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特定のサイトの構成を比較するために、サイトを選択できます。テンプレートレベルの設定とは異な

り、各サイトの Nexus Dashboard Orchestrator定義または実際の既存の設定を個別に選択して、そのサ
イトのテンプレートのサイトローカルプロパティとして保持できます。

ほとんどのシナリオでは、テンプレートレベルとサイトレベルの両方の構成で同じ選択を行いたとし

ても、ばらつきの調整ウィザードでは、サイトのコントローラで「テンプレートのプロパティ」レベ

ルで定義された構成と Nexus Dashboard Orchestratorで定義された構成またはその逆を選択できます。

e) [変更のプレビュー（Preview Changes）]をクリックして、選択内容を確認します。

プレビューは [ばらつきの調整 (Reconcile Drift)] ウィザードの選択肢に基づいて調整された完全なテン
プレート構成を表示します。

f) スキーマを保存します。

g) その後、[サイトに展開（Deploy to site）]をクリックして構成を展開し、そのテンプレートのばらつき
の調整を完了できます。

ステップ 4 Nexus Dashboard Orchestratorで各スキーマとテンプレートに対して上記の手順を繰り返します。

ステップ 5 監査ログをチェックして、すべてのテンプレートが再展開されていることを確認します。

[オペレーション（Operations）]タブの監査ログを表示できます。

[監査ログ（Audit Logs）]ページで、すべてのテンプレートが [再展開済み（Redeployed）]と表示され、完全

な再展開が正常に完了したことを確認します。
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第 12 章

構成の復元を使用した手動アップグレード

•概要（97ページ）
•前提条件とガイドライン（99ページ）
• Nexus Dashboardの展開と Nexus Dashboard Orchestratorのインストール（101ページ）
•構成の復元（104ページ）
•設定のばらつきの解決（108ページ）

概要
Nexus Dashboard Orchestratorのアップグレードに関しては、2つのアプローチがあります。

•各コンポーネント（Nexus Dashboardプラットフォームや Orchestratorサービスなど）を順
番にアップグレードすることによるインプレースアップグレード。

このアプローチは、サービスカタログを介した自動アップグレード（77ページ）で説明
されており、次の場合に推奨されます。

•物理的な Nexus Dashboardクラスタを使用している場合。

• Nexus Dashboard（2.2.2以降）およびNexus Dashboard Orchestrator（3.7.1以降）の最近
のリリースを実行している場合。

このアプローチを使用して Orchestratorリリース 3.3(1)以降をアップグレードできま
すが、Orchestratorサービスをアップグレードする前に、基礎となる Nexus Dashboard
プラットフォームをアップグレードする必要がある場合があります。このような場

合、以下で説明する構成の復元によるアップグレードの方が、より高速で簡単な場合

があります。

•新規インストールを展開し、バックアップ復元ワークフローを介して既存の構成を転送し
ます。

このアプローチは、この章で説明されており、次の場合に推奨されます。

•リリース 3.3(1)より前のNexus Dashboard OrchestratorまたはマルチサイトOrchestrator
のいずれかのリリースを実行している場合。
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この場合、インプレースアップグレードはサポートされていないため、構成の復元を

使用してアップグレードする必要があります。

•仮想Nexus Dashboardクラスタを使用していて、Nexus Dashboard Orchestratorの古いリ
リースを実行している場合。

古い Nexus Dashboard Orchestratorリリースからアップグレードするには、基盤となる
Nexus Dashboardプラットフォームもアップグレードする必要があります。その場合、
新しいクラスタを展開して構成を復元すると、必要なメンテナンスウィンドウが短縮

される可能性があります。

これにより、以前のバージョンに戻したい場合やアップグレードが失敗した場合に備

えて、既存のクラスターを切断して、アップグレードが完了するまで既存のVMを保
持することもできます。

リリース 4.0(1)以降における変更

リリース 4.0(1)以降、Nexus Dashboard Orchestratorは、テンプレートの設計と展開に関して、
いくつかのベストプラクティスを検証して適用します。

•すべてのポリシーオブジェクトは、依存関係に応じた順序で[展開（deployed）]する必要
があります。

たとえば、ブリッジドメイン（BD）を作成するときは、それをVRFに関連付ける必要が
あります。この場合、BDには VRF依存関係があるため、VRFは BDの前または一緒に
ファブリックに展開する必要があります。これらの2つのオブジェクトが同じテンプレー
トで定義されている場合、Orchestratorは展開時にVRFが最初に作成され、ブリッジドメ
インに関連付けられるようにします。

ただし、これら 2つのオブジェクトを別々のテンプレートで定義し、最初に BDを使用し
てテンプレートを展開しようとすると、関連付けられている VRFがまだ展開されていな
いため、Orchestratorは検証エラーを返します。この場合、最初に VRFテンプレートを展
開してから、BDテンプレートを展開する必要があります。

•すべてのポリシーオブジェクトは、依存関係に応じた順序で[展開解除（undeployed）]す
る必要があります。つまり、展開された順序と逆の順序で展開する必要があります。

上記の結果から、テンプレートを展開解除するときは、他のオブジェクトが依存している

オブジェクトを展開解除してはなりません。たとえば、VRFが関連付けられているBDを
展開解除する前に、VRFを展開解除することはできません。

•複数のテンプレートにまたがる循環的な依存関係は許可されません。

ブリッジドメイン ( bd1 )に関連付けられたVRF ( vrf1 )の場合を考えてみます。これは、
次に EPG ( epg1 )に関連付けられます。[テンプレート 1（template1）]に vrf1を作成してそ

のテンプレートをデプロイし、次に [テンプレート 2（template2）]に bd1を作成してそのテ

ンプレートをデプロイすると、オブジェクトが正しい順序でデプロイされるため、検証エ

ラーは発生しません。ただし、その後 [テンプレート1（template1）]に epg1を作成しようと

すると、2つのテンプレート間に循環依存関係が作成されるため、Orchestratorは、EPGの
[テンプレート1（template1）]追加を保存することを許可しません。
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これらの追加のルールと要件により、以前のリリースからリリース 4.0(1)以降にアップグレー
ドするには、既存のすべてのテンプレートを分析し、新しい要件を満たさないテンプレートを

変換する必要があります。これは、次のセクションで説明するアップグレードプロセス中に自

動的に実行され、既存のテンプレートを新しいベストプラクティスに準拠させるために適用す

る必要があったすべての変更の詳細なレポートを受け取ります。

リリース 4.0(1)に移行する既存の構成をバックアップする前に、次の「前提事項と注意事項」
セクションで説明されているすべての要件を満たしていることを確認する必要があります。そ

うしないと、1つ以上のテンプレートでテンプレートの変換が失敗し、手動で問題を解決する
か、移行プロセスを再開する必要があります。

（注）

アップグレードのワークフロー

次のリストに、移行プロセスの概要と実行する必要があるタスクの順序を示します。

1. アップグレードガイドラインの確認と充します。

2. 既存のNexus Dashboard Orchestrator構成をバックアップし、バックアップをローカルマシ
ンにダウンロードします。

3. 既存のクラスタを切断または停止します。

既存のクラスターが仮想の場合は、新しいクラスタを展開して構成のバックアップを復元

するまで、ネットワークから切断するだけです。これにより、既存のクラスタを保持し、

移行手順で問題が発生した場合に簡単にサービスを再開できます。

4. 新しい Nexusダッシュボードクラスタリリース 2.3(b)以降を展開し、Nexus Dashboard
Orchestratorリリース 4.1(2)以降をインストールします。

5. バックアップ用のリモートロケーションを新しいNexus Dashboard Orchestratorインスタン
スに追加し、以前のリリースで作成したバックアップをアップロードして、新しい NDO
のインストールで構成バックアップを復元します。

6. 設定のばらつきを解決します。

前提条件とガイドライン
Cisco Nexus Dashboard Orchestratorクラスタをアップグレードする前に、次の手順を実行しま
す。

•このリリースからのダウングレードはサポートされていないのでご注意ください。

ダウングレードする場合は、以前のバージョンを使用して新しいクラスタを展開し、以前

のリリースから構成を復元できます。新しいバージョンで作成されたバックアップを古い

バージョンで復元することはできないことに注意してください。つまり、リリース 3.7(1)
でのリリース 4.1(2)からのバックアップの復元はサポートされていません。
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•既存の構成をバックアップする前に、構成のばらつきがないことを確認してください。

既存の Nexus Dashboard Orchestratorがリリース 3.7(1)以降の場合、Nexus Dashboard

Orchestrator構成ガイドの「構成のばらつき」セクションで説明されているばらつき調整
ワークフローを使用できます。

•バックアップして、既存の Orchestrator構成をダウンロードします。

構成のバックアップについては、お使いのリリースのNexus Dashboard Orchestrator構成ガ

イドの「バックアップと復元」の章で説明されています。

•バックアップして、既存のファブリックの構成をダウンロードします。

Nexus Dashboard Orchestratorをアップグレードした後、構成のばらつきの調整を実行する
ことをお勧めします。これには、構成をファブリックに再展開する必要がある場合があり

ます。そのため、Nexus Dashboard Orchestratorによって管理されるすべてのファブリック
の構成バックアップを作成することをお勧めします。

Cisco APIC構成バックアップの作成の詳細については、使用しているリリースの Cisco
APIC Basic Configuration Guideの「Management」の章を参照してください。

Cisco Cloud Network Controller構成バックアップの作成の詳細については、ご使用のリリー
スのCisco Cloud Network Controller User Guideの「Configuring Cisco Cloud Network Controller
Components」の章を参照してください。

Cisco Nexusダッシュボードファブリックコントローラ構成バックアップの作成の詳細に
ついては、使用しているリリースのCisco NDFCファブリックコントローラ構成ガイドの
「バックアップと復元」の章を参照してください。

•バージョン管理が有効になっている場合（リリース 3.4(1)以降サポート）、アップグレー
ド中にテンプレートの最新バージョンのみが保持されることに注意してください。

[ゴールデン（Golden）]のタグが付けられた古いバージョンを含む、テンプレートの他のす

べての既存バージョンは転送されません。

•既存のクラスターの構成バックアップを作成する前に、すべてのテンプレートがサポート
されている状態であることを確認します。

• [展開解除（Undeployed）]されたテンプレート、または作成後に[未展開（Never
Deployed）]テンプレートは、特に注意する必要はなく、アップグレード中に移行さ
れます。

• [展開された（Deployed）]すべてのテンプレートには、保留中の構成変更が含まれて
いてはなりません。

前回の展開以降に変更されたテンプレートが1つ以上ある場合は、テンプレートの最
新バージョンを展開するか、最後に展開されたバージョンに戻して再展開することに

より、展開以降のテンプレートへの変更を元に戻す必要があります。

• Orchestratorサービスをインストールするときは、次の2つの方法のいずれかで実行できま
す。
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• Nexus Dashboardアプリストアを使用して、この場合、Cisco DC App Centerは、管理
ネットワークを介して直接、またはプロキシ設定を使用して Nexus Dashboardから到
達可能である必要があります。Nexusダッシュボードのプロキシ設定については、
『Nexus Dashboard User Guide』を参照してください。

App Storeでは、サービスの最新バージョンにのみアップグレード
できます。別のリリースにアップグレードしたい場合は、以下に

説明したとおり、手動のアップグレードプロセスを使用する必要

があります。

（注）

•手動で新しいアプリイメージをアップロードすることにより、DC App Centerへの接
続を確立できない場合、または使用可能な最新リリースではないサービスのバージョ

ンにアップグレードする場合に使用できます。

• SR-MPLSおよび SDA統合構成は、アップグレード中に転送されません。

展開にこれらの統合のいずれかが含まれている場合、移行には影響しませんが、通知を受

け取り、アップグレードの完了後にそれらを再構成する必要があります。

• Nexus Dashboard Orchestratorをこのリリースにアップグレードした後に新しいCloud Network
Controllerサイトを追加および管理する場合は、それらのサイトがCloud Network Controller
リリース 5.2(1)以降を実行していることを確認してください。

以前のリリースを実行しているクラウド Network Controllerサイトのオンボーディングと
管理はサポートされていません。

•アップグレード後に Nexus Dashboard Orchestratorに追加できるバックアップ用のリモート
ロケーションがあることを確認してください。

リリース 4.1(2)以降で設定をバックアップおよび復元するには、バックアップをリモート
の場所に保存する必要があります。これは、NDO UIで設定する必要があります。バック
アップとリモートロケーションの詳細については、『Cisco Nexus Dashboard Orchestrator
Configuration Guide』の「 Operations > Backup and Restore」の章を参照してください。

既存のインストールですでにリモートの場所が構成されている場合、その場所は構成の復

元中に保持されないことに注意してください。したがって、このリリースを展開した後、

構成を復元するには、同じリモートの場所を追加する必要があります。

Nexus Dashboardの展開とNexus Dashboard Orchestratorの
インストール

新しいクラスターをデプロイするため、手順はこのガイドの Nexus Dashboard Orchestratorの展
開（3ページ）章で説明されている手順と同じです。このセクションでは、手順を要約し、
それぞれの特定のリンクを提供します。
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始める前に

次の前提条件があります。

•既存の Nexus Dashboard Orchestrator構成をバックアップおよびダウンロードしました。

ステップ 1 新しい Nexus Dashboardクラスタを展開します。

展開要件、利用可能なフォームファクタ、およびインストール手順に関する詳細情報は、『Cisco Nexus
Dashboard Deployment Guide, Release 2.3.x』から入手できます。

Nexusダッシュボードリリース 2.3.2以降を導入することを推奨します。（注）

ステップ 2 Nexus DashboardとNexus Dashboard Orchestratorが正常に展開されたら、Nexus Dashboardの管理コンソール
に移動します。

Nexus Dashboardにログインするには、ブラウザを開き、Nexus Dashboardクラスタのいずれかのノードの
管理 IPアドレスに移動し、上部のナビゲーションバーのドロップダウンメニューから [管理コンソール]
を選択します。

ステップ 3 Orchestratorサービスによって管理されるファブリックを Nexus Dashboardにオンボードします。

構成の復元を続行してアップグレードプロセスを完了する前に、Nexus Dashboard Orchestrator
(またはMulti-Site Orchestrator)によって以前に管理されていたすべてのファブリックを Nexus
Dashboardにオンボードする必要があります。

（注）

このリリースでは、ファブリックのオンボーディングは、共通のNexus Dashboard画面で実行されます。こ
のプロセスについては、『Cisco Nexus Dashboard User Guide』の「Site Management」の章で詳しく説明され
ていますが、簡単に言えば次のとおりです。

a) メインナビゲーションメニューから [サイト（Sites）]を選択します。

b) メインペインで、[サイトの追加（Add Site）]をクリックします。

c) オンボードするサイトのタイプを選択し、コントローラの IPアドレス、ユーザー名、パスワードなど
のサイトの情報を提供します。

• Cisco APICによって管理されるオンプレミスサイトの場合、[ACI]を選択します。

•クラウドネットワークコントローラ（以前のクラウド APIC）により管理されるクラウドサイト
の場合、[クラウド ネットワーク コントローラ（Cloud Network Controller）]を選択します。

Orchestratorによって管理されていたすべてのCloud APICサイトにこのオプションを使用します。

• NDFC（以前の DCNM）によって管理されるオンプレミスサイトの場合は、NDFCを選択します。

Orchestratorによって管理されていたすべての DCNMサイトにこのオプションを使用します。

過去にサイトをOrchestratorにオンボードしたときと同じサイトの名前を使用する必要があ
ります。別の名前でサイトを追加すると、構成の復元が失敗します。

（注）

d) [保存 (Save)]をクリックして、サイトを追加します。
e) サイトが起動し、Nexus Dashboard UIに Upと表示されるまで待ちます。
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f) Orchestratorによって以前に管理されていたすべてのサイトについて、この手順を繰り返します。

ステップ 4 Cisco Nexus Dashboard Orchestratorサービスをインストールします。

これについては、このガイドの Nexus Dashboard Orchestratorの展開（3ページ）章で詳しく説明されて
いますが、Orchestratorのインストールにすでに精通している場合は、次の手順でプロセスを要約します。

App Storeを使用してサービスをインストールする場合:

a) [サービス（Services）]画面で、[App Store]タブを選択します。

b) [Nexusダッシュボードオーケストレータ (Nexus Dashboard Orchestrator)]タイルで、[アップグレード
(Upgrade)]をクリックします。

c) 開いた [ライセンス契約 (License Agreement)]ウィンドウで、[同意してダウンロード (Agree and Download)]
をクリックします。

サービスの手動インストールする場合。

a) DC App Centerで Nexus Dashboard Orchestratorページを参照します。
https://dcappcenter.cisco.com/nexus-dashboard-orchestrator.html

b) [バージョン (Version)]ドロップダウンから、インストールするバージョンを選択し、[ダウンロード
(Download)]をクリックします。

c) [同意してダウンロード (Agree and download)]をクリックしてライセンス契約に同意し、イメージをダ
ウンロードします。

d) Nexus Dashboardの左のナビゲーションメニューから [サービス（Services）]を選択します。

e) Nexus Dashboardの [サービス（Services）]画面で、[インストール済みのサービス（Installed Services）]
タブを選択します。

f) メインペインの右上にある [アクション（Actions）]メニューから、[アップロード（Upload）]を選択
します。

g) [サービスをアップロード（Upload Service）]ウィンドウで、イメージの場所を選択します。

アプリケーションイメージをシステムにダウンロードした場合は、[ローカル (Local)]を選択します。

サーバでイメージをホストしている場合は、[リモート (Remote)]を選択します。

h) ファイルを選択します。

前のサブステップで [ローカル (Local)]を選択した場合は、[ファイルの選択 (Select File)]をクリック
し、ダウンロードしたアプリケーションイメージを選択します。

[リモート（Remote）]を選択した場合は、イメージファイルのフル URLを指定します。たとえば、
http://<ip-address>:<port>/<full-path>/cisco-mso-<version>.napのようになります。

i) [アップロード (Upload)]をクリックして、アプリケーションをクラスタに追加します。

イメージがクラスタにアップロードされ、初期化されるまでに数分かかる場合があります。

ステップ 5 新しいイメージが初期化されるまで待ちます。

ステップ 6 Nexus Dashboard Orchestratorタイルで、[有効（Enable）]をクリックします。

すべてのアプリケーションサービスが起動し、GUIが使用可能になるまでに、数分かかる場合がありま
す。
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ステップ 7 オーケストレータサービスを起動します。

サービスタイルで [開く（Open）]をクリックするだけです。

シングルサインオン（SSO）機能を使用すると、Nexusダッシュボードで使用したものと同じクレデンシャ
ルを使用してアプリケーションにログインできます。

次のタスク

NexusダッシュボードとNexusダッシュボードオーケストレータがインストールされ、すべて
のサイトがオンボードされたら、構成の復元（104ページ）の説明に従って構成の復元に進み
ます。

構成の復元
ここでは、以前の設定を復元するために使用する、新しい Nexusダッシュボードクラスタと
NDOサービスを展開して設定する方法について説明します。

始める前に

次の前提条件があります。

•既存の Nexus Dashboard Orchestrator構成をバックアップおよびダウンロードしました。

• Nexus Dashboardの展開とNexus Dashboard Orchestratorのインストール（101ページ）の説
明に従って、対象の Orchestratorリリースをインストールしました。

ステップ 1 新しい Nexusダッシュボードクラスタが稼働中であり、NDOサービスがインストールされていることを
確認します。

NDOサービスは、新規インストールで、サイトまたはポリシーの設定を変更していないものであることが
必要です。

ステップ 2 新しい Nexus Dashboard Orchestratorサービスを開きます。

ステップ 3 設定バックアップ用のリモートロケーションを追加します。

このリリースの Nexus Dashboard Orchestratorでは、クラスタのローカルディスクに保存されている設定の
バックアップをサポートしていません。したがって、移行前に保存したバックアップをインポートする前

に、Nexus Dashboard Orchestratorでリモートロケーションを設定し、そこに設定のバックアップをインポー
トする必要があります。

a) 左側のナビゲーションペインで、[操作 (Operations)] > [リモートロケーション (Remote Loacation)]を
選択します。

b) メインウィンドウの右上隅で、[リモートロケーションの追加 (Add Remote Location)]をクリックしま
す。
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[新規リモートロケーションの追加 (Add New Remote Location)]画面が表示されます。

c) リモートロケーションの名前と説明 (任意)を入力します。

現在、2つのプロトコルが設定バックアップのリモートエクスポートに対してサポートされています。

• SCP

• ステップ

SCPはWindows以外のサーバーでのみサポートされます。リモートロケーションがWindows
サーバーの場合は、SFTPプロトコルを使用する必要があります。

（注）

d) リモートサーバのホスト名または IPアドレスを指定します。

[プロトコル (Protocol)]セクションに基づいて、指定するサーバーでは SCPまたは SFTP接続を許可する

必要があります。

e) バックアップを保証するリモートサーバーのディレクトリにフルパスを指定します。

パスの先頭にはスラッシュ (/)文字を使用し、ピリオド (.)とバックスラッシュ (\)を含むことはでき
ません。たとえば、/backups/ndoです。

ディレクトリは、リモートサーバにすでに存在しなければなりません。（注）

f) リモートサーバに接続するために使用するポートを指定します。

デフォルトで、ポートは 22に設定されます。

g) リモートサーバに接続するときに使用される認証タイプを指定します。

次の 2つの認証方式のうちの 1つを使用して設定できます。

• パスワード—リモートサーバにログインするために使用されるユーザ名とパスワードを指定します。

• SSH プライベート ファイル—ユーザ名とリモートサーバにログインするために使用される SSHキー/
パスフレーズのペアを指定します。

h) [保存 (Save)]を使用して、リモートサーバを追加します。

ステップ 4 新しい Nexus Dashboard Orchestratorクラスタにバックアップファイルをインポートします。

a) 左側のナビゲーションペインで、[操作 (Operations)] > [バックアップと復元 (Backups & Restore)]を選
択します。

b) メインペインで、[アップロード (Upload)]をクリックします。

c) 開いた [リモートへのアップロード]ウィンドウで、[ファイルの選択]をクリックし、アップグレード
前に作成した構成バックアップファイルを選択します。

d) [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを選
択します。

e) (オプション)リモートロケーションのパスを更新します。

リモートバックアップのロケーションを作成するときに設定したリモートサーバ上のターゲットディ

レクトリが、[リモートパス (Remote Path)]フィールドに表示されます。
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パスにはサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済

みパスの下にある必要があり、すでにリモートサーバで作成されている必要があります。

f) インポートをクリックしてファイルをアップロードします。

バックアップのインポートは、[バックアップ (Backups)]ページに表示されたバックアップのリストに
それを追加します。バックアップは NDO UIに表示されますが、ファイルは、クラスタノードに直接
保存されるのではなく、リモートサーバーにのみ保存する点に注意してください。

ステップ 5 設定を復元します。

a) メインウィンドウで、復元するバックアップの隣のアクション (...)アイコンをクリックし、[このバッ
クアップにロールバック (Rollback to this backup)]を選択します。

b) [このバックアップから復元（Restore from this backup）]ウィンドウで、警告を読み、[復元（Restore）]
をクリックして、選択したバックアップを復元することを確認します。

復元プロセスはバックアップをインポートし、問題がないかチェックします。完了までに数分かかる

場合があります。次のステップで、最初のバックアップのインポート後、データベースをリリース

4.0(1)にアップグレードするために必要な追加の検証を求めるプロンプトが表示されます。

c) バックアップのインポートが完了したら、レポートにエラーがリストされていないことを確認し、[検
証の復元が必要]をクリックして続行します。

このリリース用に構成データベースを更新する前に、アップグレードプロセスでいくつかの検証が実

行されます。検証は、次のステップの最終アップグレード段階で実行されるテンプレートとポリシー

の変更の概要が表示され、次の内容が含まれます。

•暗黙的なテンプレートストレッチ – 1つ以上のオブジェクトが暗黙的にストレッチされている場
合、アップグレードプロセスにより、明示的にストレッチされた新しいテンプレートが作成され、

オブジェクトがそれらのテンプレートに移動されます。

たとえば、vrf1を含み、site1に関連付けられているテンプレート ( t1 )と、vrf1を参照する BD
を含む (t2)が 2つのサイトがあるが、2つのサイト（site1と site2）に関連している場合、vrf1

は 2つのサイトの間で暗黙的に拡張されます。

これは、リリース 4.0(1)から許可されなくなり、VRFを両方のサイトに明示的に拡張する必要が
あります。このような場合、アップグレード中に、VRFは、両方のサイト間で明示的に拡張され
る別のテンプレートに移動されるか、そのテンプレートの他のポリシーにも拡張が必要かどうか

に応じて、元のテンプレートが両方のサイトに関連付けられます。
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この場合に作成されるテンプレートはすべて、[テンプレート %d のアップグレード（UpgradeTemplate

%）] という名前になります。%dは、新しく追加されたすべてのテンプレートが一意であることを

保証するために、1から始まる増分番号です。

•グローバルポリシーの移行 –すべてのグローバルテナントポリシー（DHCPリレーまたはルート
マップなど）およびファブリックポリシー（QoSなど）は、リリース 4.0(1)で追加された新しい
テナントおよびファブリックポリシーテンプレートに移動されます。

この段階では、すべてのテナントがバックアップからインポートされ、NDOで作成されて
いますが、スキーマとテンプレートは次の手順で作成されます。

（注）

d) [検証レポートの復元（Restore Validation Report）]ウィンドウで、[復元して続行（Restore and
Continue）]をクリックして続行します。

これは、現在のベストプラクティスに従って、バックアップに存在するスキーマとテンプレートがイ

ンポートされ、NDO構成データベースに再作成されるアップグレードの段階です。これらのスキーマ
とテンプレートは、グリーンフィールドのスキーマ/テンプレートの作成であるかのように、ローカル
のNDOデータベースにポストされます。次に、新しく保存されたテンプレートは、現在の展開要件と
ベストプラクティスに準拠する正しい順序で展開されます。このステップのテンプレート展開では、

「ローカル展開」オプションを使用して展開プランを計算し、データベースを更新しますが、サイト

のコントローラに構成ペイロードを送信しません。

アップグレードプロセスでは、ローカル NDOデータベース（NDOの観点からは正しい構成）とファ
ブリックに実際にデプロイされているものとの間の構成のずれもチェックされます。NDOのこのリ
リースが、アップグレード元のリリースと比較して追加のオブジェクトまたはプロパティをサポート

している場合、アップグレードはサイトのコントローラから既存の構成をインポートすることにより、

それらのばらつきを自動的に調整します。

テンプレートが自動的に調整される場合、2つのテンプレートバージョンが作成されることに注意し
てください。1つは自動調整の前、もう 1つは自動調整の後です。
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e) 前のサブステップのレポートを確認し、[OK]をクリックして終了します。

データベースアップグレードの最終段階では、実行したアクションの完全なレポートが表示され、確

認できます。レポートを閉じた後でもう一度確認したい場合は、[バックアップ]ページの [復元レポー
トの表示]をクリックするだけです。

ステップ 6 バックアップが正常に復元され、すべてのオブジェクトと設定が存在することを確認します。

a) [サイト (Sites)]ページで、すべてのサイトが [管理対象 (Managed)]としてリストされていることを確認

します。

b) [テナント（Tenants）]および [スキーマ（Schemas）]ページで、以前の Nexus Dashboard Orchestrator
クラスタのすべてのテナントとスキーマが存在することを確認します。

c) [インフラストラクチャ（Infrastructure）] > [サイトの接続（Site Connectivity）]に移動し、サイト間
接続が変更されていないことを確認します。

メインペインで、各サイトの隣の [接続ステータスの表示（Show Connectivity Status）]をクリック
し、既存のトンネルが稼働しており、接続が中断されていないことを確認します。

d) メインペインで [構成（Configure）]をクリックして [ファブリック接続インフラ（Fabric Connectivity
Infra）]画面を開き、外部サブネットプールのアドレスを確認します。

[ファブリック接続インフラ（Fabric Connectivity Infra）]画面の [全般設定（General Settings）] >
[IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択して外部サブネットプー
ルを表示し、Cloud Network Controllerで以前に構成された外部サブネットプールがクラウドサイトから
インポートされていることを確認できます。

これらのサブネットは、オンプレミス接続のためのクラウドルータの IPsecトンネルインターフェイ
スとループバックのアドレス指定のために使用されるもので、以前の Nexus Dashboard Orchestratorリ
リースの Cloud Network Controllerでは、直接設定する必要がありました。

設定のばらつきの解決
いくつかの事例では、構成がサイトコントローラで実際に展開される状況が、Nexus Dashboard
Orchestratorで定義された設定と異なる場合があります。これらの構成の不一致は、[構成のば
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らつき（Configuration Drifts）]と呼ばれ、次の図に示すように、テンプレートビューページ
のサイト名の横に[同期されていません（Out of Sync）]の注意で示されます。

Nexus Dashboard Orchestratorをアップグレードし、以前の構成バックアップを復元した後、こ
のセクションの説明で従って、アップグレードプロセスによって自動的に解決されなかった構

成のばらつきを確認して解決することをお勧めします。

構成のばらつきを解決する前にテンプレートを展開すると、Orchestratorで定義された構成を
プッシュし、ファブリックのコントローラで定義された値を上書きします。

（注）

ステップ 1 Nexus Dashboard Orchestratorで、[アプリケーション管理 (Application Management)] > [スキーマ (Schemas)]
に移動します。

ステップ 2 構成のばらつきに対して最初にスキーマを選択し、テンプレートをチェックします。

展開のスキーマとテンプレートごとに次の手順を繰り返します

次の 2つの方法のいずれかで、構成のばらつきをチェックできます。

•テンプレートが割り当てられている各サイトのテンプレート展開ステータスアイコンを確認します。

•テンプレートを選択し、[サイトへの展開 (Deploy to sites)]をクリックして構成比較画面を呼び出し、
構成のばらつきが含まれているオブジェクトを確認します。

ステップ 3 テンプレートに構成のばらつきが含まれる場合、競合を解決してください。

構成のばらつきの詳細については、『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics』
の「構成のばらつき」の詳細を確認してください。

a) テンプレート展開ダイアログを閉じて、スキーマ表示に戻ります。

この時点でテンプレートを展開すると、Orchestratorデータベースの値をプッシュして、ファブリック
の既存の設定を上書きします。
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b) テンプレートの [アクション (Actions)]メニューから、[ばらつきの調整 (Reconcile Drift)]を選択しま
す。

[ばらつきの調整 (Reconcile Drift)]ウィザードが開きます。

c) [ばらつきの調整 (Reconcile Drift)]画面で、各サイトのテンプレートレベルの構成を比較し、希望のも
のを選択します。

テンプレートレベルのプロパティは、テンプレートに関連付けられているすべてのサイトに共通です。

Nexus Dashboard Orchestratorで定義されたテンプレートレベルのプロパティを各サイトでレンダリン
グされた構成と比較し、Nexus Dashboard Orchestratorテンプレートの新しい構成を決定できます。サイ
ト構成の選択は、既存の Nexus Dashboard Orchestratorテンプレートのこれらのプロパティを変更し、
その場合、Nexus Dashboard Orchestratorの構成を選択すると、既存の Nexus Dashboard Orchestratorテン
プレートの設定はそのまま残されます

d) [サイト特有のプロパティに移動（Go to Site Specific Properties）]をクリックして、サイトレベルの構
成に切り替えます。

特定のサイトの構成を比較するために、サイトを選択できます。テンプレートレベルの設定とは異な

り、各サイトの Nexus Dashboard Orchestrator定義または実際の既存の設定を個別に選択して、そのサ
イトのテンプレートのサイトローカルプロパティとして保持できます。
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ほとんどのシナリオでは、テンプレートレベルとサイトレベルの両方の構成で同じ選択を行いたとし

ても、ばらつきの調整ウィザードでは、サイトのコントローラで「テンプレートのプロパティ」レベ

ルで定義された構成と Nexus Dashboard Orchestratorで定義された構成またはその逆を選択できます。

e) [変更のプレビュー（Preview Changes）]をクリックして、選択内容を確認します。

プレビューは [ばらつきの調整 (Reconcile Drift)] ウィザードの選択肢に基づいて調整された完全なテン
プレート構成を表示します。

f) スキーマを保存します。

g) その後、[サイトに展開（Deploy to site）]をクリックして構成を展開し、そのテンプレートのばらつき
の調整を完了できます。

ステップ 4 Nexus Dashboard Orchestratorで各スキーマとテンプレートに対して上記の手順を繰り返します。

ステップ 5 監査ログをチェックして、すべてのテンプレートが再展開されていることを確認します。

[オペレーション（Operations）]タブの監査ログを表示できます。

[監査ログ（Audit Logs）]ページで、すべてのテンプレートが [再展開済み（Redeployed）]と表示され、完全

な再展開が正常に完了したことを確認します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


