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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表に、このガイドの最初に発行されたリリースから現在のリリースまでに、このガイドの

編成と機能に加えられた大幅な変更の概要を示します。テーブルは、ガイドに加えられたすべ

ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 :最新のアップデート

参照先新機能またはアップデートリリース

--このドキュメントの最初のリ

リース。

4.0(1)
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第 I 部

アプリケーションとファブリック管理
•テナントとテナントポリシー（5ページ）
•スキーマ（19ページ）
•ファブリック管理（87ページ）





第 2 章

テナントとテナントポリシー

•テナントの概要（5ページ）
•新しいテナントの作成（6ページ）
•既存テナントのインポート（8ページ）
•テナントポリシーテンプレートを作成（8ページ）

テナントの概要
テナントは、アプリケーションポリシーの論理コンテナで、管理者はドメインベースのアクセ

スコントロールを実行できます。テナントはポリシーの観点から分離の単位を表しますが、プ

ライベートネットワークは表しません。テナントは、サービスプロバイダーの環境ではお客

様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグループ化を表す

ことができます。

3つのデフォルトテナントが事前に設定されています。

• common：ACIファブリックの他のテナントに「共通」のサービスを提供するための特別な
テナント。共通テナントの基本原則はグローバルな再利用です。一般的なサービスには、

共有L3Out、DNS、DHCP、Active Directory、共有プライベートネットワークまたはブリッ
ジドメインなどがあります。

• dcnm-default-tn：Cisco NDFCファブリックの設定を提供する特別なテナント。

• infra：トンネルやポリシー展開など、ファブリック内部の通信に使用されるインフラス
トラクチャテナント。これには、スイッチ間の切り替えとAPIC通信への切り替えが含ま
れます。infraテナントは、ユーザー空間（テナント）には公開されず、独自のプライベー

トネットワーク空間とブリッジドメインを備えています。ファブリックの検出、イメー

ジ管理、ファブリック機能用の DHCPは、すべてこのテナント内で処理されます。

Nexus Dashboard Orchestratorを使用して Cisco NDFCファブリックを管理する場合は、常
にデフォルトの dcnm-default-tnテナントを使用します。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
5



Nexus Dashboard Orchestratorは APICの管理テナントをテナントしたり、 NDO で mgmt と呼ば

れる新しいテナントを作成したりすることはできません。

テナントを管理するには、パワー ユーザまたはサイトとテナント マネージャの読み取り/書き込みロー
ルのいずれかが必要です。

（注）

テナントポリシーテンプレート

リリース 4.0（1）では、テナントポリシーテンプレートが追加されています。これにより、
次のテナント全体のポリシーを構成できます。

•マルチキャストのルートポリシー

•ルート制御のルートマップポリシー

•カスタム QoSポリシー

• DHCPリレーポリシー

• DHCPオプションポリシー

• IGMPインターフェイスポリシー

• IGMPスヌーピングポリシー

• MLDスヌーピングポリシー

詳細については、テナントポリシーテンプレートを作成（8ページ）を参照してください。

新しいテナントの作成
このセクションでは、Nexusダッシュボードオーケストレータ GUIを使用して新しいテナン
トを追加する方法について説明します。ファブリックから既存のテナントを一つ以上インポー

トしたい場合、既存テナントのインポート（8ページ）に記されているステップに従いま
す。

始める前に

テナントの作成および管理には、パワー ユーザまたはサイト マネージャの読み取り/書き込みロー
ルを持つユーザが必要です。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントを作成。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
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a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナント
（Tenants）]を選択します。

b) メインペインの右上にある [テナントの追加 (Add Tenant)]をクリックします。

[テナントの追加 (Add Tenant)]画面が開きます。

ステップ 3 テナントの詳細を入力します。

a) [表示名 (Display Name)]とオプションの [説明 (Description)]を入力します。

Orchestratorの GUI全体で、テナントが表示されるたびに、テナントの表示名が使用されます。ただ
し、APICでのオブジェクトの命名要件により、無効な文字は削除され、その結果として得られた内部
名が、サイトにテナントをプッシュするときに使用されます。テナントの作成時に使用される内部名

は、[表示名 (Display Name)]テキストボックスの下に表示されます。

（注）

テナントの表示名はいつでも変更できますが、テナントの作成後に内部名を変更することはできませ

ん。

b) [関連付けられたサイト (Associated Sites)]セクションで、このテナントに関連付けるすべてのサイトを
オンにします。

選択したサイトのみが、このテナントを使用している任意のテンプレートで使用可能になります。

c) （オプション）選択したサイトごとに、その名前の横にある [編集（Edit）]ボタンをクリックし、1つ
以上のセキュリティドメインを選択します。

制限付きセキュリティドメインを使用すると、テナント Aなどのファブリック管理者は、両方のグ
ループのユーザーに同じ権限が割り当てられている場合、あるユーザーグループがテナント Bなどの
別のセキュリティドメインのユーザーグループによって作成されたオブジェクトを表示または変更で

きないようにすることができます。たとえば、テナントAの制限付きセキュリティドメインのテナン
ト管理者は、テナント Bのセキュリティドメインで構成されたポリシー、プロファイル、またはユー
ザーを表示できません。テナント Bのセキュリティドメインも制限されていない限り、テナント B
は、テナントAで設定されたポリシー、プロファイル、またはユーザーを表示できます。ユーザーが
適切な権限を持つシステム作成の設定に対して、ユーザーは常に読み取り専用で閲覧可能であること

に注意してください。制限付きセキュリティドメインのユーザーには、そのドメイン内で幅広いレベ

ルの特権を与えることができます。ユーザーが別のテナントの物理環境に不注意で影響を与える心配

はありません。

セキュリティドメインは APIC GUIを使用して作成し、アクセスをコントロールするために、さまざ
まなAPICポリシーに割り当てることができます。詳細については、Cisco APIC基本設定ガイドを参照
してください。

d) [関連付けられたユーザー (Associated Users)]セクションで、テナントへのアクセスが許可されている
Nexus Dashboard Orchestratorユーザーを選択します。

テンプレートを作成するときに選択したユーザのみが、このテナントを使用できます。

ステップ 4 [保存 (Save)]をクリックして、テナントの追加を終了します。
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既存テナントのインポート
このセクションでは、1つ以上の既存のテナントをインポートする方法について説明します。
Nexus Dashboard Orchestratorを使用して新しいテナントを作成する場合は、代わりに新しいテ
ナントの作成（6ページ）で説明されている手順に従ってください。

始める前に

テナントの作成および管理には、パワー ユーザまたはサイト マネージャの読み取り/書き込みロー
ルを持つユーザが必要です。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 左側のナビゲーションメニューで、[サイト（Sites）]をクリックします。

ステップ 3 テナントのインポート元のサイトを見つけ、その [アクション（Actions）]（...）メニューをクリックして、
[テナントのインポート（Import Tenants）]を選択します。

一度に 1つのサイトからテナントをインポートできます。

ステップ 4 [インポートテナント（Import Tenants）]ダイアログ内で、インポートする一つ以上のテナントを選択し
てOkをクリックします。

選択したテナントが Nexusダッシュボードオーケストレータにインポートされ、[アプリケーション管理
（Application Management）] > [テナント（Tenants）]ページに表示されます。

ステップ 5 これらの手順を繰り返して、他のサイトからテナントをインポートします。

テナントポリシーテンプレートを作成
このセクションでは、1つ以上のテナントポリシーテンプレートを作成する方法について説明
します。テナントポリシーテンプレートを使用すると、次のポリシーを作成および構成でき

ます。

•マルチキャストのルートマップポリシー

•ルート制御のルートマップポリシー

•カスタム QoSポリシー

• DHCPリレーポリシー

• DHCPオプションポリシー
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• IGMPインターフェイスポリシー

• MLDスヌーピングポリシー

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントポリシーテンプレートを作成します。

a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナン
トポリシー（Tenant Policies）]を選択します。

b) [テナントポリシーテンプレート（Tenant Policy Template）]ページ内で[テナントポリシーテンプ
レートを追加（Add Tenant Policy Template）]をクリックします。

c) [テナントポリシー（Tenant Policies）]ページの右のプロパティサイトバーにテンプレートの [名前
（Name）]を入力します。

d) [テナントの選択（Select a Tenant）]ドロップダウンから、このテンプレートに関連付けるテナント
を選択します。

次の手順で説明するように、このテンプレートで作成するすべてのポリシーは、選択したテナント

に関連付けられ、テンプレートを特定のサイトにプッシュすると、テナントに展開されます。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のテナントポリ
シーを追加する必要があります。テンプレートで使用可能なすべてのポリシーを作成する必要はありま

せん。このテンプレートとともに展開する各タイプのポリシーを1つ以上定義できます。特定のポリシー
を作成したくない場合は、説明されている手順をスキップしてください。

ステップ 3 テンプレートを 1つ以上のサイトに割り当てます。

サイトにテナントポリシーテンプレートを割り当てるプロセスは、サイトにアプリケーションテンプ

レートを割り当てる方法と同じです。

a) [テンプレートプロパティ（Template Properties）]表示内で [アクション（Actions）]をクリックし
て [サイトの関連付け（Sites Association）]を選択します。

[ <template-name>にサイトの関連付け（Associate Sites to <template-name>）]ウィンドウが開きま
す。

b) [サイトの関連付け（Associate Sites）]ウィンドウで、テンプレートを展開するサイトの横のチェッ
クボックスをオンにします。

テナントポリシーテンプレートは、オンプレミスACIサイトにのみサポートされることにご注意く
ださい。そして、割り当て可能です。

c) Okをクリックして保存します。

ステップ 4 マルチキャストのルートマップポリシーを作成します。
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このポリシーは、包括的なレイヤ 3マルチキャストユースケースの一部です。このセクションにある情
報を参照資料として使用することができます。しかし資料のレイヤ3マルチキャスト（283ページ）章の
機能とユースケースセクションの全てのステップのセットに従うことをおすすめします。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[マルチキャストのルートマップポ
リシー（Route Map Policy for Multicast）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [+マルチキャストエントリのルートマップを追加（+Add Route Map for Multicast Entries）]をク
リックし、ルートマップ情報を指定します。

ルートマップごとに、1つ以上のルートマップエントリを作成する必要があります。次の情報によ
ると各コンテキストは、1つ以上の一致基準に基づいてアクションを定義するルールです：

•順序 –順序は、ルールを評価する順序を決定するために用いられます。

•グループ IP、 Src IPと RP IP –同じマルチキャストルートマップのポリシー UIは 2つの方法
で使用できます。マルチキャストトラフィックのフィルタのセットを設定すること、またはラ

ンデブーポイントの構成をマルチキャストグループの特定のセットに制限することです。設定

する使用例によっては、この画面のフィールドの一部だけを指定すればよい場合もあります。

•マルチキャストフィルタリングの場合には、フィルタを定義するために、[ソース IP(Source
IP)]と [グループ (Group IP)]フィールドを使用します。これらのフィールドの少なくとも
1つを提供できますが、両方を含むことを選択できます。フィールドの 1つが空白のままの
場合は、すべての値と一致します。

グループ IPの範囲は 224.0.0.0～ 239.255.255.255で、ネットマスクは /4～ /32である必

要があります。サブネットマスクを指定する必要があります。

RP IP (ランデブーポイントの IP)は、マルチキャストフィルタリングルートマップでは使
用しないので、このフィールドはブランクのままにします。

•ランデブーポイントの設定では、[グループ IP (Group IP)]フィールドを使用して RPのマ
ルチキャストグループを定義できます。

グループ IPの範囲は 224.0.0.0～ 239.255.255.255で、ネットマスクは /4～ /32である必

要があります。サブネットマスクを指定する必要があります。

ランデブーポイント設定の場合、RP IPはRP設定の一部として設定されます。ルートマッ
プをグループフィルタリングに使用する場合は、ルートマップに RP IPアドレスを設定す
る必要はありません。この場合には、[RP IP]と [ソース IP (Source IP)]フィールドを空白
のままにします。

•アクション –アクションは、一致が検出された場合に実行するアクションの許可または拒否を定
義します。

e) チェックマークアイコンをクリックして、エントリを保存します。

f) 前のサブステップを繰り返して、同じポリシーの追加のルートマップエントリを作成します。

g) [保存（Save）]をクリックしてポリシーを保存し、テンプレートページに戻ります。

h) この手順を繰り返して、マルチキャストポリシーの追加のルートマップを作成します。
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ステップ 5 ルート制御のルートマップポリシーを作成。

このポリシーは、包括的なSR-MPLSの使用例の一部です。このセクションにある情報を参照資料として
使用することができます。しかし資料のマルチサイトとSR-MPLS L3Outハンドオフ（335ページ）章の
機能とユースケースセクションの全てのステップのセットに従うことをおすすめします。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[ルートコントロールのルートマッ
プポリシー（Route Control Policy for Multicast）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [+エントリを追加（+Add Entry）]をクリックして、ルートマップ情報を入力します。

ルートマップごとに、1つ以上のコンテキストエントリを作成する必要があります。次の情報によ
ると各コンテキストは、1つ以上の一致基準に基づいてアクションを定義するルールです：

•コンテキストの順序 –コンテキストの順序は、コンテキストが評価される順序を決定するため
に使用されます。値は 0 ～ 9の範囲内である必要があります。

•コンテキストアクション –コンテキストアクションは、一致が検出された場合に実行するアク
ションの 許可または 拒否を定義します。

コンテキストの順序とアクションを定義したら、コンテキストを一致させる方法を選択します。

• [+属性の追加 (+Add Attibute)]をクリックして、コンテキストが一致する必要があるアクション
を指定します。

次のアクションのうちの 1つを選択できます。

• コミュニティの設定

• ルート タグの設定

• ダンプニングを設定します

• ウェイトの設定

• ネクスト ホップの設定

• プリファレンスの設定

• メトリックの設定

• メトリック タイプの設定

• ASパスの設定

• 追加のコミュニティを設定

属性を構成したら、[保存（Save）]をクリックします。

• IPアドレスまたはプレフィックスに基づいてアクションを照合する場合は、[IPアドレスの追加
(Add IP Address)]をクリックします。

[プレフィックス (prefix)]フィールドに、IPアドレスプレフィックスを入力します。IPv4と IPv6
の両方のプレフィックスがサポートされています (例:2003:1:1a5:1a5::/64または205.205.0.0/16)。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
11

アプリケーションとファブリック管理

テナントポリシーテンプレートを作成



特定の範囲の IPを集約する場合は、[集約 (aggregate)]チェックボックスをオンにして、範囲を
指定します。たとえば、0.0.0.0/0プレフィックスを指定して任意の IPに一致させるか、
10.0.0.0/8プレフィックスを指定して任意の 10.xxxアドレスに一致させることができます。

•コミュニティリストに基づいてアクションを照合する場合は、[コミュニティの追加 (Add
community)]をクリックします。

[コミュニティ (Community)]フィールドに、コミュニティ文字列を入力します。たとえば、
regular:as2-as2-nn2:200:300などです。

次に、[範囲（Scope）]を選択します：推移性は、コミュニティが eBGPピアリング全体（自律シ
ステム（AS）全体）に伝播することを意味し、非推移性は、コミュニティが伝播しないことを意
味します。

e) 前のサブステップを繰り返して、同じポリシーの追加のルートマップエントリを作成します。

f) [保存（Save）]をクリックしてポリシーを保存し、テンプレートページに戻ります。

g) この手順を繰り返して、ルートコントロールポリシーの追加のルートマップを作成します。

ステップ 6 カスタム QoSポリシーを作成。

Cisco APICでカスタム QoSポリシーを作成して、DSCPまたは CoS値に基づいて入力トラフィックを分
類し、それを QoS優先度レベル（QoSユーザークラス）に関連付けて、ACIファブリック内で適切に
処理することができます。DSCPの値が IPヘッダーにある場合および/またはCoSの値が入力トラフィッ
クのイーサネットヘッダーにあるのみ、分類はサポートされます。さらに、カスタムQoSポリシーを使
用して、入力トラフィックのヘッダー内の DSCPおよび/または CoS値を変更できます

たとえば、カスタム QoSポリシーを使用すると、IPヘッダーのないレイヤ 2パケットなど、CoS値のみ
に基づいてトラフィックをマークするデバイスからACIファブリックトラフィックに着信するトラフィッ
クを分類できます。

ACIファブリック内の QoS機能の詳細についてはCisco APICと QoSを参照します。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[カスタム QoSポリシー（Custom
QoS Policy）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [+ DSCPマッピングを追加（+Add DSCP Mappings）]をクリックして、必要な情報を入力します。

DSCPマッピング構成を使用すると、マッピングで指定された範囲内にDSCP値がある入力トラフィッ
クを指定された QoS優先度レベル（クラス）に関連付けることができます。また、入力トラフィッ
クの DSCPおよび/または CoS値を設定して、トラフィックがファブリックを出るときにそれらの値
を保持できるようにすることもできます。

（注）

出力トラフィックのターゲット CoS値を保持するには、NDOファブリックポリシーの一部である
「CoSを保持する」ポリシーを構成する必要があります。

「DSCPターゲット」および/または「ターゲット CoS」の値が DSCPマッピングと CoSマッピング
の両方の一部として設定されている場合、DSCPマッピングで指定された値が優先されます。

マッピングごとに、次のフィールドを指定できます：
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• DSCPから – DSCP範囲の開始。

• DSCPへ – DSCP範囲の終わり。

• DSCPターゲット –出力トラフィックのために保持される入力トラフィックに設定する DSCP
値。

•ターゲット CoS –「CoSを保持」が有効になっている場合に、出力トラフィックのために保持
される入力トラフィックに設定する CoS値。

•優先度 –トラフィックが割り当てられる QoS優先度クラス。

マッピングを指定したら、チェックマークアイコンをクリックして保存します。次に、[+DSCPマッ
ピングの追加（+Add DSCP Mappings）]をクリックして、同じポリシー内に追加のマッピングを提
供できます。

e) [追加（Add）]をクリックしてポリシーを保存し、テンプレートページに戻ります。

f) [+ CoSマッピングを追加（+Add CoS Mappings）]をクリックして、必要な情報を入力します。

DSCPマッピング構成を使用すると、マッピングで指定された範囲内にDSCP値がある入力トラフィッ
クを指定された QoS優先度レベル（クラス）に関連付けることができます。また、入力トラフィッ
クの DSCPおよび/または CoS値を設定して、トラフィックがファブリックを出るときにそれらの値
を保持できるようにすることもできます。

（注）

出力トラフィックのターゲットCoS値を保持するには、NDOファブリックポリシーの「CoSを保持
する」ポリシーを構成する必要があります。

また、「DSCPターゲット」および/または「ターゲット CoS」の値が DSCPマッピングと CoSマッ
ピングの両方の一部として設定されている場合、DSCPマッピングで指定された値が優先されます。

マッピングごとに、次のフィールドを指定できます：

• Dot1Pから – CoS範囲の開始。

• Dot1Pへ – CoS範囲の終わり。

• DSCPターゲット –出力トラフィックのために保持される入力トラフィックに設定する DSCP
値。

•ターゲット CoS –「CoSを保持」が有効になっている場合に、出力トラフィックのために保持
される入力トラフィックに設定する CoS値。

•優先度 –トラフィックが割り当てられる QoS優先度クラス。

マッピングを指定したら、チェックマークアイコンをクリックして保存します。次に、[+Cosマッ
ピングの追加（+Add Cos Mappings）]をクリックして、同じポリシー内に追加のマッピングを提供
できます。

g) [追加（Add）]をクリックしてポリシーを保存し、テンプレートページに戻ります。

h) この手順を繰り返して、ルートコントロールポリシーの追加のルートマップを作成します。

ステップ 7 DHCPリレーポリシーの作成。
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このポリシーは、包括的なDHCPリレーユースケースの一部です。このセクションにある情報を参照資
料として使用することができます。しかし資料のDHCPリレー（217ページ）章の機能とユースケース
セクションの全てのステップのセットに従うことをおすすめします。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[ DHCPリレーポリシー（DHCP
Relay Policy）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力しま
す。

d) [プロバイダーの追加（AddProvider）]をクリックして、エンドポイントによって発信されたDHCP
要求をリレーする DHCPサーバーを構成します。

e) プロバイダタイプを選択します。

リレーポリシーを追加するときには、次の 2つのタイプのうちの 1つを選択できます。

• アプリケーション EPG：DHCP要求をリレーするDHCPサーバーを含むアプリケーション EPGを
指定します。

• L3 外部ネットワーク—ファブリックの外部のネットワークの場所でもあるDHCPサーバーが接
続されている場所へのアクセスに使用されるL3Outに関連付けられた外部EPGを指定します。

（注）

Orchestratorをサイトにまだ展開していない場合でも、Orchestratorで作成され、指定したテナント
に割り当てられている EPGまたは外部 EPGを選択できます。展開されていない EPGを選択した
場合でも、DHCPリレー構成を完了することができますが、リレーが使用可能になる前に EPGを
展開する必要があります。

f) [アプリケーション EPGを選択（Select an Application EPG）]または [外部 EPGを選択（Select an
External EPG）]（選択したプロバイダータイプに基づく）をクリックし、プロバイダーEPGを選
択します。

g) [DHCPサーバアドレス]フィールドに、DHCPサーバの IPアドレスを入力します。
h) 必要に応じて、DHCPサーバー VRFプリファレンスオプションを有効にします。

この機能は、Cisco APICリリース5.2（4）に紹介されています。必要な使用例の詳細については、
Cisco APIC基本構成ガイドを参照してください。

i) [OK]をクリックして、プロバイダー情報を保存します。

j) 同じDHCPリレーポリシー内の追加のプロバイダーについて、前のサブステップを繰り返します。
k) このステップを繰り返して、追加の DHCPリレーポリシーを作成します。

ステップ 8 DHCPオプションポリシーの作成。

このポリシーは、包括的な DHCPリレーの使用例の一部です。このセクションにある情報を参照資料と
して使用することができます。しかし資料のDHCPリレー（217ページ）章の機能とユースケースセク
ションの全てのステップのセットに従うことをおすすめします。

a) [+オブジェクトの作成]ドロップダウンから、[DHCPオプションポリシー]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。
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d) [Add Option]をクリックします。
e) オプションの詳細を入力します。

DHCPオプションごとに、以下を指定します：

• Name –技術的には要求されていませんが、RFC 2132にリストされたオプションに同じ名前を使
用することをお勧めします。

たとえば、ネーム サーバが挙げられます。

• ID –オプションが値を要求した場合はそれを指定します。

たとえば、[ネームサーバ]オプションのクライアントに使用可能なネームサーバのリスト。

• Data –オプションが値を要求した場合はそれを指定します。

たとえば、[ネームサーバ]オプションのクライアントに使用可能なネームサーバのリスト。

f) [OK]をクリックして保存します。
g) 同じ DHCPオプションポリシー内の追加オプションについて、前のサブステップを繰り返します。
h) このステップを繰り返して、追加の DHCPオプションポリシーを作成します。

ステップ 9 IGMPインターフェイスポリシーを作成します。

IGMPスヌーピングは、ブリッジドメイン内の IPマルチキャストトラフィックを調べて、該当する受信
側が常駐するポートを検出します。IGMPスヌーピングではポート情報を利用することにより、マルチア
クセスブリッジドメイン環境における帯域幅消費量を削減し、ブリッジドメイン全体へのフラッディン

グを回避します。

ACIファブリックでの IGMPスヌーピングの詳細については、使用しているリリースの Cisco APIC Layer
3 Networking Configuration Guideの「IGMP Snooping」の章を参照してください。

a) [+オブジェクトの作成]ドロップダウンから、[IGMPインターフェイスポリシー]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

•バージョン 3 ASMを許可 – SSM範囲外のマルチキャストグループの IGMPバージョン 3送信元
固有レポートの受け入れを許可します。この機能がイネーブルの場合、グループが設定された

SSM範囲外であっても、グループと送信元の両方を含む IGMPバージョン 3レポートを受信す
ると、スイッチは（S, G）mrouteエントリを作成します。ホストがSSM範囲外の（*, G）レポー
トを送信する場合、または SSM範囲の（S,G）レポートを送信する場合、この機能は不要です

•高速脱退 –デバイスからグループ固有のクエリーが送信されないため、所定の IGMPインター
フェイスで IGMPv2グループメンバーシップの脱退のための待ち時間を最小限にできるオプショ
ン。高速脱退を有効にすると、デバイスではグループに関する脱退メッセージの受信後、ただ

ちにマルチキャストルーティングテーブルからグループエントリが削除されます。デフォルト

ではディセーブルになっています。

これは、所定のグループに対するBD/インターフェイスの背後にただ 1つの受信者しか存在しな
い場合に使用します。
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•レポートリンクローカルグループ – 224.0.0.0/24に含まれるグループに対して、レポート送信を
有効にします。非リンクローカルグループには、常にレポートが送信されます。デフォルトで

は、リンクローカルグループにレポートは送信されません。

• IGMPバージョン –ブリッジドメインまたはインターフェイスでイネーブルにする IGMPのバー
ジョン。有効な IGMPバージョンは 2または 3です。デフォルトは 2です。

•高度な設定 –このセクションの隣の→をクリックして、展開してください。

•グループタイムアウト –ルータによって、ネットワーク上にグループのメンバーまたは送
信元が存在しないと見なされるまでのグループメンバーシップインターバル。有効範囲は

3～ 65,535秒です。デフォルト値は 260秒です。

•クエリインターバル – IGMPホストクエリメッセージの送信頻度を設定します。有効範囲
は 1～ 18,000秒です。デフォルト値は 125秒です。

•クエリ応答インターバル – IGMPクエリでアドバタイズされる応答時間を設定します。有効
範囲は 1～ 25秒です。デフォルトは 10秒です。

•最終メンバーカウント –ホストのLeaveメッセージを受信してから、IGMPクエリーが送信
される回数を設定します。有効範囲は 1～ 5です。デフォルトは 2です。

•最終メンバー応答時間 –メンバーシップレポートを送信してから、ソフトウェアがグルー
プステートを解除するまでのクエリーインターバルを設定します。有効範囲は 1～ 25秒
です。デフォルト値は 1秒です。

•スタートアップメンバーカウント –マルチキャストトラフィックをルーティングする必要
がないため、PIMをイネーブルにしていない場合に、起動時に送信されるクエリー数に対
してスヌーピングを設定します。有効範囲は 1～ 10です。デフォルト値は 2メッセージで
す。

•スタートアップクエリインターバル –起動時の IGMPスヌーピングクエリ間隔を設定しま
す。指定できる範囲は 1～ 18000秒です。デフォルト値は 125秒です。

•クエリアタイムアウト –クエリアとして処理を引き継ぐかどうかをソフトウェアが判断す
るための、クエリアタイムアウト値を設定します。有効範囲は 1～ 65,535秒です。デフォ
ルト値は 255秒です。

•ロバストネス変数 –ロバストネス変数を設定します。ネットワークのパケット損失が多い
場合は、この値を大きくします。有効値の範囲は、1～ 7です。デフォルトは 2です。

•ステートリミットルートマップ –予約済みマルチキャストエントリ機能で使用

ルートマップポリシーは、ステップ 2の説明に従ってすでに作成されている必要がありま
す。

•レポートポリシールートマップ –ルートマップポリシーに基づく IGMPレポートのポリ
シーにアクセスします。IGMPグループレポートは、ルートマップで許可されたグループ
に対してのみ選択されます

ルートマップポリシーは、ステップ 2の説明に従ってすでに作成されている必要がありま
す。
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•スタティックレポートルートマップ –マルチキャストグループを発信インターフェイス
に静的にバインドし、スイッチハードウェアで処理されます。グループアドレスのみを指

定した場合は、（*, G）ステートが作成されます。送信元アドレスを指定した場合は、（S,
G）ステートが作成されます。グループプレフィックス、グループ範囲、および送信元プレ
フィックスを示すルートマップポリシー名を指定できます。IGMPv3をイネーブルにした
場合にのみ、（S, G）ステートに対して送信元ツリーが作成されます。

ルートマップポリシーは、ステップ 2の説明に従ってすでに作成されている必要がありま
す。

•最大マルチキャストエントリ – IGMPレポートによって作成されるBDまたはインターフェ
イスの mroute状態を制限します。デフォルトは無効にされ、制限は設定されません。有効
な範囲は 1～ 4294967295です。

e) このステップを繰り返して、追加の IGMPインターフェイスポリシーを作成します。

ステップ 10 MLDスヌーピングポリシーを作成します。

マルチキャストリスナー検出（MLD）スヌーピングにより、ホストとルータ間で IPv6マルチキャスト
トラフィックを効率的に配信できます。これは、MLDクエリまたはレポートを送受信したポートのサブ
セットにブリッジドメイン内の IPv6マルチキャストトラフィックを制限するレイヤ 2機能です。この
ように、MLDスヌーピングは、マルチキャストトラフィックの受信に関心を示しているノードがない
ネットワークのセグメントでは帯域幅を節約できるという利点があります。これにより、ブリッジドメ

インでフラッディングが生じることがなく、帯域幅の使用量が削減され、ホストとルータで不要なパケッ

ト処理を節約できます。

ACIファブリックでのMLDスヌーピングの詳細については、使用しているリリースの Cisco APIC Layer

3ネットワーキング構成ガイドの「MLDスヌーピング」の章を参照してください。

a) [+オブジェクトの作成]ドロップダウンから、[MLDスヌーピングポリシー]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

• Admin State – MLDスヌーピング機能を有効または無効にします。

•高速脱退コントロール –ブリッジドメインごとに高速脱退機能をオンまたはオフにできます。
これはMLDv2ホストに適用され、1つのホストだけがそのポートの背後でMLDを実行するこ
とがわかっているポートで使用されます。

デフォルトは無効です。

•クエリアコントロール – MLDスヌーピングクエリア処理を有効または無効にします。MLDス
ヌーピングクエリアは、マルチキャストトラフィックをルーティングする必要がないため、PIM
およびMLDを構成していないブリッジドメイン内でMLDスヌーピングをサポートします。

デフォルトは無効です。

•クエリアバージョン –クエリアバージョンを選択できます。

デフォルトは、Version2です。
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•高度な設定 –このセクションの隣の→をクリックして、展開してください。

•クエリインターバル – MLDホストクエリメッセージをソフトウェアが送信する頻度を設
定します。有効範囲は 1～ 18,000秒です。

デフォルト値は 125秒です。

•クエリ応答インターバル – MLDクエリでアドバタイズされる応答時間を設定します。有効
範囲は 1～ 25秒です。

デフォルトは 10秒です。

•最終メンバークエリインターバル –メンバーシップレポートを送信してから、ソフトウェ
アがグループステートを削除するまでのクエリー応答時間を設定します。有効範囲は 1～
25秒です。

デフォルト値は 1秒です。

•スタートクエリカウント –マルチキャストトラフィックをルーティングする必要がないた
め、PIMを有効にしていない場合に、起動時に送信される多くのクエリに対してスヌーピ
ングを構成します。有効範囲は 1～ 10です。

デフォルトは 2です。

•スタートクエリインターバル―マルチキャストトラフィックをルーティングする必要が
ないため、PIMをイネーブルにしていない場合に、起動時のスヌーピングクエリーイン
ターバルを構成します。有効範囲は 1～ 18,000秒です。

デフォルト値は 31秒です。

e) 追加のMLDスヌーピングポリシーを作成するために、このステップを繰り返します。

ステップ 11 テンプレートの変更内容を保存するために[保存（Save）]をクリックします。

（注）

テンプレートを 1つ以上のサイトに保存（または展開）すると、オーケストレータは、指定されたノー
ドやインターフェースがサイトに対して有効であることを確認し、エラーを返します。

ステップ 12 関連サイトに新しいテンプレートを展開するために[展開（Deploy）]をクリックします。

テナントポリシーテンプレートの展開方法とアプリケーションテンプレートの展開方法は同じです。

以前にこのテンプレートを展開したが、それ以降に変更を加えていない場合は、[展開]の概要に変更が
ないことが示され、テンプレート全体を再展開することを選択できます。この場合は、この手順をスキッ

プできます。

或いは、[サイトに展開 (Deploy to Sites)]ウィンドウには、サイトに展開される構成の違いの概要が表示
されます。この場合、構成の違いのみがサイトに展開されることにご注意ください。テンプレート全体

を再展開したい場合、違いを同期するために1回展開をする必要があります。そして、前のパラグラフに
記されている通り、構成全体をプッシュするためにまた再展開する必要があります。
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第 3 章

スキーマ

•スキーマとテンプレート設計上の考慮事項（19ページ）
•シャドウオブジェクト（24ページ）
•設定の同時更新（30ページ）
•スキーマとテンプレートの作成（32ページ）
•テンプレートオブジェクトの一括更新（55ページ）
•サイトへのテンプレートの割り当て（58ページ）
•テンプレートの展開（60ページ）
•テンプレートのバージョニング（65ページ）
•テンプレートのレビューと承認（70ページ）
•設定のばらつき（74ページ）
•スキーマの複製（78ページ）
•テンプレートの複製（79ページ）
•テンプレート間でのオブジェクトの移行（80ページ）
•現在展開されている設定の表示（81ページ）
•スキーマの概要と展開ビジュアライザ（82ページ）

スキーマとテンプレート設計上の考慮事項
Nexusダッシュボードオーケストレータには、1つ以上のポリシーを一緒に定義し、それらを
1つ以上のサイトに同時に展開できる多数のポリシーテンプレートが用意されています。これ
らには、テナントポリシーテンプレート、ファブリックおよびファブリック情報技術ポリ

シーテンプレート、モニタリングテンプレートおよびアプリケーションテンプレートが含ま

れます。スキーマは、アプリケーションポリシーの定義に使用されるアプリケーションテン

プレートの集合であり、各テンプレートは特定のテナントに割り当てられます。展開の使用例

に固有のスキーマとアプリケーションテンプレートの構成を作成する際に、複数のアプローチ

を実行できます。ここでは、マルチサイト環境でスキーマ、テンプレート、およびポリシーを

定義する方法を決定する際に実行できる、いくつかの簡単な設計方針について説明します。

スキーマを設計する際には、スキーマ、テンプレート、およびスキーマあたりのオブジェクト

の数に対してサポートされているスケーラビリティ制限を考慮する必要があることに注意して
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ください。検証済みスケーラビリティ制限の詳細については、お使いのリリースの『Cisco
Multi-Site Verified Scalability Guides』を参照してください。

アプリケーションテンプレート

Nexusダッシュボードオーケストレータでは、それぞれ特定の目的のために設計されたアプ
リケーションテンプレートとも知られている3種類のスキーマテンプレートを使用できます。

• ACIマルチクラウド— Cisco ACIオンプレミスおよびクラウドサイトに使用されるテン
プレート。このテンプレートは、次の 2つの展開タイプをサポートしています。

• [マルチサイト（Multi-Site）]：テンプレートは、単一のサイト（サイトローカルポリ
シー）または複数のサイト（拡張ポリシー）に関連付けることができます。マルチサ

イトネットワーク（ISN）または複数のサイトの間にテンプレートとオブジェクトス
トレッチングを許可するためにVXLANサイト間通信用にオプションを選択する必要
があります。

• [自律（Autonomous）]：テンプレートは、独立して運用され、サイト間ネットワークを
介して接続されていない（サイト間 VXLAN通信なしの）1つ以上のサイトに関連付
けることができます。

自律サイトは、孤立されていると定義されていてサイト間接続が一切ないので、サイ

トに渡ってシャドウオブジェクト構成はありません。そしてpctagのクロスプログラ
ムまたは、サイト間トラフィックフローのスパインスイッチ内に VNIDはありませ
ん。

自律テンプレートは、かなり高い展開拡張を許可します。

次のセクションでは、主にこのタイプのテンプレートに焦点を当てます。

• [NDFC]：Cisco Nexus Dashboardファブリックコントローラ（以前のデータセンターネッ
トワークマネージャ）サイト用に設計されたテンプレート。

このガイドでは、オンプレミスのCisco ACIファブリック向けのNexus Dashboard Orchestrator
構成について説明しています。Cisco NDFCサイトの操作については、代わりに『Cisco
Nexus Dashboard Orchestrator Configuration Guide for NDFC Fabrics』を参照してください。

• [クラウドローカル（Cloud Local）]：Google Cloudサイト接続など、特定のクラウドネッ
トワークコントローラのユースケース向けに設計されたテンプレートであり、複数のサ

イト間で拡張することはできません。

このガイドでは、オンプレミスのCisco ACIファブリック向けのNexus Dashboard Orchestrator
構成について説明しています。クラウドネットワークコントローラファブリックの操作

については、代わりに Nexus Dashboard Orchestratorのユースケースライブラリを参照し
てください。

スキーマとアプリケーションテンプレートを作成するときは、次の単純なアプローチのいずれ

かを採用することを選択できます。

• [単一テンプレートの展開（Single Template Deployment）]
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スキーマ設計の最も簡単なアプローチは、単一のスキーマで単一のテンプレートを導入す

ることです。単一のテンプレートを含む単一のスキーマを作成し、そのテンプレートにす

べてのVRF、ブリッジドメイン、EPG、コントラクト、およびその他の要素を追加して、
1つまたは複数のサイトに展開することができます。

Multi-Siteスキーマを作成する最も簡単な方法は、同じスキーマとテンプレート内にすべ
てのオブジェクトを作成することです。ただし、サポートされているスキーマの数に制限

があるため、このアプローチは大規模な展開に適していない場合があります。これは、こ

れらの制限を超える可能性があります。

また、このアプローチでは、テンプレートで定義されたすべてのオブジェクトが「スト

レッチオブジェクト」になり、テンプレートに加えられたすべての変更が、そのようなテ

ンプレートに関連付けられたすべてのサイトに常に同時に展開されることに注意してくだ

さい。

• [ネットワーク分離での複数テンプレート（Multiple Templates with Network Separation）]

スキーマ設計のもう1つのアプローチは、ネットワークオブジェクトをアプリケーション
ポリシー設定から分離することです。ネットワークオブジェクトには、VRF、ブリッジ
ドメイン、サブネットなどがあり、アプリケーションポリシーオブジェクトには EPG、
コントラクト、フィルタ、外部 EPG、およびサービスグラフが含まれます。

最初に、ネットワーク要素を含むスキーマを定義します。すべてのネットワーク要素を含

む単一のスキーマを作成するか、または、それらを参照するアプリケーション、または

ネットワークが拡張するサイトに基づいて、複数のスキーマに分割します。

その後、各アプリケーションのポリシーオブジェクトを含む、1つ以上の個別のスキーマ
を定義します。この新しいスキーマは、前のスキーマで定義されたブリッジドメインなど

のネットワーク要素を参照できます。

ポリシースキーマとテンプレートを作成して展開すると、ネットワークスキーマのネッ

トワーキングオブジェクトに、ポリシースキーマ要素による外部参照の数が表示されま

す。外部参照を含むオブジェクトは、リボンのアイコンでも示されます。

この方法で設計されたスキーマは、ネットワーキングオブジェクトをポリシーオブジェ

クトから論理的な分離します。ただし、これにより、各スキーマで外部参照されたオブ

ジェクトの追跡はさらに複雑になります。

• [オブジェクトの関係性に基づく複数テンプレート（Multiple Templates Based On Object
Relationships）]

共有オブジェクト参照を使用して複数のスキーマを設定する場合、それらのオブジェクト

を変更する際に注意を払うことが大切です。たとえば、共有ネットワークオブジェクトを

変更または削除すると、1つ以上のサイトのアプリケーションに影響を与える可能性があ
ります。そのため、サイトとそのアプリケーションで使用されているオブジェクト (VRF、
BD、EPG、コントラクト、フィルタなど)のみを含む、個々のサイトのためのテンプレー
トを作成するのがよいでしょう。それから、共有オブジェクトを含む別のテンプレートを

作成します。

例えば、サイト1にローカルなオブジェクトとそのサイトだけに展開されているテンプレー
トのみを含む[サイト（Site1）]テンプレートを作成することができます。同様に、 [サイト
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2 （site2）]テンプレートには Site2に関連するオブジェクトのみが含まれており、そのサ
イトのみに展開されます。これらのテンプレートのいずれかのオブジェクトに変更を加え

ても、他のテンプレートのオブジェクトには影響しません。そして、サイト間で共有され

ているオブジェクトが含まれる共有テンプレートを作成することができます。

このシナリオは、次のテンプレートレイアウトを持つ追加サイトに拡張できます。

•サイト 1テンプレート

•サイト 2テンプレート

•サイト 3テンプレート

•サイト 1と 2の共有テンプレート

•サイト 1と 3の共有テンプレート

•サイト 2と 3の共有テンプレート

•すべての共有テンプレート

同様に、展開されているサイトに基づいてオブジェクトを分離するのではなく、個々のア

プリケーションに基づいてスキーマとテンプレートを作成することもできます。これによ

り、各アプリケーションプロファイルを簡単に特定し、それらをスキーマとサイトにマッ

ピングし、さらには各アプリケーションをローカルまたは拡張されたサイト全体のものと

して設定することができます。

ただし、これはスキーマごとのテンプレート数の制限（使用しているリリースの Verified
Scalability Guideに記載）をすぐに越えてしまう可能性があるため、複数の組み合わせに対
応するために追加のスキーマを作成することが必要になります。これにより、複数のス

キーマとテンプレートが追加され、さらに複雑になりますが、サイトまたはアプリケー

ションに基づいてオブジェクトを正確に分離できます。

ファブリックポリシーテンプレート

リリース 4.0（1）では、3種類のアプリケーションテンプレートに加えて、ファブリック全体
のポリシー用に設計された 3つの新しいテンプレートが追加されています。

• [ファブリックポリシー（Fabric Policies）]テンプレートは、次のファブリック全体のポ
リシーの管理に使用できます。

• VLAN Pool

•物理ドメイン

• SyncEインターフェイスポリシー

•インターフェイス設定

•ノード設定

•ポッド設定

• MACsec
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• NTPポリシー

• PTPポリシー

• QoS DSCPポリシー

• QoS SR-MPLSポリシー

• QoSクラスポリシー

詳細については、ファブリックポリシーを作成（87ページ）を参照してください。

• [ファブリック情報技術ポリシー（Fabric Resource Policies）]テンプレートは、次のファ
ブリック全体のポリシーの管理に使用できます。

•物理インターフェイス

•ポートチャネルインターフェイス

•仮想ポートインターフェイス

•ノードプロファイル

これらのテンプレート参照ポリシーはファブリックポリシーテンプレートで定義されて

いるため、これらのテンプレートを最初に作成して展開する必要があります。詳細につい

ては、ファブリック技術情報ポリシーを作成（101ページ）を参照してください。

• [モニタリングポリシー（Monitoring Policy）]テンプレートは、[テナント SPAN（Tenant

SPAN）]または [アクセス SPAN（）]ポリシーの管理に使用できます。

詳細については、モニタリングポリシーを作成（106ページ）を参照してください。

テンプレートデザインベストプラクティス

リリース 4.0（1）以降、Nexusダッシュボードオーケストレータは、テンプレートの設計と展
開に関して、いくつかのベストプラクティスを検証して適用します。作成するテンプレートの

種類に関係なく、次の点に注意してください。

•すべてのポリシーオブジェクトは、依存関係に応じた順序で[展開（deployed）]する必要
があります。

たとえば、ブリッジドメイン（BD）を作成するときは、それをVRFに関連付ける必要が
あります。この場合、BDには VRF依存関係があるため、VRFは BDの前または一緒に
ファブリックに展開する必要があります。これらの2つのオブジェクトが同じテンプレー
トで定義されている場合、Orchestratorは展開時にVRFが最初に作成され、ブリッジドメ
インに関連付けられるようにします。

ただし、これら 2つのオブジェクトを別々のテンプレートで定義し、最初に BDを使用し
てテンプレートを展開しようとすると、関連付けられている VRFがまだ展開されていな
いため、Orchestratorは検証エラーを返します。この場合、最初に VRFテンプレートを展
開してから、BDテンプレートを展開する必要があります。
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•すべてのポリシーオブジェクトは、依存関係に応じた順序で[展開解除（undeployed）]す
る必要があります。展開された順序と逆の順序で展開する必要があります。

上記の結果から、テンプレートを展開解除するときは、他のオブジェクトが依存している

オブジェクトを展開解除してはなりません。たとえば、VRFが関連付けられているBDを
展開解除する前に、VRFを展開解除することはできません。

•複数のテンプレートにまたがる循環的な依存関係は許可されません。

ブリッジドメイン ( bd1 )に関連付けられたVRF ( vrf1 )の場合を考えてみます。これは、
次に EPG ( epg1 )に関連付けられます。[テンプレート 1（template1）]に vrf1を作成してそ

のテンプレートをデプロイし、次に [テンプレート 2（template2）]に bd1を作成してそのテ

ンプレートをデプロイすると、オブジェクトが正しい順序でデプロイされるため、検証エ

ラーは発生しません。ただし、その後 [テンプレート1（template1）]に epg1を作成しようと

すると、2つのテンプレート間に循環依存関係が作成されるため、Orchestratorは、EPGの
[テンプレート1（template1）]追加を保存することを許可しません。

シャドウオブジェクト
プロバイダとコンシューマーが異なる VRFにあり、テナントコントラクトを介して通信する
拡張VRFまたは共有サービスの使用例で、サイトローカル EPG間にコントラクトが存在する
場合、EPGとブリッジドメイン (BD)はリモートサイトにミラーリングされます。ミラーされ
たオブジェクトは、これらのサイトのそれぞれのコントローラで展開されているかのように表

示される一方で、実際にはサイトの １つでだけ展開されています。これらのミラーされたオブ
ジェクトは、「シャドウ」オブジェクトと呼ばれます。

シャドウオブジェクトは、APIC GUIを使用して削除する必要があります。（注）

たとえば、テナントと VRFが Site1と Site2の間でストレッチされ、プロバイダ EPGとそのブ
リッジドメインが Site2のみに展開され、コンシューマ EPGとそのドメインが Site1のみに展
開される場合、対応するシャドウブリッジドメインと EPGは次の図のように展開されます。
これらは、直接展開されている各サイトでの名前と同じ名前で表示されます。
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図 1 :基本的なシャドウ EPG

次のオブジェクトはシャドウオブジェクトになる場合があります。

• VRF

•ブリッジドメイン (BD)

• L3Out

•外部 EPG

•アプリケーションプロファイル

•アプリケーション EPG

•コントラクト（ハイブリッドクラウド展開）

ファブリックが APICリリース 5.0(2)以降で実行されている場合、APIC GUIでシャドウオブ
ジェクトを選択すると、 が表示されます。これはサイト間ポリシーをサポートするために、MSC からプッシュ
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されたシャドウ オブジェクトです。このオブジェクトを変更または削除しないでください。 メインGUIペイン
上部の警告。さらに、VMMドメインの一部ではないシャドウ EPGにはスタティックポート
がないいぽプで、シャドウBDは、APIC GUIで [デフォルト SVIゲートウェイなし (No Default
SVI Gateway)]のオプションがあります。

シャドウオブジェクトのその他の使用例

シャドウオブジェクトは、次の図に示すように、[優先グループ (Preferred Group)]、[vzAny]、
[レイヤ3マルチキャスト (Layer 3 Multicast)]、およびハイブリッドクラウドなど、さまざまな
使用例でも作成されます。

図 2 :優先グループ

マルチキャストの場合、シャドウオブジェクトは、マルチキャストソースが接続され、オプ

ションが EPGレベルで明示的に設定されている EPG/BDに対してのみ作成されます。
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図 3 : L3マルチキャスト

ハイブリッドクラウド展開の場合、ストレッチされたオブジェクトであっても、暗黙のコント

ラクトが存在するシャドウオブジェクトを作成します。たとえば、EPGがオンプレミスサイ
トとクラウドサイトの間でストレッチされた場合、シャドウ外部EPGは各サイトで作成され、
ストレッチされた EPGとシャドウ外部 EPGの間に暗黙的なシャドウコントラクトが作成され
ます。
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図 4 :ハイブリッドクラウド

Cisco APICリリース 5.2(3)以降、シャドウオブジェクトは Cisco APIC GUIで一意のアイコン
で示されます。通常の Orchestratorで作成されたオブジェクトは緑のクラウドの記号で表示さ
れますが、シャドウオブジェクトはグレーのクラウドのアイコンで表示されます。

APIC GUIでシャドウオブジェクトを非表示にする
APICリリース 5.0(2)以降では、オンプレミスサイトのAPIC GUIでNexus Dashboard Orchestrator
によって作成されたシャドウオブジェクトを表示するか非表示にするかを選択できます。Cloud
ネットワークコントローラのシャドウオブジェクトは常に非表示です。
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GUIからシャドウオブジェクトを非表示にするには、次の点に注意してください。

•このオプションは、Orchestratorからグローバルに設定することはできません。また、この
セクションで説明するように、各サイトの APICで直接設定する必要があります。

•シャドウオブジェクトを表示するオプションはすべての新しいAPICリリース 5.0(2)のイ
ンストールとアップグレードのデフォルトでオフに設定されているため、以前に表示され

ていたオブジェクトが非表示になる可能性があります。

•シャドウオブジェクトの非表示は、Orchestratorリリース 3.0 (2)以降で使用可能な、Nexus
Dashboard Orchestratorによって設定されるフラグに依存しています。

•シャドウオブジェクトが以前の Orchestratorバージョンによって展開されている場合
は、必要なタグがなく、APIC GUIに常に表示されます。

• Shadowオブジェクトが Orchestratorバージョン 3.0(2)以降で導入されている場合は、
タグが付けられ、APIC GUI設定を使用して非表示または表示にできます。

• Nexus Dashboard Orchestratorをアップグレードする前に、各ファブリックを APICリ
リース 5.0(2)にアップグレードすることをお勧めします。

Nexus Dashboard Orchestratorをリリース 3.0(2)にアップグレードすると、APICリリー
ス 5.0(2)以降を実行しているサイトに展開されたオブジェクトは、適切なタグでタグ
付けされ、再展開しなくても、APIC GUIを使用して表示または非表示にできます。

ファブリックの APICの前に Orchestratorをアップグレードする場合、サイトのオブ
ジェクトはタグ付けされず、フラグを設定するためにファブリックをアップグレード

した後に設定を手動で再展開する必要があります。

•リリース 5.0(2)よりも前のリリースにファブリックをダウングレードした場合、シャドウ
オブジェクトは非表示にならず、APIC GUIに異なるアイコンが表示されることがありま
す。

手順

ステップ 1 サイトの APICにログインします。
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ステップ 2 右上隅にある [マイプロファイルの管理 (Manage my profile)]アイコンをクリックし、[設定 (Settings)]を
選択します。

ステップ 3 [アプリケーション設定 (Application Settings)]ウィンドウで、[非表示のポリシーを表示 (Show Hidden
Policies)]チェックボックスをオンまたはオフにします。

この設定はユーザプロファイルに保存され、ユーザごとに個別に有効または無効になります。

ステップ 4 その他の APICサイトについては、このプロセスを繰り返します。

設定の同時更新
Nexusダッシュボードオーケストレータ GUIは、同じサイトまたはスキーマオブジェクトで
の同時更新が意図せずに相互に上書きされることがないようにします。自分が開いた後に別の

ユーザによって更新されたサイトまたはテンプレートに変更を加えようと、GUIはそれ以降の
変更を拒否し、追加の変更を行う前にオブジェクトを更新するように求める警告を表示しま

す。テンプレートを更新すると、その時点までに行った編集内容は失われるため、再度変更す

る必要があります。

ただし、既存のアプリケーションとの下位互換性を維持するために、デフォルトの REST API
機能は変更されていません。つまり、UIはこの保護を常に有効にしていますが、設定変更を
追跡するためには、NDOの APIコールに対しても明示的に有効にする必要があります。

この機能を有効にする場合は、次の点に注意してください。

•このリリースでは、サイトオブジェクトとスキーマオブジェクトの競合する設定変更の
検出のみがサポートされています。

• PUTおよび PATCH APIコールのみがバージョンチェック機能をサポートします。

• APIコールでバージョンチェックパラメータを明示的に有効にしていない場合、NDOは
内部的に更新を追跡しません。その結果、設定の更新は、後続の APIコールまたは GUI
ユーザの両方によって上書きされる可能性があります。

（注）

設定のバージョンチェックを有効にするには、使用している APIエンドポイントの末尾に
enableVersionCheck = trueパラメータを追加して、APIコールにこのパラメータを渡します。
次の例をご覧ください。

https://<mso-ip-address>/mso/api/v1/schemas/<schema-id>?enableVersionCheck=true
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例

スキーマ内のテンプレートの表示名を更新する簡単な例を使用して、 PUTまたは PATCHコール

でバージョンチェック属性を使用する方法を示します。

最初に、変更するスキーマを GETします。これにより、コールの応答で現在の最新バージョン

のスキーマが返されます。

{
"id": "601acfed38000070a4ee9ec0",
"displayName": "Schema1",
"description": "",
"templates": [

{
"name": "Template1",
"displayName": "current name",
[...]

}
],
"_updateVersion": 12,
"sites": [...]

}

次に、リクエストURLに、2つの方法のいずれかで、enableVersionCheck = trueを追加して、

スキーマを変更します。

ペイロードの_updateVersionフィールドの値が、元のスキーマで取得した値と同じであること

を確認する必要があります。

（注）

• PUT APIを使用して、更新されるスキーマ全体ペイロードとします。
PUT /v1/schemas/601acfed38000070a4ee9ec0?enableVersionCheck=true

{
"id": "601acfed38000070a4ee9ec0",
"displayName": "Schema1",
"description": "",
"templates": [

{
"name": "Template1",
"displayName": "new name",
[...]

}
],
"_updateVersion": 12,
"sites": [...]

}

• PATCH API操作のいずれかを使用して、スキーマ内のオブジェクトの 1つに特定の変更を
加えます。

PATCH /v1/schemas/601acfed38000070a4ee9ec0?enableVersionCheck=true

[
{

"op": "replace",
"path": "/templates/Template1/displayName",
"value": "new name",
"_updateVersion": 12
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}
]

リクエストが行われると、APIは現在のスキーマバージョンを 1ずつ増やし（12から 13な

ど）、新しいバージョンのスキーマの作成を試みます。（enableVersionCheckが有効で）新し

いバージョンがまだ存在しない場合、操作は成功し、スキーマは更新されます。別のAPIコー
ルまたは UIがその間にスキーマを変更していた場合、操作は失敗し、APIコールは次の応答
を返します。

{
"code": 400,
"message": "Update failed, object version in the DB has changed, refresh your client

and retry"
}

スキーマとテンプレートの作成

始める前に

•サイトに組み込むには、少なくとも 1つの使用可能なテナントが必要です。

詳細については、テナントとテナントポリシー（5ページ）を参照してください。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 スキーマを新規作成します。

a) 左側のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ
(Schemas)]を選択します。

b) [スキーマ (Schema)]ページで、[スキーマの追加 (Add Schema)]をクリックします。

c) スキーマ作成ダイアログで、スキーマの [名前 (Name)]と説明（オプション）を入力し、[追加（Add）]
をクリックします。

デフォルトでは、新しいスキーマは空であるため、1つ以上のテンプレートを追加する必要がありま
す。

ステップ 3 テンプレートを作成します。

a) スキーマのページで、[新しいテンプレートの追加（Add New Template）]をクリックします。

b) [テンプレートタイプの選択（Select a Template type）]ウィンドウで、ACI Multi-Cloudを選択し、[追
加（Add）]をクリックします。

• [ACIマルチクラウド（ACI Multi-Cloud）]：Cisco ACIオンプレミスおよびクラウドサイトに使用
されるテンプレート。これにより、複数のサイト間でテンプレートとオブジェクトを拡張できま

す。このテンプレートは、次の 2つの展開タイプをサポートしています。
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• [マルチサイト（Multi-Site）]：テンプレートは、単一のサイト（サイトローカルポリシー）ま
たは複数のサイト（拡張ポリシー）に関連付けることができます。マルチサイトネットワー

ク（ISN）または複数のサイトの間にテンプレートとオブジェクトストレッチングを許可する
ために VXLANサイト間通信用にオプションを選択する必要があります。

• [自律（Autonomous）]：テンプレートは、独立して運用され、サイト間ネットワークを介して
接続されていない（サイト間VXLAN通信なしの）1つ以上のサイトに関連付けることができ
ます。

自律サイトは、孤立されていると定義されていてサイト間接続が一切ないので、サイトに渡っ

てシャドウオブジェクト構成はありません。そしてpctagのクロスプログラムまたは、サイ
ト間トラフィックフローのスパインスイッチ内に VNIDはありません。

自律テンプレートは、かなり高い展開拡張を許可します。

次のセクションでは、主にこのタイプのテンプレートに焦点を当てます。

• [NDFC]：Cisco Nexus Dashboardファブリックコントローラ（以前のデータセンターネットワーク
マネージャ）サイト用に設計されたテンプレート。

このガイドでは、オンプレミスの Cisco ACIファブリック向けのNexus Dashboard Orchestrator構成
について説明しています。Cisco NDFCサイトの操作については、代わりに『Cisco Nexus Dashboard
Orchestrator Configuration Guide for NDFC Fabrics』を参照してください。

• [クラウドローカル（Cloud Local）]：Google Cloudサイト接続など、特定のクラウドネットワー
クコントローラのユースケース向けに設計されたテンプレートであり、複数のサイト間で拡張す

ることはできません。

このガイドでは、オンプレミスの Cisco ACIファブリック向けのNexus Dashboard Orchestrator構成
について説明しています。クラウドネットワークコントローラファブリックの操作については、

代わりに Nexus Dashboard Orchestratorのユースケースライブラリを参照してください。

c) 右側のサイドバーで、テンプレートの [表示名（ Display Name）]を入力します。

d) （任意）[説明 (Description)]を入力します。

e) [テナントの選択 (Select a Tenant)]ドロップダウンから、このテンプレートのテナントを選択します。

新しいスキーマを作成するために使用しているユーザアカウントは、そのスキーマに追加しようとし

ているテナントに関連付けられている必要があることに注意してください。そうしないと、テナント

はドロップダウンメニューで使用できなくなります。ユーザアカウントとテナントの関連付けについ

ては、テナントとテナントポリシー（5ページ）を参照してください。

f) テンプレートビューページで、[保存（Save）]をクリックします。

追加のオプション（サイトの関連付けなど）を使用できるようにするには、この初期構成の後にテン

プレートを保存する必要があります。

g) この手順を繰り返して、追加のテンプレートを作成します。

スキーマとテンプレートの設計の詳細については、スキーマとテンプレート設計上の考慮事項（19
ページ）を参照してください。
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ステップ 4 テンプレートをサイトに割り当てます。

ファブリック構成を展開するには、一度に1つのテンプレートを1つ以上のサイトに展開します。それで、
設定を展開する少なくとも 1つのサイトにテンプレートを関連付ける必要があります。

a) テンプレートビューページで、[アクション（Actions）]をクリックし、[サイトの関連付け（Site
Association）]を選択します。

b) [サイトを<テンプレート>に追加（Add Sites to <template>）]ダイアログで、テンプレートを展開する
1つ以上のサイトを選択し、[OK]をクリックします。

次のタスク

スキーマと 1つ以上のテンプレートを作成したら、特定のユースケースに基づいて、このド
キュメントの次のセクションで説明するように、テンプレートの編集に進むことができます。

構成の定義が完了したら、テンプレートの展開（60ページ）で説明されているようにテンプ
レートを展開できます。

APICサイトからのスキーマ要素のインポート
新しいオブジェクトを作成し、1つまたは複数のサイトに公開できます。または、サイトロー
カルの既存のオブジェクトをインポートし、マルチサイト Orchestratorを使用して管理できま
す。ここでは、1つ以上の既存のオブジェクトをインポートする方法について説明します。こ
のドキュメントでは、新しいオブジェクトを作成する方法について説明します。

APICから NDOにポリシーをインポートする際の一般的な方法は、VRFやコントラクトなど
の一部のオブジェクトをストレッチテンプレートにインポートし、その他のオブジェクト（非

ストレッチ EPGや BDなど）をサイトローカルテンプレートにインポートすることです。

リリース3.1(1)より前は、ストレッチテンプレートの一部である別のオブジェクトを参照する
サイトローカルテンプレートにオブジェクトをインポートすると、次のような特定の問題があ

りました。

•参照オブジェクトがすでにNDOに存在し、[関係を含める (Include Relationships)]オプショ
ンを有効にして新しいオブジェクトをインポートすると、参照オブジェクトがすでに存在

するため、オブジェクトの重複が原因で NDOがエラーをスローします。

•ただし、参照オブジェクトをインポートしない場合 ([関係を含める (Include Relationships)]
オプションが無効になっている場合)、管理者はインポート後に参照オブジェクトとの手
動マッピングを実行する必要があります。

リリース 3.1(1)以降では、（同じまたは異なるスキーマ内の）異なるテンプレートの一部であ
る別のオブジェクトとの参照を持つサイトローカルテンプレートにオブジェクトをインポート

すると、参照は NDOによって自動的に解決されます。このような場合、インポートされてい
るオブジェクトのUIで [関係をインポート (Import Relationships)]オプションがグレー表示さ
れ、[参照されたオブジェクト (Referenced Object)] が [テンプレート (Template)] にすでに存在するな

どの追加情報が提供されます。既存の関係はデフォルトでインポートされます。このようなオブジェクトはデ

フォルトで関係とともにインポートされますが、インポート操作が完了したら、BDを別の
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VRFに再マッピングするなどして、参照を変更できます。新しい動作は、インポート可能なす
べての設定オブジェクトに適用されます。

サイトから 1つ以上のオブジェクトをインポートするには、次の手順を実行します。

手順

ステップ 1 [スキーマ (Schema)]ページで、オブジェクトをインポートするスキーマを選択します。

ステップ 2 左側のサイドバーで、オブジェクトをインポートするテンプレートを選択します。

ステップ 3 メインペインで [インポート (Import)]ボタンをクリックし、インポート元の [サイト (Site)]を選択します。

ステップ 4 [インポート元 (Import from)] <site-name>ウィンドウが開いたら、インポートするオブジェクトを 1つまた
は複数選択します。

（注）

NDOにインポートするオブジェクトの名前は、すべてのサイトにわたって一意にする必要があります。重
複する名前を持つ別のオブジェクトをインポートすると、スキーマ検証エラーとなり、インポートに失敗

します。同じ名前のオブジェクトをインポートする必要がある場合は、先に名前を変更してください。

ステップ 5 （オプション）[関係のインポート (Import relations)]ノブを有効にして、すべての関連オブジェクトをイ
ンポートします。

たとえば、BDをインポートする場合、[関係のインポート (Import Relationships)]ノブを有効にすると、関
連する VRFもインポートされます。

（注）

前述したように、関連オブジェクトがすでにNDOに存在するオブジェクトに対しては、[関係のインポート
(Import Relationships)]ノブはデフォルトで有効になり、無効にできません。

VRFの設定
このセクションでは、VRFの設定方法を説明します。

始める前に

スキーマとテンプレートの作成（32ページ）の説明に従って、スキーマとテンプレートを作
成し、テンプレートにテナントを割り当てる必要があります。

手順

ステップ 1 VRFを作成するためのスキーマとコントラクトを選択します。

a) メインペインで、[+オブジェクトの作成 (+Create Object)] > [VRF]を選択します。
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または、[VRF]エリアまでスクロールダウンし、タイルの上にマウスを移動して、[VRFの追加 (Add
VRF)]をクリックします。

b) 右側のペインで、VRFの [表示名 (Display Name)]を入力します。

c) （任意）[説明 (Description)]を入力します。

ステップ 2 VRFの [オンプレミスプロパティ(On-Premises Properties)]を設定します。

a) [ポリシー制御適用の選択 (Policy Control Enforcement Preference)]を指定します。

新しく作成された VRFのポリシー制御の適用は変更できず、設定は適用モードにロックされます。

ただし、これを使用して、インポート後、非適用として設定されている APICサイトからインポートし
た VRFを適用モードに移行することができます。一般的な使用例は、既存の VRFを強制モードに変換
してサイト間での拡張をサポートする必要がある、ブラウンフィールド展開です。インポートしたVRF
を NDOで非適用から適用に移行すると、このフィールドをさらに変更することはできなくなります。

• [適用 (Enforced)]：セキュリティルール（コントラクト）が適用されます。

• [非適用 (Unenforced)]：セキュリティルール（コントラクト）は適用されません。

b) （任意）[IPデータプレーン学習 (IP Data-Plane Learning)]を有効にします。

IPアドレスが VRFのデータプレーンパケットを通じて学習されるかどうかを定義します。

無効の場合、IPアドレスはデータプレーンパケットから学習されません。ローカルおよびリモート
MACアドレスは学習されますが、ローカル IPアドレスはデータパケットから学習されません。

このパラメータが有効か無効かに関係なく、ローカル IPアドレスはARP、GARP、および NDから学
習できます。

c) (オプション) VRFの [レイヤ 3マルチキャスト (L3 Multicast)]を有効にします。

詳細については、レイヤ 3マルチキャスト（283ページ）を参照してください。

d) （オプション）VRFの [vzAny]を有効にします。

詳細については、vzAnyコントラクト（357ページ）を参照してください。

e) （オプション）VRFの [優先するグループ（Preferred Group）]を有効化します。

詳細は、EPG優先のグループ概要と制限（227ページ）を参照してください。

ブリッジドメインの設定

このセクションでは、ブリッジドメイン (BD)を設定する方法について説明します。

始める前に

•スキーマとテンプレートの作成（32ページ）の説明に従って、スキーマとテンプレート
を作成し、テンプレートにテナントを割り当てる必要があります。
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• VRFの設定（35ページ）の説明に従って VRFを作成する必要があります。

手順

ステップ 1 ブリッジドメインを作成するためのスキーマとコントラクトを選択します。

ステップ 2 ブリッジドメインを作成します。

a) メインペインで、[+オブジェクトの作成 (+Create Object)] > [ブリッジドメイン (Bridge Domains)]を選
択します。

または、[ブリッジドメイン (Bridge Domains)]エリアまでスクロールダウンし、タイルの上にマウス
を移動して、[ブリッジドメインの追加 (Add Bridge Domains)]をクリックします。

b) 右側のペインで、ブリッジドメインの [表示名 (Display Name)]を入力します。

c) （任意）[説明 (Description)]を入力します。

ステップ 3 [オンプレミスプロパティ(On-Premises Properties)]を設定します。

a) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、ブリッジドメイン
を選択します。

b) （オプション）[L2ストレッチ(L2 Stretch)]を有効にします。

c) （オプション）[サイト間 BUMトラフィック許可 (Intersite BUM Traffic Allow)]を有効にします。

このオプションは、L2ストレッチを有効にした場合に使用可能になります。

d) （オプション）[最適化されたWAN帯域幅 (Optimized WAN Bandwidth)]を有効にします。

このオプションは、L2ストレッチを有効にした場合に使用可能になります。

e) （オプション）[ユニキャストルーティング (Unicast Routing)]を有効にします。

この設定が有効で、サブネットアドレスが構成されている場合、ファブリックがデフォルトゲート

ウェイ機能を提供し、トラフィックをルーティングします。ユニキャストルーティングを有効にす

ると、マッピングデータベースがこのブリッジドメインのエンドポイントに付与された IPアドレス
と VTEPの対応関係を学習します。IP学習は、ブリッジドメイン内にサブネットが構成されている
かどうかに左右されません。

f) （オプション）BDの [L3マルチキャスト (L3 Multicast)]を有効にします。

Layer 3マルチキャストの詳細については、レイヤ 3マルチキャスト（283ページ）を参照してくだ
さい。

g) （オプション）[L2不明なユニキャスト (L2 Unknown Unicast)]モードを選択します。

デフォルトでは、ユニキャストのトラフィックは、レイヤ 2ポートに対してフラッディングされま
す。該当する場合、特定のポートでユニキャストトラフィックフラッディングがブロックされ、

ポート上に存在する既知のMACアドレスを持つ出力トラフィックのみが許可されます。可能な方式
は [フラッディング (Flood)]または [ハードウェア プロキシ (Hardware Proxy)]です。

BDが L2 Unknown Unicastを持っており、それが Floodに設定されている場合、エンドポイントが削
除されると、システムはそれを両方のローカルリーフスイッチから削除します。そして、Clear
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Remote MAC Entriesを選択すると、BDが展開されているリモートのリーフスイッチからも削除され
ます。この機能を使用しない場合、リモートリーフは、タイマーが時間切れになるまで、学習した

このエンドポイントの情報を保持します。

（注）

L2 Unknown Unicastの設定を変更すると、このブリッジドメインに関連付けられた EPGにアタッチ
されているデバイスのインターフェイス上で、トラフィックがバウンスします (アップダウンしま
す)。

h) （オプション）[不明なマルチキャストフラッディング (Unknown Multicast Flooding)]モードを選択
します。

これは、IPv4の不明マルチキャストトラフィックに適用される、レイヤ 3不明マルチキャスト宛先
のノード転送パラメータです。

• [フラッド (Flood)]（デフォルト）：不明な IPv4マルチキャストトラフィックは、このブリッジ
ドメインに関連付けられた EPGに接続されたすべての前面パネルポートでフラッディングされ
ます。フラッディングは、ブリッジドメインのMルータポートだけに制限されません。

• [最適化されたフラッド（Optimized Flood）] —ブリッジドメイン内のMルータポートにのみデータ
を送信します。

i) （オプション）[IPv6不明マルチキャストフラッディング (IPv6 Unknown Multicast Flooding)]モー
ドを選択します。

これは、IPv6不明マルチキャストトラフィックに適用され、レイヤ3不明マルチキャスト宛先のノー
ド転送パラメータです。

• [フラッド (Flood)]（デフォルト）：不明な IPv6マルチキャストトラフィックは、このブリッジ
ドメインに関連付けられたすべての前面パネルポートでフラッディングされます。フラッディ

ングは、ブリッジドメインのMルータポートだけに制限されません。

• [最適化されたフラッド（Optimized Flood）] —ブリッジドメイン内のMルータポートにのみデータ
を送信します。

j) （オプション）[複数宛先フラッディング (Multi-Destination Flooding)]モードを選択します。

レイヤ 2マルチキャストおよびブロードキャストトラフィックの複数宛先転送方式です。

• [BD のフラッド (Flood in BD)]：同じブリッジドメイン上のすべてのポートにデータを送信しま

す。

• [ドロップ (drop)]：パケットをドロップします。他のポートにデータを送信しません。

• [カプセル化のフラッド (Flood in Encapsulation)]：ブリッジドメイン全体にフラッディングされ

るプロトコルパケットを除き、ブリッジドメイン内の同じ VLANを持つすべての EPGポート
にデータを送信します。

（注）

このモードは、[L2ストレッチ (L2 Stretch)]オプションが無効になっている場合にのみサポート
され、サイト間でストレッチされる BDではサポートされません。
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k) （オプション）[ARPフラッディング (ARP Flooding)]を有効にします。

これによって ARPフラッディングが有効になり、レイヤ 2ブロードキャストドメインが IPアドレ
スをMACアドレスにマッピングします。フラッディングがディセーブルである場合、ユニキャスト
ルーティングはターゲット IPアドレスで実行されます。

ARP要求がレイヤ2ブロードキャストドメイン内でフラッディングされるように、ARPフラッディン
グを有効にします。BDがサイト間で拡張されている場合、ARPフラッディングを有効にできるの
は、[サイト間 BUMトラフィック許可 (Intersite BUM Traffic Allow)]を有効にした場合のみです。
ARPフラッディングが無効な場合、ローカルに接続されたエンドポイントからARP要求を受信する
リーフは、ARP要求のターゲットエンドポイントが接続されているリモートリーフに直接転送する
か（リモートエンドポイントの IPがエンドポイントテーブルで既知の場合）、またはスパインへ転
送します（リモートエンドポイントのIPがエンドポイントテーブルで不明な場合）。

[L2不明なユニキャスト (L2 Unknown Unicast)]モードを [フラッド (Flood)]に設定した場合、[ARP
フラッディング (ARP Flooding)]は無効にできません。[L2不明なユニキャスト (L2 Unknown Unicast)]
モードを [ハードウェア プロキシ (Hardware Proxy)]に設定した場合、ARPフラッディングは有効また
は無効にできます。

l) （オプション）[仮想MACアドレス (Virtual MAC Address)]を入力します。

BDの仮想MACアドレスとサブネットの仮想 IPアドレスは、ブリッジドメインのすべてのACIファ
ブリックで同じにする必要があります。複数のブリッジドメインを、接続されている ACIファブ
リック間で通信するように設定できます。仮想MACアドレスと仮想 IPアドレスは、ブリッジドメ
イン間で共有できます。

（注）

仮想MACと仮想 IPサブネットは、個々のサイトを NDO編成のマルチサイトファブリックに移行
する場合にのみ使用してください。移行が完了したら、これらのフラグを無効にできます。

ステップ 4 BDの 1つ以上の [サブネット (Subnets)]を追加します。

a) [+サブネットの追加 (+ Add Subnet)]をクリックします。

[サブネットの新規追加 (Add New Subnet)]ウィンドウが開きます。

b) サブネットの [ゲートウェイ IP (Gateway IP)]アドレスと追加するサブネットの [説明 (Description)]を
入力します。

c) 必要に応じて、[仮想 IPアドレスとして扱う (Treat as virtual IP address)]オプションを有効にします。

このオプションは、BDの[仮想MACアドレス（Virtual MAC Address）]とともに、個々の共通パー
ベイシブゲートウェイ構成から NDOに管理されたMulti-Site展開への移行シナリオに使用できます。

d) サブネットの [範囲 (Scope)]を選択します。

これはサブネットのネットワーク可視性です。

• [VRF に対してプライベート (Private to VRF)]：サブネットが L3Outを介して外部ネットワークドメ
インにアナウンスされないようにします。

• 外部にアドバタイズ (Advertised Externally)：サブネットはL3Outを介して外部ネットワークドメイ
ンに向けてアナウンスできます。
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e) （任意）[VRF間で共有 (Shared Between VRFs)]をオンにします。

[VRF 間で共有 (Shared Between VRF)]：サブネットは、同じテナント内で、または共有サービスの一部

としてテナントを越えて、複数のコンテキスト（VRF）で共有し、それらにエクスポートすることが
できます。共有サービスの例は、別のテナントの別のコンテキスト（VRF）に存在するEPGへのルー
テッド接続です。これにより、トラフィックはコンテキスト（VRF）間で双方向に通過できます。共
有サービスを提供する EPGは、その EPGの下で（ブリッジドメインの下ではなく）サブネットを設
定する必要があり、そのスコープは外部にアドバタイズするように設定し、VRF間で共有する必要が
あります。

共有サブネットは、通信に含まれるコンテキスト（VRF）全体で一意でなければなりません。EPG下
のサブネットがレイヤ 3外部ネットワーク共有サービスを提供する場合、このようなサブネットは、
ACIファブリック内全体でグローバルに一意である必要があります。

f) [デフォルト SVIゲートウェイなし (No Default SVI Gateway)]オプションはオフのままにします。

このオプションを有効にすると、リーフルートにプロキシルート（スパインプロキシへのサブネット

ルート）だけがプログラムされ、SVIは作成されません。つまり、SVIはゲートウェイとして使用でき
ません。

EPGサブネットはルートリークにのみ使用されるため、ゲートウェイとして BDサブネットによって
SVIを作成し、EPGで [デフォルト SVIゲートウェイなし (No Default SVI Gateway)]オプションを有効
にすることをお勧めします。

g) （オプション）[クエリア (Querier)オプションを有効にします。

サブネットでの [IGMPスヌーピング (IGMP Snooping)]を有効にします。

h) （オプション）[プライマリ (Primary)]オプションを有効にして、サブネットをプライマリとして指定
します。

1つのプライマリ IPv4サブネットと 1つのプライマリ IPv6サブネットが可能です。

i) [保存（Save）]をクリックします。

ステップ 5 （オプション）[IGMPインターフェイスポリシー（IGMP Interface Policy）]を追加します。

リリース 4.0（1）以降、多数のテナントポリシーテンプレートを構成し、それらをポリシーオブジェク
トに関連付けることができます。詳細については、テナントポリシーテンプレートを作成（8ページ）
を参照してください。

ステップ 6 （オプション）[IGMPスヌープポリシー（IGMP Snoop Policy）]を追加します。

リリース 4.0（1）以降、多数のテナントポリシーテンプレートを構成し、それらをポリシーオブジェク
トに関連付けることができます。詳細については、テナントポリシーテンプレートを作成（8ページ）
を参照してください。

ステップ 7 （オプション）[MLDスヌープポリシー（MLD Snoop Policy）]を追加します。

リリース 4.0（1）以降、多数のテナントポリシーテンプレートを構成し、それらをポリシーオブジェク
トに関連付けることができます。詳細については、テナントポリシーテンプレートを作成（8ページ）
を参照してください。
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ステップ 8 （オプション）[DHCPポリシー (DHCP Policy)]を追加します。

詳細については、DHCPリレー（217ページ）を参照してください。

ステップ 9 必要に応じて、ブリッジドメインのサイトローカルプロパティを設定します。

ブリッジドメインのサイトローカルプロパティの設定（41ページ）で説明されているように、テンプレー
トレベルの設定に加えて、ブリッジドメインの 1つ以上のサイトローカルプロパティを定義することも
できます。

ブリッジドメインのサイトローカルプロパティの設定

テンプレートでオブジェクトを作成するときにオブジェクトに対して通常設定するテンプレー

トレベルのプロパティに加えて、テンプレートを割り当てる各サイトに固有の1つ以上のプロ
パティを定義することもできます。

オブジェクトを複数のサイトに展開すると、同じテンプレートレベルの設定がすべてのサイト

に展開され、サイトローカルの設定はそれらの特定のサイトにのみ展開されます。

始める前に

次のものが必要です。

•ブリッジドメインの設定（36ページ）の説明に従って、ブリッジドメインを作成し、そ
のテンプレートレベルのプロパティを設定していること。

•ブリッジドメインを含むテンプレートを 1つ以上のサイトに割り当てていること。

手順

ステップ 1 ブリッジドメインを含むテンプレートを含むスキーマを開きます。

ステップ 2 左側のサイドバーで、設定する特定のサイトの下のブリッジドメインを含むテンプレートを選択します。

ステップ 3 メインペインで、ブリッジドメインを選択します。

ほとんどのフィールドでは、テンプレートレベルで設定した値が表示されますが、ここでは編集できませ

ん。

ステップ 4 [+ L3Out]をクリックして L3Outを追加します。

これは、リモート L3Outから BDサブネットをアドバタイズし、ローカル L3Outに障害が発生した場合で
も BDへのインバウンドトラフィックを維持できるようにするために必要です。この場合、サブネットに
[外部にアドバタイズ (Advertised Externally)]フラグを設定する必要もあります。詳細に関しては、サイト

間 L3Out（231ページ）ユースケースの例を参照してください。

ステップ 5 [ホストルート (Host Route)]を有効にします。
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これにより、ブリッジドメインでホストベースルーティングが有効になります。このノブを有効にする

と、ボーダーリーフスイッチは、サブネットとともに個々のエンドポイント（EP）ホストルート（/32ま

たは /128プレフィックス）もアドバタイズします。ルート情報は、ホストがローカル PODに接続されて
いる場合にのみアドバタイズされます。EPがローカル Podから離れた、または EPが EPデータベースか
ら削除された場合、ルートアドバタイズメントはその時に撤回されます。

ステップ 6 必要に応じて、[SVI MACアドレス (SVI MAC Address)]を変更します。

仮想MACおよび仮想 IPがCommon Pervasive Gateway（CPG）シナリオで有効になっている場合、SVI MAC
アドレスはサイトごとに一意である必要があります。このフィールドは、BDのデフォルトルータMAC
を変更する CPGが有効になっていない場合にも使用できます。

ステップ 7 BDの 1つ以上の [サブネット (Subnets)]を追加します。

この概念は、サブネットがこの特定のサイトのブリッジドメインにのみ設定されることを除き、テンプレー

トレベルで BDにサブネットを追加することと同じです。

a) [+サブネットの追加 (+ Add Subnet)]をクリックします。

[サブネットの新規追加 (Add New Subnet)]ウィンドウが開きます。

b) サブネットの [ゲートウェイ IP (Gateway IP)]アドレスと追加するサブネットの [説明 (Description)]を
入力します。

c) サブネットの [範囲 (Scope)]を選択します。

これはサブネットのネットワーク可視性です。

• [VRF に対してプライベート (Private to VRF)]：サブネットはテナント内でのみ適用されます。

• [外部にアドバタイズ (Advertised Externally)]：サブネットをルーテッド接続にエクスポートできま

す。

d) （任意）[VRF間で共有 (Shared Between VRFs)]をオンにします。

[VRF 間で共有 (Shared Between VRF)]：サブネットは、同じテナント内で、または共有サービスの一部

としてテナントを越えて、複数のコンテキスト（VRF）で共有し、それらにエクスポートすることが
できます。共有サービスの例は、別のテナントの別のコンテキスト（VRF）に存在するEPGへのルー
テッド接続です。これにより、トラフィックはコンテキスト（VRF）間で双方向に通過できます。共
有サービスを提供する EPGは、その EPGの下で（ブリッジドメインの下ではなく）サブネットを設
定する必要があり、そのスコープは外部にアドバタイズするように設定し、VRF間で共有する必要が
あります。

共有サブネットは、通信に含まれるコンテキスト（VRF）全体で一意でなければなりません。EPG下
のサブネットがレイヤ 3外部ネットワーク共有サービスを提供する場合、このようなサブネットは、
ACIファブリック内全体でグローバルに一意である必要があります。

e) （オプション）[デフォルトの SVIゲートウェイなし (No Default SVI Gateway)]を有効にします。

このオプションを有効にすると、リーフルートにプロキシルート（スパインプロキシへのサブネット

ルート）だけがプログラムされ、SVIは作成されません。つまり、SVIはゲートウェイとして使用でき
ません。
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EPGサブネットはルートリークにのみ使用されるため、ゲートウェイとして BDサブネットによって
SVIを作成し、EPGで [デフォルト SVIゲートウェイなし (No Default SVI Gateway)]オプションを有効
にすることをお勧めします。

f) （オプション）[クエリア (Querier)]を有効にします。

サブネットでの [IGMPスヌーピング (IGMP Snooping)]を有効にします。

g) （オプション）[プライマリ (Primary)]オプションを有効にして、サブネットをプライマリとして指定
します。

1つのプライマリ IPv4サブネットと 1つのプライマリ IPv6サブネットが可能です。

h) [保存（Save）]をクリックします。

アプリケーションプロファイルと EPGの設定
このセクションでは、アプリケーションプロファイルと EPGを設定する方法について説明し
ます。

始める前に

スキーマとテンプレートの作成（32ページ）の説明に従って、スキーマとテンプレートを作
成し、テンプレートにテナントを割り当てる必要があります。

このセクションでは、契約とブリッジドメインが作成されていることも前提としています。

手順

ステップ 1 スキーマを選択し、アプリケーションプロファイルを作成するテンプレートを選択します。

ステップ 2 アプリケーションプロファイルを作成します。

a) メインペインで、[+オブジェクトの作成 (+Create Object)] > [アプリケーションプロファイル
(Application Profile)]を選択します。

または、[アプリケーションプロファイル (Application Profile)]エリアまでスクロールダウンし、タ
イルの上にマウスを移動して、[アプリケーションプロファイルの追加 (Add Application Profile)]を
クリックします。

b) 右側のペインで、アプリケーションプロファイルの [表示名 (Display Name)]を入力します。

競合することなく、異なるテンプレートに同じ名前のアプリケーションプロファイルを作成できま

す。ただし、同じサイトおよびテナントに展開する場合は、異なるテンプレートで同じ名前を持つ

他のオブジェクト（VRF、BD、EPGなど）を作成することはできません。

c) （任意）[説明 (Description)]を入力します。

ステップ 3 EPGを作成します。
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a) メインペインで [+オブジェクトの作成(Create Object)] > [EPG]を選択し、EPGを作成するアプリケー
ションプロファイルを選択します。

または、特定の [アプリケーションプロファイル (Application Profile)]エリアまでスクロールダウン
し、[EPGs]タイルの上にマウスを移動して、[EPGの追加 (Add EPG)]をクリックします。

b) 右側のペインで、EPGの [表示名 (Display Name)]を入力します。

c) （任意）[説明 (Description)]を入力します。

ステップ 4 EPGのコントラクトを追加します。

コントラクトとフィルタの作成については、コントラクトとフィルタの設定（49ページ）で詳しく説明
しています。コントラクトを作成済みの場合：

a) [+コントラクト (+ Contract)]をクリックします。

b) [コントラクトの追加 (Add Contract)]ダイアログで、コントラクトの名前とタイプを入力します。

c) [保存 (SAVE)]をクリックします。

ステップ 5 [ブリッジドメイン (Bridge Domain)]ドロップダウンで、この EPGのブリッジドメインを選択します。

オンプレミスの EPGを設定する場合は、ブリッジドメインに関連付ける必要があります。

ステップ 6 (オプション) [+サブネット (+ Subnet)]をクリックして、EPGにサブネットを追加します。

たとえば、VRFルートリークのユースケースとして、ブリッジドメインレベルではなく EPGレベルで
サブネットを設定することもできます。

a) [サブネットの追加 (Add Subnet)]ダイアログで、[ゲートウェイ IP (Gateway IP)]アドレスと追加予
定のサブネットの説明を入力します。

b) [範囲 (Scope)]フィールドで [VRFにプライベート (Private to VRF)]または [外部にアドバタイズ
(Advertised Externally)]のどちらかを選択します。

c) 適切な場合、[VRF間で共有 (Shared Between VRFs)] チェックボックスをチェックします。

d) 必要に応じて、[デフォルトの SVIゲートウェイなしデフォルト (No Default SVI Gateway)]をオンに
します。

e) [OK]をクリックします。

ステップ 7 (オプション)マイクロセグメンテーションを有効にします。

マイクロセグメンテーションEPG (uSeg)を設定する場合は、エンドポイントをEPGに一致させるために
1つ以上の uSeg属性を指定する必要があります。

a) [uSeg EPG]チェックボックスをオンにします。

b) [+uSeg EPG]]をクリックします。
c) uSeg属性の [名前 (Name)]と [タイプ (Type)]を入力します。

d) 選択した属性タイプに基づいて、属性の詳細を指定します。

たとえば、属性タイプとして1[MAC]を選択した場合は、このEPGでエンドポイントを識別するMAC
アドレスを指定します。

e) [保存 (SAVE)]をクリックします。

ステップ 8 (オプション) EPG内分離を有効にします。
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デフォルトでは、EPG内のエンドポイントが自由に相互に通信できます。エンドポイントを互いに分離
するには、分離モードを [強制 (Enforced)]に設定します。

EPG内エンドポイント分離ポリシーにより、仮想エンドポイントまたは物理エンドポイントが完全に分
離されます。分離を適用した状態で稼働している EPG内のエンドポイント間の通信は許可されません。
分離を適用した EGPでは、多くのクライアントが共通サービスにアクセスするときに必要な EPGカプ
セル化の数は低減しますが、相互間の通信は許可されません。

ステップ 9 (オプション) EPGのレイヤ 3マルチキャストを有効にします。

Layer 3マルチキャストの詳細については、次を参照してください:レイヤ 3マルチキャスト（283ペー
ジ）

ステップ 10 (オプション) EPGの優先グループメンバシップを有効にします。

優先グループ機能を使用すると、単一の VRF内に複数の EPGを含めて、コントラクトを作成しなくて
も、それらの間の完全な通信を可能にすることができます。EPG優先グループの詳細については、次を
参照してください: EPG優先のグループ概要と制限（227ページ）

ステップ 11 必要に応じて、EPGのサイトローカルプロパティを設定します。

EPGのサイトローカルプロパティの設定（45ページ）で説明しているように、テンプレートレベルの
設定に加えて、EPGの 1つ以上のサイトローカルプロパティを定義することもできます。

EPGのサイトローカルプロパティの設定

テンプレートでオブジェクトを作成するときにオブジェクトに対して通常設定するテンプレー

トレベルのプロパティに加えて、テンプレートを割り当てる各サイトに固有の1つ以上のプロ
パティを定義することもできます。

オブジェクトを複数のサイトに展開すると、同じテンプレートレベルの設定がすべてのサイト

に展開され、サイトローカルの設定はそれらの特定のサイトにのみ展開されます。

始める前に

次のものが必要です。

•アプリケーションプロファイルと EPGの設定（43ページ）の説明に従って作成された
アプリケーションプロファイルとEPG。テンプレートレベルでプロパティが設定されてい
ることも必要です。

•ブリッジドメインを含むテンプレートを 1つ以上のサイトに割り当てていること。

手順

ステップ 1 EPGでテンプレートを含むスキーマを開きます。

ステップ 2 左側のサイドバーで、設定する特定のサイトの下の EPGを含むテンプレートを選択します。
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ステップ 3 メインペインで、EPGを選択します。

ほとんどのフィールドでは、テンプレートレベルで設定した値が表示されますが、ここでは編集できませ

ん。

ステップ 4 EPGに 1つ以上のサブネットを追加します。

a) [+サブネットの追加 (+ Add Subnet)]をクリックします。

[サブネットの新規追加 (Add New Subnet)]ウィンドウが開きます。

b) サブネットのゲートウェイ IPアドレスと追加するサブネットの説明を入力します。

c) サブネットの [範囲 (Scope)]を選択します。

これはサブネットのネットワーク可視性です。

• [VRF に対してプライベート (Private to VRF)]：サブネットが L3Outを介して外部ネットワークドメ
インにアナウンスされないようにします。

• 外部にアドバタイズ (Advertised Externally)：サブネットはL3Outを介して外部ネットワークドメイ
ンに向けてアナウンスできます。

d) （任意）[VRF間で共有 (Shared Between VRFs)]をオンにします。

[VRF 間で共有 (Shared Between VRF)]：サブネットは、同じテナント内で、または共有サービスの一部

としてテナントを越えて、複数のコンテキスト（VRF）で共有し、それらにエクスポートすることが
できます。共有サービスの例は、別のテナントの別のコンテキスト（VRF）に存在するEPGへのルー
テッド接続です。これにより、トラフィックはコンテキスト（VRF）間で双方向に通過できます。共
有サービスを提供する EPGは（EPGではなく）BDでサブネットを設定する必要があり、そのスコー
プは外部にアドバタイズされ、VRF間で共有されるように設定する必要があります。

共有サブネットは、通信に含まれるコンテキスト（VRF）全体で一意でなければなりません。EPG下
のサブネットがレイヤ 3外部ネットワーク共有サービスを提供する場合、このようなサブネットは、
ACIファブリック内全体でグローバルに一意である必要があります。

e) （オプション）[デフォルトの SVIゲートウェイなし (No Default SVI Gateway)]を有効にします。

このオプションを有効にすると、リーフルートにプロキシルート（スパインプロキシへのサブネット

ルート）だけがプログラムされ、SVIは作成されません。つまり、SVIはゲートウェイとして使用でき
ません。

EPGサブネットではこのオプションを有効にすることをお勧めします。このオプションは、ルート
リークにのみ使用し、BDサブネットではこのオプションを無効のままにして、SVIをゲートウェイと
して使用できるようにします。

f) Okをクリックして保存します。

ステップ 5 1つ以上のスタティックポートを追加します。

a) [+スタティックポートの追加 (+Static Port)]をクリックします。

b) [パスタイプ (Path Type)]ドロップダウンから、ポートのタイプを選択します。

c) 物理インターフェイスを構成する場合は、[ポッド（Pod）]を選択します。

d) 単一のポートを構成するか、ポートの範囲を構成するかを選択します。
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インターフェイス設定については、単一のリーフとパスを入力するか、リーフの範囲（例：120 - 125
およびパス）を入力して（例：1/17 -20）するオプションがあります。また、リーフの範囲を入力して
1つの単一のパスに関連付けるか、1つの単一のリーフのパスの範囲を入力するオプションもありま
す。

ただし、構成後も UIには個別のポートとして表示され、今後の更新では個別の変更が必要になりま
す。

e) [ポートカプセル化 VLAN (Port Encap VLAN)]を選択します。

EPGのドメインでポートカプセル化を手動で設定する場合、VLAN ID はダイナミック VLANプール
内のスタティック VLANブロックに属している必要があります。

EPGでテンプレートレベルでのマイクロセグメンテーションが有効になっている場合、プライマリ
MICRO-SEG VLANが設定されると、ポートカプセル化 VLANはプライマリ VLANの独立したセカ
ンダリVLANとして設定されます。トラフィックはセカンダリVLANを使用してホストからリーフに
送信され、リーフからホストへのリターントラフィックはプライマリ VLANを使用して送信されま
す。

f) （任意）プライマリMICRO-SEG VLAN (Primary MICRO-SEG VLAN)を選択します。

マイクロセグメンテーションの VLAN識別子

g) （オプション）[展開の即時性 (Deployment Immediacy)]を選択します。

ポリシーがリーフノードにダウンロードされたときに、ポリシーがハードウェアポリシーCAMにプッ
シュされるタイミングは、展開の即時性によって指定できます。

• [即時（Immediate）]：リーフ ソフトウェアにダウンロードされたポリシーがハードウェアのポリ
シー CAMですぐにプログラミングされるように指定します。

• [オンデマンド（On Demand）]：最初のパケットがデータ パス経由で受信された場合にのみポリ
シーがハードウェアのポリシー CAMでプログラミングされるように指定します。このプロセス
は、ハードウェアの領域を最適化するのに役立ちます。

h) （オプション）[モード (Mode)]を選択します。

パスのスタティックアソシエーションのモードを選択します。EPGのタグ付けとは、EPGで次のよう
にスタティックパスを設定することです。

• [トランク (Trunk)]：これはデフォルトの展開モードです。ホストからのトラフィックに VLAN ID
がタグ付けされている場合、このモードを選択します。

• [アクセス (802.1P) (Access (802.1P))：ホストからのトラフィックが 802.1Pタグでタグ付けされ
ている場合、このモードを選択します。アクセスポートにネイティブ 802.1pモードの EPGを 1
つ設定すると、そのパケットはタグなしの状態でポートを退出します。ネイティブ 802.1pモード
の EPGを 1つと、VLANタグが付いた複数の EPGをアクセスポートに設定すると、ネイティブ
802.1pモードで設定された EPGについては、そのアクセスポートを退出するすべてのパケットに
VLAN 0がタグ付けされ、退出する他のすべての EPGパケットにはそれぞれの VLANタグが付け
られます。1つのアクセスポートにつき、ネイティブ 802.1p EPGは 1つだけ許可されることに注
意してください。
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• [アクセス (タグなし) (Access (Untagged))]：ホストからのトラフィックがタグ付けされていない場

合（VLAN IDなし）、このモードを選択します。あるEPGが使用するすべてのポートについて、
この EPGにタグ付けしないようリーフスイッチを設定すると、パケットはタグなしの状態でス
イッチから送出されます。EPGをタグなしとして展開する際は、その EPGを同じスイッチの他の
ポート上にタグ付きとして展開することは避ける必要があることに注意してください。

ステップ 6 1つ以上のスタティックリーフノードを追加します。

a) [+スタティックリーフの追加 (+Static Leaf)]をクリックします。

b) [リーフ (Leaf)]ドロップダウンから、追加するリーフノードを選択します。

c) （任意）[VLAN]フィールドに、タグ付きトラフィックの VLAN IDを入力します。

ステップ 7 1つ以上のドメインノードを追加します。

a) [+ドメイン (+Domain)]をクリックします。

b) [ドメイン関連付けタイプ (Domain Association Type)]を選択します。

これは、追加するドメインのタイプです。

• VMM

• Fibre Channel

• L2 外部

• L3 外部

• 物理

c) [ドメインプロファイル (Domain Profile)]の名前を選択します。

d) [展開の即時性 (Deployment Immediacy)]を選択します。

導入の即時性で、ポリシーがプッシュされるタイミングを指定できます。

• [即時（Immediate）]：リーフ ソフトウェアにダウンロードされたポリシーがハードウェアのポリ
シー CAMですぐにプログラミングされるように指定します。

• [オンデマンド（On Demand）]：最初のパケットがデータ パス経由で受信された場合にのみポリ
シーがハードウェアのポリシー CAMでプログラミングされるように指定します。このプロセス
は、ハードウェアの領域を最適化するのに役立ちます。

e) [解決の即時性 (Resolution Immediacy)]を選択します。

ポリシーをすぐに解決するか、必要に応じて解決するかを指定します。次のオプションがあります。

• [即時 (Immediate)]：ハイパーバイザが VMware vSphere Distributed Switch（VDS）に接続される
と、EPGポリシーがリーフスイッチノードにプッシュされるように指定します。LLDPまたは
OpFlex権限は、ハイパーバイザ/リーフノード接続を解決するために使用されます。

• [オン デマンド (On Demand)]：ハイパーバイザが VDSに接続され、VMがポートグループ（EPG）
に配置されている場合にのみ、EPGポリシーがリーフスイッチノードにプッシュされるように指
定します。
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• [事前プロビジョニング (Pre-provision)]：ハイパーバイザがVDSに接続される前でも、EPGポリシー
がリーフスイッチノードにプッシュされるように指定します。スイッチ上の設定がダウンロード

により事前プロビジョニングされます。

コントラクトとフィルタの設定

ここでは、コントラクトとフィルタを設定し、フィルタをコントラクトに割り当てる方法につ

いて説明します。フィルタはアクセスコントロールリスト (ACL)に似ています。これは EPG
に関連付けられた契約を通して、トラフィックをフィルタします。

手順

ステップ 1 スキーマを選択し、コントラクトとフィルタを作成するテンプレートを選択します。

コントラクトは、適用するオブジェクト（EPGおよび外部 EPG）と同じテンプレートでも異なるテンプ
レートでも作成できます。コントラクトを使用するオブジェクトが異なるサイトに展開されている場合は、

複数のサイトに関連付けられたテンプレートでコントラクトを定義することをお勧めします。ただし、こ

れは必須ではありません。コントラクトとフィルタが Site1のローカルオブジェクトとしてのみ定義され
ている場合でも、Site2のローカル EPGまたは外部 EPGがそのコントラクトを使用または提供する必要が
ある場合、NDOはそれらのオブジェクトをリモートSite2に作成します。

ステップ 2 フィルタを作成します。

a) メインペインで、[+オブジェクトの作成 (+Create Object)] > [フィルタ (Filter)]を選択します。

または、[フィルタ (Filters)]エリアまでスクロールダウンし、タイルの上にマウスを移動して、[フィ
ルタの追加 (Add Filter)]をクリックします。

b) 右側のペインで、フィルタの [表示名 (Display Name)]を入力します。

c) （任意）[説明 (Description)]を入力します。

ステップ 3 フィルタエントリを作成します。

a) 右側のペインで、[+エントリを追加（+ Add Entry）]をクリックします。

フィルタエントリは、ネットワークトラフィックの分類プロパティの組み合わせです。次の手順の

説明に従って、1つ以上のオプションを指定できます。

b) フィルタの [名前 (Name)]を指定します。

c) [イーサータイプ (Ether Type)]を選択します。

たとえば [ip]です。

d) [IPプロトコル (IP Protocol)]を選択します。

たとえば [icmp]です。
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e) [宛先ポート範囲の開始 (Destination Port Range From)]と [宛先ポート範囲の終了 (Destination Port
Range To)]を選択します。

宛先ポート範囲の開始と終了です。開始フィールドと終了フィールドに同じ値を指定すれば、単一

のポートの指定になります。または、0から 65535の範囲内で、ポートの範囲を定義することもでき

ます。また、特定のポート番号（httpなど）の代わりに、いずれかのサーバタイプを指定すること

もできます。

f) [フラグメントのみの一致 (Match only fragment)]オプションを有効にします。

有効の場合、オフセットが 0より大きいすべての IPフラグメント（最初のフラグメントを除くすべ
ての IPフラグメント）にこのルールが適用されます。無効の場合、TCP/UDPポート情報は最初のフ
ラグメントでしかチェックできないため、オフセットが 0より大きい IPフラグメントにルールは適
用されません。

g) [ステートフル (Stateful)]オプションを有効にします。

このオプションを有効にする場合には、プロバイダーからコンシューマに戻るすべてのトラフィッ

クは、常にパケットに ACKビットが設定されている必要があります。そうでないと、パケットはド

ロップされます。

h) [ARPフラグ (ARP flag)]：（Address Resolution Protocol）を指定します。

ARPフラグは、ARPの特定のフィルタを作成するときに使用され、ARP要求またはARP応答を指定
できます。

i) [送信元ポート範囲の開始 (Source Port Range From)]と [送信元ポート範囲の終了 (Source Port Range
To)]を指定します。

送信元ポート範囲の開始と終了です。開始フィールドと終了フィールドに同じ値を指定すれば、単

一のポートの指定になります。または、0から 65535の範囲内で、ポートの範囲を定義することもで

きます。また、特定のポート番号（httpなど）の代わりに、いずれかのサーバタイプを指定するこ

ともできます。

j) [TCPセッションルール (TCP session rules)]を指定します。

TCPセッションルールは、TCPトラフィックのフィルタを作成するときに使用され、ステートフルACL
の動作を設定できます。

k) Okをクリックして、フィルタを保存します。

l) このフィルタの追加のフィルタエントリを作成するには、この手順を繰り返します。

フィルタごとに複数のフィルタエントリを作成して割り当てることができます。

ステップ 4 コントラクトの作成

a) メインペインで、[+オブジェクトの作成 (+Create Object)] > [コントラクト (Contract)]を選択します。

または、[コントラクト (Contract)]エリアまでスクロールダウンし、タイルの上にマウスを移動して、
[コントラクトの追加 (Add Contract)]をクリックします。

b) 右側のペインで、コントラクトの表示名を指定します。
c) （任意）[説明 (Description)]を入力します。
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d) コントラクトの適切な [範囲 (Scope)]を選択します。

コントラクトの範囲によって、コントラクトのアクセシビリティが制限されます。契約は、プロバイ

ダ EPGの範囲外のコンシューマ EPGには適用されません。

• アプリケーション プロファイル

• VRF

• テナント

• グローバル

e) コンシューマからプロバイダーへの方向とプロバイダーからコンシューマへの方向の両方に同じフィ

ルタを適用する場合は、[両方向に適用 (Apply both directions)]ノブを切り替えます。

このオプションを有効にした場合は、フィルタを 1回だけ指定することが必要となり、両方向のトラ
フィックに適用されます。このオプションを無効のままにした場合は、各方向に1つずつ、2セットの
フィルタチェーンを指定する必要があります。

（注）

[両方向に適用 (Apply both directions)]を有効にしてコントラクトを作成および展開する場合は、単に
オプションを無効にしたり、変更を適用して再展開したりすることはできません。すでに展開されて

いるコントラクトでこのオプションを無効にするには、コントラクトを削除し、テンプレートを展開

してから、オプションを無効にしてコントラクトを再作成し、ファブリックの設定を正しく変更する

必要があります。

f) （オプション）[サービスグラフ (Service Graph)]ドロップダウンから、このコントラクトのサービス
グラフを選択します。

g) （オプション）[QoSレベル (QoS Level)]ドロップダウンから、このコントラクトの値を選択します。

この値には、このコントラクトを使用してトラフィックに割り当てられるACI QoSレベルを指定しま
す。詳細については、IPN全体での QoSの保持（297ページ）を参照してください。

これを [未指定 (Unspecified)]のままにすると、デフォルトのQoSレベル 3がトラフィックに適用され
ます。

ステップ 5 コントラクトにフィルタを割り当てる

a) テンプレートのメインペインで、コントラクトを選択します。右側のペインで、[フィルタチェーン
（Filter Chain）]エリアまでスクロールし、[+フィルタを追加（+ Add Filter）]をクリックしてフィ
ルタをコントラクトに追加します。

b) 開いた [フィルタチェーンの追加]ウィンドウで、[名前 (Name)]ドロップダウンメニューから前の手順
で追加したフィルタを選択します。

c) フィルタの [アクション (Action)]を選択します。

フィルタを追加するときに、フィルタ条件に一致するトラフィックを許可するか拒否するかを選択で

きます。[拒否 (deny)]フィルタの場合、[デフォルト (default)]、[低 (low)]、[中 (medium)]、または

[高 (high)]の 4段階のレベルのいずれかにフィルタの優先順位を設定できます。[許可 (permit)]フィ

ルタは常にデフォルトの優先順位を持ちます。ACIコントラクトとフィルタの詳細については、『Cisco
ACI Contract Guide』を参照してください。
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d) Okをクリックして、フィルタをコントラクトに追加します。

e) コントラクトで [両方向に適用 (Apply both directions)]オプションを無効にした場合は、他のフィルタ

チェーンに対してこの手順を繰り返します。

f) （オプション）複数のフィルタを作成して各コントラクトに割り当てることができます。

同じコントラクトに追加のフィルタを作成する場合：

•ステップ 2とステップ 3を繰り返して、フィルタエントリとともに別のフィルタを作成します。

•この手順を繰り返して、このコントラクトに新しいフィルタを割り当てます。

オンプレミス外部接続の設定

Cisco ACIでは、境界リーフスイッチを介してオンプレミスACIファブリックの外部のネット
ワークへの接続を確立できます。この接続は、セキュリティとルートマップを定義するために

必要な設定オプションを提供する L3Outと外部 EPGの 2つの構造を使用して定義されます。

このセクションでは、Nexus Dashboard Orchestrator GUIを使用して L3Outと外部 EPGを追加す
る方法について説明します。次に、Orchestratorで、テンプレートを展開するAPICサイトにお
いてオブジェクトを作成します。Orchestratorから L3Outを作成する場合、APICでは L3Outコ
ンテナオブジェクトのみが作成されることに注意してください。この場合も、サイトの APIC
で、完全な L3Outの構成 (ノード、インターフェイス、ルーティングプロトコルなど)を直接
実行する必要があります。

ほとんどの場合、L3Outは APICレベルで直接作成され、その後、Orchestratorで作成した外部
EPGに関連付けられます。L3OutをOrchestratorから作成したVRFに直接関連付ける場合には、
ここで両方を作成すると便利です。

始める前に

•スキーマとテンプレートの作成（32ページ）の説明に従って、スキーマとテンプレート
を作成し、テンプレートにテナントを割り当てる必要があります。

• VRFの設定（35ページ）の説明に従って、L3Outの VRFを作成する必要があります。

手順

ステップ 1 編集するスキーマとテンプレートに移動します。

ステップ 2 L3Outを作成します。

a) [スキーマ編集 (schema edit)]ビューで、[L3Out]エリアまで下にスクロールし、+をクリックして新し
い L3Outを追加します。

b) 右側のプロパティペインで、L3Outの [表示名 (Display Name)]を入力します。
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c) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、先ほど作成した VRF
を選択します。

（注）

外部 EPGおよび L3Outがサイトに展開されたら、L3outまたは外部 EPGの VRFを変更する場合は、
最初に既存のオブジェクトを展開解除し、L3Outと外部 EPGの両方でVRFを変更してから、 2つのオ
ブジェクトを再展開します。

ステップ 3 外部 EPGを作成します。

a) [スキーマ編集 (Schema edit)]ビューで、[外部 EPG (External EPG)]エリアまでスクロールし、[+をク
リックして、新しい外部 EPGをクリックします。

b) 右側のプロパティペインで、サイトタイプとして [オンプレミス (On-Prem)]を選択します。

ステップ 4 外部 EPGの基本的なプロパティを設定します。

a) 右側のプロパティサイドバーで、外部 EPGの表示名を指定します。
b) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、先ほど作成した VRF
を選択します。

これは、L3Outに関連付けた VRFと同じである必要があります。

（注）

外部 EPGおよび L3Outがサイトに展開されたら、L3outまたは外部 EPGの VRFを変更する場合は、
最初に既存のオブジェクトを展開解除し、L3Outと外部 EPGの両方でVRFを変更してから、 2つのオ
ブジェクトを再展開します。

c) [+コントラクトを追加（+ Add Contract）]をクリックして、外部 EPGが他の EPGと通信するための
コントラクトを追加します。

すでにコントラクトを作成している場合は、ここでコントラクトを割り当てることができます。それ

以外の場合、後ほど作成する予定のコントラクトは、この画面に戻って割り当てることができます。

コントラクトを割り当てる場合：

•契約をプロバイダとしての外部EPGに関連付ける場合には、外部EPGに関連付けられているテナ
ントから、コントラクトだけを選択します。その他のテナントからは、コントラクトを選択しな

いでください。

•コントラクトをコンシューマとしての外部 EPGに関連付ける場合には、利用可能な任意のコント
ラクトから選択できます。

ステップ 5 オンプレミスファブリックの外部 EPGを設定する場合は、[サイトタイプ (Site Type)]を [オンプレミス

(on-prem)]に設定し、外部 EPGのオンプレミスプロパティを設定します。

a) [L3Out]ドロップダウンメニューから、前の手順で作成した L3Outを選択します。

（注）

テンプレートレベルまたはサイトローカルレベルでL3Outを選択できます。サイトローカルレベルで
外部 EPGの L3Outを設定することを推奨します。これを行うには、割り当てられているサイトの下の
左側のサイドバーでテンプレートを選択します。次に、外部 EPGを選択し、L3Outをそれに関連付け
ます。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
53

アプリケーションとファブリック管理

オンプレミス外部接続の設定



b) [+サブネット (+Subnet)]をクリックしてサブネットを追加します。

これは、分類サブネットまたはルート制御に使用されるサブネットです。

c) [サブネット追加 (Add Subnet)]ウィンドウで、サブネットのプレフィックスを入力します。

d) 必要な [ルート制御 (Route Control)]オプションを選択します。

次のいずれかのオプションを 1つ、または複数選択できます。

• [エクスポートルート制御 (Export Route Control)]より、ルートマップを有効にして、指定された
サブネットプレフィックスに一致する外部プレフィックスを L3Outからアドバタイズできるよう
にしいます。これらは、中継ルーティングの使用例で他の L3Outから学習したプレフィックスで
す。

0.0.0.0/0サブネットを追加し、エクスポートルート制御オプションを有効にすると、[集約エク
スポート (Aggregate Export)]オプションが使用可能になります。これにより、他の L3Outから学
習したすべての外部プレフィックスをアドバタイズできます。このオプションを無効のままにす

ると、他の L3Outから学習したデフォルトルートのみがこの L3Outからアドバタイズされます。

• [インポートルート制御 (Import Route Control)]は、入力ルートマップを設定して、L3Outから
ファブリックにインポートするプレフィックスを制御します。[インポートルート制御 (Import
Route Control)]は、L3Outでルーティングプロトコルとして BGPを使用する場合にのみ使用でき
ます。

0.0.0.0/0サブネットを追加し、インポートルート制御オプションを有効にすると、[集約インポー
ト (Aggregate Import)]オプションが使用可能になります。これは、入力ルートを除き、エクスポー
トルート制御の場合と同様に機能します。

• [共有ルート制御 (Shared Route Control)]は、共有 L3Outの使用例で使用され、外部ルータから学
習したプレフィックスを、この L3Outを使用する他の VRFにアドバタイズできます。

共有ルート制御オプションを有効にすると、[集約教諭ルート]オプションが使用可能になります。
繰り返しますが、これは前の2つの集約ルートオプションに似ています。ただし、0.0.0.0/0以外

のサブネットで使用できます。

e) [外部 EPG分類 (External EPG Classification)]オプションを選択します。

外部エンティティをこの特定の外部 EPGにマッピングできるようにするには、設定されたサブネット
の [外部 EPG向けの外部サブネット(External Subnets for External EPG)]オプションをオンにする必要
があります。これにより、これらの外部ネットワークとファブリック内で定義された EPGに属するエ
ンドポイント間にセキュリティポリシー（コントラクト）を適用できます。0.0.0.0/0プレフィックス

に対してこのフラグを有効にすると、すべての外部宛先がこの外部 EPGの一部と見なされます。

このオプションを有効にすると、[共有セキュリティインポート (Shared Security Import) ]オプション
が使用可能になり、サブネットからVRF間（共有サービス）での使用例のエンドポイントへのアクセ
スが可能になります。

これらの両方のオプションでは、アクセスは引き続きコントラクトルールに従います。

ステップ 6 クラウドファブリックの外部 EPGを設定する場合は、[サイトタイプ (Site Type)]を [クラウド (cloud)]に

設定し、外部 EPGのクラウドプロパティを設定します。
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a) [アプリケーションプロファイル (Application Profile)]ドロップダウンから、アプリケーションプロファ
イルを選択します。

b) [+セレクタの追加 (+ Add Selector)]をクリックして、EPGのクラウドエンドポイントセレクタを追加
します。

ステップ 7 （オプション）優先グループにこの外部EPGを含める場合は、[優先グループに含める（Include in Preferred
Group）]チェックボックスをオンにします。

EPG優先グループの詳細については、EPG優先のグループ概要と制限（227ページ）を参照してください。

スキーマの表示

1つまたは複数のスキーマを作成すると、[ダッシュボード (Dashboard)]および [スキーマ
(Schemas)]ページの両方に表示されます。

これら2つのページで使用可能な機能を使用して、展開時の使用率とスキーマの状態をモニタ
できます。Nexus Dashboard Orchestrator GUIを使用して、実装されたスキーマポリシーの特定
の領域にアクセスして編集することもできます。

テンプレートオブジェクトの一括更新
一括更新機能を使用すると、テンプレート内の同じタイプの複数の異なるオブジェクトの複数

のプロパティを一度に更新できます。たとえば、各オブジェクトを個別に変更する代わりに、

同時に 2つ以上の EPGにインフラ EPG分離を適用できます。このワークフローを使用する場
合、選択したすべてのオブジェクトは同じタイプである必要があります。たとえば、EPGと
BDを同時に更新することはできません。

選択したオブジェクトにすでに別のプロパティ値が構成されている場合、更新により、それら

のプロパティが指定した値で上書きされます。この機能により、オンプレミスのテンプレート

レベルのオブジェクトプロパティを更新できます。サイトローカルプロパティとクラウドプ

ロパティの更新はサポートされていません。

この機能は、Cisco APICおよびCisco NDFCファブリックでのみサポートされています。Cisco
Cloud Network Controllerサイトではサポートされていません。

（注）

手順

ステップ 1 更新するオブジェクトが含まれているスキーマとテンプレートに移行します。

ステップ 2 メインのペインから、[選択（Select）]を選択します。同じタイプのオブジェクトを複数選択できます。
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ステップ 3 更新するすべてのオブジェクトを選択した後。

a) キャンセルオプションの横にある […]を選択します。
b) ドロップダウンから [編集（Edit）]を選択します。

異なるタイプのオブジェクトを選択した場合、ドロップダウンに [編集（Edit）]オプションは表示されま
せん。

ステップ 4 [編集（Edit）]を選択すると、ポップアップが表示されます。選択したオブジェクトのプロパティのサブ
セットが表示されます。

選択したオブジェクトのタイプに基づいて、次のプロパティを更新できます。

1. [EPG]：ブリッジドメイン、コントラクト、EPGタイプ、インフラ EPG、優先グループ。
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2. [コントラクト（Contracts）]：範囲、フィルターチェーン、QOSレベル。

3. [VRF]：IPデータプレーン学習。

4. [ブリッジドメイン（Bridge Domain）]：仮想ルーティングとフォワーワーディング、L2ストレッチ、
L2不明なユニキャスト、不明なマルチキャストフラッディング、IPv6不明なマルチキャストフラッ
ディング、複数宛先フラッディング、DHCPポリシー、ユニキャストルーティング。

5. [外部 EPG（External EPG）]：コントラクト、外部 EPGタイプ、優先グループ。

ステップ 5 すべてのフィールドを選択したら、更新します。[保存（Save）]を選択すると、先ほど行った更新が実装
されます。

ステップ 6 更新を保存すると、行った変更を確認できます。
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サイトへのテンプレートの割り当て
ここでは、サイトにテンプレートを割り当てる方法について説明します。

始める前に

このドキュメントの前のセクションで説明したように、作成されたサイトには、展開するス

キーマ、テンプレート、およびオブジェクトが必要です。

手順

ステップ 1 展開する 1つ以上のテンプレートを含むスキーマに移動します。

ステップ 2 左側のサイドバーで、サイトに割り当てるテンプレートを選択します。

ステップ 3 [テンプレートプロパティ（Template Properties）]表示内で [アクション（Actions）]をクリックして [サ
イトの関連付け（Sites Association）]を選択します。

[ <template-name>にサイトの関連付け（Associate Sites to <template-name>）]ウィンドウが開きます。

ステップ 4 [サイトの関連付け（Associate Sites）]ウィンドウで、テンプレートを展開するサイトの横のチェックボッ
クスをオンにします。

選択したテンプレートのタイプとサイト間のサイト間接続によっては、一部のサイトを割り当てに使用で

きない場合があることに注意してください。

•クラウドローカルテンプレートを割り当てる場合は、単一のクラウドサイトにのみ割り当てること
ができます。
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•テンプレートを複数のサイトに割り当てる場合、BGP-EVPNプロトコルを使用して、それらのサイト
間のサイト間接続を確立する必要があります。パーシャルメッシュ接続があるサイトを選択した場

合、サイト間接続がないサイト、またはBGP-IPv4を使用してサイト間接続が確立されているサイトは
グレー表示され、割り当てに使用できません。

ステップ 5 [OK]をクリックします。

一度に 1つのテンプレートを展開するため、展開できるようにするには、少なくとも 1つのサイトにテン
プレートを関連付ける必要があります。

サイトからのテンプレートの関連付け解除

展開を解除せずに、サイトからテンプレートの関連付けを解除することもできます。これによ

り、NDOからサイトに展開された設定を保持しながら、スキーマのテンプレートとサイトの
関連付けを削除できます。管理対象オブジェクトとポリシーの所有権が NDOからサイトのコ
ントローラに移されます。

始める前に

•テンプレートとその設定がサイトにすでに展開されている必要があります。

•テンプレートは、単一のサイトにのみ展開し、サイト間で展開しないようにする必要があ
ります。

•テンプレートで定義されたオブジェクトは、他のサイトのシャドウオブジェクトとして展
開しないでください。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 関連付けを解除するテンプレートを含むスキーマをクリックします。

ステップ 4 スキーマビューで、関連付けを解除する特定のサイトの下のテンプレートを選択します。

ステップ 5 [アクション (Actions)]メニューから [テンプレートの関連付け解除 (Disassociate Template)]を選択します。

ステップ 6 確認ウィンドウで、[アクションの確認 (Confirm Action)]をクリックします。
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テンプレートの展開
ここでは、新しいポリシーまたは更新されたポリシーをACIファブリックに展開する方法につ
いて説明します。

始める前に

•このドキュメントの前のセクションで説明したように、作成されたサイトには、展開する
スキーマ、テンプレート、およびオブジェクトと、1つまたは複数のサイトに割り当てら
れるテンプレートが必要です。

•テンプレートのレビューと承認（70ページ）で説明しているように、テンプレートの確
認と承認が有効になっている場合は、必要な数の承認者によってテンプレートがすでに承

認されている必要があります。

•スキーマとテンプレート設計上の考慮事項（19ページ）で説明されている必要な展開の
順序とオブジェクトの依存関係を理解していることを確認してください。

手順

ステップ 1 展開するテンプレートを含むスキーマに移動します。

ステップ 2 [表示（View）]ドロップダウンメニューから、展開するテンプレートを選択します。

ステップ 3 テンプレートビューで、[サイトに展開（Deploy to site）]をクリックします。

[サイトに展開 (Deploy to Sites)]ウィンドウが開き、展開するオブジェクトの概要が表示されます。

ステップ 4 テンプレートに変更を加えた場合は、[展開の計画（Deployment Plan）]を確認して新しい構成を確認しま
す。

以前にこのテンプレートを展開したが、それ以降に変更を加えていない場合は、[展開]の概要に変更がな
いことが示され、テンプレート全体を再展開することを選択できます。この場合は、この手順をスキップ

できます。

[サイトに展開 (Deploy to Sites)]ウィンドウには、サイトに展開される構成の違いの概要が表示されます。
次のスクリーンショットは、サイト 2の既存の EPG（EPG1-S2）にコンシューマコントラクトを追加する簡単

な例を示しています。

（注）

この場合、構成の違いのみがサイトに展開されます。テンプレート全体を再展開したい場合、違いを同期

するために1回展開をする必要があります。そして、前のパラグラフに記されている通り、構成全体をプッ
シュするためにまた再展開する必要があります。
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情報目的で [作成日 (Created)]、[変更日 (Modified)]、および [削除済み (Deleted)]チェックボックスを使

用してビューをフィルタリングすることもできますが、[展開 (Deploy)]をクリックするとすべての変更が展
開されることに注意してください。

ここでは、次のことも選択できます。

• [バージョン履歴の表示 (View Version History)]を選択すると、完全なバージョン履歴とバージョンアッ
プグレードで行われた更新内容を表示します。バージョン履歴の詳細については、履歴の表示と以前

のバージョンの比較（66ページ）を参照してください。

• [展開プラン (Deployment Plan)]を確認して、このテンプレートから展開される構成の可視化とXMLペ
イロードを表示します。

この機能により、テンプレートに変更を加えて 1つ以上のサイトに展開した後に、Orchestratorがマル
チサイトドメインの一部であるさまざまなファブリックにプロビジョニングする構成の変更を、より

適切に可視化できます。

テンプレートとサイト構成に加えられた特定の変更のリストを引き続き提供していたNexus Dashboard
Orchestratorの以前のリリースとは異なり、展開プランでは、テンプレートの展開によってさまざまな
ファブリック全体にプロビジョニングされる、すべてのオブジェクトに対する完全な可視性が提供さ

れます。たとえば、変更内容によっては、特定の変更が1つのサイトのみに適用された場合でも、シャ
ドウオブジェクトが複数のサイトに作成される場合があります。

（注）

テンプレートを展開する前に、この手順で説明されているように、展開プランを使用して変更を確認

することをお勧めします。構成変更の視覚的に示すことは、意図しない構成変更の展開による潜在的

なエラーを低減するのに役立ちます。

a) [展開プラン（Deployment Plan）]ボタンをクリックします。

前のステップで示したのと同じ例で続けると、コンシューマコントラクトがサイト 2の既存の EPGに
追加され、展開計画では、サイト 2への変更の結果として、サイト 1に展開される追加の変更があるこ

とも確認できます。

b) 最初にリストされたサイトで変更を確認します。
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強調表示された凡例に基づいて、Orchestratorがサイト 2の EPGに追加したコントラクトに必要なシャ
ドウオブジェクトをサイト 1に作成することがわかります。

c) 前のサブステップを繰り返して、他のサイトの変更を確認します。

ここでは、コントラクト（C1-EFT）をサイト 2に割り当てたときに、サイト 2の EPG（EPG1-S2）に明

示的に加えた変更と、そのコントラクトを提供している他のサイトのEPG（EPG1-S1）のシャドウオブ

ジェクトを確認できます。
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d) （オプション）[ペイロードの表示（View Payload）]をクリックすると、各サイトの XMLペイロード
を表示できます。

新規および変更されたオブジェクトの視覚的表現に加えて、各サイトの変更について [ペイロードの表
示（View Payload）]を選択することもできます。
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e) 変更の確認が完了したら、[X]アイコンをクリックして [展開プラン（Deployment Plan）]画面を閉じ
ます。

ステップ 5 [サイトに展開（Deploy to sites）]ウィンドウで、[展開（Deploy）]をクリックしてテンプレートを展開し
ます。

テンプレートの展開解除

ここでは、サイトからテンプレートを展開解除する方法について説明します。

始める前に

•テンプレートを最後に展開してから、テンプレートに変更を加えていないことを確認しま
す。

最後に展開された後に変更されたテンプレートを展開解除すると、テンプレートに展開さ

れたオブジェクトのセットが、テンプレートに変更を加えた後に展開解除しようとするオ

ブジェクトのセットと異なるため、設定がずれる可能性があります。

•ルートリーク構成で使用される VRFを含むテンプレートを展開解除する場合、そのテン
プレートを展開解除する前に、ルートリークを削除する必要があります。
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手順

ステップ 1 展開解除するテンプレートを含むスキーマを選択します。

ステップ 2 [表示（View）]ドロップダウンから、展開を解除するテンプレートを選択します。

ステップ 3 [アクション（Action）]メニューで、[すべてのサイトから展開を解除する（Undeploy from all sites）]をク
リックします。

テンプレートのバージョニング
テンプレートが保存されるたびに、新しいバージョンのテンプレートが作成されます。NDO
UI内から、テンプレートのすべての設定変更の履歴を、変更者と変更日時に関する情報とと
もに表示できます。以前のバージョンを現在のバージョンと比較することもできます。

新しいバージョンはスキーマレベルではなくテンプレートレベルで作成されるため、各テン

プレートを個別に設定、比較、ロールバックできます。

テンプレートバージョンは、次のルールに従って作成および管理されます。

•すべてのテンプレートバージョンは、Deployedまたは Intermediateのいずれかです。

Deployed —サイトに展開されたテンプレートのバージョン。

Intermediate —変更および保存されたが、サイトに展開されていないテンプレートのバー
ジョン。

•テンプレートごとに最大 20の Deployedバージョンと 20の Intermediateバージョンをいつ
でも保存できます。

• 20バージョンの制限を超える新しい Intermediateバージョンが作成されると、最も古い既
存の Intermediateバージョンが削除されます。

•テンプレートが展開され、新しいDeployedバージョンが作成されると、すべてのIntermediate
バージョンが削除されます。新しい Deployedバージョンが 20バージョン制限を超える
と、最も古い既存の Deployedバージョンが削除されます。

•バージョンに Goldenのタグを付けても、保存されているテンプレートバージョンの数に
は影響しません。

• Goldenのタグが付いたテンプレートは削除できません。

テンプレートを削除する前に、まずタグを解除する必要があります。

•テンプレートが変更されて保存または展開されると、20のDeployedおよび20の Intermediate
スケールを超えるバージョンは、上記のルールに従って削除されます。

• 4.0(1)より前のリリースからリリース 4.0(1)以降にアップグレードする場合、テンプレー
トの最新バージョンのみが保持されます。
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タギングテンプレート

任意の時点で、テンプレートの現在のバージョンに「ゴールデン」のタグを付けることができ

ます。たとえば、完全に検証された設定で確認、承認、および展開されたバージョンを示すた

めに、今後の参照用に選択できます。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 表示するテンプレートを含むスキーマをクリックします。

ステップ 4 [スキーマ (Schema)]ビューで、確認するテンプレートを選択します。

ステップ 5 テンプレートのアクション（...）メニューから、[タグ（Tag）]を選択します。

テンプレートがすでにタグ付けされている場合、オプションは [タグを解除（Un-Tag）]に変更され、現在
のバージョンからタグを削除できます。

タグ付けされたバージョンは、テンプレートのバージョン履歴画面でスターアイコンで示されます。

履歴の表示と以前のバージョンの比較

ここでは、テンプレートの以前のバージョンを表示し、現在のバージョンと比較する方法につ

いて説明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 表示するテンプレートを含むスキーマをクリックします。

ステップ 4 [スキーマ (Schema)]ビューで、確認するテンプレートを選択します。

ステップ 5 テンプレートのアクション（...）メニューから、[履歴（History）]を選択します。
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ステップ 6 [バージョン履歴 (Version History)]ウィンドウで、適切な選択を行います。
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a) [ゴールデンバージョン (Golden Versions)]チェックボックスをオンにして、以前のバージョンのリス
トをフィルタリングし、Goldenとしてマークされていたこのテンプレートのバージョンのみを表示し

ます。

「Golden」としてのテンプレートのタグ付けについては、タギングテンプレート（66ページ）を参
照してください。

b) 以前のバージョンのリストをフィルタリングして、サイトに展開されていたこのテンプレートのバー
ジョンのみを表示するには、[展開済みバージョン (Deployed Versions)]チェックボックスをオンにしま
す。

新しいテンプレートバージョンは、テンプレートが変更され、スキーマが保存されるたびに作成され

ます。ある時点でサイトに実際に展開されたテンプレートのバージョンのみを表示するように選択で

きます。

c) 特定のバージョンをクリックして、現在のバージョンと比較します。
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選択したバージョンは、常にテンプレートの現在のバージョンと比較されます。[ゴールデンバージョ
ン (Golden Versions)]または [導入済みバージョン (Deployed Versions)]フィルタを使用してリストを
フィルタリングした場合でも、導入済みまたはゴールデンとしてタグ付けされていない場合でも、現

在のバージョンが常に表示されます。

d) [編集 (Edit)]アイコンの上にマウスを置くと、バージョンの作成者と作成日時に関する情報が表示され
ます。

ステップ 7 [OK]をクリックして、バージョン履歴ウィンドウを閉じます。

以前の製品バージョンへの復元

ここでは、以前のバージョンのテンプレートを復元する方法について説明します。テンプレー

トを元に戻す場合、次のルールが適用されます。

•ターゲットバージョンが存在しないオブジェクトを参照している場合、復元操作は許可さ
れません。

•ターゲットバージョンが NDOで管理されなくなったサイトを参照している場合、復元操
作は許可されません。

•現在のバージョンが、ターゲットバージョンが展開されていない1つ以上のサイトに展開
されている場合、復元操作は許可されません。

テンプレートを元に戻す前に、まずそれらのサイトから現在のバージョンを展開解除する

必要があります。

•ターゲットバージョンが、現在のバージョンが展開されていない1つ以上のサイトに展開
されている場合、復元操作は許可されます。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 表示するテンプレートを含むスキーマをクリックします。

ステップ 4 [スキーマ (Schema)]ビューで、確認するテンプレートを選択します。

ステップ 5 [アクション（Actions）]（[...]）メニューから、[ロールバック（Rollback）]を選択します。

ステップ 6 [ロールバック（Rollback）]ウィンドウで、復元する以前のバージョンのいずれかを選択します。

[ゴールデンバージョン (Golden Versions)]チェックボックスと[展開済みバージョン (Deployed Versions)]
チェックボックスを使用して、バージョンのリストをフィルタリングできます。

バージョンを選択すると、そのバージョンのテンプレート設定をテンプレートの現在のバージョンと比較

できます。
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ステップ 7 [復元 (Restore) ]をクリックして、選択したバージョンを復元します。

以前のバージョンを復元すると、前の手順で選択したバージョンと同じ設定の新しいバージョンのテンプ

レートが作成されます。

たとえば、最新のテンプレートバージョンが 3で、バージョン 2を復元すると、バージョン 4が作成され

ます。バージョン 2の設定と同じだからです。復元を確認するには、テンプレートのバージョン履歴を参

照し、現在の最新バージョンと復元時に選択したバージョンを比較します。

テンプレートのレビューと承認（変更管理）が無効になっており、アカウントにテンプレートを展開する

ための適切な権限がある場合は、復元したバージョンを展開できます。

ただし、変更制御が有効になっている場合は、次のようになります。

•以前に展開したバージョンに戻し、アカウントにテンプレートを展開するための正しい権限がある場
合は、すぐにテンプレートを展開できます。

•以前に展開されていなかったバージョンに戻す場合、またはアカウントにテンプレートを展開するた
めの適切な権限がない場合は、復元されたバージョンを展開する前にテンプレートの承認を要求する

必要があります。

レビューと承認プロセスに関する追加情報については、テンプレートのレビューと承認（70ページ）
セクションを参照してください。

テンプレートのレビューと承認
テンプレートのレビューと承認（変更管理）ワークフローは、テンプレートの設計者、レビュー

担当者、承認者、およびテンプレートの導入者に指定されたロールを設定し、また、導入した

設定が検証プロセスを確実にパスできるようにします。

テンプレート設計者は、NDO UI内から、作成したテンプレートのレビューを要求できます。
その後、レビュー担当者は、テンプレートのすべての設定変更の履歴と、誰がいつ変更したか

に関する情報を表示できます。この時点で、テンプレートの現在のバージョンを承認または拒

否できます。テンプレート設定が拒否された場合、テンプレート設計者は必要な変更を行い、

レビューを再要求できます。テンプレートが承認されると、展開担当者のロールを持つユーザが

サイトに展開できます。最後の点として、導入者自身が承認済みテンプレートの導入を拒否

し、レビュープロセスを最初からやり直すことができます。

ワークフローはスキーマレベルではなくテンプレートレベルで実行されるため、各テンプレー

トを個別に設定、確認、承認できます。

テンプレート承認要件の有効化

テンプレートの設定と展開に確認と承認のワークフローを使用するには、Nexus Dashboard
Orchestratorのシステム設定でこの機能を有効にする必要があります。
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手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ (Infrastructure)] > [システムの設定 (System
Configuration)]を選択します。

ステップ 3 [変更制御 (Change Control)]タイルで、[編集 (Edit)]アイコンをクリックします。

ステップ 4 [コントロールを変更（Change Control）]ウィンドウで、[有効（Enabled）]を選択して機能を有効にしま
す。

ステップ 5 [承認者 (Approvers)]フィールドに、テンプレートを展開する前に必要な一意の承認の数を入力します。

ステップ 6 [保存（Save）]をクリックして、変更内容を保存します。

必要なロールを持つユーザの作成

テンプレートの設定と展開のため、レビューと承認のワークフローを実施する前に、NDOサー
ビスが展開されているNexusダッシュボードで必要な権限を持つユーザーを作成する必要があ
ります。

手順

ステップ 1 Nexus Dashboardの GUIにログインします。

NDO GUIでユーザーを作成または編集することはできません。サービスが展開されているNexusダッシュ
ボードクラスタに直接ログインする必要があります。

ステップ 2 左のナビゲーションメニューから、[管理コンソール（Admin Console）] > [管理ユーザー（Administrative
Users）] > [ユーザー（Users）]を選択します。

ステップ 3 必要なユーザーを作成します。

ワークフローは、テンプレート設計者、承認者、および展開者という 3つの異なるユーザーロールに依存
します。各ロールを異なるユーザーに割り当てることも、同じユーザーにロールの組み合わせを割り当て

ることもできます。管理者権限を持つユーザは、3つのアクションすべてを実行できます。

Nexus Dashboardにはデザイナーロールが事前定義されていないため、デザイナーの義務は、デフォルトの
管理者ユーザーロールに加えて、書き込み権限を持つテナントマネージャーまたはサイトマネージャー

ユーザーに割り当てられます。

•テナントマネージャーは、デザイナーが特定のテナント（またはテナントのサブセット）にのみ関連
付けられているテンプレートに変更を加える必要がある場合に使用する必要があります。この場合、

ユーザーを特定のテナントにマッピングする必要があります。

•サイトマネージャーは、デザイナーが異なるテナントに属するテンプレートに変更を加える必要があ
る場合使用する必要があります。
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デザイナーロールとは対照的に、Nexus Dashboardには、ユーザーに関連付けることができる事前定義され
た承認者および展開者の役割があります。承認者および展開者のロールは、設計上、特定のテナントにバ

インドされていません。ただし、デザイナーと承認者（またはデザイナーと展開者）の両方の権限を持つ

ユーザーロールを作成する場合は、上記と同じガイドラインに従ってください。

ローカルまたはリモートの Nexusダッシュボードユーザーのユーザーとその権限の設定の詳細について
は、『Nexus Dashboard User Guide』を参照してください。

承認者ロールを持つ別個のユーザーが、テンプレート承認要件の有効化（70ページ）で設定した承認の最
小数と同数以上必要です。

（注）

変更制御ワークフロー機能を無効にすると、承認者と展開者のユーザーは Nexus Dashboard Orchestratorに読
み取り専用でアクセスできます。

テンプレートのレビューと承認の要求

ここでは、テンプレートのレビューと承認を要求する方法について説明します。

始める前に

次のものが必要です。

•承認要件のグローバル設定を有効にした（テンプレート承認要件の有効化（70ページ）
を参照）。

• 承認者ロールと展開者ロールを使用してNexusダッシュボードでユーザを作成または更新し
た（必要なロールを持つユーザの作成（71ページ）を参照）。

• 1つ以上のポリシー設定を含むテンプレートを作成し、1つ以上のサイトに割り当てた。

手順

ステップ 1 テナント マネージャ、サイト マネージャ、または管理者ロールを持つユーザーとしてNexus Dashboard Orchestrator
GUIにログインします。

ステップ 2 テナント マネージャロールを割り当てた場合は、ユーザーをテナントに関連付けます。

サイト マネージャまたは 管理者ロールを使用していた場合は、この手順をスキップしてください。

テナント マネージャロールを割り当てる場合は、ユーザーが管理する特定のテナントにユーザーを関連付け

る必要もあります。

a) 左型のナビゲーションメニューから、[アプリケーション管理（Application Management）]> > [テナン
ト（Tenants）]を選択します。

b) ユーザーが管理するテナントを選択します。
c) Nexus Dashboardで作成したデザイナーユーザーの横にあるチェックボックスをオンにします。
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d) ユーザーが管理する他のすべてのテナントについて、この手順を繰り返します。

ステップ 3 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 4 承認を要求するテンプレートを含むスキーマをクリックします。

ステップ 5 スキーマビューで、テンプレートを選択します。

ステップ 6 メインペインで、[承認のために送信 (Send for Approval)]をクリックします。

[承認のために送信 (Send for Approval)]ボタンは、次の場合には使用できません。

•グローバル変更制御オプションが有効になっていない

•テンプレートにポリシー設定がないか、どのサイトにも割り当てられていない

•ユーザにテンプレートを編集する権限がない

•テンプレートは承認のためにすでに送信されている

•テンプレートが承認者ユーザによって拒否された

テンプレートのレビューと承認

ここでは、テンプレートのレビューと承認を要求する方法について説明します。

始める前に

次のものが必要です。

•承認要件のグローバル設定を有効にした（テンプレート承認要件の有効化（70ページ）
を参照）。

• 承認者ロールと展開者ロールを使用してNexusダッシュボードでユーザを作成または更新し
た（必要なロールを持つユーザの作成（71ページ）を参照）。

• 1つ以上のポリシー設定を含むテンプレートを作成し、1つ以上のサイトに割り当てた。

•テンプレートのレビューと承認の要求（72ページ）に記載されているように、スキーマ
エディタによってテンプレートの承認が要求されました。

手順

ステップ 1 承認者 (Approver)または管理者 (admin)ロールを持つユーザとして Nexus Dashboard Orchestrator GUIにログ
インします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 確認して承認するテンプレートを含むスキーマをクリックします。
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ステップ 4 スキーマビューで、テンプレートを選択します。

ステップ 5 メインペインで、[承認 (Approve)]をクリックします。

すでにテンプレートを承認または拒否している場合は、テンプレートデザイナが変更を行い、再確認のた

めにテンプレートを再送信するまで、このオプションは表示されません。

ステップ 6 [テンプレートの承認 (Approving template)]ウィンドウでテンプレートを確認し、[承認 (Approve)]をクリッ
クします。

承認画面には、テンプレートがサイトに展開するすべての変更が表示されます。

[バージョン履歴の表示 (View Version History)]をクリックすると、完全なバージョン履歴と、バージョン
間で行われた増分変更を表示できます。バージョン履歴の詳細については、履歴の表示と以前のバージョ

ンの比較（66ページ）を参照してください。

[展開計画 (Deployment Plan)]をクリックして、このテンプレートから展開される設定の可視化と XMLを
表示することもできます。[展開計画 (Deployment Plan)]ビューの機能は、現在展開されている設定の表示
（81ページ）で説明した、すでに導入されているテンプレートの [展開ビュー (Deployed View)]に似てい
ます。

設定のばらつき
APICドメインに実際に展開された設定が、Nexus Dashboard Orchestratorでそのドメインに対し
て定義された設定と異なる場合があります。これらの構成の不一致は、[構成のばらつき
（Configuration Drifts）]と呼ばれ、次の図に示すように、テンプレートビューページのサイ
ト名の横に[同期されていません（Out of Sync）]の注意で示されます。

設定のばらつきは、さまざまな理由で発生する可能性があります。構成のばらつきを解決する

ために必要な実際の手順は、その原因によって異なります。最も一般的なシナリオとその解決

策を次に示します。

• NDOで設定が変更された：NDO GUIでテンプレートを変更すると、変更をサイトに展開
するまでは、設定のばらつきとして表示されます。
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このタイプの設定のずれを解決するには、テンプレートを展開して変更をサイトに適用す

るか、スキーマの変更を元に戻します。

•設定がサイトの APICで直接変更された：NDOから展開されたオブジェクトは、サイト
の APICで警告アイコンとテキストで示されます。管理ユーザー、設定のずれの原因に対
し、引き続き変更を加えられます。

APICでオブジェクトが変更されるたびに、APICは Nexus
Dashboard Orchestratorに通知を送信します。通知を受信すると、
Nexus Dashboard Orchestratorは 30秒のタイマーを開始し（さらに
通知が届くのを待ちます）、そのようなタイマーの期限が切れる

と、APICへの API呼び出しを実行して、通知を受信したすべて
のオブジェクトに加えられた変更に関する詳細情報を取得しま

す。これにより、Nexus Dashboard Orchestratorは、それらのオブ
ジェクトが定義されているすべてのテンプレートの UIにばらつ
きのシンボルを表示できます。この動作の唯一の例外は、Nexus
Dashboard Orchestratorが、特定のテンプレートで定義されたオブ
ジェクトのすべて（またはそのサブセット）の構成を展開する場

合です。その場合、60秒間、Nexus Dashboard Orchestratorは、そ
れらの特定のオブジェクトに関して APICから受信した通知を無
視し、その結果、UIにばらつきのシンボルを表示できません。

（注）

• NDO設定がバックアップから復元された：NDOのバックアップから設定を復元すると、
バックアップが作成されたときのオブジェクトとその状態のみが復元され、復元された設

定は自動的に再展開されません。そのため、バックアップが作成されてから構成に変更が

加えられ、APICに展開された場合、バックアップを復元すると構成のばらつきが作成さ
れる可能性があります。

• NDO設定は、古いリリースで作成されたバックアップから復元された：新しいリリース
で、以前のリリースではサポートされていなかったオブジェクトプロパティのサポートが

追加された場合、これらのプロパティによって設定がずれる可能性があります。通常、こ

れは、サイトのAPIC GUIで新しいプロパティが直接変更され、Nexus Dashboard Orchestrator
の想定値がデフォルトと異なる場合に発生します。

• NDOが以前のリリースからアップグレードされた：このシナリオは、新しいオブジェク
トプロパティが新しいリリースに追加された場合に、既存の設定がずれている可能性があ

る、前のシナリオと似ています。

構成ドリフトを確認することをお勧めし、必要ならば、ドリフトの原因に対してもっと可視化

して調整するためにテンプレートの「ばらつきの調整」ワークフローを実行します。この推奨

事項は、このセクションで前述したすべてのばらつきのシナリオに適用されます。
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設定のばらつきの調整

Nexusダッシュボードオーケストレータへマルチサイトドメインの一部のサイトのAPICコン
トローラ内の適用された構成で定義されているようにテンプレートの構成を比べるためにばら

つきの調整ワークフローを使用することができます。これにより、Nexusダッシュボードオー
ケストレータまたは APICで直接行われた可能性のある変更をよりよく可視化し、それらのド
リフトを正しく解決する機会を提供します。

テンプレートは、調整ワークフローの最後に [保存（Save）]または [展開（Deploy）]を選択
した後にのみ更新および保存されます。ワークフローの途中で、すでに選択した変更を元に戻

したい場合は、スキーマを閉じてから再度開いて、元の構成を復元できます。その後、ワーク

フローを最初から再実行できます。

（注）

手順

ステップ 1 設定のばらつきを確認するテンプレートを含むスキーマに移動します。

ステップ 2 テンプレートの [アクション (Actions)]メニューから、[ばらつきの調整 (Reconcile Drift)]を選択します。

[ばらつきの調整 (Reconcile Drift)]ウィザードが開きます。

ステップ 3 [ばらつきの調整 (Reconcile Drift)]画面で、各サイトのテンプレートレベルの構成を比較し、希望のものを
選択します。
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テンプレートレベルのプロパティは、テンプレートに関連付けられているすべてのサイトに共通です。

Nexus Dashboard Orchestratorで定義されたテンプレートレベルのプロパティを各サイトでレンダリングさ
れた構成と比較し、Nexus Dashboard Orchestratorテンプレートの新しい構成を決定できます。サイト構成の
選択は、既存のNexus Dashboard Orchestratorテンプレートのこれらのプロパティを変更し、その場合、Nexus
Dashboard Orchestratorの構成を選択すると、既存の Nexus Dashboard Orchestratorテンプレートの設定はそ
のまま残されます

ステップ 4 [サイト特有のプロパティに移動（Go to Site Specific Properties）]をクリックして、サイトレベルの構成に
切り替えます。

特定のサイトの構成を比較するために、サイトを選択できます。テンプレートレベルの設定とは異なり、

各サイトの Nexus Dashboard Orchestrator定義または実際の既存の設定を個別に選択して、そのサイトのテ
ンプレートのサイトローカルプロパティとして保持できます。

ほとんどのシナリオでは、テンプレートレベルとサイトレベルの両方の構成で同じ選択を行いたとしても、

ばらつきの調整ウィザードでは、サイトのコントローラで「テンプレートのプロパティ」レベルで定義さ

れた構成と Nexus Dashboard Orchestratorで定義された構成またはその逆を選択できます。

ステップ 5 [変更のプレビュー（Preview Changes）]をクリックして、選択内容を確認します。
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プレビューは [ばらつきの調整 (Reconcile Drift)] ウィザードの選択肢に基づいて調整された完全なテンプ
レート構成を表示します。その後、[サイトに展開（Deploy to site）]をクリックして構成を展開し、その
テンプレートのばらつきを調整できます。

スキーマの複製
このセクションでは、[スキーマ (Schemas)]画面の [スキーマの複製 (Clone Schema)]機能を使
用して、既存のスキーマとそのすべてのテンプレートのコピーを作成する方法について説明し

ます。

テンプレートを複製し、異なる設定で同じサイトに展開しようとすると、名前の重複エラーが

原因で展開が失敗する可能性があります。複製されたテンプレートのオブジェクト名を変更す

ると、表示名のみが更新されます。データベースレコードは変更されないため、このシナリオ

では展開が失敗します。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 複製するスキーマを選択します。

a) 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ
(Schemas)]を選択します。

b) 複製するスキーマ名の横にある [アクション（Actions）]メニューから、[複製（Clone）]を選択しま
す。

ステップ 3 新しいスキーマの名前を入力し、[複製 (Clone)]をクリックします。

[複製 (Clone)]をクリックすると、UIに [<スキーマ名の複製に成功しました (Cloning of <schema-name> was

successful)]というメッセージが表示され、新しいスキーマが [スキーマ (Schemas)]画面に表示されます。
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新しいスキーマは、元のスキーマとまったく同じテンプレート（およびそのテナントの関連付け）、オブ

ジェクト、およびポリシー設定で作成されます。

テンプレート、オブジェクト、および設定はコピーされますが、サイトの関連付けは保持されないため、

それらを展開するサイトに複製されたスキーマのテンプレートを再度関連付ける必要があります。同様に、

テンプレートオブジェクトをサイトに関連付けた後に、テンプレートオブジェクトのサイト固有の設定を

指定する必要があります。

ステップ 4 （オプション）スキーマとそのすべてのテンプレートがコピーされたことを確認します。

2つのスキーマを比較することで、操作が正常に完了したことを確認できます。

テンプレートの複製
ここでは、スキーマビューで [テンプレートの複製 (Clone Template)]機能を使用して既存のテ
ンプレートのコピーを作成する方法について説明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 複製するテンプレートを含むスキーマをクリックします。

ステップ 4 [表示（View）]メニューで、テンプレートを選択して開きます。

ステップ 5 [アクション (Actions)]メニューから [テンプレートのクローン (Clone Template)]を選択します。

ステップ 6 クローンの複製先の詳細を入力します。

a) [複製先スキーマ (Destination Schema)]ドロップダウンから、テンプレートのクローンを作成するスキー
マの名前を選択します。

このテンプレートのクローンを含めるために、同じスキーマまたは異なるスキーマを選択できます。

まだ存在しないスキーマにテンプレートを複製する場合は、スキーマの名前を入力し、[作成 (Create)

<schema-name>]オプションを選択して新しいスキーマを作成できます。

（注）

異なるスキーマ間で複製する場合、テンプレートには他のテンプレートのオブジェクトを参照するオ

ブジェクトを含めることはできません。

b) [テンプレート名（Template Name）]フィールドに、テンプレートの名前を入力します。
c) [保存 (Save)]をクリックして、クローンを作成します。

新しいテンプレートが、選択したテナントと元のテンプレートとまったく同じオブジェクトおよびポ

リシー設定で複製先スキーマに作成されます。
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選択した複製先スキーマがソーステンプレートと同じスキーマである場合、スキーマビューがリロー

ドされ、新しいテンプレートが左側のサイドバーに表示されます。別のスキーマを選択した場合は、

そのスキーマに移動して新しいテンプレートを表示および編集できます。

テンプレートオブジェクトと設定はコピーされますが、サイトの関連付けは保持されないため、複製

したテンプレートを展開するサイトに再度関連付ける必要があります。同様に、テンプレートオブジェ

クトをサイトに関連付けた後に、テンプレートオブジェクトのサイト固有の設定を指定する必要があ

ります。

テンプレート間でのオブジェクトの移行
ここでは、テンプレートまたはスキーマ間でオブジェクトを移動する方法について説明しま

す。1つ以上のオブジェクトを移動すると、次の制約事項が適用されます。

•テンプレート間で移動できるのは、EPGおよび Bridge Domain (BD)オブジェクトのみで
す。

•クラウドネットワークコントローラサイトとの間でのオブジェクトの移行はサポートさ
れていません。

オンプレミスサイト間でのみオブジェクトを移行できます。

•送信元と宛先のテンプレートは同じスキーマにも異なるスキーマにもすることができます
が、テンプレートは同じテナントに割り当てる必要があります。

•宛先テンプレートが作成され、少なくとも1つのサイトに割り当てられている必要があり
ます。

•宛先テンプレートが展開されておらず、他のオブジェクトがない場合、そのテンプレート
は、オブジェクトの移行後に自動的に展開されます。

• 1つのオブジェクト移行を開始すると、同じ送信元またはターゲットテンプレートを含む
別の移行を実行することはできません。テンプレートがサイトに展開されると、移行が完

了します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから [スキーマ(Schemas)]を選択します。

ステップ 3 移行するオブジェクトが含まれているスキーマをクリックします。

ステップ 4 [スキーマ (Schema)]ビューで、移行するオブジェクトが含まれているテンプレートを選択します。

ステップ 5 メインペインの右上にある [選択 (Select)]をクリックします。

これにより、移行する 1つ以上のオブジェクトを選択できます。
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ステップ 6 移行する各オブジェクトをクリックします。

選択したオブジェクトには、右上隅にチェックマークが表示されます。

ステップ 7 メインペインの右上にある [アクション (actions)] (...)アイコンをクリックし、[オブジェクトの移行 (
Migrate Objects)]を選択します。

ステップ 8 [オブジェクトの移行 (Migrate objects)]ウィンドウで、オブジェクトを移動する宛先スキーマとテンプ
レートを選択します。

リストには、少なくとも 1つのサイトが接続されているテンプレートのみが表示されます。ドロップダ
ウンリストにターゲットテンプレートが表示されない場合は、ウィザードをキャンセルし、そのテンプ

レートを少なくとも 1つのサイトに割り当てます。

ステップ 9 [OK]をクリックし、[はい (YES)]をクリックしてオブジェクトを移動することを確認します。

オブジェクトは、ソーステンプレートから選択した宛先テンプレートに移行されます。設定を展開する

と、ソーステンプレートが展開され、宛先テンプレートが展開されているサイトに追加されるサイトか

ら、オブジェクトが削除されます。

ステップ 10 移行が完了したら、ソースと宛先の両方のテンプレートを再展開します。

宛先テンプレートが展開されておらず、他のオブジェクトがない場合、そのテンプレートはオブジェク

トの移行後に自動的に展開されるため、この手順をスキップできます。

現在展開されている設定の表示
特定のテンプレートからサイトに現在展開されているすべてのオブジェクトを表示できます。

任意のテンプレートを何度でも展開、展開解除、更新、および再展開できますが、この機能で

は、これらすべてのアクションの結果としての最終的な状態のみが表示されます。たとえば、

Template1に VRF1オブジェクトのみが含まれ、Site1に展開されている場合、APIはそのテン
プレートの VRF1蚤を返します。その後、BD1を追加して再展開すると、その時点から、APIは
BD1と VRF1の両方のオブジェクトを返すようになります。

この情報は Orchestratorデータベースから取得されるため、サイトのコントローラで直接行わ
れた変更によって発生する可能性のある設定の変動は考慮されません。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 表示するテンプレートを含むスキーマをクリックします。

ステップ 4 左側のサイドバーで、テンプレートを選択します。

ステップ 5 そのテンプレートの [展開ビュー (Deployed View)]を開きます。
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a) テンプレートの名前の横にある [アクション (Actions)]メニューをクリックします。

b) [展開ビュー (Deployed View)]をクリックします。

ステップ 6 [展開ビュー (Deployed View)]画面で、情報を表示するサイトを選択します。

サイトにすでに展開されているものと、テンプレートで定義されているものとのテンプレート設定の比較

がグラフィカルに表示されます。

a) 色分けされた凡例は、この時点でテンプレートを展開する場合に作成、削除、または変更されるオブ

ジェクトを示します。

テンプレートの最新バージョンがすでに展開されている場合、ビューには色分けされたオブジェクト

は含まれず、現在展開されている設定が表示されます。

b) サイト名をクリックすると、その特定のサイトの設定を表示できます。
c) [XML/JSON表示 (View XML/JSON)]をクリックすると、選択したサイトに展開されているすべてのオ
ブジェクトの XML設定が表示されます。

スキーマの概要と展開ビジュアライザ
1つ以上のオブジェクトが定義され、1つ以上のACIファブリックに展開されたスキーマを開く
と、スキーマの [概要 (Overview)]ページに展開の概要が表示されます。
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図 5 :スキーマの概要

このページには、次の詳細が表示されます。

1. [一般 (General)]：名前や説明など、スキーマの一般情報を提供します。

2. [監査ログ (AuditLog)]：スキーマで実行されたアクションの監査ログの概要を提供します。

3. [サイト (Sites)] > [正常性 (Health)]：サイトの正常性ステータスでソートされた、このス
キーマのテンプレートに関連付けられているサイトの数を提供します。

4. [サイト (Sites)] > [タイプ (Type)]：サイトのタイプでソートされた、このスキーマのテンプ
レートに関連付けられているサイトの数を提供します。

5. [テンプレートとサイトの関連付け (Template to Site Associations)] > [展開ステータス (
Deployment Status)]：1つ以上のサイトに関連付けられているこのスキーマ内のテンプレー
トの数とその展開ステータスを提供します。

6. [テンプレートとサイトの関連付けの整合性（Template to Site Associations Consistency）]：
展開されたテンプレートで実行された整合性チェックの数とそのステータスを提供しま

す。 >
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7. [アプリケーション管理 (Application Management)]：このスキーマのテンプレートに含まれ
る個々のオブジェクトの概要を提供します。

[トポロジ (Topology)]タイルでは、次の図に示すように、1つ以上のオブジェクトを選択して
ダイアグラムに表示することで、トポロジビジュアライザを作成できます。

図 6 :展開ビジュアライザ

1. 凡例 (Legent)：次のトポロジ図に表示するポリシーオブジェクトを選択できます。

2. [フィルタ (Filter)]：表示されるオブジェクトを名前に基づいてフィルタリングできます。

3. [トポロジ図 (Topology Diagram)]：サイトに割り当てられているすべてのスキーマテンプ
レートで設定されたポリシーを視覚的に表示します。
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上記の [設定オプション (Configuration Options)]を使用して、表示するオブジェクトを選
択できます。

また、オブジェクトの上にマウスを置くと、すべての依存関係を強調表示できます。

最後に、図内の任意のオブジェクトをクリックすると、他のオブジェクトとの関係だけが

表示されます。たとえば、テンプレートをクリックすると、その特定のテンプレート内の

すべてのオブジェクトのみが表示されます。
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第 4 章

ファブリック管理

•ファブリックポリシーを作成（87ページ）
•ファブリック技術情報ポリシーを作成（101ページ）
•モニタリングポリシーを作成（106ページ）

ファブリックポリシーを作成
このセクションでは、1つ以上のファブリックポリシーテンプレートを作成する方法について
説明します。ファブリックポリシーテンプレートを使用すると、次のファブリックポリシー

を作成および構成できます。

• VLAN Pool

•物理ドメイン

• SyncEインターフェイスポリシー

•インターフェイス設定

•ノード設定

•ポッド設定

• MACsec

• NTPポリシー

• PTPポリシー

• QoS DSCPポリシー

• QoS SR-MPLSポリシー

• QoSクラスポリシー

ファブリックポリシーテンプレートポリシーを作成するときは、次の点を考慮してください。

•ファブリックポリシーテンプレートをテナントに関連付ける必要はありませんが、展開
するには、少なくとも 1つのサイトにマップする必要があります。
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•これらのポリシーの構成は、特定のサイトレベルではなく、テンプレートレベルでのみ
可能です。

•ファブリックポリシーテンプレートを展開解除すると、APICで関連付けられたポリシー
が保持されます。つまり、APICでのこれらのポリシーの構成は、デフォルト値、または
オーケストレータがそれらの管理を開始する前に APICで構成された値に戻されません。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいファブリックポリシーテンプレートを作成。

a) 左側のナビゲーションメニューで、[ファブリック管理（Fabric Management）] > [ファブリックポ
リシー（Fabric Policies）]を選択します。

b) [ファブリックポリシーテンプレート（Fabric Policy Template）]ページ内で[ファブリックポリシー
テンプレートを追加（Add Fabric Policy Template）]をクリックします。

c) [ファブリックポリシー（Fabric Policies）]ページの右のプロパティサイトバーにテンプレートの
[名前（Name）]を入力します。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のファブリック
ポリシーを追加する必要があります。テンプレートで使用可能なすべてのポリシーを作成する必要はあ

りません。このテンプレートとともに展開する各タイプのポリシーを 1つ以上定義できます。特定のポ
リシーを作成したくない場合は、説明されている手順をスキップしてください。

ステップ 3 テンプレートを 1つ以上のサイトに割り当てます。

サイトにテナントポリシーテンプレートを割り当てるプロセスは、サイトにアプリケーションテンプ

レートを割り当てる方法と同じです。

a) [テンプレートプロパティ（Template Properties）]表示内で [アクション（Actions）]をクリックし
て [サイトの関連付け（Sites Association）]を選択します。

[ <template-name>にサイトの関連付け（Associate Sites to <template-name>）]ウィンドウが開きま
す。

b) [サイトの関連付け（Associate Sites）]ウィンドウで、テンプレートを展開するサイトの横のチェッ
クボックスをオンにします。

テナントポリシーテンプレートは、オンプレミスACIサイトにのみサポートされることにご注意く
ださい。そして、割り当て可能です。

c) Okをクリックして保存します。

ステップ 4 VLANプールを作成。

VLANプールは、VLAN IDまたは、物理またはVMMドメインが消費するVLANカプセル化に使用され
ている範囲を指定します。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[VLANセッションプール（VLAN
Pool）]を選択します。
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b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [+VLAN範囲の追加（+Add VLAN Range）]をクリックして範囲を指定し、チェックマークアイコ
ンをクリックして保存します。

e) 前のサブステップを繰り返して、同じポリシー内に追加の VLAN範囲を作成します。
f) この手順を繰り返して、追加の VLANプールを作成します。

ステップ 5 物理ドメインを作成。

物理ドメインプロファイルは、ベアメタルサーバ接続と管理アクセスに使用します。ドメインはVLAN
プールに関連付けられるように設定されます。その後、EPGは、ドメインに関連付けられている VLAN
を使用するように設定されます

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[物理ドメイン（Physical Domain）]
を選択します。

b) 右のプロパティのサイドバーでは、ドメインの[名前（Name）]を指定します。

c) （オプション）[説明を追加（Add Description）]をクリックして、このポリシーの説明を入力しま
す。

d) [VLANプールポリシーを選択（Select a VLAN Pool Policy）]をクリックし、このドメインの VLAN
プールの 1つを選択します。

ステップ 3の説明に従って、VLANプールがすでに作成されている必要があります。

e) この手順を繰り返して、追加の物理ドメインを作成します。

ステップ 6 SyncEインターフェイスポリシーを作成します。

サービスプロバイダーネットワークで、Synchronous Optical Networking（SONET）と同期デジタル階層
（SDH）機器を段階的に置き換えるイーサネット機器を使用する場合、イーサネットポート経由で高品
質なクロック同期を提供するためには周波数を同期化することが必要です。周波数またはタイミング同

期は、ネットワーク全体に精密周波数を配布する機能です。同期イーサネット（SyncE）により、物理レ
ベルで必要な同期化が実現します。SyncEを使用するイーサネットリンクは、SONET/SDHと同じ方法
で、つまり高品質なストラタム 1追跡可能クロック信号とビットクロックのタイミングを取ることで同
期されます。

ACIファブリックの SyncEの詳細については、ご使用のリリースの Cisco APICシステム管理構成ガイド
の「同期イーサネット（SyncE）」の章を参照してください。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[SyncEインターフェイスポリシー
（SyncE Interface Policy）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

•管理状態 –ポリシーの有効または、無効化。

デフォルトは無効です。

• Sync状態Msg –チェックを外さない場合、ESMCパケットの送信が無効化され、受信したESMC
パケットもすべて無視されます。
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•選択入力 –インターフェイスの周波数送信元の優先順位の構成を有効にします。

• Src優先順位 – Tインターフェイスの周波数送信元の優先順位。この値は、クロック選択アルゴ
リズムで同じ QLがある 2つの送信元間から選択するために使用されます。

値は、1（最高プライオリティ）から254（最低プライオリティ）の範囲で設定できます。デフォ
ルト値は 100です。

選択入力が有効な場合にのみ構成できます。

•復旧するのに待つ – T分単位の復元までの待機時間は、インターフェイスが起動し、周波数同期
に使用されるまでの時間です。有効値の範囲は、0～ 12です。デフォルト値は 5です。

選択入力が有効な場合にのみ構成できます。

e) この手順を繰り返して、追加の SyncEインターフェイスポリシーを作成します。

ステップ 7 インターフェイス設定ポリシーを作成します。.

このインターフェイスに SyncEまたはMACsecを構成する場合は、対応する手順の説明に従って、これ
らのポリシーをすでに作成しておく必要があります。

インターフェイス設定ポリシーを使用すると、1つ以上のスイッチの1つ以上のポートに後で展開できる
共通インターフェイス設定のセットを定義して、それら全体で一貫した構成を行うことができます。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[インターフェイスの設定（Interface
Settings）]を選択します。

b) 設定しているインターフェイスのタイプを選択します。
c) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

d) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

e) ポリシーの詳細を入力します。

•速度 –ポートのデータ転送レート。これは、ポートがリンクされている接続先と一致する必要
があります。速度は特定のポートのみで変更できます。すべての速度がすべてのシステムで使

用できるわけではありません。詳細については、使用しているスイッチのハードウェア設置ガ

イドを参照してください。

•自動ネゴシエーション –ポートに対するネゴシエーションを有効にします。

• [VLAN範囲 (VLAN Scope)]ーレイヤ 2インターフェイスのVLAN範囲。

[グローバル範囲 (Global scope)] –リーフごとに 1つの EPGのみにマッピングするように VLAN
カプセル化値を設定します。

[ポート ローカル 範囲 (Port Local scope)]–入力方向と出力方向の両方で個別の（ポート、VLAN）
変換エントリを割り当てることができます。EPGが単一のブリッジドメインに属している場合、
この設定は無効です。

• [CDP管理状態 (CDP Admin State)] –インターフェイスで Cisco Discovery Protocol（CDP）を有
効にします。

• LLDP –インターフェイスのリンク層検出プロトコル（LLDP）をイネーブルにします。
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• [MCP管理状態 (MCP Admin State)]ーインターフェイスでMisCabling Protocol（MCP）を有効
にします。

•ドメイン –このインターフェイスポリシーを関連付ける 1つ以上のドメインを選択します。

ドメインの指定は必須ではありません。インターフェイスポリシーを作成して、関連付けられ

たドメインがなくてもサイトに展開できます。

•詳細設定 –このセクションの横にある矢印をクリックして展開します。

• SyncE – SyncEポリシーを定義し、それをこのインターフェイス設定ポリシーに割り当てる
場合は、ドロップダウンから選択します。

•デバウンス間隔 –ポートデバウンス時間は、リンクがダウンしたことをスーパーバイザに
通知するためにインターフェイスが待機する時間です。この時間、インターフェイスはリ

ンクがアップ状態に戻ったかどうかを確認するために待機します。

•遅延の設定–ポートがアップ状態になったときに、判定フィードバックイコライザ（DFE）
の調整を遅延させる時間を、ミリ秒単位で指定します。遅延は、一部のサードパーティ製

アダプタを使用する場合に、リンクの起動中に CRCエラーを回避するために使用されま
す。

遅延は必要な場合にのみ設定してください。ほとんどの場合、遅延を設定する必要はあり

ません。

• FEC –転送エラー訂正（FEC）は、送信元（送信側）がエラー修正コードを使用して冗長な
方法でデータをエンコードし、宛先（受信側）がそれを認識する、信頼できないチャネル

またはノイズの多いチャネルを介したデータ送信でエラー制御を取得する方法です。再送

信を必要とせずにエラーを修正します。

• QinQ –通常のインターフェイス、PC、または vPCで入力される二重タグ付き VLANトラ
フィックを EPGにマッピングできます。この機能が有効で、二重タグ付きトラフィックが
EPGのネットワークに入ると、両方のタグがファブリック内で個別に処理され、ACIスイッ
チの出力時に二重タグに復元されます。単一タグおよびタグなしのトラフィックの入力は

ドロップします。

•リフレクティブリレー] –すべてのトラフィックを外部スイッチに転送します。外部スイッ
チはポリシーを適用し、必要に応じてサーバー上の宛先またはターゲットVMにトラフィッ
クを送信します。ローカルスイッチングはありません。ブロードキャストまたはマルチキャ

ストトラフィックは、リフレクティブリレーは、各 VMサーバでローカルにパケットのレ
プリケーションを提供します。

リフレクティブリレーの利点の 1つは、スイッチング機能および管理機能、Vmをサポー
トするサーバリソースを解放するための外部スイッチを活用しています。リフレクティブ

リレーでは、ポリシー、同じサーバ上の Vmの間のトラフィックに適用する Cisco APICで
設定することもできます。

Cisco ACI、入ってきたの同じポートからオンに戻すにトラフィックを許可する、リフレク
ティブリレーを有効にできます。レイヤ 2インターフェイスポリシーとして individual ports
（個々のポート、個別ポート）、ポートチャネルまたは仮想ポートチャネルでリフレク

ティブリレーを有効にすることができます。
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デフォルト値は [無効（Disabled）]です。

• LLDP送信状態 –インターフェイスから Link Layer Discovery Protocol（LLDP）パケットを
送信できるようにします。

LLDP受信/送信状態フラグは、LLDPがインターフェイスポリシーでグローバルに有効に
なっている場合にのみ構成できます。

• LLDP受信状態 –インターフェイスで LLDPパケットを受信できるようにします。

• BPDUフィルタ –ブリッジプロトコルデータユニット（BPDU）フィルタは、ポート上のす
べての BPDUをフィルタリングします。

BPDUフィルタは、インバウンド BPDUとアウトバウンド BPDUの両方を防止します。受
信した BPDUはドロップされ、BPDUは送信されません。

• BPDUガード – BPDUガードは、ポートがBPDUを受信するのを防ぎます。ポートでBPDU
を受信すると、ポートは errdisableモードになります。

• LLFC送信状態 –リンクレベルフロー制御（LLFC）パケットをインターフェイスから送信
できるようにします。

• LLFC受信状態 –インターフェイスが LLFCパケットを受信できるようにします。

•アクセスMACsecポリシー–アクセスMACsecポリシーを定義し、それをこのインターフェ
イス設定ポリシーに割り当てる場合は、ドロップダウンから選択します。

f) このステップを繰り返して、追加のインターフェイス設定ポリシーを作成します。

ステップ 8 ノード設定ポリシーを作成します。

ノード設定ポリシーを使用すると、共通のノード設定のセットを定義できます。これを後で 1つまたは
複数のスイッチに展開して、それら全体で一貫した構成を実現できます。

このリリースでは、ノード設定ポリシーは、SyncEおよび PTP機能の有効化をサポートしています。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[ノードの設定（Node Settings）]を
選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) SyncE構成をノードに展開する場合は、SyncEを有効にして設定を指定します。

SyncEの詳細については、ご使用のリリースの Cisco APICシステム管理構成ガイドの「同期イーサ
ネット（SyncE）」の章を参照してください。

•管理状態 –ポリシーの有効または、無効化。

•品質レベルオプション –クロックの正確度を指定します。この情報は、ESMCに運ばれている
SSMを使用してネットワークに渡って送信されシステム内のデバイスが同期できる最適な利用
可能な送信元を決定するために使用されます。

e) PTP構成をノードに展開する場合は、PTPを有効にして設定を指定します。
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PTPの詳細については、ご使用にリリースの「Cisco APICシステム管理構成ガイドの「正確な時間
プロトコル」章」を参照します。

f) このステップを繰り返して、追加のノード設定ポリシーを作成します。

ステップ 9 ポッド設定ポリシーを作成します。

ポッド設定ポリシーを作成する前に、対応する手順で説明されているように、そのポリシー用にNTPポ
リシーを作成しておく必要があります。

ポッド全体のMACsecポリシーを構成する場合は、対応する手順の説明に従って、MACsecポリシーを
作成しておく必要があります。

Pod設定ポリシーを使用すると、共通のポッド設定のセットを定義できます。これを後でファブリック
内の 1つ以上のポッドに展開して、それら全体で一貫した構成を実現できます。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[ポッドの設定（Pod Settings）]を
選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [NTPポリシーの選択（Select a NTP Policy）]をクリックして、NTPポリシーを選択します。
e) [ファブリックMACsecポリシー（Fabric MACsec Policy）]ドロップダウンから、MACsecポリシー
を選択します。

f) このステップを繰り返して、追加のポッド設定ポリシーを作成します。

ステップ 10 MACsecポリシーを作成します。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレイヤの暗号
化を提供します。MACsec Key Agreement（MKA）プロトコルでは、必要なセッションキーを提供し、必
要な暗号化キーを管理します。

ACIファブリックのMACsecの詳細については、ご使用のリリースの「Cisco APICシステム管理構成ガ

イド」の「MACsec」の章を参照してください。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、MACsecを選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

•タイプ –このポリシーが適用されるインターフェースのタイプを定義します。

スパインスイッチ上のすべてのリンクは、ファブリックリンクと見なされます。ただし、スパ

インスイッチリンクを IPN接続のために使用している場合、そのリンクはアクセスリンクとし
て扱われます。これらのリンクでMACsecを展開するには、MACsecアクセスポリシーを使用
する必要があります。

•管理状態 –ポリシーの有効または、無効化。

•暗号スイート –暗号スイート AES 128または拡張パケットナンバリング（XPN）のない AES
256を選択する場合は、セキュリティ関連キー（SAK）の有効期限を明示的に指定する必要があ
ります。SAKの有効期限値をデフォルト（「無効」）のままにすると、インターフェイスがラ
ンダムにアウトオブサービスになる可能性があります。
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•ウィンドウサイズ –フレームの順序が変更されるプロバイダーネットワーク上でMACsecの使
用をサポートするには、リプレイウィンドウが必要です。ウィンドウ内のフレームは順不同で

受信できますが、リプレイ保護されません。デフォルトのウィンドウサイズは 64です。Cisco
APIC GUIまたは CLIを使用する場合、リプレイウィンドウのサイズは、0〜 232-1の範囲で設

定できます。XPN暗号スイートの場合、最大リプレイウィンドウサイズは 230-1です。これよ

り大きなウィンドウサイズを設定しても、ウィンドウサイズは 230-1に制限されます。暗号ス

イートを非XPN暗号スイートに変更した場合、制限はなく、設定されたウィンドウサイズが使
用されます

•セキュリティポリシー – APIC MACsecでは、2つのセキュリティモードをサポートしていま
す。MACsecセキュリティで保護する必要がある中に、リンクの暗号化されたトラフィックのみを許可
する セキュリティで保護する必要があるにより、両方のクリアし、リンク上のトラフィックを暗号化

します。たとえば、ポートをオンにできますでMACsec セキュリティで保護する必要があるモードが
ピアがしているリンクでのキーチェーンを受信する前にします。この問題に対処するには、

MACsecを Should-Secureモードで展開し、すべてのリンクがアップしたらセキュリティモード

を Must-Secureに変更することをお勧めします。

（注）

セキュリティで保護する必要があるモードでMACsecを展開する前にキーチェーンは、影響を受けるイ
ンターフェイスに導入する必要があります、またはインターフェイスがダウンします。

• SAK失効時間 –暗号スイート AES 128または拡張パケットナンバリング（XPN）のない AES
256を選択する場合は、セキュリティ関連キー（SAK）の有効期限を明示的に指定する必要があ
ります。SAKの有効期限値をデフォルトのままにすると、インターフェイスがランダムにアウ
トオブサービスになる可能性があります。

•キー名 – MACsecキーを作成できます。APICはまたは責任を負うMACsecキーチェーンディス
トリビューションのポッド内のすべてのノードに特定のポートのノードになります。

• [+MACsecキーの追加（+Add MACsec Key）]をクリックします。

•キー名を入力します。

• PSKフィールドに事前共有キーを指定します。

•開始時間フィールドで、キーが有効になる日付を入力します。

•終了時間フィールドで、キーの有効期限が切れる日付を入力します。

• Okをクリックしてキーを保存します。

•提供する追加のキーについて、この手順を繰り返します。

e) 追加のMACsecポリシーを作成するために、このステップを繰り返します。

ステップ 11 NTP設定ポリシーを作成します。

ACIファブリックにおいて、時刻の同期は、モニタリング、運用、トラブルシューティングなどの多数
のタスクが依存している重要な機能です。クロック同期は、トラフィックフローの適切な分析にとって

重要であり、複数のファブリックノード間でデバッグとフォールトのタイムスタンプを関連付けるため

にも重要です。
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ACIファブリックの NTPの詳細については、ご使用のリリースの「Cisco APIC基本構成ガイド」の「プ
ロビジョニング ACIファブリックサービス」の章を参照してください。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[NTPの設定（NTP Settings）]を選
択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

• [+キーの追加（+Add Key）]をクリックして、NTPクライアント認証キーを提供します。

•詳細設定 –このセクションの横にある矢印をクリックして展開します。

•管理状態 – NTPポリシーの有効または、無効化。

•サーバー状態によって、ACIリーフスイッチをNTPサーバーとして動作し、下流のクライ
アントに NTP情報を提供できるようにします。

有効にすると、ダウンストリームクライアントは、接続先のリーフスイッチのインバンド/
アウトオブバンド管理 IPアドレスを NTPサーバーとして使用できます。

•マスターモード –これを使用すれば、指定された NTPサーバーが、下流のクライアントに
対し、構成されたストラタム番号とともに、調整されていないローカルクロック時刻を提

供することが可能になります。たとえば、NTPサーバとして動作しているリーフスイッチ
は、クライアントとして動作しているリーフスイッチに対し、調整されていないローカル

クロック時刻を提供できます。これが適用できるのは、サーバーのクロックが調整されて

いない場合のみです。

•ストラタム – NTPクライアントが同期した時刻を取得するときのストラタム番号を指定し
ます。

サーバー状態オプションが有効になっていて、ACIリーフスイッチに接続されているクラ
イアントが、スイッチの管理 IPアドレスをNTPサーバとして使用するように設定されてい
る場合、クライアントは stratum+1で NTP情報を受信します。

範囲は 1～ 14です。

•認証状態 –証明書ベースの認証を有効にします。

このオプションを有効にする場合は、上記の [+キーを追加（+Add Key）]オプションを使
用してキーを指定する必要があります。

• NTPサーバー情報を指定するために[+プロバイダーを追加（+Add Provider）]をクリックしま
す。

表示される [プロバイダーの追加]ウィンドウで、サーバーのホスト名/IPアドレス、管理EPGの
名前、および管理 EPGタイプを指定する必要があります。

（注）

選択した特定のタイプの管理 EPGは、このテンプレートが関連付けられているサイトの APIC
ですでに構成されている必要があります。
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複数のプロバイダーを作成する場合は、最も信頼できる NTP時刻源の [優先]オプションをオン
にします。

e) このステップを繰り返して、追加の NTP設定ポリシーを作成します。

ステップ 12 PTP設定ポリシーを作成します。

高精度時間プロトコル（PTP）はネットワークに分散したノードの時刻同期プロトコルです。PTPを使用
すると、イーサネットネットワークを介して 1マイクロ秒未満の精度で、分散したクロックを同期でき
ます。PTPの正確さは、ACIファブリックスパインおよびリーフスイッチでの PTPのハードウェアサ
ポートによるものです。

ACIファブリックの PTPの詳細については、ご使用にリリースの「Cisco APICシステム管理構成ガイド
の「正確な時間プロトコル」章」を参照します。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[PTPの設定（PTP Settings）]を選
択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

•管理状態 –ポリシーの有効または、無効化。

•グローバル優先度 1 –このクロックをアドバタイズするときに使用される値を指定します。優先
順位 1はベストマスタークロック選択のためにデフォルトの条件（例えば、クロック品質とク
ロッククラス）をオーバーライドします。

有効な値は 0～ 255です。デフォルト値は 128です。低い値が優先されます。

•グローバル優先度 2 –このクロックをアドバタイズするときに使用される値を指定します。優先
度 2は、デフォルト条件で同等になる 2台のデバイスのうち、どちらを優先するかを決めるた
めに使用されます。

有効な値は 0～ 255です。デフォルト値は 128です。低い値が優先されます。

•グローバルドメイン – PTPドメイン番号を指定します。Cisco ACIでは複数の PTPドメインはサ
ポートされていませんが、使用中のドメイン番号を変更することはできます。すべてのリーフ

スイッチとスパインスイッチで同じ値が使用されます。

0～ 128の範囲の値を指定できます。デフォルトは 0です。

•ファブリックプロファイルテンプレート –以下の間隔設定のデフォルト値を定義する PTPプロ
ファイルを指定します。プロファイルは、PTPのさまざまなユースケースに最適化されたさまざ
まなパラメータを定義するために使用されます。これらのパラメータの一部には、PTPメッセー
ジ間隔の適切な範囲と PTPトランスポートプロトコルが含まれますが、これらに限定されませ
ん。PTPプロファイルは、さまざまな業界の多くの組織/標準規格によって定義されています。

• AES67-2015：AES67-2015。これは、オーディオオーバーイーサネットおよびオーディオ
オーバー IPの相互運用性の標準です。

•デフォルト：IEEE 1588-2008。これは、クロック同期のデフォルトの PTPプロファイルで
す。
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• SMPTE-2059-2：SMTPE ST2059-2015、これはビデオオーバー IPの標準です。

• Telecom-8275-1：ITU-T G.8275.1。これは、完全なタイミングサポートを備えた電気通信の
標準的な推奨事項です。

フルタイミングサポートは、すべてのホップで PTP G.8275.1プロファイルをデバイスに提
供できる電気通信ネットワークを表すために ITUによって定義された用語です。ACIでサ
ポートされていない G.8275.2は、パスに PTPをサポートしないデバイスが含まれる可能性
がある部分的なタイミングサポート用です。

•ファブリックアナウンス間隔 –マスターポートがアナウンスメッセージを送信するための平均
間隔の対数を秒単位で指定します。底は 2です。範囲は、選択したプロファイルによって異な
ります。

•ファブリック同期間隔 –マスターポートが同期メッセージを送信するための平均間隔の対数を
秒単位で指定します。底は 2です。範囲とデフォルトは、選択した PTPプロファイルによって
異なります。

•ファブリック遅延間隔 –スレーブポートが遅延要求メッセージを送信するための、基数 2の秒
単位の平均間隔の対数を指定します。範囲は、選択したPTPプロファイルによって異なります。

•ファブリックアナウンスタイムアウト – PTPアナウンスメッセージが期限切れと見なされる前
にシステムが待機するアナウンスメッセージの数を指定します。範囲とデフォルトは、選択し

た PTPプロファイルによって異なります。

•詳細設定 –このセクションの横にある矢印をクリックして展開します。

1. [+プロファイルの追加（+Add Profile）]をクリックして PTPプロファイルを追加します。
プロファイルは、PTPのさまざまなユースケースに最適化されたさまざまなパラメータを定
義するために使用されます。これらのパラメータの一部には、PTPメッセージ間隔の適切な
範囲と PTPトランスポートプロトコルが含まれますが、これらに限定されません。PTPプ
ロファイルは、さまざまな業界の多くの組織/標準規格によって定義されています

2. [プロファイルの追加（Add Profile）]ダイアログ内に [名前（Name）]を入力します。

3. [プロファイルテンプレート（Profile Template）]ドロップダウンから、使用可能なプロファ
イルの 1つを選択します。

プロファイルの詳細については、「CiscoAPICシステム管理構成ガイド」を参照してくださ
い。

4. 特定のユースケースの必要に応じて、デフォルトのプロファイル値を更新します。

e) このステップを繰り返して、追加の PTP設定ポリシーを作成します。

ステップ 13 QoS DSCPポリシーを作成します。

このポリシーは、IPNユースケース全体での包括的な QoS保持の一部です。このセクションにある情報
を参照資料として使用することができます。しかし資料のIPN全体での QoSの保持（297ページ）章の
機能とユースケースセクションの全てのステップのセットに従うことをおすすめします。

a) [+オブジェクトを作成（+Create Object）ドロップダウンからQoS SDSCPを作成します。
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b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

•管理状態 –ポリシーの有効または、無効化。

•詳細設定 –このセクションの横にある矢印をクリックして展開します。

各 ACI QoSレベルの DSCP値を選択します。各ドロップダウンには、使用可能な DSCP値のデ
フォルトリストが含まれています。レベルごとに一意の DSCP値を選択する必要があります。

e) 追加の QoS DSCPポリシーを作成するために、このステップを繰り返します。

通常、マルチサイトドメインの一部であるすべてのサイトにこのポリシーを一貫して適用すること

をお勧めします。

ステップ 14 QoS SR-MPLSポリシーの作成

このポリシーは、包括的なSR-MPLSの使用例の一部です。このセクションにある情報を参照資料として
使用することができます。しかし資料のマルチサイトとSR-MPLS L3Outハンドオフ（335ページ）章の
機能とユースケースセクションの全てのステップのセットに従うことをおすすめします。

a) [+オブジェクトを作成（+Create Object）ドロップダウンからQoS SR-MPLSを作成します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) 入力 QoS変換ルールを追加するには、[+入力ルールの追加（+Add Ingress Rule）]をクリックしま
す。

これらのルールはMPLSネットワークからACIボーダーリーフスイッチへ入力しているのトラフィッ
クに適用されます。そして、着信パケットの EXPビット（EXP）の ACI QoSレベルへのマップに使
用されています。それとともに Differentiated Services Code Point（DSCP; DiffServコードポイント）
および/またはオリジナルトラフィックの CoS値の設定に使用されます。指定された CoS値が ACI
リーフノードを出るトラフィックに使用されるようにするには、「QoSクラスポリシー」の一部と
して CoS保持機能も構成する必要があります。

カスタムポリシーが定義されていないか、一致していない場合、デフォルトのQoSレベル（Level

3）が割り当てられます。

1. [EXP照合開始 (Match Exp From)]と [EXP照合終了 (Match EXP To)]フィールドで、照合する
入力MPLSパケットの EXP範囲を指定します。

2. [キューの優先順位 (Queuing Priority)]ドロップダウンから、マッピングする ACI QoSレベルを
選択します。

これは、ACIファブリック内のトラフィックに割り当てる QoSレベルで、ACIはファブリック
内のトラフィックのプライオリティを決めるために使用します。オプションの範囲はレベル 1〜

レベル 6です。デフォルト値は、レベル 3です。このフィールドで選択しない場合、トラフィック

には自動的に レベル 3の優先順位が割り当てられます。

3. [設定 DSCP（Set DSCP）]ドロップダウンから、接続先 ACIリーフスイッチから送信されると
きにトラフィックに割り当てる DSCP値を選択します。
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指定されたDSCP値は、外部ネットワークから受信した元のトラフィックに設定されるため、ト
ラフィックが宛先 ACIリーフノードで VXLANカプセル化解除された場合にのみ再公開されま
す。

値を [未指定 (Unspecified)]に設定すると、パケットの元の DSCP値が保持されます。

4. [設定 CoS（Set CoS）]ドロップダウンから、接続先 ACIリーフスイッチから送信されるときに
トラフィックに割り当てる CoS値を選択します。

指定された CoS値は、接続先 ACIリーフスイッチを出るトラフィックに設定されます。これに
は、CoS保存を有効にする必要があります。

値を [未指定 (Unspecified)]に設定すると、パケットの元の CoS値が保持されますが、これは
ファブリックで CoS保存オプションが有効になっている場合のみです。CoS保存の詳細につい
ては、「Cisco APIC and QoS」を参照してください。

5. チェックマークアイコンをクリックして、ルールを保存します。

6. 追加の入力 QoSポリシールールについて、これらの手順を繰り返します。

e) 出力QoS変換ルールを追加するには、[出力ルールの追加 (Add Egress Add Rule)]をクリックします。

これらのルールは、MPLS L3Outを介して ACIファブリックを離れるトラフィックの境界リーフス
イッチに適用され、パケットの DSCP値を照合するために使用され、一致が見つかった場合は、次
の構成されたポリシーに基づいてMPLS EXPおよび CoS値を設定します。

カスタムポリシーが定義されていないか、一致していない場合、デフォルトの EXP値 0がすべての

ラベルでマークされます。EXP値は、デフォルトポリシーシナリオとカスタムポリシーシナリオ
の両方でマークされ、パケット内のすべてのMPLSラベルで行われます。

カスタムMPLS出力ポリシーは、既存の EPG、L3Out、および契約 QoSポリシーをオーバーライド
できます。

1. [DSCP照合開始 (MATCH DSCP From)]と [DSCP照合終了 (MATCH DSCP To)] ]ドロップダウ
ンを使用して、出力MPLSパケットのプライオリティを割り当てるために一致させるのDSCP範
囲を指定します。

2. [MPLS EXPの設定 (SET MPLS EXP)]ドロップダウンから、出力MPLSパケットに割り当てる
EXP値を選択します。

3. [CoSの設定(Set CoS)]ドロップダウンから、出力MPLSパケットに割り当てる CoS値を選択し
ます。

4. チェックマークアイコンをクリックして、ルールを保存します。

5. 追加の出力 QoSポリシールールについて、この手順を繰り返します。

f) 追加の QoS SR-MPLSポリシーを作成するために、このステップを繰り返します。

ステップ 15 QoSクラスポリシーポリシーを作成します。

Cisco ACIには、ユーザーが構成可能な QoSレベルが多数用意されています。Cisco APICリリース 4.0
（1）以降では、6つのユーザ構成可能な QoSレベルがサポートされていますが、以前のリリースでは 3
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がサポートされています。この手順では、Nexusダッシュボードオーケストレータを使用して、これら
の各レベルの特定の設定を構成する方法について説明します。

ACIファブリック内の QoS機能の詳細についてはCisco APICと QoSを参照します。

これらのポリシーの最も一般的な使用例は、ACIファブリックに着信するトラフィックの CoS保存を有
効にすることです。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[QoSクラスポリシー（QoS Class
Policy）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) 必要に応じて、CoSの保持を有効にします。

トラフィックが ACIファブリックに入ると、構成された QoSポリシーに基づいて、各パケットを
ACI QoSレベルにマッピングできます。これらの QoSレベルは、パケットの外部ヘッダーの CoS
フィールドと DEビットに格納され、元のヘッダーは破棄されます。入力パケットの元の CoS値を
保持し、パケットがファブリックを離れるときにそれを復元する場合は、802.1pサービスクラス
（CoS）の保持をこの設定を利用することで有効にすることができます。

e) [+レベルの追加（+Add Level）]をクリックして、特定の QoSクラスの構成の詳細を定義します。

[QoSレベル構成を追加（Add QoS Level Configuration）]ウィンドウが開きます。

f) [QoSレベル設定の追加（Add QoS Level Configuration）]ウィンドウで、構成する QoSレベルを選
択し、構成の詳細を指定します。

• MTU –この QoSクラスのパケットに使用される最大伝送単位。

•最小バッファー –予約済みバッファーの最小数。数値は 0から 3の間で指定できます。

デフォルト値は 0です。

•輻輳アルゴリズム –この QoSレベルに使用される輻輳アルゴリズム。

•スケジューリングアルゴリズム –この QoSレベルに使用されるスケジューリングアルゴリズ
ム。

•割り当てられた帯域幅 –この QoSレベルに割り当てられた合計帯域幅の割合。値は 0から 100
の間で指定できます。

デフォルト値は 20です。

• PFC管理状態 – FCoEトラフィックに適用されるプライオリティフロー制御ポリシーの管理状
態。

•管理状態 –ポリシーの有効または、無効化。

•ドロップ Cos無し –FCoEトラフィックの輻輳の場合でも FCoEパケット処理をドロップしない
CoSレベル。

• PFC範囲 –優先フロー制御（PFC）の範囲。ファブリック全体のファブリック全体の PFC、または

スパインスイッチのみの IntraTor PFC。
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g) 追加の QoSクラスポリシーを作成するために、このステップを繰り返します。

ステップ 16 テンプレートの変更内容を保存するために[保存（Save）]をクリックします。

ステップ 17 関連サイトに新しいテンプレートを展開するために[展開（Deploy）]をクリックします。

テナントポリシーテンプレートの展開方法とアプリケーションテンプレートの展開方法は同じです。

以前にこのテンプレートを展開したが、それ以降に変更を加えていない場合は、[展開]の概要に変更が
ないことが示され、テンプレート全体を再展開することを選択できます。この場合は、この手順をスキッ

プできます。

或いは、[サイトに展開 (Deploy to Sites)]ウィンドウには、サイトに展開される構成の違いの概要が表示
されます。この場合、構成の違いのみがサイトに展開されることにご注意ください。テンプレート全体

を再展開したい場合、違いを同期するために1回展開をする必要があります。そして、前のパラグラフに
記されている通り、構成全体をプッシュするためにまた再展開する必要があります。

ファブリック技術情報ポリシーを作成
このセクションでは、1つ以上のファブリック技術情報テンプレートを作成する方法について
説明します。ファブリック技術情報テンプレートを使用すると、次のものを作成および構成で

きます。

•物理インターフェイス

•ポートチャネルインターフェイス

•仮想ポートインターフェイス

•ノードプロファイル

•ポッドプロファイル

始める前に

•ほとんどのファブリック技術情報ポリシーには 1つ以上のファブリックポリシーが必要
なため、ファブリックポリシーを作成（87ページ）で説明されているように、それらの
ファブリックポリシーがすでに定義されている必要があります。

たとえば、インターフェイスポリシー（物理、ポートチャネル、または仮想ポートチャ

ネル）を作成する場合は、インターフェイス設定ポリシーがすでに作成されている必要が

あります。

•ファブリック技術情報ポリシーに必要なファブリックポリシーを含むテンプレートは、
ファブリック技術情報ポリシーテンプレートの前に展開する必要があります。

•ファブリック技術情報ポリシーテンプレートは、テナントに関連付ける必要はありませ
んが、展開するには、少なくとも 1つのサイトにマッピングする必要があります。
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•一般的な展開では、マルチサイトドメインの一部である各サイトに個別のファブリック
技術情報ポリシーテンプレートを関連付けることをお勧めします。

この場合、関連するポリシーの構成を、サイトレベルではなく常にグローバルテンプレー

トレベルでプロビジョニングすることもお勧めします。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいファブリック技術情報ポリシーテンプレートを作成します。

a) 左側のナビゲーションメニューで、[ファブリック管理（Fabric Management）] > [ファブリック技
術情報ポリシー（Fabric Resource Policies）]を選択します。

b) [ファブリック技術情報テンプレート（Fabric Resource Templates）]ページで、[ファブリック技術
情報ンプレートの追加（Add Fabric Resource Template）]をクリックします。

c) [情報技術ポリシー（Resouce Policies）]ページの右のプロパティサイトバーにテンプレートの [名前
（Name）]を入力します。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のファブリック
ポリシーを追加する必要があります。テンプレートで使用可能なすべてのポリシーを作成する必要はあ

りません。このテンプレートとともに展開する各タイプのポリシーを 1つ以上定義できます。特定のポ
リシーを作成したくない場合は、説明されている手順をスキップしてください。

ステップ 3 テンプレートを 1つ以上のサイトに割り当てます。

サイトにテナントポリシーテンプレートを割り当てるプロセスは、サイトにアプリケーションテンプ

レートを割り当てる方法と同じです。

a) [テンプレートプロパティ（Template Properties）]表示内で [アクション（Actions）]をクリックし
て [サイトの関連付け（Sites Association）]を選択します。

[ <template-name>にサイトの関連付け（Associate Sites to <template-name>）]ウィンドウが開きま
す。

b) [サイトの関連付け（Associate Sites）]ウィンドウで、テンプレートを展開するサイトの横のチェッ
クボックスをオンにします。

テナントポリシーテンプレートは、オンプレミスACIサイトにのみサポートされることにご注意く
ださい。そして、割り当て可能です。

c) Okをクリックして保存します。

ステップ 4 物理インターフェイスポリシーを作成します。

物理インターフェイスポリシーを作成する前に、ファブリックポリシーを作成（87ページ）で説明さ
れているように、インターフェイス設定 （物理）ポリシーを作成しておく必要があります。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[物理インターフェイス（Physical
Interface）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。
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c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [ノード（Nodes）]フィールドで、この物理インターフェイスポリシーが展開される 1つ以上のノー
ド識別子を指定します。

ノードポリシーの構成は、テンプレートのサイトローカルビューでも実行できます。その場合、サ

イトレベルの構成は、グローバルテンプレートレベルの構成を上書きします。前述のように、異な

るテンプレートが作成され、マルチサイトドメインの一部である各サイトに関連付けられる特定の

シナリオでは、グローバルテンプレートレベルでのみノードポリシーを構成することをお勧めしま

す。

たとえば、101、102 と 103です。

e) [インターフェース（Interfaces）]フィールドに、ポリシーが展開されるインターフェース名を指定
します。

たとえば、1/1、1/2-4 と 1/5です。

f) [選択した物理ポリシーはない（No selected Physical Policy）]をクリックし、作成したインターフェ
イス設定ポリシーを選択します。

インターフェイス設定ポリシーで定義されたインターフェイス設定は、前のサブステップで指定し

たノード（101、102 と 103）上のインターフェイス（1/1、1/2-4、1/5）に適用されます。

g) この手順を繰り返して、追加の物理インターフェイスポリシーを作成します。

たとえば、各ノードで一意の物理インターフェイスのセットを構成する必要がある場合など、別の

ポリシーが必要になる可能性があります。その場合、特定のノードごとに一意の物理インターフェ

イスポリシーを定義します。

ステップ 5 ポートチャネルインターフェイスポリシーを作成します。

ポートチャネルインターフェイスポリシーを作成する前に、ファブリックポリシーを作成（87ペー
ジ）で説明されているように、インターフェイス設定（PC/VPC）ポリシーを作成しておく必要がありま

す。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[ポートチャンネルインターフェイ
ス（Port Channel Interface）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [ノード（Node）]フィールドで、この物理インターフェイスポリシーが展開されるスイッチののノー
ド識別子を指定します。

ノードポリシーの構成は、テンプレートのサイトローカルビューでも実行できます。その場合、サ

イトレベルの構成は、グローバルテンプレートレベルの構成を上書きします。前述のように、異な

るテンプレートが作成され、マルチサイトドメインの一部である各サイトに関連付けられる特定の

シナリオでは、グローバルテンプレートレベルでのみノードポリシーを構成することをお勧めしま

す。

たとえば、104。

e) [インターフェイス（Interfaces）]フィールドに、ポートチャネルの一部であるインターフェイスの
インターフェイス名を指定します。
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たとえば、1/6 と 1/7です。

f) [選択した PC/VPCポリシーはない（No selected PC/VPC Policy）]をクリックし、作成したインター
フェイス設定ポリシーを選択します。

インターフェイス設定ポリシーで定義されたポートチャネル設定は、前のサブステップで指定した

ノード（104）上のインターフェイス（1/6と 1/7）に適用されます。

g) この手順を繰り返して、追加のポートチャネルインターフェイスポリシーを作成します。

たとえば、各ノードでポートチャネルインターフェイスの一意のセットを設定する必要がある場合

など、別のポリシーが必要になることがあります。その場合、特定のノードごとに一意のポートチャ

ネルインターフェイスポリシーを定義します。

ステップ 6 仮想ポートチャネルインターフェイスポリシーを作成します。

仮想ポートチャネルインターフェイスポリシーを作成する前に、ファブリックポリシーを作成（87
ページ）で説明されているように、インターフェイス設定（PC/VPC）ポリシーを作成しておく必要があ

ります。

a) [+オブジェクトを作成（+Create Object）]ドロップダウンから、[仮想ポートチャンネルインター
フェイス（Virtual Port Channel Interface）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [ノード1（Node 1）]フィールドに、仮想ポートチャネルの一部であるインターフェイスを含む最初
のスイッチのノード識別子を指定します。

たとえば、105。

e) [ノード 1のインターフェース（Interfaces on Node 1）]フィールドで、最初のスイッチのインター
フェースを指定します。

たとえば、1/8 と 1/9です。

f) [ノード 2（Node 2）]フィールドに、仮想ポートチャネルの一部であるインターフェイスを含む 2番
目のスイッチのノード識別子を指定します。

ノードポリシーの構成は、テンプレートのサイトローカルビューでも実行できます。その場合、サ

イトレベルの構成は、グローバルテンプレートレベルの構成を上書きします。前述のように、異な

るテンプレートが作成され、マルチサイトドメインの一部である各サイトに関連付けられる特定の

シナリオでは、グローバルテンプレートレベルでのみノードポリシーを構成することをお勧めしま

す。

たとえば、106。

g) [ノード 2のインターフェース（Interfaces on Node 2）]フィールドで、2番目のスイッチのインター
フェースを指定します。

たとえば、1/8 と 1/9です。

h) [選択した PC/VPCポリシーはない（No selected PC/VPC Policy）]をクリックし、作成したインター
フェイス設定ポリシーを選択します。
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インターフェイス設定ポリシーで定義されたポートチャネル設定は、前のサブステップで指定した

ノード上のインターフェイスに適用されます。

i) この手順を繰り返して、追加の仮想ポートチャネルインターフェイスポリシーを作成します。

ステップ 7 ノードプロファイルポリシーを作成します。

ノードプロファイルポリシーを作成する前に、ファブリックポリシーを作成（87ページ）で説明され
ているように、ノード設定ポリシーを作成しておく必要があります。

このリリースでは、ノード設定ポリシーを使用して、SyncEおよび/または PTP機能を有効にすることが
できます。

a) [+オブジェクトの作成（+CreateObject）]ドロップダウンから、[ノードプロファイル（NodeProfile）]
を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [ノード（Nodes）]フィールドに、このノードプロファイルポリシーを展開するスイッチのノード
識別子を指定します。

ノードポリシーの構成は、テンプレートのサイトローカルビューでも実行できます。その場合、サ

イトレベルの構成は、グローバルテンプレートレベルの構成を上書きします。前述のように、異な

るテンプレートが作成され、マルチサイトドメインの一部である各サイトに関連付けられる特定の

シナリオでは、グローバルテンプレートレベルでのみノードポリシーを構成することをお勧めしま

す。

e) [選択したノードポリシーはない（No selected Node Policy）]をクリックし、作成したノード設定ポ
リシーを選択します。

ノード設定ポリシーで定義されたノード設定は、前のサブステップで指定したすべてのノードに適

用されます。

特定のノードプロファイルでは、単一のノード設定ポリシーのみを参照できます。つまり、特定の

ノード（またはノードのセット）に対して SyncEポリシーと PTPポリシーの両方を有効にする場合
は、両方の機能を同時に有効にした対応するノード設定ポリシーを（ファブリックポリシーテンプ

レートの一部として）作成し、ノードプロファイルで参照される必要があります。

f) 追加のノードプロファイルポリシーを作成するためにこのステップを繰り返します。

特定のノード（またはノードのセット）に関連付けることができるノードプロファイルポリシーは

1つだけです。

ステップ 8 ポッドプロファイルポリシーを作成します。

ポッドプロファイルポリシーを作成する前に、ファブリックポリシーを作成（87ページ）で説明され
ているように、ポッド設定ポリシーを作成しておく必要があります。このリリースでは、Pod設定ポリ
シーを使用して NTP機能を有効にできます。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[ポッドプロファイル（Pod Profile）]
を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。
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d) [タイプ（Type）]ドロップダウンから、ポリシーを [すべて（All）]のポッドに適用するか、ポッド

の [範囲（Range）]に適用するかを選択します。

e) [タイプ（Type）]で [範囲（Range）]を選択した場合は、このポリシーを適用するポッドの範囲を指
定します。

f) [選択したポッドポリシーはない（No selected Pod Policy）]をクリックし、作成したポッド設定ポリ
シーを選択します。

ポッド設定ポリシーで定義されたポッド設定は、前のサブステップで指定したすべてのノードに適

用されます。

g) 追加のポッドプロファイルポリシーを作成するためにこのステップを繰り返します。

特定のポッド（またはポッドのセット）関連付けることができるポッドプロファイルポリシーは 1
つだけです。

ステップ 9 テンプレートの変更内容を保存するために[保存（Save）]をクリックします。

（注）

テンプレートを 1つ以上のサイトに保存（または展開）すると、オーケストレータは、指定されたノー
ドやインターフェースがサイトに対して有効であることを確認し、有効でなければエラーを返します。

ステップ 10 関連サイトに新しいテンプレートを展開するために[展開（Deploy）]をクリックします。

テナントポリシーテンプレートの展開方法とアプリケーションテンプレートの展開方法は同じです。

以前にこのテンプレートを展開したが、それ以降に変更を加えていない場合は、[展開]の概要に変更が
ないことが示され、テンプレート全体を再展開することを選択できます。この場合は、この手順をスキッ

プできます。

或いは、[サイトに展開 (Deploy to Sites)]ウィンドウには、サイトに展開される構成の違いの概要が表示
されます。この場合、構成の違いのみがサイトに展開されることにご注意ください。テンプレート全体

を再展開したい場合、違いを同期するために1回展開をする必要があります。そして、前のパラグラフに
記されている通り、構成全体をプッシュするためにまた再展開する必要があります。

モニタリングポリシーを作成
このセクションでは、モニタリングポリシーテンプレートを使用して 1つ以上の SPANセッ
ションポリシーを作成する方法について説明します。

始める前に

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。
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ステップ 2 新しいテナントポリシーを作成。

a) 左側のナビゲーションメニューで、[ファブリック管理（Fabric Management）] > [モニタリングポリ
シー（Monitoring Policies）]を選択します。

b) [モニタリングポリシーテンプレート（Monitoring Policy Template）]ページ内で[モニタリングポリ
シーテンプレートを追加（Add Monitoring Policy Template）]をクリックします。

c) このテンプレートの SPANセッションタイプを選択します。

次のいずれかを選択できます。

•テナント –このタイプの SPANセッションは通常 ERSPANセッションと呼ばれ、ファブリック内
の任意の場所にある指定されたテナントに属するEPGをSPANセッションの送信元として構成し、
同じまたは異なるテナントに属する別の EPGを接続先として構成できます。

•アクセス –次の 2つのシナリオのいずれかを構成できます。

•アクセスポート、ポートチャネル、および vPCを送信元として、接続先を物理/ポートチャ
ネルインターフェイスとして使用します。この場合、送信元インターフェイスと接続先インター

フェイスは同じスイッチ上にある必要があります。

•アクセスポート、ポートチャネル、および vPCを送信元として、接続先を EPGとして使用
します。この場合、これは ERSPANセッションであり、SPAN接続先をファブリック内の任
意の場所に接続できます。

d) セッションタイプとしてテナントを選択した場合は、モニタリングポリシーを関連付けるテナントを選
択します。

e) モニタリングポリシーを関連付けるサイトを選択します。

f) [モニタリングポリシー（Monitoring Policies）]ページの右のプロパティサイトバーにテンプレートの
[名前（Name）]を入力します。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のファブリックポ
リシーを追加する必要があります。

ステップ 3 テンプレートを 1つ以上のサイトに割り当てます。

サイトにテナントポリシーテンプレートを割り当てるプロセスは、サイトにアプリケーションテンプレー

トを割り当てる方法と同じです。

a) [テンプレートプロパティ（Template Properties）]表示内で [アクション（Actions）]をクリックして
[サイトの関連付け（Sites Association）]を選択します。

[ <template-name>にサイトの関連付け（Associate Sites to <template-name>）]ウィンドウが開きます。

b) [サイトの関連付け（Associate Sites）]ウィンドウで、テンプレートを展開するサイトの横のチェック
ボックスをオンにします。

テナントポリシーテンプレートは、オンプレミスACIサイトにのみサポートされることにご注意くだ
さい。そして、割り当て可能です。

c) Okをクリックして保存します。

ステップ 4 テナントタイプテンプレートの SPANセッションポリシーを作成します。
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テンプレートタイプに アクセスを選択した場合は、代わりに次の手順を使用します。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[SPANセッション（SPAN Session）]
を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) 管理状態（Admin State）]チェックボックスを有効にします。

管理状態が無効に設定されている場合、構成されたモニターにデータは送信されません。

e) [+送信元の追加（+Add Source）]をクリックして、SPAN送信元情報を指定します。

送信元情報については、次の情報を提供します。

•名前

•方向 – SPAN送信元パケットの方向。次のいずれかになります。

• 両方 –送信元に着信し、送信元から発信するパケットを複製して転送します。

• 着信 –送信元に着信するパケットを複製して転送します。

• 発信 –送信元から発信されるパケットを複製して転送します。

•送信元 EPG – SPANトラフィックの送信元。

テナントタイプテンプレートの場合、送信元は常に EPGです。

[OK]をクリックして、送信元を保存します。次に、必要に応じて [+送信元の追加（+Add Source）]
をクリックして、追加の送信元を提供できます。

f) [接続先グループ（Destination Group）]セクションから、複製されたパケットの転送先となるテナン
ト、接続先 EPG、および接続先 IPアドレスを指定します。

このフィールドでは、IPv4および IPv6の IPアドレスがサポートされています。ただし、接続先 IP
に IPv4を使用し、送信元 IPプレフィックスに IPv6を使用すること、またはその逆を混在させては
なりません。

g) [送信元 IPプレフィックス]に入力します。

特定の IPアドレスが構成されている場合、すべての ERSPANトラフィックはその IPから発信され
ます（たとえば、ERSPANトラフィックを発信するすべての ACIリーフスイッチの場合）。代わり
にプレフィックスが構成されている場合、各ACIリーフスイッチには、送信元 ERSPANトラフィッ
クへのそのプレフィックスの一部である一意の IPが割り当てられます。これは、接続先スイッチで
ERSPANトラフィックの発信元を区別するのに役立ちます。

h) SPANバージョンを選択します。

i) （オプション）必要な場合、詳細設定を構成します。

• SPANバージョンを施行 –有効にすると、選択した SPANバージョンを強制します。

有効の場合、ハードウェアがサポートしている場合、SPANセッションは指定された SPANバー
ジョンを使用します。そうしないと、セッションは機能不全になります。
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無効でバージョン 2が指定されているが、ハードウェアでサポートされていない場合は、バー
ジョン 1が使用されます。

•フロー ID – ERSPANパケットの識別子。

パケットがコピーされ、ERSPAN経由で送信されると、パケットは ERSPANヘッダーでカプセ
ル化されます。フロー IDは、これらのパケットがコピーされたERSPANセッションを識別する
ための ERSPANヘッダー内の番号です。

指定できる範囲は 1～ 1023です。デフォルトは 1です。

• TTL –存続可能時間（TTL）または 1 ～ 255ホップの範囲のホップ制限。ゼロに設定すると、

TTLは指定されません。デフォルトのホップカウントは 64です。

• DSCP – ERSPANパケットの IPヘッダーに設定されている DSCP値。

• MTU – ERSPANで生成されたパケットのMTU。

範囲は 64～ 9216です。デフォルトは、 1518です。

ERSPANの場合、ERSPANカプセル化が追加されるため、接続先デバイスが受信する実際の
MTUは、構成されたMTUより大きくなります。ERSPANバージョン 2では、さらに 46バイト
が追加されます。ERSPANバージョン 1の場合、さらに 34バイトが追加されます。その結果、
デフォルトのMTUが 1518の場合、エンドデバイスは実際にバージョン 2の場合は 1564（1518
+ 36）、バージョン 1の場合は 1552（1518 + 34）をサポートする必要があります。

キャプチャされたフレームが構成されたMTUより大きい場合、フレームは複製時にMTU長に
切り捨てられます。パケット/フレームのペイロードは不完全ですが、ヘッダーは分析のために
そのままの状態である必要があります。

j) 追加のテナント SPANセッションポリシーを作成するためにこのステップを繰り返してください。

ステップ 5 アクセスタイプテンプレートの SPANセッションポリシーを作成します。

テンプレートタイプに [テナント]を選択した場合は、代わりに前の手順を使用します。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[SPANセッション（SPAN Session）]
を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) 管理状態（Admin State）]チェックボックスを有効にします。

管理状態が無効に設定されている場合、構成されたモニターにデータは送信されません。

e) [+送信元の追加（+Add Source）]をクリックして、SPAN送信元情報を指定します。

送信元情報については、次の情報を提供します。

•名前

• [+アクセスパスの追加（+Add Access Path）]をクリックして、リーフスイッチに 1つ以上のパ
スを追加します。次のパスがサポートされます：

• [ポート（Port）]
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• [ポート チャネル （Port Channel）]

• 仮想ポートチャネル

• VPC コンポーネント PC

vPCを送信元として構成し、物理/ポートチャネルインターフェイスを接続先として構成する
場合は、VPC コンポーネント PCオプションを使用できます。このユースケースでは、すべての

インターフェイスが同じスイッチ上にある必要があるため、vPCを送信元として選択しては
ならず、接続先が接続されている同じスイッチ上のその vPCのインターフェイスを表す VPC

コンポーネント PC オプションを選択する必要があります。つまり、vPCドメインの一部である 2
番目のスイッチに 2番目の SPANセッションを作成して、ローカルの接続先に向かうそのス
イッチの vPCの一部である送信元インターフェイスにトラフィックをスパンできるようにす
る必要があります。

•方向 – SPAN送信元パケットの方向。次のいずれかになります。

• 両方 –送信元に着信し、送信元から発信するパケットを複製して転送します。

• 着信 –送信元に着信するパケットを複製して転送します。

• 発信 –送信元から発信されるパケットを複製して転送します。

• [+フィルタを追加（+Add Filter）]をクリックして、SPANトラフィックフィルタ処理情報を提供
します。

トラフィックフィルタ処理はオプションであり、フィルタが指定されていない場合、すべてのト

ラフィックがスパンされます。

次の属性に基づいてフィルタ処理を有効化できます：

• Src IPプレフィックス

• Srcポートから

• Srcポートへ

• Dst IPプレフィックス

• Dstポートから

• Dstポートへ

• IPプロトコル

• SPANドロップパケット – SPANは、通常の SPANではキャプチャされないドロップされたパケッ
トの一部をキャプチャできますが、「フォワードドロップ」としてドロップされたパケットに限

定されます。

有効にすると、ドロップされたパケットのみのスパニングが許可され、ドロップされなかったトラ

フィックは許可されません。

無効の場合、SPANはドロップされなかったトラフィックのみをキャプチャします。

デフォルト値は Disabledです。
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• EPGフィルタ – SPANドロップパケットが無効になっている場合、送信元の EPGに基づいて送信
元パケットをフィルタ処理できます。フィルタを有効にするには、EPGを選択し、送信元 EPG
ドロップダウンから特定の EPGを選択します。

以前に設定された送信元インターフェイスで送受信されるトラフィックは、指定された EPGに属
している場合にのみスパンされます。

[OK]をクリックして、送信元を保存します。次に、必要に応じて [+送信元の追加（+Add Source）]
をクリックして、追加の送信元を提供できます。

f) 接続先タイプを選択します。

複製されたパケットは、EPGまたは特定のアクセスインターフェイスに転送できます。最初のケース
では、ファブリック内の任意の場所に接続された接続先にスパントラフィックを送信するために

ERSPANセッションが作成されます。後者の場合、接続先は、送信元インターフェイスと同じスイッ
チ上の物理/ポートチャネルインターフェイスに接続されている必要があります。

g) 接続先タイプに EPGを選択した場合は、次の情報を提供します。

•複製されたパケットの転送先となるテナント、接続先 EPG、および接続先 IPアドレス。

このフィールドでは、IPv4または IPv6 IPアドレスがサポートされています。ただし、接続先 IP
に IPv4を使用し、送信元 IPプレフィックスに IPv6を使用すること、またはその逆を混在させて
はなりません。

•送信元 IPプレフィックス –送信元パケットの IPサブネットのベース IPアドレスです。

• SPANバージョン

•（オプション）[詳細設定（Advanced Settings）]

• SPANバージョンを施行 –有効にすると、選択した SPANバージョンを強制します。

有効の場合、ハードウェアがサポートしている場合、SPANセッションは指定された SPAN
バージョンを使用します。そうしないと、セッションは機能不全になります。

無効でバージョン2が指定されているが、ハードウェアでサポートされていない場合は、バー
ジョン 1が使用されます。

•フロー ID – ERSPANパケットの識別子。

パケットがコピーされ、ERSPAN経由で送信されると、パケットは ERSPANヘッダーでカプ
セル化されます。フロー IDは、これらのパケットがコピーされたERSPANセッションを識別
するための ERSPANヘッダー内の番号です。

指定できる範囲は 1～ 1023です。デフォルトは 1です。

• TTL –存続可能時間（TTL）または 1 ～ 255ホップの範囲のホップ制限。ゼロに設定する

と、TTLは指定されません。デフォルトのホップカウントは 64です。

• DSCP – ERSPANパケットの IPヘッダーに設定されている DSCP値。

• MTU – ERSPANで生成されたパケットのMTU。

範囲は 64～ 9216です。デフォルトは、 1518です。
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ERSPANの場合、ERSPANカプセル化が追加されるため、接続先デバイスが受信する実際の
MTUは、構成されたMTUより大きくなります。ERSPANバージョン 2では、さらに 46バイ
トが追加されます。ERSPANバージョン 1の場合、さらに 34バイトが追加されます。その結
果、デフォルトのMTUが 1518の場合、エンドデバイスは実際にバージョン 2の場合は 1564
（1518 + 36）、バージョン 1の場合は 1552（1518 + 34）をサポートする必要があります。

キャプチャされたフレームが構成されたMTUより大きい場合、フレームは複製時にMTU長
に切り捨てられます。パケット/フレームのペイロードは不完全ですが、ヘッダーは分析のた
めにそのままの状態である必要があります。

h) それ以外の場合、接続先タイプにアクセス インターフェイスを選択した場合は、代わりに次の情報を提供

します：

•パスタイプ –インターフェイスのタイプ。ポートまたはポート チャネルです。

• ポートインターフェイスの場合は、ノードとパスを選択します。

• ポート チャネルインターフェイスの場合、ポートチャネルの名前を選択します。

• MTU – ERSPANで生成されたパケットのMTU。

範囲は 64～ 9216です。デフォルトは、 1518です。

ERSPANの場合、ERSPANカプセル化が追加されるため、接続先デバイスが受信する実際のMTU
は、構成されたMTUより大きくなります。ERSPANバージョン 2では、さらに 46バイトが追加
されます。ERSPANバージョン 1の場合、さらに 34バイトが追加されます。その結果、デフォル
トのMTUが 1518の場合、エンドデバイスは実際にバージョン 2の場合は 1564（1518 + 36）、
バージョン 1の場合は 1552（1518 + 34）をサポートする必要があります。

キャプチャされたフレームが構成されたMTUより大きい場合、フレームは複製時にMTU長に切
り捨てられます。パケット/フレームのペイロードは不完全ですが、ヘッダーは分析のためにその
ままの状態である必要があります。

i) 追加のアクセス SPANセッションポリシーを作成するためにこのステップを繰り返してください。

ステップ 6 テンプレートの変更内容を保存するために[保存（Save）]をクリックします。

ステップ 7 関連サイトに新しいテンプレートを展開するために[展開（Deploy）]をクリックします。

テナントポリシーテンプレートの展開方法とアプリケーションテンプレートの展開方法は同じです。

以前にこのテンプレートを展開したが、それ以降に変更を加えていない場合は、[展開]の概要に変更がな
いことが示され、テンプレート全体を再展開することを選択できます。この場合は、この手順をスキップ

できます。

或いは、[サイトに展開 (Deploy to Sites)]ウィンドウには、サイトに展開される構成の違いの概要が表示さ
れます。この場合、構成の違いのみがサイトに展開されることにご注意ください。テンプレート全体を再

展開したい場合、違いを同期するために1回展開をする必要があります。そして、前のパラグラフに記さ
れている通り、構成全体をプッシュするためにまた再展開する必要があります。
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第 II 部

操作
•監査ログ（115ページ）
•バックアップと復元（117ページ）
•サイトのアップグレード（131ページ）
• [Tech Support]（143ページ）





第 5 章

監査ログ

•監査ログ（115ページ）

監査ログ
Nexus Dashboard Orchestratorのシステムロギングは、最初に Orchestratorクラスタをデプロイ
したときに自動的に有効になり、環境内で発生したイベントと障害をキャプチャします。

GUI内で直接Nexus Dashboard Orchestratorのログを表示するには、メインのナビゲーションメ
ニューから [操作 (Operations)] > [監査ログ (Audit logs)]を選択します。

[監査ログ (Audit Logs)]ページで、最新のフィールドをクリックして、ログを表示する特定の
期間を選択できます。たとえば、2017年 11月 14日から 2017年 11月 17日までの範囲を選択
し、[適用 (Apply)]をクリックすると、この期間の監査ログの詳細が [監査ログ (Audit Logs)]
ページに表示されます。

次の基準に従ってログの詳細のフィルタ処理を行うには、[フィルタ (Filter)]アイコンをクリッ
クします。

•ユーザ(User):ユーザタイプに基づいて監査ログのフィルタ処理を行うには、このオプショ
ンを選択し、[適用 (Apply)]をクリックします。

•タイプ (Type)：監査ログをポリシータイプ（サイト、ユーザ、テンプレートなど）でフィルタ
リングするには、このオプションを選択して、[適用 (Apply)]をクリックします。

•アクション(Action):アクションに基づいて監査ログをフィルタ処理するには、このオプ
ションを選択します。使用可能なアクションとしては作成、更新、削除、追加、関連付

け、関連付けの解除解除、展開、展開の解除、ダウンロード、アップロード、復元、ログ

イン、ログの失敗があります。アクションに従ってログの詳細をフィルタ処理するには、

アクションを選択して Applyをクリックします。
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第 6 章

バックアップと復元

•構成のバックアップと復元に関するガイドライン（117ページ）
•バックアップのリモートロケーションの設定（119ページ）
•バックアップの作成（120ページ）
•バックアップの復元（121ページ）
•バックアップのエクスポート（ダウンロード）（126ページ）
•バックアップをリモートロケーションへインポートする（127ページ）
•バックアップスケジューラ（128ページ）

構成のバックアップと復元に関するガイドライン
Nexus Dashboard Orchestratorの障害またはクラスタの再起動からのリカバリを容易にする、
Orchestrator設定のバックアップを作成できます。Orchestratorの各アップグレードまたはダウ
ングレードの前で、各設定の変更または展開後に、設定のバックアップを作成することを推奨

します。バックアップは常に、Nexus Dashboard Orchestratorで定義されているリモートサーバ
（Nexus Dashboardクラスタ以外）に作成されます。定義については、続くセクションで説明
します。

構成のバックアップを作成する際には、次のガイドラインが適用されます。

•より新しいリリースから作成されたバックアップのインポートおよび復元はサポートされ
ていません。

たとえば、Nexus Dashboard Orchestratorを以前のリリースにダウングレードした場合、そ
れ以降のリリースで作成された設定のバックアップを復元することはできません。

•リリース 4.0(1)より前のリリースで作成された構成バックアップの復元は、このリリース
への最初のアップグレード時にのみサポートされます。

リリース 4.0(1)より前のリリースからこのリリースにアップグレードする場合は、Cisco

Nexus Dashboard Orchestrator導入ガイドの「Nexusダッシュボードでの NDOサービスの
アップグレード」の章を参照してください。
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•バックアップを保存すると、設定は展開されたのと同じ状態で保存されます。バックアッ
プを復元すると、展開されたすべてのポリシーが展開済みとして表示されますが、展開され

ていなかったポリシーは未展開の状態のままになります。

•バックアップアクションの復元では、Nexus Dashboard Orchestratorのデータベースを復元
しますが、各サイトのコントローラ（APIC、クラウドネットワーク、NDFCなど）デー
タベースは変更されません。

Orchestratorデータベースを復元した後、このガイドの「構成のばらつき」セクションで説
明されているように、テンプレートに表示される可能性のある構成のばらつきを解決して

から、既存のテンプレートを再展開して、Nexus Dashboardと各サイトのコントローラの
間でポリシーが一致しない可能性を回避することをお勧めします。

•構成のバックアップを作成するとき、ファイルは最初にOrchestratorsのローカルドライブ
に作成され、リモートの場所にアップロードされた後、ローカルストレージから削除され

ます。十分なローカルディスク領域がない場合、バックアップは失敗します。

•リリース4.0(1)以降にアップグレードする前に、ローカルバックアップを作成できるよう
バックアップスケジューラを有効にしていた場合、アップグレード後に無効になります。

アップグレード後、セットアップしたリモートロケーションを再度追加してから、バック

アップスケジューラを再度有効にする必要があります。

• UIを使用してバックアップを削除すると、バックアップファイルもリモートロケーショ
ンから削除されます。

構成のバックアップを復元する際には、次のガイドラインが適用されます。

•バックアップが作成されてから復元されるまでの間にポリシーの変更がない場合は、追加
の考慮事項は必要ありません。また、バックアップの復元（121ページ）の説明に従って
設定を復元するだけです。

•設定のバックアップが作成されてから復元された時間までの間に設定変更が行われた場合
は、次の点を考慮してください。

•バックアップを復元しても、サイトのオブジェクト、ポリシー設定は変更されませ
ん。バックアップ以降に作成および展開された新しいオブジェクトまたはポリシー

は、展開されたままになります。

Orchestratorデータベースを復元した後、このガイドの「構成のbaratukiドリフト」セ
クションで説明されているように、テンプレートに表示される可能性のある構成のド

リフトを解決してから、既存のテンプレートを再デプロイして、Nexusダッシュボー
ド間でポリシーが一致しない可能性を回避することをお勧めします。オーケストレー

ターと各サイトのコントローラー。We recommend that after you restore the Orchestrator
database you resolve any configuration drifts that may appear in the templates, as described in
"Configuration Drifts" section of this guide, and then re-deploy the existing templates to avoid
potentially mismatching policies between the Nexus Dashboard Orchestrator and each site's
controller.

または、すべてのポリシーを最初に展開解除することもできます。これにより、バッ

クアップから設定が復元された後に、古いオブジェクトの潜在的な問題が回避されま
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す。ただし、これにより、これらのポリシーによって定義されたトラフィックまたは

サービスの中断が発生します。

•設定のバックアップを復元するために必要な手順については、バックアップの復元
（121ページ）で説明しています。

•復元した設定バックアップが、サイトに展開される前に保存されたものであった場
合、未展開状態で復元されるので、必要に応じてサイトに展開できます。

•復元した設定バックアップが、設定がすでに展開されているときに保存されたもので
あった場合、サイトにどの設定もまだ存在していなかったとしても、展開済み状態で復

元されます。

この場合、このガイドの「構成のばらつき」セクションで説明されているように、テ

ンプレートに表示される可能性のある構成のばらつきを解決し、テンプレートを再展

開して、Nexus Dashboard Orchestratorの構成をサイトと同期します。

•バックアップの作成時に管理されていたサイトがNexusダッシュボードに存在しない
場合、復元は失敗します。

•バックアップ後にサイトのステータス（管理対象と非管理対象）を変更していて、サイト
がNexusダッシュボードにまだ存在している場合、ステータスはバックアップ時の状
態に復元されます。

バックアップのリモートロケーションの設定
このセクションでは、設定バックアップをエクスポートできる Nexus Dashboard Orchestratorの
リモートロケーションの設定方法を説明します。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 左側のナビゲーションペインで、[操作 (Operations)] > [リモートロケーション (Remote Loacation)]を選択
します。

ステップ 3 メインウィンドウの右上隅で、[リモートロケーションの追加 (Add Remote Location)]をクリックします。

[新規リモートロケーションの追加 (Add New Remote Location)]画面が表示されます。

ステップ 4 リモートロケーションの名前と説明 (任意)を入力します。

現在、2つのプロトコルが設定バックアップのリモートエクスポートに対してサポートされています。

• SCP

• ステップ

（注）
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SCPはWindows以外のサーバーでのみサポートされます。リモートロケーションがWindowsサーバーの場
合は、SFTPプロトコルを使用する必要があります。

ステップ 5 リモートサーバのホスト名または IPアドレスを指定します。

[プロトコル (Protocol)]セクションに基づいて、指定するサーバーでは SCPまたは SFTP接続を許可する必

要があります。

ステップ 6 バックアップを保証するリモートサーバーのディレクトリにフルパスを指定します。

パスの先頭にはスラッシュ (/)文字を使用し、ピリオド (.)とバックスラッシュ (\)を含むことはできませ
ん。例: /backups/multisite

（注）

ディレクトリは、リモートサーバにすでに存在しなければなりません。

ステップ 7 リモートサーバに接続するために使用するポートを指定します。

デフォルトで、ポートは 22に設定されます。

ステップ 8 リモートサーバに接続するときに使用される認証タイプを指定します。

次の 2つの認証方式のうちの 1つを使用して設定できます。

• パスワード—リモートサーバにログインするために使用されるユーザ名とパスワードを指定します。

• SSH プライベート ファイル—ユーザ名とリモートサーバにログインするために使用される SSHキー/パス
フレーズのペアを指定します。

ステップ 9 [保存 (Save)]を使用して、リモートサーバを追加します。

バックアップの作成
ここでは、Nexus Dashboard Orchestrator設定の新しいバックアップを作成する方法について説
明します。

始める前に

バックアップのリモートロケーションの設定（119ページ）の説明に従って、最初にリモート
ロケーションを追加する必要があります。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 既存の展開設定をバックアップします。
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a) 左側のナビゲーションペインで、[操作 (Operations)] > [バックアップと復元 (Backups & Restore)]を選
択します。

b) メインウィンドウペインで、[新規バックアップ (New Backup)]をクリックします。

[新規バックアップ (New Backup)]ウィンドウが開きます。

c) バックアップ情報を提供します。

• [名前 (Name)]フィールドに、バックアップファイルの名前を入力します。

名前には、最大 10文字の英数字を使用できますが、スペースまたはアンダースコア (_)は使用で
きません。

• [リモートロケーション (Remote location)]ドロップダウンから、バックアップを保存するために構
成したリモートロケーションを選択します。

•（オプション）[リモートパス（Remote Path）]では、バックアップを保存する先のリモートサー
バーの特定のディレクトリを提供します。

指定するディレクトリはすでに存在している必要があります。

d) [保存（Save）]をクリックして、バックアップを作成します。

バックアップの復元
このセクションでは、Orchestrator設定を前の状態に復元する方法について説明します。

始める前に

•バックアップのリモートロケーションの設定（119ページ）で説明されているように、
NDOバックアップを保存するためのリモートロケーションを構成しておく必要がありま
す。

•バックアップをリモートロケーションへインポートする（127ページ）の説明に従って、
復元するバックアップがリモートロケーションサーバーにあることを確認するか、バッ

クアップをリモートロケーションにインポートします。
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バックアップアクションの復元では、Nexus Dashboard Orchestratorのデータベースを復元しま
すが、各サイトのコントローラ（APIC、クラウドネットワーク、NDFCなど）データベース
は変更されません。

Orchestratorデータベースを復元した後、このガイドの「構成のばらつき」セクションで説明さ
れているように、テンプレートに表示される可能性のある構成のばらつきを解決してから、既

存のテンプレートを再展開して、Nexus Dashboardと各サイトのコントローラの間でポリシー
が一致しない可能性を回避することをお勧めします。

特定の構成の不一致とそれぞれに関連する望ましい復元手順の詳細は、構成のバックアップと

復元に関するガイドライン（117ページ）を参照してください。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 必要に応じて、既存のポリシーの展開を解除します。

バックアップが作成されたときから現在の設定までに、設定に新しいオブジェクトまたはポリシーが追

加されている場合は、この手順を実行することをお勧めします。追加情報については、構成のバックアッ

プと復元に関するガイドライン（117ページ）を参照してください。

ステップ 3 左側のナビゲーションメニューで、[操作 (Operations)] > [バックアップと復元 (Backups & Restore)]を選
択します。

ステップ 4 メインウィンドウで、復元するバックアップの隣のアクション (...)アイコンをクリックし、[このバック
アップにロールバック (Rollback to this backup)]を選択します。

選択したバックアップのバージョンが、実行中の Nexus Dashboard Orchestratorのバージョンと異なる場
合、ロールバックが原因で、バックアップされたバージョンには存在しない機能が削除される可能性が

あります。

ステップ 5 [はい (Yes)]をクリックして、選択したバックアップを復元することを確認します。

[はい (Yes)]をクリックすると、システムは現在のセッションを終了して、ユーザはログアウトされま
す。

（注）

設定の復元プロセス中に複数のサービスが再起動されます。その結果、復元された設定がNDOGUIに正
しく反映されるまでに最大 10分の遅延が発生することがあります。

ステップ 6 テンプレートに構成のばらつきがあるかどうかを確認してください。

展開のスキーマとテンプレートごとに次の手順を繰り返します

次の 2つの方法のいずれかで、構成のばらつきをチェックできます。

•テンプレートが割り当てられている各サイトのテンプレート展開ステータスアイコンを確認します。
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•テンプレートを選択して [サイトへの展開 (Deploy to sites)]をクリックして、構成のばらつきが含ま
れているオブジェクトをチェックするために、構成比較画面を呼び出します。

ステップ 7 テンプレートのどれかに構成のばらつきが含まれている場合は、競合を解決します。

構成のばらつきの詳細については、『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI

Fabrics』の「構成のばらつき」の詳細を確認してください。

a) テンプレート展開ダイアログを閉じて、スキーマ表示に戻ります。

この時点でテンプレートを展開すると、Orchestratorデータベースの値をプッシュして、ファブリッ
クの既存の設定を上書きします。

b) テンプレートの [アクション (Actions)]メニューから、[ばらつきの調整 (Reconcile Drift)]を選択しま
す。
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[ばらつきの調整 (Reconcile Drift)]ウィザードが開きます。

c) [ばらつきの調整 (Reconcile Drift)]画面で、各サイトのテンプレートレベルの構成を比較し、希望の
ものを選択します。

テンプレートレベルのプロパティは、テンプレートに関連付けられているすべてのサイトに共通で

す。Nexus Dashboard Orchestratorで定義されたテンプレートレベルのプロパティを各サイトでレンダ
リングされた構成と比較し、Nexus Dashboard Orchestratorテンプレートの新しい構成を決定できま
す。サイト構成の選択は、既存のNexus Dashboard Orchestratorテンプレートのこれらのプロパティを
変更し、その場合、Nexus Dashboard Orchestratorの構成を選択すると、既存の Nexus Dashboard
Orchestratorテンプレートの設定はそのまま残されます

d) [サイト特有のプロパティに移動（Go to Site Specific Properties）]をクリックして、サイトレベルの
構成に切り替えます。
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特定のサイトの構成を比較するために、サイトを選択できます。テンプレートレベルの設定とは異

なり、各サイトのNexus Dashboard Orchestrator定義または実際の既存の設定を個別に選択して、その
サイトのテンプレートのサイトローカルプロパティとして保持できます。

ほとんどのシナリオでは、テンプレートレベルとサイトレベルの両方の構成で同じ選択を行いたと

しても、ばらつきの調整ウィザードでは、サイトのコントローラで「テンプレートのプロパティ」

レベルで定義された構成とNexus Dashboard Orchestratorで定義された構成またはその逆を選択できま
す。

e) [変更のプレビュー（Preview Changes）]をクリックして、選択内容を確認します。

プレビューは [ばらつきの調整 (Reconcile Drift)] ウィザードの選択肢に基づいて調整された完全なテ
ンプレート構成を表示します。その後、[サイトに展開（Deploy to site）]をクリックして構成を展開
し、そのテンプレートのばらつきを調整できます。

ステップ 8 すべての構成のばらつきを解決した後で、[サイトへの展開（Deploy to sites）]ダイアログに変更が表示
されていない場合、テンプレートの完全な再展開を実行します。

（注）

リリース3.7(1)のデータベース変換のため、各テンプレートの完全な再展開を実行する必要があります。

[サイトへの展開（Deploy to sites）]ダイアログに、次の図で表示される変更が含まれない場合、[展開
（Deploy）]をクリックして、完全な構成を再展開します。
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ステップ 9 Nexus Dashboard Orchestratorで各スキーマとテンプレートに対して上記の手順を繰り返します。

ステップ 10 監査ログをチェックして、すべてのテンプレートが再展開されていることを確認します。

[オペレーション（Operations）]タブの監査ログを表示できます。

[監査ログ（Audit Logs）]ページで、すべてのテンプレートが [再展開済み（Redeployed）]と表示され、完

全な再展開が正常に完了したことを確認します。

バックアップのエクスポート（ダウンロード）
ここでは、Nexus Dashboard Orchestratorからバックアップをダウンロードする方法について説
明します。

始める前に

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[操作 (Operations)] > [バックアップと復元 (Backups & Restore)]を選択
します。

ステップ 3 メインウィンドウで、ダウンロードするバックアップの隣のアクション (...)アイコンをクリックし、[ダウ
ンロード (Download)]を選択します。
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これにより msc-backups-<タイムスタンプ>.tar.gz形式でシステムにバックアップファイルがをダウンロード

されます。その後、ファイルを抽出してその内容を表示することができます。

バックアップをリモートロケーションへインポートする
ここでは、以前にダウンロードした既存の設定バックアップをアップロードし、NexusDashboard
Orchestratorで設定されたリモートロケーションのいずれかにインポートする方法について説明
します

始める前に

次の設定が済んでいる必要があります。

•バックアップの作成（120ページ）およびバックアップのエクスポート（ダウンロード）
（126ページ）の説明に従って、設定のバックアップを作成されていること。

リリース3.4(1)以降で作成したバックアップなど、バックアップがすでにリモートロケー
ションにある場合は、ローカルマシンにダウンロードして、別のリモートロケーション

にアップロードできます。

•バックアップのリモートロケーションの設定（119ページ）の説明に従って、バックアッ
プのためのリモートロケーションが追加されていること。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[操作 (Operations)] > [バックアップと復元 (Backups & Restore)]を選択し
ます。

ステップ 3 メインペインで、[アップロード (Upload)]をクリックします。

ステップ 4 開いた [ファイルからのアップロード (Upload from file)]ウィンドウで、[ファイルを選択 (Select File)]を選
択して、インポートするバックアップファイルを選択します。

バックアップをアップロードすると、[バックアップ (Backups)]ページに表示されるバックアップのリスト
に追加されます。

ステップ 5 [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを選択し
ます。

ステップ 6 (オプション)リモートロケーションのパスを更新します。

リモートバックアップのロケーションを作成するときに設定したリモートサーバ上のターゲットディレ

クトリが、[リモートパス (Remote Path)]フィールドに表示されます。

パスにはサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済みパ

スの下にある必要があり、すでにリモートサーバで作成されている必要があります。
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ステップ 7 [アップロード (Upload)]をクリックしてファイルをインポートします。

バックアップのインポートは、[バックアップ (Backups)]ページに表示されたバックアップのリストにそれ
を追加します。

バックアップは NDO UIに表示されますが、リモートサーバーにのみ存在することに注意してください。

バックアップスケジューラ
ここでは、定期的に完全な設定バックアップを実行するバックアップスケジューラを有効また

は無効にする方法について説明します。

始める前に

バックアップのリモートロケーションの設定（119ページ）の説明に従って、バックアップの
ためのリモートロケーションを追加してある必要があります。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[操作 (Operations)] > [バックアップと復元 (Backups & Restore)]を選択
します。

ステップ 3 メインペインの右上にある [スケジューラ (Scheduler)]をクリックします。

[バックアップスケジューラ設定 (Backup Scheduler Settings)]ウィンドウが開きます。

ステップ 4 バックアップスケジューラをセットアップします。

a) [スケジューラの有効化 (Enable Scheduler)]チェックボックスをオンにします。

b) [開始日の選択 (Select Start Date)]フィールドに、スケジューラを開始する日を指定します。

c) [時間の選択 (Select Time)]フィールドに、スケジューラを開始する時刻を入力します。

d) [頻度の選択 (Select Frequency)]ドロップダウンから、バックアップを実行する頻度を選択します。

e) [リモートロケーション (Remote Location)]ドロップダウンから、バックアップを保存する場所を選択
します。

f) （オプション）[リモートパス (Remote Path)]フィールドで、バックアップが保存されるリモートロ
ケーションのパスを更新します。

リモートバックアップのロケーションを作成するときに設定したリモートサーバ上のターゲットディ

レクトリが、[リモートパス (Remote Path)]フィールドに表示されます。

パスにはサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定済

みパスの下にある必要があり、すでにリモートサーバで作成されている必要があります。

g) [OK]をクリックして終了します。
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ステップ 5 バックアップスケジューラを無効にする場合は、上記の手順で [スケジューラの有効化 (Enable Scheduler)]
チェックボックスをオフにします。
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第 7 章

サイトのアップグレード

•概要（131ページ）
•注意事項と制約事項（133ページ）
•コントローラとスイッチノードのファームウェアをサイトにダウンロードする（134ペー
ジ）

•コントローラのアップグレード（136ページ）
•ノードのアップグレード（138ページ）

概要

この機能は、Cisco APICサイトでのみサポートされます。Ciscoクラウドネットワークコント
ローラまたは Cisco NDFCファブリックではサポートされていません。

（注）

リリース 3.1(1)よりも前は、Cisco Multi-Siteを導入する際に、各サイトの APICクラスタおよ
びスイッチノードソフトウェアをサイトレベルで個別に管理する必要がありました。Multi-Site
ドメイン内のサイトの数が増えると、リリースのライフサイクルとアップグレードは、リリー

スと機能の互換性のために手動で調整および管理する必要があるため、複雑になる可能性があ

ります。

リリース 3.1(1)以降、Cisco Nexus Dashboard Orchestratorは、すべてのサイトのソフトウェア
アップグレードを単一のポイントから管理できるワークフローを提供します。複数のサイト管

理者がソフトウェアアップグレードを手動で調整する必要がなく、アップグレードに影響する

可能性のある、潜在的な問題を把握できます。

[操作 (Operations)] > [サイトのファームウェア (Sites Firmware)]に移動して、サイトのアップ
グレード画面にアクセスできます。このページには4つのタブがあります。このセクションと
次のセクションで説明します。

[概要 (Overview)]タブには、Multi-Siteドメイン内のサイトと、展開されている、または展開
の準備ができているファームウェアバージョンに関する情報が表示されます。[サイト ファーム

ウェア (Sites Firmware)]サービスは、5分ごとにサイトをポーリングして、アップグレード
ポリシーの最新のステータスなどの新しいデータまたは変更されたデータを探します。メイン
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ペインの右上隅にある [更新 (Refresh)]ボタンをクリックすると、手動で更新をトリガーでき
ます。

図 7 :サイトのファームウェアの概要

ページは次の 3つの領域に分かれています。

• [ファームウェアアップデートの概要 (Firmware Update Summary)]：Cisco APICおよびス
イッチファームウェアを含む、Multi-Siteドメイン内のすべてのサイトに存在するファー
ムウェアイメージの全体的な概要を提供します。

イメージのタイプごとに、各状態のイメージ数を含む、固有の情報が表示されます。

• [完了 (Completed)]：イメージは現在、コントローラまたはスイッチに展開されてい

ます。

• [ダウンロード中 (Downloading)]（スイッチノードのみ）：イメージはスイッチノード

にダウンロード中です。

• [インストールの準備完了 (Ready to Install)]（スイッチノードのみ）：イメージはス

イッチノードに正常にダウンロードされ、インストールの準備ができています。

• [インストール (Installing)]：コントローラまたはスイッチノードに現在イメージを展

開中です。
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• [未サポート (Not Supported)]：リリース4.2(5)より前のリリースなど、リモートファー
ムウェアアップグレードをサポートしていないイメージ。

• [サイト固有の情報 (Site-specific information) ]：ページの追加のセクションには、個々の
サイトに関する情報が表示されます。これには、現在展開されているソフトウェアのバー

ジョンと、コントローラまたはノードの数が含まれます。

注意事項と制約事項
Nexus Dashboard Orchestratorからファブリックアップグレードを実行する場合、次の制限が適
用されます。

•「Upgrade and Downgrading the Cisco APIC and Switch Software」（『Cisco APIC Installation、

Upgrade、and Downgrade Guide』）に記載されているCisco APICアップグレードプロセス
に固有のガイドライン、推奨事項、および制限事項を確認し、それに従う必要がありま

す。

• Nexus Dashboard Orchestratorを Cisco Nexus Dashboardに展開する必要があります。

サイトのアップグレード機能は、VMware ESXのNDO導入では使用できません。また、
『Cisco APIC Installation、Upgrade、and Downgrade Guide』に記載されている標準のアッ
プグレード手順に従う必要があります。

•ファブリックは、Cisco APICリリース 4.2(5)以降を実行している必要があります。

以前のAPICリリースを実行しているファブリックは、アップグレードワークフロー中に
選択できません。『Cisco APIC Installation、Upgrade、and Downgrade Guide』に記載され
ている標準のアップグレード手順に従います。

•サイトのアップグレードは、これらのファブリックを管理するサイト管理者と調整するこ
とを推奨します。潜在的な問題が発生した場合は、トラブルシューティングのためにコン

トローラまたはスイッチノードにアクセスする必要があります。

•アップグレードプロセスの途中でファブリックスイッチノードが非アクティブ状態になっ
た場合（たとえば、ハードウェアまたは電源障害）、プロセスは完了できません。この

間、ノードアップグレードポリシーを削除または変更することはできません。これは、

NDOがノードがダウンしたか、または単にアップグレードのリブート中かを区別できな
いためです。

この問題を解決するには、非アクティブノードをAPICから手動でデコミッションする必
要があります。この時点で、NDOアップグレードポリシーは変更を認識し、失敗ステータ
スを返します。その後、NDOのアップグレードポリシーを更新してスイッチを削除し、
アップグレードを再実行できます。
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コントローラとスイッチノードのファームウェアをサイ

トにダウンロードする
アップグレードを実行する前に、コントローラとスイッチソフトウェアをファブリック内のす

べてのサイトコントローラにダウンロードする必要があります。次の手順を完了すると、後ほ

ど、ダウンロードしたイメージを使用してアップグレードプロセスを開始できます。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 ファームウェアダウンロードをセットアップします。

a) 左側のナビゲーションペインで[操作 (Operations)] > [サイトファームウェア (Sites Firmware)]を選択
します。

b) メインウィンドウで [ダウンロード (Downloads)]タブを選択します。

c) [ダウンロードのセットアップ (Setup Downloads)]タブをクリックします。

以前に 1つ以上ダウンロードをセットアップしていた場合は、代わりに、メインペインの右上にある
[ダウンロードのセットアップ (Setup Downloads)]ボタンをクリックします。

[イメージを APICへダウンロード (Download Image to APIC)]画面が表示されます。

ステップ 3 サイトを選択します。

ここで選択したすべてのサイトの Cisco APICにイメージがダウンロードされます。

a) [サイトの選択 (Select Sites)]をクリックします。

b) [サイトの選択 (Select Sites)]ウィンドウで、1つ以上のサイトをオンにし、[追加して閉じる (Add and
Close)]をクリックします。

c) [次へ（Next）]をクリックして続行します。

ステップ 4 詳細を入力します。
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a) [名前 (Name)]を入力します。

ダウンロードを追跡するためのわかりやすい名前を指定します。

b) プロトコルを選択します。

HTTPまたは SCP経由でイメージをダウンロードすることを選択できます。

c) [+ URLの追加 (+ Add URL)]をクリックして、イメージの場所を指定します。

APICとスイッチファームウェアイメージの両方を提供できます。

d) SCPを選択した場合は、認証情報を入力します。

ログインする [ユーザ名 (Username)]（admin など）を入力する必要があります。

[認証タイプ (Authentication Type)]を選択します。

•パスワード認証の場合は、前に指定したユーザ名のパスワードを入力します。

• SSHキー認証の場合は、SSHキーと SSHキーパスフレーズを入力する必要があります。

e) [次へ（Next）]をクリックして続行します。

ステップ 5 確認画面で情報を確認し、[送信（Submit）]をクリックして続行します。

表示される [ダウンロード中 (Downloading)]画面で、イメージのダウンロードのステータスを確認できま
す。
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ステータスをクリックして、進行状況の詳細を表示することもできます。

すべてのダウンロードが完了すると、[完了 (Completed)]画面に移行します。[ダウンロード (Downloading)]
画面で待機する必要はありません。前の手順で指定したダウンロード名をクリックすると、[ダウンロード
(Downloads)]タブからいつでも戻ることができます。

コントローラのアップグレード
ここでは、サイトのAPICクラスタのソフトウェアアップグレードを設定する方法について説
明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 APICクラスタのアップグレードをセットアップします。
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a) 左側のナビゲーションペインで[操作 (Operations)] > [サイトファームウェア (Sites Firmware)]を選択
します。

b) メインウィンドウで [コントローラ (Controllers)]タブを選択します。

c) [更新のセットアップ (Setup Update)]をクリックします。

以前に1つ以上の更新を設定している場合は、代わりにメインペインの右上にある [更新のセットアッ
プ (Setup Update)]ボタンをクリックします。

[サイトファームウェアの更新のセットアップ（Setup Site Firmware Update）]画面が開きます。

ステップ 3 アップグレードの詳細を入力します。

a) [名前 (Name)]を入力します。

これは、いつでもアップグレードの進行状況を追跡するために使用できる、コントローラのアップグ

レードポリシー名です。

b) [サイトの選択 (Select Sites)]をクリックします。

[サイトの選択 (Select Sites)]ウィンドウが表示されます。

c) [サイトの選択 (Select Sites)]ウィンドウで、1つ以上のサイトをオンにし、[追加して閉じる (Add and
Close)]をクリックします。

d) [次へ（Next）]をクリックして続行します。

ステップ 4 [バージョンの選択 (Version Selection)]画面で、アップロードしたファームウェアバージョンを選択し、
[次へ (Next)]をクリックします。

ここで使用可能にするためには、ファームウェアをサイトにダウンロードする必要があります。前のセク

ションで設定したダウンロードが正常に完了したものの、ここでイメージを使用できない場合は、[ファー
ムウェアの更新のセットアップ (Setup Site Firmware Update)]画面を閉じ、[操作 (Operations)] > [サイトの
ファームウェア (Sites Firmware)] > [コントローラ (Controllers)]タブに戻り、[更新 (Refresh)]ボタンをク
リックして、使用可能な最新情報をリロードします。それからサイトのアップグレード手順をもう一度開

始します。

ステップ 5 [確認 (Validation)]画面で情報を確認し、[次へ (Next)]をクリックします。
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障害がないことを確認し、アップグレードに影響する可能性がある追加情報を確認します。

ステップ 6 [確認 (Confirmation)]画面で情報を確認し、[送信 (Submit)]をクリックしてアップグレードを開始します。

ステップ 7 [インストールの準備完了 (Ready to Install)]画面で、[インストール (Install)]をクリックします。

アップグレードプロセス中に NDOからサイトへの接続が失われると、GUIには、接続が失われる前の、
アップグレードの最新の既知ステータスが表示されます。接続が再確立されると、アップグレードのステー

タスが更新されます。接続が失われた後、メインペインの右上にある [更新 (Refresh)]ボタンをクリックす
ると、手動で更新できます。

ノードのアップグレード
ここでは、サイトのスイッチノードのソフトウェアアップグレードを設定する方法について

説明します。
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手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 スイッチノードのアップグレードをセットアップします。

a) 左側のナビゲーションペインで[操作 (Operations)] > [サイトファームウェア (Sites Firmware)]を選択
します。

b) メインウィンドウで [ノード (Node)]タブを選択します。

c) [更新のセットアップ (Setup Update)]をクリックします。

以前に1つ以上の更新を設定している場合は、代わりにメインペインの右上にある [更新のセットアッ
プ (Setup Update)]ボタンをクリックします。

[ノードファームウェアの更新のセットアップ（Setup Node Firmware Update）]画面が開きます。

ステップ 3 アップグレードの詳細を入力します。

a) [名前 (Name)]を入力します。

これは、いつでもアップグレードの進行状況を追跡するために使用できるアップグレードポリシー名

です。

b) [ノードの選択 (Select Nodes)]をクリックします。

[ノードの選択 (Select Nodes)]ウィンドウが表示されます。

c) サイトを選択し、そのサイトのスイッチノードを選択して、[追加して閉じる (Add and Close)]をクリッ
クします。

一度に1つのサイトからスイッチノードを追加できます。他のサイトからスイッチを追加する場合は、
この手順を繰り返します。

d) 他のサイトのノードについて、前のサブステップを繰り返します。
e) [次へ（Next）]をクリックして続行します。
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ステップ 4 [バージョンの選択 (Version Selection)]画面で、アップロードしたファームウェアバージョンを選択し、
[次へ (Next)]をクリックします。

ここで使用可能にするためには、ファームウェアをサイトにダウンロードする必要があります。前のセク

ションで設定したダウンロードが正常に完了したものの、ここでイメージを使用できない場合は、[ファー
ムウェアの更新のセットアップ (Setup Site Firmware Update)]画面を閉じ、[操作 (Operations)] > [サイトの
ファームウェア (Sites Firmware)] > [ノード (Nodes)]タブに戻り、[更新 (Refresh)]ボタンをクリックして、
使用可能な最新情報をリロードします。それからサイトのアップグレード手順をもう一度開始します。

ステップ 5 [検証 (Validation)]画面で、障害が発生していないことを確認し、[次へ (Next)]をクリックします。

障害がないことを確認し、アップグレードに影響する可能性がある追加情報を確認します。

（注）

リリース 5.0(1)より前のリリースを実行しているサイトはノード検証をサポートしていないため、NDOか
らのアップグレードを開始する前に、サイトの APICでスイッチノードの障害をチェックすることを推奨
します。

ステップ 6 [確認 (Confirmation)]画面で情報を確認し、[送信 (Submit)]をクリックして続行します。

これにより、選択したすべてのノードにイメージが事前にダウンロードされます。ダウンロードが完了す

ると、画面が [インストール準備完了 (Ready to Install)]に遷移し、次の手順に進むことができます。

ステップ 7 （オプション）[詳細設定 (Advanced Settings)]を変更します。

（注）

詳細オプションを変更する前に、 Upgrade and Downgrading the Cisco APIC and Switch Software（Cisco APIC

Installation、Upgrade、and Downgrade Guide）で説明されているCisco APICアップグレードプロセスのガイ
ドライン、推奨事項、および制限事項を確認してください。

[インストールの準備完了 (Ready to Install)]画面で、[詳細設定 (Advanced Settings)]メニューを開いて追加
のオプションを表示できます。
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• [互換性チェックを無視 (Ignore Compatibility Check)]：デフォルトでは、このオプションは[いいえ (No)]

に設定され、互換性チェックが有効になっています。システムの現在実行中のバージョンから指定さ

れた新しいバージョンへのアップグレードパスがサポートされているかどうかが確認されます。

[互換性チェックを無視 (Ignore Compatibility Check)]フィールドで [はい (Yes)]にして互換性チェック
機能を無効にした場合、システムでサポートされていないアップグレードが実行されるリスクがあり、

システムが利用できない状態になる可能性があります。

• [グレースフルチェック (Graceful Check)]：デフォルトでは、このオプションは [いいえ (No)]に設定

されています。アップグレードプロセスでのアップグレード実行前には、どのスイッチもグレースフ

ル挿入/取り外し（GIR）モードになりません。

このオプションを有効にすると、アップグレードの実行中にノードをグレースフルに（GIRを使用し
て）ダウンさせることができ、アップグレードによるトラフィック損失が減少します。

• [実行モード (Run Mode)]：デフォルトでは、このオプションは [失敗時に続行 (Continue on Failure)]

に設定されており、ノードのアップグレードが失敗すると、次のノードに進みます。または、このオ

プションを [失敗時に一時停止 (Pause on Failure)]に設定すると、いずれかのノードのアップグレード

が失敗した場合にアップグレードプロセスを停止できます。

ステップ 8 [Failed]とマークされたノードをアップグレードから削除します。

アップグレードポリシーに、ファームウェアのダウンロードに失敗した 1つ以上のノードが含まれている
場合、アップグレードを続行できません。[失敗 (Failed)]ステータスにカーソルを合わせると、詳細情報

と失敗の理由が表示されます。

アップグレードからノードを削除するには、[アップデートの詳細を編集 (Edit Update Details)]のリンク
（[インストールの準備完了 (Ready to Install)]画面）をクリックします。

ステップ 9 [インストール (Install)]をクリックしてアップグレードを開始します。

アップグレードプロセス中に NDOからサイトへの接続が失われると、GUIには、接続が失われる前の、
アップグレードの最新の既知ステータスが表示されます。接続が再確立されると、アップグレードのステー

タスが更新されます。接続が失われた後、メインペインの右上にある [更新 (Refresh)]ボタンをクリックす
ると、手動で更新できます。
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第 8 章

[Tech Support]

•テクニカルサポートおよびシステムログ（143ページ）
•システムログのダウンロード（144ページ）
•外部アナライザへのストリーミングシステムログ（144ページ）

テクニカルサポートおよびシステムログ
Nexus Dashboard Orchestratorのシステムロギングは、最初に Orchestratorクラスタをデプロイ
したときに自動的に有効になり、環境内で発生したイベントと障害をキャプチャします。

追加のツールを使用して重要なイベントを遅延なく迅速に解析、表示、応答する必要がある場

合は、いつでも、ログをダウンロードするか、Splunkなどの外部ログアナライザにストリー
ミングするかを選択できます。

リリース 3.3(1)以降、テクニカルサポートログは 2つの部分に分割されています。

•以前のリリースと同じ情報を含む、オリジナルのデータベースバックアップファイル

•可読性を高めた、JSONベースのデータベースバックアップ

各バックアップアーカイブには、次の内容が含まれています。

• xxxx：バックアップ時に使用可能なコンテナログ用の xxxx形式の 1つ以上のファイル。

• msc-backup-<date>_temp：以前のリリースと同じ情報を含む、オリジナルのデータベース
バックアップ。

• msc-db-json-<date>_temp：JSON形式のバックアップコンテンツ。

例：

msc_anpEpgRels.json
msc_anpExtEpgRels.json
msc_asyncExecutionStatus.json
msc_audit.json
msc_backup-versions.json
msc_backupRecords.json
msc_ca-cert.json
msc_cloudSecStatus.json
msc_consistency.json
...
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システムログのダウンロード
このセクションでは、Nexus Dashboard Orchestratorにより管理されているすべてのスキーマ、
サイト、テナント、およびユーザのトラブルシューティングレポートとインフラストラクチャ

ログファイルを生成します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 [システムログ (System Logs)]画面を開きます。

a) メインメニューで、[操作 (Operations)] > [テクニカルサポート (Tech Support)]を選択します。

b) [システムログ (System Logs)]フレームの右上隅にある編集ボタンをクリックします。

ステップ 3 [ログのダウンロード (Download Log)]ボタンをクリックしてログをダウンロードします。

アーカイブがシステムにダウンロードされます。この章の最初のセクションで説明されているすべての情

報を含んでいます。

外部アナライザへのストリーミングシステムログ
Nexus Dashboard Orchestratorを使用すると、Orchestratorログを外部のログアナライザーツール
にリアルタイムで送信できます。生成されたイベントをストリーミングすることにより、追加

のツールを使用して、遅延なしで重要なイベントをすばやく解析、表示、および対応できま

す。

ここでは、Nexus Dashboard Orchestratorが外部アナライザツール (Splunkや syslogなど)にログ
をストリーミングできるようにする方法について説明します。
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始める前に

•このリリースでは、外部ログアナライザーとして Splunkと syslogのみがサポートされて

います。

•このリリースの、Nexus Dashboard展開での Cisco Nexus Dashboard Orchestrator向けには、
syslogのみがサポートされています。

•このリリースは、最大 5台の外部サーバをサポートします。

• Splunkを使用する場合は、ログアナライザーサービスプロバイダをセットアップして構
成します。

外部ログアナライザーの設定方法の詳細については、マニュアルを参照してください。

• Splunkを使用する場合は、サービスプロバイダの認証トークンを取得します。

分裂サービスの認証トークンの取得については、「分裂」のマニュアルで詳しく説明して

いますが、要するに、[設定 (Settings)] > [データ入力 (Data Inputs)] > [HTTPイベントコ
レクタ (Data input HTTP Event Collector])を選択し、[新規トークン (New token)]をクリッ
クして、認証トークンを取得できます。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 [システムログ (System Logs)]画面を開きます。

a) メインメニューで、[操作 (Operations)] > [テクニカルサポート (Tech Support)]を選択します。

b) [システムログ (System Logs)]フレームの右上隅にある編集ボタンをクリックします。

ステップ 3 [システムログ (System Logs)]ウィンドウで、外部ストリーミングを有効にし、サーバを追加します。
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a) [外部ストリーミング (External Streaming)]ノブを有効にします。

b) [すべてのログ (All Logs)]をストリーミングするか、[監査ログ (Audit Logs)]のみをストリーミングす
るかを選択します。

c) [サーバーの追加 (Add Server)]をクリックして、外部ログアナライザサーバーを追加します。

ステップ 4 Splunkサーバーを追加します。

Splunkサービスを使用する予定がない場合は、この手順をスキップします。

a) サーバーのタイプとして [Splunk]を選択します。

b) プロトコルを選択します。
c) Splunkサービスから取得したサーバ名または IPアドレス、ポート、および認証トークンを入力しま
す。
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Splunkサービスの認証トークンの取得については、Splunkのマニュアルで詳しく説明していますが、
要するに、[設定 (Settings)] > [データ入力 (Data Inputs)] > [HTTPイベントコレクタ (HTTP Event
Collector)]を選択し、[新規トークン (New token)]をクリックして、認証トークンを取得できます。

d) チェックマークアイコンをクリックして、サーバーの追加を終了します。

ステップ 5 syslogサーバーを追加します。

syslogを使用しない場合は、この手順をスキップします。

a) サーバーのタイプとして [syslog]を選択します。

b) プロトコルを選択します。
c) サーバー名または IPアドレス、ポート番号、およびストリーミングするログメッセージのシビラティ
（重大度）を指定します。

d) チェックマークアイコンをクリックして、サーバーの追加を終了します。

ステップ 6 複数のサーバーを追加する場合は、この手順を繰り返します。

このリリースは、最大 5台の外部サーバ0をサポートします。

ステップ 7 [保存（Save）]をクリックして、変更内容を保存します。
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第 III 部

インフラストラクチャ管理
•システム設定（151ページ）
• Cisco APICサイトの準備（153ページ）
•サイトの追加と削除（161ページ）
•インフラ一般設定（169ページ）
• Cisco APICサイトのインフラの設定（177ページ）
• Cisco Cloud Network Controllerサイトのインフラの構成（185ページ）
• ACIサイト向けのインフラ設定の展開（189ページ）
• CloudSec暗号化（195ページ）





第 9 章

システム設定

•システム設定（151ページ）
•システムエイリアスとバナー（151ページ）

システム設定
次のセクションで説明するように、Multi-Site Orchestratorに対して設定できる、管理 >システ
ム設定で使用可能なグローバルシステム設定が多数あります。

システムエイリアスとバナー
このセクションでは、Nexus Dashboard Orchestratorのエイリアスを設定する方法と、次の図に
示すように、GUI全体で画面の上部に表示されるカスタムのバナーを有効にする方法について
説明します。

図 8 :システムバナーの表示

手順

ステップ 1 Orchestratorにログインします。

ステップ 2 左側のナビゲーションペインから[管理 (Admin)] > [システム設定 (System Configuration)]を選択します。.
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ステップ 3 [編集 (Edit)]のアイコンをクリックします。これは [システムエイリアスとバナー System Alias & Banners)]
領域の右にあります。

[システムエイリアスとバナー System & Banners)]の設定ウィンドウが表示されます。

ステップ 4 [エイリアス (Alias)]フィールドで、システムのエイリアスを指定します。

ステップ 5 GUIバナーを有効にするかどうかを選択します。

ステップ 6 バナーを有効にする場合には、バナーに表示されるメッセージを指定する必要があります。

ステップ 7 バナーを有効にする場合には、バナーのシビラティ（重大度）を意味する色を選択する必要があります。

ステップ 8 [保存（Save）]をクリックして、変更内容を保存します。
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第 10 章

Cisco APICサイトの準備

•ポッドプロファイルとポリシーグループ（153ページ）
•すべての APICサイトのファブリックアクセスポリシーの設定（154ページ）
•リモートリーフスイッチを含むサイトの設定（158ページ）
• Cisco Mini ACIファブリック（160ページ）

ポッドプロファイルとポリシーグループ
各サイトのAPICには、ポッドポリシーグループを持つポッドプロファイルが1つ必要です。
サイトにポッドポリシーグループがない場合は、作成する必要があります。通常、これらの

設定はすでに存在していて、ファブリックを最初に展開したときに設定したとおりになってい

るはずです。

手順

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 ポッドプロファイルにポッドポリシーグループが含まれているかどうかを確認します。

[ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドのプロファイルのデフォルト (Pod Profile default)]に移動します。

ステップ 3 必要であれば、ポッドポリシーグループを作成します。

a) [ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [ポリシーグルー
プ (Policy Groups)]に移動します。

b) [ポリシーグループ (Policy Groups)]を右クリックし、[ポッドポリシーグループの作成 (Create Pod
Policy Groups)]を選択します。

c) 適切な情報を入力して、[Submit]をクリックします。

ステップ 4 新しいポッドポリシーグループをデフォルトのポッドプロファイルに割り当てます。

a) [ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドプロファイルのデフォルト (Pod Profile default)]に移動します。

b) デフォルトのプロファイルを選択します。
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c) 新しいポッドポリシーグループを選択し、[更新 (Update)]をクリックします。

すべての APICサイトのファブリックアクセスポリシー
の設定

APICファブリックをNexus Dashboard Orchestratorに追加し、Nexus Dashboard Orchestratorによ
り管理できるようにするには、サイトごとに設定することが必要な、ファブリック固有の多数

のアクセスポリシーがあります。

ファブリックアクセスグローバルポリシーの設定

このセクションでは、Nexus Dashboard Orchestratorに追加し、管理する前に、APICサイトごと
に作成する必要があるグローバルファブリックアクセスポリシーの設定について説明します。

手順

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー (Access Policies)]を選
択します。

サイトを Nexus Dashboard Orchestratorに追加するには、いくつかのファブリックポリシーを設定する必要
があります。APICの観点からは、ベアメタルホストを接続していた場合と同様に、ドメイン、AEP、ポ
リシーグループ、およびインターフェイスセレクタを設定することができます。同じマルチサイトドメ

インに属するすべてのサイトに対して、スパインスイッチインターフェイスをサイト間ネットワークに接

続するための同じオプションを設定する必要があります。

ステップ 3 VLANプールを指定します。

最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN 4を使用してトラフィッ
クにタグを付け、スパインスイッチをサイト間ネットワークに接続します。

a) 左側のナビゲーションツリーで、[プール (Pools)] > [VLAN]を参照します。

b) [VLAN]カテゴリを右クリックし、[VLANプールの作成 (Create VLAN Pool)]を選択します。

[VLANプールの作成 (CREATE VLAN Pool)]ウィンドウで、次の項目を指定します。

• [名前 (name )]フィールドで、VLANプールの名前 (たとえば、 msite)を指定します。

• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encapブロック(Encap Blocks)]の場合は、単一の VLAN 4だけを指定します。両方の [Range (範
囲)]フィールドに同じ番号を入力することによって、単一の VLANを指定できます。
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ステップ 4 接続可能アクセスエンティティプロファイル (AEP)を作成します。

a) 左側のナビゲーションツリーで、[グローバルポリシー (Global Policies)] > [接続可能なアクセスエント
リプロファイル (Attachable Access Entity Profiles)]を参照します。

b) [接続可能なアクセスエンティティプロファイル (Attachable Access Entry Profiles)]を右クリックして、
[接続可能なアクセスエンティティプロファイルの作成 (Create Attachable Access Entity Profiles)]を選
択します。

[接続可能アクセスエンティティプロファイルの作成(Create Attachable Access Entity Profiles)]]ウィン
ドウで、AEPの名前 (例: msite-aep)を指定します。

c) [次へ(Next)]]をクリックして [送信(Submit)]します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 ドメインを設定します。

設定するドメインは、このサイトを追加するときに、Nexus Dashboard Orchestratorから選択するものになり
ます。

a) ナビゲーションツリーで、[物理的ドメインと外部ドメイン (Physical and External Domains)] > [外部で
ルーテッドドメイン (External Routed Domains)]を参照します。

b) [外部ルーテッドドメイン(External Routed Domains)]カテゴリを右クリックし、[レイヤ 3ドメインの
作成 (Create Layer 3 Domain)]を選択します。

[レイヤ 3ドメインの作成 (Create Layer 3 Domain)]ウィンドウで、次の項目を指定します。

• [名前 (name)]フィールドで、ドメインの名前を指定します。たとえば、 msite-l3です。

•関連付けられている接続可能エンティティプロファイルの場合は、ステップ 4で作成した AEPを
選択します。

• VLANプールの場合は、ステップ 3で作成した VLANプールを選択します。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

次のタスク

グローバルアクセスポリシーを設定した後も、ファブリックアクセスインターフェイスポリ

シーの設定（155ページ）の説明に従って、インターフェイスポリシーを追加する必要があり
ます。

ファブリックアクセスインターフェイスポリシーの設定

このセクションでは、各 APICサイトの Nexus Dashboard Orchestratorで行わなければならない
ファブリックアクセスインターフェイスの設定について説明します。
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始める前に

サイトの APICでは、ファブリックアクセスグローバルポリシーの設定（154ページ）の説
明に従って、VLANプール、AEP、およびドメインなどのグローバルファブリックアクセス
ポリシーを設定しておく必要があります。

手順

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー (Access Policies)]を選
択します。

前のセクションで設定した VLAN、AEP、およびドメインに加えて、サイト間ネットワーク (ISN)に接続
するファブリックのスパインスイッチインターフェイスに対してインターフェイスポリシーを作成しま

す。

ステップ 3 スパインポリシーグループを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policie)] > [ポリシーグループ
(Policy Groups)] > [スパインポリシーグループ (Spine Policy Groups)]を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに

スパインポリシーグループを作成する点が異なります。

b) [スパインポリシーグループ (Spine Policy Groups)]カテゴリーを右クリックして、[スパインアクセス
ポートポリシーグループの作成 (Create Spine Access Port Policy Group)]を選択します。

[スパインアクセスポリシーグループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)]フィールドの場合、ポリシーグループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンクレベルポリシー (Link Level Policy)]フィールドには、スパインスイッチと ISNの間のリ
ンクポリシーを指定します。

• [CDPポリシー (CDP Policy)]の場合、CDPを有効にするかどうかを選択します。

• [添付したエンティティプロファイル (Attached Entity Profiel)]の場合、前のセクションで設定した
AEPを選択します。たとえば msite-aepです。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

ステップ 4 スパインプロファイルを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policies)] > [ポリシーグループ
(Profiles)] > [スパインポリシーグループ (Spine Profiles)]を参照します。

b) [プロファイル (Profiles)]カテゴリを右クリックし、[スパインインターフェイスプロファイルの作成
(Create Spine Interface Profile]を選択します。
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[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
とおり指定します。

• [名前 (name)]フィールドに、プロファイルの名前 (Spine1など)を指定します。

• [インターフェイスセレクタ (Interface Selectors)]では、+記号をクリックして、ISNに接続される
スパインスイッチ上のポートを追加します。次に、[スパインアクセスポートセレクターの作成
(Create Spine Access Port Selector)]ウィンドウで、次のように指定します。

• [名前 (name)]フィールドに、ポートセレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)]に、ISNに接続するスイッチポートを指定します (例
5/32)。

• [インターフェイスポリシーグループ (Interface Policy Group)]に、前の手順で作成したポリ
シーグループを選択します (例: Spine1-PolGrp)。

それから、[OK]をクリックして、ポートセレクタを保存します。

c) [送信 (Submit)]をクリックしてスパインインターフェイスプロファイルを保存します。

ステップ 5 スパインスイッチセレクタ―ポリシーを設定します。

a) 左ナビゲーションツリーで、[スイッチポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ンプロファイル (Spine Profiles)]を参照します。

b) [スパインプロファイル (Spine Profiles)[カテゴリを右クリックし、[スパインプロファイルの作成
(Create Spine Profile)]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
ように指定します。

• [名前 (name)]フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、[+]をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)]フィールドで、セレクタの名前を指定します (例: Spine1)。

• [ブロック (Blocks)]フィールドで、スパインノードを指定します (例: 201)。

c) [更新 (Update)]をクリックして、セレクタを保存します。

d) [次へ (Next)]をクリックして、次の画面に進みます。

e) 前の手順で作成したインターフェイスプロファイルを選択します。

たとえば、Spine1-ISNなどです。

f) [完了 (Finish)]をクリックしてスパインプロファイルを保存します。
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リモートリーフスイッチを含むサイトの設定
Multi-Siteアーキテクチャはリモートリーフスイッチを持つ APICサイトをサポートします。
次のセクションでは、Nexus Dashboard Orchestratorがこれらのサイトを管理できるようにする
ために必要な注意事項、制限事項、および設定手順を説明します。

リモートリーフの注意事項と制限事項

Nexus Dashboard Orchestratorにより管理されるリモートリーフをもつ APICサイトを追加する
場合、次の制約が適用されます。

• Cisco APICはリリース 4.2(4)以降にアップグレードする必要があります。

•このリリースでは、物理リモートリーフスイッチのみがサポートされます

• -EXおよび -FX以降のスイッチのみが、マルチサイトで使用するリモートリーフスイッチ
としてサポートされています。

•リモートリーフは、IPNスイッチを使用しないバックツーバック接続サイトではサポート
されていません

• 1つのサイトのリモートリーフスイッチで別のサイトの L3Outを使用することはできま
せん

•あるサイトと別のサイトのリモートリーフ間のブリッジドメインの拡張はサポートされ
ていません。

また、Nexus Dashboard Orchestratorでサイトを追加して管理するには、その前に次のタスクを
実行する必要があります。

•次の項で説明するように、リモートリーフの直接通信をイネーブルAPICにし、サイト内
でルーティング可能なサブネットを直接設定する必要があります。

•リモートリーフスイッチに接続しているレイヤ 3ルータのインターフェイスに適用され
ている DHCPリレー設定で、Cisco APICノードのルーティング可能な IPアドレスを追加
する必要があります。

各APICノードのルーティング可能な IPアドレスは、[ルーティング可能 IP (Routable IP)]
フィールド (APIC GUIの [システム (System)] > [コントローラ (Controllers)] > <コントロー
ラ名>画面)に表示されます。

リモートリーフスイッチのルーティング可能なサブネットの設定

1つ以上のリモートリーフスイッチを含むサイトをNexus Dashboard Orchestratorに追加するに
は、その前に、リモートリーフノードが関連付けられているポッドのルーティング可能なサ

ブネットを設定する必要があります。
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手順

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メニューバーから、[ファブリック (Fabric)] > [インベントリ (Inventory)]を選択します。

ステップ 3 [ナビゲーション (Navigation)]ウィンドウで、[ポッドファブリックセットアップポリシー (Pod Fabric Setup
Policy)]をクリックします。

ステップ 4 メインペインで、サブネットを設定するポッドをダブルクリックします。

ステップ 5 ルーティング可能なサブネットエリアで、 +記号をクリックしてサブネットを追加します。

ステップ 6 IPアドレスと予約アドレスの数を入力し、状態をアクティブまたは非アクティブに設定してから、[更新 (Update)]
をクリックしてサブネットを保存します。

ルーティング可能なサブネットを設定する場合は、 /22~/29の範囲のネットマスクを指定する必要があり
ます。

ステップ 7 [送信（Submit）]をクリックして設定を保存します。

リモートリーフスイッチの直接通信の有効化

1つ以上のリモートリーフスイッチを含むサイトをNexus Dashboard Orchestratorに追加するに
は、その前に、そのサイトに対して直接リモートリーフ通信を設定する必要があります。リ

モートリーフ直接通信機能に関する追加情報については、Cisco APICレイヤ 3ネットワークコ

ンフィギュレーションガイドを参照してください。ここでは、Multi-Siteとの統合に固有の手
順とガイドラインの概要を説明します。

リモートリーフスイッチの直接通信を有効にすると、スイッチは新しいモードでのみ機能し

ます。

（注）

手順

ステップ 1 サイトの APICに直接ログインします。

ステップ 2 リモートリーフスイッチの直接トラフィック転送を有効にします。

a) メニューバーから、[システム (System)] > [システムの設定 (System Settings)]に移動します。

b) 左側のサイドバーのメニューから [ファブリック全体の設定 (Fabric Wide Setting)]を選択します。

c) [リモートリーフ直接トラフィック転送 (Enable Remote Leaf Direct Traffice Forwarding)]チェックボッ
クスをオンにします。

（注）

有効にした後は、このオプションを無効にすることはできません。
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d) [送信 (Submit)]をクリックして変更を保存します。

Cisco Mini ACIファブリック
Cisco Multi-Siteは、追加の設定を必要とせずに、一般的なオンプレミスサイトとして Cisco
Mini ACIファブリックをサポートします。ここでは、Mini ACIファブリックの概要について
説明します。このタイプのファブリックの導入と設定に関する詳細情報は、『Cisco Mini ACI

ファブリックおよび仮想 APIC』に記述されています。

Cisco ACIリリース 4.0(1)では、小規模導入向けにMini ACIファブリックが導入されました。
MiniACIファブリックは、仮想マシンで実行される1つの物理APICと2つの仮想APIC（vAPIC）
で構成される Cisco APICクラスタで動作します。これにより、APICクラスタの物理的なフッ
トプリントとコストが削減され、ACIファブリックを、物理的な設置面積や初期コストのため
に、フルスケールの ACIインストールが実用的でないような、ラックスペースや初期予算が
限られたシナリオ（コロケーション施設やシングルルームデータセンターなど）に導入できる

ようになります。

次の図に、物理 APICと 2つの仮想 APIC（vAPIC）を備えたミニCisco ACIファブリックの例
を示します。

図 9 : Cisco Mini ACIファブリック
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第 11 章

サイトの追加と削除

• Cisco NDOと APICの相互運用性のサポート（161ページ）
• Cisco ACIサイトの追加（163ページ）
•サイトの削除（165ページ）
•ファブリックコントローラへの相互起動（166ページ）

Cisco NDOと APICの相互運用性のサポート
Cisco Nexus Dashboard Orchestrator（NDO）では、すべてのサイトで特定のバージョンの APIC
を実行する必要はありません。各サイトの APICクラスタと NDO自体は、Nexus Dashboard
Orchestratorサービスがインストールされている Nexusダッシュボードにファブリックをオン
ボードできる限り、相互に独立してアップグレードし、混合動作モードで実行することができ

ます。そのため、常に Nexus Dashboard Orchestratorの最新リリースにアップグレードしておく
ことをお勧めします。

ただし、1つまたは複数のサイトでAPICクラスタをアップグレードする前にNDOをアップグ
レードすると、新しい NDOの機能の一部が、以前の APICリリースでまだサポートされてい
ないという状況が生じ得ることに注意してください。この場合、各テンプレートでチェックが

実行され、すべての設定済みオプションがターゲットサイトでサポートされていることを確認

します。

このチェックは、テンプレートを保存するか、テンプレートを展開するときに実行されます。

テンプレートがすでにサイトに割り当てられている場合、サポートされていない設定オプショ

ンは保存されません。テンプレートがまだ割り当てられていない場合は、サイトに割り当てる

ことができますが、サイトがサポートしていない設定が含まれている場合は、スキーマを保存

したり展開したりすることはできません。

サポートされていない設定が検出されると、エラーメッセージが表示されます。例: この APIC

サイトバージョン<site version>は、NDO ではサポートされていません。この<feature>に必要な最小バージョ

ンは<required-version>以降です。

次の表に、各機能と、それぞれに必要な最小限の APICリリースを示します。
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次の機能の一部は、以前の Cisco APICリリースでサポートされていますが、Nexusダッシュ
ボードにオンボードし、このリリースの Nexus Dashboard Orchestratorで管理できる最も古いリ
リースは、リリース 4.2(4)です。

（注）

最小バージョン機能

リリース 4.2(4)ACIマルチポッドのサポート

リリース 4.2(4)サービスグラフ (L4 ~ L7サービス)

リリース 4.2(4)外部 EPG

リリース 4.2(4)ACI仮想エッジ VMMのサポート

リリース 4.2(4)DHCP Support

リリース 4.2(4)整合性チェッカー

リリース 4.2(4)vzAny

リリース 4.2(4)ホストベースのルーティング

リリース 4.2(4)CloudSec暗号化

リリース 4.2(4)レイヤ 3マルチキャスト

リリース 4.2(4)OSPFのMD5認証

リリース 4.2(4)EPG優先グループ

リリース 4.2(4)サイト内 L3Out

リリース 4.2(4)QoSの優先順位

リリース 4.2(4)コントラクト QoS優先順位

リリース 5.0(1)シングルサインオン（SSO）

リリース 5.0(1)マルチキャストランデブーポイント（RP）の
サポート

リリース 5.0(1)AWSおよびAzureサイトのトランジットゲー
トウェイ（TGW）サポート

リリース 5.0(1)SR-MPLSサポート

リリース 5.0(1)クラウドロードバランサ高可用性ポート
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最小バージョン機能

Release 5.0(2)UDRを使用したサービスグラフ（L4-L7サー
ビス）

Release 5.0(2)クラウドでのサードパーティデバイスのサポー

ト

Release 5.1(1)クラウドロードバランサのターゲット接続モー

ド機能

Release 5.1(1)Express Route経由で到達可能な非 ACIネット
ワークの Azureでのセキュリティおよびサー
ビス挿入サポート

Release 5.1(1)CSRプライベート IPサポート

Release 5.1(1)Azureのクラウドネイティブサービスの ACI
ポリシーモデルと自動化の拡張

Release 5.1(1)Azureの単一 VNET内での複数の VRFサポー
トによる柔軟なセグメンテーション

Release 5.1(1)Azure PaaSおよびサードパーティサービスの
プライベートリンク自動化

Release 5.1(1)ACI-CNIを使用した Azureでの OpenShift 4.3
IPI

リリース 5.2(1)クラウドサイトアンダーレイの設定

Cisco ACIサイトの追加
ここでは、Nexus Dashboard GUIを使用して Cisco APICまたは Cloud Network Controllerサイト
を追加し、そのサイトを Nexus Dashboard Orchestratorで管理できるようにする方法について説
明します。

始める前に

•この章の前のセクションで説明したように、オンプレミスの ACIサイトを追加する際に
は、各サイトの APICでサイト固有の構成を完了している必要があります。

•追加するサイトがリリース 4.2(4)以降を実行していることを確認する必要があります。
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手順

ステップ 1 Nexus Dashboardにログインして [管理コンソール（Admin Console）]を開きます。

ステップ 2 左のナビゲーションメニューから [サイト（Sites）]を選択し、[サイトを追加（Add Site）]をクリックしま
す。

ステップ 3 サイト情報を入力します。

a) [サイトタイプ（Site Type）]で、追加する ACIファブリックのタイプに応じて [ACI]または [Cloud
Network Controller ]を選択します。

b) コントローラ情報を入力します。

• ACIファブリックを現在管理している APICコントローラについて、[ホスト名/IPアドレス (Host
Name/IP Address)]、[ユーザー名 (User Name)]、および [パスワード (Password)]を入力する必要が
あります。用です。

（注）

APICファブリックでは、Nexus Dashboard Orchestratorサービスのみでサイトを使用する場合、APIC
のインバンドまたはアウトオブバンド IPアドレスを指定できます。Nexus Dashboard Insightsでも
サイトを使用する場合は、インバンド IPアドレスを指定する必要があります。

• Cisco APICによって管理されるオンプレミスACIサイトの場合、このサイトをNexus Insightsなど
のデイ 2オペレーションアプリケーションで使用する場合は、追加する Nexusダッシュボードを
ファブリックに接続するために使用するインバンドEPG名も指定する必要があります。それ以外
の場合、このサイトを Nexus Dashboard Orchestratorでのみ使用する場合は、このフィールドを空
白のままにすることができます。

• Cloud Network Controllerサイトの場合、プロキシ経由でクラウドサイトに到達できる場合は、[プ
ロキシを有効（Enable Proxy）]にします。

プロキシは、Nexus Dashboardのクラスタ設定ですでに設定されている必要があります。管理ネッ
トワーク経由でプロキシに到達できる場合は、プロキシIPアドレス用のスタティック管理ネット
ワークルートも追加する必要があります。プロキシとルートの構成の詳細については、お使いの

リリースの Nexus Dashboardユーザーガイドを参照してください。

c) [保存（Save）]をクリックして、サイトの追加を終了します。

この時点で、サイトは Nexusダッシュボードで使用できるようになりますが、次の手順で説明するよ
うに、Nexus Dashboard Orchestratorの管理用にそれらのサイトを有効にする必要があります。

ステップ 4 追加する任意の ACIまたは、Cloud Network Controllerサイトに対して前の手順を繰り返します。

ステップ 5 Nexus Dashboardの[サービス（Services）]から、Nexus Dashboard Orchestratorサービスを開きます。

Nexusダッシュボードユーザーのクレデンシャルを使用して自動的にログインします。

ステップ 6 Nexus Dashboard Orchestrator GUIで、サイトを管理します。

a) 左のナビゲーションメニューから [サイト (Sites)]を選択します。
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b) メインペインで、NDOで管理する各ファブリックの [状態 (State)]を [非管理対象 (Unmanaged)]から [管

理対象 (Managed)]に変更します。

サイトを管理するときは、サイトごとに一意のサイト IDを指定する必要があります。

（注）

オーケストレーションを有効にするときの問題を回避するために、ACIサイト名が 125文字以下に制限さ
れていることを確認します。

サイトの削除
ここでは、Nexus Dashboard Orchestrator GUIを使用して 1つ以上のサイトのサイト管理を無効
にする方法について説明します。サイトは Nexusダッシュボードに残ります。

始める前に

削除するサイトに関連付けられているすべてのテンプレートが展開されていないことを確認す

る必要があります。

手順

ステップ 1 Nexus Dashboard Orchestrator GUIを開きます。

NexusダッシュボードのサービスカタログからNDOサービスを開きます。Nexusダッシュボードユーザー
のクレデンシャルを使用して自動的にログインします。

ステップ 2 すべてのテンプレートからサイトを削除します。

サイトを管理解除してNexus Dashboardから削除する前に、関連付けられているすべてのテンプレートから
サイトを削除する必要があります。

a) [アプリケーション管理 (Application Management)[ > [スキーマ (Schemas)]の順に移動します。

b) サイトに関連付けられた 1つ以上のテンプレートを含むスキーマをクリックします。
c) 左側のサイドバーの [サイト（Sites）]領域で、サイトに関連付けられているテンプレートを選択し、
テンプレートの横にあるオプションメニュー（...）をクリックして、[テンプレートの展開解除（Undeploy
Template）]を選択します。

これにより、このテンプレートを使用してこのサイトに展開された構成が削除されます。

（注）

拡張されていないテンプレートの場合は、[テンプレートの展開解除（Undeploy Template）]の代わり
に [テンプレートの関連付け解除（Dissociate Template）]を選択して設定を保持することもできます
が、拡張されたテンプレートは展開解除する必要があります。
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d) このスキーマおよび他のすべてのスキーマで管理解除するサイトに関連付けられているすべてのテン
プレートについて、この手順を繰り返します。

ステップ 3 サイトのアンダーレイ設定を削除します。

a) 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

b) メインペインにある [構成（Configure）]をクリックします。

c) 左側のサイドバーで、管理対象から外すサイトを選択します。

d) 右側のサイドバーの [サイト間接続]タブで、[マルチサイト]チェックボックスを無効にします。

e) [展開する（Deploy）]をクリックして、変更をサイトに展開します。

ステップ 4 Nexus Dashboard Orchestrator GUIで、サイトを無効にします。

a) 左のナビゲーションメニューから、[インフラストラクチャ (Infrastructure)] > [サイト (Sites)]を選択し
ます。

b) メインペインで、非管理対象に設定したいサイトに対して [状態 (State)]を [非管理対象 (Unmanaged)]か

ら [管理対象 (Managed)]に変更します。

（注）

前の手順で示したように、サイトが1つ以上の展開済みテンプレートに関連付けられている場合、それ
らのテンプレートを展開解除するまで、その状態を [非管理対象 (Unmanaged)]に変更することはできま

せん。

ステップ 5 Nexusダッシュボードからサイトを削除します。

このサイトを管理したり、他のアプリケーションで使用したりする必要がなくなった場合は、Nexusダッ
シュボードからもサイトを削除できます。

（注）

この時点で、このサイトは、Nexus Dashboardクラスタにインストールされているどのサービスでも使用さ
れていてはならないことに注意してください。

a) 上部のナビゲーションバーで [ホーム]アイコンをクリックして、Nexus Dashboard GUIに戻ります。
b) NexusダッシュボードGUIの左側のナビゲーションメニューから、[サイト (Sites)]を選択します。

c) 削除するサイトを1つ以上選択します。
d) メインペインの右上にある[アクション (Actions)] > [サイトの削除 (Delete Site)]をクリックします。

e) サイトのログイン情報を入力し、[OK]をクリックします。

Nexusダッシュボードからサイトが削除されます。

ファブリックコントローラへの相互起動
Nexus Dashboard Orchestratorは現在、ファブリックのタイプごとに多数の設定オプションをサ
ポートしています。追加の多くの設定オプションでは、ファブリックのコントローラに直接ロ

グインする必要があります。
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NDOの[インフラストラクチャ (Infrastucture)] > [サイト (Sites)]画面から特定のサイトコント
ローラのGUIにクロス起動するには、サイトの横にあるアクション（...）メニューを選択し、

ユーザーインターフェイスで [開く (Open)]をクリックします。クロス起動は、ファブリック
のアウトオブバンド（OOB）管理IPで動作することに注意してください。

Nexus Dashboardとファブリックで同じユーザが設定されている場合、Nexus Dashboardユーザ
と同じログイン情報を使用して、ファブリックのコントローラに自動的にログインします。一

貫性を保つために、Nexusダッシュボードとファブリック全体で共通のユーザによるリモート
認証を設定することを推奨します。
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第 12 章

インフラ一般設定

•インフラ設定ダッシュボード（169ページ）
•パーシャルメッシュサイト間接続（171ページ）
•インフラの設定:一般設定（172ページ）

インフラ設定ダッシュボード
[インフラ設定 (Infra Configuration)]ページには、Nexus Dashboard Orchestrator展開環境のすべ
てのサイトとサイト間接続の概要が表示されます。
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図 10 :インフラ設定の概要

1. [全般設定 (General Settings)]タイルには、BGPピアリングタイプとその設定に関する情報
が表示されます。

詳細については、次のセクションで説明します。

2. [オンプレミス (On-Premises)]タイルには、ポッドとスパインスイッチの数、OSPF設定、
およびオーバーレイ IPとともに、Multi-Siteドメインの一部であるすべてのオンプレミス
サイトに関する情報が表示されます。

サイト内のポッドの数を表示する[ポッド (Pods)]タイルをクリックすると、各ポッドのオー
バーレイユニキャスト TEPアドレスに関する情報を表示できます。

詳細については、CiscoAPICサイトのインフラの設定（177ページ）を参照してください。

3. [クラウド (Cloud)]タイルには、Multi-Siteドメインの一部であるすべてのクラウドサイト
に関する情報と、リージョン数および基本的なサイト情報が表示されます。

詳細については、Cisco Cloud Network Controllerサイトのインフラの構成（185ページ）を
参照してください。

4. [接続ステータスの表示]をクリックして、特定のサイトのサイト間接続の詳細を表示でき
ます。
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5. [構成]ボタンを使用して、サイト間接続構成に移動できます。これについては、次のセク
ションで詳しく説明します。

次のセクションでは、全般的なファブリックインフラ設定を行うために必要な手順について説

明します。ファブリック固有の要件と手順は、管理するファブリックの特定のタイプに基づい

て、次の章で説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必

要があります。

加えて、スパインスイッチの追加や削除、またはスパインノード IDの変更などのインフラス
トラクチャの変更には、一般的なインフラの設定手順の一部として、サイト接続性情報の更新

（177ページ）に記載されているような、 Nexus Dashboard Orchestratorのファブリック接続情
報の更新が必要です。

パーシャルメッシュサイト間接続
Nexus Dashboard Orchestratorが管理するすべてのサイトから他のすべてのサイトへのサイト間
接続を構成するフルメッシュ接続に加えて、このリリースではパーシャルメッシュ構成もサ

ポートしています。パーシャルメッシュ構成では、他のサイトへのサイト間接続を持たないス

タンドアロンモードでサイトを管理したり、サイト間構成をマルチサイトドメイン内の他の

サイトのサブセットのみに制限したりできます。

Nexus Dashboard Orchestratorリリース 3.6(1)より前では、サイト間のサイト間接続が構成され
ていなくても、サイト間でテンプレートを拡張し、他のサイトに展開された他のテンプレート

からポリシーを参照でき、それらのサイト間のサイト間接続が構成されていなくても、サイト

間で動作しない意図したトラフィックフローが発生します。

リリース 3.6(1)以降、Orchestratorでは、それらのサイト間のサイト間接続が適切に構成および
展開されている場合にのみ、（他のサイトに展開されている）他のテンプレートからテンプ

レートとリモート参照ポリシーを 2つ以上のサイト間で拡張できます。

次のセクションで説明するように、Cisco APICおよび Cisco Cloud Network Controllerサイトの
サイトインフラストラクチャを構成する場合、サイトごとに、他のどのサイトインフラスト

ラクチャ接続を確立するかを明示的に選択し、その構成情報のみを提供できます。

パーシャルメッシュ接続のガイドライン

パーシャルメッシュ接続を構成するときは、次のガイドラインを考慮してください。

•パーシャルメッシュ接続は、2つのクラウドサイト間、またはクラウドとオンプレミスの
サイト間でサポートされています。

すべてのオンプレミスサイト間で完全なメッシュ接続が自動的に確立されます。

•パーシャルメッシュ接続は、BGP-EVPNまたはBGP-IPv4プロトコルを使用してサポート
されています。
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ただし、テンプレートのストレッチは、BGP-EVPNプロトコルを使用して接続されている
サイトに対してのみ許可されることに注意してください。BGP-IPv4を使用して 2つ以上
のサイトを接続している場合、それらのサイトのいずれかに割り当てられたテンプレート

は、1つのサイトにのみ展開できます。

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

次の設定には、すべてのサイトに適用されるものと、特定のタイプのサイト（Cloud Network
Controllerサイトなど）に必要なものとがあります。各サイト固有のサイトローカル設定に進
む前に、インフラ一般設定で必要なすべての設定を完了していることを確認します。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインにある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [コントロールプレーン設定（Control Plane Configuration）]を指定します。

a) [コントロールプレーン設定（Control Plane Configuration）]タブを選択します。

b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

full-mesh構成では、Nexus Dashboard Orchestratorは ACI管理ファブリックのスパインスイッチ
と NDFC管理ファブリックのボーダーゲートウェイを使用します。

• [route-reflector]：route-reflectorオプションを使用すると、各サイトがMP-BGP EVPNセッショ
ンを確立する 1つ以上のコントロールプレーンノードを指定できます。ルートリフレクタノー
ドを使用すると、NDOによって管理されるすべてのサイト間でMP-BGP EVPNフルメッシュ隣
接関係が作成されなくなります。

ACIファブリックの場合、[route-reflector]オプションは、同じBGP ASNの一部であるファブ
リックに対してのみ有効です。

c) [キープアライブ間隔 (秒) (Keepalive Interval (Seconds))]フィールドに、キープアライブ間隔を秒単
位で入力します。

デフォルト値を維持することを推奨します。
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d) [保留間隔 (秒) (Hold Interval (Seconds))]フィールドに、保留間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

e) [失効間隔 (秒) (Stale Interval (Seconds))]フィールドに、失効間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

f) [グレースフルヘルパー (Graceful Helper)]オプションをオンにするかどうかを選択します。

g) [AS上限（Maximum AS Limit）]を入力します。

デフォルト値を維持することを推奨します。

h) [ピア間のBGP TTL（BGP TTL Between Peers）]を入力します。

デフォルト値を維持することを推奨します。

i) [OSPFエリア ID (OSPF Area ID)]を入力します。

Cloud Network Controllerサイトがない場合、このフィールドは UIに表示されません。

これは、オンプレミス IPNピアリングのためにクラウドサイトで使用されるOSPFエリア IDです。

j) (オプション) CloudSec暗号化の [IANA割り当てポート（IANA Assigned Port）]を有効にします。

デフォルトでは、CloudSecは独自のUDPポートを使用します。このオプションを使用すると、サイ
ト間のCloudSec暗号化に公式の IANA予約ポート8017を使用するようにCloudSecを構成できます。

（注）

IANA予約ポートは、リリース 5.2(4)以降を実行している Cisco APICサイトでサポートされていま
す。

この設定を変更するには、すべてのサイトでCloudSecを無効にする必要があります。IANA予約ポー
トを有効にしたいが、すでに 1つ以上のサイトで CloudSec暗号化を有効にしている場合は、すべて
のサイトで CloudSecを無効にし、[IANA予約 UDPポート（IANA Reserve UDP Port）]オプション
を有効にしてから、必要なサイトで CloudSecを再度有効にします。

CloudSecを構成するための詳細情報と手順については、『ACIファブリック用のNexus Dashboard

Orchestrator構成ガイド（Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics）』の
「CloudSec暗号化」の章を参照してください。

ステップ 6 [IPNデバイス情報]を入力します。

オンプレミスとクラウドサイト間のサイト間接続を設定する予定がない場合は、この手順をスキップでき

ます。

後のセクションで説明するように、オンプレミスとクラウドサイト間のサイトアンダーレイ接続を設定す

る場合は、クラウドCSRへの接続を確立するオンプレミス IPNデバイスを選択する必要があります。これ
らのIPNデバイスは、オンプレミスサイトの設定画面で使用可能になる前に、ここで定義する必要がありま
す。詳細はインフラの設定:オンプレミスサイトの設定（178ページ）を参照してください。

a) [オンプレミス IPSecデバイス（On Premises IPSec Devices）]タブを選択します。

b) [+オンプレミス IPSecデバイスを追加（+Add On-Premises IPSec Device）]をクリックします。
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c) デバイスが[管理対象外（Unmanaged）]か[管理対象（Managed）]かを選択し、デバイス情報を提供し
ます。

これは、デバイスが NDFCによって直接管理されるかどうかを定義します。

• [管理対象（Managed）] IPNデバイスにはシンプルにデバイスの[名前（Name）]と [IPアドレス
（IP Address）]を入力してください。

指定した IPアドレスは、IPNデバイスの管理 IPアドレスではなく、クラウド CSRからのトンネ
ルピアアドレスとして使用されます。

• [管理対象（Managed）] IPNデバイスには、デバイスが入っているNDFC [サイト（Site）]を選択
し、そのサイトの [デバイス（Device）]を選択します。

次に、インターネットに接続しているデバイスの[インターフェイス（Interface）]を選択し、イン
ターネットに接続しているゲートウェイの IPアドレスである[ネクストホップ（Next Hop）] IPア
ドレスを指定します。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

ステップ 7 [外部デバイス（External Devices）]情報を入力します。

Cloud Network Controllerサイトがない場合、このタブは UIに表示されません。

Multi-Siteドメインに Cloud Network Controllerサイトがない場合、またはクラウドサイトとブランチルー
タまたはその他の外部デバイス間の接続を設定する予定がない場合は、この手順をスキップできます。

次の手順では、クラウドサイトからの接続を設定するブランチルータまたは外部デバイスに関する情報を

指定する方法について説明します。

a) [外部デバイス（External Devices）]タブを選択します。

このタブは、Multi-Siteドメインに少なくとも 1つのクラウドサイトがある場合にのみ使用できます。

b) [外部デバイスの追加（Add External Device）]をクリックします。

[外部デバイスの追加（Add External Device）]ダイアログが開きます。

c) デバイスの [名前（Name）]、[IPアドレス（IP Address）]、および [BGP自律システム番号（BGP
Autonomous System Number）]を入力します。

指定した IPアドレスは、デバイスの管理 IPアドレスではなく、Cloud Network Controllerの CSRから
のトンネルピアアドレスとして使用されます。接続は、IPSecを使用してパブリックインターネット
経由で確立されます。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加する IPNデバイスについて、この手順を繰り返します。

すべての外部デバイスを追加したら、次の手順を完了して、IPSecトンネルサブネットプールにこれらの
トンネルに割り当てられる内部 IPアドレスを指定します。

ステップ 8 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]情報を入力します。

Cloud Network Controllerサイトがない場合、このタブは UIに表示されません。
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ここで指定できるサブネットプールには、次の 2つのタイプがあります。

•外部サブネットプール：クラウドサイトの CSRと他のサイト（クラウドまたはオンプレミス）間の
接続に使用されます。

これらは、Nexus Dashboard Orchestratorによって管理される大規模なグローバルサブネットプールで
す。Orchestratorは、これらのプールからより小さなサブネットを作成し、サイト間 IPsecトンネルと
外部接続 IPsecトンネルで使用するサイトに割り当てます。

1つ以上のクラウドサイトから外部接続を有効にする場合は、少なくとも 1つの外部サブネットプー
ルを提供する必要があります。

•サイト固有のサブネットプール：クラウドサイトの CSRと外部デバイス間の接続に使用されます。

これらのサブネットは、外部接続 IPsecトンネルが特定の範囲内にあることが必要な場合に定義できま
す。たとえば、外部ルータに IPアドレスを割り当てるために特定のサブネットがすでに使用されてお
り、それらのサブネットを NDOおよびクラウドサイトの IPsecトンネルで引き続き使用する場合で
す。これらのサブネットはOrchestratorによって管理されず、各サブネットはサイト全体に割り当てら
れ、外部接続 IPsecトンネルにローカルで使用されます。

名前付きサブネットプールを指定しない場合でも、クラウドサイトの CSRと外部デバイス間の接続
を設定すると、外部サブネットプールが IP割り当てに使用されます。.

（注）

両方のサブネットプールの最小マスク長は /24です。

1つ以上の外部サブネットプールを追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [外部サブネットプール（External Subnet Pool）]エリアで、[+ IPアドレスの追加（+Add IP Address）]
をクリックして、1つ以上の外部サブネットプールを追加します。

このサブネットは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用に Cloud Network
Controllerで以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルイン
ターフェイスとループバックに対処するために使用されます。

サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xxで始まっては

ならず、/16と /24の間のネットワークマスク（30.29.0.0/16 など）が必要です。

c) チェックマークアイコンをクリックして、サブネット情報を保存します。

d) 追加するサブネットプールについて、これらのサブステップを繰り返します。

1つ以上の [サイト固有のサブネットプール（Site-Specific Subnet Pools）]を追加するには：

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]タブを選択します。

b) [サイト固有のサブネットプール（Site-Specific Subnet Pools）]エリアで、[+ IPアドレスの追加（+Add
IP Address）]をクリックして、1つ以上の外部サブネットプールを追加します。

[名前付きサブネットプールの追加（Add Named Subnet Pool）]ダイアログが開きます。

c) サブネットの [名前（Name）]を入力します。

後ほど、サブネットプールの名前を使用して、IPアドレスを割り当てるプールを選択できます。
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d) [+ IPアドレスの追加 (+ Add IP Address)]をクリックして、1つ以上のサブネットプールを追加します。

サブネットには /16と /24の間のネットワークが必要で、0.x.x.xまたは 0.0.x.xで始めることはでき

ません。たとえば、30.29.0.0/16のようにします。

e) チェックマークアイコンをクリックして、サブネット情報を保存します。

同じ名前付きサブネットプールに複数のサブネットを追加する場合は、この手順を繰り返します。

f) [保存（Save）]をクリックして、名前付きサブネットプールを保存します。

g) 追加する名前付きサブネットプールについて、これらのサブステップを繰り返します。

次のタスク

全般的なインフラ設定を構成した後も、管理するサイトのタイプ（ACI、Cloud Network
Controller、またはNDFC）に基づいて、サイト固有の設定に関する追加情報を指定する必要が
あります。次の項で説明する手順に従って、サイト固有のインフラストラクチャ設定を行いま

す。
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第 13 章

Cisco APICサイトのインフラの設定

•サイト接続性情報の更新（177ページ）
•インフラの設定:オンプレミスサイトの設定（178ページ）
•インフラの設定:ポッドの設定（181ページ）
•インフラの設定:スパインスイッチ（182ページ）

サイト接続性情報の更新
スパインの追加や削除、またはスパインノードの ID変更などのインフラストラクチャへの変
更が加えられた場合、Multi-Siteファブリック接続サイトの更新が必要になります。このセク
ションでは、各サイトの APICから直接最新の接続性情報を取得する方法を説明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、APICからファブリック情報を取得するために [更新 (Refresh)]ボタンをクリックし
ます。

ステップ 6 （オプション）オンプレミスサイトの場合、廃止されたスパインスイッチノードの設定を削除する場合
は、[確認 (Confirmation)]ダイアログでチェックボックスをオンにします。

このチェックボックスを有効にすると、現在使用されていないスパインスイッチのすべての設定情報が

データベースから削除されます。

ステップ 7 最後に、[はい (Yes)]をクリックして確認し、接続情報をロードします。
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これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続を APICからインポートし直します。

インフラの設定:オンプレミスサイトの設定
ここでは、オンプレミスサイトにサイト固有のインフラ設定を構成する方法について説明しま

す。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のオンプレミスサイトを選択します。

ステップ 5 [サイト間接続（Inter-Site Connectivity）]情報を入力します。

a) 右側の <サイト (Site)> [設定 (Settings)]ペインで、[マルチサイト (Multi-Site)]ノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

b) (オプションｎ) [CloudSec暗号化 (CloudSec Encryption)]ノブを有効にして、サイトを暗号化します。

CloudSec暗号化は、サイト間トラフィックの暗号化機能を提供します。この機能の詳細については、
Cisco Multi-Site Configuration Guideの「Infrastructure Management」の章を参照してください。

c) [オーバレイマルチキャスト TEP (Overlay Multicast TEP)]を指定します。

このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されま
す。この IPアドレスは、単一のポッドまたはマルチポッドファブリックであるかどうかには関わり
なく、同じファブリックの一部であるすべてのスパインスイッチに展開されます。

このアドレスは、元のファブリックのインフラ TEPプールのアドレス空間または 0.x.x.xの範囲から

取得することはできません。

d) [BGP自律システム番号 (BGP Autonomous System Number)]を指定します。

e) （オプション）[BGPパスワード (BGP Password)]を指定します。

f) [OSPFエリア ID (OSPF Area ID)]を入力します。

サイトと IPN間のアンダーレイ接続に OSPFプロトコルを使用する場合は、次の設定が必要です。
代わりにBGPを使用する場合は、この手順を省略できます。BGPアンダーレイの設定は、インフラ
の設定:スパインスイッチ（182ページ）で説明されているように、ポートレベルで行われます。

g) ドロップダウンメニューから [OSPFエリアタイプ (OSPF Area Type)]を選択します。
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サイトと IPN間のアンダーレイ接続に OSPFプロトコルを使用する場合は、次の設定が必要です。
代わりにBGPを使用する場合は、この手順を省略できます。BGPアンダーレイの設定は、インフラ
の設定:スパインスイッチ（182ページ）で説明されているように、ポートレベルで行われます。

OSPFエリアタイプは、次のいずれかになります。

• nssa

• regular

h) サイトの OSPFポリシーを設定します。

サイトと IPN間のアンダーレイ接続に OSPFプロトコルを使用する場合は、次の設定が必要です。
代わりにBGPを使用する場合は、この手順を省略できます。BGPアンダーレイの設定は、インフラ
の設定:スパインスイッチ（182ページ）で説明されているように、ポートレベルで行われます。

既存のポリシー (たとえば msc-ospf-policy-default)をクリックして修正することも、[+ポリシー追
加(+Add Policy)]をクリックして新しいOSPFポリシーを追加することもできます。それから、[ポリ
シーの追加/更新(Add/Update Policy)]ウィンドウで、以下を指定します。

• [ポリシー名（Policy Name）]フィールドにポリシー名を入力します。

• [(ネットワークタイプ (Network Type)]フィールドで、[ブロードキャスト (broadcast)]、[ポイント

ツーポイント (point-to-point)]、または [未指定 (unspecified)]のいずれかを選択します。

デフォルトは [ブロードキャスト (broadcast)]です。

• [優先順位 (Priority)]フィールドに、優先順位番号を入力します。

デフォルトは 1です。

• [インターフェイスのコスト (Cost of Interface)]フィールドに、インターフェイスのコストを入
力します。

デフォルト値は 0です。

• [インターフェイスコントロール(Interface Controls)]ドロップダウンメニューで、以下のいずれ
かを選択します。

•アドバタイズサブネット (advertise-subnet)

• BFD (bfd)

• MTU無視 (mtu-ignore)

•受動的参加 (passive-participation)

• [Hello間隔 (秒) (Hello Interval (Seconds))]フィールドに、hello間隔を秒単位で入力します。

デフォルト値は 10です。

• [Dead間隔 (秒) (Dead Interval (Seconds))]フィールドに、dead間隔を秒単位で入力します。

デフォルト値は 40です。
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• [再送信間隔 (秒) (Retransmit Interval (Seconds))]フィールドに、再送信間隔を秒単位で入力しま
す。

デフォルト値は 5です。

• [転送遅延 (秒) (Transmit Delay (Seconds))]フィールドに、遅延を秒単位で入力します。

デフォルトは 1です。

i) （オプション）[外部ルートドメイン (External Routed Domain)]ドロップダウンから、使用するドメ
インを選択します。

Cisco APIC GUIで作成した外部ルータドメインを選択します。使用している APICリリースに固有
の詳細については、『Cisco APIC Layer 3 Networking Configuration Guide』を参照してください。

j) （オプション）サイトの [SDA接続（SDA Connectivity）]を有効にします。

サイトがSDAネットワークに接続されている場合は、SDA接続ノブを有効にして、外部ルーテッド
ドメイン、VLANプール、および VRF Lite IPプール範囲の情報を提供します。

サイトの SDA接続を有効にする場合は、『Cisco Multi-Site Configuration Guide for ACI Fabrics』の
「SDA使用例」の章で説明されている追加構成を行う必要があります。

k) （オプション）サイトの [SR-MPLS接続 (SR-MPLS Connectivity)]を有効にします。

サイトがMPLSネットワークを介して接続されている場合には、[SR-MPLS接続性 (SR-MPLS
Connectivity)]ノブを有効にして、セグメントルーティンググローバルブロック (SRGB)の範囲を指
定します。

セグメントルーティンググローバルブロック（SRGB）は、ラベルスイッチングデータベース (LSD)
でセグメントルーティング (SR)用に予約されているラベル値の範囲です。これらの値はSR対応ノー
ドへのセグメント識別子（SID）として割り当てられ、ドメイン全体でグローバルな意味を持ちま
す。

デフォルトの範囲は 16000 ～ 23999です。

サイトのMPLS接続を有効にする場合は、『Cisco Multi-Site Configuration Guide for ACI Fabrics』の
「Sites Connected via SR-MPLS」の章で説明されている追加設定を行う必要があります。

ステップ 6 オンプレミスとクラウドサイト間のサイト間接続を設定します。

オンプレミスサイトとクラウドサイトの間にサイト間接続を作成する必要がない場合（たとえば、導入に

クラウドのみまたはオンプレミスサイトのみが含まれる場合）は、この手順をスキップします。

オンプレミスとクラウドサイト間のアンダーレイ接続を設定する場合は、Cloud Network Controllerの CSR
がトンネルを確立する IPNデバイスの IPアドレスを指定し、クラウドサイトのインフラ設定を行う必要
があります。

a) [+ IPNデバイスの追加 (+ Add IPN Device)]をクリックして、IPNデバイスを指定します。
b) ドロップダウンから、前に定義した IPNデバイスのいずれかを選択します。

IPNデバイスは、[一般設定 (General Settings)] > [IPNデバイス (IPN Devices)]リストですでに定義され
ている必要があります。インフラの設定:一般設定（172ページ）を参照してください。
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c) クラウドサイトのサイト間接続を設定します。

クラウドサイトからこのオンプレミスサイトへの以前に設定された接続はすべてここに表示されます

が、追加の設定は、Cisco Cloud Network Controllerサイトのインフラの構成（185ページ）の説明に従っ
てクラウドサイト側から行う必要があります。

次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。イ

ンフラ設定の展開（189ページ）の説明に従って、設定を展開する必要があります。

インフラの設定:ポッドの設定
このセクションでは、各サイトでポッド固有の設定を行う方法について説明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッドを選択します。

ステップ 6 右の [ポッドのプロパティ (Pod Properties)]ペインで、ポッドについてオーバーレイユニキャスト TEPを
追加できます。

この IPアドレスは、同じポッドの一部であるすべてのスパインスイッチに展開され、レイヤ 2およびレイ
ヤ 3ユニキャスト通信用の VXLANカプセル化トラフィックの送信と受信に使用されます。

ステップ 7 [+ TEPプールの追加 (+Add TEP Pool)]をクリックして、ルーティング可能な TEPプールを追加します。

外部ルーティング可能な TEPプールは、IPN経由でルーティング可能な IPアドレスのセットを APICノー
ド、スパインスイッチ、および境界リーフノードに割り当てるために使用されます。これは、Multi-Site
アーキテクチャを有効にするために必要です。

以前にAPICでファブリックに割り当てられた外部TEPプールは、ファブリックがMulti-Siteドメインに追
加されると、NDOによって自動的に継承され、GUIに表示されます。

ステップ 8 サイトの各ポッドに対してこの手順を繰り返します。
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インフラの設定:スパインスイッチ
このセクションでは、CiscoMulti-Siteのために各サイトのスパインスイッチを設定する方法に
ついて説明します。スパインスイッチを設定する場合、各サイトのスパインと ISN間の接続
を設定することで、Multi-Siteドメイン内のサイト間のアンダーレイ接続を効果的に確立でき
ます。

リリース 3.5(1)より前は、OSPFプロトコルを使用してアンダーレイ接続が確立されていまし
た。一方、このリリースでは、OSPF、BGP（IPv4のみ）、または混合プロトコルを使用でき
ます。混合とは、一部のサイトではサイト間アンダーレイ接続にOSPFを使用し、一部のサイ
トでは BGPを使用することです。両方ではなく OSPFまたは BGPのいずれかを設定すること
を推奨します。両方のプロトコルを設定した場合には、BGPが優先され、OSPFはルートテー
ブルにインストールされません。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト（Sites）]の下で、特定のオンプレミスサイトを選択します。

ステップ 5 メインペインで、ポッド内のスパインスイッチを選択します。

ステップ 6 右側の [<スパイン>設定 (Settings)]ペインで、[+ポート追加(Add Port)]をクリックします。

ステップ 7 [ポートの追加 (Add Port)]ウィンドウで、アンダーレイの接続情報を入力します。

IPN接続用に APICで直接設定されているポートがインポートされ、リストに表示されます。NDOから設
定する新しいポートについては、次の手順を使用します。

a) 次の一般情報を指定します。

• [イーサネットポート ID (Ethernet Port ID)]フィールドに、ポート ID、たとえば 1/29を入力しま

す。

これは、IPNへの接続に使用されるインターフェイスです。

• [IPアドレス (IP Address)]フィールドに、IPアドレス/ネットマスクを入力します。

Orchestratorによって、指定された IPアドレスを持ち、指定されたポートを使用する、VLAN 4の
サブインターフェイスが作成されます。

• [MTU]フィールドに、サーバのMTUを入力します。MTUを9150Bに設定する継承を指定するか、
576〜 9000の値を選択します。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。
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ステップ 8 アンダーレイプロトコルを選択します。

a) アンダーレイ接続に OSPFプロトコルを使用する場合は、[OSPF]を設定します。

代わりに、アンダーレイ接続に BGPプロトコルを使用する場合は、この部分をスキップし、次のサブ
ステップで必要な情報を入力します。

• [OSPF]を [有効 (Enabled)]に設定します。

OSPF設定が使用可能になります。

• [OSPFポリシー (OSPF Policy)]ドロップダウンで、インフラの設定:オンプレミスサイトの設定
（178ページ）で設定したスイッチの OSPFポリシーを選択します。

OSPFポリシーの OSPF設定は、IPN側と一致させる必要があります。

• [OSPF認証 (OSPF Authentication)]では、[なし (none)]または以下のいずれかを選択します。

• MD5

• Simple

• [BGP]を [無効 (Disabled)]に設定します。

b) アンダーレイ接続に BGPプロトコルを使用する場合は、[BGP]を有効にします。

アンダーレイ接続に OSPFプロトコルを使用しており、前のサブステップですでに設定している場合
は、この部分をスキップします。

（注）

次の場合、BGP IPv4アンダーレイはサポートされません。

•マルチサイトドメインに 1つ以上の Cloud Network Controllerサイトが含まれている場合、オンプ
レミスからオンプレミスおよびオンプレミスからクラウドサイトの両方のサイト間アンダーレイ

接続に OSPFプロトコルを使用する必要があります。

•いずれかのファブリックのWAN接続に GOLF（ファブリックWANのレイヤ 3 EVPNサービス）
を使用している場合。

上記の場合、スパインに展開された Infra L3Outで OSPFを使用する必要があります。

• [OSPF]を [無効 (Disabled)]に設定します。

両方ではなく OSPFまたは BGPのいずれかを設定することを推奨します。両方のプロトコルを設
定した場合には、BGPが優先され、OSPFはルートテーブルにインストールされません。ISNデ
バイスとの EBGP隣接関係だけがサポートされるからです。

• [BGP]を [有効 (Enabled)]に設定します。

BGP設定が使用可能になります。

• [ピア IP (Peer IP)]フィールドに、このポートの BGPネイバーの IPアドレスを入力します。

BGPアンダーレイ接続では、IPv4 IPアドレスのみがサポートされます。
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• [ピア AS番号 (Peer AS Number)]フィールドに、BGPネイバーの自律システム（AS）番号を入力
します。

このリリースでは、ISNデバイスとの EBGP隣接関係のみがサポートされます。

• [BGPパスワード (BGP Password)]フィールドに、BGPピアパスワードを入力します。

•必要に応じて追加のオプションを指定します。

• [双方向フォワーディング検出 (Bidirectional Forwarding Detection)]：双方向フォワーディング

検出（BFD）プロトコルを有効にして、このポートと IPNデバイスの物理リンクの障害を検
出します。

• [管理状態 (Admin State)]：ポートの管理状態を有効に設定します。

ステップ 9 IPNに接続するすべてのスパインスイッチおよびポートに対してこの手順を繰り返します。
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第 14 章

Cisco Cloud Network Controllerサイトのイ
ンフラの構成

•クラウドサイト接続性情報の更新（185ページ）
•インフラの設定:クラウドサイトの設定（186ページ）

クラウドサイト接続性情報の更新
CSRやリージョンの追加や削除などのインフラストラクチャの変更には、Multi-Siteファブリッ
ク接続サイトの更新が必要です。このセクションでは、各サイトの APICから直接最新の接続
性情報を取得する方法を説明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで [更新 (Refresh)]ボタンをクリックして、新規または変更されたCSRおよびリージョン
を検出します。

ステップ 6 最後に、[はい (Yes)]をクリックして確認し、接続情報をロードします。

これにより、新規または削除された CSRおよびリージョンが検出されます。

ステップ 7 [導入 (Deploy)]をクリックして、クラウドサイトの変更を、接続している他のサイトに伝達します。

クラウドサイトの接続を更新し、CSRまたはリージョンが追加または削除された後、インフラ設定を展開
して、そのクラウドサイトへのアンダーレイ接続がある他のサイトが更新された設定を取得する必要があ

ります。
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インフラの設定:クラウドサイトの設定
ここでは、Cloud Network Controllerサイト固有のインフラ設定を構成する方法について説明し
ます。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のクラウドサイトを選択します。

ステップ 5 [サイト間接続（Inter-Site Connectivity）]情報を入力します。

a) 右側の [<Site>設定 (Settings)]ペインで、[サイト間接続 (Inter-Site Connectivity)]タブを選択します。

b) マルチサイトノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

オーバーレイ構成は、次の手順で説明するようにアンダーレイサイト間接続が確立されていないサイ

トにはプッシュされないことに注意してください。

c) （オプション）[BGPパスワード (BGP Password)]を指定します。

ステップ 6 サイト固有の [サイト間接続 (Inter-Site Connectivity)]情報を入力します。

a) クラウドサイトの右側のプロパティサイドバーで、[サイトの追加]をクリックします。

[サイトの追加（Add Site）]ウィンドウが表示されます。

b) [サイトへの接続]で、[サイトの選択]をクリックし、構成しているサイト (たとえば、 Site1 )からの
接続を確立するサイト (たとえば、 Site2 )を選択します。

リモートサイトを選択すると、[サイトの追加（Add Site）]ウィンドウが更新され、両方向の接続が反
映されます：[サイト1（Site1）] > [サイト2（Site2）]および [サイト2（Site2）] > [サイト1（Site1）]。

c) [サイト1（Site1）] > [サイト2（Site2）]エリアで、[接続タイプ（Connection Type）]ドロップダウンか
ら、サイト間の接続のタイプを選択します。

次のオプションを使用できます。

• [パブリックインターネット (Public Internet)]：2つのサイト間の接続は、インターネットを介して
確立されます。

このタイプは、任意の 2つのクラウドサイト間、またはクラウドサイトとオンプレミスサイト間
でサポートされます。

• [プライベート接続 (Private Connection)]：2つのサイト間のプライベート接続を使用して接続が確
立されます。
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このタイプは、クラウドサイトとオンプレミスサイトの間でサポートされます。

• [クラウド バックボーン (Cloud Backbone)]：クラウドバックボーンを使用して接続が確立されます。

このタイプは、Azure-to-AzureやAWS-to-AWSなど、同じタイプの 2つのクラウドサイト間でサ
ポートされます。

複数のタイプのサイト（オンプレミス、AWS、Azure）がある場合、サイトの異なるペアは異なる接続
タイプを使用できます。

d) これら 2つのサイト間の接続に使用するプロトコルを選択します。

BGP-EVPN接続を使用している場合は、オプションで IPSecを有効にして、使用する Internet Key
Exchange (IKE)プロトコルのバージョンを選択できます。構成に応じて、IKEv1 (バージョン 1 )または
IKEv2 (バージョン 1 )です。

• パブリック インターネット接続の場合、IPsecは常に有効です。

• クラウド バックボーン接続の場合、IPsecは常に無効です。

• プライベート接続の場合、IPsecは有効または無効にすることができます。

代わりに BGP-IPv4接続を使用する場合は、構成しているクラウドサイトからのルートリーク構成に
使用される外部 VRFを提供する必要があります。

Site1 > Site2の接続情報が提供された後、Site2 > Site1領域は、反対方向の接続情報を反映します。

e) [保存 (Save)]をクリックして、設定を保存します。

Site1から Site2への接続情報を保存すると、Site2から Site1へのリバース接続が自動的に作成され

ます。これは、他のサイトを選択し、右側のサイドバーにある [サイト間接続（Inter-site Connectivity）]
情報を選択することで確認できます。

f) 他のサイトのサイト間接続を追加するには、この手順を繰り返します。

Site1から Site2へのアンダーレイ接続を確立すると、リバース接続が自動的に行われます。

ただし、Site1から Site3へのサイト間接続も確立する場合は、そのサイトに対してもこの手順を繰り

返す必要があります。

ステップ 7 [外部接続 (External Connectivity)]情報を入力します。

NDOによって管理されていない外部サイトまたはデバイスへの接続を設定する予定がない場合は、この手
順をスキップできます。

外部接続のユースケースの詳細な説明は、「Nexus Dashboard Orchestratorを使用したクラウド CSRからの

外部接続の設定」ドキュメントで入手できます。

a) 右側の [<Site>設定 (Settings)]ペインで、[外部接続 (External Connectivity)]タブを選択します。

b) [外部接続の追加 (Add External Connectivity)]をクリックします。

[外部接続の追加 (Add External Connectivity)]ダイアログが開きます。

c) [VRF]ドロップダウンから、外部接続に使用する VRFを選択します。
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これは、クラウドルートをリークするために使用される VRFです。[リージョン (Regions)]セクショ
ンには、この設定を適用する CSRを含むクラウドリージョンが表示されます。

d) [外部デバイス (External Devices)]セクションの [名前 (Name)]ドロップダウンから、外部デバイスを選
択します。

これは、一般的なインフラストラクチャ設定時に[一般設定 (General Settings)] > [外部デバイス (External
Devices)]リストに追加した外部デバイスであり、インフラの設定:一般設定（172ページ）の説明に
従ってすでに定義されている必要があります。

e) [トンネル IKEバージョン (Tunnel IKE Version) ]ドロップダウンから、クラウドサイトの CSRと外部
デバイス間の IPSecトンネルの確立に使用する IKEバージョンを選択します。

f) （任意）[トンネルサブネットプール (Tunnel Subnet Pool)]ドロップダウンから、名前付きサブネット
プールのいずれかを選択します。

名前付きサブネットプールは、クラウドサイトの CSRと外部デバイス間の IPSecトンネルに IPアド
レスを割り当てるために使用されます。ここで名前付きサブネットプールを指定しない場合、外部サ

ブネットプールが IP割り当てに使用されます。

外部デバイス接続用の専用サブネットプールを提供することは、特定のサブネットがすでに外部ルー

タに IPアドレスを割り当てるために使用されており、それらのサブネットを NDOおよびクラウドサ
イトのIPSecトンネルに引き続き使用する場合に役立ちます。

この接続に特定のサブネットプールを提供する場合は、インフラの設定:一般設定（172ページ）の説
明に従って作成済みである必要があります。

g) （オプション）[事前共有キー (Pre-Shared Key)]フィールドに、トンネルの確立に使用するカスタム
キーを入力します。

h) 必要に応じて、同じ外部接続（同じVRF）に対して追加する外部デバイスについて、前のサブステッ
プを繰り返します。

i) 必要に応じて、追加の外部接続（異なる VRF）に対してこの手順を繰り返します。

CSRと外部デバイス間のトンネルエンドポイントには 1対 1の関係があるため、異なる VRFを使用し
て追加の外部接続を作成できますが、同じ外部デバイスに追加の接続を作成することはできません。

次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。イ

ンフラ設定の展開（189ページ）の説明に従って、設定を展開する必要があります。
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第 15 章

ACIサイト向けのインフラ設定の展開

•インフラ設定の展開（189ページ）
•オンプレミスとクラウドサイト間の接続の有効化（190ページ）

インフラ設定の展開
ここでは、各 APICサイトにインフラ設定を展開する方法について説明します。

手順

ステップ 1 メインペインの右上にある [展開 (deploy)]をクリックして、設定を展開します。

オンプレミスまたはクラウドサイトのみを設定した場合は、[展開 (Deploy)]をクリックしてインフラ設定
を展開します。

ただし、オンプレミスとクラウドサイトの両方がある場合は、次の追加オプションを使用できます。

• [展開 & IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files):]オン
プレミスの APICサイトと Cloud Network Controllerサイトの両方に設定をプッシュし、オンプレミス
とクラウドサイト間のエンドツーエンドインターコネクトを有効にします。

さらに、このオプションでは、IPNデバイスから Ciscoクラウドサービスルータ（CSR）への接続で
きるようにするための設定情報を含む zipファイルをダウンロードします。すべてまたは一部の設定
ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画面が表示

されます。

• [展開 & IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files):]両方
の Cloud Network Controllerサイトに設定をプッシュし、クラウドサイトと外部デバイス間のエンド
ツーエンドインターコネクトを有効にします。

さらに、このオプションでは、外部デバイスから、自分のクラウドサイトに展開された Ciscoクラウ
ドサービスルータ（CSR）へ接続できるようにするための、設定情報を含むzipファイルをダウンロー
ドします。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選択できるようにする

ための、フォローアップ画面が表示されます。
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• [IPNデバイス設定ファイルのみをダウンロード (Download IPN Device config files only):]構成情報を含
む zipファイルをダウンロードします。これは、IPNデバイスから Cisco Cloud Services Router（CSR）
への接続を、構成を展開することなく可能にするために用いるものです。

• [外部デバイス設定ファイルのみをダウンロード (Download External Device config files only):]構成情報
を含む zipファイルをダウンロードします。これは、外部デバイスから Cisco Cloud Services Router
（CSR）への接続を、構成を展開することなく可能にするために用いるものです。

ステップ 2 確認ウィンドウで [はい (Yes)]をクリックします。

[展開が開始されました。個々のサイトの展開ステータスメッセージについては、左側のメニューを参照してください (Deployment

started, refer to left menu for individual site deployment status)]というメッセージにより、インフ

ラ構成の展開が開始されたことが示されます。左側のペインのサイト名の横に表示されるアイコンで、各

サイトの進行状況を確認できます。

次のタスク

インフラオーバーレイとアンダーレイの構成設定が、すべてのサイトのコントローラとクラウ

ドCSRに展開されます。残った最後の手順では、サイト接続性情報の更新（177ページ）で説
明するように、IPNデバイスをクラウド CSRのトンネルを使用して設定します。

オンプレミスとクラウドサイト間の接続の有効化
オンプレミスサイトまたはクラウドサイトのみがある場合は、このセクションをスキップで

きます。

ここでは、オンプレミス APICサイトと Cloud Network Controllerサイト間の接続を有効にする
方法について説明します。

デフォルトでは、Cisco Cloud Network Controllerは冗長 Cisco Cloudサービスルータ 1000vのペ
アを展開します。この項の手順では、2つのトンネルを作成します。1つはオンプレミスの IPsec
デバイスからこれらの各 Cisco Cloudサービスルータ 1000v対する IPsecトンネルです。複数
のオンプレミス IPsecデバイスがある場合は、各オンプレミスデバイスのCSRに同じトンネル
を設定する必要があります。

次の情報は、オンプレミスの IPsecターミネーションデバイスとしてCisco Cloudサービスルー
タ1000vのコマンドを提供します。別のデバイスまたはプラットフォームを使用している場合
は、同様のコマンドを使用します。

手順

ステップ 1 クラウドサイトに導入されたCSRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効
にするために必要な必要な情報を収集します。
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インフラ設定の展開（189ページ）の手順の一部として、Nexus Dashboard Orchestratorの [IPNデバイス設
定ファイルの展開とダウンロード (Deploy＆Download IPN Device config files)]オプションまたは [IPNデバ
イス設定ファイルのダウンロード (IPN Device config files only)]オプションを使用して、必要な設定の詳細
を取得できます。

ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CSRのトンネルを設定します。

最初のCSRの詳細は、Nexus Dashboard Orchestratorからダウンロードした ISNデバイスのコンフィギュレー
ションファイルで確認できますが、次のフィールドには、特定の展開の重要な値が示されます。

• <first-csr-tunnel-ID>：このトンネルに割り当てる一意のトンネル IDです。

• <first-csr-ip-address>：最初の CSRの 3番目のネットワークインターフェイスのパブリック IPアドレ
スです。

トンネルの宛先は、アンダーレイ接続のタイプによって異なります。

•アンダーレイがパブリックインターネット経由の場合、トンネルの宛先はクラウドルータイン
ターフェイスのパブリック IPです。

•アンダーレイがプライベート接続（AWSの DXや Azureの ERなど）を介している場合、トンネ
ルの宛先はクラウドルータインターフェイスのプライベート IPです。

• <first-csr-preshared-key>：最初の CSRの事前共有キーです。

• <onprem-device-interface>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000vへ
の接続に使用されるインターフェイスです。

• <onprem-device-ip-address>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000v
への接続に使用される <interface>インターフェイスです。

• <peer-tunnel-for-onprem-IPsec-to-first-CSR>：最初のクラウドCSRに対してオンプレミスの IPsecデバイ
スのピアトンネル IPアドレスとして使用されます。

• <process-id>：OSPFプロセス IDです。

• <area-id>：OSPFエリア IDです。

次の例は、Nexus Dashboard Orchestratorリリース 3.3(1)および Cloud Network Controllerリリース 5.2(1)以降
でサポートされている IKEv2プロトコルを使用したサイト間接続設定を示しています。IKEv1を使用して
いる場合は、NDOからダウンロードした IPN設定ファイルの外観が若干異なる場合がありますが、原則は
同じです。

crypto ikev2 proposal ikev2-proposal-default
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-policy-default
proposal ikev2-proposal-default

exit
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crypto ikev2 keyring key-ikev2-infra:overlay-1-<first-csr-tunnel-id>
peer peer-ikev2-keyring

address <first-csr-ip-address>
pre-shared-key <first-csr-preshared-key>

exit
exit

crypto ikev2 profile ikev2-infra:overlay-1-<first-csr-tunnel-id>
match address local interface <onprem-device-interface>
match identity remote address <first-csr-ip-address> 255.255.255.255
identity local address <onprem-device-ip-address>
authentication remote pre-share
authentication local pre-share
keyring local key-ikev2-infra:overlay-1-<first-csr-tunnel-id>
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set infra:overlay-1-<first-csr-tunnel-id> esp-gcm 256
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-csr-tunnel-id>
set pfs group14
set ikev2-profile ikev2-infra:overlay-1-<first-csr-tunnel-id>
set transform-set infra:overlay-1-<first-csr-tunnel-id>

exit

interface tunnel 2001
ip address <peer-tunnel-for-onprem-IPsec-to-first-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <onprem-device-interface>
tunnel destination <first-csr-ip-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-csr-tunnel-id>
ip mtu 1400
ip tcp adjust-mss 1400
ip ospf <process-id> area <area-id>
no shut

exit

例：

crypto ikev2 proposal ikev2-proposal-default
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-policy-default
proposal ikev2-proposal-default

exit

crypto ikev2 keyring key-ikev2-infra:overlay-1-2001
peer peer-ikev2-keyring

address 52.12.232.0
pre-shared-key 1449047253219022866513892194096727146110

exit
exit

crypto ikev2 profile ikev2-infra:overlay-1-2001
! Please change GigabitEthernet1 to the appropriate interface
match address local interface GigabitEthernet1
match identity remote address 52.12.232.0 255.255.255.255
identity local address 128.107.72.62
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authentication remote pre-share
authentication local pre-share
keyring local key-ikev2-infra:overlay-1-2001
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set infra:overlay-1-2001 esp-gcm 256
mode tunnel

exit

crypto ipsec profile infra:overlay-1-2001
set pfs group14
set ikev2-profile ikev2-infra:overlay-1-2001
set transform-set infra:overlay-1-2001

exit

! These tunnel interfaces establish point-to-point connectivity between the on-prem device and the
cloud Routers
! The destination of the tunnel depends on the type of underlay connectivity:
! 1) The destination of the tunnel is the public IP of the cloud Router interface if the underlay
is via internet
! 2) The destination of the tunnel is the private IP of the cloud Router interface if the underlay
is via private

connectivity like DX on AWS or ER on Azure

interface tunnel 2001
ip address 5.5.1.26 255.255.255.252
ip virtual-reassembly
! Please change GigabitEthernet1 to the appropriate interface
tunnel source GigabitEthernet1
tunnel destination 52.12.232.0
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-2001
ip mtu 1400
ip tcp adjust-mss 1400
! Please update process ID according with your configuration
ip ospf 1 area 0.0.0.1
no shut

exit

ステップ 4 2番目、および設定する必要があるその他の CSRについて、これらの手順を繰り返します。

ステップ 5 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

現在のステータスを表示するには、次のコマンドを使用します。両方のトンネルがアップとして表示され

ていない場合は、この項の手順で入力した情報を確認して、問題が発生している可能性がある場所を確認

します。両方のトンネルがアップとして表示されるまで、次のセクションに進まないでください。

ISN_CSR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up
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第 16 章

CloudSec暗号化

• Cisco ACI CloudSec暗号化（195ページ）
•要件と注意事項（196ページ）
• CloudSec暗号化に関する用語（199ページ）
• CloudSecの暗号化と復号の処理（200ページ）
• CloudSec暗号化キーの割り当てと配布（203ページ）
• CloudSec暗号化のための Cisco APICの設定（206ページ）
• Nexus Dashboard Orchestrator内の CloudSec暗号の有効化（209ページ）
•スイッチでの CloudSec構成の確認（210ページ）
•スパインスイッチメンテナンス中のキー再生成プロセス（212ページ）

Cisco ACI CloudSec暗号化
ほとんどの Cisco ACI展開で、ディザスタリカバリとスケーリングに対処するMulti-Siteアー
キテクチャを採用しているため、ローカルサイト内でMACsec暗号化を使用する現在のセキュ
リティ実装は、複数のサイトにわたるデータセキュリティと整合性を保証するには不十分に

なっています。それらのサイトは、安全でない外部 IPネットワークによって接続されており、
個別のファブリックを相互接続しているからです。Nexus Dashboard Orchestratorリリース 2.0(1)
は、トラフィックのサイト間暗号化を提供するために設計された CloudSec暗号化を導入して
います。

Multi-Siteトポロジはサイト間の接続を提供するために、3つのトンネルエンドポイント (TEP)
IPアドレス（Overlay Multicast TEP、Overlay Unicast TEP、および External TEP Pool）を使用し
ます。これらの TEPアドレスは、Nexus Dashboard Orchestratorの管理者により設定され、各サ
イトの Cisco APICにプッシュダウンされ、その後スパインスイッチで設定されます。これら
の3つのアドレスは、トラフィックがリモートサイトに送信されるタイミングを決定するため
に使用されます。この場合、2つのスパインスイッチ間に暗号化された CloudSecトンネルが
作成され、サイト間ネットワーク (ISN)を介して 2つのサイト間の物理接続が提供されます。

次の図は、ローカルサイトトラフィックのMACsecとサイト間トラフィックの暗号化にCloudSec
を組み合わせた全体的な暗号化アプローチを示しています。
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図 11 : CloudSec暗号化

要件と注意事項
CloudSec暗号化を設定する場合は、次の注意事項が適用されます。

• CloudSecは、Nexus 9000サイト間ネットワーク（ISN）インフラストラクチャを使用して
検証されています。ISNインフラストラクチャがさまざまなデバイスで構成されている場
合、またはデバイスが不明な場合（サービスプロバイダーから購入した回線の場合など）、

ASR1Kルーターは、ACIスパイン（各サイトに展開されたASR1Kデバイスの個別のペア
を使用）、または Nexus 9000 ISNネットワークに直接接続するファーストホップデバイ
スである必要があります。パディングフィックスアップが有効になっているASR1Kルー
ターにより、CloudSecトラフィックはサイト間の任意の IPネットワークを通過できます。

ASR1Kルーターを構成するには：

1. デバイスにログインします。

2. UDPポートを構成します。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
196

インフラストラクチャ管理

要件と注意事項



•リリース 3.7（1）以降を実行していて、IANAが割り当てた
ポート「8017」を使用するように CloudSecを構成する場合
は、代わりに次のコマンドでそのポートを指定します。

• ASR1Kルータで platform cloudsec padding-fixupコマンドを
実行するには、Advanced EnterpriseライセンスまたはAdvanced
IP Servicesライセンスが必要です。

（注）

ASR1K(config)# platform cloudsec padding-fixup dst-udp-port 9999

3. 設定を確認します。

次の出力で、前の手順で構成したポート（8017または9999）が表示されていることを

確認します。

ASR1K# show platform software ip rp active cloudsec
CloudSec Debug: disabled
CloudSec UDP destination port: enabled
1st UDP destination port: 9999
2nd UDP destination port: 0
3rd UDP destination port: 0

ASR1K# show platform software ip fp active cloudsec
CloudSec Debug: disabled
CloudSec UDP destination port: enabled
1st UDP destination port: 9999
2nd UDP destination port: 0
3rd UDP destination port: 0

• CloudSec暗号化を無効にしようとしたときに1つ以上のスパインスイッチがダウンした場
合、スイッチがアップするまで、これらのスイッチでディセーブルプロセスは完了しませ

ん。これにより、スイッチが再起動したときにパケットがドロップされることがありま

す。

CloudSec暗号化を有効または無効にする前に、ファブリック内のすべてのスパインスイッ
チが稼働していること、または完全に停止していることを確認することを推奨します。

• Nexus Dashboard Orchestratorリリース 3.7(1)以降では、IANAが割り当てたポートを使用
するように CloudSec暗号化を構成できます。

デフォルトでは、CloudSecは独自のUDPポートを使用します。Orchestratorリリース 3.7(1)
以降は、サイト間の CloudSec暗号化に IANAが予約した公式ポート 8017を使用するよう

に構成できます。
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IANA予約ポートは、リリース 5.2(4)以降を実行している Cisco
APICサイトでサポートされています。

この設定を変更するには、すべてのサイトでCloudSecを無効にす
る必要があります。IANA予約ポートを有効にしたいが、すでに
1つ以上のサイトでCloudSec暗号化を有効にしている場合は、す
べてのサイトで CloudSecを無効にし、[IANA予約 UDPポート
（IANA Reserve UDP Port）]オプションを有効にしてから、必要
なサイトで CloudSecを再度有効にします。

（注）

• CloudSec暗号化機能は、次の機能ではサポートされません。

•高精度時間プロトコル（PTP）

•リモートリーフダイレクト

•仮想ポッド（vPod）

• SDA

•リモートリーフまたはマルチポッド構成

•サイト間L3Out（サイトが5.2(4)より前のCisco APICリリースを実行している場合）。

CloudSecは、リリース 5.2(4)以降を実行している APICサイトのサイト間 L3Outでサ
ポートされています。

要件

CloudSec暗号化機能では、次のものが必要です。

• Cisco ACIスパイン/リーフアーキテクチャと 1台の Cisco APICクラスタ（各サイト用）

•各サイトを管理する Cisco Nexus Dashboard Orchestrator

•ファブリックのデバイス（リーフのみ）ごとに 1つのAdvantageまたは Premierライセン
ス

•デバイスが固定スパインである場合には、暗号化のため、デバイスごとに 1つの
ACI-SEC-XFアドオンライセンス

•デバイスがモジュールスパインである場合には、暗号化のため、デバイスごとに 1つの
ACI-SEC-XMアドオンライセンス

次の表に、CloudSec暗号化に対応したハードウェアプラットフォームとポート範囲を示しま
す。

ポート範囲ハードウェアプラットフォーム

ポート 49-64N9K C9364Cスパインスイッチ
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ポート範囲ハードウェアプラットフォーム

ポート 25-32N9K-C9332Cスパインスイッチ

ポート 29-36N9K-X9736C-FXラインカード

CloudSecがサイトに対して有効になっているが、暗号化がポートでサポートされていない場
合、サポートされていないインターフェイスのエラーメッセージで障害が発生します。

CloudSec暗号化のパケットカプセル化は、DWDM-C SFP10Gなどの Cisco QSFPから SFPへの
アダプタ (QSA)がサポートされている光ファイバで使用されている場合にサポートされます。
サポートされている光ファイバの完全なリストは、https://www.cisco.com/c/en/us/support/
interfaces-modules/transceiver-modules/products-device-support-tables-list.htmlのリンクから入手で
きます。

IANAが割り当てたポートと Orchestratorのダウングレードの使用

次のセクションで説明されているように、IANAが割り当てたポートを使用するようにCloudSec
暗号化を構成した場合、Orchestratorサービスをリリース 3.7(1)より前のリリースにダウング
レードする場合、いくつかの手順を実行する必要があります。

Nexus Dashboard Orchestratorを IANAポートがサポートされていないリリースにダウングレー
ドする前に:

1. すべての管理対象サイトの CloudSec暗号化を無効にします。

2. インフラ構成設定で IANA予約済み UDPポートオプションを無効にします。

3. 以前に有効にしたすべてのサイトで CloudSec暗号化を再度有効にします。

4. 通常どおり、Orchestratorサービスをダウングレードします。

CloudSec暗号化に関する用語
CloudSec暗号化機能は、サイト間の初期キーとキー再生成の要件に対して、安全なアップスト
リーム対称キーの割り当てと配布方法を提供します。この章では、次の用語を使用します。

• アップストリーム デバイス– CloudSec暗号化ヘッダーを追加し、ローカルで生成された対称暗
号化キーを使用してリモートサイトへの送信時に VXLANパケットペイロードの暗号化
を行うデバイス。

• ダウンストリーム デバイス – CloudSec暗号化ヘッダーを解釈し、リモートサイトで生成され
た暗号化キーを使用して受信時にVXLANパケットペイロードの復号化を行うデバイス。

• アップストリーム サイト –暗号化された VXLANパケットを発信するデータセンターファブ
リック。

• ダウンストリーム サイト –暗号化されたパケットを受信して復号するデータセンターファブ
リック。
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• TX キー –クリアな VXLANパケットペイロードを暗号化するために使用される暗号化
キー。ACIでは、1つの TXキーがすべてのリモートサイトに対してアクティブであるこ
とができます。

• RX キー –暗号化された VXLANパケットペイロードを復号するために使用される暗号化
キー。ACIでは、2つの RXキーをリモートサイトごとにアクティブにできます。

2つの RXキーをキーの再生成プロセス中に同時にアクティブにすることができます。ダ
ウンストリームサイトは、新しいキーの展開が一定期間終了した後、古いRXキーと新し
いRXキーを保持し、いずれかのキーを適切に復号することで、順序どおりでないパケッ
ト配信が可能になるようにします。

• 対象キー –同じ暗号化キーを使用して、アップストリームデバイスとダウンストリームデ
バイスによるパケットストリームの暗号化 (TX キー)と復号 (RX キー)をそれぞれ行う場合。

• キーの再生成 –古いキーの有効期限が切れた後、すべてのダウンストリームサイトの古い
キーを新しいキーに置き換えるためにアップストリームサイトによって開始されたプロセ

ス。

• 安全なチャネル識別子 (SCI) –サイト間のセキュリティ関連付けを表す 64ビット識別子。
CloudSecヘッダーの暗号化されたパケットで送信され、パケットの復号化のためにダウン
ストリームデバイスの RXキーを取得するために使用されます。

• アソシエーション番号値 (AN) –暗号化されたパケットのCloudSecヘッダーで送信される2ビッ
トの数値( 0, 1, 2, 3)。これは、復号化のために SCIとともにダウンストリームデバイス
でキーを導出するために使用されます。これにより、ダウンストリームデバイスで複数の

キーをアクティブにして、キーの再生成操作の後で、同じアップストリームデバイスから

の異なるキーを使用したパケットの順序どおりでない到着を処理できます。

ACIでは、2つのアクティブな RXキーには 2つのアソシエーション番号値（0または 1
1）のみが使用され、TXキーには常に 1つのアソシエーション番号値（0または 1）のみ

が使用されます。

• 事前共有キー (PSK) – CloudSec TXおよび RXキーを生成するためのランダムシードとして
使用するには、Cisco APIC GUIで 1つ以上のキーを設定する必要があります。複数の PSK
が設定される場合、各キーの再生成プロセスはインデックスの順序で次の PSKを使用し
ます。さらに高いインデックスの PSKがない場合、最下位のインデックスの PSKが使用
されます。各 PSKは、64文字の長さの16進数ストリングでなければなりません。Cisco
APICは最大256の事前共有キーをサポートします。

CloudSecの暗号化と復号の処理
リリース2.0(1)以降では、データセキュリティと整合性の両方に対応する、完全に統合された
シンプルでコスト効率の高いソリューションを提供するために、Multi-SiteはMulti-Siteファブ
リック間の送信元から宛先への完全なパケット暗号化を可能にする CloudSec暗号化機能を提
供します。
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次の図は、CloudSecカプセル化の前後のパケットダイアグラムと、その後の暗号化および復
号化プロセスの説明を示しています。

図 12 : CloudSecパケット

パケット暗号化

次に、CloudSecが発信トラフィックパケットを処理する方法の概要を示します。

•パケットは、外部 IPヘッダ宛先アドレスフィールドとレイヤ 4宛先ポート情報を使用し
てフィルタ処理され、フィルタされたパケットは暗号化の対象としてマークされます。

•暗号化に使用するオフセットは、パケットのフィールドに基づいて計算されます。たとえ
ば、オフセットは、802.1q VLANがあるかどうか、またはパケットが IPv4または IPv6パ
ケットであるかどうかによって異なります。

オフセットは自動的に決定され、ユーザーには表示されません。

•暗号キーはハードウェアテーブルでプログラムされ、パケット IPヘッダーを使用してテー
ブルから検索されます。

パケットに暗号化のマークが付けられると、暗号キーがロードされ、暗号化を開始するパケッ

トの先頭からのオフセットが判明すると、次の追加の手順が実行されます。

• UDP宛先ポート番号は、UDPヘッダーから CloudSecフィールドにコピーされ、パケット
が暗号解読されるときにリカバリされます。

• UDP宛先ポート番号は、CloudSecパケットであることを示すために上書きされます。

3.7(1)より前のリリースでは、ポートは Cisco独自のレイヤ 4ポート番号 9999で上書きさ
れます。
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IANAが割り当てたポート 8017を使用するように CloudSecを構成できるリリース 3.7(1)
以降では、使用される宛先ポート番号は、このオプションを有効にしているかどうかに応

じて 9999または 8017のいずれかです。

• [UDP長(UDP length)]フィールドは、追加されるバイト数を反映するように更新されます。

• CloudSecヘッダーは、UDPヘッダーの後に直接挿入されます。

•整合性チェック値 (ICV)は、ペイロードと CRCの間のパケットの最後に挿入されます。

• ICVでは、128ビットの初期化ベクトルを構築する必要があります。CloudSecの場合、ICV
のために送信元MACアドレスを使用すると、SCIごとのプログラム可能な値に置き換え
られます。

• CRCは、パケットのコンテンツの変更を反映するように更新されます。

パケットの暗号解読

CloudSecが受信パケットを処理する方法は、上記で説明した発信パケットアルゴリズムと対
称的です。

•受信したパケットが CloudSecパケットである場合は、暗号解読され、ICVが検証されま
す。

ICV検証に合格すると、追加フィールドが削除され、UDP宛先ポート番号がCloudSecヘッ
ダーから UDPヘッダーに移動され、CRCが更新され、パケットの暗号解読と CloudSec
ヘッダーの削除後に宛先に転送されます。そうでない場合、パケットはドロップされま

す。

•復号化キーは、受信したCloudSecパケットの外部 IPヘッダーのソースアドレスフィール
ド、CloudSecヘッダーの SCI、およびAN番号フィールドを使用してキーストアから取得
されます。

•パケットが CloudSecパケットでない場合、パケットはそのまま残ります。
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CloudSec暗号化キーの割り当てと配布

初期キー構成

図 13 : CloudSecキーの配布

次に、上記の図に示されている CloudSec暗号キーの初期割り当ておよび配信プロセスの概要
を示します。

•アップストリームサイトのCiscoAPICは、サイトから送信されたVXLANパケットのデー
タ暗号化に使用されるためのローカル対称キーを生成します。アップストリームサイトが

暗号化に使用するのと同じキーが、ダウンストリームリモート受信サイトのパケットの復

号に使用されます。

各サイトはほかのサイトに送信するトラフィックのためのアップストリームサイトです。

複数のサイトが存在する場合、各サイトは独自のサイトツーサイトキーを生成し、その

キーを暗号化に使用してからリモートサイトに送信します。

•生成された対称キーは、ダウンストリームリモートサイトに配布するために、アップス
トリームサイトの Cisco APICによって Nexus Dashboard Orchestrator (NDO)にプッシュさ
れます。

• NDOはメッセージブローカとして機能し、生成された対称キーをアップストリームサイ
トの Cisco APICから収集し、それをダウンストリームリモートサイトの Cisco APICに配
布します。

キーは、キー暗号化キー (KEK)を使用して暗号化され、TLSベースのチャネルを介して配
布されます。
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•各ダウンストリームサイトの Cisco APICは、受信したキーを、キーを生成したアップス
トリームサイトからのトラフィックを受信することを目的としたローカルスパインスイッ

チの RXキーとして設定します。

•各ダウンストリームサイトの Cisco APICは、ローカルスパインスイッチから RXキーの
展開ステータスを収集し、NDOにプッシュします。

• NDOは、すべてのダウンストリームリモートサイトからアップストリームサイトのCisco
APICに戻って、主要な展開ステータスを中継します。

•アップストリームサイトはCisco APIC、すべてのダウンストリームリモートサイトから
受信したキー展開ステータスが成功したかどうかを確認します。

•ダウンストリームデバイスから受信した展開ステータスが成功した場合、アップスト
リームサイトはスパインスイッチの TXキーとしてローカル対称キーを展開し、ダ
ウンストリームサイトに送信される VXLANパケットの暗号化を有効にします。

•ダウンストリームデバイスから受け取った展開ステータスが失敗した場合、失敗した
Cisco APICサイトで障害が発生し、NDOで構成された「セキュアモード」設定に基
づいて処理されます。「セキュアが必須 (must secure)」モードでは、パケットはドロッ
プされ、「セキュアであるべき (should secure)」モードでは、パケットは宛先サイト
に平文 (暗号化されていない)で送信されます。

現在のリリースでは、モードは常に「セキュアであるべき (should
secure)」に設定されており、変更できません。

（注）

キー再生成プロセス

生成された各 TX / RXキーは、設定された時間が経過すると有効期限が切れます。デフォルト
では、キーの有効期限は 15分に設定されています。TX/RXキーの初期セットが期限切れにな
ると、キー再生成プロセスが行われます。

キーの再割り当てプロセスには、同じ一般的なキーの割り当てと配布フローが適用されます。

キー再生成プロセスは「ブレーク前に作成 (make before break)」ルールに従います。つまり、
新しい TXキーがアップストリームサイトに展開される前に、ダウンストリームサイトのす
べてのRXキーが展開されます。これを実現するために、アップストリームサイトは、ローカ
ルアップストリームサイトのデバイスに新しい TXキーを構成する前に、ダウンストリーム
サイトからの新しい RXキーの展開ステータスを待ちます。

ダウンストリームサイトが新しいRXキーの展開で障害ステータスを報告した場合、キー再生
成プロセスは終了し、古いキーはアクティブなままになります。ダウンストリームサイトは、

新しいキーの展開が一定期間終了した後、古い RXキーと新しい RXキーを保持し、いずれか
のキーを適切に復号することで、順序どおりでないパケット配信が可能になるようにします。
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スパインスイッチのメンテナンス中のキー再生成プロセスに関しては、特別な注意が必要で

す。詳細については、スパインスイッチメンテナンス中のキー再生成プロセス（212ページ）
を参照してください。

（注）

キー再生成プロセスの失敗

ダウンストリームサイトがキー再生成プロセスによって生成された新しい暗号化キーの展開に

失敗した場合、新しいキーは破棄され、アップストリームデバイスは以前の有効なキーを TX
キーとして引き続き使用します。このアプローチにより、アップストリームサイトは、ダウン

ストリームサイトのセットごとに複数のTXキーを維持する必要がなくなります。ただし、こ
のアプローチでは、いずれかのダウンストリームサイトでキー再生成の展開エラーが発生し続

ける場合、キー更新プロセスが遅延する可能性もあります。マルチサイト管理者は、キー再生

成を成功させるために、キーの展開の失敗の問題を修正するための行動を取ることが期待され

ています。

Cisco APICキー管理のロール

Cisco APICは、キー割り当て (初期キーとキー再配布の両方)、スパインスイッチからのキー展
開ステータスメッセージの収集、および他のサイトへの配布のための各キーのステータスに関

する Nexus Dashboard Orchestratorへの通知に責任をもちます。

キー管理における Nexus Dashboard Orchestratorの役割

Nexus Dashboard Orchestratorは、アップストリームサイトからTXキー（初期キーと後続のキー
の再生成の両方）を収集し、RXキーとして展開するためにすべてのダウンストリームサイト
に配布します。NDOはまた、ダウンストリームサイトから RXキーの展開ステータス情報を
収集し、成功した RXキー展開ステータスで TXキーを更新するために、アップストリームサ
イトに通知します。

アップストリームモデル

MPLSなど、ダウンストリームキー割り当てを使用する他のテクノロジーとは対照的に、
CloudSecのアップストリームモデルには次の利点があります。

•このモデルはシンプルで、運用とネットワークへの導入が容易です。

•モデルは、マルチサイトのユースケースに適しています。

•複数の宛先サイトに送信される複製パケットの各コピーに同じキーと CloudSecヘッダー
を使用できるため、マルチキャストトラフィックに利点があります。ダウンストリーム

モデルでは、各コピーは暗号化中にサイトごとに異なるセキュリティキーを使用する必要

があります。

•障害が発生した場合のトラブルシューティングが容易になり、複製されたユニキャストパ
ケットとマルチキャストパケットの両方に対して、送信元から宛先へのパケットのトレー

サビリティが一貫して向上します。
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CloudSec暗号化のための Cisco APICの設定
CloudSec暗号と復号キーを生成するために、Cisco APICで使用する 1個以上の事前共有キー
（PSK）を構成する必要があります。PSKは再キープロセス中のランダムシードとして使用
されます。複数のPSKが設定される場合、各再キープロセスはインデックスの順序で次のPSK
を使用します。さらに高いインデックスの PSKがない場合、最下位のインデックスの PSKが
使用されます。

暗号キーの生成に対するシードとして PSKが使用されるため、複数の PSKの設定では生成さ
れた暗号キーの長時間にわたる脆弱性を下げることにより、追加のセキュリティを提供しま

す。

Cisco APICで事前共有キーが構成されていない場合、CloudSecはそのサイトに対して有効には
なりません。その場合、マルチサイトで CloudSec設定をオンにすると、障害が生じます。

（注）

いつでも新しい PSKで前に追加した PSKを更新したい場合、新しいキーを追加するときと同
様の手順を繰り返すだけですが、インデックスは既存のものを指定してください。

1つ以上の事前共有キーを次の 3通りの方法のいずれかを使用して設定できます。

• GUIを使用した CloudSec暗号化の Cisco APICの設定（206ページ）で説明されている
Cisco APIC GUIの使用

• NX-OS Style CLIを使用したCloudSec暗号化に対するCisco APICの設定（207ページ）で
説明されている Cisco APIC NX-OSスタイルの CLIの使用

• REST APIを使用したCloudSec暗号化のCisco APICの設定（208ページ）で説明されてい
る Cisco APIC REST APIの使用

GUIを使用した CloudSec暗号化の Cisco APICの設定
このセクションは、Cisco APIC GUIを使用して 1つ以上の事前共有キー (PSK)を設定する方法
について説明します。

手順

ステップ 1 APICにログインします。

ステップ 2 [テナント] > [インフラ] > [ポリシー] > [CloudSec暗号化]に移動します。

ステップ 3 SAキーの有効期限を指定します。

このオプションは、各キーが有効な時間 (分)を指定します。それぞれの生成されたTX/RXキーは、再キー
プロセスをトリガした後指定の時間で期限切れになります。期限の時間は、5～1440分の範囲で入力でき
ます。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
206

インフラストラクチャ管理

CloudSec暗号化のための Cisco APICの設定



ステップ 4 [事前共有キー]テーブルの +アイコンをクリックします。

ステップ 5 追加する事前共有キーのインデックスを指定し、その後、事前共有キー自体を指定します。

[インデックス (Index)]フィールドは、事前共有キーを使用する順序を指定します。最後 (最高位のインデッ
クス)キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco APIC
は最大256個の事前共有キーをサポートするので、PSKインデックスチは1～256でなければなりません。

各事前共有キーは、64文字の 16進数文字列である必要があります。

NX-OS Style CLIを使用した CloudSec暗号化に対する Cisco APICの設定
このセクションでは、 Cisco APIC NX OS Style CLIを使用して1つ以上の事前共有キー (PSK)を
設定する方法について説明します。

手順

ステップ 1 Cisco APIC NX-OS style CLIにログインします。

ステップ 2 コンフィギュレーションモードを入力します。

例：

apic1# configure
apic1 (config)#

ステップ 3 デフォルト CloudSecプロファイルのコンフィグレーションモードを入力します。

例：

apic1(config)# template cloudsec default
apic1(config-cloudsec)#

ステップ 4 事前共有キー (PSK)の有効期限を指定します。

このオプションは、各キーが有効な時間 (分)を指定します。それぞれの生成されたTX/RXキーは、再キー
プロセスをトリガした後指定の時間で期限切れになります。期限の時間は、5～1440分の範囲で入力でき
ます。

例：

apic1(config-cloudsec)# sakexpirytime <duration>

ステップ 5 1つまたは複数の事前共有キーを指定します。

次のコマンドでは、設定している PSKのインデックスと PSK文字列自体を指定します。

例：

apic1(config-cloudsec)# pskindex <psk-index>
apic1(config-cloudsec)# pskstring <psk-string>

<psk-index>パラメータは、事前共有キーが使用される順序を指定します。最後 (最上位のインデックス)
キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco APICは最大
256個の事前共有キーをサポートするので、PSKインデックスチは 1～ 256でなければなりません。
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<psk-string>パラメータは、実際の PSKを指定します。これは、64文字の 16進数文字列である必要があり
ます。

ステップ 6 (オプション)現在の PSK設定を表示します。

現在設定されている PSKの数とその期間を表示するには、次のコマンドを使用します。

例：

apic1(config-cloudsec)# show cloudsec summary

REST APIを使用した CloudSec暗号化の Cisco APICの設定
このセクションは、Cisco APIC REST APIを使用して 1つ以上の事前共有キー (PSK)を設定す
る方法について説明します。

手順

PSK有効期限、インデックス、文字列を設定します。

次の XML POSTで、次を置換します。

•各 PSKの期限をもつ sakExpiryTimeの値。

この sakExpiryTimeパラメータは各キーが有効な時間 (分)を指定します。それぞれの生成された
TX/RXキーは、再キープロセスをトリガした後指定の時間で期限切れになります。期限の時間は、5
～1440分の範囲で入力できます。

•設定している PSKのインデックスをもつインデックスの値。

インデックスパラメータは、事前共有キーが使用される順序を指定します。最後 (最高位のインデッ
クス)キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco
APICは最大 256個の事前共有キーをサポートするので、PSKインデックスチは 1～ 256でなければな
りません。

•設定している PSKのインデックスをもつ pskStringの値。

pskStringパラメータは実際の PSKを指定します。これは 16進文字列で長さ 64文字でなければな
りません。

例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "false" status=""
>

<cloudsecPreSharedKey index="1"
pskString="1234567812345678123456781234567812345678123456781234567812345678" status=""/>
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</cloudsecIfPol>
</fvTenant>

Nexus Dashboard Orchestrator内の CloudSec暗号の有効化
CloudSec暗号化は、サイトごとに個別に有効または無効にすることができます。ただし、2つ
のサイト間の通信は、この機能が両方のサイトで有効になっている場合にのみ暗号化されま

す。

始める前に

2つ以上のサイト間でCloudSec暗号化を有効にする前に、次のタスクを完了しておく必要があ
ります。

•『CiscoAPICのインストール、アップグレード、ダウングレードガイド』で説明されてい
るように、複数のサイトに Cisco APICクラスタをインストールして設定します。

•『Cisco Nexus Dashboard Orchestratorインストレーションおよびアップグレードガイド』
の説明に従って、Nexus Dashboard Orchestratorをインストールし、設定します。

•『Cisco ACIマルチサイトコンフィギュレーションガイド』の説明に従って、各 Cisco
APICサイトを Nexus Dashboard Orchestratorに追加します。

手順

ステップ 1 Nexus Dashboard Orchestratorにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインウィンドウの右上にある [構成（Configure）]ボタンをクリックします。

ステップ 4 （オプション）[一般設定（General Settings）]ページの [コントロールプレーンの構成（Control Plane
Configuration）]タブで、[IANA予約済み UDPポート（IANA Reserved UDP Port）]オプションを有効にし
ます。

デフォルトでは、CloudSecは独自のUDPポートを使用します。このオプションを使用すると、サイト間の
CloudSec暗号化に公式の IANA予約ポート 8017を使用するように CloudSecを構成できます。

（注）

IANA予約ポートは、リリース 5.2(4)以降を実行している Cisco APICサイトでサポートされています。

この設定を変更するには、すべてのサイトで CloudSecを無効にする必要があります。IANA予約ポートを
有効にしたいが、すでに 1つ以上のサイトでCloudSec暗号化を有効にしている場合は、すべてのサイトで
CloudSecを無効にし、[IANA予約UDPポート（IANA Reserve UDP Port）]オプションを有効にしてから、
必要なサイトで CloudSecを再度有効にします。
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ステップ 5 左側のサイドバーから、CloudSec設定を変更するサイトを選択します。

ステップ 6 右側のサイドバーで、[Cloudsec暗号化（Cloudsec encryption）]設定を切り替えて、サイトの CloudSec暗
号化機能を有効または無効にします。

スイッチでの CloudSec構成の確認
次のコマンドを使用すると、Nexus Dashboard Orchestratorから CloudSec暗号化を有効にした
後、スパインスイッチに展開された現在の CloudSec構成を確認できます。

手順

ステップ 1 スパインスイッチにログインします。

ステップ 2 show cloudsec sa interface allコマンドを実行して、CloudSec構成を表示します。

次の出力で、各インターフェイスについて次のことを確認します。

• [動作ステータス（Operational Status）]の値は UPを示します。

• [制御（Control）]値は、CloudSec暗号化に現在使用されている UDPポートを示すため、すべての
CloudSec対応サイトのすべてのインターフェイスで同じです。

次の例は、デフォルトのシスコ独自のUDPポート（deprecatedUdpPort）を示しています。IANAが割
り当てたポート 8017を使用するように CloudSecを構成すると、[制御（Control）]フィールドには代
わりに ianaUdpPortが表示されます。

spine1# show cloudsec sa interface all
================================================================================
Interface: Eth1/49.49(0x1a030031) Physical Interface: Eth1/49(0x1a030000)

Operational Status: UP Retry: Off Control: deprecatedUdpPort
--------------------------------------------------------------------------------
Site-Id: 2 Peer: 200.200.204.0/24 Type: ext-routable-tep-pool Operational Status: UP

Pod-Id: 1
--------------------------------------------------------------------------------

TX Key: ******************************** Assoc Num: 1 Sci: 0x10002
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 0 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.520-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

--------------------------------------------------------------------------------
Site-Id: 2 Peer: 200.200.202.1/32 Type: msite-unicast-tep Operational Status: UP
--------------------------------------------------------------------------------

TX Key: ******************************** Assoc Num: 1 Sci: 0x10002
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 2 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.563-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

RX Key: ******************************** Assoc Num: 1 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 3 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.442-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs
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RX Key: ******************************** Assoc Num: 0 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6827 Oper Rekey Num: 6827
Hardware Index: 2 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.453-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

--------------------------------------------------------------------------------
Site-Id: 2 Peer: 200.200.201.1/32 Type: msite-multicast-tep Operational Status: UP
--------------------------------------------------------------------------------

TX Key: ******************************** Assoc Num: 1 Sci: 0x10002
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 1 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.549-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

RX Key: ******************************** Assoc Num: 1 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 1 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:36.501-08:00 Retry: Off
Uptime: 11 hours 30 mins 46 secs

RX Key: ******************************** Assoc Num: 0 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6827 Oper Rekey Num: 6827
Hardware Index: 0 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.495-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

================================================================================
Interface: Eth1/50.50(0x1a031032) Physical Interface: Eth1/50(0x1a031000)

Operational Status: UP Retry: Off Control: deprecatedUdpPort
--------------------------------------------------------------------------------
Site-Id: 2 Peer: 200.200.204.0/24 Type: ext-routable-tep-pool Operational Status: UP

Pod-Id: 1
--------------------------------------------------------------------------------

TX Key: ******************************** Assoc Num: 1 Sci: 0x10002
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 1 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.577-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

--------------------------------------------------------------------------------
Site-Id: 2 Peer: 200.200.201.1/32 Type: msite-multicast-tep Operational Status: UP
--------------------------------------------------------------------------------

TX Key: ******************************** Assoc Num: 1 Sci: 0x10002
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 0 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.537-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

RX Key: ******************************** Assoc Num: 1 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 1 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:36.463-08:00 Retry: Off
Uptime: 11 hours 30 mins 46 secs

RX Key: ******************************** Assoc Num: 0 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6827 Oper Rekey Num: 6827
Hardware Index: 0 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.416-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

--------------------------------------------------------------------------------
Site-Id: 2 Peer: 200.200.202.1/32 Type: msite-unicast-tep Operational Status: UP
--------------------------------------------------------------------------------

TX Key: ******************************** Assoc Num: 1 Sci: 0x10002
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 2 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.593-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs
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RX Key: ******************************** Assoc Num: 0 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6827 Oper Rekey Num: 6827
Hardware Index: 2 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.481-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

RX Key: ******************************** Assoc Num: 1 Sci: 0x20001
Cipher Suite: gcm-aes-xpn-256 Rekey Num: 6826 Oper Rekey Num: 6826
Hardware Index: 3 Operational Status: UP Control: NONE
Last Updated: PST 2022-01-11 23:26:37.507-08:00 Retry: Off
Uptime: 11 hours 30 mins 45 secs

スパインスイッチメンテナンス中のキー再生成プロセス
次に、この機能が有効になっているスパインスイッチの一般的なメンテナンスシナリオでの

CloudSecキー再生成プロセスの概要を示します。

•通常の解放: CloudSec対応スパインスイッチがデコミッションされると、 CloudSecキー
再生成プロセスが自動的に停止します。解放されたノードが再起動されるか、解放された

ノード IDが次から削除されるまで、キー再生成プロセスは再度開始されません:CiscoAPIC

•スパインスイッチのソフトウェアアップグレード:スパインスイッチがソフトウェアの
アップグレードによりリロードされると、CloudSecキー再生成プロセスは自動的に停止し
ます。キー再生成プロセスは、スパインスイッチのリロードが完了すると、再開されま

す。

•メンテナンス (GIRモード) : CloudSecキー再生成プロセスは、NX-OS Style CLIを使用し
てキーの再生成プロセスを無効にして再度有効にする（212ページ）に記載されている手
順を使用して、手動で停止する必要があります。キー再生成は、ノードがトラフィックを

転送する準備が再度整った後にのみ、有効にできます。

• Cisco APICからの解放と削除 : CloudSecキー再生プロセスは、NX-OS Style CLIを使用し
てキーの再生成プロセスを無効にして再度有効にする（212ページ）に記載されている手
順を使用して、手動で停止する必要があります。キー再生成は、CiscoAPICからノードが
削除された後にのみ有効にできます。

NX-OS Style CLIを使用してキーの再生成プロセスを無効にして再度有
効にする

キーの再生成プロセスを手動で停止し再開することが可能です。特定の状況でキーの再生成プ

ロセスを手動で管理することが必要な場合があります。たとえば、でコミッションとメンテナ

ンスの切り替えなどです。このセクションは、 Cisco APIC NX-OS Style CLIを使用して設定を
切り替える方法を説明します。
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手順

ステップ 1 Cisco APIC NX-OS style CLIにログインします。

ステップ 2 コンフィギュレーションモードを入力します。

例：

apic1# configure
apic1(config)#

ステップ 3 デフォルト CloudSecプロファイルのコンフィグレーションモードを入力します。

例：

apic1(config)# template cloudsec default
apic1(config-cloudsec)#

ステップ 4 キーの再生成プロセスを停止するか、再開します。

キーの再生成を停止するには:

例：

apic1(config-cloudsec)# stoprekey yes

キーの再生成プロセスを再開するには:

例：

apic1(config-cloudsec)# stoprekey no

REST APIを使用したキー再生成プロセスの無効化と再有効化
キーの再生成プロセスを手動で停止し再開することが可能です。特定の状況でキーの再生成プ

ロセスを手動で管理することが必要な場合があります。たとえば、でコミッションとメンテナ

ンスの切り替えなどです。このセクションでは、Cisco APICREST APIを使用して設定を切り
替える方法について説明します。

手順

ステップ 1 キー再生成プロセスは、次のXMLメッセージを使用して無効にすることができます。

例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "true" status=""
/>
</fvTenant>

ステップ 2 キー再生成プロセスは、次のXMLメッセージを使用して有効にすることができます。
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例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "false" status=""
/>
</fvTenant>
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第 IV 部

機能と使用例
• DHCPリレー（217ページ）
• EPG優先グループ（227ページ）
•サイト間 L3Out（231ページ）
• PBRを使用したサイト間 L3Out（253ページ）
•レイヤ 3マルチキャスト（283ページ）
• IPN全体での QoSの保持（297ページ）
• SD-Accessと ACI統合（303ページ）
• SD-WANの統合（325ページ）
•マルチサイトと SR-MPLS L3Outハンドオフ（335ページ）
• vzAnyコントラクト（357ページ）





第 17 章

DHCPリレー

• DHCPリレーポリシー（217ページ）
•注意事項と制約事項（218ページ）
• DHCPリレーポリシーの作成（219ページ）
• DHCPオプションポリシーの作成（220ページ）
• DHCPポリシーの割り当て（222ページ）
• DHCPリレーコントラクトの作成 （223ページ）
• APICでの DHCPリレーポリシーの確認（224ページ）
•既存の DHCPポリシーの編集または削除（225ページ）

DHCPリレーポリシー
通常、DHCPサーバが EPGの下に配置されている場合、その EPG内のすべてのエンドポイン
トがアクセス権を持ち、DHCPを介して IPアドレスを取得できます。ただし、多くの導入シ
ナリオでは、DHCPサーバが必要なすべてのクライアントと同じ EPG、BD、または VRFに存
在していない可能性があります。このような場合、1つの EPG内のエンドポイントが別のサイ
トに配置された別のEPG/BDにあるサーバから、またはファブリックに外部に接続され、L3Out
接続を介して到達可能なサーバから IPアドレスを取得できるように、DHCPリレーを設定で
きます。

Orchestrator GUIで DHCP リレーポリシーを作成してリレーを設定できます。また、DHCP オプ
ションポリシーを作成して、特定の設定の詳細を提供するためにリレーポリシーで使用できる

追加オプションを設定することもできます。使用可能なすべての DHCPオプションについて
は、 RFC 2132を参照してください。

DHCPリレーポリシーを作成する場合は、DHCPサーバが存在する EPG (たとえば、 epg1)ま
たは外部 EPG (たとえば、ext epg1)を指定します。DHCPポリシーを作成した後、それをブ
リッジドメインに関連付けます。これにより、その EPG内のエンドポイントが DHCPサーバ
に到達できるようになります。これにより、別のEPG (たとえば、epg2)に関連付けられます。
最後に、リレー EPG (epg1またはepg1)とアプリケーション EPG (epg2)間の契約を作成し、通
信を可能にします。作成した DHCPポリシーは、ポリシーが関連付けられているブリッジド
メインがサイトに展開されるときに、APICにプッシュされます。
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注意事項と制約事項
DHCPリレーポリシーは、次の警告でサポートされます。

• DHCPリレーポリシーは、Cisco APICリリース 4.2(1)以降を実行しているファブリックで
サポートされています。

• DHCPサーバは、DHCPリレーエージェント情報オプション (オプション 82)をサポート
している必要があります。

ACIファブリックがDHCPリレーとして動作する場合、DHCPリレーエージェント情報オ
プションは、クライアントの代わりにプロキシする DHCP要求に挿入されます。応答
（DHCPオファー）がオプション 82なしで DHCPサーバから返された場合、その応答は
ファブリックによってサイレントにドロップされます。

• DHCPリレーポリシーは、ユーザテナントまたは共通テナントでのみサポートされます。
DHCPポリシーは、インフラまたは管理テナントではサポートされていません。

ACIファブリックで共有リソースとサービスを設定する場合は、共通テナントでこれらの
リソースを作成することをお勧めします。これは、どのユーザテナントでも使用できま

す。

• DHCPリレーサーバは、DHCPクライアントまたは共通テナントと同じユーザテナントに
存在する必要があります。

サーバとクライアントは、異なるユーザテナントに配置することはできません。

• DHCPリレーポリシーは、プライマリ SVIインターフェイスにのみ設定できます。

リレーポリシーを割り当てるブリッジドメインに複数のサブネットが含まれている場合、

追加した最初のサブネットは SVIインターフェイスのプライマリ IPアドレスになります
が、追加のサブネットはセカンダリ IPアドレスとして設定されます。複数のサブネット
を持つブリッジドメインを使用した設定のインポートなどの特定のシナリオでは、SVIの
プライマリアドレスがセカンダリアドレスの1つに変更されることがあり、そのブリッジ
ドメインの DHCPリレーが中断されることがあります。

Show ip interface vrf allコマンドを使用して、SVIインターフェイスの IPアドレスの割
り当てを確認できます。

•ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ
以上のサイトに展開した場合は、各サイトのAPICでDHCPポリシーの変更を更新するた
めに、ブリッジドメインを再展開する必要があります。

• L3Out経由で到達可能な DHCPサーバとの VRF間 DHCPリレーの場合、DHCPリレーパ
ケットは、DHCPサーバに到達するためにサイトローカルL3Outを使用する必要がありま
す。異なるサイト (サイト間L3Out)のL3Outを使用するパケットはサポートされていませ
ん。

•次の DHCPリレー設定はサポートされていません。

• L3Outインターフェイスの DHCPリレーラベル。
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• APICから既存の DHCPポリシーをインポートしています。

•グローバルファブリックアクセスポリシーでのDHCPリレーポリシーの設定はサポー
トされていません

•同じ DHCPリレーポリシー内の複数の DHCPサーバと EPG。

同じ DHCPリレーポリシーで複数のプロバイダを設定する場合は、それぞれ異なる
EPGsまたは外部 EPGsにする必要があります。

DHCPリレーポリシーの作成
このセクションでは、DHCPリレーポリシーの作成方法について説明します。

ブリッジドメインに DHCPポリシーを割り当て、ブリッジドメインを 1つ以上のサイトに展
開した後で DHCPポリシーに変更を加えた場合、DHCPポリシーの変更が各サイトの APICで
更新されるように、ブリッジドメインを再展開する必要があります。

（注）

始める前に

次のものが必要です。

•環境でセットアップして設定された DHCPサーバ。

• DHCPサーバーがアプリケーション EPGの一部である場合には、その EPGが Nexus
Dashboard Orchestratorですでに作成されている必要があります。

• DHCPサーバーがファブリックの外部にある場合には、DHCPサーバーにアクセスするた
めに使用される L3Outに関連付けられた外部 EPGが、すでに作成されている必要があり
ます。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントポリシーを作成。

a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナント
ポリシー（Tenant Policies）]を選択します。

b) [テナントポリシーテンプレート（Tenant Policy Template）]ページ内で[テナントポリシーテンプレー
トを追加（Add Tenant Policy Template）]をクリックします。

c) テナントポリシーページの右のプロパティサイトバーにテナントの [名前（Name）]を入力します。

d) [テナントの選択（Select a Tenant）]ドロップダウンから、このテンプレートに関連付けるテナントを
選択します。
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次の手順で説明するようにテンプレートで作成したすべてのポリシーは、テンプレートを特定のサイ

トにプッシュするとそれに展開され、選択したテナントに関連付けられます。

ステップ 3 DHCPリレーポリシーの作成。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[ DHCPリレーポリシー（ DHCP
Relay Policy）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [プロバイダーの追加（Add Provider）]をクリックして、エンドポイントによって発信されたDHCP
要求をリレーする DHCPサーバーを構成します。

e) プロバイダタイプを選択します。

リレーポリシーを追加するときには、次の 2つのタイプのうちの 1つを選択できます。

• アプリケーション EPG：DHCP要求をリレーする DHCPサーバーを含むアプリケーション EPGを
指定します。

• L3 外部ネットワーク—ファブリックの外部のネットワークの場所でもあるDHCPサーバーが接続
されている場所へのアクセスに使用される L3Outに関連付けられた外部 EPGを指定します。

（注）

Orchestratorをサイトにまだ展開していない場合でも、Orchestratorで作成され、指定したテナントに
割り当てられている EPGまたは外部 EPGを選択できます。展開されていない EPGを選択した場合
でも、DHCPリレー構成を完了することができますが、リレーが使用可能になる前に EPGを展開す
る必要があります。

f) [アプリケーション EPGを選択（Select an Application EPG）]または [外部 EPGを選択（Select an
External EPG）]（選択したプロバイダータイプに基づく）をクリックし、プロバイダー EPGを選
択します。

g) [DHCPサーバアドレス]フィールドに、DHCPサーバの IPアドレスを入力します。
h) 必要に応じて、DHCPサーバー VRFプリファレンスオプションを有効にします。

この機能は、Cisco APICリリース 5.2（4）に紹介されています。必要な使用例の詳細については、
Cisco APIC基本構成ガイドを参照してください。

i) [OK]をクリックして、プロバイダー情報を保存します。

j) 同じ DHCPリレーポリシー内の追加のプロバイダーについて、前のサブステップを繰り返します。
k) このステップを繰り返して、追加の DHCPリレーポリシーを作成します。

DHCPオプションポリシーの作成
このセクションでは、DHCPオプションポリシーの作成方法について説明します。DHCPオプ
ションは、DHCPサーバとクライアントが交換するメッセージの末尾に追加され、DHCPサー
バに追加の設定情報を提供するために使用されます。各DHCPオプションには、オプションポ
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リシーを追加するときに指定する必要がある特定のコードがあります。DHCPオプションと
コードの完全なリストの場合は、RFC 2132を参照してください。

始める前に

次のものをあらかじめ設定しておく必要があります。

•環境で DHCPサーバをセットアップして設定します。

• Nexus Dashboard Orchestratorですでに作成してある DHCPサーバを含む EPG。

• DHCPリレーポリシーの作成（219ページ）の説明に従って作成された DHCPリレーポ
リシー。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントポリシーを作成するか、既存のテナントポリシーを更新します。

a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナント
ポリシー（Tenant Policies）]を選択します。

b) [テナントポリシーテンプレート（Tenant Policy Template）]ページ内で既存のポリシーまたは、[テナ
ントポリシーテンプレートを追加（Add Tenant Policy Template）]を選択します。

c) 新しいポリシーを作成するには、テナントポリシーページの右のプロパティサイトバーにテナントの

[名前（Name）]を入力します。

d) 新しいポリシーを作成するには、[テナントの選択（Select a Tenant）]ドロップダウンから、このテン
プレートに関連付けるテナントを選択します。

次の手順で説明するようにテンプレートで作成したすべてのポリシーは、テンプレートを特定のサイ

トにプッシュするとそれに展開され、選択したテナントに関連付けられます。

ステップ 3 DHCPオプションポリシーの作成。

a) [+オブジェクトの作成]ドロップダウンから、[DHCPオプションポリシー]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [Add Option]をクリックします。
e) オプションの詳細を入力します。

DHCPオプションごとに、以下を指定します：

• Name –技術的には要求されていませんが、RFC 2132にリストされたオプションに同じ名前を使
用することをお勧めします。

たとえば、ネーム サーバが挙げられます。

• ID –オプションが値を要求した場合はそれを指定します。

たとえば、[ネームサーバ]オプションのクライアントに使用可能なネームサーバのリスト。
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• Data –オプションが値を要求した場合はそれを指定します。

たとえば、[ネームサーバ]オプションのクライアントに使用可能なネームサーバのリスト。

f) [OK]をクリックして保存します。
g) 同じ DHCPオプションポリシー内の追加オプションについて、前のサブステップを繰り返します。
h) このステップを繰り返して、追加の DHCPオプションポリシーを作成します。

DHCPポリシーの割り当て
この項では、ブリッジドメインを作成する方法について説明します。

ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ以上
のサイトに展開した場合は、各サイトのAPICでDHCPポリシーの変更を更新するために、ブ
リッジドメインを再展開する必要があります。

（注）

始める前に

次のものをあらかじめ設定しておく必要があります。

• DHCPリレーポリシーの作成（219ページ）の説明に従って、DHCPリレーポリシー。

• (オプション) DHCPオプションポリシーの作成（220ページ）の説明に従って、DHCPオ
プションポリシー。

•スキーマとテンプレートの作成（32ページ）章の説明に従って、DHCPポリシーに割り
当てられたブリッジドメイン。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 ブリッジドメインが定義されているスキーマを選択します。

ステップ 4 [[ブリッジドメイン (Bridge domain)]エリアまで下にスクロールし、ブリッジドメインを選択します。

ステップ 5 右側のサイドバーで、下にスクロールして、 [DHCPポリシー (DHCP Policy)]オプションチェックボック
スをオンにします。

ステップ 6 [DHCPリレーポリシー (DHCP Relay policy)]ドロップダウンから、この BDに割り当てる DHCPポリシー
を選択します。
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ステップ 7 (オプション)[DHCPオプションポリシー (DHCP Option policy)]ドロップダウンから、オプションポリシー
を選択します。

DHCPオプションポリシーは、DHCPリレーに渡す追加のオプションを提供します。詳細については、
DHCPオプションポリシーの作成（220ページ）を参照してください。

ステップ 8 リレー経由でDHCPサーバにアクセスする必要があるすべてのEPGにブリッジドメインを割り当てます。

DHCPリレーコントラクトの作成
DHCPパケットはコントラクトによりフィルタリングされませんが、VRF内および VRF間で
ルーティング情報を伝播するには、多くの場合コントラクトが必要です。DHCPパケットは
フィルタリングされませんが、クライアント EPGと DHCPリレーポリシーでプロバイダとし
て設定された EPGの間のコントラクトを設定することをお勧めします。

このセクションでは、DHCPサーバーを含む EPGと、リレーを使用する必要のあるエンドポ
イントを含む EPGの間でコントラクトを作成する方法について説明します。DHCPポリシー
を作成してブリッジドメインに、また、ブリッジドメインをクライアントの EPGにすでに割
り当てている場合でも、クライアントからサーバーへの通信を可能にするルートのプログラミ

ングを有効にするには、コントラクトを作成して割り当てる必要があります。

始める前に

次のものをあらかじめ設定しておく必要があります。

• DHCPリレーポリシーの作成（219ページ）の説明に従って、DHCPリレーポリシー。

• (オプション) DHCPオプションポリシーの作成（220ページ）の説明に従って、DHCPオ
プションポリシー。

• DHCPポリシーの割り当て（222ページ）の説明に従って、DHCPポリシーに割り当てら
れたブリッジドメイン。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから [スキーマ(Schemas)]を選択します。

ステップ 3 コントラクトを作成したいスキーマを選択します。

ステップ 4 コントラクトを作成します。

DHCPパケットはコントラクトによってフィルタリングされていないため、特定のフィルタは必要ありま
せんが、有効なコントラクトが作成され、割り当てられて、適切な BDおよびルート展開を保証する必要
があります。
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a) [コントラクト (Contracts)]エリアまで下方にスクロールし、+をクリックして、コントラクトを作成
します。

b) 右のプロパティのサイドバーでは、コントラクトの表示名を指定します。
c) [範囲 (Scope)]ドロップダウンから、適切な範囲を選択します。

DHCPサーバ EPGとアプリケーション EPGは同じテナントになければならないため、次のうちの 1つ
を選択できます。

• vrf。両方の EPGが同じ VRFにある場合

• テナント。EPGが異なる VRFにある場合

d) [両方向に適用 (Apply Both Directions)]ノブをオンのままにすることができます。

ステップ 5 DHCPリレー EPGにコントラクトを割り当てます。

a) EPGが配置されているテンプレートを参照します。
b) DDHCPサーバが常駐する EPGまたは外部 EPGを選択します。

これは、DHCPリレーポリシーを作成するときに選択したものと同じ EPGです。

c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。
d) 作成したコントラクトとそのタイプのプロバイダを選択します。

ステップ 6 エンドポイントが DHCPリレーアクセスを必要とするアプリケーション EPGにコントラクトを割り当て
ます。

a) アプリケーション EPGが配置されているテンプレートを参照します。
b) アプリケーション EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。
d) 作成したコントラクトとそのタイプのコンシューマを選択します。

APICでの DHCPリレーポリシーの確認
ここでは、Nexus Dashboardを使用して作成および展開した DHCPリレーポリシーが各サイト
のAPICに正しくプッシュされることを確認する方法について説明します。作成するDHCPポ
リシーは、ポリシーが関連付けられているブリッジドメインがサイトに展開しているときに、

APICにプッシュされます。

手順

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 上部のナビゲーションバーから、[テナント(tenant)] > <テナント名>を選択します。

DHCPポリシーを展開したテナントを選択します。
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ステップ 3 APICで DHCPリレーポリシーが設定されていることを確認します。

左側のツリービューで、 <テナント名> >ポリシー (Policies) >プロトコル (Protocol) > DHCP >リレーポリ
シー(Relay policies)に移動します。次に、設定した DHCPリレーポリシーが作成されていることを確認し
ます。

ステップ 4 DHCPオプションポリシーが APICで設定されていることを確認します。

DHCPオプションポリシーを設定していない場合は、この手順をスキップできます。

左側のツリービューで、 <テナント名> >ポリシー (Policies) >プロトコル (Protocol) > DHCP >オプション
ポリシー(Option Policies)に移動します。次に、設定したDHCPオプションポリシーが作成されていること
を確認します。

ステップ 5 DHCPポリシーがブリッジドメインに正しく関連付けられていることを確認します。

左側のツリービューで、 <テナント名> >ネットワーク >ブリッジドメイン > <ブリッジドメイン名> >
DHCPリレーラベルに移動します。展開されたブリッジドメインにも DHCPポリシーが関連付けられて
いることを確認します。

既存の DHCPポリシーの編集または削除
このセクションでは、DHCPリレーまたはオプションポリシーを編集または削除する方法につ
いて説明します。

•ブリッジドメインに割り当てた後に DHCPポリシーを変更し、ブリッジドメインを 1つ
以上のサイトに展開した場合は、DHCPポリシーの変更が各サイトの APICで更新される
ように再展開する必要があります。

• 1つ以上のブリッジドメインに関連付けられているポリシーを削除することはできません。
最初に、すべてのブリッジドメインからポリシーの割り当てを解除する必要があります。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから [ポリシー]を選択します。

ステップ 3 DHCPポリシーの横にある [アクション]メニューをクリックし、[編集 (Edit)]または [削除 (Delete)]を選択
します。
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第 18 章

EPG優先グループ

• EPG優先のグループ概要と制限（227ページ）
•優先グループに対する EPGの設定（229ページ）

EPG優先のグループ概要と制限
デフォルトでは、Multi-Siteアーキテクチャは EPG間でコントラクトが設定されている場合の
み、EPG間の通信を許可します。EPG間にコントラクトがない場合は、EPG間の通信は明示
的に無効になります。優先グループ（PG）機能を使用すると、同じ VRFの一部である複数の
EPGを指定して、コントラクトを作成する必要なく、それらの間の完全な通信を可能にするこ
とができます。

優先グループ対コントラクト

コントラクト優先グループが設定されている VRFで、EPGに利用可能なポリシー施行には 2
種類あります。

• EPGを含む –優先グループのメンバーである EPGは、コントラクトなしでグループ内の
他のすべての EPGと自由に通信できます。通信は、source-any-destination-any-permit

のデフォルトルールと適切なMulti-Site変換に基づいています。

• EPGを除外 -優先グループのメンバーではない EPGは、相互に通信するためにコントラ
クトが必要です。そうしない場合、デフォルトの source-any-destination-any-denyルー

ルが適用されます。

コントラクト優先グループ機能を使用すると、拡張 VRFコンテキストのサイト間での EPG間
の通信をより詳細に制御し、設定を容易にすることができます。拡張 VRFの 2つ以上の EPG
がオープン通信を要求する一方で、他は制限された通信しかもてない場合、コントラクト優先

グループとフィルタ付きのコントラクトの組み合わせを設定し、EPG内の通信を正確に制御で
きます。優先グループから除外されている EPGは、source-any-destination-any-denyデフォ

ルトルールを上書きするコントラクトがある場合にのみ、他の EPGと通信できます。
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拡張対シャドウ

複数のサイトの EPGが同じコントラクト優先グループの一部になるように構成されている場
合、Nexus Dashboard Orchestratorは他のサイトに各サイトの EPGのシャドウを作成して、EPG
からサイト間接続を正しく変換およびプログラムします。次に、コントラクト優先グループポ

リシーコンストラクトが、EPG間通信の実際の EPGとシャドウ EPGの間の各サイトに適用さ
れます。

たとえば、Site1のウェブサービス EPG1と Site2のアプリサービス EPG2がコントラクト優先
グループに追加される場合を考察します。次に、EPG1が EPG2にアクセスする場合は、最初
にサイト 2のシャドウ EPG1に変換され、次にコントラクト優先グループを使用して EPG2と
通信できるようになります。適切な BDは、その下の EPGがコントラクト優先グループの一
部である場合、拡張されるか、シャドウされます。

VRF優先グループ設定

優先グループを APICで直接設定する場合は、個々の EPGで PGメンバーシップを有効にする
前に、まず VRFで設定を明示的に有効にする必要があります。VRFの PG設定が無効になっ
ている場合、EPGはその VRFの優先グループの一部であっても、コントラクトなしでは通信
できません。

リリース 4.0（1）以降、NDOの PG構成は、APICの場合と同じアプローチに従います。つま
り、VRFの PG構成は、その VRFの一部である EPGが PG構成を使用するために明示的に有
効にする必要があります。

Nexusダッシュボードオーケストレータのリリース4.0（1）以前のリリースでは、GUIでVRF
の PG設定を管理することはできませんが、代わりに次のように動的に設定を調整します。

• NDOから VRFを作成および管理する場合、NDOは、その VRFに属する EPGが優先グ
ループの一部であるかどうかに基づいて、VRF PG値を動的に有効または無効にします。

つまり、1つ以上の EPGを優先グループに追加すると、NDOは VRFの PG設定を自動的
に有効にします。優先グループから最後のEPGを削除すると、NDOはVRFフラグを無効
にします。

• VRFで PGオプションを永続的に有効にするには、最初に APICで VRFの PGを直接有効
にしてから、その VRFを NDOにインポートします。

VRFの優先グループからすべての EPGを削除しても、NDOは設定を保持し、自動的に無
効にしません。

•最初に PG設定を変更せずに APICから VRFをインポートすると、NDOはオブジェクト
を NDOから作成されたかのように管理し、EPGメンバーシップに基づいて PG設定を動
的に上書きします。

（注）

制限事項

EPGの優先グループを使用するとき次のガイドラインと制限を使用します：
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•優先グループは、サイト間 L3Out外部 EPGではサポートされません。

•特定の VRFの EPGおよび外部 EPGオブジェクトは、その VRFの vzAnyがすでにコント
ラクトを使用または提供している場合、優先グループの一部として設定しないでくださ

い。

優先グループに対する EPGの設定
このセクションでは、VRFおよび EPGで優先グループ（PG）構成を有効にする方法について
説明します。

始める前に

スキーマテンプレートに 1つ以上の EPGを追加する必要があります。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 左側のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 VRFで PGを有効にします。

a) 優先グループに含める EPGによって使用される VRFを含むスキーマを開きます。
b) [概要を表示（View Overview）]ドロップダウンから、VRFを含むテンプレートを選択します。
c) VRFを選択します。
d) 右のプロパティサイドバー内の[優先されるグループ（Preferred Group）]チェックボックスをチェッ
クします。

これにより、その VRFの PG構成が有効になりました。次の手順で説明するように、優先グループの
一部にする 2つ以上の EPGで PG設定を有効にする必要があります。

e) [保存（Save）]をクリックして、テンプレートの変更を保存します。

ステップ 4 優先グループの一部として、1つ以上の EPGを構成します。

（注）

一部の EPGが Nexusダッシュボードオーケストレータによって管理され、一部がAPICによってローカル
に管理される優先グループを設定することはできません。

APICのいずれかに既存の優先グループがあり、その優先グループからNexus Dashboard Orchestratorに EPG
をインポートすることを計画している場合は、グループ内のすべてのEPGをインポートする必要がありま
す。

a) 優先グループに含める EPGが別のスキーマまたはテンプレートにある場合は、そのテンプレートに移
動します。

b) EPGを選択します。
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c) 右側のプロパティバーで、[優先グループに含める（Include in Preferred Group）]チェックボックス
をオンにします。

d) [保存（Save）]をクリックして、テンプレートの変更を保存します。

ステップ 5 （オプション）すべての EPGが優先グループに追加されていることを確認します。

VRFを選択し、右側のプロパティサイドバーで [優先されるグループEPG（Preferred Group EPGs）]リス
トを確認すると、優先グループの一部として構成されている EPGの完全なリストを表示できます。
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第 19 章

サイト間 L3Out

•サイト間 L3Outの概要（231ページ）
•サイト内 L3Outのガイドラインと制約事項（232ページ）
•外部 TEPプールの設定（234ページ）
•サイト間 L3Outおよび VRFの作成またはインポート（234ページ）
•サイト間 L3Outを使用するための外部 EPGの設定（237ページ）
•サイト間 L3Outのコントラクトの作成（240ページ）
•使用例（243ページ）

サイト間 L3Outの概要
リリース 2.2(1)以前、Nexus Dashboard Orchestratorにより管理される各サイトでは、トラフィッ
クをファブリックの外にルートするために設定された固有のローカルL3Outが必要で、それに
よりしばしば1つのサイトのエンドポイントと別のサイトのL3Outに接続されたサービス (ファ
イアウォール、サーバロードバランサー、またはメインフレーム)の間のコミュニケーション
の欠如を導くことがありました。

リリース 2.2(1)は、1つのサイトにあるエンドポイントが、外部ネットワーク、メインフレー
ム、またはサービスノードなどのリモート L3Outを通じて到達可能なエンティティとの接続
を確立する多くのシナリオを有効にする機能を追加します。

このような要素として、次のものが挙げられます。

•サイト間の L3Out：別のサイトの L3Outを使用した 1つのサイトのアプリケーション EPG
のエンドポイント。

•サイト間中継ルーティング：異なるサイトに展開されたL3Out（同じVRFの両方のL3Out）
の背後に接続されたエンティティ（エンドポイント、ネットワークデバイス、サービス

ノードなど）間の通信を確立します。

•サイト間 L3Outの共有サービス：リモート E3Outへのアプリケーション EPGまたはサイ
ト間中継ルーティング。
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次のセクションは、サイト間L3Outの使用例の実装に必要なオブジェクトを作成するために実
行できる一般的な GUI手順に分かれています。その後、サポートされる各使用例のシナリオ
に固有の概要とワークフローを示します。

「サイト間 L3Out」という用語は、リモートサイトの L3Out接続を介して到達可能な外部リ
ソースへの通信を可能にする機能を指します。ただし、このドキュメントでは、この用語は特

定のリモート L3Outオブジェクトを示すためにも使用されることがあります。

（注）

サイト内 L3Outのガイドラインと制約事項
サイト間 L3Outを構成するときは、次のことを考慮する必要があります。

•サイト間 L3Outは IPv4と IPv6に対してサポートされています。

•サイト間 L3Outでは、Multi-Siteトポロジ内のサイト間で常に確立される BGP eVPNセッ
ションに加えて、サイト間 L3Out機能をサポートするためにMP BGP VPNv4（または
VPNv6）セッションが作成されます。

•リリース 2.2(1)以前のリリースからアップグレードしている場合、サイトローカルレベ
ルの既存の外部 EPGから L3Outへの関連付けは保持されます。さらに、Nexus Dashboard
Orchestratorは L3Outの作成とテンプレートレベルでの外部 EPGとの関連付けをサポート
するようになりました。

スキーマテンプレートで新しい L3Outを作成し、既存の外部 EPGに関連付ける場合：

• L3Outが APICですでに定義されている L3Outと同じ名前の場合、Orchestratorその
L3Outの所有権を取得しますが、L3Outノードプロファイル、インターフェースプロ
ファイル、プロトコル設定、またはルート制御設定の構成を管理しません。

L3Outが APICにすでに存在する場合は、NDOから同じ名前の新
しい L3Outを作成するのではなく、関連付けられた外部 EPGと
ともに Nexus Dashboard Orchestratorにインポートすることをお勧
めします。

（注）

次に、Orchestratorからこの L3Outを削除することにすると、それは Orchestratorによ
り管理されなくなりますが、以前から存在する L3Outの構成は APICに保存されま
す。

• L3Outが L3Outで定義された APICとは異なる名前がある場合、外部 EPGは、APIC
で定義されたL3Outから削除され、Orchestratorで定義されたL3Outに追加されます。
これがAPICで定義されたL3Outでの唯一の外部EPGである場合、これにより設定が
境界リーフから削除され、トラフィックに影響を与える可能性があります。
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•リリース 2.2(1)より前のリリースにダウングレードすることを選択した場合、Orchestrator
NDOで作成された L3Outはテンプレートに存在しなくなるため、外部 EPGと L3Out間の
テンプレートレベルの関連付けは削除されます。この場合、サイトローカルレベルで、

外部 EPGと L3Outの関連付けを手動で再構成する必要があります。ダウングレード中、
サイトローカルの関連付けは保持されます。

•これで、1つのサイトのブリッジドメインを別のサイトのL3Outに関連付けることができ
ますが、両方が同じ VRFにある必要があります。

この関連付けはサイトローカルレベルで実行され、リモートL3OutからBDサブネットを
アドバタイズし、ローカル L3Outに障害が発生した場合でも BDへのインバウンドトラ
フィックを維持できるようにするために必要です。

•サイト間L3Outに関連付けられたVRFのポリシー制御施行方向は、デフォルトの入力モー
ドで構成されたままにする必要があります。

•次のシナリオは、サイト間 L3Outおよびリモートリーフ (RL)ではサポートされていませ
ん。

•別々のサイトに関連付けられた RLペアにデプロイされた L3Out間のトランジット
ルーティング

•リモートサイトに関連付けられたRLペアに展開されたL3Outと通信するサイトに関
連付けられた RLペアに接続されたエンドポイント

•リモートサイトに関連付けられた RLペアに展開された L3Outと通信するローカル
サイトに接続されたエンドポイント

•リモートサイトに展開されたL3Outと通信するサイトに関連付けられたRLペアに接
続されたエンドポイント

•次の他の機能は、ACI Multi-Siteのサイト間 L3Outではサポートされていません。

•別のサイトL3Outを介して外部ソースからマルチキャストを受信するサイト内のマル
チキャストレシーバー。サイトで外部ソースから受信したマルチキャストが他のサイ

トに送信されることはありません。サイトのレシーバーが外部ソースからマルチキャ

ストを受信する場合、ローカルの L3Outで受信する必要があります。

• PIM-SM Any Source Multicast (ASM)を使用して外部レシーバーにマルチキャストを送
信する内部マルチキャストソース。内部マルチキャストソースは、ローカル L3Out
から外部ランデブーポイント (RP)に到達できる必要があります

• GOLF

•外部 EPGの優先グループ
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外部 TEPプールの設定
サイト間 L3Outには、各ポッドの境界リーフスイッチに外部 TEPアドレスが必要です。外部
TEPプールがすでに設定されている場合 (たとえば、リモートリーフなどの別の機能のために)
は、同じプールを使用できます。既存の TEPプールは Nexus Dashboard Orchestratorに継承さ
れ、インフラストラクチャ設定の一部として GUIに表示されます。それ以外の場合は、この
項で説明されているように、GUIで TEPプールを追加できます。

すべてのポッドに一意のTEPプールを割り当てる必要があり、ファブリック内の他のTEPプー
ルと重複しないようにする必要があります。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、設定するサイトを選択します。

ステップ 5 メインウィンドウで、サイト内のポッドをクリックします。

ステップ 6 右側のサイドバーで、[+ TEPプールを追加 (+Add TEP Pool)]をクリックします。

ステップ 7 [TEPプールの追加 (Add TEP pool)]ウィンドウで、そのサイトに対して設定する外部 TEPプールを指定し
ます。

（注）

追加しようとしているTEPプールが他のTEPプールまたはファブリックアドレスと重複していないことを
確認する必要があります。

ステップ 8 このプロセスを、サイト間の L3Outsを使用する予定のサイトおよびポッドごとに繰り返します。

サイト間 L3Outおよび VRFの作成またはインポート
ここでは、L3Outを作成し、それを Orchestrator GUIで VRFに関連付ける方法について説明し
ます。これは APICサイトにプッシュされるか、または APICサイトの 1つから既存の L3Out
をインポートします。次に、この L3Outを外部 EPGに関連付け、その外部 EPGを使用して特
定のサイト間 L3Outの使用例を設定します。
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L3Outに割り当てる VRFは、任意のテンプレートまたはスキーマにすることができますが、
L3Outと同じテナントに存在する必要があります。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 [スキーマ (schema)]を選択し、VRFと L3Outを作成またはインポートするテンプレートを選択します。

1つのサイトに関連付けられているテンプレートで L3Outを作成することを推奨します。この場合、その
サイトでのみ L3Outが作成されます。

または、複数のサイトに関連付けられているテンプレートでL3Outを作成することもできます。この場合、
すべてのサイトで同じ名前で L3Outが作成されます。これにより、この章で後述するように、いくつかの
機能制限が生じる可能性があります。

ステップ 4 新しい VRFと L3Outを作成します。

既存の L3Outをインポートする場合は、この手順をスキップします。

（注）

Orchestratorで L3Outオブジェクトを作成し、それを APICにプッシュすることはできますが、L3Outの物
理設定は APICで実行する必要があります。

a) [VRF]エリアまで下にスクロールし、+アイコンをクリックして新しい VRFを追加します。

L3Outに使用する予定の VRFがすでにある場合は、このサブステップをスキップします。

右側のサイドバーで、VRFの名前を入力します (例: vrf-l3out )。

b) [L3Out]領域まで下にスクロールし、+アイコンをクリックして新しい L3Outを追加します。

右側のスライダで、必要な情報を入力します。

c) L3Outの名前を指定します (例: l3out-intersite。
d) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、VRFを選択します。

最初のサブステップで作成した VRFを選択するか、既存の VRFを選択します。

ステップ 5 既存の VRFおよび L3Outをインポートします。

前の手順で新しい L3Outを作成した場合は、この手順をスキップします。

メインウィンドウペインの [インポート (Import)]をクリックして、
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a) メインテンプレートビューの上部で、[インポート (Import)]をクリックします。

b) L3Outをインポートするサイトを選択します。
c) [インポート (Import)]ウィンドウの [ポリシータイプ(Policy Type)]メニューで、[L3Out]を選択しま
す。

d) インポートする L3Outをチェックします。

デフォルトでは、L3Outをインポートすると、対応するVRFもインポートされます。これは、サイト固
有のテンプレートでL3Outをインポートする場合、通常は複数のサイトに関連付けられた拡張テンプ
レートでVRFを定義するため、望ましくない場合があります。この場合、L3Outをインポートする前に
[Include Relationships]オプションを無効にします。この場合、インポート後にL3Outを正しいVRFに再
マッピングする必要もあります。

e) [インポート（Import）]をクリックします。
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f) L3Outのみをインポートした場合は、テンプレートビューでそれを選択し、適切なVRFに関連付けま
す。

サイト間 L3Outを使用するための外部 EPGの設定
このセクションでは、サイト間L3Outと関連付ける外部EPGの作成方法について説明します。
その後、この外部 EPGとコントラクトを使用すれば、あるサイトのエンドポイント用の特定
のユースケースを設定し、別のサイトの L3Outを使用することができます。

始める前に

L3Outを作成し、サイト間L3OutおよびVRFの作成またはインポート（234ページ）に説明さ
れている方法で VRFと関連付けます。

手順

ステップ 1 外部 EPGを作成するテンプレートを選択します。

複数のサイトと関連付けられているテンプレート内で外部 EPGを作成した場合、その外部 EPGは、それ
らすべてのサイト上で作成されます。これは、外部 EPGの L3OutがWANなどの一連の共通外部リソース
へのアクセスを提供する場合に推奨されます。

単一のサイトと関連付けられているテンプレート内で外部 EPGを作成した場合、その外部 EPGは、その
サイト内でのみ作成されます。これは、外部 EPGの L3Outがそのサイトからのみアクセス可能な外部リ
ソースへのアクセスを提供する場合に推奨されます。

ステップ 2 [外部 EPG (External EPG)]エリアまで下方にスクロールして、+アイコンをクリックして外部 EPGを追加
します。

右側のスライダで、必要な情報を入力します。

a) 外部 EPGの名前を入力します。たとえば [eepg-intersite-l3out]のようにします。

b) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、先ほど作成した、
L3Out用の VRFを選択します。

ステップ 3 外部 EPGを L3Outにマッピングします。

サイトレベルまたはテンプレートレベルで、外部EPGをL3Outにマッピングできます。通常、各サイトは
ローカルL3Outを一意の名前で定義するため、外部EPG自体が拡張されているかどうかに関係なく、外部
EPGを各サイト固有の L3Outに選択的にマッピングできます。それで、サイトレベルでマッピングを作成
することをお勧めします。

L3Outをサイトローカルレベルで外部 EPGに関連付けるには、次の手順に従います。
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a) スキーマビューの左サイドバーで、外部 EPGが配置されているテンプレートを選択します。
b) [外部 EPG (External EPG)]エリアまで下方にスクロールして、外部 EPGを選択します。
c) 右サイドバーで、[L3Out]ドロップダウンまで下方にスクロールして、作成したサイト間L3Outを選択
します。

この場合、APICで管理されているL3Outと、オーケストレーションで管理されているL3Outの両方が
選択できます。前のセクションでこの目的のため特に作成したL3Out、またはサイトのAPIC内にすで
にある L3Outのいずれかを選択します。

サイトレベルまたはテンプレートレベルで、外部 EPGを L3Outにマッピングできます。これにより、複
数のサイトで同じL3Out名が定義されている展開での設定が容易になりますが、マルチサイトドメインや
および外部ルーテッドネットワークの一部であるファブリック間で確立できる接続タイプの柔軟性が低下

するため、このアプローチは推奨されません。たとえば、特定の BDのサブネットがアドバタイズされる
場所を制御することはできません。これは、L3Outに BDをマッピングすると、すべての L3Outが同じ名
前を持つため、すべてのサイトのすべての L3Outから BDサブネットがアドバタイズされるためです。

テンプレートレベルで L3Outを外部 EPGに関連付けるには、次の手順を実行します。
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a) スキーマビューの左サイドバーで、外部 EPGが置かれているテンプレートを選択します。
b) [外部 EPG (External EPG)]エリアまで下方にスクロールして、外部 EPGを選択します。
c) 右サイドバーで、[L3Out]ドロップダウンまで下方にスクロールして、作成したサイト間L3Outを選択
します。

また、テンプレートレベルで L3Outに最初に関連付けられた外部 EPGの設定を、サイトレベルのマッピ
ングに移行することもできます。これを行うには、外部 EPGの VRF関連付けを削除し、外部 EPGを同じ
VRFに再び関連付け、それからサイトレベルで L3Outsをマッピングします。このプロセスがテンプレー
トを展開する前に一度に完了しておけば、APIC側で実際に変更が適用されないため、新しい設定をプッ
シュする際にトラフィックに影響はありません。

ステップ 4 外部 EPGに 1つ以上のサブネットを設定します。

a) 外部 EPGを選択します。
b) 右側のサイドバーで、[+サブネットを追加 (+Add Subnet)]をクリックします。

c) [サブネットを追加 (Add Subnet)]ウィンドウで、分類サブネットと必要なオプションを入力します。

設定するプレフィックスとオプションは、使用例によって異なります。

•着信トラフィックを外部 EPGに属するものとして分類するには、指定したプレフィックスの [外
部 EPGの外部サブネット (External Subnets for External EPG)]フラグを選択します。使用例に応
じて、内部EPGまたはリモートL3Out経由で到達可能な外部ネットワークドメインとの契約を適
用できます。

•このL3Outから（同じサイトまたはリモートサイト内の）別のL3Outから学習した外部プレフィッ
クスをアドバタイズするには、指定したプレフィックスの [エクスポートルート制御 (Export Route
Control)]フラグを選択します。0.0.0.0/0プレフィックスを指定する場合は、L3Outからのすべて
のプレフィックスをアドバタイズするために [集約エクスポート (Aggregate Export)]フラグを選択
できます。 [集約エクスポート (Aggregate Export)]フラグが有効になっていない場合、デフォルト
ルートの 0.0.0.0/0だけがアドバタイズされます（ボーダーリーフノードのルーティングテーブ

ルに存在する場合）。
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•外部ネットワークから受信した特定のルートを除外するには、指定したプレフィックスの [ルート
制御のインポート (Import Route Control)]フラグを選択します。0.0.0.0/0を指定する場合は、[集
約インポート (Aggregate Import)]オプションを選択することもできます。

これは、BGPを外部ルータとピアリングする場合にのみ可能であることに注意してください。

•異なるVRFにルートをリークするには、[共有ルート制御 (Shared Route Control)]と関連する [集約
共有ルート(Aggregate Shared Routes)]フラグ、および [共有セキュリティインポート (Shared
Security Import)]フラグを選択します。これらのオプションは、VRF間共有 L3Outおよび VRF間
サイト間中継ルーティングの特定の使用例に必要です。

サイト間 L3Outのコントラクトの作成
ここでは、サイトに展開されたアプリケーション EPGと、別のサイトの L3Outに関連付けら
れた外部EPG（サイト間L3Out機能）との間の通信を可能にするために使用するフィルタとコ
ントラクトを作成する方法について説明します。

手順

ステップ 1 コントラクトとフィルタを作成するためのテンプレートを選択します。

L3Out、VRF、および外部 EPGを作成したのと同じスキーマとテンプレートを使用できます。または、別
のスキーマとテンプレートを選択することもできます。

コントラクトは異なるサイトに展開されたオブジェクト（EPGおよび外部 EPG）に適用されるため、複数
のサイトに関連付けられたテンプレートで定義することを推奨します。ただし、これは必須ではありませ

ん。コントラクトとフィルタが Site1のローカルオブジェクトとしてのみ定義されている場合でも、 Site2
のローカル EPGまたは外部 EPGがそのコントラクトを消費または提供する必要がある場合、NDOはリ
モート Site2に対応するシャドウオブジェクトを作成します。。

ステップ 2 フィルタを作成します。
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a) [Filter (フィルタ)]エリアまでスクロールし、[+]をクリックしてフィルタを作成します。

b) 右側のペインで、フィルタの [表示名 (Display Name)]を入力します。

c) 右側のペインで、[+エントリ (+ Entry)]をクリックします。

ステップ 3 フィルタの詳細を入力します。
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a) フィルタの [名前 (Name)]を指定します。

b) [イーサータイプ (Ether Type)]を選択します。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
242

機能と使用例

サイト間 L3Outのコントラクトの作成



たとえば [ip]です。

c) [IPプロトコル (IP Protocol)]を選択します。

たとえば [icmp]です。

d) 他のプロパティは未指定のままにします。
e) [保存 (Save)]をクリックしてフィルタを保存します。

ステップ 4 コントラクトの作成

a) 中央ペインで、[コントラクト (Contracts)]エリアまで下方にスクロールし、[+]をクリックして、コン
トラクトを作成します。

b) 右側のペインで、コントラクトの [表示名 (Display Name)]を入力します。

c) コントラクトの適切な [範囲 (Scope)]を選択します。

サイト間 L3Outの別の VRFにある共有サービスエンドポイントを設定する場合にはは、その範囲の
テナントを選択する必要があります。それ以外の場合、両方が同じVRF内にある場合は、範囲を vrfに

設定できます。

d) コンシューマからプロバイダーへの方向とプロバイダーからコンシューマへの方向の両方に同じフィ
ルタを適用する場合は、[両方向に適用 (Apply both directions)]ノブを切り替えます。

このオプションを有効にした場合は、フィルタを 1回だけ指定することが必要となり、両方向のトラ
フィックに適用されます。このオプションを無効のままにした場合は、各方向に1つずつ、2セットの
フィルタチェーンを指定する必要があります。

ステップ 5 コントラクトにフィルタを割り当てる

a) 右側のペインで、[フィルタチェーン (Filter Chain)]領域までスクロールし、[+フィルタ (+ Filter)]を
クリックしてフィルタをコントラクトに追加します。

コントラクトで [両方向に適用 (Apply both directions)]オプションを無効にした場合は、他のフィルタ

チェーンに対してこの手順を繰り返します。

b) 開いた [フィルタチェーンの追加]ウィンドウで、[名前 (Name)]ドロップダウンメニューから前の手順
で追加したフィルタを選択します。

c) [保存 (Save)]をクリックして、フィルタをコントラクトに追加します。

使用例

アプリケーション EPGのサイト間 L3Out（VRF内）
ここでは、アプリケーション EPGの一部であるエンドポイントが、同じ VRF（intra-VRF）内
にある別のサイトに展開されたL3Outを介して到達可能な外部ネットワークドメインと通信で
きるようにするために必要な設定について説明します。
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最初の図は、拡大された外部 EPGと、両方のサイトで作成される関連づけられた L3Outを示
しています。アプリケーション EPG (EPG1)はサイト 1で作成され、外部 EPGとのコントラク
トがあります。この使用例は、別のサイトのL3Outが外部リソースの共通セットへのアクセス
を提供する場合に推奨されます。ポリシー定義と外部トラフィック分類が簡素化され、独立し

た APICドメインの各 L3Outに個別にルートマップポリシーを適用できます。

図 14 :拡張された外部 EPG

次の 2番目の図は、同様の使用例を示していますが、外部 EPGは物理 L3Outが配置されてい
るサイトだけに導入されています。アプリケーションEPGとコントラクトは、1つのサイトの
EPGと他方の物理 L3Out間のトラフィックフローを可能にするのと全く同じ方法で設定しま
す。
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図 15 :拡張されていない (サイトローカルの)外部 EPG

次の手順では、最も一般的なシナリオである図1に示す使用例を実装するために必要な設定に
ついて説明します。図2に示すユースケースを導入する場合は、若干の変更を加えて手順を調
整できます。

始める前に

次のものがすでに設定されている必要があります。

• 3つのテンプレートを持つスキーマ。

アプリケーションEPGやL3Outsなど、そのサイトに固有のオブジェクトを設定する各サイ
トのテンプレート（template-site1や template-site2など）を作成します。さらに、スト

レッチされたオブジェクト（この場合は外部 EPG）に使用する別のテンプレート
（template-stretchedなど）を作成します。

•サイト間L3OutおよびVRFの作成またはインポート（234ページ）セクションで説明され
ている各サイトのL3Outs。

この使用例では、各サイト固有のテンプレートに個別のL3Outがインポートまたは作成さ
れます。

•サイト間 L3Outを使用するための外部 EPGの設定（237ページ）で説明されているよう
に、サイト間 L3Outの外部 EPG。

この使用例では、外部EPGは、ストレッチされたテンプレート（template-stretched）で

定義されたストレッチされたオブジェクトとして設定されます。外部EPGが外部アドレス
空間全体へのアクセスを提供すると仮定すると、より具体的なプレフィックスの長いリス

トを指定しないように、0.0.0.0/0プレフィックスを分類用に設定することを推奨します。
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•サイト間 L3Outのコントラクトの作成（240ページ）で説明されているように、アプリ
ケーション EPGと L3Out外部 EPGの間で使用するコントラクト。

ストレッチテンプレート（template-stretched）でコントラクトとフィルタを作成するこ

とをお勧めします。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 アプリケーション EPGとブリッジドメインのスキーマとテンプレートを選択します。

この使用例では、テンプレートを Site1に関連付けます。

ステップ 4 L3Outとは別の VRFに属するアプリケーション EPGとそのブリッジドメインを設定します。

サイト間 L3Outを使用する EPGがすでにある場合は、この手順をスキップできます。

通常のように、EPGおよびブリッジドメインを新規に作成するか、既存のものをインポートします。

ステップ 5 アプリケーション EPGにコントラクトを割り当てます。

a) EPGを選択します。
b) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

c) 前のセクションで作成したコントラクトとそのタイプを選択します。

アプリケーション EPGがコンシューマかプロバイダかを選択できます。

ステップ 6 コントラクトを、リモート L3Outにマップされた外部 EPGに割り当てます。

a) 外部 EPGが配置されている template-stretchedを選択します。

b) 外部 EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 前のセクションで作成したコントラクトとそのタイプを選択します。

アプリケーション EPGをコンシューマとして選択した場合は、外部 EPGのプロバイダを選択します。それ
以外の場合は、外部 EPGのコンシューマを選択します。

ステップ 7 アプリケーション EPGのブリッジドメインを L3Outに関連付けます。

これにより、BDサブネットをL3Outから外部ネットワークドメインにアドバタイズできます。BDに関連
付けられたサブネットは、L3Outからアドバタイズされるように [外部アドバタイズ (Advertised Externally)]
オプションを使用して設定する必要があります。

a) 左側のサイドバーの [サイト (Sites)]の下で、アプリケーション EPGのテンプレートを選択します。
b) アプリケーション EPGに関連付けられたブリッジドメインを選択します。
c) 右側のサイドバーで、[+ L3Out]をクリックします。

d) 作成したサイト間 L3Outを選択します。
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図1に示す使用例では、BDを Site1と Site2で定義された両方の L3Outに関連付けて、外部ネットワー
クが両方のパスから EPGにアクセスできるようにします。特定のポリシーを L3Outまたは外部ルータ
に関連付けて、特定の L3Outパスが着信トラフィックに通常優先されるようにすることができます。
リモートサイトの L3Outを介した最適ではないインバウンドトラフィックパスを回避するために、
EPGと BDが（特定の例のように）サイトに対してローカルである場合、これを推奨します。

ステップ 8 スキーマを展開します。

アプリケーションEPGのサイト間L3Outとの共有サービス（Inter-VRF）
ここでは、1つの VRFのアプリケーション EPGの一部であるエンドポイントが、別のサイト
に展開された L3Outを介して到達可能な外部ネットワークドメインと通信できるようにする
ために必要な設定について説明します。これは「共有サービス」とも呼ばれます。

このシナリオは、別のサイトのL3Outが外部リソースの共通セットへのアクセスを提供する場
合に推奨されます。ポリシー定義と外部トラフィック分類が簡素化され、独立した APICドメ
インの各 L3Outに個別にルートマップポリシーを適用できます。

図 16 :ストレッチ外部EPG、サイトローカル L3Out、およびアプリケーション EPGのいずれかになります。

次の手順では、図 3に示す使用例を実装するために必要な設定について説明します。

始める前に

次のものがすでに設定されている必要があります。

• 3つのテンプレートを持つスキーマ。

アプリケーション EPGや L3Outsなど、そのサイトに固有のオブジェクトを設定するサイ
トごとのテンプレート（template-site1や template-site2など）を作成します。さらに、
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ストレッチされたオブジェクト（この場合は外部 EPG）に使用する別のテンプレート
（template-stretchedなど）を作成します。

•サイト間L3OutおよびVRFの作成またはインポート（234ページ）セクションで説明され
ている各サイトのL3Outs。

この使用例では、各サイト固有のテンプレートに個別のL3Outがインポートまたは作成さ
れます。

•サイト間 L3Outを使用するための外部 EPGの設定（237ページ）で説明されているよう
に、サイト間 L3Outの外部 EPG。

この使用例では、外部EPGは、ストレッチされたテンプレート（template-stretched）で

定義されたストレッチされたオブジェクトとして設定されます。外部EPGが外部アドレス
空間全体へのアクセスを提供すると仮定すると、より具体的なプレフィックスの長いリス

トを指定しないように、0.0.0.0/0プレフィックスを分類用に設定することを推奨します。

この特定の共有サービスの使用例では、リモート L3Outの外部 EPGに関連付けられたサ
ブネットの共有ルート制御フラグと共有セキュリティインポートフラグを有効にする必要

があります。外部EPGの分類に0.0.0.0/0プレフィックスを使用している場合は、共有ルー

ト制御フラグに加えて、集約共有ルートフラグも有効にします。

•サイト間 L3Outのコントラクトの作成（240ページ）で説明されているように、アプリ
ケーション EPGと L3Out外部 EPGの間で使用するコントラクト。

ストレッチテンプレート（template-stretched）でコントラクトとフィルタを作成するこ

とをお勧めします。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 アプリケーション EPGとブリッジドメインのスキーマとテンプレートを選択します。

この使用例では、テンプレートを Site1に関連付けます。

ステップ 4 L3Outとは別の VRFに属するアプリケーション EPGとそのブリッジドメインを設定します。

サイト間 L3Outを使用する EPGがすでにある場合は、この手順をスキップできます。

通常のように、EPGおよびブリッジドメインを新規に作成するか、既存のものをインポートします。

ステップ 5 アプリケーション EPGにコントラクトを割り当てます。

a) EPGを選択します。
b) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

c) 前のセクションで作成したコントラクトとそのタイプを選択します。

アプリケーション EPGがコンシューマかプロバイダかを選択できます。
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（注）

アプリケーション EPGをプロバイダとして設定する場合は、そのルートを L3Out VRFにリークするため
に、EPGの下でも BDですでに定義されているサブネットを設定する必要があります。サブネットの
BDで使用されるのと同じフラグも EPGで設定する必要があります。さらに、EPGの下のサブネット
では、デフォルトゲートウェイ機能が BDレベルで有効になっているため、[デフォルト SVIゲート
ウェイなし (No default SVI Gateway)]フラグも有効にする必要があります。

ステップ 6 コントラクトを、L3Outにマップされた外部 EPGに割り当てます。

a) 外部 EPGが配置されている template-stretchedを選択します。

b) 外部 EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 前のセクションで作成したコントラクトとそのタイプを選択します。

アプリケーション EPGをコンシューマとして選択した場合は、外部 EPGのプロバイダを選択します。それ
以外の場合は、外部 EPGのコンシューマを選択します。

ステップ 7 アプリケーション EPGのブリッジドメインを L3Outに関連付けます。

これにより、BDサブネットをL3Outから外部ネットワークドメインにアドバタイズできます。BDに関連
付けられたサブネットは、L3Outからアドバタイズされるように [外部アドバタイズ (Advertised Externally)]
オプションを使用して設定する必要があります。

a) 左側のサイドバーの [サイト (Sites)]の下で、アプリケーション EPGのテンプレートを選択します。
b) アプリケーション EPGに関連付けられたブリッジドメインを選択します。
c) 右側のサイドバーで、[+ L3Out]をクリックします。

d) 作成したサイト間 L3Outを選択します。

図1に示す使用例では、BDを Site1と Site2で定義された両方の L3Outに関連付けて、外部ネットワー
クが両方のパスから EPGにアクセスできるようにします。特定のポリシーを L3Outまたは外部ルータ
に関連付けて、特定の L3Outパスが着信トラフィックに通常優先されるようにすることができます。
リモートサイトの L3Outを介した最適ではないインバウンドトラフィックパスを回避するために、
EPGと BDが（特定の例のように）サイトに対してローカルである場合、これを推奨します。

ステップ 8 スキーマを展開します。

サイト間中継ルーティング

このセクションでは、マルチサイトドメインが分散ルータとして機能し、異なるサイトに展開

された L3Outの背後に接続されているエンティティ（エンドポイント、ネットワークデバイ
ス、サービスノードなど）間の通信を可能にする使用例について説明します。この機能は通

常、サイト間中継ルーティングと呼ばれます。。サイト間中継ルーティングは、VRF内およ
び VRF間のユースケースでサポートされます。

次の図は、異なるサイトに設定されている2つのL3Outs (l3out1と l3out2)を示しています。各
L3Outはそれぞれの外部 EPG (ExtEPG1および ExtEPG2)に関連付けられています。2つの外部
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EPG間のコントラクトにより、2つの異なるサイトの 2つの異なる L3Outsの背後にあるエン
ドポイント間の通信が可能になります。

図 17 : VRFサイト内中継ルーティング

各サイトの L3Outが異なる VRFにある場合も、同様の設定を使用できます。

図 18 : VRFサイト間中継ルーティング

図では、外部 EPGと、関連付けられた L3Outがサイトローカルのオブジェクトとして展開さ
れる、2つのシナリオを示しています。サイト間中継ルーティングは、サイト間でEPGがスト
レッチされていない場合、一方がストレッチされている場合、両方がストレッチされている場

合という、すべての組み合わせをサポートしています。
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サイト間中継ルーティングを導入する場合、サイト間で定義された異なる外部 EPGが異なる
外部アドレス空間へのアクセスを提供する（明らかに重複しない）ことが前提となります。し

たがって、分類に使用されるプレフィックスの設定には、いくつかのオプションがあります。

•両方の外部 EPGで同じ 0.0.0.0/0プレフィックスを定義して、L3Out1の境界リーフノー
ドで受信した着信トラフィックが Ext-EPG1にマッピングされ、L3Out2で受信した着信ト
ラフィックが Ext-EPG2にマッピングされるようにします。L3Outは別のファブリックで
定義されているため、この設定で競合の問題は発生しません。

L3Out1で受信した外部プレフィックスは、L3Out2からアドバタイズする必要があります。

その逆も同様です。両方の外部EPGで0.0.0.0/0を分類サブネットとして使用している場

合は、[エクスポートルート制御 (Export Route Control)]および [集約エクスポート
(Aggregate Export)]フラグを有効にするだけで十分です。

•外部 EPGごとに特定のプレフィックスを定義します。この場合、ローカル外部 EPGとリ
モート外部 EPG間のコントラクトのためにシャドウ外部 EPGがそのサイトで作成される
ときに、サイトの APICによって障害が発生するのを回避するために、プレフィックスが
重複していないことを確認する必要があります。

特定のプレフィックスを使用する場合は、外部 EPG1で分類用に設定したの同じプレフィッ

クスを、[エクスポートルート制御 (Export Route Control)]フラグを立てて、外部 EPG2で

設定する必要があります。逆の場合も同じです。

2つの分類アプローチのどちらを導入する場合でも、VRF間シナリオでは、[共有ルート制御
(Shared Route Control)]（加えて [集約共有ルート (Aggregate Shared Routes)]も 0.0.0.0/0を使

用する場合には必要）および [共有セキュリティインポート (Shared Security Import)]の各フ
ラグを設定する必要があります。

（注）

始める前に

次のものがすでに設定されている必要があります。

• 3つのテンプレートを持つスキーマ。

アプリケーション EPGや L3Outsなど、そのサイトに固有のオブジェクトを設定するサイ
トごとのテンプレート（template-site1や template-site2など）を作成します。さらに、

ストレッチされたオブジェクト（この場合は外部 EPG）に使用する別のテンプレート
（template-stretchedなど）を作成します。

•サイト間L3OutおよびVRFの作成またはインポート（234ページ）セクションで説明され
ている各サイトのL3Outs。

この使用例では、各サイト固有のテンプレートに個別のL3Outがインポートまたは作成さ
れます。

•異なるサイトにある2つの異なるL3Outs用の 2つの異なる外部EPG。サイト間L3Outを使
用するための外部 EPGの設定（237ページ）の説明に従って、同じ手順を使用して両方
の外部 EPGを作成できます。
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•サイト間L3Outのコントラクトの作成（240ページ）で説明されているように、サイトご
とに定義された L3Out外部 EPGの間でコントラクトを使用します。

ストレッチテンプレート（template-stretched）でコントラクトとフィルタを作成するこ

とをお勧めします。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 いずれかの外部 EPGにコントラクトを割り当てます。

a) 外部 EPGが配置されているスキーマとテンプレートを選択します。
b) 外部 EPGを選択します。
c) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

d) 前のセクションで作成したコントラクトとそのタイプを選択します。

コンシューマまたはプロバイダを選択します。

ステップ 4 他の外部 EPGにコントラクトを割り当てます。

a) 外部 EPGが配置されているスキーマとテンプレートを選択します。
b) 外部 EPGが配置されているテンプレートを参照します。
c) 外部 EPGを選択します。
d) 右側のサイドバーで、[+コントラクト (+Contract)]をクリックします。

e) 前のセクションで作成したコントラクトとそのタイプを選択します。

プロバイダまたはコンシューマを選択します。

ステップ 5 適切なサイトにテンプレートを展開します。
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第 20 章

PBRを使用したサイト間 L3Out

• PBRを使用したサイト間 L3Out（253ページ）
•サポートされる使用例（254ページ）
•注意事項と制約事項（258ページ）
• APICサイトの設定（259ページ）
•テンプレートの作成（264ページ）
•サービスグラフの設定（265ページ）
•コントラクトのフィルタの作成（267ページ）
•アプリケーション EPGの作成（273ページ）
• L3Out外部 EPGの作成（276ページ）

PBRを使用したサイト間 L3Out
Cisco Application Centric Infrastructure（ACI）ポリシーベースリダイレクト（PBR）は、ファイ
アウォールやロードバランサなどのサービスアプライアンス、および侵入防御システム（IPS）
のトラフィックリダイレクションを可能にします。一般的な使用例としては、プールしてアプ

リケーションプロファイルに合わせて調整すること、また容易にスケーリングすることがで

き、サービス停止の問題が少ないサービスアプライアンスのプロビジョニングがあります。

PBRにより、コンシューマとプロバイダエンドポイントの間のコントラクトに基づくサービ
スアプライアンスの挿入は簡素化されます。このことは、それらすべてが同じ仮想ルーティン

グおよびフォワーディング（VRF）インスタンスに存在する場合でも成り立ちます。

PBRの展開には、ルートリダイレクトポリシーおよびクラスタのリダイレクトポリシーの設
定と、これらのポリシーを使用するサービスグラフテンプレートの作成が含まれます。サー

ビスグラフテンプレートを展開した後、EPG間のコントラクトにアタッチして、そのコント
ラクトに従うすべてのトラフィックが、作成した PBRポリシーに基づいてサービスグラフデ
バイスにリダイレクトされるようにすることができます。これにより、同じ2つのEPG間のど
のタイプのトラフィックをL4-L7デバイスにリダイレクトし、どのタイプのトラフィックを直
接許可するかを選択できます。

サービスグラフおよびPBRに固有の詳細情報については、『Cisco APIC Layer 4 to Layer 7 Services

Deployment Guide』を参照してください。
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マルチサイト展開での PBRのサポート

Cisco Multi-Siteは以前より、Cisco APICリリース 3.2(1)以降、PBRとの EPG間（East-West）
およびL3Out-to-EPG（North-South）コントラクトをサポートしています。ただし、サイト間の
L3Out-to-EPG（site1の外部エンドポイントから site2のエンドポイントへのトラフィック）の

ケースは、両方のサイトにローカルL3Outがある場合にのみサポートされていました。サイト
間L3Outの使用例は、サイト間L3Out（231ページ）の章で説明した例と設定に限定されていま
した。同様に、PBRとのサービスグラフ統合はありますが、サイト間L3Outはありません。詳
細については、『Cisco Multi-Site and Service Node Integration White Paper』を参照してくださ
い。

Cisco APICリリース 4.2(5)以降では、サイトを越えて PBRを使用する L3Out-to-EPG（サイト
間L3Out）の使用例が拡張され、アプリケーションEPGにローカルL3Outがない場合や、ロー
カル L3Outがダウンしている場合に対応できるようになりました。

サポートされる使用例
次の図は、アプリケーション EPGの ACI内部エンドポイントと、サポートされているサイト
間L3Out with PBR使用例の別のサイトのL3Outを経由する外部エンドポイント間のトラフィッ
クフローを示しています。

これらの例を設定するワークフローは同じですが、オブジェクトを同じ VRFで作成するか、
異なる VRFで作成するか（VRF間と VRF内）、およびオブジェクトを展開する場所（スト
レッチか非ストレッチか）のみが異なります。

1. L4-L7デバイスおよび PBRポリシーの作成と設定（260ページ）の説明に従って、サイト
のAPICでL4-L7デバイスを直接作成します。

Nexus Dashboard Orchestratorからデバイスと PBRポリシーを作成することはできないた
め、これらのオプションを設定するには、各サイトの APICに直接ログインする必要があ
ります。

2. テンプレートの作成（264ページ）の説明に従って、必要なテンプレートを作成します。

すべてのサイトに展開されたすべてのオブジェクトを含む単一の拡張テンプレートを作成

することをお勧めします。次に、各サイト専用のオブジェクトを含む各サイトの追加テン

プレート。

3. サービスグラフの設定（265ページ）の説明に従って、サービスグラフを作成して設定し
ます。

4. コントラクトのフィルタの作成（267ページ）の説明に従って、アプリケーションEPGと
別のサイトの L3Outを含む外部 EPG間のすべてのトラフィックに使用するコントラクト
とフィルタを作成します。

5. アプリケーションプロファイルと EPGの作成（274ページ）の説明に従って、VRFとブ
リッジドメインを使用してアプリケーション EPGを作成します。
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アプリケーションEPGを拡張するかどうかに応じて、これらのオブジェクトを異なるテン
プレートで作成します。同様に、アプリケーション EPGと L3Outに同じ VRFまたは異な
る VRFを使用することもできます。

6. サイト間L3OutおよびVRFの作成またはインポート（276ページ）の説明に従って、L3Out
を作成します。

7. サイト間 L3Outを使用するための外部 EPGの設定（237ページ）の説明に従って、L3Out
の外部 EPGを作成します。

Inter-VRFと Intra-VRF

アプリケーション EPGと外部 EPGを作成および設定する場合、アプリケーション EPGのブ
リッジドメインと L3Outに VRFを提供する必要があります。同じ VRF（intra-VRF）を使用す
るか、異なるVRF（inter-VRF）を使用するかを選択できます。

EPG間のコントラクトを確立する場合は、1つの EPGをプロバイダとして指定し、もう 1つ
の EPGをコンシューマとして指定する必要があります。

•両方の EPGが同じ VRFにある場合、どちらか一方がコンシューマまたはプロバイダにな
ることができます。

• EPGが異なる VRFにある場合は、外部 EPGがプロバイダーであり、アプリケーション
EPGがコンシューマである必要があります。

拡張された EPG

この使用例は、2つのサイト間で拡張される単一のアプリケーション EPGと、1つのサイトで
のみ作成される単一の L3Outを示しています。アプリケーション EPGのエンドポイントが
L3Outと同じサイトにあるか、他のサイトにあるかに関係なく、トラフィックは同じL3Outを
通過します。ただし、トラフィックは常にエンドポイントのサイトに対してローカルなサービ

スノードを通過します。

外部 EPGが拡張され、各サイトに独自の L3Outがあるが、トラフィックの発信元または宛先
であるサイトの L3Outがダウンしている場合も、同じフローが適用されます。

（注）
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図 19 :インバウンドトラフィック

図 20 :アウトバウンドトラフィック
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サイトローカル EPG

この使用例は、North-Southトラフィックに他のサイトの L3Outを使用するサイトローカルア
プリケーション EPGを示しています。前の例と同様に、すべてのトラフィックは EPGのサイ
トローカルサービスグラフデバイスを使用します。

外部 EPGが拡張され、各サイトに独自の L3Outがあり、EPGのローカル L3Outがダウンして
いる場合も、同じフローが適用されます。

（注）

図 21 :インバウンドトラフィック
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図 22 :アウトバウンドトラフィック

注意事項と制約事項
サイト間 L3Outを設定する際には次の制約事項が適用されます。

•エンドポイントグループ（EPG）間でMultiSiteポリシーベースリダイレクト（PBR）を
設定する場合、次の機能は特定の IPエンドポイントまたはホストプレフィックス（IPv4
の場合は /32、IPv6の場合は /128）ではサポートされません。

•ブリッジドメインのスタティックルート（NH到達可能性）

• Microsoftネットワークロードバランシング

•エニーキャストMAC

• PBRを使用しないサイト間 L3Outの使用例については、サイト間 L3Out（231ページ）を
参照してください。

• PBRを使用したサイト間 L3Outでは、次の使用例がサポートされています。

•アプリケーション EPGをコンシューマとする Inter-VRFサイト間 L3Out。

VRF間コントラクトの場合、L3Outがプロバイダである必要があります。

•アプリケーション EPGがプロバイダまたはコンシューマのいずれかである VRF内サイト
間 L3Out
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• PBRを使用したサイト間中継ルーティング（L3Out-to-L3Out）はサポートされていま
せん。

•上記の使用例は、Cisco APICリリース 4.2(5)またはリリース 5.1(x)を実行しているサイト
でサポートされています。Cisco APICリリース 5.0(x)を実行しているサイトではサポート
されません。

•サポートされるすべてのケースで、アプリケーション EPGをストレッチすることも、ス
トレッチしないこともできます。

•サービスグラフデバイスは、サイト間 L3Out外部 EPGと PBRコントラクトを持つアプ
リケーション EPGを持たないサイトを含め、各サイトで定義する必要があります。

•ワンアーム展開モデルとツーアーム展開モデルの両方がサポートされています。

ワンアーム展開では、サービスグラフの内部インターフェイスと外部インターフェイスの

両方が同じブリッジドメインに接続されます。ツーアーム展開では、サービスグラフイ

ンターフェイスは個別の BDに接続されます。

• PBRを使用してロードバランサを設定する場合、ロードバランサと仮想 IP（VIP）の実
サーバは同じサイトに存在する必要があります。PBRがディセーブルの場合、ロードバラ
ンサと実サーバは異なるサイトに存在できます。

• PBRを設定する場合、宛先は L1、L2、または L3です。

APICサイトの設定

外部 TEPプールの設定
サイト間 L3Outには、各ポッドの境界リーフスイッチに外部 TEPアドレスが必要です。外部
TEPプールがすでに設定されている場合 (たとえば、リモートリーフなどの別の機能のために)
は、同じプールを使用できます。既存の TEPプールは Nexus Dashboard Orchestratorに継承さ
れ、インフラストラクチャ設定の一部として GUIに表示されます。それ以外の場合は、この
項で説明されているように、GUIで TEPプールを追加できます。

すべてのポッドに一意のTEPプールを割り当てる必要があり、ファブリック内の他のTEPプー
ルと重複しないようにする必要があります。

（注）

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。
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ステップ 2 左のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

ステップ 3 メインペインの右上にある [構成（Configure）]をクリックします。

ステップ 4 左側のサイドバーで、設定するサイトを選択します。

ステップ 5 メインウィンドウで、サイト内のポッドをクリックします。

ステップ 6 右側のサイドバーで、[+ TEPプールを追加 (+Add TEP Pool)]をクリックします。

ステップ 7 [TEPプールの追加 (Add TEP pool)]ウィンドウで、そのサイトに対して設定する外部 TEPプールを指定し
ます。

（注）

追加しようとしているTEPプールが他のTEPプールまたはファブリックアドレスと重複していないことを
確認する必要があります。

ステップ 8 このプロセスを、サイト間の L3Outsを使用する予定のサイトおよびポッドごとに繰り返します。

L4-L7デバイスおよび PBRポリシーの作成と設定
サービスグラフデバイスを作成し、各サイトの APICで PBRポリシーを直接定義する必要が
あります。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 上部のメニューバーで [テナント (Tenants)]をクリックし、デバイスを作成するテナントを選択します。

ステップ 3 L4-L7デバイスを作成します。
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a) 左側のサイドバーで、<tenant-name> > [サービス (Services)] > [L4-L7]カテゴリを展開します。

b) [デバイス (Devices)]カテゴリを右クリックします。

c) [L4-L7デバイスの作成 (Create L4-L7 Devices)]を選択します。

[L4-L7デバイスの作成 (Create L4-L7 Devices)]の設定ダイアログが開きます。
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ステップ 4 L4-L7デバイスを設定します。

次の図は、デバイスの設定サンプルを示しています。構成設定は、デバイスのタイプと目的によって異な

ります。

ステップ 5 PBRポリシーを作成します。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
262

機能と使用例

L4-L7デバイスおよび PBRポリシーの作成と設定



a) 左側のサイドバーで、<tenant-name> > [ポリシー(Policies)] > [プロトコル (Protocol)]カテゴリを展開し
ます。

b) [L4-L7ポリシーベースリダイレクト (L4-L7 Policy-Based Redirect)]カテゴリを右クリックします。

c) [L4-L7ポリシーベースリダイレクトの作成 (Create L4-L7 Policy-Based Redirect)]を選択します。

[L4-L7ポリシーベースリダイレクトの作成 (Create L4-L7 Policy-Based Redirect)]の設定ダイアログが
開きます。

ステップ 6 PBRポリシーを設定します。

次の図は、宛先 IPとMACが追加されたサンプル PBRポリシー設定を示しています。

構成設定は、作成するデバイスとポリシーのタイプと目的によって異なります。たとえば、PBRポリシー
では、IP-SLA、ハッシュアルゴリズム、レジリエントハッシュなどの追加オプションを設定できます。

ステップ 7 他のサイトで必要なデバイスと PBRポリシーを作成するには、前の手順を繰り返します。
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テンプレートの作成
スキーマとテンプレートを作成する場合は、次の方法でテンプレートを分離することをお勧め

します。

•すべてのサイト間で拡張されるすべてのオブジェクトを含む、単一の共有テンプレート。

•そのサイトにのみ展開するオブジェクトを含む、サイトごとに 1つのテンプレート。

この例では、2つのサイトを使用するため、合計 3つのテンプレートを作成します。各サイト
に 1つと、ストレッチされた 1つです。

始める前に

次のものが必要です。

•注意事項と制約事項（258ページ）を確認し、そこにリストされているすべての前提条件
を完了していること。

•外部TEPプールの設定（234ページ）およびL4-L7デバイスおよびPBRポリシーの作成と
設定（260ページ）の説明に従って、個々の APICサイトの設定を完了していること。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 スキーマを新規作成します。

a) 左側のナビゲーションサイドバーで、[アプリケーション管理 (Application Management)]カテゴリを展
開します。

b) [スキーマ (Schemas)]を選択します。
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c) [スキーマの追加 (Add Schema)]をクリックして、新しいスキーマを作成します。

[スキーマの編集 (Edit Schema)]ウィンドウが開きます。

ステップ 3 スキーマに名前を付け、テナントを選択します。

a) [名称未設定のスキーマ (Untitled Schema)]をスキーマの名前に置き換えます。

[名称未設定のスキーマ (Untitled Schema)]の名前をクリックして編集します。

b) テンプレートの名前を変更します。

左側のサイドバーで、テンプレートの上にマウスを移動し、[編集 (Edit)]アイコンをクリックします。

たとえば、template-stretchedです。

c) メインペインで、[スキーマを作成するエリアをクリックしてテナントを選択してください (To build
your schema please click here to select a tenant)]をクリックします。

d) 右側のサイドバーで、[テナントの選択 (Select a Tenant)]ドロップダウンをクリックします。

e) テナントを選択します。

ステップ 4 追加のテンプレートを作成します。

左側のサイドバーで、プラス（+）アイコン（[テンプレート (Templates)]の横にあるもの）をクリックし
て、サイト固有のテンプレートを追加します。次に、前述の手順と同じ手順に従ってテンプレートに名前

を付け、テナントを選択します。

たとえば、template-site1と template-site2です。

サービスグラフの設定
次のものが必要です。

• L4-L7デバイスおよび PBRポリシーの作成と設定（260ページ）の説明に従い、サイトの
APICごとに直接作成された L4-L7デバイス。

•テンプレートの作成（264ページ）の説明に従って作成された、これらのオブジェクトを
作成するためのテンプレート。
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ここでは、サービスグラフの1つ以上のデバイスを設定する方法について説明します。

手順

ステップ 1 サービスグラフを作成するテンプレートを選択します。

template-stretchで単一のサービスグラフを作成しますが、この手順の後半で説明するように、サイトロー

カルデバイスを設定します。

ステップ 2 サービスグラフを作成します。

a) メインペインで、[サービスグラフ (Service Graph)]領域までスクロールダウンして、[+]アイコンをク
リックして新しいコントラクトを作成します。

b) サービスグラフの [表示名 (Display Name)]を入力します。

c) （オプション）[詳細設定 (Advanced Config)]オプションをオンにします。

このオプションでは、最初のサービスグラフノードの後にトラフィックを制限するかどうかを設定で

きます。このオプションを有効にしない場合、デフォルトでは、最初のサービスグラフノード以降の

すべてのトラフィックが許可されます。

[詳細設定 (Advanced Config)]を有効にする場合は、次の 2つのオプションのいずれかを選択します。

• [すべて許可 (Allow All)]：契約サブジェクトの特定のフィルタの代わりにデフォルト（permit-all）
フィルタを使用します。
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これは、[詳細設定 (Advanced Config)]を無効にした場合と同じ動作です。

• [契約からのフィルタ (Filters From Contract)]：コントラクトの件名から特定のフィルタを使用し
ます。

d) 右側のサイドバーで、[サービスノードの定義 (Define Service)]領域までスクロールし、1つ以上のノー
ドを [デバイスのドロップ (Drop Device)]ボックスにドラッグアンドドロップします。

Multi-Siteは、サービスグラフごとに最大 2つのノードをサポートします。

ステップ 3 サービスグラフのサイトローカルデバイスを設定します。

この手順は、Multi-Siteドメインの一部であるすべてのサイトに対して実行する必要があります。

a) 左側のサイドバーから、このサービスグラフを展開するサイトの 1つを選択します。
b) メインペインで、作成したサービスグラフを選択します。
c) 右側のサイドバーで、サービスグラフノードをクリックします。

d) [デバイスの詳細の選択 (Select Device Details)]ウィンドウで、サイトの APICで作成したデバイスを選
択します。

コントラクトのフィルタの作成
次のものが必要です。

•テンプレートの作成（264ページ）の説明に従って作成された、これらのオブジェクトを
作成するためのテンプレート。
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このセクションでは、サービスグラフを介してアプリケーションEPGとL3Out間のトラフィッ
クに使用されるコントラクトとフィルタの作成方法について説明します。

手順

ステップ 1 フィルタを作成します。

a) [Filter (フィルタ)]エリアまでスクロールし、[+]をクリックしてフィルタを作成します。

b) 右側のペインで、フィルタの [表示名 (Display Name)]を入力します。

c) 右側のペインで、[+エントリ (+ Entry)]をクリックします。

ステップ 2 フィルタの詳細を入力します。
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a) フィルタの [名前 (Name)]を指定します。

b) [イーサータイプ (Ether Type)]と [IPプロトコル (IP Protocol)]を選択します。
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たとえば、[ip]と [icmp]です。

c) 他のプロパティは [未指定 (unspecified)]のままにします。

d) [保存 (Save)]をクリックしてフィルタを保存します。

ステップ 3 コントラクトの作成

a) 中央ペインで、[コントラクト (Contracts)]エリアまで下方にスクロールし、[+]をクリックして、コン
トラクトを作成します。

b) 右側のペインで、コントラクトの [表示名 (Display Name)]を入力します。

c) [範囲 (Scope)]ドロップダウンメニューから、コントラクトの範囲を選択します。

アプリケーション EPGと L3Outが同じ VRFにある場合は、[vrf]を選択します。それ以外の場合は、

[inter-VRF]使用例を設定します。

d) [両方向に適用 (Apply both directions)]が有効になっていることを確認します。

これにより、コンシューマからプロバイダへの方向とプロバイダからコンシューマへの方向の両方に

同じフィルタを適用できます。
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e) 右側のペインで、[フィルタチェーン (Filter Chain)]領域までスクロールし、[+フィルタ (+ Filter)]を
クリックしてフィルタをコントラクトに追加します。

表示される [フィルタチェーンの追加 (Add Filter Chain)]ウィンドウで、[名前 (Name)]ドロップダウ
ンメニューから前のセクションで追加したフィルタを選択します。

コントラクトで [両方向に適用 (Apply both directions)]オプションを無効にした場合は、他のフィルタ

チェーンに対してこの手順を繰り返します。

f) [サービスグラフ (Service Graph)]ドロップダウンから、前のセクションで作成したサービスグラフを
選択します。

g) サービスグラフノードをクリックしてコネクタを設定します。

ステップ 4 サービスグラフノードのコネクタのブリッジドメインを選択します。

a) [コンシューマコネクタ (Consumer Connector)]ブリッジドメインを指定します。

b) [プロバイダコネクタ (Provider Connector)]ブリッジドメインを指定します。

c) [完了（Done）]をクリックして保存します。

ステップ 5 コントラクトのサイトローカルプロパティを設定します。
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a) 左側のサイドバーで、割り当て先のサイトの下にあるテンプレートを選択します。

b) メインペインで、コントラクトを選択します。
c) 右側のサイドバーで、サービスグラフノードをクリックします。

d) [クラスタインターフェイス (Cluster Interface)]を [コンシューマコネクタ (Consumer Connector)]と
して選択します。

e) [リダイレクトポリシー (Redirect Policy)]を [コンシューマコネクタ (Consumer Connector)]として選
択します。

f) [クラスタインターフェイス (Cluster Interface)]を [プロバイダコネクタ (Consumer Connector)]とし
て選択します。

g) [リダイレクトポリシー (Redirect Policy)]を [プロバイダコネクタ (Consumer Connector)]として選択
します。

h) [完了 (Done)]をクリックして、変更内容を保存します。

i) すべてのサイトに対してこの手順を繰り返します。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
272

機能と使用例

コントラクトのフィルタの作成



アプリケーション EPGの作成

アプリケーション EPGの VRFおよびブリッジドメインの作成
ここでは、アプリケーション EPGの VRFおよびブリッジドメイン (BD)を作成する方法につ
いて説明します。

始める前に

次のものが必要です。

•テンプレートの作成（264ページ）の説明に従って作成された、これらのオブジェクトを
作成するためのテンプレート。

手順

ステップ 1 VRFおよび BDを作成するテンプレートを選択します。

VRFおよび BDを拡張する場合は、template-stretchテンプレートを選択します。それ以外の場合は、サ

イト固有のテンプレートのいずれかを選択します。

ステップ 2 VRFを作成します。

a) メインペインの [VRF]領域で、プラス (+)記号をクリックして VRFを追加します。
b) 右側のサイドバーで、フィルタの [表示名 (Display Name)]を入力します。

c) 展開に対して適切である他の VRF設定を指定します。

ステップ 3 BDを作成します。
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a) メインペインの [BD]領域で、プラス (+)記号をクリックしてBDを追加します。
b) 右側のサイドバーで、フィルタの [表示名 (Display Name)]を入力します。

c) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、前のステップで作成
された VRFを選択します。

d) 展開に対して適切である他の BD設定を指定します。

アプリケーションプロファイルと EPGの作成
このセクションでは、サービスグラフでサイト間L3Outを使用するために後で設定するアプリ
ケーション EPGを作成する方法について説明します。

始める前に

次のものが必要です。

•テンプレートの作成（264ページ）の説明に従って作成された、これらのオブジェクトを
作成するためのテンプレート。

•コントラクトのフィルタの作成（267ページ）の説明に従って、アプリケーションEPGと
外部 EPGの間での通信のために使用するコントラクトを作成していること。

•アプリケーション EPGの VRFおよびブリッジドメインの作成（273ページ）の説明に
従って、EPGに使用する VRFと BDを作成していること
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手順

ステップ 1 オブジェクトを作成するテンプレートを選択します。

アプリケーション EPGを拡張する場合は、拡張テンプレートで作成します。アプリケーション EPGをサ
イトローカルにする場合は、サイト固有のテンプレートで作成します。

ステップ 2 アプリケーションプロファイルと EPGを作成します。

a) メインペインで、[+アプリケーションプロファイル (+ Application profile)]をクリックします。

b) 右側のサイドバーで、プロファイルの [表示名 (Display Name)]を入力します。

c) メインペインで、[+ EPGの追加 (+Add EPG)]をクリックします。

ステップ 3 EPGを設定します。
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a) メインペインで、アプリケーション EPGを選択します。
b) 右側のサイドバーで、EPGの [表示名 (Display Name)]を入力します。

c) [+コントラクト (+Contract)]をクリックし、コントラクトを選択します。

EPG通信用に作成したコントラクトを選択し、そのタイプを設定します。

アプリケーション EPGと L3Out外部 EPGに同じ VRFを使用している場合は、どちらかをコンシューマ
またはプロバイダーとして選択できます。ただし、それらが異なるVRFにある場合は、アプリケーション
EPGのコントラクトタイプにコンシューマを選択する必要があります。

d) [ブリッジドメイン (Bridge Domain)]ドロップダウンで、BDを選択します。
e) 展開に適した他の EPG設定を指定します。

L3Out外部 EPGの作成

サイト間 L3Outおよび VRFの作成またはインポート
ここでは、L3Outを作成し、それをNexus Dashboard Orchestrator（NDO）GUIでVRFに関連付
ける方法について説明します。これは APICサイトにプッシュされるか、または APICサイト
の 1つから既存の L3Outをインポートします。次に、この L3Outを外部 EPGに関連付け、そ
の外部 EPGを使用して特定のサイト間 L3Outの使用例を設定します。

L3Outに割り当てる VRFは、任意のテンプレートまたはスキーマにすることができますが、
L3Outと同じテナントに存在する必要があります。

（注）
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始める前に

次のものが必要です。

•テンプレートの作成（264ページ）の説明に従って作成された、これらのオブジェクトを
作成するためのテンプレート。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左型のナビゲーションメニューで、[アプリケーション管理 (Application Management) ] > [スキーマ (Schemas)]
を選択します。

ステップ 3 [スキーマ (schema)]を選択し、VRFと L3Outを作成またはインポートするテンプレートを選択します。

複数のサイトに関連付けられているテンプレートで L3Outを作成すると、L3Outがそれらすべてのサイト
に作成されます。1つのサイトに関連付けられているテンプレートで L3Outを作成すると、そのサイトで
のみ L3Outが作成されます。

ステップ 4 新しい VRFと L3Outを作成します。

既存の L3Outをインポートする場合は、この手順をスキップします。

（注）

NDOで L3Outオブジェクトを作成し、それを APICにプッシュすることはできますが、L3Outの物理設定
は APICで実行する必要があります。

a) [VRF]エリアまで下にスクロールし、+アイコンをクリックして新しい VRFを追加します。

右側のサイドバーで、VRFの名前を入力します (例: vrf-l3out )。

b) [L3Out]領域まで下にスクロールし、+アイコンをクリックして新しい L3Outを追加します。

右側のスライダで、必要な情報を入力します。

c) L3Outの名前を指定します (例: l3out-intersite。
d) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、前のステップで作成
された VRFを選択します。

ステップ 5 既存の L3Outをインポートします。

前の手順で新しい L3Outを作成した場合は、この手順をスキップします。

メインテンプレートビューの上部で [インポート (Import)]をクリックし、インポート元のサイトを選択し
ます。
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a) [インポート (Import)]ウィンドウの [ポリシータイプ(Policy Type)]メニューで、[L3Out]を選択しま
す。

b) インポートする L3Outをチェックします。
c) （オプション）L3Outに関連付けられているすべてのオブジェクトをインポートする場合は、[関係を
含める (Include Relationships)]ノブを有効にします。

d) [インポート（Import）]をクリックします。

外部 EPGの設定
このセクションでは、サイト間L3Outと関連付ける外部EPGの作成方法について説明します。
その後、この外部 EPGとコントラクトを使用すれば、あるサイトのエンドポイント用の特定
のユースケースを設定し、別のサイトの L3Outを使用することができます。
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始める前に

次のものが必要です。

•テンプレートの作成（264ページ）の説明に従って作成された、これらのオブジェクトを
作成するためのテンプレート。

•サイト間L3OutおよびVRFの作成またはインポート（276ページ）の説明に従って作成さ
れた、またはインポートされた L3OutとVRF。

手順

ステップ 1 外部 EPGを作成するテンプレートを選択します。

複数のサイトと関連付けられているテンプレート内で外部 EPGを作成した場合、その外部 EPGは、それ
らすべてのサイト上で作成されます。単一のサイトと関連付けられているテンプレート内で外部EPGを作
成した場合、その外部 EPGは、そのサイト内でのみ作成されます。

ステップ 2 [外部 EPG (External EPG)]エリアまで下方にスクロールして、+アイコンをクリックして外部 EPGを追加
します。

右側のスライダで、必要な情報を入力します。

a) 外部 EPGの名前を入力します。たとえば extEpgのようにします。

b) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、先ほど作成した、
L3Out用の VRFを選択します。

c) [+コントラクト (+Contract)]をクリックし、コントラクトを選択します。

EPG通信用に作成したコントラクトを選択し、そのタイプを設定します。

アプリケーション EPGと L3Out外部 EPGに同じ VRFを使用している場合は、どちらかをコンシューマ
またはプロバイダーとして選択できます。ただし、それらが異なるVRFにある場合は、外部EPGのコン
トラクトタイプのプロバイダを選択する必要があります。

ステップ 3 L3Outをテンプレートレベルで割り当てるには...

外部EPG用のL3Outは、テンプレートレベルで選択し、設定できます。その場合、L3Outをサイトローカ
ルレベルで設定することはできません。
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a) スキーマビューの左サイドバーで、外部 EPGが置かれているテンプレートを選択します。
b) [外部 EPG (External EPG)]エリアまで下方にスクロールして、外部 EPGを選択します。
c) 右サイドバーで、[L3Out]ドロップダウンまで下方にスクロールして、作成したサイト間L3Outを選択
します。

ステップ 4 L3Outをサイトローカルレベルで割り当てるには...

代わりに、L3Outをサイトローカルレベルで外部 EPGに関連付けることもできます。

a) スキーマビューの左サイドバーで、外部 EPGが配置されているテンプレートを選択します。
b) [外部 EPG (External EPG)]エリアまで下方にスクロールして、外部 EPGを選択します。
c) 右サイドバーで、[L3Out]ドロップダウンまで下方にスクロールして、作成したサイト間L3Outを選択
します。
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この場合、APICで管理されているL3Outと、オーケストレーションで管理されているL3Outの両方が
選択できます。前のセクションでこの目的のため特に作成したL3Out、またはサイトのAPIC内にすで
にある L3Outのいずれかを選択します。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
281

機能と使用例

外部 EPGの設定



『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
282

機能と使用例

外部 EPGの設定



第 21 章

レイヤ 3マルチキャスト

•レイヤ 3マルチキャスト（283ページ）
•レイヤ 3マルチキャストルーティング（284ページ）
•ランデブーポイント（285ページ）
•マルチキャストフィルタ処理（286ページ）
• Layer 3マルチキャストに関するガイドラインと制限事項（287ページ）
•マルチキャストルートマップポリシーの作成（289ページ）
• Any-Source Multicast（ASM）マルチキャストの有効化（291ページ）
•ソース固有マルチキャスト（SSM）の有効化（293ページ）

レイヤ 3マルチキャスト
Ciscoマルチキャストレイヤ 3マルチキャストは、VRF、ブリッジドメイン (BD)、およびマ
ルチキャストソースが存在している任意の EPGという、3つのレベルで有効または無効にで
きます。

トップレベルでは、マルチキャストルーティングは、任意のマルチキャストが有効な BDを
持つ VRFで有効にする必要があります。マルチキャストが有効な VRFでは、マルチキャスト
が有効なBDと、マルチキャストルーティングが無効なBDの組み合わせにすることができま
す。Cisco Nexus Dashboard Orchestrator GUIで VRFのマルチキャストルーティングを有効にす
ると、VRFが拡張されている APICサイトで有効になります。

いったんマルチキャストで VRFを有効にすると、VRFの下の個別の BDでは、マルチキャス
トルーティングを有効にすることができます。BDでレイヤ 3マルチキャストを設定すると、
そのBD上では、プロトコル独立ルーティング (PIM)が有効になります。デフォルトでは、PIM
はすべての BDで無効になっています。

特定のサイトローカル EPGに属するソースがリモートサイトにマルチキャストトラフィック
を送信する場合、Nexus Dashboard OrchestratorはシャドウEPGを作成し、ソースEPGのリモー
トサイトで対応するサブネットルートをプログラムする必要があります。リモートTop-of-Rack
（TOR）スイッチに適用される設定変更を制限するには、マルチキャスト送信元が存在する
ローカルEPGでレイヤ3マルチキャストを明示的に有効にする必要があります。これにより、
これらの EPGに必要な設定のみがリモートサイトにプッシュされます。マルチキャストの受
信者が存在する EPGでは、レイヤ 3マルチキャストを有効にする必要はありません。
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マルチサイトは、以下のレイヤ 3マルチキャスト送信元と受信者のすべての組み合わせをサ
ポートしています。

• ACIファブリック内のマルチキャスト送信元と受信者

• ACIファブリック外のマルチキャスト送信元と受信者

• ACIファブリック内のマルチキャスト送信元と外部受信者

• ACIファブリック内のマルチキャスト受信者と外部送信元

レイヤ 3マルチキャストルーティング
次に示すのは、サイト間レイヤ 3マルチキャストルーティングの高レベルでの概要です。

•マルチキャスト送信元がエンドポイント (EP)として ACIファブリックに 1つのサイトで
接続され、マルチキャストフローのストリーミングを開始すると、送信元VRFの指定フォ
ワーダとして選択された特定のサイトのスパインスイッチは、すべてのリモートサイト

にマルチキャストトラフィックを転送します。これらのサイトでは、ヘッドエンドレプ

リケーション (HREP)を使用してソースのVRFがストレッチされます。特定のリモートサ
イトにその特定のグループのレシーバが存在しない場合。トラフィックは受信スパイン

ノードでドロップされます。少なくとも1つのレシーバがある場合、トラフィックはサイ
トに転送され、すべてのリーフノードに到達します。ここでは VRFが展開されており、
その時点でのグループメンバーシップ情報に基づいてプルーニング/転送が行われます。

• Cisco ACIリリース 5.0(1)よりも前では、マルチキャストルーティングソリューション
は、外部マルチキャストルータが、PIM-SMエニーソースマルチキャスト（ASM）が展
開されたランデブーポイント（RP）である必要がありました。それぞれのサイトは、指
定された拡張VRFに対し、同じRPアドレスをポイントしている必要があります。RPは、
サイトローカルの L3Outを介して、各サイトに到達できる必要があります。

•送信元がファブリックの外側、受信者が内側にある場合、受信者は、RPに対するPIMジョ
インとしてのサイトローカルのL3Outを介してトラフィックをプルします。送信元は常に
サイトローカルの L3Outを介して送信されます。

•各サイトの受信者には、外部の送信元からのトラフィックを、サイトローカルのL3Outを
介して取り込むことが期待されます。そのため、あるサイトのL3Outで受信したトラフィッ
クを他のサイトに送信することはできません。このことは、スパインにおいて、HREPト
ンネルへ複製中のマルチキャストトラフィックをプルーニングすることによって行われま

す。

これを可能にするために、外部送信元から発信され、ローカルL3Outで受信されるすべて
のマルチキャストトラフィックは、外部VXLANヘッダーの特別なDSCP値で再マーキン
グされます。スパインはその特定のDSCP値と一致するため、トラフィックがリモートサ
イトに複製されることはありません。

•サイトに接続された送信元から発信されたトラフィックは、ローカルL3Outまたはリモー
トサイトに展開された L3Outを介して外部レシーバに送信できます。これに使用される
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特定の L3Outは、外部ネットワークからその特定のマルチキャストグループの PIM Join
を受信したサイトにのみ依存します。

• BDと Nexus Dashboard Orchestrator上の EPGでマルチキャストが有効にされている場合、
BDのすべてのサブネットは、境界リーフ (BL)ノードを含めて、すべてのリーフスイッ
チのルーティングテーブルにプログラミングされます。これにより、リーフスイッチに

アタッチされた受信者は、送信側BDがリーフスイッチに存在しない場合に、マルチキャ
ストソースの到達可能性を判定することができます。BLに対して適切なポリシーが設定
されていた場合、サブネットは外部ネットワークにアドバタイズされます。ホストベース

のルーティングがBDで設定されている場合、/32ホストルートがアドバタイズされます。

マルチキャストルーティングについての詳細は、IPマルチキャストのセクションを参照して
ください。これはCisco APICレイヤ 3ネットワークコンフィギュレーションガイドに記され
ています。

ランデブーポイント
マルチキャストトラフィックソースは、マルチキャストアドレスグループにパケットを送信

し、そのグループに参加するすべてのユーザーがパケットを受信できるようにします。1つま
たは複数のグループからのトラフィックを受信する受信者はは、通常は InternetGroupManagement
Protocol (IGMP)を使用して、グループへの参加を要求できます。受信者がグループに参加する
たびに、そのグループに対してマルチキャスト配信ツリーが作成されます。ランデブーポイン

ト（RP）は、PIM-SMマルチキャストドメイン内にあるルータで、マルチキャスト共有ツリー
の共有ルートとして動作します。

ネットワークに冗長 RP機能を提供する一般的な方法は、ネットワーク内の 2つ以上の RPが
同じエニーキャスト IPアドレスを共有できるようにする、エニーキャストRPと呼ばれる機能
を導入することです。これにより、冗長性とロードバランシングが提供されます。1つの RP
デバイスに障害が発生した場合、他の RPはサービスを中断せずに引き継ぐことができます。
マルチキャストルータは、ネットワーク内のエニーキャストRPのいずれかに接続して、最も
近いRPに転送される join要求を使用して、マルチキャスト共有ツリーに参加することもでき

ます。

Nexus Dashboard Orchestratorでは、次の 2種類の RP設定がサポートされています。

•静的 RP—RPが ACIファブリックの外部にある場合。

•ファブリックRP：ACIファブリック内の境界リーフスイッチがエニーキャストRPとして
機能する場合。

任意の数のルータを RPとして機能するように設定できます。また、異なるグループ範囲をカ
バーするようにそれらを設定できます。ACIファブリック内部で RPを定義する場合には、グ
ループのリストを含むルートマップポリシーを作成し、それを VRFに追加するときにこのポ
リシーをRPにアタッチすることで、RPがカバーするグループを設定できます。ルートマップ
の作成についてはマルチキャストルートマップポリシーの作成（289ページ）で説明してお
り、VRFの設定については Any-Source Multicast（ASM）マルチキャストの有効化（291ペー
ジ）で説明しています。
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スタティック RPとファブリック RPの両方で、マルチキャストルーティングが有効になって
いる VRFに PIM対応境界リーフスイッチが必要です。L3Outの設定は、L3Outの PIMの有効
化を含め、各サイトの APICから現在ローカルに設定されています。L3Outでの PIMの設定の
詳細については、Cisco APIC Layer 3 Networking Configuration Guideを参照してください。

マルチキャストフィルタ処理
マルチキャストフィルタリングは、Cisco APICリリース5.0(1)およびNexus Dashboard Orchestrator
リリース 3.0(1)以降で使用可能なマルチキャストトラフィックのデータプレーンフィルタリ
ング機能です。

Cisco APICは、誰がマルチキャストフィードを受信でき、どのソースから受信できるかを制
御するために使用できるコントロールプレーン構成をサポートしています。一部の展開で、

データプレーンレベルでマルチキャストストリームの送信および/または受信を制限すること
が望ましい場合があります。たとえば、LAN内のマルチキャスト送信者が特定のマルチキャ
ストグループにのみ送信できるようにするか、受信者が特定の送信元からのみマルチキャスト

を受信できるようにする必要がある場合があります。

Nexus Dashboard Orchestratorからのマルチキャストフィルタリングを構成するには、送信元と
宛先のマルチキャストルートマップを作成します。それぞれのマップには、マルチキャスト

トラフィックの送信元 IPおよび /またはアクション (許可 (Permit)または 拒否 (Deny))が関連
付けられたグループに基づく 1つ以上のフィルタエントリが含まれています。次に、ルート
マップをブリッジドメインにアタッチして、ブリッジドメインでフィルタリングを有効にし

ます。

マルチキャストルートマップを作成すると、1つ以上のフィルタエンティティを定義できま
す。一部のエントリは許可(Permit)アクションで設定でき、その他のエントリは拒否(Deny)ア

クションで設定できます。すべてが同じルートマップ内で行われます。各エントリに対して、

送信元 IPとグループ IPを提供して、フィルタに一致するトラフィックを定義できます。これ
らのフィールドの少なくとも1つを提供できますが、両方を含むことを選択できます。フィー
ルドの 1つが空白のままの場合は、すべての値と一致します。

マルチキャスト送信元フィルタリングとマルチキャスト受信先フィルタリングの両方を同じブ

リッジドメインで有効にできます。この例では、1つのブリッジドメインが送信元のみなら
ず、受信先の両方に対してフィルタ処理を提供できます。

BDに対してルートマップを提供しない場合、デフォルトアクションはブリッジドメインで
すべてのマルチキャストトラフィックを許可することです。しかし、ルートマップを選択す

る場合、デフォルトアクションはルートマップのフィルタエントリに明示的に一致しないト

ラフィックを拒否するように変更されます。

送信元のフィルタ処理

ブリッジドメインでトラフィックを送信する任意のマルチキャストソースの場合、1つ以上の
送信元とグループ IPフィルタが定義されているルートマップポリシーを設定できます。次
に、トラフィックはルートマップのすべてのエントリと照合され、次のいずれかのアクション

が実行されます。
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•トラフィックがルートマップの許可 (Permit)アクションを持つフィルタエントリと一致

する場合、ブリッジドメインはそのソースからそのグループへのトラフィックを許可しま

す。

•トラフィックがルートマップの拒否 (Deny)アクションを持つフィルタエントリと一致す

る場合、ブリッジドメインはそのソースからそのグループへのトラフィックを拒否しま

す。

•トラフィックがルートマップの任意のエントリと一致しない場合、デフォルトの 拒否
(Deny)アクションが適用されます。

送信元フィルタは、送信元が接続されている ACIリーフノードで表されるファーストホップ
ルータ (FHR)のブリッジドメインに適用されます。フィルタは、異なるブリッジドメイン内
の受信先、同じブリッジドメイン内の受信先、および外部受信先がマルチキャストを受信する

のを防ぎます。

宛先 (受信先)フィルタ処理

宛先 (受信先)フィルタ処理は、受信先がマルチキャスト処理グループに参加することを妨げま
せん。マルチキャストトラフィックは、代わりに、送信元 IPとマルチキャストグループの組
み合わせに基づいて、データプレーンで許可またはドロップされます。

送信元フィルタ処理と同様に、マルチキャストトラフィックが宛先フィルタと一致するとき、

次のアクションの一つが起こります。

•トラフィックがルートマップの許可 (Permit)アクションを持つフィルタエントリと一致

する場合、ブリッジドメインはその送信元から受信先へのトラフィックを許可します。

•トラフィックがルートマップの拒否 (Deny)アクションを持つフィルタエントリと一致す

る場合、ブリッジドメインはその送信元から受信先へのトラフィックを拒否します。

•トラフィックがルートマップの任意のエントリと一致しない場合、デフォルトの 拒否
(Deny)アクションが適用されます。

宛先フィルタは、ACIリーフノードが代表する、ラストホップルーター (LHR)上のブリッジ
ドメインに適用されるため、その他のブリッジドメインはマルチキャストトラフィックを引

き続き受信できます。

Layer 3マルチキャストに関するガイドラインと制限事項
現在のソフトウェアリリースまでは、Cisco Nexus Dashboard Orchestratorを使用して、IGMPま
たは PIM関連のポリシーなどの特定のマルチキャストコントロールプレーンフィルタリング
ポリシーを各サイトに展開することはできません。したがって、エンドツーエンドソリュー

ションが機能するためには、各 APICサイトでの使用例に必要な追加ポリシーを個別に設定す
る必要があります。各サイトでこれらの設定を構成する方法の詳細については、『CISCOAPIC

Layer 3 Network Configuration Guide』を参照してください。
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また、すべてのファブリックのQoS DSCP変換ポリシーが一貫して設定されていることを確認
する必要があります。ACIファブリックでカスタムQoSポリシーを作成する場合、ACI QoSレ
ベルと、ファブリックに出入りするパケットのパケットヘッダーDSCP値との間のマッピング
を作成できます。マルチキャストトラフィックがサイト間を通過するには、すべてのサイトで

同じACIQoSレベルを同じDSCP値にマッピングする必要があります。各サイトでこれらの設定
を構成する方法の詳細については、CISCO APIC and QoSを参照してください。

マルチキャストフィルタ処理

マルチキャストフィルタ処理を有効にすると、次の追加のガイドラインが適用されます。

•マルチキャストフィルタ処理は、IPv4でのみサポートされています。

•同じブリッジドメインで、マルチキャスト送信元フィルタ処理または受信者フィルタ処理
のいずれかまたは両方を有効にできます。

•ブリッジドメインにマルチキャストフィルタを設定しない場合は、そのブリッジドメイ
ンで送信元フィルタまたは宛先フィルタルートマップを設定しないでください。

デフォルトでは、ルートマップはブリッジドメインに関連付けられていません。これは、

すべてのマルチキャストトラフィックが許可されることを意味します。ルートマップがブ

リッジドメインに関連付けられている場合、そのルートマップ内の permitエントリだけ
が許可され、その他のすべてのマルチキャストトラフィックはブロックされます。

空のルートマップをブリッジドメインに接続すると、ルートマップはデフォルトで deny

allを想定するため、すべての送信元とグループがそのブリッジドメインでブロックされ

ます。

•マルチキャストフィルタリングは BDレベルで実行され、BD内のすべての EPGに適用さ
れます。そのため、同じ BD内の異なる EPGに対して異なるフィルタリングポリシーを
設定することはできません。EPGレベルでより詳細にフィルタリングを適用する必要があ
る場合は、EPGを個別の BDに設定する必要があります。

•マルチキャストフィルタ処理は、任意の送信元マルチキャスト (ASM)範囲にのみ使用す
ることを目的としています。Source-Specific Multicast（SSM）は送信元フィルタリングで
はサポートされず、受信者フィルタリングでのみサポートされます。

•送信側と受信側両方のフィルタ処理の場合、ルートマップエントリはエントリの指定さ
れた順序に基づいて照合され、最も小さい番号が最初に一致します。これは、より低い順

序のエントリが、リスト内で最長一致でない場合でも、最初に一致することを意味し、よ

り高い順序のエントリは考慮されません。

たとえば、 192.0.3.1/32ソースに対して次のルートマップがあるとします。

アクション送信元 IP順位

Permit192.0.0.0/161

拒否192.0.3.0/242
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2番目のエントリ (192.0.3.0/24)が送信元 IPと一致する場合でも、最初のエントリ
(192.0.0.0/16)は、下位の番号が原因で照合されます。

マルチキャストルートマップポリシーの作成
このセクションでは、マルチキャストルートマップポリシーを作成する方法について説明し

ます。ルートマップを作成する理由としては、次のものが考えられます。

•マルチキャストソースフィルタリングのためにフィルタのセットを定義する。

•マルチキャストデスティネーションフィルタリングのためにフィルタのセットを定義す
る。

•ランデブーポイント (RP)のためのグループ IPのセットを定義する。

VRF用の RPを設定する場合、ルートマップを指定しなければ、RPはそのVRFのすべて
のマルチキャストグループ範囲（224.0.0.0/4）に合わせて定義されます。または、定義

済みのグループまたはグループ範囲を持つルートマップを指定して、RPをそのグループ
のみに制限することができます。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントポリシーを作成。

a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナント
ポリシー（Tenant Policies）]を選択します。

b) [テナントポリシーテンプレート（Tenant Policy Template）]ページ内で[テナントポリシーテンプレー
トを追加（Add Tenant Policy Template）]をクリックします。

c) テナントポリシーページの右のプロパティサイトバーにテナントの [名前（Name）]を入力します。

d) [テナントの選択（Select a Tenant）]ドロップダウンから、このテンプレートに関連付けるテナントを
選択します。

次の手順で説明するようにテンプレートで作成したすべてのポリシーは、テンプレートを特定のサイ

トにプッシュすると、展開された選択したテナントに関連付けられます。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のテナントポリ
シーを追加する必要があります。テンプレートで使用可能なすべてのポリシーを作成する必要はないこと

に注意してください。マルチキャストのユースケースに対して 1つのルートマップポリシーだけでテン
プレートを作成できます。

ステップ 3 マルチキャストのルートマップポリシーの作成

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[マルチキャストのルートマップポ
リシー（Route Map Policy for Multicast）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。
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c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [+マルチキャストエントリのルートマップを追加（+Add Route Map for Multicast Entries）]をクリッ
クし、ルートマップ情報を指定します。

ルートマップごとに、1つ以上のルートマップエントリを作成する必要があります。次の情報による
と各コンテキストは、1つ以上の一致基準に基づいてアクションを定義するルールです：

•順序 –順序は、ルールを評価する順序を決定するために用いられます。

•グループ IP、 Src IPと RP IP –同じマルチキャストルートマップのポリシー UIは 2つの方法で
使用できます。マルチキャストトラフィックのフィルタのセットを設定すること、またはランデ

ブーポイントの構成をマルチキャストグループの特定のセットに制限することです。設定する使

用例によっては、この画面のフィールドの一部だけを指定すればよい場合もあります。

•マルチキャストフィルタリングの場合には、フィルタを定義するために、[ソース IP (Source
IP)]と [グループ (Group IP)]フィールドを使用します。これらのフィールドの少なくとも 1
つを提供できますが、両方を含むことを選択できます。フィールドの 1つが空白のままの場
合は、すべての値と一致します。

グループ IPの範囲は 224.0.0.0～ 239.255.255.255で、ネットマスクは /4～ /32である必要

があります。サブネットマスクを指定する必要があります。

RP IP (ランデブーポイントの IP)は、マルチキャストフィルタリングルートマップでは使用
しないので、このフィールドはブランクのままにします。

•ランデブーポイントの設定では、[グループ IP (Group IP)]フィールドを使用して RPのマル
チキャストグループを定義できます。

グループ IPの範囲は 224.0.0.0～ 239.255.255.255で、ネットマスクは /4～ /32である必要

があります。サブネットマスクを指定する必要があります。

ランデブーポイント設定の場合、RP IPは RP設定の一部として設定されます。ルートマッ
プをグループフィルタリングに使用する場合は、ルートマップに RP IPアドレスを設定する
必要はありません。この場合には、[RP IP]と [ソース IP (Source IP)]フィールドを空白のま
まにします。

•アクション –アクションは、一致が検出された場合に実行するアクションの許可または拒否を定義
します。

e) チェックマークアイコンをクリックして、エントリを保存します。

f) 前のサブステップを繰り返して、同じポリシーの追加のルートマップエントリを作成します。

g) [保存（Save）]をクリックしてポリシーを保存し、テンプレートページに戻ります。

h) この手順を繰り返して、マルチキャストポリシーの追加のルートマップを作成します。
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Any-Source Multicast（ASM）マルチキャストの有効化
以下の手順では、Nexus Dashboard Orchestrator GUIを使用して、VRF、BD、およびEPGでASM
マルチキャストを有効にする方法を説明しています。SSMマルチキャストを有効にする場合
は、代わりにソース固有マルチキャスト（SSM）の有効化（293ページ）の手順に従います。

始める前に

• Layer 3マルチキャストに関するガイドラインと制限事項（287ページ）で説明されてい
る情報を読んで、従っていることを確認してください。

•マルチキャストのフィルタリングを有効にする予定の場合には、マルチキャストルート
マップポリシーの作成（289ページ）で説明されているように、必要なマルチキャスト
ルートマップを作成します。

•ファブリック RPが有効になっている場合、VRFでサイトローカル L3Outの PIMを有効
にする必要があります。

これについては、次の手順のステップ 6で説明します。L3Out上での PIMの設定の詳細に
ついては、Cisco APICレイヤ 3ネットワークコンフィギュレーションガイドを参照して
ください。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のサイドバーから、[アプリケーション管理 (Application Management)] > [スキーマ (Schemas)]ビュー
を選択します。

ステップ 3 変更するスキーマをクリックします。

ステップ 4 VRDでレイヤ 3マルチキャストを有効にします。

まず、サイト間で拡張されている VRFでレイヤ 3マルチキャストを有効にします。

a) レイヤ 3マルチキャストを有効にする VRFを選択します。
b) 右のプロパティサイドバーで、[L3マルチキャスト (L3 Multicast)]チェックボックスをオンにします。

ステップ 5 1つ以上のランデブーポイント (RP)を追加します。

a) VRFを選択します。
b) 右のプロパティサイドバーで、[ランデブーポイントの追加 (Add Rendezvous Points)]をクリックしま
す。

c) VRFを選択したまま、右のサイドバーで[ランデブーポイントの追加 (Add Rendezvous Points)]をク
リックします。

d) [ランデブーポイントの追加 (Add Rendezvous Points)]ウィンドウで、RPの IPアドレスを入力します。
e) RPのタイプを選択します。

•静的 RP—RPが ACIファブリックの外部にある場合。
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•ファブリック RP—RPが ACIファブリック内にある場合。

f) (オプション) [マルチキャストルートマップポリシー (Multicast Route-Map Policy)]ドロップダウンか
ら、以前に設定したルートマップポリシーを選択します。

デフォルトでは、入力した RP IPは、ファブリックのすべてのマルチキャストグループに適用されま
す。RPを、特定のマルチキャストグループのセットに制限する場合は、ルートマップポリシーでそ
れらのグループを定義し、ここでそのポリシーを選択します。

ステップ 6 L3Outで PIMを有効にします。

スタティック RPとファブリック RPの両方で、マルチキャストルーティングが有効になっている PIM対
応ボーダーリーフスイッチが必要です。現在、L3Out設定は Nexus Dashboard Orchestratorから実行できな
いため、サイトのAPICでPIMが有効になっていることを直接確認する必要があります。L3Out上でのPIM
の設定の詳細については、Cisco APICレイヤ 3ネットワークコンフィギュレーションガイドを参照してく
ださい。

a) サイトの Cisco APICにログインします。
b) 上部のメニューで [テナント (Tenants)]をクリックし、L3Outを含むテナントを選択します。
c) 左側のナビゲーションメニューで、[ネットワーキング (Networking)] > [L3Outs] > <l3out-name>を選択
します。

d) メインペインで、[ポリシー (Policy)]タブを選択します。

e) [PIM]オプションを確認します。

Multi-Siteは IPv4マルチキャストのみをサポートします。

ステップ 7 BDでレイヤ 3マルチキャストを有効にします。

いったん ＶＲＦ で L3マルチキャストを有効にすると、L3マルチキャストをブリッジドメイン (BD)レベ
ルで有効にすることができます。

a) レイヤ 3マルチキャストを有効にする BDを選択します。
b) 右のプロパティサイドバーで、[L3マルチキャスト (L3 Multicast)]チェックボックスをオンにします。

ステップ 8 (オプション)マルチキャストフィルタ処理を設定する場合は、送信元と接続先のフィルタ処理のための
ルートマップを指定します。

a) BDを選択します。
b) 右のプロパティサイドバーで、[ルートマップの送信元フィルタ (Route-Map Source Filter)]と [ルート
マップの接続先フィルタ (Route-Map Destination Filter)]を選択します。

同じブリッジドメインで、マルチキャスト送信元フィルタ処理または受信者フィルタ処理のいずれか

または両方を有効にできます。

ルートマップを選択しなかった場合、デフォルトの動作は、「ブリッジドメインですべてのマルチト

ラフィックを許可する」になります。一方、ルートマップを選択すると、デフォルトの動作は、「ルー

トマップのフィルタエントリに明示的にマッチしないすべてのトラフィックを拒否」に変わることに

注意してください。

ステップ 9 マルチキャストソースが 1つのサイトにあり、他のサイトに拡張されていない場合は、EPGでサイト間マ
ルチキャストソースオプションを有効にします。
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BDでL3マルチキャストを有効にしたら、マルチキャストソースが接続されているEPG（マルチキャスト
対応 BDの一部）でもマルチキャストを有効にする必要があります。

a) レイヤ 3マルチキャストを有効にする EPGを選択します。
b) 右のサイドバーで、[サイト間マルチキャスト送信元 (Intersite Multicast Source)]チェックボックスを
オンにします。

ソース固有マルチキャスト（SSM）の有効化
以下の手順では、Nexus Dashboard Orchestrator GUIを使用して、VRF、BD、およびEPGでSSM
マルチキャストを有効にする方法を説明しています。ASMマルチキャストを有効にする場合
は、代わりにAny-Source Multicast（ASM）マルチキャストの有効化（291ページ）の手順に従
います。

始める前に

• Layer 3マルチキャストに関するガイドラインと制限事項（287ページ）で説明されてい
る情報を読んで、従っていることを確認してください。

•マルチキャストのフィルタリングを有効にする予定の場合には、マルチキャストルート
マップポリシーの作成（289ページ）で説明されているように、必要なマルチキャスト
ルートマップを作成します。

•サイトローカルレベルでマルチキャスト対応 BDの IGMPv3インターフェイスポリシー
を設定する必要があることに注意してください。

これについては、次の手順のステップ 8で説明します。追加情報については、Cisco APIC

レイヤ 3ネットワークコンフィギュレーションガイドを参照してください。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のサイドバーから、[アプリケーション管理 (Application Management)] > [スキーマ (Schemas)]ビュー
を選択します。

ステップ 3 変更するスキーマをクリックします。

ステップ 4 VRDでレイヤ 3マルチキャストを有効にします。

まず、サイト間で拡張されている VRFでレイヤ 3マルチキャストを有効にします。

a) レイヤ 3マルチキャストを有効にする VRFを選択します。
b) 右のプロパティサイドバーで、[L3マルチキャスト (L3 Multicast)]チェックボックスをオンにしま
す。

ステップ 5 （任意）SSMリスナーのカスタム範囲を設定します。
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デフォルトの SSM範囲は 232.0.0.0/8で、ファブリック内のスイッチで自動的に設定されます。SSMを
使用している場合は、この範囲のグループに参加するようにリスナーを設定することを推奨します。こ

の場合は、この手順をスキップできます。

何らかの理由でリスナー設定を変更しない場合は、最大4つの範囲を含むルートマップを作成して、VRF
設定で SSM範囲を追加できます。新しい範囲を追加すると、その範囲が SSM範囲になり、ASMに同時
に使用できないことに注意してください。

カスタム SSM範囲の設定は、サイトの APICで直接行う必要があります。

a) サイトの Cisco APICにログインします。
b) 上部のメニューで [テナント (Tenants)]をクリックし、VRFを含むテナントを選択します。
c) 左側のナビゲーションメニューで、[ネットワーキング (Networking] > [VRFs] > <VRF-name> > [マル
チキャスト (Multicast)]を選択します。

d) メインペインで、[パターンポリシー (Pattern Policy)]タブを選択します。
e) [ルートマップ (Route Map)]ドロップダウン ([ソース固有のマルチキャスト (Source Specific Multicast

(SSM))]領域)から、既存のルートマップを選択するか、[マルチキャストのためのルートマップポ
リシーの作成 (Create Route Map Policy for Multicast)]オプションをクリックして、新しいルートマッ
プポリシーを作成します。

既存のルートマップを選択した場合は、ドロップダウンの横にあるアイコンをクリックして、ルー

トマップの詳細を表示します。

開いたルートマップの詳細ウィンドウまたは [マルチキャストのためのルートマップポリシーの作
成 (Create Route Map Policy for Multicast)]ウィンドウで [+]をクリックしてエントリを追加します。
次に、グループ IPを設定します。新しい範囲を定義するのに必要なのは、グループ IPアドレスだけ
です。

ステップ 6 （任意）サイトの L3Outで PIMを有効にします。

マルチキャストの送信元や受信者を外部ネットワークドメインに接続する場合は、サイトの L3Outでも
PIMを有効にする必要があります。現在、L3Out設定は Nexus Dashboard Orchestratorから実行できない
ため、サイトのAPICでPIMが有効になっていることを直接確認する必要があります。L3Out上でのPIM
の設定の詳細については、Cisco APICレイヤ 3ネットワークコンフィギュレーションガイドを参照して
ください。

a) サイトの Cisco APICにログインします。
b) 上部のメニューで [テナント (Tenants)]をクリックし、L3Outを含むテナントを選択します。
c) 左側のナビゲーションメニューで、[ネットワーキング (Networking)] > [L3Outs] > <l3out-name>を選
択します。

d) メインペインで、[ポリシー (Policy)]タブを選択します。

e) [PIM]オプションを確認します。

Multi-Siteは IPv4マルチキャストのみをサポートします。

ステップ 7 BDでレイヤ 3マルチキャストを有効にします。

いったん ＶＲＦ で L3マルチキャストを有効にすると、L3マルチキャストをブリッジドメイン (BD)レ
ベルで有効にすることができます。
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a) レイヤ 3マルチキャストを有効にする BDを選択します。
b) 右のプロパティサイドバーで、[L3マルチキャスト (L3 Multicast)]チェックボックスをオンにしま
す。

ステップ 8 レシーバが接続されているブリッジドメインで IGMPv3インターフェイスポリシーを有効にします。

SSMを設定しているため、IGMPv3インターフェイスポリシーも BDに割り当てる必要があります。デ
フォルトでは、PIMがイネーブルの場合、IGMPも SVIで自動的にイネーブルになりますが、デフォル
トバージョンは IGMPv2に設定されます。IGMPインターフェイスポリシーを明示的に IGMPv3に設定
する必要があります。これは、サイトローカルレベルで実行する必要があります。

a) サイトの Cisco APICにログインします。
b) 上部のメニューで [テナント (Tenants)]をクリックし、BDを含むテナントを選択します。
c) 左側のナビゲーションメニューで、[ネットワーキング (Networking)] > [ブリッジドメイン (Bridge

Domains)] > <BD-name>を選択します。

d) メインペインで、[ポリシー (Policy)]タブを選択します。

e) [IGPMポリシー (IGMP Policy)]ドロップダウンから IGMPポリシーを選択するか、[IGMPインター
フェイスポリシーの作成 (Create IGMP Interface Policy)]をクリックして新しいポリシーを作成しま
す。

既存のポリシーを選択した場合は、ドロップダウンの横にあるアイコンをクリックして、ポリシー

の詳細を表示します。

開いているポリシーの詳細ウィンドウまたは [マルチキャストのためのルートポリシーの作成 (Create
Route Map Policy for Multicast)]ウィンドウで、[バージョン (Version)]フィールドが [バージョン 3

(Version 3)]に設定されていることを確認します。

ステップ 9 (オプション)マルチキャストフィルタ処理を設定する場合は、送信元と接続先のフィルタ処理のための
ルートマップを指定します。

a) BDを選択します。
b) 右のプロパティサイドバーで、[ルートマップの送信元フィルタ (Route-Map Source Filter)]と [ルー
トマップの接続先フィルタ (Route-Map Destination Filter)]を選択します。

同じブリッジドメインで、マルチキャスト送信元フィルタ処理または受信者フィルタ処理のいずれ

かまたは両方を有効にできます。

ルートマップを選択しなかった場合、デフォルトの動作は、「ブリッジドメインですべてのマルチ

トラフィックを許可する」になります。一方、ルートマップを選択すると、デフォルトの動作は、

「ルートマップのフィルタエントリに明示的にマッチしないすべてのトラフィックを拒否」に変わ

ることに注意してください。

ステップ 10 マルチキャストソースが 1つのサイトにあり、他のサイトに拡張されていない場合は、EPGでサイト間
マルチキャストソースオプションを有効にします。

BDでL3マルチキャストを有効にしたら、マルチキャストソースが接続されているEPG（マルチキャス
ト対応 BDの一部）でもマルチキャストを有効にする必要があります。

a) レイヤ 3マルチキャストを有効にする EPGを選択します。
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b) 右のサイドバーで、[サイト間マルチキャスト送信元 (Intersite Multicast Source)]チェックボックスを
オンにします。
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第 22 章

IPN全体での QoSの保持

• QoSおよびグローバル DSCPポリシー（297ページ）
• DSCPポリシーの注意事項と制限事項（297ページ）
•グローバル DSCPポリシーの設定（298ページ）
• EPGおよびコントラクトの QoSレベルの設定（300ページ）

QoSおよびグローバル DSCPポリシー
Cisco ACI Quality of Service（QoS）機能を使用すると、ファブリック内のネットワークトラ
フィックを分類し、トラフィックフローの優先順位付けとポリシングを行って、ネットワーク

の輻輳を回避できます。トラフィックがファブリック内で分類されると、QoS優先度レベルが
割り当てられます。この優先度レベルは、ネットワーク全体で最も望ましいパケットフローを

実現するためにファブリック全体で使用されます。

Nexus Dashboard Orchestratorのこのリリースは、ソース EPGまたは特定のコントラクトに基づ
く QoSレベルの設定をサポートします。追加のオプションは、各ファブリックで直接使用で
きます。ACI QoSの詳細については、Cisco APICおよびQoSを参照してください。

Cisco ACIファブリック内でトラフィックが送受信される場合、QoSレベルは VXLANパケッ
トの外部ヘッダーの CoS値に基づいて決定されます。マルチポッドやリモートリーフトポロ
ジなどの特定の使用例では、トラフィックはサイト間ネットワークを通過する必要がありま

す。この場合、Cisco APICの管理下にないデバイスはパケット内の CoS値を変更できます。
このような場合、パケット内の Cisco ACI QoSレベルと DSCP値の間のマッピングを作成する
ことで、同じファブリックまたは異なるファブリックの部分間でACI QoSレベルを維持できま
す。

DSCPポリシーの注意事項と制限事項
グローバル DSCP変換ポリシーを設定する場合は、次の注意事項が適用されます。
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SD-WAN統合とともにグローバル DSCP変換ポリシーを使用する場合は、この章をスキップ
し、注意事項と制限事項の完全なリストを含むすべての情報について、SD-WANの統合（325
ページ）章を参照してください。

（注）

•グローバル DSCPポリシーは、オンプレミスサイトでのみサポートされます。

•グローバルDSCPポリシーを定義する場合は、QoSレベルごとに一意の値を選択する必要
があります。

• QoSレベルを割り当てる場合、特定のコントラクトまたは EPG全体に割り当てることが
できます。

特定のトラフィックに複数の QoSレベルを適用できる場合は、次の優先順位を使用して
1つだけが適用されます。

•コントラクト QoSレベル：コントラクトで QoSが有効になっている場合は、コント
ラクトで指定された QoSレベルが使用されます。

•送信元 EPG QoSレベル：コントラクトに QoSレベルが指定されていない場合、送信
元 EPGに設定された QoSレベルが使用されます。

•デフォルトの QoSレベル：QoSレベルが指定されていない場合、トラフィックには
デフォルトでレベル 3の QoSクラスが割り当てられます。

グローバル DSCPポリシーの設定
Cisco ACIファブリック内でトラフィックが送受信される場合、VXLANパケットの外部ヘッ
ダーの CoS値に基づいて決定される ACI QoSレベルに基づいて優先順位が付けられます。マ
ルチポッドおよびリモートリーフトポロジなど、サイト間ネットワークに向けてトラフィッ

クがACIファブリックを出ると、QoSレベルはVXLANカプセル化パケットの外部ヘッダーに
含まれる DSCP値に変換されます。

ここでは、ACIファブリックを出入りするトラフィックのDSCP変換ポリシーを定義する方法
について説明します。これは、トラフィックが非ACIネットワークを通過する必要がある場合
に必要です。この場合、Cisco APICの管理下にないデバイスは、通過するパケットの CoS値
を変更できます。

始める前に

• ACIファブリック内の Quality of Service（QoS）機能に精通している必要があります。

QoSの詳細については、Cisco APIC and QoSを参照してください。
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手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントポリシーを作成。

a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナント
ポリシー（Tenant Policies）]を選択します。

b) [テナントポリシーテンプレート（Tenant Policy Template）]ページ内で[テナントポリシーテンプレー
トを追加（Add Tenant Policy Template）]をクリックします。

c) [テナントポリシー（Tenant Policies）]ページの右のプロパティサイトバーにテンプレートの [名前
（Name）]を入力します。

d) [テナントの選択（Select a Tenant）]ドロップダウンから、このテンプレートに関連付けるテナントを
選択します。

次の手順で説明するようにテンプレートで作成したすべてのポリシーは、テンプレートを特定のサイ

トにプッシュするとそれに展開され、選択したテナントに関連付けられます。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のテナントポリ
シーを追加する必要があります。テンプレートで使用可能なすべてのポリシーを作成する必要はありませ

ん。このテンプレートとともに展開する各タイプのポリシーを 1つ以上定義できます。特定のポリシーを
作成したくない場合は、説明されている手順をスキップしてください。

ステップ 3 QoS DSCPポリシーを作成します。

a) [+オブジェクトを作成（+Create Object）ドロップダウンからQoS SDSCPを作成します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) ポリシーの詳細を入力します。

•管理状態 –ポリシーの有効または、無効化。

•詳細設定 –このセクションの横にある矢印をクリックして展開します。

各ACIQoSレベルのDSCP値を選択します。各ドロップダウンには、使用可能なDSCP値のデフォ
ルトリストが含まれています。レベルごとに一意の DSCP値を選択する必要があります。

e) 追加の QoS DSCPポリシーを作成するために、このステップを繰り返します。

通常、マルチサイトドメインの一部であるすべてのサイトにこのポリシーを一貫して適用することを

お勧めします。

ステップ 4 ポリシーを 1つ以上のサイトに割り当てます。

a) ファブリックポリシーテンプレートビューで、[アクション（Actions）] > [サイトの関連付け（Sites
Association）]を選択します。

b) <tempalte>にサイトを関連ダイアログ内でこのポリシーテンプレートのために一つ以上のサイトを選
択し Okをクリックします。

c) ファブリックポリシーテンプレートビューで、[展開（Deploy）]をクリックします。
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保存して展開すると、DSCPポリシー設定が各サイトにプッシュされます。設定を確認するには、サイ
トのAPICにログインし、[テナント (Tenants)] > [インフラ (infra)] > [ポリシー (Policies)] > [プロトコル
(Protocol)] > [L3トラフィックの DSCPクラス CoS変換ポリシー (DSCP class-CoS translation policy for
L3 traffic)]に移動します。

次のタスク

グローバルDSCPポリシーを定義したら、EPGおよびコントラクトのQoSレベルの設定（300
ページ）の説明に従って、ACI QoSレベルを EPGまたはコントラクトに割り当てることがで
きます。

EPGおよびコントラクトの QoSレベルの設定
ここでは、ファブリック内のトラフィックのACI QoSレベルを選択する方法について説明しま
す。個々のコントラクトまたは EPG全体に対して QoSを指定できます。

始める前に

•グローバルDSCPポリシーの設定（298ページ）の説明に従って、グローバルDSCPポリ
シーを定義しておく必要があります。

• ACIファブリック内の Quality of Service（QoS）機能に精通している必要があります。

QoSの詳細については、Cisco APIC and QoSを参照してください。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 編集するスキーマを選択します。

a) [アプリケーション管理 (Application Management)[ > [スキーマ (Schemas)] >の順に移動します。
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b) 編集するスキーマの名前をクリックするか、[スキーマの追加 (Add Schema)]をクリックして新しいス
キーマを作成します。

[ポリシーの編集 (Edit Policy)]ウィンドウが開きます。

ステップ 3 EPGの QoSレベルの選択

a) メインペインで、[EPG]エリアまでスクロールダウンしてEPGを選択するか、[EPGの追加 (Add EPG)]
をクリックして新しい EPGを作成します。

b) 右側のサイドバーで [QoSレベル (QoS Level)]ドロップダウンまでスクロールし、EPGに割り当てる
QoSレベルを選択します。

ステップ 4 EPGの QoSレベルの選択

a) メインペインで、[コントラクト (Contract)]領域までスクロールダウンしてコントラクトを選択する
か、[+]アイコンをクリックして新しいコントラクトを作成します。
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b) 右側のサイドバーで、[QoSレベル (QoS Level)]ドロップダウンまでスクロールし、コントラクトに割
り当てる QoSレベルを選択します。
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第 23 章

SD-Accessと ACI統合

• Cisco SD-Accessと Cisco ACIの統合（303ページ）
•マクロセグメンテーション（304ページ）
• Cisco SD-AccessおよびCisco ACIインテグレーションガイドライン（307ページ）
• DNAセンターのオンボーディング（309ページ）
• SD Accessドメインへの接続の構成（309ページ）
• ACI統合への SD Accessのステータスの表示（311ページ）
•仮想ネットワークの拡張（314ページ）
• VNの VRFへのマッピングまたはマッピング解除（317ページ）
•トランジットルーティングの設定（319ページ）

Cisco SD-Accessと Cisco ACIの統合

Cisco Nexus Dashboardと Cisco DNACの統合により、Nexusとキャンパス SD Accessファブリッ
クの展開全体で、ネットワーク接続のサブセットとマクロセグメンテーションシナリオの自動

化が可能になります。この統合は、限られた可用性の下にあります。詳細についてはシスコの

担当者にお問い合わせください。

（注）

Cisco Software-Defined Access（SD Accessまたは SDA）は、Cisco Digital Network Architecture
（DNA）内のソリューションであり、Ciscoのインテントベースネットワーク（IBN）フレー
ムワークを実装するキャンパスおよびブランチアーキテクチャを定義します。Cisco SD-Access
は、セキュリティ、自動化、およびアシュアランスによってビジネスニーズを満たす、統一さ

れたポリシーベースの有線およびワイヤレスネットワークファブリックを定義します。Cisco
Identity Services Engine（ISE）と組み合わせた、Cisco Digital Network Architecture Controller
（DNAC）は、Cisco SD-Accessファブリックの自動化と管理の統合ポイントです。

Cisco Nexus Dashboard Orchestrator（NDO）のリリース 3.7(1)では、Cisco SD-AccessおよびCisco
ACI統合のサポートが追加されています。SD Accessおよび ACI統合の目的は、キャンパスお
よびブランチネットワークをデータセンターネットワークにセキュアに接続することです。

リリース 3.7(1)では、NDOは次の機能を実行できます。
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•両方のドメインからネットワークとリソースの情報を収集する

• ACI側で VRF-Liteドメイン間接続を自動的に設定する

• SD Accessボーダーノードに接続されているネクストホップデバイスの構成を提供しま
す。

•クロスドメインの可視性を提供する

マクロセグメンテーション
Cisco Nexus Dashboard Orchestrator（NDO）の統合機能により、ACIドメインとドメイン間の
ネットワーク要素のマクロセグメンテーションが可能になります。Cisco SD-AccessCisco ACISD
Access

ACIドメインでは、EPG、サブネット、VLANなどのエンティティは、仮想ルーティングおよ
び転送インスタンス（VRF）の一部としてグループ化されます。VRFが外部通信を必要とする
場合、VRFは ACIボーダーリーフ（BL）の IPインターフェイス（L3Out）に関連付けられま
す。ドメインでは、ユーザー、サブネット、IPプールなどのエンティティを仮想ネットワーク
（VN）としてグループ化できます。SD AccessVNが外部通信を必要とする場合、VNは IPハ
ンドオフのためにボーダーノード（BN）インターフェイスに関連付けられます。SD Access2
つのドメイン、ACIのボーダーインターフェイスは、IPネットワーク（IPN）を介して物理的
に接続できますが、この基本的な接続はVRFとVN間の接続を提供しません。SD AccessCisco
Nexus Dashboard Orchestrator Cisco SD-Accessおよび Cisco ACIインテグレーションにより、管
理者は、VRFを VNにマッピング（または「ステッチ」）するポリシーを作成できます。

マクロセグメンテーションワークフロー

一般的なCisco SD-AccessおよびCisco ACIインテグレーションワークフローは、次の図を参照
する次の手順で構成されます。
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図 23 : SD-Access-to-ACI統合のための NDOを使用したマクロセグメンテーション

•既存の SD Accessサイトでは、Cisco Digital Network Architecture Controller（DNAC）管理
者がキャンパスファブリックを構成しており、一部のエンティティはデータセンターへの

アクセスなどの外部アクセスを必要とします。DNAC管理者は、次のタスクを実行しま
す。

•作成済みの仮想ネットワーク（VN）

•それらの VNに関連付けられた IPアドレスプール

•構成された L3ボーダーノードおよび関連するインターフェイス

•作成済み IP（レイヤ 3）ハンドオフトランジットネットワーク

•外部接続を必要とする VN用に設定されたレイヤ 3ハンドオフ

これらのタスクは通常の DNAC管理タスクであり、インテグレーションのために特別な
変更は行われていないことに注意してください。Cisco SD-AccessCisco ACI

• NDOオペレーターは、DNACログイン情報を使用して、DNACにログインして導入準備
します。

オンボーディングプロセスでは、NDOは自動的に DNACの REST APIにアクセスして、
サイト、VN、およびボーダーノードデバイスをクエリします。これらのエンティティを
検出すると、NDOはどの VNが外部接続（L3ハンドオフ）用に構成され、どのボーダー
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ノードであるかを学習し、それらのサブネットを学習します。Cisco SD-Access図 23 :
SD-Access-to-ACI統合のためのNDOを使用したマクロセグメンテーション（305ページ）
に示す例では、VN Aと Bは L3ハンドオフ用に設定されており、これらの VNは ACIサ
イトに拡張するために使用できます。VN Cは L3ハンドオフ用に構成されておらず、ACI
サイトで使用できません。

NDOは、SD Accessファブリック内の進行中の構成変更について DNACに定期的にクエ
リを実行し続けます。

• NDOオペレーターは、1つ以上のACIサイトと 1つ以上の SD Accessサイト間の接続を構
成します。これには、ACIサイトのボーダーリーフスイッチとインターフェイス、および
ボーダーリーフインターフェイスでの VRF-Lite構成に使用される VLANと IPプールの
指定が含まれます。直接接続されたインターフェイス（IPNなし）の場合、VRF-Lite構成
は、SDAボーダーノードでの IPハンドオフのためにDNACによってプロビジョニングさ
れた構成から取得され、VLANと IPアドレスはこれらのプールから取得されません。

NDOは、拡張 SD Access VNのネクストホップデバイス構成を生成して表示します。この
構成は、必要に応じて IPNデバイスに手動で適用できます。NDOは IPNデバイスをプロ
ビジョニングしません。

• NDOオペレーターは VNをデータセンターに拡張し、VNを ACIドメイン内の VRFに接
続できるようにします。

VNを拡張すると、ACIドメイン上の VNを表す VNの内部表現（ミラーリングされた
「シャドウ VRF」）が作成されます。図 1の例では、シャドウ VRF A'と B'が ACIサイ
トに自動的に作成され、拡張 SD Access VN Aと Bを表します。これらのシャドウ VRF
は、SD Accessドメインとの接続を必要とする ACIドメイン内のすべてのサイトとポッド
に拡張されます。NDOは、これらのシャドウ VRFが構成されているスキーマとテンプ
レートを自動的に作成します。自動作成されたスキーマとテンプレートは NDOに表示さ
れますが、読み取り専用です。テンプレートは「共通」テナントに関連付けられており、

「SDA接続」が有効なすべてのサイトに関連付けられています。

• NDOオペレーターは、拡張 SD Access VNをデータセンター VRFまたは VNがアクセス
する必要のあるVRFにマッピングするネットワークポリシーを作成します。このアクショ
ンは、「VRFスティッチング」とも呼ばれます。データセンターの VRFは、さまざまな
「アプリテナント」の一部にすることができます。これは、設計によるこの統合により、

VRF間接続（通常は「共有サービス」と呼ばれる機能）を確立できることを意味します。

図 1の例では、示されているネットワークポリシーは、拡張 SD Access VN A（VRF A'と
して拡張）をデータセンター VRF Xに、VN B（VRF B'として拡張）をデータセンター
VRF Yおよび Zにステッチしています。

このマッピングの結果として、すべてのトラフィックを許可するセキュリティポリシー関

係が、拡張 SD Access VNに関連付けられた L3Outの外部 EPGとデータセンター VRFを
表すvzAny論理オブジェクトとの間に自動的に確立されます。この契約の適用により、拡
張 SD Access VNのすべてのサブネットと、VRF間で漏洩するように明示的に構成された
データセンター VRFのすべてのサブネットとの間で無料の接続が可能になります。
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Cisco SD-AccessおよびCisco ACIインテグレーションガ
イドライン

• ACIサイトと SD Accessサイトは、外部 IPネットワーク（IPN）を介して間接的に接続す
ることも、ACIボーダーリーフから SD Accessボーダーノードへのバックツーバック接続
で直接接続することもできます。

•サイトが直接接続されている場合、2つのドメイン間の接続は、コントロールプレー
ンとデータプレーンの両方を含め、自動的に構成されます。

•サイトが IPNを使用して接続されている場合、IPNデバイスはVRF Liteをサポートす
る必要があります。NDOおよび DNACは IPNデバイスをプロビジョニングしません
が、NDOは、ACIボーダーリーフおよび SD Accessボーダーノードに直接接続され
ている IPNデバイスに適用できるサンプル構成を提供します。

•いずれかのドメインに複数のサイトが存在する場合は、次のガイドラインに注意してくだ
さい。

• SD Accessサイトは別の SD Accessサイト（SDAトランジット）を使用して ACIサイ
トに接続できます。

• SD Access（キャンパス）ドメインに複数のサイトが存在する場合、各キャンパスサ
イトはデータセンタードメインに直接接続するか（ダイレクトピアリング）、汎用

IPネットワーク（IPN）などの中間ネットワークを介して、または別のキャンパスサ
イトを介して（間接ピアリング）接続できます。

•マルチサイト展開では、SD Access（キャンパス）ドメインとの直接または間接接続
を必要とする各 ACIファブリックは、ローカル L3Out接続を展開する必要がありま
す。ACIファブリックがマルチポッドファブリックの場合、L3Out接続は、同じファ
ブリックの一部であるポッドまたはポッドのサブセットにのみ展開できます。

• SD Accessと ACI統合の拡張性（308ページ）で説明されている制限内で、VNから VRF
へのM:Nマッピングがサポートされています。

•で説明されている制限内で、サイトから ACIサイトへのM:Nマッピングがサポートされ
ています。SD AccessSD Accessと ACI統合の拡張性（308ページ）

• DNACから、NDOはすべての SD Access（キャンパス）VNとそのサブネットについて学
習します。VNがACIサイトに拡張されると、NDOは、その拡張されたVNのすべてのサ
ブネットが ACI境界リーフから到達可能であると想定します。NDOは、ACIボーダー
リーフにこれらのサブネットが存在するかどうかを定期的に確認します。拡張 VNの [イ
ンテグレーション（Integrations）] > [DNAC] > [仮想ネットワーク（Virtual Networks）]テー
ブルの [ステータス（Status）]列で、NDOはまだ到達できないサブネットを報告します。
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•デフォルトでは、拡張 VNが DC VRFにマッピングされている場合、ACIサイトは通過
ルートをVNにアドバタイズしません。NDO管理者は、どのACIサブネットがVNのシャ
ドウ VRFにリークされるかを次のように制御します。

• ACI VRFの内部にあるBDサブネットは、サブネットが「VRF間で共有」で設定され
ている場合にのみリークされます。

SD Access VNが複数の ACI VRFにマッピングされている場合、
マッピングされたすべてのACI VRFで重複しないプレフィックス
のみを「VRF間で共有」として設定する必要があります。

（注）

• ACI VRFで設定された L3Outから学習した外部サブネットは、サブネットが「共有
ルート制御」で設定されていて、トランジットルーティングが有効になっている場合

にのみリークされます。

詳細については、トランジットルーティングの設定（319ページ）を参照してください。

• SD Accessサイトは、ACIサイトへのインターネット接続を提供できません。

• IPv6接続の自動化はサポートされていません。

•マルチキャストトラフィックはドメイン間でサポートされていません。

SD Accessと ACI統合の拡張性

• NDOおよび ACI統合にオンボーディングできる DNACは 1つだけです。SD Access

•単一のDNACで管理されている場合、複数の（キャンパス）サイトがサポートされます。
SD Access

•ピアリングでは、最大 2つの ACIサイトがサポートされます。SD Access各 ACIサイト
は、単一のポッドファブリックまたはマルチポッドファブリックにすることができます。

•仮想ネットワーク（VN）は、最大 10個の ACI VRFにマッピングできます。

•ドメインから最大 32個の仮想ネットワーク（VN）を ACIドメインに拡張できます。SD
Access

ソフトウェアの互換性

マクロセグメンテーションと ACI統合をサポートする最小ソフトウェアバージョンを次の表
に示します。SD Access

サポート対象の製品バージョン製品

3.7以降のリリースNDO

4.2以降のリリースACI

2.3.3以降のリリースDNAC
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DNAセンターのオンボーディング
このセクションでは、Nexus Dashboard Orchestrator（NDO）を設定してDNAセンター（DNAC）
にログインする方法について説明します。ログイン後、NDOはドメインと ACIドメイン間の
ネットワーク接続を作成するために必要なサイト構成情報をインポートできます。SDAccessSD
Access

手順

ステップ 1 NDOにログインします。

ステップ 2 左側のナビゲーションペインで、[インテグレーション（Integrations）] > [DNAC]を選択します。

ステップ 3 メインペインで、[DNACの追加（Add DNAC）]をクリックして DNAセンターをオンボードします。

[DNACの追加（Add DNAC）]ダイアログボックスが開きます。

ステップ 4 [DNACの追加（Add DNAC）]ダイアログボックスで、次の手順を実行します。

a) DNAセンターの [名前（Name）]を入力します。
b) DNAセンターの URLまたは IPアドレスをデバイス IPとして入力します。
c) DNAセンターにログインするための [ユーザー名（Usesrname）]資格情報を入力します。

読み取り専用アクセスで十分です。

d) DNAセンターにログインするための [パスワード（Password）]資格情報を入力します。
e) [Confirm Password（パスワードの確認）]に、もう一度パスワードを入力します。

f) [追加（Add）]をクリックします。

NDOは、REST APIを介して DNACに自動的にログインし、DNACによって制御されるドメ
イン内の仮想ネットワーク（VN）およびボーダーノードデバイスの構成を照会します。SD
Access

次のタスク

• ACIサイトからサイトまたは IPNへの接続を構成します。SD Access

• DNACのドメインの VNと ACIドメインの VRF間の通信を許可するネットワークポリ
シーを作成します。SD Access

SD Accessドメインへの接続の構成
このセクションでは、ACI統合のために NDOで実行されるインフラストラクチャレベルの構
成について説明します。Cisco SD-Access ACIファブリックごとに、ドメインへの接続を提供す
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るボーダーリーフノードとそれらに関連付けられたインターフェイスを選択する必要があり

ます。Cisco SD-Access

始める前に

DNAセンターをオンボーディングしておく必要があります。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[インテグレーション（Integrations）] > [DNAC]を選択します。

ステップ 3 メインペインで、[概要（Overview）]タブをクリックします。

DNA Centerのダッシュボードが表示されます。

ステップ 4 [DNACの詳細（DNAC Details）]ボックスの右側で、[接続の構成（Configuring Connectivity）]のリンクを
クリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

ステップ 5 左側のナビゲーションペインの [サイト（Sites）]で、接続する ACIサイトを選択します。

[サイト接続（Site Connectivity）]ペインが右側に表示されます。

ステップ 6 [サイト接続（Site Connectivity）]ウィンドウで、[SDA接続（SDA Connectivity）]コントロールまで下にス
クロールし、[有効（Enabled）]に設定します。

[SDA接続（SDA Connectivity）]コントロールの下にいくつかのフィールドが表示されます。以下のサブス
テップで設定を構成します。

a) [外部ルーテッドドメイン（External Routed Domain）]ドロップダウンリストから、接続する外部ルー
テッドドメイン（L3ドメイン）を選択します。

このルーテッドドメインは、APICですでに定義されている必要があります。

b) [VLANプール（VLAN Pool）]フィールドに、VLANの番号の範囲を入力します。

このプールの VLAN番号は、キャンパス VNをデータセンターに拡張するときに、サブインターフェ
イスまたは SVIに割り当てられます。VLANプールは、前の手順で選択した外部ルーテッドドメイン
に関連付けられた VLANプールと同じか、そのサブセットである必要があります。

ACIから SD Accessへの接続がバックツーバックで、IPNがない場合、VLAN IDはこのプールから割
り当てられません。代わりに、VLAN IDは、SD Accessボーダーノードでの IPハンドオフのために
DNACによってプロビジョニングされたものによって決定されます。

c) [VRF Lite IPプール範囲（VRF Lite IP Pool Ranges）]で、[VRF Lite IPプール範囲を追加（Add VRF Lite
IP Pool Range）]の横にある [+]記号をクリックし、[IPアドレス（IP Address）]フィールドに IPサブ
ネットを入力します。

このサブネットの IPアドレスは、キャンパス VNをデータセンターに拡張するときに、サブインター
フェイスまたは SVIに割り当てられます。
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ACIから SD Accessへの接続がバックツーバックで、IPNがない場合、これらのプールは使用されませ
ん。この場合、サブインターフェイスの IPアドレスは、SD Accessボーダーノードでの IPハンドオフ
のために DNACによってプロビジョニングされたものによって決定されます。

ステップ 7 ACIサイトのポッドが表示されている中央のペインで、サイトに接続するポッドの下にある [リーフノー
ドの追加（Add Leaf Node）]をクリックします。SD Access

[リーフの選択（Select a Leaf）]ペインが右側に表示されます。以下のサブステップで設定を構成します。

a) [リーフの選択（Select a Leaf）]ペインの [リーフノード（Leaf Node）]ドロップダウンリストから、ド
メインに接続するボーダーリーフスイッチを選択します。SD Access

b) [ルータ ID（Router ID）]フィールドに、ボーダーリーフルータ IDを入力します。
c) [インターフェース（Interfaces）]で、[インターフェースの追加（Add Interface）]の横にある [+]記号
をクリックします。

[Add Interface]ダイアログボックスが表示されます。

d) [インターフェイス ID（Interface ID）]を入力します。

e) [インターフェイスタイプ（Interface Type）]ドロップダウンリストから [サブインターフェイス
（Sub-Interface）]または [SVI]を選択します。

f) [リモート自律システム番号（Remote Autonomous System Number）]を入力します。

ACIから SD Accessへの接続が IPNを使用する場合、この番号は IPNの ASNと一致する必要がありま
す。

ACIから SD Accessへの接続が IPNなしでバックツーバックである場合、この番号は SD Accessボー
ダーノードの ASNと一致する必要があります。

g) [保存（Save）]をクリックします。

ステップ 8 [ファブリック接続インフラ（Fabric Connectivity Infra）]ページの上部のバーで、[展開（Deploy）]をクリッ
クします。

この時点では、構成はまだ APICにプッシュされていません。最初の VNが拡張されると、SD Access接続
が自動的に構成されます。

ACI統合への SD Accessのステータスの表示
[インテグレーション（Integrations）] > [DNAC]メニューには、統合ステータスに関する詳細が
表示され、使用可能な仮想ネットワーク（VN）のインベントリが提供されます。

[概要（Overview）]タブ

[概要（Overview）]タブは、次の情報ウィンドウを表示します。

• [DNAC詳細（DNAC Details）]：接続されているDNACの全体的なステータス、IPアドレ
ス、およびバージョンを表示します。このウィンドウには、[接続の構成（Configure
Connectivity）]へのリンクも含まれています。
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•次のリソースの概要グラフィックダッシュボード：

• [DNAC可能なサイト（DNAC Enabled Sites）]：DNACによって管理されているサイ
トの数とタイプ。SD Accessサポートされているサイトタイプは、オンプレミス、
AWS、および NDFCです。

• [仮想ネットワーク（Virtual Networks）]：使用可能な VNの数、および拡張または拡
張されていない数。

• [DC VRF]：共有に使用できるデータセンター VRFの数、およびそれらがマッピング
されているかどうか。

[仮想ネットワーク（Virtual Networks）]タブ

[仮想ネットワーク（Virtual Networks）]タブをクリックして、VNに関する詳細を表示します。

ページの上部のウィンドウには、[概要（Overview）]タブからの概要グラフィック情報が繰り
返されます。

このページの [仮想ネットワーク（Virtual Networks）]ウィンドウには、ボーダーノードでの
IPハンドオフ用にDNACによって構成された仮想ネットワーク（VN）が一覧表示されます。
SD AccessVNのテーブルには、VNごとに次の情報が表示されます。

• [ステータス（Status）]：VNの現在の統合ステータスと、ステータスの重大度を示す色分
けされたアイコン。状態を次の表に示します。

説明アイコンの色

（重大度）

ステータス

VNは SDAボーダーノードで検出されます。緑色（正常）検出済

構成変更後のVNの最新ステータスを読み取ります。
これは一時的な状態です。

ヒント

ページの右上隅にある [更新]アイコンをクリックし
て、ステータスの即時ポーリングを強制することが

できます。

グレー（情報）処理中

VNは正常に拡張されました。緑色（正常）成功

すべてのインターフェイスでBGPセッションが確立
されているわけではありません。詳細については、

各 DCボーダーリーフの状態を確認してください。

黄色（警告）[BGPSessionIssues]

VNサブネットは、DCボーダーリーフノードに部
分的に伝達されます。詳細については、各 DCボー
ダーリーフの状態を確認してください。

黄色（警告）[RouteLeakPartial]
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説明アイコンの色

（重大度）

ステータス

VNサブネットはまだ DCボーダーリーフノードに
伝達されていません。VNテーブルで[DCサイト（DC
Sites）]をクリックして、DCボーダーリーフイン
ターフェイスに問題がないか確認します。

赤（失敗）[RouteLeakNone]

マッピングされたVRFで設定が失敗しました。マッ
ピングを再試行します。

赤（失敗）[MappedVRFConfigFailure]

DCサイトで VN拡張が失敗しました。VNの拡張を
解除して、再度拡張します。

赤（失敗）[DCSiteConfigFailure]

VNのステータスアイコンをクリックして、警告やエラーのトラブルシューティングに役
立つ追加の詳細を含むサイドバーを表示します。

• [名前（Name）]：DNAC管理者によって VNに割り当てられた名前。

• [拡張済み（Extended）]：VNが拡張されているかどうかを示します。

• [DCマップ済みのVRF（DC Mapped VRFs）]：VNがマップされるデータセンターVRFの
数。この番号をクリックしてサイドバーを開き、マッピングされたデータセンター VRF
の関連スキーマ、テンプレート、およびテナントを表示します。

• [DCサイト（DC Site）]：VNがマップされているデータセンターサイトの数。この番号
をクリックしてサイドバーを開き、ボーダーリーフインターフェイス、BGPピアリング
ステータス、ネクストホップデバイス情報など、データセンターサイトの詳細を表示し

ます。

IPN接続のボーダーリーフインターフェイスの場合、サイドバー
の [ピアデバイスの構成（Peer Device Configuration）]で、[詳細の
表示（Show Details）]をクリックして、このサイトに接続されて
いる IPNデバイスの構成例を表示します。

ヒント

• [キャンパスサイト（Campus Sites）]：この VNに関連付けられているキャンパスサイト
の数。この番号をクリックしてサイドバーを開き、ボーダーノードインターフェイス、

BGPピアリングステータス、ネクストホップデバイス情報など、キャンパスサイトの詳
細を表示します。

IPN接続のボーダーノードインターフェイスの場合、サイドバー
の [ピアデバイスの構成（Peer Device Configuration）]で、[詳細の
表示（Show Details）]をクリックして、このサイトに接続されて
いる IPNデバイスの構成例を表示します。

ヒント
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• […（アクションアイコン）（… (actions icon)）]：アイコンをクリックして、この VNの
アクションにアクセスします。

使用可能なアクションは、VNの現在のステータスによって異なりますが、次のものが含
まれる場合があります。

• VNの拡張／拡張解除

• DC VRFのマッピング／マッピング解除

•トランジットルートの有効化／無効化

キャンパス VNをデータセンター VRFにマッピングすると、[仮想ネットワーク（Virtual
Networks）]ページの [関連付けテンプレート（Associated Templates）]ウィンドウが表示され
ます。

仮想ネットワークの拡張
このセクションでは、SD Access（キャンパス）VNをACI（データセンター）ファブリックに
拡張する方法について説明します。このアクションにより、DC側のキャンパス VNのミラー
リングされたイメージを表すVRF（および図 24 : VNの拡張（315ページ）に示す他の関連す
る設定オブジェクト）が作成されます。作成されたオブジェクトは、「共通」テナントに関連

付けられた自動生成テンプレートで定義されます。
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図 24 : VNの拡張

始める前に

• DNAセンター（DNAC）をオンボーディングしておく必要があります。

• ACIサイトレベルでドメインへの接続を構成しておく必要があります。SD Access

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。
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ステップ 2 左側のナビゲーションペインで、[インテグレーション（Integrations）] > [DNAC]を選択します。

ステップ 3 メインペインで、[仮想ネットワーク（Virtual Networks）]タブをクリックします。

仮想ネットワーク（VN）のテーブルが表示され、ボーダーノードでの IPハンドオフ用に DNACによって
構成されたすべての VNが表示されます。SD Access

ステップ 4 拡張する VNの行で、アクションメニュー（[...]）をクリックし、[拡張（Extend）]を選択します。

ダイアログボックスが開き、VNが拡張される ACIサイトとインターフェイスが表示されます。この情報
は、SD Accessドメインへの接続の構成（309ページ）の構成設定を反映しています。

VNの拡張を後で取り消す場合は、アクションメニュー（[...]）をクリックし、[拡張解除（Unextend）]を
選択します。

ステップ 5 ダイアログボックスで、[はい（Yes）]をクリックします。

VNは、接続が有効になっているすべての ACIサイトに拡張されますが、まだどの ACI VRFにもマッピン
グされていません。SD Access

ステップ 6

次のタスク

ACIボーダーリーフインターフェイスの BGPピアリングステータスを確認します。

•ボーダーノードと ACIボーダーリーフが直接（バックツーバック）接続されている場合
は、キャンパス VNを拡張した結果として、これらのデバイス間で BGPセッションが確
立されていることを確認します。SD Access[統合（Integrations）] > [DNAC] > [仮想ネット
ワーク（Virtual Networks）]で、[DCサイト（DC Sites）]番号をクリックしてサイドバー
を開き、ACIボーダーリーフインターフェイスの詳細を表示します。ボーダーリーフイ
ンターフェイスの BGP Peering Statusが「Up」を示していることを確認します。

• IPNがドメイン間に展開されている場合は、構成サンプルを取得して、ボーダーノードお
よび ACIボーダーリーフに直接接続されているネクストホップデバイスの構成を支援し
ます。SD Access[統合（Integrations）] > [DNAC] > [仮想ネットワーク（Virtual Networks）]
で、[DCサイト（DC Sites）]番号をクリックしてサイドバーを開き、ACIボーダーリー
フインターフェイスの詳細を表示します。IPN接続された境界リーフインターフェイス
の場合は、[ピアリングデバイス構成]の横にある [詳細を表示]リンクをクリックして、
サンプルの IPNデバイス構成を表示します。IPNデバイスを設定したら、境界リーフイン
ターフェイスの BGPピアリングステータスが「Up」を示していることを確認します。

VNのVRFへのマッピングまたはマッピング解除（317ページ）で説明されているように、拡
張 VNを 1つ以上の ACI VRFにマッピングします。
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VNの VRFへのマッピングまたはマッピング解除
このセクションでは、仮想ネットワーク（VN）を ACIファブリック内の 1つ以上のデータセ
ンター（DC）VRFにマッピング（「ステッチ」）する方法について説明します。図 25 : VRF
へのマッピング（317ページ）に示すように、VRFへのマッピングにより、DCVRF（「vzAny」
オブジェクトによって表される）と「共通」テナントで以前にプロビジョニングされた外部

EPGとの間の契約関係が確立されます。

図 25 : VRFへのマッピング
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始める前に

VNを ACIサイトに拡張しておく必要があります。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[インテグレーション（Integrations）] > [DNAC]を選択します。

ステップ 3 メインペインで、[仮想ネットワーク（Virtual Networks）]タブをクリックします。

仮想ネットワーク（VN）のテーブルが表示され、ボーダーノードでの IPハンドオフ用に DNACによっ
て構成されたすべての VNが表示されます。SD Access

ステップ 4 マッピングする VNの行で、アクションメニュー（[...]）をクリックし、[DC VRFのマッピング／マッ
ピング解除（Map/Un-Map DC VRFs）]を選択します。

[DC VRFのマップ/マップ解除（Map/Un-Map DC VRFs）]ダイアログボックスが開きます。

ステップ 5 [DC VRFのマップ／マップ解除（Map/Un-Map DC VRFs）]ダイアログボックスで、[DC VRFのマップの
追加（Add Mapped DC VRF）]の横にある [+]アイコンをクリックします。

ステップ 6 VRFのドロップダウンリストから VRFを選択します。

選択した VRFがテーブルに追加され、VRFのテンプレートも表示されます。後の手順で必要になるた
め、テンプレート名を書き留めておいてください。

VNを追加のVRFにマッピングする場合は、[+]アイコンを再度クリックして、ドロップダウンリストか
ら追加の VRFを選択します。

既存のマッピングを削除して、DC VRFのマッピングを解除することもできます。DC VRFのマッピング
を解除するには、VRFの行にあるごみ箱アイコンをクリックします。

ステップ 7 [保存（Save）]をクリックし、VNステータスが「成功」に変わるまで待ちます。

（注）

この時点で、VNステータスが「成功」を示していても、拡張VNとDC VRF間のデータ接続はまだ確立
されていません。マッピング操作により、マッピングされたVRFに関連付けられたテンプレートが変更
されました。接続が確立される前に、テンプレートを再展開する必要があります。VNテーブルの下の
[関連付けられたテンプレート（Associated Templates）]テーブルに、マッピングされた VRFに関連付け
られたテンプレートが表示されます。

ステップ 8 [インテグレーション（Integrations）] > [DNAC] > [仮想ネットワーク（Virtual Networks）]タブの [関連付
けられたテンプレート（Associated Templates）]テーブルで、マッピングされた VRFに関連付けられた
テンプレートのリンクをクリックします。

スキーマとテンプレートページが開きます。

ステップ 9 スキーマとテンプレートのページで、[サイトに配置（Deploy to sites）]をクリックします。
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ステップ 10 テンプレートのレビューと承認（変更管理）が有効になっている場合は、変更管理ワークフローに従っ

てテンプレートを再展開します。それ以外の場合、[展開（Deploy）]をクリックして、テンプレートを
再展開します。

次のタスク

DC VRFのマッピングを解除した場合、[関連付けられたテンプレート（Associated Templates）]
テーブルにテンプレートは表示されません。ただし、[アプリケーション管理（Application
Management）] > [スキーマ（Schemas）]に移動して、関連付けられたテンプレートを再展開し
て、vzAny構成を削除する必要があります。それ以外の場合、データプレーン通信は有効のま
まです。

（注）

トランジットルーティングの設定
拡張（キャンパス）VNが ACI（データセンター）VRFにマッピングされると、「外部でアド
バタイズされる」フラグと「VRF間で共有される」フラグが設定されているDC VRFのBDサ
ブネットは、「共通」テナント VRFにリークされ、その後ドメインに向けてアドバタイズさ
れます。SD AccessSD Accessこれにより、キャンパスユーザーはDC VRFでプロビジョニング
されたアプリケーションにアクセスできるようになります。

SD Access VNが複数のACI VRFにマップされた場合、すべてのマッピング済みACI VRFのう
ち非オーバーラッピングプレフィクスのみ、「VRF間で共有」として構成される必要があり
ます。

（注）

これらの BDサブネットのアドバタイズに加えて、キャンパスユーザーが ACIドメインをト
ランジットとして使用して外部 L3ネットワークドメインにアクセスする必要がある場合があ
ります（図 26 :トランジットとしての ACIドメイン（320ページ））。
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図 26 :トランジットとしての ACIドメイン

このシナリオでは、DC VRF（L3Out-DC-VRF）に関連付けられた L3Out接続は、通常、外部
ドメインへの接続を許可するためにプロビジョニングされ、外部ルート（図 27 : L3Out接続
（321ページ）の例では単純な 0.0.0.0/0デフォルト）が DC VRFルーティングテーブル
（tn-app-dcの一部）にインポートされます。
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図 27 : L3Out接続

キャンパスユーザーがデータセンター経由で外部 L3ドメインに接続できるようにするには、
外部ルートを tn-common VRFにリークして、DCへのキャンパス VN拡張の結果として自動生
成されたL3Out接続（L3Out-VN-Y'）を介してキャンパスドメインに向けてアドバタイズでき
るようにする必要があります。

外部ルートのリークを有効にするには、次の手順に従います。

始める前に

拡張キャンパス VNをデータセンター VRFにマッピングし、接続を確立しておく必要があり
ます。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[インテグレーション（Integrations）] > [DNAC]を選択します。

ステップ 3 メインペインで、[仮想ネットワーク（Virtual Networks）]タブをクリックします。
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ステップ 4 正常にマッピングされたキャンパス VNの行で、アクションメニュー（[...]）をクリックし、[トランジッ
トルートを有効にする（Enable Transit Route）]を選択します。

この構成（図 28 :エクスポートルート制御（322ページ））は、Ext-EPG-Y'の下に 0.0.0.0/0プレフィック
スを作成し、次の「ルート制御」フラグを設定して、tn-app-dcテナントからリークされたすべての外部ルー
トの IPNへのアドバタイジングを許可します。

図 28 :エクスポートルート制御

トランジットルーティングを無効にするには、アクションメニュー（[...]）をクリックし、[トランジット
ルートを無効にする（Disable Transit Route）]を選択します。

（注）

いずれかの設定（有効または無効）で、キャンパスサイトはACI VRF内部の共有BDサブネットにアクセ
スできます。

ステップ 5 左側のナビゲーションペインから、[アプリケーション管理（Application Management）] > [スキーマ
（Schemas）]を選択し、データセンターテナントアプリケーションを構成するためのテンプレートに移動
します。

ステップ 6 データセンターテナントアプリケーションテンプレートで、DC VRFの Ext-EPG-VRF-DCに関連付けら
れた0.0.0.0/0プレフィックスの下にフラグを設定して、インターネットから学習した外部ルートを tn-common
にリークできるようにします（図 29 :共有ルートコントロール（323ページ））。
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図 29 :共有ルートコントロール

（注）

示されている設定により、L3Out-VRF-DCで受信されたすべての外部プレフィックスが tm-commonにリー
クされるため、キャンパスドメインに向けてアドバタイズされます。この設定により、L3ドメインから受
信した場合、0.0.0.0/0デフォルトルートのリークも許可されます。必要に応じて、外部プレフィックスの
サブセットのみを tn-commonにリークできる、より詳細な構成を適用できます。これは、プレフィックス
のこれらのサブセットに一致する特定のエントリを作成し、それらのエントリに「ここに」示されている

のと同じフラグ構成を適用することによって実現されます。

ステップ 7 データセンターテナントアプリケーションテンプレートで、外部 L3ドメインに向けてアドバタイズされ
るキャンパス VNサブネット（またはサブネットのセット）に一致する Ext-EPG-VRF-DCの下に特定のプ
レフィックスを定義します。

図 30 :サブネットの更新（323ページ）に示す例では、この設定は特定の 192.168.100.0/24プレフィックス
に適用されます。

図 30 :サブネットの更新
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（注）

VNサブネットに個別のプレフィックスを作成すると、外部 L3ドメインへのキャンパス VNサブネットの
アドバタイズを最も詳細なレベルで制御できます。このような細かい制御が必要ない場合は、代わりに

0.0.0.0/0プレフィックスに関連付けられた「ルート制御のエクスポート」フラグを設定できます。これに
より、tn-commonから tn-app-dcに漏えいしたすべてのキャンパス VNサブネットを外部ドメインに送信で
きます。
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第 24 章

SD-WANの統合

• SD-WANの統合（325ページ）
• SD-WAN統合の注意事項と制約事項（326ページ）
• vManageコントローラの追加（327ページ）
•グローバル DSCPポリシーの設定（328ページ）
• EPGおよびコントラクトの QoSレベルの設定（331ページ）

SD-WANの統合
Ciscoソフトウェア定義ワイドエリアネットワーク（SD-WAN）は、クラウド提供型のオー
バーレイWANアーキテクチャです。単一のファブリックにより、ブランチをデータセンター
とマルチクラウド環境に接続できるのが特長です。Cisco SD-WANは、アプリケーションの予
測可能なユーザエクスペリエンスを保証し、SaaS、IaaS、および PaaS接続を最適化し、オン
プレミスまたはクラウドで統合セキュリティを提供します。分析機能による可視化とインサイ

トは、問題を切り分けて迅速に解決するために役立ちます。プランニングと what-ifシナリオ
分析に欠かせない、高度なデータ解析も提供します。

データプレーン側では、SD-WANはASRまたは ISRルータをエッジデバイスとして展開し（次
の図では cEdgeとして表示）、各ファブリックのスパインスイッチはこれらのエッジデバイ
スに接続します。SD-WANはvManageと呼ばれる別のコントローラによって管理されます。こ
れにより、サービスレベル契約（SLA）ポリシーを定義して、DSCP値に基づいてSD-WAN内
の各パケットのパスを選択する方法を決定できます。
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図 31 : Multi-Siteと SD-WANの統合

Cisco Nexus Dashboard Orchestratorのリリース 3.0(2)では、SD-WAN統合のサポートが追加さ
れています。vManageコントローラから SLAポリシーをインポートし、各 SLAポリシーに
DSCP値を割り当て、vManageコントローラにDSCPから SLAへのマッピングを通知するよう
に NDOを設定できます。これにより、事前設定された SLAポリシーを適用して、SD-WAN
上のサイト間トラフィックのパケット損失、ジッター、および遅延のレベルを指定できます。

SD-WAN機能を提供する外部デバイスマネージャとして設定されている vManageコントロー
ラは、SLAポリシーで指定された損失、ジッター、および遅延パラメータを満たす最適なWAN
リンクを選択します。

マルチサイト SD-WANの統合により、複数のファブリック間のトラフィックが SD-WANネッ
トワークを通過できるようになり、リモートサイトからのリターントラフィックが割り当てら

れたACI QoSレベルを維持できるようになります。Cisco NDOを vManageに登録すると、SLA
ポリシーがインポートされ、ACI QoSレベルを適切な DSCP値に変換できます。NDOは、
SD-WANを通過するトラフィックにDSCP変換ポリシーを適用して、リターントラフィックで
Quality of Serviceを有効にします。

リリース 3.0(2)では、NDO GUIで契約および EPGに直接 ACI QoSレベルを割り当てることも
できます。トラフィックがファブリックを離れるたびに、その QoSレベルが DSCP値に変換
され、vManageが SD-WAN経由のトラフィックのパスを選択するために使用されます。

SD-WAN統合の注意事項と制約事項
Multi-Siteと SD-WANの統合を有効にする場合は、次のガイドラインが適用されます。
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•サイト間の east-westトラフィックに対して均一なユーザー QoSレベルと DSCP変換を有
効にするには、各ファブリックのスパインスイッチを直接または複数のホップを介して

SD-WANエッジデバイスに接続する必要があります。

これは、リーフスイッチを SD-WANエッジデバイスに接続する必要がある north-southト
ラフィックの APIC SD-WAN統合の既存の実装とは対照的です。

•グローバル DSCPポリシーは、オンプレミスサイトでのみサポートされます。

• SD-WAN統合は、Cisco Application Services Engineの Nexus Dashboard Orchestrator展開で
のみサポートされます。

詳細については、Deployment Overviewの章（Cisco Nexus Dashboard Orchestrator Installation
and Upgrade Guide）を参照してください。

•グローバルDSCPポリシーを定義する場合は、QoSレベルごとに一意の値を選択する必要
があります。

•既存の DSCPポリシー値に加えて、vManageから最大 4つの SLAポリシーをインポート
できます。値は、41、42、43、45、47、49のいずれかです。

• SLAポリシーは、Cisco vManageですでに定義されている必要があります。

• QoSレベルを割り当てる場合、特定のコントラクトまたは EPG全体に割り当てることが
できます。

特定のトラフィックに複数の QoSレベルを適用できる場合は、次の優先順位を使用して
1つだけが適用されます。

•コントラクト QoSレベル：コントラクトで QoSが有効になっている場合は、コント
ラクトで指定された QoSレベルが使用されます。

•送信元 EPG QoSレベル：コントラクトに QoSレベルが指定されていない場合、送信
元 EPGに設定された QoSレベルが使用されます。

•デフォルトの QoSレベル：QoSレベルが指定されていない場合、トラフィックには
デフォルトでレベル 3の QoSクラスが割り当てられます。

vManageコントローラの追加
このセクションでは、vManageコントローラを Nexus Dashboard Orchestratorに追加して、設定
済みの SLAポリシーをインポートする方法について説明します。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 vManageコントローラを追加します。
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a) [インテグレーション（Integration）] > [SD-WAN]に移動します。 >
b) [ドメインコントローラの追加 (Add Domain Controller)]をクリックします。

[ドメインの追加 (Add Domain)]ウィンドウが開きます。

ステップ 3 vManageコントローラ情報を入力します。

表示された [エントリの追加 (Add Entry)]ウィンドウで、次の情報を入力します。

• NDOに表示する vManageドメインの名前。

•デバイスの IPアドレスまたは完全修飾ドメイン名（FQDN）。

• vManageコントローラへのログインで使用するユーザ名とパスワード。

[追加 (Add)]をクリックしてvManageドメインを保存します。vManageコントローラの情報を入力した後、
既存の SLAポリシーのリストがメインペインに表示されるまでに最大 1分かかります。

次のタスク

グローバルDSCPポリシーの設定（328ページ）の説明に従って、Nexus Dashboard Orchestrator
でグローバル DSCPポリシーを定義します。

グローバル DSCPポリシーの設定
Cisco ACIファブリック内でトラフィックが送受信される場合、VXLANパケットの外部ヘッ
ダーの CoS値に基づいて決定される ACI QoSレベルに基づいて優先順位が付けられます。ト
ラフィックがスパインスイッチからサイト間ネットワークへの ACIファブリックを出ると、
QoSレベルは VXLANカプセル化パケットの外部ヘッダーに含まれる DSCP値に変換されま
す。

ここでは、ACIファブリックを出入りするトラフィックのDSCP変換ポリシーを定義する方法
について説明します。これは、トラフィックが非ACIネットワークを通過する必要がある場合
（たとえば、Cisco APICの管理下にないデバイスが通過するパケットの CoS値を変更する可
能性がある SD-WANで区切られた複数のファブリック間）に必要です。

始める前に

• vManageコントローラの追加（327ページ）の説明に従って、vManageコントローラを
NDOに追加する必要があります。

• ACIファブリック内の Quality of Service（QoS）機能に精通している必要があります。

QoSの詳細については、Cisco APIC and QoSを参照してください。
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手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 グローバル DSCPポリシー設定画面を開きます。

a) [アプリケーション管理 (Application Management)[ > [ポリシー (Policies)]の順に移動します。

b) [グローバル DSCPポリシー名 (Global DSCP Policy name)]をクリックします。

[ポリシーの編集 (Edit Policy)]ウィンドウが開きます。

ステップ 3 グローバル DSCPポリシーを更新します。
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a) 各 ACI QoSレベルの DSCP値を選択します。

各ドロップダウンには、使用可能な DSCP値のデフォルトリストと、vManage SLAポリシーからイン
ポートされた値（Voice-And-Video SLA（42）など）が含まれます。

b) ポリシーを展開するサイトを選択します。

エンドツーエンドの一貫したQoS動作を実現するために、Multi-Siteドメインの一部であるすべてのサ
イトにポリシーを展開することを推奨します。

c) 各サイトの展開時にポリシーを有効にするかどうかを選択します。

d) [保存して展開（Save & Deploy）]をクリックします。

保存して展開すると、DSCPポリシー設定が各サイトにプッシュされます。設定を確認するには、サイ
トのAPICにログインし、[テナント (Tenants)] > [インフラ (infra)] > [ポリシー (Policies)] > [プロトコル
(Protocol)] > [L3トラフィックの DSCPクラス CoS変換ポリシー (DSCP class-CoS translation policy for
L3 traffic)]に移動します。

次のタスク

グローバルDSCPポリシーを定義した後、の説明に従って、ECIまたはコントラクトにACI QoS
レベルを割り当てることができます。EPGおよびコントラクトのQoSレベルの設定（331ペー
ジ）
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EPGおよびコントラクトの QoSレベルの設定
ここでは、ファブリック内のトラフィックのACI QoSレベルを選択する方法について説明しま
す。個々のコントラクトまたは EPG全体に対して QoSを指定できます。

始める前に

• vManageコントローラの追加（327ページ）の説明に従って、vManageコントローラを
NDOに追加する必要があります。

•グローバルDSCPポリシーの設定（328ページ）の説明に従って、グローバルDSCPポリ
シーを定義しておく必要があります。

• ACIファブリック内の Quality of Service（QoS）機能に精通している必要があります。

QoSの詳細については、Cisco APIC and QoSを参照してください。

手順

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 編集するスキーマを選択します。

a) [アプリケーション管理 (Application Management)[ > [スキーマ (Schemas)] >の順に移動します。
b) 編集するスキーマの名前をクリックするか、[スキーマの追加 (Add Schema)]をクリックして新しいス
キーマを作成します。

[スキーマの編集 (Edit Schema)]ウィンドウが開きます。

ステップ 3 EPGの QoSレベルの選択
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a) メインペインで、[EPG]エリアまでスクロールダウンしてEPGを選択するか、[EPGの追加 (Add EPG)]
をクリックして新しい EPGを作成します。

b) 右側のサイドバーで [QoSレベル (QoS Level)]ドロップダウンまでスクロールし、EPGに割り当てる
QoSレベルを選択します。

EPGからのサイト間トラフィックがSD-WANネットワーク全体で目的のSLAで処理されるように、事前
に設定されたグローバルDSCPポリシーに基づいてQoSレベルを選択する必要があります。

ステップ 4 EPGの QoSレベルの選択

a) メインペインで、[コントラクト (Contract)]領域までスクロールダウンしてコントラクトを選択する
か、[+]アイコンをクリックして新しいコントラクトを作成します。

b) 右側のサイドバーで、[QoSレベル (QoS Level)]ドロップダウンまでスクロールし、コントラクトに割
り当てる QoSレベルを選択します。
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2つの EPG間のサイト間トラフィックが SD-WANネットワーク全体で目的の SLAで処理されるよう
に、事前に設定されたグローバル DSCPポリシーに基づいて QoSレベルを選択する必要があります。
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第 25 章

マルチサイトとSR-MPLS L3Outハンドオフ

•概要とユースケース（335ページ）
• SR-MPLSインフラ要件とガイドライン（339ページ）
• SR-MPLSテナントの要件と注意事項（342ページ）
• SR-MPLSのカスタム QoSポリシーを作成（344ページ）
• SR-MPLSインフラ L3Outの作成（347ページ）
• SR-MPLSルートマップポリシーの作成（351ページ）
• EPG-to-External-EPG（North-South）通信を構成（353ページ）

概要とユースケース
Nexus Dashboard Orchestratorリリース 3.0（1）および APICリリース 5.0（1）以降、マルチサ
イトアーキテクチャは、ACIボーダーリーフ（BL）スイッチと SR-MPLSネットワーク間の
より優れたハンドオフ機能を提供します。

代表的なMulti-Siteデプロイでは、サイト間トラフィックは、VXLANカプセルかを介したサ
イト間ネットワーク（ISN）を通じて転送されます。
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図 32 : Multi-Siteと ISN

次の図に示されているようにリリース 3.0（1）でMPLSネットワークは、WANを介したサイ
ト間通信を許可する ISNに加えて、またはその代わりに使用できます。East-Westレイヤ 3通
信が SR-MPLS L3Outデータパス（ISN全体の VXLANデータパスではなく）に従うようにす
るために、この SR-MPLSハンドオフのユースケースにいくつかの制限を適用する必要があり
ました。

• SR-MPLS L3Outが属する VRFは、サイト間でストレッチしてはなりません。

•上記の制限により、すべてのサイトは、定義されたサイトローカル VRFごとに 1つ（ま
たは複数）のローカル SR-MPLS L3Outを展開する必要があります。

•異なる VRFに属するサイトローカル EPG間で契約を適用してはなりません。

これにより、通信は SR-MPLS L3Outデータパスに従うようになります。
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図 33 : Multi-Siteと ISN

リリース 4.0（2）以降の追加の使用例

リリース 4.0（2）より前では、SR-MPLSユースケースを展開する場合は、単一のサイトにの
み関連付けることができ、複数のサイトにまたがることはできない特別な「SR-MPLS」テンプ
レートを定義します。この場合、Nexus Dashboard Orchestratorによって管理され、SR-MPLS
ネットワーク経由で接続された 2つのサイトがあり、[site1]の EPGと [site2]の別の EPG間
の通信を確立したい場合、2つの個別の VRFに関連付けられている 2つの個別の SR-MPLS
L3Out（各サイトに 1つ）を展開する必要がありました。そして、各サイトのEPGとそのサイ
トの SR-MPLS L3Out（EPG間で直接ではなく）との間でコントラクトを確立する必要もあり
ます。つまり、EPGのトラフィックは、East-Westトラフィック用の従来のMulti-Siteデータ
プレーンと統合することなく、サイト間の EPG-to-EPG通信でも常に SR-MPLS L3Outデータ
パスを使用します。

リリース 4.0（2）以降、SR-MPLS L3Outは従来の IPベースの L3Outと同様に機能します。こ
れにより、サイトと外部ネットワーク間のNorth-South接続専用に SR-MPLS L3Outハンドオフ
を使用できます。この間すべての East-Westトラフィックは、ISN全体で VXLANでカプセル
化されたデータプレーンを使用して、従来のマルチサイト方式で処理されます。これは、

SR-MPLSハンドオフを従来の IPベースのハンドオフとして扱うことができ、同じ VRFで IP
と SR-MPLS L3Outの混合を展開できることを意味します。これらの変更により、次の特定の
ユースケースのサポートが追加されます。
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•特定の VRFに属する SR-MPLS L3Outのサイトでの集中型展開。

その VRFの一部である（同じサイトまたは異なるサイトに接続されている）エンドポイ
ントからのすべてのトラフィックは、North-South接続にその集中型 SR-MPLS L3Outを利
用できます。これには、VRFをサイト間でストレッチする必要があることに注意してくだ
さい。

•それぞれが独自のローカルSR-MPLS L3Outsを持つ複数のサイトの展開と、ローカルL3Out
を使用する VRF内トラフィック（使用可能な場合）または別のサイトからのリモート
SR-MPLS-L3Out（サイト間 L3Out）。

この場合、リモート SR-MPLS-L3Outを単純なバックアップとして使用したり、リモート
SR-MPLS-L3Outで受信した一意の外部プレフィックスに到達したりできます。トラフィッ
クはローカル EPGからローカル SR-MPLS L3Outに転送され、そのパスがダウンしている
かルートが利用できない場合は、別のサイトのリモートSR-MPLS L3Outを使用できます。

•同様の使用例が共有サービスでもサポートされており、1つのVRF内のアプリケーション
EPGは、ローカルサイトまたはリモートサイトの別の VRF内の SR-MPLS L3Outを使用
できます。

この場合、EPGは別のテナントにも配置できます。たとえば、Site1のTenant1には、Site2
のTenant2でSR-MPLS L3Outを使用するアプリケーションEPGを含めることができます。

• IPベースのハンドオフと SR-MPLSのハンドオフを組み合わせる機能。

• SR-MPLSハンドオフを使用して、SR-MPLSコアネットワークの一部であるプロバイダー
エッジ（PE）デバイスと、通常のMPLSネットワークの一部である PEに接続できるよう
になりました。その際に、ハンドオフは単純なMPLSハンドオフと見なされます。

（従来の IPベースの L3Outの代わりに）SR-MPLS L3Outを使用すると、個別の BLノード、
BL論理インターフェイス、および外部ネットワークに接続する必要のある各VRFのルーティ
ングピアリングの作成を必要とする VRF-Lite構成の必要性がなくなるため、より大規模な運
用の簡素化が可能になります。SR-MPLS L3Outを使用すると、論理ノードと論理インターフェ
イスは、外部デバイスとの単一のMP-BGP EVPNピアリングとともに、インフラテナントで
一度定義されます。このインフラ L3Outコンストラクトを使用して、複数のテナント VRFへ
の外部接続を提供でき、すべてのVRFのプレフィックスは、共通のMP-BGP EVPNコントロー
ルプレーンを使用して交換されます。

次のセクションでは、Nexus Dashboard Orchestratorからサイトに展開されるスキーマを管理す
るためのガイドライン、制限事項、およびそれ特定の構成について説明します。MPLSハンド
オフ、サポートされている個々のサイトのトポロジ（リモートリーフサポートなど）、ポリ

シーモデルは、『Cisco APIC Layer 3ネットワーキング構成ガイド』で入手可能です。

構成ワークフロー

このドキュメントの他のセクションでは、必要な構成について詳しく説明しています。簡単に

言えば、次のワークフローを実行します。

• SR-MPLS QoSポリシーの作成
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SR MPLSカスタム QoSポリシーは、MPLS QoS出力ポリシーで定義された着信MPLS
EXP値に基づいて、SR-MPLSネットワークから送信されるパケットのプライオリティを
定義します。これらのパケットは、ACIファブリック内にあります。また、MPLS QoS出
力ポリシーで定義された IPv4 DSCP値に基づくMPLSインターフェイスを介してACIファ
ブリックから離れるパケットの CoS値およびMPLS EXP値をマーキングします。

このステップはオプションであり、そしてカスタム出力ポリシーが定義されていない場

合、デフォルトの Qosレベル（Level3）がファブリック内のパケットに割り当てられま

す。カスタム出力ポリシーが定義されていない場合、デフォルトの EXP値（0）がファブ

リックから離れるパケットにマーキングされます。

• SR-MPLSインフラ L3Outを作成します。

これにより、SR-MPLSネットワークに接続されているサイトから出るトラフィックの
L3Outが構成されます。

• SR-MPLSルートマップポリシーを作成します。

ルートマップは、テナントSR-MPLS L3Outからアドバタイズされるルートを指定できる
if-thenルールのセットです。ルートマップでは、DC-PEルータから受信したどのルート
を BGP VPNv4 ACIコントロールプレーンに挿入するかを指定することもできます。

•リリース 4.0（2）より前のリリースと同様のユースケースを展開する場合は、SR-MPLS
ネットワーク経由で接続された各サイトに VRF、SR-MPLS L3Out、および SR-外部 EPG
を作成し、各サイト内で契約を確立します。そのサイトのテナントEPGとSR-External EPG
の間。

この場合、1つのサイトからのすべての通信は、North-Southルートをたどり、マルチサイ
トドメインを出て、外部 SR-MPLSネットワークに向かいます。トラフィックの宛先が、
Orchestratorによって管理される別のサイトの EPGである場合、そのサイトの SR-MPLS
L3Outを使用して、外部ネットワークから他のファブリックに入ります。

• North-South通信専用の標準 IPベースの L3Outと同じ方法で SR-MPLS L3Outを使用する場
合は、既存のすべての EPG-to-EPGへの通信の使用例に対して通常行うように、VRF、
SR-MPLS L3Out、EPG、および契約を作成できます。

SR-MPLSインフラ要件とガイドライン
Nexusダッシュボードオーケストレータを使用して、SR-MPLSネットワークに接続されたACI
ファブリックの SR-MPLS L3Outハンドオフを管理する場合：

•ノードの更新など、トポロジーへの変更は、サイト接続性情報の更新（177ページ）の説
明に従ってサイトの構成が更新されるまで、Orchestrator構成には反映されません。

• SR-MMPLSネットワークを通じて接続あれているサイトに展開されているテナントは、
SR-MPLS設定に特別の固有の構成オプションのセットをもちます。テナント構成は、
Multi-Site構成ガイド、リリース 3.1(x)の「テナント管理」の章で説明されています。
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•リモートリーフスイッチは、マルチサイトトラフィックフローの送信元または宛先とし
てサポートされていません。

•優先グループの一部である SR-External EPGは、共有サービス（VRF間）コントラクトの
プロバイダになることはできません。

•優先グループはサイト間 SR-MPLS L3Outをサポートしません。

• vzAnyは共有サービスプロバイダーをサポートしません。

•優先グループに対して有効になっている VRFは、vzAnyコンシューマにすることはでき
ません。

•同じコントラクトを使用する他の構成オブジェクトとの循環依存を避けるために、専用テ
ンプレートの下でテナントコントラクトオブジェクトを構成することをお勧めします

• SR L3Outsと外部 EPGを専用のテンプレートに保持することをお勧めします。

これにより、インフラ SR L3Outがないサイトに他のオブジェクト（VRF、BD、EPGな
ど）を拡張できます。

•従来の IPベースの L3Outの代わりに SR-MPLS L3Outを使用する場合：

•ホストベースのルーティングアドバタイズメントは、サイト全体に広がるブリッジ
ドメインではサポートされていません。

•テナントルーテッドマルチキャスト（TRM）は SR-MPLS L3Outでサポートされてい
ないため、外部ネットワークドメインとのレイヤー3ユニキャスト通信を確立するた
めにのみ使用できます。

サポート対象ハードウェア

SR-MPLSハンドオフは、以下のプラットフォームに対してサポートされています：

•ボーダーリーフスイッチ：「FX」、「FX2」、および「GX」スイッチモデル。

•スパインスイッチ:

•ラインカード名の末尾に「LC-EX」、「LC-FX」、および「GX」が付いたモジュラ
スパインスイッチモデル。

• Cisco Nexus 9000シリーズ N9K-C9364Cおよび N9K-C9332C固定スパインスイッチ。

• DC-PEルータ：

• Network Convergence System（NCS）5500シリーズ

• ASR 9000シリーズ

• NCS 540または 560ルータ
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SR-MPLSインフラ L3Out

次のセクションの説明に従って、SR-MPLSネットワークに接続されたファブリックのSR-MPLS
Infra L3Outを作成する必要があります。SR-MPLS L3Out Infraを作成するときには、次の制約
が適用されます。

•各 SR-MPLS L3Out Infra L3Outには固有の名前が必要です。

SR-MPLSインフラ L3Outを使用すると、ACIボーダーリーフスイッチと外部プロバイ
ダーエッジ（PE）デバイスの間にコントロールプレーンとデータプレーンの接続を確立
できます。さまざまなテナントVRFに属する SR-MPLS L3Outは、そのインフラ L3Out接
続を利用して、外部ネットワークドメインとの通信を確立できます。

•異なるルーティングドメインに接続されているロケーションごとに複数の SR-MPLS Infra
L3Outを持つこと、その際に同じボーダーリーフスイッチは複数の L3Outにあること、
各ルーティングドメインに向かってVRFのルーティングポリシーをエクスポートするこ
とが可能です。

•ボーダーリーフスイッチが複数の SR-MPLS Infra L3Outにあることができる場合でも、
ボーダーリーフスイッチ/プロバイダエッジルーターの組み合わせは 1つの SR-MPLS
L3Outになければなりません。ユーザ VRF/ボーダーリーフスイッチ/プロバイダエッジ
ルートの組み合わせに対して 1つのルーティングポリシーのみが存在できるからです。

•複数のポッドおよびリモートロケーションから SR-MPLS接続を確立する必要がある場合
は、SR-MPLS接続を使用するポッドおよびリモートリーフロケーションのそれぞれに異
なる SR-MPLSインフラ L3Outがあることを確認します。

•ポッドの1つがSR-MPLSネットワークに直接接続されていないマルチポッドまたはリモー
トリーフトポロジがある場合、SR-MPLSネットワークを宛先とするそのポッドのトラ
フィックは、SR-MPLS L3Outを持つ別のポッドへの標準 IPNパスを使用します。その後、
トラフィックは他のポッドの SR-MPLS L3Outを使用して、SR-MPLSネットワーク全体の
宛先に到達します。

•複数のVRFからのルートは、1つの SR-MPLS Infra L3Outから、この SR-MPLS Infra L3Out
のノードに接続されているプロバイダエッジ（PE）ルーターにアドバタイズできます。

PEルータは、ボーダーリーフに直接接続することも、他のプロバイダー（P）ルータを介
して接続することもできます。

•アンダーレイ設定は、1つのロケーションに対して複数の SR-MPLS Infra L3Outにわたっ
て異なるか、同じ場合があります。

たとえば、両方に対して別のプロバイダルーターに接続されたアンダーレイをもつ、ドメ

イン 1の PE-1とドメイン 2の PE-2に同じボーダーリーフスイッチが接続されていると
想定します。この場合、2つの SR-MPLS Infra L3Outが作成されます。PE-1に対して 1つ
と PE-2に対して 1つです。しかしアンダーレイの場合、プロバイダルーターへの同じ
BGPピアになります。インポート/エクスポートルートマップは、ユーザVRFの対応する
ルートプロファイル設定に基づいて、PE-1および PE-2への EVPNセッションに設定され
ます。
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MPLSカスタム QoSポリシー

次に、MPLS QoSのデフォルトの動作を示します。

•境界リーフスイッチ上のすべての受信MPLSトラフィックは QoSレベル 3（デフォルト
の QoSレベル）に分類されます。

•境界リーフスイッチは、再マーキングなしで SR-MPLSからのトラフィックの元の DSCP
値を保持します。

•境界リーフスイッチは、デフォルトのMPLSEXP（0）のパケットをSR-MPLSネットワー
クに転送します。

次に、MPLSカスタム QoSポリシーを設定する際のガイドラインと制約事項を示します。

•データプレーンポリサー（DPP）は、SR-MPLS L3Outではサポートされていません。

•レイヤ 2 DPPは、MPLSインターフェイスの入力方向で動作します。

•レイヤ 2 DPPは、出力カスタムMPLS QoSポリシーがない場合、MPLSインターフェイス
の出力方向で動作します。

• VRFレベルのポリシングはサポートされていません。

SR-MPLSテナントの要件と注意事項
Infra MPLSの設定と要件は Day-0操作の章で説明されていますが、次の制約が SR-MPLSネッ
トワークに接続されているし後に展開するユーザテナントに適用されます。

•ファブリックの 2つの EPG間のトラフィックが SR-MPLSネットワークを通過する必要が
ある場合:

•各 EPGとローカル SR-MPLS L3Outで定義された SR-EPGの間に、コントラクトを割
り当てる必要があります。

•両方の EPGが同じACIファブリックの一部であるが、SR-MPLSネットワークによっ
て分離されている場合（たとえば、マルチポッドまたはリモートリーフの場合)、EPG
が異なる VRFに属していること、その間にはコントラクトがないこと、ルートリー
キングが設定されていないことが必要です。

• EPGが異なるサイトにある場合、それらは同じ VRFに存在できますが、EPGと同じ
VRFの一部の他のリモート EPGの間で直接構成されたコントラクトがあってはなり
ません。

• SR-MPLS L3Outのルートマップポリシーを設定する場合:

•各 L3Outは、単一のエクスポートルートマップがなければなりません。オプション
で、単一のインポートルートマップももつことができます。
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• SR-MPLS L3Outに関連付けられたルートマップは、SR-MPLS L3Outからアドバタイ
ズする必要がある、ブリッジドメインサブネットを含むすべてのルートを明示的に

定義する必要があります。

• 0.0.0.0/0プレフィックスを定義し、ルートをアグレゲートしないことにした場合、
デフォルトのルートのみを許可します。

しかし、ルート 0.0.0.0/0プレフィックスにアグリゲートすることにした場合、VRF
のすべてのトラフィックが許可されます。

•任意のルーティングポリシーを任意のテナントL3Outに関連付けることができます。

• Nexus Dashboardリリース 4.0（1）以降、SR-MPLSネットワーク間のトランジットルー
ティングは、Cisco APICリリース 5.1（1）以降を実行しているファブリックに同じまたは
異なる VRFを使用してサポートされます。

図 34 :単一の VRFを使用する移行ルーティング構成
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図 35 :異なる VRFを使用する移行ルーティング構成

以前のリリースでは、異なる VRFのみを使用したトランジットルーティングがサポート
されていました。

SR-MPLSのカスタム QoSポリシーを作成
SR MPLSカスタム QoSポリシーは、MPLS QoS出力ポリシーで定義された着信MPLS EXP値
に基づいて、SR-MPLSネットワークから送信されるパケットのプライオリティを定義します。
これらのパケットは、ACIファブリック内にあります。また、MPLS QoS出力ポリシーで定義
された IPv4 DSCP値に基づくMPLSインターフェイスを介して ACIファブリックから離れる
パケットの CoS値およびMPLS EXP値をマーキングします。
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カスタム QoSポリシーの作成はオプションです。カスタム出力ポリシーが定義されていない
場合、デフォルトのQosレベル（Level3）がファブリック内のパケットに割り当てられます。

カスタム出力ポリシーが定義されていない場合、デフォルトの EXP値（0）がファブリックか

ら離れるパケットにマーキングされます。

（注）

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいファブリックポリシーを作成します。

a) 左側のナビゲーションメニューで、[ファブリック管理（Fabric Management）] > [ファブリックポリ
シー（Fabric Policies）]を選択します。

b) [ファブリックポリシーテンプレート（Fabric Policy Template）]ページ内で[ファブリックポリシー
テンプレートを追加（Add Fabric Policy Template）]をクリックします。

c) [+オブジェクトを作成（+Create Object）ドロップダウンからQoS SR-MPLSを作成します。

d) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

e) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

ステップ 3 入力 QoS変換ルールを追加するには、[入力ルールの追加 (Add Ingress Rule)]をクリックします。

これらのルールは、MPLSネットワークから ACIファブリックをイングレスしているトラフィックに適用
されます。そして、受信されるEXPビット（EXP）の値のパケットをACI QoSレベルにマップするためと
パケットがファブリックに接続されたエンドポイントに転送されるときに設定するべきだったDSCPおよ
び/または CoSの値の設定に使用されます。

値は、境界リーフでカスタムQoS変換ポリシーを使用して取得されます。カスタムポリシーが定義されて
いないか、一致していない場合、デフォルトのQoSレベル（Level3）が割り当てられます。

a) [EXP照合開始 (Match Exp From)]と [EXP照合終了 (Match EXP To)]フィールドで、照合する入力
MPLSパケットの EXP範囲を指定します。

b) [キューの優先順位 (Queuing Priority)]ドロップダウンから、マッピングする ACI QoSレベルを選択し
ます。

これは、ACIファブリック内のトラフィックに割り当てる QoSレベルで、ACIはファブリック内のト
ラフィックのプライオリティを決めるために使用します。オプションの範囲は Level1〜 Level6です。
デフォルト値は Level3です。このフィールドで選択しない場合、トラフィックには自動的に Level3の

優先順位が割り当てられます。

c) [DSCPを設定（Set DSCP）]ドロップダウンから、カプセル化されていないパケットをファブリック
に接続されたエンドポイントに送信するときに使用する DSCP値を選択します。

指定された DSCP値は、外部ネットワークから受信した元のトラフィックに設定されるため、トラ
フィックが宛先 ACIリーフノードで VXLANカプセル化解除された場合にのみ再公開されます。

値を [未指定 (Unspecified)]に設定すると、パケットの元の DSCP値が保持されます。
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d) [CoSを設定（Set CoS）]ドロップダウンから、カプセル化されていないパケットをファブリックに接
続されたエンドポイントに送信するときに使用する DSCP値を選択します。

指定された CoS値は、トラフィックが宛先ACIリーフノードでVXLANカプセル化解除された場合に
のみ再公開されます。

値を [未指定（Unspecified）]に設定すると、パケットの元の CoS値が保持されます。

上記のどちらの場合も、ファブリックで CoS保存オプションを有効にする必要があります。CoS保存
の詳細については、「Cisco APIC and QoS」を参照してください。

e) チェックマークアイコンをクリックして、ルールを保存します。

f) 追加の入力 QoSポリシールールについて、この手順を繰り返します。

ステップ 4 出力 QoS変換ルールを追加するには、[出力ルールの追加 (Add Egress Add Rule)]をクリックします。

これらのルールは、MPLS L3Out経由でACIファブリックから発信されるトラフィックに適用され、パケッ
トの IPv4 DSCP値をMPLSパケットの EXP値および内部イーサネットフレームの CoS値にマッピングす
るために使用されます。

パケットの IPv4 DSCP値の設定は、EPGおよび L3Outトラフィックに使用される既存のポリシーに基づい
て非境界リーフスイッチで行われます。カスタムポリシーが定義されていないか、一致していない場合、

デフォルトの EXP値 0がすべてのラベルでマークされます。EXP値は、デフォルトポリシーシナリオと
カスタムポリシーシナリオの両方でマークされ、パケット内のすべてのMPLSラベルで行われます。

カスタムMPLS出力ポリシーは、既存の EPG、L3Out、および契約 QoSポリシーをオーバーライドできま
す。

a) [DSCP照合開始 (MATCH DSCP From)]と [DSCP照合終了 (MATCH DSCP To)] ]ドロップダウンを使
用して、出力MPLSパケットのプライオリティを割り当てるために一致させるACIファブリックパケッ
トの DSCP範囲を指定します。

b) [MPLS EXPの設定 (SET MPLS EXP)]ドロップダウンから、出力MPLSパケットに割り当てる EXP値
を選択します。

c) [CoSの設定(Set CoS)]ドロップダウンから、出力MPLSパケットに割り当てる CoS値を選択します。
d) チェックマークアイコンをクリックして、ルールを保存します。
e) 追加の出力 QoSポリシールールについて、この手順を繰り返します。

ステップ 5 [アクション（Actions）]メニューから、[サイトの関連付け（Sites Association）]を選択し、このテンプ
レートを関連付ける SR-MPLSサイトを選択します。

ステップ 6 [保存（Save）]をクリックして、テンプレートポリシーを保存します。

ステップ 7 [展開する（Deploy）]をクリックして、ファブリックポリシーをサイトに展開します。

次のタスク

QoSポリシーを作成したら、SR-MPLSインフラ L3Outの作成（347ページ）の説明に従って
mpls接続を有効にし、MPLS L3Outを設定します。
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SR-MPLSインフラ L3Outの作成
このセクションでは、SR-MPLSネットワーク経由で接続されているサイトのSR-MPLSインフ
ラ L3Outを構成する方法について説明します。

• SR-MPLSインフラ L3Outは、境界リーフスイッチで設定され、SR-MPLSハンドオフに必
要なアンダーレイBGP-LUおよびオーバーレイMP-BGP EVPNセッションを設定するため
に使用されます。

• SR-MPLSインフラL3Outは、ポッドまたはリモートリーフスイッチサイトにスコープさ
れます。

• 1つの SR-MPLSインフラ L3Out内の境界リーフスイッチまたはリモートリーフスイッチ
は、1つ以上のルーティングドメイン内の 1つ以上のプロバイダーエッジ（PE）ルータ
に接続できます。

•ポッドまたはリモートリーフスイッチサイトには、1つ以上の SR-MPLSインフラ L3Out
を設定できます。

始める前に

次のものが必要です。

• Cisco ACIサイトの追加（163ページ）で説明しているように、MPLSネットワークを経
由して接続されているサイトを追加したこと。

•必要に応じ、SR-MPLSのカスタムQoSポリシーを作成（344ページ）で説明しているよ
うに、SR-MPLS QoSポリシーを作成したこと。

手順

ステップ 1 サイトで SR-MPLS接続が有効になっていることを確認します。

a) メインナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]を選択します。

b) [サイト接続（Site Connectivity）]ページで、[構成（Configure）]をクリックします。

c) 左のペインの [サイト（Sites）]の下、SR-MPLSで接続されている特定のサイトを選択します。
d) 右に <Site>[設定（Settings）]ペインで、[SR-MPLS接続（SR-MPLS Connectivity）]を有効にして、

SR-MPLS情報を提供します。

•セグメントルーティンググローバルブロック（SRGB）範囲は、ラベルスイッチングデータベー
ス（LSD）でセグメントルーティング（SR）用に予約されているラベル値の範囲です。セグメン
ト識別子（SID）は、特定のセグメントの一意の識別子であり、MPLSトランスポートループバッ
ク用に各ノードで構成されます。後にボーダーリーフ構成の一部として構成するSID値はBGP-LU
を使用してピアルータにアドバタイズされ、ピアルータは SIDインデックスを使用してローカル
ラベルを計算します。
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デフォルトの範囲は 16000 ～ 23999です。

•ドメイン識別子ベースは、BGPドメインパス機能を有効にします。詳細については、Cisco APIC

レイヤ 3ネットワーキング構成ガイドを参照してください。

このフィールドに値を指定してドメインパス機能を有効にする場合は、マルチサイトドメイン内

の各 SR-MPLSサイトに一意の値を使用するようにしてください。これは、この ACIファブリッ
クに固有になります。

ステップ 2 メインのペインで、ポッド内の[+SR-MPLS L3Outの追加 (+Add SR-MPLS L3Out)]をクリックします。

ステップ 3 右側の [プロパティ (Properties)]ペインで、SR-MPLS L3Outの名前を入力します。

ステップ 4 （任意）[QoSポリシー (QoS Policy)]ドロップダウンで、MPLSトラフィックのために作成した QoSポリ
シーを選択します。

SR-MPLSのカスタム QoSポリシーを作成（344ページ）で作成した QoSポリシーを選択します。

それ以外の場合、カスタムQoSポリシーを割り当てないと、次のデフォルト値が割り当てられます。

•境界リーフスイッチ上のすべての着信MPLSトラフィックは、QoSレベル 3（デフォルトのQoSレベ
ル）に分類されます。

•境界リーフスイッチは次の処理を実行します。

•再マーキングなしで SR-MPLSからのトラフィックの元の DSCP値を保持します。

• CoS保存が有効な場合、テナントトラフィックの元のCoS値を使用してパケットをMPLSネット
ワークに転送します。

•デフォルトのMPLS EXP値 (0)のパケットを SR-MPLSネットワークに転送します。

•また、境界リーフスイッチは、SRネットワークへの転送中に、アプリケーションサーバから着信す
るテナントトラフィックの元の DSCP値を変更しません。

ステップ 5 [L3ドメイン (L3 Domain)]ドロップダウンで、レイヤ 3ドメインを選択します。

ステップ 6 境界リーフスイッチと、SR-MPLSネットワークに接続されているポートの設定を構成します。

境界リーフスイッチについての情報、そして SR-MPLSネットワークに接続されているインターフェイス
ポートの情報を入力する必要があります。

a) [+リーフの追加 (+Add Leaf)]をクリックして、リーフスイッチを追加します。

b) [リーフの追加 (Add Leaf)]ウィンドウで、[リーフ名 (Leaf Name)]ドロップダウンからリーフスイッ
チを選択します。

c) [SID指数（SID Index）]フィールド内で、有効なセグメント識別子（SID）オフセットを入力しま
す。

このセクションの後の部分で、インターフェイスポートを設定する際には、セグメントルーティン

グを有効にするかを選択できます。SIDインデックスは、MPLSトランスポートループバックの各
ノードで設定されます。SIDインデックス値はBGP-LUを使用してピアルータにアドバタイズされ、
ピアルータは SIDインデックスを使用してローカルラベルを計算します。セグメントルーティング
を使用する予定の場合には、この境界リーフのセグメント IDを指定する必要があります。
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•値は、先ほど設定した SRGBの範囲内である必要があります。

•この値は、サイト内のすべての SR-MPLS L3Outで選択したリーフスイッチで同じ必要がありま
す。

•すべてのサイトの複数のリーフに同じ値を使用することはできません。

•値を更新する必要がある場合は、まず、リーフ内のすべての SR-MPLS L3Outから値を削除し、
設定を再展開する必要があります。その後、新しい値で更新し、新しい設定を再展開できます。

d) ローカルの [ルータ ID (Router ID)]を入力します。

ファブリック内で一意なルータ識別子です。

e) [BGP EVPNループバック (BGP EVPN Loopback)]アドレスを入力します。

BGP-EVPNループバックが BGP-EVPNコントロールプレーンセッションに使用されます。この
フィールドを使用して、境界リーフスイッチの EVPNループバックと DC-PE間のMP-BGP EVPN
セッションを設定し、オーバーレイプレフィックスをアドバタイズします。MP-BGP EVPNセッショ
ンは、BGP -EVPNループバックと BGP-EVPNリモートピアアドレスの間で確立されます。このア
ドレスは、[BGP-EVPNリモート IPv4アドレス (BGP-EVPN Remote IPv4 Address)]フィールドで設
定します（前の BGP接続のステップ）。

BGP-EVPNループバックとMPLSトランスポートループバックに異なる IPアドレスを使用できます
が、ACI境界リーフスイッチのBGP-EVPNとMPLSトランスポートループバックに同じループバッ
クを使用することを推奨します。

f) [MPLSトランスポートループバック (MPLS Transport Loopback)]アドレスを入力します。

MPLSトランスポートループバックは、ACI境界リーフスイッチとDC-PE間のデータプレーンセッ
ションを構築するために使用されます。MPLSトランスポートループバックは、境界リーフスイッ
チから DC-PEルータにアドバタイズされるプレフィックスのネクストホップになります。

BGP-EVPNループバックとMPLSトランスポートループバックに異なる IPアドレスを使用できます
が、ACI境界リーフスイッチのBGP-EVPNとMPLSトランスポートループバックに同じループバッ
クを使用することを推奨します。

g) [インターフェイスの追加 (Add Interface)]をクリックして、スイッチインターフェイスの詳細を入
力します。

[インターフェイスのタイプ (Interface Type)]ドロップダウンから、レイヤ 3物理のインターフェイ
スなのか、それともポートチャネルインターフェイスなのかを選択します。ポートチャネルイン

ターフェイスを使用する場合には、それ以前に APIC上で作成しておく必要があります。

それからインターフェイス、その IPアドレス、およびMTUサイズを入力します。サブインターフェ
イスを使用する場合には、サブインターフェイスの [VLAN ID]を入力します。それ以外の場合には
[VLAN ID]フィールドはブランクのままにします。

[BGPラベルユニキャストピア IPv4アドレス (BGP-Label Unicast Peer IPv4 Address)]および [BGP
ラベルユニキャストリモート AS番号 (BGP-Label Unicast Remote AS Number)]で、ネクストホッ
プデバイス（インターフェイスに直接接続されているデバイス）のBGP-LUピア情報を指定します。
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ネクストホップアドレスは、インターフェイスで設定したサブネットの一部である必要がありま

す。

MPLSまたは SR-MPLSハンドオフを有効にするかどうかを選択します。

（任意）展開に基づいて追加の BGPオプションを有効にします。

最後に、[インターフェイスタイプ (Interface Type)]ドロップダウンの横にあるチェックマークをク
リックして、、インターフェイスポート情報を保存します。

h) MPLSネットワークに接続されているスイッチのすべてのインターフェイスについて、前のサブス
テップを繰り返します。

i) [保存 (Save)]をクリックして、リーフスイッチ情報を保存します。

j) MPLSネットワークに接続されているすべてのリーフスイッチについて、このステップを繰り返し
ます。

ステップ 7 BGP設定を構成します。

サイトの境界リーフ (BL)スイッチとプロバイダエッジ (PE)ルータ間の BGP EVPN接続について、BGP接
続の詳細を指定する必要があります。

a) [+BGP-EVPN接続の追加（+Add BGP-EVPN Connectivity）]をクリックします。

b) [MPLS BGP-EVPN接続の追加 (Add MPLS BGP-EVPN Connectivity)]ウィンドウで詳細を入力します。

[MPLS BGP-EVPNピア IPv4アドレス (MPLS BGP-EVPN Peer IPv4 Address)]フィールドで、DC-PE
ルータのループバック IPアドレスを入力します。このルータは必ずしも、境界リーフに直接接続され
ているデバイスとは限りません。

[リモート AS番号 (Remote AS Number)]に、DC-PEのネイバー自律システムを一意に識別する番号を
入力します。自律システム番号は 4バイトで、1〜 4294967295のプレーン形式で指定します。ACIは
asplain形式のみをサポートし、asdotまたは asdot+形式のAS番号はサポートしないことに注意して
ください。ASN形式の詳細については、『Explaining 4-Byte Autonomous System（AS）ASPLAIN and
ASDOT Notation for Cisco IOS』を参照してください。

[TTL]フィールドで、境界リーフと DC-PEルータ間の複数のホップ数を考慮に入れて、十分大きな値
を指定します。たとえば 10とします。許容範囲は 2 〜 255ホップです。

（任意）展開に基づいて追加の BGPオプションを有効にします。

c) [保存（Save）]をクリックして BGP設定を保存します。
d) 追加の BGP接続があれば、このステップを繰り返します。

通常、2つのDC-PEルータに接続することになるので、両方の接続につてい BGPピア情報を入力しま
す。

ステップ 8 変更をサイトに展開します。
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次のタスク

MPLS接続を有効にして設定したら、SR-MPLSルートマップポリシーの作成（351ページ）
に説明されている方法で、テナント、ルートマップ、およびスキーマを作成し、管理すること

ができます。

SR-MPLSルートマップポリシーの作成
このセクションでは、ルートマップポリシーを作成する方法について説明します。ルートマッ

プは、テナントSR-MPLS L3Outからアドバタイズされるルートを指定できる if-thenルールの

セットです。ルートマップでは、DC-PEルータから受信したどのルートを BGP VPNv4 ACIコ
ントロールプレーンに挿入するかを指定することもできます。

SR-MPLS L3Outのサイト‐ローカル設定を定義するときは、次のセクションで SR-MPLSルー
トマップポリシーを使用します。

手順

ステップ 1 Nexus Dashboardにログインし、Nexus Dashboard Orchestratorサービスを開きます。

ステップ 2 新しいテナントポリシーを作成。

a) 左側のナビゲーションメニューで、[アプリケーション管理（Application Management）] > [テナント
ポリシー（Tenant Policies）]を選択します。

b) [テナントポリシーテンプレート（Tenant Policy Template）]ページ内で[テナントポリシーテンプレー
トを追加（Add Tenant Policy Template）]をクリックします。

c) テナントポリシーページの右のプロパティサイトバーにテナントの [名前（Name）]を入力します。

d) [テナントの選択（Select a Tenant）]ドロップダウンから、このテンプレートに関連付けるテナントを
選択します。

次の手順で説明するようにテンプレートで作成したすべてのポリシーは、テンプレートを特定のサイ

トにプッシュすると、展開された選択したテナントに関連付けられます。

デフォルトでは、新しいテンプレートは空であるため、次のステップに従って 1つ以上のテナントポリ
シーを追加する必要があります。テンプレートで使用可能なすべてのポリシーを作成する必要はないこと

に注意してください。SR-MPLSのユースケースに対して 1つのルートマップポリシーだけでテンプレー
トを作成できます。

ステップ 3 ルート制御のルートマップポリシーを作成。

a) [+オブジェクトの作成（+Create Object）]ドロップダウンから、[ルートコントロールのルートマッ
プポリシー（Route Control Policy for Multicast）]を選択します。

b) 右のプロパティのサイドバーでは、ポリシーの [名前（Name）]を指定します。

c) (オプション) [説明を追加（Add Description）]をクリックして、このポリシーの説明を入力します。

d) [+エントリを追加（+Add Entry）]をクリックして、ルートマップ情報を入力します。
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ルートマップごとに、1つ以上のコンテキストエントリを作成する必要があります。次の情報による
と各コンテキストは、1つ以上の一致基準に基づいてアクションを定義するルールです：

•コンテキストの順序 –コンテキストの順序は、コンテキストが評価される順序を決定するために
使用されます。値は 0 ～ 9の範囲内である必要があります。

•コンテキストアクション –コンテキストアクションは、一致が検出された場合に実行するアク
ションの 許可または 拒否を定義します。

コンテキストの順序とアクションを定義したら、コンテキストを一致させる方法を選択します。

• [+属性の追加 (+Add Attibute)]をクリックして、コンテキストが一致する必要があるアクションを
指定します。

次のアクションのうちの 1つを選択できます。

• コミュニティの設定

• ルート タグの設定

• ダンプニングを設定します

• ウェイトの設定

• ネクスト ホップの設定

• プリファレンスの設定

• メトリックの設定

• メトリック タイプの設定

• ASパスの設定

• 追加のコミュニティを設定

属性を構成したら、[保存（Save）]をクリックします。

• IPアドレスまたはプレフィックスに基づいてアクションを照合する場合は、[IPアドレスの追加
(Add IP Address)]をクリックします。

[プレフィックス (prefix)]フィールドに、IPアドレスプレフィックスを入力します。IPv4と IPv6
の両方のプレフィックスがサポートされています (例:2003:1:1a5:1a5::/64または205.205.0.0/16)。

特定の範囲の IPを集約する場合は、[集約 (aggregate)]チェックボックスをオンにして、範囲を指
定します。たとえば、0.0.0.0/0プレフィックスを指定して任意の IPに一致させるか、10.0.0.0/8

プレフィックスを指定して任意の 10.xxxアドレスに一致させることができます。

•コミュニティリストに基づいてアクションを照合する場合は、[コミュニティの追加(Addcommunity)]
をクリックします。

[コミュニティ (Community)]フィールドに、コミュニティ文字列を入力します。たとえば、
regular:as2-as2-nn2:200:300などです。
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次に、[範囲（Scope）]を選択します：推移性は、コミュニティが eBGPピアリング全体（自律シス
テム（AS）全体）に伝播することを意味し、非推移性は、コミュニティが伝播しないことを意味し
ます。

e) 前のサブステップを繰り返して、同じポリシーの追加のルートマップエントリを作成します。

f) [保存（Save）]をクリックしてポリシーを保存し、テンプレートページに戻ります。

g) この手順を繰り返して、ルートコントロールポリシーの追加のルートマップを作成します。

ステップ 4 [アクション（Actions）]メニューから、[サイトの関連付け（Sites Association）]を選択し、このテンプ
レートを関連付ける SR-MPLSサイトを選択します。

ステップ 5 [展開する（Deploy）]をクリックして、テナントポリシーをサイトに展開します。

EPG-to-External-EPG（North-South）通信を構成
このセクションでは、アプリケーションEPGと外部SR-MPLSネットワークとの間でNorth-South
通信を確立する方法について説明します。また、このアプローチを使用して、SR-MPLS L3Out
データパス（外部 SR-MPLSネットワークを利用）を介したサイト間での EPG-to-EPG通信を
有効にすることもできます。

代わりに、リリース 4.0（2）からサポートされている ISN全体の VXLANデータプレーンを
介して EPGから EPGへのサイト間接続を確立する場合は、EPG-to-EPG（East-West）通信の構
成の説明に従って、それらの EPG間の契約関係を簡単に確立できます。

手順

ステップ 1 テンプレートを選択または、新しいのを作成します。

他の ACIファブリックのユースケースで通常行うように、テンプレートを選択できます。

a) メインのナビゲーションメニューで、[Application Management (アプリケーション管理)] > [スキー
マ (Schemas)]を選択します。

b) 既存のスキーマを選択するか、新しいスキーマを作成します。
c) 既存のテンプレートを選択するか、[新しいテンプレートの追加（Add New Template）]をクリック
して、テンプレートタイプとして [ACI マルチクラウド（ACI Multi-Cloud）]を選択します。

d) 新しいテンプレートのテナントを選択します。

テナントは SR-MPLSサイトに関連付けられている必要があります。

e) (オプション)このテンプレートを他のサイトへのサイト間接続を持たないサイトにのみ展開する予定
の場合は、テンプレートの [自律（Autonomous）]オプションを有効にします。

ステップ 2 VRFを作成します。

a) [+オブジェクトを作成（+Create Object）]メニューから、[VRF]を選択します。

b) 右のプロパティのサイドバーでは、VRFの名前を指定します。
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ステップ 3 SR-External EPGを作成します。

（注）

SR-External EPGを含むテンプレートを複数のサイトに割り当てると、EPGはそれらのすべてのサイトに
拡張されます。この場合、各サイトにはローカルSR-MPLS L3Outが必要です。そうしないと、そのテン
プレートを関連するすべてのサイトに展開できません。

a) [+オブジェクトを作成（+Create Object）]メニューから、SR-External EPGを選択します。

b) 右のプロパティのサイドバーでは、外部 EPGの名前を指定します。
c) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、前のステップで作
成された VRFを選択します。

ステップ 4 SR-MPLS L3Outを作成します。

（注）

テナント SR-MPLS L3Outは、前の手順で作成した SR-External EPGと同じテンプレートで定義する必要
があります。

a) [+オブジェクトを作成（+Create Object）]メニューから、[SR-L3Out]を選択します。

b) 右のプロパティのサイドバーでは、L3Outの名前を指定します。
c) [仮想ルーティングと転送 (Virtual Routing & Forwarding)]ドロップダウンから、前のステップの外
部 EPGに対して選択した同じ VRFを選択します。

d) [SR-External EPGs]ドロップダウンから、前の手順で作成した SR-External EPGを選択します。

ステップ 5 構成する必要がある特定のユースケースに応じて、テンプレートを 1つのサイトまたは複数のサイトに
割り当てます。

ステップ 6 構成しているテンプレートのサイトローカル設定を選択します。

次のいくつかの手順では、前の手順で作成したVRFおよび SR-External EPGおよび SR-MPLS L3Outのサ
イトローカル設定を構成します。

ステップ 7 VRFのサイトローカル設定を構成します。

SR-MPLS L3Outによって使用される VRFのための BGPルート情報を設定する必要があります。

a) メインペインで VRFエリアにスクロールし、前のステップで作成した VRFを選択します。
b) [アドレスファミリ (Address Family)]ドロップダウンから、その IPv4または IPv6アドレスを選択し
ます。

c) [ルートターゲット (Route Target)]フィールドで、ルート文字列を設定します。

たとえば、route-target:ipv4-nn2:1.1.1.1:1901のようにします。

d) [タイプ (Type)]ドロップダウンで、ルートをインポートするのか、それともエクスポートするのか
を選択します。

e) [保存 (Save)]をクリックして、ルート情報を保存します。

f) (オプション)このステップを繰り返して、その他の BGPルートターゲットを追加します。

ステップ 8 SR-MPLS L3Outのサイトローカル設定を構成します。

a) メインペインで、[SR-Mpls L3Out]エリアまで下にスクロールし、MPLS L3Outを選択します。
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b) [+ SR-MPLS Infra L3Outの追加（+Add SR-MPLS Infra L3Out）]をクリックして、Infra SR-MPLS
L3Out情報を追加します。

c) [SR-MPLS Infra L3Outの追加（Add SR-MPLS Infra L3Out）]ウィンドウで、そのサイトのインフ
ラを構成する際に作成した Infra SR-MPLS L3Outを選択します。

d) [ルートマップポリシーの追加 (Add Route Map Policy)]をクリックし、前のセクションで作成した
ルートマップポリシーをドロップダウンから選択し、ルートをインポートするかエクスポートをす

るかを指定します。

1つのエクスポートルートマップポリシーを設定する必要があります。オプションとして、追加の
インポートルートマップポリシーを設定することができます。

e) [OK]をクリックして、変更内容を保存します。

ステップ 9 通常のように、アプリケーション EPGを作成し構成します。

（注）

EPGは、同じまたは異なるテンプレートとスキーマにある可能性があります。

ステップ 10 アプリケーション EPGと SR-External EPG間の契約を作成します。

ステップ 11 設定を展開する

a) [スキーマ (Schemas)]表示のメインペインで、[サイトに展開 (Deploy to Sites)]をクリックします。
b) [サイトに展開 (Deploy to Sites)]ウィンドウで、サイトにプッシュされる変更を検証し、[展開 (Deploy)]
をクリックします。

（注）

リリース 4.0（2）以降、従来の IPベースの L3Outと同様に、North-Southトラフィック（ACIファブリッ
クの外部の情報技術との通信）専用にEPG-to-SR-External-EPGコントラクトを使用できます。その場合、
EPG間の契約関係を作成するだけで、ISN全体の VXLANデータパスを介して EPGから EPGへのサイ
ト間通信を有効にすることができます。

ただし、外部 SR-MPLSネットワーク全体の異なるサイトにある EPG間で EPG-to-EPG（East-West）通信
を確立する場合は、次の手順で説明するように行うことができます。

ステップ 12 サイト間のEPG-to-EPGトラフィックにSR-MPLS L3Outデータパスを使用する場合（ISN全体のVXLAN
データパスの代わりに SR-MPLS外部ネットワークを利用）、各サイトローカル EPG間で契約を確立で
きます。およびテナント SR-MPLS L3Outに関連付けられた SR-External EPG。

SR-External EPGは、各サイトのサイトローカルオブジェクトとして、またはサイト全体のストレッチ
オブジェクトとして展開できます。サイト間の EPG-to-EPGトラフィックに SR-MPLS L3outデータパス
を使用できるのは、それらの EPG間または各 EPGと他のリモート EPG間に直接のコントラクト関係が
ない場合にのみ可能であることに注意してください。

a) 異なるサイトに関連付けられたテンプレートで通常行うように、2つのアプリケーション EPGを作
成します。

たとえば、epg1および epg2とします。

この EPGは、同じまたは異なる VRFまたはテナントに含まれる場合があります。

b) 2つの別個のサイトローカル SR-External EPGまたは単一の拡張 SR-External EPGを作成します。
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個別の SR-External EPGを作成している場合、それらは、特定の展開シナリオに応じて、同じまたは
異なる VRFまたはテナントおよび同じテンプレートまたは異なるテンプレートにある可能性があり
ます。

たとえば、 mpls-extepg-1および mpls-extepg-2とします。

c) 2つの個別のサイトローカルテナント SR-MPLS L3Outまたは単一のストレッチテナント SR-MPLS
L3Outを設定します。

たとえば、mpls-l3out-1および mpls-l3out-2とします。

d) 各サイトのローカルEPGとSR-MPLS L3Outローカル接続間のトラフィックを許可するために使用す
る契約を作成します。

通常のように、コントラクトのためのフィルタを作成して定義する必要があります。

e) コントラクトを適切な EPGに割り当てます。

作成した 2つのアプリケーション EPG間のトラフィックを許可するため、実際にはコントラクトを
2回割り当てる必要があります。epg1とその mpls-extepg-1の間、そして epg2とその mpls-extepg-2

の間です。サイト間で拡張されている場合は、2つの個別の EPGではなく、同じ SR-External EPGを
使用できることに注意してください。

例として、epg1が epg2にサービスを提供する場合、次のようにします。

• epg1にタイプ consumerでコントラクトを割り当てます。

• mpls-l3out-1にタイプ consumerでコントラクトを割り当てます。

• epg2にタイプ consumerでコントラクトを割り当てます。

• mpls-extepg-2にタイプ consumerでコントラクトを割り当てます。
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第 26 章

vzAnyコントラクト

• vzAnyおよびMulti-Site（357ページ）
• vzAnyおよびマルチサイトのガイドラインと制限事項（358ページ）
•コントラクトとフィルタの作成（360ページ）
•コントラクトを消費または提供するための vzAnyの設定（361ページ）
• vzAny VRFの一部として EPGを作成する（362ページ）
•自由な VRF間通信（363ページ）
•多対 1の通信（369ページ）

vzAnyおよびMulti-Site
vzAny管理対象オブジェクトは、各 EPGの個別のコントラクト関係を作成するのではなく、1
つまたは複数のコンテキストに仮想ルーティングと転送 (VRF)のすべてのエンドポイントグ
ループ (EPG)を関連付ける便利な方法を提供します。

Cisco ACIファブリックでは、コントラクトのルールにより、EPGは他の EPGとしか通信でき
ません。EPGとコントラクトの関係によって、EPGがコントラクトのルールに定義された通
信を提供するのか、消費するのか、あるいは提供も消費も行うのかが指定されます。VRF中の
すべての EPGにコントラクトのルールを動的に適用することで、vzAnyではEPGとコントラ
クトとの関係を設定するプロセスが自動化されます。新しい EPGが VRFに追加されるたび
に、vzAnyコントラクトルールが自動的に適用されます。vzAnyとEPGの「1対すべて」の関
係は、コンテキスト中のすべての EPGにコントラクトのルールを適用するための最も効率的
な方法です。

L3Outに関連付けられ、VRFの一部である外部 EPGも vzAny論理グループに含まれます。（注）

利点

Cisco ACIのポリシー情報は、ファブリックスイッチの TCAMテーブルにプログラムされてい
ます。TCAMエントリは、一般的に、コントラクト経由で互いに通信することを許可するEPG
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の各ペアに固有の特定のものです。このことは、同じコントラクトが再使用された場合でも、

複数の TCAMエントリが EPGの各ペアに対して作成されることを意味します。

ポリシー TCAMテーブルのサイズは、使用しているスイッチの生成に応じて異なります。特
定の大規模環境では、ポリシーTCAMの使用を考慮し、制限を超えないようにすることが重要
です。

vzAnyを使用すると、同じ VRF内のすべての EPGを単一の「グループ」に結合し、単一の
TCAMエントリのみを消費しながら、グループ内の個々の EPGではなく、そのグループとの
コントラクト関係を作成できます。これにより、TRFスペースだけでなく、VRF内の個々の
EPGの複数のコントラクト関係の作成に費やす時間を節約できます。

使用例

vzAnyには次の 2つの代表的な使用例があります。

•自由なVRF間通信（363ページ）に記載されているとおり、同じVRF内のEPG間の自由
な通信。

•多対 1の通信（369ページ）で詳細に説明するように、多対 1の通信により、同じ VRF
内のすべての EPGが単一の EPGから共有サービスを利用できるようになります。

vzAnyおよびマルチサイトのガイドラインと制限事項
vzAnyを使用するときには、次の制約事項および使用上のガイドラインが適用されます。

•特定の VRFの vzAnyオブジェクトを有効にしてコントラクトを提供または消費すること
を計画している場合は、次の追加の制限が適用されます。

•特定のVRFの vzAnyがコントラクト C1のコンシューマとして設定されている場合、

他のVRFの vzAnyオブジェクトを C1のプロバイダーとして設定してはなりません。

•特定のVRFの vzAnyがコントラクト C1のプロバイダーとして設定されている場合、

他のVRFの vzAnyオブジェクトを C1のコンシューマとして設定してはなりません。

•特定の VRFの外部 EPG部分がコントラクト C1を使用している場合、他の VRFの
vzAnyオブジェクトを C1のプロバイダーとして設定してはなりません。

•特定の VRFの EPG部分がコントラクト C1を使用している場合、他の VRFの vzAny
オブジェクトを C1のプロバイダーとして設定してはなりません。

•特定の VRFの vzAnyが契約 C1のプロバイダーとして設定されている場合、EPG、外
部 EPG、または他のVRFの vzAnyオブジェクトを C1のコンシューマとして設定して

はなりません。

•特定の VRFの EPGおよび外部 EPGオブジェクトは、その VRFの vzAnyがすでにコント
ラクトを使用または提供している場合、優先グループの一部として設定しないでくださ

い。
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•特定の VRF内の EPGまたは外部 EPGオブジェクトがクラウドサイトに展開されている
場合、その VRFの vzAnyを設定してコントラクトを消費または提供することはできませ
ん。

• vzAnyは、ファブリックが Cisco ACI 5.2(4)リリース以降を実行しているマルチサイトド
メインの一部である場合にのみ、VRF間サイト間 L3Out設定でサポートされます。

• vzAnyは、PBRでサービスグラフに関連付けられているコントラクトを、消費したり、ま
たは提供したりすることはできません。

• vzAnyは、VRF内通信を確立するためのコントラクトのプロバイダ、コンシューマ、また
は両方として設定できます。

• vzAnyは、共有サービスのコンシューマとしてのみサポートされていますが、プロバイダ
としてはサポートされていません。

• VzAny VRFは、EPGとそれを使用する BDを導入する予定のすべてのサイトに拡張する
ことをお勧めします。

• APICから既存の vzAny設定をインポートできます。

既存の問題 (CSCvt47568)が原因の特定の事例で、Nexus Dashboard
Orchestratorから再展開する前にインポートされた設定を変更した
場合、APICで一部の変更が正しく更新されない場合があります。
これを回避するには、インポート後すぐに設定を再展開してか

ら、変更を加えます。変更されていない設定を再展開すると、通

常どおりに更新できるようになります。

（注）

• vzAnyプロバイダとコンシューマには、アプリケーション EPG、L3Outsに関連付けられ
た外部EPG、インバンドまたはアウトオブバンドアクセスのためのエンドポイントグルー
プが含まれます。

• vzAnyは、外部発信トラフィックの 0.0.0.0/0分類を暗黙に作成し、任意の外部 IPサブ
ネットから発信されたすべてのトラフィックを許可します。VzAnyが VRFに使用されて
いる場合は、その VRFの L3Outs部分に関連付けられた外部 EPGも含まれているため、
VRF自体で指定されたサブネットを含む L3external分類を作成したことに相当します。

• VRF内の EPGが別の VRFの EPGから共有サービスコントラクトを消費している場合、
プロバイダ VRFの EPGからのトラフィックは、コンシューマー VRF内でフィルタリン
グされます。vzAnyは、送信元または宛先 EPGのワイルドカードに相当します。

コンシューマ VRFの vzAnyと別のプロバイダー VRFの EPG1の間で共有サービス契約を
設定する場合は注意してください。ポリシーの適用（フィルタリング）は常にコンシュー

マー VRFで実行されるため、プロバイダー VRFの一部である別の EPG2に関連付けられ
たサブネットがコンシューマーVRFに漏洩した場合、EPG2は、明示的にコントラクトを
提供しなくても、VRF全体でコンシューマー EPGとの通信を開始します。このガイドラ
インに従わないと、VRFにわたる EPG間での意図しないトラフィックが発生する可能性
があります。
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•「Allow all」フィルタを使用して、コントラクトのプロバイダとコンシューマの両方とし
て vzAnyを使用したVRFを設定することは、非強制VRFの設定と同じです。これは、そ
の VRF内のすべての EPGがコントラクトなしで相互に通信できることを意味します。

•コントラクトの範囲がアプリケーションプロファイルの場合、vzAny設定は無視され、
フィルタルールが拡張されます。CAM使用率は、特定のコントラクトがコンシューマと
プロバイダ EPGの各ペアの間に展開された場合と同じです。この場合、TCAMスペース
の使用には利点がありません。

•共有サービスの場合は、コンシューマ (vzAny)側の宛先の分類 (Pctag)を適切に導出する
ために、EPGの下にプロバイダ EPG共有サブネットを定義する必要があります。コン
シューマとプロバイダの両方のサブネットがブリッジドメイン下で定義され、共有サービ

スコンシューマとして機能する vzAnyに対して、BDから BDへの共有サービス設定から
移行する場合は、少なくとも共有フラグを使用してプロバイダサブネットを EPGに追加
する追加の設定手順を実行する必要があります。ただし、EPGの下のサブネットは接続に
必要ではないため、常に No default SVI gatewayフラグをチェックすることを推奨しま

す。

定義済みの BDサブネットの複製として EPGサブネットを追加する場合は、サブネット
の両方の定義に同じフラグが定義されていることを確認してください。それをしない場

合、エラーが発生する可能性があります。

コントラクトとフィルタの作成
vzAnyを使用するときは、基本的にコントラクト関係の単一のポイントを作成します。そのた
め、そのような関係とコントラクトのフィルタに使用する一般的なコントラクトが必要です。

このセクションでは、特別にこの目的の新しいコントラクトを作成する方法を説明します。代

わりに、各 apicサイトで構成した既存のコントラクトのインポートを選択できます。

手順

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 コントラクトを作成したいスキーマを選択します。

更新する既存のスキーマがある場合は、メインウィンドウペインでスキーマの名前をクリックするだけで

かまいません。そうではない場合、新しいスキーマを作成する場合は、[スキーマの追加 (Add Schema)]ボ
タンをクリックして、いつも通り、名前やテナントなど、スキーマ情報を指定してください。

ステップ 4 フィルタを作成します。

a) フィルタエリアまでスクロールし、+をクリックしてフィルタを作成します。

b) コントラクトの名前を指定します。
c) [+エントリ (+ Entry)]をクリックし、フィルタエントリを追加します。
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d) [エントリの追加 (Add Entry)]ウィンドウでフィルタの詳細を入力します。

通常、許可するトラフィックの種類を定義する場合と同様に、フィルタの詳細を指定します。

e) [保存 (SAVE)]をクリックして、エントリを追加します。

f) (オプション)必要な場合は、追加のフィルタエントリを作成します。

ステップ 5 コントラクトを作成します。

a) コントラクトエリアまで下方へスクロールし、+をクリックして新しいコントラクトを追加します。

b) コントラクトの名前を指定します。

例: contract-vzany。

c) コントラクトの範囲を選択します

使用例に適切な範囲を選択します。たとえば、クロステナント共有サービスを有効にする場合は、範

囲を「グローバル (Global)」に設定します。

d) コントラクトが両方向に適用されるかどうかを選択します。
e) [+フィルタ (+Filter)]をクリックして、1つ以上のコントラクトフィルタを追加します。
f) [フィルタチェーンの追加 (Add Filter Chain)]ウィンドウで、前の手順で作成されたフィルタを選択し
ます。

g) [保存 (SAVE)]をクリックして、フィルタを追加します。

h) (オプション)必要な場合は、手順を繰り返してフィルタを追加します。
i) (オプション) [両方向を適用 (Apply Both Directions)]オプションを無効にする場合、コンシューマーと
プロバイダの両方向にフィルタを提供します。

これで、次のセクションの vzAnyで使用するコントラクトを作成しました。

コントラクトを消費または提供するための vzAnyの設定
ここでは、vzAny VRFを作成する方法、または vzAnyの既存の VRFを有効にする方法につい
て説明します。

始める前に

次のものが必要です。

•コントラクトとフィルタの作成（360ページ）の説明に従って、vzAnyで使用するコント
ラクトと1つ以上のフィルタを作成しました。

手順

ステップ 1 Nexus Dashboard Orchestratorの GUIにログインします。
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ステップ 2 左側のナビゲーションペインで、[スキーマ (schema)]を選択します。

ステップ 3 VRFの定義を持つ特定のテンプレートを含むスキーマを選択します。

新しい設定の場合、[スキーマの追加（Add Schema）]ボタンを使用して新しいスキーマを作成し、VRFを
設定できる新しいテンプレート（対象のテナントに関連付けられている）を定義できます。

ステップ 4 VRFを作成または選択します。

コントラクトを提供または消費するために vzAnyを設定する既存の VRFがある場合は、メインウィンド
ウペインで [VRF]をクリックします。それ以外の場合は、新しい VRFを作成する場合、[VRF]エリアま
で下にスクロールし、[+]記号をクリックします。

ステップ 5 [vzAny]を選択します。

右側のサイドバーで、[vzAny]チェックボックスをオンにします。

ステップ 6 vzAnyコントラクトを選択します。

[+ Contract]オプションは、[vzAny]チェックボックスを有効にすると使用可能になります。

a) [+コントラクト (+Contract)]をクリックし、新しいコントラクトを追加します。
b) コントラクトを選択します。

コントラクトとフィルタの作成（360ページ）で作成したコントラクトを選択します。

c) 契約タイプを選択します。

使用例に基づいて、契約のコンシューマまたはプロバイダのいずれかを選択できます。

vzAny VRFの一部として EPGを作成する
VzAnyのユースケースには、新規作成するか、既存のEPGを使用するかを選択できます。EPG
に明示的な vzAny設定はなく、EPGが VRFの BDに関連付けられるとすぐに、EPGはその
VRF（vzAny VRF）の vzAny論理グループの一部になります。すでに作成され、構成されてい
るすべてのEPGに対してvzAnyを有効にしているだけである場合は、このセクションをスキッ
プすることができます。

始める前に

次のものが必要です。

•コントラクトとフィルタの作成（360ページ）の説明に従って、vzAnyで使用するコント
ラクトと1つ以上のフィルタを作成しました。

•コントラクトを消費または提供するためのvzAnyの設定（361ページ）の説明に従って、
vzAny VRFを作成してコントラクトに割り当てました。
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手順

ステップ 1 vzAny VRFの一部として EPGを作成する場合

a) EPGに使用する BDを作成してください。
b) BD構成サイドバーの [Virtual Routing & Forwarding (仮想ルーティングと転送)]ドロップダウンで、
作成する vzAny VRFを選択します。

c) EPGを作成します。
d) EPG設定サイドバーの [Bridge Domain(ブリッジドメイン)]ドロップダウンでは、作成する BDを選択
します。

ステップ 2 vzAny VRFの一部として外部 EPGを作成する場合

a) 外部 EPGを作成します。
b) 外部 EPG構成サイドバーの [Virtual Routing & Forwarding (仮想ルーティングと転送)]ドロップダウン
で、作成する vzAny VRFを選択します。

自由な VRF間通信
このセクションでは、制限の課されない VRF間通信のための、様々なスキーマの例を示しま
す。示されているすべてのシナリオにおいて、vzAnyはpermit anyフィルタを使用してコント

ラクトを提供し、消費します。これは基本的に、ポリシーを適用せずに ACIファブリックを
ネットワーク接続に使用します。これは、VRF非強制オプションと同等です。

図 36 :

次のすべての使用例では、以下で要約されていものと同じ目的とポリシーを作成する必要があ

ります。ただし、スキーマとテンプレート設計は、サイトの数だけではなく、拡大するオブ

ジェクトに応じて異なります。以下の特定のセクションには、テンプレートレイアウトに関す

る推奨事項が含まれます。
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手順

ステップ 1 スキーマを作成します。

ステップ 2 すべてのサイトにあるオブジェクトの構成を展開するために使用する共通のテンプレートを作成します（つ
まり stretched objects）。

ステップ 3 EPGが展開されるサイトのそれぞれの組み合わせに対して、追加のテンプレートを作成します。

1つのテンプレートをすべてのサイトに展開する場合は、この手順をスキップできます。このセクションの
使用例のダイアグラムは、テンプレートの例を示します。

ステップ 4 共通テンプレート内で、vzAnyによって消費/提供されるコントラクトとフィルタを作成します。

この特定の使用例では、コントラクトに 1つの「permit-any」フィルタルールが必要です。

具体的な手順については、コントラクトとフィルタの作成（360ページ）を参照してください。

ステップ 5 共通テンプレート内で、VRFを作成し、「permit-any」ルールを使用して以前に定義されたコントラクトを
消費して提供するように vzAnyを設定します。

これにより、VRF内の自由な通信を確立できるようになります。

具体的な手順については、コントラクトを消費または提供するための vzAnyの設定（361ページ）を参照
してください。

ステップ 6 各サイトのテンプレート内で、そのサイトにのみ展開される EPGを作成して設定します。

すべてのサイトに単一のテンプレートを展開する場合は、代わりに VRFと同じテンプレート内で EPGを
作成します。このセクションの使用例のダイアグラムは、テンプレートの例を示します。

これについては、vzAny VRFの一部として EPGを作成する（362ページ）で説明します。

ステップ 7 すべてのサイトに共通のテンプレートを割り当てます。

ステップ 8 各テンプレートを適切なサイトに割り当てます。

ステップ 9 テンプレートを展開します。

拡張された EPG
次の例は、EPGまたは外部EPGのVRF内通信を示し、それらのすべてはサイト間で拡張でき
ます。この例では、EPG1と EPG2は同じ BD1にマップされますが、両方の BDが VRF1の一
部である限り、それぞれが異なる BDの一部となる可能性があります。

このケースでは、同じテンプレート内のすべてのオブジェクトを作成し、テンプレートをすべ

てのサイトに展開できます。
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ベストプラクティスとして、代わりに L3Outオブジェクトを Cisco APICでのみ定義したまま
にするか、MSOでオンサイトローカルテンプレートを設定することをお勧めします。

（注）

図 37 :

サイトローカル EPG
以下の例は、EPGまたは外部 EPG間の VRF内通信を示しています。この場合、どの EPGも
拡張されていませんが、vzAnyが「permit-any」コントラクトを消費して提供するため、相互に
自由に通信できます。

この場合、複数のテンプレートを作成する必要があります。

•各サイトに展開された共有オブジェクト (VRF、コントラクト)の単一のテンプレート。

•およびそのサイトに展開された EPGと BDを含むサイトごとの個別のテンプレート。

拡張されていないオブジェクトの場合は、シャドウオブジェクトがほかのサイトで作成されま

す。
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図 38 :

サイトローカルおよび拡張 EPGの組み合わせ
次の例は、EPGまたは外部 EPGの間の VRF内通信を示しています。一部の EPGは拡張され
ていますが、他のものは単一のサイトにのみ展開されます。それでも、すべての EPGは相互
に自由に通信できます。vzAnyは「すべて許可」のコントラクトを消費し、提供するからで
す。

この場合、複数のテンプレートを作成する必要があります。

•すべてのサイトに展開されている共有オブジェクト (VRF、コントラクト、BD)用の単一
のテンプレート。

•また、これらのサイトにのみ展開されたオブジェクトを含むサイトの組み合わせごとに個
別のテンプレートがあります。

拡張されていないオブジェクトの場合は、シャドウオブジェクトがほかのサイトで作成されま

す。
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図 39 :

VRF内のサイト間 L3Out
このユースケースでは、1つの vzAny VRF内の複数の EPG用に、サイト間 L3Outを設定でき
ます。L3Outの外部 EPGが同じVRF内に存在する場合には、外部 EPGにプロバイダを明示的
に追加する必要はありません。

この点を念頭に置くと、サイト間L3Outを設定する場合には、ポッドごとにルーティング可能
な TEPを設定することが必要になります。追加のサイト間 L3Outの詳細と要件については、
サイト間 L3Outの概要（231ページ）のセクションで説明されています。

この場合、次のように、複数のテンプレートを作成する必要があります。

•まず、1つまたは複数のサイトに展開されている共有 vzAnyオブジェクト (VRF、コント
ラクト、BD)用の単一のテンプレートです。

•また、これらのサイトにのみ展開されたオブジェクトを含む、サイトの組み合わせごとの
個別のテンプレートです。
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図 40 :

上の図に示す構成に基づいて、拡張されたEPG1の一部であり、Site1に接続されているエンド
ポイントは、Site2に展開された L3Out接続を介して外部ネットワークドメインと通信できま
す。同じことが、サイト 1に展開されたサイトローカル EPGの一部であるエンドポイントに
も当てはまります。

VRF間サイト間 L3Out
この使用例では、コンシューマー VRFと別のプロバイダー VRFの L3Out外部 EPGとの間の
vzAnyコントラクトを有効にすることができます。vzAnyコンシューマー VRFの一部である
複数の EPGは、提供VRFで共有サービスを提供している単一の EPGと通信できます。 vzAny
契約は、VRF内のすべての EPGの契約として機能します。参加している各 VRFおよび L3Out
外部 EPGは、サイト全体に拡張できます。

VRFを vzAnyプロバイダーにすることはできません。（注）
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多対 1の通信
以下の 3つのセクションでは、共有サービスを提供する単一の EPGとの同じ vzAny VRF通信
の一部である、複数のEPGのスキーマの例を示します。この例では、1つ以上のフィルタルー
ルを指定できます。

共有サービスを提供する EPGは、個別の VRF内のものであることも (下の図を参照)、vzAny
VRFの一部であることも可能です。

図 41 :

次のすべての使用例では、以下で要約されていものと同じ目的とポリシーを作成する必要があ

ります。ただし、スキーマとテンプレート設計は、サイトの数だけではなく、拡大するオブ

ジェクトに応じて異なります。以下の特定のセクションには、テンプレートレイアウトに関す

る推奨事項が含まれます。

手順

ステップ 1 スキーマを作成します。

ステップ 2 すべてのサイトにあるオブジェクトの構成を展開するために使用する共通のテンプレートを作成します（つ
まり stretched objects）。

ステップ 3 EPGが展開されるサイトのそれぞれの組み合わせに対して、追加のテンプレートを作成します。

ステップ 4 共通テンプレート内で、vzAnyによって消費され、共有サービスを提供する EPGによって提供される、コ
ントラクトとフィルタを作成します。

これについては、コントラクトとフィルタの作成（360ページ）で説明します。

ステップ 5 共通テンプレート内で、VRFを作成し、前に定義したコントラクトを消費してするよう vzAnyを設定しま
す。

これについては、コントラクトを消費または提供するための vzAnyの設定（361ページ）で説明します。

ステップ 6 各サイトのテンプレート内で、vzAny VRFの一部となる EPGを作成して設定します。
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これについては、vzAny VRFの一部として EPGを作成する（362ページ）で説明します。

ステップ 7 プロバイダ EPGを新規作成して設定するか、既存のプロバイダ EPGまたは外部 EPGを設定します。

プロバイダ EPGの新規作成と設定、既存のプロバイダ EPGまたは外部 EPGの設定は、通常どおりの方法
で行います。

ステップ 8 プロバイダ EPGにコントラクトを割り当てます。

vzAnyが消費するコントラクトの割り当てに加えて、同じコントラクトをプロバイダ EPGに割り当てるこ
とも必要になります。

VzAny VRF内のプロバイダ EPG
次の例は、単一のプロバイダ EPG (たとえば、共有サービス)と、同じ VRF内の他のすべての
EPG間のサービスを消費する VRF間の通信を示しています。

この場合、複数のテンプレートを作成する必要があります。

•すべてのサイトに展開されている共有オブジェクト (VRF、コントラクト、BD)用の単一
のテンプレート。

•また、これらのサイトにのみ展開されたオブジェクトを含むサイトの組み合わせごとに個
別のテンプレートがあります。

次の図は、1つのストレッチ VRF/BDの設定を示しています。代わりに、EPGごとに専用 BD
を設定してマッピングすることもできます。その場合は、シャドウBDがリモートサイトに展
開されます。

『Cisco Nexus Dashboard Orchestrator Configuration Guide for ACI Fabrics、Release 4.0（x）』
370

機能と使用例

VzAny VRF内のプロバイダ EPG



図 42 :

独自の VRFでのプロバイダ EPG
次の例は、独自のVRF内の単一のEPG (たとえば、共有サービスプロバイダ)と、異なるvzAny
VRF内のすべての EPGとの間の通信を示しています。プロバイダ EPGは、vzAny VRFのコン
シューマ EPGと同じサイトまたは別のサイトに展開できます。

この場合、次のように、複数のテンプレートを作成する必要があります。

•まず、1つまたは複数のサイトに展開されている共有 vzAnyオブジェクト (VRF、コント
ラクト、BD)用の単一のテンプレートです。

•また、これらのサイトにのみ展開されたオブジェクトを含む、サイトの組み合わせごとの
個別のテンプレートです。
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図 43 :
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