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第 1 章

新規および変更情報

•新規および変更情報（1ページ）

新規および変更情報
次の表に、このガイドの最初に発行されたリリースから現在のリリースまでに、このガイドの

編成と機能に加えられた大幅な変更の概要を示します。テーブルは、ガイドに加えられたすべ

ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 :最新のアップデート

参照先新機能またはアップデートリリース

--このドキュメントの最初のリ

リース。

3.4(1)
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第 2 章

Nexus Dashboard Orchestratorの展開

•デプロイ概要（3ページ）
•前提条件とガイドライン（4ページ）
• App Storeを使用した Nexus Dashboard Orchestratorサービスのインストール（9ページ）
• Nexus Dashboard Orchestratorサービスの手動インストール（11ページ）

デプロイ概要
リリース 3.2(1)以降では、Cisco Nexus Dashboard Orchestrator（NDO）を Cisco Nexus Dashboard
のアプリケーションとして展開する必要があります。

リリース 3.2(1)は Nexus Dashboardの物理フォームファクタのみをサポートしていましたが、
リリース 3.3(1)以降は物理、仮想、またはクラウドの Nexus Dashboardクラスタに導入できま
す。

リリース 3.2(1)よりも前のリリースからアップグレードする場合は、この項で説明する導入の
概要をよく理解し、Nexus Dashboardへの既存のクラスタの移行（79ページ）の手順に従っ
てください。

（注）

Cisco Nexus Dashboardは、複数のデータセンターサイト向けの中央管理コンソールであり、
Nexus Dashboard Orchestratorや Nexus Insightsなどのシスコデータセンターアプリケーション
をホストするための共通プラットフォームです。Nexus Dashboardは、これらのマイクロサー
ビスベースのアプリケーションに共通のプラットフォームと最新のテクノロジースタックを提

供し、さまざまな最新アプリケーションのライフサイクル管理を簡素化し、これらのアプリ

ケーションを実行および維持するための運用オーバーヘッドを削減します。

各 Nexus Dashboardクラスタは、3つのマスターノードで構成されます。また、最大 4つのワー
カーノードを追加して水平方向のスケーリングを有効にし、最大 2つのスタンバイノードを使用
して、マスターノードに障害が発生した場合にクラスタを簡単に回復できます。

Nexus Dashboardクラスタの初期導入と設定の詳細については、『Cisco Nexus Dashboard

Deployment Guide』を参照してください。
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Nexus Dashboardの使用方法の詳細については、『Cisco Nexus Dashboard User Guide』を参照し
てください。

この、マニュアルでは、Nexus Dashboard Orchestratorサービスの初期インストール要件と手順
について説明します。設定および使用例の詳細については、管理するファブリックのタイプに

応じて、『Cisco Multi-Site Configuration Guide for Cisco ACI』または 『Cisco Multi-Site

Configuration Guide for Cisco DCNM』を参照してください。

前提条件とガイドライン

Nexus Dashboard

ここで説明する追加要件と Nexus Dashboard Orchestratorサービスのインストールを進める前
に、 『Cisco Nexus Dashboard Deployment Guide』の説明に従って、Cisco Nexus Dashboardクラ
スタを展開し、そのファブリック接続を設定する必要があります。

Nexus Dashboardの最小リリースOrchestratorリリース

Cisco Nexus Dashboardリリース 2.0.2hまたは
それ以降

Nexus Dashboardリリース 2.1.1以降
を必要とする機能は、プラット

フォームをアップグレードするまで

無効になります。詳細については、

『 Release Notes』を参照してくださ
い。

（注）

リリース 3.4(1)以降

Nexus Dashboardのネットワーク

最初に Nexus Dashboardを設定するときは、2つの Nexus Dashboardインターフェイスに 2つの
IPアドレスを指定する必要があります。1つはデータネットワークに接続し、もう 1つは管理
ネットワークに接続します。データネットワークは、ノードのクラスタリングおよび Cisco
ファブリックトラフィックに使用されます。管理ネットワークは、Cisco Nexus Dashboardの
GUI、CLI、または APIへの接続に使用されます。

2つのメジャーインターフェイスは同じサブネットまたは異なるサブネット内に設定できま
す。また、クラスタ内の異なるノードにまたがる各ネットワークのインターフェイスは、異な

るサブネットに属することもできます。

両方のネットワークで、Nexus Dashboard Orchestratorのラウンドトリップ時間（RTT）が 150
ミリ秒を超えないノード間の接続が必要です。同じ Nexus Dashboardクラスタで実行されてい
る他のアプリケーションの RTT要件は低くなる可能性があり、同じNexus Dashboardクラスタ
に複数のアプリケーションを展開する場合は、常に最も低い RTT要件を使用する必要があり
ます。詳細については、『Cisco Nexus Dashboard Deployment Guide』を参照することを推奨し
ます。
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Nexus Dashboard Orchestratorアプリを Nexus Dashboardに導入すると、次の表に示すように、2
つのネットワークのそれぞれが異なる目的で使用されます。

Nexus DashboardのネットワークNDOトラフィックタイプ

データネットワーク送受信トラフィック：

• Cisco APIC

• Cisco DCNM

•その他のリモートデバイスまたはコント
ローラ

データネットワーククラスタ内通信

管理ネットワーク監査ログストリーミング（Splunk/syslog）

管理ネットワークリモートバックアップ

Nexus Dashboardクラスタサイジング

Nexus Dashboardは、サービスの共同ホスティングをサポートしています。実行するサービス
の種類と数によっては、クラスタに追加のワーカーノードを展開する必要があります。クラス

タのサイジング情報と、特定の使用例に基づく推奨ノード数については、『CiscoNexusDashboard
Capacity Planning』ツールを参照してください。

Nexus Dashboard Orchestratorに加えて他のアプリケーションをホストする場合は、クラスタサ
イジングツールの推奨事項に基づいて追加の Nexus Dashboardノードを展開し、設定してくだ
さい。詳細は『CiscoNexusDashboardUserGuide』で説明されています。また、NexusDashboard
GUIから直接入手もできます。

NexusDashboardOrchestratorのこのリリースは、物理NexusDashboardクラスタでのみ他のサー
ビスとホストできます。仮想またはクラウド Nexus Dashboardクラスタに Nexus Dashboard
Orchestratorサービスを展開する場合は、同じクラスタに他のアプリケーションをインストール
しないでください。

（注）

Network Time Protocol（NTP）

Nexus Dashboard Orchestratorはクロックの同期に NTPを使用するため、使用環境で NTPサー
バを設定する必要があります。
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ACIファブリックのハードウェア要件

スパインスイッチの要件

マルチサイトでは、サイト間接続のために第2世代（クラウドスケール）スパインスイッチが
必要です。特定の ACIリリースでサポートされるすべての Cloud Scaleスパインスイッチは、
Multi-Site Orchestratorでサポートされます。

Nexus 9000第1世代スイッチは、マルチサイトサイト間接続ではサポートされていませんが、
ファブリックが 5.0（1）より前の APICリリースを実行している限り、そのファブリック内で
引き続き使用できます。

各リリースでサポートされるスパインの完全なリストについては、『ACI-modeSwitchesHardware
Support Matrix』を参照してください。

リーフスイッチの要件

Multi-Siteはファブリックのリーフスイッチに依存しないため、Cisco APICと同じリーフス
イッチモデルをサポートします。サポートされているハードウェアの完全なリストは、ACI
モードスイッチハードウェアサポートマトリックスに記載されています。

サイト間の IPN接続

次の図は、ACI Multi-Siteでサポートされるスパインスイッチをサイト間ネットワークに接続
する方法を示しています。
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Multi-Siteでサポートされるスパインスイッチと、同じ Cisco APICファブリック内でサポート
されないスイッチを混在させることもできますが、次の図に示すように、サポートされるス

イッチのみがサイト間ネットワークに接続できます。
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DCNMファブリックのハードウェア要件

ボーダーゲートウェイの要件

次の表に、EVPNマルチサイトアーキテクチャのハードウェア要件の概要を示します。

• Cisco Nexus 9300 EXプラットフォーム

• Cisco Nexus 9300 FXプラットフォーム

• Cisco Nexus 9300 FX2プラットフォーム

• Cisco Nexus 9300-GXプラットフォーム

• Cisco Nexus 9332Cプラットフォーム

• Cisco Nexus 9364Cプラットフォーム

• Cisco Nexus 9500プラットフォーム（X9700-EXラインカード装備）

• Cisco Nexus 9500プラットフォーム（X9700-FXラインカード装備）

VXLAN BGP EVPNサイトのサイト内部 BGPルートリフレクタ（RR）および VTEPのハード
ウェア要件は、EVPNマルチサイトボーダーゲートウェイ（BGW）がない場合と同じです。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
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このドキュメントでは、VXLAN EVPNサイト内部ネットワークのハードウェア要件とソフト
ウェア要件については説明しません。

App Storeを使用したNexus Dashboard Orchestratorサービ
スのインストール

ここでは、Cisco Nexus Dashboard Orchestratorサービスを既存の Cisco Nexus Dashboardクラス
タにインストールする方法について説明します。

始める前に

•前提条件とガイドライン（4ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

• Cisco DCApp Centerは、直接管理ネットワークを介して、またはプロキシ設定を使用して
Nexus Dashboardから到達可能である必要があります。Nexus Dashboardのプロキシ設定に
ついては、『Nexus Dashboard User Guide』を参照してください。

DC App Centerへの接続を確立できない場合は、このセクションをスキップして、Nexus
Dashboard Orchestratorサービスの手動インストール（11ページ）の手順に従ってくださ
い。

• App Storeでは、サービスの最新バージョンのみをインストールできます。

リリース 3.3(1)より前のバージョンをインストールする場合は、使用可能な展開オプショ
ンと手順について、そのリリースに固有の『Nexus Dashboard Orchestrator Installation Guide』
を参照してください。

ステップ 1 Nexus Dashboard GUIにログインします

ステップ 2 App Storeに移動し、Nexus Dashboard Orchestratorアプリを選択します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
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a) 左のナビゲーションメニューから [サービスカタログ(Service Catalog)]を選択します。

b) [App Store]タブを選択します。

c) [Nexus Dashboard Orchestrator]タイルで、[インストール（Install）]をクリックします。

ステップ 3 開いた [License Agreement]ウィンドウで、[同意してダウンロードする（Agree and Download）]をクリッ
クします。

ステップ 4 アプリケーションが Nexus Dashboardにダウンロードされ、展開されるまで待ちます。

アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでには、最大30分かか
ります。

ステップ 5 アプリケーションを有効にします。

インストールが完了すると、アプリケーションはデフォルトで[無効（Disabled）]状態のままになるため、

有効にする必要があります。

アプリケーションを有効にするには、アプリの [...]メニューをクリックし、[有効（Enable）]を選択しま
す。

ステップ 6 アプリケーションを起動します。

アプリケーションを起動するには、Nexus Dashboardの [サービスカタログ（Service Catalog）]ページのア
プリケーションタイルで [開く（Open）]をクリックします。

シングルサインオン（SSO）機能を使用すると、NexusDashboardで使用したものと同じクレデンシャルを
使用してアプリケーションにログインできます。
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Nexus Dashboard Orchestratorサービスの手動インストー
ル

ここでは、Cisco Nexus Dashboard Orchestratorサービスを既存の Cisco Nexus Dashboardクラス
タに手動でアップロードしてインストールする方法について説明します。

始める前に

•前提条件とガイドライン（4ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

ステップ 1 Cisco Nexus Dashboardサービスをダウンロードします。

a) DC App Centerで Nexus Dashboard Orchestratorアプリページを参照します。
https://dcappcenter.cisco.com/nexus-dashboard-orchestrator.html

b) [バージョン（Version）]ドロップダウンから、インストールするバージョンを選択します。

c) [ダウンロード（Download）]ボタンをクリックします。

d) [同意してダウンロードする（Agreeanddownload）]をクリックしてライセンス契約に同意し、イメー
ジをダウンロードします。

ステップ 2 Cisco Nexus Dashboardダッシュボードにログインします。

アプリケーションを展開する場合、Nexus Dashboardノードの 1つだけにインストールする必要がありま
す。アプリケーションはクラスタ内の他のノードに自動的に複製されます。そのため、管理 IPアドレスを
使用して Nexus Dashboardノードのいずれかにログインできます。

ステップ 3 アプリケーションイメージをアップロードします。

a) 左のナビゲーションバーで、[サービスカタログ（Service Catagol）]をクリックします。

b) [インストール済みのサービス（Installed Services）]タブを選択します。

c) メインペインの右上にある [アクション（Actions)]> [アプリケーションのアップロード（UploadApp）]
をクリックします。

ステップ 4 イメージファイルを Nexus Dashboardクラスタにアップロードします。
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a) イメージの場所を選択します。

アプリケーションイメージをシステムにダウンロードした場合は、[ローカル（Local）]を選択しま
す。

サーバでイメージをホストしている場合は、[リモート（Remote）]を選択します。

b) ファイルを選択します。

前のサブステップで [ローカル（Local）]を選択した場合は、[ファイルの選択（SelectFile）]をクリッ
クし、ダウンロードしたアプリケーションイメージを選択します。

[リモート（Remote）]を選択した場合は、以下のように、イメージファイルへの完全な URLを入力
します。（http：//<ip-address>：<port>/<full-path>/cisco-mso-<version>.aci

c) [アップロード（Upload）]をクリックして、アプリケーションをクラスタに追加します。

ステップ 5 アプリケーションが Nexus Dashboardにダウンロードされ、展開されるまで待ちます。

アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでには、最大30分かか
ります。

ステップ 6 アプリケーションを有効にします。

インストールが完了すると、アプリケーションはデフォルトで[無効（Disabled）]状態のままになるため、

有効にする必要があります。

アプリケーションを有効にするには、アプリの [...]メニューをクリックし、[有効（Enable）]を選択しま
す。

ステップ 7 アプリケーションを起動します。

アプリケーションを起動するには、Nexus Dashboardの [サービスカタログ（Service Catalog）]ページのア
プリケーションタイルで [開く（Open）]をクリックします。
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シングルサインオン（SSO）機能を使用すると、NexusDashboardで使用したものと同じクレデンシャルを
使用してアプリケーションにログインできます。
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第 I 部

ACIファブリックの 0日目の運用
• Cisco ACIサイトの設定（17ページ）
•サイトの追加と削除（25ページ）
•インフラ一般設定（33ページ）
• Cisco APICサイトのインフラの設定（37ページ）
• Cisco Cloud APICサイトのインフラの設定（43ページ）
• ACIサイトのインフラコンフィギュレーションの展開（47ページ）





第 3 章

Cisco ACIサイトの設定

•ポッドプロファイルとポリシーグループ（17ページ）
•すべての APICサイトのファブリックアクセスポリシーの設定（18ページ）
•リモートリーフスイッチを含むサイトの設定（21ページ）
• Cisco Mini ACIファブリック（23ページ）

ポッドプロファイルとポリシーグループ
各サイトのAPICには、ポッドポリシーグループを持つポッドプロファイルが1つ必要です。
サイトにポッドポリシーグループがない場合は、作成する必要があります。通常、これらの

設定は、ファブリックを最初に展開したときに設定したとおりです。

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 ポッドプロファイルにポッドポリシーグループが含まれているかどうかを確認します。

[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] > [ポッド（Pods）] > [プロファイ
ル（Profiles）] > [ポッドプロファイルのデフォルト（Pod Profile default）]に移動します。

ステップ 3 ポッドポリシーグループを必要に応じて、作成します。

a) [ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies） > [ポッド（Pods）] > [ポリシー
グループ（Policy Groups）]の順に移動します。

b) [ポリシーグループ（Policy Groups）]を右クリックし、[ポッドポリシーグループの作成（Create Pod
Policy Group）]を選択します。

c) 適切な情報を入力して、[送信（Submit）]をクリックします。

ステップ 4 ポ新しいポッドポリシーグループをデフォルトのポッドプロファイルに割り当てます。

a) [ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] > [ポッド（Pods）] > [プロファ
イル（Profiles）] > [ポッドプロファイルのデフォルト（Pod Profile default）]の順に移動します。

b) デフォルトプロファイルを選択します。
c) 新しいポッドポリシーグループを選択し、[アップデート（Update）]をクリックします。
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すべての APICサイトのファブリックアクセスポリシー
の設定

APICファブリックを追加するか、NexusDashboardOrchestratorにより管理されるに前に、各サ
イトで設定される必要がある多くのファブリック指定のアクセスポリシーがあります。

ファブリックアクセスグローバルポリシーの設定

このセクションでは、NexusDashboardOrchestratorに追加および管理する前に、APICサイトご
とに作成する必要があるグローバルファブリックアクセスポリシーの設定について説明しま

す。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選
択します。

サイトを Nexus Dashboard Orchestratorに追加するには、いくつかのファブリックポリシーを設定する必要
があります。APICの観点からは、ベアメタルホストを接続していた場合と同様に、ドメイン、AEP、ポ
リシーグループ、およびインターフェイスセレクタを設定することができます。同じマルチサイトドメ

インに属するすべてのサイトに対して、スパインスイッチインターフェイスをサイト間ネットワークに接

続するための同じオプションを設定する必要があります。

ステップ 3 VLANプールを指定します。

最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN4を使用してトラフィッ
クにタグを付け、スパインスイッチをサイト間ネットワークに接続します。

a) 左側のナビゲーションツリーで、[プール (Pools)] > [VLAN]]を参照します。
b) [VLAN]カテゴリを右クリックし、[VLANプールの作成 (Create VLAN Pool)]を選択します。

[VLANプールの作成 (CREATE VLAN Pool)]ウィンドウで、次の項目を指定します。

• [名前 (name )]フィールドで、VLANプールの名前 (たとえば、 msite)を指定します。

• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encapブロック(Encap Blocks)]の場合は、単一の VLAN 4だけを指定します。両方の [Range (範
囲)]フィールドに同じ番号を入力することによって、単一の VLANを指定できます。

ステップ 4 接続可能アクセスエンティティプロファイル (AEP)を作成します。

a) 左側のナビゲーションツリーで、[グローバルポリシー (Global Policies)] > [接続可能なアクセスエント
リプロファイル (Attachable Access Entity Profiles)]を参照します。
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b) [接続可能なアクセスエンティティプロファイル (Attachable Access Entry Profiles)]を右クリックして、
[接続可能なアクセスエンティティプロファイルの作成 (Create Attachable Access Entity Profiles)]を選
択します。

[接続可能アクセスエンティティプロファイルの作成(Create Attachable Access Entity Profiles)]]ウィン
ドウで、AEPの名前 (例: msite-aep)を指定します。

c) [次へ(Next)]]をクリックして [送信(Submit)]します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 ドメインを設定します。

設定するドメインは、このサイトを追加するときに、NexusDashboardOrchestratorから選択するものになり
ます。

a) ナビゲーションツリーで、[物理的ドメインと外部ドメイン(Physical and External Domains)] > [外部で
ルーテッドドメイン (External Routed Domains)]を参照します。

b) [外部ルーテッドドメイン(External Routed Domains)]カテゴリを右クリックし、[レイヤ 3ドメインの
作成 (Create Layer 3 Domain)]を選択します。

[レイヤ 3ドメインの作成 (Create Layer 3 Domain)]ウィンドウで、次の項目を指定します。

• [名前 (name)]フィールドで、ドメインの名前を指定します。たとえば、 msite-l3です。

•関連付けられている接続可能エンティティプロファイルの場合は、ステップ 4で作成したAEPを
選択します。

• VLANプールの場合は、ステップ 3で作成した VLANプールを選択します。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

次のタスク

グローバルアクセスポリシーを設定した後も、ファブリックアクセスインターフェイスポリ

シーの設定（19ページ）の説明に従って、インターフェイスポリシーを追加する必要があり
ます。

ファブリックアクセスインターフェイスポリシーの設定

このセクションでは、各 APICサイトの Nexus Dashboard Orchestratorで行わなければならない
ファブリックアクセスインターフェイスの設定について説明します。
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始める前に

サイトの APICでは、ファブリックアクセスグローバルポリシーの設定（18ページ）の説
明に従って、VLANプール、AEP、およびドメインなどのグローバルファブリックアクセス
ポリシーを設定しておく必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選
択します。

前のセクションで設定した VLAN、AEP、およびドメインに加えて、サイト間ネットワーク (ISN)に接続
するファブリックのスパインスイッチインターフェイスに対してインターフェイスポリシーを作成しま

す。

ステップ 3 スパインポリシーグループを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policie)] > [ポリシーグループ
(Policy Groups)] > [スパインポリシーグループ (Spine Policy Groups)]を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに

スパインポリシーグループを作成する点が異なります。

b) [スパインポリシーグループ (Spine Policy Groups)]カテゴリーを右クリックして、[スパインアクセス
ポートポリシーグループの作成 (Create Spine Access Port Policy Group)]を選択します。

[スパインアクセスポリシーグループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)]フィールドの場合、ポリシーグループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンクレベルポリシー (Link Level Policy)]フィールドには、スパインスイッチと ISNの間のリ
ンクポリシーを指定します。

• [CDPポリシー (CDP Policy)]の場合、CDPを有効にするかどうかを選択します。

• [添付したエンティティプロファイル (Attached Entity Profiel)]の場合、前のセクションで設定した
AEPを選択します。たとえば msite-aepです。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

ステップ 4 スパインプロファイルを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policies)] > [ポリシーグループ
(Profiles)] > [スパインポリシーグループ (Spine Profiles)]を参照します。

b) [プロファイル (Profiles)]カテゴリを右クリックし、[スパインインターフェイスプロファイルの作成
(Create Spine Interface Profile]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
とおり指定します。
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• [名前 (name)]フィールドに、プロファイルの名前 (Spine1など)を指定します。

• [インターフェイスセレクタ (Interface Selectors)]では、+記号をクリックして、ISNに接続される
スパインスイッチ上のポートを追加します。次に、[スパインアクセスポートセレクターの作成
(Create Spine Access Port Selector)]ウィンドウで、次のように指定します。

• [名前 (name)]フィールドに、ポートセレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)]に、ISNに接続するスイッチポートを指定します (例
5/32)。

• [インターフェイスポリシーグループ (Interface Policy Group)]に、前の手順で作成したポリ
シーグループを選択します (例: Spine1-PolGrp)。

それから、[OK]をクリックして、ポートセレクタを保存します。

c) [送信 (Submit)]をクリックしてスパインインターフェイスプロファイルを保存します。

ステップ 5 スパインスイッチセレクタ―ポリシーを設定します。

a) 左ナビゲーションツリーで、[スイッチポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ンプロファイル (Spine Profiles)]を参照します。

b) [スパインプロファイル (Spine Profiles)[カテゴリを右クリックし、[スパインプロファイルの作成
(Create Spine Profile)]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
ように指定します。

• [名前 (name)]フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、+をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)]フィールドで、セレクタの名前を指定します (例: Spine1)。

• [ブロック (Blocks)]フィールドで、スパインノードを指定します (例: 201)。

c) [更新 (Update)]をクリックして、セレクタを保存します。

d) [次へ (Next)]をクリックして、次の画面に進みます。

e) 前の手順で作成したインターフェイスプロファイルを選択します。

たとえば、Spine1-ISNなどです。

f) [完了 (Finish)]をクリックしてスパインプロファイルを保存します。

リモートリーフスイッチを含むサイトの設定
リリース 2.1(2)以降、マルチサイトアーキテクチャはリモートリーフスイッチをもつ APIC
サイトをサポートします。次のセクションでは、Nexus Dashboard Orchestratorがこれらのサイ
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トを管理できるようにするために必要なガイドライン、制限事項、および設定手順を説明しま

す。

リモートリーフのガイドラインと制限事項

Nexus Dashboard Orchestratorにより管理されるリモートリーフをもつ APICサイトを追加する
場合、次の制約が適用されます。

• Cisco APICをリリース 4.2(4)以降にアップグレードする必要があります。

•このリリースでは、物理リモートリーフスイッチのみがサポートされます

• -EXおよび-FX以降のスイッチのみが、マルチサイトで使用するリモートリーフスイッ
チとしてサポートされています。

•リモートリーフは、IPNスイッチを使用しないバックツーバック接続サイトではサポート
されていません

• 1つのサイトのリモートリーフスイッチで別のサイトの L3Outを使用することはできま
せん

•あるサイトと別のサイトのリモートリーフ間のブリッジドメインの拡張はサポートされ
ていません。

また、 Nexus Dashboard Orchestratorでサイトを追加して管理するには、その前に次のタスクを
実行する必要があります。

•次の項で説明するように、リモートリーフの直接通信をイネーブルにし、APICサイト内
でルーティング可能なサブネットを直接設定する必要があります。

•リモートリーフスイッチに接続しているレイヤ 3ルータのインターフェイスに適用され
ている DHCPリレー設定で、Cisco APICノードのルーティング可能な IPアドレスを追加
する必要があります。

各 APICノードのルーティング可能な IPアドレスは、[ルーティング可能 IP (Routable IP)]
フィールド (APIC GUIの [システム (System)][コントローラ (Controllers)]]<コントローラ名
>]画面)に表示されます。 > >

リモートリーフスイッチのルーティング可能なサブネットの設定

1つ以上のリモートリーフスイッチを含むサイトをNexus Dashboard Orchestratorに追加するに
は、その前に、リモートリーフノードが関連付けられているポッドのルーティング可能なサ

ブネットを設定する必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メニューバーから、[ファブリック (Fabric)] > [インベントリ (Inventory)]を選択します。
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ステップ 3 [ナビゲーション (Navigation)]ウィンドウで、[ポッドファブリックセットアップポリシー (Pod Fabric Setup
Policy)]をクリックします。

ステップ 4 メインペインで、サブネットを設定するポッドをダブルクリックします。

ステップ 5 ルーティング可能なサブネットエリアで、 +記号をクリックしてサブネットを追加します。

ステップ 6 IPアドレスと予約アドレスの数を入力し、状態をアクティブまたは非アクティブに設定してから、[更新 (Update)]
をクリックしてサブネットを保存します。

ルーティング可能なサブネットを設定する場合は、 /22~/29の範囲のネットマスクを指定する必要があり
ます。

ステップ 7 [送信（Submit）]をクリックして設定を保存します。

リモートリーフスイッチの直接通信の有効化

1つ以上のリモートリーフスイッチを含むサイトをNexus Dashboard Orchestratorに追加するに
は、その前に、そのサイトに対して直接リモートリーフ通信を設定する必要があります。リ

モートリーフ直接通信機能に関する追加情報については、Cisco APICレイヤ 3ネットワークコ

ンフィギュレーションガイドを参照してください。ここでは、Multi-Siteとの統合に固有の手
順とガイドラインの概要を説明します。

リモートリーフスイッチの直接通信を有効にすると、スイッチは新しいモードでのみ機能し

ます。

（注）

ステップ 1 サイトの APICに直接ログインします。

ステップ 2 リモートリーフスイッチの直接トラフィック転送を有効にします。

a) メニューバーから、[システム (System)] > [システムの設定 (System Settings)]に移動します。

b) 左側のサイドバーのメニューから [ファブリック全体の設定 (Fabric Wide Setting)]を選択します。

c) [リモートリーフ直接トラフィック転送 (Enable Remote Leaf Direct Traffice Forwarding)]チェックボッ
クスをオンにします。

有効にした後は、このオプションを無効にすることはできません。（注）

d) [送信 (Submit)]をクリックして変更を保存します。

Cisco Mini ACIファブリック
Cisco Multi-Siteは、追加の設定を必要とせずに、一般的なオンプレミスサイトとして Cisco
Mini ACIファブリックをサポートします。ここでは、Mini ACIファブリックの概要について
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説明します。このタイプのファブリックの導入と設定に関する詳細情報は、CiscoMiniACIファ

ブリックおよび仮想 APICで入手できます。

Cisco ACIリリース 4.0(1)では、小規模導入向けにMini ACIファブリックが導入されました。
Mini ACIファブリックは、仮想マシンで実行される 1つの物理APICと 2つの仮想 APIC
（vAPIC）で構成されるクラスタで動作します。CiscoAPICこれにより、APICクラスタの物理
的な設置面積とコストが削減され、ACIファブリックをラックスペースまたは初期予算が限ら
れたシナリオ（コロケーション施設やシングルルームデータセンターなど）に導入できるよう

になります。フルスケールのACIインストールは物理的な設置面積や初期コストにより実用的
でないことがあります。

次の図に、物理 APICと 2つの仮想 APIC（vAPIC）を備えたミニファブリックの例を示しま
す。Cisco ACI

図 1 : Cisco Mini ACIファブリック
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第 4 章

サイトの追加と削除

•シスコ NDOと APIC相互運用性のサポート（25ページ）
• Cisco ACIサイトの追加（27ページ）
•サイトの削除（29ページ）
•ファブリックコントローラへの相互起動（31ページ）

シスコ NDOと APIC相互運用性のサポート
Cisco Nexus Dashboard Orchestrator（NDO）では、すべてのサイトで特定のバージョンの APIC
を実行する必要はありません。各サイトの APICクラスタと NDO自体は、Nexus Dashboard
Orchestratorサービスがインストールされている Nexus Dashboardにファブリックをオンボード
できる限り、相互に独立してアップグレードし、混合動作モードで実行できます。そのため、

Nexus Dashboard Orchestratorの最新リリースに常にアップグレードすることをお勧めします。

ただし、1つまたは複数のサイトでAPICクラスタをアップグレードする前にNDOをアップグ
レードすると、新しい NDO機能が以前の APICリリースでまだサポートされていない可能性
があることに注意してください。この場合、各テンプレートでチェックが実行され、すべての

設定済みオプションがターゲットサイトでサポートされていることを確認します。

このチェックは、テンプレートを保存するか、テンプレートを展開するときに実行されます。

テンプレートがすでにサイトに割り当てられている場合、サポートされていない設定オプショ

ンは保存されません。テンプレートがまだ割り当てられていない場合は、サイトに割り当てる

ことができますが、サイトがサポートしていない設定が含まれている場合は、スキーマを保存

したり展開したりすることはできません。

サポートされていない設定が検出された場合、以下のようなエラーメッセージが表示されま

す。この APIC サイト バージョン <site-version> は NDOでサポートされていません。この <feature> に

必要な最小バージョンは <required-version> 以降です。

次の表に、各機能と、それぞれに必要な最小限の APICリリースを示します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
25



次の機能の一部は、以前の Cisco APICリリースでサポートされていますが、リリース 4.2(4)
は、Nexus Dashboardにオンボードし、このリリースの Nexus Dashboard Orchestratorで管理で
きる最も古いリリースです。

（注）

最小バージョン機能

リリース 4.2(4)ACIマルチポッドのサポート

リリース 4.2(4)サービスグラフ (L4～ L7サービス)

リリース 4.2(4)外部 EPG

リリース 4.2(4)ACI仮想エッジ VMMのサポート

リリース 4.2(4)DHCPサポート

リリース 4.2(4)整合性チェッカー

リリース 4.2(4)vzAny

リリース 4.2(4)ホストベースのルーティング

リリース 4.2(4)CloudSec暗号化

リリース 4.2(4)レイヤ 3マルチキャスト

リリース 4.2(4)OSPFのMD5認証

リリース 4.2(4)EPG優先グループ

リリース 4.2(4)サイト内 L3Out

リリース 4.2(4)EPG QoSの優先順位

リリース 4.2(4)コントラクト QoS優先度

リリース 5.0(1)シングルサインオン（SSO）

リリース 5.0(1)マルチキャストランデブーポイント（RP）の
サポート

リリース 5.0(1)AWSおよびAzureサイトのトランジットゲー
トウェイ（TGW）サポート

リリース 5.0(1)SR-MPLSサポート

リリース 5.0(1)Cloud LoadBalancer高可用性ポート
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最小バージョン機能

Release 5.0(2)UDRを使用したサービスグラフ（L4～ L7
サービス）

Release 5.0(2)クラウドでのサードパーティ製デバイスのサ

ポート

Release 5.1(1)クラウドロードバランサターゲット接続モー

ド機能

Release 5.1(1)Express Route経由で到達可能な非 ACIネット
ワークの Azureでのセキュリティおよびサー
ビス挿入をサポート

Release 5.1(1)CSRプライベート IPサポート

Release 5.1(1)Azureのクラウドネイティブサービスの ACI
ポリシーモデルと自動化の拡張

Release 5.1(1)Azureの単一 VNET内での複数の VRFサポー
トによる柔軟なセグメンテーション

Release 5.1(1)Azure PaaSおよびサードパーティサービスの
プライベートリンク自動化

Release 5.1(1)ACI-CNIを使用した Azureでの Openshift 4.3
IPI

Release 5.2(1)クラウドサイトアンダーレイの設定

Cisco ACIサイトの追加
ここでは、Nexus Dashboard GUIを使用して Cisco APICまたは Cloud APICサイトを追加し、そ
のサイトを Nexus Dashboard Orchestratorで管理できるようにする方法について説明します。

始める前に

•オンプレミスACIサイトを追加した場合、この章の前のセクションで説明したように、各
サイトの APICでサイト固有の構成を完了している必要があります。

•追加するサイトがリリース 4.2(4)以降を実行していることを確認する必要があります。

ステップ 1 Nexus Dashboard GUIにログインします

ステップ 2 新サイトを追加します。
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a) 左のナビゲーションメニューから [サイト（Sites）]を選択します。

b) メインペインの右上にある [アクション（Actions)] > [サイトの追加（Add Site）]をクリックします。

ステップ 3 サイト情報を入力します。

a) [サイトタイプ（Site Type）]で、追加する ACIファブリックのタイプに応じて [ACI]または [Cloud
ACI]を選択します。

b) コントローラの情報を入力します。

ACIファブリックを現在管理している APICコントローラ用の [ホスト名/IPアドレス（Host Name/IP
Address）]、[ユーザ名（User Name）]、および [パスワード（Password）]を入力する必要がありま
す。

APICファブリックの場合、Nexus Dashboard Orchestratorサービスのみでサイトを使用する場
合は、APICのインバンドまたはアウトオブバンド IPアドレスを指定できます。NexusDashboard
Insightsでもサイトを使用する場合は、インバンド IPアドレスを指定する必要があります。

（注）
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Cisco APICによって管理されるオンプレミス ACIサイトの場合、このサイトを Nexus Insightsなどの
Day-2Operationsアプリケーションで使用する場合は、NexusDashboardを追加しているファブリックに
接続するために使用するインバンドEPG名も指定する必要があります。それ以外の場合、このサイト
を Nexus Dashboard Orchestratorでのみ使用する場合は、このフィールドを空白のままにすることがで
きます。

c) [追加（Add）]をクリックして、サイトの追加を終了します。

この時点で、サイトはNexusDashboardで使用できるようになりますが、次の手順で説明するように、
Nexus Dashboard Orchestratorの管理用にそれらのサイトを有効にする必要があります。

ステップ 4 追加する任意の ACIサイトに対して前の手順を繰り返します。

ステップ 5 Nexus Dashboardのサービスカタログから、Nexus Dashboard Orchestratorサービスを開きます。

Nexus Dashboardのユーザクレデンシャルを使用して自動的にログインします。

ステップ 6 Nexus Dashboard Orchestrator GUIで、サイトを管理します。

a) 左側のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）]> [サイト（Sites）]を
選択します。

b) メインペインで、NDOの管理をする各ファブリックの [状態（State）]を [非管理対象（Unmanaged）]か

ら [管理対象（Managed）]に変更します。

サイトの削除
ここでは、Nexus Dashboard Orchestrator GUIを使用して 1つ以上のサイトのサイト管理を無効
にする方法について説明します。サイトは Nexus Dashboardに残ります。

始める前に

削除するサイトに関連付けられているすべてのテンプレートが展開されていないことを確認す

る必要があります。
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ステップ 1 Nexus Dashboard Orchestrator GUIを開きます。

Nexus Dashboardのサービスカタログから NDOサービスを開くことができます。Nexus Dashboardのユー
ザクレデンシャルを使用して自動的にログインします。

ステップ 2 サイトのアンダーレイ設定を削除します。

a) 左側のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [インフラの設定
（Infra Configuration）]を選択します。

b) メインペインにある [インフラの設定（Configure Infra）]をクリックします。

c) 左側のサイドバーで、管理対象外のサイトを選択します。
d) 右側のバーの [オーバーレイ設定（Overlay Configuration）]タブで、[Multi-Site]ノブを無効にします。
e) 右側のサイドバーで、[アンダーレイ設定（Underlay Configuration）]タブを選択します。

f) サイトからすべてのアンダーレイ設定を削除します。

g) [展開（Deploy）]をクリックして、アンダーレイとオーバーレイの設定変更をサイトに展開します。

ステップ 3 Nexus Dashboard Orchestrator GUIで、サイトを無効にします。

a) 左側のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）]> [サイト（Sites）]を
選択します。

b) メインペインで、NDOの管理を停止する各ファブリックの [状態（State）]を [管理対象（Managed）]か

ら [非管理対象（Unmanaged）]に変更します。

サイトが 1つ以上の展開済みテンプレートに関連付けられている場合、それらのテンプレー
トを展開解除するまで、その状態を [管理対象外（Unmanaged）]に変更することはできません。

（注）

ステップ 4 Nexusダッシュボードからサイトを削除します。

このサイトを管理したり、他のアプリケーションで使用したりする必要がなくなった場合は、NexusDashboard
からサイトを削除することもできます。

このサイトは、NexusDashboardクラスタにインストールされているアプリケーションで現在使用
されていないことに注意してください。

（注）

a) Nexus Dashboard GUIの左側のナビゲーションメニューから、[サイト（Sites）]を選択します。

b) 削除するサイトを 1つ以上選択します。
c) メインペインの右上にある [アクション（Actions)]> [サイトの削除（DeliteSite）]をクリックします。

d) サイトのログイン情報を入力し、[OK]をクリックします。

Nexus Dashboardからサイトが削除されます。
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ファブリックコントローラへの相互起動
Nexus Dashboard Orchestratorは現在、ファブリックのタイプごとに多数の設定オプションをサ
ポートしています。その他の多くの設定オプションでは、ファブリックのコントローラに直接

ログインする必要があります。

NDOの [インフラストラクチャ >サイト（Infrastucture Sites）]画面から特定のサイトコント
ローラのGUIにクロス起動するには、サイトの横にあるアクション（...）メニューを選択し、

ユーザインターフェイスで [開く（Open）]をクリックします。クロス起動は、ファブリック
のアウトオブバンド（OOB）管理IPで動作することに注意してください。

Nexus Dashboardとファブリックで同じユーザが設定されている場合、Nexus Dashboardユーザ
と同じログイン情報を使用して、ファブリックのコントローラに自動的にログインします。一

貫性を保つために、Nexusダッシュボードとファブリック全体で共通のユーザによるリモート
認証を設定することを推奨します。
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第 5 章

インフラ一般設定

•インフラ設定ダッシュボード（33ページ）
•インフラの設定:一般設定（35ページ）

インフラ設定ダッシュボード
[インフラ設定（Infra Configuration）]ページには、Nexus Dashboard Orchestrator導入環境のす
べてのサイトとサイト間接続の概要が表示され、以下の情報が含まれます。
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図 2 :インフラ設定の概要

1. [一般設定（GeneralSettings）]タイルには、BGPピアリングタイプとその設定に関する情
報が表示されます。

この詳細は、後のセクションで説明します。

2. [オンプレミス（On-Premises）]タイルには、ポッドとスパインスイッチの数、OSPF設
定、およびオーバーレイ IPとともに、マルチサイトドメインの一部であるすべてのオン
プレミスサイトに関する情報が表示されます。

サイト内のポッドの数を表示する [ポッド（Pods）]タイルをクリックすると、各ポッドの
オーバーレイユニキャスト TEPアドレスに関する情報を表示できます。

詳細については、を参照してください。CiscoAPICサイトのインフラの設定（37ページ）

3. [クラウド（Cloud）]タイルには、マルチサイトドメインの一部であるすべてのクラウド
サイトに関する情報と、リージョン数および基本的なサイト情報が表示されます。

詳細については、Cisco Cloud APICサイトのインフラの設定（43ページ）を参照してく
ださい。
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次のセクションでは、一般的なファブリックインフラ設定を行うために必要な手順について説

明します。ファブリック固有の要件と手順は、管理するファブリックの特定のタイプに基づい

て、次の章で説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必

要があります。

加えて、スパインスイッチまたはスパインノード IDの変更の追加や削除などのインフラスト
ラクチャの変更には、一般的なインフラの設定手順の一部として、サイト接続性情報の更新

（37ページ）に記載されている Nexus Dashboard Orchestratorのファブリック接続情報の更新
が必要です。

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ（Infrastructure）] > [インフラの設定（Infra
Configuration）]を選択します。

ステップ 3 メインペインにある [インフラの設定（Configure Infra）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [コントロールプレーン BGP（Control Plane BGP）]を設定します。

a) [コントロールプレーン BGP（Control Plane BGP）]タブを選択します。
b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

[フルメッシュ]構成では、Nexus Dashboard Orchestratorは ACI管理ファブリックのスパインスイッ
チと DCNM管理ファブリックのボーダーゲートウェイを使用します。

• [route-reflector]：route-reflectorオプションを使用すると、各サイトがMP-BGP EVPNセッショ
ンを確立する 1つ以上のコントロールプレーンノードを指定できます。ルートリフレクタノー
ドを使用すると、NDOによって管理されるすべてのサイト間でMP-BGPEVPNフルメッシュ隣接
関係が作成されなくなります。

ACIファブリックの場合、[route-reflector]オプションは、同じ BGP ASNの一部であるファブ
リックに対してのみ有効です。

c) [キープアライブ間隔 (秒) (Keepalive Interval (Seconds))]フィールドに、キープアライブ間隔を秒単位
で入力します。

デフォルト値を維持することを推奨します。

d) [保留間隔 (秒) (Hold Interval (Seconds))]フィールドに、保留間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
35

ACIファブリックの 0日目の運用

インフラの設定:一般設定



e) [失効間隔 (秒) (Stale Interval (Seconds))]フィールドに、失効間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

f) [グレースフルヘルパー (Graceful Helper)]オプションをオンにするかどうかを選択します。

g) [AS上限（Maximum AS Limit）]を入力します。

デフォルト値を維持することを推奨します。

h) [ピア間の BGP TTL（BGP TTL Between Peers）]を入力します。

デフォルト値を維持することを推奨します。

次の設定は、クラウドサイトのサイト間接続用です。

a) [OSPFエリア ID（OSPF Area ID）]を入力します。

これは、以前のNexus Dashboard Orchestratorリリースでサイト間接続用にクラウドAPICで以前に設定
した、オンプレミス ISNピアリング用のクラウドサイトで使用される OSPFエリア IDです。

b) [+ Add IP Address]をクリックして、1つ以上の外部サブネットプールを追加します。

このサブネットは、以前のNexus Dashboard Orchestratorリリースでサイト間接続用にクラウドAPICで
以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルインターフェイス
とループバックに対処するために使用されます。

サブネットは、他のオンプレミス TEPプールと重複してはならず、0.xxxまたは 0.0.xx で始まっては

ならず、/16と /24の間のネットワークマスク（30.29.0.0/16 など）が必要です。

ステップ 6 [IPNデバイス情報]を入力します。

後のセクションで説明するように、オンプレミスとクラウドサイト間のサイトアンダーレイ接続を設定す

る場合は、クラウドCSRへの接続を確立するオンプレミス IPNデバイスを選択する必要があります。これ
らの IPNデバイスは、オンプレミスのサイト設定画面で使用可能になる前に、ここで定義する必要があり
ます。インフラの設定:オンプレミスサイトの設定（38ページ）で詳細を説明しています。

a) [IPNデバイス（IPN Devices）]タブを選択します。

b) [IPNデバイスの追加 (Add IPN Device)]をクリックします。

c) IPNデバイスの [名前（Name）]と [IPアドレス（IP Adress）]を入力します。

指定した IPアドレスは、IPNデバイスの管理 IPアドレスではなく、クラウドAPICの CSRからのトン
ネルピアアドレスとして使用されます。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加するその他の IPNデバイスについて、この手順を繰り返します。
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第 6 章

Cisco APICサイトのインフラの設定

•サイト接続性情報の更新（37ページ）
•インフラの設定:オンプレミスサイトの設定（38ページ）
•インフラの設定:ポッドの設定（40ページ）
•インフラの設定:スパインスイッチ（41ページ）

サイト接続性情報の更新
スパインの追加や削除、またはスパインノードの ID変更、などのインフラストラクチャへの
変更が加えられた場合、Multi-Siteファブリック接続サイトの更新が、必要になります。この
セクションでは、各サイトの APICから直接最新の接続性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 メインメニューで、[インフラストラクチャ (Infrastructure)] > [インフラの設定 (Infra Configuration)]を選
択します。

ステップ 3 メインの [インフラコンフィギュレーション（Infra Configuration）]ビューの右上の、[インフラの設定
（Configure Infra）]ボタンをクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、APICからファブリック情報を取得するために[更新（Refresh）]ボタンをクリック
します。

ステップ 6 （オプション）オンプレミスサイトの場合、廃止されたスパインスイッチノードの設定を削除する場合
は、[確認（Confirmation）]ダイアログでチェックボックスをオンにします。

このチェックボックスを有効にすると、現在使用されていないスパインスイッチのすべての設定情報が

データベースから削除されます。

ステップ 7 最後に、[はい（Yes）]をクリックして確認し、接続情報をロードします。

これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続を APICからインポートし直します。
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インフラの設定:オンプレミスサイトの設定
ここでは、サイトして、オンプレミスにサイト固有のインフラ設定を構成する方法について説

明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ（Infrastructure）] > [インフラの設定（Infra
Configuration）]を選択します。

ステップ 3 メインペインにある [インフラの設定（Configure Infra）]をクリックします。

ステップ 4 左側のペインの [サイト（Sites)]で、特定のオンプレミスサイトを選択します。

ステップ 5 [オーバーレイ設定（Overlay Configuration）]を指定します。

a) 右側の <Site> [設定（Settings）]ペインで、[オーバーレイ設定（Overlay Configuration）]タブを選択
します。

b) 右側の <Site> [設定（Settings）]ペインで、[マルチサイト（Multi-Site）]ノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

c) (任意) [CloudSec暗号化 (CloudSec Encryption)]ノブを有効にして、サイトを暗号化します。

CloudSec暗号化は、サイト間トラフィックの暗号化機能を提供します。この機能の詳細については、
Cisco Multi-Site Configuration Guideの Infrastructure Managementの章を参照してください。

d) [オーバレイマルチキャスト TEP (Overlay Multicast TEP)]を指定します。

このアドレスは、サイト間のL2BUMおよびL3マルチキャストトラフィックのために使用されます。
この IPアドレスは、単一のポッドまたはマルチポッドファブリックであるかどうかには関わりなく、
同じファブリックの一部であるすべてのスパインスイッチに展開されます。

このアドレスは、元のファブリックのインフラ TEPプールのアドレス空間または 0.x.x.xの範囲から取

得することはできません。

e) （任意）[External Routed Domain]ドロップダウンから、使用するドメインを選択します。

Cisco APIC GUIで作成した外部ルータドメインを選択します。詳細については、『Cisco APICレイヤ

3ネットワーキング設定ガイド』を参照してください：

f) [BGP自律システム番号（BGP Autonomous System Number）]を指定します。

g) (任意) [BGPパスワード（BGP Password）]を指定します。

h) （任意）サイトの SR-MPLS接続を有効にします。

サイトがMPLSネットワークを介して接続されている場合には、[SR-MPLS接続性 (SR-MPLS
Connectivity)]ノブを有効にして、セグメントルーティンググローバルブロック (SRGB)の範囲を指
定します。

セグメントルーティンググローバルブロック（SRGB）は、ラベルスイッチングデータベース (LSD)
でセグメントルーティング (SR)用に予約されているラベル値の範囲です。これらの値は SR対応ノー
ドへのセグメント識別子（SID）として割り当てられ、ドメイン全体でグローバルな意味を持ちます。
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デフォルトの範囲は 16000 ～ 23999です。

サイトのMPLS接続を有効にする場合は、『Cisco Multi-Site Configuration Guide for ACI Fabrics』の
「Sites Connected via SR-MPLS」の章で説明されている追加設定を行う必要があります。

ステップ 6 アンダーレイ設定を指定します。

a) 右側 <サイト（Site）>[設定（Settings）]ペインで、[アンダーレイ設定（Underlay Configuration）]タ
ブを選択します。

b) ドロップダウンメニューから [OSPFエリアタイプ (OSPF Area Type)]を選択します。

OSPFエリアタイプは、次のいずれかになります。

• nssa

• regular

c) サイトの OSPF設定を行います。

既存のポリシー (たとえば msc-ospf-policy-default)をクリックして修正することも、[+ポリシー追加
(+Add Policy)]をクリックして新しいOSPFポリシーを追加することもできます。それから、[ポリシー
の追加/更新(Add/Update Policy)]ウィンドウで、以下を指定します。

• [ポリシー名（Policy Name）]フィールドにポリシー名を入力します。

• [(ネットワークタイプ (Network Type)]フィールドで、[ブロードキャスト (broadcast)]、[ポイントツー

ポイント (point-to-point)]、または [未指定 (unspecified)]のいずれかを選択します。

デフォルトは [ブロードキャスト (broadcast)]です。

• [優先順位 (Priority)]フィールドに、優先順位番号を入力します。

デフォルトは 1です。

• [インターフェイスのコスト (Cost of Interface)]フィールドに、インターフェイスのコストを入力
します。

デフォルトは 0です。

• [インターフェイスコントロール(Interface Controls)]ドロップダウンメニューで、以下のいずれ
かを選択します。

•アドバタイズサブネット (advertise-subnet)

• BFD (bfd)

• MTU無視 (mtu-ignore)

•受動的参加 (passive-participation)

• [Hello間隔 (秒) (Hello Interval (Seconds))]フィールドに、hello間隔を秒単位で入力します。

デフォルトは 10です。

• [Dead間隔 (秒) (Dead Interval (Seconds))]フィールドに、dead間隔を秒単位で入力します。

デフォルトは 40です。
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• [再送信間隔 (秒) (Retransmit Interval (Seconds))]フィールドに、再送信間隔を秒単位で入力しま
す。

デフォルトは 5です。

• [転送遅延 (秒) (Transmit Delay (Seconds))]フィールドに、遅延を秒単位で入力します。

デフォルトは 1です。

ステップ 7 オンプレミスとクラウドサイト間のサイト間接続を設定します。

オンプレミスサイトとクラウドサイトの間にサイト間接続を作成する必要がない場合（たとえば、導入に

クラウドのみまたはオンプレミスサイトのみが含まれる場合）は、この手順をスキップします。

オンプレミスとクラウドサイト間のアンダーレイ接続を設定する場合は、クラウドAPICのCSRがトンネ
ルを確立する IPNデバイスの IPアドレスを指定し、クラウドサイトのインフラ設定を行う必要がありま
す。

a) +Add IPNデバイス（+Add IPN Device）]をクリックして、IPNデバイスを指定します。
b) ドロップダウンから、以前に定義した IPNデバイスのいずれかを選択します。

IPNデバイスは、で説明したように、[一般設定（General Settings）]、[IPNデバイス（IPN Devices）]
リストですでに定義されている必要があります。 > インフラの設定:一般設定（35ページ）

c) クラウドサイトのサイト間接続を設定します。

クラウドサイトからこのオンプレミスサイトへの以前に設定された接続はすべてここに表示されます

が、追加の設定は、Cisco Cloud APICサイトのインフラの設定（43ページ）の説明に従ってクラウド
サイト側から行う必要があります。

次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。イ

ンフラ設定の展開（47ページ）の説明に従って、設定を展開する必要があります。

インフラの設定:ポッドの設定
このセクションでは、各サイトでポッド固有の設定を行う方法について説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイト]ビューで、[インフラの構築]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッドを選択します。
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ステップ 6 右ポ [ポッドのプロパティ（Pod Properties）]ペインで、ポッドについてオーバーレイユニキャスト TEP
を追加できます。

この IPアドレスは、同じポッドの一部であり、サイト間の既知のユニキャストトラフィックに使用される
すべてのスパインスイッチに導入されます。

ステップ 7 [+ TEPプールの追加]をクリックして、ルーティング可能な TEPプールを追加します。

外部ルーティング可能TEPプールは、ISC経由でルーティング可能な IPアドレスのセットをAPICノード、
スパインスイッチ、および境界リーフノードに割り当てるために使用されます。これは、サイト間 L3Out
機能を有効にするために必要です。

以前にAPICでファブリックに割り当てられた外部TEPプールは、ファブリックがMulti-Siteドメインに追
加されると、NDOによって自動的に継承され、GUIに表示されます。

ステップ 8 サイトの各ポッドに対してこの手順を繰り返します。

インフラの設定:スパインスイッチ
このセクションでは、Ciscoマルチサイトのために各サイトのスパインスイッチを設定する方
法について説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイト]ビューで、[インフラの構築]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッド内のスパインスイッチを選択します。

ステップ 6 右側の [<スパイン>設定 (Settings)]ペインで、[+ポート追加(Add Port)]をクリックします。

ステップ 7 [ポートの追加（Add Port）]ウィンドウで、次の情報を入力します。

• [イーサネットポート ID (Ethernet Port ID)]フィールドに、ポート ID、たとえば 1/29を入力しま

す。

• [IPアドレス (IP Address)]フィールドに、IPアドレス/ネットマスクを入力します。

NDOによって、指定されたポートで指定された IPアドレスを持つ VLAN 4でサブインターフェイ
スが作成されます。

• [MTU]フィールドに、サーバのMTUを入力します。MTUを 9150Bに設定する継承を指定するか、
576〜9000の値を選択します。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

• [OSPFポリシー (OSPF Policy)]フィールドで、インフラの設定:オンプレミスサイトの設定（38
ページ）で設定したスイッチの OSPFポリシーを選択します。
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OSPFポリシーの OSPF設定は、IPN側と一致させる必要があります。

• [OSPF認証 (OSPF Authentication)]では、[なし (none)]または以下のいずれかを選択します。

• MD5

• Simple

ステップ 8 [BGPピアリング (BGP Peering)]ノブを有効にします。

2つより多くのスパインスイッチのある単一のポッドファブリックでは、BGPピアリングはBGPスピー
カ (BGP Speakers)と呼ばれるスパインスイッチのペア (冗長性のためのもの)上でのみ有効にします。
他のすべてのスパインスイッチでは、BGPピアリングを無効にします。これらはBGPフォワーダ (BGP
Forwarders)としてのみ機能します。

マルチポッドファブリック BGPピアリングは、それぞれが異なるポッドに展開された、2台の BPGス
ピーカスパインスイッチ上でのみ有効にします。他のすべてのスパインスイッチでは、BGPピアリン
グを無効にします。これらは BGPフォワーダ (BGP Forwarders)としてのみ機能します。

ステップ 9 [BGP-EVPN Router-ID (BGP-EVPNルータ ID)]フィールドでは、サイト間の BGP-eVPNセッションで使
用する IPアドレスを指定します。

ステップ 10 すべてのスパインスイッチで手順を繰り返します。
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第 7 章

Cisco Cloud APICサイトのインフラの設定

•クラウドサイト接続性情報の更新（43ページ）
•インフラの設定:クラウドサイトの設定（44ページ）

クラウドサイト接続性情報の更新
CSRやリージョンの追加や削除などのインフラストラクチャの変更には、Multi-Siteファブリッ
ク接続サイトの更新が必要です。このセクションでは、各サイトの APICから直接最新の接続
性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 メインメニューで、[インフラストラクチャ (Infrastructure)] > [インフラの設定 (Infra Configuration)]を選
択します。

ステップ 3 メインの [インフラコンフィギュレーション（Infra Configuration）]ビューの右上の、[インフラの設定
（Configure Infra）]ボタンをクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで [更新（Refresh）]ボタンをクリックして、新規または変更されたCSRおよびリージョ
ンを検出します。

ステップ 6 最後に、[はい（Yes）]をクリックして確認し、接続情報をロードします。

これにより、新規または削除された CSRおよびリージョンが検出されます。

ステップ 7 [導入（Deploy）]をクリックして、クラウドサイトの変更を、接続している他のサイトに伝達します。

クラウドサイトの接続を更新し、CSRまたはリージョンが追加または削除された後、インフラ設定を展開
して、そのクラウドサイトへのアンダーレイ接続がある他のサイトが更新された設定を取得する必要があ

ります。
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インフラの設定:クラウドサイトの設定
ここでは、Cloud APICサイト固有のインフラ設定を構成する方法について説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 メインメニューで、[インフラストラクチャ (Infrastructure)] > [インフラの設定 (Infra Configuration)]を選
択します。

ステップ 3 メインペインの右上にある [インフラの設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のクラウドサイトを選択します。

ステップ 5 [オーバーレイ設定（Overlay Configuration）]を指定します。

a) 右側の <Site> [設定（Settings）]ペインで、[オーバーレイ設定（Overlay Configuration）]タブを選択
します。

b) 右側の <Site> [設定（Settings）]ペインで、[マルチサイト（Multi-Site）]ノブを有効にします。

これは、オーバーレイ接続がこのサイトと他のサイト間で確立されるかどうかを定義します。

c) (任意) [BGPパスワード（BGP Password）]を指定します。

ステップ 6 アンダーレイ設定を指定します。

a) 右側 <サイト（Site）>[設定（Settings）]ペインで、[アンダーレイ設定（Underlay Configuration）]タ
ブを選択します。

b) [接続の追加 (Add Connectivity)]をクリックします。

c) [サイト（Site）]ドロップダウンから、接続を確立するサイトを選択します。

d) [接続タイプ（Connection Type）]ドロップダウンから、サイト間の接続のタイプを選択します。

次のオプションを使用できます。

• パブリック インターネット：2つのサイト間の接続は、インターネットを介して確立されます。

このタイプは、任意の 2つのクラウドサイト間、またはクラウドサイトとオンプレミスサイト間
でサポートされます。

• プライベート接続：2つのサイト間のプライベート接続を使用して接続が確立されます。

このタイプは、クラウドサイトとオンプレミスサイトの間でサポートされます。

• クラウドバックボーン：クラウドバックボーンを使用して接続が確立されます。

このタイプは、Azure-to-Azureや AWS-to-AWSなど、同じタイプの 2つのクラウドサイト間でサ
ポートされます。

複数のタイプのサイト（オンプレミス、AWS、Azure）がある場合、サイトの異なるペアが異なる接続
タイプを使用できます。

e) (任意) IPsecを有効にします。

次のオプションを使用できます。
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• パブリック インターネット接続の場合、IPsecは常に有効です。

• クラウド バックボーン接続の場合、IPsecは常に無効です。

• プライベート接続の場合、IPsecを有効または無効にすることができます。

f) IPsecが有効になっている場合は、IKEバージョンを選択します。

インターネットキーエクスチェンジ（IKE）は IPsec向けのセキュリティ接続を確立するために使用す
るプロトコルです。使用するプロトコルのバージョン（設定に応じて IKEv1（バージョン 1）または

IKEv2（バージョン 1））を選択できます。

g) [保存（Save）]をクリックして、サイト間接続構成を保存します。

Site1から Site2への接続情報を保存すると、Site2から Site1へのリバース接続が自動的に作成され

ます。これは、他のサイトを選択し、[アンダーレイ設定（Underlay Configuration）]タブをチェック
することで確認できます。

h) 他のサイトのサイト間接続を追加するには、この手順を繰り返します。

Site1から Site2へのアンダーレイ接続を確立すると、リバース接続が自動的に行われます。

ただし、Site1から Site3へのサイト間接続も確立する場合は、そのサイトに対してもこの手順を繰り

返す必要があります。

次のタスク

必要なサイト間接続情報をすべて設定しましたが、まだサイトにプッシュされていません。次

の説明に従って、設定を展開する必要があります。インフラ設定の展開（47ページ）
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第 8 章

ACIサイトのインフラコンフィギュレー
ションの展開

•インフラ設定の展開（47ページ）
•オンプレミスとクラウドサイト間の接続の有効化（48ページ）

インフラ設定の展開
ここでは、各 APICサイトにインフラ設定を展開する方法について説明します。

ステップ 1 メインペインの右上の [展開 (deploy)]をクリックして、適切なオプションを選択して設定を展開します。

オンプレミスまたはクラウドサイトのみを設定した場合は、[展開（Deploy）]をクリックしてインフラ設
定を展開します。

ただし、オンプレミスとクラウドサイトの両方がある場合は、次の 2つの追加オプションを使用できま
す。

•展開& IPNデバイス設定ファイルをダウンロード（Deploy & Download IPN Device config files）:オン
プレミスの APICサイトとクラウド IPNサイトの両方に設定をプッシュし、オンプレミスとクラウド
サイト間のエンドツーエンドインターコネクトを有効にします。

さらに、このオプションでは、クラウドサイトに導入されたCiscoクラウドサービスルータ（CSR）
とオンプレミスの IPsec終端デバイスとの間の接続を有効にするための設定情報を含む zipファイルを
ダウンロードします。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選択できる

ようにするための、フォローアップ画面が表示されます。

• IPNデバイス設定ファイルのみダウンロード:設定を展開することなく Ciscoクラウドサービスルー
タ（CSR）間との接続を有効にするために使用する設定情報を含む zipファイルをダウンロードしま
す。

ステップ 2 [確認（Confirmation）]ウィンドウで、[はい（Yes）]をクリックします。
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[展開が開始されました。個々のサイトの展開ステータスについては左側のメニューを参照します。]メッセージが表示され、

インフラ構成の展開が開始されたことが示されます。左側のペインのサイト名の横に表示されるアイコン

で各サイトの進行状況を確認できます。

次のタスク

インフラオーバーレイとアンダーレイの構成設定が、すべてのサイトのコントローラとクラウ

ド CSRに展開されました。残りの手順では、サイト接続性情報の更新（37ページ）の説明
のように IPNデバイスをクラウド CSRのトンネルを使用して設定します。

オンプレミスとクラウドサイト間の接続の有効化
オンプレミスサイトまたはクラウドサイトのみがある場合は、このセクションをスキップで

きます。

ここでは、オンプレミス APICサイトとクラウド APICサイト間の接続を有効にする方法につ
いて説明します。

デフォルトでは、Cisco Cloud APICは冗長 Cisco Cloudサービスルータ 1000Vのペアを展開し
ます。この項の手順では、2つのトンネルを作成します。1つはオンプレミスの IPsecデバイス
からこれらの各 Cisco Cloudサービスルータ 1000V対する IPsecトンネルです。複数のオンプ
レミス IPsecデバイスがある場合は、各オンプレミスデバイスの CSRに同じトンネルを設定
する必要があります。

次の情報は、オンプレミスの IPsecターミネーションデバイスとしてCiscoCloudサービスルー
タ1000Vのコマンドを提供します。別のデバイスまたはプラットフォームを使用している場合
は、同様のコマンドを使用します。

ステップ 1 クラウドサイトに導入されたCSRとオンプレミス IPsecターミネーションデバイスとの間の接続を有効に
するために必要な情報を収集します。

の手順の一部として、Nexus Dashboard Orchestratorの [IPNデバイス設定ファイルの展開とダウンロード
（Deploy & Download IPN Device config files）]オプションまたは [IPNデバイス設定ファイルのダウンロー
ドのみ（Download IPN Device config files only）オプションを使用して、必要な設定の詳細を取得できま
す。インフラ設定の展開（47ページ）

ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CSRのトンネルを設定します。

最初のCSRの詳細は、NexusDashboardOrchestratorからダウンロードした ISNデバイスのコンフィギュレー
ションファイルで確認できますが、次のフィールドには、特定の展開の重要な値が示されます。

• <first-csr-tunnel-ID>は、このトンネルに割り当てる一意のトンネル IDです。

• <first-csr-ip-address>は、最初の CSRの 3番目のネットワークインターフェイスのパブリック IPアド
レスです。
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トンネルの宛先は、アンダーレイ接続のタイプによって異なります。

•アンダーレイがパブリックインターネット経由の場合、トンネルの宛先はクラウドルータイン
ターフェイスのパブリック IPです。

•アンダーレイがプライベート接続（AWSの DXや Azureの ERなど）を介している場合、トンネ
ルの宛先はクラウドルータインターフェイスのプライベート IPです。

• <first-csr-preshared-key>は、最初の CSRの事前共有キーです。

• <onprem-device-interface>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000V
への接続に使用されるインターフェイスです。

• <onprem-device-ip-address>は、Amazon Web Servicesに展開された Cisco Cloudサービスルータ 1000V
への接続に使用される <interface>インターフェイスです。

• <peer-tunnel-for-onprem-IPsec-to-first-CSR>は、最初のクラウド CSRに対してオンプレミスの IPsecデ
バイスのピアトンネル IPアドレスとして使用されます。

• <process-id>は OSPFプロセス IDです。

• <area-id>は、OSPFエリア IDです。

次の例は、Nexus Dashboard Orchestratorリリース 3.3(1)および Cloud APICリリース 5.2(1)以降でサポート
されている IKEv2プロトコルを使用したサイト間接続設定を示しています。IKEv1を使用している場合は、
NDOからダウンロードした IPN設定ファイルの外観が若干異なる場合がありますが、原則は同じです。
crypto ikev2 proposal ikev2-proposal-default

encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-policy-default
proposal ikev2-proposal-default

exit

crypto ikev2 keyring key-ikev2-infra:overlay-1-<first-csr-tunnel-id>
peer peer-ikev2-keyring

address <first-csr-ip-address>
pre-shared-key <first-csr-preshared-key>

exit
exit

crypto ikev2 profile ikev2-infra:overlay-1-<first-csr-tunnel-id>
match address local interface <onprem-device-interface>
match identity remote address <first-csr-ip-address> 255.255.255.255
identity local address <onprem-device-ip-address>
authentication remote pre-share
authentication local pre-share
keyring local key-ikev2-infra:overlay-1-<first-csr-tunnel-id>
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set infra:overlay-1-<first-csr-tunnel-id> esp-gcm 256
mode tunnel

exit

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
49

ACIファブリックの 0日目の運用

オンプレミスとクラウドサイト間の接続の有効化



crypto ipsec profile infra:overlay-1-<first-csr-tunnel-id>
set pfs group14
set ikev2-profile ikev2-infra:overlay-1-<first-csr-tunnel-id>
set transform-set infra:overlay-1-<first-csr-tunnel-id>

exit

interface tunnel 2001
ip address <peer-tunnel-for-onprem-IPsec-to-first-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <onprem-device-interface>
tunnel destination <first-csr-ip-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-csr-tunnel-id>
ip mtu 1400
ip tcp adjust-mss 1400
ip ospf <process-id> area <area-id>
no shut

exit

例：

crypto ikev2 proposal ikev2-proposal-default
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-policy-default
proposal ikev2-proposal-default

exit

crypto ikev2 keyring key-ikev2-infra:overlay-1-2001
peer peer-ikev2-keyring

address 52.12.232.0
pre-shared-key 1449047253219022866513892194096727146110

exit
exit

crypto ikev2 profile ikev2-infra:overlay-1-2001
! Please change GigabitEthernet1 to the appropriate interface
match address local interface GigabitEthernet1
match identity remote address 52.12.232.0 255.255.255.255
identity local address 128.107.72.62
authentication remote pre-share
authentication local pre-share
keyring local key-ikev2-infra:overlay-1-2001
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set infra:overlay-1-2001 esp-gcm 256
mode tunnel

exit

crypto ipsec profile infra:overlay-1-2001
set pfs group14
set ikev2-profile ikev2-infra:overlay-1-2001
set transform-set infra:overlay-1-2001

exit

! These tunnel interfaces establish point-to-point connectivity between the on-prem device and the
cloud Routers
! The destination of the tunnel depends on the type of underlay connectivity:
! 1) The destination of the tunnel is the public IP of the cloud Router interface if the underlay
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is via internet
! 2) The destination of the tunnel is the private IP of the cloud Router interface if the underlay
is via private

connectivity like DX on AWS or ER on Azure

interface tunnel 2001
ip address 5.5.1.26 255.255.255.252
ip virtual-reassembly
! Please change GigabitEthernet1 to the appropriate interface
tunnel source GigabitEthernet1
tunnel destination 52.12.232.0
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-2001
ip mtu 1400
ip tcp adjust-mss 1400
! Please update process ID according with your configuration
ip ospf 1 area 0.0.0.1
no shut

exit

ステップ 4 設定する必要があるその他の CSRについて、前の手順を繰り返します。

ステップ 5 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

ステータスを表示するには、次のコマンドを使用します。両方のトンネルがアップとして表示されていな

い場合は、この項の手順で入力した情報を確認して、問題が発生している可能性がある場所を確認します。

両方のトンネルがアップとして表示されるまで、次のセクションに進まないでください。

ISN_CSR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up
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第 II 部

DCNMファブリックの 0日目の運用
•サイトの追加と削除（55ページ）
• Cisco DCNMサイトのインフラの設定（61ページ）





第 9 章

サイトの追加と削除

• Cisco DCNMサイトの追加（55ページ）
•サイトの削除（58ページ）
•ファブリックコントローラへの相互起動（59ページ）

Cisco DCNMサイトの追加
ここでは、Nexus Dashboard GUIを使用して DCNMサイトを追加し、そのサイトを Nexus
Dashboard Orchestratorで管理できるようにする方法について説明します。

始める前に

•追加するサイトが Cisco DCNMリリース 11.5(1)以降を実行していることを確認する必要
があります。

ステップ 1 Nexus Dashboard GUIにログインします

ステップ 2 新サイトを追加します。

a) 左のナビゲーションメニューから [サイト（Sites）]を選択します。

b) メインペインの右上にある [アクション（Actions)] > [サイトの追加（Add Site）]をクリックします。

ステップ 3 サイト情報を入力します。
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a) [サイトタイプ（Site Type）]で、[DCNM]を選択します。

b) DCNMコントローラ情報を入力します。

インバンド（eth2）インターフェイスの[ホスト名/ IPアドレス]、[ユーザ名]、および [パスワード]を
入力する必要があります。現在 DCNMファブリックを管理している DCNMコントローラ用です。

c) [サイトの選択（Select Sites）]をクリックして、DCNMコントローラによって管理される特定のファ
ブリックを選択します。

ファブリック選択ウィンドウが開きます。

ステップ 4 Nexus Dashboardに追加するファブリックを選択します。
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a) Nexus Dashboardで実行しているアプリケーションで使用できる 1つ以上のファブリックをオンにしま
す。

b) [選択（Select）]をクリックします。

ステップ 5 [サイトの追加（Add Site）]ウィンドウで、[追加（Add）]をクリックしてサイトの追加を終了します。

この時点で、サイトはNexusダッシュボードで使用できるようになりますが、次の手順で説明するように、
Nexus Dashboard Orchestratorの管理用にそれらのサイトを有効にする必要があります。

ステップ 6 追加の DCNMコントローラについて、前の手順を繰り返します。

ステップ 7 Nexus Dashboardのサービスカタログから、Nexus Dashboard Orchestratorサービスを開きます。

Nexus Dashboardのユーザクレデンシャルを使用して自動的にログインします。

ステップ 8 Nexus Dashboard Orchestrator GUIで、サイトを管理します。
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a) 左側のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）]> [サイト（Sites）]を
選択します。

b) メインペインで、NDOの管理をする各ファブリックの [状態（State）]を [非管理対象（Unmanaged）]か

ら [管理対象（Managed）]に変更します。

管理しているファブリックが DCNMマルチサイトドメイン（MSD）の一部である場合、すでに関連
付けられているサイト IDがあります。この場合、[サイト（State）]を [管理対象（Managed）]に変更す

るだけでファブリックが管理されます。

ただし、ファブリックがDCNMMSDの一部ではない場合、その状態を [管理対象（Managed）]に変更
すると、サイトの [ファブリック ID（Fabric ID）]を指定するように求められます。

既存のMSDの一部であるファブリックとそうでないファブリックの両方を管理する場合は、
最初にMSDファブリックをオンボードし、次にスタンドアロンファブリックをオンボード
する必要があります。

（注）

サイトの削除
ここでは、Nexus Dashboard Orchestrator GUIを使用して 1つ以上のサイトのサイト管理を無効
にする方法について説明します。サイトは Nexus Dashboardに残ります。

始める前に

削除するサイトに関連付けられているすべてのテンプレートが展開されていないことを確認す

る必要があります。

ステップ 1 Nexus Dashboard Orchestrator GUIを開きます。

Nexus Dashboardのサービスカタログから NDOサービスを開くことができます。Nexus Dashboardのユー
ザクレデンシャルを使用して自動的にログインします。

ステップ 2 サイトのアンダーレイ設定を削除します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
58

DCNMファブリックの 0日目の運用

サイトの削除



a) 左側のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）] > [インフラの設定
（Infra Configuration）]を選択します。

b) メインペインにある [インフラの設定（Configure Infra）]をクリックします。

c) 左側のサイドバーで、管理対象外のサイトを選択します。
d) 右側のバーの [オーバーレイ設定（Overlay Configuration）]タブで、[Multi-Site]ノブを無効にします。
e) 右側のサイドバーで、[アンダーレイ設定（Underlay Configuration）]タブを選択します。

f) サイトからすべてのアンダーレイ設定を削除します。

g) [展開（Deploy）]をクリックして、アンダーレイとオーバーレイの設定変更をサイトに展開します。

ステップ 3 Nexus Dashboard Orchestrator GUIで、サイトを無効にします。

a) 左側のナビゲーションメニューから、[インフラストラクチャ（Infrastructure）]> [サイト（Sites）]を
選択します。

b) メインペインで、NDOの管理を停止する各ファブリックの [状態（State）]を [管理対象（Managed）]か

ら [非管理対象（Unmanaged）]に変更します。

サイトが 1つ以上の展開済みテンプレートに関連付けられている場合、それらのテンプレー
トを展開解除するまで、その状態を [管理対象外（Unmanaged）]に変更することはできません。

（注）

ステップ 4 Nexusダッシュボードからサイトを削除します。

このサイトを管理したり、他のアプリケーションで使用したりする必要がなくなった場合は、NexusDashboard
からサイトを削除することもできます。

このサイトは、NexusDashboardクラスタにインストールされているアプリケーションで現在使用
されていないことに注意してください。

（注）

a) Nexus Dashboard GUIの左側のナビゲーションメニューから、[サイト（Sites）]を選択します。

b) 削除するサイトを 1つ以上選択します。
c) メインペインの右上にある [アクション（Actions)]> [サイトの削除（DeliteSite）]をクリックします。

d) サイトのログイン情報を入力し、[OK]をクリックします。

Nexus Dashboardからサイトが削除されます。

ファブリックコントローラへの相互起動
Nexus Dashboard Orchestratorは現在、ファブリックのタイプごとに多数の設定オプションをサ
ポートしています。その他の多くの設定オプションでは、ファブリックのコントローラに直接

ログインする必要があります。

NDOの [インフラストラクチャ >サイト（Infrastucture Sites）]画面から特定のサイトコント
ローラのGUIにクロス起動するには、サイトの横にあるアクション（...）メニューを選択し、

ユーザインターフェイスで [開く（Open）]をクリックします。クロス起動は、ファブリック
のアウトオブバンド（OOB）管理IPで動作することに注意してください。
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Nexus Dashboardとファブリックで同じユーザが設定されている場合、Nexus Dashboardユーザ
と同じログイン情報を使用して、ファブリックのコントローラに自動的にログインします。一

貫性を保つために、Nexusダッシュボードとファブリック全体で共通のユーザによるリモート
認証を設定することを推奨します。
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第 10 章

Cisco DCNMサイトのインフラの設定

•前提条件とガイドライン（61ページ）
•インフラの設定:一般設定（61ページ）
•サイト接続性情報の更新（63ページ）
•インフラの設定: DCNMサイトの設定（63ページ）
•インフラ設定の展開（66ページ）

前提条件とガイドライン
次のセクションでは、全般とサイト固有のファブリックインフラ設定を行うために必要な手順

について説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必

要があります。

さらに、次の点に注意してください。

•境界ゲートウェイスイッチの追加または削除には、Nexus Dashboard Orchestratorファブ
リックの接続情報の更新が必要です。これは、一般インフラ設定の手順の一部として、サ

イト接続性情報の更新（63ページ）で説明されています。

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ（Infrastructure）] > [インフラの設定（Infra
Configuration）]を選択します。

ステップ 3 メインペインにある [インフラの設定（Configure Infra）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [コントロールプレーン BGP（Control Plane BGP）]を設定します。
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a) [コントロールプレーン BGP（Control Plane BGP）]タブを選択します。
b) [BGPピアリングタイプ（Bgp Peering Type）]を選択します。

• full-mesh：各サイトのすべてのボーダーゲートウェイスイッチは、リモートサイトのボーダー
ゲートウェイスイッチとのピア接続を確立します。

• route-server：route-serverオプションを使用すると、各サイトがMP-BGP EVPNセッションを確
立する 1つ以上のコントロールプレーンノードを指定できます。ルートサーバノードは、従来の
BGPルートリフレクタと同様の機能を実行しますが、EBGP（iBGPではない）セッション用です。
ルートサーバノードを使用すると、NDOによって管理されるすべての VXLAN EVPNサイト間で
MP-BGP EVPNフルメッシュ隣接関係が作成されなくなります。

c) [BGPピアリングタイプ（BGP Peering Type）]を [route-server]に設定する場合は、[+ルートサーバ
の追加（+Add Route Server）]をクリックして 1つ以上のルートサーバを追加します。

[ルートサーバの追加（Add Route Server）]ウィンドウが開きます。

• [サイト（Site）]ドロップダウンから、ルートサーバに接続するサイトを選択します。

• ASNフィールドには、サイトの ASNが自動的に入力されます。

• [コアルータデバイス（Core Router Device）]ドロップダウンから、接続するルートサーバを選択
します。

• [インターフェイス（Interface）]ドロップダウンから、コアルータデバイスのインターフェイス
を選択します。

ルートサーバは最大 4つまで追加できます。複数のルートサーバを追加すると、すべてのサイトがす
べてのルートサーバに対してMP-BGP EVPAN隣接関係を確立します。

d) [キープアライブ間隔（秒）（Keepalive Interval（Seconds））]、[ホールド間隔（秒）（Hold Interval
(Seconds)）]、[ステート間隔(秒)（State Interval（Seconds））]、[グレースフルヘルパー（Graceful
Helper）]、[最大 AS制限（Maximum AS Limit）]、および [ピア間の BGP TTL（BGP TTL Between
Peers）]フィールドは、Cisco ACIファブリックにのみ関連するため、デフォルト値のままにします。

e) Cisco Cloud ACIファブリックのみに関連するため、[OSPFエリア ID（OSPF Area ID）]および [外部
サブネットプール（External Subnet Pool）]フィールドをスキップします。

ステップ 6 [IPNデバイス（IPN Devices）]タブの設定をスキップします。

[IPNデバイス（IPN Devices）]タブの設定は、オンプレミスAPICサイトとクラウドAPICサイト間のCisco
ACIサイト間接続用です。CiscoDCNMサイトのみを管理する場合は、これらの設定をスキップできます。

ステップ 7 [DCNM設定（DCNM Settings）]を構成します。

a) [DCNM設定（DCNM Settings）]タブを選択します。

b) L2 VXLAN VNI範囲を指定します。

c) L3 VXLAN VNI範囲を指定します。

d) マルチサイトルーティングループバック IP範囲を指定します。

このフィールドは、各ファブリックのMulti-SiteTEPフィールドに自動入力するために使用されます。
インフラの設定: DCNMサイトの設定（63ページ）
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以前に DCNMのマルチサイトドメイン（MSD）の一部であったサイトの場合、このフィールドには
以前に定義された値が事前に入力されます。

e) エニーキャストゲートウェイMACを入力します。

サイト接続性情報の更新
ボーダーゲートウェイスイッチの追加や削除などのインフラストラクチャの変更には、Nexus
Dashboard Orchestratorファブリック接続の更新が必要です。このセクションでは、各サイトの
コントローラから直接最新の接続性情報を取得する方法を説明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ（Infrastructure）] > [インフラの設定（Infra
Configuration）]を選択します。

ステップ 3 メインペインにある [インフラの設定（Configure Infra）]をクリックします。

ステップ 4 左側のサイドバーの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、コントローラからファブリック情報を取得するために[更新（Refresh）]ボタンを
クリックします。

ステップ 6 （任意）使用停止されたボーダーゲートウェイスイッチの設定を削除する場合は、[確認（Confirmation）]
ダイアログでチェックボックスをオンにします。

このチェックボックスを有効にすると、現在使用されていないボーダーゲートウェイスイッチのすべての

設定情報がデータベースから削除されます。

ステップ 7 最後に、[はい（Yes）]をクリックして確認し、接続情報をロードします。

これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続をサイトのコントローラからインポートし直します。

インフラの設定: DCNMサイトの設定
ここでは、サイトして、オンプレミスにサイト固有のインフラ設定を構成する方法について説

明します。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ（Infrastructure）] > [インフラの設定（Infra
Configuration）]を選択します。

ステップ 3 メインペインにある [インフラの設定（Configure Infra）]をクリックします。
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ステップ 4 左側のペインの [サイト（Sites）]の下で、特定の DCNMを選択します。

ステップ 5 右側の <Site> [設定（Settings）]サイドバーで、マルチサイト VIPを指定します。

このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されます。こ
の IPアドレスは、同じファブリックの一部であるすべてのボーダーゲートウェイスイッチに導入されま
す。

設定するサイトが DCNMマルチサイトドメイン（MDS）の一部である場合、このフィールドに
はDCNMからインポートされた情報が事前に入力されます。この場合、値を変更してインフラ設
定を再展開すると、MDSの一部であるサイト間のトラフィックに影響します。

（注）

[自動割り当て（Auto Allocate）]フィールドを選択すると、前のセクションで定義したマルチサイトルー
ティングループバック IP範囲から次に使用可能なアドレスが割り当てられます。

ステップ 6 <fabric-name>タイル内で、ボーダーゲートウェイを選択します。

ステップ 7 右側 <border-gateway>サイドバーを設定し、BGP-EVPN ROUTER-IDと BGW PIPを指定します。

vPCドメインの一部であるボーダーゲートウェイの場合は、VPC VIPも指定する必要があります。

ステップ 8 [ポートの追加（Add Port）]をクリックして、IPNに接続するポートを設定します。

このリリースでは、DCNMからのポート設定のインポートはサポートされていません。設定する
サイトがすでに DCNMマルチサイトドメイン（MDS）の一部である場合は、DCNMですでに設
定されている値と同じ値を使用する必要があります。

（注）
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このボーダーゲートウェイをコアスイッチまたは別のボーダーゲートウェイに接続するポートの展開に

固有の次の情報を入力します。

• [イーサネットポート ID（Ethernet Port ID）]ドロップダウンから、IPNに接続するポートを選択しま
す。

• [IPアドレス (IP Address)]フィールドに、IPアドレス/ネットマスクを入力します。

• [リモートアクセス（Remote Address）]フィールドに、ポートが接続されているリモートデバイスの
IPアドレスを入力します。

• [リモート ASN（Remote ASN）]フィールドに、リモートサイトの IDを入力します。

• [MTU]フィールドに、ポートのMTUを入力します。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

[継承 (inherit)]を指定することも、576～ 9000の値を指定することもできます。

• BGP認証の場合は、[なし（None）]または[シンプル（Simple）]（MD5）を選択できます。

[シンプル（Simple）]を選択した場合は、[認証キー（Authentication Key）]も指定する必要があります。
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インフラ設定の展開
ここでは、各 DCNMサイトにインフラ設定を展開する方法について説明します。

始める前に

一般およびサイト指定のインフラ設定を完了しておく必要があります。このチャプターの前の

セクションで説明されています。

ステップ 1 設定の競合がないことを確認するか、必要に応じて解決します。

各サイトですでに設定されている設定との設定の競合がある場合、[展開（Deploy）]ボタンが無効になり、
警告が表示されます。たとえば、同じ名前のVRFまたはネットワークが複数のサイトに存在し、各サイト
で異なる VNIを使用している場合です。

設定が競合する場合：

a) 競合通知ポップアップの [クリックして確認（Click to View）]リンクをクリックします。

b) 競合の原因となっている特定の設定を書き留めます。

たとえば、次のレポートでは、fab1サイトと fab2サイトの VRFとネットワーク間に IDの不一致があ
ります。

c) [X]ボタンをクリックしてレポートを閉じ、インフラ設定画面を終了します。

d) サイトの削除（29ページ）の説明に従って、NDOでサイトを管理解除します。

Nexus Dashboardからサイトを削除する必要はありません。NDO GUIでサイトを管理解除するだけで
す。

e) 既存の設定の競合を解決します。
f) の説明に従って、サイトを再度管理します。Cisco DCNMサイトの追加（55ページ）

サイトはすでに Nexus Dashboardに追加されているため、NDOで管理できるようにします。
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g) すべての競合が解決され、[展開（Deploy）]ボタンが使用可能であることを確認します。

ステップ 2 設定の導入

a) [ファブリック接続インフラ（Fabric Connectivity Infra）]画面の右上で、適切な [展開（Deploy）]オ
プションを選択して設定を展開します。

DCNMサイトのみを設定する場合は、[展開（Deploy）]をクリックしてインフラ設定を展開します。

b) 設定が展開されるのを待ちます。

インフラ設定を展開すると、NDOはDCNMにシグナリングして、ボーダーゲートウェイ間のアンダー
レイと EVPNオーバーレイを設定します。

設定が正常に展開されると、[ファブリック接続インフラ（Fabric Connectivity Infra）]画面のサイト
の横に緑色のチェックマークが表示されます。
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第 III 部

Nexus Dashboard Orchestratorのアップグ
レード

• NDOサービスのアップグレードまたはダウングレード（71ページ）
• Nexus Dashboardへの既存のクラスタの移行（79ページ）





第 11 章

NDOサービスのアップグレードまたはダ
ウングレード

•概要（71ページ）
•前提条件とガイドライン（71ページ）
• Cisco App Storeを使用した NDOサービスのアップグレード（73ページ）
• NDOサービスの手動アップグレード（75ページ）

概要
ここでは、Cisco Nexus Dashboardに導入されている Cisco Nexus Dashboard Orchestratorリリー
ス 3.2（1）以降をアップグレードまたはダウングレードする方法について説明します。

VMware ESXVMまたはCisco Application Services Engineに導入されている以前のリリースを実
行している場合は、「Nexusダッシュボードへの既存のクラスタの移行」の章の説明に従って、
新しいクラスタを導入し、既存のクラスタから設定を転送する必要があります。NexusDashboard
Orchestrator導入ガイド。

前提条件とガイドライン
CiscoNexusDashboardOrchestratorクラスタをアップグレードまたはダウングレードする前に、
次の手順を実行します。

•リリース3.2(1)より前のリリースからのステートフルアップグレードはサポートされてい
ません。

以前のリリースからアップグレードする場合は、この章の残りの部分をスキップし、

『Nexus Dashboard Orchestrator Deployment Guide』の「Migrating Existing Cluster to Nexus
Dashboard」の項に記載されている手順に従ってください。

•現在の Nexusダッシュボードクラスタが正常であることを確認します。

Nexus Dashboardクラスタの状態は、次の 2つの方法のいずれかで確認できます。
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• Nexus Dashboard GUIにログインし、[システム概要（System Overview）]ページでシ
ステムステータスを確認します。

•任意のノードに直接レスキューユーザとしてログインし、次のコマンドを実行します。
# acs health
All components are healthy

•現在の Cisco Nexus Dashboard Orchestratorが正常に動作していることを確認します。

[設定（Settings）] > [システムステータス（System Status）]に移動して、NexusDashboard
Orchestratorサービスのステータスを確認できます。

次に、すべてのノードとサービスのステータスが正常であることを確認します。

•アップグレードは次のいずれかの方法の NDOサービスで実行できます。

• Cisco App Storeを使用した NDOサービスのアップグレード（73ページ）の説明に
従って、Nexus Dashboardの App Storeを使用します。

この場合、Cisco DCApp Centerは、管理ネットワーク経由で直接、またはプロキシ設
定を使用して、NexusDashboardから到達可能である必要があります。NexusDashboard
のプロキシ設定については、『Nexus Dashboard User Guide』を参照してください。
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AppStoreでは、入手可能なサービスの最新バージョ
ンにのみアップグレードできます。つまり、リリー

ス 3.4(1)が使用可能な場合、App Storeを使用して
リリース 3.3(1)にアップグレードすることはでき
ず、以下に説明する手動のアップグレードプロセ

スを使用する必要があります。

（注）

• NDOサービスの手動アップグレード（75ページ）の説明に従って、新しいアプリ
ケーションイメージを手動でアップロードします。

この方法は、DC App Centerへの接続を確立できない場合、または使用可能な最新リ
リースではないアプリケーションのバージョンにアップグレードする場合に使用でき

ます。

• NexusDashboardOrchestratorをリリース 3.3(1)以降にアップグレードした後に新しいCloud
APICサイトを追加および管理する場合は、それらのサイトが Cloud APICリリース 5.2(1)
以降を実行していることを確認してください。

以前のリリースを実行しているクラウドAPICサイトのオンボーディングと管理は、Nexus
Dashboard Orchestrator 3.3(1)ではサポートされていません。

•リリース 3.3(1)より前のリリースへのダウングレードはサポートされていません。

以前のリリースにダウングレードする場合は、以前のリリースでサポートされているプ

ラットフォームに新しい Nexus Dashboard Orchestratorクラスタを展開してから、古い設定
のバックアップを復元する必要があります。リリース 3.3(1)以降で作成されたバックアッ
プを古い NDOクラスタに復元することはサポートされていません。

Nexus Dashboard Orchestratorの以前のリリースにダウングレードする場合は、すべてのク
ラウド APICサイトをリリース 5.2(1)より前のリリースにダウングレードする必要もあり
ます。

Cisco App Storeを使用した NDOサービスのアップグレー
ド

ここでは、Cisco Nexus Dashboard Orchestratorリリース 3.2(1)以降をアップグレードする方法に
ついて説明します。

始める前に

•前提条件とガイドライン（71ページ）で説明している前提条件をすべて満たしているこ
とを確認します。
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• Cisco DCApp CenterがNexusダッシュボードから管理ネットワーク経由で直接、またはプ
ロキシ設定を使用して到達可能であることを確認します。

Nexusダッシュボードのプロキシ設定については、『Nexus Dashboard User Guide』を参照
してください。

ステップ 1 Nexus Dashboardにログインします。

ステップ 2 左のナビゲーションメニューから [サービスカタログ(Service Catalog)]を選択します。

ステップ 3 App Storeを使用してアプリケーションをアップグレードします。

a) [サービスカタログ（Service Catalog）]画面で、[App Store]タブを選択します。

b) [Nexus Dashboard Orchestrator]タイルで、[アップグレード（Upgrade）]をクリックします。

c) 開いた [License Agreement]ウィンドウで、[同意してダウンロードする（Agree and Download）]をク
リックします。

ステップ 4 新しいイメージが初期化されるまで待ちます。

新しいアプリケーションイメージが使用可能になるまでに最大 20分かかることがあります。

ステップ 5 新しい画像をアクティブにします。

a) [サービスカタログ（Service Catalog）]画面で、[インストール済みのサービス（Installed Services）]
タブを選択します。

b) [NexusDashboardOrchestrator]タイルの右上にあるメニュー（...）をクリックし、[使用可能なバージョ
ン（Available Versions）]を選択します。
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c) [使用可能なバージョン]ウィンドウで、新しいイメージの横にある [起動（Activate）]をクリックしま
す。

新しいイメージをアクティブにする前に、現在実行中のイメージを無効にしないでください。

イメージアクティベーションプロセスは、現在実行中のイメージを認識し、現在実行中のア

プリケーションバージョンに必要なアップグレードワークフローを実行します。

（注）

すべてのアプリケーションサービスが起動し、GUIが使用可能になるまでに、さらに最大20分かかる
場合があります。このページは、プロセスが完了すると、自動的に再ロードされます。

ステップ 6 （任意）古いアプリケーションイメージを削除します。

ダウングレードする場合に備えて、古いアプリケーションバージョンを保持することもできます。また

は、この手順の説明に従って削除することもできます。

a) [サービスカタログ（Service Catalog）]画面で、[インストール済みのサービス（Installed Services）]
タブを選択します。

b) [NexusDashboardOrchestrator]タイルの右上にあるメニュー（...）をクリックし、[使用可能なバージョ
ン（Available Versions）]を選択します。

c) 使用可能なバージョンのウィンドウで、削除するイメージの横にある削除アイコンをクリックします。

ステップ 7 アプリケーションを起動します。

アプリケーションを起動するには、Nexus Dashboardの [サービスカタログ（Service Catalog）]ページのア
プリケーションタイルで [開く（Open）]をクリックします。

シングルサインオン（SSO）機能を使用すると、NexusDashboardで使用したものと同じクレデンシャルを
使用してアプリケーションにログインできます。

NDOサービスの手動アップグレード
ここでは、Cisco Nexus Dashboard Orchestratorリリース 3.2(1)以降をアップグレードする方法に
ついて説明します。

始める前に

•前提条件とガイドライン（71ページ）で説明している前提条件をすべて満たしているこ
とを確認します。

ステップ 1 ターゲットリリースイメージをダウンロードします。

a) [Nexus Dashboard Orchestrator service DC App Center]ページを参照しますhttps://dcappcenter.cisco.com/
multi-site-orchestrator.html。

b) [バージョン（Version）]ドロップダウンから、インストールするバージョンを選択し、[ダウンロード
（Download）]をクリックします。
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c) ライセンス契約に同意し、イメージをダウンロードします。

ステップ 2 Nexus Dashboardにログインします。

ステップ 3 Nexus Dashboardにイメージをアップロードします。

a) 左のナビゲーションメニューから [サービスカタログ(Service Catalog)]を選択します。

b) Nexus Dashboardの [サービスカタログ（Service Catalog）]画面で、[インストール済みのサービス
（Installed Services）]タブを選択します。

c) メインペインの右上にある [アクション（Actions）]メニューから、[アプリケーションのアップロー
ド（Upload App）]を選択します。

d) [アプリケーションのアップロード（Upload App）]ウィンドウで、イメージの場所を選択します。

アプリケーションイメージをシステムにダウンロードした場合は、[ローカル（Local）]を選択しま
す。

サーバでイメージをホストしている場合は、[リモート（Remote）]を選択します。

e) ファイルを選択します。

前のサブステップで [ローカル（Local）]を選択した場合は、[ファイルの選択（SelectFile）]をクリッ
クし、ダウンロードしたアプリケーションイメージを選択します。

[リモート（Remote）]を選択した場合は、以下のように、イメージファイルへの完全な URLを入力
します。（http：//<ip-address>：<port>/<full-path>/cisco-mso-<version>.aci

f) [アップロード（Upload）]をクリックして、アプリケーションをクラスタに追加します。

アップロードの進行状況バーとともに新しいタイルが表示されます。イメージのアップロードが完了

すると、Nexus Dashboardは新しいイメージを既存のアプリケーションとして認識し、新しいバージョ
ンとして追加します。

ステップ 4 新しいイメージが初期化されるまで待ちます。

新しいアプリケーションイメージが使用可能になるまでに最大 20分かかることがあります。

ステップ 5 新しい画像をアクティブにします。
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a) [サービスカタログ（Service Catalog）]画面で、[インストール済みのサービス（Installed Services）]
タブを選択します。

b) [NexusDashboardOrchestrator]タイルの右上にあるメニュー（...）をクリックし、[使用可能なバージョ
ン（Available Versions）]を選択します。

c) [使用可能なバージョン]ウィンドウで、新しいイメージの横にある [起動（Activate）]をクリックしま
す。

新しいイメージをアクティブにする前に、現在実行中のイメージを無効にしないでください。

イメージアクティベーションプロセスは、現在実行中のイメージを認識し、現在実行中のア

プリケーションバージョンに必要なアップグレードワークフローを実行します。

（注）

すべてのアプリケーションサービスが起動し、GUIが使用可能になるまでに、さらに最大20分かかる
場合があります。このページは、プロセスが完了すると、自動的に再ロードされます。

ステップ 6 （任意）古いアプリケーションイメージを削除します。

ダウングレードする場合に備えて、古いアプリケーションバージョンを保持することもできます。また

は、この手順の説明に従って削除することもできます。

a) [サービスカタログ（Service Catalog）]画面で、[インストール済みのサービス（Installed Services）]
タブを選択します。

b) [NexusDashboardOrchestrator]タイルの右上にあるメニュー（...）をクリックし、[使用可能なバージョ
ン（Available Versions）]を選択します。

c) 使用可能なバージョンのウィンドウで、削除するイメージの横にある削除アイコンをクリックします。

ステップ 7 アプリケーションを起動します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
77

Nexus Dashboard Orchestratorのアップグレード

NDOサービスの手動アップグレード



アプリケーションを起動するには、Nexus Dashboardの [サービスカタログ（Service Catalog）]ページのア
プリケーションタイルで [開く（Open）]をクリックします。

シングルサインオン（SSO）機能を使用すると、NexusDashboardで使用したものと同じクレデンシャルを
使用してアプリケーションにログインできます。
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第 12 章

Nexus Dashboardへの既存のクラスタの移
行

•概要（79ページ）
•前提条件とガイドライン（80ページ）
•既存のクラスタ設定のバックアップ（82ページ）
•新規クラスタの準備（84ページ）
•新しいクラスタでの設定の復元（87ページ）
•クラウドサイトのアップグレード（92ページ）
• NDOインフラ設定の更新（97ページ）
•設定の変更とテンプレートの再展開（98ページ）

概要
Nexus Dashboard Orchestratorのこのリリース（旧称Multi-Site Orchestrator）は、Cisco Nexus
Dashboardのサービスとして導入する必要があります。以前サポートされていた VMware ESX
仮想アプライアンスおよび Cisco Application Services Engineフォームファクタは廃止されまし
た。

ここでは、Cisco Multi-Site Orchestratorの以前のリリースを Nexus Dashboardプラットフォーム
の Nexus Dashboard Orchestratorに移行する方法について説明します。

すでに Nexus Dashboardを導入している場合は、代わりに NDOサービスのアップグレードま
たはダウングレード（71ページ）に記載されている手順に従います。

移行ワークフロー

次のリストに、移行プロセスの概要と実行する必要があるタスクの順序を示します。

NDO固有の手順を示すビデオは、Nexus Dashboardの「MSO 3.1からMSO 3.3への移行」で参
照できます。このビデオは、NexusDashboardの導入やクラウドAPICサイトのアップグレード
など、この章に記載されている要件と手順の完全なリストを置き換えるものではありません。
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•既存のMulti-Site Orchestrator設定をバックアップし、既存のMulti-Site Orchestratorクラス
タを切断または停止します。

既存のクラスタをアップグレードするのではなく、新しい Nexus Dashboardクラスタを展
開する場合は、新しい Nexus Dashboard Orchestratorサービスが展開され、設定が復元され
るまで、既存のMulti-Site Orchestratorクラスタを保持することをお勧めします。

•物理的、仮想的、またはクラウドのフォームファクタを使用して Nexus Dashboardクラス
タを展開します。

•（オプション）サービスの共同ホスティングに必要な場合は、追加のノードで Nexus
Dashboardクラスタを設定します。

•（オプション）既存のMulti-SiteOrchestratorの導入で必要な場合は、NexusDashboardでリ
モート認証サーバを設定します。

• Multi-Site Orchestratorから Nexus Dashboardに現在管理している APIC、クラウド APIC、
または DCNMサイトをオンボードします。

• Nexus Dashboardに Nexus Dashboard Orchestratorサービスをインストールします。

• Nexus Dashboardにインストールされた新しいNDOサービスの設定バックアップを復元し
ます。

•クラウドサイトをクラウドAPICリリース 5.2(x) に一度に 1サイトずつアップグレードし
ます。

サイトのクラウドAPICをアップグレードしてから、そのサイトのCSRをアップグレード
し、追加のサイトごとに手順を繰り返します。

• Nexus Dashboard Orchestratorのインフラ設定を更新します。

前提条件とガイドライン
新しいプラットフォームは、クラスタリングとインフラストラクチャ、サイト管理、および

ユーザ管理の実装方法が大きく異なるため、移行プロセスでは、新しいNexusDashboardプラッ
トフォームの並行展開と、既存のMulti-SiteOrchestrator（MSO）クラスタから現在の設定デー
タベースへの手動による転送を含みます。

既存のクラスタを Nexus Dashboardに移行する前に:

• Nexus Dashboard Orchestratorサービスリリース 3.2(x)で既存の物理Nexus Dashboardクラス
タがある場合は、この章をスキップし、『Cisco Nexus Dashboard Deployment Guide』の
「Upgrading」の章の説明に従ってクラスタをアップグレードしてから、Nexus Dashboard
Orchestratorのアップグレード（69ページ）で説明されているように Nexus Dashboard
Orchestratorサービスをアップグレードできます。
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リリース 3.2(1)は、オンボーディングクラウドサイト
をサポートしていませんでした。アップグレード後に

Cloud APICサイトを追加する場合は、それらのサイト
で Cloud APICリリース 5.2(1)以降を実行していること
を確認します。

（注）

•最初に、『Cisco Nexus Dashboard Deployment Guide』およびこのマニュアルの章で説明さ
れている Nexus Dashboardプラットフォームおよび全体的な導入の概要とガイドラインを
理解することをお勧めします。Nexus Dashboard Orchestratorの展開（3ページ）

•現在のMulti-Site Orchestratorクラスタが正常であることを確認します。

既存の設定のバックアップを作成し、Nexusダッシュボードで新しく導入した NDOサー
ビスにインポートします。

クラスタが正常であり、クラウドとオンプレミスサイト間の既存の IPsecサイト間接続が
稼働していることを確認します。

•オンプレミスサイトがCiscoAPICリリース4.2(4)以降を実行していることを確認します。

サイト管理は、Multi-Site Orchestrator UIから、リリース 4.2(4)以降をサポートする Nexus
Dashboard共通サイト管理に移動しました。ファブリックのアップグレードの詳細につい
ては、『Cisco APIC Installation、Upgrade、and Downgrade Guide』を参照してください。

•クラウドサイトが Cisco Cloud APICリリース 5.1(1)を実行していることを確認します。

サイト管理は、Multi-Site Orchestrator UIから Nexus Dashboard共通サイト管理に移行しま
した。これは、オンボーディングクラウドサイトリリース5.1(1)以降をサポートします。
ファブリックのアップグレードの詳細については、『Cisco APIC Installation、Upgrade、

and Downgrade Guide』を参照してください。

ただし、NexusDashboardOrchestratorを 3.3(1)リリース
に移行する前に、最新の Cloud APIC 5.2(1)リリースに
アップグレードしないでください。クラウドサイトで

CloudAPIC4.xまたは 5.0(x)リリースを実行している場
合は、この章の手順に従う前にCloudAPIC5.1(x)リリー
スにアップグレードする必要があります。

（注）

• Cisco Cloud APICサイトを管理する場合は、クラウドサイトを Cloud APICリリース 5.2(1)
以降にアップグレードする前に、Nexus Dashboard Orchestratorリリース 3.3(1)を展開し、
既存の設定をインポートしてください。

リリース 3.3への NDOの移行が完了したら、すべてのクラウドサイトを Cloud APICリ
リース 5.2(1)にアップグレードする必要があります。

•リリース 3.3(1)より前のリリースへのダウングレードはサポートされていません。
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以前のリリースにダウングレードする場合は、以前のリリースでサポートされているプ

ラットフォームに新しい Nexus Dashboard Orchestratorクラスタを展開してから、古い設定
のバックアップを復元する必要があります。リリース 3.3(1)以降で作成されたバックアッ
プを古い NDOクラスタに復元することはサポートされていません。

Nexus Dashboard Orchestratorの以前のリリースにダウングレードする場合は、すべてのク
ラウド APICサイトをリリース 5.2(1)より前のリリースにダウングレードする必要もあり
ます。

既存のクラスタ設定のバックアップ
移行プロセスには、既存のMulti-Site Orchestratorクラスタから現在の設定のバックアップを作
成し、Nexus Dashboardで実行されている新しい Nexus Dashboard Orchestratorサービスに復元
することが含まれます。

ここでは、既存のクラスタ設定をバックアップする方法について説明します。

始める前に

完了するには次が必要です。

•概要（79ページ）で説明されている移行ワークフローの順序を理解していること。

•前提条件とガイドライン（80ページ）で説明されている一般的な前提条件をレビュー
し、完了します。

ステップ 1 既存のMulti-Site Orchestratorにログインします。

ステップ 2 既存の展開設定をバックアップします。
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a) 左側のナビゲーションウィンドウで、[管理 ([Operation])] > [バックアップと復元 (Backups & Restore)]
を選択します。

b) メインウィンドウで、[新規バックアップ (New Backup)]をクリックします。

[新規バックアップ (New Backup)]ウィンドウが開きます。

c) [名前 (Name)]フィールドに、バックアップファイルの名前を入力します。

名前には、最大 10文字の英数字を使用できますが、スペースまたはアンダースコア (_)は使用できま
せん。

d) [場所のバックアップ（Backup Location)]用に [ローカル（Local）]を選択します。
e) [保存（Save）]をクリックして、バックアップを作成します。

ステップ 3 既存の Orchestratorからバックアップファイルをダウンロードします。

リモートロケーションを使用してバックアップを作成した場合は、この手順をスキップできます。

メインウィンドウで、バックアップの隣のアクション ( )アイコンをクリックし、[ダウンロード
(Download)]を選択します。これにより、バックアップファイルがシステムにダウンロードされます。
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新規クラスタの準備
ここでは、Nexus Dashboard Orchestratorサービスをインストールするための Nexus Dashboard
クラスタの準備方法について説明します。

これには、Nexus Dashboardクラスタの適切なフォームファクタの選択と展開、およびクラス
タから Nexus Dashboard Orchestratorで管理する予定の各サイトへのネットワーク接続の確立が
含まれます。

始める前に

完了するには次が必要です。

•以下で説明されている移行ワークフローの順序を理解していること。概要（79ページ）

•前提条件とガイドライン（80ページ）で説明されている一般的な前提条件をレビュー
し、完了すること。

•既存のクラスタ設定のバックアップ（82ページ）の説明に従い既存の設定をバックアッ
プすること。

ステップ 1 Nexus Dashboardリリース 2.0.2h以降のクラスタを展開し、ファブリック接続を設定します。

NexusDashboardを展開またはアップグレードする方法は、既存のクラスタの展開タイプによって異なりま
す。

• Multi-Site Orchestratorサービスを備えた既存の仮想 Cisco Application Services Engineクラスタがある場
合は、『Cisco Nexus Dashboard Deployment Guide』の説明に従って、新しい仮想またはクラウドNexus
Dashboardクラスタを展開する必要があります。

また、既存のクラスタを削除する前に、移行プロセス全体を完了することをお勧めします。

• Multi-Site Orchestratorサービスリリース 3.1(x)で既存の物理 Cisco Application Services Engineクラスタ
がある場合は、既存のサービスをアンインストールしてから、「アップグレード」の章の説明に従っ

てクラスタを Nexus Dashboardリリース 2.0.2hにアップグレードする必要があります。『Cisco Nexus
Dashboard Deployment Guide』を参照してください。

• Nexus Dashboard Orchestratorサービスリリース 3.2(x)で既存の物理Nexus Dashboardクラスタがある場
合は、『Cisco Nexus Dashboard Deployment Guide』の「Upgrading」の章の説明に従ってクラスタをアッ
プグレードし、Nexus Dashboard Orchestratorのアップグレード（69ページ）に説明されているように
NexusDashboardOrchestratorサービスをアップグレードできます。この章の残りの部分は省略してくだ
さい。

リリース 3.2(1)は、オンボーディングクラウドサイトをサポートしていませんでした。アッ
プグレード後に Cloud APICサイトを追加する場合は、それらのサイトで Cloud APICリリー
ス 5.2(1)以降を実行していることを確認します。

（注）
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ステップ 2 NexusDashboardクラスタが、ファブリックのサイズとアプリケーションの数に基づいて適切にスケーリン
グされていることを確認します。

NexusDashboardの仮想またはクラウドフォームファクタを展開した場合、サポートされるアプリケーショ
ンは Nexus Dashboard Orchestratorのみであり、基本 3ノードクラスタで十分なので、この手順は省略でき
ます。

物理的な Nexus Dashboardクラスタを導入し、Nexus Dashboard Orchestratorがホストする予定の唯一のアプ
リケーションである場合は、基本 3ノードクラスタで十分であるため、この手順は省略できます。

ただし、物理的なNexusDashboardクラスタを展開し、複数のアプリケーションを共同ホストする場合は、
CiscoNexusDashboardキャパシティプランニングツールを使用して、特定の使用例に必要なクラスタサイ
ズを決定します。必要なすべてのサービスをサポートするためにクラスタを拡張する必要がある場合は、

追加のワーカーノードの展開について、『Cisco Nexus Dashboard User Guide』を参照してください。

ステップ 3 Nexus Dashboardに NDOサービスをインストールします。

この手順の詳細は、Nexus Dashboard Orchestratorの展開（3ページ）の章で説明します。

ステップ 4 すべてのサイトを Nexus Dashboardにオンボードします。

サイト管理は、Multi-Site Orchestrator UIからNexus Dashboardの共通サイト管理に移動しました。したがっ
て、既存の設定を新しいクラスタに移行する前に、元のMulti-Site Orchestratorクラスタでオンボードされ
たときにサイトに割り当てられていた同じ名前を使用して、同じサイトをNexusDashboardGUIにオンボー
ドする必要があります。サイトの追加と削除（25ページ）で説明されています。現在の展開に存在する
サイトがNexusDashboardに存在しない場合（または別の名前で存在する場合）、移行中の設定の復元は、
Pre-restore check failedというエラーメッセージで失敗します。

Nexus Dashboardにサイトを追加した後は、NDOサービスでそれらを管理対象に設定しないでくだ
さい。バックアップから設定を復元すると、サイトの管理が自動的に有効になります。

（注）

サイトの追加:

a) 左のナビゲーションメニューから [サイト（Sites）]を選択します。

b) メインペインの右上にある [アクション（Actions)] > [サイトの追加（Add Site）]をクリックします。

ACIサイトを追加する場合は、次の情報を入力します。
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a) [サイトタイプ（Site Type）]で、追加する ACIファブリックのタイプに応じて [ACI]または [Cloud
ACI]を選択します。

b) コントローラの情報を入力します。

ACIファブリックを現在管理している APICコントローラ用の [ホスト名/IPアドレス（Host Name/IP
Address）]、[ユーザ名（User Name）]、および [パスワード（Password）]を入力する必要がありま
す。NDOがホストする予定の唯一のアプリケーションである場合は、オンプレミス APICのインバン
ドアドレスまたは out-of-bandアドレスを指定できます。ただし、Nexus Insightsなどの他のアプリケー
ションをホストする場合は、インバンドアドレスを指定する必要があります。

このアドレスは、NexusDashboardのデータインターフェイスから到達可能である必要があり
ます。

（注）

Cisco APICによって管理されるオンプレミス ACIサイトの場合、このサイトを Nexus Insightsなどの
Day-2Operationsアプリケーションで使用する場合は、NexusDashboardを追加しているファブリックに
接続するために使用するインバンドEPG名も指定する必要があります。それ以外の場合、このサイト
を Nexus Dashboard Orchestratorでのみ使用する場合は、このフィールドを空白のままにすることがで
きます。

c) [追加（Add）]をクリックして、サイトの追加を終了します。

この時点で、サイトはNexusDashboardで使用できるようになりますが、次の手順で説明するように、
Nexus Dashboard Orchestratorの管理用にそれらのサイトを有効にする必要があります。

DCNMサイトを追加する場合は、次の情報を入力します。
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a) [サイトタイプ（Site Type）]で、[DCNM]を選択します。

b) DCNMコントローラ情報を入力します。

インバンド（eth2）インターフェイスの[ホスト名/ IPアドレス]、[ユーザ名]、および [パスワード]を
入力する必要があります。現在 DCNMファブリックを管理している DCNMコントローラ用です。

c) [サイトの選択（Select Sites）]をクリックして、DCNMコントローラによって管理される特定のファ
ブリックを選択します。

開いたファブリック選択ウィンドウで、既存のマルチサイト展開で管理している1つ以上のファブリッ
クをオンにし、[選択（Select）]をクリックします。

既存のマルチサイト展開からすべてのサイトを追加するには、この手順を繰り返します。

ステップ 5 Multi-Site Orchestratorで設定したリモート認証サーバを Nexus Dashboardに追加します。

ユーザ管理は、Multi-Site Orchestrator UIから Nexus Dashboardの共通ユーザ管理に移行しました。そのた
め、『Cisco Nexus Dashboard User Guide』の説明に従って、同じリモートユーザと認証サーバを Nexus
Dashboardに追加する必要があります。

以前にMulti-Site Orchestratorで直接設定したローカルユーザは、既存の設定バックアップをインポートす
ると、Nexus Dashboardに自動的に追加されます。

新しいクラスタでの設定の復元
ここでは、以前の設定を復元するために使用する新しいNexusDashboardクラスタとNDOサー
ビスを展開して設定する方法について説明します。
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始める前に

完了するには次が必要です。

•既存のクラスタ設定のバックアップ（82ページ）の説明に従って既存の設定をバック
アップすること。

•新規クラスタの準備（84ページ）の説明に従って、Nexus Dashboardクラスタを展開し、
Nexus Dashboard Orchestratorサービスをインストールすること。

ステップ 1 既存のMulti-Site Orchestratorクラスタを切断します。

移行中にクラウドAPICサイトと通信しないように、既存のMulti-Site Orchestratorクラスタを切断または
停止する必要があります。

既存のクラスタをアップグレードするのではなく、新しいNexusDashboardクラスタを展開した場合は、
新しいクラスタが展開されて設定が復元されるまで、既存のMulti-Site Orchestratorクラスタを保持する
ことをお勧めします。

ステップ 2 新しい Nexus Dashboardクラスタが稼働中であり、NDOサービスがインストールされていることを確認
します。

NDOサービスは、サイトまたはポリシーの設定が変更されていない新規インストールである必要があり
ます。

ステップ 3 Nexus Dashboard GUIにログインします。

ステップ 4 すべてのサイトが Nexus Dashboardにオンボードされていることを確認します。

バックアップを復元すると、NDOはバックアップ内のすべてのサイトが、一致するサイト名とタイプで
Nexus Dashboardに存在することを検証します。検証が失敗した場合、たとえば、Nexus Dashboardでサ
イトがオンボードされていない場合、設定の復元は失敗し、再試行する前にサイトをオンボードする必

要があります。オンボーディングサイトについては、CiscoACIサイトの追加（27ページ）およびCisco
DCNMサイトの追加（55ページ）を参照してください。

ステップ 5 新しい Nexus Dashboard Orchestratorサービスを開きます。

ステップ 6 設定バックアップ用のリモートロケーションを追加します。

リリース 3.4(1)以降、Nexus Dashboard Orchestratorは、クラスタのローカルディスクに保存されている
設定のバックアップのサポート対象外になりました。したがって、移行前に保存したバックアップをイ

ンポートする前に、Nexus Dashboard Orchestratorでリモートロケーションを設定し、そこに設定バック
アップをインポートする必要があります。

a) 左側のナビゲーションペインで、[管理 ([Operation])] > [リモートロケーション (Remote Locations)]
を選択します。

b) メインウィンドウの右上隅で、[リモートロケーションの追加 (Add Remote Location)]をクリックし
ます。

[新規リモートロケーションの追加 (Add New Remote Location)]画面が表示されます。

c) リモートロケーションの名前と説明 (任意)を入力します。
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現在、2つのプロトコルが設定バックアップのリモートエクスポートに対してサポートされていま
す。

• SCP

• SFTP

SCPはWindows以外のサーバでのみサポートされます。リモートロケーションがWindows
サーバの場合は、SFTPプロトコルを使用する必要があります。

（注）

d) リモートサーバのホスト名または IPアドレスを指定します。

[プロトコル (Protocol)]セクションに基づいて、指定するサーバーでは SCPまたは SFTP接続を許可す

る必要があります。

e) バックアップを保証するリモートサーバーのディレクトリにフルパスを指定します。

パスの先頭にはスラッシュ (/)文字を使用し、ピリオド (.)とバックスラッシュ (\)を含むことはでき
ません。たとえば、/backups/ndoです。

ディレクトリは、リモートサーバにすでに存在しなければなりません。（注）

f) リモートサーバに接続するために使用するポートを指定します。

デフォルトで、ポートは 22に設定されます。

g) リモートサーバに接続するときに使用される認証タイプを指定します。

次の 2つの認証方式のうちの 1つを使用して設定できます。

• パスワード—リモートサーバにログインするために使用されるユーザ名とパスワードを指定しま
す。

• SSH プライベート ファイル—ユーザ名とリモートサーバにログインするために使用されるSSHキー/
パスフレーズのペアを指定します。

h) [保存 (Save)]を使用して、リモートサーバを追加します。

ステップ 7 新しい Nexus Dashboard Orchestratorクラスタにバックアップファイルをインポートします。

a) 左側のナビゲーションウィンドウで、[管理 ([Operation])]> [バックアップと復元 (Backups & Restore)]
を選択します。

b) メインペインで、[アップロード（Upload）]をクリックします。

c) 開いた [ファイルからのインポート (Import from file)]ウィンドウで、[ファイルを選択 (Select File)]
を選択して、インポートするバックアップファイルを選択します。

バックアップのロードポートは、[バックアップ (Backups)]ページに表示されたバックアップのリス
トにそれを追加します。

d) [リモートロケーション (Remote location)]ドロップダウンメニューから、リモートロケーションを
選択します。

e) (オプション)リモートロケーションのパスを更新します。
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リモートバックアップのロケーションを作成するときに設定したリモートサーバ上のターゲット

ディレクトリが、[リモートパス (Remote Path)]フィールドに表示されます。

パスにはサブディレクトリを追加することができます。ただし、ディレクトリはデフォルトの設定

済みパスの下にある必要があり、すでにリモートサーバで作成されている必要があります。

f) [アップロード（Upload）]をクリックして、ファイルをインポートします。

バックアップのインポートは、[バックアップ (Backups)]ページに表示されたバックアップのリスト
にそれを追加します。

バックアップは NDO UIに表示されますが、リモートサーバにのみ存在することに注意してくださ
い。

ステップ 8 設定を復元します。

a) メインウィンドウで、復元するバックアップの隣のアクション (…))アイコンをクリックし、[この
バックアップにロールバック (Rollback to this backup)]を選択します。

b) [はい (Yes)]をクリックして、選択したバックアップを復元することを確認します。

設定が復元されると、以前Multi-Site Orchestratorで管理され、Nexus Dashboardにオンボードされて
いたサイトは、GUIで NDO管理が有効になります。設定のバックアップに Nexus Dashboardにオン
ボードされていないサイトが含まれている場合、バックアップの復元は[復元の事前チェックが失敗しまし

た（Pre-restore check failed）]エラーで失敗し、欠落しているサイトをオンボードした後に手順を

繰り返す必要があります。

設定をインポートして復元すると、いくつかのサービスが再起動されます。

ステップ 9 パスワードを更新します。

CSDL（Cisco Secure Development Lifecycle）の要件により、設定の復元が完了した後に [管理者（admin）]

ユーザパスワードを更新する必要があります。

ステップ 10 バックアップが正常に復元され、すべてのオブジェクトと設定が存在することを確認します。

a) [サイト（Sites）]ページで、すべてのサイトが [管理対象（Managed）]としてリストされていることを

確認します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
90

Nexus Dashboard Orchestratorのアップグレード

新しいクラスタでの設定の復元



b) [テナント（Tenants）]および [スキーマ（Schemas）]ページで、以前のMulti-Site Orchestratorクラ
スタのすべてのテナントとスキーマが存在することを確認します。

c) [インフラストラクチャ（Infrastructure）] > [インフラ設定（Infra Configuration）] > [インフラの構
成（Configure Infra）]の順に移動し、サイト間接続が変更されていないことを確認します。

[接続の概要（Connectivity Overview）]画面で、既存の /30トンネルが稼働しており、接続が中断さ

れていないことを確認します。

[全般設定（General Settings）]画面で、クラウド APICで以前に設定した外部サブネットプールが
クラウドサイトからインポートされていることを確認します。
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これらのサブネットは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用にクラウド
APICで以前に設定した、オンプレミス接続に使用されるクラウドルータの IPsecトンネルインター
フェイスとループバックに対処するために使用されます。

次の項で説明するように、クラウドサイトがクラウド APICリリース 5.2(1)にアップグレード
されるまで、この段階で変更を加えたり、設定を展開したりしないでください。

（注）

クラウドサイトのアップグレード
Nexus Dashboard Orchestratorを 3.3(1)以降のリリースに移行した後、NDOによって管理される
クラウド APICサイトをリリース 5.2(1)にアップグレードする必要があります。既存のサイト
間接続はそのまま残りますが、リリース 5.2(1)より前のリリースのクラウド APICを実行して
いるサイトに対して、クラウドサイトのインフラ設定を変更または展開することはできませ

ん。

始める前に

完了するには次が必要です。

•新規クラスタの準備（84ページ）の説明に従って、Nexus Dashboardクラスタを展開し、
Nexus Dashboard Orchestratorサービスをインストールしました。

•新しいクラスタでの設定の復元（87ページ）の説明に従って、既存の設定のバックアッ
プを新しいクラスタに復元します。

ステップ 1 クラウドサイトをアップグレードします。

各クラウドサイトでは、次のサイトのアップグレードに進む前に、クラウド APICをアップグレードして
からCSRをアップグレードする必要があります。サイトが正常にアップグレードされたら、同じ手順を繰
り返して追加のサイトをアップグレードできます。

a) サイトのクラウド APICをアップグレードします。

通常、クラウド APICをアップグレードするには、『Cisco Cloud APIC for Azure Installation Guide』ま
たは『Cisco Cloud APIC for AWS Installation Guide』の「Performing a System Upgrade、Downgrade or
Recovery」の章を参照してください。https://www.cisco.com/c/en/us/td/docs/dcn/aci/cloud-apic/5x/installation/
azure/cisco-cloud-apic-for-azure-installation-guide-52x.htmlhttps://www.cisco.com/c/en/us/td/docs/dcn/aci/
cloud-apic/5x/installation/aws/cisco-cloud-apic-for-aws-installation-guide-52x.html

クラウド APICのアップグレード後、既存のパブリック IPトンネルはそのまま残り、パブリック Ipsec
経由のサイト間接続は中断されません。

b) そのサイトの CSRをアップグレードします。

クラウド APICリリース 5.2(1)以降、以前のリリースのように CSRのアップグレードは自動的に行わ
れないため、クラウド APICのアップグレード後に手動で CSRアップグレードをトリガーする必要が
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あります。次のサイトのアップグレードに進む前に、サイトの CSRをアップグレードする必要があり
ます。

クラウド APIC CSRをアップグレードするには、『Cisco Cloud APIC for Azure Installation Guide』また
は『Cisco Cloud APIC for AWS Installation Guide』の「Performing a System Upgrade、Downgrade or
Recovery」の章を参照してください。

各サイトで CSRをアップグレードすると、次のようになります。

•各 CSRがアップグレードされると、既存の /30トンネルが再作成され、トラフィックは流れ続け

ます。

•いずれかのクラウドサイトで 5.2(1)より前のリリースのクラウド APICまたは CSRが実行されて
いる限り、NexusDashboardOrchestratorからのトンネル管理およびすべてのインフラ設定変更は無
効になります。

•最後にアップグレードしたサイトが AWSクラウドサイトである場合、そのサイトの CSRについ
てのみ以下が発生します。

•最後のクラウドサイトのトンネルエンドポイントはクラウド APICによって削除され、NDO
はエンドポイントを使用する対応するトンネルを削除します。

• NDOは、最後のクラウドサイトの CSRから発信されたトンネルを削除します。

•新しい hcloudInterCloudSiteTunnelMOが作成され、Nexus Dashboard Orchestratorのトンネル
管理が新しいトンネルにアドレス /31を割り当てます。

•このサイトの CSRと、このサイトとピアリングしている別のクラウドサイトの CSRは、/31

トンネルを確立します。

最後にアップグレードしたサイトが Azureサイトの場合、同じ /30トンネルが CSRに作成され、
上記の 4つの箇条書きは関係ありません。

移行プロセスの完了後に既存のCSRに追加したCSRまたはアンダーレイ設定の変更については、NDO
によって作成されたすべての新しいトンネルは /31トンネルになります。

CSRのアップグレードが完了して CSRが起動してから 5分以内に BGPセッションが表示さ
れない場合は、Nexus Dashboard Orchestratorの [インフラ設定（Infra Configuration）]画面で
サイトのインフラ接続を更新します。

（注）

c) クラウドサイトごとにこの手順を 1つずつ繰り返します。

ステップ 2 クラウド APICと CSRのアップグレードが完了していることを確認します。

a) 各サイトのクラウド APICで、hcloudReconcileDoneMOに reconcileState=steadyStateが表示されて

いることを確認します。

https://<cloud-apic-ip>/visore.htmlに移動してMOを確認できます。[クラス（Class）]または [DN]また
は [URL]フィールドで hcloudReconcileDoneを検索します。
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b) Nexus Dashboard Orchestratorで、サイト間の接続が損なわれていないことを確認します。

[インフラストラクチャ（Infrastructure）] > [インフラの構成（Infra Configuration）] > [インフラの設
定（Configure Infra）]> [接続の概要（Connectivity Overview）]の順に移動し、[上書きステータス（Overlay

Status）]タブと [アンダーレイ ステータス（Underlay Status）]タブを確認することで、ステータスを表

示できます。
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c) Nexus Dashboard Orchestratorで、以前にクラウドAPICで設定された外部サブネットプールがインポー
トされ、存在することを確認します。

[インフラストラクチャ（Infrastructure）] > [インフラの構成（Infra Configuration）] > [インフラの設
定（Configure Infra）] > [一般設定（General Settings）]に移動して、外部プールを表示できます。
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d) Nexus Dashboard Orchestratorで、パブリック IPを使用したアンダーレイ接続が既存のサイトに対して
保持されていることを確認します。

既存のサイト間接続を確認するには、 [インフラストラクチャ（Infrastructure）] > [インフラの設定
（Infra Configuration）] > [インフラの構成（Configure Infra）]、の順に移動し、左側のサイドバーと
[アンダーレイ接続（Underlay Connectivity）]タブから特定のクラウドサイトを選択します。

Cisco Nexus Dashboard Orchestrator展開ガイド、リリース 3.4(x)
96

Nexus Dashboard Orchestratorのアップグレード

クラウドサイトのアップグレード



NDOインフラ設定の更新
インフラストラクチャ設定を変更するには、クラウドサイトをクラウド APICリリース 5.2(1)
にアップグレードした直後に、次の情報を提供する必要があります。

• OSPFエリア ID

• IPN設定

始める前に

完了するには次が必要です。

•新規クラスタの準備（84ページ）の説明に従って、Nexus Dashboardクラスタを展開し、
Nexus Dashboard Orchestratorサービスをインストールしました。

•新しいクラスタでの設定の復元（87ページ）の説明に従って、既存の設定のバックアッ
プを新しいクラスタに復元します。

•クラウドサイトのアップグレード（92ページ）の説明に従って、クラウドサイトをアッ
プグレードしました。

ステップ 1 新しい Nexus Dashboard Orchestratorにログインします。

ステップ 2 左側のナビゲーションメニューで、[インフラストラクチャ（Infrastructure）] > [インフラの設定（Infra
Configuration）]を選択します。

ステップ 3 メインペインにある [インフラの設定（Configure Infra）]をクリックします。

ステップ 4 左側のサイドバーで、[全般設定（General Settings）]を選択します。

ステップ 5 [OSPFエリア ID（OSPF Area ID）]を入力します。

これは、以前の Nexus Dashboard Orchestratorリリースでサイト間接続用にクラウド APICで以前に設定し
た、オンプレミス ISNピアリング用のクラウドサイトで使用される OSPFエリア IDです。

ステップ 6 IPNデバイス情報を追加します。

a) [IPNデバイス（IPN Devices）]タブを選択します。

b) [IPNデバイスの追加 (Add IPN Device)]をクリックします。

c) オンプレミスの IPNデバイスの[名前（Name）]と [IPアドレス（IP Address）]を入力します。

IPNデバイスの管理 IPアドレスではなく、クラウド APICの CSRからトンネルピアアドレスとして
使用されるオンプレミスサイトのデバイスの IPアドレスを指定する必要があります。

d) チェックマークアイコンをクリックして、デバイス情報を保存します。
e) 追加するその他の IPNデバイスについて、この手順を繰り返します。

ステップ 7 オンプレミスとクラウドサイト間のサイト間接続の [アンダーレイ設定（Underlay Configuration）]を更
新します。
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クラウドサイトに接続するオンプレミスサイトごとに、前の手順で追加した IPNデバイスの IPアドレス
のうち少なくとも 1つを指定する必要があります。このアドレスに、クラウド APICの CSRがトンネルを
確立します。

a) 左側のペインの [サイト (Sites)]で、オンプレミスサイトを選択します。

b) 右側 <サイト（Site）>[設定（Settings）]ペインで、[アンダーレイ設定（Underlay Configuration）]タ
ブを選択します。

c) +Add IPNデバイス（+Add IPN Device）]をクリックして、IPNデバイスを指定します。
d) ドロップダウンから、以前に定義した IPNデバイスのいずれかを選択します。

IPNデバイスは、前の手順で説明したように、 [一般設定（General Settings）] > [IPNデバイス（IPN
Devices）]リストですでに定義されている必要があります。

ステップ 8 画面上部のドロップダウンから [展開（Deploy）]を選択して、インフラ設定を再展開します。

設定の変更とテンプレートの再展開
Nexus Dashboard Orchestratorは、以前は APICで直接管理する必要があったオブジェクトプロ
パティの管理のサポートを追加するたびに、それらのプロパティを NDOスキーマ内の既存の
オブジェクトのデフォルト値に設定しますが、サイトにはプッシュしません。リリース 3.3(1)
より前のMulti-Site Orchestratorリリースからリリース 3.3(1)以降に移行する場合は、このセク
ションで説明するように、設定のずれを解決し、テンプレートを再展開する必要があります。

この時点でテンプレートを展開すると、デフォルト値がプッシュされ、ファブリック内のこれ

らのプロパティの既存の値が上書きされます。

（注）

また、リリース 3.3(1)以降に最初に移行する場合は、データベース内の情報を再構築するため
に必要なすべてのテンプレートを強制的に再展開するために、すべてのテンプレートが明示的

に設定の変更を示します。この場合、コントローラレベルでプロパティが変更された可能性が

あるすべてのオブジェクトをインポートしてから、テンプレートを再展開することをお勧めし

ます。

始める前に

完了するには次が必要です。

•新規クラスタの準備（84ページ）の説明に従って、Nexus Dashboardクラスタを展開し、
Nexus Dashboard Orchestratorサービスをインストールしました。

•新しいクラスタでの設定の復元（87ページ）の説明に従って、既存の設定のバックアッ
プを新しいクラスタに復元します。

•クラウドサイトのアップグレード（92ページ）の説明に従って、クラウドサイトをアッ
プグレードしました。
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• NDOインフラ設定の更新（97ページ）の説明に従って、クラウドサイトの Nexus
Dashboard Orchestrator Infra設定を更新しました。

ステップ 1 Nexus Dashboard Orchestratorで、[アプリケーション管理（Application Management）] > [スキーマ
（Schemas）]に移動します。

ステップ 2 コントローラレベルで変更された可能性があるオブジェクトをインポートします。

a) スキーマを選択します。
b) テンプレートを選択します。
c) [インポート（Import）]をクリックしてオブジェクトをインポートするサイトから選択します。

d) インポート元<site>ウィンドウで、オブジェクトを選択し、[インポート（Import）]をクリックします。
e) スキーマ内のすべてのテンプレートに対してこの手順を繰り返します。

ステップ 3 [スキーマ（Schema）]ビューで、展開ステータスが設定の変動を示しているかどうかを確認します。

ステップ 4 [展開（Deploy）]をクリックして設定比較画面を表示し、どのオブジェクトに設定の変動が含まれている
かを確認します。

設定の差分画面には、最後の展開以降に変更されたオブジェクトが表示されます。Config Driftを示すオ

ブジェクトをメモします。
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ステップ 5 設定の変動が実際の場合は、競合を解決します。

a) 展開プロセスをキャンセルして、スキーマビューに戻ります。
b) サイトローカルのプロパティをNDOに同期するために、設定の変更を含むすべてのオブジェクトを再
インポートします。

c) テンプレートを再展開します。

新しく管理されたオブジェクトのプロパティに起因するすべての設定のずれを解決したら、スキーマ

を再展開して、NDOとファブリック間で展開ステータスを同期します。

ステップ 6 比較に変更が表示されない場合は、テンプレートを再展開します。

ステップ 7 Nexus Dashboard Orchestratorのすべてのスキーマに対して上記の手順を繰り返します。
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