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            Chapter2. GUI の概要
            

            
            
            
               
                  	概要

                  	ダッシュボード

                  	[アプリケーション管理 (Application Management)] > [テナント (Tenants)] ページ

                  	[アプリケーション管理 (Application Management)] >-[スキーマ (Schemas)] ページ

                  	[アプリケーション管理 (Application Management)] > [ポリシー (Policies)] ページ

                  	[インフラストラクチャ (Infrastructure)] > [サイト (Sites)]ページ

               

            
            
         
      

   
      
         
            概要

            
               Nexus Dashboard Orchestrator (NDO) GUI はブラウザ ベースのグラフィカル インターフェイスで、Cisco APIC、クラウド APIC、およびDCNM の展開を設定し、監視できます。

               GUI は、機能に応じて配置されています。たとえば、[ダッシュボード (Dashboard)] ページには、ファブリックとそのヘルスの概要が表示されます。[サイト (sites)] ページでは、各サイトに関する情報が提供され、サイトを追加できます。[スキーマ (schema)] ページでは、スキーマの作成と設定を行うことができます。各 NDO GUI ページの機能については、次のセクションで説明されています。
               

               各ページの上部には、動作しているコントローラの数を示すコントローラ ステータス、および [開始 (Get Started)] メニュー アイコン、[設定] アイコン、[ユーザ] アイコンが示されます。
               

               [開始 (Get Started)] メニューは、サイトまたはスキーマの追加、特定のポリシーの設定、管理タスクの実行など、実行する可能性のある多数の一般的なタスクへの簡単なアクセスを提供します。
               

               [設定 (Settings)] アイコンを使用すると、現在実行中のバージョン、現在のリリースの最新情報、API ドキュメント、システム ステータスなど、Nexus Dashboard Orchestrator の概要情報にアクセスできます。
               

               
                  
                  	
                     
                     [NDOについて (About NDO)] リンクには、現在インストールされている Nexus Dashboard Orchestrator のバージョンに関する情報が表示されます。
                     

                     
                  

                  	
                     
                     [このリリースの最新情報 (What's New in This Release)] リンクをクリックすると、お使いのリリースの新機能の概要や、Nexus Dashboard Orchestrator の他のドキュメントへのリンクが表示されす。
                     

                     
                  

                  
                  	
                     
                     [API ドキュメント (API Docs)]  リンクをクリックすると、一連の Swagger API オブジェクトとメソッドの参照にアクセスできます。Swagger API の使用の詳細については、『Cisco ACI Multi-Site REST API 設定ガイド』を参照してください。
                     

                     
                  

                  
                  	
                     
                     [システム ステータス (System Status)]リンクは、NDOで使用されているすべての実行中のサービスのステータスと正常性を提供します。
                     

                     
                  

               

               [ユーザー (User)]  アイコンを使用すると、設定やブックマークなど、現在ログインしているユーザーに関する情報を表示できます。また、Orchestrator GUI からログアウトすることもできます。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           リリース3.2（1）以降、ユーザ管理は、NDOサービスが実行されているNexusダッシュボードの共通ユーザおよび認証管理に移動しました。

                           
                        

                     
                  

               

               
                  	
                     
                     [設定 (Preferences)]リンクを使用すると、いくつかの GUI オプションを変更できます。
                     

                     
                  

                  	
                     
                     [ブックマーク (Bookmarks)] リンクをクリックすると、Orchestrator の使用中に保存したすべてのブックマークされたスキーマのリストが開きます。スキーマを表示または編集する際に、画面の右上隅にあるブックマークアイコンをクリックして、スキーマをブックマークすることができます。
                     

                     
                  

               

               
               ファブリックオブジェクトを使用すると、オブジェクトが表示されるたびに、Orchestrator の GUI 全体で [表示名 (Display Name)] フィールドが使用されます。オブジェクトの作成時に表示名を指定できますが、サイト コントローラでのオブジェクトの命名要件により、無効な文字は削除されます。結果として得られた内部名が、オブジェクトをサイトにプッシュするときに使用されます。テナントの作成時に使用される内部名は、通常、[表示名 (Display Name)] テキストボックスの下に表示されます。
               

            

         
      

   
      
         
            
            PartI. アプリケーション管理およびファブリック リソース
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            Chapter3. テナント
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                  	テナントの追加

               

            
            
         
      

   
      
         
            テナント

            
               
               テナントは、アプリケーションポリシーの論理コンテナで、管理者はドメインベースのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表しますが、プライベート ネットワークは表しません。テナントは、サービス プロバイダーの環境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグループ化を表すことができます。

               テナントを管理するには、パワー ユーザまたはサイトとテナント マネージャの読み取り/書き込みロールのいずれかが必要です。
               

               
               次の 3 つのテナントが事前に設定されています。

               
               
                  
                  	
                     
                     common：ACI ファブリックの他のテナントに「共通」のサービスを提供するための特別なテナント。共通テナントの基本原則はグローバルな再利用です。一般的なサービスには、共有 L3Out、DNS、DHCP、Active Directory、共有プライベート
                        ネットワークまたはブリッジドメインなどがあります。
                     

                     
                  

                  
                  	
                     
                     dcnm-default-tn：Cisco DCNM ファブリックの設定を提供する特別なテナント。
                     

                     
                  

                  
                  	
                     
                     infra：トンネルやポリシー展開など、ファブリック内部の通信に使用されるインフラストラクチャ テナント。これには、スイッチ間の切り替えと APIC 通信への切り替えが含まれます。infra テナントは、ユーザー空間（テナント）には公開されず、独自のプライベート ネットワーク空間とブリッジ ドメインを備えています。ファブリックの検出、イメージ管理、ファブリック機能用の DHCP は、すべてこのテナント内で処理されます。
                     

                     
                  

                  
               

               
               Nexus Dashboard Orchestrator を使用して Cisco DCNM ファブリックを管理する場合は、事前に設定されているデフォルトの dcnm-default-tn を使用し、次のオブジェクトを作成および管理できます。
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            Chapter4. スキーマ
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                  	スキーマとテンプレートの作成

                  	サイトへのテンプレートの割り当て

                  	テンプレートのバージョニング

                  	テンプレートのレビューと承認

                  	テンプレートの展開

                  	テンプレートの展開解除

                  	サイトからのテンプレートの関連付け解除

                  	設定のばらつき

                  	スキーマの複製

                  	テンプレートの複製

                  	テンプレート間でのオブジェクトの移行

                  	現在展開されている設定の表示

                  	スキーマの概要と展開ビジュアライザ

                  	シャドウ オブジェクト

               

            
            
         
      

   
      
         
            スキーマ設計上の考慮事項

            
               スキーマは、ポリシーの定義に使用されるテンプレートの集合であり、各テンプレートは特定のテナントに割り当てられます。展開の使用例に固有のスキーマとテンプレートの設定を作成する際に、複数のアプローチを実行できます。ここでは、マルチサイト環境でスキーマ、テンプレート、およびポリシーを定義する方法を決定する際に実行できる、いくつかの簡単な設計方針について説明します。
                  
               

               
               スキーマを設計する際には、スキーマ、テンプレート、およびスキーマあたりのオブジェクトの数に対してサポートされているスケーラビリティ制限を考慮する必要があることに注意してください。検証済みスケーラビリティ制限の詳細については、お使いのリリースの『Cisco Multi-Site Verified Scalability Guides』を参照してください。
               

            

            
            
               
                  	単一スキーマの展開

                  	ネットワーク分離での複数スキーマ

                  	オブジェクトの関係性に基づく複数スキーマ

               

            
            
         
      

   
      
         
            
            単一スキーマの展開

            
               
                  
                  スキーマ設計の最も簡単なアプローチは、単一のスキーマで単一のテンプレートを導入することです。単一のテンプレートを含む単一のスキーマを作成し、そのテンプレートにすべての VRF、ブリッジドメイン、EPG、コントラクト、およびその他の要素を追加して、1
                     つまたは複数のサイトに展開することができます。 
                  

                  
                  Multi-Site スキーマを作成する最も簡単な方法は、同じスキーマとテンプレート内にすべてのオブジェクトを作成することです。ただし、サポートされているスキーマの数に制限があるため、このアプローチは大規模な展開に適していない場合があります。これは、これらの制限を超える可能性があります。

                  
                  また、このアプローチでは、テンプレートで定義されたすべてのオブジェクトが「ストレッチ オブジェクト」になり、テンプレートに加えられたすべての変更が、そのようなテンプレートに関連付けられたすべてのサイトに常に同時に展開されることに注意してください。

                  
               
            

         
      

   
      
         
            
            ネットワーク分離での複数スキーマ

            
               
                  
                  スキーマ設計のもう 1 つのアプローチは、ネットワーク オブジェクトをアプリケーション ポリシー設定から分離することです。ネットワーク オブジェクトには、VRF、ブリッジ ドメイン、サブネットなどがあり、アプリケーションポリシーオブジェクトには
                     EPG 、コントラクト、フィルタ、外部 EPG、およびサービス グラフが含まれます。
                  

                  
                  最初に、ネットワーク要素を含むスキーマを定義します。すべてのネットワーク要素を含む単一のスキーマを作成するか、または、それらを参照するアプリケーション、またはネットワークが拡張するサイトに基づいて、複数のスキーマに分割します。

                  
                  次の図は、VRF、BD、およびサブネットが設定され、2 つのサイトに展開されている単一のネットワーキング テンプレート設定を示しています。

                  
                  
                     ネットワーク スキーマ
                     
                        [image: images/503645.jpg]             
                     

                  
                  
                  その後、各アプリケーションのポリシー オブジェクトを含む、1 つ以上の個別のスキーマを定義します。この新しいスキーマは、前のスキーマで定義されたブリッジ ドメインなどのネットワーク要素を参照できます。次の図に、2 つのアプリケーション テンプレートを含むポリシー
                     スキーマを示します。これらのテンプレートの両方が外部スキーマのネットワーキング要素を参照しています。アプリケーションの一方は 1 つのサイトにローカルであり、他方は 2 つのサイト間で拡張されます。 
                  

                  
                  
                     ポリシー スキーマ
                     
                        [image: images/503646.jpg]             
                     

                  
                  
                  ポリシー スキーマとテンプレートを作成して展開すると、ネットワーク スキーマのネットワーキング オブジェクトに、ポリシー スキーマ要素による外部参照の数が表示されます。外部参照を含むオブジェクトは、上のネットワーク スキーマの図に示すように、リボンのアイコンでも示されます。

                  
                  この方法で設計されたスキーマは、ネットワーキング オブジェクトをポリシー オブジェクトから論理的な分離します。ただし、これにより、各スキーマで外部参照されたオブジェクトの追跡はさらに複雑になります。

                  
               
            

         
      

   
      
         
            
            オブジェクトの関係性に基づく複数スキーマ

            
               
                  
                  共有オブジェクト参照を使用して複数のスキーマを設定する場合、それらのオブジェクトを変更する際に注意を払うことが大切です。たとえば、共有ネットワーク オブジェクトを変更または削除すると、1 つ以上のサイトのアプリケーションに影響を与える可能性があります。そのため、サイトとそのアプリケーションで使用されているオブジェクト
                     (VRF、BD、EPG、コントラクト、フィルタなど) のみを含む、個々のサイトのためのテンプレートを作成するのがよいでしょう。それから、共有オブジェクトを含む別のテンプレートを作成します。 
                  

                  
                  
                     サイトごとに 1 つのテンプレート
                     [image: images/502219.jpg]

                  
                  
                  上の図の site1 テンプレートには、Site1 に対してローカルなオブジェクトのみが含まれています。このテンプレートは、Miami サイトにのみ展開されます。同様に、 site2テンプレートには Site2 に関連するオブジェクトのみが含まれており、San Francisco サイトに展開されます。これらのテンプレートのいずれかのオブジェクトに変更を加えても、他のテンプレートのオブジェクトには影響しません。共有テンプレートには、サイト間で共有されるオブジェクトが含まれています。
                  

                  
                  このシナリオは、次のテンプレート レイアウトを持つ追加サイトに拡張できます。

                  
                  
                     	
                        
                        サイト 1 テンプレート

                        
                     

                     	
                        
                        サイト 2 テンプレート

                        
                     

                     	
                        
                        サイト 3 テンプレート

                        
                     

                     	
                        
                        サイト 1 と 2 の共有テンプレート

                        
                     

                     	
                        
                        サイト 1 と 3 の共有テンプレート

                        
                     

                     	
                        
                        サイト 2 と 3 の共有テンプレート

                        
                     

                     	
                        
                        すべての共有テンプレート

                        
                     

                  

                  
                  同様に、展開されているサイトに基づいてオブジェクトを分離するのではなく、個々のアプリケーションに基づいてスキーマとテンプレートを作成することもできます。これにより、各アプリケーション プロファイルを簡単に特定し、それらをスキーマとサイトにマッピングし、さらには各アプリケーションをローカルまたは拡張されたサイト全体のものとして設定することができます。

                  
                  ただし、これはスキーマごとのテンプレート数の制限（使用しているリリースの Verified Scalability Guide に記載）をすぐに越えてしまう可能性があるため、複数の組み合わせに対応するために追加のスキーマを作成することが必要になります。これにより、複数のスキーマとテンプレートが追加され、さらに複雑になりますが、サイトまたはアプリケーションに基づいてオブジェクトを正確に分離できます。
                  

                  
               
            

         
      

   
      
         
            
            設定の同時更新

            
            
            
               
               Nexus ダッシュボード オーケストレータ GUI は、同じサイトまたはスキーマオブジェクトでの同時更新が意図せずに相互に上書きされることがないようにします。自分が開いた後に別のユーザによって更新されたサイトまたはテンプレートに変更を加えようと、GUI
                  はそれ以降の変更を拒否し、追加の変更を行う前にオブジェクトを更新するように求める警告を表示します。テンプレートを更新すると、その時点までに行った編集内容は失われるため、再度変更する必要があります。
               
         [image: images/503051.jpg]         
               ただし、既存のアプリケーションとの下位互換性を維持するために、デフォルトの REST API 機能は変更されていません。つまり、UI はこの保護を常に有効にしていますが、設定変更を追跡するためには、NDO の API コールに対しても明示的に有効にする必要があります。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           この機能を有効にする場合は、次の点に注意してください。

                           
                           
                              
                              	
                                 
                                 このリリースでは、サイト オブジェクトとスキーマ オブジェクトの競合する設定変更の検出のみがサポートされています。

                                 
                              

                              
                              	
                                 
                                 PUT および PATCH API コールのみがバージョンチェック機能をサポートします。
                                 

                                 
                              

                              
                              	
                                 
                                 API コールでバージョン チェック パラメータを明示的に有効にしていない場合、NDO は内部的に更新を追跡しません。その結果、設定の更新は、後続の API コールまたは GUI ユーザの両方によって上書きされる可能性があります。

                                 
                              

                              
                           

                           
                        

                     
                  

               

               
               設定のバージョン チェックを有効にするには、使用している API エンドポイントの末尾に enableVersionCheck = true パラメータを追加して、API コールにこのパラメータを渡します。次の例をご覧ください。
               

               https://<mso-ip-address>/mso/api/v1/schemas/<schema-id>?enableVersionCheck=true

               
                  例

                  
                  
                  スキーマ内のテンプレートの表示名を更新する簡単な例を使用して、 PUT または PATCH コールでバージョンチェック属性を使用する方法を示します。
                  

                  
                  最初に、変更するスキーマを GET します。これにより、コールの応答で現在の最新バージョンのスキーマが返されます。
                  

                  {
    "id": "601acfed38000070a4ee9ec0",
    "displayName": "Schema1",
    "description": "",
    "templates": [
        {
            "name": "Template1",
            "displayName": "current name",
            [...]
        }
    ],
    "_updateVersion": 12,
    "sites": [...]
}

                  次に、リクエスト URL に、2 つの方法のいずれかで、enableVersionCheck = true を追加して、スキーマを変更します。
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              ペイロードの _updateVersion フィールドの値が、元のスキーマで取得した値と同じであることを確認する必要があります。
                              

                              
                           

                        
                     

                  

                  
                  
                     
                     	
                        
                        PUT API を使用して、更新されるスキーマ全体ペイロードとします。
                        

                        PUT /v1/schemas/601acfed38000070a4ee9ec0?enableVersionCheck=true

                        {
    "id": "601acfed38000070a4ee9ec0",
    "displayName": "Schema1",
    "description": "",
    "templates": [
        {
            "name": "Template1",
            "displayName": "new name",
            [...]
        }
    ],
    "_updateVersion": 12,
    "sites": [...]
}

                        

                     
                     	
                        
                        PATCH API 操作のいずれかを使用して、スキーマ内のオブジェクトの 1 つに特定の変更を加えます。
                        

                        PATCH /v1/schemas/601acfed38000070a4ee9ec0?enableVersionCheck=true

                        [ 
    {
        "op": "replace", 
        "path": "/templates/Template1/displayName", 
        "value": "new name",
        "_updateVersion": 12
    }
]

                        

                     
                  

                  
                  リクエストが行われると、APIは現在のスキーマバージョンを 1 ずつ増やし（12 から 13 など）、新しいバージョンのスキーマの作成を試みます。（enableVersionCheck が有効で）新しいバージョンがまだ存在しない場合、操作は成功し、スキーマは更新されます。別の API コールまたは UI がその間にスキーマを変更していた場合、操作は失敗し、API コールは次の応答を返します。
                  

                  {
    "code": 400,
    "message": "Update failed, object version in the DB has changed, refresh your client and retry"
}

                  
               
            

            
         
      

   
      
         
            
            テンプレートのバージョニング

            
            
            
               
               リリース 3.4(1) では、テンプレートのバージョン管理のサポートが追加されています。テンプレートが保存されるたびに、新しいバージョンのテンプレートが作成されます。NDO UI 内から、テンプレートのすべての設定変更の履歴を、変更者と変更日時に関する情報とともに表示できます。以前のバージョンを現在のバージョンと比較することもできます。

               
               新しいバージョンはスキーマ レベルではなくテンプレート レベルで作成されるため、各テンプレートを個別に設定、比較、ロールバックできます。

               
            

            
            
            
               
                  	タギング テンプレート

                  	履歴の表示と以前のバージョンの比較

                  	以前の製品バージョンへの復元

               

            
            
         
      

   
      
         
            
            テンプレートのレビューと承認

            
            
            
               
               リリース 3.4(1) では、テンプレートのレビューと承認（変更管理）のワークフローのサポートが追加されます。これにより、テンプレートの設計者、レビュー担当者、承認者、およびテンプレートの導入者に指定されたロールを設定し、また、導入した設定が検証プロセスを確実にパスできるようにします。

               
               テンプレート設計者は、NDO UI 内から、作成したテンプレートのレビューを要求できます。その後、レビュー担当者は、テンプレートのすべての設定変更の履歴と、誰がいつ変更したかに関する情報を表示できます。この時点で、テンプレートの現在のバージョンを承認または拒否できます。テンプレート設定が拒否された場合、テンプレート設計者は必要な変更を行い、レビューを再要求できます。テンプレートが承認されると、展開担当者のロールを持つユーザがサイトに展開できます。最後の点として、導入者自身が承認済みテンプレートの導入を拒否し、レビュー プロセスを最初からやり直すことができます。
               

               
               ワークフローはスキーマ レベルではなくテンプレート レベルで実行されるため、各テンプレートを個別に設定、確認、承認できます。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           レビューと承認のワークフローは、Nexus Dashboard で定義されたユーザ ロールに依存するため、この機能を使用するには、Nexus Dashboard リリース2.1(1) 以降を実行する必要があります。Nexus Dashboard
                              リリース 2.0.2 で Nexus Dashboard Orchestrator を展開した場合、プラットフォームをアップグレードするまで、確認と承認の機能は無効になります。
                           

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	テンプレート承認要件の有効化

                  	必要なロールを持つユーザの作成

                  	テンプレートのレビューと承認の要求

                  	テンプレートのレビューと承認

               

            
            
         
      

   
      
         
            
            設定のばらつき

            
            
            
               
               APIC ドメインに実際に展開された設定が、Nexus Dashboard Orchestrator でそのドメインに対して定義された設定と異なる場合があります。これらの設定の不一致は、設定のばらつきと呼ばれ、次の図に示すように、スキーマ ビューのテンプレート名の横に感嘆符で示されます。
               

               
               
                  
                  
                     
                     [image: images/503366.jpg]
                     
                  

               
               
               設定のばらつきは、さまざまな理由で発生する可能性があります。設定のばらつきを解決するために必要な実際の手順は、その原因によって異なります。最も一般的なシナリオとその解決策を次に示します。

               
               
                  
                  	
                     
                     NDO で設定が変更された：NDO GUIでテンプレートを変更すると、変更をサイトに展開するまでは、設定のばらつきとして表示されます。
                     

                     
                     このタイプの設定のずれを解決するには、テンプレートを展開して変更をサイトに適用するか、スキーマの変更を元に戻します。

                     
                  

                  
                  	
                     
                     設定がサイトの APIC で直接変更された：NDO から展開されたオブジェクトは、サイトの APIC で警告アイコンとテキストで示されます。管理ユーザー、設定のずれの原因に対し、引き続き変更を加えられます。
                     

                     
                     
                        
                        	
                           
                           ローカルの変更を取り消す場合は、NDO からテンプレートを再展開して、サイトレベルで行われた手動の変更を上書きします。

                           
                        

                        
                        	
                           
                           ローカルの変更を保持する場合は、変更したオブジェクトをサイトから NDO テンプレートにインポートし、スキーマを保存して、サイトに再展開します。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     NDO 設定がバックアップから復元された：NDO のバックアップから設定を復元すると、バックアップが作成されたときのオブジェクトとその状態のみが復元され、復元された設定は自動的に再展開されません。そのため、バックアップが作成されてから設定に変更が加えられた場合、バックアップを復元すると設定がずれる可能性があります。
                        
                     

                     
                     
                        
                        	
                           
                           バックアップ以降の変更を保存する場合は、設定の復元後に変更したオブジェクトをサイトから NDO テンプレートにインポートし、スキーマを保存して、サイトに再展開します。

                           
                        

                        
                        	
                           
                           変更を保持しない場合は、NDO からテンプレートを再展開して、サイトレベルで設定の不一致を上書きします。

                           
                           これにより、NDO から管理できるオブジェクトおよびオブジェクトのプロパティの設定を上書きできることに注意してください。 APIC レベルで設定され、NDO から直接管理できない追加のオブジェクトとプロパティは削除されません。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     NDO 設定は、古いリリースで作成されたバックアップから復元された：新しいリリースで、以前のリリースではサポートされていなかったオブジェクト プロパティのサポートが追加された場合、これらのプロパティによって設定がずれる可能性があります。通常、これは、サイトの APIC で新しいプロパティが変更され、値がデフォルトと異なる場合に発生します。
                     

                     
                     
                        
                        	
                           
                           オブジェクトのプロパティをデフォルト値にリセットする場合は、テンプレートを再展開します。

                           
                        

                        
                        	
                           
                           新しくサポートされたオブジェクト プロパティにすでに設定されているカスタム値を保持する場合は、変更したオブジェクトをサイトから NDO テンプレートにインポートし、スキーマを保存して、テンプレートをサイトに再展開します。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     NDO が以前のリリースからアップグレードされた：このシナリオは、新しいオブジェクト プロパティが新しいリリースに追加された場合に、既存の設定がずれている可能性がある、前のシナリオと似ています。
                     

                     
                     
                        
                        	
                           
                           オブジェクトのプロパティをデフォルト値にリセットする場合は、テンプレートを再展開します。

                           
                        

                        
                        	
                           
                           新しくサポートされたオブジェクト プロパティにすでに設定されているカスタム値を保持する場合は、変更したオブジェクトをサイトから NDO テンプレートにインポートし、スキーマを保存して、テンプレートをサイトに再展開します。

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            スキーマの概要と展開ビジュアライザ

            
            
            
               
               1つ以上のオブジェクトが定義され、1つ以上のACIファブリックに展開されたスキーマを開くと、スキーマの [概要 (Overview)] ページに展開の概要が表示されます。
               

               
               
                  スキーマの概要
                  
                     [image: images/503594.jpg]         
                  

               
               
               このページには、次の詳細が表示されます。

               
               
                  
                  	
                     
                     [一般 (General)]：名前や説明など、スキーマの一般情報を提供します。
                     

                     
                  

                  
                  	
                     
                     [監査ログ (Audit Log)]：スキーマで実行されたアクションの監査ログの概要を提供します。
                     

                     
                  

                  
                  	
                     
                     [サイト (Sites)] > [正常性 (Health)]：サイトの正常性ステータスでソートされた、このスキーマのテンプレートに関連付けられているサイトの数を提供します。
                     

                     
                  

                  
                  	
                     
                     [サイト (Sites)] > [タイプ (Type)]：サイトのタイプでソートされた、このスキーマのテンプレートに関連付けられているサイトの数を提供します。
                     

                     
                  

                  
                  	
                     
                     [テンプレートとサイトの関連付け (Template to Site Associations)] > [展開ステータス ( Deployment Status)]：1 つ以上のサイトに関連付けられているこのスキーマ内のテンプレートの数とその展開ステータスを提供します。
                     

                     
                  

                  
                  	
                     
                     [テンプレートとサイトの関連付けの整合性（Template to Site Associations Consistency）]：展開されたテンプレートで実行された整合性チェックの数とそのステータスを提供します。 > 

                     
                  

                  
                  	
                     
                     [アプリケーション管理 (Application Management)]：このスキーマのテンプレートに含まれる個々のオブジェクトの概要を提供します。
                     

                     
                  

                  
               

               
               [トポロジ (Topology)] タイルでは、次の図に示すように、1 つ以上のオブジェクトを選択してダイアグラムに表示することで、トポロジ ビジュアライザを作成できます。 
               

               
               
                  展開ビジュアライザ
                  
                     [image: images/503595.jpg]         
                  

               
               
               
                  
                  	
                     
                     凡例 (Legent)：次のトポロジ図に表示するポリシーオブジェクトを選択できます。
                     

                     
                  

                  
                  	
                     
                     [フィルタ (Filter)]：表示されるオブジェクトを名前に基づいてフィルタリングできます。
                     

                     
                  

                  
                  	
                     
                     [トポロジ図 (Topology Diagram)]：サイトに割り当てられているすべてのスキーマ テンプレートで設定されたポリシーを視覚的に表示します。
                     

                     
                     上記の [設定オプション (Configuration Options)] を使用して、表示するオブジェクトを選択できます。
                     

                     
                     また、オブジェクトの上にマウスを置くと、すべての依存関係を強調表示できます。

                     
                     最後に、図内の任意のオブジェクトをクリックすると、他のオブジェクトとの関係だけが表示されます。たとえば、テンプレートをクリックすると、その特定のテンプレート内のすべてのオブジェクトのみが表示されます。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            PartII. 操作
            

            
            
            
               
                  	監査ログ

                  	バックアップと復元

                  	サイトのアップグレード

                  	[Tech Support]

               

            
            
         
      

   
      
         
            
            Chapter5. 監査ログ
            

            
            
            
               
                  	監査ログ

               

            
            
         
      

   
      
         
            
            監査ログ

            
            
               
               Nexus Dashboard Orchestrator のシステム ロギングは、最初に Orchestrator クラスタをデプロイしたときに自動的に有効になり、環境内で発生したイベントと障害をキャプチャします。

               
               GUI 内で直接 Nexus Dashboard Orchestrator のログを表示するには、メインのナビゲーション メニューから [操作 (Operations)] > [監査ログ (Audit logs)] を選択します。
               

               
               [監査ログ (Audit Logs)] ページで、最新のフィールドをクリックして、ログを表示する特定の期間を選択できます。たとえば、2017 年 11 月 14日から 2017 年 11 月 17日までの範囲を選択し、[適用 (Apply)] をクリックすると、この期間の監査ログの詳細が [監査ログ (Audit Logs)] ページに表示されます。
               

               
               次の基準に従ってログの詳細のフィルタ処理を行うには、[フィルタ (Filter)] アイコンをクリックします。
               

               
               
                  
                  	
                     
                     ユーザ(User): ユーザ タイプに基づいて監査ログのフィルタ処理を行うには、このオプションを選択し、[適用 (Apply)] をクリックします。
                     

                     
                  

                  
                  	
                     
                     タイプ (Type)：監査ログをポリシータイプ（サイト、ユーザ、テンプレートなど）でフィルタリングするには、このオプションを選択して、[適用 (Apply)] をクリックします。 
                     

                     
                  

                  
                  	
                     
                     アクション(Action): アクションに基づいて監査ログをフィルタ処理するには、このオプションを選択します。使用可能なアクションとしては作成、更新、削除、追加、関連付け、関連付けの解除解除、展開、展開の解除、ダウンロード、アップロード、復元、ログイン、ログの失敗があります。アクションに従ってログの詳細をフィルタ処理するには、アクションを選択して
                        Apply をクリックします。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter6. バックアップと復元
            

            
            
            
               
                  	設定のバックアップと復元

                  	バックアップと復元に関するガイドライン

                  	バックアップのリモート ロケーションの設定

                  	バックアップのアップロード

                  	バックアップの作成

                  	バックアップの復元

                  	バックアップのダウンロード

                  	バックアップ スケジューラ

               

            
            
         
      

   
      
         
            設定のバックアップと復元

            
               
                  
                  Nexus Dashboard Orchestrator の障害またはクラスタの再起動からのリカバリを容易にする、Orchestrator 設定のバックアップを作成できます。Orchestrator の各アップグレードまたはダウングレードの前で、各設定の変更または展開後に、設定のバックアップを作成することを推奨します。バックアップは常に、Nexus
                     Dashboard Orchestratorで定義されているリモート サーバ（Nexus Dashboard クラスタ以外）に作成されます。定義については、続くセクションで説明します。
                  

                  
               
            

         
      

   
      
         
            
            Chapter7. サイトのアップグレード
            

            
            
            
               
                  	概要

                  	注意事項と制約事項

                  	コントローラとスイッチ ノードのファームウェアをサイトにダウンロードする

                  	コントローラのアップグレード

                  	ノードのアップグレード

               

            
            
         
      

   
      
         
            
            概要

            
            
               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           この機能は、Cisco APIC サイトでのみサポートされます。Cisco Cloud APIC または Cisco DCNM ファブリックではサポートされません。

                           
                        

                     
                  

               

               
               リリース 3.1(1) よりも前は、Cisco Multi-Site を導入する際に、各サイトの APIC クラスタおよびスイッチ ノード ソフトウェアをサイト レベルで個別に管理する必要がありました。Multi-Site ドメイン内のサイトの数が増えると、リリースのライフ
                  サイクルとアップグレードは、リリースと機能の互換性のために手動で調整および管理する必要があるため、複雑になる可能性があります。
               

               
               リリース 3.1(1) 以降、Cisco Nexus Dashboard Orchestrator は、すべてのサイトのソフトウェア アップグレードを単一のポイントから管理できるワークフローを提供します。複数のサイト管理者がソフトウェア アップグレードを手動で調整する必要がなく、アップグレードに影響する可能性のある、潜在的な問題を把握できます。

               
               [操作 (Operations)] > [サイトのファームウェア (Sites Firmware)]に移動して、サイトのアップグレード画面にアクセスできます。このページには 4 つのタブがあります。このセクションと次のセクションで説明します。
               

               
               [概要 (Overview)] タブには、Multi-Site ドメイン内のサイトと、展開されている、または展開の準備ができているファームウェア バージョンに関する情報が表示されます。[サイト ファームウェア (Sites Firmware)] サービスは、5 分ごとにサイトをポーリングして、アップグレード ポリシーの最新のステータスなどの新しいデータまたは変更されたデータを探します。メイン ペインの右上隅にある [更新 (Refresh)] ボタンをクリックすると、手動で更新をトリガーできます。
               

               
               
                  サイトのファームウェアの概要
                  
                     [image: images/503325.jpg]         
                  

               
               
               ページは次の 3 つの領域に分かれています。

               
               
                  
                  	
                     
                     [ファームウェア アップデートの概要 (Firmware Update Summary)]：Cisco APICおよびスイッチ ファームウェアを含む、Multi-Site ドメイン内のすべてのサイトに存在するファームウェア イメージの全体的な概要を提供します。
                     

                     
                     イメージのタイプごとに、各状態のイメージ数を含む、固有の情報が表示されます。

                     
                     
                        
                        	
                           
                           [完了 (Completed)]：イメージは現在、コントローラまたはスイッチに展開されています。
                           

                           
                        

                        
                        	
                           
                           [ダウンロード中 (Downloading)]（スイッチノードのみ）：イメージはスイッチ ノードにダウンロード中です。
                           

                           
                        

                        
                        	
                           
                           [インストールの準備完了 (Ready to Install)]（スイッチノードのみ）：イメージはスイッチノードに正常にダウンロードされ、インストールの準備ができています。
                           

                           
                        

                        
                        	
                           
                           [インストール (Installing)]：コントローラまたはスイッチノードに現在イメージを展開中です。
                           

                           
                        

                        
                        	
                           
                           [未サポート (Not Supported)]：リリース 4.2(5) より前のリリースなど、リモート ファームウェア アップグレードをサポートしていないイメージ。
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     [サイト固有の情報 (Site-specific information) ]：ページの追加のセクションには、個々のサイトに関する情報が表示されます。これには、現在展開されているソフトウェアのバージョンと、コントローラまたはノードの数が含まれます。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter8. [Tech Support]
            

            
            
            
               
                  	テクニカル サポートおよびシステム ログ

                  	システム ログのダウンロード

                  	外部アナライザへのストリーミング システム ログ

               

            
            
         
      

   
      
         
            
            テクニカル サポートおよびシステム ログ

            
            
               
               Nexus Dashboard Orchestrator のシステム ロギングは、最初に Orchestrator クラスタをデプロイしたときに自動的に有効になり、環境内で発生したイベントと障害をキャプチャします。

               
               追加のツールを使用して重要なイベントを遅延なく迅速に解析、表示、応答する必要がある場合は、いつでも、ログをダウンロードするか、Splunk などの外部ログ アナライザにストリーミングするかを選択できます。

               
               リリース 3.3(1) 以降、テクニカル サポートログは 2 つの部分に分割されています。

               
               
                  
                  	
                     
                     以前のリリースと同じ情報を含む、オリジナルのデータベース バックアップ ファイル

                     
                  

                  
                  	
                     
                     可読性を高めた、JSON ベースのデータベース バックアップ

                     
                  

                  
               

               
               各バックアップ アーカイブには、次の内容が含まれています。

               
               
                  
                  	
                     
                     xxxx：バックアップ時に使用可能なコンテナ ログ用の xxxx 形式の 1 つ以上のファイル。
                     

                     
                  

                  
                  	
                     
                     msc-backup-<date>_temp：以前のリリースと同じ情報を含む、オリジナルのデータベース バックアップ。
                     

                     
                  

                  
                  	
                     
                     msc-db-json-<date>_temp：JSON 形式のバックアップコンテンツ。
                     

                     
                     例：

                     msc_anpEpgRels.json
msc_anpExtEpgRels.json
msc_asyncExecutionStatus.json
msc_audit.json
msc_backup-versions.json
msc_backupRecords.json
msc_ca-cert.json
msc_cloudSecStatus.json
msc_consistency.json
...

                     

                  
               

               
            

            
         
      

   
      
         
            
            PartIII. インフラストラクチャ管理
            

            
            
            
               
                  	システム設定

                  	NDO サービスのアップグレードまたはダウングレード

                  	Cisco ACI サイトの設定

                  	サイトの追加と削除

                  	インフラ一般設定

                  	Cisco APIC サイトのインフラの設定

                  	Cisco Cloud APIC サイトのインフラの設定

                  	ACI サイト向けのインフラ設定の展開

                  	CloudSec 暗号化

               

            
            
         
      

   
      
         
            
            Chapter9. システム設定
            

            
            
            
               
                  	システム設定

                  	システム エイリアスとバナー

                  	ログイン試行回数とロックアウト時間

               

            
            
         
      

   
      
         
            
            システム設定

            
            
            
               
               
                  
                  次のセクションで説明するように、Multi-Site Orchestrator に対して設定できる、 管理 > システム設定で使用可能なグローバルシステム設定が多数あります。
                  

                  
               
               
            

            
         
      

   
      
         
            
            Chapter10. NDO サービスのアップグレードまたはダウングレード
            

            
            
            
               
                  	概要

                  	前提条件とガイドライン

                  	Cisco App Store を使用した NDO サービスのアップグレード

                  	NDO サービスの手動アップグレード

               

            
            
         
      

   
      
         
            
            概要

            
            
               
               
                  
                  ここでは、Cisco Nexus Dashboard　に導入されている　Cisco Nexus Dashboard Orchestrator　リリース 3.2(1) 以降をアップグレードまたはダウングレードする方法について説明します。

                  
                  VMware ESX VM または Cisco Application Services Engine に導入されている以前のリリースを実行している場合は、「Nexus ダッシュボードへの既存のクラスタの移行」の章の説明に従って、新しいクラスタを導入し、既存のクラスタから設定を転送する必要があります。 Nexus Dashboard Orchestrator 導入ガイド。
                  

                  
               
               
            

            
         
      

   
      
         
            
            Chapter11. Cisco ACI サイトの設定
            

            
            
            
               
                  	ポッド プロファイルとポリシー グループ

                  	すべての APIC サイトのファブリック アクセス ポリシーの設定

                  	リモート リーフ スイッチを含むサイトの設定

                  	Cisco Mini ACI ファブリック

               

            
            
         
      

   
      
         
            
            すべての APIC サイトのファブリック アクセス ポリシーの設定

            
            
            
               
               APIC ファブリックを Nexus Dashboard Orchestrator に追加し、Nexus Dashboard Orchestrator により管理できるようにするには、サイトごとに設定することが必要な、ファブリック固有の多数のアクセス
                  ポリシーがあります。
               

               
            

            
            
            
               
                  	ファブリック アクセス グローバル ポリシーの設定

                  	ファブリック アクセス インターフェイス ポリシーの設定

               

            
            
         
      

   
      
         
            
            リモート リーフ スイッチを含むサイトの設定

            
            
            
               
               
                  
                  リリース 2.1(2) 以降、Multi-Site アーキテクチャはリモート リーフ スイッチを持つ APIC  サイトをサポートします。次のセクションでは、Nexus Dashboard Orchestrator がこれらのサイトを管理できるようにするために必要な注意事項、制限事項、および設定手順を説明します。
                  

                  
               
               
            

            
            
            
               
                  	リモート リーフの注意事項と制限事項

                  	リモート リーフ スイッチのルーティング可能なサブネットの設定

                  	リモート リーフ スイッチの直接通信の有効化

               

            
            
         
      

   
      
         
            
            Cisco Mini ACI ファブリック

            
            
            
               
               Cisco Multi-Site は、追加の設定を必要とせずに、一般的なオンプレミス サイトとして Cisco Mini ACI ファブリックをサポートします。ここでは、Mini ACI ファブリックの概要について説明します。このタイプのファブリックの導入と設定に関する詳細情報は、『Cisco Mini ACI ファブリックおよび仮想 APIC』に記述されています。
               

               
               Cisco ACI リリース 4.0(1) では、小規模導入向けに Mini ACI ファブリックが導入されました。Mini ACI ファブリックは、仮想マシンで実行される1つの物理 APIC と 2 つの仮想 APIC（vAPIC）で構成される
                  Cisco APIC クラスタで動作します。これにより、APIC クラスタの物理的なフットプリントとコストが削減され、ACI ファブリックを、物理的な設置面積や初期コストのために、フルスケールの ACI インストールが実用的でないような、ラック スペースや初期予算が限られたシナリオ（コロケーション施設やシングルルームデータセンターなど）に導入できるようになります。
               

               
               次の図に、物理 APIC と 2 つの仮想 APIC（vAPIC）を備えたミニCisco ACIファブリックの例を示します。 
               

               
               
                  
                  
                     Cisco Mini ACI ファブリック
                     
                        [image: images/501956.jpg]             
                     

                  
                  
               

               
            

            
         
      

   
      
         
            
            Chapter12. サイトの追加と削除
            

            
            
            
               
                  	Cisco NDO と APIC の相互運用性のサポート

                  	Cisco ACI サイトの追加

                  	サイトの削除

                  	ファブリック コントローラへの相互起動

               

            
            
         
      

   
      
         
            
            Cisco NDO と APIC の相互運用性のサポート

            
            
            
               
               
                  
                  Cisco Nexus Dashboard Orchestrator（NDO）では、すべてのサイトで特定のバージョンの APIC を実行する必要はありません。各サイトの APIC クラスタと NDO 自体は、Nexus Dashboard Orchestrator
                     サービスがインストールされている Nexus ダッシュボードにファブリックをオンボードできる限り、相互に独立してアップグレードし、混合動作モードで実行することができます。そのため、常に Nexus Dashboard Orchestrator
                     の最新リリースにアップグレードしておくことをお勧めします。
                  

                  
                  ただし、1 つまたは複数のサイトで APIC クラスタをアップグレードする前に NDO をアップグレードすると、新しい NDO の機能の一部が、以前の APIC リリースでまだサポートされていないという状況が生じ得ることに注意してください。この場合、各テンプレートでチェックが実行され、すべての設定済みオプションがターゲットサイトでサポートされていることを確認します。

                  
                  このチェックは、テンプレートを保存するか、テンプレートを展開するときに実行されます。テンプレートがすでにサイトに割り当てられている場合、サポートされていない設定オプションは保存されません。テンプレートがまだ割り当てられていない場合は、サイトに割り当てることができますが、サイトがサポートしていない設定が含まれている場合は、スキーマを保存したり展開したりすることはできません。

                  
                  サポートされていない設定が検出されると、エラーメッセージが表示されます。例: この APIC サイトバージョン<site version>は、NDO ではサポートされていません。この<feature>に必要な最小バージョンは<required-version>以降です。

                  
                  次の表に、各機能と、それぞれに必要な最小限の APIC リリースを示します。
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                              次の機能の一部は、以前の Cisco APIC リリースでサポートされていますが、Nexus ダッシュボードにオンボードし、このリリースの Nexus Dashboard Orchestrator で管理できる最も古いリリースは、リリース 4.2(4)
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            ファブリック コントローラへの相互起動

            
               Nexus Dashboard Orchestrator は現在、ファブリックのタイプごとに多数の設定オプションをサポートしています。追加の多くの設定オプションでは、ファブリックのコントローラに直接ログインする必要があります。

               NDO の[インフラストラクチャ (Infrastucture)] > [サイト (Sites)]画面から特定のサイト コントローラの GUI にクロス起動するには、サイトの横にあるアクション（...）メニューを選択し、ユーザー インターフェイスで [開く (Open)] をクリックします。クロス起動は、ファブリックのアウトオブバンド（OOB）管理IPで動作することに注意してください。
               

               
               Nexus Dashboardとファブリックで同じユーザが設定されている場合、Nexus Dashboardユーザと同じログイン情報を使用して、ファブリックのコントローラに自動的にログインします。一貫性を保つために、Nexusダッシュボードとファブリック全体で共通のユーザによるリモート認証を設定することを推奨します。

            

         
      

   
      
         
            
            Chapter13. インフラ一般設定
            

            
            
            
               
                  	インフラ設定ダッシュボード

                  	インフラの設定: 一般設定

               

            
            
         
      

   
      
         
            
            インフラ設定ダッシュボード

            
            
            
               
               [インフラ設定 (Infra Configuration)] ページには、Nexus Dashboard Orchestrator 展開環境のすべてのサイトとサイト間接続の概要が表示されます。
               

               
               
                  インフラ設定の概要
                  
                     [image: images/503410.jpg]         
                  

               
               
               
                  
                  	
                     
                     [全般設定 (General Settings)] タイルには、BGP ピアリング タイプとその設定に関する情報が表示されます。
                     

                     
                     詳細については、次のセクションで説明します。

                     
                  

                  
                  	
                     
                     [オンプレミス (On-Premises)] タイルには、ポッドとスパイン スイッチの数、OSPF 設定、およびオーバーレイ IP とともに、Multi-Site ドメインの一部であるすべてのオンプレミス サイトに関する情報が表示されます。
                     

                     
                     サイト内のポッドの数を表示する[ポッド (Pods)] タイルをクリックすると、各ポッドのオーバーレイ ユニキャスト TEP アドレスに関する情報を表示できます。
                     

                     
                     詳細については、Cisco APIC サイトのインフラの設定を参照してください。
                     

                     
                  

                  
                  	
                     
                     [クラウド (Cloud)] タイルには、Multi-Site ドメインの一部であるすべてのクラウド サイトに関する情報と、リージョン数および基本的なサイト情報が表示されます。
                     

                     
                     詳細については、Cisco Cloud APIC サイトのインフラの設定を参照してください。
                     

                     
                  

                  
               

               
               次のセクションでは、全般的なファブリック インフラ設定を行うために必要な手順について説明します。ファブリック固有の要件と手順は、管理するファブリックの特定のタイプに基づいて、次の章で説明します。

               
               インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必要があります。

               
               加えて、スパイン スイッチの追加や削除、またはスパイン ノード ID の変更などのインフラストラクチャの変更には、一般的なインフラの設定手順の一部として、サイト接続性情報の更新 に記載されているような、 Nexus Dashboard Orchestrator のファブリック接続情報の更新が必要です。
               

               
            

            
         
      

   
      
         
            
            Chapter14. Cisco APIC サイトのインフラの設定
            

            
            
            
               
                  	サイト接続性情報の更新

                  	インフラの設定: オンプレミス サイトの設定

                  	インフラの設定: ポッドの設定

                  	インフラの設定: スパイン スイッチ

               

            
            
         
      

   
      
         
            
            Chapter15. Cisco Cloud APIC サイトのインフラの設定
            

            
            
            
               
                  	クラウド サイト接続性情報の更新

                  	インフラの設定: クラウド サイトの設定

               

            
            
         
      

   
      
         
            
            Chapter16. ACI サイト向けのインフラ設定の展開
            

            
            
            
               
                  	インフラ設定の展開

                  	オンプレミスとクラウド サイト間の接続の有効化

               

            
            
         
      

   
      
         
            
            Chapter17. CloudSec 暗号化
            

            
            
            
               
                  	Cisco ACI CloudSec 暗号化

                  	要件と注意事項

                  	CloudSec 暗号化に関する用語

                  	CloudSec の暗号化と復号の処理

                  	CloudSec 暗号化キーの割り当てと配布

                  	CloudSec 暗号化の Cisco APIC の設定

                  	Nexus Dashboard Orchestrator GUI を使用した CloudSec 暗号の有効化

                  	スパイン スイッチ メンテナンス中のキー再生成プロセス

               

            
            
         
      

   
      
         
            Cisco ACI CloudSec 暗号化
            

            
               
                  
                  ほとんどの Cisco ACI 展開で、ディザスタリカバリとスケーリングに対処する Multi-Site アーキテクチャを採用しているため、ローカル サイト内で MACsec 暗号化を使用する現在のセキュリティ実装は、複数のサイトにわたるデータセキュリティと整合性を保証するには不十分になっています。それらのサイトは、安全でない外部
                     IP ネットワークによって接続されており、個別のファブリックを相互接続しているからです。Nexus Dashboard Orchestrator リリース 2.0(1) は、トラフィックのサイト間暗号化を提供するために設計された CloudSec
                     暗号化を導入しています。
                  

                  
                  Multi-Site トポロジはサイト間の接続を提供するために、3 つのトンネル エンドポイント (TEP) IP アドレスを使用します。これらの TEP アドレスは、 Nexus Dashboard Orchestrator の管理者により設定され、各サイトの
                     Cisco APIC にプッシュ ダウンされ、その後スパイン スイッチで設定されます。これらの 3 つのアドレスは、トラフィックがリモートサイトに送信されるタイミングを決定するために使用されます。この場合、2 つのスパイン スイッチ間に暗号化された CloudSec
                     トンネルが作成され、サイト間ネットワーク (ISN) を介して 2 つのサイト間の物理接続が提供されます。 
                  

                  
                  次の図は、ローカル サイト トラフィックの MACsec とサイト間トラフィックの暗号化に CloudSec を組み合わせた全体的な暗号化アプローチを示しています。

                  
                  
                     CloudSec 暗号化
                     
                        [image: images/504157.jpg]             
                     

                  
                  
               
            

         
      

   
      
         
            CloudSec 暗号化に関する用語

            
               CloudSec 暗号化機能は、サイト間の初期キーとキー再生成の要件に対して、安全なアップストリーム対称キーの割り当てと配布方法を提供します。この章では、次の用語を使用します。

               
                  	
                     
                     アップストリーム デバイス – CloudSec 暗号化ヘッダーを追加し、ローカルで生成された対称暗号化キーを使用してリモート サイトへの送信時に VXLAN パケット ペイロードの暗号化を行うデバイス。
                     

                     
                  

                  	
                     
                     ダウンストリーム デバイス – CloudSec 暗号化ヘッダーを解釈し、リモート サイトで生成された暗号化キーを使用して受信時に VXLAN パケットペイロードの復号化を行うデバイス。
                     

                     
                  

                  	
                     
                     アップストリーム サイト – 暗号化された VXLAN パケットを発信するデータセンター ファブリック。
                     

                     
                  

                  	
                     
                     ダウンストリーム サイト – 暗号化されたパケットを受信して復号するデータセンター ファブリック。
                     

                     
                  

                  	
                     
                     TX キー – クリアな VXLAN パケット ペイロードを暗号化するために使用される暗号化キー。ACI では、1 つの TX キーがすべてのリモート サイトに対してアクティブであることができます。
                     

                     
                  

                  	
                     
                     RX キー – 暗号化された VXLAN パケット ペイロードを復号するために使用される暗号化キー。ACI では、2 つの RX キーをリモート サイトごとにアクティブにできます。
                     

                     
                     2 つの RX キーをキーの再生成プロセス中に同時にアクティブにすることができます。ダウンストリームサイトは、新しいキーの展開が一定期間終了した後、古い RX キーと新しい RX キーを保持し、いずれかのキーを適切に復号することで、順序どおりでないパケット配信が可能になるようにします。

                     
                  

                  	
                     
                     対象キー – 同じ暗号化キーを使用して、アップストリーム デバイスとダウンストリーム デバイスによるパケットストリームの暗号化 (TX キー) と復号 (RX キー) をそれぞれ行う場合。
                     

                     
                  

                  	
                     
                     キーの再生成 – 古いキーの有効期限が切れた後、すべてのダウンストリーム サイトの古いキーを新しいキーに置き換えるためにアップストリーム サイトによって開始されたプロセス。
                     

                     
                  

                  	
                     
                     安全なチャネル識別子 (SCI) – サイト間のセキュリティ関連付けを表す 64 ビット識別子。CloudSec ヘッダーの暗号化されたパケットで送信され、パケットの復号化のためにダウンストリームデバイスの RX キーを取得するために使用されます。
                     

                     
                  

                  	
                     
                     アソシエーション番号値 (AN) – 暗号化されたパケットのCloudSecヘッダーで送信される2ビットの数値( 0, 1, 2, 3)。これは、復号化のために SCI とともにダウンストリームデバイスでキーを導出するために使用されます。これにより、ダウンストリーム デバイスで複数のキーをアクティブにして、キーの再生成操作の後で、同じアップストリーム デバイスからの異なるキーを使用したパケットの順序どおりでない到着を処理できます。
                     

                     
                     ACI では、2 つのアクティブな RX キーには 2 つのアソシエーション番号値（0 または 1 1）のみが使用され、TX キーには常に 1 つのアソシエーション番号値（0 または 1）のみが使用されます。
                     

                     
                  

                  	
                     
                     事前共有キー (PSK) – CloudSec TX および RX キーを生成するためのランダム シードとして使用するには、Cisco APIC GUI で 1 つ以上のキーを設定する必要があります。複数の PSK が設定される場合、各キーの再生成プロセスはインデックスの順序で次の PSK を使用します。さらに高いインデックスの PSK がない場合、最下位のインデックスの PSK が使用されます。各
                        PSK は、64文字の長さの16進数ストリングでなければなりません。Cisco APIC は最大256の事前共有キーをサポートします。
                     

                     
                  

               

            

         
      

   
      
         
            CloudSec の暗号化と復号の処理

            
               リリース 2.0(1) 以降では、データ セキュリティと整合性の両方に対応する、完全に統合されたシンプルでコスト効率の高いソリューションを提供するために、Multi-Site は Multi-Site ファブリック間の送信元から宛先への完全なパケット暗号化を可能にする
                  CloudSec 暗号化機能を提供します。
               

               次の図は、CloudSec カプセル化の前後のパケット ダイアグラムと、その後の暗号化および復号化プロセスの説明を示しています。
                  
                     CloudSec パケット
                     [image: images/502136.jpg]

                  
               
               
                  パケット暗号化

                  
                  
                  次に、CloudSec が発信トラフィック パケットを処理する方法の概要を示します。

                  
                  
                     	
                        
                        パケットは、外部 IP ヘッダーとレイヤ 4 宛先ポート情報を使用してフィルタ処理され、一致するパケットは暗号化の対象としてマークされます。

                        
                     

                     	
                        
                        暗号化に使用するオフセットは、パケットのフィールドに基づいて計算されます。たとえば、オフセットは、802.1q VLAN があるかどうか、またはパケットが IPv4 または IPv6 パケットであるかどうかによって異なります。

                        
                     

                     	
                        
                        暗号キーはハードウェア テーブルでプログラムされ、パケット IP ヘッダーを使用してテーブルから検索されます。

                        
                     

                  

                  
                  パケットに暗号化のマークが付けられると、暗号キーがロードされ、暗号化を開始するパケットの先頭からのオフセットが判明すると、次の追加の手順が実行されます。

                  
                  
                     	
                        
                        UDP 宛先ポート番号は、UDP ヘッダーから CloudSec フィールドにコピーされ、パケットが暗号解読されるときにリカバリされます。

                        
                     

                     	
                        
                        UDP 宛先ポート番号は、CloudSec パケットであることを示すシスコ独自のレイヤ 4 ポート番号 (ポート 9999) で上書きされます。
                        

                        
                     

                     	
                        
                        [UDP 長(UDP length)] フィールドは、追加されるバイト数を反映するように更新されます。

                        
                     

                     	
                        
                        CloudSec ヘッダーは、UDP ヘッダーの後に直接挿入されます。

                        
                     

                     	
                        
                        整合性チェック値 (ICV) は、ペイロードと CRC の間のパケットの最後に挿入されます。

                        
                     

                     	
                        
                        ICV では、128 ビットの初期化ベクトルを構築する必要があります。CloudSec の場合、ICV のために送信元 MAC アドレスを使用すると、SCI ごとのプログラム可能な値に置き換えられます。

                        
                     

                     	
                        
                        CRC は、パケットのコンテンツの変更を反映するように更新されます。

                        
                     

                  

                  
               
               
                  パケットの暗号解読

                  
                  
                  CloudSec が受信パケットを処理する方法は、上記で説明した発信パケット アルゴリズムと対称的です。

                  
                  
                     	
                        
                        受信したパケットが CloudSec パケットである場合は、暗号解読され、ICV が検証されます。

                        
                        ICV 検証に合格すると、追加フィールドが削除され、UDP 宛先ポート番号が CloudSec ヘッダーから UDP ヘッダーに移動され、CRC が更新され、パケットの暗号解読と CloudSec ヘッダーの削除後に宛先に転送されます。そうでない場合、パケットはドロップされます。

                        
                     

                     	
                        
                        キー ストアが2つ以上の可能な暗号解読キーを返す場合、CloudSec ヘッダーの Association Number (AN) フィールドを使用して、使用するキーを選択します。

                        
                     

                     	
                        
                        パケットが CloudSec パケットでない場合、パケットはそのまま残ります。

                        
                     

                  

                  
               
            

         
      

   
      
         
            CloudSec 暗号化キーの割り当てと配布

            
               
                  初期キー構成

                  
                  
                  
                     CloudSec キーの配布
                     [image: images/502051.jpg]

                  
                  
                  次に、上記の図に示されている CloudSec 暗号キーの初期割り当ておよび配信プロセスの概要を示します。

                  
                  
                     	
                        
                        アップストリーム サイトの Cisco APIC は、サイトから送信された VXLAN パケットのデータ暗号化に使用されるためのローカル対称キーを生成します。アップストリーム サイトが暗号化に使用するのと同じキーが、ダウンストリーム リモート受信サイトのパケットの復号に使用されます。
                        

                        
                        各サイトはほかのサイトに送信するトラフィックのためのアップストリーム サイトです。複数のサイトが存在する場合、各サイトは独自のサイトツーサイトキーを生成し、そのキーを暗号化に使用してからリモートサイトに送信します。

                        
                     

                     	
                        
                        生成された対称キーは、ダウンストリーム リモート サイトに配布するために、アップストリーム サイトの Cisco APIC によって Nexus Dashboard Orchestrator (NDO) にプッシュされます。
                        

                        
                     

                     	
                        
                        NDO はメッセージ ブローカとして機能し、生成された対称キーをアップストリーム サイトの Cisco APIC から収集し、それをダウンストリーム リモート サイトの Cisco APIC に配布します。
                        

                        
                     

                     	
                        
                        各ダウンストリーム サイトの Cisco APIC は、受信したキーを、キーを生成したアップストリーム サイトからのトラフィックを受信することを目的としたローカル スパイン スイッチの RX キーとして設定します。
                        

                        
                     

                     	
                        
                        各ダウンストリーム サイトの Cisco APIC は、ローカル スパイン スイッチから RX キーの展開ステータスを収集し、NDO にプッシュします。
                        

                        
                     

                     	
                        
                        NDO は、すべてのダウンストリーム リモート サイトからアップストリーム サイトの Cisco APIC に戻って、主要な展開ステータスを中継します。
                        

                        
                     

                     	
                        
                        アップストリームサイトはCisco APIC 、すべてのダウンストリーム リモート サイトから受信したキー展開ステータスが成功したかどうかを確認します。
                        

                        
                        
                           	
                              
                              ダウンストリーム デバイスから受信した展開ステータスが成功した場合、アップストリーム サイトはスパイン スイッチの TX キーとしてローカル対称キーを展開し、ダウンストリーム サイトに送信される VXLAN パケットの暗号化を有効にします。

                              
                           

                           	
                              
                              ダウンストリーム デバイスから受け取った展開ステータスが失敗した場合、失敗した Cisco APIC サイトで障害が発生し、NDO で構成された「セキュア モード」設定に基づいて処理されます。「セキュアが必須 (must secure)」モードでは、パケットはドロップされ、「セキュアであるべき (should secure)」モードでは、パケットは宛先サイトに平文
                                 (暗号化されていない) で送信されます。 
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          現在のリリースでは、モードは常に「セキュアであるべき (should secure)」に設定されており、変更できません。

                                          
                                       

                                    
                                 

                              

                              
                           

                        

                        
                     

                  

                  
               
               
                  キー再生成プロセス

                  
                  
                  生成された各 TX / RX キーは、設定された時間が経過すると有効期限が切れます。デフォルトでは、キーの有効期限は 15 分に設定されています。TX/RX キーの初期セットが期限切れになると、キー再生成プロセスが行われます。

                  
                  キーの再割り当てプロセスには、同じ一般的なキーの割り当てと配布フローが適用されます。キー再生成プロセスは「ブレーク前に作成 (make before break)」ルールに従います。つまり、新しい TX キーがアップストリーム サイトに展開される前に、ダウンストリーム
                     サイトのすべての RX キーが展開されます。これを実現するために、アップストリーム サイトは、ローカル アップストリーム サイトのデバイスに新しい TX キーを構成する前に、ダウンストリーム サイトからの新しい RX キーの展開ステータスを待ちます。
                  

                  
                  ダウンストリーム サイトが新しい RX キーの展開で障害ステータスを報告した場合、キー再生成プロセスは終了し、古いキーはアクティブなままになります。ダウンストリームサイトは、新しいキーの展開が一定期間終了した後、古い RX キーと新しい RX
                     キーを保持し、いずれかのキーを適切に復号することで、順序どおりでないパケット配信が可能になるようにします。
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              スパイン スイッチのメンテナンス中のキー再生成プロセスに関しては、特別な注意が必要です。詳細については、スパイン スイッチ メンテナンス中のキー再生成プロセス を参照してください。
                              

                              
                           

                        
                     

                  

                  
               
               
                  キー再生成プロセスの失敗

                  
                  
                  ダウンストリーム サイトがキー再生成プロセスによって生成された新しい暗号化キーの展開に失敗した場合、新しいキーは破棄され、アップストリーム デバイスは以前の有効なキーを TX キーとして引き続き使用します。このアプローチにより、アップストリーム
                     サイトは、ダウンストリーム サイトのセットごとに複数の TX キーを維持する必要がなくなります。ただし、このアプローチでは、いずれかのダウンストリーム サイトでキー再生成の展開エラーが発生し続ける場合、キー更新プロセスが遅延する可能性もあります。マルチサイト管理者は、キー再生成を成功させるために、キーの展開の失敗の問題を修正するための行動を取ることが期待されています。
                     
                  

                  
               
               
                  Cisco APICキー管理のロール
                  

                  
                  
                  Cisco APIC は、キー割り当て (初期キーとキー再配布の両方)、スパイン スイッチからのキー展開ステータス メッセージの収集、および他のサイトへの配布のための各キーのステータスに関する  Nexus Dashboard Orchestrator への通知に責任をもちます。
                  

                  
               
               
                  キー管理における Nexus Dashboard Orchestrator の役割

                  
                  
                  Nexus Dashboard Orchestrator は、アップストリーム サイトから TX キー（初期キーと後続のキーの再生成の両方）を収集し、RX キーとして展開するためにすべてのダウンストリーム サイトに配布します。NDO はまた、ダウンストリーム
                     サイトから RX キーの展開ステータス情報を収集し、成功した RX キー展開ステータスで TX キーを更新するために、アップストリーム サイトに通知します。 
                  

                  
               
               
                  アップストリーム モデル

                  
                  
                  MPLS など、ダウンストリーム キー割り当てを使用する他のテクノロジーとは対照的に、CloudSec のアップストリーム モデルには次の利点があります。

                  
                  
                     	
                        
                        このモデルはシンプルで、運用とネットワークへの導入が容易です。

                        
                     

                     	
                        
                        モデルは、マルチサイトのユース ケースに適しています。

                        
                     

                     	
                        
                        複数の宛先サイトに送信される複製パケットの各コピーに同じキーと CloudSec ヘッダーを使用できるため、マルチキャスト トラフィックに利点があります。ダウンストリーム モデルでは、各コピーは暗号化中にサイトごとに異なるセキュリティ キーを使用する必要があります。

                        
                     

                     	
                        
                        障害が発生した場合のトラブルシューティングが容易になり、複製されたユニキャスト パケットとマルチキャスト パケットの両方に対して、送信元から宛先へのパケットのトレーサビリティが一貫して向上します。

                        
                     

                  

                  
               
            

         
      

   
      
         
            CloudSec 暗号化の Cisco APIC の設定
            

            
               CloudSec 暗号と復号キーを生成するために、Cisco APIC で使用する 1 個以上の事前共有キー (PSK) を設定する必要があります。PSK は再キー プロセス中のランダム シードとして使用されます。複数の PSK が設定される場合、各再キー プロセスはインデックスの順序で次の PSK を使用します。さらに高いインデックスの
                  PSK がない場合、最下位のインデックスの PSK が使用されます。 
               

                暗号キーの生成に対するシードとして PSK が使用されるため、複数の PSK の設定では生成された暗号キーの長時間にわたる脆弱性を下げることにより、追加のセキュリティを提供します。

               
                  
                     	
                        （注）  

                     
                     	
                        Cisco APIC で事前共有キーが設定されていない場合、CloudSec はそのサイトに対して有効にはなりません。その場合、マルチサイトで CloudSec 設定をオンにすると、障害が生じます。
                        

                     
                  

               

               いつでも新しい PSK で前に追加した PSK を更新したい場合、新しいキーを追加するときと同様の手順を繰り返すだけですが、インデックスは既存のものを指定してください。

               1 つ以上の事前共有キーを次の 3 通りの方法のいずれかを使用して設定できます。

               
                  	
                     
                     GUI を使用した CloudSec 暗号化の Cisco APIC の設定 の説明に従って、Cisco APIC GUI を使用する
                     

                     
                  

                  	
                     
                     NX-OS Style CLI を使用した CloudSec 暗号化に対する Cisco APIC の設定 の説明に従って、Cisco APIC NX-OS Style CLI を使用する
                     

                     
                  

                  	
                     
                     REST API を使用した CloudSec 暗号化の Cisco APIC の設定 の説明に従って、Cisco APIC REST API を使用する
                     

                     
                  

               

            

            
            
               
                  	GUI を使用した CloudSec 暗号化の Cisco APIC の設定

                  	NX-OS Style CLI を使用した CloudSec 暗号化に対する Cisco APIC の設定

                  	REST API を使用した CloudSec 暗号化の Cisco APIC の設定

               

            
            
         
      

   
      
         
            スパイン スイッチ メンテナンス中のキー再生成プロセス

            
               次に、この機能が有効になっているスパイン スイッチの一般的なメンテナンス シナリオでの CloudSec キー再生成プロセスの概要を示します。

               
                  	
                     
                     通常の解放: CloudSec 対応スパイン スイッチがデコミッションされると、 CloudSec キー再生成プロセスが自動的に停止します。解放されたノードが再起動されるか、解放されたノード ID が次から削除されるまで、キー再生成プロセスは再度開始されません:
                        Cisco APIC

                     
                  

                  	
                     
                     スパイン スイッチのソフトウェア アップグレード: スパイン スイッチがソフトウェアのアップグレードによりリロードされると、CloudSec キー再生成プロセスは自動的に停止します。キー再生成プロセスは、スパイン スイッチのリロードが完了すると、再開されます。
                     

                     
                  

                  	
                     
                     メンテナンス (GIR モード) : CloudSec キー再生成プロセスは、NX-OS Style CLI を使用してキーの再生成プロセスを無効にして再度有効にするに記載されている手順を使用して、手動で停止する必要があります。キー再生成は、ノードがトラフィックを転送する準備が再度整った後にのみ、有効にできます。
                     

                     
                  

                  	
                     
                     Cisco APICからの解放と削除 : CloudSec キー再生プロセスは、NX-OS Style CLI を使用してキーの再生成プロセスを無効にして再度有効にする に記載されている手順を使用して、手動で停止する必要があります。キー再生成は、Cisco APIC からノードが削除された後にのみ有効にできます。
                     

                     
                  

               

            

            
            
               
                  	NX-OS Style CLI を使用してキーの再生成プロセスを無効にして再度有効にする

                  	REST API を使用したキー再生成プロセスの無効化と再有効化

               

            
            
         
      

   
      
         
            
            PartIV. 機能と使用例
            

            
            
            
               
                  	DHCPリレー

                  	サイト間 L3Out

                  	PBR を使用したサイト間 L3Out

                  	レイヤ 3 マルチキャスト

                  	EPG 優先グループ

                  	IPN 全体での QoS の保持

                  	SD-WAN の統合

                  	SR-MPLS 経由で接続されたサイト

                  	vzAny コントラクト

               

            
            
         
      

   
      
         
            
            Chapter18. DHCPリレー
            

            
            
            
               
                  	DHCP リレー ポリシー

                  	注意事項と制約事項

                  	DHCP リレー ポリシーの作成

                  	DHCP オプション ポリシーの作成

                  	DHCP ポリシーの割り当て

                  	DHCP リレー コントラクトの作成

                  	APIC での DHCP リレー ポリシーの確認

                  	既存の DHCP ポリシーの編集または削除

               

            
            
         
      

   
      
         
            
            DHCP リレー ポリシー

            
            
            
               
               通常、DHCP サーバが EPG の下に配置されている場合、その EPG 内のすべてのエンドポイントがアクセス権を持ち、DHCP を介して IP アドレスを取得できます。ただし、多くの導入シナリオでは、DHCP サーバが必要なすべてのクライアントと同じ
                  EPG、BD、または VRF に存在していない可能性があります。このような場合、1つの EPG 内のエンドポイントが別のサイトに配置された別の EPG/BD にあるサーバから、またはファブリックに外部に接続され、L3Out 接続を介して到達可能なサーバから
                  IP アドレスを取得できるように、DHCP リレーを設定できます。
               

               
               Orchestrator GUI で DHCP リレー ポリシーを作成してリレーを設定できます。また、DHCP オプション ポリシーを作成して、特定の設定の詳細を提供するためにリレーポリシーで使用できる追加オプションを設定することもできます。使用可能なすべての DHCP オプションについては、 RFC 2132 を参照してください。
               

               
               DHCP リレーポリシーを作成する場合は、DHCP サーバが存在する EPG (たとえば、 epg1) または外部 EPG (たとえば、ext epg1) を指定します。DHCP ポリシーを作成した後、それをブリッジドメインに関連付けます。これにより、その EPG 内のエンドポイントが DHCP サーバに到達できるようになります。これにより、別の EPG (たとえば、epg2) に関連付けられます。最後に、リレー EPG (epg1またはepg1) とアプリケーション EPG (epg2) 間の契約を作成し、通信を可能にします。作成した DHCP ポリシーは、ポリシーが関連付けられているブリッジ ドメインがサイトに展開されるときに、APIC にプッシュされます。
               

               
            

            
         
      

   
      
         
            
            Chapter19. サイト間 L3Out
            

            
            
            
               
                  	サイト間 L3Out の概要

                  	サイト内 L3Out のガイドラインと制約事項

                  	外部 TEP プールの設定

                  	サイト間 L3Out および VRF の作成またはインポート

                  	サイト間 L3Out を使用するための外部 EPG の設定

                  	サイト間 L3Out のコントラクトの作成

               

            
            
         
      

   
      
         
            
            サイト間 L3Out の概要

            
            
            
               
               リリース 2.2(1) 以前、Nexus Dashboard Orchestrator により管理される各サイトでは、トラフィックをファブリックの外にルートするために設定された固有のローカル L3Out が必要で、それによりしばしば 1 つのサイトのエンドポイントと別のサイトの
                  L3Out に接続されたサービス (ファイアウォール、サーバ ロード バランサー、またはメインフレーム) の間のコミュニケーションの欠如を導くことがありました。
               

               
               リリース 2.2(1) は、1 つのサイトにあるエンドポイントが、外部ネットワーク、メインフレーム、またはサービス ノードなどのリモート L3Out を通じて到達可能なエンティティとの接続を確立する多くのシナリオを有効にする機能を追加します。

               
               このような要素として、次のものが挙げられます。

               
               
                  
                  	
                     
                     サイト間の L3Out：別のサイトの L3Out を使用した 1 つのサイトのアプリケーション EPG のエンドポイント。

                     
                  

                  
                  	
                     
                     サイト間中継ルーティング：異なるサイトに展開された L3Out（同じ VRF の両方の L3Out）の背後に接続されたエンティティ（エンドポイント、ネットワークデバイス、サービスノードなど）間の通信を確立します。

                     
                  

                  
                  	
                     
                     サイト間 L3Out の共有サービス：リモート E3Out へのアプリケーション EPG またはサイト間中継ルーティング。

                     
                  

                  
               

               
               次のセクションは、サイト間 L3Out の使用例の実装に必要なオブジェクトを作成するために実行できる一般的な GUI 手順に分かれています。その後、サポートされる各使用例のシナリオに固有の概要とワークフローを示します。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           「サイト間 L3Out」という用語は、リモート サイトの L3Out 接続を介して到達可能な外部リソースへの通信を可能にする機能を指します。ただし、このドキュメントでは、この用語は特定のリモート L3Out オブジェクトを示すためにも使用されることがあります。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            Chapter20. PBR を使用したサイト間 L3Out
            

            
            
            
               
                  	PBR を使用したサイト間 L3Out

                  	サポートされる使用例

                  	注意事項と制約事項

                  	テンプレートの作成

                  	サービス グラフの設定

                  	コントラクトのフィルタの作成

               

            
            
         
      

   
      
         
            
            PBR を使用したサイト間 L3Out

            
            
            
               
               
                  
                  Cisco Application Centric Infrastructure（ACI）ポリシーベース リダイレクト（PBR）は、ファイアウォールやロード バランサなどのサービス アプライアンス、および侵入防御システム（IPS）のトラフィック
                     リダイレクションを可能にします。一般的な使用例としては、プールしてアプリケーション プロファイルに合わせて調整すること、また容易にスケーリングすることができ、サービス停止の問題が少ないサービス アプライアンスのプロビジョニングがあります。PBR
                     により、コンシューマとプロバイダ エンドポイントの間のコントラクトに基づくサービス アプライアンスの挿入は簡素化されます。このことは、それらすべてが同じ仮想ルーティングおよびフォワーディング（VRF）インスタンスに存在する場合でも成り立ちます。
                  

                  
                  PBR の展開には、ルート リダイレクト ポリシーおよびクラスタのリダイレクト ポリシーの設定と、これらのポリシーを使用するサービス グラフ テンプレートの作成が含まれます。サービスグラフ テンプレートを展開した後、EPG 間のコントラクトにアタッチして、そのコントラクトに従うすべてのトラフィックが、作成した
                     PBR ポリシーに基づいてサービス グラフ デバイスにリダイレクトされるようにすることができます。これにより、同じ2つのEPG間のどのタイプのトラフィックをL4-L7デバイスにリダイレクトし、どのタイプのトラフィックを直接許可するかを選択できます。
                  

                  
                  サービス グラフおよびPBRに固有の詳細情報については、 『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』を参照してください。
                  

                  
               
               
               
                  マルチサイト展開での PBR のサポート

                  
                  
                  Cisco Multi-Site は以前より、Cisco APIC リリース 3.2(1) 以降、PBR との EPG 間（East-West）および L3Out-to-EPG（North-South）コントラクトをサポートしています。ただし、サイト間の
                     L3Out-to-EPG（site1の外部エンドポイントから site2 のエンドポイントへのトラフィック）のケースは、両方のサイトにローカル L3Out がある場合にのみサポートされていました。サイト間L3Outの使用例は、サイト間 L3Outの章で説明した例と設定に限定されていました。同様に、PBR とのサービスグラフ統合はありますが、サイト間L3Outはありません。詳細については、 『Cisco Multi-Site and Service Node Integration White Paper』を参照してください。 
                  

                  
                  Cisco APIC リリース 4.2(5) 以降では、サイトを越えて PBRを使用する L3Out-to-EPG（サイト間 L3Out）の使用例が拡張され、アプリケーション EPG にローカル L3Out がない場合や、ローカル L3Out
                     がダウンしている場合に対応できるようになりました。
                  

                  
               
               
            

            
         
      

   
      
         
            
            サポートされる使用例

            
            
            
               
               
                  
                  次の図は、アプリケーション EPG の ACI 内部エンドポイントと、サポートされているサイト間 L3Out with PBR 使用例の別のサイトの L3Out を経由する外部エンドポイント間のトラフィック フローを示しています。

                  
                  これらの例を設定するワークフローは同じですが、オブジェクトを同じ VRF で作成するか、異なる VRF で作成するか（VRF 間と VRF 内）、およびオブジェクトを展開する場所（ストレッチか非ストレッチか）のみが異なります。

                  
                  
                     
                     	
                        
                        L4-L7 デバイスおよび PBR ポリシーの作成と設定の説明に従って、サイトのAPICでL4-L7デバイスを直接作成します。
                        

                        
                        Nexus Dashboard Orchestrator からデバイスと PBR ポリシーを作成することはできないため、これらのオプションを設定するには、各サイトの APIC に直接ログインする必要があります。

                        
                     

                     
                     	
                        
                        テンプレートの作成の説明に従って、必要なテンプレートを作成します。
                        

                        
                        すべてのサイトに展開されたすべてのオブジェクトを含む単一の拡張テンプレートを作成することをお勧めします。次に、各サイト専用のオブジェクトを含む各サイトの追加テンプレート。

                        
                     

                     
                     	
                        
                        サービス グラフの設定の説明に従って、サービスグラフを作成して設定します。
                        

                        
                     

                     
                     	
                        
                        コントラクトのフィルタの作成の説明に従って、アプリケーション EPG と別のサイトの L3Out を含む外部 EPG 間のすべてのトラフィックに使用するコントラクトとフィルタを作成します。
                        

                        
                     

                     
                     	
                        
                        アプリケーション プロファイルと EPG の作成の説明に従って、VRF とブリッジドメインを使用してアプリケーション EPG を作成します。
                        

                        
                        アプリケーション EPG を拡張するかどうかに応じて、これらのオブジェクトを異なるテンプレートで作成します。同様に、アプリケーション EPG と L3Out に同じ VRF または異なる VRF を使用することもできます。

                        
                     

                     
                     	
                        
                        サイト間 L3Out および VRF の作成またはインポートの説明に従って、L3Out を作成します。
                        

                        
                     

                     
                     	
                        
                        サイト間 L3Out を使用するための外部 EPG の設定の説明に従って、L3Out の外部 EPG を作成します。
                        

                        
                     

                     
                  

                  
               
               
               
                  Inter-VRF と Intra-VRF

                  
                  
                  アプリケーション EPG と外部 EPG を作成および設定する場合、アプリケーション EPG のブリッジドメインと L3Out に VRF を提供する必要があります。同じ VRF（intra-VRF）を使用するか、異なるVRF（inter-VRF）を使用するかを選択できます。

                  
                  EPG 間のコントラクトを確立する場合は、1 つの EPG をプロバイダとして指定し、もう 1 つの EPG をコンシューマとして指定する必要があります。

                  
                  
                     
                     	
                        
                        両方の EPG が同じ VRF にある場合、どちらか一方がコンシューマまたはプロバイダになることができます。

                        
                     

                     
                     	
                        
                        EPG が異なる VRF にある場合は、外部 EPG がプロバイダーであり、アプリケーション EPG がコンシューマである必要があります。

                        
                     

                     
                  

                  
               
               
               
                  拡張された EPG

                  
                  
                  この使用例は、2 つのサイト間で拡張される単一のアプリケーション EPG と、1 つのサイトでのみ作成される単一の L3Out を示しています。アプリケーション EPG のエンドポイントが L3Out と同じサイトにあるか、他のサイトにあるかに関係なく、トラフィックは同じ
                     L3Out を通過します。ただし、トラフィックは常にエンドポイントのサイトに対してローカルなサービス ノードを通過します。
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              外部 EPG が拡張され、各サイトに独自の L3Out があるが、トラフィックの発信元または宛先であるサイトの L3Out がダウンしている場合も、同じフローが適用されます。 

                              
                           

                        
                     

                  

                  
                  
                     インバウンド トラフィック
                     
                        [image: images/503244.jpg]             
                     

                  
                  
                  
                     アウトバウンド トラフィック
                     
                        [image: images/503247.jpg]             
                     

                  
                  
               
               
               
                  サイトローカル EPG

                  
                  
                  この使用例は、North-South トラフィックに他のサイトの L3Out を使用するサイトローカル アプリケーション EPG を示しています。前の例と同様に、すべてのトラフィックは EPG のサイトローカル サービス グラフ デバイスを使用します。

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              外部 EPG が拡張され、各サイトに独自の L3Out があり、EPG のローカル L3Out がダウンしている場合も、同じフローが適用されます。 

                              
                           

                        
                     

                  

                  
                  
                     インバウンド トラフィック
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                     アウトバウンド トラフィック
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            レイヤ 3 マルチキャスト

            
            
               
               Cisco マルチキャスト レイヤ 3 マルチキャストは、VRF、ブリッジ ドメイン (BD)、およびマルチキャスト ソースが存在している任意の EPG という、3 つのレベルで有効または無効にできます。

               
               トップ レベルでは、マルチキャスト ルーティングは、任意のマルチキャストが有効な BD を持つ VRF で有効にする必要があります。マルチキャストが有効な VRF では、マルチキャストが有効な BD と、マルチキャスト ルーティングが無効な BD
                  の組み合わせにすることができます。Cisco Nexus Dashboard Orchestrator GUI で VRF のマルチキャスト ルーティングを有効にすると、VRF が拡張されている APIC サイトで有効になります。
               

               
               いったんマルチキャストで VRF を有効にすると、VRF の下の個別の BD では、マルチキャスト ルーティングを有効にすることができます。BD でレイヤ 3 マルチキャストを設定すると、その BD 上では、プロトコル独立ルーティング (PIM)
                  が有効になります。デフォルトでは、PIM はすべての BD で無効になっています。
               

               
               特定のサイトローカル EPG に属するソースがリモートサイトにマルチキャスト トラフィックを送信する場合、Nexus Dashboard Orchestrator はシャドウ EPG を作成し、ソース EPG のリモートサイトで対応するサブネット
                  ルートをプログラムする必要があります。リモート Top-of-Rack（TOR）スイッチに適用される設定変更を制限するには、マルチキャスト送信元が存在するローカル EPG でレイヤ 3 マルチキャストを明示的に有効にする必要があります。これにより、これらの
                  EPG に必要な設定のみがリモート サイトにプッシュされます。マルチキャストの受信者が存在する EPG では、レイヤ 3 マルチキャストを有効にする必要はありません。
               

               
               マルチサイトは、以下のレイヤ 3 マルチキャスト送信元と受信者のすべての組み合わせをサポートしています。

               
               
                  
                  	
                     
                     ACI ファブリック内のマルチキャスト送信元と受信者

                     
                  

                  
                  	
                     
                     ACI ファブリック外のマルチキャスト送信元と受信者 

                     
                  

                  
                  	
                     
                     ACI ファブリック内のマルチキャスト送信元と外部受信者

                     
                  

                  
                  	
                     
                     ACI ファブリック内のマルチキャスト受信者と外部送信元

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            レイヤ 3 マルチキャスト ルーティング

            
            
               
               次に示すのは、サイト間レイヤ 3 マルチキャスト ルーティングの高レベルでの概要です。

               
               
                  
                  	
                     
                     マルチキャスト送信元がエンドポイント (EP) として ACI ファブリックに 1 つのサイトで接続され、マルチキャスト フローのストリーミングを開始すると、送信元 VRF の指定フォワーダとして選択された特定のサイトのスパイン スイッチは、すべてのリモート
                        サイトにマルチキャストトラフィックを転送します。これらのサイトでは、ヘッド エンド レプリケーション (HREP) を使用してソースの VRF がストレッチされます。特定のリモートサイトにその特定のグループのレシーバが存在しない場合。トラフィックは受信スパイン
                        ノードでドロップされます。少なくとも 1 つのレシーバがある場合、トラフィックはサイトに転送され、すべてのリーフ ノードに到達します。ここでは VRF が展開されており、その時点でのグループ メンバーシップ情報に基づいてプルーニング/転送が行われます。
                     

                     
                  

                  
                  	
                     
                     Cisco ACI リリース 5.0(1) よりも前では、マルチキャスト ルーティング ソリューションは、外部マルチキャスト ルータが、PIM-SM エニーソース マルチキャスト（ASM）が展開されたランデブー ポイント（RP）である必要がありました。それぞれのサイトは、指定された拡張
                        VRF に対し、同じ RP アドレスをポイントしている必要があります。RP は、サイトローカルの L3Out を介して、各サイトに到達できる必要があります。
                     

                     
                  

                  
                  	
                     
                     送信元がファブリックの外側、受信者が内側にある場合、受信者は、RP に対する PIM ジョインとしてのサイトローカルの L3Out を介してトラフィックをプルします。送信元は常にサイトローカルの L3Out を介して送信されます。

                     
                  

                  
                  	
                     
                     各サイトの受信者には、外部の送信元からのトラフィックを、サイトローカルの L3Out を介して取り込むことが期待されます。そのため、あるサイトの L3Out で受信したトラフィックを他のサイトに送信することはできません。このことは、スパインにおいて、HREP
                        トンネルへ複製中のマルチキャスト トラフィックをプルーニングすることによって行われます。
                     

                     
                     これを可能にするために、外部送信元から発信され、ローカル L3Out で受信されるすべてのマルチキャスト トラフィックは、外部 VXLAN ヘッダーの特別な DSCP 値で再マーキングされます。スパインはその特定の DSCP 値と一致するため、トラフィックがリモート
                        サイトに複製されることはありません。
                     

                     
                  

                  
                  	
                     
                     サイトに接続された送信元から発信されたトラフィックは、ローカル L3Out またはリモート サイトに展開された L3Out を介して外部レシーバに送信できます。これに使用される特定の L3Out は、外部ネットワークからその特定のマルチキャストグループの
                        PIM Join を受信したサイトにのみ依存します。
                     

                     
                  

                  
                  	
                     
                     BD と Nexus Dashboard Orchestrator 上の EPG でマルチキャストが有効にされている場合、BD のすべてのサブネットは、境界リーフ (BL) ノードを含めて、すべてのリーフ スイッチのルーティング テーブルにプログラミングされます。これにより、リーフ
                        スイッチにアタッチされた受信者は、送信側 BD がリーフ スイッチに存在しない場合に、マルチキャスト ソースの到達可能性を判定することができます。BL に対して適切なポリシーが設定されていた場合、サブネットは外部ネットワークにアドバタイズされます。ホストベースのルーティングが
                        BD で設定されている場合、/32 ホストルートがアドバタイズされます。
                     

                     
                  

                  
               

               
               マルチキャスト ルーティングについての詳細は、IP マルチキャストのセクションを参照してください。これはCisco APIC レイヤ 3 ネットワーク コンフィギュレーション ガイドに記されています。
               

               
            

            
         
      

   
      
         
            
             ランデブー ポイント

            
            
            
               
               マルチキャスト トラフィック ソースは、マルチキャスト アドレス グループにパケットを送信し、そのグループに参加するすべてのユーザーがパケットを受信できるようにします。1 つまたは複数のグループからのトラフィックを受信する受信者はは、通常は Internet
                  Group Management Protocol (IGMP) を使用して、グループへの参加を要求できます。受信者がグループに参加するたびに、そのグループに対してマルチキャスト配信ツリーが作成されます。ランデブー ポイント（RP）は、PIM-SM
                  マルチキャスト ドメイン内にあるルータで、マルチキャスト共有ツリーの共有ルートとして動作します。
               

               
               ネットワークに冗長 RP 機能を提供する一般的な方法は、ネットワーク内の 2 つ以上の RP が同じエニーキャスト IP アドレスを共有できるようにする、エニーキャスト RP と呼ばれる機能を導入することです。これにより、冗長性とロード バランシングが提供されます。1つの
                  RP デバイスに障害が発生した場合、他の RP はサービスを中断せずに引き継ぐことができます。マルチキャスト ルータは、ネットワーク内のエニーキャスト RP のいずれかに接続して、最も近い RP に転送される join 要求を使用して、マルチキャスト共有ツリーに参加することもできます。 
               

               
               Nexus Dashboard Orchestrator では、次の 2 種類の RP 設定がサポートされています。

               
               
                  
                  	
                     
                                          静的 RP—RP が ACI ファブリックの外部にある場合。
                     

                     
                  

                  
                  	
                     
                                          ファブリックRP：ACI ファブリック内の境界リーフ スイッチがエニーキャストRPとして機能する場合。
                     

                     
                  

                  
               

               
                任意の数のルータを RP として機能するように設定できます。また、異なるグループ範囲をカバーするようにそれらを設定できます。ACI ファブリック内部で RP を定義する場合には、グループのリストを含むルートマップ ポリシーを作成し、それを VRF
                  に追加するときにこのポリシーを RP にアタッチすることで、RP がカバーするグループを設定できます。ルートマップの作成については マルチキャスト ルート マップ ポリシーの作成 で説明しており、VRF の設定については Any-Source Multicast（ASM）マルチキャストの有効化 で説明しています。
               

               
               スタティック RP とファブリック RP の両方で、マルチキャストルーティングが有効になっている VRF に PIM 対応境界リーフ スイッチが必要です。L3Out の設定は、L3Out の PIM の有効化を含め、各サイトの APIC から現在ローカルに設定されています。L3Out
                  での PIM の設定の詳細については、Cisco APIC Layer 3 Networking Configuration Guideを参照してください。
               

               
            

            
         
      

   
      
         
            
            マルチキャスト フィルタ処理

            
            
            
               
               
                  
                  マルチキャストフィルタリングは、Cisco APIC リリース 5.0(1) およびNexus Dashboard Orchestrator リリース 3.0(1) 以降で使用可能なマルチキャスト トラフィックのデータプレーン フィルタリング機能です。

                  
                  Cisco APIC は、誰がマルチキャスト フィードを受信でき、どのソースから受信できるかを制御するために使用できるコントロール プレーン構成をサポートしています。一部の展開で、データプレーン レベルでマルチキャスト ストリームの送信および/または受信を制限することが望ましい場合があります。たとえば、LAN
                     内のマルチキャスト送信者が特定のマルチキャスト グループにのみ送信できるようにするか、受信者が特定の送信元からのみマルチキャストを受信できるようにする必要がある場合があります。
                  

                  
                  Nexus Dashboard  Orchestrator からのマルチキャスト フィルタリングを構成するには、送信元と宛先のマルチキャスト ルート マップを作成します。それぞれのマップには、マルチキャスト トラフィックの送信元 IP および
                     / またはアクション (許可 (Permit) または 拒否 (Deny)) が関連付けられたグループに基づく 1 つ以上のフィルタ エントリが含まれています。次に、ルートマップをブリッジ ドメインにアタッチして、ブリッジ ドメインでフィルタリングを有効にします。
                  

                  
                  マルチキャスト ルート マップを作成すると、1 つ以上のフィルタ エンティティを定義できます。一部のエントリは 許可(Permit) アクションで設定でき、その他のエントリは 拒否(Deny) アクションで設定できます。すべてが同じルート マップ内で行われます。各エントリに対して、送信元 IP と グループ IP を提供して、フィルタに一致するトラフィックを定義できます。これらのフィールドの少なくとも 1 つを提供できますが、両方を含むことを選択できます。フィールドの 1 つが空白のままの場合は、すべての値と一致します。
                  

                  
                  マルチキャスト送信元フィルタリングとマルチキャスト受信先フィルタリングの両方を同じブリッジ ドメインで有効にできます。この例では、1 つのブリッジ ドメインが送信元のみならず、受信先の両方に対してフィルタ処理を提供できます。

                  
                  BD に対してルート マップを提供しない場合、デフォルト アクションはブリッジ ドメインですべてのマルチキャスト トラフィックを許可することです。しかし、ルート マップを選択する場合、デフォルト アクションはルート マップのフィルタ エントリに明示的に一致しないトラフィックを拒否するように変更されます。

                  
               
               
               
                  送信元のフィルタ処理

                  
                  
                  ブリッジ ドメインでトラフィックを送信する任意のマルチキャスト ソースの場合、1 つ以上の送信元とグループ IP フィルタが定義されているルート マップ ポリシーを設定できます。次に、トラフィックはルートマップのすべてのエントリと照合され、次のいずれかのアクションが実行されます。
                     
                  

                  
                  
                     
                     	
                        
                        トラフィックがルートマップの許可 (Permit) アクションを持つフィルタ エントリと一致する場合、ブリッジドメインはそのソースからそのグループへのトラフィックを許可します。
                        

                        
                     

                     
                     	
                        
                        トラフィックがルートマップの拒否 (Deny) アクションを持つフィルタ エントリと一致する場合、ブリッジドメインはそのソースからそのグループへのトラフィックを拒否します。
                        

                        
                     

                     
                     	
                        
                        トラフィックがルート マップの任意のエントリと一致しない場合、デフォルトの 拒否 (Deny) アクションが適用されます。
                        

                        
                     

                     
                  

                  
                  送信元フィルタは、送信元が接続されている ACI リーフノードで表されるファーストホップ ルータ (FHR) のブリッジ ドメインに適用されます。フィルタは、異なるブリッジ ドメイン内の受信先、同じブリッジ ドメイン内の受信先、および外部受信先がマルチキャストを受信するのを防ぎます。

                  
               
               
               
                  宛先 (受信先) フィルタ処理

                  
                  
                  宛先 (受信先) フィルタ処理は、受信先がマルチキャスト処理グループに参加することを妨げません。マルチキャスト トラフィックは、代わりに、送信元 IP とマルチキャスト グループの組み合わせに基づいて、データプレーンで許可またはドロップされます。

                  
                  送信元フィルタ処理と同様に、マルチキャスト トラフィックが宛先フィルタと一致するとき、次のアクションの一つが起こります。 

                  
                  
                     
                     	
                        
                        トラフィックがルート マップの許可 (Permit) アクションを持つフィルタ エントリと一致する場合、ブリッジ ドメインはその送信元から受信先へのトラフィックを許可します。
                        

                        
                     

                     
                     	
                        
                        トラフィックがルート マップの拒否 (Deny) アクションを持つフィルタ エントリと一致する場合、ブリッジドメインはその送信元から受信先へのトラフィックを拒否します。
                        

                        
                     

                     
                     	
                        
                        トラフィックがルート マップの任意のエントリと一致しない場合、デフォルトの 拒否 (Deny) アクションが適用されます。
                        

                        
                     

                     
                  

                  
                  宛先フィルタは、ACI リーフ ノードが代表する、ラストホップ ルーター  (LHR)上のブリッジ ドメインに適用されるため、その他のブリッジ ドメインはマルチキャスト トラフィックを引き続き受信できます。

                  
               
               
            

            
         
      

   
      
         
            
            Chapter22. EPG 優先グループ
            

            
            
            
               
                  	EPG 優先グループ

                  	優先グループに対する EPG の設定

               

            
            
         
      

   
      
         
            EPG 優先グループ

            
               デフォルトでは、Multi-Site アーキテクチャは EPG 間でコントラクトが設定されている場合のみ、EPG 間の通信を許可します。EPG 間にコントラクトがない場合は、EPG 間の通信は明示的に無効になります。優先グループ（PG）機能を使用すると、同じ
                  VRF の一部である複数の EPG を指定して、コントラクトを作成する必要なく、それらの間の完全な通信を可能にすることができます。
               

               
                  優先グループ 対 コントラクト

                  
                  
                  コントラクト優先グループが設定されている VRF で、EPG に利用可能なポリシー施行には 2 種類あります。

                  
                  
                     	
                        
                        EPG を含む – 優先グループのメンバーである EPG は、コントラクトなしでグループ内の他のすべての EPG と自由に通信できます。通信は、source-any-destination-any-permit のデフォルト ルールと適切な Multi-Site 変換に基づいています。
                        

                        
                     

                     	
                        
                        EPG を除外 - 優先グループのメンバーではない EPG は、相互に通信するためにコントラクトが必要です。そうしない場合、デフォルトの source-any-destination-any-deny ルールが適用されます。
                        

                        
                     

                  

                  
                  コントラクト優先グループ機能を使用すると、拡張 VRF コンテキストのサイト間での EPG 間の通信をより詳細に制御し、設定を容易にすることができます。拡張 VRF の 2 つ以上の EPG がオープン通信を要求する一方で、他は制限された通信しかもてない場合、コントラクト優先グループとフィルタ付きのコントラクトの組み合わせを設定し、EPG
                     内の通信を正確に制御できます。優先グループから除外されている EPG は、source-any-destination-any-denyデフォルト ルールを上書きするコントラクトがある場合にのみ、他の EPG と通信できます。
                  

                  
               
               
                  拡張 対 シャドウ

                  
                  
                  複数のサイトの EPG が同じコントラクト優先グループの一部になるように構成されている場合、Nexus Dashboard Orchestrator は他のサイトに各サイトの EPG のシャドウを作成して、EPG からサイト間接続を正しく変換およびプログラムします。次に、コントラクト優先グループポリシーコンストラクトが、EPG
                     間通信の実際の EPG とシャドウ EPG の間の各サイトに適用されます。
                  

                  
                  たとえば、Site1 のウェブサービス EPG1 と Site2 のアプリサービス EPG2 がコントラクト優先グループに追加される場合を考察します。次に、EPG1 が EPG2 にアクセスする場合は、最初にサイト 2 のシャドウ EPG1 に変換され、次にコントラクト優先グループを使用して
                     EPG2 と通信できるようになります。適切な BD は、その下の EPG がコントラクト優先グループの一部である場合、拡張されるか、シャドウされます。 
                  

                  
               
               
               
                  VRF 優先グループ設定

                  
                  
                  優先グループを APIC で直接設定する場合は、個々の EPG で PG メンバーシップを有効にする前に、まず VRF で設定を明示的に有効にする必要があります。VRF の PG 設定が無効になっている場合、EPG はその VRF の優先グループの一部であっても、コントラクトなしでは通信できません。

                  
                  一方、Nexus Dashboard Orchestrator では、GUI で VRF の PG 設定を管理することはできませんが、代わりに次のように動的に設定を調整します。

                  
                  
                     
                     	
                        
                        NDO から VRF を作成および管理する場合、NDO は、その VRF に属する EPG が優先グループの一部であるかどうかに基づいて、VRF PG 値を動的に有効または無効にします。

                        
                        つまり、1 つ以上の EPG を優先グループに追加すると、NDO は VRF の PG 設定を自動的に有効にします。優先グループから最後の EPG を削除すると、NDO は VRF フラグを無効にします。

                        
                     

                     
                     	
                        
                        VRF で PG オプションを永続的に有効にするには、最初に APIC で VRF の PG を直接有効にしてから、その VRF を NDO にインポートします。

                        
                        VRF の優先グループからすべての EPG を削除しても、NDO は設定を保持し、自動的に無効にしません。

                        
                     

                     
                     	
                        
                        最初に PG 設定を変更せずに APIC から VRF をインポートすると、NDO はオブジェクトを NDO から作成されたかのように管理し、EPG メンバーシップに基づいて PG 設定を動的に上書きします。

                        
                     

                     
                  

                  
               
               
                  制限事項

                  
                  
                  優先グループは、サイト間 L3Out 外部 EPG ではサポートされません。

                  
               
            

         
      

   
      
         
            
            Chapter23. IPN 全体での QoS の保持
            

            
            
            
               
                  	QoS およびグローバル DSCP ポリシー

                  	DSCP ポリシーの注意事項と制限事項

                  	グローバル DSCP ポリシーの設定

                  	EPG およびコントラクトの QoS レベルの設定

               

            
            
         
      

   
      
         
            
            QoS およびグローバル DSCP ポリシー

            
            
            
               
               Cisco ACI Quality of Service（QoS）機能を使用すると、ファブリック内のネットワーク トラフィックを分類し、トラフィック フローの優先順位付けとポリシングを行って、ネットワークの輻輳を回避できます。トラフィックがファブリック内で分類されると、QoS
                  優先度レベルが割り当てられます。この優先度レベルは、ネットワーク全体で最も望ましいパケットフローを実現するためにファブリック全体で使用されます。
               

               
               Nexus Dashboard Orchestrator のこのリリースは、ソース EPG または特定のコントラクトに基づく QoS レベルの設定をサポートします。追加のオプションは、各ファブリックで直接使用できます。ACI QoSの詳細については、Cisco APICおよびQoS を参照してください。
               

               
               Cisco ACI ファブリック内でトラフィックが送受信される場合、QoS レベルは VXLAN パケットの外部ヘッダーの CoS 値に基づいて決定されます。マルチポッドやリモート リーフ トポロジなどの特定の使用例では、トラフィックはサイト間ネットワークを通過する必要があります。この場合、Cisco
                  APIC の管理下にないデバイスはパケット内の CoS 値を変更できます。このような場合、パケット内の Cisco ACI QoS レベルと DSCP 値の間のマッピングを作成することで、同じファブリックまたは異なるファブリックの部分間で ACI
                  QoS レベルを維持できます。
               

               
            

            
         
      

   
      
         
            
            Chapter24. SD-WAN の統合
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                  	SD-WAN 統合の注意事項と制約事項

                  	vManage コントローラの追加

                  	グローバル DSCP ポリシーの設定

                  	EPG およびコントラクトの QoS レベルの設定

               

            
            
         
      

   
      
         
            
            SD-WAN の統合

            
            
            
               
               Cisco ソフトウェア定義ワイド エリア ネットワーク（SD-WAN）は、クラウド提供型のオーバーレイ WAN アーキテクチャです。単一のファブリックにより、ブランチをデータセンターとマルチクラウド環境に接続できるのが特長です。Cisco SD-WAN
                  は、アプリケーションの予測可能なユーザエクスペリエンスを保証し、SaaS、IaaS、および PaaS 接続を最適化し、オンプレミスまたはクラウドで統合セキュリティを提供します。分析機能による可視化とインサイトは、問題を切り分けて迅速に解決するために役立ちます。プランニングと
                  what-if シナリオ分析に欠かせない、高度なデータ解析も提供します。
               

               
               データプレーン側では、SD-WAN は ASR または ISR ルータをエッジデバイスとして展開し（次の図では cEdge として表示）、各ファブリックのスパイン スイッチはこれらのエッジ デバイスに接続します。SD-WANは vManage
                  と呼ばれる別のコントローラによって管理されます。これにより、サービスレベル契約（SLA）ポリシーを定義して、DSCP 値に基づいて SD-WAN 内の各パケットのパスを選択する方法を決定できます。
               

               
               
                  Multi-Site と SD-WAN の統合
                  
                     [image: images/503057.jpg]         
                  

               
               
               Cisco Nexus Dashboard Orchestrator のリリース 3.0(2) では、SD-WAN 統合のサポートが追加されています。vManage コントローラから SLA ポリシーをインポートし、各 SLA ポリシーに DSCP
                  値を割り当て、vManage コントローラに DSCP から SLA へのマッピングを通知するように NDO を設定できます。これにより、事前設定された SLA ポリシーを適用して、SD-WAN 上のサイト間トラフィックのパケット損失、ジッター、および遅延のレベルを指定できます。SD-WAN
                  機能を提供する外部デバイスマネージャとして設定されている vManage コントローラは、SLA ポリシーで指定された損失、ジッター、および遅延パラメータを満たす最適な WAN リンクを選択します。
               

               
               マルチサイト SD-WAN の統合により、複数のファブリック間のトラフィックが SD-WAN ネットワークを通過できるようになり、リモートサイトからのリターントラフィックが割り当てられた ACI QoS レベルを維持できるようになります。Cisco
                  NDO を vManage に登録すると、SLA ポリシーがインポートされ、ACI QoS レベルを適切な DSCP 値に変換できます。NDO は、SD-WAN を通過するトラフィックに DSCP 変換ポリシーを適用して、リターントラフィックで
                  Quality of Service を有効にします。
               

               
               リリース 3.0(2) では、NDO GUI で契約および EPG に直接 ACI QoS レベルを割り当てることもできます。トラフィックがファブリックを離れるたびに、その QoS レベルが DSCP 値に変換され、vManage が SD-WAN
                  経由のトラフィックのパスを選択するために使用されます。
               

               
            

            
         
      

   
      
         
            
            Chapter25. SR-MPLS 経由で接続されたサイト
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                  	SR-MPLS テナントの要件と注意事項

                  	SR-MPLS ルート マップ ポリシーの作成

                  	SR-MPLS 設定のテンプレートの有効化

                  	VRF および SR-MPLS L3Out の作成

                  	サイトローカル VRF 設定の構成

                  	サイトローカル SR-MPLS L3Out 設定の構成

                  	MPLS ネットワークにより区切られた EPG 間の通信

                  	設定の展開

               

            
            
         
      

   
      
         
            
            SR-MPLSおよびマルチサイト

            
            
            
               
               
                  
                  Nexus Dashboard Orchestrator、リリース 3.0(1) および APIC リリース 5.0(1) 以降では、マルチサイト アーキテクチャにより、MPLS ネットワークを介して、サイト数 APIC への接続がサポートされています。
                  

                  
                  代表的な Multi-Site デプロイでは、サイト間トラフィックは、VXLAN カプセルかを介したサイト間ネットワーク (ISN) を通じて転送されます。

                  
                  
                     Multi-Site と ISN
                     
                        [image: images/502897.jpg]             
                     

                  
                  
                  リリース 3.0(1), MPLS ネットワークは、WAN を介したサイト間通信を許可する ISN に加えて、またはその代わりに使用できます。

                  
                  
                     Multi-Site と ISN
                     
                        [image: images/502898.jpg]             
                     

                  
                  
                  次のセクションでは、Nexus Dashboard Orchestrator からこれらのサイトにデプロイされるスキーマを管理するためのガイドライン、制限事項、およびそれ特定の設定について説明します。MPLS ハンドオフ、サポートされている個々のサイトのトポロジ
                     (リモート リーフ サポートなど)、ポリシー モデルは、『Cisco APIC Layer 3 ネットワーキング設定ガイド』で入手可能です。
                  

                  
               
               
            

            
         
      

   
      
         
            
            Chapter26. vzAny コントラクト
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                  	vzAny およびマルチサイトのガイドラインと制限事項

                  	コントラクトとフィルタの作成

                  	コントラクトを消費または提供するための vzAny の設定

                  	vzAny VRF の一部として EPG を作成する

                  	自由な VRF 間通信

                  	多対 1 の通信

               

            
            
         
      

   
      
         
            
            vzAny および Multi-Site

            
            
               
               vzAny管理対象オブジェクトは、各 EPG の個別のコントラクト関係を作成するのではなく、1 つまたは複数のコンテキストに仮想ルーティングと転送 (VRF) のすべてのエンドポイント グループ (EPG) を関連付ける便利な方法を提供します。
               

               
               Cisco ACI ファブリックでは、コントラクトのルールにより、EPG は他の EPG としか通信できません。EPG とコントラクトの関係によって、EPG がコントラクトのルールに定義された通信を提供するのか、消費するのか、あるいは提供も消費も行うのかが指定されます。VRF
                  中のすべての EPG にコントラクトのルールを動的に適用することで、vzAny ではEPG とコントラクトとの関係を設定するプロセスが自動化されます。新しい EPG が VRF に追加されるたびに、vzAny コントラクト ルールが自動的に適用されます。vzAny
                  と EPG の「1 対すべて」の関係は、コンテキスト中のすべての EPG にコントラクトのルールを適用するための最も効率的な方法です。
               

               
               
                  利点

                  
                  
                  Cisco ACI のポリシー情報は、ファブリックスイッチの TCAM テーブルにプログラムされています。TCAM エントリは、一般的に、コントラクト経由で互いに通信することを許可する EPG の各ペアに固有の特定のものです。このことは、同じコントラクトが再使用された場合でも、複数の
                     TCAM エントリが EPG の各ペアに対して作成されることを意味します。
                  

                  
                  ポリシー TCAM テーブルのサイズは、使用しているスイッチの生成に応じて異なります。特定の大規模環境では、ポリシーTCAMの使用を考慮し、制限を超えないようにすることが重要です。

                  
                  vzAny を使用すると、同じ VRF 内のすべての EPG を単一の「グループ」に結合し、単一の TCAM エントリのみを消費しながら、グループ内の個々の EPG ではなく、そのグループとのコントラクト関係を作成できます。これにより、TRF
                     スペースだけでなく、VRF 内の個々の EPG の複数のコントラクト関係の作成に費やす時間を節約できます。
                  

                  
               
               
               
                  使用例

                  
                  
                  vzAny には次の 2 つの代表的な使用例があります。

                  
                  
                     
                     	
                        
                        自由な VRF 間通信 に記載されているとおり、同じ VRF 内の EPG 間の自由な通信。
                        

                        
                     

                     
                     	
                        
                        多対 1 の通信 で詳細に説明するように、多 対 1 の通信により、同じ VRF 内のすべての EPG が単一の EPG から共有サービスを利用できるようになります。
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