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改訂：2024年 4月 24日,

新機能および変更された機能に関する情報

次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点や新機能の

一部は表に記載されていません。

説明特長リリースバージョン

このユースケースドキュメントの初

版。

--NDFCリリース 12.1.2

次の機能のサポートが追加されまし

た。

• CiscoCatalyst 9000シリーズのスタ
ンドアロン、StackWiseおよび
StackWise Virtualスイッチでのソ
フトウェアイメージ管理。

•ステージング操作と検証操作を 1
つのステップで実行します。

•アップグレードの前後にスイッチ
設定のスナップショットを生成し

ます。

Cisco Catalyst 9000シリーズスイッチ
のソフトウェアイメージ管理。

NDFCリリース 12.1.3

イメージ管理について

このドキュメントでは、Nexus Dashboardファブリックコントローラリリース 12.x以降のイメージ管理機能の詳細に
ついて説明します。

イメージ管理は、シスコのソフトウェアイメージをスイッチに展開し、ネットワークの安定性と機能の一貫性を実現し

ます。イメージ管理ワークフローの利点は次のとおりです。

•包括的なイメージ管理ポリシーにより、一連のスイッチのバージョンとパッチレベルを指定できます。

• NexusDashboard FabricController（NDFC）は、各スイッチに関連付けられたイメージポリシーのコンプライアンス
を検証します

•イメージのステージング、検証、およびインサービスソフトウェアアップグレード（ISSU）の操作は独立してい
るため、大規模なアップグレードとダウングレードが可能です

Nexus Dashboardファブリックコントローラリリース 12.1.3以降、NDFCはステージングと検証を 1つ
のステップで実行する機能を提供します。

（注）
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•メンテナンスウィンドウの前に次の操作を実行できます。

•イメージファイルのステージング

これにより、イメージファイルがブートフラッシュにコピーされます。

•可能な場合は、ネットワークオペレーティングシステム（NOS）と EPLDの互換性を検証します。

これにより、イメージが完全であるかどうか、イメージが個々のハードウェアに対して有効であるかどう

か、およびアップグレードが無停止であるかどうかが確認されます。

•アップグレード前レポートの実行

•アップグレード前/アップグレード後にレポートを実行し、結果を比較する機能

•アップグレード前/アップグレード後の設定のスナップショットを生成する機能

• [詳細の表示（View Details）]列には、各操作をモニターするためのライブログステータスが表示されます。

•メンテナンスモードを使用して、中断を伴うアップグレードの影響を最小限に抑えることができます（特にマル
チリロードアップグレードの場合）。

•デバイスで複数の操作を同時に実行できます。ただし、同じデバイスセットに対して複数の操作を同時に実行す
ることはできません。

•アップグレードグループでは、一括アップグレードとダウングレードが可能です。アップグレードグループには、
次の場合に冗長ファブリックでの不要なダウンタイムを回避するためのチェックがあります。

•ファブリックの特定のロールのすべてのスイッチが同じグループになります

•ファブリック内のすべてのルートリフレクタ（RR）は同じグループに属します

•ファブリック内のすべてのランデブーポイント（RP）は同じグループになります

•両方の仮想ポートチャネル（vPC）ピアが同じグループになります

•すべてのインバンドシードデバイスが同じグループに入れられます

•以前および現在のアップグレードの詳細を可視化し、高い概要レベルも表示

•スイッチ、ファブリック、およびグループレベルでの現在の NOS、EPLD、およびパッチの整合性の可視化

Nexus Dashboardファブリックコントローラリリース 12.1.2以降、[概要（Overview）]タブが変更され、イメージ、ポ
リシー、ファブリックステータス、およびスイッチアップグレードグループのステータスが表示されます。
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図 1 :イメージ管理の概要 UI、リリース 12.1.2

イメージ管理 UIには、次の機能領域があります。

• [概要（Overview）]：イメージ、ポリシー、ファブリックのステータス、およびスイッチアップグレードグルー
プのステータスが表示されます。

• [イメージ（Images）]カードには、イメージの数とパッケージまたはパッチのタイプが表示されます。

• [ポリシー（Policies）]カードには、ポリシー、プラットフォーム、およびリリースバージョンの数が表示さ
れます。

• [ファブリックステータス（Fabric Status）]カードには、ファブリック内のデバイスの数と、デバイスが同期
しているかどうかが表示され、赤色または緑色で表示されます。

• [スイッチアップグレードグループステータス（Switch Upgrade Group Status）]カードには、グループの数
とデバイスのステータスが表示されます。

•緑：デバイスが同期中。

•赤：デバイスが同期されていない。

•グレー：デバイスが使用できない（N/A）。たとえば、デバイスにポリシーが設定されていない場合で
す。

• [イメージ（Images）]：イメージが表示されます。イメージをアップロードまたは削除します。

• [イメージポリシー（Image Policies）]：イメージポリシーが表示されます。イメージポリシーを作成、削除、ま
たは編集できます。

• [デバイス（Devices）]：デバイスが表示されます。イメージのステージング、アップグレード、検証、モードの変
更、グループのアタッチ、グループのデタッチ、ポリシーのアタッチ、またはポリシーのデタッチを実行できま

す。

• [履歴（History）]：スイッチで実行されたすべての操作の履歴が表示されます。
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用語

ここでは、知っておくべき用語について説明します。

説明略語用語

EPLDによるイメージのアップグレー
ドは、ハードウェアの機能強化を組み

込むか、既知の問題を解決するために

提供されます。

EPLD電子的プログラマブル論理デバイス

ISSUを使用すると、ネットワークのダ
ウンタイムなしで、シャーシデバイス

のリリースソフトウェアバージョン

をアップグレードできます。

ISSUインサービスソフトウェアアップグ

レード

LANは、一定の境界のある場所でネッ
トワークを形成するために相互にリン

クされた一連のコンピュータで構成さ

れます。

LANローカルエリアネットワーク

ルータ、スイッチ、ファイアウォール

などのネットワークデバイス用に設計

された専用のオペレーティングシステ

ム。たとえば、Nexusスイッチの
NX-OS、Cisco Catalystスイッチの IOS
XEなどがあります。

NOSネットワークオペレーティングシス

テム

RPは、マルチキャストデータの送信
元と受信者が互いを検出できる場所と

して機能するルータです。

RPランデブーポイント

ルートリフレクタは、他のすべての

iBGPルータのルーティング情報交換
サーバーとして機能するルータです。

RRルートリフレクタ

SCPは、デバイス間でファイルを転送
するためにイメージ管理によって使用

されます。

SCPセキュアコピー

Required Software Versions
For Cisco Nexus Dashboard services compatibility information, see the Cisco Data Center Networking Applications Compatibility
Matrix.
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前提条件

このセクションでは、前提条件について説明します。このドキュメントは、Nexusダッシュボードおよび Nexusダッ
シュボードファブリックコントローラの基礎知識がある読者を対象としています。

• SCPはイメージ管理によって使用されます。SCPと SNMPの両方がデフォルトで常に有効になっており、Nexus
ダッシュボードファブリックコントローラを有効にする場合は、少なくとも 2つの外部サービスプール IPが必
要です。

•ユーザーロールが network-adminまたは device-upg-adminであることを確認します。

•ファブリックが存在すること、ファブリックに「DeploymentEnabled」フラグが設定されていること、およびスイッ
チがこのファブリック内の Nexus Dashboardファブリックコントローラによって管理されていることを確認しま
す。

• LANクレデンシャルが設定されていることを確認します。

スイッチのグループのアップグレードまたはダウングレード

2つのアップグレード方法と 1つのダウングレード方法があります。

•中断を伴うアップグレードまたはダウングレード：アップグレードまたはダウングレードプロセス中にスイッチ
が一時的にダウンし、ファブリックトラフィックが中断されます。

詳細については、スイッチグループのアップグレードまたはダウングレード（中断）（6ページ）を参照してく
ださい。

•中断のないアップグレード：これにより、ファブリックトラフィックを中断することなくスイッチを実行できま
す。

詳細については、スイッチグループのアップグレード（中断なし）を参照してください。

•中断なしでのダウングレードはサポートされていません。

スイッチグループのアップグレードまたはダウングレード（中断）

ここでは、スイッチのグループをアップグレードまたはダウングレードするための中断を伴う方法について説明しま

す。

スイッチのグループをダウングレードする場合、選択するターゲットイメージが現在インストールされているイメー

ジよりも古いことを除いて、プロセスはスイッチのグループをアップグレードするプロセスと同じです。ソフトウェア

をダウングレードしている場合でもダイアログ、フィールド、ボタンとその他の UI内のコントロールのテキストは、
「アップグレード」を指定します。

ソフトウェアダウンロードWebサイトからのイメージのダウンロード

ここでは、ソフトウェアダウンロードWebサイトからイメージをダウンロードする方法について説明します。
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手順

ステップ 1 ソフトウェアダウンロードWebサイトに移動します。

ソフトウェアダウンロードWebサイト

ステップ 2 自分のクレデンシャルでログインします。ソフトウェアをダウンロードするには、ログインする必要があ
ります。

ステップ 3 [スイッチ（Switches）]に移動し、シリーズとスイッチを選択します。

ステップ 4 スイッチモデルに応じて、ソフトウェアタイプを選択します。

• Nexusスイッチの場合、次のものがあります。

• NX-OS EPLDアップデート

• NX-OSファームウェア

• NX-OSパッチリリース

• NX-OSソフトウェアメンテナンスアップグレード（SMU）

• NX-OSシステムソフトウェア

• Cisco Catalystスイッチの場合：IOS XEソフトウェア

Cisco Catalystスイッチの場合、NDFCは CAT9Kおよび CAT9K_LITEイメージタイプを使用したソフ
トウェアアップグレードのサポートを提供します。

ステップ 5 ダウンロードするソフトウェアファイルを選択し、ダウンロードアイコンをクリックします。

Nexus Dashboardファブリックコントローラへのイメージのアップロード

ここでは、イメージをアップロードする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[イメージ（Image）]を選択します。

ステップ 2 [アクション (Actions)]ドロップダウンリストから、[アップロード (Upload)]を選択します。

ステップ 3 [イメージのアップロード（UploadImage）]ダイアログボックスで、ファイルをアップロードするか、SCP
からインポートします。

非 UNIXベースのデバイスから SCPまたは SFTPサーバーへのイメージのアップロードはサポートされて
いないことに注意してください。

ステップ 4 [Verify（検証）]をクリックします。
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イメージポリシーの作成

このセクションでは、イメージポリシーの作成方法を説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[イメージポリシー（Image Policies）]を選択しま
す。

ステップ 2 [アクション (Actions)]ドロップダウンリストから、[作成 (Create)]を選択します。

ステップ 3 次の [イメージ管理ポリシーの作成（Create Image Management Policy）]ダイアログボックスに、次の情
報を入力します。

スイッチのタイプによりますが、[イメージ管理ポリシーの作成（Create Image Management Policy）]ダイ
アログボックスのすべてのフィールドがすべてのデバイスで使用できるわけではありません。

ステップ 4 [保存（Save）]をクリックします。
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グループの作成とスイッチへのアタッチ

このセクションでは、グループを作成してスイッチにアタッチする方法について説明します。グループ化により、一連

のスイッチのアップグレードを追跡できます。グループ、ロール、またはスイッチのタイプに関係なく、複数のグルー

プを作成し、スイッチを選択できます。

スイッチのロールに基づいてアップグレードグループを作成することを推奨します。たとえば、ファブリックにリー

フ、スパイン、ボーダーなどの異なるロールを持つ複数のスイッチがある場合は、異なるロールに基づいてグループを

作成することをお勧めします。これにより、スイッチイメージ管理操作中の役割と責任が明確に分離されます。異なる

ロールを持つスイッチは、重要な機能を実行し、コントロールプレーン、データプレーン、およびシステムレベルのコ

ンバージェンスに基づいて異なる応答をします。たとえば、adminロールを持つユーザは、次のように複数のグループ
を作成できます。

•偶数番号またはプライマリの VPCロールを持つリーフスイッチの場合は、Group-Leaf-Even

• Group-Leaf-Odd（奇数番号またはセカンダリの VPCロールを持つリーフスイッチの場合）

通常、スパインデバイスとボーダーデバイスはファブリックに限定されますが、リーフのロールが最も一般的なもの

です。したがって、管理者ロールを持つユーザーは、個々の境界線が続く個々の境界線をアップグレードしたり、境界

線と境界線に対して異なるグループを作成したりできます。管理者ロールを持つユーザーは、引き続きグループを活用

してリーフロールスイッチを分割し、一括アクションを実行できます。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで [デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、グループ化するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション（Actions）]ドロップダウンリストで、[グループの変更（Modify Groups）]を選択します。

ステップ 4 [グループの変更（Modify Groups）]ダイアログボックスで、[グループのアタッチ（Attach Group）]オプ
ションボタンをクリックし、[グループの作成（Create Group）]を選択するか、[グループ（Group）]ド
ロップダウンリストからすでに作成されているグループを選択します。

グループを作成するには、[グループの変更（Modify Groups）]ダイアログボックスにグループ名を入力し
ます。

ステップ 5 [保存（Save）]をクリックします。

スイッチへのポリシーの適用

このセクションでは、ポリシーをスイッチにアタッチする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、ポリシーをアタッチするデバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンリストで、[ポリシーの変更（Modify Policy）]を選択します。
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ステップ 4 [ポリシーの変更（Modify Policy）]ダイアログボックスで、[ポリシーのアタッチ（Attach Policy）]オプ
ションボタンをクリックし、[ポリシー（Policy）]ドロップダウンリストから必要なポリシーを選択しま
す。

ステップ 5 （任意）必要に応じて、[ステージングと検証（Stage & Validate）]チェックボックスをオンまたはオフに
します。

このオプションでは、イメージがスイッチに展開され、スイッチ上の既存のソフトウェアバージョンとの

互換性が検証されます。デフォルトでチェックボックスはオンになっています。ポリシーをアタッチする

ときにこのフィールドをオフにし、必要に応じて手動でステージングして検証することができます。詳細

については、「スイッチへのイメージのコピー （10ページ）」および「スイッチの検証（オプション）
（11ページ）」を参照してください。

ステップ 6 [添付（Attach）]をクリックします。

[デバイス（Devices）]タブのテーブルには、ステージのステータスと検証操作が表示されます。

ステップ 7 （任意） [詳細の表示（View Details）]列のリンクをクリックして、これらの操作の詳細に関するインス
トールログを表示します。エラーがある場合は、ログを調べてエラーを確認できます。

[履歴（History）]タブには、すべての構成変更とエラーに関する詳細のログも表示されます。

正常に完了すると、[ステージングされたイメージ（Image Staged）]列と [検証済み（Validated）]列に、
それぞれのデバイスの緑色のアイコンが表示されます。

次のタスク

インストールログを確認して検証が成功したかどうかを確認し、アップグレード操作を続行します。

スイッチへのイメージのコピー

ここでは、イメージをスイッチにコピーする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、目的のデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[ステージイメージ (Stage Image)]を選択します。

ステップ 4 [ステージイメージ（Stage Image）]ウィンドウで、十分なスペースがあることを確認します。十分なス
ペースがない場合、プライマリスーパーバイザ（バイト単位の使用可能なスペース）が赤色で表示されま

す。
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スペースを増やすには、次の手順を実行します。

• [ステージイメージ (Stage Image)]ウィンドウで、デバイス名をクリックします。

• [スイッチの概要（Switch Overview）]ウィンドウで、[ハードウェア > ブートフラッシュ（Hardware
Bootflash）]タブが表示されていることを確認します。イメージをステージングできるように、ファイ
ルを削除して領域を作成する必要があります。

•削除するファイル名にチェックマークを付けます。

• [アクション（Actions）]をクリックし、[ファイルの削除（Delete Files）]を選択します。

• [警告削除しますか（Warning Are you sure you want to delete?）]ダイアログボックスで、[確認
（Confirm）]をクリックしてファイルを削除します。

• [イメージのステージング（StageImage）]ウィンドウに戻り、[必要な空き領域（RequiredFreeSpace）]
列に 0と表示されていることを確認します。

ステップ 5 [ステージ（Stage）]をクリックします。

スイッチの検証（オプション）

始める前に

ここでは、互換性チェックを実行してアップグレード可能なスイッチを確認するためにスイッチを検証する方法につい

て説明します。これにより、イメージが完全であるかどうか、イメージが個々のハードウェアに対して有効であるかど

うか、およびアップグレードが無停止であるかどうかが確認されます。ログファイルは、各スイッチの詳細情報を提

供します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで [デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、検証するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[検証 (Validate)]を選択します。
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ステップ 4 中断のないアップグレードが必要な場合は、[検証（Validate）]ダイアログボックスでチェックボックスを
オンにします。

ステップ 5 [Validate]をクリックします。

ステップ 6 [イメージ管理（Image Management）]ウィンドウの [詳細の表示（View Details）]列で、[検証（Validate）]
をクリックして、そのスイッチのログファイルを確認します。

ステップ 7 [イメージ管理（Image Management）]ウィンドウの [検証済み（Validated）]列で、完了するまで検証の
進行状況を確認できます。

•検証が正常に完了すると、緑色で表示されます。

•検証に失敗すると、赤色で表示されます。[詳細の表示（View Details）]列でログファイルを確認しま
す。続行する前に、エラーを修正する必要があります。

スイッチでの Pre-ISSUレポートの作成と実行（オプション）

ここでは、スイッチで pre-ISSUレポートを作成および実行する方法について説明します（オプション）。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、レポートを実行するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[レポートの実行 (Run Reports)]を選択します。
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ステップ 4 [レポートの作成（Create Report）]ダイアログボックスで、[Pre ISSU]オプションボタンを選択します。

a) [テンプレートの選択（Select Template）]をクリックします。

b) [レポートテンプレートの選択（Select Report Template）]ダイアログで、custom_swift_issuテンプレー
トを選択し、[選択（Select）]をクリックします。

c) [Report Name]フィールドに、レポートの名前を入力します。

システムが 2つのレポートを関連付けることができるように、ISSU前と ISSU後のレポートに同じ名
前を指定してください。

d) フィールドで使用可能なデフォルト値を使用し、[生成（Generate）]をクリックします。

pre-ISSUレポートを複数回実行することはできません。（注）

準備ができると、システムはレポートを生成します。ステータスが [成功（successful）]と表示されて
いることを確認します。

e) [結果（Results）]列の下のリンクをクリックすると、レポートの HTMLバージョンを表示できます。

スイッチ設定のアップグレード前のスナップショットの生成（オプション）

このトピックでは、スイッチの設定のスナップショットを生成する方法について説明します。アップグレードを実行す

るためにメンテナンスモードを開始および終了する前に、スイッチ設定のスナップショットを生成することをお勧め

します。これを使用して、メンテナンスモードに移行する前と通常モードに戻した後のスイッチの構成を比較できま

す。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、必要なデバイスのチェックボックスをオンにします。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[スナップショットの生成（Generate Snapshot）]を
選択します。

ステップ 4 [スナップショットの生成（Generate Snapshot）]ダイアログボックスで、[アップグレード前のスナップ
ショット（Pre-Upgrade-Snapshot）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

システムは、スイッチのアップグレード前のスナップショットを生成します。

ステップ 6 各スイッチの [詳細の表示（View Details）]列のリンクをクリックして、スイッチ用に生成されたスナップ
ショットを表示します。[履歴（History）]タブには、すべての構成変更とエラーに関する詳細のログも表
示されます。

メンテナンスモードへの変更

ここでは、メンテナンスモードへ変更する方法について説明します。
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手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、目的のデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[モード変更（Change Mode）]を選択します。

ステップ 4 [モード変更（Change Mode）]ダイアログボックスで、[メンテンナンス（Maintenance）]を選択し、[保
存して今すぐ展開（Save and Deploy Now）]をクリックします。

スイッチのアップグレードまたはダウングレード

ここでは、スイッチまたはスイッチのグループをアップグレードまたはダウングレードする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 次のいずれかを実行します。

•アップグレードするデバイスのチェックボックスをオンにします。
•スイッチのグループをアップグレードするには、[アップグレードグループ（Upgrade Groups）]を
フィルタリングし、すべてを選択して、必要なすべてのデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[アップルレード (Upgrade)]を選択します。

最大4倍のNOS、EPLD、RPMへのアップグレードが必要になる場合があります。EPLDGolden
は個別にアップグレードする必要があります。

（注）

a) [アップグレード（Upgrade）]オプションボタンをクリックします。

b) [アップグレードの選択（Select Upgrades）]フィールドで、必要なアップグレードにチェックマークを
付けます。

Cisco Catalystスイッチの場合、アップグレードできるのは NOSのみです。EPLDおよび SMUのアッ
プグレードは現在サポートされていません。

c) [アップグレードオプション（Upgrade Options）]フィールドで、[中断（Disruptive）]を選択します。

d) [BIOSフォース（BIOS Force）]チェックボックスをオンにすることも、オフにすることもできます。
リロードが必要です。

e) [検証ステータス（Validation Status）]を表示し、必要に応じてフィルタリングできます。

f) [Upgrade]をクリックします。

通常モードへの変更

ここでは、通常モードへ変更する方法について説明します。
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手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、目的のデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[モード変更（Change Mode）]を選択します。

ステップ 4 [モード変更（Change Mode）]ダイアログボックスで、[通常（Normal）]を選択し、[保存して今すぐ展開
（Save and Deploy Now）]をクリックします。

次のグループについて、次の手順を繰り返します。

次のグループに進む前に、スイッチがオンラインであることを確認します。（注）

a) メンテナンスモードへの変更（13ページ）
b) スイッチのアップグレードまたはダウングレード（14ページ）
c) 通常モードへの変更（14ページ）

スイッチでの Post-ISSUレポートの実行（オプション）

ここでは、モードが通常モードに変更された場合にのみ、スイッチでPost-ISSUレポートを実行する方法について説明
します。

リリース 12.1.2では、Post-ISSUを実行する前に、スイッチが完全に動作するまで待つ必要があります。（注）

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、post-ISSUを実行するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[レポートの実行 (Run Reports)]を選択します。

ステップ 4 [レポートの作成（Create Report）]ダイアログボックスで、[Post ISSU]オプションボタンを選択します。

a) [テンプレートの選択（Select Template）]をクリックします。

b) [レポートテンプレートの選択（Select Report Template）]ダイアログで、custom_swift_issuテンプレー
トを選択し、[選択（Select）]をクリックします。

c) [レポート名（Report Name）]ドロップダウンリストから、生成した Pre-ISSUレポートの名前を選択
し、[生成（Generate）]をクリックします。

d) フィールドで使用可能なデフォルト値を使用し、[生成（Generate）]をクリックします。
準備ができると、システムはレポートを生成します。ステータスが [成功（successful）]と表示されて
いることを確認します。

e) [結果（Results）]列の下のリンクをクリックすると、レポートの HTMLバージョンを表示できます。
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Post-ISSUレポートには、アップグレードの前後に実行されたチェックの結果の概要が連続して表示さ
れます。エラーがないかレポートを分析し、必要に応じて修正アクションを実行します。

ステップ 5 以下を実行して、レポートを表示します。

a) [Nexus Dashboard Fabric Controller]ウィンドウで、[操作（Operations）] > [プログラマブルレポート
（Programmable Reports）]を選択し、[レポート（Reports）]タブに移動します。

b) [レポート（Reports）]ウィンドウで、表示するレポートの [タイトル（Title）]列の下に表示されるリ
ンクをクリックします。

c) [レポート（Report）]ダイアログボックスで、展開アイコンをクリックして、レポートの HTMLバー
ジョンを開きます。

ウィンドウには、エラー、警告、情報、および成功メッセージに関する概要と詳細が表示されます。

また、アップグレードの前後の構成のスナップショットも表示されます。

スイッチ設定のアップグレード後のスナップショットの生成（オプション）

このトピックでは、スイッチの設定のスナップショットを生成する方法について説明します。アップグレードを実行す

るためにメンテナンスモードを開始および終了する前に、スイッチ設定のスナップショットを生成することをお勧め

します。これを使用して、メンテナンスモードに移行する前と通常モードに戻した後のスイッチの構成を比較できま

す。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、必要なデバイスのチェックボックスをオンにします。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[スナップショットの生成（Generate Snapshot）]を
選択します。

ステップ 4 [スナップショットの生成（Generate Snapshot）]ダイアログボックスで、[アップグレード後のスナップ
ショット（Post-Upgrade-Snapshot）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

スイッチのアップグレード後スナップショットが生成されます。

ステップ 6 各スイッチの [詳細の表示（View Details）]列のリンクをクリックすると、そのスイッチに対して生成され
たスナップショットとスナップショット前後の比較サマリーが表示されます。[履歴（History）]タブには、
すべての構成変更とエラーに関する詳細のログも表示されます。

スイッチグループのアップグレード（中断なし）

ここでは、スイッチのグループを中断なしでアップグレードする方法について説明します。
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ソフトウェアダウンロードWebサイトからのイメージのダウンロード

ここでは、ソフトウェアダウンロードWebサイトからイメージをダウンロードする方法について説明します。

手順

ステップ 1 ソフトウェアダウンロードWebサイトに移動します。

ソフトウェアダウンロードWebサイト

ステップ 2 自分のクレデンシャルでログインします。ソフトウェアをダウンロードするには、ログインする必要があ
ります。

ステップ 3 [スイッチ（Switches）]に移動し、シリーズとスイッチを選択します。

ステップ 4 ソフトウェアタイプを選択します。

• Nexusスイッチの場合、次のものがあります。

• NX-OS EPLDアップデート

• NX-OSファームウェア

• NX-OSパッチリリース

• NX-OSソフトウェアメンテナンスアップグレード（SMU）

• NX-OSシステムソフトウェア

• Cisco Catalystスイッチの場合：IOS XEソフトウェア

Cisco Catalystスイッチの場合、NDFCは CAT9Kおよび CAT9K_LITEイメージタイプを使用したソフ
トウェアアップグレードのサポートを提供します。

ステップ 5 ダウンロードするソフトウェアファイルを選択し、ダウンロードアイコンをクリックします。

Nexus Dashboard Fabric Controllerへのイメージのアップロード

ここでは、イメージをアップグレードする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[イメージ（Image）]を選択します。

ステップ 2 [アクション (Actions)]ドロップダウンリストから、[アップロード (Upload)]を選択します。

ステップ 3 [イメージのアップロード（UploadImage）]ダイアログボックスで、ファイルをアップロードするか、SCP
からインポートします。

非 UNIXベースのデバイスから SCPまたは SFTPサーバーへのイメージのアップロードはサポートされて
いないことに注意してください。
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ステップ 4 [Verify（検証）]をクリックします。

イメージポリシーの作成

このセクションでは、イメージポリシーの作成方法を説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[イメージポリシー（Image Policies）]を選択しま
す。

ステップ 2 [アクション (Actions)]ドロップダウンリストから、[作成 (Create)]を選択します。

ステップ 3 [イメージ管理ポリシーの作成（Create Image Management Policy）]ダイアログボックスに、次の情報を入
力します。

スイッチのタイプによりますが、[イメージ管理ポリシーの作成（Create Image Management Policy）]ダイ
アログボックスのすべてのフィールドがすべてのデバイスで使用できるわけではありません。

ステップ 4 [保存（Save）]をクリックします。
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グループの作成とスイッチへのアタッチ

このセクションでは、グループを作成してスイッチにアタッチする方法について説明します。グループ化により、一連

のスイッチのアップグレードを追跡できます。グループ、ロール、またはスイッチのタイプに関係なく、複数のグルー

プを作成し、スイッチを選択できます。

スイッチのロールに基づいてアップグレードグループを作成することを推奨します。たとえば、ファブリックにリー

フ、スパイン、ボーダーなどの異なるロールを持つ複数のスイッチがある場合は、異なるロールに基づいてグループを

作成することをお勧めします。これにより、スイッチイメージ管理操作中の役割と責任が明確に分離されます。異なる

ロールを持つスイッチは、重要な機能を実行し、コントロールプレーン、データプレーン、およびシステムレベルのコ

ンバージェンスに基づいて異なる応答をします。たとえば、adminロールを持つユーザは、次のように複数のグループ
を作成できます。

•偶数番号またはプライマリの VPCロールを持つリーフスイッチの場合は、Group-Leaf-Even

• Group-Leaf-Odd（奇数番号またはセカンダリの VPCロールを持つリーフスイッチの場合）

通常、スパインデバイスとボーダーデバイスはファブリックに限定されますが、リーフのロールが最も一般的なもの

です。したがって、管理者ロールを持つユーザーは、個々の境界線が続く個々の境界線をアップグレードしたり、境界

線と境界線に対して異なるグループを作成したりできます。管理者ロールを持つユーザーは、引き続きグループを活用

してリーフロールスイッチを分割し、一括アクションを実行できます。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで [デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、グループ化するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション（Actions）]ドロップダウンリストで、[グループの変更（Modify Groups）]を選択します。

ステップ 4 [グループの変更（Modify Groups）]ダイアログボックスで、[グループのアタッチ（Attach Group）]オプ
ションボタンをクリックし、[グループの作成（Create Group）]を選択するか、[グループ（Group）]ド
ロップダウンリストからすでに作成されているグループを選択します。

グループを作成するには、[グループの変更（Modify Groups）]ダイアログボックスにグループ名を入力し
ます。

ステップ 5 [保存（Save）]をクリックします。

スイッチへのポリシーの適用

このセクションでは、ポリシーをスイッチにアタッチする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。
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ステップ 2 [デバイス（Devices）]ウィンドウで、ポリシーをアタッチするデバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンリストで、[ポリシーの変更（Modify Policy）]を選択します。

ステップ 4 [ポリシーの変更（Modify Policy）]ダイアログボックスで、[ポリシーのアタッチ（Attach Policy）]オプ
ションボタンをクリックし、[ポリシー（Policy）]ドロップダウンリストから必要なポリシーを選択しま
す。

ステップ 5 （任意）必要に応じて、[ステージングと検証（Stage and Validate）]チェックボックスをオンにします。

このオプションでは、イメージがスイッチに展開され、スイッチ上の既存のソフトウェアバージョンとの

互換性が検証されます。デフォルトでチェックボックスはオンになっています。ポリシーをアタッチする

ときにこのフィールドをオフにし、必要に応じて手動でステージングして検証することができます。詳細

については、「スイッチへのイメージのコピー（20ページ）」および「スイッチの検証（オプション）
（21ページ）」を参照してください。

ステップ 6 [添付（Attach）]をクリックします。

[デバイス（Devices）]タブのテーブルには、ステージのステータスと検証操作が表示されます。

ステップ 7 （任意） [詳細の表示（View Details）]列のリンクをクリックして、これらの操作の詳細に関するインス
トールログを表示します。エラーがある場合は、ログを調べてエラーを確認できます。

[履歴（History）]タブには、すべての構成変更とエラーに関する詳細のログも表示されます。

正常に完了すると、[ステージングされたイメージ（Image Staged）]列と [検証済み（Validated）]列に、
それぞれのデバイスの緑色のアイコンが表示されます。

ステップ 8 [保存（Save）]をクリックします。

スイッチへのイメージのコピー

ここでは、イメージをスイッチにコピーする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、目的のデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[ステージイメージ (Stage Image)]を選択します。

ステップ 4 [ステージイメージ (Stage Image)]ウィンドウで、十分なスペースがあることを確認します。十分なスペー
スがない場合、プライマリスーパーバイザ（バイト単位の使用可能なスペース）が赤色で表示されます。

20



スペースを増やすには、次の手順を実行します。

• [ステージイメージ (Stage Image)]ウィンドウで、デバイス名をクリックします。

• [スイッチの概要（Switch Overview）]ウィンドウで、[ハードウェア > ブートフラッシュ（Hardware
Bootflash）]タブが表示されていることを確認します。イメージをステージングできるように、ファイ
ルを削除して領域を作成する必要があります。

•削除するファイル名にチェックマークを付けます。

• [アクション（Actions）]をクリックし、[ファイルの削除（Delete Files）]を選択します。

• [警告削除しますか（Warning Are you sure you want to delete?）]ダイアログボックスで、[確認
（Confirm）]をクリックしてファイルを削除します。

• [ステージイメージ（Stage Image）]ウィンドウに戻り、イメージをステージングします。

ステップ 5 [ステージ（Stage）]をクリックします。

スイッチの検証（オプション）

ここでは、互換性チェックを実行してアップグレード可能なスイッチを確認するためにスイッチを検証する方法につい

て説明します。これにより、イメージが完全であるかどうか、イメージが個々のハードウェアに対して有効であるかど

うか、およびアップグレードが無停止であるかどうかが確認されます。ログファイルは、各スイッチの詳細情報を提

供します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで [デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、検証するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[検証 (Validate)]を選択します。

ステップ 4 中断のないアップグレードが必要な場合は、[検証（Validate）]ダイアログボックスでチェックボックスを
オンにします。
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ステップ 5 [Validate]をクリックします。

ステップ 6 [イメージ管理（Image Management）]ウィンドウの [詳細の表示（View Details）]列で、[検証（Validate）]
をクリックして、そのスイッチのログファイルを確認します。

ステップ 7 [イメージ管理（Image Management）]ウィンドウの [検証済み（Validated）]列で、完了するまで検証の
進行状況を確認できます。

•検証が正常に完了すると、緑色で表示されます。

•検証に失敗すると、赤色で表示されます。[詳細の表示（View Details）]列でログファイルを確認しま
す。続行する前に、エラーを修正する必要があります。

スイッチでの Pre-ISSUレポートの作成と実行（オプション）

ここでは、スイッチで pre-ISSUレポートを作成および実行する方法について説明します（オプション）。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、レポートを実行するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[レポートの実行 (Run Reports)]を選択します。

ステップ 4 [レポートの作成（Create Report）]ダイアログボックスで、[Pre ISSU]オプションボタンを選択します。

a) [テンプレートの選択（Select Template）]をクリックします。
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b) [レポートテンプレートの選択（Select Report Template）]ダイアログで、テンプレートを選択し、[選
択（Select）]をクリックします。

c) すべての質問に回答し、[生成（Generate）]をクリックします。

スイッチ設定のアップグレード前のスナップショットの生成（オプション）

このトピックでは、スイッチの設定のスナップショットを生成する方法について説明します。アップグレードを実行す

るためにメンテナンスモードを開始および終了する前に、スイッチ設定のスナップショットを生成することをお勧め

します。これを使用して、メンテナンスモードに移行する前と通常モードに戻した後のスイッチの構成を比較できま

す。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、必要なデバイスのチェックボックスをオンにします。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[スナップショットの生成（Generate Snapshot）]を
選択します。

ステップ 4 [スナップショットの生成（Generate Snapshot）]ダイアログボックスで、[アップグレード前のスナップ
ショット（Pre-Upgrade-Snapshot）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

システムは、スイッチのアップグレード前のスナップショットを生成します。

ステップ 6 各スイッチの [詳細の表示（View Details）]列のリンクをクリックして、スイッチ用に生成されたスナップ
ショットを表示します。[履歴（History）]タブには、すべての構成変更とエラーに関する詳細のログも表
示されます。

スイッチのグループのアップグレード

ここでは、スイッチのグループをアップグレードする方法について説明します。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、[グループのアップグレード（Upgrade Groups）]をフィルタリング
し、すべてを選択して、必要なすべてのデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[アップルレード (Upgrade)]を選択します。

最大 2回（NXOS、RPM）アップグレードが必要になる場合があります。（注）

a) [アップグレード（Upgrade）]オプションボタンをクリックします。

23



b) [アップグレードの選択（Select Upgrades）]フィールドで、必要なアップグレードにチェックマークを
付けます。

c) [アップグレードオプション（Upgrade Options）]フィールドで、[強制的に無停止（Force
Non-Disruptive）]を選択します。

d) [BIOSで強制（Bios forced）]チェックボックスはオンにしないでください。
e) [検証ステータス（Validation Status）]を表示し、必要に応じてフィルタリングできます。

f) [アップグレード（Upgrade）]をクリックします。

ステップ 4 グループ内のすべてのスイッチが完全にアップグレードされます。次のグループに対してこの手順を繰り
返します。

スイッチでの Post-ISSUレポートの実行（オプション）

ここでは、スイッチでポスト ISSUレポートを実行する方法について説明します（オプション）。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、post-ISSUを実行するデバイスのチェックボックスをオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[レポートの実行 (Run Reports)]を選択します。

ステップ 4 [レポートの作成（Create Report）]ダイアログボックスで、[Post ISSU]オプションボタンを選択します。

a) [テンプレートの選択（Select Template）]をクリックします。

b) [レポートテンプレートの選択（Select Report Template）]ダイアログで、テンプレートを選択し、[選
択（Select）]をクリックします。

c) すべての質問に回答し、[生成（Generate）]をクリックします。

スイッチ設定のアップグレード後のスナップショットの生成（オプション）

このトピックでは、スイッチの設定のスナップショットを生成する方法について説明します。アップグレードを実行す

るためにメンテナンスモードを開始および終了する前に、スイッチ設定のスナップショットを生成することをお勧め

します。これを使用して、メンテナンスモードに移行する前と通常モードに戻した後のスイッチの構成を比較できま

す。

手順

ステップ 1 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 2 [デバイス（Devices）]ウィンドウで、必要なデバイスのチェックボックスをオンにします。

ステップ 3 [アクション（Actions）]ドロップダウンリストから、[スナップショットの生成（Generate Snapshot）]を
選択します。
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ステップ 4 [スナップショットの生成（Generate Snapshot）]ダイアログボックスで、[アップグレード後のスナップ
ショット（Post-Upgrade-Snapshot）]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

スイッチのアップグレード後スナップショットが生成されます。

ステップ 6 各スイッチの [詳細の表示（View Details）]列のリンクをクリックすると、そのスイッチに対して生成され
たスナップショットとスナップショット前後の比較サマリーが表示されます。[履歴（History）]タブには、
すべての構成変更とエラーに関する詳細のログも表示されます。

スイッチからのパッケージのアンインストール

ここでは、スイッチからのパッケージのアンインストール方法について説明します。最初にパッチ名をメモし、パッ

ケージを切り離してからアンインストールする必要があります。

手順

ステップ 1 [Nexus Dashboard Fabric Controller]ウィンドウで、[LAN] > [スイッチ（Switches）]を選択します。

ステップ 2 [スイッチ（Switches）]ウィンドウで、パッケージをアンインストールするデバイスのチェックボックス
をオンにします。

ステップ 3 [アクション (Actions)]ドロップダウンリストから、[詳細（More）] > [Showコマンド]を選択します。

ステップ 4 [Switch Show Commands]ウィンドウで、次のように入力します。

a) [コマンド（Commands）]フィールドで、[show]を選択します。

b) [変数（Variables）]セクションの [show]フィールドに、install patchと入力します。

右側のペインにパッケージ名が一覧表示されます。ファイル名をコピーして、アンインストールす

るパッケージ名をメモします。次に例を示します。

c) ウィンドウを終了します。

ステップ 5 [Nexus Dashboard Fabric Controller]ウィンドウで、[操作（Operations）] > [イメージ管理（Image
Management）]を選択します。

ステップ 6 [イメージ管理（Image Management）]ウィンドウで、[イメージポリシー（Image Policies）]を選択しま
す。

ステップ 7 [アクション (Actions)]ドロップダウンリストから、[作成 (Create)]を選択します。
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ステップ 8 [イメージ管理ポリシーの作成（Create Image Management Policy）]ダイアログボックスに次のとおり入
力します。

a) [ポリシー名（Policy Name）]フィールドに、ポリシー名を入力します。たとえば、
uninstall_patchです。

b) [プラットフォーム（Platform）]ドロップダウンリストから、正しいプラットフォームを選択しま
す。

c) [すべてのパッケージを表示（View All Packages）]チェックボックスをオンにしないでください。

d) [パッケージ名（Package Name）]フィールドは空白のままにします。

e) [ポリシーの説明（Policy description）]フィールドは空白のままにします。

f) ELPDチェックボックスをおんにしないでください。

g) [ELPDの選択（Select ELPD）]フィールドは空白のままにします。

h) [RPM/SMUの無効化（RPM/SMU Disable）]チェックボックスをオンにします。

i) [アンインストールする RPM/SMU（RPMs/SMUs To Be Uninstalled）]フィールドに、パッケージ
を入力します。

値を区切るために、カンマを入力します。（注）
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j) [保存（Save）]をクリックします。

ステップ 9 [イメージ管理（Image Management）]ウィンドウで、[デバイス（Devices）]を選択します。

ステップ 10 [デバイス（Devices）]ウィンドウで、ポリシーを変更するデバイスのチェックボックスをオンにします。

ステップ 11 [アクション（Actions）]ドロップダウンリストで、[ポリシーの変更（Modify Policy）]を選択します。

ステップ 12 [ポリシーの変更（Modify Policy）]ダイアログボックスで、次の通り入力します。

a) [ポリシーのアタッチ（Attach Policy）]オプションボタンをクリックします。

b) [ポリシー（Policy）]フィールドにポリシー名を入力し、[アタッチ（Attach）]をクリックします。
次に例を示します。

ステップ 13 スイッチは再計算しようとしています。[ステータス（Status）]列でスイッチのステータスをクリックし
ます。次に例を示します。
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ステップ 14 [イメージバージョンのステータス（Image Version Status）]ダイアログボックスに、削除されるパッ
ケージが表示されます。

ステップ 15 パッケージを削除するには、[デバイス（Devices）]ウィンドウで、パッケージを削除するデバイスの
チェックボックスがオンになっていることを確認します。

ステップ 16 [アクション (Actions)]ドロップダウンリストから、[アップルレード (Upgrade)]を選択します。

ステップ 17 [アップグレード/アンインストール（Upgrade/Uninstall）]ウィンドウで、次のように入力します。

a) [アンインストール（Uninstall）]オプションボタンをクリックし、[アンインストール（Uninstall）]
をクリックします。

b) [デバイス（Devices）]ウィンドウで、[詳細の表示（ViewDetails）]列の [アップグレード（Upgrade）]
をクリックすると、デバイスのアンインストールの進行状況を確認できます。

c) パッケージが削除されると、ステータスに [In-Sync]が緑色で表示され、[アップグレード（Upgrade）]
に緑色のボタンが表示されます。

d) [デバイス（Devices）]ウィンドウで、ログファイルを表示して、パッケージが正常にアンインストー
ルされたかどうかを確認することもできます。[詳細の表示（View Details）]列で、そのデバイスの
[アップグレード（Upgrade）]をクリックします。
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