
ハイブリッドクラウドとマルチクラウド

接続展開のインフラ構成を設定する

•ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成のトポロジ例（1ペー
ジ）

•オンプレミス NDFCファブリックを設定（3ページ）
•クラウドサイト上のクラウドネットワークコントローラを展開します（21ページ）
• NDFCとクラウドサイトを NDと NDOに導入準備する（36ページ）
• Completeサイト間の接続 NDFCとクラウドサイトの間（44ページ）

ハイブリッドクラウドとマルチクラウド接続展開のイン

フラ構成のトポロジ例
次の図は、ハイブリッドクラウドおよびマルチクラウド接続の展開のインフラ構成に使用でき

る、サポートされているトポロジの 1つを示しています。
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図 1 :

このドキュメントの手順では、IPsec（マルチクラウド）でサポートされるトポロジのオプショ
ン1に基づく特定のユースケースとしてこのトポロジを使用し、このトポロジのユースケース
に特化したハイブリッドクラウド接続オプションを構成する方法について説明します。

この展開手順では、IPsecを使用してマルチクラウド接続を構成し、これらのハイブリッドク
ラウド接続エリアのそれぞれで特定の構成を行います。全体的な構成手順は次のとおりです。

• NDFCのインストール

詳細については、次を参照します：

• Cisco Nexusダッシュボードファブリックコントーラのインストールとアップグレー

ドガイド、リリース 12.1.2以降

• Cisco NDFC-Fabricコントローラ構成ガイドリリース 12.1.2以降

• Cisco Nexusダッシュボードファブリックコントローラ導入ガイド、リリース 12.1.2
以降

•初期設定：

•オンプレミス NDFCファブリックの設定

• Cisco Cloudネットワークコントローラのインスール

•クラウドサイトの設定

• NDOのインストール

• NDOを使用したハイブリッドクラウド接続の設定

•テナントとスキーマの展開：
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•ユースケース 1：ストレッチ VRF（VRF内）

•ユースケース 2：ルートリーク（VRF間）

オンプレミス NDFCファブリックを設定
このセクションでは、2つのオンプレミス NDFCファブリックを設定します：

• NDFC VXLANファブリック

• NDFC外部ファブリック

次のセクションの手順を実行して、2つのオンプレミス NDFCファブリックを設定します。

NDFC VXLANファブリックを作成
この手順では、下で強調表示されているトポロジ例の一部を構成します。

図 2 :

VXLANファブリックには、オンプレミスファブリックとクラウドサイト間のVXLANマルチ
サイト接続を構築するために使用される 1つ以上のボーダーゲートウェイ（BGW）デバイス
が含まれている必要があります。

次のセクションの手順を実行して、NDFC VXLANファブリックを構成します。
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NDFC VXLANファブリックを作成

ステップ 1 NDFCがインストールされている Nexusダッシュボードにログインします。

ステップ 2 NDFCアカウントにログインします。

ステップ 3 [ローカルエリアネットワーク（LAN）] > [ファブリック（ファブリック）]に移動します。
[LANファブリック（LAN Fabrics）]ウィンドウが表示されます。

ステップ 4 [アクション（Actions）] > [ファブリックの作成（Create Fabric）をクリックします。
[ファブリックの作成（Create Fabric）]ウィンドウが表示されます。

ステップ 5 Easy_Fabricテンプレートを使用して、NDFC VXLANファブリックの作成プロセスを開始します。

a) [ファブリック名（Fabric Name）]フィールドに NDFC VXLANファブリックの名前を入力します。
b) [テンプレートを選ぶ（Pick a Template）]エリアで、[テンプレートを選択（Choose Template）]しま
す。

[ファブリックテンプレートの選択（Select Fabric Template）]ウィンドウが表示されます。

c) Easy_Fabricテンプレートを見つけてクリックします。

d) [選択（Select）]をクリックします。

図 3 :

ステップ 6 必要な一般的な VXLANファブリックパラメータ構成を完了します。

Easy_Fabricテンプレートの次のパラメータータブに入力する必要がありますが、このハイブリッドク

ラウドトポロジのユースケースに固有のパラメーターは含まれていません。
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•一般的なパラメータ

• Replication

• VPC

• Protocols

通常どおり、これらのパラメータタブで VXLANファブリック構成を完了します。詳細については、
[Cisco Nexusダッシュボードファブリックコントローラ導入ガイド（Cisco Nexus Dashboard Fabric Controller

Deployment Guide）]、リリース 12.1.2以降を参照します。

たとえば、トポロジ例の情報を使用すると、[一般パラメータ（General Parameters）]ページの [BGP
ASN]フィールドに 65084と入力します。

図 4 :

ステップ 7 [詳細（Advanced）]パラメータタブで、このハイブリッドクラウドトポロジのユースケースに特に必
要な構成を行います。

• [エニーキャストボーダーゲートウェイの advertise-pip（Anycast Border Gateway advertise-pip）]
フィールドを見つけ、ボックスをオンにしてこのオプションを有効にします。これにより、エニー

キャストボーダーゲートウェイ PIPが VTEPとしてアドバタイズされます。

これは、サイト間でレイヤー 3のみの接続（レイヤー 2拡張機能がないなど）が確立されている場
合に必要です。これは、ハイブリッドクラウドおよびマルチクラウドの展開に常に当てはまります。
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•通常どおり、[詳細（Advanced）]パラメータタブで残りの構成を完了します。

図 5 :

ステップ 8 [情報技術（Resources）]パラメータタブをクリックし、このページに必要な値を入力します。

•このハイブリッドクラウドのユースケース専用に、次のフィールドに適切な情報を入力します。

• [アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP Range）]：
通常、これは loopback0の IPアドレス範囲です。

• [アンダーレイVTEPループバック IP範囲（Underlay Routing Loopback IP Range）]：通常、こ
れは loopback1の IPアドレス範囲です。

• [アンダーレイ VTEPループバック IP範囲（Underlay RP Loopback IP Range）：エニーキャス
トまたはファントムランデブーポイント（RP）IPアドレスの範囲.

• [アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：アドレス範囲ピアリンクSVI
IPアドレスの番号付されたものを割り当てする。

• [VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]：P2Pファブリック間接続を割り
当てるアドレス範囲。

•通常どおり、[情報技術（Resources）]パラメータタブで残りの構成を完了します。
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図 6 :

ステップ 9 [管理性]および [ブートストラップパラメータ]タブで、必要な一般的なVXLANファブリックパラメー
タ設定を完了します。

[管理性（Manageability）]および [ブートストラップ（Bootstrap）]パラメータタブの構成を完了する必
要がある場合がありますが、これらには、このハイブリッドクラウドトポロジのユースケースに固有の

パラメータは含まれていません。

ステップ 10 [構成バックアップ（Configuration Backup）]パラメータタブをクリックし、[毎時のファブリックバッ
クアップ（Hourly Fabric Backup）]フィールドのチェックボックスをオンにして、その機能を有効にし
ます。

通常どおり、[構成バックアップ（Configuration Backup）]パラメータタブで残りの構成を完了します。

ステップ 11 VXLANファブリックの [ファブリックを作成（Create Fabric）]ウィンドウで必要な構成を完了したら、
[保存（Save）]をクリックします。
[LANファブリック（LAN Fabrics）]ウィンドウに戻り、作成したばかりのVXLANファブリックが表示
されます。

次のタスク

VXLANファブリックにスイッチを追加し、VXLANファブリックへのスイッチの追加（7
ページ）に記載されている手順を使用して、スイッチに必要な役割を設定します。

VXLANファブリックへのスイッチの追加

この手順では、スイッチをVXLANファブリックに追加し、スイッチに必要な役割を設定しま
す。
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始める前に

NDFC VXLANファブリックを作成（4ページ）で提供されている手順を使用して、NDFC
VXLANファブリックを作成します。

ステップ 1 [ローカルエリアネットワーク（LAN）ファブリック（LAN Fabrics）]ウィンドウで、作成したばかり
の VXLANファブリックをクリックします。

ファブリックの[概要（Overview）]ウィンドウが表示されます。

次の手順では、NDFCがスイッチを検出できるようにするために必要な情報を手動で入力す
る方法について説明します。代わりに、管理 IPアドレス、デフォルトルートとスイッチに構
成済みの発見されなければならないスタートアップ構成などの特定のパラメータが既にない

場合に便利なNDFCの Power On Auto Provisioning（POAP）機能を使用することもできます。
POAPは、ネットワークに初めて展開されるデバイスに構成ファイルをインストールするプ
ロセスを自動化し、手動構成を実行せずにデバイスを起動できるようにします。POAPの詳
細については、「外部ファブリックおよびローカルエリアネットワーク（LAN）クラシック
ファブリックでのインバンド POAP管理」および「NDFCでのインバンド POAPを使用した
VXLANファブリックのゼロタッチプロビジョニング」を参照してください。

（注）

ステップ 2 [アクション（Actions）] > [スイッチを追加（Add Switches）]をクリックします。
[スイッチの追加（Add Switches）]ウィンドウが表示されます。

ステップ 3 スイッチを検出するために必要な情報を追加します。

•シード IP、ユーザー名、パスワードなど、スイッチを検出するために必要な情報をこのページに入
力します。

•スイッチの既存の構成を保持するかどうかを決定します。

•これが既存の構成をスイッチに保持するブラウンフィールド展開の場合は、[構成を保持（Preserve
Config）]チェックボックスをオンにして、それらの既存の設定を保持します。

•これがグリーンフィールド展開の場合は、[構成を保持（Preserve Config）]チェックボックスを
オフにして、スイッチの構成をクリーンアップします。

ステップ 4 [スイッチの検出（Discover Switches）]をクリックします。

表示される確認ポップアップウィンドウで [確認（Confirm）]をクリックします。

ステップ 5 スイッチが検出されたら、スイッチを NDFC VXLANファブリックに追加します。

[発見結果（Discovery Results）]エリアで、適切なスイッチを選択します（該当する各スイッチの横にあ
るボックスをクリックします）。

例として、次の図は、ファブリックに追加される 2つのリーフスイッチと 1つのスパインスイッチを示
しています。
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図 7 :

ステップ 6 [スイッチの追加（Add Switches）]をクリックします。

[構成を保持（Preserve Config）]オプションがオンになっている場合、スイッチは NDFC
VXLANファブリックに追加された後に再起動します。

（注）

ステップ 7 適切なスイッチの役割を[ボーダー ゲートウェイ スパイン（Border Gateway Spine）]に設定します。

これらの手順例では、1つのスパインスイッチがスパインスイッチとボーダーゲートウェイスパイン
スイッチの二重の役割を果たしているため、これらの手順例では、スパインスイッチの役割をボーダー

ゲートウェイスパインスイッチに変更します。ただし、ご使用の環境では、2つの別個のスイッチがあ
り、1つはスパインスイッチの役割を持ち、もう 1つはボーダーゲートウェイの役割を持っている場合
があります。

a) NDFC VXLANファブリック概要ウィンドウの[スイッチ（Switches）]タブをクリックします。
このファブリックに追加されたスイッチが表示されます。

b) スパインスイッチの横にあるボックスをクリックしてそのスイッチを選択し、[アクション
（Actions）] > [役割を設定（Set Role）]をクリックします。
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図 8 :

c) [ロールの選択（Select Role）]リストで [ボーダー ゲートウェイ スパイン（Border Gateway Spine）]ロー

ルを見つけて選択し、[選択（Select）]をクリックします。

図 9 :

ステップ 8 [ローカルエリアネットワーク（LAN）]> [ファブリック（Fabrics）]に移動し、作成したNDFCVXLAN
ファブリックを選択します。

NDFC VXLANファブリックの [概要（Overview）]ページが表示されます。

ステップ 9 [スイッチ（Switches）]タブをクリックして、追加したスイッチが正しく表示されることを確認します。

ステップ 10 [アクション（Actions）] > [再計算と展開（Recalculate and Deploy）]をクリックします。
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図 10 :

前述のように、これらの手順では、1つのスパインスイッチがスパインスイッチとボーダーゲートウェ
イスパインスイッチの二重の役割を果たしているため、以下に示すように、これらの手順例ではスパイ

ンスイッチの役割をボーダーゲートウェイスパインスイッチに変更しました。これらの手順例では、

次の図に示すように、vPCペアも 2つのリーフスイッチにすでに構成されています。vPCペアの構成の
詳細については、Cisco NDFC-Fabricコントローラ構成ガイドリリース12.1.2e以降を参照してください。

図 11 :

次のタスク

NDFC外部ファブリックを構成（11ページ）で提供されている手順を使用して、NDFC外部
ファブリックを設定します。

NDFC外部ファブリックを構成
この手順では、下で強調表示されているトポロジ例の一部を構成します。下の図の例および

ユースケースの手順全体では、Cisco Catalyst 8000Vが外部ファブリックの IPsecデバイスとし
て使用されていますが、IPsecをサポートしNDFCによって管理されていれば（たとえば、ASR
1000および Catalyst 8000V）、外部ファブリックにはさまざまなタイプのデバイスが存在する
可能性があります。
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図 12 :

NDFC管理の外部ファブリックには、1つ以上の IPsecデバイスが含まれています。IPsecデバ
イスは、インターネット (パブリック)を介して、または直接接続（AWS）や ExpressRoute
（Azure）などのプライベート接続によってクラウドネットワークに接続できます。パブリッ
クインターネットを使用してクラウドサイトに接続する場合、オンプレミスの IPsecデバイス
とクラウドサイトの Catalyst 8000Vの間に IPsecトンネルが確立されます。

次のセクションの手順を実行して、NDFC外部ファブリックを構成します。

NDFC外部ファブリックを作成

始める前に

これらの手順に進む前に、NDFC VXLANファブリックを作成（4ページ）に提供されてい
る手順を完了してください。

ステップ 1 まだログインしていない場合は、NDFCアカウントにログインします。

ステップ 2 [ローカルエリアネットワーク（LAN）] > [ファブリック（ファブリック）]に移動します。

ステップ 3 [アクション（Actions）] > [ファブリックの作成（Create Fabric）をクリックします。
[ファブリックの作成（Create Fabric）]ウィンドウが表示されます。

ステップ 4 External_Fabricテンプレートを使用して、外部ファブリックを作成するプロセスを開始します。

External_Fabricテンプレートは、Nexusおよび Catalyst 8000Vなどの非 Nexusデバイスを使用して従来の
LANファブリックを構築するために使用されます。

a) [ファブリック名（Fabric Name）]フィールドに外部ファブリックの名前を入力します。

b) [テンプレートを選ぶ（Pick a Template）]エリアで、[テンプレートを選択（Choose Template）]しま
す。
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[ファブリックテンプレートの選択（Select Fabric Template）]ウィンドウが表示されます。

c) External_Fabricテンプレートを見つけてクリックします。

d) [選択（Select）]をクリックします。

図 13 :

ステップ 5 [一般パラメータ（General Parameters）]タブで、このハイブリッドクラウドトポロジのユースケースに
特に必要な構成を行います。

• BGP ASNフィールドで、BGP ASNを定義します。

たとえば、トポロジ例の情報を使用すると、このユースケースの BGP ASNフィールドに 65080と入

力します。

•外部ファブリックをモニタリングするかどうかを決定します。

•オンプレミスの IPSecデバイスをNDFCで管理する場合は、[ファブリックモニタモード（Fabric
Monitor Mode）]フィールドの横にあるボックスをオフにして、このオプションの選択を解除し
ます。

•オンプレミスの IPsecデバイスが NDFC（Cisco以外のサードパーティファイアウォールなど)に
よって管理されない場合、ファブリックが監視のみされる場合は、[ファブリックモニタモード
（Fabric Monitor Mode）]フィールドの横にあるチェックボックスをオンにします。
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図 14 :

ステップ 6 必要な一般的な外部ファブリックパラメータ設定を完了します。

External_Fabricテンプレートの次のパラメータータブに入力する必要がありますが、このハイブリッド

クラウドトポロジのユースケースに固有のパラメーターは含まれていません。

•詳細設定

•関連資料

•コンフィギュレーションのバックアップ

•ブートストラップ

• Flow Monitor

たとえば、[構成バックアップ（ConfigurationBackup）]パラメータタブで、[時間単位のファブリックバッ
クアップ（Hourly Fabric Backup）]フィールドのボックスをチェックして、その機能を有効にすることが
できます。

詳細については、[CiscoNexusダッシュボードファブリックコントローラ導入ガイド（CiscoNexusDashboard

Fabric Controller Deployment Guide）]、リリース 12.1.2以降を参照します。

ステップ 7 外部ファブリックの [ファブリックを作成（Create Fabric）]ウィンドウで必要な構成を完了したら、[保存
（Save）]をクリックします。
[LANファブリック（LAN Fabrics）]ウィンドウに戻り、作成したばかりの外部ファブリックが表示され
ます。
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次のタスク

オンプレミスのCiscoCatalyst 8000Vを外部ファブリックに追加し、オンプレミスCiscoCatalyst
8000Vを外部ファブリックに追加（15ページ）で提供されている手順を使用して必要なロー
ルを設定します。

オンプレミス Cisco Catalyst 8000Vを外部ファブリックに追加

次の手順に従って、オンプレミスの Cisco Catalyst 8000Vを外部ファブリックに追加し、Cisco
Catalyst 8000Vに必要な役割を設定します。

始める前に

NDFC外部ファブリックを作成（12ページ）で提供されている手順を使用して、NDFC外部
ファブリックを作成します。

ステップ 1 [ローカルエリアネットワーク（LAN）ファブリック（LAN Fabrics）]ウィンドウで、作成したばかりの
外部ファブリックをクリックします。

ファブリックの[概要（Overview）]ウィンドウが表示されます。

ステップ 2 [アクション（Actions）] > [スイッチを追加（Add Switches）]をクリックします。
[スイッチの追加（Add Switches）]ウィンドウが表示されます。

ステップ 3 Cisco Catalyst 8000Vを検出するために必要な情報を追加し、[スイッチを発見（Discover Switches）]をク
リックします。

• Cisco Catalyst 8000Vの[シード IP（Seed IP）]フィールドに必要な情報を入力します。

• [デバイスタイプ（Device Type）]フィールド内で IOS-XEを選択します。

• [デバイス タイプ（Device Type）]フィールドが表示されたら、その下にある [CSR/C8000V]オプション
を選択します。
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図 15 :

ステップ 4 [スイッチの検出（Discover Switches）]をクリックします。

表示される確認ポップアップウィンドウで [確認（Confirm）]をクリックします。

ステップ 5 Cisco Catalyst 8000Vが検出されたら、Cisco Catalyst 8000Vを外部ファブリックに追加します。

[発見結果（Discovery Results）]エリアで、Cisco Catalyst 8000Vを選択し（Cisco Catalyst 8000Vの隣のボッ
クスをクリック）、[スイッチを追加（Add Switches）]をクリックします。
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図 16 :

ステータスが [スイッチが追加されました（Switch Added）]に変わります。[閉じる（Close）]をクリック
してウィンドウを閉じます。

図 17 :

ステップ 6 Cisco Catalyst 8000Vの役割を[コア ルータ（Core Router）]に設定します。

a) CiscoCatalyst 8000Vの横にあるボックスをクリックしてそのルータを選択し、[アクション（Actions）]>
[セットロール（Set Role）]をクリックします。
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図 18 :

b) [ロールの選択（Select Role）]リストで [コア ルータ（Core Router）]ロールを見つけて選択し、[選択
（Select）]をクリックします。

NDFCが BGPプロトコルを自動的に有効にするように、すべての Catalyst 8000Vを [コア ルータ（Core

Router）]ロールに設定する必要があります。

図 19 :

ステップ 7 [ローカルエリアネットワーク（LAN）] > [ファブリック（Fabrics）]に移動し、作成した外部ファブリッ
クを選択します。

外部ファブリックの [概要（Overview）]ページが表示されます。
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ステップ 8 [スイッチ（Switches）]タブをクリックして、追加した Cisco Catalyst 8000Vが正しく表示されることを確
認します。

図 20 :

ステップ 9 [アクション（Actions）] > [再計算と展開（Recalculate and Deploy）]をクリックします。

プロセスのこの時点で、[ローカルエリアネットワーク（LAN）] > [ファブリック（Fabrics）]に移動する
と表示されるように、VXLANと外部ファブリックは NDFCで構成されます。

図 21 :

[トポロジ（Topology）]ビューを使用して、プロセスのこの時点で次の構成を決定することもできます：

• VXLANと外部ファブリックの間にまだ接続がないこと：
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図 22 :

この NDFCでは VMMビジュアライザ機能が有効になっているため、IPアドレスが 172.16.0.252の
vCenterアイコンがトポロジビューに表示されます。VMM機能の詳細については、Cisco NDFC-Fabric

コントローラ構成ガイドの仮想インフラストラクチャマネージャの章を参照してください。

• VXLANファブリックにネットワークまたは VRFがまだ作成されていないこと：
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図 23 :

次のタスク

クラウドサイト上のクラウドネットワークコントローラを展開します（21ページ）で提供
されている手順を使用して、クラウドサイトにクラウドネットワークコントローラを展開し

ます。

クラウドサイト上のクラウドネットワークコントロー

ラを展開します
このセクションでは、下で強調表示されているトポロジ例の一部を構成します。
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図 24 :

ハイブリッドクラウドトポロジの例に基づいて、これらの手順では、クラウドネットワーク

コントローラを介して 2つのクラウドサイト（AWSおよび Azureクラウドサイト）をセット
アップすることを想定しています。したがって、これらの手順全体で次のドキュメントを参照

します。

• AWSインストールガイド、リリース 25.1（x）以降の Ciscoクラウドネットワークコント

ローラ

• AWSユーザーガイド、リリース 25.1（x）以降の Ciscoクラウドネットワークコントロー

ラ

• Azureインストールガイド、リリース 25.1（x）以降の Ciscoクラウドネットワークコン

トローラ

• Azureユーザーガイド、リリース25.1（x）以降のCiscoクラウドネットワークコントロー

ラ

以下のセクションの手順を実行して、クラウドネットワークコントローラをクラウドサイト

に展開します。

AWSクラウドサイトのクラウドネットワークコントローラを展開
これらのセクションの手順に従って、AWSクラウドサイトにクラウドネットワークコント
ローラを展開します。
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AWSの詳細設定で必要なパラメータを構成します

このセクションでは、この例のハイブリッドクラウドトポロジ専用に、[クラウドネットワー
クコントローラのセットアップ（Cloud Network Controller Setup）]ページの [詳細設定
（Advanced Settings）]エリアで、AWSクラウドサイトに必要な構成を行います。

[AzureインストールガイドのCiscoクラウドネットワークコントローラ（Cisco Cloud Network
Controller for AWS Installation Guide）]の「Configuring Cisco Cloud Network Controller Using the
SetupWizard」の章に記載されている手順を使用しますが、[クラウドネットワークコントロー
ラ設定（Cloud Network Controller Setup）]ページには、この例のハイブリッドクラウドト
ポロジの場合のために具体的に構成する必要がある2つのエリアがあることに注意してくださ
い：

•コントラクトベースのルーティング（Contract-based routing）：クラウドネットワーク
コントローラは、次の 2種類のモードをサポートしています。

•契約ベースのルーティング

•ルートマップベースのルーティング

契約ベースのルーティングとは、EPG間の契約が VRF間のルーティングを駆動すること
を意味しますが、このタイプの契約ベースのルーティングは NDFCでは使用できないた
め、この特定の例のハイブリッドクラウドトポロジでは、契約ベースのルーティングを

オフにして、代わりにルートマップベースのルーティングを使用します。詳細について

は、AWSユーザーガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1
（x）以降の「ルーティングポリシー」および「グローバル Inter-VRFルートリークポリ
シー」セクションを参照してください。

•クラウドネットワークコントローラのアクセス権限：デフォルトでは、クラウドネット
ワークコントローラにはルーティングとセキュリティのアクセス権限があります。つま

り、クラウドネットワークコントローラはネットワークを自動化できるだけでなく、ク

ラウド上のセキュリティグループを自動化および構成することもできます。クラウドネッ

トワークコントローラがセキュリティグループを自動化して構成する場合、EPGと契約
も構成する必要があります。ただし、EPGと契約は、ルーティングの自動化のみが必要な
NDFCエンドユーザーには適用されません。NDOおよび NDFCとうまく統合するには、
クラウドネットワークコントローラのアクセス権限オプションをルーティングのみに設

定する必要があります。

ステップ 1 AWSの Cisco Cloud Network Controllerにログインします。

ステップ 2 この例のハイブリッドクラウドトポロジ用に、1番目のクラウドサイトである AWSクラウドサイトを
セットアップするプロセスを開始します。

AWSインストールガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1（x）以降の最初の
数章には、このハイブリッドクラウドトポロジのユースケースに固有ではない一般的な情報が含まれて

いるため、そのドキュメントのこれらの章の手順を完了してから、ここに戻ります：

•概要
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• Ciscoクラウドネットワークコントローラのインストールの準備

• Cisco Cloud Network Controllerのクラウド形成テンプレート情報の構成

ステップ 3 CiscoCloudNetworkControllerGUIで、インテントアイコン（ ）をクリックし、[Cloud Network Controller
セットアップ（Cloud Network Controller Setup）]を選択します。

[基本を構成しましょう（Let's Configure the Basics）]ページが表示されます。

ステップ 4 [詳細設定（Advanced Settings）]エリアを探し、[構成の編集（Edit Configuration）]をクリックします。

ステップ 5 [詳細設定（Advanced Settings）]ページで、次の構成を設定します。

• [契約に基づいたルーティング（Contract Based Routing）]：ボックスがオフになっていることを確認
します (この機能が有効になっていないことを確認します)。これにより、契約ベースのルーティング
が無効になり、代わりにルートマップベースのルーティングが使用されます。

•クラウドネットワークコントローラのアクセス権限： [ルーティングのみ（Routing Only）]オプショ
ンを選択します。

ステップ 6 [保存して続行（Save and Continue）]をクリックします。

[基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。

次のタスク

AWSのリージョン管理の必要なパラメータを構成します（24ページ）の手順を実行します。

AWSのリージョン管理の必要なパラメータを構成します

このセクションでは、この例のハイブリッドクラウドトポロジー専用に、[クラウドネット
ワークコントローラ（Cloud Network Controller Setup）]のセットアップページの[リージョン
管理（Region Management）エリアで AWSクラウドサイトに必要な構成を行います。

始める前に

AWSの詳細設定で必要なパラメータを構成します（23ページ）に挙げられている手順を完
了します。

ステップ 1 [リージョン管理（Region Management）エリアを探して適切なボタンをクリックします。

クラウドネットワークコントローラを初めてセットアップする場合は [開始（Begin）]をクリックし、
以前にこのクラウドネットワークコントローラでリージョン管理を既に構成している場合は [構成の編
（Edit Configuration）]をクリックします。

ステップ 2 AWSトランジットゲートウェイを有効化

普段、Transit Gatewayを使用して、リージョン内およびTGWピアリングがサポートされているリージョ
ン間の接続に VPNトンネルを使用しないようにします。詳細については、ドキュメント「AWSトラン
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ジットゲートウェイまたは AWSトランジットゲートウェイコネクトを使用した VPC間の帯域幅の増

加」を参照してください。

特に、このハイブリッドクラウドトポロジのユースケースの例では、[トランジットゲートウェイの使
用（Use Transit Gateway）]エリアで、[有効化（Enable）]の横にあるチェックボックスをクリックして
AWSTransit Gatewayを使用します。これにより、以降の手順で TGWConnectを有効にするために必要な
ハブネットワークを追加できます。

ステップ 3 [管理するリージョン（Regions to Manage）]領域で、Cisco Cloud Network Controllerのホームリージョン
が選択されていることを確認します。

Cisco Cloudネットワークコントローラを AWSに最初に展開したとに選択したリージョンは、ホーム
リージョンであり、このページで既に選択されいているはずです。これは、CiscoCloudNetworkController
が展開されるリージョン（CiscoCloudNetworkControllerによって管理されるリージョン）で、[リージョ
ン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示されます。

ステップ 4 Ciscoクラウドネットワークコントローラで追加のリージョンを管理します。他のリージョンで Inter-VPC
通信と Hybrid-Cloud、Hybrid Multi-Cloud、またはMulti-Cloud接続を行うように Cisco Catalyst 8000Vsを
展開する場合は、追加のリージョンを選択します。

Cisco Catalyst 8000Vは、Cisco Cloud Network Controllerが導入されているホームリージョンを含む、最大
4つのリージョンにハイブリッドクラウドおよびマルチクラウド接続を提供できます。

ステップ 5 リージョンにローカルにクラウドルータを展開するには、そのリージョンの Catalyst 8000Vsチェック
ボックスにチェックマークをつけるためにクリックします。

Catalyst 8000Vが展開されているリージョンが少なくとも 1つ必要です。ただし、このページで複数の
リージョンを選択した場合は、選択したすべてのリージョンにCatalyst 8000Vを設定する必要はありませ
ん。

ステップ 6 AWSトランジットゲートウェイ統計を使用する場合は、1つ以上のリージョンの [TGW統計（TGW
Stats）]列のボックスをオンにします。

チェックボックスをオンにすると、指定したリージョンのインフラテナントの AWSトランジットゲー
トウェイトラフィック統計の収集が有効になります。

AWSトランジットゲートウェイの統計情報を収集するには、フローログを作成する必要も
あります。AWSユーザーガイドの Ciscoクラウド APIC リリース 25.1（x）以降の「Cisco
Cloud APIC Statistics」の章の「Enabling VPC Flow Logs」セクションを参照してください。

（注）

特に、この例のハイブリッドクラウドトポロジのユースケースでは、次のようになります。

• 米国東部（バージニア北部）リージョンと米国西部（北カリフォルニア）リージョン（us-east-1および us-west-1
リージョン）の隣のチェックボックスにチェックマークを付けます。

• Ciscoクラウドネットワークコントローラホームリージョンの Catalyst 8000Vおよび TGW Stats
列のチェックボックスにチェックマークを付けます。
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図 25 :

ステップ 7 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。

ステップ 8 [一般接続（General Connectivity）]ページで必要な構成を行います。

詳細については、[AWS設置ガイドの Ciscoクラウドネットワークコントローラ（Cisco Cloud Network

Controller for AWS Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用したCisco
Cloud Network Controllerの構成の章を参照してください。

特に、このハイブリッドクラウドトポロジのユースケースの例では、次の手順の手順を使用してハブ

ネットワークを追加します。
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Ciscoクラウドネットワークコントローラでは、2つ以上の AWS Transit Gatewayの集合を[ハブネット
ワーク（hubnetwork）]と呼びます。ハブネットワークは、VRFのネットワーク分離を提供します。VRF
のグループをハブネットワークに接続して、VRFのグループを他のハブネットワークに接続されている
他のVRFから分離することができます。ハブネットワークは、リージョンごとに少なくとも2つのAWS
Transit Gatewayを作成します。

ステップ 9 [ハブネットワーク（Hub Network）]領域で、[ハブネットワークの追加（Add Hub Network）]をクリッ
クします。

[ハブネットワークの追加（Add Hub Network）]ウィンドウが表示されます。

ステップ 10 [名前（Name）]フィールドにハブネットワークの名前を入力します。

ステップ 11 [BGP Autonomous System Number]フィールドに、AWSでゼロを入力して番号を選択するか、各ハブネッ
トワークの値を 64512〜 65534の範囲で入力し、フィールドの横にあるチェックマークをクリックしま
す。

たとえば、ハイブリッドクラウドトポロジの例の情報を使用すると、このフィールドに 65091と入力し

ます。

ステップ 12 AWSTransit GatewayConnect機能を有効にする場合は、[TGW Connect]フィールドで [有効化（Enable）]
の横のチェックボックスをクリックします。

このハイブリッドクラウドトポロジのユースケースの例では、AWS Transit Gateway Connect機能を有効
にします。詳細については、AWSトランジットゲートウェイまたは AWSトランジットゲートウェイコ

ネクトを使用した VPC間の帯域幅の増加を参照してください。

ステップ 13 [CIDR]領域で、[Add CIDR]をクリックします。

これは、AWSトランジットゲートウェイ接続 CIDRブロックで、トランジットゲートウェイ側の接続
ピア IPアドレス（GRE外部ピア IPアドレス）として使用されます。

a) [Region（リージョン）]フィールドで、[リージョンを選択（Select Region）]をクリックして適切な
リージョンを選択します。

b) CIDRフィールドに、中継ゲートウェイ側の接続ピア IPアドレスとして使用される CIDRブロック
を入力します。

図 26 :

c) この CIDRブロックのこれらの値を受け入れるには、チェックマークをクリックします。
d) AWSトランジットゲートウェイ接続機能を使用するすべての管理対象リージョンに対して、これら
の管理対象リージョンのそれぞれに使用する CIDRブロックを追加します。
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図 27 :

ステップ 14 通常どおりに残りの構成を完了します。

• [一般接続（GeneralConnectivity）]ページの残りの構成を通常どおりに完了し、[保存して続行（Save
and Continue）]をクリックします。

•通常どおり、[スマートライセンス（Smart Licensing）]ページで必要な設定を完了します。

詳細については、[AWS設置ガイドの Ciscoクラウドネットワークコントローラ（Cisco Cloud Network
Controller for AWS InstallationGuide）]リリース 25.1（x）以降のセットアップウィザードを使用したCisco
Cloud Network Controllerの構成の章を参照してください。

プロセスのこの時点で、Ciscoクラウドネットワークコントローラの最初のクラウドサイト（この例の
ハイブリッドクラウドトポロジでは AWSクラウドサイト）の基本設定が完了しました。次の手順に進
んで、Ciscoクラウドネットワークコントローラの 2番目のクラウドサイト（この例のハイブリッドク
ラウドトポロジでは、Azureクラウドサイト）の基本構成を完了します。

ステップ 15 必要に応じて、AWSの Direct Connectを構成します。

Catalyst 8000Vルータからクラウドネットワークへの接続にプライベート接続が必要な場合は、直接接続
を構成します。AWS用の直接接続の構成については、[AWSユーザーガイドの Ciscoクラウドネット
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ワークコントローラ（Cisco Cloud Network Controller for AWS User Guide]リリース 25.1（x）以降を参照
してください。

次のタスク

Azureクラウドサイトのクラウドネットワークコントローラを展開（29ページ）で提供され
ている手順を使用して、2番目のクラウドサイト（Azureクラウドサイト）にクラウドネット
ワークコントローラを展開します。

Azureクラウドサイトのクラウドネットワークコントローラを展開
これらのセクションの手順に従って、Azureクラウドサイトにクラウドネットワークコント
ローラを展開します。

Azureの詳細設定で必要なパラメータを構成します

このセクションでは、この例のハイブリッドクラウドトポロジ専用に、[クラウドネットワー
クコントローラのセットアップ（Cloud Network Controller Setup）]ページの [詳細設定
（Advanced Settings）]エリアで、Azureクラウドサイトに必要な構成を行います。

AWSクラウドサイトに対して行ったのと同じ構成を Azureクラウドサイトに対して行いま
す。

[AzureインストールガイドのCiscoクラウドネットワークコントローラ（Cisco Cloud Network
Controller for Azure Installation Guide）]の「Configuring Cisco Cloud Network Controller Using the
SetupWizard」の章に記載されている手順を使用しますが、[クラウドネットワークコントロー
ラ設定（Cloud Network Controller Setup）]ページには、この例のハイブリッドクラウドト
ポロジの場合のために具体的に構成する必要がある2つのエリアがあることに注意してくださ
い：

•コントラクトベースのルーティング（Contract-based routing）：クラウドネットワーク
コントローラは、次の 2種類のモードをサポートしています。

•契約ベースのルーティング

•ルートマップベースのルーティング

契約ベースのルーティングとは、EPG間の契約が VRF間のルーティングを駆動すること
を意味しますが、このタイプの契約ベースのルーティングは NDFCでは使用できないた
め、この特定の例のハイブリッドクラウドトポロジでは、契約ベースのルーティングを

オフにして、代わりにルートマップベースのルーティングを使用します。詳細について

は、AWSユーザーガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1
（x）以降の「ルーティングポリシー」および「グローバル Inter-VRFルートリークポリ
シー」セクションを参照してください。

•クラウドネットワークコントローラのアクセス権限：デフォルトでは、クラウドネット
ワークコントローラにはルーティングとセキュリティのアクセス権限があります。つま
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り、クラウドネットワークコントローラはネットワークを自動化できるだけでなく、ク

ラウド上のセキュリティグループを自動化および構成することもできます。クラウドネッ

トワークコントローラがセキュリティグループを自動化して構成する場合、EPGと契約
も構成する必要があります。ただし、EPGと契約は、ルーティングの自動化のみが必要な
NDFCエンドユーザーには適用されません。NDOおよび NDFCとうまく統合するには、
クラウドネットワークコントローラのアクセス権限オプションをルーティングのみに設

定する必要があります。

始める前に

AWSクラウドサイトのクラウドネットワークコントローラを展開（22ページ）で提供され
ている手順を使用して、最初のクラウドサイト（AWSクラウドサイト）にクラウドネット
ワークコントローラを展開します。

ステップ 1 Azureの Ciscoクラウドネットワークコントローラにログインします。

ステップ 2 この例のハイブリッドクラウドトポロジ用に、2番目のクラウドサイトである Azureクラウドサイトを
セットアップするプロセスを開始します。

AzureインストールガイドのCiscoクラウドネットワークコントローラ、リリース 25.1（x）以降の最初の
数章には、このハイブリッドクラウドトポロジのユースケースに固有ではない一般的な情報が含まれて

いるため、そのドキュメントのこれらの章の手順を完了してから、ここに戻ります：

•概要

• Ciscoクラウドネットワークコントローラのインストールの準備

• Azureでの Cisco Cloud Network Controllerの展開

ステップ 3 CiscoCloudNetworkControllerGUIで、インテントアイコン（ ）をクリックし、[Cloud Network Controller
セットアップ（Cloud Network Controller Setup）]を選択します。

[基本を構成しましょう（Let's Configure the Basics）]ページが表示されます。

ステップ 4 [詳細設定（Advanced Settings）]エリアを探し、[構成の編集（Edit Configuration）]をクリックします。

ステップ 5 [詳細設定（Advanced Settings）]ページで、次の構成を設定します。

• [契約に基づいたルーティング（Contract Based Routing）]：ボックスがオフになっていることを確認
します (この機能が有効になっていないことを確認します)。これにより、契約ベースのルーティング
が無効になり、代わりにルートマップベースのルーティングが使用されます。

•クラウドネットワークコントローラのアクセス権限： [ルーティングのみ（Routing Only）]オプショ
ンを選択します。

ステップ 6 [保存して続行（Save and Continue）]をクリックします。

[基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

30

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

Azureの詳細設定で必要なパラメータを構成します

https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html


次のタスク

Azureのリージョン管理で必要なパラメーターを構成する（31ページ）の手順を実行します。

Azureのリージョン管理で必要なパラメーターを構成する

このセクションでは、この例のハイブリッドクラウドトポロジー専用に、[クラウドネット
ワークコントローラ（Cloud Network Controller Setup）]のセットアップページの[リージョン
管理（Region Management）エリアで Azureクラウドサイトに必要な構成を行います。

始める前に

Azureの詳細設定で必要なパラメータを構成します（29ページ）の手順を実行します。

ステップ 1 [リージョン管理（Region Management）エリアを探して適切なボタンをクリックします。

クラウドネットワークコントローラを初めてセットアップする場合は [開始（Begin）]をクリックし、
以前にこのクラウドネットワークコントローラでリージョン管理を既に構成している場合は [構成の編
（Edit Configuration）]をクリックします。

ステップ 2 [内部ネットワークの接続（Connectivity for Internal Network）]エリア内の [仮想ネットワークピアリン
グ（Virtual Network Peering）]が自動的に有効化されていることを検証します。

グローバルレベルのVNetピアリングは、[内部ネットワークの接続（Connectivity for Internal Network）]
エリアで設定されます。これにより、Cisco Cloud Network Controllerレベルで VNetピアリングが有効に
なり、CCRを使用してすべてのリージョンにNLBが展開されます。リリース5.1（2）以降では、グロー
バルレベルのVNetピアリングはデフォルトで有効になっており、無効にすることはできません。詳細に
ついては、[Azure向けCloud APICの VNetピアリングを構成する（Configuring VNet Peering for Cloud APIC

for Azure）]を参照してください。

ステップ 3 [管理するリージョン（Regions to Manage）]領域で、Cisco Cloud Network Controllerのホームリージョン
が選択されていることを確認します。

Cisco Cloudネットワークコントローラを AWSに最初に展開したとに選択したリージョンは、ホーム
リージョンであり、このページで既に選択されいているはずです。これは、CiscoCloudNetworkController
が展開されるリージョン（CiscoCloudNetworkControllerによって管理されるリージョン）で、[リージョ
ン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示されます。

Azure VNetピアリングは自動的に有効化されているので、Ciscoクラウドネットワークコン
トローラホームリージョンの Catalyst 8000Vsカラムのボックスがチェックを既にされてい
ない場合、チェックする必要があります。

（注）

ステップ 4 Ciscoクラウドネットワークコントローラで追加のリージョンを管理します。他のリージョンで Inter-VNet
通信と Hybrid-Cloud、Hybrid Multi-Cloud、またはMulti-Cloud接続を行うように Cisco Catalyst 8000Vsを
展開する場合は、追加のリージョンを選択します。

Cisco Catalyst 8000Vは、Cisco Cloud Network Controllerが導入されているホームリージョンを含む、最大
4つのリージョンにハイブリッドクラウドおよびマルチクラウド接続を提供できます。
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ステップ 5 リージョンにローカルにクラウドルータを展開するには、そのリージョンの Catalyst 8000Vsチェック
ボックスにチェックマークをつけるためにクリックします。

Catalyst 8000Vが展開されているリージョンが少なくとも 1つ必要です。ただし、このページで複数の
リージョンを選択した場合は、選択したすべてのリージョンにCatalyst 8000Vを設定する必要はありませ
ん。

特に、このハイブリッドクラウドトポロジのユースケースの例では、Ciscoクラウドネットワークコ
ントローラホームリージョンの Catalyst 8000V列のチェックボックスにチェックマークを付けます。

図 28 :

ステップ 6 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。

ステップ 7 [一般接続（General Connectivity）]ページで必要な構成を行います。

詳細については、[Cisco Cloud Network Controller for Azuru設置ガイド（Cisco Cloud Network Controller for

Azure Installation Guide）]リリース25.1（x）以降のセットアップウィザードを使用したCiscoCloudNetwork
Controllerの構成の章を参照してください。

特に、このハイブリッドクラウドトポロジのユースケースの例では、次の手順の手順を使用して、Cisco
Catalyst 8000Vに対して次の設定を行います。

ステップ 8 [全般（General）]エリアの [クラウドルータのサブネットプール（Subnet Pools for Cloud Routers）]
フィールドで、Catalyst 8000Vのサブネットを追加する場合は、[クラウドルータのサブネットプールの
追加（Add Subnet Pool for Cloud Routers）]をクリックします。
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最初のサブネットプールが自動的に入力されます（System Internalとして表示）。このサブネットプール
のアドレスは、Cisco Cloud Network Controllerで管理する必要がある追加のリージョンのリージョン間接
続に使用されます。このフィールドに追加するサブネットプールは、マスク/ 24の有効なIPv4サブネット
である必要があります。

次の状況では、この手順で Catalyst 8000Vのサブネットを追加します。

• Cisco Cloud Network Controllerホームリージョンに Catalyst 8000Vを展開している場合は、自動的に
生成される[システム内部（System Internal）]サブネットプールに加えて、1つのサブネット
プールを追加します。

•前のページで Cisco Cloud Network Controllerにより管理対象となる追加のリージョンを選択した場
合：

•管理対象リージョンごとに 2〜4の Catalyst 8000Vを持つすべての管理対象リージョンに 1つの
サブネットプールを追加します（このページの [リージョンごとのルータの数（NumberofRouters
Per Region）]フィールドに2、3、または 4を入力した場合）。

•管理対象リージョンごとに 5つ以上のCatalyst 8000Vがあるすべての管理対象リージョンに 2つ
のサブネットプールを追加します（このページの [リージョンごとのルータの数（Number of
Routers Per Region）]フィールドに 5〜8を入力した場合）。

特に、このハイブリッドクラウドトポロジのユースケースの例では、サブネットエントリとして

10.90.1.0/24を使用してサブネットプールを 1つ追加します。
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図 29 :

ステップ 9 Catalyst 8000Vエリアの [C8kVsのBGP自律システム番号（BGP Autonomous System Number for C8kVs）]
フィールドに、このサイトに固有の BGP自律システム番号（ASN）を入力します。

BGP自律システム番号は1〜65534の範囲で指定できます。追加の制限は、[Cisco Cloud Network Controller

for Azuru設置ガイド（Cisco Cloud Network Controller for Azure Installation Guide）]リリース 25.1（x）以降
のセットアップウィザードを使用した Ciscoクラウドネットワークコントローラの構成の章を参照して
ください。

具体的には、このハイブリッドクラウドトポロジのユースケースの例では、[C8kVの BGP自律システ
ム番号（BGP Autonomous System Number for C8kVs）]フィールドに 65092を入力します。
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図 30 :

ステップ 10 [次へ（Nexr）]をクリックし、通常どおりに残りの構成を完了します。

• [一般接続（GeneralConnectivity）]ページの残りの構成を通常どおりに完了し、[保存して続行（Save
and Continue）]をクリックします。

•通常どおり、[スマートライセンス（Smart Licensing）]ページで必要な設定を完了します。

詳細については、[Cisco Cloud Network Controller for Azuru設置ガイド（Cisco Cloud Network Controller for

Azure Installation Guide）]リリース25.1（x）以降のセットアップウィザードを使用したCiscoCloudNetwork
Controllerの構成の章を参照してください。

ステップ 11 必要に応じて、Azureの ExpressRouteを構成します。

Catalyst8000Vルータからクラウドネットワークへの接続にプライベート接続が必要な場合は、ExpressRoute
を構成します。Azure用のExpressRouteの構成については、[AzureユーザーガイドのCiscoクラウドネッ

トワークコントローラ（Cisco Cloud Network Controller for Azure User Guide]リリース 25.1（x）以降を参
照してください。

次のタスク

NDFCとクラウドサイトを NDと NDOに導入準備する（36ページ）で提供されている手順
を使用して、NDFC管理サイト（VXLANファブリック、外部ファブリック、およびクラウド
サイト）を Nexusダッシュボード（ND）および Nexusダッシュボードオーケストレータ
（NDO）にオンボードします。

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

35

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

Azureのリージョン管理で必要なパラメーターを構成する

https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html


NDFCとクラウドサイトを NDと NDOに導入準備する

始める前に

• NDFCVXLANファブリックを作成（4ページ）で提供されている手順を使用して、NDFC
VXLANファブリックを作成します。

• NDFC外部ファブリックを作成（12ページ）で提供されている手順を使用して、NDFC
外部ファブリックを作成します。

• AWSクラウドサイトのクラウドネットワークコントローラを展開（22ページ）で提供
されている手順を使用して、最初のクラウドサイトにネットワーククラウドコントロー

ラを展開します。

• Azureクラウドサイトのクラウドネットワークコントローラを展開（29ページ）で提供
されている手順を使用して、2番目のクラウドサイトにネットワーククラウドコントロー
ラを展開します。

ステップ 1 Nexus Dashboard Orchestrator（NDO）を使用して Nexus Dashboard（ND）クラスタにログインします。

ステップ 2 Nexusダッシュボードで、[サイト（Sites）] > [サイトを追加（Add Site）]をクリックします。

図 31 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 3 [サイトの追加（Add Site）]ページの [NDFC]ボックスをクリックします。

ステップ 4 NDFCサイトを追加するために必要な情報を入力します。
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• [ホスト名/IPアドレス（Hostname/IP Address）]フィールド内で NDFCのデータインターフェイス
IPアドレスを入力します。

• [ユーザー名（Username）]および [パスワード（Password）]フィールドに、NDFCのユーザー名と
パスワードログイン情報を入力します。

ステップ 5 [サイトの選択 (Select Sites)]をクリックします。

図 32 :

ステップ 6 以前に追加した2つのNDFCサイト（VXLANファブリックと外部ファブリックサイト）の横にあるボッ
クスをクリックし、[選択（Select）]をクリックします。
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図 33 :

[サイトの追加（Add Site）]ページに戻ります。

ステップ 7 Nexusダッシュボードの [サイトの追加（Add Site）]ページに 2つのNDFCサイト（VXLANファブリッ
クと外部ファブリックサイト）が正しく表示されていることを確認し、[保存（Save）]をクリックしま
す。

ステップ 8 Nexusダッシュボードで、最初のクラウドサイトを追加するために[サイト（Sites）] > [サイトを追加
（Add Site）]もう一度をクリックします。

図 34 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 9 [サイトの追加（Add Site）]ページで [クラウドネットワークコントローラ（Cloud Network Controller）]
ボックスをクリックし、必要な情報を入力して最初のクラウドサイト（この例のトポロジでは AWSサ
イト）を追加します。
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• [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに、最初のクラウドサイトのクラウド
ネットワークコントローラ（CNC）の IPアドレスを入力します。

• [ユーザー名（Username）]と [パスワード（Password）]フィールドに、最初のクラウドサイトのク
ラウドネットワークコントローラ（CNC）のユーザー名とパスワードのログイン情報を入力しま
す。

•クラウドネットワークコントローラ（CNC）の場合、CNCがプロキシを通して到達可能ならば、
[プロキシを有効化（Enable Proxy）]プロキシは、Nexus Dashboardのクラスタ設定ですでに設定さ
れている必要があります。プロキシが管理ネットワーク経由で到達可能な場合は、プロキシIPアド
レスに対して静的管理ネットワークルートも追加する必要があります。プロキシとルートの構成の

詳細については、お使いのリリースの Nexus Dashboardユーザーガイドを参照してください。

図 35 :

ステップ 10 [保存 (Save)]をクリックして、最初のクラウドサイトを追加します。

ステップ 11 Nexusダッシュボードで、2番目のクラウドサイトを追加するために[サイト（Sites）] > [サイトを追加
（Add Site）]もう一度をクリックします。
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図 36 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 12 [サイトの追加（Add Site）]ページで [クラウドネットワークコントローラ]ボックスをクリックし、必
要な情報を入力して、2番目のクラウドサイト（このトポロジ例のAzureサイト）のクラウドネットワー
クコントローラ（CNC）を追加します。

前の一連の手順を繰り返します。今度は、2番目のクラウドサイトのクラウドネットワークコントロー
ラ（CNC）の [ホスト名/IPアドレス（Hostname/IP Address）]、[ユーザー名（Username）]、および [パ
スワード（Password）]フィールドに必要な情報を入力し、2番目のクラウドのCNCの場合は [プロキシ
を有効にする（Enable Proxy）]をクリックします。サイトはプロキシ経由で到達可能です。

図 37 :

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

40

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

NDFCとクラウドサイトを NDと NDOに導入準備する



ステップ 13 Nexusダッシュボードで [サイト（Sites）]をクリックし、4つのサイトが正しく表示されていることを確
認します。

• NDFCの 2つのサイト（VXLANファブリックと外部ファブリックサイト）

•クラウドネットワークコントローラが展開されたクラウドサイト（この例のハイブリッドクラウ
ドトポロジでは、AWSおよび Azureクラウドサイト）

図 38 :

ステップ 14 Nexusダッシュボードオーケストレータ（NDO）にアクセスします。

Nexusダッシュボードで、ウィンドウの上部にある [一つの表示（One View）] > [オーケストレータ
（Orchestrator）]をクリックします。

図 39 :
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ステップ 15 NDOで、[サイト（Sites）]をクリックします。

NDで追加した 4つのサイトが表示されますが、[管理対象外（Unmanaged）]の状態で表示されます。

図 40 :

ステップ 16 NDOから、4つのサイトを管理します。

NDOの各サイトに対して次の手順を実行します。

a) NDOにリストされている最初のサイトの [状態（State）]列で、状態を [管理対象外（Unmanaged）]
から [管理対象（Managed）]に変更します。

図 41 :

b) この特定のサイトに固有のサイト識別子（このNDOを通じて管理されている他のサイトのサイト識
別子と競合しないサイト識別子）を指定し、[追加（Add）]をクリックします。
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図 42 :

c) NDOの残りのサイトに対してこれらの手順を繰り返して、各サイトを[管理対象（Managed）]状態
に変更し、各サイトに一意のサイト IDを提供します。

次の図は、4つのサイトすべて（2つの NDFCサイトと 2つのクラウドサイト）の例を示しており、状
態が [管理対象（Managed）]に変更され、各サイトに一意のサイト IDが提供されています。

図 43 :

次のタスク

Completeサイト間の接続 NDFCとクラウドサイトの間（44ページ）に記載されている手順
を使用して、NDFCとクラウドサイト間のサイト間接続を完了します。
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Completeサイト間の接続 NDFCとクラウドサイトの間
次のセクションの手順に従って、NDFCとクラウドサイト間のサイト間接続を完了します。

必要なコントロールプレーン構成を完了する

始める前に

NDFCとクラウドサイトを NDと NDOに導入準備する（36ページ）で提供されている手順
を使用して、NDおよび NDOで NDFCおよびクラウドサイトをオンボードします。

ステップ 1 NDO内で、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]に移動します。

図 44 :

この時点で、世界地図にサイトが表示されますが、サイト間にリンクはありません。つまり、この時点で

はサイト間に接続がありません。
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図 45 :

ステップ 2 [サイト接続（Site Connectivity）]ウィンドウの右上のエリアで、[構成（Configure）]をクリックします。
[一般設定（General Settings）]エリアの [サイト接続（Site Connectivity）]ウィンドウが表示されます。

ステップ 3 [一般設定（General Settings）]エリアで、[コントロールプレーン構成（Control Plane Configuration）]タ
ブをクリックし、このページで必要な構成を行います。

図 46 :

BGPはオンプレミスとクラウドサイト間のアンダーレイ接続に使用され、OSPFはクラウド間のアンダー
レイ接続に使用されることに注意してください。

これらの一般的な BGP設定は、アンダーレイ接続とオーバーレイ接続の両方での BGPの使用
に適用され、オーバーレイピアリングにのみ適用される次のステップの [BGPピアリングタイ
プ（BGP Peering Type）]オプションを除き、通常は変更しないでください。

（注）
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ステップ 4 オンプレミスとクラウドサイト間のオーバーレイ接続の場合、BGPエリアの [BGPピアリングタイプ
（BGP Peering Type）]フィールドで、[フルメッシュ（full-mesh）]または [ルートサーバー（route-server）]
のいずれかを選択します。

フルメッシュまたはルートサーバー接続を使用するトポロジを確認するには、サポートされるトポロジ

を参照してください。

この特定のユースケースでは、IPsec（マルチクラウド）でサポートされるトポロジのオプション 1トポ
ロジに基づいて展開を構成しているため、このユースケースでは [フルメッシュ（full-mesh）]を選択しま
す。

ステップ 5 必要に応じて、BGPエリアで残りのパラメータを定義します。

ステップ 6 クラウド間アンダーレイ接続の場合、OSPFエリアで、[OSPFエリア識別子（OSPF Area ID）]フィール
ドに適切な値を入力します。

2つのクラウドサイト間のアンダーレイルーティングは OSPFを使用するため、この構成はクラウド間接
続に必要です。この例では、このフィールドに OSFPエリア識別子0.0.0.0を入力します。

ステップ 7 [データパス（Data Path）]で、[カプセル化タイプ（Encapsulation Type）]エリアを見つけて、[VXLAN]
を選択します。

デフォルトでは、NDOは、オンプレミスファブリックに基づく NDFCのハイブリッドクラウドのデータ
プレーンで標準規格 VXLANを使用します。もう 1つのオプションは iVXLANです。これは、ACIサイト
のハイブリッドクラウド接続を構築するときに使用する必要があります（ACIは iVXLANを使用するた
め）。

次のタスク

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（46ページ）の手順
を実行します。

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追
加

このセクションでは、オンプレミスの IPsecデバイス（NDFC外部ファブリックサイトのCisco
Catalyst 8000V）を追加し、IPsecトンネルプールを構成します。

始める前に

必要なコントロールプレーン構成を完了する（44ページ）の手順を実行します。

ステップ 1 同じ [一般設定（General Settings）]ページで、[オンプレミス IPsecデバイス（On Premises IPsec Devices）]
タブをクリックします。

ステップ 2 [オンプレミス IPsecデバイスを追加（Add On Premises IPsec Device）]をクリックします。
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図 47 :

[オンプレミス IPsecデバイスを追加（Add On Premises IPsec Device）]ページが表示されます。

ステップ 3 [タイプ（Type）]フィールドで、[非管理（Unmanaged）]または [管理（Managed）]を選択します。

オンプレミスの IPsecデバイスでは、[非管理（Unmanaged）]と[管理（Managed）]管理対象の両方のオプ
ションがサポートされています。

•オンプレミスの IPsecデバイスに対して [管理対象外（Unmanaged）]オプションを選択した場合は、
[名前（Name）]、[IPアドレス（IP Address）]、[ネクストホップアドレス（Next Hop Address）]な
ど、この管理対象外のオンプレミス IPsecデバイスに必要な情報を入力する必要があります。オンプレ
ミスの IPsecデバイスがNDFCで管理されていない場合 (そのデバイスがNDFCでサポートされていな
いか、サードパーティのデバイスである場合)、[管理対象外（Unmanaged）]を使用します。次に、
NDOは、管理対象外の IPsecデバイスに必要な構成を生成します。これをダウンロードして、オンプ
レミスの IPsecデバイスに手動で適用できます。
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図 48 :

•オンプレミスの IPsecデバイスに対して[管理対象（Managed）]オプションを選択すると、[サイト
（Site）]フィールドが [管理対象（Managed）]オプションの下に表示されます。[サイト（Site）]
フィールドで使用できるサイトは、NDFCで構成された外部ファブリックについて NDOが NDFCか
らプルする情報に基づいています。
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図 49 :

管理対象のオンプレミス IPsecデバイスを備えた NDFC外部ファブリックを選択します。この場合、
選択したサイトに基づいて、ASNフィールドが自動的に入力されます。

このユースケースの例では、オンプレミスの IPsecデバイスのタイプとして [管理対象（Managed）]を選
択します。

a) [デバイス（Device）]フィールドで、この展開に使用するオンプレミスの IPsecデバイスを選択しま
す。

[デバイス（Device）]フィールドで使用できるデバイスは、上で選択した NDFCサイトで構成された
オンプレミスの IPsecデバイスについて、NDOがNDFCからプルする情報に基づいています。[デバイ
ス（Device）]フィールドで選択したオンプレミスの IPsecデバイスに基づいて、ASNフィールドが自
動的に入力されます。

b) [インターフェイス（Interface）]フィールドで、オンプレミスの IPsecデバイスに使用する適切なイン
ターフェイスを選択します。

このインターフェースの [IPアドレス（IP Address）]フィールドは、[インターフェイス（Interface）]
フィールドで選択したインターフェースに基づいて自動的に入力されます。

c) [ネクストホップアドレス（Next Hop Address）]フィールドに、IPsecで構成するルートに使用するア
ドレスを入力します。
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図 50 :

ステップ 4 [オンプレミス IPsecデバイスを追加（Add On Premises IPsec Device）]ページで必要な情報の入力が完了
したら、Okをクリックします。

[オンプレミス IPsecデバイス（On Premises IPsec Device）]ページに戻ります。このページには、構成さ
れたオンプレミスの IPsecデバイスが表示されています。

ステップ 5 IPsecトンネルサブネットプールを構成するために[IPSecトンネルサブネットプール（IPsec Tunnel Subnet
Pools）]タブをクリックします。

クラウドトンネルの IP割り当てには、[IPSecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]
の情報が必要です。

ステップ 6 [外部サブネットプール（External Subnet Pool）]エリアで、[IPアドレスの追加（Add IP Address）]をク
リックします。
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図 51 :

ステップ 7 IPsecトンネルに使用する IPサブネットプールを入力します。

IPsecトンネルのパブリックまたはプライベート IPアドレスを使用して、IPサブネットプールを定義しま
す。これは、オンプレミスの外部デバイスとCisco Catalyst 8000Vの間、およびクラウドサイトに展開され
た Cisco Catalyst 8000Vの間の IPsecトンネルアドレスの IPアドレスのプールです。

• IPsecトンネルごとに /30サブネットが必要です。

•プールサイズは、すべての IPsecトンネルに対応できる必要があります。

•許可される最小プールサイズは 512アドレス（/23サブネット）です。

•環境内の他の IPアドレスと重複しない IPアドレスの範囲（パブリックまたはプライベート）を使用
します。
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図 52 :

ステップ 8 チェックボックスをクリックして、入力した IPサブネットプールを受け入れます。

[外部サブネットプール（External Subnet Pool）]エリアの下に IPサブネットプールが表示されます。

図 53 :

ステップ 9 必要に応じて、[NDFC設定（NDFC Settings）]タブをクリックし、[自動ルートターゲットプレフィック
ス（Auto Route Target Prefix）]に必要な情報を入力します。
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図 54 :

NDOのNDFC設定では、ルートターゲット生成のルートターゲットプレフィックスがNDFCのデフォル
ト値 23456に設定されています (クラウドネットワークコントローラーにはこの設定に対して異なる値が
あります)。したがって、重複を避けるために必要な場合、この値は [自動ルートターゲットプレフィック
ス（Auto Route Target Prefix）]フィールドで変更できます。このフィールドに値を設定すると、NDOは
NDOによってこの値を NDFCにプッシュできます。

次のタスク

NDFC外部ファブリック内の外部デバイスのポートを追加する（53ページ）の手順を実行し
ます。

NDFC外部ファブリック内の外部デバイスのポートを追加する
このセクションでは、NDFC外部ファブリックの外部デバイスに必要なポートを追加して構成
します。これらは、コアルータを BGWノードに接続するインターフェイスです。

始める前に

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（46ページ）の手順
を実行します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のウィンドウで、NDFC外部ファブリック（この
例では ext-fab-1サイト）をクリックします。

ステップ 2 中央のペインで、NDFC外部ファブリックの最初の外部デバイスをクリックします。

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

53

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

NDFC外部ファブリック内の外部デバイスのポートを追加する



ステップ 3 右側のペインで [ポートを追加（Add Port）]をクリックします。

図 55 :

ステップ 4 IPアドレス、リモート IPアドレス、リモート ASNなど、ポート構成に必要な情報を入力します。

[クラウドルータに向かう（Towards Cloud Router）]オプションは、ハブサイトのボーダー
ゲートウェイにのみ適用されます。次の理由により、このウィンドウでこのオプションを有効

にしません。

•この導入例に使用しているトポロジは、ハブサイトを使用していないのでのこ導入例に[ク
ラウドルータに向かう（Towards Cloud Router）]をイネーブル化しません。

• IPsec（マルチクラウド）でサポートされるトポロジのオプション 3のようなハブサイトを
使用するトポロジを構成していた場合でも、そのハブサイトトポロジのNDFC外部ファブ
リックの外部デバイスに対して、このページでこのオプションを有効にしません。代わり

に、NDFC VXLANファブリック内の BGWスパインデバイスにポートを追加する（58
ページ）で説明されているように、NDFC VXLANファブリックの BGWスパインデバイ
スのページでこのオプションを有効にします。

（注）
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図 56 :

ステップ 5 完了したら、[OK]をクリックします。

ステップ 6 残りの外部デバイスに対してこの手順を繰り返します。

次のタスク

VXLANファブリックサイトのマルチサイト VIPを定義します。（55ページ）の手順を実行
します。

VXLANファブリックサイトのマルチサイト VIPを定義します。
このセクションでは、VXLANファブリックサイトのマルチサイト VIPを定義します。

始める前に

NDFC外部ファブリック内の外部デバイスのポートを追加する（53ページ）の手順を実行し
ます。
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ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、NDFCVXLANファブリックサイト
をクリックします。

ステップ 2 中央のペインで、スパインデバイスをクリックします。

ステップ 3 右側のペインの [サイト間接続（Inter-Site Connectivity）]で、[マルチサイトVIP（Multi-Site VIP）]フィー
ルドにマルチサイト VIPを定義します。

[自動割り当て（Auto Allocate）]をクリックするか、マルチサイト VIPの IPアドレスを明示的に定義でき
ます。

図 57 :

次のタスク

IPSecデバイスを VXLANファブリックサイトにマップする（56ページ）の手順を実行しま
す。

IPSecデバイスを VXLANファブリックサイトにマップする
このセクションでは、IPsecデバイスを VXLANファブリックサイトにマッピングします。

始める前に

VXLANファブリックサイトのマルチサイト VIPを定義します。（55ページ）の手順を実行
します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、NDFCVXLANファブリックサイト
をクリックします。

ステップ 2 中央のペインで、スパインデバイスをクリックします。

ステップ 3 右側のペインの [サイト間接続（Inter-Site Connectivity）]で、[IPsecデバイスの追加（Add IPsec Device）]
をクリックします。
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図 58 :

ステップ 4 [選択（Select）]をクリックして、適切な IPsecデバイスを選択します。

図 59 :

これで、オンプレミスの IPsecデバイスが VXLANファブリックサイトにマップされました。

図 60 :

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

57

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

IPSecデバイスを VXLANファブリックサイトにマップする



ステップ 5 NDFCVXLANサイトをクラウドサイトに接続するために使用されるオンプレミスの IPsecデバイス（Cisco
Catalyst 8000V）ごとに、この手順を繰り返します。

次のタスク

NDFC VXLANファブリック内の BGWスパインデバイスにポートを追加する（58ページ）
で提供されている手順を使用して、コアルータ（Cisco Catalyst 8000V）に接続する BGWスパ
インデバイスのポートを構成します。

NDFC VXLANファブリック内のBGWスパインデバイスにポートを追加
する

このセクションでは、オンプレミスの IPsecデバイスに面する NDFC VXLANファブリックの
BGWスパインデバイスに必要なポートを追加して構成します。

始める前に

IPSecデバイスを VXLANファブリックサイトにマップする（56ページ）の手順を実行しま
す。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、NDFCVXLANファブリックサイト
をクリックします。

ステップ 2 中央のペインで、スパインデバイスをクリックします。

ステップ 3 右側のペインで [ポートを追加（Add Port）]をクリックします。

図 61 :

ステップ 4 必要な情報をこのページに入力します。

このページでポートパラメータを定義します。
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図 62 :

• [イーサネットポート識別子（Ethernet Port ID）]フィールドで、オンプレミスの Cisco Catalyst 8000V
の方を向いているインターフェイスを選択します。

• [IPアドレス（IP Address）]フィールドに、このインターフェイスの IPアドレスを入力します。これ
らの手順の後半で、Nexusダッシュボードオーケストレータは、VXLANファブリックに存在する
BGWスパインスイッチで、このインターフェイスのこの IPアドレスを構成します。

• [リモートアドレス（Remote Address）]フィールドに、オンプレミスの IPsecデバイスのギガビット
4インターフェイスの IPアドレスを入力します。

• [リモートASN（Remote ASN）]フィールドに、オンプレミスの IPsecデバイスのASNを入力します。
たとえば、このユースケースの例では、オンプレミスの IPsecデバイスの ASNとして 65080を入力し

ます。

[クラウドルータに向かう（Towards Cloud Router）]オプションは、オンプレミスハブサイト
のボーダーゲートウェイにのみ適用されます。IPsec（マルチクラウド）でサポートされるトポ
ロジのオプション 3などのハブサイトを使用しているトポロジでは、このオプションを有効に
する必要があります。

この導入例に使用しているトポロジは、ハブサイトを使用していないのでのこ導入例に[クラウ
ドルータに向かう（Towards Cloud Router）]をイネーブル化しません。

（注）

ステップ 5 [OK]をクリックします。

BGWスパインデバイスのポートが NDFC VXLANファブリックに追加されました
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図 63 :

次のタスク

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（60ページ）の手
順を実行します。

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続す
る

このセクションでは、1番目のクラウドサイトをNDFCVXLANファブリックサイトに接続し
ます。

始める前に

NDFC VXLANファブリック内の BGWスパインデバイスにポートを追加する（58ページ）
の手順を実行します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、最初のクラウドサイト（AWSサイ
トなど）をクリックします。

ステップ 2 右側のペインで、[サイト間接続（Inter-Site Connectivity）]をクリックし、[マルチサイト（Multi-Site）]
の下にあるチェックボックスをオンにして、その機能を有効にします。

この機能は、サイト間に VXLANマルチサイトオーバーレイトンネルを構築するために必要です。

ステップ 3 右側のペインで [サイトの追加（Add Site）]をクリックします。
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図 64 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 4 [サイトの追加（Add Site）]ページ内で[サイトを選択（Select a Site）]をクリックします。

図 65 :

[サイトを選択（Select a Site）]ページが表示されます。

ステップ 5 NDFCVXLANファブリック (この例ではシドニーサイト)を選択し、[選択（Select）]をクリックします。
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図 66 :

[サイトの追加（Add Site）]ページに戻ります。

ステップ 6 [サイトの追加（Add Site）]ページの [接続タイプ（Connection Type）]フィールドで、1番目のクラウド
サイトから NDFC VXLANファブリックサイトに使用する接続のタイプを選択します。

図 67 :

[パブリックインターネット（Public Internet）]を選択するか、AWSで直接接続またはAzureでExpressRoute
を使用している場合は[プライベート接続（Private Connection）]を選択できます。
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•オンプレミスサイトでは[パブリックインターネット（Public Internet）]と [プライベート接続（Private
Connection）]の両方のオプションを使用できますが、クラウドサイトでは [パブリックインターネッ
ト（Public Internet）]接続オプションのみを使用できます。

• IPsecは、[パブリックインターネット（Public Internet）]接続タイプでは必須であり、その接続タイ
プでは自動的に有効になりますが、[プライベート接続（Private Connection）]タイプでは IPsecはオ
プションです。

IPsec（マルチクラウド）でサポートされるトポロジのオプション 3などのハブサイトを使用し
ているトポロジでは、[ハブサイト（Hub Site）]オプションを有効にする必要があります。

この導入例に使用しているトポロジは、ハブサイトを使用していないのでのこ導入例に[ハブ
サイト（Hub Site）]オプションをイネーブル化しません。

（注）

ステップ 7 このページでの構成が完了したら、[OK]をクリックします。

次のタスク

1つ目のクラウドサイトを2つ目のクラウドサイトに接続する（63ページ）の手順を実行し
ます。

1つ目のクラウドサイトを2つ目のクラウドサイトに接続する
このセクションでは、最初のクラウドサイトを 2つ目のクラウドサイトに接続します。

始める前に

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（60ページ）の手
順を実行します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、最初のクラウドサイト（AWSサイ
トなど）をクリックします。

ステップ 2 右側のウィンドウで、[サイト間の接続（Inter-Site Connectivity）]をクリックします。

ステップ 3 右側のペインで [サイトの追加（Add Site）]をクリックします。
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図 68 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 4 [サイトの追加（Add Site）]ページ内で[サイトを選択（Select a Site）]をクリックします。

[サイトを選択（Select a Site）]ページが表示されます。

ステップ 5 2番目のクラウドサイト（たとえば、Azureクラウドサイト）を選択し、[選択（Select）]をクリックしま
す。

図 69 :

[サイトの追加（Add Site）]ページに戻ります。

ステップ 6 [サイトの追加（Add Site）]ページページの [接続タイプ（Connection Type）]フィールドで、最初のクラ
ウドサイトから 2番目のクラウドサイトに使用する接続のタイプを選択します。

一部のタイプのクラウド間接続では、次のオプションを使用できます。

•パブリックインターネット
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•クラウドバックボーン

クラウドバックボーンを使用して、同じプロバイダーのクラウドサイト間の接続を確立できます（たとえ

ば、1つのクラウドネットワークコントローラによって管理される AWSサイト 1と 2番目のクラウド
ネットワークコントローラによって管理される AWSサイト 2）。ただし、次の図に示すように、異なる
クラウドプロバイダーのサイト間（AWSから Azureなど）では、パブリックインターネットが唯一のオ
プションです。

図 70 :

パブリックインターネット接続タイプが選択されている場合、IPsecオプションは必須であり、その接続
タイプでは自動的に有効になりますが、クラウドバックボーンタイプでは IPsecはオプションです。

トポロジがハブサイトを使用している場合でも、クラウド間接続のハブサイトオプションを

有効にしません (その場合、クラウドサイトと NDFC VXLANファブリックサイト間の接続を
構成するときにハブサイトオプションを有効にします)。

（注）

ステップ 7 このページでの構成が完了したら、[OK]をクリックします。

次のタスク

2つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（65ページ）の手
順を実行します。

2つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続す
る

このセクションでは、2番目のクラウドサイトをNDFCVXLANファブリックサイトに接続し
ます。
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このセクションの手順は、前のセクションで実行した手順と基本的に同じです。ここで、次の

ことを行います。

•最初のクラウドサイトを 1つ目のクラウドサイトを NDFC VXLANファブリックサイト
に接続する（60ページ）の NDFC VXLANファブリックサイトに接続しました。

•最初のクラウドサイトを 1つ目のクラウドサイトを2つ目のクラウドサイトに接続する
（63ページ）の 2番目のクラウドサイトに接続しました。

このセクションでは、2番目のクラウドサイトをNDFCVXLANファブリックサイトに接続し
ます。1つ目のクラウドサイトを2つ目のクラウドサイトに接続する（63ページ）内のAWS
とAzure間の接続は既に構成されているため、2番目のクラウドサイト（Azure）からAWSへ
の接続を構成する必要はありません。その接続は前のセクションで既に構成されているためで

す。

始める前に

1つ目のクラウドサイトを2つ目のクラウドサイトに接続する（63ページ）の手順を実行し
ます。

ステップ 1 [全般設定:サイト（General Settings: Sites）]の下の左側のウィンドウで、2番目のクラウドサイト（Azure
サイトなど）をクリックします。

ステップ 2 右側のペインで、[サイト間接続（Inter-Site Connectivity）]をクリックし、[マルチサイト（Multi-Site）]
の下にあるチェックボックスをオンにして、その機能を有効にします。

ステップ 3 右側のペインで [サイトの追加（Add Site）]をクリックします。

図 71 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 4 [サイトの追加（Add Site）]ページ内で[サイトを選択（Select a Site）]をクリックします。

[サイトを選択（Select a Site）]ページが表示されます。

ステップ 5 NDFCVXLANファブリック (この例ではシドニーサイト)を選択し、[選択（Select）]をクリックします。
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[サイトの追加（Add Site）]ページに戻ります。

ステップ 6 [サイトの追加（Add Site）]ページの [接続タイプ（Connection Type）]フィールドで、2番目のクラウド
サイトから NDFC VXLANファブリックサイトに使用する接続のタイプを選択します。

図 72 :

ステップ 7 このページでの構成が完了したら、[OK]をクリックします。

構成されたサイトが表示されます。

図 73 :

次のタスク

Nexusダッシュボードオーケストレータの構成を展開（68ページ）の手順を実行します。
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Nexusダッシュボードオーケストレータの構成を展開
このセクションでは、Nexusダッシュボードオーケストレータ（NDO）に構成を展開します。

始める前に

2つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（65ページ）の手
順を実行します。

ステップ 1 NDOで構成を展開します。

•オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（46ページ）でオンプレミ
ス IPsecデバイスの [管理対象外（Unmanaged）]オプションを選択した場合は、ページの右上にある
[展開（Deploy）]> [展開して外部デバイス構成ファイルをダウンロード（Deploy & Download External
Device Config files）]をクリックします。

このオプションにより、オンプレミス IPsecデバイスの構成に使用する必要な構成情報を含む zipファ
イルがダウンロードされます。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選

択できるようにするための、フォローアップ画面が表示されます。

•オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（46ページ）でオンプレミ
ス IPsecデバイスの [管理対象（Managed）]オプションを選択した場合は、ページの右上にある[展開
（Deploy）] > [展開（Deploy）]をクリックします。

図 74 :

ステップ 2 [確認（Confirmation）]ウィンドウで、[はい (Yes)]をクリックします。

この時点で、NDOは次のことを行います。

•クラウドネットワークコントローラを介して NDFCおよびクラウドサイト（AWSおよび Azure）と
の通信を開始して、IPsecトンネルを自動化します。

• Azure Catalyst 8000Vと AWS Catalyst 8000Vの間で OSPFを構成します。
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• BGWスパインスイッチ、オンプレミス IPsecデバイス、および Azure Catalyst 8000Vおよび AWS
Catalyst 8000V間の eBGPを構成します。

•サイト間の BGP-EVPNピアリングセッションを確立します。

ステップ 3 NDOで構成が正しく行われたことを確認します。

•左側のナビゲーションバーで[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]をクリックし、[接続設定（Connectivity Settings）]エリアでサイト間の接続を確認し
ます。

図 75 :

•同じページで、最初のクラウドサイト（AWSサイトなど）のエリアまで下にスクロールし、[接続ス
テータスを表示（Show Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site
Connections）]エリアで [アンダーレイステータス（Underlay Status）]をクリックして、アンダーレ
イステータスを確認します。

この例では、最初のクラウドサイト（AWS）に 2つの Cisco Catalyst 8000Vがあり、2番目のクラウド
サイト（Azure）にある 2つの Cisco Catalyst 8000Vと、2番目のクラウドサイト（Azure）にある 1つ
の Cisco Catalyst 8000Vに IPsecトンネルがあるため、6つの IPsecトンネルがあります。オンプレミス
の外部ファブリック。
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図 76 :

• 2番目のクラウドサイト（Azureサイトなど）のエリアまでスクロールダウンし、[接続ステータスの
表示（Show Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site Connections）]エ
リアで [アンダーレイステータス（Underlay Status）]をクリックして、アンダーレイのステータスを
確認します。

この例では、6つの IPsecトンネルがあります。これは、2番目のクラウドサイト（Azure）に 2つの
Cisco Catalyst 8000Vがあり、最初のクラウドサイト（AWS）にある 2つの Cisco Catalyst 8000Vと、
オンプレミスの外部ファブリック。

図 77 :

• NDFC外部ファブリックサイトのエリアまでスクロールダウンし、[接続ステータスの表示（Show
Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site Connections）]エリアで [アン
ダーレイステータス（Underlay Status）]をクリックして、アンダーレイのステータスを確認します。

外部ファブリックの機能は、オンプレミスの IPsecデバイスからVXLANファブリックおよびクラウド
サイトへのアンダーレイの到達可能性を提供することです。アンダーレイプロトコルは eBGPを使用
します。

• NDFCVXLANファブリックサイトのエリアまでスクロールダウンし、[接続ステータスの表示（Show
Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site Connections）]エリアで [アン
ダーレイステータス（Underlay Status）]をクリックして、アンダーレイステータスを確認します。

アンダーレイステータスは、BGWスパインスイッチとオンプレミス IPsecデバイス間の eBGPセッ
ションステータスを示します。
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図 78 :

•これらの各画面で、[オーバーレイステータス（Overlay Status）]をクリックして、それぞれのオー
バーレイステータスを確認します。

図 79 :

• NDFC画面に戻り、[トポロジ（Topology）]画面でハイブリッドクラウド接続を確認します。次の例
では、NDFC VXLANファブリックサイト（シドニーサイト）が 1番目と 2番目のクラウドサイト
（AWSおよび Azureクラウドサイト）に接続されていることがわかります。
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図 80 :
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