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第 1 章

新機能と更新情報

•新機能と更新情報（1ページ）

新機能と更新情報
次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリース

までの変更点や新機能の一部は表に記載されていません。

説明特長リリースバージョン

このユースケースドキュメン

トの初版。

このユースケースドキュメン

トの初版。

NDFCリリース 12.1.2e
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第 I 部

ハイブリッドクラウドとマルチクラウド

接続展開のインフラ構成を設定する
•概要（5ページ）
•サポートされるトポロジ（15ページ）
•ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する（35ペー
ジ）





第 2 章

概要

•ハイブリッドクラウド接続のコンポーネントを理解する（5ページ）
•ハイブリッドクラウド接続を構築（7ページ）
•用語（10ページ）
•前提条件（13ページ）
•注意事項と制約事項（13ページ）
•関連資料（14ページ）

ハイブリッドクラウド接続のコンポーネントを理解する
このドキュメントでは、Cisco Nexusダッシュボードファブリックコントローラ（NDFC）に
よって管理される Cisco Nexus 9000 NX-OSベースのファブリックと Ciscoクラウドネットワー
クコントローラ（CNC）によって管理されるパブリッククラウドサイトを備えた、CiscoNexus
ダッシュボードオーケストレータ（NDO）によって強化された Ciscoハイブリッドクラウド
ネットワーキングソリューションの導入手順について説明します。

CiscoNexusDashboardOrchestrator（NDO）ベースのハイブリッドクラウドソリューションは、
オンプレミスネットワークとクラウドネットワーク間のシームレスな接続を提供します。こ

のソリューションは、NDFCを使用してオンプレミスのVXLANベースのファブリックとオン
プレミスの Cisco Catalyst 8000Vを管理しますが、クラウドサイト（AWSまたはMicrosoft
Azure）はCiscoCloudNetworkController（CNC）によって管理されます。NDOは、オンプレミ
スサイトとクラウドサイト間、および 2つ以上のクラウドサイト間の接続を調整するために
使用されます。VXLANは、サイト間にオーバーレイトンネルを構築するために使用されま
す。

次の図は、これらのコンポーネントを使用したハイブリッドクラウド接続のトポロジ例を示し

ています。詳細については、「サポートされるトポロジ（15ページ）」を参照してください。

Cisco NX-OSのハイブリッドクラウド接続展開
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図 1 :

このトポロジ例では、NDFCが管理するオンプレミスサイトにAWSおよびAzureクラウドサ
イトへの安全な接続が設定されています。そこではインフラ VPC/VNetの上の Cisco Catalyst
8000Vは、オンプレミスデータセンターから来るそしてオンプレミスデータセンターへ向かう
全てのトラフィックのクラウドゲートウェイの役割があります。

ボーダーゲートウェイ（BGWs）でもある、様々なオンプレミス VXLAN EVPNサイトのシー
ムレス Layer-2/Layer-3 DCI拡張をサポートするオンプレミスサイト上で、パブリッククラウ
ドへ Layer-3拡張もサポートします。

クラウド内の BGWと Cisco Catalyst 8000V間のコントロールプレーンには BGP-EVPNが使用
され、データプレーンには VXLANが使用されます。

前の図に示すように、CiscoHybridクラウドネットワーキングソリューションは次のコンポー
ネントで構成されています。

• Cisco Nexusダッシュボードオーケストレータ（NDO）： NDOは、セントラルポリシー
コントローラとして働き、様々なNDFCインスタンスに管理されている複数のオンプレミ
スファブリックに渡ってポリシーを管理します。そして、各クラウドサイトは、自分の

Ciscoクラウドネットワークコントローラに抽象化されます。NDOはNexusダッシュボー
ド上のサービスとして実行されます。Nexusダッシュボードは、VMware ESXi、Linux
KVM、Amazon Web Services、またはMicrosoft Azureで実行される物理アプライアンスま
たは仮想マシンのクラスタとして展開できます。以前にバージョン間サポートが導入され

ているため、NDOは、異なるソフトウェアバージョンを実行しているCiscoクラウドネッ
トワークコントローラを管理できます。

• [Cisco Nexusダッシュボードファブリックコントローラ（NDFC）]：NDFCは、LAN、
VXLAN、SAN、および Cisco IP Fabric for Media（IPFM）ファブリックを構築するための
ネットワーク自動化およびオーケストレーションツールです。NDFCは、物理クラスタま
たは仮想クラスターのいずれかである Nexusダッシュボードクラスター上でサービスと
して実行されます。ハイブリッドクラウドネットワーキングソリューションの場合、
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NDFCはオンプレミスのVXLANファブリックとオンプレミスのCiscoCloudRouter（Catalyst
8000V）を管理します。

•オンプレミス VXLANファブリック：オンプレミス VXLANファブリックは、NDFCに
よって管理されるNexus 90000/3000スイッチで構築されています。ファブリックには、オ
ンプレミスサイトとクラウドサイト間のVXLANマルチサイトオーバーレイトンネルの
開始と終了を担当する 1つ以上のボーダーゲートウェイ（BGW）デバイスが必要です。
NDFCには、VXLANファブリックを作成するための事前に作成されたテンプレートがあ
ります。このドキュメントでは、VXLANファブリックに External_Fabricテンプレート

を使用しています。

•オンプレミスの Cisco Cloud Router（CCR）：CCRは、オンプレミスの VXLANファブ
リックとクラウドサイト間の到達可能性を提供するために使用されます。CCRは、パブ
リックインターネットまたはプライベート接続（AWSDirect ConnectやAzure ExpressRoute
など）を使用してクラウドサイトへの接続を提供します。オンプレミスの CCRは、事前
に構築された External_Fabricテンプレートを使用してNDFCによって管理され、コア ルー
タロールを割り当てる必要があります。

Cisco Catalyst 8000Vは、Ciscoハイブリッドクラウドネットワーキングソリューション
のオンプレミス CCRとして使用されます。

• Ciscoクラウドネットワークコントローラ（CNC）：Ciscoクラウドネットワークコント
ローラは、サポートされているパブリッククラウド上で仮想インスタンスとして実行さ

れ、パブリッククラウド内の自動接続、ポリシー変換、およびワークロードのさらなる可

視性を提供します。Ciscoクラウドネットワークコントローラは、NDOから受け取った
すべてのポリシーを変換し、それらをクラウドネイティブの構造、AWSのVPCやセキュ
リティグループやMicrosoft Azureの VNetなどにプログラムします。Cisco Cloud Network
Controllerは、AWS Marketplaceや Azure Marketplaceなどのパブリッククラウドマーケッ
トプレイスを通じて展開されます。

• Cisco Catalyst 8000V：Cisco Catalyst 8000Vは、パブリッククラウドプラットフォームの
重要なコンポーネントです。CiscoCatalyst 8000Vは、オンプレミスサイトおよびパブリッ
ククラウドプラットフォームへのサイト間通信に使用されます。さらに、Cisco Catalyst
8000Vは、オンプレミスのクラウド接続と、さまざまなクラウドプロバイダー間の接続
（たとえば、Azureから AWS）に使用されます。

ハイブリッドクラウド接続を構築
このセクションでは、ハイブリッドクラウド接続を構築するために使用されるプロセスについ

て説明します。

•開始点（8ページ）

•アンダーレイレイヤーの構築（8ページ）

•オーバーレイの構築（9ページ）

Cisco NX-OSのハイブリッドクラウド接続展開
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開始点

次の図は、ハイブリッドクラウド接続の開始点を示しています。ここには、ハイブリッドク

ラウド接続のコンポーネントを理解する（5ページ）で説明されているさまざまな部分があ
ります：

• Nexusダッシュボードファブリックコントローラ（NDFC）のファブリック：

•オンプレミスの VXLANファブリック

•外部ファブリック

•クラウドネットワークコントローラによって管理されるクラウドサイト（AWSおよび
Azure）

図 2 :

アンダーレイレイヤーの構築

次に、後でアンダーレイがどのように構築されるかを示します。

1. まず、VXLANファブリックのボーダーゲートウェイスパインスイッチと外部ファブリッ
クの Cisco Catalyst 8000Vの間に BGP接続が確立されます。

2. 次に、BGPピアリングを使用して、外部ファブリックのオンプレミスCisco Catalyst 8000V
とクラウドサイトの各クラウドルータ間のアンダーレイ接続を確立します。

3. 最後に、OSPFはクラウドサイト間でクラウド間アンダーレイ接続に使用されます。

Cisco NX-OSのハイブリッドクラウド接続展開
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図 3 :

オーバーレイの構築

最後に、前の手順で確立されたアンダーレイ接続の上にVXLANマルチサイトオーバーレイを
確立する方法を示します：

1. VXLANマルチサイトが確立されます。これは、VXLANファブリックのボーダーゲート
ウェイスパインスイッチから始まり、クラウドサイトの Cisco Catalyst 8000Vで終了しま
す。

2. 接続タイプとしてパブリックインターネットを選択した場合、IPsecと OSPFを使用して
NDFC VXLANファブリックサイトとクラウドサイトの間を接続します。

Cisco NX-OSのハイブリッドクラウド接続展開
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図 4 :

用語
このマニュアルでは、次の用語を使用します。

定義略語用語

NDFC簡単ファブリック
（VXLANEVPNファブリック
など）でサポートされている

スイッチロールの 1つ。BGW
は、オンプレミスファブリッ

ク間のレイヤー 2/レイヤー 3
DCI接続と、パブリッククラ
ウドサイトへのレイヤー 3接
続（ハイブリッドクラウド接

続など）を拡張するために使

用されます。

BGWボーダーゲートウェイ

Cisco NX-OSのハイブリッドクラウド接続展開
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定義略語用語

NDFC外部ファブリックでサ
ポートされる役割の 1つ。

コアルータは、一方の側で

VXLAN EVPNファブリック
と、もう一方の側でクラウド

サイトのCatalyst 8000Vとのレ
イヤ 3接続（アンダーレイ）
を確立するために使用されま

す。

コアルータ

AWSクラウドで使用されま
す。AWS直接接続は、ネット
ワークをAWSに直接リンクし
て、一貫した低遅延のパ

フォーマンスを提供するクラ

ウドサービスです。

直接接続

Azureクラウドで使用されま
す。Azure ExpressRouteを使用
して、Azureデータセンターと
オンプレミスまたはコロケー

ション環境のインフラストラ

クチャとの間にプライベート

接続を作成できます。

ExpressRoute

オンプレミスの VXLANファ
ブリック間、およびパブリッ

ククラウド（「アンダーレ

イ」とも呼ばれる）と、オン

プレミスの VXLANファブ
リックをインターコネクトす

るために使用されるレイヤー

3インフラストラクチャ。その
ため、ISNには、インターネッ
トまたは直接接続および

ExpressRoute専用回線を含める
こともできます。

ISNサイト間ネットワーク

Cisco NX-OSのハイブリッドクラウド接続展開
11

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

用語



定義略語用語

オンプレミスサイトとクラウ

ドサイト Ciscoクラウドネッ
トワークコントローラの間で

IPsec接続を確立するには、イ
ンターネットプロトコルセ

キュリティ（IPsec）対応の
ルータが必要です。

IPSecルータIPセキュリティルータ

コントロールプレーンノード

は、オンプレミスの BGWデ
バイス間の EVPN隣接関係
（アジャセンシー）の確立を

容易にするために使用され、

それらすべての間にフルメッ

シュピアリングを作成する必

要性を軽減します。ルート

サーバーはBGPプロトコルを
実行し、2つ以上の BGPピア
間でルートを渡すために使用

されます。

ルートサーバ機能は、iBGP
セッションに従来使用されて

いた「ルートリフレクタ」機

能に相当する eBGPです。必
要なBGPピアリングの数を減
らすのに役立ちます。

RSルーティングサーバ

Azureクラウドで使用されま
す。Azure Virtual Network
（VNet）は、Azureのプライ
ベートネットワークの基本的

な構成要素です。VNetを使用
すると、Azure仮想マシン
（VM）などのさまざまな種類
の Azure情報技術が、相互、
インターネット、およびオン

プレミスネットワークと安全

に通信できます。

クラウドネットワークコント

ローラに関連して、クラウド

ネットワークコントローラの

VRFはAzureのVNetにマッピ
ングされます。

VNet仮想ネットワーク

Cisco NX-OSのハイブリッドクラウド接続展開
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定義略語用語

AWSクラウドで使用されま
す。Amazon仮想プライベー
トクラウド（VPC）は、お客
様が定義する仮想ネットワー

クでAWSの情報技術を起動で
きるようにします。この仮想

ネットワークは、お客様自身

のデータセンターで運用され

ている可能性がある従来型の

ネットワークとよく似ている

だけでなく、AWSの拡張可能
なインフラストラクチャを活

用するというメリットがあり

ます。

クラウドネットワークコント

ローラに関連して、クラウド

ネットワークコントローラの

VRFは AWSの VPCにマッピ
ングされます。

VPC仮想プライベートクラウド

前提条件
次のソフトウェアバージョンが必要です。

• Cisco Nexusダッシュボード（ND）バージョン 2.3.1c以降（物理または仮想クラスタ）

• Cisco Nexusダッシュボードファブリックコントローラ（NDFC）バージョン 12.1.2e以降

• Cisco Nexusダッシュボードオーケストレータ（NDO）バージョン 4.1（1）以降

• AWSサイトおよびMicrosoft Azureサイト用の Ciscoクラウドネットワークコントローラ
（CNC）バージョン 25.1（1e）以降

注意事項と制約事項
以下は、ハイブリッドクラウド接続ソリューションを展開するときに理解する必要がある特定

のガイドラインと制限事項です。

•現在、各 Ciscoクラウドネットワークコントローラは、AWSおよび Azureクラウドで最
大 16のリージョンを管理できます。16を超えるリージョンを管理する場合は、追加の
Ciscoクラウドネットワークコントローラを展開する必要があります。詳細については、
AWSインスールガイドのCiscoクラウドネットワークコントローラまたはAzureインスー

Cisco NX-OSのハイブリッドクラウド接続展開
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html


ルガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1（x）以降の「サイ
ト、リージョン、および CCRの数の制限について」セクションを参照してください。

関連資料
Ciscoハイブリッドクラウドネットワーキングソリューションを構成するコンポーネントの
ドキュメントは、次の場所にあります：

• Cisco Nexusダッシュボードオーケストレータ（NDO）ドキュメント

• Cisco Nexusダッシュボードファブリックコントローラ（NDFC）ソリューション

• Ciscoクラウドネットワークコントローラ（CNC）ドキュメント

• Ciscoキャタリスト 8000Vドキュメント

• Amazon Web Services（AWS）ドキュメント

• Microsoft Azureドキュメント

Cisco NX-OSのハイブリッドクラウド接続展開
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/multi-site-orchestrator/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-data-center-network-manager/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/routers/catalyst-8000v-edge-software/series.html
https://docs.aws.amazon.com/
https://learn.microsoft.com/en-us/azure/


第 3 章

サポートされるトポロジ

• [Connection]のオプション（15ページ）
• IPsec（シングルクラウド）でサポートされるトポロジ（16ページ）
• IPsec（マルチクラウド）でサポートされるトポロジ（21ページ）
• IPSecなしてサポートされているトポロジ（シングルクラウド）（25ページ）
• IPsecなしでサポートされるトポロジ（マルチクラウド）（29ページ）

[Connection]のオプション
Ciscoハイブリッドクラウドネットワーキングソリューションでは、次の接続オプションを
使用できます：

• [IPsec付き（With IPsec）]：オンプレミスのデータセンターからクラウドへの接続がパブ
リックインターネットを介している場合、安全なチャネルを確立するために IPsecトンネ
ルが必要です。この場合、ボーダーゲートウェイ（BGW）は、ASR 1000または、Cisco
Catalyst 8000Vなどのオンプレミス IPsec-capableデバイスに接続されます。このデバイス
は、クラウド内の Catalyst 8000Vとの IPsecトンネルを確立します。オンプレミスの BGW
は、この「IPsecで保護されたアンダーレイ」を利用して、クラウド内のCatalyst 8000Vで
VXLANトンネルを構築できます。

• [IPsec抜き（Without IPsec）]：BGWが直接接続（AWS）または、ExpressRoute（Azure）
を使用してパブリッククラウドに接続されている場合、 IPsecを有効にするのはオプショ
ンです。この場合、オンプレミスの VXLAN EVPNデータセンターとそれらの専用回線上
の Cisco Catalyst 8000Vとの間で VXLAN接続が採用されます。

次のセクションでは、これらの接続オプションのいずれかを使用して使用できる、サポートさ

れているトポロジに関する詳細情報を提供します。

• IPsec（シングルクラウド）でサポートされるトポロジ（16ページ）

• IPsec（マルチクラウド）でサポートされるトポロジ（21ページ）

• IPSecなしてサポートされているトポロジ（シングルクラウド）（25ページ）

• IPsecなしでサポートされるトポロジ（マルチクラウド）（29ページ）

Cisco NX-OSのハイブリッドクラウド接続展開
15



IPsec（シングルクラウド）でサポートされるトポロジ
次の表は、オンプレミスサイトとオンプレミスとクラウドサイトの間で BGP EVPNコント
ロールプレーンの隣接関係を確立する方法と、オンプレミスサイトと 1つのクラウドサイト
間のアンダーレイ接続を確立するために IPsecを利用する方法を示しています。

次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開

されている可能性があります。

（注）

クラウドサイトへの BGP EVPNと IPsecオンプレミスの間の BGP
EVPN

• BGP EVPNからクラウ
ドサイトへ：フルメッ

シュ

•クラウドサイトへの
IPsec：共有 IPsecルー
ター経由のみ

バフサイトのみを通してフルメッシュ

オプション 5（20ページ）オプション 3（18ページ）オプション 1（16ページ）フルメッシュ

該当なしオプション 4（19ページ）オプション 2（17ページ）ルーティングサーバ付き

オプション 1

次の図は、IPsecを使用してシングルクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。

•クラウドサイトの Cisco Catalyst 8000Vは、各オンプレミスサイトに展開されたコアルー
タと IPsecトンネルを確立し、オンプレミスサイトのすべての BGWデバイスとフルメッ
シュ BGP EVPN隣接関係（アジャセンシー）全てのを確立します。

Cisco NX-OSのハイブリッドクラウド接続展開
16

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

IPsec（シングルクラウド）でサポートされるトポロジ



図 5 :

オプション 2

次の図は、IPsecを使用してシングルクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバー（RS）コントロールプレーンノードを確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、各オンプレミスサイトに展開されたコアルー
タとフルメッシュ IPsecトンネルを確立し、オンプレミスサイトのすべての BGWデバイ
スと BGP EVPN隣接関係（アジャセンシー）全てのを確立します。

現在、ルートサーバコントロールノードと Cisco Catalyst 8000Vをピアリングすることはサ
ポートされていません。

（注）
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図 6 :

オプション 3

次の図は、IPsecを使用してシングルクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。

•クラウドサイトの Cisco Catalyst 8000Vは、特定のオンプレミスハブサイトに展開された
コアルータとのみ IPsecトンネルを確立し、ハブサイトのBGWデバイスとのみBGPEVPN
隣接を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスとクラウドサイトの間でプレフィックス

を交換するためにのみ使用されます。
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図 7 :

オプション 4

次の図は、IPsecを使用してシングルクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバーコントロールプレーンノードを確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、特定のオンプレミスハブサイトに展開された
コアルータとのみ IPsecトンネルを確立し、ハブサイトの BGWデバイスとのみ EVPN隣
接を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスとクラウドサイトの間でプレフィックス

を交換するためにのみ使用されます。
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図 8 :

オプション 5

次の図は、IPsecを使用してシングルクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュEVPN隣接関係（アジャ
センシー）を間に確立させます。

•クラウドサイトの Cisco Catalyst 8000Vは、オンプレミスサイトのすべての BGWデバイ
スとのフルメッシュ BGP EVPN隣接関係を確立します。

•クラウドサイトへの IPsec接続は、共有 IPsecルータのみを介して行われます。

図 9 :
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IPsec（マルチクラウド）でサポートされるトポロジ
次の表は、オンプレミスサイトとオンプレミスとクラウドサイトの間で BGP EVPNコント
ロールプレーンの隣接関係を確立する方法と、オンプレミスサイトと複数のクラウドサイト

間のアンダーレイ接続を確立するために IPsecを利用する方法を示しています。

次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開

されている可能性があります。

（注）

クラウドサイト

間の BGP EVPNと
IPsec

クラウドサイトへの BGP EVPNと IPsecオンプレミスの間

の BGP EVPN

• BGP EVPN
からクラウド

サイトへ：フ

ルメッシュ

• IPsecからク
ラウドサイ

トへ：ハブ

サイト経由の

み

バフサイトのみ

を通して

フルメッシュ

フルメッシュオプション 5
（24ページ）

オプション 3
（23ページ）

オプション 1
（21ページ）

フルメッシュ

該当なしオプション 4
（23ページ）

オプション 2
（22ページ）

ルーティング

サーバ付き

オプション 1

次の図は、IPsecを使用したマルチクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。

•クラウドサイトの Cisco Catalyst 8000Vは、各オンプレミスサイトに展開されたコアルー
タと IPsecトンネルを確立し、オンプレミスサイトのすべての BGWデバイスとフルメッ
シュ EVPN隣接関係（アジャセンシー）全てのを確立します。

•異なるクラウドサイトのCisco Catalyst 8000Vは、フルメッシュ IPsecトンネルとそれらの
間の EVPN隣接を確立します。
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図 10 :

オプション 2

次の図は、IPsecを使用したマルチクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバーコントロールプレーンノードを確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、各オンプレミスサイトに展開されたコアルー
タと IPsecトンネルを確立し、オンプレミスサイトのすべての BGWデバイスとフルメッ
シュ BGP EVPN隣接関係（アジャセンシー）全てのを確立します。

•クラウドルータは、ハブサイトの BGWと BGP EVPNをピアリングします。

図 11 :
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オプション 3

次の図は、IPsecを使用したマルチクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュEVPN隣接関係（アジャ
センシー）を間に確立させます。

•クラウドサイトの Cisco Catalyst 8000Vは、特定のオンプレミスハブサイトに展開された
コアルータとのみ IPsecトンネルを確立し、ハブサイトの BGWデバイスとのみ EVPN隣
接を確立します。

•異なるクラウドサイトのCisco Catalyst 8000Vは、フルメッシュ IPsecトンネルとそれらの
間の EVPN隣接を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスのとクラウドサイトの間のプレフィック

スの交換のみに使用されています。

図 12 :

オプション 4

次の図は、IPsecを使用したマルチクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバーコントロールプレーンノードを確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、特定のオンプレミスハブサイトに展開された
コアルータとのみ IPsecトンネルを確立し、ハブサイトのBGWデバイスとのみBGPEVPN
隣接を確立します。

•クラウドルータは、ハブサイトの BGWと BGP EVPNをピアリングします。
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•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスのとクラウドサイトの間のプレフィック

スの交換のみに使用されています。

図 13 :

オプション 5

次の図は、IPsecを使用したマルチクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュEVPN隣接関係（アジャ
センシー）を間に確立させます。

•クラウドサイトの Cisco Catalyst 8000Vは、オンプレミスサイトのすべての BGWデバイ
スとのフルメッシュ BGP EVPN隣接関係を確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、特定のオンプレミスハブサイトに展開された
コアルータとのみ IPsecトンネルを確立します。

•異なるクラウドサイトのCisco Catalyst 8000Vは、フルメッシュ IPsecトンネルとそれらの
間の EVPN隣接を確立します。
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図 14 :

IPSecなしてサポートされているトポロジ（シングルク
ラウド）

次の表は、オンプレミスサイト間またはオンプレミスとクラウドサイト間で BGP EVPNコン
トロールプレーンの隣接関係（アジャセンシー）を確立する方法を示しています。

クラウドサイトへの BGP EVPNオンプレミスサイト間の BGP
EVPN

ハブサイト経由フルメッシュ

オプション 3（27ページ）オプション 1（25ページ）フルメッシュ

オプション 4（28ページ）オプション 2（26ページ）ルーティングサーバ付き

次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開

されている可能性があります。

（注）

オプション 1

次の図は、IPsecを使用しないシングルクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。

Cisco NX-OSのハイブリッドクラウド接続展開
25

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

IPSecなしてサポートされているトポロジ（シングルクラウド）



•クラウドサイトの Cisco Catalyst 8000Vは、オンプレミスサイトのすべての BGWデバイ
スとのフルメッシュ BGP EVPN隣接関係を確立します。

図 15 :

オプション 2

次の図は、IPsecを使用しないシングルクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバー（RS）コントロールプレーンノードを確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、オンプレミスサイトのすべての BGWデバイ
スとのフルメッシュ BGP EVPN隣接関係を確立します。
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図 16 :

オプション 3

次の図は、IPsecを使用しないシングルクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。

•クラウドサイトのCiscoCatalyst 8000Vは、ハブサイトのBGWデバイスとだけBGPEVPN
隣接関係を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスとクラウドサイトの間でプレフィックス

を交換するためにのみ使用されます。
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図 17 :

オプション 4

次の図は、IPsecを使用しないシングルクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバーコントロールプレーンノードを確立します。

•クラウドサイトのCiscoCatalyst 8000Vは、ハブサイトのBGWデバイスとだけBGPEVPN
隣接関係を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスとクラウドサイトの間でプレフィックス

を交換するためにのみ使用されます。
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図 18 :

IPsecなしでサポートされるトポロジ（マルチクラウド）
次の表は、オンプレミスサイト間またはオンプレミスとクラウドサイト間で BGP EVPNコン
トロールプレーンの隣接関係（アジャセンシー）を確立する方法を示しています。

クラウドサイト間の
BGP EVPN

クラウドサイトへの BGP EVPNオンプレミスの間の
BGP EVPN

ハブサイト経由フルメッシュ

フルメッシュオプション 3（31
ページ）

オプション 1（29
ページ）

フルメッシュ

オプション 4（32
ページ）

オプション 2（30
ページ）

ルーティングサーバ

次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開

されている可能性があります。

（注）

オプション 1

次の図は、IPsecを使用しないマルチクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。
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•クラウドサイトの Cisco Catalyst 8000Vは、オンプレミスサイトのすべての BGWデバイ
スとのフルメッシュ BGP EVPN隣接関係（アジャセンシー）を確立します。

•異なるクラウドサイトのCiscoCatalyst 8000Vは、フルメッシュBGPとそれらの間のEVPN
隣接を確立します。

図 19 :

オプション 2

次の図は、IPsecを使用しないマルチクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバーコントロールプレーンノードを確立します。

•クラウドサイトの Cisco Catalyst 8000Vは、オンプレミスサイトのすべての BGWデバイ
スとのフルメッシュ BGP EVPN隣接関係（アジャセンシー）を確立します。

•異なるクラウドサイトのCiscoCatalyst 8000Vは、フルメッシュBGPとそれらの間のEVPN
隣接を確立します。
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図 20 :

オプション 3

次の図は、IPsecを使用しないマルチクラウド接続の例を示しています。

•全てのオンプレミスサイトにあるBGWノードは、フルメッシュBGPEVPN隣接関係（ア
ジャセンシー）を間に確立させます。

•クラウドサイトのCiscoCatalyst 8000Vは、ハブサイトのBGWデバイスとだけBGPEVPN
隣接関係（アジャセンシー）を確立します。

•異なるクラウドサイトのCiscoCatalyst 8000Vは、フルメッシュBGPとそれらの間のEVPN
隣接を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスのとクラウドサイトの間のプレフィック

スの交換のみに使用されています。
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図 21 :

オプション 4

次の図は、IPsecを使用しないマルチクラウド接続の例を示しています。

• BGWノードは、全てのオンプレミスサイトに EVPN隣接関係（アジャセンシー）と一緒
にルートサーバーコントロールプレーンノードを確立します。

•クラウドサイトのCiscoCatalyst 8000Vは、ハブサイトのBGWデバイスとだけBGPEVPN
隣接関係（アジャセンシー）を確立します。

•異なるクラウドサイトのCiscoCatalyst 8000Vは、フルメッシュBGPとそれらの間のEVPN
隣接を確立します。

•サイト 2（ Cisco Catalyst 8000Vが EVPNに現れる）内で展開された BGWは、後ろにファ
ブリックを持つことはできません。オンプレミスのとクラウドサイトの間のプレフィック

スの交換のみに使用されています。
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第 4 章

ハイブリッドクラウドとマルチクラウド

接続展開のインフラ構成を設定する

•ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成のトポロジ例（35ペー
ジ）

•オンプレミス NDFCファブリックを設定（37ページ）
•クラウドサイト上のクラウドネットワークコントローラを展開します（55ページ）
• NDFCとクラウドサイトを NDと NDOに導入準備する（70ページ）
• Completeサイト間の接続 NDFCとクラウドサイトの間（78ページ）

ハイブリッドクラウドとマルチクラウド接続展開のイン

フラ構成のトポロジ例
次の図は、ハイブリッドクラウドおよびマルチクラウド接続の展開のインフラ構成に使用でき

る、サポートされているトポロジの 1つを示しています。
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図 23 :

このドキュメントの手順では、IPsec（マルチクラウド）でサポートされるトポロジ（21ペー
ジ）のオプション1（21ページ）に基づく特定のユースケースとしてこのトポロジを使用し、
このトポロジのユースケースに特化したハイブリッドクラウド接続オプションを構成する方

法について説明します。

この展開手順では、IPsecを使用してマルチクラウド接続を構成し、これらのハイブリッドク
ラウド接続エリアのそれぞれで特定の構成を行います。全体的な構成手順は次のとおりです。

• NDFCのインストール

詳細については、次を参照します：

• Cisco Nexusダッシュボードファブリックコントーラのインストールとアップグレー

ドガイド、リリース 12.1.2以降

• Cisco NDFC-Fabricコントローラ構成ガイドリリース 12.1.2以降

• Cisco Nexusダッシュボードファブリックコントローラ導入ガイド、リリース 12.1.2
以降

•初期設定：

•オンプレミス NDFCファブリックの設定

• Cisco Cloudネットワークコントローラのインスール

•クラウドサイトの設定

• NDOのインストール

• NDOを使用したハイブリッドクラウド接続の設定
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•テナントとスキーマの展開：

•ユースケース 1：ストレッチ VRF（VRF内）

•ユースケース 2：ルートリーク（VRF間）

オンプレミス NDFCファブリックを設定
このセクションでは、2つのオンプレミス NDFCファブリックを設定します：

• NDFC VXLANファブリック

• NDFC外部ファブリック

次のセクションの手順を実行して、2つのオンプレミス NDFCファブリックを設定します。

NDFC VXLANファブリックを作成
この手順では、下で強調表示されているトポロジ例の一部を構成します。

図 24 :

VXLANファブリックには、オンプレミスファブリックとクラウドサイト間のVXLANマルチ
サイト接続を構築するために使用される 1つ以上のボーダーゲートウェイ（BGW）デバイス
が含まれている必要があります。

次のセクションの手順を実行して、NDFC VXLANファブリックを構成します。
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NDFC VXLANファブリックを作成

ステップ 1 NDFCがインストールされている Nexusダッシュボードにログインします。

ステップ 2 NDFCアカウントにログインします。

ステップ 3 [ローカルエリアネットワーク（LAN）] > [ファブリック（ファブリック）]に移動します。
[LANファブリック（LAN Fabrics）]ウィンドウが表示されます。

ステップ 4 [アクション（Actions）] > [ファブリックの作成（Create Fabric）をクリックします。
[ファブリックの作成（Create Fabric）]ウィンドウが表示されます。

ステップ 5 Easy_Fabricテンプレートを使用して、NDFC VXLANファブリックの作成プロセスを開始します。

a) [ファブリック名（Fabric Name）]フィールドに NDFC VXLANファブリックの名前を入力します。
b) [テンプレートを選ぶ（Pick a Template）]エリアで、[テンプレートを選択（Choose Template）]しま
す。

[ファブリックテンプレートの選択（Select Fabric Template）]ウィンドウが表示されます。

c) Easy_Fabricテンプレートを見つけてクリックします。

d) [選択（Select）]をクリックします。

図 25 :

ステップ 6 必要な一般的な VXLANファブリックパラメータ構成を完了します。

Easy_Fabricテンプレートの次のパラメータータブに入力する必要がありますが、このハイブリッドク

ラウドトポロジのユースケースに固有のパラメーターは含まれていません。
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•一般的なパラメータ

• Replication

• VPC

• Protocols

通常どおり、これらのパラメータタブで VXLANファブリック構成を完了します。詳細については、
[Cisco Nexusダッシュボードファブリックコントローラ導入ガイド（Cisco Nexus Dashboard Fabric Controller

Deployment Guide）]、リリース 12.1.2以降を参照します。

たとえば、トポロジ例の情報を使用すると、[一般パラメータ（General Parameters）]ページの [BGP
ASN]フィールドに 65084と入力します。

図 26 :

ステップ 7 [詳細（Advanced）]パラメータタブで、このハイブリッドクラウドトポロジのユースケースに特に必
要な構成を行います。

• [エニーキャストボーダーゲートウェイの advertise-pip（Anycast Border Gateway advertise-pip）]
フィールドを見つけ、ボックスをオンにしてこのオプションを有効にします。これにより、エニー

キャストボーダーゲートウェイ PIPが VTEPとしてアドバタイズされます。

これは、サイト間でレイヤー 3のみの接続（レイヤー 2拡張機能がないなど）が確立されている場
合に必要です。これは、ハイブリッドクラウドおよびマルチクラウドの展開に常に当てはまります。
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•通常どおり、[詳細（Advanced）]パラメータタブで残りの構成を完了します。

図 27 :

ステップ 8 [情報技術（Resources）]パラメータタブをクリックし、このページに必要な値を入力します。

•このハイブリッドクラウドのユースケース専用に、次のフィールドに適切な情報を入力します。

• [アンダーレイルーティングループバック IP範囲（Underlay Routing Loopback IP Range）]：
通常、これは loopback0の IPアドレス範囲です。

• [アンダーレイVTEPループバック IP範囲（Underlay Routing Loopback IP Range）]：通常、こ
れは loopback1の IPアドレス範囲です。

• [アンダーレイ VTEPループバック IP範囲（Underlay RP Loopback IP Range）：エニーキャス
トまたはファントムランデブーポイント（RP）IPアドレスの範囲.

• [アンダーレイサブネット IP範囲（Underlay Subnet IP Range）]：アドレス範囲ピアリンクSVI
IPアドレスの番号付されたものを割り当てする。

• [VRF Liteサブネット IP範囲（VRF Lite Subnet IP Range）]：P2Pファブリック間接続を割り
当てるアドレス範囲。

•通常どおり、[情報技術（Resources）]パラメータタブで残りの構成を完了します。
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図 28 :

ステップ 9 [管理性]および [ブートストラップパラメータ]タブで、必要な一般的なVXLANファブリックパラメー
タ設定を完了します。

[管理性（Manageability）]および [ブートストラップ（Bootstrap）]パラメータタブの構成を完了する必
要がある場合がありますが、これらには、このハイブリッドクラウドトポロジのユースケースに固有の

パラメータは含まれていません。

ステップ 10 [構成バックアップ（Configuration Backup）]パラメータタブをクリックし、[毎時のファブリックバッ
クアップ（Hourly Fabric Backup）]フィールドのチェックボックスをオンにして、その機能を有効にし
ます。

通常どおり、[構成バックアップ（Configuration Backup）]パラメータタブで残りの構成を完了します。

ステップ 11 VXLANファブリックの [ファブリックを作成（Create Fabric）]ウィンドウで必要な構成を完了したら、
[保存（Save）]をクリックします。
[LANファブリック（LAN Fabrics）]ウィンドウに戻り、作成したばかりのVXLANファブリックが表示
されます。

次のタスク

VXLANファブリックにスイッチを追加し、VXLANファブリックへのスイッチの追加（41
ページ）に記載されている手順を使用して、スイッチに必要な役割を設定します。

VXLANファブリックへのスイッチの追加

この手順では、スイッチをVXLANファブリックに追加し、スイッチに必要な役割を設定しま
す。
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始める前に

NDFC VXLANファブリックを作成（38ページ）で提供されている手順を使用して、NDFC
VXLANファブリックを作成します。

ステップ 1 [ローカルエリアネットワーク（LAN）ファブリック（LAN Fabrics）]ウィンドウで、作成したばかり
の VXLANファブリックをクリックします。

ファブリックの[概要（Overview）]ウィンドウが表示されます。

次の手順では、NDFCがスイッチを検出できるようにするために必要な情報を手動で入力す
る方法について説明します。代わりに、管理 IPアドレス、デフォルトルートとスイッチに構
成済みの発見されなければならないスタートアップ構成などの特定のパラメータが既にない

場合に便利なNDFCの Power On Auto Provisioning（POAP）機能を使用することもできます。
POAPは、ネットワークに初めて展開されるデバイスに構成ファイルをインストールするプ
ロセスを自動化し、手動構成を実行せずにデバイスを起動できるようにします。POAPの詳
細については、「外部ファブリックおよびローカルエリアネットワーク（LAN）クラシック
ファブリックでのインバンド POAP管理」および「NDFCでのインバンド POAPを使用した
VXLANファブリックのゼロタッチプロビジョニング」を参照してください。

（注）

ステップ 2 [アクション（Actions）] > [スイッチを追加（Add Switches）]をクリックします。
[スイッチの追加（Add Switches）]ウィンドウが表示されます。

ステップ 3 スイッチを検出するために必要な情報を追加します。

•シード IP、ユーザー名、パスワードなど、スイッチを検出するために必要な情報をこのページに入
力します。

•スイッチの既存の構成を保持するかどうかを決定します。

•これが既存の構成をスイッチに保持するブラウンフィールド展開の場合は、[構成を保持（Preserve
Config）]チェックボックスをオンにして、それらの既存の設定を保持します。

•これがグリーンフィールド展開の場合は、[構成を保持（Preserve Config）]チェックボックスを
オフにして、スイッチの構成をクリーンアップします。

ステップ 4 [スイッチの検出（Discover Switches）]をクリックします。

表示される確認ポップアップウィンドウで [確認（Confirm）]をクリックします。

ステップ 5 スイッチが検出されたら、スイッチを NDFC VXLANファブリックに追加します。

[発見結果（Discovery Results）]エリアで、適切なスイッチを選択します（該当する各スイッチの横にあ
るボックスをクリックします）。

例として、次の図は、ファブリックに追加される 2つのリーフスイッチと 1つのスパインスイッチを示
しています。
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図 29 :

ステップ 6 [スイッチの追加（Add Switches）]をクリックします。

[構成を保持（Preserve Config）]オプションがオンになっている場合、スイッチは NDFC
VXLANファブリックに追加された後に再起動します。

（注）

ステップ 7 適切なスイッチの役割を[ボーダー ゲートウェイ スパイン（Border Gateway Spine）]に設定します。

これらの手順例では、1つのスパインスイッチがスパインスイッチとボーダーゲートウェイスパイン
スイッチの二重の役割を果たしているため、これらの手順例では、スパインスイッチの役割をボーダー

ゲートウェイスパインスイッチに変更します。ただし、ご使用の環境では、2つの別個のスイッチがあ
り、1つはスパインスイッチの役割を持ち、もう 1つはボーダーゲートウェイの役割を持っている場合
があります。

a) NDFC VXLANファブリック概要ウィンドウの[スイッチ（Switches）]タブをクリックします。
このファブリックに追加されたスイッチが表示されます。

b) スパインスイッチの横にあるボックスをクリックしてそのスイッチを選択し、[アクション
（Actions）] > [役割を設定（Set Role）]をクリックします。
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図 30 :

c) [ロールの選択（Select Role）]リストで [ボーダー ゲートウェイ スパイン（Border Gateway Spine）]ロー

ルを見つけて選択し、[選択（Select）]をクリックします。

図 31 :

ステップ 8 [ローカルエリアネットワーク（LAN）]> [ファブリック（Fabrics）]に移動し、作成したNDFCVXLAN
ファブリックを選択します。

NDFC VXLANファブリックの [概要（Overview）]ページが表示されます。

ステップ 9 [スイッチ（Switches）]タブをクリックして、追加したスイッチが正しく表示されることを確認します。

ステップ 10 [アクション（Actions）] > [再計算と展開（Recalculate and Deploy）]をクリックします。
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図 32 :

前述のように、これらの手順では、1つのスパインスイッチがスパインスイッチとボーダーゲートウェ
イスパインスイッチの二重の役割を果たしているため、以下に示すように、これらの手順例ではスパイ

ンスイッチの役割をボーダーゲートウェイスパインスイッチに変更しました。これらの手順例では、

次の図に示すように、vPCペアも 2つのリーフスイッチにすでに構成されています。vPCペアの構成の
詳細については、Cisco NDFC-Fabricコントローラ構成ガイドリリース12.1.2e以降を参照してください。

図 33 :

次のタスク

NDFC外部ファブリックを構成（45ページ）で提供されている手順を使用して、NDFC外部
ファブリックを設定します。

NDFC外部ファブリックを構成
この手順では、下で強調表示されているトポロジ例の一部を構成します。下の図の例および

ユースケースの手順全体では、Cisco Catalyst 8000Vが外部ファブリックの IPsecデバイスとし
て使用されていますが、IPsecをサポートしNDFCによって管理されていれば（たとえば、ASR
1000および Catalyst 8000V）、外部ファブリックにはさまざまなタイプのデバイスが存在する
可能性があります。
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図 34 :

NDFC管理の外部ファブリックには、1つ以上の IPsecデバイスが含まれています。IPsecデバ
イスは、インターネット (パブリック)を介して、または直接接続（AWS）や ExpressRoute
（Azure）などのプライベート接続によってクラウドネットワークに接続できます。パブリッ
クインターネットを使用してクラウドサイトに接続する場合、オンプレミスの IPsecデバイス
とクラウドサイトの Catalyst 8000Vの間に IPsecトンネルが確立されます。

次のセクションの手順を実行して、NDFC外部ファブリックを構成します。

NDFC外部ファブリックを作成

始める前に

これらの手順に進む前に、NDFC VXLANファブリックを作成（38ページ）に提供されてい
る手順を完了してください。

ステップ 1 まだログインしていない場合は、NDFCアカウントにログインします。

ステップ 2 [ローカルエリアネットワーク（LAN）] > [ファブリック（ファブリック）]に移動します。

ステップ 3 [アクション（Actions）] > [ファブリックの作成（Create Fabric）をクリックします。
[ファブリックの作成（Create Fabric）]ウィンドウが表示されます。

ステップ 4 External_Fabricテンプレートを使用して、外部ファブリックを作成するプロセスを開始します。

External_Fabricテンプレートは、Nexusおよび Catalyst 8000Vなどの非 Nexusデバイスを使用して従来の
LANファブリックを構築するために使用されます。

a) [ファブリック名（Fabric Name）]フィールドに外部ファブリックの名前を入力します。

b) [テンプレートを選ぶ（Pick a Template）]エリアで、[テンプレートを選択（Choose Template）]しま
す。
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[ファブリックテンプレートの選択（Select Fabric Template）]ウィンドウが表示されます。

c) External_Fabricテンプレートを見つけてクリックします。

d) [選択（Select）]をクリックします。

図 35 :

ステップ 5 [一般パラメータ（General Parameters）]タブで、このハイブリッドクラウドトポロジのユースケースに
特に必要な構成を行います。

• BGP ASNフィールドで、BGP ASNを定義します。

たとえば、トポロジ例の情報を使用すると、このユースケースの BGP ASNフィールドに 65080と入

力します。

•外部ファブリックをモニタリングするかどうかを決定します。

•オンプレミスの IPSecデバイスをNDFCで管理する場合は、[ファブリックモニタモード（Fabric
Monitor Mode）]フィールドの横にあるボックスをオフにして、このオプションの選択を解除し
ます。

•オンプレミスの IPsecデバイスが NDFC（Cisco以外のサードパーティファイアウォールなど)に
よって管理されない場合、ファブリックが監視のみされる場合は、[ファブリックモニタモード
（Fabric Monitor Mode）]フィールドの横にあるチェックボックスをオンにします。
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図 36 :

ステップ 6 必要な一般的な外部ファブリックパラメータ設定を完了します。

External_Fabricテンプレートの次のパラメータータブに入力する必要がありますが、このハイブリッド

クラウドトポロジのユースケースに固有のパラメーターは含まれていません。

•詳細設定

•関連資料

•コンフィギュレーションのバックアップ

•ブートストラップ

• Flow Monitor

たとえば、[構成バックアップ（ConfigurationBackup）]パラメータタブで、[時間単位のファブリックバッ
クアップ（Hourly Fabric Backup）]フィールドのボックスをチェックして、その機能を有効にすることが
できます。

詳細については、[CiscoNexusダッシュボードファブリックコントローラ導入ガイド（CiscoNexusDashboard

Fabric Controller Deployment Guide）]、リリース 12.1.2以降を参照します。

ステップ 7 外部ファブリックの [ファブリックを作成（Create Fabric）]ウィンドウで必要な構成を完了したら、[保存
（Save）]をクリックします。
[LANファブリック（LAN Fabrics）]ウィンドウに戻り、作成したばかりの外部ファブリックが表示され
ます。
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次のタスク

オンプレミスのCiscoCatalyst 8000Vを外部ファブリックに追加し、オンプレミスCiscoCatalyst
8000Vを外部ファブリックに追加（49ページ）で提供されている手順を使用して必要なロー
ルを設定します。

オンプレミス Cisco Catalyst 8000Vを外部ファブリックに追加

次の手順に従って、オンプレミスの Cisco Catalyst 8000Vを外部ファブリックに追加し、Cisco
Catalyst 8000Vに必要な役割を設定します。

始める前に

NDFC外部ファブリックを作成（46ページ）で提供されている手順を使用して、NDFC外部
ファブリックを作成します。

ステップ 1 [ローカルエリアネットワーク（LAN）ファブリック（LAN Fabrics）]ウィンドウで、作成したばかりの
外部ファブリックをクリックします。

ファブリックの[概要（Overview）]ウィンドウが表示されます。

ステップ 2 [アクション（Actions）] > [スイッチを追加（Add Switches）]をクリックします。
[スイッチの追加（Add Switches）]ウィンドウが表示されます。

ステップ 3 Cisco Catalyst 8000Vを検出するために必要な情報を追加し、[スイッチを発見（Discover Switches）]をク
リックします。

• Cisco Catalyst 8000Vの[シード IP（Seed IP）]フィールドに必要な情報を入力します。

• [デバイスタイプ（Device Type）]フィールド内で IOS-XEを選択します。

• [デバイス タイプ（Device Type）]フィールドが表示されたら、その下にある [CSR/C8000V]オプション
を選択します。
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図 37 :

ステップ 4 [スイッチの検出（Discover Switches）]をクリックします。

表示される確認ポップアップウィンドウで [確認（Confirm）]をクリックします。

ステップ 5 Cisco Catalyst 8000Vが検出されたら、Cisco Catalyst 8000Vを外部ファブリックに追加します。

[発見結果（Discovery Results）]エリアで、Cisco Catalyst 8000Vを選択し（Cisco Catalyst 8000Vの隣のボッ
クスをクリック）、[スイッチを追加（Add Switches）]をクリックします。
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図 38 :

ステータスが [スイッチが追加されました（Switch Added）]に変わります。[閉じる（Close）]をクリック
してウィンドウを閉じます。

図 39 :

ステップ 6 Cisco Catalyst 8000Vの役割を[コア ルータ（Core Router）]に設定します。

a) CiscoCatalyst 8000Vの横にあるボックスをクリックしてそのルータを選択し、[アクション（Actions）]>
[セットロール（Set Role）]をクリックします。
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図 40 :

b) [ロールの選択（Select Role）]リストで [コア ルータ（Core Router）]ロールを見つけて選択し、[選択
（Select）]をクリックします。

NDFCが BGPプロトコルを自動的に有効にするように、すべての Catalyst 8000Vを [コア ルータ（Core

Router）]ロールに設定する必要があります。

図 41 :

ステップ 7 [ローカルエリアネットワーク（LAN）] > [ファブリック（Fabrics）]に移動し、作成した外部ファブリッ
クを選択します。

外部ファブリックの [概要（Overview）]ページが表示されます。

Cisco NX-OSのハイブリッドクラウド接続展開
52

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

オンプレミス Cisco Catalyst 8000Vを外部ファブリックに追加



ステップ 8 [スイッチ（Switches）]タブをクリックして、追加した Cisco Catalyst 8000Vが正しく表示されることを確
認します。

図 42 :

ステップ 9 [アクション（Actions）] > [再計算と展開（Recalculate and Deploy）]をクリックします。

プロセスのこの時点で、[ローカルエリアネットワーク（LAN）] > [ファブリック（Fabrics）]に移動する
と表示されるように、VXLANと外部ファブリックは NDFCで構成されます。

図 43 :

[トポロジ（Topology）]ビューを使用して、プロセスのこの時点で次の構成を決定することもできます：

• VXLANと外部ファブリックの間にまだ接続がないこと：
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図 44 :

この NDFCでは VMMビジュアライザ機能が有効になっているため、IPアドレスが 172.16.0.252の
vCenterアイコンがトポロジビューに表示されます。VMM機能の詳細については、Cisco NDFC-Fabric

コントローラ構成ガイドの仮想インフラストラクチャマネージャの章を参照してください。

• VXLANファブリックにネットワークまたは VRFがまだ作成されていないこと：
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図 45 :

次のタスク

クラウドサイト上のクラウドネットワークコントローラを展開します（55ページ）で提供
されている手順を使用して、クラウドサイトにクラウドネットワークコントローラを展開し

ます。

クラウドサイト上のクラウドネットワークコントロー

ラを展開します
このセクションでは、下で強調表示されているトポロジ例の一部を構成します。
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図 46 :

ハイブリッドクラウドトポロジの例に基づいて、これらの手順では、クラウドネットワーク

コントローラを介して 2つのクラウドサイト（AWSおよび Azureクラウドサイト）をセット
アップすることを想定しています。したがって、これらの手順全体で次のドキュメントを参照

します。

• AWSインストールガイド、リリース 25.1（x）以降の Ciscoクラウドネットワークコント

ローラ

• AWSユーザーガイド、リリース 25.1（x）以降の Ciscoクラウドネットワークコントロー

ラ

• Azureインストールガイド、リリース 25.1（x）以降の Ciscoクラウドネットワークコン

トローラ

• Azureユーザーガイド、リリース25.1（x）以降のCiscoクラウドネットワークコントロー

ラ

以下のセクションの手順を実行して、クラウドネットワークコントローラをクラウドサイト

に展開します。

AWSクラウドサイトのクラウドネットワークコントローラを展開
これらのセクションの手順に従って、AWSクラウドサイトにクラウドネットワークコント
ローラを展開します。
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AWSの詳細設定で必要なパラメータを構成します

このセクションでは、この例のハイブリッドクラウドトポロジ専用に、[クラウドネットワー
クコントローラのセットアップ（Cloud Network Controller Setup）]ページの [詳細設定
（Advanced Settings）]エリアで、AWSクラウドサイトに必要な構成を行います。

[AzureインストールガイドのCiscoクラウドネットワークコントローラ（Cisco Cloud Network
Controller for AWS Installation Guide）]の「Configuring Cisco Cloud Network Controller Using the
SetupWizard」の章に記載されている手順を使用しますが、[クラウドネットワークコントロー
ラ設定（Cloud Network Controller Setup）]ページには、この例のハイブリッドクラウドト
ポロジの場合のために具体的に構成する必要がある2つのエリアがあることに注意してくださ
い：

•コントラクトベースのルーティング（Contract-based routing）：クラウドネットワーク
コントローラは、次の 2種類のモードをサポートしています。

•契約ベースのルーティング

•ルートマップベースのルーティング

契約ベースのルーティングとは、EPG間の契約が VRF間のルーティングを駆動すること
を意味しますが、このタイプの契約ベースのルーティングは NDFCでは使用できないた
め、この特定の例のハイブリッドクラウドトポロジでは、契約ベースのルーティングを

オフにして、代わりにルートマップベースのルーティングを使用します。詳細について

は、AWSユーザーガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1
（x）以降の「ルーティングポリシー」および「グローバル Inter-VRFルートリークポリ
シー」セクションを参照してください。

•クラウドネットワークコントローラのアクセス権限：デフォルトでは、クラウドネット
ワークコントローラにはルーティングとセキュリティのアクセス権限があります。つま

り、クラウドネットワークコントローラはネットワークを自動化できるだけでなく、ク

ラウド上のセキュリティグループを自動化および構成することもできます。クラウドネッ

トワークコントローラがセキュリティグループを自動化して構成する場合、EPGと契約
も構成する必要があります。ただし、EPGと契約は、ルーティングの自動化のみが必要な
NDFCエンドユーザーには適用されません。NDOおよび NDFCとうまく統合するには、
クラウドネットワークコントローラのアクセス権限オプションをルーティングのみに設

定する必要があります。

ステップ 1 AWSの Cisco Cloud Network Controllerにログインします。

ステップ 2 この例のハイブリッドクラウドトポロジ用に、1番目のクラウドサイトである AWSクラウドサイトを
セットアップするプロセスを開始します。

AWSインストールガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1（x）以降の最初の
数章には、このハイブリッドクラウドトポロジのユースケースに固有ではない一般的な情報が含まれて

いるため、そのドキュメントのこれらの章の手順を完了してから、ここに戻ります：

•概要
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• Ciscoクラウドネットワークコントローラのインストールの準備

• Cisco Cloud Network Controllerのクラウド形成テンプレート情報の構成

ステップ 3 CiscoCloudNetworkControllerGUIで、インテントアイコン（ ）をクリックし、[Cloud Network Controller
セットアップ（Cloud Network Controller Setup）]を選択します。

[基本を構成しましょう（Let's Configure the Basics）]ページが表示されます。

ステップ 4 [詳細設定（Advanced Settings）]エリアを探し、[構成の編集（Edit Configuration）]をクリックします。

ステップ 5 [詳細設定（Advanced Settings）]ページで、次の構成を設定します。

• [契約に基づいたルーティング（Contract Based Routing）]：ボックスがオフになっていることを確認
します (この機能が有効になっていないことを確認します)。これにより、契約ベースのルーティング
が無効になり、代わりにルートマップベースのルーティングが使用されます。

•クラウドネットワークコントローラのアクセス権限： [ルーティングのみ（Routing Only）]オプショ
ンを選択します。

ステップ 6 [保存して続行（Save and Continue）]をクリックします。

[基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。

次のタスク

AWSのリージョン管理の必要なパラメータを構成します（58ページ）の手順を実行します。

AWSのリージョン管理の必要なパラメータを構成します

このセクションでは、この例のハイブリッドクラウドトポロジー専用に、[クラウドネット
ワークコントローラ（Cloud Network Controller Setup）]のセットアップページの[リージョン
管理（Region Management）エリアで AWSクラウドサイトに必要な構成を行います。

始める前に

AWSの詳細設定で必要なパラメータを構成します（57ページ）に挙げられている手順を完
了します。

ステップ 1 [リージョン管理（Region Management）エリアを探して適切なボタンをクリックします。

クラウドネットワークコントローラを初めてセットアップする場合は [開始（Begin）]をクリックし、
以前にこのクラウドネットワークコントローラでリージョン管理を既に構成している場合は [構成の編
（Edit Configuration）]をクリックします。

ステップ 2 AWSトランジットゲートウェイを有効化

普段、Transit Gatewayを使用して、リージョン内およびTGWピアリングがサポートされているリージョ
ン間の接続に VPNトンネルを使用しないようにします。詳細については、ドキュメント「AWSトラン
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ジットゲートウェイまたは AWSトランジットゲートウェイコネクトを使用した VPC間の帯域幅の増

加」を参照してください。

特に、このハイブリッドクラウドトポロジのユースケースの例では、[トランジットゲートウェイの使
用（Use Transit Gateway）]エリアで、[有効化（Enable）]の横にあるチェックボックスをクリックして
AWSTransit Gatewayを使用します。これにより、以降の手順で TGWConnectを有効にするために必要な
ハブネットワークを追加できます。

ステップ 3 [管理するリージョン（Regions to Manage）]領域で、Cisco Cloud Network Controllerのホームリージョン
が選択されていることを確認します。

Cisco Cloudネットワークコントローラを AWSに最初に展開したとに選択したリージョンは、ホーム
リージョンであり、このページで既に選択されいているはずです。これは、CiscoCloudNetworkController
が展開されるリージョン（CiscoCloudNetworkControllerによって管理されるリージョン）で、[リージョ
ン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示されます。

ステップ 4 Ciscoクラウドネットワークコントローラで追加のリージョンを管理します。他のリージョンで Inter-VPC
通信と Hybrid-Cloud、Hybrid Multi-Cloud、またはMulti-Cloud接続を行うように Cisco Catalyst 8000Vsを
展開する場合は、追加のリージョンを選択します。

Cisco Catalyst 8000Vは、Cisco Cloud Network Controllerが導入されているホームリージョンを含む、最大
4つのリージョンにハイブリッドクラウドおよびマルチクラウド接続を提供できます。

ステップ 5 リージョンにローカルにクラウドルータを展開するには、そのリージョンの Catalyst 8000Vsチェック
ボックスにチェックマークをつけるためにクリックします。

Catalyst 8000Vが展開されているリージョンが少なくとも 1つ必要です。ただし、このページで複数の
リージョンを選択した場合は、選択したすべてのリージョンにCatalyst 8000Vを設定する必要はありませ
ん。

ステップ 6 AWSトランジットゲートウェイ統計を使用する場合は、1つ以上のリージョンの [TGW統計（TGW
Stats）]列のボックスをオンにします。

チェックボックスをオンにすると、指定したリージョンのインフラテナントの AWSトランジットゲー
トウェイトラフィック統計の収集が有効になります。

AWSトランジットゲートウェイの統計情報を収集するには、フローログを作成する必要も
あります。AWSユーザーガイドの Ciscoクラウド APIC リリース 25.1（x）以降の「Cisco
Cloud APIC Statistics」の章の「Enabling VPC Flow Logs」セクションを参照してください。

（注）

特に、この例のハイブリッドクラウドトポロジのユースケースでは、次のようになります。

• 米国東部（バージニア北部）リージョンと米国西部（北カリフォルニア）リージョン（us-east-1および us-west-1
リージョン）の隣のチェックボックスにチェックマークを付けます。

• Ciscoクラウドネットワークコントローラホームリージョンの Catalyst 8000Vおよび TGW Stats
列のチェックボックスにチェックマークを付けます。
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図 47 :

ステップ 7 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。

ステップ 8 [一般接続（General Connectivity）]ページで必要な構成を行います。

詳細については、[AWS設置ガイドの Ciscoクラウドネットワークコントローラ（Cisco Cloud Network

Controller for AWS Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用したCisco
Cloud Network Controllerの構成の章を参照してください。

特に、このハイブリッドクラウドトポロジのユースケースの例では、次の手順の手順を使用してハブ

ネットワークを追加します。
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Ciscoクラウドネットワークコントローラでは、2つ以上の AWS Transit Gatewayの集合を[ハブネット
ワーク（hubnetwork）]と呼びます。ハブネットワークは、VRFのネットワーク分離を提供します。VRF
のグループをハブネットワークに接続して、VRFのグループを他のハブネットワークに接続されている
他のVRFから分離することができます。ハブネットワークは、リージョンごとに少なくとも2つのAWS
Transit Gatewayを作成します。

ステップ 9 [ハブネットワーク（Hub Network）]領域で、[ハブネットワークの追加（Add Hub Network）]をクリッ
クします。

[ハブネットワークの追加（Add Hub Network）]ウィンドウが表示されます。

ステップ 10 [名前（Name）]フィールドにハブネットワークの名前を入力します。

ステップ 11 [BGP Autonomous System Number]フィールドに、AWSでゼロを入力して番号を選択するか、各ハブネッ
トワークの値を 64512〜 65534の範囲で入力し、フィールドの横にあるチェックマークをクリックしま
す。

たとえば、ハイブリッドクラウドトポロジの例の情報を使用すると、このフィールドに 65091と入力し

ます。

ステップ 12 AWSTransit GatewayConnect機能を有効にする場合は、[TGW Connect]フィールドで [有効化（Enable）]
の横のチェックボックスをクリックします。

このハイブリッドクラウドトポロジのユースケースの例では、AWS Transit Gateway Connect機能を有効
にします。詳細については、AWSトランジットゲートウェイまたは AWSトランジットゲートウェイコ

ネクトを使用した VPC間の帯域幅の増加を参照してください。

ステップ 13 [CIDR]領域で、[Add CIDR]をクリックします。

これは、AWSトランジットゲートウェイ接続 CIDRブロックで、トランジットゲートウェイ側の接続
ピア IPアドレス（GRE外部ピア IPアドレス）として使用されます。

a) [Region（リージョン）]フィールドで、[リージョンを選択（Select Region）]をクリックして適切な
リージョンを選択します。

b) CIDRフィールドに、中継ゲートウェイ側の接続ピア IPアドレスとして使用される CIDRブロック
を入力します。

図 48 :

c) この CIDRブロックのこれらの値を受け入れるには、チェックマークをクリックします。
d) AWSトランジットゲートウェイ接続機能を使用するすべての管理対象リージョンに対して、これら
の管理対象リージョンのそれぞれに使用する CIDRブロックを追加します。
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図 49 :

ステップ 14 通常どおりに残りの構成を完了します。

• [一般接続（GeneralConnectivity）]ページの残りの構成を通常どおりに完了し、[保存して続行（Save
and Continue）]をクリックします。

•通常どおり、[スマートライセンス（Smart Licensing）]ページで必要な設定を完了します。

詳細については、[AWS設置ガイドの Ciscoクラウドネットワークコントローラ（Cisco Cloud Network
Controller for AWS InstallationGuide）]リリース 25.1（x）以降のセットアップウィザードを使用したCisco
Cloud Network Controllerの構成の章を参照してください。

プロセスのこの時点で、Ciscoクラウドネットワークコントローラの最初のクラウドサイト（この例の
ハイブリッドクラウドトポロジでは AWSクラウドサイト）の基本設定が完了しました。次の手順に進
んで、Ciscoクラウドネットワークコントローラの 2番目のクラウドサイト（この例のハイブリッドク
ラウドトポロジでは、Azureクラウドサイト）の基本構成を完了します。

ステップ 15 必要に応じて、AWSの Direct Connectを構成します。

Catalyst 8000Vルータからクラウドネットワークへの接続にプライベート接続が必要な場合は、直接接続
を構成します。AWS用の直接接続の構成については、[AWSユーザーガイドの Ciscoクラウドネット
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ワークコントローラ（Cisco Cloud Network Controller for AWS User Guide]リリース 25.1（x）以降を参照
してください。

次のタスク

Azureクラウドサイトのクラウドネットワークコントローラを展開（63ページ）で提供され
ている手順を使用して、2番目のクラウドサイト（Azureクラウドサイト）にクラウドネット
ワークコントローラを展開します。

Azureクラウドサイトのクラウドネットワークコントローラを展開
これらのセクションの手順に従って、Azureクラウドサイトにクラウドネットワークコント
ローラを展開します。

Azureの詳細設定で必要なパラメータを構成します

このセクションでは、この例のハイブリッドクラウドトポロジ専用に、[クラウドネットワー
クコントローラのセットアップ（Cloud Network Controller Setup）]ページの [詳細設定
（Advanced Settings）]エリアで、Azureクラウドサイトに必要な構成を行います。

AWSクラウドサイトに対して行ったのと同じ構成を Azureクラウドサイトに対して行いま
す。

[AzureインストールガイドのCiscoクラウドネットワークコントローラ（Cisco Cloud Network
Controller for Azure Installation Guide）]の「Configuring Cisco Cloud Network Controller Using the
SetupWizard」の章に記載されている手順を使用しますが、[クラウドネットワークコントロー
ラ設定（Cloud Network Controller Setup）]ページには、この例のハイブリッドクラウドト
ポロジの場合のために具体的に構成する必要がある2つのエリアがあることに注意してくださ
い：

•コントラクトベースのルーティング（Contract-based routing）：クラウドネットワーク
コントローラは、次の 2種類のモードをサポートしています。

•契約ベースのルーティング

•ルートマップベースのルーティング

契約ベースのルーティングとは、EPG間の契約が VRF間のルーティングを駆動すること
を意味しますが、このタイプの契約ベースのルーティングは NDFCでは使用できないた
め、この特定の例のハイブリッドクラウドトポロジでは、契約ベースのルーティングを

オフにして、代わりにルートマップベースのルーティングを使用します。詳細について

は、AWSユーザーガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1
（x）以降の「ルーティングポリシー」および「グローバル Inter-VRFルートリークポリ
シー」セクションを参照してください。

•クラウドネットワークコントローラのアクセス権限：デフォルトでは、クラウドネット
ワークコントローラにはルーティングとセキュリティのアクセス権限があります。つま
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り、クラウドネットワークコントローラはネットワークを自動化できるだけでなく、ク

ラウド上のセキュリティグループを自動化および構成することもできます。クラウドネッ

トワークコントローラがセキュリティグループを自動化して構成する場合、EPGと契約
も構成する必要があります。ただし、EPGと契約は、ルーティングの自動化のみが必要な
NDFCエンドユーザーには適用されません。NDOおよび NDFCとうまく統合するには、
クラウドネットワークコントローラのアクセス権限オプションをルーティングのみに設

定する必要があります。

始める前に

AWSクラウドサイトのクラウドネットワークコントローラを展開（56ページ）で提供され
ている手順を使用して、最初のクラウドサイト（AWSクラウドサイト）にクラウドネット
ワークコントローラを展開します。

ステップ 1 Azureの Ciscoクラウドネットワークコントローラにログインします。

ステップ 2 この例のハイブリッドクラウドトポロジ用に、2番目のクラウドサイトである Azureクラウドサイトを
セットアップするプロセスを開始します。

AzureインストールガイドのCiscoクラウドネットワークコントローラ、リリース 25.1（x）以降の最初の
数章には、このハイブリッドクラウドトポロジのユースケースに固有ではない一般的な情報が含まれて

いるため、そのドキュメントのこれらの章の手順を完了してから、ここに戻ります：

•概要

• Ciscoクラウドネットワークコントローラのインストールの準備

• Azureでの Cisco Cloud Network Controllerの展開

ステップ 3 CiscoCloudNetworkControllerGUIで、インテントアイコン（ ）をクリックし、[Cloud Network Controller
セットアップ（Cloud Network Controller Setup）]を選択します。

[基本を構成しましょう（Let's Configure the Basics）]ページが表示されます。

ステップ 4 [詳細設定（Advanced Settings）]エリアを探し、[構成の編集（Edit Configuration）]をクリックします。

ステップ 5 [詳細設定（Advanced Settings）]ページで、次の構成を設定します。

• [契約に基づいたルーティング（Contract Based Routing）]：ボックスがオフになっていることを確認
します (この機能が有効になっていないことを確認します)。これにより、契約ベースのルーティング
が無効になり、代わりにルートマップベースのルーティングが使用されます。

•クラウドネットワークコントローラのアクセス権限： [ルーティングのみ（Routing Only）]オプショ
ンを選択します。

ステップ 6 [保存して続行（Save and Continue）]をクリックします。

[基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。
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次のタスク

Azureのリージョン管理で必要なパラメーターを構成する（65ページ）の手順を実行します。

Azureのリージョン管理で必要なパラメーターを構成する

このセクションでは、この例のハイブリッドクラウドトポロジー専用に、[クラウドネット
ワークコントローラ（Cloud Network Controller Setup）]のセットアップページの[リージョン
管理（Region Management）エリアで Azureクラウドサイトに必要な構成を行います。

始める前に

Azureの詳細設定で必要なパラメータを構成します（63ページ）の手順を実行します。

ステップ 1 [リージョン管理（Region Management）エリアを探して適切なボタンをクリックします。

クラウドネットワークコントローラを初めてセットアップする場合は [開始（Begin）]をクリックし、
以前にこのクラウドネットワークコントローラでリージョン管理を既に構成している場合は [構成の編
（Edit Configuration）]をクリックします。

ステップ 2 [内部ネットワークの接続（Connectivity for Internal Network）]エリア内の [仮想ネットワークピアリン
グ（Virtual Network Peering）]が自動的に有効化されていることを検証します。

グローバルレベルのVNetピアリングは、[内部ネットワークの接続（Connectivity for Internal Network）]
エリアで設定されます。これにより、Cisco Cloud Network Controllerレベルで VNetピアリングが有効に
なり、CCRを使用してすべてのリージョンにNLBが展開されます。リリース5.1（2）以降では、グロー
バルレベルのVNetピアリングはデフォルトで有効になっており、無効にすることはできません。詳細に
ついては、[Azure向けCloud APICの VNetピアリングを構成する（Configuring VNet Peering for Cloud APIC

for Azure）]を参照してください。

ステップ 3 [管理するリージョン（Regions to Manage）]領域で、Cisco Cloud Network Controllerのホームリージョン
が選択されていることを確認します。

Cisco Cloudネットワークコントローラを AWSに最初に展開したとに選択したリージョンは、ホーム
リージョンであり、このページで既に選択されいているはずです。これは、CiscoCloudNetworkController
が展開されるリージョン（CiscoCloudNetworkControllerによって管理されるリージョン）で、[リージョ
ン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示されます。

Azure VNetピアリングは自動的に有効化されているので、Ciscoクラウドネットワークコン
トローラホームリージョンの Catalyst 8000Vsカラムのボックスがチェックを既にされてい
ない場合、チェックする必要があります。

（注）

ステップ 4 Ciscoクラウドネットワークコントローラで追加のリージョンを管理します。他のリージョンで Inter-VNet
通信と Hybrid-Cloud、Hybrid Multi-Cloud、またはMulti-Cloud接続を行うように Cisco Catalyst 8000Vsを
展開する場合は、追加のリージョンを選択します。

Cisco Catalyst 8000Vは、Cisco Cloud Network Controllerが導入されているホームリージョンを含む、最大
4つのリージョンにハイブリッドクラウドおよびマルチクラウド接続を提供できます。
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ステップ 5 リージョンにローカルにクラウドルータを展開するには、そのリージョンの Catalyst 8000Vsチェック
ボックスにチェックマークをつけるためにクリックします。

Catalyst 8000Vが展開されているリージョンが少なくとも 1つ必要です。ただし、このページで複数の
リージョンを選択した場合は、選択したすべてのリージョンにCatalyst 8000Vを設定する必要はありませ
ん。

特に、このハイブリッドクラウドトポロジのユースケースの例では、Ciscoクラウドネットワークコ
ントローラホームリージョンの Catalyst 8000V列のチェックボックスにチェックマークを付けます。

図 50 :

ステップ 6 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。

ステップ 7 [一般接続（General Connectivity）]ページで必要な構成を行います。

詳細については、[Cisco Cloud Network Controller for Azuru設置ガイド（Cisco Cloud Network Controller for

Azure Installation Guide）]リリース25.1（x）以降のセットアップウィザードを使用したCiscoCloudNetwork
Controllerの構成の章を参照してください。

特に、このハイブリッドクラウドトポロジのユースケースの例では、次の手順の手順を使用して、Cisco
Catalyst 8000Vに対して次の設定を行います。

ステップ 8 [全般（General）]エリアの [クラウドルータのサブネットプール（Subnet Pools for Cloud Routers）]
フィールドで、Catalyst 8000Vのサブネットを追加する場合は、[クラウドルータのサブネットプールの
追加（Add Subnet Pool for Cloud Routers）]をクリックします。
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最初のサブネットプールが自動的に入力されます（System Internalとして表示）。このサブネットプール
のアドレスは、Cisco Cloud Network Controllerで管理する必要がある追加のリージョンのリージョン間接
続に使用されます。このフィールドに追加するサブネットプールは、マスク/ 24の有効なIPv4サブネット
である必要があります。

次の状況では、この手順で Catalyst 8000Vのサブネットを追加します。

• Cisco Cloud Network Controllerホームリージョンに Catalyst 8000Vを展開している場合は、自動的に
生成される[システム内部（System Internal）]サブネットプールに加えて、1つのサブネット
プールを追加します。

•前のページで Cisco Cloud Network Controllerにより管理対象となる追加のリージョンを選択した場
合：

•管理対象リージョンごとに 2〜4の Catalyst 8000Vを持つすべての管理対象リージョンに 1つの
サブネットプールを追加します（このページの [リージョンごとのルータの数（NumberofRouters
Per Region）]フィールドに2、3、または 4を入力した場合）。

•管理対象リージョンごとに 5つ以上のCatalyst 8000Vがあるすべての管理対象リージョンに 2つ
のサブネットプールを追加します（このページの [リージョンごとのルータの数（Number of
Routers Per Region）]フィールドに 5〜8を入力した場合）。

特に、このハイブリッドクラウドトポロジのユースケースの例では、サブネットエントリとして

10.90.1.0/24を使用してサブネットプールを 1つ追加します。
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図 51 :

ステップ 9 Catalyst 8000Vエリアの [C8kVsのBGP自律システム番号（BGP Autonomous System Number for C8kVs）]
フィールドに、このサイトに固有の BGP自律システム番号（ASN）を入力します。

BGP自律システム番号は1〜65534の範囲で指定できます。追加の制限は、[Cisco Cloud Network Controller

for Azuru設置ガイド（Cisco Cloud Network Controller for Azure Installation Guide）]リリース 25.1（x）以降
のセットアップウィザードを使用した Ciscoクラウドネットワークコントローラの構成の章を参照して
ください。

具体的には、このハイブリッドクラウドトポロジのユースケースの例では、[C8kVの BGP自律システ
ム番号（BGP Autonomous System Number for C8kVs）]フィールドに 65092を入力します。
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図 52 :

ステップ 10 [次へ（Nexr）]をクリックし、通常どおりに残りの構成を完了します。

• [一般接続（GeneralConnectivity）]ページの残りの構成を通常どおりに完了し、[保存して続行（Save
and Continue）]をクリックします。

•通常どおり、[スマートライセンス（Smart Licensing）]ページで必要な設定を完了します。

詳細については、[Cisco Cloud Network Controller for Azuru設置ガイド（Cisco Cloud Network Controller for

Azure Installation Guide）]リリース25.1（x）以降のセットアップウィザードを使用したCiscoCloudNetwork
Controllerの構成の章を参照してください。

ステップ 11 必要に応じて、Azureの ExpressRouteを構成します。

Catalyst8000Vルータからクラウドネットワークへの接続にプライベート接続が必要な場合は、ExpressRoute
を構成します。Azure用のExpressRouteの構成については、[AzureユーザーガイドのCiscoクラウドネッ

トワークコントローラ（Cisco Cloud Network Controller for Azure User Guide]リリース 25.1（x）以降を参
照してください。

次のタスク

NDFCとクラウドサイトを NDと NDOに導入準備する（70ページ）で提供されている手順
を使用して、NDFC管理サイト（VXLANファブリック、外部ファブリック、およびクラウド
サイト）を Nexusダッシュボード（ND）および Nexusダッシュボードオーケストレータ
（NDO）にオンボードします。
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NDFCとクラウドサイトを NDと NDOに導入準備する

始める前に

• NDFCVXLANファブリックを作成（38ページ）で提供されている手順を使用して、NDFC
VXLANファブリックを作成します。

• NDFC外部ファブリックを作成（46ページ）で提供されている手順を使用して、NDFC
外部ファブリックを作成します。

• AWSクラウドサイトのクラウドネットワークコントローラを展開（56ページ）で提供
されている手順を使用して、最初のクラウドサイトにネットワーククラウドコントロー

ラを展開します。

• Azureクラウドサイトのクラウドネットワークコントローラを展開（63ページ）で提供
されている手順を使用して、2番目のクラウドサイトにネットワーククラウドコントロー
ラを展開します。

ステップ 1 Nexus Dashboard Orchestrator（NDO）を使用して Nexus Dashboard（ND）クラスタにログインします。

ステップ 2 Nexusダッシュボードで、[サイト（Sites）] > [サイトを追加（Add Site）]をクリックします。

図 53 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 3 [サイトの追加（Add Site）]ページの [NDFC]ボックスをクリックします。

ステップ 4 NDFCサイトを追加するために必要な情報を入力します。
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• [ホスト名/IPアドレス（Hostname/IP Address）]フィールド内で NDFCのデータインターフェイス
IPアドレスを入力します。

• [ユーザー名（Username）]および [パスワード（Password）]フィールドに、NDFCのユーザー名と
パスワードログイン情報を入力します。

ステップ 5 [サイトの選択 (Select Sites)]をクリックします。

図 54 :

ステップ 6 以前に追加した2つのNDFCサイト（VXLANファブリックと外部ファブリックサイト）の横にあるボッ
クスをクリックし、[選択（Select）]をクリックします。
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図 55 :

[サイトの追加（Add Site）]ページに戻ります。

ステップ 7 Nexusダッシュボードの [サイトの追加（Add Site）]ページに 2つのNDFCサイト（VXLANファブリッ
クと外部ファブリックサイト）が正しく表示されていることを確認し、[保存（Save）]をクリックしま
す。

ステップ 8 Nexusダッシュボードで、最初のクラウドサイトを追加するために[サイト（Sites）] > [サイトを追加
（Add Site）]もう一度をクリックします。

図 56 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 9 [サイトの追加（Add Site）]ページで [クラウドネットワークコントローラ（Cloud Network Controller）]
ボックスをクリックし、必要な情報を入力して最初のクラウドサイト（この例のトポロジでは AWSサ
イト）を追加します。
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• [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに、最初のクラウドサイトのクラウド
ネットワークコントローラ（CNC）の IPアドレスを入力します。

• [ユーザー名（Username）]と [パスワード（Password）]フィールドに、最初のクラウドサイトのク
ラウドネットワークコントローラ（CNC）のユーザー名とパスワードのログイン情報を入力しま
す。

•クラウドネットワークコントローラ（CNC）の場合、CNCがプロキシを通して到達可能ならば、
[プロキシを有効化（Enable Proxy）]プロキシは、Nexus Dashboardのクラスタ設定ですでに設定さ
れている必要があります。プロキシが管理ネットワーク経由で到達可能な場合は、プロキシIPアド
レスに対して静的管理ネットワークルートも追加する必要があります。プロキシとルートの構成の

詳細については、お使いのリリースの Nexus Dashboardユーザーガイドを参照してください。

図 57 :

ステップ 10 [保存 (Save)]をクリックして、最初のクラウドサイトを追加します。

ステップ 11 Nexusダッシュボードで、2番目のクラウドサイトを追加するために[サイト（Sites）] > [サイトを追加
（Add Site）]もう一度をクリックします。
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図 58 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 12 [サイトの追加（Add Site）]ページで [クラウドネットワークコントローラ]ボックスをクリックし、必
要な情報を入力して、2番目のクラウドサイト（このトポロジ例のAzureサイト）のクラウドネットワー
クコントローラ（CNC）を追加します。

前の一連の手順を繰り返します。今度は、2番目のクラウドサイトのクラウドネットワークコントロー
ラ（CNC）の [ホスト名/IPアドレス（Hostname/IP Address）]、[ユーザー名（Username）]、および [パ
スワード（Password）]フィールドに必要な情報を入力し、2番目のクラウドのCNCの場合は [プロキシ
を有効にする（Enable Proxy）]をクリックします。サイトはプロキシ経由で到達可能です。

図 59 :
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ステップ 13 Nexusダッシュボードで [サイト（Sites）]をクリックし、4つのサイトが正しく表示されていることを確
認します。

• NDFCの 2つのサイト（VXLANファブリックと外部ファブリックサイト）

•クラウドネットワークコントローラが展開されたクラウドサイト（この例のハイブリッドクラウ
ドトポロジでは、AWSおよび Azureクラウドサイト）

図 60 :

ステップ 14 Nexusダッシュボードオーケストレータ（NDO）にアクセスします。

Nexusダッシュボードで、ウィンドウの上部にある [一つの表示（One View）] > [オーケストレータ
（Orchestrator）]をクリックします。

図 61 :
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ステップ 15 NDOで、[サイト（Sites）]をクリックします。

NDで追加した 4つのサイトが表示されますが、[管理対象外（Unmanaged）]の状態で表示されます。

図 62 :

ステップ 16 NDOから、4つのサイトを管理します。

NDOの各サイトに対して次の手順を実行します。

a) NDOにリストされている最初のサイトの [状態（State）]列で、状態を [管理対象外（Unmanaged）]
から [管理対象（Managed）]に変更します。

図 63 :

b) この特定のサイトに固有のサイト識別子（このNDOを通じて管理されている他のサイトのサイト識
別子と競合しないサイト識別子）を指定し、[追加（Add）]をクリックします。
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図 64 :

c) NDOの残りのサイトに対してこれらの手順を繰り返して、各サイトを[管理対象（Managed）]状態
に変更し、各サイトに一意のサイト IDを提供します。

次の図は、4つのサイトすべて（2つの NDFCサイトと 2つのクラウドサイト）の例を示しており、状
態が [管理対象（Managed）]に変更され、各サイトに一意のサイト IDが提供されています。

図 65 :

次のタスク

Completeサイト間の接続 NDFCとクラウドサイトの間（78ページ）に記載されている手順
を使用して、NDFCとクラウドサイト間のサイト間接続を完了します。
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Completeサイト間の接続 NDFCとクラウドサイトの間
次のセクションの手順に従って、NDFCとクラウドサイト間のサイト間接続を完了します。

必要なコントロールプレーン構成を完了する

始める前に

NDFCとクラウドサイトを NDと NDOに導入準備する（70ページ）で提供されている手順
を使用して、NDおよび NDOで NDFCおよびクラウドサイトをオンボードします。

ステップ 1 NDO内で、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]に移動します。

図 66 :

この時点で、世界地図にサイトが表示されますが、サイト間にリンクはありません。つまり、この時点で

はサイト間に接続がありません。
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図 67 :

ステップ 2 [サイト接続（Site Connectivity）]ウィンドウの右上のエリアで、[構成（Configure）]をクリックします。
[一般設定（General Settings）]エリアの [サイト接続（Site Connectivity）]ウィンドウが表示されます。

ステップ 3 [一般設定（General Settings）]エリアで、[コントロールプレーン構成（Control Plane Configuration）]タ
ブをクリックし、このページで必要な構成を行います。

図 68 :

BGPはオンプレミスとクラウドサイト間のアンダーレイ接続に使用され、OSPFはクラウド間のアンダー
レイ接続に使用されることに注意してください。

これらの一般的な BGP設定は、アンダーレイ接続とオーバーレイ接続の両方での BGPの使用
に適用され、オーバーレイピアリングにのみ適用される次のステップの [BGPピアリングタイ
プ（BGP Peering Type）]オプションを除き、通常は変更しないでください。

（注）
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ステップ 4 オンプレミスとクラウドサイト間のオーバーレイ接続の場合、BGPエリアの [BGPピアリングタイプ
（BGP Peering Type）]フィールドで、[フルメッシュ（full-mesh）]または [ルートサーバー（route-server）]
のいずれかを選択します。

フルメッシュまたはルートサーバー接続を使用するトポロジを確認するには、サポートされるトポロジ

（15ページ）を参照してください。

この特定のユースケースでは、IPsec（マルチクラウド）でサポートされるトポロジ（21ページ）のオプ
ション 1（21ページ）トポロジに基づいて展開を構成しているため、このユースケースでは [フルメッ
シュ（full-mesh）]を選択します。

ステップ 5 必要に応じて、BGPエリアで残りのパラメータを定義します。

ステップ 6 クラウド間アンダーレイ接続の場合、OSPFエリアで、[OSPFエリア識別子（OSPF Area ID）]フィール
ドに適切な値を入力します。

2つのクラウドサイト間のアンダーレイルーティングは OSPFを使用するため、この構成はクラウド間接
続に必要です。この例では、このフィールドに OSFPエリア識別子0.0.0.0を入力します。

ステップ 7 [データパス（Data Path）]で、[カプセル化タイプ（Encapsulation Type）]エリアを見つけて、[VXLAN]
を選択します。

デフォルトでは、NDOは、オンプレミスファブリックに基づく NDFCのハイブリッドクラウドのデータ
プレーンで標準規格 VXLANを使用します。もう 1つのオプションは iVXLANです。これは、ACIサイト
のハイブリッドクラウド接続を構築するときに使用する必要があります（ACIは iVXLANを使用するた
め）。

次のタスク

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（80ページ）の手順
を実行します。

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追
加

このセクションでは、オンプレミスの IPsecデバイス（NDFC外部ファブリックサイトのCisco
Catalyst 8000V）を追加し、IPsecトンネルプールを構成します。

始める前に

必要なコントロールプレーン構成を完了する（78ページ）の手順を実行します。

ステップ 1 同じ [一般設定（General Settings）]ページで、[オンプレミス IPsecデバイス（On Premises IPsec Devices）]
タブをクリックします。

ステップ 2 [オンプレミス IPsecデバイスを追加（Add On Premises IPsec Device）]をクリックします。
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図 69 :

[オンプレミス IPsecデバイスを追加（Add On Premises IPsec Device）]ページが表示されます。

ステップ 3 [タイプ（Type）]フィールドで、[非管理（Unmanaged）]または [管理（Managed）]を選択します。

オンプレミスの IPsecデバイスでは、[非管理（Unmanaged）]と[管理（Managed）]管理対象の両方のオプ
ションがサポートされています。

•オンプレミスの IPsecデバイスに対して [管理対象外（Unmanaged）]オプションを選択した場合は、
[名前（Name）]、[IPアドレス（IP Address）]、[ネクストホップアドレス（Next Hop Address）]な
ど、この管理対象外のオンプレミス IPsecデバイスに必要な情報を入力する必要があります。オンプレ
ミスの IPsecデバイスがNDFCで管理されていない場合 (そのデバイスがNDFCでサポートされていな
いか、サードパーティのデバイスである場合)、[管理対象外（Unmanaged）]を使用します。次に、
NDOは、管理対象外の IPsecデバイスに必要な構成を生成します。これをダウンロードして、オンプ
レミスの IPsecデバイスに手動で適用できます。

Cisco NX-OSのハイブリッドクラウド接続展開
81

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加



図 70 :

•オンプレミスの IPsecデバイスに対して[管理対象（Managed）]オプションを選択すると、[サイト
（Site）]フィールドが [管理対象（Managed）]オプションの下に表示されます。[サイト（Site）]
フィールドで使用できるサイトは、NDFCで構成された外部ファブリックについて NDOが NDFCか
らプルする情報に基づいています。
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図 71 :

管理対象のオンプレミス IPsecデバイスを備えた NDFC外部ファブリックを選択します。この場合、
選択したサイトに基づいて、ASNフィールドが自動的に入力されます。

このユースケースの例では、オンプレミスの IPsecデバイスのタイプとして [管理対象（Managed）]を選
択します。

a) [デバイス（Device）]フィールドで、この展開に使用するオンプレミスの IPsecデバイスを選択しま
す。

[デバイス（Device）]フィールドで使用できるデバイスは、上で選択した NDFCサイトで構成された
オンプレミスの IPsecデバイスについて、NDOがNDFCからプルする情報に基づいています。[デバイ
ス（Device）]フィールドで選択したオンプレミスの IPsecデバイスに基づいて、ASNフィールドが自
動的に入力されます。

b) [インターフェイス（Interface）]フィールドで、オンプレミスの IPsecデバイスに使用する適切なイン
ターフェイスを選択します。

このインターフェースの [IPアドレス（IP Address）]フィールドは、[インターフェイス（Interface）]
フィールドで選択したインターフェースに基づいて自動的に入力されます。

c) [ネクストホップアドレス（Next Hop Address）]フィールドに、IPsecで構成するルートに使用するア
ドレスを入力します。
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図 72 :

ステップ 4 [オンプレミス IPsecデバイスを追加（Add On Premises IPsec Device）]ページで必要な情報の入力が完了
したら、Okをクリックします。

[オンプレミス IPsecデバイス（On Premises IPsec Device）]ページに戻ります。このページには、構成さ
れたオンプレミスの IPsecデバイスが表示されています。

ステップ 5 IPsecトンネルサブネットプールを構成するために[IPSecトンネルサブネットプール（IPsec Tunnel Subnet
Pools）]タブをクリックします。

クラウドトンネルの IP割り当てには、[IPSecトンネルサブネットプール（IPsec Tunnel Subnet Pools）]
の情報が必要です。

ステップ 6 [外部サブネットプール（External Subnet Pool）]エリアで、[IPアドレスの追加（Add IP Address）]をク
リックします。
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図 73 :

ステップ 7 IPsecトンネルに使用する IPサブネットプールを入力します。

IPsecトンネルのパブリックまたはプライベート IPアドレスを使用して、IPサブネットプールを定義しま
す。これは、オンプレミスの外部デバイスとCisco Catalyst 8000Vの間、およびクラウドサイトに展開され
た Cisco Catalyst 8000Vの間の IPsecトンネルアドレスの IPアドレスのプールです。

• IPsecトンネルごとに /30サブネットが必要です。

•プールサイズは、すべての IPsecトンネルに対応できる必要があります。

•許可される最小プールサイズは 512アドレス（/23サブネット）です。

•環境内の他の IPアドレスと重複しない IPアドレスの範囲（パブリックまたはプライベート）を使用
します。

Cisco NX-OSのハイブリッドクラウド接続展開
85

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加



図 74 :

ステップ 8 チェックボックスをクリックして、入力した IPサブネットプールを受け入れます。

[外部サブネットプール（External Subnet Pool）]エリアの下に IPサブネットプールが表示されます。

図 75 :

ステップ 9 必要に応じて、[NDFC設定（NDFC Settings）]タブをクリックし、[自動ルートターゲットプレフィック
ス（Auto Route Target Prefix）]に必要な情報を入力します。
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図 76 :

NDOのNDFC設定では、ルートターゲット生成のルートターゲットプレフィックスがNDFCのデフォル
ト値 23456に設定されています (クラウドネットワークコントローラーにはこの設定に対して異なる値が
あります)。したがって、重複を避けるために必要な場合、この値は [自動ルートターゲットプレフィック
ス（Auto Route Target Prefix）]フィールドで変更できます。このフィールドに値を設定すると、NDOは
NDOによってこの値を NDFCにプッシュできます。

次のタスク

NDFC外部ファブリック内の外部デバイスのポートを追加する（87ページ）の手順を実行し
ます。

NDFC外部ファブリック内の外部デバイスのポートを追加する
このセクションでは、NDFC外部ファブリックの外部デバイスに必要なポートを追加して構成
します。これらは、コアルータを BGWノードに接続するインターフェイスです。

始める前に

オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（80ページ）の手順
を実行します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のウィンドウで、NDFC外部ファブリック（この
例では ext-fab-1サイト）をクリックします。

ステップ 2 中央のペインで、NDFC外部ファブリックの最初の外部デバイスをクリックします。
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ステップ 3 右側のペインで [ポートを追加（Add Port）]をクリックします。

図 77 :

ステップ 4 IPアドレス、リモート IPアドレス、リモート ASNなど、ポート構成に必要な情報を入力します。

[クラウドルータに向かう（Towards Cloud Router）]オプションは、ハブサイトのボーダー
ゲートウェイにのみ適用されます。次の理由により、このウィンドウでこのオプションを有効

にしません。

•この導入例に使用しているトポロジは、ハブサイトを使用していないのでのこ導入例に[ク
ラウドルータに向かう（Towards Cloud Router）]をイネーブル化しません。

• IPsec（マルチクラウド）でサポートされるトポロジ（21ページ）のオプション 3（23
ページ）のようなハブサイトを使用するトポロジを構成していた場合でも、そのハブサイ

トトポロジの NDFC外部ファブリックの外部デバイスに対して、このページでこのオプ
ションを有効にしません。代わりに、NDFC VXLANファブリック内の BGWスパインデ
バイスにポートを追加する（92ページ）で説明されているように、NDFC VXLANファブ
リックの BGWスパインデバイスのページでこのオプションを有効にします。

（注）
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図 78 :

ステップ 5 完了したら、[OK]をクリックします。

ステップ 6 残りの外部デバイスに対してこの手順を繰り返します。

次のタスク

VXLANファブリックサイトのマルチサイト VIPを定義します。（89ページ）の手順を実行
します。

VXLANファブリックサイトのマルチサイト VIPを定義します。
このセクションでは、VXLANファブリックサイトのマルチサイト VIPを定義します。

始める前に

NDFC外部ファブリック内の外部デバイスのポートを追加する（87ページ）の手順を実行し
ます。
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ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、NDFCVXLANファブリックサイト
をクリックします。

ステップ 2 中央のペインで、スパインデバイスをクリックします。

ステップ 3 右側のペインの [サイト間接続（Inter-Site Connectivity）]で、[マルチサイトVIP（Multi-Site VIP）]フィー
ルドにマルチサイト VIPを定義します。

[自動割り当て（Auto Allocate）]をクリックするか、マルチサイト VIPの IPアドレスを明示的に定義でき
ます。

図 79 :

次のタスク

IPSecデバイスを VXLANファブリックサイトにマップする（90ページ）の手順を実行しま
す。

IPSecデバイスを VXLANファブリックサイトにマップする
このセクションでは、IPsecデバイスを VXLANファブリックサイトにマッピングします。

始める前に

VXLANファブリックサイトのマルチサイト VIPを定義します。（89ページ）の手順を実行
します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、NDFCVXLANファブリックサイト
をクリックします。

ステップ 2 中央のペインで、スパインデバイスをクリックします。

ステップ 3 右側のペインの [サイト間接続（Inter-Site Connectivity）]で、[IPsecデバイスの追加（Add IPsec Device）]
をクリックします。

Cisco NX-OSのハイブリッドクラウド接続展開
90

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

IPSecデバイスを VXLANファブリックサイトにマップする



図 80 :

ステップ 4 [選択（Select）]をクリックして、適切な IPsecデバイスを選択します。

図 81 :

これで、オンプレミスの IPsecデバイスが VXLANファブリックサイトにマップされました。

図 82 :
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ステップ 5 NDFCVXLANサイトをクラウドサイトに接続するために使用されるオンプレミスの IPsecデバイス（Cisco
Catalyst 8000V）ごとに、この手順を繰り返します。

次のタスク

NDFC VXLANファブリック内の BGWスパインデバイスにポートを追加する（92ページ）
で提供されている手順を使用して、コアルータ（Cisco Catalyst 8000V）に接続する BGWスパ
インデバイスのポートを構成します。

NDFC VXLANファブリック内のBGWスパインデバイスにポートを追加
する

このセクションでは、オンプレミスの IPsecデバイスに面する NDFC VXLANファブリックの
BGWスパインデバイスに必要なポートを追加して構成します。

始める前に

IPSecデバイスを VXLANファブリックサイトにマップする（90ページ）の手順を実行しま
す。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、NDFCVXLANファブリックサイト
をクリックします。

ステップ 2 中央のペインで、スパインデバイスをクリックします。

ステップ 3 右側のペインで [ポートを追加（Add Port）]をクリックします。

図 83 :

ステップ 4 必要な情報をこのページに入力します。

このページでポートパラメータを定義します。
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図 84 :

• [イーサネットポート識別子（Ethernet Port ID）]フィールドで、オンプレミスの Cisco Catalyst 8000V
の方を向いているインターフェイスを選択します。

• [IPアドレス（IP Address）]フィールドに、このインターフェイスの IPアドレスを入力します。これ
らの手順の後半で、Nexusダッシュボードオーケストレータは、VXLANファブリックに存在する
BGWスパインスイッチで、このインターフェイスのこの IPアドレスを構成します。

• [リモートアドレス（Remote Address）]フィールドに、オンプレミスの IPsecデバイスのギガビット
4インターフェイスの IPアドレスを入力します。

• [リモートASN（Remote ASN）]フィールドに、オンプレミスの IPsecデバイスのASNを入力します。
たとえば、このユースケースの例では、オンプレミスの IPsecデバイスの ASNとして 65080を入力し

ます。

[クラウドルータに向かう（Towards Cloud Router）]オプションは、オンプレミスハブサイト
のボーダーゲートウェイにのみ適用されます。IPsec（マルチクラウド）でサポートされるトポ
ロジ（21ページ）のオプション 3（23ページ）などのハブサイトを使用しているトポロジで
は、このオプションを有効にする必要があります。

この導入例に使用しているトポロジは、ハブサイトを使用していないのでのこ導入例に[クラウ
ドルータに向かう（Towards Cloud Router）]をイネーブル化しません。

（注）

ステップ 5 [OK]をクリックします。

BGWスパインデバイスのポートが NDFC VXLANファブリックに追加されました
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図 85 :

次のタスク

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（94ページ）の手
順を実行します。

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続す
る

このセクションでは、1番目のクラウドサイトをNDFCVXLANファブリックサイトに接続し
ます。

始める前に

NDFC VXLANファブリック内の BGWスパインデバイスにポートを追加する（92ページ）
の手順を実行します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、最初のクラウドサイト（AWSサイ
トなど）をクリックします。

ステップ 2 右側のペインで、[サイト間接続（Inter-Site Connectivity）]をクリックし、[マルチサイト（Multi-Site）]
の下にあるチェックボックスをオンにして、その機能を有効にします。

この機能は、サイト間に VXLANマルチサイトオーバーレイトンネルを構築するために必要です。

ステップ 3 右側のペインで [サイトの追加（Add Site）]をクリックします。
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図 86 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 4 [サイトの追加（Add Site）]ページ内で[サイトを選択（Select a Site）]をクリックします。

図 87 :

[サイトを選択（Select a Site）]ページが表示されます。

ステップ 5 NDFCVXLANファブリック (この例ではシドニーサイト)を選択し、[選択（Select）]をクリックします。

Cisco NX-OSのハイブリッドクラウド接続展開
95

ハイブリッドクラウドとマルチクラウド接続展開のインフラ構成を設定する

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する



図 88 :

[サイトの追加（Add Site）]ページに戻ります。

ステップ 6 [サイトの追加（Add Site）]ページの [接続タイプ（Connection Type）]フィールドで、1番目のクラウド
サイトから NDFC VXLANファブリックサイトに使用する接続のタイプを選択します。

図 89 :

[パブリックインターネット（Public Internet）]を選択するか、AWSで直接接続またはAzureでExpressRoute
を使用している場合は[プライベート接続（Private Connection）]を選択できます。
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•オンプレミスサイトでは[パブリックインターネット（Public Internet）]と [プライベート接続（Private
Connection）]の両方のオプションを使用できますが、クラウドサイトでは [パブリックインターネッ
ト（Public Internet）]接続オプションのみを使用できます。

• IPsecは、[パブリックインターネット（Public Internet）]接続タイプでは必須であり、その接続タイ
プでは自動的に有効になりますが、[プライベート接続（Private Connection）]タイプでは IPsecはオ
プションです。

IPsec（マルチクラウド）でサポートされるトポロジ（21ページ）のオプション 3（23ペー
ジ）などのハブサイトを使用しているトポロジでは、[ハブサイト（Hub Site）]オプションを
有効にする必要があります。

この導入例に使用しているトポロジは、ハブサイトを使用していないのでのこ導入例に[ハブ
サイト（Hub Site）]オプションをイネーブル化しません。

（注）

ステップ 7 このページでの構成が完了したら、[OK]をクリックします。

次のタスク

1つ目のクラウドサイトを2つ目のクラウドサイトに接続する（97ページ）の手順を実行し
ます。

1つ目のクラウドサイトを2つ目のクラウドサイトに接続する
このセクションでは、最初のクラウドサイトを 2つ目のクラウドサイトに接続します。

始める前に

1つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（94ページ）の手
順を実行します。

ステップ 1 [一般設定：サイト（General Settings: Sites）]の下の左側のペインで、最初のクラウドサイト（AWSサイ
トなど）をクリックします。

ステップ 2 右側のウィンドウで、[サイト間の接続（Inter-Site Connectivity）]をクリックします。

ステップ 3 右側のペインで [サイトの追加（Add Site）]をクリックします。
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図 90 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 4 [サイトの追加（Add Site）]ページ内で[サイトを選択（Select a Site）]をクリックします。

[サイトを選択（Select a Site）]ページが表示されます。

ステップ 5 2番目のクラウドサイト（たとえば、Azureクラウドサイト）を選択し、[選択（Select）]をクリックしま
す。

図 91 :

[サイトの追加（Add Site）]ページに戻ります。

ステップ 6 [サイトの追加（Add Site）]ページページの [接続タイプ（Connection Type）]フィールドで、最初のクラ
ウドサイトから 2番目のクラウドサイトに使用する接続のタイプを選択します。

一部のタイプのクラウド間接続では、次のオプションを使用できます。

•パブリックインターネット
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•クラウドバックボーン

クラウドバックボーンを使用して、同じプロバイダーのクラウドサイト間の接続を確立できます（たとえ

ば、1つのクラウドネットワークコントローラによって管理される AWSサイト 1と 2番目のクラウド
ネットワークコントローラによって管理される AWSサイト 2）。ただし、次の図に示すように、異なる
クラウドプロバイダーのサイト間（AWSから Azureなど）では、パブリックインターネットが唯一のオ
プションです。

図 92 :

パブリックインターネット接続タイプが選択されている場合、IPsecオプションは必須であり、その接続
タイプでは自動的に有効になりますが、クラウドバックボーンタイプでは IPsecはオプションです。

トポロジがハブサイトを使用している場合でも、クラウド間接続のハブサイトオプションを

有効にしません (その場合、クラウドサイトと NDFC VXLANファブリックサイト間の接続を
構成するときにハブサイトオプションを有効にします)。

（注）

ステップ 7 このページでの構成が完了したら、[OK]をクリックします。

次のタスク

2つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（99ページ）の手
順を実行します。

2つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続す
る

このセクションでは、2番目のクラウドサイトをNDFCVXLANファブリックサイトに接続し
ます。
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このセクションの手順は、前のセクションで実行した手順と基本的に同じです。ここで、次の

ことを行います。

•最初のクラウドサイトを 1つ目のクラウドサイトを NDFC VXLANファブリックサイト
に接続する（94ページ）の NDFC VXLANファブリックサイトに接続しました。

•最初のクラウドサイトを 1つ目のクラウドサイトを2つ目のクラウドサイトに接続する
（97ページ）の 2番目のクラウドサイトに接続しました。

このセクションでは、2番目のクラウドサイトをNDFCVXLANファブリックサイトに接続し
ます。1つ目のクラウドサイトを2つ目のクラウドサイトに接続する（97ページ）内のAWS
とAzure間の接続は既に構成されているため、2番目のクラウドサイト（Azure）からAWSへ
の接続を構成する必要はありません。その接続は前のセクションで既に構成されているためで

す。

始める前に

1つ目のクラウドサイトを2つ目のクラウドサイトに接続する（97ページ）の手順を実行し
ます。

ステップ 1 [全般設定:サイト（General Settings: Sites）]の下の左側のウィンドウで、2番目のクラウドサイト（Azure
サイトなど）をクリックします。

ステップ 2 右側のペインで、[サイト間接続（Inter-Site Connectivity）]をクリックし、[マルチサイト（Multi-Site）]
の下にあるチェックボックスをオンにして、その機能を有効にします。

ステップ 3 右側のペインで [サイトの追加（Add Site）]をクリックします。

図 93 :

[サイトの追加（Add Site）]ページが表示されます。

ステップ 4 [サイトの追加（Add Site）]ページ内で[サイトを選択（Select a Site）]をクリックします。

[サイトを選択（Select a Site）]ページが表示されます。

ステップ 5 NDFCVXLANファブリック (この例ではシドニーサイト)を選択し、[選択（Select）]をクリックします。
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[サイトの追加（Add Site）]ページに戻ります。

ステップ 6 [サイトの追加（Add Site）]ページの [接続タイプ（Connection Type）]フィールドで、2番目のクラウド
サイトから NDFC VXLANファブリックサイトに使用する接続のタイプを選択します。

図 94 :

ステップ 7 このページでの構成が完了したら、[OK]をクリックします。

構成されたサイトが表示されます。

図 95 :

次のタスク

Nexusダッシュボードオーケストレータの構成を展開（102ページ）の手順を実行します。
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Nexusダッシュボードオーケストレータの構成を展開
このセクションでは、Nexusダッシュボードオーケストレータ（NDO）に構成を展開します。

始める前に

2つ目のクラウドサイトを NDFC VXLANファブリックサイトに接続する（99ページ）の手
順を実行します。

ステップ 1 NDOで構成を展開します。

•オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（80ページ）でオンプレミ
ス IPsecデバイスの [管理対象外（Unmanaged）]オプションを選択した場合は、ページの右上にある
[展開（Deploy）]> [展開して外部デバイス構成ファイルをダウンロード（Deploy & Download External
Device Config files）]をクリックします。

このオプションにより、オンプレミス IPsecデバイスの構成に使用する必要な構成情報を含む zipファ
イルがダウンロードされます。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選

択できるようにするための、フォローアップ画面が表示されます。

•オンプレミス IPsecデバイスと IPSecトンネルサブネットプールを追加（80ページ）でオンプレミ
ス IPsecデバイスの [管理対象（Managed）]オプションを選択した場合は、ページの右上にある[展開
（Deploy）] > [展開（Deploy）]をクリックします。

図 96 :

ステップ 2 [確認（Confirmation）]ウィンドウで、[はい (Yes)]をクリックします。

この時点で、NDOは次のことを行います。

•クラウドネットワークコントローラを介して NDFCおよびクラウドサイト（AWSおよび Azure）と
の通信を開始して、IPsecトンネルを自動化します。

• Azure Catalyst 8000Vと AWS Catalyst 8000Vの間で OSPFを構成します。
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• BGWスパインスイッチ、オンプレミス IPsecデバイス、および Azure Catalyst 8000Vおよび AWS
Catalyst 8000V間の eBGPを構成します。

•サイト間の BGP-EVPNピアリングセッションを確立します。

ステップ 3 NDOで構成が正しく行われたことを確認します。

•左側のナビゲーションバーで[インフラストラクチャ（Infrastructure）] > [サイト接続（Site
Connectivity）]をクリックし、[接続設定（Connectivity Settings）]エリアでサイト間の接続を確認し
ます。

図 97 :

•同じページで、最初のクラウドサイト（AWSサイトなど）のエリアまで下にスクロールし、[接続ス
テータスを表示（Show Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site
Connections）]エリアで [アンダーレイステータス（Underlay Status）]をクリックして、アンダーレ
イステータスを確認します。

この例では、最初のクラウドサイト（AWS）に 2つの Cisco Catalyst 8000Vがあり、2番目のクラウド
サイト（Azure）にある 2つの Cisco Catalyst 8000Vと、2番目のクラウドサイト（Azure）にある 1つ
の Cisco Catalyst 8000Vに IPsecトンネルがあるため、6つの IPsecトンネルがあります。オンプレミス
の外部ファブリック。
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図 98 :

• 2番目のクラウドサイト（Azureサイトなど）のエリアまでスクロールダウンし、[接続ステータスの
表示（Show Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site Connections）]エ
リアで [アンダーレイステータス（Underlay Status）]をクリックして、アンダーレイのステータスを
確認します。

この例では、6つの IPsecトンネルがあります。これは、2番目のクラウドサイト（Azure）に 2つの
Cisco Catalyst 8000Vがあり、最初のクラウドサイト（AWS）にある 2つの Cisco Catalyst 8000Vと、
オンプレミスの外部ファブリック。

図 99 :

• NDFC外部ファブリックサイトのエリアまでスクロールダウンし、[接続ステータスの表示（Show
Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site Connections）]エリアで [アン
ダーレイステータス（Underlay Status）]をクリックして、アンダーレイのステータスを確認します。

外部ファブリックの機能は、オンプレミスの IPsecデバイスからVXLANファブリックおよびクラウド
サイトへのアンダーレイの到達可能性を提供することです。アンダーレイプロトコルは eBGPを使用
します。

• NDFCVXLANファブリックサイトのエリアまでスクロールダウンし、[接続ステータスの表示（Show
Connectivity Status）]をクリックしてから、[サイト間接続（Inter-Site Connections）]エリアで [アン
ダーレイステータス（Underlay Status）]をクリックして、アンダーレイステータスを確認します。

アンダーレイステータスは、BGWスパインスイッチとオンプレミス IPsecデバイス間の eBGPセッ
ションステータスを示します。
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図 100 :

•これらの各画面で、[オーバーレイステータス（Overlay Status）]をクリックして、それぞれのオー
バーレイステータスを確認します。

図 101 :

• NDFC画面に戻り、[トポロジ（Topology）]画面でハイブリッドクラウド接続を確認します。次の例
では、NDFC VXLANファブリックサイト（シドニーサイト）が 1番目と 2番目のクラウドサイト
（AWSおよび Azureクラウドサイト）に接続されていることがわかります。
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図 102 :
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第 II 部

使用例
•テナントを展開（109ページ）
•ストレッチされた VRFユースケース（117ページ）
•ルートリークの使用例（155ページ）





第 5 章

テナントを展開

•テナントを展開（109ページ）

テナントを展開
サイト間にアンダーレイとオーバーレイの接続が確立されたら、エンドポイントネットワー

ク/VPC/VNetを展開して、オンプレミスとクラウドサイトに展開されたテナントエンドポイ
ント間の通信を確立する必要があります。

NDOは、VRFとネットワークを定義するためにスキーマとテンプレートの概念を使用します。
NDFCのコンテキストでは、VRFは、あるテナントを別のテナントから分離するために使用さ
れます。1つのテナントのすべてのエンドポイントネットワーク（サブネット）は、それぞれ
の VRFにマッピングされます。VRFの同じ概念をクラウドに拡張することもできます。VRF
は AWSの VPCおよび Azureの VNetに対応します。

テナントを展開するための次の手順は、前述のすべてのトポロジに適用され、展開された特定

のインフラ構成を活用します。また、次のユースケースのいずれにも適用されます。

NDOには、事前に構築された dcnm-default-tnテナントがあり、オンプレミスサイトとクラ

ウドサイトに関連付けることができます。ハイブリッドクラウド接続を展開するときに、こ

の事前構築済みの dcnm-default-tnテナントをNDFCおよびクラウドサイトに関連付けること
をお勧めしますが、必要に応じて、独自のテナントを最初から作成することもできます。

（注）

ステップ 1 NDOで [アプリケーション管理（Application Management）] > [テナント（Tenants）]に移動します。
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図 103 :

テナントウィンドウが表示されます。

図 104 :

ステップ 2 dcnm-default-tnテナントをクリックします。

dcnm-default-tnテナントの [テナントの更新（Update Tenant）]ページが表示されます。
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図 105 :

ステップ 3 画面に表示されているサイトを選択します。

外部ファブリックサイトはリストに表示されないことに注意してください。外部サイトは、オンプレミス

サイトとクラウドサイト間の接続を提供するためにのみ使用され、外部ファブリックにはエンドホストが

ないため、外部ファブリックにテナントを展開する必要はありません。

図 106 :
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ステップ 4 クラウドサイトの場合は、編集ボタン (鉛筆アイコン)をクリックして、各クラウドアカウントに必要な
情報を入力します。

ユーザーテナントにはAWSの追加アカウントが必要ですが、Azureの場合は、Azureインフラテナントと
同じサブスクリプションを使用できます。

•たとえば、AWSクラウドサイトの編集ボタンをクリックした後、[AWSアカウント設定（AWSAccount
Setting）]エリアで、[アクセスタイプ（Access Type）]で [信頼（Trusted）]をクリックし、関連する
AWSアカウント識別子をそのフィールドに入力します。

図 107 :

AWSのテナントのさまざまなアクセスタイプの詳細については、[AWSインストールガイドの Cisco

クラウドネットワークコントローラ（Cisco Cloud Network Controller for AWS Installation Guide）]、リ
リース 25.1（1）以降の「Setting Up the AWS Account for the User Tenant」セクションを参照してくださ
い。

•同様に、Azureクラウドサイトの編集ボタンをクリックした後、テナントが管理されているかどうか
に応じて、必要な情報を入力します。
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図 108 :

Azureのテナントのさまざまなアクセスタイプの詳細については、[AzureインストールガイドのCisco

クラウドネットワークコントローラ（Cisco Cloud Network Controller for Azure Installation Guide）]、リ
リース 25.1（1）以降の「Adding a Role Assignment」セクションを参照してください。

ステップ 5 テナントが正しく展開されたことを確認します。

たとえば、次の図では、dcnm-default-tnテナントには 3つのサイトがマップされています（1つのオンプ
レミス NDFCサイトと 2つのクラウドサイト）。

図 109 :
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クラウドサイトの Cisco Cloud Network Controllerに展開された dcnm-default-tnテナントを確認することも

できます。

図 110 :
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次のタスク

次の使用例のいずれかまたは両方を構成します。

•ストレッチされた VRFユースケース（117ページ）

•ルートリークの使用例（155ページ）
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ストレッチされた VRFユースケース

•ストレッチされた VRFユースケースについて（117ページ）
•ストレッチされた VRFユースケースの構成（118ページ）

ストレッチされた VRFユースケースについて
ストレッチ VRF（VRF内）は、すべてのサイト（オンプレミスおよびクラウドサイト）に関
連付けられたテンプレートで単一の（共通）VRFが定義される一般的な使用例です。オンプレ
ミスサイトとクラウドサイト間でネットワークを拡張することはできないため、オンプレミ

スサイトのネットワークの展開には別のテンプレートが使用されます。

同じ VRFをすべてのサイトに拡張すると、追加のルーティング構成を必要とせずに、サイト
間でプレフィックスを交換できます。CIDRブロック（クラウド VPC/VNetでサブネットをプ
ロビジョニングするために使用）は、この拡張 VRFにマッピングされます。

オンプレミスとクラウドサイト間、またはクラウドサイト間でのレイヤー 2サブネットの拡
張はサポートされていません。

（注）

次の図は、デモスキーマの下で作成される 2つのテンプレートを示しています：

• 3つのサイトすべてに展開される VRFを定義する[ストレッチ テンプレート（Stretched

Template）]。クラウドサイトの場合、VRFの下でリージョンと CIDRブロックを定義し
ます。

•オンプレミスのVXLANファブリックに展開されるネットワークを含む On_Prem テンプレー

ト。
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図 111 :

ストレッチされた VRFユースケースの構成

ステップ 1 NDOで、[アプリケーション管理（Application Management）] > [スキーマ（Schema）]に移動し、[ス
キーマの追加（Add Schema）]をクリックします。
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図 112 :

ステップ 2 スキーマ名を指定し、[追加（Add）]をクリックします。

このユースケースでは、新しいスキーマに [ストレッチ スキーマ（Stretched Schema）]という名前を付けま

す。

図 113 :

新しい [ストレッチスキーマ（Stretched Schema）]スキーマの [概要（Overview）]ページに戻ります。

ステップ 3 [新しいテンプレートを追加（Add New Template）]をクリックします。
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図 114 :

ステップ 4 NDFCテンプレートを選択し、[追加（Add）]をクリックします。

オンプレミスおよびクラウドサイトには、NDFCテンプレートタイプを使用する必要があります。

図 115 :

ステップ 5 [表示名（DisplayName）]フィールドに名前を入力してNDFCタイプのテンプレート (たとえば、ストレッ
チされたテンプレート)を作成し、[テナントの選択（Select a Tenant）]フィールドで dcnm-default-tnテナン

トを選択して、テンプレートをそのテナントにマップします。
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図 116 :

ステップ 6 [テンプレートプロパティ（Template Properties）]で [オブジェクトの作成（Create Object）]をクリッ
クし、[VRF]を選択して、全てのサイトにストレッチされたVRFを作成します。

図 117 :

新しい VRFを作るより、既に使用したいオンプレミス VRFを作成した場合、[テンプレート
プロパティ（Template Properties）]の下、[インポート（Import）]をクリックします。そし
て既に作成された VRFをインポートします。

現在、オンプレミスサイトからのVRFとネットワークのインポートのみがサポートされてい
ます。

（注）
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ステップ 7 ストレッチされたVRFの [表示名（DisplayName）]フィールドに名前を入力します（例：stretched-vrf）。

図 118 :

ステップ 8 拡張VRFユースケースの [ストレッチされたテンプレート（Stretched Template）]にすべてのサイト（オンプ

レミスおよびクラウドサイト）を関連付けます。

a) [テンプレートプロパティ（Template Properties）]エリア内で [アクション（Actions）] > [サイトの
関連付け（Sites Association）]をクリックします。

図 119 :

b) すべてのサイトを選択し、[OK]をクリックします。

これにより、各サイトを個別に選択して、このテンプレートで定義されたオブジェクト（この特定

のケースでは、拡張された VRF）のサイトレベルの構成をプロビジョニングすることもできます。
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図 120 :

サイトがテンプレートに関連付けられると、それらは [テンプレートのプロパティ（Template
Properties）]の下に表示されます。

図 121 :

ステップ 9 [テンプレートのプロパティ（Template Properties）]をクリックして最初のクラウドサイト（このユー
スケースの例ではAWSサイト）を選択し、VRFを適切なリージョンに関連付けてVPCを作成します。

a) VRFをクリックし、[リージョンの追加（AddRegion）]をクリックして、選択したリージョンにVPC
を作成します。
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図 122 :

[クラウドリージョン CIDRsを追加（Add Cloud Region CIDRs）ウィンドウが表示されます。

b) [リージョン（Region）]フィールド内で VPCを作成したいリージョンを選択します。

図 123 :

c) CIDRフィールド内で[CIDRを追加（Add CIDRs）]をクリックし、VPCの CIDRブロックを定義し
ます。

d) サブネットを作成するためと可用性ゾーンにマップするためにに[サブネットを追加（AddSubnet）]
をクリックし、[保存（Save）]をクリックします。
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図 124 :

e) [ハブネットワーク（Hub Network）]フィールドの下にあるチェックボックスをオンにして、AWS
用の Ciscoクラウドネットワークコントローラで作成されたハブネットワークを選択します。

Ciscoクラウドネットワークコントローラがサブネットをトランジットゲートウェイに付加するこ
とを許可します。これは、トランジットゲートウェイが既に接続のあるサブネットからクラウド上

の Cisco Catalyst 8000Vsにトランジットゲートウェイに接続を積み上げます。

f) [サブネット（Subnet）]フィールド内でトランジットゲートウェイに使われるサブネットをマップ
します。

トランジットゲートウェイに専用のサブネットを使用するのがベストプラクティスです。
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図 125 :

または、ハブネットワーク（TGW）への接続に、アベイラビリティゾーンごとに専用の
/25サブネットを使用できます。これにより、エンドポイントサブネット全体をエンド
ホストに使用できるようになります。

（注）

g) [OK]をクリックします。

AWSテンプレートウィンドウに戻ります。

この構成が展開されると、CIDR 10.230.0.0/16の VPCが AWSクラウドに作成され、us-west-2aと

us-west-2bの可用性ゾーンにまたがり、10.230.1.0/24と 10.2302.0/24サブネットがそれぞれ作成され
ます。
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図 126 :

ステップ 10 [テンプレートのプロパティ（Template Properties）]をクリックして2番目のクラウドサイト（このユー
スケースの例ではAzureサイト）を選択し、VRFを適切なリージョンに関連付けてVNetを作成します。

a) VRFをクリックし、[リージョンの追加（Add Region）]をクリックして、選択したリージョンに
VNetを作成します。

図 127 :

[クラウドリージョン CIDRsを追加（Add Cloud Region CIDRs）ウィンドウが表示されます。

b) [リージョン（Region）]フィールド内で VNetを作成したいリージョンを選択します。
c) CIDRフィールド内で[CIDRを追加（Add CIDRs）]をクリックし、VNetの CIDRブロックを定義し
ます。

d) サブネットを作成するために[サブネットを追加（Add Subnet）]をクリックし、[保存（Save）]をク
リックします。
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図 128 :

e) [VNetピアリング（VNet Peering）]フィールドの下にあるチェックボックスをオンにして、Azure用
のCiscoクラウドネットワークコントローラで作成された [デフォルト（Default）]ハブネットワーク

を選択します。

図 129 :

f) [OK]をクリックします。

この構成が展開されると、構成したVNet（この例では70.1.0.0/16）がAzureの適切なリージョン（こ
の例では eastus Azureリージョン）に作成され、VNetピアリングがAzureのインフラテナント内の
インフラ VNetに構成されます。。
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図 130 :

ステップ 11 [テンプレートプロパティ（Template Properties）]をクリックし、オンプレミスサイト (このユースケー
スの例ではシドニーサイト)を選択してから、stretched-vrf VRFを選択します。

ステップ 12 右側のペインで [静的リーフの追加（Add Static Leaf）]をクリックします。

図 131 :

[静的リーフの追加（Add Static Leaf）]ウィンドウが表示されます。

ステップ 13 [リーフ（Leaf）]フィールド内で、VRFが展開されるべき場所のリーフ/ボーダー/ボーダーゲートウェイ
デバイスを選択し、Okをクリックします。
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図 132 :

[ストレッチされたテンプレート（Stretched Template）]ページに戻ります。

ステップ 14 [静的リーフの追加（Add Static Leaf）]を再度クリックして、このVRFが展開される追加のリーフ/境界/
境界ゲートウェイデバイスを追加します。

この例では、リーフノードに VRFを展開する必要があります（VRFにマップされたネットワークのエ
ンドポイントに接続される）。そして、VRFからクラウドサイトへのレイヤー 3接続に拡張するために
BGWスパインノードを展開する必要があります。

図 133 :

この VRFが展開されるすべてのリーフ/ボーダー/ボーダーゲートウェイデバイスを追加すると、[スト
レッチされたテンプレート（Stretched Template）]ページに表示されます。
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図 134 :

ステップ 15 シドニーサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロパティ
（Template Properties）]を選択します。

ステップ 16 [サイトへ展開（Deploy to sites）]をクリックします。

図 135 :

[サイトに展開（Deploy to Sites）]ウィンドウが表示され、拡張されたテンプレートが展開される 3つの
サイトが表示されます。
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図 136 :

ステップ 17 [展開プラン（Deployment Plan）]を追加認証のためにクリックします。そして、その特定のサイトの展
開プランを表示するために各サイトをクリックします。

図 137 :
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図 138 :

図 139 :

ステップ 18 [展開（Deploy）]を NDOが構成をサイト固有のコントローラ（NDFCとクラウドネットワークコント
ローラ）にプッシュするためにクリックします。
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図 140 :

ステップ 19 構成が正常に展開されたことを確認します。

• NDFCでの VRF展開を表示するには、[トポロジ（Topology）]ビューに移動し、オンプレミスファ
ブリックの[シドニー（Sydney）] > VRFを選択してから、stretched-vrfを選択します。

図 141 :

• AWSに展開されたクラウドネットワークコントローラに接続して、最初のクラウドサイト（AWS）
の構成が正常に展開されたことを確認します。

Cisco NX-OSのハイブリッドクラウド接続展開
134

使用例

ストレッチされた VRFユースケースの構成



[アプリケーション管理（Application Management）] > VRFに移動し、stretched-vrfを見つけて、

列 VPCをクリックしてから、[概要（Overview）]ページに移動して、[サブネット（Subnets）]を
クリックします。

• Azureに展開されたクラウドネットワークコントローラに接続して、2番目のクラウドサイト
（Azure）の構成が正常に展開されたことを確認します。

[アプリケーション管理（Application Management）] > VRFに移動し、stretched-vrfを見つけて、

列 [仮想ネットワーク（Virtual Networks）]をクリックしてから、[概要（Overview）]ページに移動
して、[サブネット（Subnets）]をクリックします。

ステップ 20 オンプレミスサイトにネットワークを展開するために、[デモ スキーマ（Demo Schema）]の下に別のテンプ

レートを作成します。

a) [デモ スキーマ（Demo Schema）]テンプレートで、[新しいテンプレートの追加（Add New Template）]
をクリックします。

b) NDFCテンプレートを選択します。
c) [表示名（Display Name）]フィールドに名前を入力して NDFCタイプのテンプレート (たとえば、

On-Prem テンプレート)を作成し、[テナントの選択（Select a Tenant）]フィールドで dcnm-default-tn

テナントを選択して、テンプレートをそのテナントにマップします。

図 142 :

ステップ 21 On-Prem テンプレートの VRFの下に net20ネットワークを作成します。

新しい VRFを作るより、既に使用したい VRFを作成した場合、[テンプレートプロパティ
（Template Properties）]の下、[インポート（Import）]をクリックします。そして既に作成
されたネットワークをインポートします。

（注）

a) [テンプレートプロパティ（Template Properties）]の下、 [オブジェクトを作成（Create Object）]
をクリックしてネットワークを作成するために[ネットワーク（Network）]を選択します。
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図 143 :

b) ネットワークの [表示名（Display Name）]フィールドに名前を入力します（例：net20）。

c) [バーチャルルートと転送（Virtual Routing & Forwarding）]フィールドで、stretched-vrf VRFを
選択して、net20をその VRFにマッピングします。

図 144 :

d) [ゲートウェイ IP（Gateway IP）]フィールドで、[サブネットの追加（Add Subnet）]をクリックし
ます。

サブネットの追加ウィンドウが表示されます。
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e) [ゲートウェイ IPの追加（Gateway IP）]をクリックしてゲートウェイ IPアドレスを入力し、チェッ
クマークをクリックして値を受け入れ、[追加（Add）]をクリックします。

図 145 :

ゲートウェイ IPアドレスは[ゲートウェイ IP（Gateway IP）]フィールドに表示されます。

図 146 :

f) 必要な場合、ネットワークのオプショナルパラメータを定義します。
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ステップ 22 [テンプレートプロパティ（Template Properties）]エリア内で [アクション（Actions）] > [サイトの関連
付け（Sites Association）]をクリックします。

図 147 :

ステップ 23 このテンプレートをオンプレミスサイト（このユースケースの例ではシドニーサイト）にのみ関連付

け、[OK]をクリックします。

図 148 :

[On-Prem テンプレート （On-Prem Template）ウィンドウに戻ります。
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ステップ 24 [テンプレートプロパティ（Template Properties）]ドロップダウンから、オンプレミスサイト (このユー
スケースの例ではシドニーサイト)を選択し、net20ネットワークをクリックしてから、[静的ポートの追
加（Add Static Port）]をクリックして、このネットワークを展開するポートを追加します。
[静的ポートの追加（Add Static Port）]ウィンドウが表示されます。

図 149 :

ステップ 25 [静的ポートの追加（Add Static Port）]ウィンドウで[パスを追加（Add Path）]をクリックします。
[静的ポートの追加（Add Static Port）]ウィンドウが表示されます。

ステップ 26 [リーフ（Leaf）]フィールドで展開したいネットワークのデバイスを選択します。

ステップ 27 （任意） VLANフィールドに必要な情報を入力します。

ステップ 28 [ポート（Port）]フィールドで展開したいネットワークのポートを選択します。

ステップ 29 [保存（Save）]をクリックします。
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図 150 :

[静的ポートの追加（Add Static Port）]ウィンドウに戻ります。

ステップ 30 [静的ポートの追加（Add Static Port）]ウィンドウで[送信（Submit）]をクリックします。

図 151 :

[On-Premテンプレート（On-Prem Template）ウィンドウに戻ります。

ステップ 31 オンプレミスサイト (このユースケースの例ではシドニー サイト)の横にある矢印をクリックし、ドロッ
プダウンメニューから [テンプレートプロパティ（Template Properties）]を選択します。

ステップ 32 [サイトに展開（Deploy to Sites）]をクリックします。
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図 152 :

[サイトに展開（Deploy to Sites）]ウィンドウが表示され、テンプレートが展開されるサイトが表示され
ます。

図 153 :

ステップ 33 [展開プラン（Deployment Plan）]を追加認証のためにクリックします。そして、その特定のサイトの展
開プランを表示するためにそのオンプレミスサイトをクリックします。
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図 154 :

ステップ 34 [展開（Deploy）]をクリックして、NDOが NDFCに構成をプッシュします。

図 155 :

ステップ 35 構成が正常に展開されたことを確認します。

これらの各検証ステップでは、表示されているこのユースケースの構成のために特定のコマンドが使用

されることにご注意ください。構成に基づいて各コマンドの適切な変数を入れ替えます。

a) NDO内で構成が正常に展開されたことを確認します。

• [ストレッチされた テンプレート（Stretched Template）]が正常に展開されたことを確認します。
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図 156 :

• [On-Premテンプレート（On-Prem Template）]が正常に展開されたことを確認します。

図 157 :

• dcn-default-tnテナントが正常に展開されたことを確認します。
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図 158 :

b) NDFCで、以下が正常に実行されたことを確認します。

• 1つの vrfと 1つのネットワークが作成されていることを確認します。

図 159 :

• VRFが正常に展開されたことを確認します。
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図 160 :

•ネットワークが正常に展開されたことを確認します。

図 161 :

c) オンプレミスのボーダーゲートウェイスパインデバイスで sh ip route vrf stretched-vrfを入力しま
す。
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このユースケースでは、ルーティングテーブルを使用して、NDFCリーフスイッチが次のサブネッ
トに到達できることを確認できます。

• AWS：10.230.0.0/1

• Azure： 70.1.0.0/16

d) AWSに展開されたクラウドネットワークコントローラに接続し、次の検証を行います。

• dcnm-default-tnテナントが作成され、1つの VPCが展開されていることを確認します。

• VPCが展開されていることを確認します。
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• AWSに展開されたクラウドネットワークコントローラのルーティングテーブルビューを使用
して、到達可能なサブネットが次のようになっていることを確認します。

• NDFC：172.16.20.0/24

• Azure： 70.1.0.0/16
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e) AWSコンソールで、次のことを確認します。

• 1つの VPCと 2つのサブネットが表示されていることを確認します。
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•ルーティングテーブルが表示されていることを検証する。

f) Azureに展開されたクラウドネットワークコントローラに接続し、次の検証を行います。

• dcnm-default-tnテナントが作成されていることを確認します。
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• VRFが展開されていることを確認します：
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• AWSに展開されたクラウドネットワークコントローラのルーティングテーブルビューを使用
して、到達可能なサブネットが次のようになっていることを確認します。

• NDFC：172.16.20.0/24

• AWS：10.230.0.0/1

g) Azureコンソールで、サブネットが表示されることを確認します。
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第 7 章

ルートリークの使用例

•ルートリークの使用例について（155ページ）
•必要なテンプレートの構成（157ページ）
•ルートリークの設定（177ページ）

ルートリークの使用例について
このルートリークのユースケースでは、オンプレミスサイトのVRFおよびネットワーク定義
を含むサイトごとに個別のテンプレートを使用しますが、クラウドサイトの場合、これらのテ

ンプレートには VRF定義のみが含まれます。同じ VRFが全てのサイトに渡っているのでサイ
ト間でプレフィックスの交換のために構成を必要としないストレッチされたVRFユースケー
ス（117ページ）で説明されている拡張VRF（内部VRF）の使用例とは異なり、各サイトは違
う VRFを使うのでこのユースケースでは VRFリーク構成する必要があります。

サイト（オンプレミスとクラウドサイト）間でプレフィックスを伝達するには、サイトに関連

付けられているそれぞれのテンプレートでルートリークを明示的に構成する必要があります。
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図 162 :

上の図に示すように、各サイトには個別に関連付けられたテンプレートがあり、そのサイトの

みに固有の VRF/ネットワーク定義が含まれています。オンプレミス テンプレートは NDFC管理の
オンプレミスサイトに関連付けられていますが、AWS テンプレートと Azure テンプレートはそれぞ

れ AWSと Azureクラウドサイトに関連付けられています。Inter-VRFルートリークは、サイ
ト間の通信を可能にするために、異なる VRF間で明示的に構成されます。
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必要なテンプレートの構成
次のセクションの手順を使用して、ルートリークのユースケースに必要なテンプレートを構

成します。

オンプレミスサイトテンプレートの構成

このセクションでは、NDFC管理のオンプレミスサイトに関連付けられる[オンプレミス テンプ

レート（On-Prem Template）]を構成します。

ステップ 1 NDOで、[アプリケーション管理（Application Management）] > [スキーマ（Schema）]に移動し、[ス
キーマの追加（Add Schema）]をクリックします。

ステップ 2 スキーマ名を指定し、[追加（Add）]をクリックします。

このユースケースでは、新しいスキーマに [VRF ルート リーク スキーマ（VRF Route Leaking Schema）]とい

う名前を付けます。

図 163 :

新しい [VRFルートリークスキーマ（VRF Route Leaking Schema）]スキーマの [概要（Overview）]ペー

ジに戻ります。

ステップ 3 [VRF ルート リーク スキーマ（VRF Route Leaking Schema）]スキーマの下で[新しいテンプレートを追加しま
す（Add New Template）]をクリックします。

ステップ 4 NDFCテンプレートを選択します。

ステップ 5 [表示名（DisplayName）]フィールドに名前を入力して、NDFCタイプのテンプレートを作成します (例：
[On-Prem テンプレート（On-Prem Template）] )。

ステップ 6 テナントにテンプレートをマップするために[テナントを選択（Select a Tenant）]フィールド内の
dcnm-default-tnテナントを選択します。
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図 164 :

ステップ 7 [テンプレートプロパティ（Template Properties）]で [オブジェクトの作成（Create Object）]をクリッ
クし、[VRF]を選択して、NDFCに管理されたオンプレミスサイトで使用される VRFを作成します。

新しい VRFを作るより、既に使用したいオンプレミス VRFを作成した場合、[テンプレート
プロパティ（Template Properties）]の下、[インポート（Import）]をクリックします。そし
て既に作成された VRFをインポートします。

現在、サポートはオンプレミスサイトからのVRFとネットワークのインポートに対してのみ
利用できます。

（注）

ステップ 8 この VRFの [表示名（Display Name）]フィールドに名前を入力します（例：v10）。

図 165 :
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ステップ 9 [テンプレートプロパティ（Template Properties）]の下、 [オブジェクトを作成（Create Object）]をク
リックしてネットワークを作成するために[ネットワーク（Network）]を選択します。

新しい VRFを作るより、既に使用したい VRFを作成した場合、[テンプレートプロパティ
（Template Properties）]の下、[インポート（Import）]をクリックします。そして既に作成
されたネットワークをインポートします。

（注）

ステップ 10 ネットワークの [表示名（Display Name）]フィールドに名前を入力します（例：net10）。

ステップ 11 [バーチャルルートと転送（Virtual Routing & Forwarding）]フィールドで、v10VRFを選択して、net10

ネットワークをその VRFにマッピングします。

図 166 :

ステップ 12 [ゲートウェイ IP（Gateway IP）]フィールドで、[サブネットの追加（Add Subnet）]をクリックしてゲー
トウェイの IPアドレスを入力し、[追加（Add）]をクリックします。
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図 167 :

ゲートウェイ IPアドレスは[ゲートウェイ IP（Gateway IP）]フィールドに表示されます。

図 168 :

ステップ 13 必要な場合、ネットワークのオプショナルパラメータを定義します。

ステップ 14 [テンプレートプロパティ（Template Properties）]エリア内で [アクション（Actions）] > [サイトの関連
付け（Sites Association）]をクリックします。
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図 169 :

ステップ 15 このテンプレートをオンプレミスサイト (このユースケースの例ではシドニーサイト)にのみ関連付け、
[OK]をクリックします。

図 170 :

ステップ 16 [テンプレートプロパティ（Template Properties）]をクリックし、オンプレミスサイト (このユースケー
スの例では シドニーサイト)を選択してから、v10 VRFを選択します。

ステップ 17 右側のペインで [静的リーフの追加（Add Static Leaf）]をクリックします。
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図 171 :

[静的リーフの追加（Add Static Leaf）]ウィンドウが表示されます。

ステップ 18 [リーフ（Leaf）]フィールド内で、VRFが展開されるべき場所のリーフ/ボーダー/ボーダーゲートウェイ
デバイスを選択し、Okをクリックします。

この例では、リーフノードに VRFを展開する必要があります（VRFにマップされたネットワークのエ
ンドポイントに接続される）。そして、VRFからクラウドサイトへのレイヤー 3接続に拡張するために
BGWスパインノードを展開する必要があります。

ステップ 19 ネットワークをリーフスイッチに接続するには、net10ネットワークをクリックし、[静的ポートの追加]
をクリックして、このネットワークを展開するポートを追加します。

[静的ポートの追加（Add Static Port）]ウィンドウが表示されます。

ステップ 20 [静的ポートの追加（Add Static Port）]ウィンドウで[パスを追加（Add Path）]をクリックします。
[静的ポートの追加（Add Static Port）]ウィンドウが表示されます。

ステップ 21 [リーフ（Leaf）]フィールドで展開したいネットワークのデバイスを選択します。

ステップ 22 （任意） VLANフィールドに必要な情報を入力します。

ステップ 23 [ポート（Port）]フィールドで展開したいネットワークのポートを選択します。

ステップ 24 [保存（Save）]をクリックします。
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図 172 :

[静的ポートの追加（Add Static Port）]ウィンドウに戻ります。

ステップ 25 [静的ポートの追加（Add Static Port）]ウィンドウで[送信（Submit）]をクリックします。

図 173 :

オンプレミステンプレートウィンドウに戻ります。

Cisco NX-OSのハイブリッドクラウド接続展開
163

使用例

オンプレミスサイトテンプレートの構成



図 174 :

ステップ 26 オンプレミスサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロ
パティ（Template Properties）]を選択します。

ステップ 27 [サイトに展開（Deploy to Sites）]をクリックします。

図 175 :

ステップ 28 [On-Prem テンプレート（AWS Template）]をサイトに展開ます。

•追加認証のために[展開プラン（Deployment Plan）]をクリックします。

オンプレミスサイトをクリックして、その特定のサイトの展開プランを表示します。
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図 176 :

• [展開（Deploy）]をクリックして、NDOが NDFCに構成をプッシュします。

これにより、NDO構成が NDFCにプッシュされます。

ステップ 29 NDFCで、VRFが正常に展開されたことを確認します。
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図 177 :

次のタスク

Azureサイトテンプレートの構成（166ページ）の手順を実行します。

Azureサイトテンプレートの構成
このセクションでは、Azure サイトに関連付けられる Azureテンプレートを構成します。

始める前に

オンプレミスサイトテンプレートの構成（157ページ）の手順を実行します。

ステップ 1 [VRF ルート リーク スキーマ（VRF Route Leaking Schema）]スキーマの下で[新しいテンプレートを追加しま
す（Add New Template）]をクリックします。

ステップ 2 NDFCテンプレートを選択します。

ステップ 3 [表示名（Display Name）]フィールドに名前を入力して、AzureサイトのNDFCタイプのテンプレートを
作成します (例：[Azure テンプレート（Azure Template）] )。

ステップ 4 テナントにテンプレートをマップするために[テナントを選択（Select a Tenant）]フィールド内の
dcnm-default-tnテナントを選択します。
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図 178 :

ステップ 5 [テンプレートプロパティ（Template Properties）]で [オブジェクトの作成（Create Object）]をクリッ
クし、[VRF]を選択して、Azureサイトで使用される VRFを作成します。

図 179 :

ステップ 6 この VRFの [表示名（Display Name）]フィールドに名前を入力します（例：azure10）。
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図 180 :

ステップ 7 [テンプレートプロパティ（Template Properties）]エリア内で [アクション（Actions）] > [サイトの関連
付け（Sites Association）]をクリックします。

図 181 :

ステップ 8 このテンプレートを Azureサイトのみに関連付け、[OK]をクリックします。
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図 182 :

ステップ 9 azure10 VRFをクリックし、[リージョンの追加（Add Region）]をクリックして、選択したリージョンに
VNetを作成します。
[クラウドリージョン CIDRsを追加（Add Cloud Region CIDRs）ウィンドウが表示されます。

ステップ 10 [リージョン（Region）]フィールド内で VNetを作成したいリージョンを選択します。

ステップ 11 CIDRフィールド内で[CIDRを追加（Add CIDRs）]をクリックし、VNetの CIDRブロックを定義しま
す。

ステップ 12 サブネットを作成するために[サブネットを追加（Add Subnet）]をクリックし、[保存（Save）]をクリッ
クします。

図 183 :
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ステップ 13 [VNetピアリング（VNet Peering）]フィールドの下にあるチェックボックスをオンにして、Azure用の
Ciscoクラウドネットワークコントローラで作成されたハブネットワークを選択します。

図 184 :

ステップ 14 [OK]をクリックします。
Azureテンプレートウィンドウに戻ります。

ステップ 15 Azureサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロパティ
（Template Properties）]を選択します。

ステップ 16 [サイトに展開（Deploy to Sites）]をクリックします。

ステップ 17 [Azure テンプレート（Azure Template）]をサイトに展開ます。

•追加認証のために[展開プラン（Deployment Plan）]をクリックします。

Azureサイトをクリックして、その特定のサイトの展開計画を表示します。
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図 185 :

• [展開（Deploy）]をクリックして、NDOが NDFCに構成をプッシュします。

構成が正しくプッシュされたことを確認するには、Azureに展開されたクラウドネットワークコントロー
ラに接続し、クラウド技術情報の >仮想ネットワークに移動してから、azure10VNetをクリックし、概
要ページの情報を使用して追加の確認を行います。

図 186 :
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プロセスのこの時点では宛先アドレスが構成されていないため、Azureサイトはプロセスのこの時点では
まだ他のサイトと通信できないことに注意してください。この宛先アドレス構成は、ルートリーク手順

が完了した後にプッシュされます。

次のタスク

AWSサイトテンプレートの構成（172ページ）の手順を実行します。

AWSサイトテンプレートの構成
このセクションでは、AWSサイトに関連付けられる [AWS テンプレート（AWS Template）]を構成

します。

始める前に

Azureサイトテンプレートの構成（166ページ）の手順を実行します。

ステップ 1 [VRF ルート リーク スキーマ（VRF Route Leaking Schema）]スキーマの下で[新しいテンプレートを追加しま
す（Add New Template）]をクリックします。

ステップ 2 NDFCテンプレートを選択します。

ステップ 3 [表示名（Display Name）]フィールドに名前を入力して、AWSサイトのNDFCタイプのテンプレートを
作成します (例：[AWS テンプレート（AWS Template）] )。

ステップ 4 テナントにテンプレートをマップするために[テナントを選択（Select a Tenant）]フィールド内の
dcnm-default-tnテナントを選択します。

図 187 :
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ステップ 5 [テンプレートプロパティ（Template Properties）]で [オブジェクトの作成（Create Object）]をクリッ
クし、[VRF]を選択して、AWSサイトで使用される VRFを作成します。

ステップ 6 この VRFの [表示名（Display Name）]フィールドに名前を入力します（例： aws10）。

図 188 :

ステップ 7 [テンプレートプロパティ（Template Properties）]エリア内で [アクション（Actions）] > [サイトの関連
付け（Sites Association）]をクリックします。

ステップ 8 このテンプレートを AWSサイトのみに関連付け、[OK]をクリックします。

図 189 :

Cisco NX-OSのハイブリッドクラウド接続展開
173

使用例

AWSサイトテンプレートの構成



ステップ 9 [テンプレートのプロパティ（Template Properties）]の横にある矢印をクリックし、ドロップダウンメ
ニューから AWSクラウドサイトを選択します。

ステップ 10 aws10 VRFをクリックし、[リージョンの追加（Add Region）]をクリックして、選択したリージョンに
VPCを作成します。
[クラウドリージョン CIDRsを追加（Add Cloud Region CIDRs）ウィンドウが表示されます。

ステップ 11 [リージョン（Region）]フィールド内で VPCを作成したいリージョンを選択します。

ステップ 12 CIDRフィールド内で[CIDRを追加（Add CIDRs）]をクリックし、VPCのCIDRブロックを定義します。

ステップ 13 サブネットを作成するためと可用性ゾーンにマップするためにに[サブネットを追加（Add Subnet）]を
クリックし、[保存（Save）]をクリックします。

図 190 :

ステップ 14 [ハブネットワーク（Hub Network）]フィールドの下にあるチェックボックスをオンにして、AWS用の
Ciscoクラウドネットワークコントローラで作成されたハブネットワークを選択します。

Ciscoクラウドネットワークコントローラがサブネットをトランジットゲートウェイに付加することを
許可します。これは、トランジットゲートウェイが既に接続のあるサブネットからクラウド上の Cisco
Catalyst 8000Vsにトランジットゲートウェイに接続を積み上げます。

ステップ 15 [サブネット（Subnet）]フィールド内でトランジットゲートウェイに使われるサブネットをマップしま
す。

トランジットゲートウェイに専用のサブネットを使用するのがベストプラクティスです。
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図 191 :

ステップ 16 [OK]をクリックします。
AWSテンプレートウィンドウに戻ります。

ステップ 17 AWSサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロパティ
（Template Properties）]を選択します。

ステップ 18 [サイトに展開（Deploy to Sites）]をクリックします。

図 192 :

ステップ 19 [AWS テンプレート（AWS Template）]をサイトに展開ます。

•追加認証のために[展開プラン（Deployment Plan）]をクリックします。

AWSサイトをクリックして、その特定のサイトの展開プランを表示します。
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図 193 :

• [展開（Deploy）]をクリックして、NDOが NDFCに構成をプッシュします。

構成が正しくプッシュされたことを確認するには、AWSに展開されたクラウドネットワークコントロー
ラに接続し、クラウド技術情報の > VPCに移動してから、aws10VPCをクリックし、概要ページの情報
を使用して追加の確認を行います。

図 194 :

AWSのプロセスのこの時点で宛先アドレスが構成されていることに注意してください。ただし、これ
は、この AWSサイトがそれ自体と通信できることのみを示しています。 AWSサイトは、プロセスのこ
の時点ではまだ他のサイトと通信できません。AWSサイトが別のサイトと通信できるようにするために
必要な宛先アドレス構成は、ルートリーク手順が完了した後にプッシュされます。
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次のタスク

ルートリークの設定（177ページ）で提供されている手順を使用して、ルートリークを設定し
ます。

ルートリークの設定
ルートリークユースケースの構成するために次のセクションの手順を使用します。

Azure VRFから NDFC VRFへのルートリークの構成
このセクションでは、Azure VRF（azure10）から NDFC VRF（v10）へのルートリークを構成

します。

始める前に

必要なテンプレートの構成（157ページ）で提供される手順を使用して、必要なテンプレート
を構成します。

ステップ 1 これらの手順で前に構成した Azure テンプレートと、dcnm-default-tnテナントをクリックします。

ステップ 2 これらの手順で前に構成した azure10 VRFをクリックします。

ステップ 3 右のペインで、 [リークルートを追加（Add Leak Route）]をクリックします。

図 195 :

[リークルートを追加（Add Leak Routes）]ウィンドウが表示されます。

ステップ 4 [リークルートを追加（Add Leak Routes）]ウィンドウ内で[ターゲットVRFを選択（Select a Target VRF）]
をクリックします。
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図 196 :

[ターゲット VRFを選択（Select a Target VRF）]ウィンドウが表示されます。

ステップ 5 [ターゲット VRFを選択（Select a Target VRF）]ページで、ルートをリークしたい NDFC VRF（v10）を

選択し、[選択（Select）]をクリックします。

図 197 :

[リークルートの追加（Add Leak Routes）]ウィンドウに戻ります。

ステップ 6 [リークルートを追加（Add Leak Routes）]ウィンドウで [サブネット IPの追加（Add Subnet IP）]をク
リックし、オンプレミスサイトに伝達する Azureクラウドサブネットを追加します。

[サブネット IPを追加（Add Subnet IP）]オプションは、選択的サブネットのみのリークを許
可します。または、全てのプレフィックスが接続先VRFにリークされる必要のある場合、全て
のサブネット IPsオプションを代わりに使用できます。

（注）
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図 198 :

このユースケースの場合、90.1.1.0/24サブネットを使用します。

ステップ 7 [OK]をクリックします。

Azure テンプレートページに戻り、Azure VRFから NDFC VRFへのこのルートリークの構成を確認できま
す。

次のタスク

Azure VRFから AWS VRFへのルートリークの構成（179ページ）の手順を実行します。

Azure VRFから AWS VRFへのルートリークの構成
このセクションでは、Azure VRF（azure10）から AWS VRF（aws10）へのルートリークを構

成します。

この手順は、AzureVRFからNDFCVRFへのルートリークの構成（177ページ）と全く同じ手
順を行います、しかしこれらの手順では、違うターゲット VRF（この手順の AWSターゲット
VRF）を選択します。

始める前に

Azure VRFから NDFC VRFへのルートリークの構成（177ページ）の手順を実行します。

ステップ 1 [ターゲット VRFの選択（Select a Target VRF）]ページで、ルートをリークする AWS VRF（aws10）を選

択し、[選択（Select）]をクリックします。
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図 199 :

[リークルートの追加（Add Leak Routes）]ウィンドウに戻ります。

ステップ 2 [リークルートの追加（Add Leak Routes）]ウィンドウ内で AWSクラウドへ伝達したいサブネットを追加
します。

このユースケースの場合、90.1.1.0/24サブネットを使用します。したがって、ドロップダウンメニュー

をクリックして、90.1.1.0/24サブネットを選択します。

図 200 :

ステップ 3 [OK]をクリックします。

Cisco NX-OSのハイブリッドクラウド接続展開
180

使用例

Azure VRFから AWS VRFへのルートリークの構成



[Azure テンプレート（Azure Template）]ページに戻ります。ここでは、Azure VRFから AWS VRFへのこの
ルートリークの構成と前のステップのセットで構成した Azure VRFから NDFC VRFへのルートリークを
確認できます。

ステップ 4 Azureサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロパティ
（Template Properties）]を選択します。

ステップ 5 [サイトへ展開（Deploy to sites）]をクリックします。

図 201 :

[サイトへ展開（Deploy to sites）]ウィンドウが表示され、テンプレートが展開される場所を表示します。

ステップ 6 [展開プラン（Deployment Plan）]を追加認証のためにクリックします。そして、その特定のサイトの展開
プランを表示するためにそのサイトをクリックします。

ステップ 7 [展開（Deploy）]を NDOが構成をサイト固有のコントローラにプッシュするためにクリックします。
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図 202 :

次のタスク

AWS VRFから NDFC VRFへのルートリークの構成（182ページ）の手順を実行します。

AWS VRFから NDFC VRFへのルートリークの構成
このセクションでは、AWS VRF（aws10）から NDFC VRF（v10）へのルートリークを構成し

ます。

始める前に

Azure VRFから AWS VRFへのルートリークの構成（179ページ）の手順を実行します。

ステップ 1 これらの手順で前に構成した AWS テンプレートと、dcnm-default-tnテナントをクリックします。

ステップ 2 これらの手順で前に構成した aws10 VRFをクリックします。

ステップ 3 右のペインで、 [リークルートを追加（Add Leak Route）]をクリックします。
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図 203 :

[リークルートを追加（Add Leak Routes）]ウィンドウが表示されます。

ステップ 4 [リークルートを追加（Add Leak Routes）]ウィンドウ内で[ターゲットVRFを選択（Select a Target VRF）]
をクリックします。

[ターゲット VRFを選択（Select a Target VRF）]ウィンドウが表示されます。

ステップ 5 [ターゲットVRFを選択（Select a Target VRF）]ウィンドウで、ルートをリークしたいNDFCVRF（v10）

を選択し、[選択（Select）]をクリックします。
[リークルートの追加（Add Leak Routes）]ウィンドウに戻ります。

ステップ 6 [リークルートを追加（Add Leak Routes）]ウィンドウで [サブネット IPの追加（Add Subnet IP）]をク
リックし、オンプレミスサイトに伝達する AWSクラウドサブネットを追加します。

[サブネット IPを追加（Add Subnet IP）]オプションは、選択的サブネットのみのリークを許
可します。または、全てのプレフィックスが接続先VRFにリークされる必要のある場合、全て
のサブネット IPsオプションを代わりに使用できます。

（注）
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図 204 :

このユースケースには、次のサブネットを使用します：

• 10.220.1.0/24

• 10.220.2.0/24

ステップ 7 [OK]をクリックします。

AWS テンプレートページに戻り、AWS VRFから NDFC VRFへのこのルートリークの構成を確認できます。

次のタスク

AWS VRFから Azure VRFへのルートリークの構成（184ページ）の手順を実行します。

AWS VRFから Azure VRFへのルートリークの構成
このセクションでは、AWS VRF（aws10）から Azure VRF（azure10）へのルートリークを構

成します。

この手順は、AWSVRFからNDFCVRFへのルートリークの構成（182ページ）と全く同じ手
順を行います、しかしこれらの手順では、違うターゲットVRF（この手順のAzureターゲット
VRF）を選択します。

始める前に

AWS VRFから NDFC VRFへのルートリークの構成（182ページ）の手順を実行します。
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ステップ 1 [ターゲット VRFの選択（Select a Target VRF）]ページで、ルートをリークする Azure VRF（azure10）を

選択し、[選択（Select）]をクリックします。
[リークルートの追加（Add Leak Routes）]ウィンドウに戻ります。

ステップ 2 [リークルートの追加（Add Leak Routes）]ウィンドウ内でAzureクラウドへ伝達したいサブネットを追加
します。

このユースケースには、次のサブネットを使用します：

• 10.220.1.0/24

• 10.220.2.0/24

したがって、ドロップダウンメニューをクリックして、それらのサブネットを選択します。

図 205 :

ステップ 3 [OK]をクリックします。

[AWS テンプレート（AWS Template）]ページに戻ります。ここでは、AWS VRFから Azure VRFへのこのルー
トリークの構成と前のステップのセットで構成した AWS VRFから NDFC VRFへのルートリークを確認
できます。

Cisco NX-OSのハイブリッドクラウド接続展開
185

使用例

AWS VRFから Azure VRFへのルートリークの構成



図 206 :

ステップ 4 AWSサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロパティ
（Template Properties）]を選択します。

ステップ 5 [サイトへ展開（Deploy to sites）]をクリックします。

[サイトへ展開（Deploy to sites）]ウィンドウが表示され、テンプレートが展開される場所を表示します。

ステップ 6 [展開プラン（Deployment Plan）]を追加認証のためにクリックします。そして、その特定のサイトの展開
プランを表示するためにそのサイトをクリックします。

ステップ 7 [展開（Deploy）]をNDOが構成をサイト固有のコントローラ（NDFCとクラウドネットワークコントロー
ラ）にプッシュするためにクリックします。

次のタスク

NDFC VRFから AWS VRFへのルートリークの構成（186ページ）の手順を実行します。

NDFC VRFから AWS VRFへのルートリークの構成
このセクションでは、NDFC VRF（v10）から AWS VRF（aws10）へのルートリークを構成し

ます。

始める前に

AWS VRFから Azure VRFへのルートリークの構成（184ページ）の手順を実行します。

ステップ 1 これらの手順で前に構成した[オンプレミス テンプレート（On-Prem Template）]と dcnm-default-tnテナントをク
リックします。

ステップ 2 これらの手順で前に構成した v10 VRFをクリックします。
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ステップ 3 右のペインで、 [リークルートを追加（Add Leak Route）]をクリックします。

図 207 :

[リークルートを追加（Add Leak Routes）]ウィンドウが表示されます。

ステップ 4 [リークルートを追加（Add Leak Routes）]ウィンドウ内で[ターゲットVRFを選択（Select a Target VRF）]
をクリックします。

[ターゲット VRFを選択（Select a Target VRF）]ウィンドウが表示されます。

ステップ 5 [ターゲット VRFを選択（Select a Target VRF）]ウィンドウで、ルートをリークする AWSクラウドサイ
ト VRF（aws10）を選択し、[選択（Select）]をクリックします。
[リークルートの追加（Add Leak Routes）]ウィンドウに戻ります。

ステップ 6 [リークルートを追加（Add Leak Routes）]ウィンドウで [サブネット IPの追加（Add Subnet IP）]をク
リックし、オンプレミスサイトに伝達する AWSクラウドサブネットを追加します。

[サブネット IPを追加（Add Subnet IP）]オプションは、選択的サブネットのみのリークを許
可します。または、全てのプレフィックスが接続先VRFにリークされる必要のある場合、全て
のサブネット IPsオプションを代わりに使用できます。

（注）

このユースケースでは、172.16.10.0/24サブネットを使用します。
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図 208 :

ステップ 7 [OK]をクリックします。

[オンプレミス テンプレート（On-Prem Template）]ページに戻り、NDFC VRFから AWS VRFへのこのルート
リークの構成を確認できます。

次のタスク

NDFC VRFから Azure VRFへのルートリークの構成（188ページ）の手順を実行します。

NDFC VRFから Azure VRFへのルートリークの構成
このセクションでは、NDFC VRF（v10）から Azure VRF（azure10）へのルートリークを構成

します。

この手順は、NDFCVRFからAWSVRFへのルートリークの構成（186ページ）と全く同じ手
順を行います、しかしこれらの手順では、違うターゲットVRF（この手順のAzureターゲット
VRF）を選択します。

始める前に

NDFC VRFから AWS VRFへのルートリークの構成（186ページ）の手順を実行します。

ステップ 1 [ターゲットVRFの選択（Select a Target VRF）]ウィンドウで、ルートをリークするAzureVRF（azure10）

を選択し、[選択（Select）]をクリックします。

[リークルートの追加（Add Leak Routes）]ウィンドウに戻ります。
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ステップ 2 [リークルートの追加（Add Leak Routes）]ウィンドウ内でAzureクラウドへ伝達したいサブネットを追加
します。

このユースケースでは、172.16.10.0/24サブネットを使用します。したがって、ドロップダウンメニュー

をクリックして、172.16.10.0/24サブネットを選択します。

図 209 :

ステップ 3 [OK]をクリックします。

[オンプレミス テンプレート（On-Prem Template）]ページに戻ります。ここでは、NDFC VRFから Azure VRF
へのこのルートリークの構成と前のステップのセットで構成した NDFC VRFから AWS VRFへのルート
リークを確認できます。

ステップ 4 オンプレミスサイトの横にある矢印をクリックし、ドロップダウンメニューから [テンプレートのプロパ
ティ（Template Properties）]を選択します。

ステップ 5 [サイトへ展開（Deploy to sites）]をクリックします。
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図 210 :

[サイトへ展開（Deploy to sites）]ウィンドウが表示され、テンプレートが展開される場所を表示します。

ステップ 6 [展開プラン（Deployment Plan）]を追加認証のためにクリックします。そして、その特定のサイトの展開
プランを表示するためにそのサイトをクリックします。

図 211 :

ステップ 7 [展開（Deploy）]をNDOが構成をサイト固有のコントローラ（NDFCとクラウドネットワークコントロー
ラ）にプッシュするためにクリックします。

次のタスク

構成の確認（191ページ）で提供された手順を使用して構成の展開が成功したことを検証しま
す。
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構成の確認

このセクションでは、構成が正常に展開されたことを確認します。これらの各検証ステップで

は、表示されているこのユースケースの構成のために特定のコマンドが使用されることにご注

意ください。構成に基づいて各コマンドの適切な変数を入れ替えます。

始める前に

NDFC VRFから Azure VRFへのルートリークの構成（188ページ）の手順を実行します。

ステップ 1 NDOの構成を確認します。
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ステップ 2 オンプレミスのボーダーゲートウェイスパインデバイスで sh ip route vrf v10を入力します。

Cisco NX-OSのハイブリッドクラウド接続展開
192

使用例

構成の確認



オンプレミスのリーフスイッチのルーティングテーブルは、到達可能なサブネットが次のことを示してい

ます。

• AWS：10.220.0.0/16

• Azure：10.220.0.0/16

ステップ 3 AWSに展開されたクラウドネットワークコントローラに接続し、アプリケーション管理 > VRFに移動し
て、Azureおよび NDFC VRFが表示されることを確認します。
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ステップ 4 AWSに展開された Cloud Network Controllerに残ったまま、ルートテーブル表示で検証を実行します。
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ステップ 5 AWSコンソールで、ルートテーブル表示で検証を実行します。
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ステップ 6 Azureに展開されたクラウドネットワークコントローラに接続し、アプリケーション管理 > VRFに移動し
て、AWSおよび NDFC VRFが表示されることを確認します。
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ステップ 7 Azureに展開されたクラウドネットワークコントローラーに残ったまま、[クラウド情報技術（Cloud
Resources）] > [仮想ネットワーク（Virtual Networks）]に移動し、azure10 VNetをクリックし、概要ペー
ジの情報を使用して追加の検証を行います。
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ステップ 8 Azureコンソールで、追加の検証を実行します。
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