
Nexus Dashboard Fabric Controllerのインス
トール

•インストール要件とガイドライン（1ページ）
• App Storeを使用した NDFCのインストール（21ページ）
• NDFCの手動インストール（23ページ）

インストール要件とガイドライン
次のセクションでは、Nexus Dashboard Fabric Controllerを展開するためのさまざまな要件を説
明します。

Network Time Protocol（NTP）

Nexusダッシュボードノードは、NTPサーバーと同期している必要があります。ただし、Nexus
ダッシュボードノード間で最大 1秒の遅延が発生する可能性があります。Nexusダッシュボー
ドノード間の遅延が1秒以上の場合、NDFCクラスタでの動作が不安定になる可能性がありま
す。

IPv4および IPv6のサポート

Nexus Dashboardの以前のリリースでは、クラスタノードの純粋な IPv4構成またはデュアル
スタック IPv4/IPv6（管理ネットワークのみ）構成がサポートされていました。リリース3.0(1)
以降、Nexus Dashboardは、クラスタノードおよびサービスの純粋な IPv4、純粋な IPv6、また
はデュアルスタック IPv4/IPv6構成をサポートします。

IP構成を定義するとき、以下のガイドラインが適用されます。

•クラスタ内のすべてのノードとネットワークは、純粋な IPv4、純粋な IPv6、またはデュ
アルスタック IPv4/IPv6のいずれかの均一な IP構成を持つ必要があります。

•クラスタを純粋な IPv4モードで展開し、デュアルスタック IPv4/IPv6または純粋な IPv6
に切り替える場合は、クラスタを再展開する必要があります。

•デュアルスタック構成の場合：
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•外部（データと管理）ネットワークと内部（アプリケーションとサービス）ネット
ワークの両方がデュアルスタックモードである必要があります。

IPv4データネットワークやデュアルスタック管理ネットワークなどの部分的な構成
はサポートされていません。

•物理的なサーバーの CIMCにも IPv6アドレスが必要です。

•ノードの初期起動時にノードの管理ネットワークに IPv4または IPv6アドレスを構成
できますが、クラスタのブートストラップワークフロー中に両方のタイプの IPを指
定する必要があります。

管理 IPは、初めてノードにログインしてクラスタのブートストラッププロセスを開
始するために使用されます。

•すべての内部証明書は、IPv4と IPv6の両方のサブジェクト代替名（SAN）を含むよ
うに生成されます。

• Kubernetes内部コアサービスは IPv4モードで開始されます。

• DNSは、IPv4と IPv6の両方にサービスを提供して転送し、両方のタイプのレコード
をサーバーに提供します。

•ピア接続用の VxLANオーバーレイは、データネットワークの IPv4アドレスを使用
します。

IPv4パケットと IPv6パケットは両方とも、VxLANの IPv4パケット内にカプセル化
されます。

• UIは、IPv4と IPv6の両方の管理ネットワークアドレスでアクセスできます。

•純粋な IPv6構成の場合：

•純粋な IPv6モードは、物理および仮想フォームファクタのみでサポートされます。

AWS、Azure、または既存の Red Hat Enterprise Linux（RHEL）システムに展開された
クラスタは、純粋な IPv6モードをサポートしません。

•ノードを最初に構成するときに、IPv6管理ネットワークアドレスを指定する必要が
あります。

ノード（物理、仮想、またはクラウド）が起動した後、これらの IPを使用してUIに
ログインし、クラスタのブートストラッププロセスを続行します。

•前述の内部アプリケーションおよびサービスネットワークに IPv6CIDRを提供する必
要があります。

•前述のデータネットワークと管理ネットワークに IPv6アドレスとゲートウェイを提
供する必要があります。

•すべての内部証明書は、IPv6サブジェクト代替名 (SAN)を含むように生成されます。

•すべての内部サービスは IPv6モードで開始されます。
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•ピア接続用の VxLANオーバーレイは、データネットワークの IPv6アドレスを使用
します。

IPv6パケットは、VxLANの IPv6パケット内にカプセル化されます。

•すべての内部サービスは IPv6アドレスを使用します。

Nexus Dashboard

ここで説明する追加の要件と Nexus Dashboard Fabric Controllerサービスのインストールに進む
前に、 Nexus Dashboard Deployment Guideの説明に従って、Cisco Nexus Dashboardクラスタを
展開し、そのファブリック接続を設定する必要があります。

ファブリックコントローラサービスは、展開されている Nexusダッシュボードクラスターの
2つのマスターノードの障害から回復できません。その結果、Nexusダッシュボードクラスタに
少なくとも1つのスタンバイノードを維持し、NDFC設定の定期的なバックアップを作成するこ
とをお勧めします。これは、使用しているリリースの Cisco NDFC-Fabricコントローラ構成ガ

イドの操作 >のバックアップと復元の章で説明されているとおりです。

Nexusダッシュボードクラスタの 2つの マスターノードに機能不全が発生した場合は、使用し
ているリリースの Cisco Nexusダッシュボードユーザーガイドの「2つのマスターノードをス
タンバイノードに置き換えるトラブルシューティング」セクションで説明されている手順に

従って、クラスタと NDFC構成を回復できます。

（注）

Nexus Dashboardの最小リリースNDFCリリース

Cisco Nexus Dashboardリリース 3.0.1リリース 12.1.3

NDFC展開では、次の Nexusダッシュボードフォームファクターがサポートされています。

• Cisco Nexus Dashboardの物理アプライアンス(.iso)

• VMware ESX (.ova)

このリリースは、ESXi 7.0をサポートします。

• Linux KVM (.qcow2)

このリリースは、CentOS 7.9および RHEL 8.6をサポートします。

•既存の Red Hat Enterprise Linux（SANコントローラのペルソナのみ）

このリリースは、Red Hat Enterprise Linux（RHEL）8.6をサポートします。

Nexus Dashboardクラスタのサイジング

目的のスケールに必要な Nexusダッシュボードクラスタノードの数については、NDFCのリ
リース固有の検証済み拡張性ガイドを参照してください。
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Nexus Dashboardは、サービスの共同ホスティングをサポートします。実行するサービスの種
類と数によっては、クラスタに追加のワーカーノードを展開する必要があります。クラスタの

サイジング情報と、特定の使用例に基づく推奨ノード数については、『Cisco Nexus Dashboard
Capacity Planning』を参照してください。

Nexus Dashboardシステム技術情報

Nexus Dashboard上で NDFCを実行するためのサーバー技術情報要件に関する情報を次の表に
示しています。Nexus Dashboardキャパシティプランを参照して、それぞれの展開をサポート
するスイッチの数を決定します。

Cisco Nexus Dashboardは、さまざまなフォームファクタを使用して展開できます。NDFCは、
次のフォームファクタで展開できます：

• pND -物理 Nexusダッシュボード

• vND -仮想 Nexusダッシュボード

• rND - RHEL Nexusダッシュボード

表 1 : Nexus Dashboard上で NDFCを実行するためのサーバー技術情報要件

ストレージ（ス

ループット：40-50
MB/秒）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB16 vCPU仮想ノード

（vND）：アプリ
ケーションノー

ド

ファブリック検出

4 x 2.4 TB HDD

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア 2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

4 x 2.4 TB HDD

960 GB SSD

1.6 TB NVMEド
ライブ

256 GBの RAM2.8GHzAMDCPU物理ノード

（pND）

（PID:
ND-NODE-L4）
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ストレージ（ス

ループット：40-50
MB/秒）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB16 vCPU仮想ノード

（vND）：アプリ
ケーションノー

ド

ファブリックコ

ントローラ

4 x 2.4 TB HDD

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア 2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

4 x 2.4 TB HDD

960 GB SSD

1.6 TB NVMEド
ライブ

256 GBの RAM2.8GHzAMDCPU物理ノード

（pND）

（PID:
ND-NODE-L4）
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ストレージ（ス

ループット：40-50
MB/秒）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB

（物理予約と一

緒）

16 vCPU

（物理予約と一

緒）

仮想ノード

（vND）：アプリ
ケーションノー

ド

（SAN Insightsを
使用）

SANコントロー
ラ

550GB SSD64 GB

（物理予約と一

緒）

16 vCPU

（物理予約と一

緒）

アプリノード

（rND）

（SAN Insightsを
使用）

3 TB SSD128GB

（物理予約と一

緒）

32 vCPU

（物理予約と一

緒）

データノード

（vND）：データ
ノード

（SAN Insightsを
使用）

3 TB SSD128 GB

（物理予約と一

緒）

32 vCPU

（物理予約と一

緒）

データノード
(rND)

（SAN Insightsを
使用）

4 x 2.4 TB HDD

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア 2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

4 x 2.4 TB HDD

960 GB SSD

1.6 TB NVMEド
ライブ

256 GBの RAM2.8GHzAMDCPU物理ノード

（pND）

（PID:
ND-NODE-L4）

Nexus Dashboardシステム技術情報

Nexus Dashboard上で NDFCを実行するためのサーバー技術情報要件に関する情報を次の表に
示しています。Nexus Dashboardキャパシティプランを参照して、それぞれの展開をサポート
するスイッチの数を決定します。

Cisco Nexus Dashboardは、さまざまなフォームファクタを使用して展開できます。NDFCは、
次のフォームファクタで展開できます：
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• pND -物理 Nexusダッシュボード

• vND -仮想 Nexusダッシュボード

表 2 : Nexus Dashboard上で NDFCを実行するためのサーバー技術情報要件

ストレージ（ス

ループット：40-50
MB/秒）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB16 vCPU仮想ノード

（vND）：アプリ
ケーションノー

ド

ファブリック検出

4 x 2.4 TB HDD

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア 2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

4 x 2.4 TB HDD

960 GB SSD

1.6 TB NVMEド
ライブ

256 GBの RAM2.8GHzAMDCPU物理ノード

（pND）

（PID:
ND-NODE-L4）

550GB SSD64 GB16 vCPU仮想ノード

（vND）：アプリ
ケーションノー

ド

ファブリックコ

ントローラ

4 x 2.4 TB HDD

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア 2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

4 x 2.4 TB HDD

960 GB SSD

1.6 TB NVMEド
ライブ

256 GBの RAM2.8GHzAMDCPU物理ノード

（pND）

（PID:
ND-NODE-L4）
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ストレージ（ス

ループット：40-50
MB/秒）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB

（物理予約と一

緒）

16 vCPU

（物理予約と一

緒）

仮想ノード

（vND）：アプリ
ケーションノー

ド

（SAN Insightsを
使用）

SANコントロー
ラ

3 TB SSD128GB

（物理予約と一

緒）

32 vCPU

（物理予約と一

緒）

データノード

（vND）：データ
ノード

（SAN Insightsを
使用）

4 x 2.4 TB HDD

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア 2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

4 x 2.4 TB HDD

960 GB SSD

1.6 TB NVMEド
ライブ

256 GBの RAM2.8GHzAMDCPU物理ノード

（pND）

（PID:
ND-NODE-L4）

Nexusダッシュボードのネットワーク

最初に Nexus Dashboardを設定するときは、各ノードで 2つの Nexus Dashboardインターフェ
イスに 2つの IPアドレスを指定する必要があります。1つはデータネットワークに接続し、
もう1つは管理ネットワークに接続します。データネットワークは、通常、ノードのクラスタ
リングと、物理ネットワークへの North-South接続に使用されます。管理ネットワークは一般
的に、Cisco Nexus Dashboard Web UI、CLI、または APIへの接続に使用されます。

Nexus Dashboardファブリックコントローラを有効にする場合、Nexus Dashboardノードの管理
インターフェイスとデータインターフェイスが異なるために必要なサブネットの数は、リリー

スに応じて決まります。

• NDFCリリース12.1.3より前のリリースでは、NexusDashboardノードの管理インターフェ
イスとデータインターフェイスは異なるサブネットに存在する必要があります。外部サー

ビスプールの IPアドレスは、展開のタイプに応じて、特定のサブネットプールから取得
される場合があります。

Nexus Dashboard Fabric Controllerのインストール
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• LAN展開の場合、これらの外部サービス IPは、構成された設定に応じて、Nexus
Dashboardの管理サブネットプールまたはデータサブネットプールから取得される
場合があります。

• SAN展開の場合、外部サービス IPは Nexusダッシュボードデータサブネットプー
ルから取得されます。

• NDFCリリース 12.1.3では、LAN展開要件は変更されませんが、SAN展開では同じサブ
ネット内の管理インターフェイスとデータインターフェイスがサポートされるようになり

ました。Nexus Dashboardノードの管理インターフェイスとデータインターフェイスが同
じサブネットにある場合、外部サービスプールのIPアドレスも同じ単一のサブネットから
取得されます。

SAN展開でも、以前と同様に個別のサブネットが引き続きサポートされることに注意して
ください。

Cisco Nexus Dashboardファブリックコントローラを有効にする場合、Nexus Dashboardノード
の管理インターフェイスとデータインターフェイスは異なるサブネットに存在する必要があり

ます。同じ Nexus Dashboardクラスタに属する異なるノードは、レイヤ 2隣接またはレイヤ 3
隣接のいずれかにすることができます。詳細については、クラスタノード間のレイヤ3到達可
能性を参照してください。

両方のネットワークで、NexusDashboardOrchestratorに対して50msを超えないラウンドトリッ
プ時間（RTT）でのノード間の接続が必要です。同じ Nexus Dashboardクラスタで実行されて
いる他のアプリケーションの RTT要件は低くなる可能性があり、同じNexus Dashboardクラス
タに複数のアプリケーションを展開する場合は、常に最も低い RTT要件を使用する必要があ
ります。詳細については、『Cisco Nexus Dashboard Fabric Controller Deployment Guide』を参照
してください。

Nexus Dashboard Fabric Controllerポート

Nexus Dashboard（ND）クラスタノードに必要なポートに加えて、Nexus Dashboard Fabric
Controller（NDFC）サービスには次のポートが必要です。

次のポートは、NDFCサービスからスイッチへの IP到達可能性を提供するインターフェイス
に応じて、NexusDashboard管理ネットワークおよび/またはデータネットワークインターフェ
イスに適用されます。

（注）

Nexus Dashboard Fabric Controllerのインストール
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表 3 : Nexus Dashboard Fabric Controllerポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SSHは、デバイスにアクセスするため
の基本的なメカニズムです。

発信TCP22SSH

NDFCバックアップファイルをリモー
トサーバーにアーカイブする SCPクラ
イアント。

発信TCP22SCP

SMTPポートは、NDFCの [サーバー設
定（Server Settings）]メニューから構成
できます。

これはオプションの機能です。

発信TCP25SMTP

NDFCローカル DHCPサーバーがブー
トストラップ/POAP用に構成されてい
る場合。

これは、LAN展開にのみ適用されま
す。

（注）

POAPの目的でローカル DHCPサー
バーとしてNDFCを使用する場合、す
べての NDマスターノードの IPを
DHCPリレーとして構成する必要があ
ります。NDノードの管理 IPまたは
データ IPが DHCPサーバーにバイン
ドされるかどうかは、NDFCサーバー
設定の LANデバイス管理接続によっ
て決定されます。

入力UDP67DHCP

発信UDP68DHCP

NDFCからデバイスへの SNMPトラ
フィック。

アウトTCP/UDP161SNMP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80でデバ
イスのNX-APIサーバーに接続します。
これは、LAN展開にのみ適用されま
す。

NX-APIはオプション機能であり、次の
ような NDFC機能の限られたセットで
使用されます。

•エンドポイントロケータ（EPL）
（「NX-API構成での EPLの動
作」を参照）

•「L4-L7サービスの注意事項と制
限事項」で説明されているレイヤ

4～レイヤ 7

VXLAN、拡張クラシック LAN、
eBGP、キャンパスファブリックなどの
適切なファブリックの [詳細
（Advanced）]タブでNX-API機能を有
効にする必要があります。

発信TCP443/80HTTPS/HTTP
（NX-API）

NDFCは、VMware vCenterやOpenStack
などの登録済み VMMドメインと、
Kubernetesなどのコンテナオーケスト
レーターから取得した情報を関連付け

ることにより、統合されたホストおよ

び物理ネットワークトポロジビューを

提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）
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次のポートは、一部の NDFCサービスで使用される永続的 IPとも呼ばれる外部サービス IPに
適用されます。これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの管
理サブネットプールまたはデータサブネットプールから取得される場合があります。

（注）

表 4 : Nexus Dashboard Fabric Controller永続的 IPポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SCPは、デバイスと NDFCサービス間
でファイルを転送するさまざまな機能

によって使用されます。NDFCSCPサー
ビスは、ダウンロードとアップロード

の両方の SCPサーバーとして機能しま
す。SCPは、POAP関連ファイルをダ
ウンロードするために、デバイス上の

POAPクライアントによっても使用さ
れます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

入力TCP22SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

をNDFCに送信して (NDFCへの制限付
きの書き込み専用アクセス)、セキュア
な POAP通信を開始できます。NDFC
ブートストラップまたは POAPは、
TFTPまたは HTTP/HTTPS用に構成で
きます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP69TFTP
（POAP）

Nexus Dashboard Fabric Controllerのインストール
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

をNDFCに送信して (NDFCへの制限付
きの書き込み専用アクセス)、セキュア
な POAP通信を開始できます。NDFC
ブートストラップまたは POAPは、
TFTPまたは HTTP/HTTPS用に構成で
きます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP80HTTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

エンドポイントロケーターの場合、有

効になっているファブリックごとに、

独自の永続的な IPを使用してEPLサー
ビスが生成されます。このサービスは、

常に Nexus Dashboardデータインター
フェイスに関連付けられています。エ

ンドポイント情報を追跡するために必

要なBGPアップデートを取得するため
に、ファブリック上の適切なBGPエン
ティティ（通常はBGPルートリフレク
タ）と NDFC EPLサービスはピアを行
います。

この機能は、VXLAN BGP EVPNファ
ブリックの展開にのみ適用されます。

これは、LAN展開にのみ適用されま
す。

入力／出力TCP179BGP

セキュアPOAPは、ポート443のNDFC
HTTPSサーバーを介して実現されま
す。HTTPSサーバーは SCP-POAPサー
ビスにバインドされ、そのポッドに割

り当てられたのと同じ永続的 IPを使用
します。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP443HTTPS
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFCが Syslogサーバーとして構成さ
れている場合、デバイスからの Syslog
は、SNMP-Trap/Syslogサービスポッド
に関連付けられた永続的な IPに向けて
送信されます。

NDFCの SNMP-Trap-Syslogサービスに
は、管理サブネットまたはデータサブ

ネットのいずれかに関連付けられた永

続的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御されま
す。

入力UDP514Syslog

NDFC POAP-SCPポッドの永続的な IP
から、Nexus Dashboard Insightsを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の LANデバイス管理接続設定に
よって制御されます。

発信TCP2022SCP

Nexus Dashboard Fabric Controllerのインストール
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

デバイスから NDFCへの SNMPトラッ
プは、SNMP-Trap/Syslogサービスポッ
ドに関連付けられた永続的な IPに向け
て送信されます。

NDFCの SNMP-Trap-Syslogサービスに
は、管理サブネットまたはデータサブ

ネットのいずれかに関連付けられた永

続的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御されま
す。

入力UDP2162SNMPト
ラップ

NDFC永続的 IPに関連付けられた
GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど)を受信する SAN Insights Telemetry
サーバー。

これは、SAN展開でのみ有効です。

入力TCP33000GRPC（テ
レメトリ）

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャストフローに関連する情報は、ソ

フトウェアテレメトリを介して、NDFC
GRPCレシーバーサービスポッドに関
連付けられた永続的 IPにストリーミン
グされます。

これは、LANおよびメディア展開での
み有効です。

入力TCP50051GRPC（テ
レメトリ）

Nexus Dashboard Fabric Controllerのインストール
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NDFC遅延要件

Cisco Nexus Dashboard Fabric ControllerはCisco Nexus Dashboard上に展開されるため、遅延係数
はCiscoNexusDashboardに依存します。遅延に関する詳細は、『Nexus Dashboard Fabric Controller
Deployment Guide』を参照してください。

NDFCネットワーク接続

•ローカルエリアネットワーク（LAN）デバイス管理接続 –ファブリックディスカバリお
よびファブリックコントローラ機能は、NDクラスタアプライアンスの管理ネットワーク
とデータネットワークの両方を介してデバイスを管理できます。

•管理ネットワークを使用する場合は、NDFCが管理ネットワークで管理またはモニタリン
グする必要があるデバイスのすべてのサブネットへのルートを追加します。

•データネットワークを使用する場合、タッチレスデイ 0デバイスの起動に NDFCで事前
にパッケージ化されたDHCPサーバーを使用する場合、POAPが有効になっているすべて
のデバイスのすべてのサブネットへのルートを追加します。

• SANコントローラペルソナでは、すべてのデバイスが Nexusダッシュボードクラスタ
ノードのデータネットワーク経由で到達可能である必要があります。

NDFC永続 IPアドレス

• Nexusダッシュボードクラスタがネットワークのレイヤ 3分離を介して展開されている場
合は、すべての NDノードで BGPを構成する必要があります。

•すべての永続 IPは、Nexusダッシュボードノードのサブネットの一部にならないように
構成する必要があります。これは、ローカルエリアネットワーク（LAN）デバイス管理
接続がデータである場合にのみサポートされます。これは、Nexusダッシュボードインサ
イトと NDFCを共同ホストするクラスタではサポートされていません。

• Nexusダッシュボードクラスターが同じサブネット内のすべてのノードで展開されている
場合、永続的な IPは同じサブネットからのものとして構成できます。

この場合、永続的な IPは、NDFCサーバー設定のローカルエリアネットワーク（LAN）
デバイス管理接続設定に基づいて選択されたネットワークに属している必要があります。

詳細については、NDFCの永続的な IP要件を参照してください。

このリリースでは、純粋な IPv4、純粋な IPv6、またはデュアルスタック IPv4/IPv6でNDFCが
サポートされているため、次の永続 IP要件は IPファミリごとにあります。

たとえば、デュアルスタックモードで展開しており、次の表に管理ネットワークに 2つの IP
アドレスが必要であると記載されている場合、これは 2つの IPv4アドレスと 2つの IPv6アド
レスを意味します。

（注）

Nexus Dashboard Fabric Controllerのインストール
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永続的 IPデータインターフェイ

ス

管理インターフェイ

ス

LAN展開タイプで [LANデバイス管理の接続性
（LAN Device Management Connectivity）]が
[管理（Management）]（デフォルト）に設定され
たレイヤー 2モードで動作している場合

• SNMP/SyslogおよびSCPサービス用の管理
ネットワーク内の 2つの IP

• [EPL]が有効になっている場合、各ファブ
リックのデータネットワークに 1つの追加
IP

• [メディア用の IPファブリック（IP Fabric
for Media）]が有効になっている場合、テ
レメトリ用の管理ネットワークに 1つの追
加の IP

LAN展開タイプで [LANデバイス管理の接続性
（LAN Device Management Connectivity）]が
[データ（Data）]（デフォルト）に設定されたレ
イヤー 2モードで動作している場合

• SNMP/SyslogおよびSCPサービス用のデー
タネットワーク内の 2つの IP

• [EPL]が有効になっている場合、各ファブ
リックのデータネットワークに 1つの追加
IP

• [メディア用の IPファブリック（IP Fabric
for Media）]が有効になっている場合、テ
レメトリ用のデータネットワークに 1つの
追加の IP

SAN Controller展開タイプの場合：

• SSH用の 1つの IP

• SNMP/Syslog用の 1つの IP

• SAN Insightsの機能に対して、Nexus
Dashboardクラスタノードごとに 1つの IP

レイヤ 2隣接レイヤ 2隣接
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永続的 IPデータインターフェイ

ス

管理インターフェイ

ス

LAN展開タイプのレイヤ3モードで動作してい
る場合：

• [LANデバイス管理の接続性（LAN Device
Management Connectivity）]が [データ
（Data）]に設定されている必要があります

• SNMP/SyslogおよびSCPサービス用の 2つ
の IP

• [EPL]が有効になっている場合、各ファブ
リックのデータネットワークに 1つの追加
IP

•すべての永続的 IPは、管理サブネットま
たはデータサブネットと重複していない別

のプールの一部である必要があります。

永続的 IPのレイヤ 3モードの詳細につい
ては、ユーザーガイドの「永続的 IP」の
セクションを参照してください。

SAN Controller展開タイプの場合：

• SSH用の 1つの IP

• SNMP/Syslog用の 1つの IP

• SAN Insightsの機能に対して、Nexus
Dashboardクラスタノードごとに 1つの IP

メディア用の IPファブリックはレイヤ 3モー
ドではサポートされていません

レイヤ 3隣接レイヤ 3隣接

POAP関連の要件

•デバイスは POAPをサポートしている必要があります。

•デバイスにスタートアップ構成がない必要があります。または、スタートアップ構成をバ
イパスして POAPモードに入るように boot poap enableコマンドを設定する必要がありま
す。

•範囲が定義されたDHCPサーバー。POAPの場合、事前にパッケージ化されたNDFCDHCP
サーバーまたは外部 DHCPサーバーを使用できます。

• POAPスクリプトとデバイスの構成ファイルを格納するスクリプトサーバーにアクセスで
きる必要があります。

Nexus Dashboard Fabric Controllerのインストール
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•ソフトウェアおよびイメージリポジトリサーバーを使用して、デバイスのソフトウェア
イメージを保存する必要があります。

Webブラウザの互換性

Cisco Nexus Dashboard Fabric Controller GUIは、次のWebブラウザでサポートされています。

• Google Chromeバージョン101.0.4951.64

• Microsoft Edgeバージョン 101.0.1210.47（64ビット）

• Mozilla Firefoxバージョン 100.0.1（64ビット）

その他のサポート対象のソフトウェア

次の表に、Cisco Nexus Dashboard Fabric Controllerリリース 12.1.3でサポートされているその他
のソフトウェアを示します。

機能コンポーネント

• ACSバージョン 4.0、5.1、5.5、および 5.8

• ISEバージョン 2.6

• ISEバージョン 3.0

• Telnet無効：SSHバージョン 1、SSHバージョン 2、グロー
バル適用 SNMPプライバシー暗号化。

• Web Client：TLS 1、1.1、1.2および 1.3を使用した HTTPS

セキュリティ

App Storeを使用した NDFCのインストール
既存のCisco Nexus Dashboardクラスタに Cisco Nexusダッシュボードファブリックコントロー
ラリリース 12.1.3をインストールするには、次の手順を実行します。

始める前に

• CiscoNexusDashboardの必要なフォームファクタがインストールされていることを確認し
ます。手順については、「Cisco Nexus Dashboard展開ガイド.

• Cisco DCApp Centerは、直接管理ネットワークを介して、またはプロキシ設定を使用して
Nexus Dashboardから到達可能である必要があります。Nexus Dashboardのプロキシ構成に
ついては、Cisco Nexus Dashboardユーザーガイドを参照してください。

DC App Centerへの接続を確立できない場合は、このセクションをスキップして、NDFC
の手動インストール（23ページ）の手順に従ってください。

Nexus Dashboard Fabric Controllerのインストール
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• Cisco Nexus Dashboardで、サービスに IPプールアドレスが割り当てられていることを確
認します。詳細については、Cisco Nexus Dashboardユーザーガイドの「Cluster
Configuration」の項を参照してください。

手順

ステップ 1 適切なクレデンシャルを使用して、Cisco Nexus Dashboard Web UIを起動します。

ステップ 2 左側のナビゲーションペインで [管理コンソール（Admin Console）] > [サービス（Services）]
メニューをクリックし、[Services Catalog]ウィンドウを開きます。

ステップ 3 [App Store]タブで Nexusダッシュボードファブリックコントローラリリース 12.1.3カードを
特定し、[インストール（Install）]をクリックします。

ステップ 4 [ライセンス契約（LicenseAgreement）]画面で、[CISCOAPPCENTERAGREEMENT]を読み、
[同意してダウンロード（Agree and Download）]をクリックします。

アプリケーションが Nexus Dashboardにダウンロードされ、展開されるまで待ちます。

アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでには、最

大 30分かかります。

Nexusダッシュボードファブリックコントローラアプリケーションがサービスカタログに表
示されます。ステータスは [初期化中（Initializing）]として表示されます。

ステップ 5 [有効化（Enable）]をクリックします。

サービスが有効になると、Nexusダッシュボードファブリックコントローラカードのボタン
に [開く（Open）]と表示されます。

すべてのポッドとコンテナが稼働するまで待ちます。

ステップ 6 [開く（Open）]をクリックして、Cisco Nexus DashboardファブリックコントローラWeb UIを
起動します。

（注）

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したものと同じクレ
デンシャルを使用してアプリケーションにログインできます。

Nexus DashboardファブリックコントローラWeb UIが新しいブラウザで開きます。[フィー
チャ管理]ウィンドウが表示されます。

（注）

外部サービスプールの IPアドレスが設定されていない場合は、エラーメッセージが表示され
ます。[Nexus Dashboard] Web UI > [インフラストラクチャ（Infrastructure）] > [クラスタ設定
（Cluster Configuration）]に移動します。[外部サービスプール（External Service Pools）]セク
ションで管理サービスとデータサービスの IPアドレスを設定します。詳細については、Cisco

Nexus Dashboardユーザーガイドの「Cluster Configuration」の項を参照してください。

[ファブリック検出（Fabric Discovery）]、[ファブリックコントローラ（Fablic Controller）]、
および [SANコントローラ（SAN Controller）]の 3つのカードが表示されます。
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ステップ 7 要件に基づいて、展開を選択します。

[フィーチャ（Features）]のリストから、Nexusダッシュボードファブリックコントローラの
展開で有効にする必要がある機能を選択します。

（注）

表示されるフィーチャのリストは、カードで選択した展開に基づいています。

ステップ 8 [適用（Apply）]をクリックして、選択したフィーチャで Nexusダッシュボードファブリック
コントローラを展開します。

インストールが完了すると、展開カードとすべてのフィーチャのステータスが[開始（Started）]
になります。

NDFCの手動インストール
既存の Cisco Nexus Dashboardクラスタに Cisco Nexusダッシュボードファブリックコントロー
ラリリース12.1.3を手動でアップロードしてインストールするには、次の手順を実行します。

始める前に

• CiscoNexusDashboardの必要なフォームファクタがインストールされていることを確認し
ます。手順については、「Cisco Nexus Dashboard展開ガイド.

• Cisco Nexus Dashboardで、サービスに IPプールアドレスが割り当てられていることを確
認します。詳細については、Cisco Nexus Dashboardユーザーガイドの「Cluster
Configuration」の項を参照してください。

手順

ステップ 1 次のサイトに移動します。https://dcappcenter.cisco.com

[Cisco DCのアプリケーションセンター]ページが開きます。

[すべてのアプリケーション（All apps）]セクションで、すべてのアプリケーションは Cisco
Nexus Dashboardでサポートされています。

ステップ 2 Cisco Nexusダッシュボードファブリックコントローラリリース 12.1.3アプリケーションを見
つけ、[ダウンロード（Download）]アイコンをクリックします。

ステップ 3 [ライセンス契約（LicenseAgreement）]画面で、[CISCOAPPCENTERAGREEMENT]を読み、
[同意してダウンロード（Agree and Download）]をクリックします。

Nexusダッシュボードにインポート/アップロードする必要があるときに見つけやすいように、
Nexusダッシュボードファブリックコントローラアプリケーションをディレクトリに保存し
ます。
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ステップ 4 適切なクレデンシャルを使用してCisco Nexusダッシュボードを起動します。

ステップ 5 Cisco Nexus Dashboardにインストールされているサービスを表示するには、[管理コンソール
（Admin Console）] > [サービス（Services）] > [インストール済みのサービス（Installed
Services）]の順に選択します。

ステップ 6 [アクション（Actions）]ドロップダウンリストから、[サービスのアップロード（Upload
Service）]を選択します。

ステップ 7 [ロケーション（Location）]トグルボタンを選択し、[リモート（Remote）]または [ローカル
（Local）]を選択します。

リモートディレクトリまたはローカルディレクトリからサービスをアップロードできます。

• [リモート（Remote）]を選択した場合は、[URL]フィールドに、Nexusダッシュボード
ファブリックコントローラアプリケーションが保存されているディレクトリへの絶対パス

を入力します。

• [ローカル（Local）]を選択した場合は、[参照（Browse）]をクリックして、Nexusダッ
シュボードファブリックコントローラアプリケーションが保存されている場所に移動し

ます。アプリケーションを選択し、[開く（Open）]をクリックします。

ステップ 8 [アップロード（Upload）]をクリックします。

Nexusダッシュボードファブリックコントローラアプリケーションがサービスカタログに表
示されます。ステータスは [初期化中（Initializing）]として表示されます。

アプリケーションが Nexus Dashboardにダウンロードされ、展開されるまで待ちます。

アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでには、最

大 30分かかります。

Nexusダッシュボードファブリックコントローラアプリケーションがサービスカタログに表
示されます。ステータスは [初期化中（Initializing）]として表示されます。

ステップ 9 [有効化（Enable）]をクリックします。

サービスが有効になると、Nexusダッシュボードファブリックコントローラカードのボタン
に [開く（Open）]と表示されます。

すべてのポッドとコンテナが稼働するまで待ちます。

ステップ 10 [開く（Open）]をクリックして、Cisco Nexus DashboardファブリックコントローラWeb UIを
起動します。

（注）

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したものと同じクレ
デンシャルを使用してアプリケーションにログインできます。

Nexus DashboardファブリックコントローラWeb UIが新しいブラウザで開きます。[フィー
チャ管理]ウィンドウが表示されます。

（注）
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外部サービスプールの IPアドレスが設定されていない場合は、エラーメッセージが表示され
ます。[Nexus Dashboard] Web UI > [インフラストラクチャ（Infrastructure）] > [クラスタ設定
（Cluster Configuration）]に移動します。[外部サービスプール（External Service Pools）]セク
ションで管理サービスとデータサービスの IPアドレスを設定します。詳細については、Cisco

Nexus Dashboardユーザーガイドの「Cluster Configuration」の項を参照してください。

[ファブリック検出（Fabric Discovery）]、[ファブリックコントローラ（Fablic Controller）]、
および [SANコントローラ（SAN Controller）]の 3つのカードが表示されます。

ステップ 11 要件に基づいて、展開を選択します。

[フィーチャ（Features）]のリストから、Nexusダッシュボードファブリックコントローラの
展開で有効にする必要がある機能を選択します。

（注）

表示されるフィーチャのリストは、カードで選択した展開に基づいています。

ステップ 12 [適用（Apply）]をクリックして、選択したフィーチャで Nexusダッシュボードファブリック
コントローラを展開します。

インストールが完了すると、展開カードとすべてのフィーチャのステータスが[開始（Started）]
になります。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


