
セッション

この章では、Cisco Nexus Dashboard Data Brokerで作成されたセッションの詳細について説明し
ます。

リリース 3.10.1から、Cisco Nexus Data Broker（NDB）の名前は、Cisco Nexus Dashboard Data
Brokerに変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、
一部のNDBのインスタンスがこのドキュメントには残されています。NDB/NexusDataBroker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•スパンセッション（1ページ）

スパンセッション
[スパンセッション（Span Session）]タブには、Nexus Dashboard Data Brokerコントローラのス
パンセッションの詳細が表示されます。

スパンセッションは、スパンデバイスのスパン接続先とNDBデバイスの入力ポート間のリン
クです。スパンセッションは部分的に Nexus Dashboard Data Brokerネットワークの外部にあ
り、スパンの接続先からモニタリングツールポートへのパケットのパスを定義します。

票には次の詳細が表示されます。
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表 1 :スパンセッション

説明列名

SPANセッションのステータスは、デバイス/
コントローラでのセッションの動作ステータ

スと、それに接続されている接続のステータ

スによって異なります。表示されたステータ

スアイコンをクリックすると、セッションと

接続の詳細が表示されます。セッションステー

タスに影響を与える要因は、スパンの接続先、

送信元（実稼働スイッチ/コントローラ）、入
力ポート、モニタリングツールポート、ISL
リンク（該当する場合）です。

使用可能なステータスは次のとおりです。

•緑：セッションは成功しています

•黄：セッションは部分的に成功しました

•赤：セッションが失敗しました

•灰：セッションがインストールされてい
ません

[Status]

スパンセッション名。

このフィールドはハイパーリンクです。スパ

ンセッションの名前をクリックすると、右側

に新しいペインが表示されます。ここでは、

次の追加のアクションを実行できます。

•スパンセッションの編集またはクローン
処理（8ページ）

[スパンセッション（Span Session）]

スパンセッションの送信元（スパンデバイ

ス）の IPアドレス。
IPアドレス（IP Address）

スパンセッションの送信元ポートの数。

（注）

VLANの場合、送信元ポートはACIデバイス
の EPGです。

[スパン送信元（Span Sources）]
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説明列名

セッションのスパン接続先の数。

（注）

複数の SPAN接続先を持つことができるのは
ACIデバイスだけです複数のスパン接続先が
ある場合、内部セッションが作成されます。

これらの内部セッションは、ソースポートの

可用性に基づいて作成されます。

1セッションにつき、1つのスパン接続先だ
けがサポートされます。

スパン接続先（Span Destination）

スパンセッションに関連付けられた接続の名

前。

接続（Cisco TMS Connection）

スパンセッションを作成したユーザ。作成者

スパンセッションを最後に変更したユーザ。最終更新者

[スパンセッション（Span Sessions）]タブから次のアクションを実行できます。

• [スパンセッションの追加（Add Span Session）]：このアクションを使用して、スパン
セッションを追加します。スパンセッションの追加（4ページ）を参照してください。

• [スパンセッション/接続先の同期（Synchronize Span Session/Destination）]：このアクショ
ンを使用して、実稼働スイッチ（Nexus /Catalyst）またはコントローラ（CiscoAPIC /Cisco
DNAC）の情報を Nexus Dashboard Data Brokerコントローラと同期します。スパンセッ
ション情報がスイッチまたはコントローラで削除された場合、このアクションにより、ス

イッチまたはコントローラのスパン接続先設定とスパンセッション設定が、NexusDashboard
Data Brokerコントローラの設定と同期されます。

• [インストールのトグル（Toggle Install）]：このアクションを使用して、スパンセッショ
ンをインストール/アンインストールします。スイッチ（Nexus /Catalyst）/コントローラに
スパンセッションをインストールできます。また、Nexus Dashboard Data Brokerコント
ローラから削除せずにスパンセッションをアンインストールできます。スパンセッショ

ンはスイッチ/コントローラからアンインストールされますが、将来の使用のためにNexus
Dashboard Data Brokerコントローラに保存されたままになります。

• [スパンセッションの削除（Delete Span Session）]：行の先頭にあるチェックボックスを
オンにして、削除するスパンセッションを選択し、[アクション（Actions）] > [スパン
セッションの削除（Delete Span Session(s)）]をクリックします。選択されたスパンセッ
ションが削除されます。チェックボックスを選択せずに削除アクションを選ぶと、エラー

が表示されます。スパンセッションを選択するように求められます。
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スパンセッションの追加

この手順に従って、スパンセッションを追加します。

Nexusスイッチには最大 4つのアクティブなスパンセッションを追加できます。

Catalystスイッチには、最大 8つのアクティブなスパンセッションを追加できます。

（注）

始める前に

スパンセッションを設定する前に、コントローラ/プロダクションスイッチを追加します。

手順

ステップ 1 [セッション（Session）] > [スパンセッション（Span Sessions）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストから、[スパンスイッチの追加（Add Span Switches）]を
選択します。

ステップ 3 [スパンスイッチの追加（Add Span Switches）]ダイアログボックスで、次の詳細を入力します。

表 2 :スパンセッションの追加

説明フィールド

スパンセッションの名前を入力します。[スパンセッション名（Span Session Name）]

スパン送信元を選択します。

実稼働スイッチまたはコントローラを選択します。

これらのそれぞれには、後の行で説明する一意の

フィールドセットがあります。

[スパン送信元（Span Sources）]

[スパン送信元：コントローラ（Span Source: Controller）]

[コントローラの選択（Select Controller）]をクリッ
クし、[Cisco ACI]または [Cisco DNAC]のいずれか
を選択します。

ACIネットワークの一部である Nexusデバイスのス
パンソースを作成するには、[Cisco ACI]を選択し
ます。Catalystスイッチのスパンソースを作成する
には、[Cisco DNAC]を選択します。

コントローラ

セッション
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説明フィールド

（ACIコントローラのみ）

ポッド、ノードおよびそのインターフェイスの選択

中に、表示されるオプションで最新の詳細が見つか

らない場合は、[ファブリックの更新（Refresh
Fabric）]ボタンをクリックします。このアクション
は、ACIファブリックから最新のポッド、ノード、
およびそのインターフェイスを取得します。

複数のリーフポートからのトラフィックを取得する

リーフポートを追加するには、[リーフポート（Leaf
Ports）]を選択します。

[リーフポートの選択（Select Leaf Ports）]をクリッ
クします。表示される [リーフポートの選択（Select
LeafPort(s)）]ウィンドウで、ポッドを選択します。
選択したポッド内のデバイスが表示されます。デバ

イスとデバイスのポートを選択します。

[リーフポート（Leaf Ports）]

（ACIコントローラのみ）

EPG/AAEPの選択中に、表示されるオプションで最
新のEPG/AAEPが見つからない場合は、[ファブリッ
クの更新（Refresh Fabric）]ボタンをクリックしま
す。このアクションにより、ACIファブリックから
最新の詳細が取得されます。

EPG/AAEP送信元を追加するには、[EPG/AAEP]を
選択します。

[EPG/AAEPの選択（Select EPG/ AAEP）]をクリッ
クします。表示される [EPG/ AAEPの選択（Select
EPG/ AAEP）]ウィンドウで、テナント、プロファ
イル、EPG、および EPGメンバーを選択します。
表示されるEPGメンバーは、動的、静的、AAEPで
す。[動的（Dynamic）]または [静的（Static）]を選
択すると、メンバーの詳細が右側に表示されます。

EPGメンバーとして [AAEP]を選択する場合には、
[AAEPの選択（Select AAEP）]列でAAEPを選択し
ます。

（注）

EPGインターフェイスは、すべてのポートが同じ
リーフスイッチ内にある場合にのみ機能します。

EPGが複数のスイッチに分散している場合は、すべ
てのリーフスイッチで対応する SPAN接続先を選
択します。

[EPG/AAEP]
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説明フィールド

（Cisco DNACの場合のみ）

[インターフェイスの選択（Select Interface）]をク
リックし、Catalystスイッチとインターフェイスを
選択します。

インターフェイス

（Cisco DNACの場合のみ）

VLAN IDを入力します。

VLAN

[スパン送信元：実稼働スイッチ（Span Source: Production Switch）]

[インターフェイスの選択（Select Interface(s)）]を
クリックし、デバイスとポートを選択します。

選択したデバイスとポートがセッションで使用され

ます。

[インターフェイス（Interface）]

[実稼働スイッチの選択（Select Production Switch）]
をクリックして、デバイスを選択します。VLANID
を入力します。

VLANIDと一致するデバイスがセッションで使用さ
れます。

VLAN

デバイスのセッション送信元ポートのトラフィック

を示します。

これらのオプションの 1つを選択します。

•着信

•発信

•両方

方向（Direction）

セッション
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説明フィールド

[SPAN接続先の選択（Select SPAN Destination）]を
クリックし、スパン接続先ポートを選択します。表

示されるフィールドは以前の [スパン送信元（Span
Sources）]の選択に基づいています。

（注）

スパン接続先ポートは、入力ポートの追加の手順を

使用して以前に作成されました。

NDBデバイスに直接接続されている場合は、ローカ
ルスパンの接続先を選択し、そうでない場合はリ

モートスパンの接続先を選択します。リモートス

パンの接続先は、Nexusスイッチにのみ適用されま
す。

スパンセッションをインストールするために、Nexus
Dashboard Data Brokerコントローラは、ACIで作成
されたスパン宛先をリストします。

NexusSPANセッションをインストールするために、
Nexus Dashboard Data Brokerコントローラは、Nexus
デバイス用に作成された SPAN接続先をリストしま
す。

Catalyst SPANセッションをインストールするため
に、Nexus Dashboard Data Brokerコントローラは、
Catalystスイッチ用に作成された SPAN接続先をリ
ストします。

SPAN宛先

セッションの接続を選択します。

スパンセッションに既存の接続を関連付けるか、ス

パンセッションの新しい接続を作成できます。

（注）

セッションの一部であるすべてのスパン接続先も接

続の一部であり、トラフィックをモニタリングツー

ルに転送する必要があります。

ボタンをクリックして、スパンセッションへの接続

の追加を有効にします。[接続の選択（Select
Connection）]をクリックして、[接続の選択（Select
Connection）]ウィンドウから接続を選択します。

[接続を適用（Apply Connection）]

（注）

EPGの場合：

セッション
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• EPG選択の場合、EPGが選択されている場合、デフォルトでは、Nexus Dashboard Data Brokerコント
ローラは、選択された EPGの静的または動的に設定されたインターフェイスの変更をリッスンしま
す。変更がある場合は、SPANセッションに適用されます。Webソケット接続は、証明書で保護され
ていません。イベントリスニングを無効にするには、ndb/configurationフォルダの下の config.ini

ファイルに enableWebSocketHandle=falseを追加します。

• APICに新しい EPGメンバーが追加されたときに、設定された SPANセッションの一部として新しく
追加されたEPGメンバーに一致するSPAN接続先がリーフスイッチにない場合、NexusDashboardData
Brokerはこのイベントを無視し、新しい EPGメンバーは Nexus Dashboard Data Brokerに表示されませ
ん。

（注）

スパン接続先の場合：

SPAN送信元の各リーフスイッチに、対応する SPAN接続先が少なくとも 1つあることを確認します。

ステップ 4 [スパンセッションの追加（Add Span Session）]をクリックして、実稼働スイッチまたはコントローラに
インストールせずに、作成したスパンセッションを追加します。[スパンセッションのインストール（Install
Span Session）]をクリックして、作成したスパンセッションを保存し、実稼働スイッチまたはコントロー
ラにインストールします。

スパンセッションの編集またはクローン処理

この手順に従って、スパンセッションを編集するか、そのクローンを作成します。

スパンセッションの編集は、既存のスパンセッションのパラメータの一部を変更することを

意味します。

スパンセッションのクローンを作成するということは、既存のスパンセッションと同じパラ

メータを使用し、必要な変更を加えた新しいスパンセッションを作成することを意味します。

スパンセッションの名前は、保存する前に変更してください。

始める前に

1つ以上のスパンセッションを追加します。

手順

ステップ 1 [セッション] > [スパンセッション]に移動します。

ステップ 2 表示されたテーブルで、[セッション（Session）]をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[スパンセッションの編集（Edit Span Session）]または [スパン
セッションのクローン作成（Clone Span Session）]を選択します。

セッション
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テーブルに表示されているパラメータを編集します。

表 3 :スパンセッションの編集

説明フィールド

スパンセッション名が表示されます。

このフィールドは編集できません。

[スパンセッション名（Span Session Name）]

以前に選択したスパンソースが表示されます。スパ

ンソースは変更できません。

スパンソース

[スパン送信元：コントローラ（Span Source: Controller）]

[コントローラの選択（Select Controller）]をクリッ
クし、[（Cisco）ACI]または [（Cisco）DNAC]のい
ずれかを選択します。

ACIネットワークの一部である Nexusデバイスのス
パンソースを作成するには、[（Cisco）ACI]を選択
します。Catalystスイッチのスパンソースを作成す
るには、[（Cisco）DNAC]を選択します。

コントローラ

（ACIコントローラのみ）

複数のリーフポートからのトラフィックを取得する

リーフポートを追加するには、[リーフポート（Leaf
Ports）]を選択します。

[リーフポートの選択（Select Leaf Ports）]をクリッ
クします。表示される [リーフポートの選択（Select
LeafPort(s)）]ウィンドウで、ポッドを選択します。
選択したポッド内のデバイスが表示されます。デバ

イスとデバイスのポートを選択します。

[リーフポート（Leaf Ports）]

セッション
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説明フィールド

（ACIコントローラのみ）

EPG/AAEP送信元を追加するには、[EPG/AAEP]を
選択します。

[EPG/AAEPの選択（Select EPG/ AAEP）]をクリッ
クします。表示される [EPG/ AAEPの選択（Select
EPG/ AAEP）]ウィンドウで、テナント、プロファ
イル、EPG、および EPGメンバーを選択します。
表示されるEPGメンバーは、動的、静的、AAEPで
す。[動的（Dynamic）]または [静的（Static）]を選
択すると、メンバーの詳細が右側に表示されます。

EPGメンバーとして [AAEP]を選択する場合には、
[AAEPの選択（Select AAEP）]列でAAEPを選択し
ます。

（注）

EPGインターフェイスは、すべてのポートが同じ
リーフスイッチ内にある場合にのみ機能します。

EPGが複数のスイッチに分散している場合は、すべ
てのリーフスイッチで対応する SPAN接続先を選
択します。

[EPG/AAEP]

（Cisco DNACの場合のみ）

[インターフェイスの選択（Select Interface）]をク
リックし、Catalystスイッチとインターフェイスを
選択します。

インターフェイス

（Cisco DNACの場合のみ）

VLAN IDを入力します。

VLAN

[スパン送信元：実稼働スイッチ（Span Source: Production Switch）]

スパンセッションの追加中に以前に選択したイン

ターフェイスが表示されます。これらのインター

フェイスは追加または削除できます。

[インターフェイスの選択（Select Interface(s)）]を
クリックし、デバイスとポートを選択します。

選択したデバイスとポートがセッションで使用され

ます。

[インターフェイス（Interface）]

セッション
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説明フィールド

[実稼働スイッチの選択（Select Production Switch）]
をクリックして、デバイスを選択します。VLANID
を入力します。

VLANIDと一致するデバイスがセッションで使用さ
れます。

VLAN

デバイスのセッション送信元ポートのトラフィック

を示します。

これらのオプションの 1つを選択します。

•着信

•発信

•両方

方向（Direction）

[SPAN接続先の選択（Select SPAN Destination）]を
クリックし、スパン接続先ポートを選択します。表

示されるフィールドは以前の [スパン送信元（Span
Sources）]の選択に基づいています。

（注）

スパン接続先ポートは、入力ポートの追加の手順を

使用して以前に作成されました。

NDBデバイスに直接接続されている場合は、ローカ
ルスパンの接続先を選択し、そうでない場合はリ

モートスパンの接続先を選択します。リモートス

パンの接続先は、Nexusスイッチにのみ適用されま
す。

スパンセッションをインストールするために、Nexus
Dashboard Data Brokerコントローラは、ACIで作成
されたスパン宛先をリストします。

NexusSPANセッションをインストールするために、
NexusDashboardDataBrokerコントローラは、NX-OS
デバイス用に作成された SPAN接続先をリストしま
す。

Catalyst SPANセッションをインストールするため
に、Nexus Dashboard Data Brokerコントローラは、
Catalystスイッチ用に作成された SPAN接続先をリ
ストします。

SPAN宛先

セッション
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説明フィールド

セッションの接続を選択します。

スパンセッションに既存の接続を関連付けるか、ス

パンセッションの新しい接続を作成できます。

（注）

セッションの一部であるすべてのスパン接続先も接

続の一部であり、トラフィックをモニタリングツー

ルに転送する必要があります。

ボタンをクリックして、スパンセッションへの接続

の追加を有効にします。[接続の選択（Select
Connection）]をクリックして、[接続の選択（Select
Connection）]ウィンドウから接続を選択します。

[接続を適用（Apply Connection）]

ステップ 4 [保存（Save）]をクリックします。

セッション
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


