
デバイス

この章では、Cisco Nexus Dashboard Data Brokerのデバイスについて詳しく説明します。

リリース 3.10.1から、Cisco Nexus Data Broker（NDB）の名前は、Cisco Nexus Dashboard Data
Brokerに変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、
一部のNDBのインスタンスがこのドキュメントには残されています。NDB/NexusDataBroker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•デバイス（1ページ）

デバイス
[デバイス（Device）]タブには、次のサブタブがあります。

• NDBデバイス（NDB Devices）：NDBコントローラによって管理される集約デバイス。
詳細については、NDBデバイスを参照してください。

• [スパンデバイス（Span Devices）]：NDBに接続されたスイッチ（Nexus/Catalyst）および
コントローラ（Cisco APIC/Cisco DNAC）。詳細については、SPANデバイス（18ペー
ジ）を参照してください。

•タップデバイス（Tap Devices）：NDBコントローラに接続されているタップデバイス。
詳細については、タップデバイスを参照してください。

• [デバイスグループ（Device Groups）]：NDBデバイスが分離されるグループ。詳細につ
いては、デバイスグループを参照してください。

NDBデバイス
[NDBデバイス（NDB Devices）]タブには、NDBコントローラに接続されているすべてのデバ
イスの詳細が表示されます。

表には次の詳細が表示されます。
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表 1 : NDBデバイス

説明列名

NDBに接続されているデバイスの現在のステータス。
色で示します。次のオプションがあります。

•緑色：デバイスが動作可能であり、NDBコントロー
ラに接続されていることを示します。

•赤色：失敗を示します。デバイスは NDBコント
ローラに接続されていません。

•黄色：デバイスは接続されていますが、まだ準備
ができていないことを示します。デバイスを再起

動し、ステータスが緑色になるまで数分間待ちま

す。更新して確認します。

•灰色：デバイスがメンテナンスモードになってい
ます。

[ステータス（Status）]（表の最初の
列）
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説明列名

IPアドレス

デバイス
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説明列名

デバイスの IPアドレス。

このフィールドはハイパーリンクです。IPアドレスを
クリックすると、デバイスの詳細が表示されます。

[IPアドレス（IP Address）]をクリックします。デバイ
スに関する詳細情報を含む新しいペインが右側に表示

されます。ここから実行できる追加アクションは次の

とおりです。

•デバイスの編集

•デバイスをオフラインにする

•グローバル構成の編集

（注）

[デバイスをオフラインにする（Take Device Offline）]
アクションは通常灰色で表示されています。メンテナ

ンスモードのデバイスでのみ使用できます。

対応するタブをクリックして、デバイスの [ポート
（Ports）]、[ポートチャネル（Port Channels）]、およ
び [ポートグループ（Port Groups）]を表示することも
できます。ポートチャネルとグループの詳細について

は、ポートチャネルとグループを参照してください。

[詳細（Details）]アイコン（ ）をクリックして、デ

バイスの詳細を取得します。新しいウィンドウは、選

択されたデバイスに対する次の詳細を表示します。

• [全般（General）]

•ポート

•ポートチャネル

• Port Groups

•グローバル設定

• [セッションの監視]

• [フロー統計情報（Flow Statistics）]

•ポート統計情報

• [TCAMリソース使用率（TCAM Resource
Utilization）]

[詳細（Details）]
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説明列名

タブから実行できる追加のアクション：

• [グローバル ACLのトリガー（Trigger Global
ACLs）]：このアクションは、デバイスの構成され
ていないインターフェイスを識別し、それらすべ

てのインターフェイスにグローバル ACLを付加し
ます。グローバル ACLはデバイスのすべてのイン
ターフェイスに設定する必要があります。

•ポートチャネルの追加

デバイスの構成時に管理者が指定したデバイス名（ス

イッチ名）。デバイス名は、デバイスステータスが緑

の場合にのみ表示されます。デバイスのステータスが

赤または黄の場合、デバイス名は表示されません。

デバイス名

デバイスのプラットフォーム。プラットフォーム

デバイスのノード ID。ノード ID（Node ID）

デバイスの追加時に構成されたデバイスのプロファイ

ル。

[プロファイル名（Profile Name）]

デバイス上で現在実行されているソフトウェアのバー

ジョン。

NX-OS

スイッチが現在使用しているモード。次のオプション

があります。

• [NDBモード（NDBmode）]：スイッチ全体（すべ
てのインターフェイス）が NDBコントローラに
よって管理されることを示します。

• [ハイブリッド（Hybrid）]：デバイスの一部のイン
ターフェイスのみがNDBコントローラーによって
管理されることを示します。

（注）

デフォルトでは、この列は隠れています。デバイスの

追加中にデバイスでハイブリッドモードが有効になっ

ていた場合、この列が表示されます。

モード

NDBコントローラが NDBデバイスと通信するために
使用するポート。

ポート
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説明列名

NDBデバイスと NDBコントローラ間の接続のステー
タス。次のオプションがあります。

• [接続成功（Connection succeeded）]：デバイスと
NDBコントローラ間の接続が成功したことを示し
ます。

• [接続失敗（Connection failed）]：デバイスと NDB
コントローラ間の接続が失敗したことを示します。

認証に失敗した、接続が拒否された（不正なポー

ト）など、失敗の理由も表示されます。

• [接続の準備ができていません（Connection not
ready）]：デバイスのリロードが失敗したことを示
します。

ステータスの説明

[NDBデバイス（NDB Devices）]タブから次のアクションを実行できます。

• [デバイスの追加（Add Device）]：これを使用して、新しいデバイスを追加します。詳細
については、デバイスの追加を参照してください。

• [デバイスの再検出（Rediscover Device）]：行の先頭にあるチェックボックスをオンにし
て、必要なデバイスを選択します。[アクション（Actions）] > [デバイスの再検出
（Rediscover Device(s)）]をクリックします。ポップアップが表示されます。[再検出
（Rediscover）]をクリックして、選択されたデバイスを再検出します。デバイスの再検
出を行うと、グローバル ACLが再接続されます。

デバイスが再検出されると、UDF、ポート、グローバル、および
接続の再構成が行われ、これによりトラフィックが失われます。

（注）

構成エラーがある場合は、再検出を使用してデバイスを再構成します。

チェックボックスを選択せずに再検出アクションを選択すると、エラーが表示されます。

デバイスを選択するように求められます。

• [デバイスの再接続（Reconnect Device）]：行の先頭にあるチェックボックスをオンにし
て、必要なデバイスを選択します。[アクション（Actions）]>[デバイスの再接続（Reconnect
Device）]をクリックします。ポップアップが表示されます。[再接続（Reconnect）]をク
リックして、選択したデバイスを再接続します。再接続アクションは、デバイスと NDB
コントローラ間の接続が失敗した場合、再確立するために使用されます。

チェックボックスを選択せずに再接続アクションを選択すると、エラーが表示されます。

デバイスを選択するように求められます。

デバイス

6

デバイス

NDBデバイス



• [プロファイルの更新（Update Profile）]：このアクションを使用して、デバイスのプロ
ファイルを追加または更新します。このタスクの詳細については、プロファイルの更新を

参照してください。

• [デバイスの削除（Delete Device）]：行の先頭にあるチェックボックスをオンにして、必
要なデバイスを選択します。[アクション（Actions）]> [デバイスの削除（Delete Device）]
をクリックします。ポップアップウィンドウが表示されます。

• [削除（Delete）]：このオプションを使用して、デバイス構成を保持したままNDBコ
ントローラからデバイスを削除します。

リリース 3.10.5以降、デバイスを削除すると、TLS情報がコント
ローラに保持されます。同じ証明書を使用する場合は、デバイス

を再度追加するときに、[デバイスの追加の確認（Confirm Add
Device）]ポップアップウィンドウで、 [いいえ（No）]を選択し
て既存の証明書を使用し、TLSポートを入力します。 [はい
（Yes）]を選択すると、既存の証明書が削除され、新しい証明書
が作成されます。

（注）

• [パージして削除（Purge and Delete）]：このオプションを使用して、デバイスを削除
し、NDBコントローラからデバイス構成も削除します。

チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイ

スを選択するように求められます。

デバイスに到達できず、NDBコントローラから切断された場合、NDBコントローラは30秒ご
とにデバイスを見つけて接続しようとします。

（注）

グローバル拒否 ACLは、デバイス上の構成されていないすべてのインターフェイス（エッジ
SPAN/TAP、パケットトランケーション、リモート送信元、およびローカルおよびリモートモ
ニター）に自動的に追加されます。デフォルトでは、グローバル拒否 ACL機能はすべてのデ
バイスで有効になっています。config.iniファイルで configure.global.aclsパラメータを falseに
設定することにより、グローバル拒否 ACL機能を無効にすることができます。構成ファイル
に変更を加えた後は、必ず NDBを再起動してください。

デバイスの追加

NDBコントローラに 1つのデバイスを追加するには、この手順を使用します。

Nexus Dashboard Data Brokerリリース 3.10.5以降では、GUIを使用して TLS証明書を構成する
必要があります。TLS構成に必要な手順は、[デバイスの追加（Add Device）]画面の一部で
す。TLSの CLI方式はサポートされなくなりました。

デバイス
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始める前に

NDBコントローラにデバイスを追加する前に、次の手順を実行します。

• feature nxapiコマンドを使用して、デバイスで NXAPIを有効にします。

•デバイスを初めて NDBコントローラに追加する場合は、[デバイスの前提条件（Device
Prerequisites）]オプションを使用します。

サポートされている Cisco Nexusシリーズスイッチとサポートされている NX-OSバージョン
を確認するには、該当するリリースのCisco Nexus Data Brokerリリースノートを確認してくだ
さい。

（注）

手順

ステップ 1 [デバイス（Devices）] > [NDBデバイス（NDB Devices）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューから [デバイスの追加（Add Device）]を選択します。

ステップ 3 [デバイスの追加（Add Device）]ダイアログボックスで、次の詳細を入力します。

表 2 :デバイスの追加

説明フィールド

[全般（General）]

デバイス名または IPアドレスを入力します。複数のデ
バイスを追加するには、ホスト名または IPアドレスを
コンマで区切って追加します。

TLSを有効にするには、ホスト名（ドメイン名を含む完
全修飾ホスト名）を入力する必要があります。

[IPアドレス/ホスト名（IP Address/ Hostname）]

デバイス
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説明フィールド

ユーザー名またはプロファイルのいずれかを選択しま

す。

[ユーザー名（Username）]をクリックすると、次の
フィールドが表示されます。

• [ユーザー名（Username）]：デバイスにログインす
るためのスイッチのユーザー名を入力します。

• [パスワード（Password）]：パスワードを入力しま
す。

[プロファイル（Profile）]をクリックすると、次のフィー
ルドが表示されます。

• [プロファイル（Profile）]：[プロファイルの選択
（Select Profile）]ドロップダウンリストから、プ
ロファイルを選択します。

（注）

複数のスイッチをプロファイルに関連付けることが

できます。プロファイル設定は、すべてのメンバー

スイッチに適用されます。

ユーザー名/プロファイル（Username/ Profile）

ドロップダウンリストから、接続タイプを選択します。

現在、NX-APIのみがサポートされています。
接続タイプ（Connection Type）

デバイスの通信ポートを入力します。HTTP経由の
NX-APIにはポート 80を使用し、HTTPSには 443を使
用します。

TLSの構成の場合、ポートをTLSポートとして構成する
ためのポート番号を指定します。

[ポート（Port）]

デバイス
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説明フィールド

灰色のボタンをクリックして、デバイスの前提条件を有

効にします。バーが青色に変わり、ボタンが右に移動し

ます。次のチェックボックスが表示されます。

•インターフェイスコマンド：デフォルトでは、この
チェックボックスはオンになっています。デバイス

の前提条件により、一連のデフォルトインターフェ

イスコマンドが自動的に実行されます。

•リブート：このボタンをオンにして、NDBに追加
する前にデバイスをリブートします。

• TCAM：このチェックボックスをオンにして、TCAM
値を設定します。[デフォルト（Default）]または
[スケール（Scale）]を選択します。それぞれ 1024
または 2048のメモリが割り当てられます。

デバイスの前提条件

TLSを有効にして、TLSパラメータを設定します。情報
アイコン（i）にカーソルを合わせると、ポップアップ
ウィンドウが表示されます。 [TLSパスワードの更新
（Update TLS Passwords）]へのリンクをクリックしま
す。

（注）

TLSを使用して初めてデバイスを追加する場合は、この
段階で TLSパスワードを入力する必要があります。以
前にパスワードをすでに追加している場合は、ここでパ

スワードを再度追加する必要はありません。パスワード

は、[TLSパスワードの更新（Update TLS Passwords）]
画面で追加できます。ヘッダーの歯車アイコンをクリッ

クします。

表示されるフィールドについては、以降の手順Transport
Layer Securityの設定 （11ページ）で説明します。

トランスポート層セキュリティ（TLS）

ステップ 4 [デバイスの追加（Add Device）]をクリックします。

（注）

グローバルACLは、デバイス上のすべてのインターフェイスに自動的に追加されます。デフォルトでは、
デバイスに対してグローバルACLが有効になっています。グローバルACLを管理するには、config.iniファ
イルに configure.global.aclsパラメータを追加する必要があります。デバイスのグローバルACLを無効にす
るには、configure.global.aclsパラメータを falseに設定し、デバイスを再起動します。

デバイスの追加プロセス中に、機能タップ集約が有効になります。

デバイス
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Transport Layer Securityの設定

この手順は、「デバイス」の章で説明されているデバイスの追加手順の一部です。

NDDBリリース 3.10.5以降、Transport Layer Security（TLS）構成は [デバイスの追加（Add
Device）]画面の一部として実行できます。ここで説明する手順は、TLSを構成するためのも
のです。

始める前に

スイッチにドメイン名が構成されていることを確かめるため、ipdomain-nameコマンドを使用
して、NDBスイッチごとに、完全修飾ドメイン名（FQDN）が機能することを確認します。次
に例を示します。

conf t
ip domain-name cisco.com
hostname N9k-117
end

スイッチの FQDNは N9K-117.cisco.comに設定されています。

これらの TLSパスワードを構成します。

•トラストストアのパスワード

•キーストアのパスワード

• PEMパスフレーズ（自己署名 TLSの場合はオプション）

•チャレンジパスワード（自己署名TLSの場合はオプション）

手順

ステップ 1 [NDBデバイス（NDB Devices）] > [アクション（Actions）] > [デバイスの追加（Add Device）]に移動しま
す。

ステップ 2 デバイスの詳細を入力したら、[トランスポートレイヤセキュリティ（Transport Layer Security）]オプ
ションを有効にします。

（注）

「始める前に」セクションに記載されている前提条件の TLSパスワードが構成されていない場合、TLSオ
プションを有効にすることはできません。ただし、この段階でこれらのパスワードを入力することもでき

ます。 [TLSパスワードの更新（Update TLS Passwords）]ポップアップ画面でパスワードを入力し、 [保
存（Save）]をクリックします。デバイスを初めてオンボーディングするときは、4つのパスワードをすべ
てデフォルト値からカスタム値に変更することをお勧めします。

ステップ 3 [自己署名（Self-signed）]または [サードパーティ（Third-party）]オプションのいずれかを選択します。

ステップ 4 次の詳細を入力します。これらは証明書の生成に使用されます。

a) [国（Country）]名を入力します。

b) [都道府県（State）]名を入力します。

デバイス
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c) [市区町村名（Locality）]を入力します。

d) [組織（Organization）]名を入力します。

e) [部署（Organization Unit）]の名前を入力します。

f) 有効な [電子メール ID（Email ID）]を入力します。

g) [有効期間（Validity Period）]を日数単位で入力します。このフィールドは、[自己署名（Self-signed）]
オプションにのみ適用されます。

h) 秘密キーを暗号化するには、[セキュア証明書（Secure Certificate）]を有効にします。このフィールド
は、[サードパーティ（Third-party）]オプションにのみ適用されます。

ステップ 5 [CSRの生成とデバイスの追加（Generate CSR and Add Device）]（サードパーティ証明書の場合）または
[デバイスの追加（Add Device）]（自己署名証明書の場合）をクリックします。

（自己署名証明書）使用可能なすべてのNDBデバイスを示す [NDBデバイス（NDB devices）]画面が表示
されます。

（サードパーティ証明書）の後続の「次の作業」の項を参照してください。

次のタスク

サードパーティの TLSの場合は、 [保留中の証明書（Pending Certificates）]をアップロードす
る必要があります。

図 1 :保留中の証明書の追加

[ステータスの説明（Status Description）]列に表示されている [保留中の証明書（Pending
Certificates）]リンクをクリックします。

選択する CAの階層に応じて、各 CSRに対して最大 3通の証明書（証明書チェーン）を取得
できます。このことは、NDBスイッチごとに、CAから3通の証明書（root、中間、ドメイン）
を取得することを意味します。各タイプの証明書を識別するには、CAに確認する必要があり
ます。証明書の命名規則は、認定機関ごとに異なる場合があります。たとえば、

test-root-ca-2048.cer（ルート）、test-ssl-ca.cer（中間）、N9K-117.cisco.com.cer（ドメイン）の
ようになります。

デバイス
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要求をサードパーティの認証局に送信する場合は、関連する手順に従い、3つの（証明書）ファ
イルを取得します。

証明書でサポートされている形式は .PEMです。（注）

デバイスの編集

この手順を使用して、デバイスを編集します。

始める前に

1つ以上のデバイスを作成します。

手順

ステップ 1 [デバイス] > [NDBデバイス]に移動します。

ステップ 2 表示された表で、IPアドレスをクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックして、[デバイスの編集（Edit Device）]を選択します。

ステップ 4 [デバイスの編集（Edit Device）]ダイアログボックスに、現在のデバイス情報が表示されます。これらの
フィールドを必要に応じて変更します。

表 3 :デバイスの編集

説明フィールド

[全般（General）]

デバイスの現在の IPアドレス。このフィールドは編集
できません。

[IPアドレス/ホスト名（IP Address/ Hostname）]

デバイス
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説明フィールド

[ユーザー名（Username）]または[プロファイル
（Profile）]のいずれかを選択します。

[ユーザー名（Username）]をクリックすると、次の
フィールドが表示されます。

• [ユーザー名（Username）]：デバイスへのログイン
に使用されたユーザー名が表示されます。この

フィールドは編集できます。

• [パスワード（Password）]：入力したユーザー名の
パスワードを入力します。

[プロファイル（Profile）]をクリックすると、次のフィー
ルドが表示されます。

• [プロファイル（Profile）]：[プロファイルの選択
（Select Profile）]ドロップダウンリストから、プ
ロファイルを選択します。

（注）

複数のスイッチをプロファイルに関連付けること

ができます。プロファイル設定は、すべてのメン

バースイッチに適用されます。

ユーザー名/プロファイル（Username/ Profile）

ドロップダウンリストから、接続タイプを選択します。

現在、NXAPIのみがサポートされています。
接続タイプ（Connection Type）

デバイスの通信ポートを入力します。HTTP経由の
NX-APIにはポート 80を使用し、HTTPSには 443を使
用します。

[ポート（Port）]

デバイス
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説明フィールド

灰色のボタンをクリックして、デバイスの前提条件を有

効にします。バーが青色に変わり、ボタンが右に移動し

ます。次のチェックボックスが表示されます。

•インターフェイスコマンド—デフォルトで、この
チェックボックスはオンになっています。デバイス

の前提条件により、一連のデフォルトインターフェ

イスコマンドが自動的に実行されます。

• [リブート（Reboot）]：このボタンをオンにして、
NDBに追加する前にデバイスをリブートします。

• [TCAM]—このチェックボックスをオンにして、
TCAM値を設定します。[デフォルト（Default）]
または [スケール（Scale）]を選択します。それぞ
れ 1024または 2048のメモリが割り当てられます。

デバイスの前提条件に関する詳細は、デバイスの前提条

件（16ページ）を参照してください。

デバイスの前提条件

ステップ 5 [保存（Save）]をクリックします。

デバイスプロファイルの更新

この手順に従って、プロファイルをデバイスに割り当て（関連付け）、デバイスのプロファイ

ルを更新します。

始める前に

1つ以上のプロファイルを作成します。

手順

ステップ 1 [デバイス（Devices）] > [NDBデバイス（NDB Devices）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューの [プロファイルの割り当て/更新（Assign/UpdateProfile）]
を選択します。

ステップ 3 [プロファイルの割り当て/更新（Assign/Update Profile）]ダイアログボックスで、次の詳細を入力します。

表 4 : [プロファイルの割り当て/更新（Assign/Update Profile）]

説明フィールド

全般

デバイス
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説明フィールド

ドロップダウンメニューから [プロファル（Profile）]
を選択します。

プロファル（Profile）

デフォルトの NXAPI接続タイプが表示されます。接続タイプ（Connection Type）

ステップ 4 [プロファイルの割り当て/更新（Assign/Update Profile）]をクリックします。

ポートチャネルの追加

この手順を使用すると、ポートチャネルを追加することができます。

ポートチャネルの詳細については、ポートチャネルとグループを参照してください。

手順

ステップ 1 [デバイス（Devices）] > [NDBデバイス（NDB Devices）]に移動します。

ステップ 2 [IPアドレス（IP Address）]をクリックし、詳細アイコンを選択します。

ステップ 3 [ポートチャネルの追加（Add Port Channel）]ダイアログボックスで、次の詳細を入力します。

表 5 :ポートチャネルの追加

説明フィールド

[全般（General）]

ポートチャネルの名前を入力します。ID

ポートチャネルの説明を入力します。説明

[ポートの選択（Select Port）]をクリックします。
必要なチェックボックスをオンにして、[選択
（Select）]をクリックします。

[ポート（Port）]

ステップ 4 [ポートチャネルの追加（Add Port Channel）]をクリックします。

デバイスの前提条件

Nexus Dashboard Data Brokerは、新しく追加されたデバイスに基本構成をプッシュします。前
提条件の構成を正常にプッシュするには、Nexus Dashboard Data Brokerの新しいデバイスで
NX-APIが有効になっていることを確認します。NX-APIデバイスをNexusDashboardDataBroker
に対応させるために手動で設定する必要はありません。

デバイス
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デバイスの前提条件は、デバイスを追加または編集するとき、またはデバイスにプロファイル

を追加または変更するときに構成できます。デバイスの追加（7ページ）またはデバイスの
編集（13ページ）を参照してください。

次の構成は、Nexus Dashboard Data Brokerによって新しいスイッチにプッシュされます。

• STPの前提条件を満たさずに NDBデバイスをオンボードするとき（独立したリンクまた
はポートチャネルがNDBデバイスに接続されている場合）、 switchport mode trunkコマ
ンドと spanning-tree bpdufilter enableコマンドを手動で構成する必要があります。

•デバイスプラットフォームに基づく TCAM構成

•スパニングツリーでMSTモードが有効になっている

•基本 VLAN構成

•機能タップ集約が有効になっている。

• LLDP機能が有効になっている（集中型モードの場合のみ）。

Nexus Dashboard Data Brokerによってすべての構成が正常にプッシュされた後、デバイスが再
起動されます。TCAM設定のため、デバイスの再起動が必要です。NX-OSからのリブートが
サポートされているのは 9.2(3)以降です。

ポートチャネルとポートグループ

ポートチャネル

ポートチャネルは複数の物理インターフェイスの集合体で、論理インターフェイスを作成しま

す。1つのポートチャネルに最大 8つの個別アクティブリンクをバンドルして、帯域幅と冗長
性を向上させることができます。ポートチャネル内のメンバーポートに障害が発生すると、

障害が発生したリンクで伝送されていたトラフィックはポートチャネル内のその他のメンバー

ポートに切り替わります。これらの集約された各物理インターフェイス間でトラフィックの

ロードバランシングも行います。ポートチャネルの物理インターフェイスが少なくとも 1つ
動作していれば、そのポートチャネルは動作しています。

ポートチャネルは、互換性のあるインターフェイスをバンドルすることによって作成します。

スタティックポートチャネルのほか、Link Aggregation Control Protocol（LACP）を実行する
ポートチャネルを設定して稼働させることができます。変更した設定をポートチャネルに適

用すると、そのポートチャネルのメンバインターフェイスにもそれぞれ変更が適用されます。

たとえば、スパニングツリープロトコル（STP）パラメータをポートチャネルに設定すると、
CiscoNX-OSはこれらのパラメータをポートチャネルのそれぞれのインターフェイスに適用し
ます。

関連するプロトコルを使用せず、スタティックポートチャネルを使用すれば、設定を簡略化

できます。IEEE 802.3adに規定されている Link Aggregation Control Protocol（LACP）を使用す
ると、ポートチャネルをより効率的に使用することができます。LACPを使用すると、リンク
によってプロトコルパケットが渡されます。

ポートグループ

デバイス

17

デバイス

ポートチャネルとポートグループ



デバイス（または複数の異なるデバイス）のポートをグループ化して、ポートグループを形成

できます。ポートグループは、さまざまなスイッチのエッジスパンポートとエッジタップ

ポートの組み合わせにすることができます。ポートグループを使用している場合、ポートグ

ループの個々のポートを選択することはできません。

対称型および非対称型ロードバランシング

Cisco Nexus Data Broker GUIおよび REST APIインターフェイスから、NX-API構成モードを使
用して、対称型ロードバランシングを構成し、Cisco Nexus 9000シリーズスイッチでMPLSタ
グストリッピングを有効にすることができます。

次の表に、対称および非対称のロードバランシングオプションを示します。

オプション（Options）プラットフォームハッシュ構成設定タイプ

IP、IP-GRE、
IP-L4PORT、
IP-L4PORT-VLAN、
IP-VLAN、L4PORT、
MAC

Nexus 9000シリーズ
（すべて）、

N3K-C3164xx、
N3K-C32xx

SOURCE_DESTINATIONSymmetric

IP、IP-GRE、ポート、
MAC、IPのみ、ポー
トのみ

REST API

IP、IP-GRE、
IP-L4PORT、
IP-L4PORT-VLAN、
IP-VLAN、L4PORT、
MAC

Nexus 9000シリーズ
（すべて）、

N3K-C3164xx、
N3K-C32xx

送信元

送信先

非対称型

IP、IP-GRE、ポート、
MAC

REST API

SPANデバイス
SwitchedPortAnalyzer（SPAN;スイッチドポートアナライザ）は、効率的で高性能なトラフィッ
クモニタリングシステムです。ネットワークトラフィックを複製し、パケットをモニタリン

グのためにアナライザに回送します。SPANは、接続の問題のトラブルシューティング、ネッ
トワーク使用率の計算、およびパフォーマンスモニタリングに使用されます。NexusDashboard
Data Brokerを使用して、デバイスを SPANに追加、編集、削除、および再検出できます。

Cisco Nexus Dashboard Data Brokerリリース 3.10.1以降、Cisco Catalyst 9300シリーズスイッチ
は実稼働スイッチとしてサポートされています。Catalyst switchの詳細については、Cisco.com

の関連するシスコのドキュメントを参照してください。

デバイス
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Catalystシリーズスイッチ 9300-24UBは、リリース 3.10.1に対応しています。サポートされて
いる IOS XEバージョンは、16.09.05以降です。

（注）

Catalystスイッチは、Nexus Dashboard Data Broker GUIを使用して直接オンボードおよび管理で
きます。Catalystスイッチは、Cisco DNA Center（Cisco DNAC）を使用してオンボードするこ
ともできます。「CiscoNexusDashboardData BrokerとCiscoDNACenterの統合 （24ページ）」
を参照してください。

[SPANデバイス（Span Devices）]タブには、SPANに接続されているデバイスの詳細が表示さ
れます。

詳細を表示するには、[コントローラ（Controllers）]または [実稼働スイッチ（Production
Switches）]を選択します。

• [コントローラ（Controllers）]：Cisco APICまたは Cisco DNACを介して Nexus Dashboard
Data Brokerコントローラに接続されたネットワークまたはデバイス。

• [実稼働スイッチ（Production Switches）]：Nexus Dashboard Data Brokerコントローラに接
続されたスタンドアロンの Nexusまたは Catalystスイッチ。

表 6 :コントローラ

説明列

コントローラのアクティブな IPアドレス。IPアドレ
スをクリックすると、右側に新しいペインが表示さ

れます。ここから実行できる追加アクションは次の

とおりです。

•スパンデバイスの編集（22ページ）

NexusDashboardData Brokerコントローラと通信する
Cisco APIC/Cisco DNACコントローラの現在の IPア
ドレス。

IPアドレスをクリックすると、右側に新しいペイン
が表示され、詳細が表示されます。

Cisco DNACコントローラの場合、Nexus Dashboard
Data Brokerが Cisco DNACにインストールするテン
プレート名が表示されます。テンプレートは次のと

おりです。

• NDBモニターセッションの削除

• NDBモニターセッションの作成

[Active IP（アクティブ IP）]

コントローラに現在ログインしているユーザー名。[ユーザー名（Username）]

デバイス
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説明列

コントローラの名前。名前（Name）

コントローラのプライマリ IPアドレス。[プライマリ IPアドレス（Primary IP
Address）]

（APICのみ）コントローラのセカンダリ IPアドレ
ス。

[セカンダリ IPアドレス（Secondary IP
Address）]

（APICのみ）コントローラの第 3の IPアドレス。[ターシャリ IPアドレス（Tertiary IP
Address）]

表 7 : [実稼働スイッチ（Production Switches）]

説明列

デバイスのアクティブな IPアドレス。

IPアドレスをクリックすると、右側に新しい
ペインが表示されます。ここから実行できる

追加アクションは次のとおりです。

•スパンデバイスの編集（22ページ）

[アクティブ IP（Active IP）]

デバイスに現在ログインしているユーザー名。[ユーザー名（Username）]

デバイスのプラットフォーム。プラットフォーム

[SPANデバイス（Span Devices）]タブから、次のアクションを実行できます。

• [SPANデバイスの追加（Add Span Device）]：これを使用して、新しい SPANデバイスを
追加します。詳細については、スパンデバイスの追加 （21ページ）を参照してくださ
い。

• [SPANデバイスの再検出（Rediscover Span Device）]：行の先頭にあるチェックボックス
をオンにして、必要なデバイスを選択します。[アクション（Actions）]> [SPANデバイス
の再検出（Reciscover Span Device）]をクリックします。ポップアップウィンドウが表示
されます。[再検出（Rediscover）]をクリックして、選択したデバイスを再検出します。

[SPANデバイスの再検出（Rediscover Span Device）]オプションを使用して、Nexus
Dashboard Data Brokerコントローラと SPANデバイス間の接続を再確立します。

チェックボックスを選択せずに再検出アクションを選択すると、エラーが表示されます。

デバイスを選択するように求められます。

• [SPANデバイスの削除（Delete Span Device）]：行の先頭にあるチェックボックスをオン
にして、必要なデバイスを選択します。[アクション（Actions）]> [SPANデバイスの削除
（Delete Span Device）]をクリックします。

デバイス
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チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイ

スを選択するように求められます。

スパンデバイスの追加

SPANに 1つのデバイスを追加するには、この手順を使用します。

手順

ステップ 1 [デバイス（Devices）] > [スパンデバイス（Span Devices）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストから、[スパンデバイスの追加（Add Span Device）]を選
択します。

ステップ 3 [スパンデバイスの追加（Add Span Device）]ダイアログボックスで、次の詳細を入力します。

表 8 : [スパンデバイスの追加（Add Span Device）]

説明フィールド

[コントローラ（Controller）]または [実稼働スイッチ
（Production Switch）]を選択します。コントローラと
しては、APICまたは DNACが可能です。実稼働スイッ
チ（PS）としては、Nexusまたは Catalystスイッチが可
能です。

それぞれで使用できるオプションについては、以下の行

で説明します。

[全般（General）]

[コントローラ（Controller）]に表示されるフィールド：

ドロップダウンリストからコントローラタイプを選択

します次のオプションがあります。

• Cisco APIC

• Cisco DNAC

コントローラタイプ（Controller Type）

コントローラの IPアドレスを入力します。[IPアドレス/ホスト名（IP Address/Hostname）]

（オプション、APICのみ）コントローラのセカンダリ
IPアドレスを入力します。

[IPアドレス（セカンダリ）（IP Address
(Secondary)）]

（オプション、APICの場合のみ）コントローラの第 3
IPアドレスを入力します。

[IPアドレス（ターシャリ）（IP Address
(Tertiary)）]

ユーザー名を入力します。Username

認証のために必要なパスワードを入力します。パスワード
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説明フィールド

（CiscoDNACのみ）CiscoDNAC名を入力します。この
名前は、Nexus Dashboard Data Brokerコントローラによ
る識別に使用されます。

Cisco DNAC名

[実稼働スイッチ（Production Switch）]に表示されるフィールド：

Nexusまたは Catalystスイッチの IPアドレス。[アドレス（Address）]

ドロップダウンリストから選択します。次のオプション

があります。

• Nexus

• Catalyst

プラットフォームタイプ

デバイス通信ポート。

Nexusスイッチのポート番号を入力します。

[プラットフォームタイプ（Platform Type）]として
Catalystを選択した場合、デフォルトのポート値 22が表
示されます。Catalystスイッチへの通信は SSH経由で
す。

[ポート（Port）]

デバイスのユーザー名を入力します。[ユーザー名（Username）]

ユーザー名を認証するために必要なパスワードを入力し

ます。

パスワード（Password）

（Catalystスイッチのみ）必要なパスワードを入力しま
す。

（注）

スイッチがイネーブルモードでない場合は、パスワー

ドを入力します。

パスワードを有効にする（Enable Password）

ステップ 4 [スパンデバイスの追加（Add Span Device）]をクリックします。

Cisco DNACコントローラがスパンデバイスとして正常に追加されると、Nexus Dashboard Data Brokerは必
要なプロジェクトとテンプレートをCiscoDNACコントローラにインストールします。作成されたプロジェ
クトとテンプレートは、Cisco DNACの [Template Editor（テンプレートエディタ）]で確認できます。

スパンデバイスの編集

この手順に従って、スパンデバイスのパラメータを編集します。

デバイス
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始める前に

1つ以上のスパンデバイスを作成します。

手順

ステップ 1 [デバイス] > [スパンデバイス]に移動します。

ステップ 2 表示された表で、IPアドレスをクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックして、[スパンデバイスの編集（Edit Span Devices）]を選択します。

ステップ 4 [スパンデバイスの編集（Edit Span Device）]ダイアログボックスに、現在のスパンデバイス情報が表示
されます。これらのフィールドを必要に応じて変更します。

表 9 :スパンデバイスの編集

説明フィールド

このフィールドは、編集できません。以前にコントロー

ラまたは実稼働スイッチを選択した場合、その選択を変

更することはできません。ただし、それらのパラメータ

は編集可能であり、以下の行で説明されています。

[全般（General）]

[コントローラ（Controller）]に表示されるフィールド：

以前に選択したコントローラタイプ。このフィールド

は、編集できません。

コントローラタイプ（Controller Type）

コントローラのプライマリ IPアドレス。このフィール
ドは、編集できません。

IPアドレス/ホスト名（IP Address/Hostname）

（APICの場合のみ）APICデバイスのセカンダリ IPア
ドレスを入力します。

IPアドレス（セカンダリ）（IP Address
(Secondary)）

（APICの場合のみ）APICデバイスの 3次 IPアドレス
を入力します。

IPアドレス（ターシャリ）（IP Address
(Tertiary)）

コントローラのユーザー名。Username

認証のために必要なパスワードを入力します。パスワード

（CiscoDNACのみ）CiscoDNACの名前。この名前は、
Nexus Dashboard Data Brokerコントローラによる識別に
使用されます。

Cisco DNAC名

[実稼働スイッチ（Production Switch）]に表示されるフィールド：

Nexusまたは Catalystスイッチの IPアドレス。[アドレス（Address）]
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説明フィールド

以前に選択したプラットフォームタイプ。このフィール

ドは、編集できません。

プラットフォームタイプ

デバイス通信ポート。

ポート番号は、Nexusスイッチの場合は 80、Catalystス
イッチの場合は 22です。

[ポート（Port）]

デバイスのユーザー名。ユーザー名

ユーザー名を認証するために必要なパスワードを入力し

ます。

パスワード（Password）

（Catalyst switchのみ）スイッチを有効にするために必
要なパスワードを入力します。

パスワードを有効にする（Enable Password）

ステップ 5 [保存（Save）]をクリックします。

Cisco Nexus Dashboard Data Brokerと Cisco DNA Centerの統合

Cisco Digital Network Architecture Center（Cisco DNAC）は、ネットワークを管理できる強力な
ネットワークコントローラおよび管理ダッシュボードです。

Cisco DNACの詳細については、関連する Cisco DNACのドキュメントを参照してください。

Cisco DNACコントローラは、Nexus Dashboard Data Brokerと統合できます。Catalystスイッチ
のSPANセッション構成は、NexusDashboardDataBrokerUIから管理できます。NexusDashboard
Data Brokerは、オンボーディング中、Cisco DNAC上に独立したプロジェクトとテンプレート
を作成します。NexusDashboardDataBrokerは、Catalystスイッチのポートの詳細をCiscoDNAC
と共有します。テンプレートに基づいて、Cisco DNACは Catalystスイッチで SPANセッショ
ンを作成します。

Cisco DNACコントローラの Nexus Dashboard Data Brokerテンプレートの例：

monitor session $sessionNumber source $sourceType $sources $direction
monitor session $sessionNumber destination interface $destinationInterfaces

Nexus Dashboard Data Brokerコントローラと Cisco DNAC間の通信には REST APIが使用されま
す。

タップデバイス

Cisco Nexus Dashboard Data Brokerは、Cisco Nexus 3550-F L1シリーズスイッチをタップデバ
イスとしてサポートします。タップデバイスは、ネットワークデータのコピーを作成するも

のの、データを変更しないデバイスです。タップデバイスからのトラフィックは、CiscoNexus
Dashboard Data Brokerに到達してさらに処理を受けます。
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表 10 :タップデバイス

説明列

タップデバイスの IPアドレス。[IPアドレス（IP Address）]

デバイスの名前。デバイス名

タップデバイスのプラットフォーム。[プラットフォーム（Platform）]

Cisco Nexus Dashboard Data Brokerコントロー
ラによる識別に使用されるタップデバイスの

一意の ID。

[ノード ID（Node ID）]

関連付けられたプロファイル名。

タップデバイスの作成時に [プロファイル
（Profile）]オプションが選択されていない場
合、ここに情報は表示されません。

[プロファイル名（Profile Name）]

タップデバイスのソフトウェアバージョン。Version

Cisco Nexus Dashboard Data Brokerコントロー
ラとタップデバイス間の接続のステータス。

次のオプションを使用できます。

•接続成功（Successfully connected）：接続
成功。

•認証失敗（Authentication failure）：タップ
デバイスの認証情報が正しくありません。

•接続タイムアウト（Connection
timed-out）：一定時間内にタップデバイ
スに到達できませんでした。

•ホストへのルートがありません（Noroute
to host）：タップデバイスの IPアドレス
が間違っています。

•デバイスからの無効な応答（Invalid
response from device）：不正なデバイス
（CiscoNexus3550-L1以外のデバイス）。

[ステータスの説明（Status Description）]

[タップデバイス（Tap Device）]タブから、次のアクションを実行できます。

• [タップデバイスの追加（Add Tap Device）]：これを使用して、新しいタップデバイス
を追加します。詳細については、タップデバイスの追加（26ページ）を参照してくださ
い。
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•プロファイルの割り当て/更新（Assign/ Update Profile）：このアクションを使用して、
タップデバイスのプロファイルを追加または更新します。このタスクの詳細については、

プロファイルの更新を参照してください。

•タップデバイスの再接続（Reconnect Tap Device(s)）：行の先頭にあるチェックボックス
をオンにして、必要なデバイスを選択します。[アクション（Actions）] > [デバイスを再
接続（Reconnect Tap Devices(s)）]をクリックします。ポップアップが表示されます。[再
接続（Reconnect）]をクリックして、選択したタップデバイスを再接続します。このオ
プションは、TAPデバイスと Nexus Dashboard Data Brokerコントローラの間で[接続タイ

ムアウト（Connection Timed Out）]エラーが発生した場合に使用します。

•タップデバイスの削除（Delete Tap Device）：行の先頭にあるチェックボックスをオン
にして、必要なタップデバイスを選択します。[アクション（Actions）] > [デバイスの削
除（Delete Device）]をクリックします。次の 2つのオプションから選択できます。

•削除（Delete）：タップデバイスを Nexus Dashboard Data Brokerから切断します。

•パージと削除（Purge and Delete）：タップデバイスを Nexus Dashboard Data Broker
controllerコントローラから切断し、関連付けられた構成をNexusDashboardDataBroker
controllerコントローラから削除します。

タップデバイスの追加

この手順を使用して、Cisco Nexus 3550-F L1をタップデバイスとして追加します。サポート対
象の最小ソフトウェアバージョンは、1.15.0です。

始める前に

• configure http enableを使用して、タップデバイスで HTTPを有効にします。

•タップデバイスに既存の構成がないことを確認します。

手順

ステップ 1 [デバイス] > [タップデバイス]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストから、[タップデバイスの追加（Add Tap Devices）]を選
択します。

ステップ 3 [タップデバイスの追加（Add Tap Device）]ダイアログボックスで、次の詳細を入力します。

表 11 :タップデバイスの追加

説明フィールド

デバイスの IPアドレスを入力します。[IPアドレス/ホスト名（IP Address/Hostname）]
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説明フィールド

デバイスのユーザー名を使用するか、関連付けられたプロファイルを使用して、タップデバイスを追加

することを選択できます。[ユーザー名（Username）]または [プロファイル（Profile）]を選択し、関連
するフィールドに入力します。

Username

デバイスにログインするためのユーザー名を入力しま

す。

Username

ユーザ名のパスワードを入力します。パスワード

プロファイル（Profile）

ドロップダウンリストからプロファイルを選択します。プロファイル

このフィールドは読み取り専用です。デフォルト値

（REST）が表示されます。
接続タイプ（Connection Type）

ステップ 4 [タップデバイスの追加（Add Tap Device）]をクリックします。

デバイスグループ

[デバイスグループ（Device Groups）]タブには、デバイスグループの詳細が表示されます。
表には次の詳細が表示されます。

表 12 :デバイスグループ

説明列名

デバイスグループ名。

このフィールドはハイパーリンクです。グルー

プ名をクリックすると、右側に新しいペイン

が表示され、グループに含まれるデバイスの

リストが表示されます。ここから実行できる

追加のアクションは次のとおりです。

•デバイスグループの編集

グループ

デバイスグループ内のデバイスの数。デバイス

次のアクションは、[デバイスグループ（Device Groups）]タブから実行できます。

• [新しいデバイスグループ（Add Device Group）]：新規デバイスグループを追加します。
デバイスグループの追加を参照してください。
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• [デバイスグループの削除（Delete Device Group）]：行の先頭にあるチェックボックスを
オンにして、必要なデバイスグループを選択します。[アクション（Actions）] > [デバイ
スグループの削除（Delete Device Group(s)）]をクリックします。選択したデバイスグ
ループが削除されます。チェックボックスを選択せずに削除アクションを選ぶと、エラー

が表示されます。デバイスグループを選択するように求められます。

デバイスグループの追加

新しいデバイスグループを追加するには、この手順を使用します。

手順

ステップ 1 [デバイス] > [デバイスグループ]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンメニューから [デバイスグループの追加（Add Device Group）]
を選択します。

ステップ 3 [デバイスグループの追加（Add Device Group）]ダイアログボックスから、次の詳細を入力します。

表 13 :デバイスグループの追加

説明フィールド

[全般（General）]

デバイスグループの名前を入力します。Device Group Name

[デバイスの選択（Select Devices）]をクリックしま
す。

[デバイスの選択（Select Devices）]ダイアログボッ
クスが開きます。グループに追加するデバイスに対

応するチェックボックスをオンにします。[選択
（Select）]をクリックします。

（注）

デバイスがすでに別のグループに属しているかどう

かを確認します。[はい（Yes）の場合]、デバイス
は前のグループから削除され、新しいグループに追

加されます。

デバイス

ステップ 4 [デバイスグループの追加（Add Device Group）]をクリックします。

デバイスグループの編集

この手順に従って、デバイスグループを編集します。

デバイス
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始める前に

1つ以上のデバイスグループを追加します。

手順

ステップ 1 [デバイス（Devices）] > [デバイスグループ（Device Groups）]に移動します。

ステップ 2 デバイスグループの名前をクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Action）] > [デバイスグループの編集（Edit Device Group）]をクリックします。

表示されたウィンドウに、以下の詳細を入力します。

表 14 :デバイスグループを編集

説明フィールド

[全般（General）]

デバイスグループ名。

このフィールドは編集できません。

Device Group Name

現在デバイスグループに属しているデバイスが表示

されます。デバイスはグループから削除することが

できます。グループにデバイスを追加するには、[デ
バイスの選択（Select Devices）]をクリックします。

[デバイスの選択（Select Devices）]ダイアログボッ
クスが開きます。グループに追加するデバイスに対

応するチェックボックスをオンにします。[選択
（Select）]をクリックします。

（注）

デバイスがすでに別のグループに属しているかどう

かを確認します。[はい（Yes）の場合]、デバイス
は前のグループから削除され、新しいグループに追

加されます。

デバイス

ステップ 4 [保存（Save）]をクリックします。
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デバイス
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


