
コンポーネント

この章では、Cisco Nexus Dashboard Data Brokerのコンポーネントについて詳しく説明します。

リリース 3.10.1から、Cisco Nexus Data Broker（NDB）の名前は、Cisco Nexus Dashboard Data
Brokerに変更されました。ただし、GUIおよびインストールフォルダ構造と対応させるため、
一部のNDBのインスタンスがこのドキュメントには残されています。NDB/NexusDataBroker/
Nexus Dashboard Data Brokerという記述は、相互に交換可能なものとして用いられています。

•フィルタ（1ページ）
•グローバル設定（23ページ）
•入力ポート （35ページ）
•モニタリングツール（46ページ）
•ポートグループ（56ページ）
•スパン接続先（63ページ）
•ユーザ定義フィールド（64ページ）

フィルタ
[フィルタ（Filters）]タブには、NexusDashboardDataBrokerコントローラで使用可能なすべて
のフィルタの詳細が表示されます。このタブには、着信トラフィックのフィルタリング基準

（接続で使用される）の情報が表示されます。

デフォルトのフィルタには、パケットフィルタリング用の次のプロトコルが含まれています。

• Default-match-all

• Default-match-IP

• Default-match-ARP

• Default-match-MPLS（ユニキャストおよびマルチキャスト）

• Default-match-ICMP

• Default-match-ICMP-All

次の詳細を含む表が表示されます。
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表 1 :フィルタ

説明列名

緑色のチェックマークは、接続でフィルタが使用中で

あることを示します。

使用中

フィルタ名。

[フィルタ（Filters）]をクリックします。右側に新しい
ペインが表示され、フィルタに関する詳細情報が表示

されます。ここから、次の追加のアクションを実行で

きます。

（注）

デフォルトのフィルタは編集できません。

[フィルタ（Filter）]

フィルタが双方向の場合、[はい（Yes）]が表示され、
それ以外の場合は [いいえ（No）]が表示されます。

フィルタが双方向とマークされている場合、着信トラ

フィックと発信トラフィックは同じポートでフィルタ

リングされます。

双方向

フィルタのレイヤ 2イーサタイプ。Ethertype

フィルタが使用するレイヤ 3プロトコル。プロトコル

フィルタに関連付けられた高度なフィルタ。[高度なフィルタ（Advanced
Filter(s)）]

フィルタを作成したユーザー。作成者

フィルタを最後に変更したユーザー。[最終更新者（Last Modified By）]

フィルタの現在のステータス。ステータスの説明は、

最新のステータスに基づいて自動更新されます。

また、 の [更新（Refresh）]をクリックして、最
新ステータスを取得できます。

ステータスの説明

[フィルタ（Filters）]タブでは、次のアクションを実行できます。

• [フィルタの追加（Add Filter）] —これを使用して、新しいフィルタを追加します。この
タスクの詳細については、詳細を参照してください。

• [フィルタの削除（Delete Filter）]：行の先頭にあるチェックボックスをオンにして、削除
するフィルタを選択し、[アクション（Actions）]> [フィルタの削除（Delete Filter）]をク
リックします。選択したフィルタが削除されます。チェックボックスを選択せずに削除ア
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クションを選択すると、エラーが表示されます。フィルタを選択するように求められま

す。

フィルタの追加

フィルタを追加するには、この手順に従います。着信トラフィックは、フィルタで定義された

パラメータに基づいて照合されます。

手順

ステップ 1 [コンポーネント（Components）] > [フィルタ（Filter）]に移動します。

ステップ 2 [アクション]ドロップダウンメニューから [フィルタの追加（Add Filter）]を選択します。

ステップ 3 [フィルタの追加（Add Filter）]ダイアログボックスで、次の詳細を入力します。

表 2 :フィルタの追加

説明フィールド

フィルタの名前を入力します。フィルタ名（Filter Name）

双方向トラフィック情報をフィルタ処理する場合は、この

ボックスをオンにします。送信元 IP、送信元ポートまた
は送信元MACアドレスから接続先 IP、接続先ポート、ま
たは接続先MACアドレスを取得すること、および接続先
IP、接続先ポート、または接続先MACから送信元 IP、送
信元ポート、または送信元MACアドレスを取得すること
ができます。

双方向
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説明フィールド

レイヤ 2
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説明フィールド

レイヤ2フィルタリングの使用中に表示されるオプション
は次のとおりです。

• [イーサネットタイプ（Ethernet Type）]：ドロップダ
ウンリストからイーサネットタイプを選択します。

次のオプションがあります。

• IPv4

• IPv6

• LLDP

• MPLS

• ARP

• [すべてのイーサネットタイプ（All Ethernet
Types）]

• [事前定義されたイーサネットタイプ（Predefined
Ethernet Types）]：このオプションを選択する場
合、config.iniファイルに含まれているすべての

事前定義されたイーサネットタイプがルールに

関連付けられていること、さらにほかのパラメー

タは構成されていないことが必要です。

• [イーサネットタイプの入力（Enter Ethernet
Type）]：このオプションを選択した場合、イー
サネットタイプを 16進形式で入力します。

• [VLAN識別番号（VLAN Identification Number）]：レ
イヤ 2トラフィックの VLAN IDを入力します。単一
のVLANID、VLANIDの範囲、カンマ区切りのVLAN
IDと VLAN ID範囲を入力できます。

最大値は 4095です。

• [VLAN優先度（VLAN Priority）]：トラフィックの
VLAN優先度を入力します。VLAN優先度は、レイヤ
2トラフィックにのみマッチします。

•送信元MACアドレス—送信元デバイスのMACアド
レスを入力します。MACアドレスは、レイヤ 2トラ
フィックにのみマッチします。

• [接続先MACアドレス（DestinationMACAddress）]：
接続先デバイスのMACアドレスを入力します。MAC
アドレスは、レイヤ2トラフィックにのみマッチしま
す。
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説明フィールド

[MPLSラベル値（MPLSLabel Value）]：ラベル 1、ラ
ベル2、ラベル3、ラベル4のMPLS値を入力します。

•

[PLSラベル値（MPLS Label Value）]フィールドは、
[イーサネットタイプ（Ethernet Type）]がMPLSに
設定されている場合にのみ表示されます。MPLSラベ
ル値がマッチします。
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説明フィールド

レイヤ 3

レイヤ 3のオプションを有効にするには、[レ
イヤ 2（Layer 2）]タブで [IPv4]または [IPv6]
を [イーサネットタイプ（Ethertype）]として
選択します。
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説明フィールド

レイヤ3フィルタリングで表示されるオプションは次のと
おりです。

• [送信元 IPアドレス（Source IP Address）]：レイヤ 3
トラフィックの送信元 IPアドレスを入力します。次
のいずれかになります。

•標準の IPv4または IPv6形式のホスト IPアドレ
ス

• IPv4または IPv6のアドレス範囲

•アドレス範囲と標準 IPアドレスの組み合わせ。
例: 10.1.1.1、10.1.1.2-10.1.1.5

•コンマで区切られた連続していないIPアドレス。
例: 10.1.1.1、10.1.1.2、10.1.1.5

（注）

レイヤ 3送信元 IPアドレスの範囲を設定する場合、
レイヤ 4の送信元または接続先ポートの範囲を設定
することはできません。

レイヤ 3送信元 IPアドレスの範囲を構成する場合、
レイヤ 2 VLANの識別子の範囲を構成することはで
きません。

• [接続先 IPアドレス（Destination IP Address）]：レイ
ヤ3トラフィックの接続先 IPアドレスを入力します。
次のいずれかになります。

•標準の IPv4または IPv6形式のホスト IPアドレ
ス

• IPv4または IPv6のアドレス範囲

•アドレス範囲と標準 IPアドレスの組み合わせ。
例: 10.1.1.1、10.1.1.2-10.1.1.5

•コンマで区切られた連続していないIPアドレス。
例: 10.1.1.1、10.1.1.2、10.1.1.5

（注）

レイヤ 3送信元 IPアドレスの範囲を設定する場合、
レイヤ 4の送信元または接続先ポートの範囲を設定
することはできません。

レイヤ 3送信元 IPアドレスの範囲を構成する場合、
レイヤ 2 VLANの識別子の範囲を構成することはで
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説明フィールド

きません。

• L4プロトコル—ドロップダウンリストからレイヤ 4
プロトコルを選択するか、プロトコル番号（Protocol
Number）を入力します。

• [高度なフィルタ（Advanced Filter）]：このボタンを
クリックすると、高度なフィルタ処理が有効になり、

必要なオプションを選択するためのチェックボックス

を使用できるようになります。高度なフィルタに関連

するオプションの詳細については、高度なフィルタを

参照してください。

• [カスタムフィルタ（Custom Filter）]：このボタンを
クリックすると、ユーザー定義フィールド（UDF）を
使用したカスタムフィルタ処理が有効になります。

[UDFの選択（Select UDFs）]をクリックして、[カス
タムフィルタの選択（Select Custom Filters）]ウィン
ドウでフィルタを選択します。[UDFの追加（Adding
a UDF）]を使用して作成された UDFは、ここに表示
されます。

選択した UDFがテーブルに表示されます。選択した
UDFについて、次の詳細を入力します。

• [値（Value）]：マッチさせる値（0～ 65535）を
10進表記で入力します。たとえば、0x0806と一
致させたい場合は、0x0806の 10進表記である
2054を入力します。

• [マスク（Mask）]：照合の際、値に適用されるマ
スクです。たとえば、2054（0x0806）に正確に一
致させるには65535（0xffff）と入力し、2048-2063
（0x0800-0x080f）に一致させるには 65520
（0xfff0）を使用します。

（注）

モニタリングツールポートが ISLデバイス上にある
場合は、[内部 VLANにデフォルトの UDFを追加
（Add Default UDF for inner vlan）]チェックボック
スを選択する必要があります。入力ポートに Q-in-Q
が構成されていることを確認します。
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説明フィールド

Layer 4（レイヤ 4）

レイヤ 4のオプションを有効にするには、[レ
イヤ 2（Layer 2）]タブで [IPv4]または [IPv6]
を [Ethertype]として選択し、[レイヤ 3（Layer
3）]タブで [TCP]または [UDP]を [L4プロト
コル（L4 Protocol）]として選択します。
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説明フィールド

レイヤ4フィルタリングで表示されるオプションは次のと
おりです。

• [送信元ポート（Source Port）]：ドロップダウンリス
トから送信元ポートを選択します。次のオプションが

あります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

• [送信元ポートを入力（Enter Source Port）]：送信
元ポートを入力します。単一のポート番号をコン

マで区切って入力するか、接続先ポート番号の範

囲を入力できます。

（注）

レイヤ 4送信元ポートの範囲を入力すると、レ
イヤ 3 IPアドレスまたはレイヤ 2 VLAN識別子
の範囲を構成できません。

• [接続先ポート（Destination Port）]：ドロップダウン
リストで、接続先ポートを選択します。次のオプショ

ンがあります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

• [接続先ポートを入力（Enter Destination Port）]：
接続先ポートを入力します。単一のポート番号を

コンマで区切って入力するか、接続先ポート番号

の範囲を入力できます。

（注）

レイヤ 4接続先ポートの範囲を入力すると、レ
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説明フィールド

イヤ 2 VLAN識別子またはレイヤ 3 IPアドレス
の範囲を設定できません。

未サポートレイヤ 7

（注）

カスタムフィルタリングの場合：1つのフィルタに最大 4つのUDFを追加できます。UDFオプションは、
IPv4および IPv6のイーサタイプに対して有効になっています。

ステップ 4 [フィルタの追加（Add Filter）]をクリックして、フィルタを追加します。

フィルタの編集またはクローン

この手順に従い、フィルタを編集するか、またはフィルタのクローンを作成します。

フィルタの編集は、既存のフィルタのパラメータを変更することを意味します。

フィルタのクローンつまり複製とは、既存のフィルタと同じパラメータを使用して新しいフィ

ルタを作成し、フィルタパラメータに必要な変更を加えることを意味します。保存する前に、

フィルタの名前を変更してください。

デフォルトのフィルタは編集できません。（注）

始める前に

1つ以上のフィルタを追加します。

手順

ステップ 1 [コンポーネント（Components）] > [フィルタ（Filters）]に移動します。

ステップ 2 表示された表で、いずれかのフィルタをクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[フィルタのクローン（Clone Filter）]を選択します。

ステップ 4 [フィルタのクローン（Clone Filter）]または [フィルタの編集（Edit Filter）]ダイアログボックスに、現
在のフィルタ情報が表示されます。これらのフィールドを必要に応じて変更します。
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表 3 :フィルタの編集/クローン（Edit/Clone Filter）

説明フィールド

フィルタの名前。フィルタ名（Filter Name）

双方向トラフィック情報をフィルタ処理する場合は、この

ボックスをオンにします。送信元 IP、送信元ポートまた
は送信元MACアドレスから接続先 IP、接続先ポート、ま
たは接続先MACアドレスを取得すること、および接続先
IP、接続先ポート、または接続先MACから送信元 IP、送
信元ポート、または送信元MACアドレスを取得すること
ができます。

双方向
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説明フィールド

レイヤ 2
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説明フィールド

レイヤ2の使用中に表示されるオプションは次のとおりで
す。

• [イーサネットタイプ（Ethernet Type）]：ドロップダ
ウンリストからイーサネットタイプを選択します。

次のオプションがあります。

• IPv4

• IPv6

• LLDP

• MPLS

• ARP

• [すべてのイーサネットタイプ（All Ethernet
Types）]

• [事前定義されたイーサネットタイプ（Predefined
Ethernet Types）]：このオプションを選択する場
合、config.iniファイルに含まれているすべての

事前定義されたイーサネットタイプがルールに

関連付けられていること、さらにほかのパラメー

タは構成されていないことが必要です。

• [イーサネットタイプの入力（Enter Ethernet
Type）]：このオプションを選択した場合、イー
サネットタイプを 16進形式で入力します。

• [VLAN識別番号（VLAN Identification Number）]：レ
イヤ 2トラフィックの VLAN IDを入力します。単一
のVLANID、VLANIDの範囲、カンマ区切りのVLAN
IDと VLAN ID範囲を入力できます。

最大値は 4095です。

• [VLAN優先度（VLAN Priority）]：トラフィックの
VLAN優先度を入力します。

VLAN優先度は、レイヤ2トラフィックにのみマッチ
します。

•送信元MACアドレス—送信元デバイスのMACアド
レスを入力します。

MACアドレスは、レイヤ 2トラフィックにのみマッ
チします。

• [接続先MACアドレス（DestinationMACAddress）]：

コンポーネント
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説明フィールド

接続先デバイスのMACアドレスを入力します。

MACアドレスは、レイヤ 2トラフィックにのみマッ
チします。

• [MPLSラベル値（MPLSLabel Value）]：ラベル 1、ラ
ベル2、ラベル3、ラベル4のMPLS値を入力します。

[PLSラベル値（MPLS Label Value）]フィールドは、
[イーサネットタイプ（Ethernet Type）]がMPLSに
設定されている場合にのみ表示されます。MPLSラベ
ル値がマッチします。
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説明フィールド

レイヤ 3

レイヤ 3のオプションを有効にするには、[レ
イヤ 2（Layer 2）]タブで [IPv4]または [IPv6]
を [イーサネットタイプ（Ethertype）]として
選択します。
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説明フィールド

レイヤ3の使用中に表示されるオプションは次のとおりで
す。

• [送信元 IPアドレス（Source IP Address）]：レイヤ 3
トラフィックの送信元 IPアドレスを入力します。次
のいずれかになります。

•標準の IPv4または IPv6形式のホスト IPアドレ
ス

• IPv4または IPv6のアドレス範囲

•アドレス範囲と標準 IPアドレスの組み合わせ。
例: 10.1.1.1、10.1.1.2-10.1.1.5

•コンマで区切られた連続していないIPアドレス。
例: 10.1.1.1、10.1.1.2、10.1.1.5

（注）

レイヤ 3送信元 IPアドレスの範囲を設定する場合、
レイヤ 4の送信元または接続先ポートの範囲を設定
することはできません。

レイヤ 3送信元 IPアドレスの範囲を構成する場合、
レイヤ 2 VLANの識別子の範囲を構成することはで
きません。

• [接続先 IPアドレス（Destination IP Address）]：レイ
ヤ3トラフィックの接続先 IPアドレスを入力します。
次のいずれかになります。

•標準の IPv4または IPv6形式のホスト IPアドレ
ス

• IPv4または IPv6のアドレス範囲

•アドレス範囲と標準 IPアドレスの組み合わせ。
例: 10.1.1.1、10.1.1.2-10.1.1.5

•コンマで区切られた連続していないIPアドレス。
例: 10.1.1.1、10.1.1.2、10.1.1.5

（注）

レイヤ 3送信元 IPアドレスの範囲を設定する場合、
レイヤ 4の送信元または接続先ポートの範囲を設定
することはできません。

レイヤ 3送信元 IPアドレスの範囲を構成する場合、
レイヤ 2 VLANの識別子の範囲を構成することはで
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説明フィールド

きません。

• [L4プロトコル（L4Protocol）]：ドロップダウンリス
トからレイヤ 4プロトコルを選択します。

• [高度なフィルタ（Advanced Filter）]：高度なフィル
タ処理を有効にする場合には、このボタンをクリック

して、必要なオプションを選択するためのチェック

ボックスをオンにしてください。高度なフィルタの詳

細については、高度なフィルタを参照してください。

• [カスタムフィルタ（Custom Filter）]：このボタンを
クリックすると、ユーザー定義フィールド（UDF）を
使用したカスタムフィルタ処理が有効になります。

[UDFの選択（Select UDFs）]をクリックして、[カス
タムフィルタの選択（Select Custom Filters）]ウィン
ドウでフィルタを選択します。

コンポーネント

19

コンポーネント

フィルタの編集またはクローン



説明フィールド

Layer 4（レイヤ 4）

レイヤ 4のオプションを有効にするには、[レ
イヤ 2（Layer 2）]タブで [IPv4]または [IPv6]
を [Ethertype]として選択し、[レイヤ 3（Layer
3）]タブで [TCP]または [UDP]を [L4プロト
コル（L4 Protocol）]として選択します。

コンポーネント

20

コンポーネント

フィルタの編集またはクローン



説明フィールド

レイヤ4の使用中に表示されるオプションは次のとおりで
す。

• [送信元ポート（Source Port）]：ドロップダウンリス
トから送信元ポートを選択します。次のオプションが

あります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

• [送信元ポートを入力（Enter Source Port）]：送信
元ポートを入力します。単一のポート番号をコン

マで区切って入力するか、接続先ポート番号の範

囲を入力できます。

（注）

レイヤ 4送信元ポートの範囲を入力すると、レ
イヤ 3 IPアドレスまたはレイヤ 2 VLAN識別子
の範囲を構成できません。

• [接続先ポート（Destination Port）]：ドロップダウン
リストで、接続先ポートを選択します。次のオプショ

ンがあります。

• FTP（データ）

• FTP（コントロール）

• SSH

• Telnet

• HTTP

• HTTPS

• [接続先ポートを入力（Enter Destination Port）]：
接続先ポートを入力します。単一のポート番号を

コンマで区切って入力するか、接続先ポート番号

の範囲を入力できます。

（注）

レイヤ 4接続先ポートの範囲を入力すると、レ
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説明フィールド

イヤ 2 VLAN識別子またはレイヤ 3 IPアドレス
の範囲を設定できません。

未サポートレイヤ 7

ステップ 5 [保存（Save）]をクリックします。

詳細フィルタ

高度なフィルタリングには、イーサネットタイプと、確認応答、FIN、フラグメント、PSH、
RST、SYN、DSCP、優先順位、TTL、パケット長、NVEなどの属性に基づいてトラフィック
をフィルタリング（許可または拒否）するための複数のオプションが用意されています。高度

なフィルタリングは、次のイーサネットタイプとオプションで利用できます。

表 4 :高度なフィルタリングのサポート

サポートされるオプションデータタイプ

DSCP、フラグメント、優先順位、および TTLIPv4

確認応答、DSCP、フラグメント、FIN、優先順位、
PSH、RST、SYN、および TTL

IPv4と TCP

DSCP、フラグメント、優先順位、および TTLIPv4と UDP

DSCPとフラグメントIPv6

確認応答、DSCP、フラグメント、FIN、PSH、RST、
および SYN

IPv6と TCP

DSCPとフラグメントIPv6と UDP

高度なフィルタリングは、CiscoNexus 9000プラットフォームのNX-APIでのみ使用できます。（注）

Time to Live（TTL）属性の範囲は 0～ 255です。Nexus 9200端末の場合、設定できる TTLの
最大値は 3です。残りの Nexus 9000シリーズデバイスの場合、NX-OSバージョン 7.0(3)I6(1)
以降では、TTL値を最大 3にすることができます。NXOSバージョン 7.0(3)I4(1)以前では、範
囲内の任意の値を設定できました。

高度なフィルタリングの使用に関する制限

高度なフィルタの構成中、次のことはできません。
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• DSCPと優先順位を一緒に設定すること。

•フラグメントと ACKまたは SYNまたは FINまたは PSHまたは RSTを一緒に構成するこ
と。

• UDPと IPv4または IPv6の組み合わせでフラグメントとポート番号を構成すること。

• IPv4と TCPの組み合わせで優先順位と HTTPメソッドを構成すること。

グローバル設定
[グローバル構成（Global Configuration）]タブには、Nexus Dashboard Data Brokerコントロー
ラに接続されているデバイスが表示されます。Nexus Dashboard Data Brokerコントローラに追
加された新しいデバイスは、デフォルトでここに表示されます。

ここには、接続されているデバイス（接続状態が緑色で表示）のみが表示されます。デバイス

が Nexus Dashboard Data Brokerコントローラに追加されているが、接続されていない場合（接
続ステータスは赤で示されます）、そのデバイスはここに表示されません。デバイスのステー

タスを確認するには、NDBデバイスを参照してください。

（注）

次の詳細の表が表示されます。

表 5 :グローバル設定

説明列名

デバイス名

これはハイパーリンクです。デバイスの名前

をクリックして、デバイスのグローバル構成

の詳細を取得できます。

Device

ロードバランシングのタイプを表示します。

次のオプションがあります。

• Symmetric

•非対称（Non-symmetric）

Loadbalancing

PTPが有効かどうかを表示します。次のオプ
ションがあります。

•有効

•無効

PTP

コンポーネント

23

コンポーネント

グローバル設定

cisco-nexus-dashboard-data-broker-configuration-guide-3105_chapter6.pdf#nameddest=unique_43


説明列名

デバイスのジャンボMTUサイズ。

ジャンボMTUは、デバイスに構成できる最大
のMTUです。

Jumbo MTU

デバイスでMPLSストリッピングが有効になっ
ているかどうかを表示します。次のオプショ

ンがあります。

•有効

•無効

MPLSストリップ

デバイスのMPLSフィルタリングが有効かど
うかを表示します。次のオプションがありま

す。

•有効

•無効

[MPLSフィルタ（MPLS Filter）]

デバイスのNetflowが有効かどうかを表示しま
す。次のオプションがあります。

•有効

•無効

Netflow

次のアクションは、[グローバル構成（Global Configuration）]タブから実行できます。

• [グローバル構成の編集（Edit Global Configuration）]：手順の詳細については、デバイス
のグローバル構成の編集（24ページ）を参照してください。

デバイスのグローバル構成の編集

この手順に従って、デバイスのグローバル構成を編集します。デバイスのパラメータはグロー

バルに変更できます。たとえば、ここで設定するジャンボMTU値は、デバイスの入力ポート
のMTU値を定義します。

デバイスの作成時にはいくつかの基本構成が作成され、いくつかのデフォルト値が設定されま

す。この手順を使用して、デバイスの 1つ以上のパラメータを変更または追加します。

始める前に

1つ以上のデバイスを作成します。デバイスのステータスを確認します。
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手順

ステップ 1 [コンポーネント（Components）] > [グローバル構成（Global Configuration）]に移動します。

ステップ 2 行の先頭にあるチェックボックスをオンにしてデバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）]ダイアログボックスで、次の詳細情報を入力しま
す。

表 6 :グローバル構成の編集

説明フィールド

[全般（General）]

デバイス名は、以前の選択に基づいて表示されます。[デバイス（Device）]

ドロップダウンリストから [対称（Symmetric）]または
[非対称（Non-symmetric）]を選択します。

負荷分散の詳細については、対称型および非対称型ロー

ドバランシングを参照してください。

[負荷分散タイプの構成（Load Balancing Type
Configuration）]

ドロップダウンリストからハッシュ構成を選択します。

表示されるドロップダウンリストは動的で、選択した負

荷分散タイプによって異なります。

[ハッシュ構成（Hashing Configuration）]

ドロップダウンリストからハッシュタイプを選択しま

す。

[ハッシュタイプ（Hashing Type）]

[MPLSの構成（MPLS Configuration）]

グレーのボタンをクリックして、MPLSストリップタイ
プの設定を有効にします。ボタンが青色に変わり、右に

移動します。

入力ポートからのすべてのMPLSパケットで、MPLSヘッ
ダーが取り除かれます。

（注）

CiscoNexus 9300-GXシリーズスイッチでは、MPLSスト
リップ機能は、スイッチのリロード後にのみ機能します。

[MPLSストリップタイプの設定（MPLS Strip
Type Configuration）]
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説明フィールド

MPLSラベルが期限切れになるまでの期間を設定します。
このフィールドは、選択したデバイスでのみ使用できま

す。

サポートされているプラットフォームは、次のCiscoNexus
シリーズの93128TX、3172、3164、3232、3132C-Zスイッ
チです。

[ラベルのエージング（Label Age）]

グレーのボタンをクリックして、MPLSフィルタ構成を
有効にします。ボタンが青色に変わり、右に移動します。

ここで有効になっているMPLSフィルタ構成は、デバイ
スの入力ポートに適用されます。

[MPLSフィルタ構成を有効にする（Enable
MPLS Filter Configuration）]

[sFlow設定（sFlow Configuration）]
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説明フィールド

グレーのボタンをクリックして、サンプルフロー

（sFlow）を有効にします。ボタンが青色に変わり、右に
移動します。

sFlowの詳細については、サンプリングされたフロー（35
ページ）を参照してください。

次の詳細を入力します。

• [エージェントの IPアドレス（Agent IP Address）]：
エージェントの IPアドレスを入力します。

• [VRFの選択（Select VRF）] —ドロップダウンリス
トから VRFを選択します。

• [コレクタ IPアドレス（Collector IP Address）]：コ
レクタポートの IPアドレスを入力します。

• [コレクタUDPポート（Collector UDP Port）]：sFlow
コレクタの UDPポートを入力します。

• [カウンタポーリング間隔（Counter Poll Interval）]：
sFlowのポーリング間隔値を入力します。

• [最大データグラムサイズ（Max Datagram Size）]：
最大データグラムサイズを入力します。

• [最大サンプルサイズ（Max Sampled Size）]：最大サ
ンプルサイズを入力します。

• [サンプリングレート（Sampling Rate）]：データサ
ンプリングレートを入力します。

• [データソース（Data Sources）]：[ポートの選択
（Select Ports）]をクリックし、必要なチェックボッ
クスをオンにしてポートを選択し、[追加（Add）]を
クリックします。

（注）

デバイスの sFlow設定を確認するには、 show sflowコマ
ンドを使用します。

[sFlowの有効化（Enable sFlow）]

[PTP構成（PTP Configuration）]
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説明フィールド

グレーのボタンをクリックしてPTPを有効にし、マスター
から更新を受信します。ボタンが青色に変わり、右に移

動します。

ここで有効になっている PTPは、入力ポートと監視ツー
ルのタイムスタンプで使用されます。

PTPの詳細については、高精度時間プロトコル（34ペー
ジ）を参照してください。

次のフィールドが表示されます。

• [送信元 IPアドレス（Source IP Address）]：PTPアッ
プデートを受信するための送信元 IPアドレスを入力
します。

• [ポート（Ports）]：[ポートの選択（Select Ports）]
をクリックし、チェックボックスをオンにして、PTP
送信元 IPを接続するために必要なポートを選択しま
す。

（注）

PTPクロックタイムの同期を確保するには、ネットワー
ク内のすべてのデバイスでPTPを有効にする必要があり
ます。

[PTPの有効化（Enable PTP）]

[ジャンボMTU構成（Jumbo MTU Configuration）]

MTU値を入力します。範囲は 1502～ 9216です。ジャン
ボMTUは、デバイスが受け入れることができる最大の
MTU値を設定します。

トラフィックのMTUサイズは通常 1500です。MTUが
1500を超えるトラフィックを受信するには、これを有効
にします。ここで定義されたMTU値は、デバイスの入力
ポートの着信トラフィックに適用されます。

[デフォルトにリセット（Reset to Default）]をクリックす
ると、MTU値はデフォルト値の 1500に設定されます。

（注）

MTU値は、指定された範囲内の偶数である必要がありま
す。

[MTU値（MTU Value）]

[NetFlowの構成（NetFlow Configuration）]
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説明フィールド

灰色のボタンをクリックして、NetFlowを有効にします。
ボタンが青色に変わり、右に移動します。

NetFlowの詳細については、NetFlow（34ページ）を参
照してください。

NetFlowパラメータを定義するには、次の構成を（指定さ
れた順序で）完了してください。

• NetFlowのレコードの追加（29ページ）

• NetFlowのエクスポータの追加（31ページ）

• NetFlowのモニターの追加（32ページ）

NetFlow設定を完了するには、NetFlowモニターを入力
ポートに関連付けます。「入力ポートの追加（37ペー
ジ）」を参照してください。

[Netflowの有効化（Enable NetFlow）]

ステップ 5 [保存（Save）]をクリックします。

NetFlowのレコードの追加
この手順を使用して、NetFlowレコードを作成します。

フローレコードでは、パケットを識別するために NetFlowで使用するキーとともに、NetFlow
がフローについて収集する関連フィールドを定義します。フローレコードによってフロー用に

収集するデータのサイズが決まります。キーフィールドは、matchキーワードで指定されま
す。

手順

ステップ 1 [コンポーネント（Components）] > [グローバル構成（Global Configuration）]に移動します。

ステップ 2 行の先頭にあるチェックボックスをオンにしてデバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）]ダイアログボックスで、灰色のボタンをクリックし
て NetFlowを有効化します。

ステップ 5 [レコードの追加（Add Record）]をクリックして、次の詳細を入力します。
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表 7 :レコードを追加

説明フィールド

レコードの名前。[名前（Name）]

レコードの説明。説明

コレクションパラメータを定義します。

対応するチェックボックスをオンにして、次の 1つ以上のパ
ラメータに基づいたコレクションを有効にします。

• Counter Bytes

• Counter Packets

• IPバージョン（IP Version）

• Transport TCP Flags

•システム稼動開始時間

•システム稼動終了時間

収集

一致パラメータを定義します。

使用可能なオプションは、レイヤ2（Layer2）およびレイヤ
3/4（Layer 3/4）です。いずれかをクリックして、一致パラ
メータを選択します。これらのパラメータについては、後の

行で説明します。

アクションの

チェックボックスをオンにして、一致する 1つ以上のレイヤ
2パラメータを有効にします。

•送信元MACアドレス

•宛先MACアドレス

• Ethertype

• VLAN

レイヤ 2
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説明フィールド

チェックボックスをオンにして、一致する 1つ以上のレイヤ
3またはレイヤ 4パラメータを有効にします。

• IPプロトコル

• IP TOS

• Transport Source Port

• Transport Destination Port

• IPv4送信元アドレス

• IPv4宛先アドレス

•送信元 IPv6アドレス

•宛先 IPv6アドレス

• IPv6フローラベル

• IPv6オプション

レイヤ 3/4

ステップ 6 [レコードの追加（Add Record）]をクリックします。

NetFlowのエクスポータの追加
この手順に従って、NetFlowエクスポータを作成します。フローエクスポータの設定では、フ
ローに対するエクスポートパラメータを定義し、リモートNetFlowCollectorへの到達可能性情
報を指定します。

フローエクスポータでは、NetFlowエクスポートパケットに関して、ネットワーク層およびト
ランスポート層の詳細を指定します。

手順

ステップ 1 [コンポーネント（Components）] > [グローバル構成（Global Configuration）]に移動します。

ステップ 2 行の先頭にあるチェックボックスをオンにしてデバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）]ダイアログボックスで、灰色のボタンをクリックし
て NetFlowを有効化します。

ステップ 5 [エクスポータを追加（Add Exporter）]をクリックし、次の詳細を入力します。
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表 8 :エクスポータの追加

説明フィールド

エクスポータ名。[名前（Name）]

エクスポータの説明。説明

エクスポート先の IPアドレス。

対応するチェックボックスをオンにして、次のパラメータの

1つ以上に基づいて収集を有効にします。

宛先（Destination）

発信元の IPアドレス。

フローキャッシュが接続先に到達するために経由するデバイ

ス上のインターフェイス。

ソース（Source）

NetFlowコレクタがNetFlowパケットをリスニングするUDP
ポート。有効な範囲は 1～ 65535です。

UDPポート

差別化されたコードポイント値。範囲は 0～ 63です。[DSCP]

NetFlowのエクスポートバージョン。このフィールドは変更
できません。

（注）

CiscoNX-OSは、バージョン 9のエクスポート形式をサポー
トします。

バージョン

フローエクスポータ統計情報の再送信タイマー。値の範囲は

1～ 86400秒です。
[オプションエクスポータ（Option
Exporter）]

テンプレートデータ再送信タイマーを設定します。値の範囲

は 1～ 86400秒です。
テンプレートデータタイムアウト

ステップ 6 [エクスポータを追加（Add Exporter）]をクリックします。

NetFlowのモニターの追加
この手順に従って、NetFlowモニターを作成します。

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることがで

きます。1つのモニタに属しているすべてのフローは、様々なフィールド上で照合するために
関連するフローレコードを使用します。データは指定されたフローエクスポータにエクスポー

トされます。
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始める前に

次のように構成を行います。

•レコードの追加

•エクスポータの追加

手順

ステップ 1 [コンポーネント（Components）] > [グローバル構成（Global Configuration）]に移動します。

ステップ 2 行の先頭にあるチェックボックスをオンにしてデバイスを選択します。

ステップ 3 [アクション（Actions）]ドロップダウンメニューから、[グローバル構成の編集（EditGlobalConfiguration）]
を選択します。

ステップ 4 [グローバル構成の編集（Edit Global Configuration）]ダイアログボックスで、灰色のボタンをクリックし
て NetFlowを有効化します。

ステップ 5 [モニターの追加（Add Monitor）]をクリックし、次の詳細を入力します。

表 9 :モニタを追加

説明フィールド

モニターの名前。[名前（Name）]

モニターの説明。説明

[レコードの選択（Select Record）]をクリックします。[レ
コードの選択（Select Record）]ウィンドウで、対応するラ
ジオボタンをクリックしてレコードを選択します。選択した

レコードの詳細が右側に表示されます。[選択（Select）]を
クリックします。

レコード

[エクスポータの選択（SelectExporter）]をクリックします。
[エクスポータの選択（Select Exporter）]ウィンドウで、対
応するチェックボックスをオンにしてエクスポータを選択し

ます。選択したエクスポータの詳細が右側に表示されます。

[選択（Select）]をクリックします。

（注）

モニターには最大 2つのフローエクスポータを選択できま
す

[エクスポータ（Exporter）]

ステップ 6 [モニターの追加（Add Monitor）]をクリックします。
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高精度時間プロトコル

PTP（Precision Time Protocol）デバイスには、通常のクロック、境界クロック、およびトラン
スペアレントクロックが含まれます。非 PTPデバイスには、通常のネットワークスイッチや
ルータなどのインフラストラクチャデバイスが含まれます。PTPシステムは、PTPおよび非
PTPデバイスの組み合わせで構成できます。

PTPは、システムのリアルタイムPTPクロックが相互に同期する方法を指定する分散プロトコ
ルです。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を

持つマスター/メンバー同期階層に編成され、システム全体の時間基準を決定します。同期は、
タイミング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイ
ミングメッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論
理範囲内で動作します。

PTPはネットワークに分散したノードの時刻同期プロトコルです。そのハードウェアタイムス
タンプ機能は、優れた精度を提供します。

PTPを設定すると、デフォルトのPTP設定が、対応するデバイスのすべての ISLポートと同期
されます。

（注）

PTPの構成については、デバイスのグローバル構成の編集（24ページ）を参照してくださ
い。

NetFlow
NetFlowは入力 IPパケットについてパケットフローを識別し、各パケットフローに基づいて
統計情報を提供します。NetFlowのためにパケットやネットワーキングデバイスを変更する必
要はありません。

Cisco Nexus 9300-FXプラットフォームスイッチでは、フローをモニタするための十分な空き
領域を確保するため、ing-netflowTCAMリージョンはデフォルトで 512ずつに分割されます。
さらに多くのスペースが必要な場合は、hardware access-list tcam region ing-netflow sizeコマン
ドを使用し、TCAMリージョンのサイズを 512の倍数に変更します。

NetFlowは、次のプラットフォームでサポートされています。

• Cisco Nexus 9300スイッチ— 9300-FX、FX2、EX

• Cisco Nexus 9500スイッチ— 9500-FX、EX

NetFlowの構成については、デバイスのグローバル構成の編集（24ページ）を参照してくだ
さい。

詳細については、『Cisco Nexus 9000 Series NX-OSシステム管理構成ガイド』を参照してくださ
い。
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サンプリングされたフロー

NX-APIのNexus Dashboard Data Brokerでサンプリングされた Flow（sFlow）を管理することが
できます。sFlow使用すると、スイッチやルータを含むデータネットワーク内のリアルタイム
トラフィックをモニターできます。sFlowでは、トラフィックをモニタするためにスイッチと
ルータ上の sFlowエージェントソフトウェアでサンプリングメカニズムを使用して、サンプ
ルデータを中央のデータコレクタに転送します。

sFLowの構成については、デバイスのグローバル構成の編集（24ページ）を参照してくださ
い。

入力ポート
[入力ポート（Input Ports）]タブには、NDBデバイスの入力ポートの詳細が表示されます。

Edge-SPAN、Edge-TAP、またはリモートソース Edge-SPANポートが NX-APIモードの構成で
定義されている場合、spanning-tree bpdufilter enableコマンドはポートのインターフェイス
モードで自動的に構成され、BPDUパケットをフィルタリングします。この構成は、すべての
Cisco Nexus 3000および 9000シリーズスイッチに適用されます。

Cisco Nexusシリーズスイッチのすべてのスイッチ間ポートで spanning-tree bpdufilter enable
コマンドを構成してください。

次の詳細を示す表が表示されます。

表 10 :入力ポート

説明列名

入力ポートが構成されているデバイス。

このフィールドはハイパーリンクです。デバイス

名をクリックすると、そのデバイスの詳細情報が

表示されます。詳細と手順については、デバイス

の章を参照してください。

Device

入力ポートとして構成されているデバイスのポー

ト。

このフィールドはハイパーリンクです。[ポート
（Port）]をクリックして、ポートの詳細を表示し
ます。ここから実行できる追加のアクションは次

のとおりです。

• [入力ポートの編集（Editing an Input Port）]

•構成の削除：デバイスの入力ポートとしての
ポートは削除されます。

[ポート（Port）]
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説明列名

緑色のチェックマークは、入力ポートが使用中で

あることを示します。

使用中

入力ポートの構成情報（入力ポートの追加（37
ページ）で設定されたパラメータに基づく）。

設定

ポートタイプ。表示されるオプションは、次のと

おりです。

•エッジポート：SPAN

•エッジポート：TAP

•リモートソースエッジ：SPAN

•パケットの切り捨て

タイプ

入力ポートに接続されているスパン先の詳細。

•ポートが実稼働スイッチに接続されている場
合、PS、続いてデバイス ID、接続されたイン
ターフェイスが表示されます。

•ポートが Cisco APIC/または Cisco DNACコ
ントローラに接続されている場合、APICに
ついては、DN値がポッドとパスの詳細とと
もに表示されます。CiscoDNACについては、
「Cisco DNAC」の後に Catalystデバイス ID
とインターフェイスが表示されます。

•ポートが Tapデバイスに接続されている場
合、タップ構成名が表示されます。

[スパン接続先/タップ名（Span
Destination/Tap Name）]

入力ポートを作成したユーザー。作成者

入力ポートを最後に変更したユーザー。変更者

[入力ポート（Input Ports）]タブから、次のアクションを実行できます。

• [入力ポートの追加（Add Input Port）]：これを使用して、新しい入力ポートを追加しま
す。このタスクの詳細については、入力ポートの追加（37ページ）を参照してくださ
い。

• [入力ポートの削除（Delete Input Port）]：行の先頭にあるチェックボックスをオンにし
て、必要な入力ポートを選択します。[アクション（Actions）]> [入力ポートの削除（Delete
Input Port(s)）]をクリックします。選択したポートが削除されます。
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使用中の入力ポートは削除できません。（注）

チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。デバイ

スを選択するように求められます。

入力ポートの追加

入力ポートを作成するには、この手順に従います。

デバイスの入力ポートは、トラフィックがパケットブローカーネットワークに入り、モニタ

リングツールに送信されるポートです。

始める前に

1つ以上のデバイスを追加します。

一部の入力ポートパラメータは、[グローバル構成（Grobal Configuration）]タブを使用して
デバイスレベルで定義されます。これらのパラメータ（以下のリスト）を定義するには、グ

ローバル構成の編集を参照してください。

• PTP

• Netflow

• MPLSフィルタリング

• Jumbo MTU

手順

ステップ 1 [コンポーネント（Components）] > [入力ポート構成（Input port Configuration）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[入力ポートの追加（AddInputPort）]を選択します。

ステップ 3 [入力ポートの追加（Add Input Port）]ダイアログボックスで、次の詳細を入力します。

表 11 :入力ポートの追加（Add Input Port）

説明フィールド

[全般（General）]
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説明フィールド

入力ポートが構成されているデバイスを選択するには、次

の手順に従います。

[デバイスの選択（Select Device）]をクリックします。[デ
バイスの選択（SelectDevice）]ウィンドウで、ラジオボタ
ンを選択し、デバイスを選択します。[選択（Select）]をク
リックします。

デバイス

入力ポートとして構成するポートを選択します。

[ポートの選択（Select Port）]をクリックします。[ポート
の選択（Select Port）]ウィンドウで、必要なポートを選択
します。[選択（Select）]をクリックします。

[ポート（Port(s)）]

ドロップダウンリストから選択して、入力ポートタイプを

定義します。次のオプションがあります。

• [エッジポート - SPAN（Edge Port - SPAN）]：実稼働
スイッチの構成済みセッションからの着信トラフィッ

ク用のエッジポートを作成します。

• [エッジポート - TAP（Edge Port - TAP）]：ISL上の
物理デバイスからの着信トラフィック用のエッジポー

トを作成します。

• [リモートソースエッジポート - SPAN（Remote Source
Edge - SPAN）]：実稼働スイッチの構成済みリモート
セッションからの着信トラフィック用のエッジポート

を作成します。

[ポートタイプ（Port Type）]

ポートの説明を入力します。ポートの説明

コンポーネント

38

コンポーネント

入力ポートの追加



説明フィールド

ポートは、実稼働 VLAN情報を保持するために dot1qとし
て設定されます。VLAN IDは、トラフィックの送信元の
ポートを識別するために使用されます。

Q-in-Q VLANは、ISL接続のすべての入力ポートで必須で
す。リリース3.10.5へのアップグレード後は、以前のリリー
スで作成された接続を使用できますが、以前に作成した接

続のいずれかを変更/複製する必要がある場合は、Q-in-Q
VLANの追加が必須です。そうしないと、更新された接続
に変更を保存できません。

（注）

インターフェイスに Q-in-Qを設定した後は、Q-in-Q構成
済みインターフェイスに VLANフィルタを設定しないで
ください。

実稼働ポートはQ-in-Qで有効になっており、各実稼働ポー
トに一意の VLANを割り当てる必要があります。この
VLANは、実稼働 VLAN番号と重複しないようにする必
要があります。

VLAN（QinQはサポートされていない）

チェックボックスをオンにして、入力ポートから送信され

ているトラフィックをブロックします。

（注）

ユニキャストおよびマルチキャストトラフィックのみがブ

ロックされます。

[ブロック送信（Block-Tx）]

チェックボックスをオンにして、すべてのICMPトラフィッ
クをドロップします。

デフォルトでは、Nexus 9300-EXおよび 9200シリーズス
イッチの Edge-SPANおよび Edge-TAPポートタイプでは、
すべての ICMPトラフィックがブロックされます。残りの
Nexus9000シリーズスイッチについては、ユーザーは ICMP
トラフィックを拒否またはブロックする場合、この機能を

手動で有効化しなければなりません。

ICMP v6ネイバー請求をドロップ

チェックボックスをオンにして、すべての IGMPv3トラ
フィックをドロップします。

IGMPv3トラフィックの拒否ルールが有効になっています。

IGMPv3のブロック
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説明フィールド

チェックボックスをオンにして、タイムスタンプタグ付け

機能を使用してパケットにタイムスタンプタグを追加しま

す。

Nexus 9300-EXおよび 9200シリーズスイッチの場合、この
機能は Edge-SPANおよび Edge-TAPポートに適用されま
す。タイムスタンプタギング機能を設定するには、デバイ

スで PTP機能が有効になっていることを確認します。監視
デバイスとエッジポートでタイムスタンプタギングを有効

にする必要があります。接続のいずれかの側、

Edge-SPAN/Edge-TAPおよびモニタリングデバイスでタイ
ムスタンプタギング機能が構成されていない場合、パケッ

トはタイムスタンプでタギングされません。

（注）

グローバル設定を使用してデバイスでPTPが有効になって
いない場合、このオプションはグレー表示されます。

[タイムスタンプタギングの有効化（Enable
Timestamp Tagging）]

チェックボックスをオンにし、MPLSフィルタ処理を有効
にします。

（注）

グローバル設定を使用してデバイスに対してMPLSフィル
タ処理が有効になっていない場合、このオプションはグ

レー表示されます。

[MPLSフィルタリングを有効にする（Enable
MPLS Filtering）]

チェックボックスをオンにして、このポートで設定された

ジャンボMTU値を有効にします。

（注）

グローバル構成を使用してデバイスにジャンボMTUが構
成されていない場合、このオプションはグレー表示されま

す。

[ジャンボMTUを適用（Apply Jumbo
MTU）]

ドロップダウンリストからオプションを選択します。グ

ローバル構成レベルで作成されたモニター名がここにリス

トされています。

（注）

グローバル設定を使用してデバイスに対してNetFlowが有
効になっていない場合、このオプションはグレー表示され

ます。

[Netflowモニター（Netflow Monitor）]

各[ポートタイプ（Port Type）]に表示されるフィールドについては、以下で説明します。

a) （ポートタイプ：エッジポート-SPANの場合のみ）次の詳細を入力します。
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説明フィールド

これは、入力ポートの送信元（SPANの接続先）です。

ドロップダウンリストから、必要なオプションを選択

します。次のオプションがあります。

•コントローラ

•実稼働スイッチ

上記のそれぞれのオプションについては、後続の行で

説明します。

接続先デバイスのタイプ

[コントローラの選択（Select Controller）]をクリック
します。[(Cisco) ACI]または [(Cisco) DNAC]を選択し
ます。

コントローラ

[接続先デバイスタイプ（Destination Device Type）]：[コントローラ（Controller）] > [ACI]のフィー
ルド

インターフェイスの選択中に（以下で説明）、表示されるオプションに最新のポッド、ノード、およ

びそのインターフェイスが見つからない場合は、[ファブリックの更新（Refresh Fabric）]ボタンを
クリックします。このアクションは、ACIファブリックから最新のポッド、ノード、およびそのイン
ターフェイスを取得します。

（注）

スパン先を設定する前に、APIC/ACIデバイスを追加する必要があります。

スパン先の名前を入力します。[スパン先名（Span Destination Name）]

ポッドを選択します。ポッド

ノードを選択します。ノード（Nodes）

ポートを選択します。[ポート（Port）]

APICのスパン先のMTU値を設定します。[MTU]

[接続先デバイスタイプ（Destination Device Type）]のフィールド：[コントローラ（Controller）] >
[(Cisco) DNAC]

スパン先の名前を入力します。[スパン先名（Span Destination Name）]

[SPAN接続先ポート（Span Destination Port）]をクリッ
クし、Catalystスイッチとポートを選択します。

[SPAN接続先ポート（Span Destination
Port）]

[接続先デバイスタイプ]：[実稼働スイッチ]のフィールド

（注）

SPAN接続先を構成する前に、Nexusまたは Catalystデバイスを追加する必要があります。
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説明フィールド

[デバイスの選択（Select Device）]をクリックし、デバ
イスを選択します。

[SPAN先デバイス（Span Destination
Device）]

[ポートの選択（Select Port）]をクリックして、ポート
を選択します。

[SPAN先ポート（Span Destination Port）]

b) （[ポートタイプ（Port Type）] —エッジポート-TAPのみ）次の詳細を入力します。

説明フィールド

ドロップダウンリストからタップ構成を選択します。[タップ構成名（Tap Configuration Name）]

タップデバイスからミラーリングされたトラフィック

を受信する NDBデバイスのポートを選択します。

表示されるオプションは、選択した[タップ構成名（Tap
Configuration Name）]の詳細に基づいています。Tap
構成中にミラーポートのいずれかまたは両方をタップ

することを選択した場合、対応する NDBエッジポー
ト-タップポートが表示されます。

[タップ構成タイプ（Tap Configuration
Type）]

c) （[ポートタイプ（Port Type）]：リモートソースエッジ-SPANの場合のみ）次の詳細を入力します。

（注）

リモート送信元からのトラフィックを受信するために、最大 4つのリモート送信元エッジ-SPANポー
トを構成できます。

説明フィールド

[リモート入力終了セッション（Remote Input Termination Session）]

ERSPAN IDを入力します。指定できる範囲は 1～ 1023
です。

ここで入力されたERSPANIDは、リモートソースのソー
スセッション IDと一致します。

[ERSPAN ID]

チェックボックスをオンにして、ループバックインター

フェイスを使用します。

[ループバックインターフェイスを使用
（Use Loopback Interface）]

コンポーネント

42

コンポーネント

入力ポートの追加



説明フィールド

[ループバックの選択（Select Loopback）]をクリックし
て、ループバックインターフェイスを選択します。構成

されたループバックインターフェイスがない場合は、

[ループバックの追加（AddLoopback）]をクリックしま
す。ループバックの構成を参照してください。

ループバックインターフェイスを使用して、複数のリ

モート入力ポートを用意します。L3インターフェイスか
らのトラフィックは、ループバックインターフェイスに

到達し、そこからセッションの接続先ポートに到達しま

す。最初のリモート送信元エッジスパン入力ポートを

ループバックで作成した場合、次のリモート送信元エッ

ジ-SPANポートも同じループバックインターフェイスで
構成する必要があります。最初のリモート送信元エッジ

スパン入力ポートをループバックなしで作成した場合、

次のリモート送信元エッジ SPANポートもループバック
インターフェイスなしで構成する必要があります。

ループバック（Loopback）

[接続先ポートの選択（Select Destination Port）]をクリッ
クして、接続先ポートを選択します（NDBデバイス
上）。

[セッション接続先（Session Destination）]

[リモート入力セッション（Remote Input Session）]

[リモート入力ポート（Remote Input Port）]をクリック
し、（NDBデバイス上の）リモート入力ポートを選択し
ます。

（注）

リモート送信元エッジ-SPANポートに到達するトラ
フィック用に構成できるリモート入力ポートは1つだけ
です。ループバックインターフェイスを構成している

場合、リモート入力ポートは、リモート送信元エッジ

-SPANポートごとに異なる可能性があります。

[リモート入力ポート（Remote Input Port）]

IPアドレスを入力します。ここで入力する IPアドレス
は、L3ネットワーク経由でパケットが到達するリモート
送信元ポートの IPアドレスです。

この値を入力する必要があるのは、最初のリモート送信

元エッジ-SPANポートを構成する場合だけです。次の 3
つのポートを構成する際には、同じ IPアドレスがリモー
ト送信元エッジ-SPANポートを持つ 4つのセッションす
べてに適用されるため、このフィールドはグレー表示さ

れます。

IPアドレス
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説明フィールド

ドロップダウンリストから [デバイスタイプ（Device
Type）]を選択します。

リモート送信元エッジ-SPANポートの場合、サポートさ
れる接続先タイプは ACIです。

[接続先デバイスのタイプ（Destination
Device Type）]

[ACIファブリックの選択]をクリックし、ACIファブリッ
クを選択します。

[スパン先 ACIファブリック（Span
Destination ACI Fabric）]

スパン先の名前を入力します。スパン先名

[テナントの選択（Select Tenant）]をクリックして、テ
ナントを選択します。

テナント

[アプリケーションプロファイルの選択（Select
Application Profile）]をクリックして、アプリケーショ
ンプロファイルを選択します。

[アプリケーションプロファイル
（Application Profile）]

[EPGの選択]をクリックして、EPGを選択します。EPG

送信元 IPアドレスを入力します。この IPアドレスは、
送信元パケットの IPサブネットのベース IPアドレスで
す。

送信元 IPアドレス

このフィールドには自動的に値が入力されます。

ここで入力される IPアドレスは、[リモート入力ポート
（Remote Input Port）]の IPアドレスとして入力したも
のと同じアドレスです。

（注）

APIC/ACIデバイスの場合、これは接続先ポート（リモー
ト入力ポート）であるため、接続先 IPと呼ばれます。

[接続先 IPアドレス（Destination IP
Address）]

このフィールドには自動的に値が入力されます。

フロー IDは、SPANパケットのフロー IDです。これは、
リモートソースエッジ SPANポートに前に指定した
ERSPAN IDと一致します。

[フロー ID（ Flow ID）]

TTL値を入力します。デフォルト値は 64ホップです。TTL

ドロップダウンリストから DSCP値を選択します。DSCP

スパン先ポートのMTU値を入力します。範囲は 64～
9216です。

[MTU]
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ステップ 4 [入力ポートの追加（Add Input Port）]をクリックします。

パケットの切り捨て

パケットの切り捨てでは、指定されたバイト位置から始まるパケットからバイトを破棄しま

す。指定されたバイト位置以降のデータはすべて切り捨てられます。パケットの切り捨てが必

要になるのは、目的の主な情報がパケットのヘッダーまたはパケットの最初の部分にある場合

です。

パケットの切り捨ては、ユニキャストトラフィックでサポートされます（マルチキャストト

ラフィックではサポートされません）。

（注）

表 12 :パケット切り捨てのサポート

-EXまたは -FX LC
を備えた EORス
イッチ

Nexus 9336 C FX2Nexus 9364C、
Nexus 9332C

FXシャーシEXシャーシ

LCに依存しますMTUサイズの範
囲は 64～ 1518バ
イトです

MTUサイズの範
囲は 64～ 1518バ
イトです

MTUサイズの範
囲は 64～ 1518バ
イトです

MTUサイズの範
囲は 320～ 1518
バイトです

ループバックの構成

この手順を使用して、リモートソースエッジスパン入力ポートのループバックを設定します。

手順

ステップ 1 [入力ポート（Input Ports）] > [アクション（Actions）] > [入力ポートの追加（And Input Ports）]に移動し
ます。

ステップ 2 [ポートタイプ（Port Type）]を [リモートソースエッジスパンポート（Remote Source Edge Span Port）]
として選択し、[ループバックインターフェイスの使用（Use Loopback Interface）]チェックボックスをオ
ンにして、ループバックインターフェイスを選択します。

ステップ 3 [ループバックの構成（Configure Loopback）]をクリックして、新しいループバックインターフェイスを
作成します。

[ループバックの構成（Configure Loopback）]ダイアログボックスで、次の詳細を入力します。
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表 13 :ループバックの構成

説明フィールド

全般

ループバック IDを入力します。ループバックID

ループバック IPアドレスを入力します。IPアドレス

ステップ 4 [ループバックの構成（Configure Loopback）]をクリックします。

モニタリングツール
[モニタリングツール]タブには、NDBデバイスのモニタリングツールポートの詳細が表示さ
れます。NDBデバイスのモニタリングツールポートからのトラフィックは、モニタリング
ツールに送信されます。

次の詳細を示す表が表示されます。
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表 14 :モニタリングツール

説明列名

ステータスは、2つの列を使用して定義されま
す。

最初の列は、モニタリングツールのトラフィッ

クを示しています。

•緑：モニタリングツールが現在トラ
フィックを伝送していることを示します。

•黄：モニタリングツールが現在トラ
フィックを伝送していないことを示しま

す。

2番目の列は、モニタリングツールポートと
モニタリングツール間のリンクの状態を示し

ます。モニタリングツールポートとモニタリ

ングツール間のリンクが稼働している場合、

色は緑色です。

•緑：リンクが起動して動作していること
を示します。

•赤：リンクがダウンしていることを示し
ます。

•黄：リンクが管理上ダウンしていること
を示します。

Status

モニタリングツール名。

このフィールドはハイパーリンクです。モニ

タリングツールの名前をクリックします。右

側に新しいペインが表示され、モニタリング

ツールに関する詳細が表示されます。次の追

加アクションがここで実行できます。

•モニタリングツールの編集（53ページ）

[モニタリングツール（Monitoring Tool）]

モニタリングツールのポート（デバイスに接

続）。

ポートの詳細を表示するには、[ポート
（Port）]の名前をクリックします。次の追加
アクションがここで実行できます。

•モニタリングツールの編集（53ページ）

ポート
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説明列名

モニタリングツールのタイプ。次のオプショ

ンがあります。

• [ローカルモニタリングツール（Local
Monitoring Tool）]：ローカルネットワー
クの NDBデバイス上にあるポート（L2
ポート）。

• [リモートモニタリングツール（Remote
Monitoring Tool）]：ローカルネットワー
クの外部にあり、L3ネットワーク経由で
到達可能なポート。

[タイプ（Type）]

モニタリングツールポートが使用されている

場合は、緑色のチェックマークが表示されま

す。それ以外の場合は空白のままです。

使用中

モニタリングツールポートでパケットの切り

捨てが有効になっている場合は、緑色のチェッ

クマークが表示されます。それ以外の場合は

空白のままです。

[パケットの切り捨て（Packet Truncation）]

モニタリングツールからモニタリングツール

ポート（NDBデバイス上）への着信トラ
フィックがブロックされている場合、[はい
（Yes）]と表示されます。

ブロック受信

モニタリングツールを作成したユーザー。作成者

モニタリングツールを最後に変更したユー

ザー。

最終更新者

モニタリングツールの現在のステータス。ス

テータスの説明は、最新ステータスに基づく

自動更新を行います。

また、 の [更新（Refresh）]をクリック
して、最新ステータスを取得できます。

ステータスの説明

[モニタリングツール（Monitoring Tools）]タブから、次のアクションを実行できます。

• [モニタリングツールの追加（Add Monitoring Tool）]：これを使用して、新しい監視デバ
イスを追加します。このタスクの詳細については、モニタリングツールの追加を参照して

ください。
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• [モニタリングツールの削除（Delete Monitoring Tool(s)）]：行の先頭にあるチェックボッ
クスをオンにして、必要なデバイスを選択します。選択したデバイスが削除されます。[ア
クション（Actions）] > [モニタリングツールの削除（Delete Monitoring Tool(s)）]をク
リックします。チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示さ

れます。デバイスを選択するように求められます。

使用中のモニタリングツールは削除できません。（注）

モニタリングツールの追加

この手順を使用して、モニタリングツールポートを追加します。次のものを作成できます。

•ローカルモニタリングツール -ローカルネットワークの NDBデバイス上にあるポート
（L2ポート）。

•リモートモニタリングツール -ローカルネットワークの外部にあり、L3ネットワーク経
由で到達可能なポート。

パケットの出力ポートであるモニタリングツールに関連付けるパケット切り捨てポート（入力

トラフィックをブロックするために使用）を作成できます。

始める前に

制約事項：

•接続ごとに、スイッチごとに複数のリモート配信ポートを使用することはできません。

•インタースイッチドリンクを含むリモートモニタリングツールは、ISLごとに 1つの接
続のみに制限されます。

•モニタリングツールをパケット切り捨てインターフェイスで使用する場合は、パケット切
り捨てポートのステータスが管理上アップ状態（緑色のアイコン）であり、リンクのもう

一方の端がどの NDBデバイスにも接続されていないことを確認します。ポートのレイヤ
2ステータスをアップに変更するには、別の非NDBデバイスに接続して、サードパーティ
のループバック光ファイバを使用してループバックを作成する必要があります。

スイッチ上でパケットの切り捨てを使用して、最大 4つのモニタ
リングツールを設定できます。

（注）

手順

ステップ 1 [コンポーネント（Components）] > [モニタリングツール（Monitoring Tools）]に移動します。
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ステップ 2 [アクション（Actions）]ドロップダウンリストで、[モニタリングツールの追加（Add Monitoring Tool）]
を選択します。

ステップ 3 [モニタリングツールの追加（Add Monitoring Tool）]ダイアログボックスで、次の詳細を入力します。

表 15 :モニタリングツールの追加

説明フィールド

[全般（General）]

モニタリングツールの名前を入力します。モニタリングツール名

[デバイスの選択（Select Device）]をクリックします。表示
されたデバイス一覧から、ラジオボタンでデバイスを選択

します。デバイスの詳細が右側に表示されます。

モニタリングツールのポートはこのデバイスにあります。

[デバイスの選択（Select Device）]をクリックします。

デバイス名（Device Name）

[ポートの選択（Select Port）]をクリックします。開いた
[インターフェイスの選択（Select Interface）]ウィンドウ
で、ラジオボタンを使用してポートを選択します。表示さ

れるインターフェースは、選択したデバイスによって異な

ります。

[選択（Select）]をクリックします。

選択したポートはモニタリングツールポートとしてマーク

されます。トラフィックはここからモニタリングツールに

リダイレクトされます。

[ポート（Port）]

ポートの説明を入力します。[ポートの説明（Port Description）]
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説明フィールド

ラジオボタンを選択して、ローカルモニターデバイスを

選択します。このオプションを選択すると、モニタリング

デバイスはローカルネットワークからのものになります。

ローカルモニターデバイスには次のオプションが表示され

ます（以下の行で詳しく説明します）。

• [受信のブロック（Block Rx）]

• [ICMPv6ネイバー勧誘をブロック（Block ICMPv6
Neighbour Solicitation）]

• [タイムスタンプタギングの有効化（Enable Timestamp
Tagging）]

•パケットの切り捨て

• [タイムスタンプストリップの有効化（EnableTimestamp
Strip）]

• [ジャンボMTUを適用（Apply Jumbo MTU）]

[ローカル監視ツール（Local Monitor Tool）]

モニタリングツールから（NDBデバイスのモニタリング
ツールポートへの）トラフィックをブロックします。この

オプションは、デフォルトで選択されます。チェックボッ

クスをオフにすると、このオプションをオフにできます。

（注）

Rxトラフィックは、N9K-X97160YC-EXラインカード
（NX-OS 9.3(3)以降）を搭載した Cisco N9K-95xxスイッ
チの単方向イーサネットを使用してブロックされます。

[受信のブロック（Block Rx）]

モニタリングツールから（NDBデバイスのモニタリング
ツールポートへの）ICMPトラフィックをブロックします。
このオプションは、デフォルトで選択されます。チェック

ボックスをオフにすると、このオプションをオフにできま

す。

Nexus 9300-EXおよび 9200スイッチでサポートされます。
残りのNexus9000シリーズスイッチについて、ユーザーは
ICMPトラフィックを拒否またはブロックするために、こ
の機能を手動で有効化しなければなりません。

[ICMPv6ネイバー勧誘をブロック（Block
ICMPv6 Neighbour Solicitation）]

チェックボックスをオンにして、すべての IGMPv3トラ
フィックをドロップします。

IGMPv3トラフィックの拒否ルールが有効です。

IGMPv3のブロック
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説明フィールド

チェックボックスをオンにして、タイムスタンプのタグ付

けを有効にします。モニタリングツールポートのすべての

発信パケットにタイムスタンプタグが付加されます。

単一のデバイスまたは複数のデバイスで、この機能を構成

できます。

タイムスタンプタギングを構成するために、デバイスで

PTPが有効になっていることを確認します。モニタリング
デバイスとエッジポートでタイムスタンプのタグ付けを有

効にする必要があります。タイムスタンプのタグ付けが接

続、つまり Edge-SPAN/Edge-TAPとモニタリングツールの
いずれかの側で構成されていない場合、パケットのタイム

スタンプによるタグ付けは行われません。

[タイムスタンプタギングの有効化（Enable
Timestamp Tagging）]

チェックボックスをオンにしてパケットの切り捨てを有効

にし、MTUサイズを入力します。

パケットの切り捨ては、MTUサイズに基づいて着信パケッ
トからバイトを破棄します。これは、必要なトラフィック

のみをモニタリングツールのポートに送信するために行わ

れます。これは、トラフィックを入力ポートからパケット

切り捨てポートにリダイレクトすることによって実現され

ます。パケットチューニングポートからの切り捨てられた

パケットは、モニタリングツールに到達します。

パケット切り捨てポートを設定するには、[パケット切り捨
てポートの選択（Select Packet Truncation Port）]をクリッ
クします。「切り捨てポートの追加」手順を参照してくだ

さい。

[パケットの切り捨て（Packet Truncation）]

チェックボックスをオンにして、タイムスタンプストリッ

プを有効にします。これにより、送信元のパケットからタ

イムスタンプタグが削除されます。

[タイムスタンプストリップの有効化（Enable
Timestamp Strip）]

チェックボックスをオンにして、ジャンボMTUを有効に
します。

ジャンボMTUは、デバイスにより大きなパケットサイズ
を設定します。[ジャンボMTU（Jumbo MTU）]を [グロー
バル構成（Global Configuration）]で有効にして、デバイ
スのポートにジャンボMTUのサイズを適用します。

[ジャンボMTUを適用（Apply Jumbo
MTU）]
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説明フィールド

ラジオボタンを選択して、リモートモニターデバイスを

選択します。このオプションを選択すると、リモートネッ

トワークからのモニタリングデバイスが有効になります。

リモートモニターデバイスには、次のオプションが表示さ

れます（以下の行で詳しく説明します）。

•受信のブロック

•インターフェイスIP

•宛先 IP（Destination IP）

• ERSPAN ID

[リモートモニタリングツール（Remote
Monitoring Tool）]

モニタリングツールポートに割り当てられる IPアドレス。インターフェイスIP

ERSPANが終端し、選択したポートから到達可能になる IP
アドレス。

Destination IP

ERSPAN IDを入力します。範囲は 1～ 1023です。

Cisco Nexus 9300 FXおよび EXシリーズスイッチのカプセ
ル化リモートスイッチポートアナライザ（ERSPAN）送
信元セッション機能を使用して、ネットワーク外のデバイ

スをモニタリングデバイスとして使用できます。

ERSPAN ID

ステップ 4 [モニタリングツールの追加（Add Monitoring）]をクリックします。

モニタリングツールの編集

この手順を使用して、モニタリングツールのパラメータを編集します。

始める前に

1つ以上のモニタリングツールを追加します。

手順

ステップ 1 [コンポーネント（Components）] > [モニタリングツール（Monitoring Tools）]に移動します。

ステップ 2 表示された表で、監視ツールの名前をクリックします。

新しいペインは右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[編集（Edit）]を選択します。
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ステップ 4 [モニタリングツールの編集（Edit Monitoring Tool）]ダイアログボックスには、モニタリングツールの最
新の情報が表示されます。これらのフィールドを必要に応じて変更します。

表 16 :モニタリングツールの編集

説明フィールド

[全般（General）]

モニタリングツール名が表示されます。これは編集できま

せん。

モニタリングツール名

モニタリングツールポートが存在するデバイス。デバイス名（Device Name）

モニタリングツールのポート。[ポート（Port）]

ポートの説明を入力します。[ポートの説明（Port Description）]

ラジオボタンを選択して、ローカルモニターデバイスを

選択します。このオプションを選択すると、モニタリング

デバイスはローカルネットワークからのものになります。

ローカルモニターデバイスには次のオプションが表示され

ます（以下の行で詳しく説明します）。

• [受信のブロック（Block Rx）]

• [ICMPv6ネイバー勧誘をブロック（Block ICMPv6
Neighbour Solicitation）]

• [タイムスタンプタギングの有効化（Enable Timestamp
Tagging）]

•パケットの切り捨て

• [タイムスタンプストリップの有効化（EnableTimestamp
Strip）]

• [ジャンボMTUを適用（Apply Jumbo MTU）]

[ローカル監視ツール（Local Monitor Tool）]

モニタリングツールから（NDBデバイスのモニタリング
ツールポートへの）トラフィックをブロックします。この

オプションは、デフォルトで選択されます。チェックボッ

クスをオフにすると、このオプションをオフにできます。

（注）

Rxトラフィックは、N9K-X97160YC-EXラインカード
（NX-OS 9.3(3)以降）を搭載した Cisco N9K-95xxスイッ
チの単方向イーサネットを使用してブロックされます。

[受信のブロック（Block Rx）]
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説明フィールド

モニタリングツールから（NDBデバイスのモニタリング
ツールポートへの）ICMPトラフィックをブロックします。
このオプションは、デフォルトで選択されます。チェック

ボックスをオフにすると、このオプションをオフにできま

す。

Nexus 9300-EXおよび 9200スイッチでサポートされます。
残りのNexus9000シリーズスイッチについて、ユーザーは
ICMPトラフィックを拒否またはブロックするために、こ
の機能を手動で有効化しなければなりません。

[ICMPv6ネイバー勧誘をブロック（Block
ICMPv6 Neighbour Solicitation）]

チェックボックスをオンにして、タイムスタンプのタグ付

けを有効にします。モニタリングツールポートのすべての

発信パケットにタイムスタンプタグが付加されます。

単一のデバイスまたは複数のデバイスで、この機能を構成

できます。

タイムスタンプタギングを構成するために、デバイスで

PTPが有効になっていることを確認します。モニタリング
デバイスとエッジポートでタイムスタンプのタグ付けを有

効にする必要があります。タイムスタンプのタグ付けが接

続、つまり Edge-SPAN/Edge-TAPとモニタリングツールの
いずれかの側で構成されていない場合、パケットのタイム

スタンプによるタグ付けは行われません。

[タイムスタンプタギングの有効化（Enable
Timestamp Tagging）]

チェックボックスをオンにしてパケットの切り捨てを有効

にし、MTUサイズを入力します。モニタリングツールの
追加時にパケット切り捨てポートが構成されていない場合、

[パケット切り捨てポートの選択（Select Packet Truncation
Port）]は無効になります。

[パケットの切り捨て（Packet Truncation）]

チェックボックスをオンにして、タイムスタンプストリッ

プを有効にします。これにより、送信元のパケットからタ

イムスタンプタグが削除されます。

[タイムスタンプストリップの有効化（Enable
Timestamp Strip）]

チェックボックスをオンにして、ジャンボMTUを有効に
します。

ジャンボMTUは、デバイスにより大きなパケットサイズ
を設定します。[ジャンボMTU（Jumbo MTU）]を [グロー
バル構成（Global Configuration）]で有効にして、デバイ
スのポートにジャンボMTUのサイズを適用します。

[ジャンボMTUを適用（Apply Jumbo
MTU）]
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説明フィールド

ラジオボタンを選択して、リモートモニターデバイスを

選択します。このオプションを選択すると、リモートネッ

トワークからのモニタリングデバイスが有効になります。

リモートモニターデバイスには、次のオプションが表示さ

れます（以下の行で詳しく説明します）。

•受信のブロック

•インターフェイスIP

•宛先 IP（Destination IP）

• ERSPAN ID

[リモートモニタリングツール（Remote
Monitoring Tool）]

モニタリングツールポートに割り当てられる IPアドレス。インターフェイスIP

ERSPANが終端し、選択したポートから到達可能になる IP
アドレス。

Destination IP

ERSPAN IDを入力します。範囲は 1～ 1023です。

Cisco Nexus 9300 FXおよび EXシリーズスイッチのカプセ
ル化リモートスイッチポートアナライザ（ERSPAN）送
信元セッション機能を使用して、ネットワーク外のデバイ

スをモニタリングデバイスとして使用できます。

ERSPAN ID

ステップ 5 [保存（Save）]をクリックします。

ポートグループ
[ポートグループ（Port Groups）]タブには次のサブタブがあります。

• [入力ポートグループ（Input Port Group）]：デバイスの（または複数デバイスの）入力
ポートがグループ化されて、入力ポートグループを形成します。詳細については、入力

ポートグループを参照してください。

• [モニタリングツールグループ（Monitoring Tool Group）]：デバイスの（または複数デ
バイスの）モニタリングツールポートがグループ化されて、モニタリングツールグルー

プが形成されます。詳細については、モニタリングツールグループを参照してください。
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入力ポートグループ

デバイス（または複数のさまざまなデバイス）の入力ポートがグループ化されて、ポートグ

ループが形成されます。ポートグループは、さまざまなデバイスのエッジスパンポートとエッ

ジタップポートの組み合わせにすることができます。グループ化することで、接続の作成中、

入力ポートを個別に選択する代わりに、複数の入力ポートを同時に選択できます。

次の詳細の表が表示されます。

表 17 :入力ポートグループ

説明列名

入力ポートのグループ名。

このフィールドはハイパーリンクです。[入力
ポートグループ名（Input Port Group Name）]
をクリックします。入力ポートグループに関

する詳細情報を提供する新しいペインが右側

に表示されます。ここから実行できる追加の

タスクは次のとおりです。

• [入力ポートグループの編集（Edit Input
Port Group）]

[入力ポートグループ名（Input Port Group
Name）]

入力ポートグループの説明。説明

グループに関連付けられた接続。[関連する接続（Associated Connections）]

グループのメンバー入力ポートの数。[メンバー（Member(s)）]

グループを作成したユーザー。[作成者（Created By）]

グループを最後に変更したユーザ。[最終修正者（Last Modified By）]

[入力ポートグループ（Input Port Group）]タブから、次のアクションを実行できます。

• [入力ポートグループの追加（Add Input Port Group）]：これを使用して、新しい入力ポー
トグループを追加します。このタスクの詳細については、入力ポートグループの追加を

参照してください。

• [入力ポートグループの削除（Delete Input Port Group(s)）]：行の先頭にあるチェック
ボックスをオンにして、削除する入力ポートグループを選択し、[アクション（Actions）]
> [入力ポートグループの削除（Delete Input Port Group）]をクリックします。選択した
入力ポートグループが削除されます。チェックボックスを選択せずに削除アクションを選

ぶと、エラーが表示されます。入力ポートグループを選択するよう求められます。
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入力ポートグループの追加

この手順を使用して、入力ポートグループを作成します。

接続の作成中に、入力ポートを個別に選択する代わりに、グループ化することで複数の入力

ポートを同時に選択できます。

始める前に

1つ以上のデバイスを作成します。

手順

ステップ 1 [コンポーネント] > [ポートグループ] > [入力ポートグループ]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[入力ポートの追加（AddInputPort）]を選択します。

ステップ 3 [入力ポートグループの追加（Add Input Port Group）]ダイアログボックスで、次の詳細を入力します。

表 18 : [入力ポートグループの追加（Add Input Port Group）]

説明フィールド

[全般（General）]

入力ポートグループの名前を入力します。グループ名

グループの説明を入力します。説明

[すべてのノード（All Nodes）]ボックスで、ラジオボタン
をクリックしてデバイスを選択します。

ノードの選択（Select Node）

入力ポートとして構成されているポートが表示されます。

ポートをクリックして選択します。[すべて追加（AddAll）]
をクリックして、デバイスのすべての（入力）ポートを選

択できます。

[ポートの選択（Choose Port(s)）]

選択したポートがここに入力されます。これらは、グルー

プの一部となるポートです。ポートを削除する場合は、ポー

トの横に表示されている×印をクリックします。[すべて削
除（RemoveAll）]をクリックして、選択したすべてのポー
トを削除できます。

[選択したポート（Selected Port(s)）]

ステップ 4 [入力ポートグループの追加（Add Input Port Group）]をクリックします。
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入力ポートグループの編集

この手順に従って、入力ポートグループのパラメータを編集します。

始める前に

1つ以上の入力ポートグループを作成します。

手順

ステップ 1 [コンポーネント（Components）] > [ポートグループ（Port Groups）] > [入力ポートグループ（Input Port
Group）]に移動します。

ステップ 2 表示された表で、入力ポートグループ名をクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[入力ポートグループの編集（Edit Input Port Group）] を選択し
ます。

ステップ 4 [入力ポートグループの編集]ダイアログボックスに、グループの現在の情報が表示されます。これらの
フィールドを必要に応じて変更します。

表 19 :入力ポートグループの編集

説明フィールド

[全般（General）]

入力ポートグループ名。グループ名

グループの説明です。説明

[すべてのノード（All Nodes）]ボックスで、ラジオボタン
をクリックしてデバイスを選択します。

ノードの選択（Select Node）

入力ポートとして構成されているポートが表示されます。

ポートをクリックして選択します。[すべて追加（AddAll）]
をクリックして、デバイスのすべてのポートを選択できま

す。

[ポートの選択（Choose Port(s)）]

選択したポートがここに入力されます。これらは、グルー

プの一部となるポートです。ポートを削除する場合は、ポー

トの横に表示されている×印をクリックします。[すべて削
除（RemoveAll）]をクリックして、選択したすべてのポー
トを削除できます。

[選択したポート（Selected Port(s)）]

ステップ 5 [保存（Save）]をクリックします。
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モニタリングツールグループ

デバイス間でグループ化されたモニタリングツールポートは、モニタリングツールグループ

を形成します。

次の詳細の表が表示されます。

表 20 :モニタリングツールグループ

説明列名

モニタリングツールグループの名前。

このフィールドはハイパーリンクです。モニ

タリングツールグループの名前をクリックし

ます。右側に新しいペインが表示され、モニ

タリングツールグループに関する詳細情報が

提供されます。ここから実行できる追加のタ

スクは次のとおりです。

•モニタリングツールグループの編集

[モニタリングツールグループ名（Monitoring
Tool Group Name）]

モニタリングツールグループの説明。説明

モニタリングツールグループを利用する接

続。

[関連する接続（Associated Connections）]

グループのメンバーモニタリングツールポー

トの数。

[メンバー（Member(s)）]

グループを作成したユーザー。[作成者（Created By）]

グループを最後に変更したユーザ。[最終修正者（Last Modified By）]

[モニタリングツールグループ（Monitoring Tool Group）]タブから、次のアクションを実行
できます。

•モニタリングツールグループの追加—これを使用して、新しいモニタリングツールグ
ループを追加します。このタスクの詳細については、モニタリングツールグループの追

加を参照してください。

• [モニタリングツールグループの削除（Delete Monitoring Tool Group(s)）]：行の先頭に
あるチェックボックスをオンにして、削除するツールグループを選択し、[アクション
（Action）] > [モニタリングツールグループの削除（Delete Monitoring Tool Group(s)）]
をクリックします。選択したツールグループが削除されます。チェックボックスを選択せ

ずに削除アクションを選ぶと、エラーが表示されます。ツールグループを選択するように

求められます。
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モニタリングツールグループの追加

この手順に従って、モニタリングツールグループを作成します。

始める前に

1つ以上のモニタリングツールを作成します。

手順

ステップ 1 [コンポーネント（Components）] > [ポートグループ（Port Groups）] > [モニタリングツールグループ
（Monitoring Tool Group）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[モニタリングツールグループの追加（Add Monitoring
Tool Group）]を選択します。

ステップ 3 [モニタリングツールグループの追加（Add Monitoring Tool Group）]ダイアログボックスで、次の詳細
を入力します。

表 21 :モニタリングツールグループの追加

説明フィールド

[全般（General）]

モニタリングツールグループの名前を入力します。グループ名

グループの説明を入力します。説明

[すべてのノード（All Nodes）]ボックスで、ラジオボタン
をクリックしてデバイスを選択します。

ノードの選択（Select Node）

モニタリングツールのポートとして設定されているポート

が表示されます。ポートをクリックして、選択します。[す
べて追加（Add All）]をクリックして、デバイスのすべて
の（モニタリング）ポートを選択できます。

[ポートの選択（Choose Port(s)）]

選択したポートがここに入力されます。これらは、グルー

プの一部となるポートです。ポートを削除する場合は、ポー

トの横に表示されている×印をクリックします。[すべて削
除（RemoveAll）]をクリックして、選択したすべてのポー
トを削除できます。

[選択したポート（Selected Port(s)）]

ステップ 4 [モニタリングツールグループの追加（Add Monitoring Tool Group）]をクリックします。
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モニタリングツールグループの編集

この手順を使用して、モニタリングツールグループのパラメータを編集します。

始める前に

1つ以上のモニタリングツールグループを作成します。

手順

ステップ 1 [コンポーネント] > [ポートグループ] > [モニタリングツールグループ]に移動します。

ステップ 2 表示された表で、モニタリングツールグループの名前をクリックします。

新しいペインが右側に表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[モニタリングツールグループの編集（Edit Monitoring Tool
Group）]を選択します。

ステップ 4 [モニタリングツールグループの編集（Edit Monitoring Tool Group）]ダイアログボックスに、現在のグ
ループの情報が表示されます。これらのフィールドを必要に応じて変更します。

表 22 : [モニタリングツールグループの編集（Edit Monitoring Tool Group）]

説明フィールド

[全般（General）]

モニタリングツールグループの名前。グループ名

グループの説明。説明

[すべてのノード（All Nodes）]ボックスで、ラジオボタン
をクリックしてデバイスを選択します。

ノードの選択（Select Node）

モニタリングツールのポートとして設定されているポート

が表示されます。ポートをクリックして、選択します。[す
べて追加（Add All）]をクリックして、デバイスのすべて
の（モニタリング）ポートを選択できます。

[ポートの選択（Choose Port(s)）]

選択したポートがここに入力されます。これらは、グルー

プの一部となるポートです。ポートを削除する場合は、ポー

トの横に表示されている×印をクリックします。[すべて削
除（RemoveAll）]をクリックして、選択したすべてのポー
トを削除できます。

[選択したポート（Selected Port(s)）]

ステップ 5 [保存（Save）]をクリックします。
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スパン接続先
[スパン接続先（Span Destination）]タブには、NDBデバイスの入力ポートに接続されている
スパンポートの詳細が表示されます。スパン接続先は、入力ポートのトラフィックソース

（ACIまたはNX-OSデバイスから）です。L2スパン接続先（ローカル）はエッジスパンポー
トに作成され、L3スパン接続先（リモート）はリモートエッジスパンポートに作成されま
す。

次の詳細の表が表示されます。

表 23 : [スパン接続先（Span Destination）]

説明列名

スパン接続先ポートの名前。名前

スパン接続先が Cisco ACI/APIC上にあるかど
うかを示します。

接続先（Destinations）

スパン接続先に接続されているNDBデバイス
の入力ポート。

[入力ポート（Input Port）]

入力ポートタイプ。次のオプションがありま

す。

•エッジ SPANポート

•リモート送信元のエッジ-SPANポート

入力タイプタイプ

スパンデバイス（トラフィック送信元）。次

のオプションがあります。

• Cisco ACI APIC

• Nexusスイッチ（実稼働スイッチ）

[スパンデバイス（Span Device）]

スパン接続先を作成したユーザー。作成者

スパン接続先を最後に変更したユーザー。[最終更新者（Last Modified By）]

スパン接続先の現在のステータス。ステータ

スの説明は、最新ステータスに基づく自動更

新を行います。

また、 の [更新（Refresh）]をクリック
して、最新ステータスを取得できます。

ステータスの説明

[スパン接続先（Span Destinations）]タブから、次のアクションを実行できます。
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• [スパン接続先の削除（Delete Span Destinations）]：行の先頭にあるチェックボックスを
オンにして、削除するスパン先を選択し、[アクション（Actions）] > [スパン接続先の削
除（Delete Span Destinations）]をクリックします。選択したスパン接続先が削除されま
す。チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。ス

パン接続先を選択するよう求められます。

スパン接続先の追加については、入力ポートの追加（37ページ）
の手順を参照してください。スパン接続先（ACI/NX-OSデバイス
上）は、NDBデバイスの入力ポートに接続されます。ACI/NX-OS
デバイスがネットワークに正常に追加された後にのみ、SPAN接
続先を追加できます。

（注）

APICSPAN接続先の場合、入力ポートをエッジ-SPANポートとして構成し、そのポートがACI
側に接続されている場合、ACI側からポッド、ノード、およびポートを選択し、ポートをSPAN
接続先として設定できます。NX-OS（実稼働スイッチ）のSPAN接続先で、入力ポートをエッ
ジ-SPANポートとして設定し、ポートをNX-OSデバイスに接続した場合、NX-OSデバイスの
ノードとポートを選択し、ポートを SPAN接続先として設定します。

ユーザ定義フィールド
[ユーザ定義フィールド（UDF）]タブには、NDBデバイスの UDFの詳細が表示されます。

UDFを使用すると、オフセット値に基づいてパケットをフィルタリングできます。パケット内
のオフセット値は、128バイト以内で照合できます。

デフォルトでは、NexusDashboardDataBrokerコントローラは、udfInnerVlanおよびudfInnerVlanv6
という名前の 2つの UDFを生成します。これらは、ISLポートの内部 VLANを照合するため
に使用されます。

表 24 : UDFサポートマトリックス

プラットフォーム（Platform）UDF EtherType

CiscoNexus 9200および 9300シリーズのスイッ
チ

IPv4

Cisco Nexus

93xx EX/FX、95xx EX/FX、92xxシリーズス
イッチ

IPv6
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表 25 : UDFの対象リージョン

UDFの適格 TCAMリージョンプラットフォーム（Platform）

ing-ifaclCisco Nexus 9200、9300-EX/9300-FX、および
9500-EX/9500-FXシリーズスイッチ

ifaclその他のプラットフォーム

次のような詳細を記した表が表示されます。

表 26 :ユーザ定義フィールド

説明列名

UDF名。

このフィールドはハイパーリンクです。UDF
の名前をクリックすると、右側に新しいペイ

ンが表示され、UDFの詳細が表示されます。
ここから実行できる追加のタスクは次のとお

りです。

•ユーザ定義フィールドの編集または複製。

UDF

IPv4または IPv6を表示します。タイプ

Packet-Startまたは Headerを表示します。キーワード

緑色のチェックマークは、UDFが現在使用中
であることを示します。

[使用中（In Use）]

設定されたオフセット値。[オフセット（Offset）]

一致したパケットの長さ（バイト数）。長さ（Length）

UDFが適用されているデバイスの数。[デバイス（Devices）]

UDFを作成したユーザ。[作成者（Created By）]

UDFを最後に変更したユーザ。[最終更新者（Last Modified By）]

[ユーザ定義フィールド（User Defined Field）]タブから、次のアクションを実行できます。

• UDFの追加（Add UDF）：これを使用して、新しいUDFを追加します。このタスクの詳
細については、UDFの追加を参照してください。

• [UDFの削除（Delete UDF(s)）]：行の先頭にあるチェックボックスをオンにして、UDF
を選択します。[アクション（Actions）] > [UDFの削除（Delete UDF）]をクリックしま
す。
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チェックボックスを選択せずに削除アクションを選ぶと、エラーが表示されます。UDFを
選択するように求められます。

UDF定義の変更には、デバイスの再起動が必要です。（注）

ユーザー定義フィールドの追加

この手順を使用して、ユーザー定義フィールドを追加します。

一部のプロトコルは、一部の NX-OSデバイスではデフォルトでサポートされていません。こ
れらのデバイスでのパケットのフィルタリングをサポートするには、UDFを使用します。

UDFは、最大 2つのオフセットバイトにマッチできます。パケット内の 3つの連続するバイ
トをフィルタリングするには、UDFをスタックする必要があります。NDB GUIを使用して、
2つの UDFを順番に作成します。2番目の UDFは、スタッキング UDFと呼ばれます。

（注）

手順

ステップ 1 [コンポーネント（Components）] > [ユーザー定義フィールド（User Defined Field）]に移動します。

ステップ 2 [アクション（Actions）]ドロップダウンリストで、[UDFの追加（Add UDF）]を選択します。

ステップ 3 [UDFの追加（Add UDF）]ダイアログボックスで、次の詳細を入力します。

表 27 : UDFの追加

説明フィールド

UDFの名前。[UDF名（UDF Name）]

ドロップダウンリストから選択します。次のオプ

ションがあります。

• IPv4

• IPv6

タイプ
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説明フィールド

ドロップダウンリストから選択します。次のオプ

ションがあります。

•ヘッダー

• Packet-Start

ヘッダーオプションが選択されている場合、内側

（内側/外側ヘッダーからのオフセットベース）お
よび L3/L4（L3/L4ヘッダーからのオフセットベー
ス）が有効になります。[Packet-Start]が選択されて
いる場合、オフセットベースはパケットから始まり

ます。

[キーワード（Keyword）]

ドロップダウンリストから選択します。次のオプ

ションがあります。

•内部

•外部

このフィールドは、選択したキーワードが[ヘッダー
（Header）]の場合にのみ有効です。内側または外
側のヘッダーからベースオフセット値を選択できる

ようにします。

ヘッダー

ドロップダウンリストから選択します。次のオプ

ションがあります。

•レイヤ 3

•レイヤ 4

このフィールドは、選択したキーワードが[ヘッダー
（Header）]の場合にのみ有効です。オフセットの
開始値がレイヤ 3またはレイヤ 4のどちらであるか
を指定できます。

レイヤー

バイトオフセット値を設定します。範囲は 0～ 127
です。

パケットのフィルタリングは、UDFで設定されたオ
フセット値に基づいて行われます。パケットは設定

されたオフセット値から照合されます。

[オフセット（Offset）]
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説明フィールド

照合を行うパケットの長さ（バイト数）。範囲は 1
～ 2です。

位置はオフセット値に依存します。1に設定されて
いる場合、設定されたオフセットバイトの後の 1バ
イトの照合を行います。

[長さ（Length）]

UDFが作成されているデバイス。

[デバイスの選択（Select Devices）]をクリックしま
す。

[デバイスの選択（Select Devices）]ウィンドウで、
デバイスを選択して、[デバイスの選択（Select
Devices）]をクリックします。

[デバイス（Devices）]

ステップ 4 [UDFの追加（Add UDF）]をクリックします。

作成された UDFは、接続のフィルタを作成するときにカスタムフィルタとして使用されます。詳細につ
いては、フィルタの追加を参照してください。

（注）

UDFのアイコンは、作成直後は黄色です。デバイスを再起動したとき、UDFが正常にインストールされた
場合には UDFアイコンの色は緑色に変わり、そうでない場合は赤色に変わります。

ユーザー定義フィールドの編集またはクローン処理

この手順に従って、ユーザー定義フィールドを編集またはクローンします。

UDFの編集は、既存の UDFのパラメータを変更することを意味します。

UDFのクローンを作成すると、既存のUDFと同じパラメーターを使用する新しいUDFが作成
されます。必要に応じて、デフォルトパラメータを変更できます。

始める前に

1つ以上のユーザー定義フィールドを作成します。

手順

ステップ 1 [コンポーネント（Components）] > [ユーザー定義フィールド（User Definition Fields）]に移動します。

ステップ 2 表示されたテーブルで、[UDF]をクリックします。

新しいペインは右側に表示されます。
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ステップ 3 [アクション（Actions）]をクリックし、[UDFのクローン処理（Clone UDF）]または [UDFの編集（Edit
UDF）]を選択します。

ステップ 4 [UDFのクローン処理（Clone UDF）]または [UDFの編集（Edit UDF）]ダイアログボックスに、現在の
UDF情報が表示されます。これらのフィールドを必要に応じて変更します。

表 28 : UDFの編集

説明フィールド

UDFの名前。

このフィールドは変更できません。

[UDF名（UDF Name）]

UDFの作成中に選択されたタイプ。

このフィールドは変更できません。

タイプ

ドロップダウンリストから選択します。次のオプ

ションがあります。

•ヘッダー

• Packet-Start

[キーワード（Keyword）]

UDFの作成中に選択されたヘッダー。

このフィールドは変更できません。

ヘッダー

UDFの作成中に選択されたレイヤー。

このフィールドは変更できません。

[レイヤー（Layer）]

バイトオフセット値を設定します。範囲は 0～ 127
です。

パケットのフィルタリングは、UDFで設定されたオ
フセット値に基づいて行われます。パケットは設定

されたオフセット値から照合されます。

[オフセット（Offset）]

照合を行うパケットの長さ（バイト数）。範囲は 1
～ 2です。

位置はオフセット値に依存します。1に設定されて
いる場合、設定されたオフセットバイトの後の 1バ
イトの照合を行います。

[長さ（Length）]
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説明フィールド

UDFが現在適用されているデバイス。現在のデバイ
スから UDFを削除すること、または他のデバイス
に UDFを適用することができます。

[デバイスの選択（Select Devices）]をクリックしま
す。

[デバイスの選択（Select Devices）]ウィンドウで、
デバイスを選択して、[デバイスの選択（Select
Devices）]をクリックします。

（注）

使用中の UDFをデバイスから削除することはでき
ません。

[デバイス（Devices）]

ステップ 5 [保存（Save）]をクリックします。

コンポーネント

70

コンポーネント

ユーザー定義フィールドの編集またはクローン処理



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


