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全般的な前提条件とガイドライン
ここでは、デプロイメントタイプに関係ない Nexus Dashboardクラスターの要件とガイドライ
ンについて説明します。

全般的な展開のガイドラインと制限

•リモートストレージでの仮想 Nexus Dashboard VMの展開はサポートされていないため、
予期しない動作が発生する可能性があります。

ドメインネームシステム（DNS）と Network Time Protocol（NTP）

Nexus Dashboardノードでの展開とアップグレードには、常に、有効な DNSサーバーと NTP
サーバーが必要です。

有効な DNS接続がない場合（到達不能な IPアドレスまたはプレースホルダ IPアドレスを使
用している場合など）、システムを正常に展開またはアップグレードできない可能性がありま

すし、通常のサービスの機能にも影響が及びます。
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Nexus Dashboardは、DNSクライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNSリゾルバーとして機能する内部の Core DNSサーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNSサーバーを構成する必要があります。

（注）

DNSについては次のガイドラインが適用されます。

•外部DNSサーバーの場合、 TCPとUDPトラフィックの両方を許可する必要があります。
詳細については、LAN展開用の通信ポート（13ページ）と SAN展開用の通信ポート
（29ページ）を参照してください。

• Nexus Dashboardは、ワイルドカードレコードを持つDNSサーバーはサポートしていませ
ん。

Nexus Dashboardは対称キーを使用した NTP認証もサポートしています。NTP認証を有効にす
る場合は、クラスタの構成時に次の情報を入力する必要があります。

• [NTPキー（NTP Key）]：Nexus Dashboardと NTPサーバ間の NTPトラフィックを認証す
るために使用される暗号キー。次の手順で NTPサーバーを定義します。複数の NTPサー
バで同じ NTPキーを使用できます。

• [キー ID（Key ID）]：各 NTPキーに一意のキー IDを割り当てる必要があります。この
IDは、NTPパケットの検証時に使用する適切なキーを識別するために使用されます。

• [認証タイプ（Auth Type）]：このリリースでは、MD5、SHA、および AES128CMAC認証タイ

プがサポートされています。

NTP認証を有効にする場合は、次の注意事項が適用されます。

• Windowsサーバを NTPサーバとして使用しないことをお勧めします。

•対称認証の場合、使用するキーは、NTPサーバーと Nexus Dashboardの両方で同じ構成に
する必要があります。

ID、認証タイプ、およびキー/パスフレーズ自体は、NTPサーバーと Nexusダッシュボー
ドの両方で一致し、信頼されている必要があります。

•複数のサーバーが同じキーを使用できます。

この場合、キーは Nexus Dashboardで 1回だけ構成してから、複数のサーバーに割り当て
る必要があります。

•キー IDが一意である限り、Nexus Dashboardと NTPサーバの両方に複数のキーを設定で
きます。

•このリリースでは、NTPキーの SHA1、MD5、およびAES128CMAC認証/エンコーディン
グタイプがサポートされています。
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セキュリティが高いAES128CMACを使用することを推奨します。（注）

• Nexus Dashboardで NTPキーを追加する場合は、信頼できるとしてタグ付けする必要があり
ます。信頼できないキーは認証に失敗します。

このオプションを使用すると、キーが侵害された場合に Nexus Dashboardで特定のキーを
簡単に無効にすることができます。

• Nexus Dashboardで一部の NTPサーバーを優先としてタグ付けすることを選択できます。

NTPクライアントは、RTT、応答時間の差異、およびその他の変数を考慮することで、時
間の経過に伴う NTPサーバーの「品質」を推定できます。プライマリサーバーを選択す
る場合、優先サーバーの優先順位が高くなります。

• ntpdを実行しているNTPサーバーを使用している場合は、少なくともバージョン4.2.8p12
を推奨します。

•以下の制限事項がすべての NTPキーに適用されます。

• SHA1およびMD5キーの最大長は 40文字ですが、AES128キーの最大長は 32文字で
す。

• 20文字未満のキーには、「#」とスペースを除く任意の ASCII文字を含めることがで
きます。長さが 20文字を超えるキーは、16進形式である必要があります。

•キー IDは 1～ 65535の範囲で指定する必要があります。

• 1つのNTPサーバーのキーを構成する場合は、他のすべてのサーバーのキーも構成す
る必要があります。

• NexusDashboardノードは、NTPサーバーと同期している必要があります。ただし、Nexus
Dashboardノード間で最大 1秒の遅延が発生する可能性があります。Nexus Dashboardノー
ド間の遅延が 1秒以上の場合、Nexus Dashboardクラスタでの動作が不安定になる可能性
があります。

• NTP遅延、オフセット、およびジッターの要件は次のとおりです。

•遅延：100ミリ秒未満

•オフセット：±25 ms

•ジッター：10ミリ秒以下

NTP認証の有効化と構成については、後のセクションで展開手順の一部として説明します。

IPv4および IPv6のサポート

Nexus Dashboardは、クラスタノードおよびサービスの IPv4専用、IPv6専用、またはデュアル
スタック構成をサポートします。
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IPアドレス構成を定義するとき、以下の注意事項が適用されます。

•クラスタ内のすべてのノードとネットワークは、IPv4専用、IPv6専用、またはデュアル
スタック IPv4/IPv6のいずれかの均一な IP構成を持つ必要があります。

•クラスタを IPv4専用モードで展開し、デュアルスタック IPv4/IPv6または IPv6専用に切
り替える場合は、クラスタを再展開する必要があります。

•デュアルスタック構成の場合：

•データ、管理、アプリ、およびサービスネットワークはデュアルスタックモードで
ある必要があります。

IPv4データネットワークやデュアルスタック管理ネットワークなどの混合構成はサ
ポートされていません。

• IPv6ベースの Nexus Dashboardの展開では、すべての物理サーバーの CIMCにも IPv6
アドレスが必要です。

•ノードの初期起動時にノードの管理ネットワークに IPv4または IPv6アドレスを構成
できますが、クラスタのブートストラップワークフロー中に両方のタイプの IPアド
レスを指定する必要があります。

管理 IPアドレスは、初めてノードにログインしてクラスタのブートストラッププロ
セスを開始するために使用されます。

• Kubernetes内部コアサービスは IPv4モードで開始されます。

• DNSは IPv4要求と IPv6要求の両方を処理し、転送します。

•ピア接続用の VXLANオーバーレイは、データネットワークの IPv4アドレスを使用
します。

IPv4パケットと IPv6パケットは両方とも、VXLANの IPv4パケット内にカプセル化
されます。

• GUIは、構成されている限り、IPv4と IPv6の両方の管理ネットワークアドレスでア
クセスできます。

• IPv6専用構成の場合：

• IPv6専用モードは、物理および仮想フォームファクタのみでサポートされます。

AWSパブリッククラウドでの vND展開プロセスを介して展開されたクラスタは、
IPv6専用またはデュアルスタックモードをサポートしません。

•ノードを最初に構成するときに、IPv6管理ネットワークアドレスを指定する必要が
あります。

ノードが起動した後、これらの IPアドレスを使用して GUIにログインし、クラスタ
のブートストラッププロセスを続行します。

•前述の内部アプリおよびサービスネットワークに IPv6CIDRを提供する必要がありま
す。

前提条件とガイドライン

4

前提条件とガイドライン

全般的な前提条件とガイドライン



•前述のデータネットワークと管理ネットワークに IPv6アドレスとゲートウェイを提
供する必要があります。

•すべての内部サービスは IPv6モードで開始されます。

•ピア接続用の VXLANオーバーレイは、データネットワークの IPv6アドレスを使用
します。

IPv6パケットは、VXLANの IPv6パケット内にカプセル化されます。

•すべての内部サービスは IPv6アドレスを使用します。

•物理サーバーの CIMCにも IPv6アドレスが必要です。

特定の接続に必要な URL

これらの接続に必要な、Nexus Dashboardが到達する必要がある特定の URLがあります。

• Cisco Intersight：NexusDashboardクラスターをCisco Intersightに接続すると、次の利点があ
ります。

•メタデータの自動更新（特定の機能で、更新されたデータを提供するために使用でき
る）

• TACログの収集とアップロード

•スマートライセンスへの接続

•電力マップからのエネルギー管理統計の取得

次に、NexusDashboardがこれらの接続で到達する必要があるURLと、その理由を示します。

説明プロトコル/ポート/サービス[URL（URL）]

Cisco Intersightにセキュアに接続するために使用TCP/80（HTTP）

TCP/443（HTTPS）

amazontrust.com

Cisco Intersightおよびスマートライセンスにセキュアに接
続するために使用

TCP/443（HTTPS）connectdna.cisco.com

Cisco Smart Licensingにセキュアに接続するために使用TCP/443（HTTPS）swapi.cisco.com

Cisco Intersightにセキュアに接続するために使用TCP/443（HTTPS）svc.ucs-connect.com

Cisco Intersightにセキュアに接続するために使用TCP/443（HTTPS）svc-static1.ucs-connect.com
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Nexus Dashboardデータネットワークと管理ネットワー
クの前提条件

Nexus Dashboardはクラスタとして展開され、各サービスノードは 2つのネットワークに接続
されます。NexusDashboardを最初に設定するときは、クラスターノードごとに、2つのNexus
Dashboardインターフェイスに 2つの IPアドレスを指定する必要があります。

• 1つはデータネットワークに接続され、最適なパフォーマンスのためのバックエンド、ク
ラスター、およびインフラ接続に使用されます

•もう 1つは、管理ネットワークに接続されます。これは、シームレスな GUIとフロント
エンドオペレーションのために使用されます。

表 1 :外部ネットワークの目的

管理ネットワークデータネットワーク

• Nexusダッシュボード GUIへのアクセス

• SSHを介したNexus Dashboard CLIへのア
クセス

• DNSおよび NTP通信

• Nexus Dashboardファームウェアのアップ
ロード

• Intersightデバイスコネクタ

• AAAトラフィック

•マルチクラスタ接続

• Nexus Dashboardノードのクラスタリング

•サービス間通信

• Nexus Dashboardノードから Cisco APIC
ノードへの通信

•スイッチおよびオンボードファブリック
のテレメトリトラフィック

2つのネットワークには次の要件があります。

•管理ネットワークとデータネットワークが異なるサブネットに存在する必要があります。

Nexus Dashboard管理インターフェイス（bond1）には、 ICMPパ
ケットを毎秒平均 6パケットとバースト制限 5にレート制限する
内部 iptablesルールがあります。ICMPベースのモニタリングツー
ルを使用して管理ネットワークの状態を追跡している場合、ポー

リング周波数がこれらの制限を超えると、断続的なパケットド

ロップが発生することがあります。これは、管理プレーンを保護

するために設計された予期される動作です。

（注）
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•データサブネットを変更するにはクラスタを再展開する必要があるため、今後の追加サー
ビスを考慮して、ノードとサービスの必要最低限よりも大きなサブネットを使用すること

をお勧めします。

•リモート認証を設定する場合、AAAサーバをデータインターフェイスと同じサブネット
に配置することはできません。

•物理クラスタの場合、管理ネットワークは各ノードの CIMCに TCPポート 22および 443
を使用して IP到達可能性を提供する必要があります。これは、NexusDashboardクラスター
設定では各ノードの CIMC IPアドレスを使用してノードを設定するためです。

•データネットワークインターフェイスで、Nexus Dashboardトラフィックに使用できる最
小MTUが 1500である必要があります。

必要に応じて、ノードが接続されているスイッチでより高いMTUを構成できます。

データネットワークトラフィックに使用されるスイッチポート

に外部 VLANタグが構されている場合は、ジャンボフレームを
有効にするか、ノードが接続されているスイッチポートで 1504
バイト以上のカスタムMTUを構成する必要があります。

（注）

•テレメトリを使用している場合、デフォルトでは、データネットワークは、各ファブリッ
クのインバンドネットワークに、および ACIファブリック用の Cisco APIC（オーケスト
レーション機能を使用している場合）のインバンドネットワークに IP到達可能性可能性
を提供する必要があります（オーケストレーション機能を使用している場合）。。

NexusDashboardのルートテーブルでルートを定義し、代わりに管
理ネットワークを使用して、次のいずれかのサービスに到達する

こともできます。

（注）

• DNS統合の場合、DNSサーバーへ。

• Panduit PDU統合の場合は、Panduit PDUサーバーへの接続。

•外部 Kafka統合の場合は、外部 Kafkaサーバー（コンシューマ）への接続。

• SysLog統合の場合は、SysLogサーバーへの接続。

•ネットワーク接続ストレージ統合の場合は、ネットワーク接続ストレージサーバーへ
の接続。

• VMware vCenter統合の場合は、 VMware vCenterに移動します。

• AppDynamics統合の場合は、AppDynamicsコントローラへの接続。

詳細については、Nexus Dashboardの統合の操作を参照してください。
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すべての統合が管理ネットワークと同じサブネット内にある場合

は、管理ネットワークを使用します。

（注）

Nexus Dashboard内部アプリおよびサービスネットワー
クの前提条件

Nexusダッシュボードで使用されるコンテナ間の通信には、さらに2つの内部ネットワークが必
要です。

•アプリネットワーク：Nexus Dashboard内のアプリケーションで内部的に使用されますア
プリネットワークは、IPv4の場合は /16ネットワーク、IPv6の場合は /108ネットワーク

である必要があり、展開時にデフォルト値が事前に入力されます。

•サービスネットワーク：Nexus Dashboardによって内部的に使用されます。サービスネッ
トワークは、IPv4の場合は /16ネットワーク、IPv6の場合は /108 ネットワークである必

要があり、展開中にデフォルト値が事前に入力されます。

複数の Nexus Dashboardクラスタの展開を計画している場合、同じアプリケーションサブネッ
トとサービスサブネットをそれらに使用できます。

異なる Nexusダッシュボードノードに展開されたコンテナ間の通信は VXLANでカプセル化
され、送信元と宛先としてデータインターフェイスの IPアドレスを使用します。これは、ア
プリネットワークとサービスネットワークのアドレスがデータネットワークの外部に公開さ

れることはなく、これらのサブネット上のトラフィックは内部でルーティングされ、クラスタ

ノードを離れないことを意味します。

たとえば、アプリまたはサービスネットワークのいずれかと同じサブネット上に別のサービス

（DNSなど）がある場合、そのサブネット上のトラフィックはクラスタの外部にルーティング
されないため、Nexus Dashboardからそのサービスにアクセスできません。そのため、これら
のネットワークは一意であり、クラスタの外部にある既存のネットワークまたはサービスと重

複しないようにしてください。これらは Nexusダッシュボードクラスタノードからアクセス
する必要があります。

同じ理由で、アプリまたはサービスのサブネットには 169.254.0.0/16（Kubernetesbr1サブネッ
ト）を使用しないことをお勧めします。

（注）
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LAN展開の前提条件

LAN展開のためのネットワークの前提条件
次のネットワークの前提条件が LANの導入に適用されます：

•すべての新しい Nexus Dashboard展開では、管理ネットワークとデータネットワークが異
なるサブネットに存在する必要があります。

•データネットワークと管理ネットワークの両方のインターフェイスは、レイヤ2またはレ
イヤ 3隣接のいずれかにすることができます。データネットワークのレイヤ 3隣接関係に
ついては、ブートストラッププロセス中に BGPを構成する必要があります。管理ネット
ワークインターフェイスは、BGPプロトコルをサポートしていません。異なるサブネット
内の管理アドレスを使用して異なるNexus Dashboardノードを展開する場合、それらは単
に相互にルーティングされます。

•永続的なデータIPアドレスを使用してクラスターを起動する必要があるため、設定に応じ
て特定の数の永続 IPアドレスを割り当てる必要があります。

•クラスターに 1つのノードがある場合は、3つの永続 IPアドレスを割り当てます。

•クラスターに 3つ以上のノードがある場合は、永続 IPアドレスを 5つ割り当てます。

•デュアルスタックIPv4および IPv6を設定する場合は、IPv6に同じ数の永続 IPアドレ
スを追加します（つまり、デュアルスタックを設定する場合は、5つの IPv4と 5つ
の IPv6の永続的IPアドレス）。

永続 IPアドレスの詳細については、Nexus Dashboardの永続 IPアドレス（41ページ）を
参照してください。ブートストラッププロセス中に、必要最小限の永続 IPアドレスを割
り当てる必要があります。追加の永続 IPアドレスの割り当ては、クラスタの展開後にGUI
の外部サービスプール設定を使用して行うことができます。

•ポッドプロファイルポリシーは、展開するノードの数に基づいて動的に設定されます。

LAN展開で ACIファブリックをオンボーディングするための前提条件
これらのネットワークの前提条件は、LAN展開での ACIファブリックのオンボーディングに
適用されます。

• Cisco ACIファブリックを管理するためにオーケストレーションを使用する場合は、デー
タインターフェイスまたは管理インターフェイスから各ファブリックのAPICクラスター
のインバンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確
立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティックルートを設定するか、管理インターフェイスが APICインター
フェイスの同じ IPサブネットの一部であることを確認する必要があります。
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ACIファブリックの追加の前提条件

ACIファブリックでオーケストレーションを使用する場合は、次の前提条件も適用されます。

• ACIファブリックとリモートリーフスイッチでオーケストレーションを使用する場合は、
次の制限が適用されます。

• 1つのファブリックのリモートリーフスイッチで別のファブリックの L3Outを使用
することはできません。

•あるファブリック（ローカルリーフまたはリモートリーフ）と別のファブリックの
リモートリーフ間のブリッジドメインの拡張はサポートされていません。

•オーケストレーションは、非実稼働（ラボ）展開の単一ノード Nexus Dashboardクラスタ
（仮想データプロファイルまたは物理アプライアンス）でのみサポートされています。こ

れらのフォームファクタのいずれかでオーケストレーションを有効にする場合は、組み込

みの Swagger APIを使用して有効にする必要があります。

1. NexusDashboardUIから、[?]アイコンをクリックし、[ヘルプセンター（Help Center）]
を選択します。

2. [ヘルプセンター（Help Center）]で、 [API reference: Swagger (In-product)]をクリッ
クします。

3. APIリスト内で、左側のナビゲーションから [インフラ（Infra）]グループをクリック
します。

4. [システム設定（System Settings）]サブメニューを見つけて矢印をクリックして展開
し、必要に応じて /settings/general/actions/enableOrchestrationを検索します。

5. [API]を展開し、次をクリックします。

これで、クラスター上でオーケストレーションサービスが有効になります。

ACIファブリックでテレメトリを使用する場合の追加の前提条件

ACIファブリックでテレメトリを使用する場合は、次の前提条件も適用されます。

• Cisco APICでNTP設定を構成しておきます。

詳細については、ACIファブリックソリューションでのNTPの設定を参照してください。

•フローテレメトリ機能またはトラフィック分析機能を使用する場合には、ACIファブリッ
クノード制御ポリシーでテレメトリの優先順位を選択する必要があります。

Cisco APICで、テレメトリの優先順位を選択するには、[ファブリック（Fabric）] > [ファ
ブリックポリシー（Fabric Policies）] > [ポリシー（Policies）] > [モニタリング
（Monitoring）]> [ファブリックノードの制御（Fabric Node Controls）]> [<policy-name>]>
[機能選択（Feature Selection）]の順に選択します。<policy-name>のモニタリングは、
[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] > [スイッチ] >
[リーフ/スパインスイッチ（Leaf/Spine Switches）] > [プロファイル（Profiles）] > に続け
る必要があります。
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LAN展開で ACIファブリックをオンボーディングするための前提条件

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/200128-Configuring-NTP-in-ACI-Fabric-Solution.html


•フローテレメトリ機能を使用するには、CiscoAPICで高精度時間プロトコル（PTP）を有
効にして、テレメトリが複数のスイッチからのフローを適宜関連付けできるようにする必

要があります。

Cisco APICで、[システム（System）] > [システム設定（System Settings）] > [PTPおよび
遅延測定（PTP and Latency Measurement）] > [管理状態（Admin State）]の順に選択し、
PTPを有効にします。

PTPによる時刻同期の品質は、クロックのソースである PTPグランドマスター（GM）ク
ロックの精度、およびその間の ACIスイッチや IPNデバイスなどの PTPデバイスの精度
と数に依存します。

PTPGMデバイスには通常、PTPの標準要件であるナノ秒単位の精度を実現するGNSS/GPS
ソースが装備されていますが、フローテレメトリではマイクロ秒単位の精度で十分である

ため、通常は GNSS/GPSソースは必要ありません。

シングルポッド ACIファブリックの場合、リーフスイッチを介して PTP GMを接続でき
ます。それ以外の場合、スパインスイッチの1つがGMとして選出されます。マルチポッド
ACIファブリックの場合、リーフスイッチまたは IPNデバイスを介して PTP GMを接続
できます。ACIスイッチノードがポッド間でクロックを同期できるように、IPNデバイス
は PTP境界クロックまたは PTP Transparent Clockにする必要があります。ポッド全体で同
じ精度を維持するため、IPNデバイスを介して PTP GMを接続することをお勧めします。

PTP接続オプションの詳細については、『Cisco APIC System Management Configuration
Guide』の「Precision Time Protocol」の項を参照してください。

• Cisco APICおよび静的管理アクセスの説明に従って、インバンド管理を構成しておきま
す。トラフィック分析は、ACIバージョン 6.1(2f)以降を実行している限り、APICおよび
スイッチの OOBネットワークでサポートされます。

• DNSプロファイルの下に1つ以上のDNSドメインが設定されている場合、1つのDNSドメイ
ンをデフォルトとして設定することが必須です。

Cisco APICで、[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] >
[ポリシー（Policies）] > [グローバル（Global）] > [DNSプロファイル（DNS Profile）] >
[デフォルト（Default）] > [DNSドメイン（DNS Domains）]の順に選択し、デフォルトと
して 1つを設定します。

これを行わないと、テレメトリフローマップに同じスイッチが複数回表示されます。

•次を使用して EPGを設定することにより、ACIインバンドネットワークを展開します。

•テナント = mgmt

• VRF = inb

• BD = inb

•ノード管理 EPG = デフォルト/<any_epg_name>

• Nexus Dashboardのデータネットワーク IPアドレスと ACIファブリックのインバンド IP
アドレスは、異なるサブネットにある必要があります。
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LAN展開で ACIファブリックをオンボーディングするための前提条件

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/kb/b_KB_Configuring_Static_Management_Access.html


LAN展開での NX-OS、 IOS XR、およびIOS XEデバイスのオンボーディ
ングに関する前提条件

これらのネットワークの前提条件は、LAN展開での NX OS、 IOS XR、およびIOS XEデバイ
スのオンボーディングに適用されます。

•オーケストレーションを使用して NX- OSファブリックを管理する場合、データネット
ワークには NX- OSファブリックのインバンド到達可能性が必要です。

NX-OSファブリックまたはスタンドアロン NX-OSスイッチの追加の前提条件

NX-OSファブリックまたはスタンドアロンNX-OSスイッチでテレメトリを使用する場合は、
次の前提条件も適用されます。

•データネットワークが、ファブリックのインバンドまたはアウトオブバンド IPアドレス
への IP到達可能性を備えている必要があります。

フローテレメトリ機能を使用している場合、データネットワー

クがファブリックの帯域内 IPアドレスへの IP到達可能性を備え
ている必要があります。

（注）

•フローテレメトリまたはトラフィック分析を有効にするには、テレメトリでサポート対象
にするすべてのノードで Precision Time Protocol（PTP）を構成する必要があります。

管理ファブリックモードとモニタファブリックモードの両方で、ファブリック内のすべ

てのノードでPTPが正しく構成されていることを確認する必要があります。ファブリック
セットアップの [詳細設定]タブで [精密時間プロトコル（PTP）を有効にする（Enable
Precision Time Protocol） ]オプションをオンにすると、PTPを有効にできます。

PTPグランドマスタークロックは、ネットワークファブリックの外部にあるデバイスに
よって提供される必要があります。

ファブリック内のN9k-C93180YC-FX3スイッチは、PTPグランド
マスターとして使用できます。

（注）

PTPによる時刻同期の品質は、クロックのソースである PTPグランドマスター（GM）ク
ロックの精度、およびネットワークパスに沿ったPTPデバイスの精度と数によって異なり
ます。PTP GMデバイスには通常、PTPの標準要件であるナノ秒単位の精度を実現する
GNSS/GPSソースが装備されていますが、フローテレメトリではマイクロ秒単位の精度で
十分であるため、通常は GNSS/GPSソースは必要ありません。

Nexusスイッチでの Precision Time Protocolの手動構成の詳細については、Cisco Nexus 9000

シリーズ NX-OSシステム管理設定ガイドを参照してください。
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LAN展開での NX-OS、 IOS XR、およびIOS XEデバイスのオンボーディングに関する前提条件

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/104x/config-guides/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-104x/m-configuring-ptp-10x.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/104x/config-guides/cisco-nexus-9000-series-nx-os-system-management-configuration-guide-release-104x/m-configuring-ptp-10x.html


LAN展開用の通信ポート
Nexus Dashboardは、暗号化を備えた TLSまたは mTLSを使用して、移行中にデータのプライ
バシーと完全性を保護します。

この表に、LAN展開用の管理ネットワーク通信ポートを示します。[方向（Direction）]列は次
のようになっています。

• Inは、クラスターに向うことを意味します

• Outは、クラスタからファブリックまたは外に向かうことを意味します

表 2 : LAN展開用の管理ネットワーク通信ポート

接続方向

（In /Out）

プロトコルポートサービス

他のクラスタノード、CIMC、デフォ
ルトゲートウェイ、スイッチ検出。

（注）

DCNMで LANデバイスを追加または
検出すると、検出プロセスの一部とし

て ICMPエコーパケットが使用されま
す。したがって、 Nexus Dashboardク
ラスターとスイッチの間にファイア

ウォールがある場合、 ICMPメッセー
ジの通過を許可する必要があります。

そうしないと、検出プロセスが失敗し

ます。管理インターフェイスの ICMP
トラフィックは、平均6パケット/秒、
バースト 5にレート制限されていま
す。モニタリングシステムは、パケッ

ト損失に関する誤検出アラートを回避

するために、この制限を念頭に置いて

設定する必要があります。

入力／出力ICMPICMPICMP

前提条件とガイドライン
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LAN展開用の通信ポート



接続方向

（In /Out）

プロトコルポートサービス

エンドポイントロケーターの場合、有

効になっているファブリックごとに、

独自の永続 IPアドレスを使用して EPL
サービスが生成されます。このサービ

スは、常に Nexus Dashboardデータイ
ンターフェイスに関連付けられていま

す。エンドポイント情報を追跡するた

めに必要なBGPアップデートを取得す
るために、ファブリック上の適切な

BGPエンティティ（通常はBGPルート
リフレクタ）と Nexus Dashboard EPL
サービスはピアを形成します。

この機能は、VXLAN BGP EVPNファ
ブリックの展開にのみ適用されます。

入力／出力TCP179BGP

ローカル DHCPサーバーがブートスト
ラップまたは POAP用に構成されてい
る場合。

（注）

POAPの目的でローカル DHCPサー
バーとして Nexus Dashboardを使用す
る場合、すべての Nexus Dashboardマ
スターノードの IPアドレスを DHCP
リレーとして構成する必要がありま

す。Nexus Dashboardノードの管理 IP
アドレスがDHCPサーバーにバインド
されるかどうかは、サーバー設定の

LANデバイス管理接続によって決定さ
れます。

入力UDP67DHCP

発信UDP68DHCP

DNSサーバアウトTCPおよび
UDP

53DNS

スイッチの帯域内

ファブリックからフローテレメトリを

受信するために使用されます

入力UDP5640～ 5671フローテレ

メトリ

前提条件とガイドライン
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LAN展開用の通信ポート



接続方向

（In /Out）

プロトコルポートサービス

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャストフローに関連する情報は、ソ

フトウェアテレメトリを介して、Nexus
Dashboard GRPCレシーバーサービス
ポッドに関連付けられた永続 IPアドレ
スにストリーミングされます。

入力TCP50051GRPC（テ
レメトリ）

インターネット/プロキシ発信TCP80HTTP

Catalystデバイス用のCiscoプラグアン
ドプレイ（PnP）は、Nexus Dashboard
HTTPポート 9666および HTTPSポー
ト9667を介して実現されます。ポート
9666の HTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、

実際の PnPはその後ポート 9667で
HTTPSを介して行われます。

POAPのような PnPサービスは、管理
サブネットまたはデータサブネットの

いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LANデバイ
ス管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP9666HTTP
（PnP）

前提条件とガイドライン
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LAN展開用の通信ポート



接続方向

（In /Out）

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

を Nexus Dashboardに送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP80HTTP
（POAP）

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

入力／出力TCP443HTTPS

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80でデバ
イスのNX-APIサーバーに接続します。
NX-APIはオプション機能であり、
Nexus Dashboard機能の限られたセット
で使用されます。

発信TCP443/80HTTPS/HTTP
（NX-API）

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

Catalystデバイス用のCiscoプラグアン
ドプレイ（PnP）は、Nexus Dashboard
HTTPポート 9666および HTTPSポー
ト9667を介して実現されます。ポート
9666の HTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、

実際の PnPはその後ポート 9667で
HTTPSを介して行われます。

POAPのような PnPサービスは、管理
サブネットまたはデータサブネットの

いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LANデバイ
ス管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP9667HTTPS
（PnP）

セキュアPOAPは、ポート 443のNexus
Dashboard HTTPSサーバーを使用して
実現されます。HTTPSサーバーは
SCP-POAPサービスにバインドされ、
そのポッドに割り当てられたのと同じ

永続 IPアドレスを使用します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP443HTTPS
（POAP）

その他のクラスタノード入力／出力TCPおよび
UDP

30012

30021

30500～
30600

インフラ

サービス

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

LDAPサーバ発信TCP389

636

LDAP

NTPサーバー発信UDP123NTP

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチでパ
フォーマンスモニタリングに使用され

ます。

入力／出力TCP8443NX-API

Radiusサーバー発信TCP1812RADIUS

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ

バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって

使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー

ドの両方の SCPサーバーとして機能し
ます。SCPは、POAP関連ファイルを
ダウンロードするために、デバイス上

の POAPクライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力／出力TCP22SCP

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

Nexus Dashboard POAP-SCPポッドの永
続 IPアドレスから、テレメトリを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

発信TCP22SCP/テック
コレクショ

ンを表示

SMTPポートは [管理（Admin）> ] [サー
バー設定（Server Settings）] > [全般
（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboardからデバイスへの
SNMPトラフィック。

アウトTCPおよび
UDP

161SNMP

デバイスから Nexus Dashboardへの
SNMPトラップは、SNMP-Trap/Syslog
サービスポッドに関連付けられた永続

IPアドレスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ

クラスタノードの CLIおよび CIMC入力／出力TCP22SSH

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

その他のクラスタノード

スイッチから show techを収集し、
Intersightに情報をアップロードするサー
ビスである TAC Assistに使用されま
す。このポートは、クラスターノード

間で show tech dataを交換するために使
用されます。

入力／出力TCP8884TACアシス
ト

TACACSサーバー発信TCP49TACACS

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

を Nexus Dashboardに送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP69TFTP
（POAP）

この表に、LAN展開用の管理ネットワーク通信ポートを示します。[方向（Direction）]列は次
のようになっています。

• Inは、クラスターに向うことを意味します

• Outは、クラスタからファブリックまたは外に向かうことを意味します

前提条件とガイドライン

20

前提条件とガイドライン

LAN展開用の通信ポート



表 3 : LAN展開用のデータネットワーク通信ポート

接続方向

（In /Out）

プロトコルポートサービス

エンドポイントロケーターの場合、有

効になっているファブリックごとに、

独自の永続 IPアドレスを使用して EPL
サービスが生成されます。このサービ

スは、常に Nexus Dashboardデータイ
ンターフェイスに関連付けられていま

す。エンドポイント情報を追跡するた

めに必要なBGPアップデートを取得す
るために、ファブリック上の適切な

BGPエンティティ（通常はBGPルート
リフレクタ）と Nexus Dashboard EPL
サービスはピアを形成します。

この機能は、VXLAN BGP EVPNファ
ブリックの展開にのみ適用されます。

入力／出力TCP179BGP

Nexus Dashboardローカル DHCPサー
バーがブートストラップ/POAP用に構
成されている場合。

（注）

POAPの目的でローカル DHCPサー
バーとして Nexus Dashboardを使用す
る場合、すべての Nexus Dashboardマ
スターノードの IPアドレスを DHCP
リレーとして構成する必要がありま

す。Nexus Dashboardノードのデータ
IPアドレスがDHCPサーバーにバイン
ドされるかどうかは、サーバー設定の

LANデバイス管理接続によって決定さ
れます。

入力UDP67DHCP

発信UDP68DHCP

他のクラスタノードと DNSサーバー入力／出力TCPおよび
UDP

53DNS

スイッチの帯域内

ファブリックからフローテレメトリを

受信するために使用されます

入力UDP5640～ 5671フローテレ

メトリ

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャストフローに関連する情報は、ソ

フトウェアテレメトリを介して、Nexus
Dashboard GRPCレシーバーサービス
ポッドに関連付けられた永続 IPアドレ
スにストリーミングされます。

入力TCP50051GRPC（テ
レメトリ）

Catalystデバイス用のCiscoプラグアン
ドプレイ（PnP）は、Nexus Dashboard
HTTPポート 9666および HTTPSポー
ト9667を介して実現されます。ポート
9666の HTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、

実際の PnPはその後ポート 9667で
HTTPSを介して行われます。

POAPのような PnPサービスは、管理
サブネットまたはデータサブネットの

いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LANデバイ
ス管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP9666HTTP
（PnP）

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

を Nexus Dashboardに送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP80HTTP
（POAP）

スイッチと APICおよび NX-OSの帯域
内

発信TCP443HTTPS

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80でデバ
イスのNX-APIサーバーに接続します。
NX-APIはオプション機能であり、
Nexus Dashboard機能の限られたセット
で使用されます。

発信TCP443/80HTTPS/HTTP
（NX-API）

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

Catalystデバイス用のCiscoプラグアン
ドプレイ（PnP）は、Nexus Dashboard
HTTPポート 9666および HTTPSポー
ト9667を介して実現されます。ポート
9666の HTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、

実際の PnPはその後ポート 9667で
HTTPSを介して行われます。

POAPのような PnPサービスは、管理
サブネットまたはデータサブネットの

いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LANデバイ
ス管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP9667HTTPS
（PnP）

セキュアPOAPは、ポート 443のNexus
Dashboard HTTPSサーバーを使用して
実現されます。HTTPSサーバーは
SCP-POAPサービスにバインドされ、
そのポッドに割り当てられたのと同じ

永続 IPアドレスを使用します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP443HTTPS
（POAP）

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetesなどのコンテナオー
ケストレーターから取得した情報を関

連付けることにより、統合されたホス

トおよび物理ネットワークトポロジ

ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

前提条件とガイドライン

24

前提条件とガイドライン

LAN展開用の通信ポート



接続方向

（In /Out）

プロトコルポートサービス

他のクラスタノード、デフォルトゲー

トウェイ

入力／出力ICMPICMPICMP

その他のクラスタノード入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002～
30006

30009～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30016

30017
インフラ

サービス

その他のクラスタノード入力／出力UDP30019インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30500～
30600

インフラ

サービス

スイッチと APIC/コントローラの帯域
内 IP

入力／出力TCP30001Kafka

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9989KMS

リモート NFSサーバー入力／出力TCPおよび
UDP

111NFSv3

リモート NFSサーバー入力／出力UDP608NFSv3

前提条件とガイドライン

25

前提条件とガイドライン

LAN展開用の通信ポート



接続方向

（In /Out）

プロトコルポートサービス

リモート NFSサーバー入力／出力TCP2049NFSv3

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチでパ
フォーマンスモニタリングに使用され

ます。

入力／出力TCP8443NX-API

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ

バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって

使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー

ドの両方の SCPサーバーとして機能し
ます。SCPは、POAP関連ファイルを
ダウンロードするために、デバイス上

の POAPクライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力／出力TCP22SCP

Nexus Dashboard POAP-SCPポッドの永
続 IPアドレスから、テレメトリを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

発信TCP22SCP

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

SMTPポートは [管理（Admin）> ] [サー
バー設定（Server Settings）] > [全般
（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboardからデバイスへの
SNMPトラフィック。

アウトTCPおよび
UDP

161SNMP

デバイスから Nexus Dashboardへの
SNMPトラップは、SNMP-Trap/Syslog
サービスポッドに関連付けられた永続

IPアドレスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ

UI、スイッチと APICのインバンド発信TCP22SSH

その他のクラスタノード入力／出力TCPおよび
UDP

1022SSH

その他のクラスタノード

ファブリックからさまざまなテレメト

リ情報を収集するために使用されます

テレメトリおよび NX- OSベースのス
イッチ用に、スイッチと Nexus
Dashboard間にポート 57500が必要です

入力／出力TCP5695

30000

57500

30570

SWテレメ
トリ

前提条件とガイドライン
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接続方向

（In /Out）

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

を Nexus Dashboardに送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP69TFTP
（POAP）

その他のクラスタノード入力／出力UDP4789VXLAN

SAN展開の前提条件

SAN展開のためのネットワークの前提条件
SAN展開には、次のネットワークの前提条件が適用されます。

•データネットワークに同じサブネットを使用して、 Nexus Dashboardに SANファブリッ
クを展開できます。

•データネットワークと管理ネットワークの両方のインターフェイスは、レイヤ2またはレ
イヤ 3隣接のいずれかにすることができます。データネットワークのレイヤ 3隣接関係に
ついては、ブートストラッププロセス中に BGPを構成する必要があります。BGPは管理
ネットワークのレイヤ 3隣接関係をサポートしません。

•ユースケースに応じて、次の数の永続 IPアドレスを割り当てる必要があります。

•クラスターに 1つのノードがある場合は、2つの永続 IPアドレスを割り当てます。
SAN Insightsを使用する場合は、合計 3つの永続 IPアドレスを割り当てます。

•クラスターに 3つのノードがある場合は、2つの永続 IPアドレスを割り当てます。
SAN Insightsを使用する場合は、合計 5つの永続 IPアドレスを割り当てます。

前提条件とガイドライン
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永続 IPアドレスの詳細については、Nexus Dashboardの永続 IPアドレス（41ページ）を
参照してください。ブートストラッププロセス中に、必要最小限の永続 IPアドレスを割
り当てる必要があります。追加の永続 IPアドレスの割り当ては、クラスタの展開後にGUI
の外部サービスプール設定を使用して行うことができます。

管理インターフェイスは同じサブネット内に存在する必要があります。

SAN展開用の通信ポート
Nexus Dashboardは、暗号化を備えた TLSまたは mTLSを使用して、移行中にデータのプライ
バシーと完全性を保護します。

次の表に、 SAN展開での管理ネットワーク通信ポートを示します。

表 4 : SAN展開の管理ネットワーク通信ポート

接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

DNSサーバアウトTCPおよび
UDP

53DNS

NexusDashboard永続 IPに関連付けられ
た GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど)を受信する SAN Telemetryサー
バー。

入力TCP33000GRPC（テ
レメトリ）

インターネット/プロキシ発信TCP80HTTP

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

入力／出力TCP443HTTPS

前提条件とガイドライン

29

前提条件とガイドライン

SAN展開用の通信ポート



接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetesなどのコンテナオー
ケストレーターから取得した情報を関

連付けることにより、統合されたホス

トおよび物理ネットワークトポロジ

ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

他のクラスタノード、CIMC、デフォ
ルトゲートウェイ

入力／出力ICMPICMPICMP

その他のクラスタノード入力／出力TCPおよび
UDP

30012

30021

30500～
30600

インフラ

サービス

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS

LDAPサーバ発信TCP389

636

LDAP

NTPサーバー発信UDP123NTP

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチでパ
フォーマンスモニタリングに使用され

ます。

入力／出力TCP8443NX-API

Radiusサーバー発信TCP1812RADIUS

前提条件とガイドライン
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ

バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって

使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー

ドの両方の SCPサーバーとして機能し
ます。SCPは、POAP関連ファイルを
ダウンロードするために、デバイス上

の POAPクライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力／出力TCP22SCP

Nexus Dashboard POAP-SCPポッドの永
続 IPアドレスから、テレメトリを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

発信TCP22SCP
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

SMTPポートは [管理（Admin）> ] [サー
バー設定（Server Settings）] > [全般
（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboardからデバイスへの
SNMPトラフィック。

アウトTCPおよび
UDP

161SNMP

デバイスから Nexus Dashboardへの
SNMPトラップは、SNMP-Trap/Syslog
サービスポッドに関連付けられた永続

IPアドレスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ

クラスタノードの CLIおよび CIMC入力／出力TCP22SSH
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

NexusDashboardが Syslogサーバーとし
て構成されている場合、デバイスから

の syslogは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続 IPアド
レスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP514Syslog

TACACSサーバー発信TCP49TACACS

次の表に、 SAN展開での管理ネットワーク通信ポートの一覧を示します。

表 5 : SAN展開用のデータネットワーク通信ポート

接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

他のクラスタノードと DNSサーバー入力／出力TCPおよび
UDP

53DNS

前提条件とガイドライン
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

NexusDashboard永続 IPに関連付けられ
た GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど)を受信する SAN Telemetryサー
バー。

入力TCP33000GRPC（テ
レメトリ）

スイッチと APICおよび NX-OSの帯域
内

発信TCP443HTTPS

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetesなどのコンテナオー
ケストレーターから取得した情報を関

連付けることにより、統合されたホス

トおよび物理ネットワークトポロジ

ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

他のクラスタノード、デフォルトゲー

トウェイ

入力／出力ICMPICMPICMP
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

その他のクラスタノード入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002～
30006

30009～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30016

30017
インフラ

サービス

その他のクラスタノード入力／出力UDP30019インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30500～
30600

インフラ

サービス

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS

リモート NFSサーバー入力／出力TCPおよび
UDP

111NFSv3
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

リモート NFSサーバー入力／出力UDP608NFSv3

リモート NFSサーバー入力／出力TCP2049NFSv3

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチでパ
フォーマンスモニタリングに使用され

ます。

入力／出力TCP8443NX-API

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ

バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって

使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー

ドの両方の SCPサーバーとして機能し
ます。SCPは、POAP関連ファイルを
ダウンロードするために、デバイス上

の POAPクライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力／出力TCP22SCP
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接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

Nexus Dashboard POAP-SCPポッドの永
続 IPアドレスから、テレメトリを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

発信TCP22SCP

SMTPポートは [管理（Admin）> ] [サー
バー設定（Server Settings）] > [全般
（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboardからデバイスへの
SNMPトラフィック。

アウトTCPおよび
UDP

161SNMP

デバイスから Nexus Dashboardへの
SNMPトラップは、SNMP-Trap/Syslog
サービスポッドに関連付けられた永続

IPアドレスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ

スイッチと APICの帯域内発信TCP22SSH

前提条件とガイドライン

37

前提条件とガイドライン

SAN展開用の通信ポート



接続方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

その他のクラスタノード入力／出力TCPおよび
UDP

1022SSH

NexusDashboardが Syslogサーバーとし
て構成されている場合、デバイスから

の syslogは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続 IPアド
レスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、Nexus Dashboardサーバー設定
の [LANデバイス管理接続（LANDevice
Management Connectivity）]設定によっ
て制御されます。

入力UDP514Syslog

その他のクラスタノード入力／出力UDP4789VXLAN

次の表に、シングルノードクラスタでの Nexus Dashboard SAN展開に必要なポートを示しま
す。
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表 6 :単一ノードクラスタでの SAN展開向けの Nexus Dashboardポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

NexusDashboard永続 IPに関連付けられ
た GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど)を受信する SAN Telemetryサー
バー。

入力TCP33000GRPC（テレ
メトリ）

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetesなどのコンテナオー
ケストレーターから取得した情報を関

連付けることにより、統合されたホス

トおよび物理ネットワークトポロジ

ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ

バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって

使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー

ドの両方の SCPサーバーとして機能し
ます。SCPは、POAP関連ファイルを
ダウンロードするために、デバイス上

の POAPクライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力／出力TCP22SCP

前提条件とガイドライン

39

前提条件とガイドライン

SAN展開用の通信ポート



接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

Nexus Dashboard POAP-SCPポッドの永
続 IPアドレスから、テレメトリを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータサ

ブネットのいずれかに関連付けられた

永続 IPアドレスがあります。これは、
NDFCサーバー設定の [LANデバイス
管理接続（LAN Device Management
Connectivity）]設定によって制御され
ます。

発信TCP22SCP

SMTPポートは [管理（Admin）> ] [サー
バー設定（Server Settings）] > [全般
（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboardからデバイスへの
SNMPトラフィック。

アウトTCPおよび
UDP

161SNMP

デバイスから Nexus Dashboardへの
SNMPトラップは、SNMP-Trap/Syslog
サービスポッドに関連付けられた永続

IPアドレスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに向かう

アウト：クラ

スタから

ファブリッ

クまたは外

に向かう

プロトコルポートサービス

SSHは、デバイスにアクセスするため
の基本的なメカニズムです。

発信TCP22SSH

NexusDashboardが Syslogサーバーとし
て構成されている場合、デバイスから

の syslogは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続 IPアド
レスに向けて送信されます。

Nexus Dashboardの SNMP-Trap-Syslog
サービスには、管理サブネットまたは

データサブネットのいずれかに関連付

けられた永続 IPアドレスがあります。
これは、NDFCサーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）]設定によっ
て制御されます。

入力UDP514Syslog

Nexus Dashboardの永続 IPアドレス
永続 IPアドレス（外部サービス IPアドレスとも呼ばれる）は、Nexusダッシュボードクラス
ター内のさまざまなコントローラおよびテレメトリ機能に使用される IPアドレスです。「永
続」という用語が使用されるのは、ノードまたはポッドに障害が発生した場合にサービスが異

なる Nexus Dashboardノード間を移動する可能性があるものの、ファブリック内のスイッチに
よって参照されるサービスの IPアドレスが保持されるためです。これにより、Nexusダッシュ
ボード関連の障害イベントが発生した場合にスイッチの設定更新が不要になります。永続 IP
アドレスは、展開される機能に応じて、管理サブネットとデータサブネットの両方でプログラ

ムできます。

次の場所に移動して、 Nexus Dashboardで設定された永続 IPアドレスを表示できます。

Admin > System Settings > General

外部プール並べて表示するを見つけ、外部プール並べて表示するの左下の領域にある [すべ
て表示（View all）]をクリックして、設定された永続的なIPアドレスをNexusダッシュボード
に表示します。
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リリース 4.xでの永続 IPアドレスの更新

このセクションでは、永続 IPアドレスの Nexus Dashboardリリース 4.xでの変更に関する情報
を提供します。また、NexusDashboardリリース 4.xへのアップグレードに進む前に、永続的な
IPアドレスを特定の数に更新する方法についても説明します。

•必要な IPアドレス数の削減

リリース 4.1.1以降、以前の Nexus Dashboardリリースで排他的 IPアドレスが必要であっ
た一部のサービスが他のサービスにマージされました。たとえば、Nexusダッシュボード
ノードごとに、データネットワーク上のソフトウェアテレメトリ、フローテレメトリ、

および IPFMテレメトリコレクタがマージされ、コレクタサービスごとに 1つの IPアド
レスで 3つの機能をすべて果たすようになりました。

• LANデバイスの接続性

LANデバイス接続のタイプ（データまたは管理）は、[管理（Administration）] > [システ
ム設定（System Settings）] > [ファブリック管理（Fabric management）] > [詳細設定
（Advanced settings）] > [管理（Administration）] > [LANデバイス管理の接続性（LAN
Device Management Connectivity）]で設定できます。

リリース 4.1.1より前のリリースでは、LANデバイス接続のデフォルト設定は [管理
（Management）]でした。リリース 4.1.1以降、このデフォルトは [データ（Data）]に変
更されました。ただし、 Nexus Dashboardリリース 3.2.xから 4.xにアップグレードする場
合、LANデバイス接続のユーザー構成は保持されます。

•テレメトリのためのレイヤ 3永続 IPサポート

Nexus Dashboardリリース 4.1.1以降、テレメトリコレクタ Xの永続 IPは、レイヤ 3隣接
Nexus Dashboardクラスタでサポートされます。レイヤ 3 BGPのデプロイメントの詳細に
ついては、以下を参照してください。

Nexus Dashboardリリース 4.xでは、永続 IPアドレスの数とサービスへのマッピング方法が変
更されました。次のサービスは、 Nexus Dashboardの永続 IPアドレスを使用します。

•テレメトリコレクタ x：データネットワークでは、1ノードクラスターの場合は 1つの永
続 IPアドレス、3ノード以上のクラスターの場合は 3つの永続 IPアドレスが必要です。

• SNMPトラップおよび syslog受信者：LANデバイスの接続タイプがデータに設定されて
いる場合はデータネットワーク上の 1つの永続 IPアドレス、LANデバイスの接続タイプ
が管理に設定されている場合は管理ネットワーク上の 1つの永続 IPアドレス。

•スイッチブートストラップサービス（POAP/ PnP）：LANデバイスの接続タイプがデー
タに設定されている場合はデータネットワーク上の 1つの永続 IPアドレス、LANデバイ
スの接続タイプが管理に設定されている場合は管理ネットワーク上の 1つの永続 IPアド
レス。

•（オプション）エンドポイントロケータ（EPL）：EPLが有効になっている各ファブリッ
クのデータネットワーク上の1つの永続 IPアドレス。EPL機能は、特定のNexusダッシュ
ボードクラスターで最大 4つのファブリックに対して有効にできます。
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•（オプション）IPFM（メディア用の IPファブリック）テレメトリコレクタ x：LANデ
バイスの接続がデータに設定されている場合、追加の永続的な IPは必要ありません。た
だし、LANデバイスの接続タイプが管理に設定されている場合、管理ネットワークには、
1ノードクラスターの場合は 1つの永続 IPアドレス、3ノード以上のクラスターの場合は
3つの永続 IPアドレスが必要です。

IPv4のみのNexus Dashboardクラスターデプロイメントの場合、上記の各サービスは 1つの永
続 IPv4アドレスを消費します。IPv6のみのNexus Dashboardクラスター展開の場合、各サービ
スは 1つの永続 IPv6アドレスを消費します。デュアルスタック Nexus Dashboardクラスター
デプロイメントの場合、永続 IPが必要な各サービスが 1つの IPv4アドレスと 1つの IPv6アド
レスを消費します。

新規インストールまたはアップグレード

必要な永続 IPアドレスの総数は、必ずしも新規インストールまたはアップグレードを実行し
ているかどうかに基づいて必ずしも変更されるわけではありません。さらに、NexusDashboard
の新規インストール（グリーンフィールドデプロイメント）の場合、データネットワークで

のみ永続 IPアドレスを設定する必要があります。クラスターのインストールが完了した後、
LANデバイスの接続タイプをデータから管理に変更できます。

前述のように、以前の Nexus Dashboardリリースと比較して、 Nexus Dashboard 4.xのデフォル
ト設定に変更があります。Nexus Dashboard 4.xでは、デフォルトの LANデバイス管理の接続
性はデータに設定されています。以前のリリースでは管理に設定されていました。統合された

NexusDashboardの提供に向けた取り組みの一環として、目標は、推奨されるベストプラクティ
スのデプロイメントをできるだけ簡単にすることです。Nexus Dashboardからスイッチへの到
達可能性は、NexusDashboardデータインターフェイスを介して行うことを推奨します。Nexus
Dashboard管理インターフェイスは、主に UI/ APIアクセス、およびAAA、DNS、プロキシ、
NTP、Intersightなどの到達可能性のために使用されます。最後に、 Nexus Dashboardリリース
3.2.xから Nexus Dashboardリリース 4.xへのインラインアップグレードを実行すると、ユー
ザーが設定した接続設定が保持されることに注意してください。

留意すべきその他の考慮事項

上記の要因に加えて、永続 IPアドレスに関して留意すべきいくつかの追加の考慮事項があり
ます。

• Nexus Dashboardの展開モード:

•レイヤ 2：ここでは、クラスター内の Nexus Dashboardノードはレイヤ 2隣接です。
これは、すべての Nexus Dashboardノードがそれぞれ同じ管理サブネットとデータサ
ブネットを共有することを意味します。永続 IPアドレスは、データネットワークま
たは管理ネットワークと同じネットワーク上にある必要があります。

•レイヤ3 BGP :このモードでは、クラスター内のNexus Dashboardノードはレイヤ 3隣
接です。つまり、クラスター内の各 Nexus Dashboardノードに、一意の管理サブネッ
トとデータサブネットが関連付けられます。クラスターを形成するには、ノード間に

IP到達可能性がある必要があります。永続 IPアドレスは、Nexus Dashboardノードの
データまたは管理インターフェイスサブネットのいずれかに属するサブネットから取

得することはできません。この場合、LANデバイス管理の接続性はデータに設定す
る必要があり、変更できません。
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マッピングの更新

永続的な IPアドレスのマッピングが更新され、正しいサービス名が表示されるようになりま
した。

新しいさらに前

Telemetry collector-1cisco-nir-collectorpersistent1-service

Telemetry collector-2cisco-nir-collectorpersistent2-service

Telemetry collector-3cisco-nir-collectorpersistent3-service

スイッチのブートストラップサーバcisco-ndfc-dcnm-poap-data-http-ssh

スイッチのブートストラップサーバcisco-ndfc-dcnm-poap-mgmt-http-ssh

SNMPトラップと syslogレシーバcisco-ndfc-dcnm-syslog-trap-data

SNMPトラップと syslogレシーバcisco-ndfc-dcnm-syslog-trap-mgmt

IPFM telemetry collector-1cisco-ndfc-pmn-telemetry-mgmt-worker-0

IPFM telemetry collector-2cisco-ndfc-pmn-telemetry-mgmt-worker-1

IPFM telemetry collector-3cisco-ndfc-pmn-telemetry-mgmt-worker-2

SAN Insights receiver-1cisco-ndfc-dcnm-san-insight-receiver-1

SAN Insights receiver-2cisco-ndfc-dcnm-san-insight-receiver-2

SAN Insights receiver-3cisco-ndfc-dcnm-san-insight-receiver-3

必要な永続 IPアドレスの合計数の決定

必要な永続 IPアドレスの合計数とその取得元のネットワークを決定しようとする際には、上
記のすべての要因が考慮されます。最終的な Nexus Dashboard展開構成を確認して、十分な数
の永続 IPアドレスがデプロイメントのための適切なサブネット範囲にあることを確かめてく
ださい。また、必要に応じ、追加の永続 IPアドレスがあることも確かめてください。これは、
設定した LANデバイスの接続性のタイプと、エンドポイントロケータ（EPL）など、有効に
する可能性のあるサービスに応じて決まります。

次に、永続 IPアドレスがどのように使用されるかを示すシナリオの例を示します。

新規インストール

まず、クラスターの起動時に、前述のように、クラスターのサイズに基づいて、データネット

ワーク上に特定の数の永続 IPアドレスが必要になります。

•物理ノードまたはリモート対応ノードを備えた 1ノードクラスター：データネットワーク
で少なくとも 3つの永続的なIPアドレスが必要

•物理ノードまたはリモート対応ノードを備えた 3ノード以上のクラスター：データネット
ワークに少なくとも 5つの永続的なIPアドレスが必要
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これらの値は、IPv4または IPv6のいずれかで有効ですが、デュアルスタック IPv4および IPv6
の場合は2倍になります。たとえば、3ノード以上のクラスターの場合、デュアルスタック IPv4
および IPv6用にデータネットワーク上に少なくとも 10個の永続的な IPアドレスが必要です
（5個の IPv4および 5個の IPv6の永続的 IPアドレス）。

（注）

ブートストラップ後、次のシナリオに応じて、必要に応じて永続 IPアドレスを追加する必要
がある場合があります。

• LANデバイス接続タイプセットをDataに設定した場合、エンドポイントロケータ（EPL）
機能を有効にしない限り、追加の永続 IPアドレスは必要ありません。この機能では、EPL
が有効になっているファブリックごとにデータネットワーク上で 1つの追加の永続 IPア
ドレスが必要です。

• LANデバイスの接続タイプを DataからManagementに変更した場合：

• Syslog/SNMPトラップおよびスイッチのブートストラップ機能のために、管理ネット
ワーク上に 2つの追加の永続 IPアドレスが必要です。

•（オプション）エンドポイントロケータ（EPL）を有効にする場合は、EPLが有効に
なっているファブリックごとにデータネットワーク上に 1つの永続 IPアドレスが必
要です。

•（オプション）IP Fabric forMedia（IPFM）ファブリックが必要な場合は、管理ネット
ワーク上に 1ノードクラスターの場合は 1つの永続 IPアドレス、3ノード以上のクラ
スターの場合は 3つの永続 IPアドレスが必要です。

表 7 :永続的な IP要件：4.xの新規インストール

他の一般的な永続 IPア
ドレス

オプションの永続 IPア
ドレス

必須の永続 IPアドレスLANデバイス管理の接
続性

NDノード数

EPLが有効になってい
るファブリックごとの

データネットワークに

1つ

該当なしデータネットワークに

3つ
Dataは11

IPFMファブリック用
管理ネットワークに 1
つ

管理ネットワークに 2
つ

データネットワークに

1つ

管理

N/Aデータネットワークに

5つ
Data 13以上

IPFMファブリックの
管理ネットワークに 3
つ

管理ネットワークに 2
つ

データネットワークに

3つ

管理
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1 NDブートストラッププロセス中のデフォルトオプションセットを示します

アップグレード：

ここで、 Nexus Dashboard 3.2.xから 4.xにアップグレードするとします。Nexus Dashboard 4.x
で必要な永続 IPアドレスの数は、実行していたサービスと Nexus Dashboard 3.2.xでのサービ
スの設定方法、および Nexus Dashboard 4.1でのクラスターーのサイズによって異なります。
Nexus Dashboard 3.2.xリリースで設定した LANデバイス管理の接続性は、Nexus Dashboard 4.x
リリースへのインラインアップグレードを実行するときはそのまま保持されることに注意して

ください。

• Nexus Dashboard 3.2.xシステムで実行中の NDFCのみがある場合、および

• DataをNexusDashboard 3.2.xのLANデバイス接続のタイプとして設定している場合、
および

• Nexus Dashboard 4.xにアップグレードする 1ノードクラスターがある場合、デー
タネットワーク上に 3つの永続 IPアドレスが必要です。

• Nexus Dashboard 4.xにアップグレードする 3ノード以上のクラスターがある場
合、データネットワーク上に 5つの永続 IPアドレスが必要です。

• Managementを Nexus Dashboard 3.2.xの LANデバイス接続のタイプとして設定して
いる場合、および

• Nexus Dashboard 4.xにアップグレードする 1ノードクラスターがある場合、管理
ネットワークにはすでに 2または 3つの永続 IPアドレスがあるはずです（IPFM
/ PTP機能が有効になっている場合は追加の IPが必要です）。さらに、データ
ネットワークに 1つの永続 IPアドレスが必要です。そうでないと、4.xへのアッ
プグレードはアップグレード前の検証手順中に失敗します。

• Nexus Dashboard 4.xにアップグレードする 3ノード以上のクラスターがある場
合、管理ネットワークにはすでに 2つまたは 5つの永続 IPアドレスがあるはず
です（IPFM/PTP機能が有効になっている場合は、3つの追加の IPが必要です）。
データネットワークに次の 3つの永続 IPアドレスを構成する必要があります。
そうして初めて、4.xへのアップグレードを続行できます。

• Nexus Dashboard 3.2.xシステムで実行している NDIのみがある場合、および

• Nexus Dashboard 4.xにアップグレードする 1ノードクラスターがある場合、データ
ネットワークにはすでに 4つの永続 IPアドレスが構成されているはずです。4.xへの
アップグレード後には、3つの永続 IPアドレスのみが使用されます。残りは再利用で
きます。

• Nexus Dashboard 4.xにアップグレードする 3ノード以上のクラスターがある場合、ス
タンドアロンNX-OS展開をサポートするための 2つの追加データ IPと、データネッ
トワークの 8つの永続 IPアドレスがすでに構成されているはずです。4.xへのアップ
グレード後には、これらのデータ IPアドレスのうち 5つだけが使用されます。残り
は再利用できます。
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• NexusDashboard 3.2.xシステムで実行しているNDOのみがある場合、NexusDashboard 3.2.x
システムに永続 IPアドレスはありません。NexusDashboard 4.xにアップグレードする際、
Nexus Dashboard 4.xにアップグレードする 3ノードクラスターがある場合、アップグレー
ドを続行するには、データネットワーク上に 5つの永続 IPアドレスが必要です。

• Nexus Dashboard 3.2.xシステムに NDOおよび NDI展開モードがあり、3ノード以上のク
ラスターを Nexus Dashboard 4.xにアップグレードする場合は、データネットワークにす
でに 8つの永続 IPアドレスが設定されていることになります。4.xへのアップグレード後
は、これらのデータ永続 IPアドレスのうち 5つだけが使用されます。残りの永続 IPアド
レスは再利用できます。

• Nexus Dashboard 3.2.xシステムに NDFCと NDIの展開モードだげがあり、3ノード以上の
物理 NDクラスターを Nexus Dashboard 4.xにアップグレードする場合は、LANデバイス
管理接続設定に基づいて 2つのオプションがあります。

• Managementを Nexus Dashboard 3.2.xの LANデバイス接続のタイプとして設定して
いた場合、すでに NDIのデータネットワークに 8つの永続 IPアドレス、NDFCの管
理ネットワークに 2つの永続 IPアドレスが設定されています。4.xへのアップグレー
ド後、管理サブネットの永続 IPアドレスは 2つ使用され、データ永続的 IPアドレス
は 3つだけ使用されます。残りの永続 IPアドレスは再利用できます。

• DataをNexusDashboard 3.2.xのLANデバイス接続のタイプとして設定していた場合、
すでに NDIのデータネットワークに 8つの永続 IPアドレス、NDFCに追加で 2つの
永続 IPアドレスが設定されています。4.xへのアップグレード後は、これらのデータ
永続 IPアドレスのうち 5つだけが使用されます。残りの永続 IPアドレスは再利用で
きます。

表 8 :永続 IPの要件：3.2.xから 4.xへのアップグレード

ND 4.xの永続 IPアドレスの要件ND 3.2.xの永続 IPアドレスの要件LANデバイス管
理の接続性

NDノード数ND 3.2.xのデプ
ロイメントモー

ド

データネットワークに 3つデータネットワークに 2つ、加
えてIPFM/PTPが有効な場合は
データネットワークに 1つ

データ1NDFC

管理ネットワークに 2つ、IPFM
ファブリック用管理ネットワー

クに 1つ

データネットワークに 1つ

管理ネットワークに 2つ、加え
てIPFM/PTPが有効な場合は管理
ネットワークに 1つ

管理
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ND 4.xの永続 IPアドレスの要件ND 3.2.xの永続 IPアドレスの要件LANデバイス管
理の接続性

NDノード数ND 3.2.xのデプ
ロイメントモー

ド

データネットワークに 5つデータネットワークに 2つ、加
えてIPFM/PTPが有効な場合は
データネットワークに 3つ

データ3以上NDFC

管理ネットワークに 2つ、加え
て IPFMファブリック用管理ネッ
トワークに 3つ

データネットワークに 3つ

管理ネットワークに 2つ、加え
てIPFM/PTPが有効な場合は管理
ネットワークに 3つ

管理

データネットワークに 5つデータネットワークに 10データ3物理NDFC + NDI

管理ネットワークに 2つ、加え
て IPFMファブリック用管理ネッ
トワークに 3つ

データネットワークに 3つ

管理ネットワークに 2つ

データネットワークに 8つ

管理

データネットワークに 3つデータネットワークに 3つなし1NDI

データネットワークに 5つデータネットワークに 10該当なし3以上NDI

データネットワークに 5つなし該当なし3NDO

データネットワークに 5つデータネットワークに 8つ該当なし3以上NDO + NDI

EPLの永続 IPアドレスの要件は、リリース 4.xでもリリース 3.2.xと同じです。（注）

BGP構成と永続的な IPアドレス
Nexus Dashboardの以前の一部のリリースでは、サービスが異なるNexus Dashboardノードに再
配置された場合でも、同じ IPアドレスを保持する必要があるものに対しては、1つ以上の永続
IPアドレスを構成できました。ただし、これらのリリースでは、永続的な IPアドレスは管理
サブネットとデータサブネットの一部である必要があり、クラスタ内のすべてのノードが同じ

レイヤ 3ネットワークの一部である場合にのみ機能を有効にできました。ここで、サービス
は、GratuitousARPやネイバー探索などのレイヤ2メカニズムを使用して、レイヤ3ネットワー
ク内で永続的な IPアドレスをアドバタイズします。

この機能は引き続きサポートされていますが、このリリースでは、異なるレイヤ3ネットワー
クにクラスタノードを展開する場合でも、永続的な IPアドレス機能を構成することができま
す。この場合、永続的な IPアドレスは、「レイヤ 3モード」と呼ばれる BGPを介して各ノー
ドのデータリンクからアドバタイズされます。また、IPアドレスは、ノードの管理サブネット

前提条件とガイドライン

48

前提条件とガイドライン

BGP構成と永続的な IPアドレス



またはデータサブネットと重複していないサブネットの一部である必要があります。永続 IP
アドレスがデータネットワークおよび管理ネットワークの外部にある場合、この機能はデフォ

ルトでレイヤ3モードで動作します。IPアドレスがそれらのネットワークの一部である場合、
機能はレイヤ2モードで動作します。BGPは、クラスタの展開中、またはクラスタの稼働後に
Nexus Dashboard GUIから有効にすることができます。

BGPを有効にして永続 IPアドレス機能を使用することを計画している場合は、次のことを行
う必要があります。

•ピアルータが、ノードのレイヤ 3ネットワーク間でアドバタイズされた永続的 IPアドレ
スを交換することを確認します。

•データネットワークのレイヤ3隣接関係については、ブートストラッププロセス中にBGP
を構成する必要があります。BGPは管理ネットワークのレイヤ3隣接関係をサポートしま
せん。

•割り当てる永続的な IPアドレスが、ノードの管理サブネットまたはデータサブネットと
重複しないようにしてください。

ラウンドトリップ時間の要件
両方のネットワークでノード間の接続が必要です。そして、表示に示されているラウンドト

リップ時間（RTT）要件があります。

表 9 :クラスタのラウンドトリップ時間の要件

最大 RTT接続

50ミリ秒同じ Nexus Dashboardクラスタ内のノード間

500ミリ秒あるクラスタ内のノードと別のクラスタ内の

ノード間（クラスタがマルチクラスタ接続を

介して接続されている場合）

マルチクラスタ接続の詳細については、

『Cisco Nexus Dashboardインフラストラクチャ

管理』を参照してください。

5秒外部 Domain Name System（DNS）サーバと
Nexusダッシュボードクラスタ間

150ミリ秒ファブリックスイッチまで
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ファブリック接続
ここでは、Nexus Dashboardクラスタノードを管理とデータネットワークに接続し、クラスタ
をファブリックに接続する方法について説明します。インバンドテレメトリ機能を有効にする

ためのファブリックの構成の詳細については、次のドキュメントを参照してください。

• Cisco ACIファブリックの Cisco Nexus Dashboard Insightsの準備

• Nexus Dashboard Insightsを使用できるように NDFCネットワークサイトを準備する

オンプレミスAPICまたはNDFCファブリックの場合、Nexusダッシュボードクラスタは次の
2つの方法のいずれかで接続できます。

•レイヤ 3ネットワーク経由でファブリックに接続された Nexus Dashboardクラスタ。

•リーフスイッチに接続された Nexus Dashboardノードは、一般的なホストです。

外部レイヤ 3ネットワークを介した接続

Nexus Dashboardクラスタは、外部のレイヤ 3ネットワーク経由でファブリックに接続するこ
とを推奨します。これは、クラスタをどのファブリックにも結び付けず、すべてのファブリッ

クに同じ通信パスを確立できるためです。特定の接続は、Nexusダッシュボードに展開された
アプリケーションのタイプによって異なります。

• CiscoACIファブリックを管理するためにNexusDashboardOrchestratorを使用する場合は、
データインターフェイスまたは管理インターフェイスから各ファブリックのAPICのイン
バンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確立でき
ます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティックルートを設定するか、管理インターフェイスが APICインター
フェイスの同じ IPサブネットの一部であることを確認する必要があります。

•テレメトリを使用する場合は、データインターフェイスから各ファブリックおよび APIC
のインバンドネットワークへの接続を確立する必要があります。

レイヤ 3ネットワークを介してクラスタを接続する場合は、次の点に注意してください。

• ACIファブリックの場合、管理テナントで Cisco Nexus Dashboardデータネットワーク接
続用の L3Outおよび外部 EPGを設定する必要があります。

ACIファブリックでの外部接続の設定については、『Cisco APIC Layer 3 Networking
Configuration Guide』を参照してください。

•クラスタのセットアップ中にデータインターフェイスの VLAN IDを指定する場合、その
VLANを許可するトランクとしてホストポートを設定する必要があります。

ただし、ほとんどの一般的な導入では、VLAN IDを空のままにして、ホストポートをア
クセス モードに設定できます。
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次の 2つの図は、Nexus Dashboardクラスタをレイヤ 3ネットワーク経由でファブリックに接
続する場合の 2つの異なるネットワーク接続シナリオを示しています。最初の図は ACIと
NX-OSファブリック混在、2番目の図は ACIファブリックのみの場合です。

図 1 : ACIファブリックと NX- OSファブリックが混在する、レイヤ 3ネットワークを使用した接続
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図 2 : ACIファブリックのみを使用したレイヤ 3ネットワークを使用した接続

リーフスイッチへのノードの直接接続

NexusDashboardクラスタをファブリックの1つに直接接続することもできます。これにより、
クラスタとファブリックのインバンド管理が容易になりますが、クラスタを特定のファブリッ

クに結び付け、外部接続を介して他のファブリックに到達できるようにする必要があります。

これにより、クラスタが特定のファブリックに依存するようになるため、ファブリック内の問
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題がNexusDashboardの接続に影響を与える可能性があります。前の例と同様に、接続はNexus
ダッシュボードに展開されたアプリケーションのタイプによって異なります。

• CiscoACIファブリックを管理するためにNexusDashboardOrchestratorを使用する場合は、
データインターフェイスまたは管理インターフェイスから各ファブリックのAPICのイン
バンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確立でき
ます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティックルートを設定するか、管理インターフェイスが APICインター
フェイスの同じ IPサブネットの一部であることを確認する必要があります。

•テレメトリを使用する場合は、データインターフェイスから各ファブリックのAPICのイ
ンバンドまたはアウトオブバンド（OOB）インターフェイスへの接続を確立できます。た
だし、データインターフェイスからアウトオブバンドインターフェイスへの接続を確立す

る場合は、ルートを追加する必要があります。

ACIファブリックの場合、データインターフェイスIPサブネットはファブリック内のEPG/
またはブリッジドメインに接続し、管理テナントのローカルインバンド EPGに対して確
立されたコントラクトが必要です。Nexusダッシュボードは、管理テナントおよびインバ
ンドVRFに導入することを推奨します。他のファブリックへの接続は、L3Out経由で確立
されます。

クラスタをリーフスイッチに直接接続する場合は、次の点に注意してください。

• VMware ESXまたは Linux KVMで展開する場合、ホストはトランクポート経由でファブ
リックに接続する必要があります。

•クラスタのセットアップ中にデータネットワークのVLAN IDを指定する場合、Nexus
Dashboardインターフェイスと接続されたネットワークデバイスのポートをトランクとして
設定する必要があります。

ただし、ほとんどの場合、VLANをデータネットワークに割り当てないことを推奨しま
す。この場合、ポートをアクセスモードで設定する必要があります。

• APIC側の設定では、以下の推奨設定があります。

•管理テナントの Cisco Nexus Dashboard接続用にブリッジドメイン、サブネット、お
よびエンドポイントグループ（EPG）を構成することを推奨します。

NexusDashboardはインバンドVRFのインバンドEPGへの接続を必要とするため、管理
テナントでEPGを作成すると、ルートリークが不要になります。

•ファブリックのインバンド管理 EPGと Cisco Nexusダッシュボード EPG間のコント
ラクトを作成する必要があります。

•複数のファブリックが Nexusダッシュボードクラスタのアプリケーションでモニタ
されている場合、デフォルトルートまたは他の ACIファブリックインバンド EPGへ
の特定のルートを持つ L3Outをプロビジョニングし、クラスタ EPGと L3Outの外部
EPGの間でコントラクトを確立する必要があります。
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次の図は、Nexusダッシュボードクラスタをファブリックのリーフスイッチに直接接続する場
合の 2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的は、Nexus
ダッシュボードで実行しているアプリケーションのタイプによって異なります。

次の図は、これらのタイプの接続を示しています。

• ACIファブリックに直接接続

• NX- OSファブリックに直接接続

• ACIおよび NX- OSファブリックに直接接続
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図 3 : ACIファブリックに直接接続
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図 4 : NX- OSファブリックに直接接続
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図 5 : ACIおよび NX- OSファブリックに直接接続
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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