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第 1 章

新機能と更新情報

• 新機能および変更情報 （1 ページ）

新機能および変更情報
このテーブルは、ガイドが最初に発行されたリリースから現行リリースまでの、このガイドの
組織と機能に対する重要な変更の概要を示しています。テーブルは、ガイドに加えられたすべ
ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 : 最新のアップデート

参照先新機能またはアップデートリリース

このリリースから、CiscoUCS
M8 テクノロジーを利用した
ND-NODE-G5L大型アプライアン
スのサポートが導入され、3
ノード クラスタ展開でより高
い密度のスケールとパフォー
マンスを実現します。

M8ベースの大規模アプライア
ンス（ND-NODE-G5L）のサポー
ト。

4.2.1

このリリース以降、Nutanix
Hyperconverged Infrastructure
（HCI）にリモート対応Nexus
Dashboard（vND）を展開でき
るようになりました。

詳細については、「Nutanixで
の仮想 Nexus Dashboard
（vND）の展開 （189 ペー
ジ）」を参照してください。

Nutanix Hyperconverged
Infrastructure（HCI）へのリ
モート対応 Nexus Dashboard
（vND）の展開のサポート。

4.2.1
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第 I 部

Nexus Dashboard の展開の準備
• 展開の概要と要件 （5 ページ）
• 前提条件とガイドライン （13 ページ）





第 2 章

展開の概要と要件

• Nexus Dashboard の展開の概要 （5 ページ）

Nexus Dashboard の展開の概要
Nexus Dashboard プラットフォーム

Cisco Nexus Dashboard は、複数のデータ センター ファブリックのための中央管理コンソール
で、ネットワーク ポリシーと運用のためのリアルタイム分析、可視性、保証を実現し、Cisco
ACI や NX-OS などのデータ センター ファブリックのポリシー オーケストレーションを提供
しています。

NexusDashboardは、シスコが提供するデータセンターのLANファブリック、SANファブリッ
ク、および IP Fabric for Media（IPFM）ネットワークにまたがる ACI および NX-OS デプロイ
メント向けの包括的な管理ソリューションです。NexusDashboardは、IOS-XEスイッチ、IOS-XR
ルータ、シスコ以外のデバイスなど、他のデバイスもサポートしています。マルチファブリッ
ク コントローラであるNexusDashboardは、VXLANEVPN、クラシック 3層LAN、FabricPath、
LAN 向けのルーテッドベース ファブリックなどの複数の展開モデルを管理すると同時に、こ
れらすべての環境ですぐに使用できる制御、管理、モニタリング、および自動化機能を提供し
ます。さらに、Nexus Dashboard を SAN にインストールすると、Cisco Nexus Dashboard スト
レージ固有の機能と分析機能に重点を置いた NX-OS モードで Cisco MDS スイッチと Cisco
Nexus ファミリのインフラストラクチャを自動化します。

この文書は、Cisco Nexus Dashboardクラスタを最初に展開し、ファブリックをオンボードする
方法について説明します。クラスタが稼働したら、日常の操作に関する Nexus Dashboard の設
定と操作に関する記事を参照してください。

（注）

統合 Nexus Dashboard のデプロイメント

Nexus Dashboard（ND）プラットフォームと関連サービスは、以前に次の方法で利用できまし
た。
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• ND リリース 3.1 より前のリリースでは、 Nexus Dashboard にはプラットフォーム ソフト
ウェアのみが付属しており、サービスは含まれていませんでした。最初の ND プラット
フォームの展開後、サービス（NDI、NDO、NDFCまたはそのいずれか）を個別にダウン
ロード、インストール、および有効化します。

• ND リリース 3.1 および 3.2 では、 Nexus Dashboard は ND プラットフォーム ソフトウェア
と個々のサービスのソフトウェアを統合されたパッケージ形式でパッケージ化しました。
ただし、サービスは個別に有効にしたままです。ファブリックの管理とインサイトは、ま
だ統合されていない、独立した 2 つのピースでした。

さらに、Nexus Dashboardリリース 3.1および 3.2には「展開モード」の概念があり、展開
モードを選択することで、Nexus Dashboard で特定のサービスを静的に有効にできます。
ただし、展開モードの変更は、データや再インストールを含むサービス全体を消去する破
壊的な試みでした。最後に、 Nexus Dashboard リリース 3.1 および 3.2 の単一の Nexus
Dashboard クラスタですべてのサービスを実行することはできませんでした。

ND リリース 4.1 以降、プラットフォームと個々のサービスが 1 つの製品に統合されました。
サービスを個別に展開および構成する必要がなくなり、個々のサービスをアクティブ化した
り、展開モードを静的に構成したりする必要がなくなります。さらに、フォームファクタに応
じて、以前のリリースでサービスとして出荷されていた機能を Nexus Dashboard で使用できま
す。独立したサービスの概念がなくなったため、ユーザーエクスペリエンスが統合され、代わ
りに、単一のダッシュボード ビューからすべての機能を利用できるようになりました。

展開したクラスタの形式とクラスタノードの数によっては、特定の機能（コントローラ、オー
ケストレータ、テレメトリなど）がユニファイド Nexus Dashboard 製品で使用できない場合が
あります。 Nexusダッシュボード キャパシティ プランニング ツール の情報を確認して、クラ
スターインストールで使用できる機能を確認します。

（注）

ハードウェアとソフトウェアのスタック

Nexus Dashboardは、ソフトウェアフレームワーク（Nexus Dashboard）がプリインストールさ
れた、特殊なCisco UCSサーバ（Nexus Dashboardプラットフォーム）のクラスタとして提供さ
れます。Cisco Nexus Dashboardソフトウェアスタックは、ハードウェアから分離して、多数の
仮想フォームファクタで展開できます。このドキュメントでは、「NexusDashboardworker」は
ハードウェアを指し、「Nexus Dashboard」はソフトウェア スタックと GUI コンソールを指し
ます。さらに、「物理NexusDashboard」または「pND」という用語を使用して、NexusDashboard
ソフトウェア スタックが事前にインストールされている Cisco UCS 物理アプライアンス ハー
ドウェアを指し、「リモート対応 Nexus Dashboard」または「vND」という用語を指します。
をデータ ノードとアプリケーション ノードをサポートするリモート対応フォームファクタに
追加します。

このガイドでは、 Nexus Dashboardソフトウェアの初期デプロイメントについて説明します。
これは、物理および仮想フォームファクタに共通です。物理クラスターを展開する場合は、
UCSサーバーのハードウェアの概要、仕様、およびラッキングの手順について、NexusDashboard

ハードウェア セットアップ ガイドを 参照してください。
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Nexus Dashboard ソフトウェアへの root アクセスは、Cisco TAC のみに制限されています。一
連の操作とトラブルシューティング コマンドを有効にするために、すべての Nexus Dashboard
展開のために特別なユーザー rescue-user が作成されます。使用可能な rescue-user コマンド
の詳細については、Nexus Dashboard ドキュメント ライブラリの「トラブルシューティング」
の章を参照してください。

（注）

利用可能なフォームファクタ

Cisco Nexus Dashboardのこのリリースは、さまざまなフォームファクタを使用して展開できま
す。ただし、すべてのノードに同じフォームファクタを使用する必要があります。同じクラス
タ内で異なるフォーム ファクタのノードを混在させることはサポートされていません。物理
フォーム ファクタは、現在 4 機種の異なる Cisco UCS サーバをサポートしています
（SE-NODE-G2、ND-NODE-L4、ND-NODE-G5S、および ND-NODE-G5L）。同じクラスタ内に SE-NODE-G2

サーバと ND-NODE-L4 サーバを混在させることはできますが、 SE-NODE-G2 サーバと ND-NODE-L4

サーバで、ND-NODE-L4 サーバと同じクラスタに ND-NODE-G5S サーバを混在させることはできま
せん。

• 物理アプライアンス（.iso）：このフォームファクタは、Cisco Nexus Dashboard ソフト
ウェア スタックがプレインストールされた、CiscoUCS物理アプライアンス ハードウェア
を指します。

このドキュメントの後半のセクションでは、既存の物理アプライアンスハードウェアでソ
フトウェアスタックを設定してクラスタを展開する方法について説明します。Nexus
Dashboardハードウェアのセットアップについては、特定のUCSモデルの Nexus Dashboard

ハードウェア セットアップ ガイドを参照してください。

• 仮想アプライアンス：Nexus Dashboardクラスタを展開できる仮想フォームファクタで、
VMware ESX（.ova）または RHEL KVM (.qcow2）を使用します。

仮想フォームファクタは、次の 2 つのプロファイルをサポートしています。

• データノード：このプロファイルは、システム要件が高いため、より大規模な展開や
統合型のデプロイメント向けに設計されています。

• アプリ ノード：システム要件が低いこのプロファイルは、セカンダリ ノードとして
展開できます。プライマリノードとして展開することもできますが、統合型のデプロ
イメントはサポートしていません。

AWSパブリック クラウド上で仮想Nexus Dashboard（vND）を実行するためのサポートも
提供されています。詳細については、「Amazon Web Services（AWS）での仮想 Nexus
Dashboard（vND）の展開 （217 ページ）」を参照してください。

Nexus Dashboardリリース 4.2(1)以降では、Nutanix上で仮想Nexus Dashboard (vND)を実行
するサポートも提供されます。詳細については、「Nutanix での仮想 Nexus Dashboard
（vND）の展開 （189 ページ）」を参照してください。
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展開を計画するときは、このドキュメントの次のいずれかのセクションで、展開するフォーム
ファクタに固有の「前提条件とガイドライン」のリストを確認してください。サポートされて
いるフォーム ファクタ、スケール、およびクラスタ サイジングの要件のクイック リファレン
スは、Nexus Dashboard クラスタ サイジング ツールで入手できます。

（注）

スケールとクラスタ サイジングのガイドライン

基本的な Nexus Dashboard の展開は、通常、クラスタを起動するために必要な 1 つまたは 3 つ
の プライマリ ノードで構成されます。スケール要件に応じて、3ノード以上のクラスターを最大
3 つのセカンダリ ノードを追加して拡張し、より高いスケールをサポートできます。

• 物理クラスタの場合、プライマリノードに障害が発生した場合にクラスタを容易に回復で
きるようにするため、最大 2 つの スタンバイ ノードを追加することもできます。

• 仮想クラスタの場合、最大2つのスタンバイ ノードもサポートされますが、コントローラの
みまたはオーケストレーションのみの展開の場合は 3 ノードの vND (アプリ) プロファイ
ルでのみサポートされます。

特定のユースケースに必要な追加のセカンダリ ノードの正確な数は、Nexus Dashboard クラス
タ サイジング ツールから入手できます。

スケールとクラスター サイジングの制限

次の制限は、スケーリングとクラスターのサイジングに適用されます。

• ND-NODE-G5L（UCS-C225-M8）ノードは、3ノード クラスター構成でのみ使用できます。

• 4 クラスター ノードの展開。ここでクラスターの構成は次のとおりです。

• 3 つの仮想ノード（データ）、および

• 1 つのスタンバイ ノード

サポートする構成。スタンバイノードを使用せずにこのクラスターを再展開します。クラ
スター内のいずれかのノードに障害が発生した場合は、新しいノードを再インストール
し、 [管理（Administration）] > [システム（System）] [ステータス（Status）] > [ノード
（Nodes）]に移動してから、 [アクション（Actions）]> [再登録（Re-Register）] をクリッ
クして、再インストールしたノードをクラスターに戻します。

• 単一ノード展開は、初期の展開後に 3 ノード クラスタに拡張することはできません。

単一ノードクラスターを展開し、それを3ノードクラスターに拡張するか、セカンダリノー
ドを追加する場合は、それをバックアップし、新しい 3 ノード ベース クラスターを展開
して、後でそのバックアップを復元する必要があります詳細については、「NexusDashboard

のバックアップと復元」を参照してください。

• 単一ノード展開では、追加の セカンダリ ノードまたは スタンバイ ノードはサポートされませ
ん。
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• 3ノード クラスタの場合、クラスタが動作し続けるには、少なくとも 2つのプライマリ ノー
ドが必要です。

詳細については、「Cisco Nexus Dashboard を使用した高可用性サービスの展開」を参照し
てください。

• 既存のクラスタ全体のサイズを変更するために、プライマリノードまたはセカンダリノー
ドを動的に追加または削除することはできません。クラスタのサイズを変更するには、ク
ラスターをバックアップし、クラスタを必要なサイズに再構築してから、設定を復元する
必要があります。新しいクラスタサイズが、デプロイメントでサポートされているスケー
ルおよび機能の要件を満たしていることを確認します。

Cisco のマニュアルでクラスタ サイズの変更が明示的に指定されている場合は、例外が適
用されます。たとえば、アップグレード時に、サポート可能性の理由からクラスターサイ
ズを変更する必要が生じる場合があります。

• Nexus Dashboard クラスターでテレメトリが有効になっている場合、クラスターをこれ以
上アクティブなノードで拡張することはできません。たとえば、クラスターが3つの物理
ノード クラスターであり、テレメトリがいずれかのファブリックで有効になっている場
合、クラスターを 6 つの物理ノード クラスターに拡張することはできません。

サポートされているノード タイプと機能について
• NexusDashboardには、SE-NODE-G2（UCS-C220-M5）、ND-NODE-L4（UCS-C225-M6）、
ND-NODE-G5S （UCS -C225-M8）、および ND-NODE-G5L（ UCS-C225-M8）など、いく
つかのノードタイプが Nexus Dashboard で使用できます。

• ファブリックごとに有効にできる主な機能には、 Controller 、 Telemetry、および
Orchestration が含まれます。

• ノードと機能の互換性には、ノードタイプの混在や特定のクラスタでのすべての機能の有
効化などのガイドラインと制限事項が適用されます。

サポートされているノード タイプと機能について

これらのノードタイプは、 Nexus Dashboard リリース 4.2.1より前のリリースで使用できまし
た。

• SE-NODE-G2 (UCS-C220-M5)。3 ノード クラスタの製品 ID は SE-CL-L3 です：

• ND-NODE-L4 （UCS-C225-M6）。3 ノード クラスタの製品 ID は ND-CLUSTER-L4です：

• ND-NODE-G5S (UCS-C225-M8)。3 ノード クラスタの製品 ID は ND-CLUSTERG5S です：

Nexus Dashboard リリース 4.2.1 以降、このノード タイプも使用できるようになりました。

• ND-NODE-G5S (UCS-C225-M8)。3 ノード クラスタの製品 ID は ND-CLUSTERG5L です：

また、LAN 展開でこれらの機能を活用できます。
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• Controller ：ファブリック管理とも呼ばれます。この機能は、NX- OS および非 NX OSス
イッチ（Catalyst、ASRなど）の管理に使用されます。これには、非ACIファブリック タ
イプの作成、ソフトウェアアップグレードの実行、それらのファブリックでの新しい構成
の作成が含まれます。

• Telemetry：この機能は、前のリリースで Nexus Dashboard Insights によって提供されてい
た機能と同様のテレメトリ機能を提供します。 [ファブリックの>管理（ManageFabrics）]
でファブリックを作成または編集するときに、 Telemetry機能を有効にして使用できま
す。

• Orchestration：Orchestration機能を Nexus Dashboard を介して拡張し、複数の ACI ファブ
リックを接続し、ネットワークおよびポリシー構成とともにテナントを複数のACIファブ
リックに統合して展開します。 [管理（Administration） ] > [ システム設定（System
Settings）]> [マルチクラスタ接続（Multi-cluster Connectivity ）] > [ 接続クラスタ（Connect
Cluster）] でACI を追加する場合、 Orchestration 機能を有効にして使用できます。

Nexus Dashboardによって管理される各ファブリックでは、同じNexus Dashboardクラスタ内、
またはマルチクラスタ フェデレーテッド Nexus Dashboard 展開全体で次の機能を個別に有効に
できます。

• Controller

• テレメトリ（Telemetry）

• オーケストレーション

一部のクラスタ展開形式では、単一クラスタですべての機能を有効にできない場合がありま
す。Nexus Dashboard 展開に固有のサポートされているフォーム ファクタ、スケール、および
クラスタ サイジング要件のクイック リファレンスについては、「Nexus Dashboard Capacity
Planning ツール」を参照してください。

（注）

注意事項と制約事項：

• Nexus Dashboard リリース 4.2.1では、クラスタ内で、より新しい ND-NODE-G5L または
ND-NODE-G5S （UCS-C225-M8）ノードを、旧式の SE-NODE-G2（UCS-C220-M5）および
ND-NODE-L4（UCS-C225-M6）ノードと混在させて使用することはできません。

さらに、同種の ND-NODE-G5L または ND-NODE-G5S クラスタのみを使用できます。まとめる
と、次のようになります。

• ND-NODE-G5L ノードを含むクラスタは、そのクラスタに追加の ND-NODE-G5L ノードの
みを持つことができます。

• ND-NODE-G5S ノードを含むクラスタは、そのクラスタに追加の ND-NODE-G5S ノードの
みを持つことができます。

• ND-NODE-G5L ノードは、LAN 展開でのみサポートされています。
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• 仮想フォーム ファクタは、 Cisco Nexus Dashboard Verified Scalability Guide ので説明して
いるように、多くのクラスタサイズおよびタイプですべての機能をサポートしているわけ
ではありません。
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第 3 章

前提条件とガイドライン

• 全般的な前提条件とガイドライン （13 ページ）
• Nexus Dashboard データ ネットワークと管理ネットワークの前提条件 （18 ページ）
• Nexus Dashboard 内部アプリおよびサービス ネットワークの前提条件 （20 ページ）
• LAN 展開の前提条件 （21 ページ）
• SAN 展開の前提条件 （41 ページ）
• Nexus Dashboardの 永続 IP アドレス （54 ページ）
• ラウンド トリップ時間の要件 （62 ページ）
• Nexus Dashboard ストレージの前提条件（仮想フォーム ファクタ） （63 ページ）
• ファブリック接続 （65 ページ）

全般的な前提条件とガイドライン
ここでは、デプロイメントタイプに関係ない Nexus Dashboard クラスターの要件とガイドライ
ンについて説明します。

全般的な展開のガイドラインと制限

• リモートストレージでの仮想 Nexus Dashboard VM の展開はサポートされていないため、
予期しない動作が発生する可能性があります。

• 初期デプロイメント後のクラスタ サイズの拡大はサポートされません。クラスタ サイズ
を増やす必要がある場合は、必要な数のノードを持つ新しいクラスターを展開し、設定の
バックアップと復元を実行します。

• 3 つのデータノードと 3 つのアプリケーションノードを使用して構築されたリモート対応
クラスタの場合、データノードをプライマリとして構成し、アプリケーションノードをセ
カンダリとして構成する必要があります。

ドメイン ネーム システム（DNS）と Network Time Protocol（NTP）

Nexus Dashboard ノードでの展開とアップグレードには、常に、有効な DNS サーバーと NTP
サーバーが必要です。
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有効な DNS 接続がない場合（到達不能な IP アドレスまたはプレースホルダ IP アドレスを使
用している場合など）、システムを正常に展開またはアップグレードできない可能性がありま
すし、通常のサービスの機能にも影響が及びます。

Nexus Dashboard は、DNS クライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNS リゾルバーとして機能する内部の Core DNS サーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNS サーバーを構成する必要があります。

（注）

DNS については次のガイドラインが適用されます。

• 外部DNSサーバーの場合、 TCPとUDPトラフィックの両方を許可する必要があります。
詳細については、LAN 展開用の通信ポート （25 ページ）と SAN 展開用の通信ポート
（42 ページ）を参照してください。

• Nexus Dashboardは、ワイルドカード レコードを持つDNSサーバーはサポートしていませ
ん。

Nexus Dashboard は対称キーを使用した NTP 認証もサポートしています。NTP 認証を有効にす
る場合は、クラスタの構成時に次の情報を入力する必要があります。

• [NTP キー（NTP Key）]：Nexus Dashboard と NTP サーバ間の NTP トラフィックを認証す
るために使用される暗号キー。次の手順で NTP サーバーを定義します。複数の NTP サー
バで同じ NTP キーを使用できます。

• [キー ID（Key ID）]：各 NTP キーに一意のキー ID を割り当てる必要があります。この
ID は、NTP パケットの検証時に使用する適切なキーを識別するために使用されます。

• [認証タイプ（Auth Type）]：このリリースでは、MD5、SHA、および AES128CMAC 認証タイ
プがサポートされています。

NTP 認証を有効にする場合は、次の注意事項が適用されます。

• Windows サーバを NTP サーバとして使用しないことをお勧めします。

• 対称認証の場合、使用するキーは、NTP サーバーと Nexus Dashboard の両方で同じ構成に
する必要があります。

ID、認証タイプ、およびキー/パスフレーズ自体は、NTP サーバーと Nexus ダッシュボー
ドの両方で一致し、信頼されている必要があります。

• 複数のサーバーが同じキーを使用できます。

この場合、キーは Nexus Dashboard で 1 回だけ構成してから、複数のサーバーに割り当て
る必要があります。

• キー ID が一意である限り、Nexus Dashboard と NTP サーバの両方に複数のキーを設定で
きます。
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• このリリースでは、NTPキーの SHA1、MD5、およびAES128CMAC認証/エンコーディン
グ タイプがサポートされています。

セキュリティが高いAES128CMACを使用することを推奨します。（注）

• Nexus Dashboard で NTP キーを追加する場合は、信頼できるとしてタグ付けする必要があり
ます。信頼できないキーは認証に失敗します。

このオプションを使用すると、キーが侵害された場合に Nexus Dashboard で特定のキーを
簡単に無効にすることができます。

• Nexus Dashboard で一部の NTP サーバーを優先としてタグ付けすることを選択できます。

NTPクライアントは、RTT、応答時間の差異、およびその他の変数を考慮することで、時
間の経過に伴う NTP サーバーの「品質」を推定できます。プライマリ サーバーを選択す
る場合、優先サーバーの優先順位が高くなります。

• ntpdを実行しているNTPサーバーを使用している場合は、少なくともバージョン4.2.8p12
を推奨します。

• 以下の制限事項がすべての NTP キーに適用されます。

• SHA1 および MD5 キーの最大長は 40 文字ですが、AES128 キーの最大長は 32 文字で
す。

• 20 文字未満のキーには、「#」とスペースを除く任意の ASCII 文字を含めることがで
きます。長さが 20 文字を超えるキーは、16 進形式である必要があります。

• キー ID は 1 ～ 65535 の範囲で指定する必要があります。

• 1つのNTPサーバーのキーを構成する場合は、他のすべてのサーバーのキーも構成す
る必要があります。

• NexusDashboardノードは、NTPサーバーと同期している必要があります。ただし、Nexus
Dashboardノード間で最大 1秒の遅延が発生する可能性があります。Nexus Dashboardノー
ド間の遅延が 1 秒以上の場合、Nexus Dashboard クラスタでの動作が不安定になる可能性
があります。

• NTP 遅延、オフセット、およびジッターの要件は次のとおりです。

• 遅延：100 ミリ秒未満

• オフセット：±25 ms

• ジッター：10 ミリ秒以下

NTP 認証の有効化と構成については、後のセクションで展開手順の一部として説明します。
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IPv4 および IPv6 のサポート

Nexus Dashboardは、クラスタ ノードおよびサービスの IPv4専用、IPv6専用、またはデュアル
スタック構成をサポートします。

IP アドレス構成を定義するとき、以下の注意事項が適用されます。

• クラスタ内のすべてのノードとネットワークは、IPv4 専用、IPv6 専用、またはデュアル
スタック IPv4/IPv6 のいずれかの均一な IP 構成を持つ必要があります。

• クラスタを IPv4 専用モードで展開し、デュアル スタック IPv4/IPv6 または IPv6 専用に切
り替える場合は、クラスタを再展開する必要があります。

• デュアル スタック構成の場合：

• データ、管理、アプリ、およびサービス ネットワークはデュアル スタック モードで
ある必要があります。

IPv4 データ ネットワークやデュアル スタック管理ネットワークなどの混合構成はサ
ポートされていません。

• IPv6 ベースの Nexus Dashboard の展開では、すべての物理サーバーの CIMC にも IPv6
アドレスが必要です。

• ノードの初期起動時にノードの管理ネットワークに IPv4 または IPv6 アドレスを構成
できますが、クラスタのブートストラップ ワークフロー中に両方のタイプの IP アド
レスを指定する必要があります。

管理 IP アドレスは、初めてノードにログインしてクラスタのブートストラップ プロ
セスを開始するために使用されます。

• Kubernetes 内部コア サービスは IPv4 モードで開始されます。

• DNS は IPv4 要求と IPv6 要求の両方を処理し、転送します。

• ピア接続用の VXLAN オーバーレイは、データ ネットワークの IPv4 アドレスを使用
します。

IPv4 パケットと IPv6 パケットは両方とも、VXLAN の IPv4 パケット内にカプセル化
されます。

• GUI は、構成されている限り、IPv4 と IPv6 の両方の管理ネットワーク アドレスでア
クセスできます。

• IPv6 専用構成の場合：

• IPv6 専用モードは、物理および仮想フォーム ファクタのみでサポートされます。

AWS パブリック クラウドでの vND 展開プロセスを介して展開されたクラスタは、
IPv6 専用またはデュアル スタック モードをサポートしません。

• ノードを最初に構成するときに、IPv6 管理ネットワーク アドレスを指定する必要が
あります。
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ノードが起動した後、これらの IP アドレスを使用して GUI にログインし、クラスタ
のブートストラップ プロセスを続行します。

• 前述の内部アプリおよびサービスネットワークに IPv6CIDRを提供する必要がありま
す。

• 前述のデータ ネットワークと管理ネットワークに IPv6 アドレスとゲートウェイを提
供する必要があります。

• すべての内部サービスは IPv6 モードで開始されます。

• ピア接続用の VXLAN オーバーレイは、データ ネットワークの IPv6 アドレスを使用
します。

IPv6 パケットは、VXLAN の IPv6 パケット内にカプセル化されます。

• すべての内部サービスは IPv6 アドレスを使用します。

• 物理サーバーの CIMC にも IPv6 アドレスが必要です。

特定の接続に必要な URL

これらの接続に必要な、Nexus Dashboard が到達する必要がある特定の URL があります。

• Cisco Intersight：NexusDashboardクラスターをCisco Intersightに接続すると、次の利点があ
ります。

• メタデータの自動更新（特定の機能で、更新されたデータを提供するために使用でき
る）

• TAC ログの収集とアップロード

• スマート ライセンスへの接続

• 電力マップからのエネルギー管理統計の取得

次に、NexusDashboardがこれらの接続で到達する必要があるURLと、その理由を示します。

説明プロトコル/ポート/サービス[URL（URL）]

Cisco Intersight にセキュアに接続するために使用TCP/80（HTTP）

TCP/443（HTTPS）

amazontrust.com

Cisco Intersight およびスマートライセンスにセキュアに接
続するために使用

TCP/443（HTTPS）connectdna.cisco.com

Cisco Smart Licensing にセキュアに接続するために使用TCP/443（HTTPS）swapi.cisco.com

Cisco Intersight にセキュアに接続するために使用TCP/443（HTTPS）svc.ucs-connect.com

Cisco Intersight にセキュアに接続するために使用TCP/443（HTTPS）svc-static1.ucs-connect.com
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説明プロトコル/ポート/サービス[URL（URL）]

Cisco Intersight にセキュアに接続するために使用（EMEA
リージョン）

TCP/443（HTTPS）svc.eu-central-1.intersight.com

Cisco Intersight にセキュアに接続するために使用（EMEA
リージョン）

TCP/443（HTTPS）svc-static1.eu-central-1.intersight.com

Nexus Dashboard データ ネットワークと管理ネットワー
クの前提条件

Nexus Dashboard はクラスタとして展開され、各サービス ノードは 2 つのネットワークに接続
されます。NexusDashboardを最初に設定するときは、クラスター ノードごとに、2つのNexus
Dashboard インターフェイスに 2 つの IP アドレスを指定する必要があります。

• 1つはデータネットワークに接続され、最適なパフォーマンスのためのバックエンド、ク
ラスター、およびインフラ接続に使用されます

• もう 1 つは、管理ネットワークに接続されます。これは、シームレスな GUI とフロント
エンド オペレーションのために使用されます。

表 2 : 外部ネットワークの目的

管理ネットワークデータ ネットワーク

• Nexus ダッシュボード GUI へのアクセス

• SSHを介したNexus Dashboard CLIへのア
クセス

• DNS および NTP 通信

• Nexus Dashboardファームウェアのアップ
ロード

• Intersight デバイス コネクタ

• AAA トラフィック

• マルチクラスタ接続

• Nexus Dashboardノードのクラスタリング

• サービス間通信

• Nexus Dashboard ノードから Cisco APIC
ノードへの通信

• スイッチおよびオンボード ファブリック
のテレメトリ トラフィック

2つのネットワークには次の要件があります。

• 管理ネットワークとデータネットワークが異なるサブネットに存在する必要があります。
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Nexus Dashboard 管理インターフェイス（bond1）には、 ICMP パ
ケットを毎秒平均 6 パケットとバースト制限 5 にレート制限する
内部 iptablesルールがあります。このICMPレートおよびバースト
制限は、データ ネットワーク ポート(bond0)にも適用されます。
ICMP ベースのモニタリング ツールを使用して管理ネットワーク
の状態を追跡している場合、ポーリング周波数がこれらの制限を
超えると、断続的なパケット ドロップが発生することがありま
す。これは、管理プレーンを保護するために設計された予期され
る動作です。

（注）

• データサブネットを変更するにはクラスタを再展開する必要があるため、今後の追加サー
ビスを考慮して、ノードとサービスの必要最低限よりも大きなサブネットを使用すること
をお勧めします。

• リモート認証を設定する場合、AAA サーバをデータ インターフェイスと同じサブネット
に配置することはできません。

• 物理クラスタの場合、管理ネットワークは各ノードの CIMC に TCP ポート 22 および 443
を使用して IP到達可能性を提供する必要があります。これは、NexusDashboardクラスター
設定では各ノードの CIMC IP アドレスを使用してノードを設定するためです。

• データ ネットワーク インターフェイスで、Nexus Dashboard トラフィックに使用できる最
小 MTU が 1500 である必要があります。

必要に応じて、ノードが接続されているスイッチでより高い MTU を構成できます。

データ ネットワーク トラフィックに使用されるスイッチ ポート
に外部 VLAN タグが構されている場合は、ジャンボ フレームを
有効にするか、ノードが接続されているスイッチ ポートで 1504
バイト以上のカスタム MTU を構成する必要があります。

（注）

• テレメトリを使用している場合、デフォルトでは、データネットワークは、各ファブリッ
クのインバンド ネットワークに、および ACI ファブリック用の Cisco APIC（オーケスト
レーション機能を使用している場合）のインバンド ネットワークに IP 到達可能性可能性
を提供する必要があります（オーケストレーション機能を使用している場合）。 。

NexusDashboardのルートテーブルでルートを定義し、代わりに管
理ネットワークを使用して、次のいずれかのサービスに到達する
こともできます。

（注）

• DNS 統合の場合、DNS サーバーへ。
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• Panduit PDU 統合の場合は、Panduit PDU サーバーへの接続。

• 外部 Kafka 統合の場合は、外部 Kafka サーバー（コンシューマ）への接続。

• SysLog 統合の場合は、SysLog サーバーへの接続。

• ネットワーク接続ストレージ統合の場合は、ネットワーク接続ストレージサーバーへ
の接続。

• VMware vCenter 統合の場合は、 VMware vCenter に移動します。

• AppDynamics 統合の場合は、AppDynamics コントローラへの接続。

詳細については、Nexus Dashboard の統合の操作を参照してください。

すべての統合が管理ネットワークと同じサブネット内にある場合
は、管理ネットワークを使用します。

（注）

Nexus Dashboard 内部アプリおよびサービス ネットワー
クの前提条件

Nexusダッシュボードで使用されるコンテナ間の通信には、さらに2つの内部ネットワークが必
要です。

• アプリ ネットワーク：Nexus Dashboard 内のアプリケーションで内部的に使用されますア
プリ ネットワークは、IPv4 の場合は /16 ネットワーク、IPv6 の場合は /108 ネットワーク
である必要があり、展開時にデフォルト値が事前に入力されます。

• サービス ネットワーク：Nexus Dashboardによって内部的に使用されます。サービス ネッ
トワークは、IPv4 の場合は /16 ネットワーク、IPv6 の場合は /108 ネットワークである必
要があり、展開中にデフォルト値が事前に入力されます。

複数の Nexus Dashboard クラスタの展開を計画している場合、同じアプリケーション サブネッ
トとサービス サブネットをそれらに使用できます。
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異なる Nexus ダッシュボード ノードに展開されたコンテナ間の通信は VXLAN でカプセル化
され、送信元と宛先としてデータ インターフェイスの IP アドレスを使用します。これは、ア
プリ ネットワークとサービス ネットワークのアドレスがデータ ネットワークの外部に公開さ
れることはなく、これらのサブネット上のトラフィックは内部でルーティングされ、クラスタ
ノードを離れないことを意味します。

たとえば、アプリまたはサービスネットワークのいずれかと同じサブネット上に別のサービス
（DNSなど）がある場合、そのサブネット上のトラフィックはクラスタの外部にルーティング
されないため、Nexus Dashboard からそのサービスにアクセスできません。そのため、これら
のネットワークは一意であり、クラスタの外部にある既存のネットワークまたはサービスと重
複しないようにしてください。これらは Nexus ダッシュボード クラスタ ノードからアクセス
する必要があります。

同じ理由で、アプリまたはサービスのサブネットには 169.254.0.0/16（Kubernetesbr1サブネッ
ト）を使用しないことをお勧めします。

（注）

LAN 展開の前提条件

LAN 展開のためのネットワークの前提条件
次のネットワークの前提条件が LAN の導入に適用されます：

• すべての新しい Nexus Dashboard 展開では、管理ネットワークとデータ ネットワークが異
なるサブネットに存在する必要があります。

• データネットワークと管理ネットワークの両方のインターフェイスは、レイヤ2またはレ
イヤ 3隣接のいずれかにすることができます。データ ネットワークのレイヤ 3隣接関係に
ついては、ブートストラップ プロセス中に BGP を構成する必要があります。管理ネット
ワークインターフェイスは、BGPプロトコルをサポートしていません。異なるサブネット
内の管理アドレスを使用して異なるNexus Dashboard ノードを展開する場合、それらは単
に相互にルーティングされます。

• 永続的なデータIPアドレスを使用してクラスターを起動する必要があるため、設定に応じ
て特定の数の永続 IP アドレスを割り当てる必要があります。

• クラスターに 1 つのノードがある場合は、3 つの永続 IP アドレスを割り当てます。

• クラスターに 3つ以上のノードがある場合は、永続 IPアドレスを 5つ割り当てます。

• デュアルスタックIPv4および IPv6を設定する場合は、IPv6に同じ数の永続 IPアドレ
スを追加します（つまり、デュアル スタックを設定する場合は、5 つの IPv4 と 5 つ
の IPv6 の永続的IPアドレス）。

永続 IP アドレスの詳細については、Nexus Dashboardの 永続 IP アドレス （54 ページ）を
参照してください。ブートストラップ プロセス中に、必要最小限の永続 IP アドレスを割
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り当てる必要があります。追加の永続 IPアドレスの割り当ては、クラスタの展開後にGUI
の外部サービス プール設定を使用して行うことができます。

• ポッド プロファイル ポリシーは、展開するノードの数に基づいて動的に設定されます。

LAN 展開で ACI ファブリックをオンボーディングするための前提条件
これらのネットワークの前提条件は、LAN 展開での ACI ファブリックのオンボーディングに
適用されます。

• Cisco ACI ファブリックを管理するためにオーケストレーションを使用する場合は、デー
タ インターフェイスまたは管理インターフェイスから各ファブリックのAPICクラスター
のインバンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確
立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティック ルートを設定するか、管理インターフェイスが APIC インター
フェイスの同じ IP サブネットの一部であることを確認する必要があります。

ACI ファブリックの追加の前提条件

ACIファブリックでオーケストレーションを使用する場合は、次の前提条件も適用されます。

• ACIファブリックとリモートリーフスイッチでオーケストレーションを使用する場合は、
次の制限が適用されます。

• 1 つのファブリックのリモート リーフ スイッチで別のファブリックの L3Out を使用
することはできません。

• あるファブリック（ローカル リーフまたはリモート リーフ）と別のファブリックの
リモート リーフ間のブリッジ ドメインの拡張はサポートされていません。

• オーケストレーションは、非実稼働（ラボ）展開の単一ノード Nexus Dashboard クラスタ
（仮想データプロファイルまたは物理アプライアンス）でのみサポートされています。こ
れらのフォームファクタのいずれかでオーケストレーションを有効にする場合は、組み込
みの Swagger API を使用して有効にする必要があります。

1. NexusDashboardUIから、[?]アイコンをクリックし、[ヘルプ センター（Help Center）]
を選択します。

2. [ヘルプ センター（Help Center）] で、 [API reference: Swagger (In-product)] をクリッ
クします。

3. APIリスト内で、左側のナビゲーションから [インフラ（Infra）] グループをクリック
します。

4. [システム設定 （System Settings）] サブメニューを見つけて矢印をクリックして展開
し、必要に応じて /settings/general/actions/enableOrchestrationを検索します。

5. [API] を展開し、次をクリックします。
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これで、クラスター上でオーケストレーション サービスが有効になります。

ACI ファブリックでテレメトリを使用する場合の追加の前提条件

ACIファブリックでテレメトリを使用する場合は、次の前提条件も適用されます。

• テレメトリ収集は、ACIバージョン 6.1(2f)以降を実行している限り、APICおよびスイッ
チの OOB ネットワークでサポートされます。

• Cisco APICでNTP設定を構成しておきます。

詳細については、ACIファブリックソリューションでのNTPの設定を参照してください。

• フローテレメトリ機能またはトラフィック分析機能を使用する場合には、ACIファブリッ
ク ノード制御ポリシーでテレメトリの優先順位を選択する必要があります。

Cisco APICで、テレメトリの優先順位を選択するには、[ファブリック（Fabric）] > [ファ
ブリック ポリシー（Fabric Policies）] > [ポリシー（Policies）] > [モニタリング
（Monitoring）]> [ファブリック ノードの制御（Fabric Node Controls）]> [<policy-name>]>
[機能選択（Feature Selection）]の順に選択します。<policy-name> のモニタリングは、
[ファブリック（Fabric）] > [ ファブリック ポリシー（Fabric Policies）] > [スイッチ] >
[リーフ/スパイン スイッチ（Leaf/Spine Switches）] > [プロファイル（Profiles）] > に続け
る必要があります。

• フロー テレメトリ機能を使用するには、CiscoAPICで高精度時間プロトコル（PTP）を有
効にして、テレメトリが複数のスイッチからのフローを適宜関連付けできるようにする必
要があります。

Cisco APIC で、[システム（System）] > [システム設定（System Settings）] > [PTP および
遅延測定（PTP and Latency Measurement）] > [管理状態（Admin State）]の順に選択し、
PTP を有効にします。

PTP による時刻同期の品質は、クロックのソースである PTP グランドマスター（GM）ク
ロックの精度、およびその間の ACI スイッチや IPN デバイスなどの PTP デバイスの精度
と数に依存します。

PTPGMデバイスには通常、PTPの標準要件であるナノ秒単位の精度を実現するGNSS/GPS
ソースが装備されていますが、フローテレメトリではマイクロ秒単位の精度で十分である
ため、通常は GNSS/GPS ソースは必要ありません。

シングルポッド ACI ファブリックの場合、リーフスイッチを介して PTP GM を接続でき
ます。それ以外の場合、スパインスイッチの1つがGMとして選出されます。マルチポッド
ACI ファブリックの場合、リーフ スイッチまたは IPN デバイスを介して PTP GM を接続
できます。ACI スイッチノードがポッド間でクロックを同期できるように、IPN デバイス
は PTP境界クロックまたは PTP Transparent Clockにする必要があります。ポッド全体で同
じ精度を維持するため、IPNデバイスを介して PTP GMを接続することをお勧めします。

PTP 接続オプションの詳細については、『Cisco APIC System Management Configuration
Guide』の「Precision Time Protocol」の項を参照してください。

• Cisco APIC および静的管理アクセスの説明に従って、インバンド管理を構成しておきま
す。

Cisco Nexus Dashboard 展開とアップグレード ガイド、リリース 4.2.x
23

Nexus Dashboard の展開の準備
LAN 展開で ACI ファブリックをオンボーディングするための前提条件

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/200128-Configuring-NTP-in-ACI-Fabric-Solution.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/kb/b_KB_Configuring_Static_Management_Access.html


• DNSプロファイルの下に1つ以上のDNSドメインが設定されている場合、1つのDNSドメイ
ンをデフォルトとして設定することが必須です。

Cisco APIC で、[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] >
[ポリシー（Policies）] > [グローバル（Global）] > [DNSプロファイル（DNS Profile）] >
[デフォルト（Default）] > [DNS ドメイン（DNS Domains）]の順に選択し、デフォルトと
して 1 つを設定します。

これを行わないと、テレメトリ フローマップに同じスイッチが複数回表示されます。

• 次を使用して EPG を設定することにより、ACI インバンド ネットワークを展開します。

• テナント = mgmt

• VRF = inb

• BD = inb

• ノード管理 EPG = デフォルト/<any_epg_name>

• Nexus Dashboard のデータ ネットワーク IP アドレスと ACI ファブリックのインバンド IP
アドレスは、異なるサブネットにある必要があります。

データ ネットワークとACIインバンドが同じサブネットにある場
合、ACIスパインからNexusDashboardへのテレメトリのストリー
ミングに問題があります。

（注）

LAN 展開での NX-OS、 IOS XR、およびIOS XE デバイスのオンボーディ
ングに関する前提条件

これらのネットワークの前提条件は、LAN 展開での NX OS、 IOS XR、およびIOS XE デバイ
スのオンボーディングに適用されます。

• オーケストレーションを使用して NX- OSファブリックを管理する場合、データ ネット
ワークには NX- OS ファブリックのインバンド到達可能性が必要です。

NX-OS ファブリックまたはスタンドアロン NX-OS スイッチの追加の前提条件

NX-OSファブリックまたはスタンドアロンNX-OSスイッチでテレメトリを使用する場合は、
次の前提条件も適用されます。

• データ ネットワークが、ファブリックのインバンドまたはアウトオブバンド IP アドレス
への IP 到達可能性を備えている必要があります。
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フロー テレメトリ機能を使用している場合、データ ネットワー
クがファブリックの帯域内 IP アドレスへの IP 到達可能性を備え
ている必要があります。

（注）

• フローテレメトリまたはトラフィック分析を有効にするには、テレメトリでサポート対象
にするすべてのノードで Precision Time Protocol（PTP）を構成する必要があります。

管理ファブリック モードとモニタ ファブリック モードの両方で、ファブリック内のすべ
てのノードでPTPが正しく構成されていることを確認する必要があります。ファブリック
セットアップの [詳細設定] タブで [精密時間プロトコル（PTP）を有効にする（Enable
Precision Time Protocol） ] オプションをオンにすると、PTP を有効にできます。

PTP グランドマスター クロックは、ネットワーク ファブリックの外部にあるデバイスに
よって提供される必要があります。

PTP による時刻同期の品質は、クロックのソースである PTP グランドマスター（GM）ク
ロックの精度、およびネットワークパスに沿ったPTPデバイスの精度と数によって異なり
ます。PTP GM デバイスには通常、PTP の標準要件であるナノ秒単位の精度を実現する
GNSS/GPSソースが装備されていますが、フローテレメトリではマイクロ秒単位の精度で
十分であるため、通常は GNSS/GPS ソースは必要ありません。

Nexusスイッチでの Precision Time Protocolの手動構成の詳細については、Cisco Nexus 9000

シリーズ NX-OS システム管理設定ガイドを参照してください。

LAN 展開用の通信ポート
Nexus Dashboard は、暗号化を備えた TLS または mTLS を使用して、移行中にデータのプライ
バシーと完全性を保護します。

この表に、LAN展開用の管理ネットワーク通信ポートを示します。[方向（Direction）]列は次
のようになっています。

• Inは、クラスタに向うことを意味します

• Outは、クラスタからファブリックまたは外に向かうことを意味します

Nexus Dashboard ノードの管理インターフェイスとCisco Smart Software Manager（CSSM）オン
プレミス インストール間でICMPトラフィックが許可されていることを確認します。

Nexus Dashboard リリース 4.2.1 以降では、 Nexus Dashboard ノードの管理インターフェイスと
CSSMオンプレミス インストール間の ICMPトラフィックを許可する必要があります。この要
件は以前のリリースとは異なり、スマートライセンスの設定時に接続を正常に検証するために
必要です。

（注）
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表 3 : LAN 展開用の管理ネットワーク通信ポート

接続方向

（In /Out）

プロトコルポートサービス

Nexus Dashboardノードの管理インター
フェイスとCisco Smart SoftwareManager
（CSSM）オンプレミス インストール
間で ICMP トラフィックが許可されて
いることを確認します。

（注）
CiscoNexusDashboardリリース 4.2.1以
降では、 Nexus Dashboard ノードの管
理インターフェイスとCisco Smart
SoftwareManager（CSSM）オンプレミ
ス インストール間の ICMPトラフィッ
クを許可する必要があります。この要
件は以前のリリースとは異なり、を正
常に接続ために必要です。

発信ICMPICMPCSSM オン
プレミス

他のクラスタ ノード、CIMC、デフォ
ルト ゲートウェイ、スイッチ検出。

（注）
DCNM で LAN デバイスを追加または
検出すると、検出プロセスの一部とし
て ICMPエコー パケットが使用されま
す。したがって、 Nexus Dashboard ク
ラスタとスイッチの間にファイア
ウォールがある場合、 ICMPメッセー
ジの通過を許可する必要があります。
そうしないと、検出プロセスが失敗し
ます。管理インターフェイスの ICMP
トラフィックは、平均6パケット/秒、
バースト 5 にレート制限されていま
す。モニタリングシステムは、パケッ
ト損失に関する誤検出アラートを回避
するために、この制限を念頭に置いて
設定する必要があります。

入力／出力ICMPICMPICMP
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接続方向

（In /Out）

プロトコルポートサービス

エンドポイント ロケーターの場合、有
効になっているファブリックごとに、
独自の永続 IPアドレスを使用して EPL
サービスが生成されます。このサービ
スは、常に Nexus Dashboard データ イ
ンターフェイスに関連付けられていま
す。エンドポイント情報を追跡するた
めに必要なBGPアップデートを取得す
るために、ファブリック上の適切な
BGPエンティティ（通常はBGPルート
リフレクタ）と Nexus Dashboard EPL
サービスはピアを形成します。

この機能は、VXLAN BGP EVPN ファ
ブリックの展開にのみ適用されます。

入力／出力TCP179BGP

ローカル DHCP サーバーがブートスト
ラップまたは POAP 用に構成されてい
る場合。

（注）
POAP の目的でローカル DHCP サー
バーとして Nexus Dashboard を使用す
る場合、すべての Nexus Dashboard マ
スター ノードの IP アドレスを DHCP
リレーとして構成する必要がありま
す。Nexus Dashboard ノードの管理 IP
アドレスがDHCPサーバーにバインド
されるかどうかは、サーバー設定の
LANデバイス管理接続によって決定さ
れます。

入力UDP67DHCP

発信UDP68DHCP

DNS サーバアウトTCP および
UDP

53DNS

スイッチの帯域内

ファブリックからフロー テレメトリを
受信するために使用されます

入力UDP5640～ 5671フローテレ
メトリ
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接続方向

（In /Out）

プロトコルポートサービス

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャスト フローに関連する情報は、ソ
フトウェアテレメトリを介して、Nexus
Dashboard GRPC レシーバー サービス
ポッドに関連付けられた永続 IPアドレ
スにストリーミングされます。

入力TCP50051GRPC（テ
レメトリ）

インターネット/プロキシ発信TCP80HTTP

Catalystデバイス用のCiscoプラグ アン
ド プレイ（PnP）は、Nexus Dashboard
HTTP ポート 9666 および HTTPS ポー
ト9667を介して実現されます。ポート
9666 の HTTP は、CA 証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、
実際の PnP はその後ポート 9667 で
HTTPS を介して行われます。

POAP のような PnP サービスは、管理
サブネットまたはデータ サブネットの
いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LAN デバイ
ス管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP9666HTTP
（PnP）
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接続方向

（In /Out）

プロトコルポートサービス

POAP 経由のデバイス ゼロタッチ プロ
ビジョニングにのみ使用されます。デ
バイスは、基本的なインベントリ情報
を Nexus Dashboard に送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS 用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP80HTTP
（POAP）

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

入力／出力TCP443HTTPS

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80 でデバ
イスのNX-APIサーバーに接続します。
NX-API はオプション機能であり、
Nexus Dashboard機能の限られたセット
で使用されます。

発信TCP443/80HTTPS/HTTP
（NX-API）
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接続方向

（In /Out）

プロトコルポートサービス

Catalystデバイス用のCiscoプラグ アン
ド プレイ（PnP）は、Nexus Dashboard
HTTP ポート 9666 および HTTPS ポー
ト9667を介して実現されます。ポート
9666 の HTTP は、CA 証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、
実際の PnP はその後ポート 9667 で
HTTPS を介して行われます。

POAP のような PnP サービスは、管理
サブネットまたはデータ サブネットの
いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LAN デバイ
ス管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP9667HTTPS
（PnP）

セキュアPOAPは、ポート 443のNexus
Dashboard HTTPS サーバーを使用して
実現されます。HTTPS サーバーは
SCP-POAP サービスにバインドされ、
そのポッドに割り当てられたのと同じ
永続 IP アドレスを使用します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP443HTTPS
（POAP）

その他のクラスタ ノード入力／出力TCP および
UDP

30012

30021

30500 ～
30600

インフラ
サービス

その他クラスタ ノードおよびACIファ
ブリック

入力／出力TCP9880KMS
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接続方向

（In /Out）

プロトコルポートサービス

LDAP サーバ発信TCP389

636

LDAP

NTP サーバー発信UDP123NTP

NX-OS リリース 9.x 以降を搭載した
Cisco MDS 9000シリーズ スイッチでパ
フォーマンス モニタリングに使用され
ます。

入力／出力TCP8443NX-API

Radius サーバー発信TCP1812RADIUS

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ
バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって
使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー
ドの両方の SCP サーバーとして機能し
ます。SCP は、POAP 関連ファイルを
ダウンロードするために、デバイス上
の POAP クライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力／出力TCP22SCP
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接続方向

（In /Out）

プロトコルポートサービス

Nexus Dashboard POAP-SCP ポッドの永
続 IPアドレスから、テレメトリを実行
している別の ND クラスタにテクニカ
ル サポート ファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

発信TCP22SCP/テック
コレクショ
ンを表示

SMTPポートは、[管理（Admin） > ]
[サーバー設定（Server Settings）] > [全
般（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboard からデバイスへの
SNMP トラフィック。

アウトTCP および
UDP

161SNMP

デバイスから Nexus Dashboard への
SNMP トラップは、SNMP-Trap/Syslog
サービス ポッドに関連付けられた永続
IP アドレスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、NDFC サーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）] 設定によっ
て制御されます。

入力UDP2162SNMP ト
ラップ

クラスタ ノードの CLI および CIMC入力／出力TCP22SSH
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接続方向

（In /Out）

プロトコルポートサービス

その他のクラスタ ノード

スイッチから show tech を収集し、
Intersightに情報をアップロードするサー
ビスである TAC Assist に使用されま
す。このポートは、クラスタ ノード間
で show tech dataを交換するために使用
されます。

入力／出力TCP8884TAC アシス
ト

TACACS サーバー発信TCP49TACACS

POAP 経由のデバイス ゼロタッチ プロ
ビジョニングにのみ使用されます。デ
バイスは、基本的なインベントリ情報
を Nexus Dashboard に送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS 用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP69TFTP
（POAP）

この表に、LAN展開用の管理ネットワーク通信ポートを示します。[方向（Direction）]列は次
のようになっています。

• Inは、クラスタに向うことを意味します

• Outは、クラスタからファブリックまたは外に向かうことを意味します
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表 4 : LAN 展開用のデータ ネットワーク通信ポート

接続方向

（In /Out）

プロトコルポートサービス

エンドポイント ロケーターの場合、有
効になっているファブリックごとに、
独自の永続 IPアドレスを使用して EPL
サービスが生成されます。このサービ
スは、常に Nexus Dashboard データ イ
ンターフェイスに関連付けられていま
す。エンドポイント情報を追跡するた
めに必要なBGPアップデートを取得す
るために、ファブリック上の適切な
BGPエンティティ（通常はBGPルート
リフレクタ）と Nexus Dashboard EPL
サービスはピアを形成します。

この機能は、VXLAN BGP EVPN ファ
ブリックの展開にのみ適用されます。

入力／出力TCP179BGP

Nexus Dashboard ローカル DHCP サー
バーがブートストラップ/POAP 用に構
成されている場合。

（注）
POAP の目的でローカル DHCP サー
バーとして Nexus Dashboard を使用す
る場合、すべての Nexus Dashboard マ
スター ノードの IP アドレスを DHCP
リレーとして構成する必要がありま
す。Nexus Dashboard ノードのデータ
IPアドレスがDHCPサーバーにバイン
ドされるかどうかは、サーバー設定の
LANデバイス管理接続によって決定さ
れます。

入力UDP67DHCP

発信UDP68DHCP

他のクラスタノードと DNS サーバー入力／出力TCP および
UDP

53DNS

スイッチの帯域内

ファブリックからフロー テレメトリを
受信するために使用されます

入力UDP5640～ 5671フローテレ
メトリ
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接続方向

（In /Out）

プロトコルポートサービス

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャスト フローに関連する情報は、ソ
フトウェアテレメトリを介して、Nexus
Dashboard GRPC レシーバー サービス
ポッドに関連付けられた永続 IPアドレ
スにストリーミングされます。

入力TCP50051GRPC（テ
レメトリ）

Catalystデバイス用のCiscoプラグ アン
ド プレイ（PnP）は、Nexus Dashboard
HTTP ポート 9666 および HTTPS ポー
ト9667を介して実現されます。ポート
9666 の HTTP は、CA 証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、
実際の PnP はその後ポート 9667 で
HTTPS を介して行われます。

POAP のような PnP サービスは、管理
サブネットまたはデータ サブネットの
いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LAN デバイ
ス管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP9666HTTP
（PnP）
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接続方向

（In /Out）

プロトコルポートサービス

POAP 経由のデバイス ゼロタッチ プロ
ビジョニングにのみ使用されます。デ
バイスは、基本的なインベントリ情報
を Nexus Dashboard に送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS 用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP80HTTP
（POAP）

スイッチと APIC および NX-OS の帯域
内

発信TCP443HTTPS

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80 でデバ
イスのNX-APIサーバーに接続します。
NX-API はオプション機能であり、
Nexus Dashboard機能の限られたセット
で使用されます。

発信TCP443/80HTTPS/HTTP
（NX-API）
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接続方向

（In /Out）

プロトコルポートサービス

Catalystデバイス用のCiscoプラグ アン
ド プレイ（PnP）は、Nexus Dashboard
HTTP ポート 9666 および HTTPS ポー
ト9667を介して実現されます。ポート
9666 の HTTP は、CA 証明書バンドル
をデバイスに送信してHTTPSモード用
にデバイスを準備するために使用され、
実際の PnP はその後ポート 9667 で
HTTPS を介して行われます。

POAP のような PnP サービスは、管理
サブネットまたはデータ サブネットの
いずれかに関連付けられた永続 IPアド
レスで実行されます。これは、Nexus
Dashboardサーバー設定の [LAN デバイ
ス管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP9667HTTPS
（PnP）

セキュアPOAPは、ポート 443のNexus
Dashboard HTTPS サーバーを使用して
実現されます。HTTPS サーバーは
SCP-POAP サービスにバインドされ、
そのポッドに割り当てられたのと同じ
永続 IP アドレスを使用します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力TCP443HTTPS
（POAP）

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetes などのコンテナ オー
ケストレーターから取得した情報を関
連付けることにより、統合されたホス
トおよび物理ネットワーク トポロジ
ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）
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接続方向

（In /Out）

プロトコルポートサービス

他のクラスタ ノード、デフォルト ゲー
トウェイ

入力／出力ICMPICMPICMP

その他のクラスタ ノード入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002 ～
30006

30009 ～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ
サービス

その他のクラスタ ノード入力／出力TCP および
UDP

30016

30017

インフラ
サービス

その他のクラスタ ノード入力／出力UDP30019インフラ
サービス

その他のクラスタ ノード入力／出力TCP および
UDP

30500 ～
30600

インフラ
サービス

スイッチと APIC/コントローラの帯域
内 IP

入力／出力TCP30001Kafka

その他クラスタ ノードおよびACIファ
ブリック

入力／出力TCP9989KMS

リモート NFS サーバー入力／出力TCP および
UDP

111NFSv3

リモート NFS サーバー入力／出力UDP608NFSv3
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接続方向

（In /Out）

プロトコルポートサービス

リモート NFS サーバー入力／出力TCP2049NFSv3

NX-OS リリース 9.x 以降を搭載した
Cisco MDS 9000シリーズ スイッチでパ
フォーマンス モニタリングに使用され
ます。

入力／出力TCP8443NX-API

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ
バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって
使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー
ドの両方の SCP サーバーとして機能し
ます。SCP は、POAP 関連ファイルを
ダウンロードするために、デバイス上
の POAP クライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力／出力TCP22SCP

Nexus Dashboard POAP-SCP ポッドの永
続 IPアドレスから、テレメトリを実行
している別の ND クラスタにテクニカ
ル サポート ファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

発信TCP22SCP
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接続方向

（In /Out）

プロトコルポートサービス

SMTPポートは、[管理（Admin） > ]
[サーバー設定（Server Settings）] > [全
般（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboard からデバイスへの
SNMP トラフィック。

アウトTCP および
UDP

161SNMP

デバイスから Nexus Dashboard への
SNMP トラップは、SNMP-Trap/Syslog
サービス ポッドに関連付けられた永続
IP アドレスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、NDFC サーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）] 設定によっ
て制御されます。

入力UDP2162SNMP ト
ラップ

UI、スイッチと APIC のインバンド発信TCP22SSH

その他のクラスタ ノード入力／出力TCP および
UDP

1022SSH

その他のクラスタ ノード

ファブリックからさまざまなテレメト
リ情報を収集するために使用されます

テレメトリおよび NX- OS ベースのス
イッチ用に、スイッチと Nexus
Dashboard間にポート 57500が必要です

入力／出力TCP5695

30000

57500

30570

SW テレメ
トリ
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接続方向

（In /Out）

プロトコルポートサービス

POAP 経由のデバイス ゼロタッチ プロ
ビジョニングにのみ使用されます。デ
バイスは、基本的なインベントリ情報
を Nexus Dashboard に送信して (Nexus
Dashboardへの制限付きの書き込み専用
アクセス)、セキュアな POAP通信を開
始できます。Nexus Dashboardブートス
トラップまたはPOAPは、TFTPまたは
HTTP/HTTPS 用に構成できます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
Nexus Dashboard サーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）] 設定によっ
て制御されます。

入力TCP69TFTP
（POAP）

その他のクラスタ ノード入力／出力UDP4789VXLAN

SAN 展開の前提条件

SAN 展開のためのネットワークの前提条件
SAN 展開には、次のネットワークの前提条件が適用されます。

• SAN 展開では、管理ネットワークとデータ ネットワークは同じサブネットを使用できま
す。

• 永続的な IP アドレスは、BGP が構成されたレイヤ 2 隣接およびレイヤ 3 隣接のデータ
ネットワークでのみサポートされます。ただし、同じサブネットを使用するように管理
ネットワークとデータネットワークを構成すると、レイヤ3隣接関係は使用できません。
これは、データネットワーク層 3 隣接関係のブートストラッププロセス中に BGP を構成
する必要があるのに、管理ネットワークは BGP が構成されている状態でのレイヤ 3 隣接
関係をサポートしていないためです。

この状況では、次のことがわかります。

• 同じサブネットを使用するように管理ネットワークとデータネットワークを構成する
場合は、代わりにレイヤ 2 隣接を活用。または、
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• 管理ネットワークとデータネットワークに異なるサブネットを活用。管理ネットワー
クでレイヤ 2 隣接を構成し、データネットワークで構成された BGP とのレイヤ 3 隣
接を構成できます。

• ユースケースに応じて、次の数の永続 IP アドレスを割り当てる必要があります。永続 IP
アドレスの詳細については、Nexus Dashboardの 永続 IP アドレス （54 ページ）を参照し
てください。

SAN 展開用の通信ポート
Nexus Dashboard は、暗号化を備えた TLS または mTLS を使用して、移行中にデータのプライ
バシーと完全性を保護します。

次の表に、 SAN 展開での管理ネットワーク通信ポートを示します。

表 5 : SAN 展開の管理ネットワーク通信ポート

接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

DNS サーバアウトTCP および
UDP

53DNS

NexusDashboard永続 IPに関連付けられ
た GRPC トランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど) を受信する SAN Telemetry サー
バー。

入力TCP33000GRPC（テ
レメトリ）

インターネット/プロキシ発信TCP80HTTP

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

入力／出力TCP443HTTPS
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetes などのコンテナ オー
ケストレーターから取得した情報を関
連付けることにより、統合されたホス
トおよび物理ネットワーク トポロジ
ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

他のクラスタ ノード、CIMC、デフォ
ルト ゲートウェイ

入力／出力ICMPICMPICMP

その他のクラスタ ノード入力／出力TCP および
UDP

30012

30021

30500 ～
30600

インフラ
サービス

その他クラスタ ノードおよびACIファ
ブリック

入力／出力TCP9880KMS

LDAP サーバ発信TCP389

636

LDAP

NTP サーバー発信UDP123NTP

NX-OS リリース 9.x 以降を搭載した
Cisco MDS 9000シリーズ スイッチでパ
フォーマンス モニタリングに使用され
ます。

入力／出力TCP8443NX-API

Radius サーバー発信TCP1812RADIUS
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ
バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって
使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー
ドの両方の SCP サーバーとして機能し
ます。SCP は、POAP 関連ファイルを
ダウンロードするために、デバイス上
の POAP クライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力／出力TCP22SCP

Nexus Dashboard POAP-SCP ポッドの永
続 IPアドレスから、テレメトリを実行
している別の ND クラスターにテクニ
カル サポート ファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

発信TCP22SCP
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

SMTPポートは、[管理（Admin） > ]
[サーバー設定（Server Settings）] > [全
般（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboard からデバイスへの
SNMP トラフィック。

アウトTCP および
UDP

161SNMP

デバイスから Nexus Dashboard への
SNMP トラップは、SNMP-Trap/Syslog
サービス ポッドに関連付けられた永続
IP アドレスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、NDFC サーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）] 設定によっ
て制御されます。

入力UDP2162SNMP ト
ラップ

クラスタ ノードの CLI および CIMC入力／出力TCP22SSH

Cisco Nexus Dashboard 展開とアップグレード ガイド、リリース 4.2.x
45

Nexus Dashboard の展開の準備
SAN 展開用の通信ポート



接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

NexusDashboardが Syslogサーバーとし
て構成されている場合、デバイスから
の syslog は、SNMP-Trap/Syslog サービ
スポッドに関連付けられた永続 IPアド
レスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、Nexus Dashboardサーバー設定
の [LANデバイス管理接続（LANDevice
Management Connectivity）] 設定によっ
て制御されます。

入力UDP514Syslog

TACACS サーバー発信TCP49TACACS

次の表に、 SAN 展開での管理ネットワーク通信ポートの一覧を示します。

表 6 : SAN 展開用のデータ ネットワーク通信ポート

接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

他のクラスタノードと DNS サーバー入力／出力TCP および
UDP

53DNS
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

NexusDashboard永続 IPに関連付けられ
た GRPC トランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど) を受信する SAN Telemetry サー
バー。

入力TCP33000GRPC（テ
レメトリ）

スイッチと APIC および NX-OS の帯域
内

発信TCP443HTTPS

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetes などのコンテナ オー
ケストレーターから取得した情報を関
連付けることにより、統合されたホス
トおよび物理ネットワーク トポロジ
ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

他のクラスタ ノード、デフォルト ゲー
トウェイ

入力／出力ICMPICMPICMP
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

その他のクラスタ ノード入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002 ～
30006

30009 ～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ
サービス

その他のクラスタ ノード入力／出力TCP および
UDP

30016

30017

インフラ
サービス

その他のクラスタ ノード入力／出力UDP30019インフラ
サービス

その他のクラスタ ノード入力／出力TCP および
UDP

30500 ～
30600

インフラ
サービス

その他クラスタ ノードおよびACIファ
ブリック

入力／出力TCP9880KMS

リモート NFS サーバー入力／出力TCP および
UDP

111NFSv3
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

リモート NFS サーバー入力／出力UDP608NFSv3

リモート NFS サーバー入力／出力TCP2049NFSv3

NX-OS リリース 9.x 以降を搭載した
Cisco MDS 9000シリーズ スイッチでパ
フォーマンス モニタリングに使用され
ます。

入力／出力TCP8443NX-API

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ
バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって
使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー
ドの両方の SCP サーバーとして機能し
ます。SCP は、POAP 関連ファイルを
ダウンロードするために、デバイス上
の POAP クライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力／出力TCP22SCP

Cisco Nexus Dashboard 展開とアップグレード ガイド、リリース 4.2.x
49

Nexus Dashboard の展開の準備
SAN 展開用の通信ポート



接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

Nexus Dashboard POAP-SCP ポッドの永
続 IPアドレスから、テレメトリを実行
している別の ND クラスターにテクニ
カル サポート ファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

発信TCP22SCP

SMTPポートは、[管理（Admin） > ]
[サーバー設定（Server Settings）] > [全
般（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboard からデバイスへの
SNMP トラフィック。

アウトTCP および
UDP

161SNMP

デバイスから Nexus Dashboard への
SNMP トラップは、SNMP-Trap/Syslog
サービス ポッドに関連付けられた永続
IP アドレスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、NDFC サーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）] 設定によっ
て制御されます。

入力UDP2162SNMP ト
ラップ

スイッチと APIC の帯域内発信TCP22SSH
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接続方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

その他のクラスタ ノード入力／出力TCP および
UDP

1022SSH

NexusDashboardが Syslogサーバーとし
て構成されている場合、デバイスから
の syslog は、SNMP-Trap/Syslog サービ
スポッドに関連付けられた永続 IPアド
レスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、Nexus Dashboardサーバー設定
の [LANデバイス管理接続（LANDevice
Management Connectivity）] 設定によっ
て制御されます。

入力UDP514Syslog

その他のクラスタ ノード入力／出力UDP4789VXLAN

次の表に、シングルノード クラスタでの Nexus Dashboard SAN 展開に必要なポートを示しま
す。
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表 7 : 単一ノード クラスタでの SAN 展開向けの Nexus Dashboard ポート

接続

（特に明記されていない限り、LAN と
SAN の両方の展開に適用されます）

方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

NexusDashboard永続 IPに関連付けられ
た GRPC トランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど) を受信する SAN Telemetry サー
バー。

入力TCP33000GRPC（テレ
メトリ）

NexusDashboardは、VMware vCenterや
OpenStackなどの登録済みVMMドメイ
ンと、Kubernetes などのコンテナ オー
ケストレーターから取得した情報を関
連付けることにより、統合されたホス
トおよび物理ネットワーク トポロジ
ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

SCPは、リモートサーバーへのバック
アップファイルのアーカイブなど、デ
バイスとNexusDashboardの間でファイ
ルを転送するさまざまな機能によって
使用されます。Nexus Dashboard SCP
サービスは、ダウンロードとアップロー
ドの両方の SCP サーバーとして機能し
ます。SCP は、POAP 関連ファイルを
ダウンロードするために、デバイス上
の POAP クライアントによっても使用
されます。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

入力／出力TCP22SCP
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接続

（特に明記されていない限り、LAN と
SAN の両方の展開に適用されます）

方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

Nexus Dashboard POAP-SCP ポッドの永
続 IPアドレスから、テレメトリを実行
している別の ND クラスターにテクニ
カル サポート ファイルを転送します。

Nexus Dashboardの SCP-POAPサービス
には、管理サブネットまたはデータ サ
ブネットのいずれかに関連付けられた
永続 IPアドレスがあります。これは、
NDFC サーバー設定の [LAN デバイス
管理接続（LAN Device Management
Connectivity）] 設定によって制御され
ます。

発信TCP22SCP

SMTPポートは、[管理（Admin） > ]
[サーバー設定（Server Settings）] > [全
般（General）]ページで設定できます。

これはオプションの機能です。

発信TCP25SMTP

Nexus Dashboard からデバイスへの
SNMP トラフィック。

アウトTCP および
UDP

161SNMP

デバイスから Nexus Dashboard への
SNMP トラップは、SNMP-Trap/Syslog
サービス ポッドに関連付けられた永続
IP アドレスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、NDFC サーバー設定の [LAN
デバイス管理接続（LAN Device
Management Connectivity）] 設定によっ
て制御されます。

入力UDP2162SNMP ト
ラップ
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接続

（特に明記されていない限り、LAN と
SAN の両方の展開に適用されます）

方向

イン：クラス
タに向かう

アウト：クラ
スタから
ファブリッ
クまたは外
に向かう

プロトコルポートサービス

SSH は、デバイスにアクセスするため
の基本的なメカニズムです。

発信TCP22SSH

NexusDashboardが Syslogサーバーとし
て構成されている場合、デバイスから
の syslog は、SNMP-Trap/Syslog サービ
スポッドに関連付けられた永続 IPアド
レスに向けて送信されます。

Nexus Dashboard の SNMP-Trap-Syslog
サービスには、管理サブネットまたは
データ サブネットのいずれかに関連付
けられた永続 IPアドレスがあります。
これは、Nexus Dashboardサーバー設定
の [LANデバイス管理接続（LANDevice
Management Connectivity）] 設定によっ
て制御されます。

入力UDP514Syslog

Nexus Dashboardの 永続 IP アドレス
永続 IP アドレス（外部サービス IP アドレスとも呼ばれる）は、Nexus ダッシュボード クラス
ター内のさまざまなコントローラおよびテレメトリ機能に使用される IP アドレスです。「永
続」という用語が使用されるのは、ノードまたはポッドに障害が発生した場合にサービスが異
なる Nexus Dashboard ノード間を移動する可能性があるものの、ファブリック内のスイッチに
よって参照されるサービスの IPアドレスが保持されるためです。これにより、Nexusダッシュ
ボード関連の障害イベントが発生した場合にスイッチの設定更新が不要になります。永続 IP
アドレスは、展開される機能に応じて、管理サブネットとデータサブネットの両方でプログラ
ムできます。

次の場所に移動して、 Nexus Dashboard で設定された永続 IP アドレスを表示できます。

Admin > System Settings > General

外部プール 並べて表示するを見つけ、 外部プール 並べて表示するの左下の領域に ある [すべ
て表示（View all）] をクリックして、設定された永続的なIPアドレスをNexusダッシュボード
に表示します。
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リリース 4.x での永続 IP アドレスの更新

このセクションでは、永続 IP アドレスの Nexus Dashboard リリース 4.x での変更に関する情報
を提供します。また、NexusDashboardリリース 4.xへのアップグレードに進む前に、永続的な
IP アドレスを特定の数に更新する方法についても説明します。

• 必要な IP アドレス数の削減

リリース 4.1.1 以降、以前の Nexus Dashboard リリースで排他的 IP アドレスが必要であっ
た一部のサービスが他のサービスにマージされました。たとえば、Nexusダッシュボード
ノードごとに、データ ネットワーク上のソフトウェア テレメトリ、フロー テレメトリ、
および IPFM テレメトリ コレクタがマージされ、コレクタ サービスごとに 1 つの IP アド
レスで 3 つの機能をすべて果たすようになりました。

• LAN デバイスの接続性

LANデバイス接続のタイプ（データまたは管理）は、[管理（Administration）] > [システ
ム設定（System Settings）] > [ファブリック管理（Fabric management）] > [詳細設定
（Advanced settings）] > [管理（Administration）] > [LAN デバイス管理の接続性（LAN
Device Management Connectivity）] で設定できます。

リリース 4.1.1 より前のリリースでは、LAN デバイス接続のデフォルト設定は [管理
（Management）] でした。リリース 4.1.1 以降、このデフォルトは [データ（Data）] に変
更されました。ただし、 Nexus Dashboard リリース 3.2.x から 4.x にアップグレードする場
合、LAN デバイス接続のユーザー構成は保持されます。

• テレメトリのためのレイヤ 3 永続 IP サポート

Nexus Dashboard リリース 4.1.1 以降、テレメトリコレクタ X の永続 IP は、レイヤ 3 隣接
Nexus Dashboard クラスタでサポートされます。レイヤ 3 BGP のデプロイメントの詳細に
ついては、以下を参照してください。

Nexus Dashboard リリース 4.x では、永続 IP アドレスの数とサービスへのマッピング方法が変
更されました。次のサービスは、 Nexus Dashboard の永続 IP アドレスを使用します。

LAN 展開：

• テレメトリ コレクタ x：データ ネットワークでは、1ノード クラスターの場合は 1つの永
続 IP アドレス、3 ノード以上のクラスターの場合は 3 つの永続 IP アドレスが必要です。

• SNMP トラップおよび syslog 受信者：LAN デバイスの接続タイプがデータに設定されて
いる場合はデータ ネットワーク上の 1 つの永続 IP アドレス、LAN デバイスの接続タイプ
が管理に設定されている場合は管理ネットワーク上の 1 つの永続 IP アドレス。

• スイッチ ブートストラップ サービス（POAP/ PnP ）：LAN デバイスの接続タイプがデー
タに設定されている場合はデータ ネットワーク上の 1 つの永続 IP アドレス、LAN デバイ
スの接続タイプが管理に設定されている場合は管理ネットワーク上の 1 つの永続 IP アド
レス。

• （オプション）エンドポイントロケータ（EPL）：EPLが有効になっている各ファブリッ
クのデータネットワーク上の1つの永続 IPアドレス。EPL機能は、特定のNexusダッシュ
ボードクラスターで最大 4 つのファブリックに対して有効にできます。
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• （オプション）IPFM（メディア用の IP ファブリック） テレメトリ コレクタ x：LAN デ
バイスの接続がデータに設定されている場合、追加の永続的な IP は必要ありません。た
だし、LANデバイスの接続タイプが管理に設定されている場合、管理ネットワークには、
1ノードクラスターの場合は 1 つの永続 IP アドレス、3 ノード以上のクラスターの場合は
3 つの永続 IP アドレスが必要です。

SAN 展開：

• SNMPトラップおよび syslog 受信者:データ ネットワーク上の 1 つの永続 IP アドレス。

• スイッチ ブートストラップ サービスデータ ネットワーク上の 1 つの永続 IP アドレス。

• （オプション）SAN Insights receiver-x：データ ネットワークでは、1ノード クラスタの場
合は 1 つの永続 IP アドレス、3 ノード以上のクラスタの場合は 3 つの永続 IP アドレスが
必要です。

IPv4のみのNexus Dashboardクラスター デプロイメントの場合、上記の各サービスは 1つの永
続 IPv4アドレスを消費します。IPv6のみのNexus Dashboardクラスター展開の場合、各サービ
スは 1 つの永続 IPv6 アドレスを消費します。デュアルスタック Nexus Dashboard クラスター
デプロイメントの場合、永続 IPが必要な各サービスが 1つの IPv4アドレスと 1つの IPv6アド
レスを消費します。

新規インストールまたはアップグレード

必要な永続 IP アドレスの総数は、必ずしも新規インストールまたはアップグレードを実行し
ているかどうかに基づいて必ずしも変更されるわけではありません。さらに、NexusDashboard
の新規インストール（グリーンフィールド デプロイメント）の場合、データ ネットワークで
のみ永続 IP アドレスを設定する必要があります。クラスターのインストールが完了した後、
LAN デバイスの接続タイプをデータから管理に変更できます。

前述のように、以前の Nexus Dashboard リリースと比較して、 Nexus Dashboard 4.x のデフォル
ト設定に変更があります。Nexus Dashboard 4.x では、デフォルトの LAN デバイス管理の接続
性はデータに設定されています。以前のリリースでは管理に設定されていました。統合された
NexusDashboardの提供に向けた取り組みの一環として、目標は、推奨されるベストプラクティ
スのデプロイメントをできるだけ簡単にすることです。Nexus Dashboard からスイッチへの到
達可能性は、NexusDashboardデータ インターフェイスを介して行うことを推奨します。Nexus
Dashboard 管理インターフェイスは、主に UI/ APIアクセス、およびAAA、DNS、プロキシ、
NTP 、Intersight などの到達可能性のために使用されます。最後に、 Nexus Dashboard リリース
3.2.x から Nexus Dashboard リリース 4.x へのインライン アップグレードを実行すると、ユー
ザーが設定した接続設定が保持されることに注意してください。

留意すべきその他の考慮事項

上記の要因に加えて、永続 IP アドレスに関して留意すべきいくつかの追加の考慮事項があり
ます。

• Nexus Dashboard の展開モード:

• レイヤ 2：ここでは、クラスター内の Nexus Dashboard ノードはレイヤ 2 隣接です。
これは、すべての Nexus Dashboard ノードがそれぞれ同じ管理サブネットとデータ サ
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ブネットを共有することを意味します。永続 IP アドレスは、データネットワークま
たは管理ネットワークと同じネットワーク上にある必要があります。

• レイヤ3 BGP :このモードでは、クラスター内のNexus Dashboardノードはレイヤ 3隣
接です。つまり、クラスター内の各 Nexus Dashboard ノードに、一意の管理サブネッ
トとデータサブネットが関連付けられます。クラスターを形成するには、ノード間に
IP到達可能性がある必要があります。永続 IPアドレスは、Nexus Dashboardノードの
データまたは管理インターフェイスサブネットのいずれかに属するサブネットから取
得することはできません。この場合、LAN デバイス管理の接続性はデータに設定す
る必要があり、変更できません。

マッピングの更新

永続的な IP アドレスのマッピングが更新され、正しいサービス名が表示されるようになりま
した。

新しいさらに前

Telemetry collector-1cisco-nir-collectorpersistent1-service

Telemetry collector-2cisco-nir-collectorpersistent2-service

Telemetry collector-3cisco-nir-collectorpersistent3-service

スイッチのブートストラップ サーバcisco-ndfc-dcnm-poap-data-http-ssh

スイッチのブートストラップ サーバcisco-ndfc-dcnm-poap-mgmt-http-ssh

SNMPトラップと syslog レシーバcisco-ndfc-dcnm-syslog-trap-data

SNMPトラップと syslog レシーバcisco-ndfc-dcnm-syslog-trap-mgmt

IPFM telemetry collector-1cisco-ndfc-pmn-telemetry-mgmt-worker-0

IPFM telemetry collector-2cisco-ndfc-pmn-telemetry-mgmt-worker-1

IPFM telemetry collector-3cisco-ndfc-pmn-telemetry-mgmt-worker-2

SAN Insights receiver-1cisco-ndfc-dcnm-san-insight-receiver-1

SAN Insights receiver-2cisco-ndfc-dcnm-san-insight-receiver-2

SAN Insights receiver-3cisco-ndfc-dcnm-san-insight-receiver-3

必要な永続 IP アドレスの合計数の決定

必要な永続 IP アドレスの合計数とその取得元のネットワークを決定しようとする際には、上
記のすべての要因が考慮されます。最終的な Nexus Dashboard 展開構成を確認して、十分な数
の永続 IP アドレスがデプロイメントのための適切なサブネット範囲にあることを確かめてく
ださい。また、必要に応じ、追加の永続 IPアドレスがあることも確かめてください。これは、
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設定した LAN デバイスの接続性のタイプと、エンドポイント ロケータ（EPL）など、有効に
する可能性のあるサービスに応じて決まります。

次に、永続 IP アドレスがどのように使用されるかを示すシナリオの例を示します。

新規インストール

まず、クラスターの起動時に、前述のように、クラスターのサイズに基づいて、データネット
ワーク上に特定の数の永続 IP アドレスが必要になります。

• 物理ノードまたはリモート対応ノードを備えた 1ノードクラスター：データネットワーク
で少なくとも 3 つ の永続的なIPアドレスが必要

• 物理ノードまたはリモート対応ノードを備えた 3ノード以上のクラスター：データネット
ワークに少なくとも 5 つ の永続的なIPアドレスが必要

これらの値は、IPv4または IPv6のいずれかで有効ですが、デュアルスタック IPv4および IPv6
の場合は2倍になります。たとえば、3ノード以上のクラスターの場合、デュアルスタック IPv4
および IPv6 用にデータ ネットワーク上に少なくとも 10 個の永続的な IP アドレスが必要です
（5 個の IPv4 および 5 個の IPv6 の永続的 IP アドレス）。

（注）

ブートストラップ後、次のシナリオに応じて、必要に応じて永続 IP アドレスを追加する必要
がある場合があります。

• LANデバイス接続タイプセットをDataに設定した場合、エンドポイントロケータ（EPL）
機能を有効にしない限り、追加の永続 IPアドレスは必要ありません。この機能では、EPL
が有効になっているファブリックごとにデータ ネットワーク上で 1 つの追加の永続 IP ア
ドレスが必要です。

• LAN デバイスの接続タイプを Data から Managementに変更した場合：

• Syslog/SNMPトラップおよびスイッチのブートストラップ機能のために、管理ネット
ワーク上に 2 つの追加の永続 IP アドレスが必要です。

• （オプション）エンドポイントロケータ（EPL）を有効にする場合は、EPLが有効に
なっているファブリックごとにデータ ネットワーク上に 1 つの永続 IP アドレスが必
要です。

• （オプション）IP Fabric forMedia（IPFM）ファブリックが必要な場合は、管理ネット
ワーク上に 1ノードクラスターの場合は 1つの永続 IPアドレス、3ノード以上のクラ
スターの場合は 3 つの永続 IP アドレスが必要です。
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表 8 : 永続的な IP 要件：4.x の新規インストール

他の一般的な永続 IPア
ドレス

オプションの永続 IPア
ドレス

必須の永続 IPアドレスLAN デバイス管理の接
続性

ND ノード数

EPLが有効になってい
るファブリックごとの
データネットワークに
1 つ

該当なしデータネットワークに
3 つ

Data は11

IPFM ファブリック用
管理ネットワークに 1
つ

管理ネットワークに 2
つ

データネットワークに
1 つ

管理

N/Aデータネットワークに
5 つ

Data 13以上

IPFM ファブリックの
管理ネットワークに 3
つ

管理ネットワークに 2
つ

データネットワークに
3 つ

管理

1 ND ブートストラップ プロセス中のデフォルト オプション セットを示します

アップグレード：

ここで、 Nexus Dashboard 3.2.x から 4.x にアップグレードするとします。Nexus Dashboard 4.x
で必要な永続 IP アドレスの数は、実行していたサービスと Nexus Dashboard 3.2.x でのサービ
スの設定方法、および Nexus Dashboard 4.1 でのクラスターーのサイズによって異なります。
Nexus Dashboard 3.2.xリリースで設定した LANデバイス管理の接続性は、Nexus Dashboard 4.x
リリースへのインラインアップグレードを実行するときはそのまま保持されることに注意して
ください。

• Nexus Dashboard 3.2.x システムで実行中の NDFC のみがある場合、および

• Data をNexusDashboard 3.2.xのLANデバイス接続のタイプとして設定している場合、
および

• Nexus Dashboard 4.xにアップグレードする 1ノード クラスターがある場合、デー
タ ネットワーク上に 3 つの永続 IP アドレスが必要です。

• Nexus Dashboard 4.x にアップグレードする 3 ノード以上のクラスターがある場
合、データ ネットワーク上に 5 つの永続 IP アドレスが必要です。

• Management を Nexus Dashboard 3.2.x の LAN デバイス接続のタイプとして設定して
いる場合、および

• Nexus Dashboard 4.x にアップグレードする 1ノード クラスターがある場合、管理
ネットワークにはすでに 2 または 3 つの永続 IP アドレスがあるはずです（IPFM
/ PTP 機能が有効になっている場合は追加の IP が必要です）。さらに、データ
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ネットワークに 1 つの永続 IP アドレスが必要です。そうでないと、4.x へのアッ
プグレードはアップグレード前の検証手順中に失敗します。

• Nexus Dashboard 4.x にアップグレードする 3 ノード以上のクラスターがある場
合、管理ネットワークにはすでに 2 つまたは 5 つの永続 IP アドレスがあるはず
です（IPFM/PTP機能が有効になっている場合は、3つの追加の IPが必要です）。
データ ネットワークに次の 3 つの永続 IP アドレスを構成する必要があります。
そうして初めて、4.x へのアップグレードを続行できます。

• Nexus Dashboard 3.2.x システムで実行している NDI のみがある場合、および

• Nexus Dashboard 4.x にアップグレードする 1ノード クラスターがある場合、データ
ネットワークにはすでに 4 つの永続 IP アドレスが構成されているはずです。4.x への
アップグレード後には、3つの永続 IPアドレスのみが使用されます。残りは再利用で
きます。

• Nexus Dashboard 4.x にアップグレードする 3 ノード以上のクラスターがある場合、ス
タンドアロンNX-OS展開をサポートするための 2つの追加データ IPと、データ ネッ
トワークの 8 つの永続 IP アドレスがすでに構成されているはずです。4.x へのアップ
グレード後には、これらのデータ IP アドレスのうち 5 つだけが使用されます。残り
は再利用できます。

• NexusDashboard 3.2.xシステムで実行している NDO のみがある場合、NexusDashboard 3.2.x
システムに永続 IPアドレスはありません。NexusDashboard 4.xにアップグレードする際、
Nexus Dashboard 4.x にアップグレードする 3ノード クラスターがある場合、アップグレー
ドを続行するには、データ ネットワーク上に 5 つの永続 IP アドレスが必要です。

• Nexus Dashboard 3.2.x システムに NDO および NDI 展開モードがあり、3 ノード以上のク
ラスターを Nexus Dashboard 4.x にアップグレードする場合は、データ ネットワークにす
でに 8 つの永続 IP アドレスが設定されていることになります。4.x へのアップグレード後
は、これらのデータ永続 IP アドレスのうち 5 つだけが使用されます。残りの永続 IP アド
レスは再利用できます。

• Nexus Dashboard 3.2.x システムに NDFC と NDI の展開モードだげがあり、3 ノード以上の
物理 ND クラスターを Nexus Dashboard 4.x にアップグレードする場合は、LAN デバイス
管理接続設定に基づいて 2 つのオプションがあります。

• Management を Nexus Dashboard 3.2.x の LAN デバイス接続のタイプとして設定して
いた場合、すでに NDI のデータ ネットワークに 8 つの永続 IP アドレス、NDFC の管
理ネットワークに 2 つの永続 IP アドレスが設定されています。4.x へのアップグレー
ド後、管理サブネットの永続 IP アドレスは 2 つ使用され、データ永続的 IP アドレス
は 3 つだけ使用されます。残りの永続 IP アドレスは再利用できます。

• Data をNexusDashboard 3.2.xのLANデバイス接続のタイプとして設定していた場合、
すでに NDI のデータ ネットワークに 8 つの永続 IP アドレス、NDFC に追加で 2 つの
永続 IP アドレスが設定されています。4.x へのアップグレード後は、これらのデータ
永続 IP アドレスのうち 5 つだけが使用されます。残りの永続 IP アドレスは再利用で
きます。
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表 9 : 永続 IP の要件：3.2.x から 4.x へのアップグレード

ND 4.x の永続 IP アドレスの要件ND3.2.xの永続 IPアドレスの要件LAN デバイス管
理の接続性

ND ノード数ND 3.2.x のデプ
ロイメントモー
ド

データ ネットワークに 3 つデータ ネットワークに 2 つ、加
えてIPFM/PTP が有効な場合は
データ ネットワークに 1 つ

データ1NDFC

管理ネットワークに 2 つ、IPFM
ファブリック用管理ネットワー
クに 1 つ

データ ネットワークに 1 つ

管理ネットワークに 2 つ、加え
てIPFM/PTPが有効な場合は管理
ネットワークに 1 つ

管理

データ ネットワークに 5 つデータ ネットワークに 2 つ、加
えてIPFM/PTP が有効な場合は
データ ネットワークに 3 つ

データ3以上NDFC

管理ネットワークに 2 つ、加え
て IPFMファブリック用管理ネッ
トワークに 3 つ

データ ネットワークに 3 つ

管理ネットワークに 2 つ、加え
てIPFM/PTPが有効な場合は管理
ネットワークに 3 つ

管理

データ ネットワークに 5 つデータ ネットワークに 10データ3 物理NDFC + NDI

管理ネットワークに 2 つ、加え
て IPFMファブリック用管理ネッ
トワークに 3 つ

データ ネットワークに 3 つ

管理ネットワークに 2 つ

データ ネットワークに 8 つ

管理

データ ネットワークに 3 つデータ ネットワークに 3 つN/A1NDI

データ ネットワークに 5 つデータ ネットワークに 10該当なし3以上NDI

データ ネットワークに 5 つなし該当なし3NDO

データ ネットワークに 5 つデータ ネットワークに 8 つ該当なし3以上NDO + NDI

EPL の永続 IP アドレスの要件は、リリース 4.x でも リリース 3.2.x と同じです。（注）
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BGP 構成と永続的な IP アドレス
Nexus Dashboardの以前の一部のリリースでは、サービスが異なるNexus Dashboardノードに再
配置された場合でも、同じ IPアドレスを保持する必要があるものに対しては、1つ以上の永続
IP アドレスを構成できました。ただし、これらのリリースでは、永続的な IP アドレスは管理
サブネットとデータサブネットの一部である必要があり、クラスタ内のすべてのノードが同じ
レイヤ 3 ネットワークの一部である場合にのみ機能を有効にできました。ここで、サービス
は、GratuitousARPやネイバー探索などのレイヤ2メカニズムを使用して、レイヤ3ネットワー
ク内で永続的な IP アドレス をアドバタイズします。

この機能は引き続きサポートされていますが、このリリースでは、異なるレイヤ3ネットワー
クにクラスタ ノードを展開する場合でも、永続的な IP アドレス機能を構成することができま
す。この場合、永続的な IP アドレスは、「レイヤ 3 モード」と呼ばれる BGP を介して各ノー
ドのデータリンクからアドバタイズされます。また、IPアドレスは、ノードの管理サブネット
またはデータサブネットと重複していないサブネットの一部である必要があります。永続 IP
アドレスがデータネットワークおよび管理ネットワークの外部にある場合、この機能はデフォ
ルトでレイヤ3モードで動作します。IPアドレスがそれらのネットワークの一部である場合、
機能はレイヤ2モードで動作します。BGPは、クラスタの展開中、またはクラスタの稼働後に
Nexus Dashboard GUI から有効にすることができます。

BGP を有効にして永続 IP アドレス機能を使用することを計画している場合は、次のことを行
う必要があります。

• ピア ルータが、ノードのレイヤ 3 ネットワーク間でアドバタイズされた永続的 IP アドレ
スを交換することを確認します。

• データネットワークのレイヤ3隣接関係については、ブートストラッププロセス中にBGP
を構成する必要があります。BGPは管理ネットワークのレイヤ3隣接関係をサポートしま
せん。

• 割り当てる永続的な IP アドレスが、ノードの管理サブネットまたはデータ サブネットと
重複しないようにしてください。

ラウンド トリップ時間の要件
両方のネットワークでノード間の接続が必要です。そして、表示に示されているラウンド ト
リップ時間（RTT）要件があります。

表 10 : クラスタのラウンド トリップ時間の要件

最大 RTT接続

50 ミリ秒同じ Nexus Dashboard クラスタ内のノード間
（クラスタ間接続）
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最大 RTT接続

500 ミリ秒マルチクラスタ接続（クラスタ間接続）を使
用してクラスタが接続されている場合、ある
クラスタ内のノードと別のクラスタ内のノー
ドとの間の接続。

マルチクラスタ接続の詳細については、「ク
ラスタ接続」を参照

5 秒外部 Domain Name System（DNS）サーバと
Nexus ダッシュボード クラスタ間

150 ミリ秒クラスタ ノードとスイッチ間

Nexus Dashboard ストレージの前提条件（仮想フォーム
ファクタ）

ドキュメントのこのセクションでは、CiscoNexusDashboard展開のストレージ インフラストラ
クチャ（ OVA、KVM、Nutanix など）を設計するためのガイダンスを提供します。

Nexus Dashboard は、ネットワークデバイスからの高頻度のテレメトリとフロー データを処理
する機能を提供します。その結果、ストレージは次のことを保証する上で重要な役割を果たし
ます。

• 信頼性の高いデータの取り込み

• 正確な分析とインサイト

• 大規模なシステム パフォーマンス

このセクションでは、実稼働環境で推奨されるストレージ特性、期待されるパフォーマンス、
およびアーキテクチャ上の考慮事項の概要について説明します。

主なワークロードの特徴

主なワークロードの特徴は次のとおりです。

• 持続的なスループット要件による書き込み集約型の取り込み

• 混合 I/O パターン：

• シーケンス書き込み（データ取り込み）

• ランダムな読み取り/書き込み（クエリと分析）

• 遅延の影響を受けやすい操作（特に取り込み時）
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基準ストレージ要件

基準ストレージ要件は次のとおりです。

容量

• ストレージ容量：2 個のストレージディスクが必要です。

• 起動ディスクとして使用される 50G サイズのディスク

• データを保存する別のディスク

• データのサイズは、プラットフォームのフレーバーによって異なります。例: 仮想データ
には 3 TB のディスクが必要です。

パフォーマンス

Nexus Dashboard のストレージを設計するには、容量だけでなくパフォーマンスにも注意を払
う必要があります。次のことを確保する必要があります。

• 同期遅延が 10 ミリ秒未満。

• 実際のスループットと IOPS 要件はスケールに依存し、次のように異なります。

• IOPS：1.5K io/s ~ 80K io/s（持続）

• スループット：10 MB/s ~ 1.5 GB/s（持続）

Nexus Dashboard から acs diag diskio コマンドを使用して、ディスク I/O の遅延を確認するこ
ともできます。

ストレージの設計に関する推奨事項

これらの要件を満たすために、これらは Nexus Dashboard のストレージを設計するための推奨
事項です。

ストレージ メディアの選択と配置

実稼働環境への展開では、NVMe または SSD を使用することを強くお勧めします。配置の観
点から、ダイレクトアタッチストレージ（DAS）は通常、最も予測可能な結果を提供します。
RAID コントローラを使用している場合、オーバーヘッドを最小限に抑えるために JBOD モー
ドで設定します。

リモート ストレージまたは共有ストレージの使用

パフォーマンス要件を常に満たしている場合、リモート ストレージ ソリューション（SAN、
NAS、ソフトウェア デファインド ストレージ プラットフォームなど）を使用できます。スト
レージは、短時間のバースト時だけでなく、必要な IOPS とスループットを継続的に提供する
必要があることに注意してください。多くの場合、ローカルに接続されたストレージは、Nexus
Dashboard ワークロードに最も一貫性のある予測可能なパフォーマンスを提供します。

• 共有ストレージの場合、他のワークロードが原因でパフォーマンスの変動が発生し、リ
ソースの競合によって遅延が急増する可能性があります。
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• したがって、専用ディスクを使用し、NexusDashboardクラスタ内の他のノードや他のワー
クロードと共有しないことをお勧めします。

キャッシング

• Nexus Dashboard の観点からは、すべての書き込みがハイパーバイザを介してフラッシュ
されます。したがって、パフォーマンスを実現する上でキャッシングが重要な役割を果た
します。

• キャッシュがないと、4KBの書き込みはすべて物理メディアまで書き込まれる必要があり
ます。キャッシュ ポリシーのライト スルーではなく、常にライト バックを有効にする必
要があります。

• 通常、ハードウェア ベンダーは、データの完全性を保証するためにデフォルトをライト
スルーに設定します。たとえば、その正確な秒時に電源コードが引き抜かれた場合や建物
の電源が失われた場合、データはすでにディスク上にあります。完全に安全です。

• 最近のシステムはバッテリ（BBU）を使用し、バッテリまたは SuperCap が正常な場合に
のみキャッシュを使用します。バッテリに障害が発生した場合、または充電中の場合に
ディスクコントローラが自動的にフォールバックにフォールバックするようにプロビジョ
ニングされていることを確認してください。

ファブリック接続
ここでは、Nexus Dashboard クラスタ ノードを管理とデータ ネットワークに接続し、クラスタ
をファブリックに接続する方法について説明します。インバンドテレメトリ機能を有効にする
ためのファブリックの構成の詳細については、次のドキュメントを参照してください。

• Cisco ACI ファブリックの Cisco Nexus Dashboard Insights の準備

• Cisco Nexus Dashboard でのテレメトリによる Nexus ファブリックの展開

オンプレミスAPICまたはNDFCファブリックの場合、Nexusダッシュボード クラスタは次の
2 つの方法のいずれかで接続できます。

• レイヤ 3 ネットワーク経由でファブリックに接続された Nexus Dashboard クラスタ。

• リーフ スイッチに接続された Nexus Dashboard ノードは、一般的なホストです。

外部レイヤ 3 ネットワークを介した接続

Nexus Dashboard クラスタは、外部のレイヤ 3 ネットワーク経由でファブリックに接続するこ
とを推奨します。これは、クラスタをどのファブリックにも結び付けず、すべてのファブリッ
クに同じ通信パスを確立できるためです。特定の接続は、Nexusダッシュボードに展開された
アプリケーションのタイプによって異なります。

• CiscoACIファブリックを管理するためにNexusDashboardOrchestratorを使用する場合は、
データ インターフェイスまたは管理インターフェイスから各ファブリックのAPICのイン
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バンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確立でき
ます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティック ルートを設定するか、管理インターフェイスが APIC インター
フェイスの同じ IP サブネットの一部であることを確認する必要があります。

• テレメトリを使用する場合は、データ インターフェイスから各ファブリックおよび APIC
のインバンド ネットワークへの接続を確立する必要があります。

レイヤ 3 ネットワークを介してクラスタを接続する場合は、次の点に注意してください。

• ACI ファブリックの場合、管理テナントで Cisco Nexus Dashboard データ ネットワーク接
続用の L3Out および外部 EPG を設定する必要があります。

ACI ファブリックでの外部接続の設定については、 『Cisco APIC Layer 3 Networking
Configuration Guide』を参照してください。

• クラスタのセットアップ中にデータ インターフェイスの VLAN ID を指定する場合、その
VLANを許可するトランクとしてホスト ポートを設定する必要があります。

ただし、ほとんどの一般的な導入では、VLAN ID を空のままにして、ホスト ポートをア

クセス モードに設定できます。

次の 2 つの図は、Nexus Dashboard クラスタをレイヤ 3 ネットワーク経由でファブリックに接
続する場合の 2 つの異なるネットワーク接続シナリオを示しています。最初の図は ACI と
NX-OS ファブリック混在、2 番目の図は ACI ファブリックのみの場合です。
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図 1 : ACIファブリックと NX- OSファブリックが混在する、レイヤ 3 ネットワークを使用した接続
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図 2 : ACIファブリックのみを使用したレイヤ 3 ネットワークを使用した接続

リーフ スイッチへのノードの直接接続

NexusDashboardクラスタをファブリックの1つに直接接続することもできます。これにより、
クラスタとファブリックのインバンド管理が容易になりますが、クラスタを特定のファブリッ
クに結び付け、外部接続を介して他のファブリックに到達できるようにする必要があります。
これにより、クラスタが特定のファブリックに依存するようになるため、ファブリック内の問
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題がNexusDashboardの接続に影響を与える可能性があります。前の例と同様に、接続はNexus
ダッシュボードに展開されたアプリケーションのタイプによって異なります。

• CiscoACIファブリックを管理するためにNexusDashboardOrchestratorを使用する場合は、
データ インターフェイスまたは管理インターフェイスから各ファブリックのAPICのイン
バンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確立でき
ます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティック ルートを設定するか、管理インターフェイスが APIC インター
フェイスの同じ IP サブネットの一部であることを確認する必要があります。

• テレメトリを使用する場合は、データ インターフェイスから各ファブリックのAPICのイ
ンバンドまたはアウトオブバンド（OOB）インターフェイスへの接続を確立できます。た
だし、データインターフェイスからアウトオブバンドインターフェイスへの接続を確立す
る場合は、ルートを追加する必要があります。

ACIファブリックの場合、データインターフェイスIPサブネットはファブリック内のEPG/
またはブリッジ ドメインに接続し、管理テナントのローカル インバンド EPG に対して確
立されたコントラクトが必要です。Nexusダッシュボードは、管理テナントおよびインバ
ンドVRFに導入することを推奨します。他のファブリックへの接続は、L3Out 経由で確立
されます。

クラスタをリーフスイッチに直接接続する場合は、次の点に注意してください。

• VMware ESX または Linux KVM で展開する場合、ホストはトランク ポート経由でファブ
リックに接続する必要があります。

• クラスタのセットアップ中にデータネットワークのVLAN IDを指定する場合、Nexus
Dashboardインターフェイスと接続されたネットワークデバイスのポートをトランクとして
設定する必要があります。

ただし、ほとんどの場合、VLAN をデータ ネットワークに割り当てないことを推奨しま
す。この場合、ポートをアクセス モードで設定する必要があります。

• APIC 側の設定では、以下の推奨設定があります。

• 管理テナントの Cisco Nexus Dashboard 接続用にブリッジ ドメイン、サブネット、お
よびエンドポイント グループ（EPG）を構成することを推奨します。

NexusDashboardはインバンドVRFのインバンドEPGへの接続を必要とするため、管理
テナントでEPGを作成すると、ルートリークが不要になります。

• ファブリックのインバンド管理 EPG と Cisco Nexus ダッシュボード EPG 間のコント
ラクトを作成する必要があります。

• 複数のファブリックが Nexus ダッシュボード クラスタのアプリケーションでモニタ
されている場合、デフォルトルートまたは他の ACI ファブリックインバンド EPG へ
の特定のルートを持つ L3Out をプロビジョニングし、クラスタ EPG と L3Out の外部
EPG の間でコントラクトを確立する必要があります。
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次の図は、Nexusダッシュボードクラスタをファブリックのリーフスイッチに直接接続する場
合の 2 つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的は、Nexus
ダッシュボードで実行しているアプリケーションのタイプによって異なります。

次の図は、これらのタイプの接続を示しています。

• ACI ファブリックに直接接続

• NX- OS ファブリックに直接接続

• ACI および NX- OS ファブリックに直接接続
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図 3 : ACI ファブリックに直接接続
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図 4 : NX- OS ファブリックに直接接続
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図 5 : ACI および NX- OS ファブリックに直接接続
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第 II 部

クラスタの展開
• インストール前のチェックリスト （77 ページ）
• 物理アプライアンスとしての展開 （83 ページ）
• VMware ESX の展開 （141 ページ）
• Linux KVMでの展開 （173 ページ）
• Nutanix での仮想 Nexus Dashboard（vND）の展開 （189 ページ）
• Amazon Web Services（AWS）での仮想 Nexus Dashboard（vND）の展開 （217 ページ）





第 4 章

インストール前のチェックリスト

• インストール前チェックリスト （77 ページ）

インストール前チェックリスト
Nexusダッシュボードクラスタの展開に進む前に、プロセス中に参照しやすいように次の情報
を準備します。

表 11 : クラスタの詳細

入力する値例パラメータ（Parameters）

ND-Prod-CL01クラスタ名

LANNexus Dashboard の実装タイ
プ（LAN/SAN）

8.8.8.8DNS プロバイダー

cisco.comDNS 検索ドメイン

1.1.1.1NTPプロバイダ

123456789（オプション）NTP 認証 キー

100（オプション） NTP 認証 ID

MD5（オプション）NTP 認証タイ
プ

192.168.50.1Proxy Server

10.0.0.1（オプション） プロキシ サー
バ無視ホスト

Proxy-user（オプション）プロキシ ユー
ザー名
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入力する値例パラメータ（Parameters）

P@ssword!123（オプション）プロキシ パス
ワード

172.17.0.1/16 (default)1アプリ ネットワーク

100.80.0.0/16 (default)2サービス ネットワーク

2001:db8:abcd:0012::0/64（オプション） アプリ ネット
ワーク IPv6

2001:db8:efgh:0012::0/64（オプション） サービス ネッ
トワーク IPv6

2 These are the default values and we do not recommend that you change them. If you want to change
the values, see the appropriate chapter in the "Deploying the Cluster" part.

クラスタの初期展開時に、 セカンダリ ノードとスタンバイ ノードを含むすべてのノードを定義で
きます。わかりやすくするために、次の表では3ノードの基本クラスタを想定していますが、
より大きなクラスタを展開する場合は、すべての追加ノードのノードの詳細も必要です。

（注）

表 12 : ノードの詳細

入力する値例パラメータ（Parameters）

10.196.220.84/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、最初の
ノードの CIMC アドレスとロ
グイン情報

10.196.220.85/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、2 番目の
ノードの CIMC アドレスとロ
グイン情報

10.196.220.86/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、3 番目の
ノードの CIMC アドレスとロ
グイン情報

Welcome2Cisco!各ノードのレスキュー ユーザに
使用されるパスワードと初期
GUIパスワード。

クラスタ内のすべてのノード
に同じパスワードを設定する
ことを推奨します。
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入力する値例パラメータ（Parameters）

192.168.11.172/24最初のノードの 管理 IP

192.168.11.1最初のノードの管理ゲート
ウェイ

192.168.8.172/24最初のノードのデータ ネット
ワーク IP

192.168.8.1最初のノードのデータ ネット
ワーク ゲートウェイ

101（オプション）最初のノード
のデータ ネットワーク VLAN
（アップストリーム スイッチ
ポートの設定が「トランク」
で、 VLANがトランク許可リ
ストに追加されている場合に
のみ、 VLAN を入力します）

63331（オプション）BGP を有効に
する場合、最初のノードの
ASN

1.1.1.1（オプション）BGP を有効に
し、IPv6 専用の展開を使用す
る場合、最初のノードのルー
タ ID（IPv4アドレスの形式）

200.11.11.2（オプション）BGP を有効に
する場合、最初のノードの
BGP ピアの IP アドレス

55555（オプション）BGP を有効に
する場合、最初のノードの
BGP ピアの ASN

192.168.9.173/242 番目のノードの管理 IP

192.168.9.12 番目のノードの管理ゲート
ウェイ。

192.168.6.173/242 番目のノードのデータ ネッ
トワーク IP

192.168.6.12 番目のノードのデータ ネッ
トワーク ゲートウェイ
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入力する値例パラメータ（Parameters）

101（オプション）2番目のノード
のデータ ネットワーク VLAN

63331（オプション）BGP を有効に
する場合、2 番目のノードの
ASN

2.2.2.2（オプション）BGP を有効に
し、IPv6 専用の展開を使用す
る場合、2番目のノードのルー
タ ID（IPv4アドレスの形式）

200.12.12.2（オプション）BGP を有効に
する場合、2 番目のノードの
BGP ピアの IP アドレス

L2クラスタ接続（L2/BGP）

55555（オプション）BGP を有効に
する場合、2 番目のノードの
BGP ピアの ASN

192.168.9.174/243 番目のノードの管理 IP

192.168.9.13 番目のノードの管理ゲート
ウェイ。

192.168.6.174/243 番目のノードのデータ ネッ
トワークIP

192.168.6.13 番目のノードのデータ ネッ
トワーク ゲートウェイ

101（オプション）3番目のノード
のデータ ネットワーク VLAN

63331（オプション）BGP を有効に
する場合、3 番目のノードの
ASN

3.3.3.3（オプション）BGP を有効に
し、IPv6 専用の展開を使用す
る場合、ルータ ID（IPv4アド
レスの形式）

Cisco Nexus Dashboard 展開とアップグレード ガイド、リリース 4.2.x
80

クラスタの展開
インストール前チェックリスト



入力する値例パラメータ（Parameters）

200.13.13.2（オプション）BGP を有効に
する場合、3 番目のノードの
BGP ピアの IP アドレス

55555（オプション）BGP を有効に
する場合、3 番目のノードの
BGP ピアの ASN

また、クラスターの起動中に永続的な IP アドレスをプログラムする必要があります。詳細に
ついては、「Nexus Dashboardの 永続 IP アドレス （54 ページ）」を参照してください。
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第 5 章

物理アプライアンスとしての展開

• 物理アプライアンスとして Nexus Dashboard を展開する場合の前提条件と注意事項 （83
ページ）

• 物理アプライアンスの概要とケーブル接続 （86 ページ）
• 物理アプライアンスとしての Nexus Dashboard の展開 （131 ページ）

物理アプライアンスとして Nexus Dashboard を展開する
場合の前提条件と注意事項

Nexus ダッシュボード クラスタの展開に進む前に、次の手順を実行する必要があります。

• 前提条件とガイドライン（13ページ）に記載されている前提条件を確認して完了します：

• デプロイメントに影響する可能性のある情報については、 Cisco Nexus Dashboardのリリー
スノート を確認してください。CiscoNexusDashboardのドキュメントのランディング ペー
ジを参照してください。

• 使用しているサーバーのモデルに対応した、Cisco Nexus Dashboard ハードウェア セット
アップガイドの説明に従って、以下のハードウェアを使用しており、サーバがラックに接
続されていることを確認します。

物理アプライアンス フォーム ファクタは、オリジナルの Cisco Nexus Dashboard プラット
フォーム ハードウェア、

• SE-NODE-G2 （UCS-C220-M5）。3 ノード クラスター シャーシの製品 ID は、SE-CL-L3

です。

• ND-NODE-L4 （UCS-C225-M6）。3 ノード クラスター シャーシの製品 ID は、
ND-CLUSTER-L4 です。

• ND-NODE-G5S (UCS-C225-M8)。3ノード クラスター シャーシの製品 IDは ND-CLUSTERG5S

です。

• ND-NODE-G5S (UCS-C225-M8)。3ノード クラスター シャーシの製品 IDは ND-CLUSTERG5L

です。
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このハードウェアは、Cisco Nexus Dashboard ソフトウェアのみを
サポートします。他のオペレーティングシステムがインストール
されている場合、そのノードは Cisco Nexus Dashboardノードとし
て使用できなくなります。

（注）

• Cisco IntegratedManagement Controller（CIMC）のサポートされているバージョンを実行し
ていることを確認します。

CIMC のサポートおよび推奨される最小バージョンは、Cisco Nexus Dashboard リリースの
リリース ノート の「互換性」セクションにリストされています。

• サーバーの CIMC の IP アドレスが構成済みであることを確認します。

Cisco Integrated Management Controller IP アドレスの構成 （85 ページ）を参照してくださ
い。

• Serial over LAN（SOL）が CIMC で有効になっていることを確認します。

Cisco Integrated Management Controller に対する Serial over LAN の有効化 （86 ページ）を
参照してください。

ブートストラップ ピア ノード ポイントでブートストラップが次のエラーで失敗した場合は、
SoL の構成が間違っている可能性があります。

Waiting for firstboot prompt on NodeX

• すべてのノードが同じリリース バージョン イメージを実行していることを確認します。

• CiscoNexusDashboardハードウェアに、展開するイメージとは異なるリリース イメージが
付属している場合は、まず既存のイメージを含むクラスタを導入してから、必要なリリー
スにアップグレードすることをお勧めします。

たとえば、受け取ったハードウェアにリリース 4.2.1 のイメージがプリインストールされ
ているが、代わりにリリース 4.1.1 を展開する場合は、次の手順に従います：

1. 最初に、リリース 3.2.1 クラスタをそのリリースの展開ガイドに従って起動します。

2. 次に、Nexus Dashboard 3.2.2 クラスタのこのリリースへのアップグレード （233 ペー
ジ） の説明に従って、リリース 4.2.1 にアップグレードします。
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まったく新しい展開の場合は、このドキュメントに戻ってクラス
タを展開する前に、Cisco Nexus Dashboard の最新バージョンを使
用してノードを再イメージ化することもできます（たとえば、GUI
ワークフローを通じたこのリリースへの直接アップグレードをサ
ポートしていないイメージがハードウェアに付属している場合）。
このプロセスについては、このリリースのトラブルシューティン
グの記事の「ノードの再イメージング」セクションで説明されて
います。

（注）

• 少なくとも 1 ノードのクラスターが必要です。展開するサービスの数に応じて、水平ス
ケーリング用に追加のセカンダリ ノードを追加できます。単一クラスター内のセカンダリ

ノードとスタンバイ ノードの最大数については、ご使用のリリースのリリース ノートを参
照してください。

Cisco Integrated Management Controller IP アドレスの構成
以下の手順に従い、Cisco IntegratedManagement Controller（CIMC）IPアドレスを構成します。

手順

ステップ 1 サーバの電源をオンにします。

ハードウェア診断が完了すると、機能（Fn）キーによって制御されるさまざまなオプションが表示されま
す。

ステップ 2 F8 キーを押して Cisco IMC 構成ユーティリティを起動します。

ステップ 3 次のサブステップに従います。

a) NIC モードを専用モードに設定します。
b) IPv4 IP モードと IPv6 IP モードのいずれかを選択します。

DHCP を有効にするか無効にするかを選択できます。DHCP を無効にする場合は、静的 IP アドレス、
サブネット、およびゲートウェイ情報を指定します。

c) NIC 冗長性 が [なし（None）]に設定されていることを確認します。
d) ホスト名、DNS、デフォルトユーザーパスワード、ポートプロパティ、ポートプロファイルのリセッ

トなどのその他のオプションを表示するには、 F1 を押します。

ステップ 4 F10 を押して、構成を保存し、サーバーを再起動します。
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Cisco Integrated Management Controller に対する Serial over LAN の有効
化

Serial over LAN（SoL）は、基本的な構成情報を提供するために物理アプライアンス ノードに
接続するのに使用する connect host コマンドに必要です。SoL を使用するには、まず Cisco
Integrated Management Controller （CIMC）で SoL を有効にする必要があります。

Cisco Integrated Management Controller で Serial over LANを有効にするには、次の手順に従いま
す。

手順

ステップ 1 CIMC IP アドレスを使用してノードに SSH 接続し、サインイン情報を入力します。

ステップ 2 次のコマンドを実行します。

Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol *#
Server /sol # show

C220-WZP23150D4C# scope sol
C220-WZP23150D4C /sol # show

Enabled Baud Rate(bps) Com Port SOL SSH Port
------- --------------- -------- -------------
yes 115200 com0 2400

ステップ 3 コマンド出力で、 com0 が SoL の comポートであることを確認します。

これにより、システムはCIMC CLI から connect host コマンドを使用してコンソールをモニタできます。
これは、クラスタの起動に必要です。

物理アプライアンスの概要とケーブル接続
このセクションでは、サポートされているこれらの Nexus Dashboard 物理アプライアンスの概
要とケーブル接続について説明します。

ND-NODE-G5S（UCS-C225-M8）。
これらのセクションでは、ND-NODE-G5L （UCS-C225-M8）物理アプライアンスの概要とケーブ
ル接続に関する情報を提供します。
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ND-NODE-G5L（UCS-C225-M8）について
このセクションでは、ND-NODE-G5L（UCS-C225-M8）物理アプライアンスの概要について説明
します。

ND-NODE-G5L 物理アプライアンスは、 UCS C225 M8 サーバに基づくNexus Dashboard アプライ
アンスです。Nexus Dashboard ND-NODE-G5L は UCS C225 M8 サーバに基づいていますが、ベー
スの UCS C225 M8 サーバのようにNexus Dashboard ND-NODE-G5L 内のコンポーネントを交換す
ることはできません。代わりに、NexusDashboard ND-NODE-G5L内のコンポーネントに障害があ
る場合は、アプライアンスの返品許可（RMA）を実行します。

Nexus Dashboard ND-NODE-G5L は UCS C225 M8 サーバに基づいているため、そのドキュメント
の次の章に記載されている情報など、Nexus Dashboard D-NODE-G5L にも適用される重要な UCS
C225 M8 サーバ情報については、『Cisco UCS C225 M8 Server Installation and Service Guide』を
参照できます。。

• 概要

• サーバーのインストール

• サーバの仕様

• ストレージ コントローラの考慮事項

ただし、 Nexus Dashboard ND-NODE-G5L 内のコンポーネントをベースのUCS C225 M8 サーバの
ように交換することはできないため、そのドキュメントの次の章はNexusDashboardND-NODE-G5L
には適用されず、無視する必要があります。

• サーバーの保守

• サーバ コンポーネントのリサイクル

• Cisco UCS Manager 統合に適した設置方法

• GPU の取り付け

次のセクションでは、 Nexus Dashboard ND-NODE-G5Lに適用される情報を提供します。

概要

Cisco Nexus Dashboard は、シスコ データセンター アプリケーションを展開するための共通プ
ラットフォームを提供します。これらのアプリケーションは、ポリシーとインフラストラク
チャのリアルタイム分析、可視性、および保証を提供します。

Cisco Nexus Dashboard アプリケーションは、Cisco Nexus Dashboard アプリケーションをインス
トールしてホストするために必要です。

このアプライアンスでは次のバージョンを構成可能です。

• ND-NODE-G5L：シングル ノード アプライアンス

• ND-CLUSTERG5L：ND-NODE-G5Lと同じ構成を活用するが、3つのアプライアンスが含
まれる 3 ノードバージョン
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コンポーネント

ND-NODE-G5Lアプライアンスは、次のコンポーネントで構成されています。

• ND-M8-MLB：ND M8 ラック MLB

• ND-C225-M8S：UCSC225M8ラック（CPU、メモリ、ドライブなし、SFFHDD/ SSDバッ
クプレーン付きの 1U フォームファクタ）

• CIMC-LATEST-D：C シリーズ サーバー向け IMC SW（推奨）最新リリース

• CON-L1NCO-UCSC5M8S：CX LEVEL 1 8X7XNCDOS UCS C225 M8 Rack w/o CPU mem
DRV 1U W

• ND-RAIL-D：C220およびC240M7/M8ラックサーバ用ボールベアリングレールキット）

• ND-CPU-A9655P：AMD 9655P 2.6GHz 400W 96C/384MB キャッシュ DDR5 6000MT/s

• ND-M2-I240GB-D：240GB M.2 ブート SATA Intel SSD

• ND-M2-HWRAID-D：ND Cisco ブート最適化 M.2 RAID コントローラ

• ND-TPM2-002D-D：ND TPM 2.0 FIPS 140-2 MSW2022 準拠 AMD M8 サーバー

• ND-RIS1A-225M8：ND C225 M8 1U Riser 1A PCIe Gen4 x16 HH

• ND-HD24TB10KJ4-D：ND 2.4TB 12G SAS 10K RPM SFF HDD（4Kn）

• ND-SD960GBM3XEPD：ND 960GB 2.5 インチ Enter Perf 6G SATA Micron G2 SSD (3X)

• ND-SD32TKA3XEP-D：3.2TB 2.5 インチ Enter Perf 24G SAS Kioxia PM7 SSD (3X)

• ND-M-V5Q50GV2-D：Cisco VIC 15427 4x 10/25/50G mLOM C シリーズ（セキュア ブート
付き）

• ND-FBRS2-C225M8：C225 M8 Riser2 HH フィラー ブランク

• ND-FBRS-C220-D：C220M7 HH ライザー 3 ブランク

• 電源モジュール：

• C シリーズ サーバー用の 1200W AC チタニウム電源

• UCS ラック サーバー用 1050W -48V DC 電源

• APIC サーバー用 1050W -48V DC 電源ユニット（インド）

• ND-MRX64G2RE5：64GB DDR5-6400 RDIMM 2Rx4（16Gb）

• ND-RAID-M1L16: ND 24GトライモードM1RAIDコントローラ（4GB FBWC16Drv付き）

• ND-P-ID10GC-D：Cisco - Intel X710T2LG 2x10 GbE RJ45 PCIe NIC

• ND-HSLP-C225M8：ND C225 M8 ヒートシンク

• ND-BBLKD-M8：UCS C シリーズ M6 & M8 SFF ドライブ ブランク パネル
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• ND-DDR5-BLK：ND DDR5 DIMM ブランク

• ND-PSU-BLK-D：M7/M8 サーバ用電源ブランク パネル

• ND-HPBKT-225M8：C225 M8 トライモード 24G SAS RAID コントローラ ブラケット

• CBL- SAS-C225M8：C225M8 SAS ケーブル、メイン ボードから RAID カード

• NO-POWER-CORD：環境に優しいグリーンオプション、電源ケーブルは出荷されません

• ND-DLOM-01-D：C シリーズ サーバ用専用モード BIOS 設定

• CNDL-DESELECT-D：条件付き選択解除

• OPTOUT-ENTL-SWAP：ライセンスは不要：スマートアカウントで権限が更新される

外部機能

ND-NODE-G5L 前面パネルの機能

次の図に、小型フォームファクタのドライブバージョンのサーバの前面パネルの機構を示しま
す。

図 6 : ND-NODE-G5L 前面パネル

ユニット識別ボタン/LED2ドライブ ベイ 1 ～ 10 は SAS/SATA ハード ディス
ク ドライブ（HDD）およびソリッド ステート ド
ライブ（SSD）をサポート。

1

KVM コネクタ（1 つの DB-15 VGA コネクタ、1 つ
の DB-9 シリアルコネクタ、および 2 つの USB 2.0
コネクタを備えた KVM ケーブルで使用）

4電源ボタン/電源ステータス LED3

-システム LED クラスタ：

• ファン ステータス LED

• システム ステータス LED

• 電源装置ステータス LED

• ネットワーク リンク アクティビティ LED

• 温度ステータス LED

5
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ND-NODE-G5L 背面パネルの機能

背面パネルの機能は、サーバー内の PCIe カードの数とタイプによって異なります。

次の図は、3 ライザー構成のサーバーの背面パネルの機能を示しています。

図 7 : ND-NODE-G5L 背面パネルの 3 ライザーの構成

PCIe スロット

3 HH ライザー ケージ構成では、次の PCIe ライザーの組み合わせを使用できます。

• ライザー 1：

• ライザー 1A（PCIe Gen4）：ハーフハイト、3/4 長、x16。

1

モジュラLAN-on-motherboard（mLOM）カード ベイ
（x16 PCIe レーン）

3電源ユニット（PSU）2台。1+1電源モードで構成
されている場合には冗長化できます。

2

USB 3.0 ポート（2 個）5システム ユニット識別ボタン/LED4

COM ポート（RJ45 コネクタ）71 GB イーサネット専用管理ポート6

VGA ビデオ ポート（DB-15 コネクタ）8

ステータス LED およびボタン
ここでは、前面、背面、および内部の LED の状態について説明します。
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前面パネルの LED

図 8 : 前面パネルの LED

表 13 : 前面パネル LED、状態の定義

状態LED 名

• 消灯：サーバに AC 電力が供給されていません。

• オレンジ：サーバはスタンバイ電源モードです。
Cisco IMCと一部のマザーボード機能にだけ電力が
供給されています。

• 緑：サーバは主電源モードです。すべてのサーバ
コンポーネントに電力が供給されています。

電源ボタン/LED（ ）
1

• 消灯：ユニット識別機能は使用されていません。

• 青の点滅：ユニット識別機能がアクティブです。
ユニット識別（ ）

2
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• 緑：サーバは正常動作状態で稼働しています。

• 緑の点滅：サーバーはシステムの初期化とメモリ
チェックを行っています。

• オレンジの点灯：サーバは縮退運転状態にありま
す（軽度な障害）。次に例を示します。

• 電源装置の冗長性が失われている。

• CPU が一致しない。

• 少なくとも1つのCPUに障害が発生している。

• 少なくとも 1 つの DIMM に障害が発生してい
る。

• RAID構成内の少なくとも 1台のドライブに障
害が発生している。

• オレンジの点滅（2回）：システムボードで重度の
障害が発生しています。

• オレンジの点滅（3回）：メモリ（DIMM）で重度
の障害が発生しています。

• オレンジの点滅（4回）：CPUで重度の障害が発生
しています。

システムの状態（ ）
3

• 緑：すべての電源装置が正常に動作中です。

• オレンジの点灯：1台以上の電源装置が縮退運転状
態にあります。

• オレンジの点滅：1台以上の電源装置が重大な障害
発生状態にあります。

電源の状態（ ）
4

• 緑：すべてのファン モジュールが正常に動作中で
す。

• オレンジの点滅：1つ以上のファンモジュールで回
復不能なしきい値を超えました。

ファンの状態（ ）
5
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• 消灯：イーサネットLOMポートリンクがアイドル
状態です。

• 緑：1 つ以上のイーサネット LOM ポートでリンク
がアクティブになっていますが、アクティビティ
は存在しません。

• 緑の点滅：1 つ以上のイーサネット LOM ポートで
リンクがアクティブになっていて、アクティビティ
が存在します。

ネットワーク リンク アクティビティ（ ）
6

• 緑：サーバは正常温度で稼働中です。

• オレンジの点灯：1個以上の温度センサーで重大な
しきい値を超えました。

• オレンジの点滅：1個以上の温度センサーで回復不
能なしきい値を超えました。

温度（ ）
7

背面パネルの LED

図 9 : 背面パネル LED

表 14 : 背面パネル LED、状態の定義

状態LED 名

• 消灯：ユニット識別機能は使用されていません。

• 青の点滅：ユニット識別機能がアクティブです。

背面ユニット識別1

• 消灯：リンク速度は 10 Mbps です。

• オレンジ：リンク速度は 100 Mbps です。

• 緑：リンク速度は 1 Gbps です。

1 Gb イーサネット専用管理リンク速度2
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• 消灯：リンクが確立されていません。

• 緑：リンクはアクティブです。

• 緑の点滅：アクティブなリンクにトラフィックが
存在します。

1 Gb イーサネット専用管理リンク ステータス3

AC 電源装置：

• 消灯：AC 入力なし（12 V 主電源はオフ、12 V ス
タンバイ電源オフ）。

• 緑の点滅：12 V 主電源はオフ、12 V スタンバイ電
源はオン。

• 緑の点灯：12 V 主電源はオン、12 V スタンバイ電
源はオン。

• オレンジの点滅：警告しきい値が検出されました
が、12 V 主電源はオン。

• オレンジの点灯：重大なエラーが検出されました。
12 V 主電源はオフです（過電流、過電圧、温度超
過などの障害）。

DC 電源装置：

• 消灯：DC 入力なし（12 V 主電源はオフ、12 V ス
タンバイ電源はオフ）。

• 緑の点滅：12 V 主電源はオフ、12 V スタンバイ電
源はオン。

• 緑の点灯：12 V 主電源はオン、12 V スタンバイ電
源はオン。

• オレンジの点滅：警告しきい値が検出されました
が、12 V 主電源はオン。

• オレンジの点灯：重大なエラーが検出されました。
12 V 主電源はオフです（過電流、過電圧、温度超
過などの障害）。

電源ステータス（各電源装置に 1 つの LED）4

内部診断 LED

サーバーには、CPU、DIMM、およびファンモジュールの内部障害 LED があります。
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図 10 : 内部診断 LED の位置

DIMM障害LED（マザーボード上の各DIMMソケッ
トの後方に 1 つ）

これらのLEDは、サーバーがスタンバイ電源モード
の場合にのみ動作します。

• オレンジ：DIMM に障害が発生しています。

• 消灯：DIMM は正常です。

2ファンモジュール障害 LED（マザーボード上の各
ファンコネクタの後方に 1 つ）

• オレンジ：ファンに障害が発生しているか、
しっかりと装着されていません。

• 緑：ファンは正常です。

1

-CPU 障害 LED（背面 USB2 コネクタの横）。

これらのLEDは、サーバーがスタンバイ電源モー
ドの場合にのみ動作します。

• オレンジ：CPU に障害が発生しています。

• 消灯オフ: CPU は正常です。

3

物理ノードのケーブル接続
ND-NODE-G5L （UCS-C225-M8）の物理サーバで、これらの接続を行います。
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