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デプロイ概要
Cisco Nexus Dashboardは、複数のデータセンターサイト向けの中央管理コンソールであり、
Nexus Dashboard Insightsや Nexus Dashboard Orchestratorなどのシスコデータセンター運用サー
ビスをホストするための共通プラットフォームです。これらのサービスはすべてのデータセン

ターサイトで利用でき、ネットワークポリシーと運用のためのリアルタイム分析、可視性、保

証、また Cisco ACIや Cisco NDFCなどのデータセンターファブリックのポリシーオーケスト
レーションを提供しています。

Nexus Dashboardは、上述のマイクロサービスベースのアプリケーションに共通のプラット
フォームと最新のテックスタックを提供し、さまざまな最新アプリケーションのライフサイク

ル管理を簡素化しながら、これらのアプリケーションを実行し維持するための運用オーバー

ヘッドを削減します。また、ローカルにホストされているアプリケーションと外部のサード

パーティ製アプリケーションの中央統合ポイントも提供します。

Nexus Dashboardクラスタは通常、1つまたは3つのプライマリノードで構成されます。また、3
ノードクラスタの場合、プライマリノードで障害が発生した際に簡単にクラスタを回復させ

られるよう、いくつかの workerノードをプロビジョニングして、水平スケーリングや standby

ノードを有効化できます。このリリースでサポートされるワーカーノードとスタンバイノードの

最大数については、Cisco Nexusダッシュボードリリースノートの「検証済みのスケーラビリ
ティ制限」セクションを参照してください。
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このドキュメントでは、ベースクラスタの初期設定について説明します。クラスタが稼働した

ら、『Cisco Nexus Dashboard User Guide』の説明に従って追加ノードを設定して展開できま
す。このガイドは、Nexus Dashboard GUIから直接入手することもできます。

（注）

ハードウェアとソフトウェアのスタック

Nexus Dashboardは、ソフトウェアフレームワーク（Nexus Dashboard）がプリインストールさ
れた、特殊なCisco UCSサーバ（Nexus Dashboardプラットフォーム）のクラスタとして提供さ
れます。Cisco Nexus Dashboardソフトウェアスタックは、ハードウェアから分離して、多数の
仮想フォームファクタで展開できます。このドキュメントでは、「NexusDashboardworker」は
ハードウェアを指し、「Nexus Dashboard」はソフトウェアスタックと GUIコンソールを指し
ます。

Nexus Dashboardソフトウェアへの rootアクセスは、Cisco TACのみに制限されています。一
連の操作とトラブルシューティングコマンドを有効にするために、すべての Nexus Dashboard
展開のために特別なユーザー rescue-userが作成されます。使用可能な rescue-userコマンド

の詳細については、『Nexus Dashboardユーザーガイド』の「トラブルシューティング」の章
を参照してください。

（注）

このガイドでは、Nexusダッシュボードソフトウェアの初期導入について説明します。ハード
ウェアのセットアップについては『Nexus Dashboardハードウェアセットアップガイド』で説
明しています。その他のNexusDashboardの構成と操作手順については、『CiscoNexusDashboard

ユーザーガイド』を参照してください。

[サービス（Services）]

Nexusダッシュボードは、一貫した統一された方法ですべての Nexus Dashboard製品を使用で
きるようにするサービスを構築および展開するための標準のアプライアンスプラットフォーム

です。Insights、Orchestrator、Fabric Controller、Data Brokerなどのサービスを展開するには、
Nexus Dashboardプラットフォームを使用して、これらのサービスに必要な容量とライフサイ
クル管理操作を提供します。

通常、Nexusダッシュボードプラットフォームには、これらのサービスのライフサイクルを管
理するために必要なソフトウェアのみが同梱されていますが、実際のサービスはアプライアン

スにパッケージ化されていません。データセンターからのパブリックネットワーク接続を許

可している場合は、数回クリックするだけでサービスをダウンロードしてインストールできま

す。ただし、パブリックネットワークに接続していない場合は、これらのサービスのイメージ

を手動でダウンロードしてプラットフォームにアップロードし、インストール操作を実行して

から使用する必要があります。

物理的な Nexus Dashboardサーバーを購入する場合、一部のサービスを、出荷前にハードウェ
アに事前インストールすることを選択できます。詳細については、『Nexusダッシュボードの

注文ガイド』を参照してください。Nexusダッシュボードの仮想またはクラウドフォームファ
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クターを展開している場合、クラスタの準備が整った後にサービスを個別に展開する必要があ

ることに注意してください。

利用可能なフォームファクタ

Cisco Nexus Dashboardのこのリリースは、さまざまなフォームファクタを使用して展開できま
す。ただし、すべてのノードに同じフォームファクタを使用する必要があります。同じクラス

タ内で異なるフォームファクタを混在させることはサポートされていません。物理フォーム

ファクタは現在、クラスタノード用に 2つの異なる Cisco UCSサーバー（SE-NODE-G2およ
び ND-NODE-L4）をサポートしており、同じクラスタ内で混在させることができます。

すべてのサービスがすべてのフォームファクタでサポートされているわけではありません。展

開を計画するときは、フォームファクタとクラスタサイズの要件についてCiscoNexusDashboard
クラスタのサイズ設定を確認してください。

（注）

• Cisco Nexusダッシュボード物理アプライアンス（.iso）

このフォームファクタは、Cisco Nexus Dashboardソフトウェアスタックがプレインストー
ルされた状態で購入した元の物理アプライアンスハードウェアを指します。

このドキュメントの後半のセクションでは、既存の物理アプライアンスハードウェアでソ

フトウェアスタックを設定してクラスタを展開する方法について説明します。元の Cisco
Nexusダッシュボードプラットフォームハードウェアのセットアップについては、『Cisco
Nexus Dashboard Hardware Setup Guide』を参照してください。

• VMware ESX (.ova)

3つのVMware ESX仮想マシンを使用してNexusダッシュボードクラスタを展開できる仮想
フォームファクタ。

• Linux KVM（.qcow2）

3つのLinux KVM仮想マシンを使用してNexusダッシュボードクラスタを展開できる仮想
フォームファクタ。

• Amazon Web Services (.ami)

3つのAWSインスタンスを使用してNexusダッシュボードクラスタを展開できるクラウド
フォームファクタ。

• Microsoft Azure (.arm)

3つのAzureインスタンスを使用してNexusダッシュボードクラスタを展開できるクラウ
ドフォームファクタ。

•既存のRed Hat Enterprise Linux(RHEL)システムの場合

リリース2.2(1)以降、既存のRed Hat Enterprise LinuxサーバーでNexus Dashboardノードを実
行できます。
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クラスタのサイジングと可用性の注意事項

前述のように、Nexus Dashboardクラスタは、最初に 1つまたは 3つのプライマリノードを使用
して展開されます。実行するサービスの種類と数によっては、クラスタに追加のワーカーノー

ドを展開することが必要な場合があります。クラスタのサイジング情報と、特定の使用例に基

づく推奨ノード数については、Cisco Nexus Dashboard Cluster Sizingツールを参照してくださ
い。

•単一ノードクラスタは、限られた数のサービスでサポートされており、最初の展開後に3
ノードクラスタに拡張することはできません。

•追加の workerまたは standbyノードをサポートするのは 3ノードクラスタのみです。

•単一ノードクラスターをデプロイし、それを 3ノードクラスターに拡張するか、ワーカー
ノードを追加する場合は、基本の3ノードクラスターとして再デプロイする必要がありま
す。

• 3ノードクラスタの場合、クラスタが動作し続けるには、少なくとも 2つのプライマリノー
ドが必要です。2つのプライマリノードに障害が発生した場合、『Cisco Nexus Dashboard

ユーザーガイド』の説明に従って回復するまで使用できません。

（注）

最初のクラスタが稼働したら、Cisco Nexusダッシュボードユーザーガイドの説明に従って追
加ノードを設定して展開できます。このガイドは、NexusダッシュボードGUIから直接利用す
ることもできます。

サポートされるサービス

サポートされるアプリケーションと関連する互換性および相互運用性情報の完全なリストにつ

いては、『Nexusダッシュボードおよびサービスの互換性マトリクス』を参照してください。

前提条件とガイドライン

Network Time Protocol（NTP）とドメインネームシステム（DNS）

Nexusダッシュボードノードでの展開とアップグレードには、常に、有効な DNSサーバーと
NTPサーバーが必要です。

有効な DNS接続がない場合（到達不能またはプレースホルダ IPアドレスを使用している場合
など）、システムを正常に展開またはアップグレードできない可能性があります。
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Nexus Dashboardは、DNSクライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNSリゾルバーとして機能する内部の Core DNSサーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNSサーバーを構成する必要があります。

加えて、NexusDashboardは、ワイルドカードレコードを持つDNSサーバーをサポートしてい
ません。

（注）

リリース3.0(1)以降、NexusDashboardは対称キーを使用したNTP認証もサポートしています。
NTP認証を有効にする場合は、次の情報を入力する必要があります。

• NTPキー：Nexusダッシュボードと NTPサーバ間の NTPトラフィックを認証するために
使用される暗号キー。次の手順で NTPサーバーを定義します。複数の NTPサーバで同じ
NTPキーを使用できます。

•キー ID：各 NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパ
ケットの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、およびAES128CMAC認証タイプがサポートされ

ています。

NTP認証を有効にする場合は、次の注意事項が適用されます。

•対称認証の場合、使用するキーは、NTPサーバーと Nexus Dashboardの両方で同じ構成に
する必要があります。

ID、認証タイプ、およびキー/パスフレーズ自体は、NTPサーバーと Nexusダッシュボー
ドの両方で一致し、信頼されている必要があります。

•複数のサーバーが同じキーを使用できます。

この場合、キーは Nexus Dashboardで 1回だけ構成してから、複数のサーバーに割り当て
る必要があります。

•キー IDが一意である限り、Nexus Dashboardと NTPサーバの両方に複数のキーを設定で
きます。

•このリリースでは、NTPキーの SHA1、MD5、およびAES128CMAC認証/エンコーディン
グタイプがサポートされています。

セキュリティが高いAES128CMACを使用することを推奨します。（注）

• Nexus Dashboardで NTPキーを追加する場合は、信頼できるとしてタグ付けする必要があり
ます。信頼できないキーは認証に失敗します。

このオプションを使用すると、キーが侵害された場合に Nexus Dashboardで特定のキーを
簡単に無効にすることができます。

展開の概要と要件
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• Nexus Dashboardで一部の NTPサーバーを優先としてタグ付けすることを選択できます。

NTPクライアントは、RTT、応答時間の差異、およびその他の変数を考慮することで、時
間の経過に伴う NTPサーバーの「品質」を推定できます。プライマリサーバーを選択す
る場合、優先サーバーの優先順位が高くなります。

• ntpdを実行しているNTPサーバーを使用している場合は、少なくともバージョン4.2.8p12
を推奨します。

•以下の制限事項がすべての NTPキーに適用されます。

• SHA1およびMD5キーの最大長は 40文字ですが、AES128キーの最大長は 32文字で
す。

• 20文字未満のキーには、「#」とスペースを除く任意の ASCII文字を含めることがで
きます。長さが 20文字を超えるキーは、16進形式である必要があります。

•キー IDは 1～ 65535の範囲で指定する必要があります。

• 1つのNTPサーバーのキーを構成する場合は、他のすべてのサーバーのキーも構成す
る必要があります。

NTP認証の有効化と構成については、後のセクションで展開手順の一部として説明します。

BGP構成と永続的な IP

Nexus Dashboardの以前のリリースでは、サービスが異なるNexus Dashboardノードに再配置さ
れた場合でも、同じ IPアドレスを保持する必要があるサービス（Nexus Dashboard Insightsな
ど）に対して 1つ以上の永続的な IPアドレスを構成できました。ただし、これらのリリース
では、永続的な IPは管理サブネットとデータサブネットの一部である必要があり、クラスタ
内のすべてのノードが同じレイヤー3ネットワークの一部である場合にのみ機能を有効にでき
ました。ここで、サービスは、Gratuitous ARPやネイバー探索などのレイヤ 2メカニズムを使
用して、レイヤ 3ネットワーク内で永続的な IPをアドバタイズします。

リリース 2.2(1)以降、異なるレイヤ 3ネットワークにクラスタノードを展開する場合でも、永
続的な IP機能がサポートされます。この場合、永続的な IPは、「レイヤー 3モード」と呼ば
れる BGPを介して各ノードのデータリンクからアドバタイズされます。また、IPは、ノード
の管理サブネットまたはデータサブネットと重複していないサブネットの一部である必要があ

ります。永続IPがデータネットワークおよび管理ネットワークの外部にある場合、この機能は
デフォルトでレイヤ3モードで動作します。IPがそれらのネットワークの一部である場合、機
能はレイヤ 2モードで動作します。BGPは、クラスタの展開中、またはクラスタの稼働後に
Nexus Dashboard GUIから有効にすることができます。

BGPを有効にして永続的な IP機能を使用することを計画している場合は、次のことを行う必
要があります。

•ピアルータが、ノードのレイヤ 3ネットワーク間でアドバタイズされた永続的 IPを交換
することを確認します。
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•以降のセクションで説明されているようにクラスタの展開時に BGPを有効にするか、
『ユーザーガイド』の「永続的な IPアドレス」セクションで説明されているようにNexus
ダッシュボード GUIで後で有効にするかを選択します。

•割り当てる永続的な IPアドレスが、ノードの管理サブネットまたはデータサブネットと
重複しないようにしてください。

•次のセクションの表 2 :サービス固有のネットワーク要件（9ページ）に記載されてい
るサービス固有の永続 IP要件を満たしていることを確認します。

Nexusダッシュボード外部ネットワーク

Cisco Nexus Dashboardは、各サービスノードを 2つのネットワークに接続するクラスタとして
展開されます。最初に Nexus Dashboardを設定するときは、2つの Nexus Dashboardインター
フェイスに 2つの IPアドレスを指定する必要があります。1つはデータネットワークに接続
し、もう 1つは管理ネットワークに接続します。

Nexus Dashboardにインストールされた個々のサービスは、追加の目的で 2つのネットワーク
を使用する場合があるため、展開計画については、このドキュメントに加えて特定のサービス

のドキュメントを参照することを推奨します。

表 1 :外部ネットワークの目的

管理ネットワークData Network

• Nexusダッシュボード GUIへのアクセス

• SSHを介した Nexusダッシュボード CLI
へのアクセス

• DNSおよび NTP通信

• Nexus Dashboardファームウェアのアップ
ロード

• CiscoDCAppCenter（AppStore）へのアク
セス

Nexusダッシュボード App Storeを使用し
てアプリケーションをインストールする

場合は、https://dcappcenter.cisco.comは管
理ネットワーク経由で到達可能である必

要があります

• Intersightデバイスコネクタ

• Nexus Dashboardノードのクラスタリング

•サービス間通信

• Cisco APIC、クラウドネットワークコン
トローラ、および NDFC通信へのNexus
Dashboardノード

たとえば、Nexusダッシュボード Insights
などのサービスのネットワークトラ

フィックです。

2つのネットワークには次の要件があります。

•すべての新しい Nexus Dashboard展開では、管理ネットワークとデータネットワークが異
なるサブネットに存在する必要があります。

展開の概要と要件
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Nexusダッシュボードファブリックコントローラ（SANコント
ローラ）を除き、データネットワークと管理ネットワークに同じ

サブネットを使用して Nexusダッシュボードに展開できます。

（注）

•物理クラスタの場合、管理ネットワークは各ノードの CIMIに対して、TCPポート 22/443
を介して IP到達可能性を提供する必要があります。

Nexus Dashboardのクラスタ設定では、各ノードのCIMC IPアドレスを使用してノードを設
定します。

• Nexusダッシュボード Insightsサービスの場合、データネットワークは、各ファブリック
および APICのインバンドネットワークに IP到達可能性を提供する必要があります。

• NexusDashboard InsightsとAppDynamicsの統合では、データネットワークがAppDynamicsコ
ントローラにIP到達可能性を提供する必要があります。

• Nexus Dashboard Orchestratorサービスの場合、データネットワークは、Cisco APICサイト
に対してインバンドおよび/またはアウトオブバンド IP到達可能性を持ちますが、Cisco
NDFCサイトに対してはインバンド到達可能性が必要です。

•データネットワークインターフェイスで、Nexus Dashboardトラフィックに使用できる最
小MTUが 1500である必要があります。

必要に応じて、高いMTUを設定できます。

データネットワークトラフィックに使用されるスイッチポート

に外部 VLANタグが設定されている場合は、ジャンボフレーム
をイネーブルにするか、1504バイト以上のカスタムMTUを設定
する必要があります。

（注）

•次の表は、管理ネットワークとデータネットワークのサービス固有の要件をまとめたもの
です。

データサブネットを変更するにはクラスタを再展開する必要があ

るため、今後の追加サービスを考慮して、ノードとサービスの必

要最低限よりも大きなサブネットを使用することをお勧めしま

す。このセクションに記載されている要件に加えて、展開を計画

している特定のサービスのリリースノートを参照してください。

（注）

永続的な IPアドレスの割り当ては、『Cisco Nexusダッシュボードユーザガイド』で説明
されているように、UIの外部サービスプール設定を使用してクラスタが展開された後に
行われます。
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永続的な IP構成に関連する追加の要件と警告については、特定のサービスのドキュメン
トを参照することをお勧めします。

表 2 :サービス固有のネットワーク要件

永続的 IPの総数データインターフェ

イス

管理インターフェイ

ス

Nexus Dashboardサー
ビス

なしレイヤ 3隣接レイヤ 3隣接Nexus Dashboard
Orchestrator

なしレイヤ 3隣接レイヤ 3隣接SFLOW/NetFlowのな
い Nexus Dashboard
Insights（ACIファブ
リック）

IPv4を使用している
場合、データイン

ターフェイスネット

ワーク内の 6つの IP

IPv6を使用している
場合、データイン

ターフェイスネット

ワーク内の 7つの IP

レイヤ 2隣接レイヤ 3隣接SFLOW/NetFlow
（NDFCファブリッ
ク）のない Nexus
Dashboard Insights

データインターフェ

イスネットワーク内

の 6つの IP

レイヤ 2隣接レイヤ 3隣接SFLOW/NetFlow
（ACIまたは NDFC
ファブリック）を使

用した Nexusダッ
シュボード Insights
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永続的 IPの総数データインターフェ

イス

管理インターフェイ

ス

Nexus Dashboardサー
ビス

レイヤ 2またはレイ
ヤ 3隣接

レイヤ 2またはレイ
ヤ 3隣接

Nexus Dashboardファ
ブリックコントロー

ラ、リリース 12.1.3
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永続的 IPの総数データインターフェ

イス

管理インターフェイ

ス

Nexus Dashboardサー
ビス

LAN展開タイプで
[LANデバイス管理の
接続性（LAN Device
Management
Connectivity）]が [管
理（Management）]（デ
フォルト）に設定さ

れたレイヤー 2モー
ドで動作している場

合

• SNMP/Syslogお
よび SCPサービ
ス用の管理ネッ

トワーク内の 2
つの IP

• [EPL]が有効に
なっている場

合、各ファブ

リックのデータ

ネットワークに

1つの追加 IP

• [メディア用の IP
ファブリック

（IP Fabric for
Media）]が有効
になっている場

合、テレメトリ

用の管理ネット

ワークに 1つの
追加の IP

LAN展開タイプで
[LANデバイス管理の
接続性（LAN Device
Management
Connectivity）]が
[データ（Data）]（デ
フォルト）に設定さ

れたレイヤー 2モー
ドで動作している場

合
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11

展開の概要と要件

前提条件とガイドライン



永続的 IPの総数データインターフェ

イス

管理インターフェイ

ス

Nexus Dashboardサー
ビス

• SNMP/Syslogお
よび SCPサービ
ス用のデータ

ネットワーク内

の 2つの IP

• [EPL]が有効に
なっている場

合、各ファブ

リックのデータ

ネットワークに

1つの追加 IP

• [メディア用の IP
ファブリック

（IP Fabric for
Media）]が有効
になっている場

合、テレメトリ

用のデータネッ

トワークに 1つ
の追加の IP

LAN展開タイプのレ
イヤ 3モードで動作
している場合：

展開の概要と要件
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永続的 IPの総数データインターフェ

イス

管理インターフェイ

ス

Nexus Dashboardサー
ビス

• [LANデバイス管
理の接続性

（LAN Device
Management
Connectivity）]
が [データ
（Data）]に設定
されている必要

があります

• SNMP/Syslogお
よび SCPサービ
ス用の 2つの IP

• [EPL]が有効に
なっている場

合、各ファブ

リックのデータ

ネットワークに

1つの追加 IP

•すべての永続的
IPは、管理サブ
ネットまたは

データサブネッ

トと重複してい

ない別のプール

の一部である必

要があります。

永続的 IPのレイ
ヤ 3モードの詳
細については、

ユーザーガイド

の「永続的 IP」
のセクションを

参照してくださ

い。

SANコントローラ展
開タイプのレイヤ 2
またはレイヤ 3モー
ドで動作している場

合：

展開の概要と要件
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永続的 IPの総数データインターフェ

イス

管理インターフェイ

ス

Nexus Dashboardサー
ビス

• SSH用の 1つの
IP

• SNMP/Syslog用
の 1つの IP

• SAN Insightsの機
能に対して、
Nexus Dashboard
クラスタノード

ごとに 1つの IP

メディア用の IPファ
ブリックはレイヤ 3
モードではサポート

されていません

•両方のネットワークでノード間の接続が必要であり、次の追加のラウンドトリップ時間
（RTT）要件があります。

Nexusダッシュボードクラスタとサービスを展開する場合は、常
に最も低いRTT要件を使用する必要があります。例えば、Insights
とオーケストレータサービスを共同ホストする場合、サイト接続

性 RTTは 50msを超えないようにします。

（注）

表 3 : RTT要件

最大 RTT接続サービス

500ミリ秒マルチクラスタ接続を介して

接続されたクラスタ間のノー

ド間

マルチクラスタ接続の詳細に

ついては、『Cisco Nexus

Dashboardインフラストラク

チャ管理』を参照してくださ

い。

Nexus Dashboardマルチクラ
スタ接続
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最大 RTT接続サービス

50ミリ秒ノード間Nexus Dashboard Orchestrator

APICサイトの場合：500ミ
リ秒

NDFCサイトの場合：150ミ
リ秒

サイトへ

50ミリ秒ノード間Nexus Dashboard Insights

150ミリ秒スイッチ

50ミリ秒ノード間Nexusダッシュボードファブ
リックコントローラ

200 ms*スイッチ

* POAP（PowerOn Auto Provisioning）は、Nexus Dashboardファブリックコントローラと
スイッチ間で最大 RTT 50ミリ秒でサポートされます。

Nexusダッシュボードの内部ネットワーク

Nexus Dashboardで使用されるコンテナ間の通信には、さらに2つの内部ネットワークが必要で
す。

•アプリケーションオーバーレイは、Nexusダッシュボード内のアプリケーションで内部的
に使用されます。

アプリケーションオーバーレイは /16ネットワークである必要があり、導入時にデフォル

ト値が事前入力されます。

•サービスオーバーレイは、Nexusダッシュボードによって内部的に使用されます。

サービスオーバーレイは /16ネットワークである必要があり、導入時にデフォルト値が事

前入力されます。

複数の Nexus Dashboardクラスタの展開を計画している場合、同じアプリケーションサブネッ
トとサービスサブネットをそれらに使用できます。

展開の概要と要件
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異なる Nexusダッシュボードノードに展開されたコンテナ間の通信は VXLANでカプセル化
され、送信元と宛先としてデータインターフェイスの IPアドレスを使用します。これは、ア
プリケーションオーバーレイとサービスオーバーレイのアドレスがデータネットワークの外

部に公開されることはなく、これらのサブネット上のトラフィックは内部でルーティングさ

れ、クラスタノードから出ないことを意味します。

たとえば、オーバーレイネットワークの1つと同じサブネット上に別のサービス（DNSなど）
がある場合、そのサブネット上のトラフィックはクラスタの外部にルーティングされないた

め、Nexusダッシュボードからそのサービスにアクセスできません。そのため、これらのネッ
トワークは一意であり、クラスタの外部にある既存のネットワークまたはサービスと重複しな

いようにしてください。これらは Nexusダッシュボードクラスタノードからアクセスする必
要があります。

同じ理由で、アプリまたはサービスのサブネットには 169.254.0.0/16（Kubernetesbr1サブネッ
ト）を使用しないことをお勧めします。

（注）

IPv4および IPv6のサポート

Nexus Dashboardの以前のリリースでは、クラスタノードの純粋な IPv4構成またはデュアル
スタック IPv4/IPv6（管理ネットワークのみ）構成がサポートされていました。リリース3.0(1)
以降、Nexus Dashboardは、クラスタノードおよびサービスの純粋な IPv4、純粋な IPv6、また
はデュアルスタック IPv4/IPv6構成をサポートします。

IP構成を定義するとき、以下のガイドラインが適用されます。

•クラスタ内のすべてのノードとネットワークは、純粋な IPv4、純粋な IPv6、またはデュ
アルスタック IPv4/IPv6のいずれかの均一な IP構成を持つ必要があります。

•クラスタを純粋な IPv4モードで展開し、デュアルスタック IPv4/IPv6または純粋な IPv6
に切り替える場合は、クラスタを再展開する必要があります。

•デュアルスタック構成の場合：

•外部（データと管理）ネットワークと内部（アプリケーションとサービス）ネット
ワークの両方がデュアルスタックモードである必要があります。

IPv4データネットワークやデュアルスタック管理ネットワークなどの部分的な構成
はサポートされていません。

•物理的なサーバーの CIMCにも IPv6アドレスが必要です。

•ノードの初期起動時にノードの管理ネットワークに IPv4または IPv6アドレスを構成
できますが、クラスタのブートストラップワークフロー中に両方のタイプの IPを指
定する必要があります。

管理 IPは、初めてノードにログインしてクラスタのブートストラッププロセスを開
始するために使用されます。

展開の概要と要件
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•すべての内部証明書は、IPv4と IPv6の両方のサブジェクト代替名（SAN）を含むよ
うに生成されます。

• Kubernetes内部コアサービスは IPv4モードで開始されます。

• DNSは、IPv4と IPv6の両方にサービスを提供して転送し、両方のタイプのレコード
をサーバーに提供します。

•ピア接続用の VxLANオーバーレイは、データネットワークの IPv4アドレスを使用
します。

IPv4パケットと IPv6パケットは両方とも、VxLANの IPv4パケット内にカプセル化
されます。

• UIは、IPv4と IPv6の両方の管理ネットワークアドレスでアクセスできます。

•純粋な IPv6構成の場合：

•純粋な IPv6モードは、物理および仮想フォームファクタのみでサポートされます。

AWS、Azure、または既存の Red Hat Enterprise Linux（RHEL）システムに展開された
クラスタは、純粋な IPv6モードをサポートしません。

•ノードを最初に構成するときに、IPv6管理ネットワークアドレスを指定する必要が
あります。

ノード（物理、仮想、またはクラウド）が起動した後、これらの IPを使用してUIに
ログインし、クラスタのブートストラッププロセスを続行します。

•前述の内部アプリケーションおよびサービスネットワークに IPv6CIDRを提供する必
要があります。

•前述のデータネットワークと管理ネットワークに IPv6アドレスとゲートウェイを提
供する必要があります。

•すべての内部証明書は、IPv6サブジェクト代替名 (SAN)を含むように生成されます。

•すべての内部サービスは IPv6モードで開始されます。

•ピア接続用の VxLANオーバーレイは、データネットワークの IPv6アドレスを使用
します。

IPv6パケットは、VxLANの IPv6パケット内にカプセル化されます。

•すべての内部サービスは IPv6アドレスを使用します。

通信ポート
次のセクションでは、Nexus Dashboardクラスタとサービスに必要なポートのリファレンスを
示します。

展開の概要と要件
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すべてのサービスは、暗号化を備えた TLSまたは mTLSを使用して、移行中にデータのプラ
イバシーと完全性を保護します。

（注）

Nexus Dashboardポート

Nexus Dashboardクラスタには、次のポートが必要です。

表 4 : Nexus Dashboardポート（管理ネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

他のクラスタノード、CIMC、デフォ
ルトゲートウェイ

入力／出力ICMPICMPICMP

クラスタノードの CLIおよび CIMC入力／出力TCP22SSH

TACACSサーバー発信TCP49TACACS

DNSサーバアウトTCP/UDP53DNS

インターネット/プロキシ発信TCP80HTTP

NTPサーバー発信UDP123NTP

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

入力／出力TCP443HTTPS

LDAPサーバ発信TCP389

636

LDAP

Radiusサーバー発信TCP1812RADIUS

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS
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接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

その他のクラスタノード入力／出力TCPおよび
UDP

30012

30021

30500～
30600

インフラ

サービス

表 5 : Nexus Dashboardポート（データネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

他のクラスタノード、CIMC、デフォ
ルトゲートウェイ

入力／出力ICMPICMPICMP

スイッチと APICの帯域内発信TCP22SSH

他のクラスタノードと DNSサーバー入力／出力TCPおよび
UDP

53DNS

リモート NFSサーバー入力／出力TCPおよび
UDP

111NFSv3

スイッチと APICの帯域内発信TCP443HTTPS

リモート NFSサーバー入力／出力UDP608NFSv3

その他のクラスタノード入力／出力TCPおよび
UDP

1022SSH

リモート NFSサーバー入力／出力TCP2049NFSv3
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接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

その他のクラスタノード入力／出力UDP4789VXLAN

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS

その他のクラスタノード入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002～
30006

30009～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30016

30017
インフラ

サービス

その他のクラスタノード入力／出力UDP30019インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30500～
30600

インフラ

サービス
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Nexus Dashboard Insightsポート

上記のNexusDashboardクラスタノードに必要なポートに加えて、NexusDashboard Insightsサー
ビスには次のポートが必要です。

表 6 : Nexus Dashboard Insightsポート（データネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

スイッチと APIC/NDFCの帯域内入力／出力TCP2022テックコレ

クションを

表示

スイッチの帯域内入力UDP5640～ 5671フローテレ

メトリ

その他のクラスタノード入力／出力TCP8884TACアシス
ト

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9989KMS

スイッチと APIC/NDFCの帯域内 IP入力／出力TCP30001Kafka

その他のクラスタノード入力／出力TCP5695

30000

57500

30570

SWテレメ
トリ

Nexus Dashboard Fabric Controllerポート

Nexus Dashboard（ND）クラスタノードに必要なポートに加えて、Nexus Dashboard Fabric
Controller（NDFC）サービスには次のポートが必要です。

次のポートは、NDFCサービスからスイッチへの IP到達可能性を提供するインターフェイス
に応じて、NexusDashboard管理ネットワークおよび/またはデータネットワークインターフェ
イスに適用されます。

（注）
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表 7 : Nexus Dashboard Fabric Controllerポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SSHは、デバイスにアクセスするため
の基本的なメカニズムです。

発信TCP22SSH

NDFCバックアップファイルをリモー
トサーバーにアーカイブする SCPクラ
イアント。

発信TCP22SCP

SMTPポートは、NDFCの [サーバー設
定（Server Settings）]メニューから構成
できます。

これはオプションの機能です。

発信TCP25SMTP

NDFCローカル DHCPサーバーがブー
トストラップ/POAP用に構成されてい
る場合。

これは、LAN展開にのみ適用されま
す。

（注）

POAPの目的でローカル DHCPサー
バーとしてNDFCを使用する場合、す
べての NDマスターノードの IPを
DHCPリレーとして構成する必要があ
ります。NDノードの管理 IPまたは
データ IPが DHCPサーバーにバイン
ドされるかどうかは、NDFCサーバー
設定の LANデバイス管理接続によっ
て決定されます。

入力UDP67DHCP

発信UDP68DHCP

NDFCからデバイスへの SNMPトラ
フィック。

アウトTCP/UDP161SNMP

展開の概要と要件
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80でデバ
イスのNX-APIサーバーに接続します。
NX-APIはオプション機能であり、
NDFC機能の限られたセットで使用さ
れます。

これは、LAN展開にのみ適用されま
す。

発信TCP443/80HTTPS/HTTP
（NX-API）

NDFCは、VMware vCenterやOpenStack
などの登録済み VMMドメインと、
Kubernetesなどのコンテナオーケスト
レーターから取得した情報を関連付け

ることにより、統合されたホストおよ

び物理ネットワークトポロジビューを

提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチでパ
フォーマンスモニタリングに使用され

ます。

入力／出力TCP8443NX-API

次のポートは、一部の NDFCサービスで使用される永続的 IPとも呼ばれる外部サービス IPに
適用されます。これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの管
理サブネットプールまたはデータサブネットプールから取得される場合があります。

（注）
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表 8 : Nexus Dashboard Fabric Controller永続的 IPポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SCPは、デバイスと NDFCサービス間
でファイルを転送するさまざまな機能

によって使用されます。NDFCSCPサー
ビスは、ダウンロードとアップロード

の両方の SCPサーバーとして機能しま
す。SCPは、POAP関連ファイルをダ
ウンロードするために、デバイス上の

POAPクライアントによっても使用さ
れます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

入力TCP22SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

をNDFCに送信して (NDFCへの制限付
きの書き込み専用アクセス)、セキュア
な POAP通信を開始できます。NDFC
ブートストラップまたは POAPは、
TFTPまたは HTTP/HTTPS用に構成で
きます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP69TFTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

をNDFCに送信して (NDFCへの制限付
きの書き込み専用アクセス)、セキュア
な POAP通信を開始できます。NDFC
ブートストラップまたは POAPは、
TFTPまたは HTTP/HTTPS用に構成で
きます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP80HTTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

エンドポイントロケーターの場合、有

効になっているファブリックごとに、

独自の永続的な IPを使用してEPLサー
ビスが生成されます。このサービスは、

常に Nexus Dashboardデータインター
フェイスに関連付けられています。エ

ンドポイント情報を追跡するために必

要なBGPアップデートを取得するため
に、ファブリック上の適切なBGPエン
ティティ（通常はBGPルートリフレク
タ）と NDFC EPLサービスはピアを行
います。

この機能は、VXLAN BGP EVPNファ
ブリックの展開にのみ適用されます。

これは、LAN展開にのみ適用されま
す。

入力／出力TCP179BGP

セキュアPOAPは、ポート443のNDFC
HTTPSサーバーを介して実現されま
す。HTTPSサーバーは SCP-POAPサー
ビスにバインドされ、そのポッドに割

り当てられたのと同じ永続的 IPを使用
します。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP443HTTPS
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFCが Syslogサーバーとして構成さ
れている場合、デバイスからの Syslog
は、SNMP-Trap/Syslogサービスポッド
に関連付けられた永続的な IPに向けて
送信されます。

NDFCの SNMP-Trap-Syslogサービスに
は、管理サブネットまたはデータサブ

ネットのいずれかに関連付けられた永

続的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御されま
す。

入力UDP514Syslog

NDFC POAP-SCPポッドの永続的な IP
から、Nexus Dashboard Insightsを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の LANデバイス管理接続設定に
よって制御されます。

発信TCP2022SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

デバイスから NDFCへの SNMPトラッ
プは、SNMP-Trap/Syslogサービスポッ
ドに関連付けられた永続的な IPに向け
て送信されます。

NDFCの SNMP-Trap-Syslogサービスに
は、管理サブネットまたはデータサブ

ネットのいずれかに関連付けられた永

続的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御されま
す。

入力UDP2162SNMPト
ラップ

Catalystデバイス用のCiscoプラグアン
ドプレイ（PnP）は、NDFCHTTPポー
ト 9666およびHTTPSポート 9667を介
して実現されます。ポート 9666の
HTTPは、CA証明書バンドルをデバイ
スに送信してHTTPSモード用にデバイ
スを準備するために使用され、実際の

PnPはその後ポート 9667で HTTPSを
介して行われます。

POAPのような PnPサービスは、管理
サブネットまたはデータサブネットの

いずれかに関連付けられた永続的な IP
で実行されます。これは、NDFCサー
バー設定の [LANデバイス管理接続
（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP9666HTTP
（PnP）

入力TCP9667HTTPS
（PnP）

展開の概要と要件
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFC永続的 IPに関連付けられた
GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど)を受信する SAN Insights Telemetry
サーバー。

これは、SAN展開でのみ有効です。

入力TCP33000GRPC（テ
レメトリ）

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャストフローに関連する情報は、ソ

フトウェアテレメトリを介して、NDFC
GRPCレシーバーサービスポッドに関
連付けられた永続的 IPにストリーミン
グされます。

これは、LANおよびメディア展開での
み有効です。

入力TCP50051GRPC（テ
レメトリ）

SAN展開向けの Nexus Dashboard Fabric Controllerポート

Nexus Dashboard Fabric Controllerは、単一ノードまたは 3ノードのNexus Dashboardクラスタに
導入できます。単一ノードクラスタでの NDFC SAN展開には、次のポートが必要です。
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表 9 :単一ノードクラスタでの SAN展開向けの Nexus Dashboard Fabric Controllerポート

接続

（特に明記されて

いない限り、LAN
と SANの両方の
展開に適用されま

す）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリック

または世界外に対

して

プロトコルポートサービス

SSHは、デバイス
にアクセスするた

めの基本的なメカ

ニズムです。

発信TCP22SSH

NDFCバックアッ
プファイルをリ

モートサーバー

にアーカイブする

SCPクライアン
ト。

発信TCP22SCP

SMTPポートは、
NDFCの [サー
バー設定（Server
Settings）]メ
ニューから構成で

きます。

これはオプション

の機能です。

発信TCP25SMTP

NDFCからデバイ
スへの SNMPト
ラフィック。

アウトTCP/UDP161SNMP
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接続

（特に明記されて

いない限り、LAN
と SANの両方の
展開に適用されま

す）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリック

または世界外に対

して

プロトコルポートサービス

NDFCは、
VMware vCenter
やOpenStackなど
の登録済み VMM
ドメインと、

Kubernetesなどの
コンテナオーケ

ストレーターから

取得した情報を関

連付けることによ

り、統合されたホ

ストおよび物理

ネットワークト

ポロジビューを

提供します。

これはオプション

の機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

次のポートは、一部の NDFCサービスで使用される、永続的 IPとも呼ばれる外部サービス IP
に適用されます。これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの
管理サブネットプールまたはデータサブネットプールから取得される場合があります。

（注）
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表 10 :単一ノードクラスタでの SAN展開向けの Nexus Dashboard Fabric Controller永続的 IPポート

接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリック

または世界外に対

して

プロトコルポートサービス

SCPは、デバイス
と NDFCサービ
ス間でファイルを

転送するさまざま

な機能によって使

用されます。

NDFCSCPサービ
スは、ダウンロー

ドとアップロード

の両方で機能しま

す。

入力TCP22SCP
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接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリック

または世界外に対

して

プロトコルポートサービス

NDFCが Syslog
サーバーとして構

成されている場

合、デバイスから

の syslogは、
SNMP-Trap/Syslog
サービスポッド

に関連付けられた

永続的 IPに向け
て送信されます。

NDFCの
SNMP-Trap-Syslog
サービスには、管

理サブネットまた

はデータサブ

ネットのいずれか

に関連付けられた

永続的な IPがあ
ります。これは、

NDFCサーバー設
定の [LANデバイ
ス管理接続（LAN
Device
Management
Connectivity）]設
定によって制御さ

れます。

入力UDP514Syslog
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接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリック

または世界外に対

して

プロトコルポートサービス

デバイスから

NDFCへの SNMP
トラップは、
SNMP-Trap/Syslog
サービスポッド

に関連付けられた

永続的な IPに向
けて送信されま

す。

NDFCの
SNMP-Trap-Syslog
サービスには、管

理サブネットまた

はデータサブ

ネットのいずれか

に関連付けられた

永続的な IPがあ
ります。

入力UDP2162SNMPトラップ

NDFC永続的 IP
に関連付けられた

GRPCトランス
ポートを介して

SANデータ (スト
レージ、ホスト、

フローなど)を受
信する SAN
Insights Telemetry
サーバー。

これは、SAN展
開でのみ有効で

す。

入力TCP33000GRPC（テレメト
リ）

展開の概要と要件

35

展開の概要と要件

通信ポート



ファブリック接続
ここでは、Nexus Dashboardクラスタノードを管理とデータネットワークに接続し、クラスタ
をファブリックに接続する方法について説明します。

オンプレミスAPICまたはNDFCファブリックの場合、Nexusダッシュボードクラスタは次の
2つの方法のいずれかで接続できます。

•レイヤ 3ネットワーク経由でファブリックに接続された Nexus Dashboardクラスタ。

•リーフスイッチに接続された Nexus Dashboardノードは、一般的なホストです。

Cisco Cloud Network Controllerファブリックの場合は、レイヤ 3ネットワーク経由で接続する
必要があります。

物理ノードのケーブル接続

仮想またはクラウドフォームファクタクラスタを展開する場合は、このセクションをスキッ

プできます。

（注）

物理ノードは、次のガイドラインに従って、UCS-C220-M5（SE-NODE-G2）およびUCS-C225-M6
（ND-NODE-L4）物理サーバーに展開できます。

図 1 :ノード接続に使用される mLOMおよび PCIeライザー 01カード

•両方のサーバーに、Nexus Dashboard管理ネットワークへの接続に使用するModular LAN
on Motherboard (mLOM)カードが付属しています。

• UCS-C220-M5サーバーには、「PCIe-Riser-01」スロットに 4ポートの VIC1455カードが
含まれており (上の図を参照)、NexusDashboardのデータネットワーク接続に使用します。

• UCS-C225-M6サーバーには、 2x10GbE NIC (APIC-P-ID10GC)または 2x25/10GbE SFP28 NIC
（APIC-P-I8D25GF）、または「PCIe-Riser-01」スロット（上の図に表示）のVIC1455カー
ドに含まれており、Cisco Nexus Dashboardのデータネットワーク接続に使用します。

ノードを管理ネットワークおよびデータネットワークに接続する場合：

•インターフェイスは、アクティブ/スタンバイモードで実行されている、データインター
フェイス用と管理インターフェイス用の Linuxボンドとして設定されます。

•管理ネットワークの場合：

• mLOMカードで mgmt0および mgmt1を使用する必要があります。

展開の概要と要件
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•すべてのポートが同じ速度（1Gまたは 10G）である必要があります。

•データネットワークの場合：

• UCS-C220-M5サーバーでは、VIC1455カードを使用する必要があります。

• UCS-C225-M6サーバーで、2x10GbE NIC (APIC-P-ID10GC)、または 2x25/10GbE SFP28
NIC (APIC-P-I8D25GF)、または VIC1455カードを使用できます。

25G Intel NICを使用して接続する場合は、NICの設定と一致する
ようにスイッチポートのFEC設定を無効にする必要があります。
(config-if)# fec off
# show interface ethernet 1/34
Ethernet1/34 is up
admin state is up, Dedicated Interface
[...]
FEC mode is off

（注）

•すべてのインターフェイスは、個々のホストに向けたスイッチポートに接続する必要
があります。PortChannel (PC)および Virtual PortChannel (vPC)はサポートされていま
せん。

•すべてのポートは、10Gまたは 25Gのいずれかの同じ速度である必要があります。

•ポート 1はNexus Dashboardの fabric0に対応し、ポート 2は fabric1に対応します。

データネットワーク接続には、fabric0と fabric1の両方を使用できます。

4ポートカードを使用する場合、ポートの順序は、使用している
サーバーのモデルによって異なります。

• UCS-C220-M5サーバーでは、左から右に、ポート 1、ポート
2、ポート 3、ポート 4です。

• UCS-C225-M6サーバーでは、左から右に、ポート 4、ポート
3、ポート 2、ポート 1です。

（注）

•ノードを Cisco Catalystスイッチに接続する場合は、 switchport voice vlan dot1pコ

マンドをスイッチインターフェイスに追加する必要があります。

Cisco Catalystスイッチに接続されている場合、VLANが指定されていない場合、パ
ケットはvlan0でタグ付けされます。この場合、データネットワーク上での到達可能

性を確保するために、ノードが接続されているスイッチインターフェイスにswitchport

voice vlan dot1pコマンドを追加する必要があります。
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外部レイヤ 3ネットワークを介した接続

Nexus Dashboardクラスタは、外部のレイヤ 3ネットワーク経由でファブリックに接続するこ
とを推奨します。これは、クラスタをどのファブリックにも結び付けず、すべてのサイトに同

じ通信パスを確立できるためです。特定の接続は、Nexusダッシュボードに展開されたアプリ
ケーションのタイプによって異なります。

• Cisco ACIファブリックのみを管理するために Nexusダッシュボードオーケストレータを
展開する場合は、データインターフェイスから各サイトのAPICのインバンドまたはアウ
トオブバンド（OOB）インターフェイスまたは両方への接続を確立できます。

• Cisco NDFCファブリックを管理するために Nexus Dashboard Orchestratorを展開する場合
は、データインターフェイスから各サイトのNDFCのインバンドインターフェイスへの接
続を確立する必要があります。

• Nexusダッシュボード Insightsなどの Day-2 Operationsアプリケーションを展開する場合
は、データインターフェイスから各ファブリックおよび APICのインバンドネットワー
クへの接続を確立する必要があります。

レイヤ 3ネットワークを介してクラスタを接続する場合は、次の点に注意してください。

• ACIファブリックの場合、管理テナントで Cisco Nexus Dashboardデータネットワーク接
続用の L3Outおよび外部 EPGを設定する必要があります。

ACIファブリックでの外部接続の設定については、『Cisco APIC Layer 3 Networking
Configuration Guide』を参照してください。

• NDFCファブリックの場合、データインターフェイスとNDFCのインバンドインターフェ
イスが異なるサブネットにある場合は、Nexusダッシュボードのデータネットワークアド
レスに到達するためのルートを NDFCで追加する必要があります。

NDFC UIからルートを追加するには、[管理者（Administration）] > [カスタマイズ
（Customization）]> [ネットワーク設定（Network Preference）]> [インバンド（In-Band）
（eth2）]に移動し、ルートを追加して保存します。

•クラスタのセットアップ中にデータインターフェイスの VLAN IDを指定する場合、その
VLANを許可するトランクとしてホストポートを設定する必要があります。

ただし、ほとんどの一般的な導入では、VLAN IDを空のままにして、ホストポートをア
クセス モードに設定できます。

次の 2つの図は、Nexus Dashboardクラスタをレイヤ 3ネットワーク経由でファブリックに接
続する場合の 2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的
は、Nexusダッシュボードで実行しているアプリケーションのタイプによって異なります。
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図 2 :レイヤ 3ネットワークを介した接続、2日目の運用アプリケーション
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図 3 :レイヤ3ネットワーク、Nexus Dashboard Orchestratorを介した接続

リーフスイッチへのノードの直接接続

NexusDashboardクラスタをファブリックの1つに直接接続することもできます。これにより、
クラスタとファブリックのインバンド管理が容易になりますが、クラスタを特定のファブリッ

クに結び付け、外部接続を介して他のファブリックに到達できるようにする必要があります。

これにより、クラスタが特定のファブリックに依存するようになるため、ファブリック内の問
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題がNexusDashboardの接続に影響を与える可能性があります。前の例と同様に、接続はNexus
ダッシュボードに展開されたアプリケーションのタイプによって異なります。

• Cisco ACIファブリックのみを管理するためにNexus Dashboard Orchestratorを展開する場合
は、データインターフェイスから各サイトのAPICのインバンドまたはアウトオブバンド
(OOB)インターフェイスへの接続を確立できます。

• Nexusダッシュボード Insightsを展開する場合は、データインターフェイスから各ファブ
リックのインバンドインターフェイスへの接続を確立する必要があります。

ACIファブリックの場合、データインターフェイスIPサブネットはファブリック内のEPG
/ BDに接続し、管理テナントのローカルインバンドEPGに対して確立されたコントラクト
が必要です。Nexus Dashboardは、管理テナントおよびインバンドVRFに導入することを
推奨します。他のファブリックへの接続は、L3Out経由で確立されます。

• ACIファブリックを使用してNexus Dashboard Insightsを展開する場合は、データインター
フェイスのIPアドレスとACIファブリックのインバンドIPアドレスは、異なるサブネット
内にある必要があります。

クラスタをリーフスイッチに直接接続する場合は、次の点に注意してください。

• VMware ESXまたは Linux KVMで展開する場合、ホストはトランクポート経由でファブ
リックに接続する必要があります。

•クラスタのセットアップ中にデータネットワークの VLAN IDを指定する場合は、Nexus
ダッシュボードインターフェイスと接続されたネットワークデバイスのポートをトランク

として設定する必要があります。

ただし、ほとんどの場合、VLANをデータネットワークに割り当てないことを推奨しま
す。この場合、ポートをアクセスモードで設定する必要があります。

• ACIファブリックの場合：

•管理テナントのCisco Nexus Dashboard接続用にブリッジドメイン(BD)、サブネット、
およびエンドポイントグループ(EPG)を設定することを推奨します。

NexusDashboardはインバンドVRFのインバンドEPGへの接続を必要とするため、管理
テナントでEPGを作成すると、ルートリークが不要になります。

•ファブリックのインバンド管理 EPGと Cisco Nexusダッシュボード EPG間のコント
ラクトを作成する必要があります。

•複数のファブリックが Nexusダッシュボードクラスタのアプリケーションでモニタ
されている場合、デフォルトルートまたは他の ACIファブリックインバンド EPGへ
の特定のルートを持つ L3Outをプロビジョニングし、クラスタ EPGと L3Outの外部
EPGの間でコントラクトを確立する必要があります。

次の2つの図は、Nexusダッシュボードクラスタをファブリックのリーフスイッチに直接接続す
る場合の2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的は、
Nexusダッシュボードで実行しているアプリケーションのタイプによって異なります。
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図 4 :リーフスイッチへの直接接続、2日目の運用アプリケーション
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図 5 :リーフスイッチ、Nexusダッシュボードオーケストレータへの直接接続

サイト間のノード分散
Nexusダッシュボードは、複数のサイトへのクラスタノードの分散をサポートします。次の
ノード分散の推奨事項は、物理クラスタと仮想クラスタの両方に適用されます。
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次のセクションのこのダイアグラムは、物理または仮想の Nexus Dashboardクラスターノード
で考えられる展開シナリオのいくつか例を示しています。特定のユースケースに必要な正確な

ノード数の詳細については、Nexus Dashboardキャパシティプランニングツールを参照してく
ださい。

（注）

Nexus Dashboard Insightsのノード配布

Nexus Dashboard Insightsサービスには、一元化された単一サイトの展開をお勧めします。この
サービスは、2つのプライマリノードが使用できない場合、回復をサポートしていないため、分
散クラスタから冗長性の利点が得られず、ノードが異なるサイトにある場合クラスタが相互接

続障害が発生する可能性があります。

ファブリックコントローラのノード分散

Nexus Dashboard Fabric Controllerには、一元化された単一サイトの展開をお勧めします。この
サービスは、2つのプライマリノードが使用できない場合、回復をサポートしていないため、分
散クラスタから冗長性の利点が得られず、ノードが異なるサイトにある場合クラスタが相互接

続障害が発生する可能性があります。

Nexus Dashboard Orchestratorのノードの分散

Nexus Dashboard Orchestratorの場合は、分散クラスタをお勧めします。クラスタが動作し続け
るには、少なくとも 2つの Nexus Dashboardプライマリノードが必要であるため、Nexus
Dashboardクラスタを 2つのサイトに展開する場合は、次の図に示すように、1つのプライマ
リノードを持つサイトにスタンバイノードを展開することを推奨します。
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図 6 : Nexusダッシュボードオーケストレータの 2つのサイトにまたがるノードの分散

サービスのコロケーションの使用例
このセクションでは、特定の単一サービスまたは複数サービスの共同ホストの使用例につい

て、いくつかの推奨される展開シナリオについて説明します。

このリリースは、Linux KVM、AWS、Azure、または RHELに展開されている Nexusダッシュ
ボードクラスタでの共同ホスティングサービスをサポートしていません。以下のすべてのサー

ビス共同ホスティングのシナリオは、物理フォームファクタまたはVMwareESXクラスタフォー
ムファクタに適用されます。クラスタのサイジングと展開計画の参考情報については、Cisco
Nexus Dashboard Cluster Sizing toolを参照してください。

（注）

単一サイト、Nexusダッシュボード Insightsおよびオーケストレータ

Nexusダッシュボード Insightsおよびオーケストレータサービスを使用する単一サイトのシナ
リオでは、両方のサービスを共存させて単一の Nexusダッシュボードクラスタを展開できま
す。
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図 7 :単一サイト、Nexusダッシュボード Insightsおよびオーケストレータ

Nexusダッシュボード Insightsおよびオーケストレータの複数サイト、単一クラスタ

Nexusダッシュボード Insightsおよびオーケストレータサービスを使用する複数サイトのシナ
リオでは、両方のサービスを共存させて単一の Nexusダッシュボードクラスタを展開できま
す。この場合、ノードはサイト間で分散できますが、Insightsサービスは分散クラスタから冗
長性の利点を得ることができず、ノードが異なるサイトにあるときに相互接続障害にさらされ

る可能性があるため、左側の展開オプションを推奨します。

展開の概要と要件

46

展開の概要と要件

サービスのコロケーションの使用例



図 8 : Nexusダッシュボード Insightsおよびオーケストレータの複数サイト、単一クラスタ

Nexusダッシュボード Insightsおよびオーケストレータの複数のサイト、複数のクラスタ

この場合、2つの Nexusダッシュボードクラスタを導入することを推奨します。そのうちの 1
つは、仮想またはクラウドフォームファクタを使用する Nexusダッシュボードオーケスト
レータサービス専用で、サイト全体に分散されたノードです。
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図 9 : Nexusダッシュボード Insightsおよびオーケストレータの複数のサイト、複数のクラスタ

インストール前のチェックリスト
Nexusダッシュボードクラスタの展開に進む前に、プロセス中に参照しやすいように次の情報
を準備します。

表 11 :クラスタの詳細

入力する値例パラメータ（Parameters）

nd-clusterクラスタ名

171.68.38.65NTPサーバー
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入力する値例パラメータ（Parameters）

64.102.6.247 171.70.168.183DNSプロバイダー

cisco.comDNS検索ドメイン

172.17.0.0/16アプリネットワーク

100.80.0.0/16サービスネットワーク

表 12 :ノードの詳細

入力する値例パラメータ（Parameters）

10.195.219.84/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、最初の

ノードの CIMCアドレスとロ
グイン情報

10.195.219.85/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、2番目の
ノードの CIMCアドレスとロ
グイン情報

10.195.219.86/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、3番目の
ノードの CIMCアドレスとロ
グイン情報

Welcome2Cisco!各ノードのレスキュー ユーザに

使用されるパスワードと初期

GUIパスワード。

クラスタ内のすべてのノード

に同じパスワードを設定する

ことを推奨します。

192.168.9.172/24最初のノードの管理 IP

192.168.9.1最初のノードの管理ゲート

ウェイ

192.168.6.172/24最初のノードのデータネット

ワーク IP

192.168.6.1最初のノードのデータネット

ワークゲートウェイ

101（オプション）最初のノード

のデータネットワーク VLAN
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入力する値例パラメータ（Parameters）

63331BGPを有効にする場合、最初
のノードの ASN

1.1.1.1BGPを有効にし、純粋な IPv6
展開を使用する場合、最初の

ノードのルータ ID（IPv4アド
レスの形式）

200.11.11.2

]または [
200:11:11::2

BGPを有効にする場合、最初
のノードの BGPピアの IPア
ドレス

55555BGPを有効にする場合、最初
のノードの BGPピアの ASN

192.168.9.173/242番目のノードの管理 IP

192.168.9.12番目のノードの管理ゲート
ウェイ。

192.168.6.173/242番目のノードのデータネッ
トワーク IP

192.168.6.12番目のノードのデータネッ
トワークゲートウェイ

101（オプション）2番目のノード
のデータネットワーク VLAN

63331BGPを有効にする場合、2番
目のノードの ASN

2.2.2.2BGPを有効にし、純粋な IPv6
展開を使用する場合、2番目の
ノードのルータ ID（IPv4アド
レスの形式）

200.12.12.2

]または [
200:12:12::2

BGPを有効にする場合、2番
目のノードの BGPピアの IP
アドレス

55555BGPを有効にする場合、2番
目のノードのBGPピアのASN

192.168.9.174/243番目のノードの管理 IP
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入力する値例パラメータ（Parameters）

192.168.9.13番目のノードの管理ゲート
ウェイ。

192.168.6.174/243番目のノードのデータネッ
トワークIP

192.168.6.13番目のノードのデータネッ
トワークゲートウェイ

101（オプション）3番目のノード
のデータネットワーク VLAN

63331BGPを有効にする場合、3番
目のノードの ASN

3.3.3.3BGPを有効にし、純粋な IPv6
展開を使用する場合、3番目の
ノードのルータ ID（IPv4アド
レスの形式）

200.13.13.2

]または [
200:13:13::2

BGPを有効にする場合、3番
目のノードの BGPピアの IP
アドレス

55555BGPを有効にする場合、3番
目のノードのBGPピアのASN
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