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第 1 章

新機能および変更された機能に関する情報

• 新機能および変更された機能に関する情報 （1 ページ）

新機能および変更された機能に関する情報
次のテーブルは、ガイドが最初に発行されたリリースから現行リリースまでの、このガイドの
組織と機能に対する重要な変更の概要を示しています。テーブルは、ガイドに加えられたすべ
ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 : 最新のアップデート

参照先新機能またはアップデートリリース

Linux KVM で展開する場合の
動作が更新されています（た
とえば、ノードの VM を作成
する場合、 CLI ベースの手順
のみがサポートされます）。

詳細については、Linux KVM
での展開（リリース 3.2.2 以
降）（163ページ）を参照して
ください。

Linux KVM での展開時の動作
を更新しました

Nexus Dashboardリリース3.2.2
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参照先新機能またはアップデートリリース

Insights 用 Cisco ACI ファブ
リックでのCiscoマルチサイト
サイト間ファブリック ネット
ワークおよびポッド間ネット
ワーク デバイスの導入準備
（223 ページ）

Insights 向け Cisco ACI ファブ
リックにおけるCiscoマルチサ
イト サイト間ネットワークお
よびポッド間ネットワーク デ
バイスの注意事項と制限事項
（225 ページ）

Cisco Application Centric
Infrastructure（ACI）ファブ
リックでCiscoACIマルチサイ
ト ファブリック間ネットワー
クおよびポッド間ネットワー
ク（IPN）デバイスをオンボー
ドできるようになりました。

NexusDashboard Insightsリリー
ス 6.5.1

Cisco Nexus Dashboard およびサービスの導入とアップグレード ガイド、リリース 3.2.x
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第 I 部

Nexus Dashboard の展開の準備
• 展開の概要と要件 （5 ページ）
• 前提条件：Nexus Dashboard （9 ページ）
• 前提条件：ファブリック コントローラ （35 ページ）
• 前提条件：オーケストレータ （55 ページ）
• 前提条件：Insights （65 ページ）





第 2 章

展開の概要と要件

• デプロイ概要 （5 ページ）

デプロイ概要
Nexus Dashboardプラットフォーム

Cisco Nexus Dashboard は、複数のデータ センター ファブリック向けの中央管理コンソールで
あり、Insights、Orchestrator、Fabric ControllerなどのCiscoデータセンター運用サービスをホス
トするための共通プラットフォームです。これらのサービスはすべてのデータ センター ファ
ブリックで利用でき、ネットワーク ポリシーと運用のためのリアルタイム分析、可視性、保
証、また Cisco ACIや Cisco NDFCなどのデータ センター ファブリックのポリシー オーケスト
レーションを提供しています。

Nexus Dashboard は、上述のマイクロサービスベースのアプリケーションに共通のプラット
フォームと最新のテックスタックを提供し、さまざまな最新アプリケーションのライフサイク
ル管理を簡素化しながら、これらのアプリケーションを実行し維持するための運用オーバー
ヘッドを削減します。また、ローカルにホストされているアプリケーションと外部のサード
パーティ製アプリケーションの中央統合ポイントも提供します。

このドキュメントでは、NexusDashboardクラスタを最初に展開し、1つ以上のサービスを有効
にし、それらのサービスによって管理されるファブリックをオンボードする方法について説明
します。クラスタが稼働したら、Nexus Dashboard の設定と操作に関する記事、および日常の
操作に関するサービス固有のドキュメントを参照してください。

（注）

Nexus Dashboard サービスと統合インストール

Nexus ダッシュボードは、一貫した統一された方法ですべての Nexus Dashboard 製品を使用で
きるようにするサービスを構築および展開するための標準のアプライアンスプラットフォーム
です。NexusDashboardプラットフォームは、NexusDashboardサービス（Insights、Orchestrator、
Fabric Controller など）を有効にして、ネットワーク ポリシーと運用のリアルタイム分析、可
視性、保証を提供できます。また、Cisco ACI、Cisco NDFC、またはコントローラのないスタ

Cisco Nexus Dashboard およびサービスの導入とアップグレード ガイド、リリース 3.2.x
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ンドアロン NX-OS スイッチなどのデータセンター ファブリックのポリシー オーケストレー
ションを実現します。

以前は、Nexus Dashboard にはプラットフォーム ソフトウェアのみが付属しており、サービス
は含まれていませんでした。これらのサービスは、最初のプラットフォームの展開後に個別に
ダウンロード、インストール、および有効化するようになっていました。現在は、プラット
フォームと個々のサービスは単一のイメージに統合され、クラスタの初期構成時に展開して有
効にすることができるようになりました。こうして、よりシンプルで合理化されたエクスペリ
エンスを実現しています。

Nexus Dashboard プラットフォームの以前のリリースでは、多くの場合、個々のサービスの複
数のバージョンがサポートされていましたが、統合インストールにより、各 Nexus Dashboard
リリースは、各サービスの特定の単一バージョンをサポートし、それらをクラスタの展開時に
有効にすることを選択できるようになりました。

さらに、統合インストールにより、クラスタ展開時にサポートされているサービスの組み合わ
せのみを有効にできるため、サポートされていないサービスの組み合わせが発生する可能性は
なくなりました。サービスの共同ホスティングに関する詳細情報は、 Nexus Dashboard クラス
タ サイジング ツールで入手できます。

（注）

ハードウェアとソフトウェアのスタック

Nexus Dashboardは、ソフトウェアフレームワーク（Nexus Dashboard）がプリインストールさ
れた、特殊なCisco UCSサーバ（Nexus Dashboardプラットフォーム）のクラスタとして提供さ
れます。Cisco Nexus Dashboardソフトウェアスタックは、ハードウェアから分離して、多数の
仮想フォームファクタで展開できます。このドキュメントでは、「NexusDashboardworker」は
ハードウェアを指し、「Nexus Dashboard」はソフトウェア スタックと GUI コンソールを指し
ます。

このガイドでは、Nexus Dashboard ソフトウェアの初期導入について説明します。これは、物
理、仮想、クラウドのフォームファクタに共通です。物理クラスタを展開する場合は、Nexus

Dashboardハードウェアセットアップガイドで、UCSサーバーのハードウェアの概要、仕様、
ラック搭載の方法などについて参照してください。

Nexus Dashboard ソフトウェアへの root アクセスは、Cisco TAC のみに制限されています。一
連の操作とトラブルシューティング コマンドを有効にするために、すべての Nexus Dashboard
展開のために特別なユーザー rescue-user が作成されます。使用可能な rescue-user コマンド
の詳細については、Nexus Dashboard ドキュメント ライブラリの「トラブルシューティング」
の章を参照してください。

（注）

利用可能なフォームファクタ

Cisco Nexus Dashboardのこのリリースは、さまざまなフォームファクタを使用して展開できま
す。ただし、すべてのノードに同じフォームファクタを使用する必要があります。同じクラス
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6

Nexus Dashboard の展開の準備
デプロイ概要

https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/nd-sizing/index.html
https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/nd-sizing/index.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-and-configuration-guides-list.html


タ内で異なるフォーム ファクタのノードを混在させることはサポートされていません。物理
フォーム ファクタは現在、クラスタ ノード用に 2つの異なるCiscoUCSサーバー（SE-NODE-G2

とND-NODE-L4）をサポートしており、これらは同じクラスタ内で混在させることができます。

• 物理アプライアンス（.iso）

このフォームファクタは、CiscoNexusDashboardソフトウェア スタックがプレインストー
ルされた、Cisco UCS 物理アプライアンス ハードウェアを指します。

このドキュメントの後半のセクションでは、既存の物理アプライアンスハードウェアでソ
フトウェアスタックを設定してクラスタを展開する方法について説明します。Nexus
Dashboardハードウェアのセットアップについては、特定のUCSモデルの Nexus Dashboard

ハードウェア セットアップ ガイドを参照してください。

• 仮想アプライアンス

• VMware ESX (.ova)

VMwareESX仮想マシンを使用して、NexusDashboardクラスタを展開できる仮想フォー
ムファクタ。

• Linux KVM（.qcow2）

LinuxKVM仮想マシンを使用して、NexusDashboardクラスタを展開できる仮想フォー
ムファクタ。

• パブリッククラウド

• Amazon Web Services (.ami)

AWSインスタンスを使用して、NexusDashboardクラスタを展開できるクラウドフォー
ムファクタ。

• Microsoft Azure (.arm)

Azureインスタンスを使用して、NexusDashboardクラスタを展開できるクラウドフォー
ムファクタ。

すべてのサービスがすべてのフォームファクタでサポートされているわけではありません。展
開を計画するときは、このドキュメントの次のいずれかのセクションで、展開するフォーム
ファクタに固有の「前提条件とガイドライン」のリストを確認してください。サポートされて
いるフォーム ファクタ、サービス、スケール、およびクラスタ サイジングの要件のクイック
リファレンスは、Nexus Dashboard クラスタ サイジング ツールで入手できます。

（注）

スケールとクラスタ サイジングのガイドライン

基本的な Nexus Dashboard の展開は、通常、クラスタを起動するために必要な 1 つまたは 3 つ
の プライマリ ノードで構成されます。サービスとスケールの要件に応じて、 セカンダリ ノードを
追加して3ノードクラスタを拡張し、サービスの共同ホスティングとより大きなスケールをサ
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ポートできます。物理クラスタの場合、プライマリノードに障害が発生した場合にクラスタを
容易に回復できるようにするため、最大 2 つの スタンバイ ノードを追加することもできます。

• 単一ノード展開は、限られた数のサービスでサポートされています。最初の展開後に 3
ノード クラスタに拡張することはできません。

単一ノード クラスタを展開したものの、それを 3 ノード クラスタに拡張する必要が生じ
た場合、またはセカンダリ ノードを追加する必要が生じた場合は、基本の 3 ノード クラス
タとして再度展開する必要があります。

• 単一ノード展開では、追加の セカンダリ ノードまたは スタンバイ ノードはサポートされませ
ん。

• 3ノード クラスタの場合、クラスタが動作し続けるには、少なくとも 2つのプライマリ ノー
ドが必要です。

（注）

特定のユースケースに必要な追加のセカンダリ ノードの正確な数は、Nexus Dashboard クラス
タ サイジング ツールから入手できます。
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第 3 章

前提条件：Nexus Dashboard

• すべての有効なサービスの前提条件と注意事項 （9 ページ）
• 通信ポート （16 ページ）
• ファブリック接続 （21 ページ）
• ファブリック間のノード分散 （27 ページ）
• サービスのコロケーションの使用例 （29 ページ）
• インストール前のチェックリスト （31 ページ）

すべての有効なサービスの前提条件と注意事項
このセクションでは、Nexus Dashboard クラスタで有効にできるすべてのサービスに共通の要
件とガイドラインについて説明します。サービス固有のその他の要件は、このドキュメントの
次のセクションに記載されています。

Network Time Protocol（NTP）とドメイン ネーム システム（DNS）

Nexus Dashboard ノードでの展開とアップグレードには、常に、有効な DNS サーバーと NTP
サーバーが必要です。有効な DNS 接続がない場合（到達不能な IP アドレスまたはプレースホ
ルダ IP アドレスを使用している場合など）、システムを正常に展開またはアップグレードで
きない可能性がありますし、通常のサービスの機能にも影響が及びます。

Nexus Dashboard は、DNS クライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNS リゾルバーとして機能する内部の Core DNS サーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNS サーバーを構成する必要があります。

NexusDashboardは、ワイルドカード レコードを持つDNSサーバーはサポートしていません。

（注）

Nexus Dashboard は対称キーを使用した NTP 認証もサポートしています。NTP 認証を有効にす
る場合は、クラスタの構成時に次の情報を入力する必要があります。
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• [NTP キー（NTP Key）]：Nexus Dashboard と NTP サーバ間の NTP トラフィックを認証す
るために使用される暗号キー。次の手順で NTP サーバーを定義します。複数の NTP サー
バで同じ NTP キーを使用できます。

• [キー ID（Key ID）]：各 NTP キーに一意のキー ID を割り当てる必要があります。この
ID は、NTP パケットの検証時に使用する適切なキーを識別するために使用されます。

• [認証タイプ（Auth Type）]：このリリースでは、MD5、SHA、および AES128CMAC 認証タイ
プがサポートされています。

NTP 認証を有効にする場合は、次の注意事項が適用されます。

• 対称認証の場合、使用するキーは、NTP サーバーと Nexus Dashboard の両方で同じ構成に
する必要があります。

ID、認証タイプ、およびキー/パスフレーズ自体は、NTP サーバーと Nexus ダッシュボー
ドの両方で一致し、信頼されている必要があります。

• 複数のサーバーが同じキーを使用できます。

この場合、キーは Nexus Dashboard で 1 回だけ構成してから、複数のサーバーに割り当て
る必要があります。

• キー ID が一意である限り、Nexus Dashboard と NTP サーバの両方に複数のキーを設定で
きます。

• このリリースでは、NTPキーの SHA1、MD5、およびAES128CMAC認証/エンコーディン
グ タイプがサポートされています。

セキュリティが高いAES128CMACを使用することを推奨します。（注）

• Nexus Dashboard で NTP キーを追加する場合は、信頼できるとしてタグ付けする必要があり
ます。信頼できないキーは認証に失敗します。

このオプションを使用すると、キーが侵害された場合に Nexus Dashboard で特定のキーを
簡単に無効にすることができます。

• Nexus Dashboard で一部の NTP サーバーを優先としてタグ付けすることを選択できます。

NTPクライアントは、RTT、応答時間の差異、およびその他の変数を考慮することで、時
間の経過に伴う NTP サーバーの「品質」を推定できます。プライマリ サーバーを選択す
る場合、優先サーバーの優先順位が高くなります。

• ntpdを実行しているNTPサーバーを使用している場合は、少なくともバージョン4.2.8p12
を推奨します。

• 以下の制限事項がすべての NTP キーに適用されます。

• SHA1 および MD5 キーの最大長は 40 文字ですが、AES128 キーの最大長は 32 文字で
す。
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• 20 文字未満のキーには、「#」とスペースを除く任意の ASCII 文字を含めることがで
きます。長さが 20 文字を超えるキーは、16 進形式である必要があります。

• キー ID は 1 ～ 65535 の範囲で指定する必要があります。

• 1つのNTPサーバーのキーを構成する場合は、他のすべてのサーバーのキーも構成す
る必要があります。

• NexusDashboardノードは、NTPサーバーと同期している必要があります。ただし、Nexus
Dashboardノード間で最大 1秒の遅延が発生する可能性があります。Nexus Dashboardノー
ド間の遅延が 1 秒以上の場合、Nexus Dashboard クラスタでの動作が不安定になる可能性
があります。

NTP 認証の有効化と構成については、後のセクションで展開手順の一部として説明します。

Nexus Dashboard 外部ネットワーク

Nexus Dashboardはクラスタとして展開され、各サービスノードは2つのネットワークに接続さ
れます。最初にNexus Dashboardを構成するときは、2つのNexus Dashboardインターフェイス
に 2 つの IP アドレスを指定する必要があります。1 つはデータ ネットワークに接続し、もう
1 つは管理ネットワークに接続します。

NexusDashboardにインストールされる個々のサービスは、次のセクションで説明するように、
追加の目的で 2 つのネットワークを使用する場合があります。

表 2 : 外部ネットワークの目的

管理ネットワークデータ ネットワーク

• Nexus ダッシュボード GUI へのアクセス

• SSHを介したNexus Dashboard CLIへのア
クセス

• DNS および NTP 通信

• Nexus Dashboardファームウェアのアップ
ロード

• Intersight デバイス コネクタ

• AAA トラフィック

• Nexus Dashboardノードのクラスタリング

• サービス間通信

• Cisco APIC、クラウド ネットワーク コン
トローラ、および NDFC 通信へのNexus
Dashboard ノード

たとえば、Nexus ダッシュボード Insights
などのサービスのネットワーク トラ
フィックです。

• スイッチおよびオンボード ファブリック
のテレメトリ トラフィック

2つのネットワークには次の要件があります。

• すべての Nexus Dashboard 展開では、管理ネットワークとデータネットワークが異なるサ
ブネットに存在する必要があります。
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Nexus Dashboard ファブリック コントローラ サービスだけを実行
するNexus Dashboard クラスタは例外です。これは、データ ネッ
トワークと管理ネットワークで同じサブネットを使用して展開で
きます。データおよび管理ネットワークに同じサブネットを使用
して展開できるのは、 SAN コントローラモードで実行されてい
る Nexus Dashboard Fabric Controller だけであることに注意してく
ださい。 LANコントローラ モードで実行されるNexus Dashboard
FabricControllerは、データおよび管理ネットワークの異なるサブ
ネットに展開する必要があります。

（注）

• データサブネットを変更するにはクラスタを再展開する必要があるため、今後の追加サー
ビスを考慮して、ノードとサービスの必要最低限よりも大きなサブネットを使用すること
をお勧めします。

• リモート認証を設定する場合、AAA サーバをデータ インターフェイスと同じサブネット
に配置することはできません。

• 物理クラスタの場合、管理ネットワークは各ノードの CIMI に対して、TCP ポート 22/443
を介して IP 到達可能性を提供する必要があります。

Nexus Dashboardのクラスタ設定では、各ノードのCIMC IPアドレスを使用してノードを設
定します。

• データ ネットワーク インターフェイスで、Nexus Dashboard トラフィックに使用できる最
小 MTU が 1500 である必要があります。

必要に応じて、ノードが接続されているスイッチでより高い MTU を構成できます。

データ ネットワーク トラフィックに使用されるスイッチ ポート
に外部 VLAN タグが構されている場合は、ジャンボ フレームを
有効にするか、ノードが接続されているスイッチ ポートで 1504
バイト以上のカスタム MTU を構成する必要があります。

（注）

• 両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

Nexus Dashboard クラスタからファブリック コントローラまたは
スイッチへの接続に関するRTT要件は、有効にする予定のサービ
スに応じて異なります。以下のサービス固有の章の「ネットワー
ク要件」セクションを参照してください。

（注）

Cisco Nexus Dashboard およびサービスの導入とアップグレード ガイド、リリース 3.2.x
12

Nexus Dashboard の展開の準備
すべての有効なサービスの前提条件と注意事項



表 3 : クラスタの RTT 要件

最大 RTT接続

50 ミリ秒同じNexusDashboardクラスタ内のノード間

500 ミリ秒あるクラスタ内のノードと別のクラスタ内
のノード間（クラスタがマルチクラスタ接
続を介して接続されている場合）

マルチクラスタ接続の詳細については、
『Cisco Nexus Dashboard インフラストラク
チャ管理』を参照してください。

5 秒外部 Domain Name System（DNS）サーバと
Nexus ダッシュボード クラスタ間

Nexus Dashboard の内部ネットワーク

Nexusダッシュボードで使用されるコンテナ間の通信には、さらに2つの内部ネットワークが必
要です。

• アプリケーションオーバーレイは、Nexusダッシュボード内のアプリケーションで内部的
に使用されます。

アプリケーションオーバーレイは /16ネットワークである必要があり、導入時にデフォル
ト値が事前入力されます。

• サービス オーバーレイは、Nexus ダッシュボードによって内部的に使用されます。

サービスオーバーレイは /16ネットワークである必要があり、導入時にデフォルト値が事
前入力されます。

複数の Nexus Dashboard クラスタの展開を計画している場合、同じアプリケーションサブネッ
トとサービスサブネットをそれらに使用できます。
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異なる Nexus ダッシュボード ノードに展開されたコンテナ間の通信は VXLAN でカプセル化
され、送信元と宛先としてデータ インターフェイスの IP アドレスを使用します。これは、ア
プリケーション オーバーレイとサービス オーバーレイのアドレスがデータ ネットワークの外
部に公開されることはなく、これらのサブネット上のトラフィックは内部でルーティングさ
れ、クラスタノードから出ないことを意味します。

たとえば、オーバーレイネットワークの1つと同じサブネット上に別のサービス（DNSなど）
がある場合、そのサブネット上のトラフィックはクラスタの外部にルーティングされないた
め、Nexusダッシュボードからそのサービスにアクセスできません。そのため、これらのネッ
トワークは一意であり、クラスタの外部にある既存のネットワークまたはサービスと重複しな
いようにしてください。これらは Nexus ダッシュボード クラスタ ノードからアクセスする必
要があります。

同じ理由で、アプリまたはサービスのサブネットには 169.254.0.0/16（Kubernetesbr1サブネッ
ト）を使用しないことをお勧めします。

（注）

IPv4 および IPv6 のサポート

Nexus Dashboard は、クラスタ ノードおよびサービスの純粋な IPv4、純粋な IPv6、またはデュ
アル スタック IPv4/IPv6 構成をサポートします。

IP アドレス構成を定義するとき、以下の注意事項が適用されます。

• クラスタ内のすべてのノードとネットワークは、純粋な IPv4、純粋な IPv6、またはデュ
アル スタック IPv4/IPv6 のいずれかの均一な IP 構成を持つ必要があります。

• クラスタを純粋な IPv4 モードで展開し、デュアル スタック IPv4/IPv6 または純粋な IPv6
に切り替える場合は、クラスタを再展開する必要があります。

• デュアル スタック構成の場合：

• 外部（データと管理）ネットワークと内部（アプリケーションとサービス）ネット
ワークの両方がデュアル スタック モードである必要があります。

IPv4 データ ネットワークやデュアル スタック管理ネットワークなどの混合構成はサ
ポートされていません。

• 物理的なサーバーの CIMC にも IPv6 アドレスが必要です。

• ノードの初期起動時にノードの管理ネットワークに IPv4 または IPv6 アドレスを構成
できますが、クラスタのブートストラップ ワークフロー中に両方のタイプの IP アド
レスを指定する必要があります。

管理 IP アドレスは、初めてノードにログインしてクラスタのブートストラップ プロ
セスを開始するために使用されます。

• Kubernetes 内部コア サービスは IPv4 モードで開始されます。

• DNS は IPv4 要求と IPv6 要求の両方を処理し、転送します。
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• ピア接続用の VXLAN オーバーレイは、データ ネットワークの IPv4 アドレスを使用
します。

IPv4 パケットと IPv6 パケットは両方とも、VXLAN の IPv4 パケット内にカプセル化
されます。

• GUI は、IPv4 と IPv6 の両方の管理ネットワーク アドレスでアクセスできます。

• 純粋な IPv6 構成の場合：

• 純粋な IPv6 モードは、物理および仮想フォーム ファクタのみでサポートされます。

AWS および Azure に展開されたクラスタは、純粋な IPv6 モードをサポートしていま
せん。

• ノードを最初に構成するときに、IPv6 管理ネットワーク アドレスを指定する必要が
あります。

ノードが起動した後、これらの IP アドレスを使用して GUI にログインし、クラスタ
のブートストラップ プロセスを続行します。

• 前述の内部アプリケーションおよびサービスネットワークに IPv6CIDRを提供する必
要があります。

• 前述のデータ ネットワークと管理ネットワークに IPv6 アドレスとゲートウェイを提
供する必要があります。

• すべての内部サービスは IPv6 モードで開始されます。

• ピア接続用の VXLAN オーバーレイは、データ ネットワークの IPv6 アドレスを使用
します。

IPv6 パケットは、VXLAN の IPv6 パケット内にカプセル化されます。

• すべての内部サービスは IPv6 アドレスを使用します。

BGP 構成と永続的な IP アドレス

Nexus Dashboardの以前の一部のリリースでは、サービスが異なるNexus Dashboardノードに再
配置された場合でも、同じ IP アドレスを保持する必要があるサービス（Insights やファブリッ
ク コントローラなど）に対しては、1 つ以上の永続的な IP アドレスを構成できました。ただ
し、これらのリリースでは、永続的な IP アドレスは管理サブネットとデータサブネットの一
部である必要があり、クラスタ内のすべてのノードが同じレイヤ3ネットワークの一部である
場合にのみ機能を有効にできました。ここで、サービスは、Gratuitous ARP やネイバー探索な
どのレイヤ 2 メカニズムを使用して、レイヤ 3 ネットワーク内で永続的な IP アドレス をアド
バタイズします。

この機能は引き続きサポートされていますが、このリリースでは、異なるレイヤ3ネットワー
クにクラスタ ノードを展開する場合でも、永続的な IP アドレス機能を構成することができま
す。この場合、永続的な IP アドレスは、「レイヤ 3 モード」と呼ばれる BGP を介して各ノー
ドのデータリンクからアドバタイズされます。また、IPアドレスは、ノードの管理サブネット
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またはデータサブネットと重複していないサブネットの一部である必要があります。永続 IP
アドレスがデータネットワークおよび管理ネットワークの外部にある場合、この機能はデフォ
ルトでレイヤ3モードで動作します。IPアドレスがそれらのネットワークの一部である場合、
機能はレイヤ2モードで動作します。BGPは、クラスタの展開中、またはクラスタの稼働後に
Nexus Dashboard GUI から有効にすることができます。

BGP を有効にして永続的な IP 機能を使用することを計画している場合は、次のことを行う必
要があります。

• ピア ルータが、ノードのレイヤ 3 ネットワーク間でアドバタイズされた永続的 IP アドレ
スを交換することを確認します。

• 以降のセクションで説明されているように、クラスタの展開時に BGP を有効にするか、
インフラストラクチャ管理ドキュメントの「永続的な IP アドレス」セクションで説明さ
れているように、Nexus ダッシュボード GUI で後で有効にするかを選択します。

• 割り当てる永続的な IP アドレスが、ノードの管理サブネットまたはデータ サブネットと
重複しないようにしてください。

• 以下のサービス固有のセクションに記載されている、サービス固有の永続 IP アドレス要
件を満たしていることを確認します。

各サービスに必要な永続 IP アドレスの総数は、以下のサービス固有の要件のセクションに記
載されています。

通信ポート
Nexus Dashboard クラスタには、次のポートが必要です。

すべてのサービスは、暗号化を備えた TLS または mTLS を使用して、移行中にデータのプラ
イバシーと完全性を保護します。

（注）
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表 4 : Nexus Dashboard ポート（管理ネットワーク）

接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

他のクラスタ ノード、CIMC、デフォ
ルト ゲートウェイ

ポーリングによる接続の確認に使用さ
れます

入力／出力ICMPICMPICMP

クラスタ ノードの CLI および CIMC

クラスター ノードおよび CIMC にアク
セスするための基本メカニズム

入力／出力TCP22SSH

TACACS サーバー

TACACS 認証を使用している場合、ク
ラスター ノードはこのポートに接続す
る必要があります。

発信TCP49TACACS

DNS サーバ

DNS名を解決するために使用（Intersight
や CSSM など）

アウトTCP および
UDP

53DNS

インターネット/プロキシ

Intersight または CSSM に接続するイン
ターネット接続でポート80経由のプロ
キシを使用する場合、これは必須です

発信TCP80HTTP

NTP サーバー

クラスター ノードに設定されている時
刻を正確に取得するために使用されま
す

発信UDP123NTP

Cisco Nexus Dashboard およびサービスの導入とアップグレード ガイド、リリース 3.2.x
17

Nexus Dashboard の展開の準備
通信ポート



接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

NexusDashboardUIにアクセスするため
に使用され、マルチクラスター接続が
設定されている場合にノードが別のク
ラスターのUIにアクセスする手段を提
供します

入力／出力TCP443HTTPS

LDAP サーバ

LDAP 認証を使用している場合、クラ
スター ノードはこのポートに接続する
必要があります

発信TCP389

636

LDAP

Radius サーバー

RADIUS 認証を使用している場合、ク
ラスター ノードはこのポートに接続す
る必要があります

発信TCP1812RADIUS

その他クラスタ ノードおよびACIファ
ブリック

キー管理サービスの Kubernetes クラス
ター ノードに使用されます

入力／出力TCP9880KMS

その他のクラスタ ノード

Kubernetes クラスター ノードの内部通
信に使用されます

入力／出力TCP および
UDP

30012

30021

30500 ～
30600

インフラ
サービス
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表 5 : Nexus Dashboard ポート（データ ネットワーク）

接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

他のクラスタ ノード、デフォルト ゲー
トウェイ

ポーリングによる接続の確認に使用さ
れます

入力／出力ICMPICMPICMP

スイッチと APIC の帯域内

スイッチおよびコントローラからSSH
を介して情報を収集するために使用さ
れます

発信TCP22SSH

他のクラスタノードと DNS サーバー

クラスター内接続の Kubernetes サービ
スとNexus Dashboard InsightsのDNS統
合に使用されます

入力／出力TCP および
UDP

53DNS

リモート NFS サーバー

Nexus Dashboard Insights フローのバッ
クアップと保存に使用されます

入力／出力TCP および
UDP

111NFSv3

スイッチと APIC の帯域内

REST API で使用されます

発信TCP443HTTPS

リモート NFS サーバー

Nexus Dashboard Insights フローのバッ
クアップと保存に使用されます

入力／出力UDP608NFSv3

その他のクラスタ ノード

Kubernetes インフラストラクチャ クラ
スター間ノードに使用されます

入力／出力TCP および
UDP

1022SSH
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接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

リモート NFS サーバー

Nexus Dashboard Insights フローのバッ
クアップと保存に使用されます

入力／出力TCP2049NFSv3

その他のクラスタ ノード

Kubernetes クラスターノードデータ接
続の VTEP 接続に使用されます

入力／出力UDP4789VXLAN

その他クラスタ ノードおよびACIファ
ブリック

入力／出力TCP9880KMS

その他のクラスタ ノード

Kubernetes インフラストラクチャ クラ
スター間ノードに使用されます

入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002 ～
30006

30009 ～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ
サービス
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接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

その他のクラスタ ノード

Kubernetes インフラストラクチャ クラ
スター間ノードに使用されます

入力／出力TCP および
UDP

30016

30017

インフラ
サービス

その他のクラスタ ノード

Kubernetes インフラストラクチャ クラ
スター間ノードに使用されます

入力／出力UDP30019インフラ
サービス

その他のクラスタ ノード

Kubernetes インフラストラクチャ クラ
スター間ノードに使用されます

入力／出力TCP および
UDP

30500 ～
30600

インフラ
サービス

ファブリック接続
ここでは、Nexus Dashboard クラスタ ノードを管理ネットワークとデータ ネットワークに接続
し、クラスタをファブリックに接続する方法について説明します。

• オンプレミスAPICまたはNDFCファブリックの場合、Nexusダッシュボード クラスタは
次の2つの方法のいずれかで接続できます。

• レイヤ 3 ネットワーク経由でファブリックに接続された Nexus Dashboard クラスタ。

• リーフ スイッチに接続された Nexus Dashboard ノードは、一般的なホストです。

• Cloud Network Controller ファブリックの場合は、レイヤ 3 ネットワーク経由で接続する必
要があります。

外部レイヤ 3 ネットワークを介した接続

Nexus Dashboard クラスタは、外部のレイヤ 3 ネットワーク経由でファブリックに接続するこ
とを推奨します。これは、クラスタをどのファブリックにも結び付けず、すべてのファブリッ
クに同じ通信パスを確立できるためです。特定の接続は、Nexusダッシュボードに展開された
アプリケーションのタイプによって異なります。
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• Cisco ACI ファブリックのみを管理するために Nexus Dashboard Orchestrator を展開する場
合は、データ インターフェイスまたは管理インターフェイスから各ファブリックの APIC
のインバンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確
立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティック ルートを設定するか、管理インターフェイスが APIC インター
フェイスの同じ IP サブネットの一部であることを確認する必要があります。

• Nexus ダッシュボード Insights などの Day-2 Operations アプリケーションを展開する場合
は、データ インターフェイスから各ファブリックおよび APIC のインバンド ネットワー
クへの接続を確立する必要があります。

レイヤ 3 ネットワークを介してクラスタを接続する場合は、次の点に注意してください。

• ACI ファブリックの場合、管理テナントで Cisco Nexus Dashboard データ ネットワーク接
続用の L3Out および外部 EPG を設定する必要があります。

ACI ファブリックでの外部接続の設定については、 『Cisco APIC Layer 3 Networking
Configuration Guide』を参照してください。

• NDFCファブリックの場合、データインターフェイスとNDFCのインバンドインターフェ
イスが異なるサブネットにある場合は、Nexus Dashboard のデータ ネットワーク アドレス
に到達するためのルートを NDFC で追加する必要があります。

NDFC UI からルートを追加するには、[管理者（Administration）] > [カスタマイズ
（Customization）]> [ネットワーク設定（Network Preference）]> [インバンド（In-Band）
（eth2）]に移動し、ルートを追加して保存します。

• クラスタのセットアップ中にデータ インターフェイスの VLAN ID を指定する場合、その
VLANを許可するトランクとしてホスト ポートを設定する必要があります。

ただし、ほとんどの一般的な導入では、VLAN ID を空のままにして、ホスト ポートをア

クセス モードに設定できます。

次の 2 つの図は、Nexus Dashboard クラスタをレイヤ 3 ネットワーク経由でファブリックに接
続する場合の 2 つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的
は、Nexus ダッシュボードで実行しているアプリケーションのタイプによって異なります。
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図 1 : レイヤ 3 ネットワークを介した接続、2 日目の運用アプリケーション
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図 2 : レイヤ3ネットワーク、Nexus Dashboard Orchestratorを介した接続

リーフ スイッチへのノードの直接接続

NexusDashboardクラスタをファブリックの1つに直接接続することもできます。これにより、
クラスタとファブリックのインバンド管理が容易になりますが、クラスタを特定のファブリッ
クに結び付け、外部接続を介して他のファブリックに到達できるようにする必要があります。
これにより、クラスタが特定のファブリックに依存するようになるため、ファブリック内の問
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題がNexusDashboardの接続に影響を与える可能性があります。前の例と同様に、接続はNexus
ダッシュボードに展開されたアプリケーションのタイプによって異なります。

• Cisco ACI ファブリックのみを管理するために Nexus Dashboard Orchestrator を展開する場
合は、データ インターフェイスまたは管理インターフェイスから各ファブリックの APIC
のインバンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確
立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティック ルートを設定するか、管理インターフェイスが APIC インター
フェイスの同じ IP サブネットの一部であることを確認する必要があります。

• Nexus ダッシュボード Insights を展開する場合は、データインターフェイスから各ファブ
リックのインバンドインターフェイスへの接続を確立する必要があります。

ACIファブリックの場合、データインターフェイスIPサブネットはファブリック内のEPG
/ BDに接続し、管理テナントのローカルインバンドEPGに対して確立されたコントラクト
が必要です。Nexusダッシュボードは、管理テナントおよびインバンドVRFに導入するこ
とを推奨します。他のファブリックへの接続は、L3Out経由で確立されます。

• ACIファブリックを使用してNexus Dashboard Insightsを展開する場合は、データインター
フェイスのIPアドレスとACIファブリックのインバンドIPアドレスは、異なるサブネット
内にある必要があります。

クラスタをリーフスイッチに直接接続する場合は、次の点に注意してください。

• VMware ESX または Linux KVM で展開する場合、ホストはトランク ポート経由でファブ
リックに接続する必要があります。

• クラスタのセットアップ中にデータ ネットワークの VLAN ID を指定する場合は、Nexus
ダッシュボード インターフェイスと接続されたネットワークデバイスのポートをトランク

として設定する必要があります。

ただし、ほとんどの場合、VLAN をデータ ネットワークに割り当てないことを推奨しま
す。この場合、ポートをアクセス モードで設定する必要があります。

• ACI ファブリックの場合：

• 管理テナントのCisco Nexus Dashboard接続用にブリッジドメイン(BD)、サブネット、
およびエンドポイントグループ(EPG)を設定することを推奨します。

NexusDashboardはインバンドVRFのインバンドEPGへの接続を必要とするため、管理
テナントでEPGを作成すると、ルートリークが不要になります。

• ファブリックのインバンド管理 EPG と Cisco Nexus ダッシュボード EPG 間のコント
ラクトを作成する必要があります。

• 複数のファブリックが Nexus ダッシュボード クラスタのアプリケーションでモニタ
されている場合、デフォルトルートまたは他の ACI ファブリックインバンド EPG へ
の特定のルートを持つ L3Out をプロビジョニングし、クラスタ EPG と L3Out の外部
EPG の間でコントラクトを確立する必要があります。
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次の2つの図は、Nexusダッシュボードクラスタをファブリックのリーフスイッチに直接接続す
る場合の2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的は、
Nexusダッシュボードで実行しているアプリケーションのタイプによって異なります。

図 3 : リーフ スイッチへの直接接続、2 日目の運用アプリケーション
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図 4 : リーフ スイッチ、Nexus ダッシュボード オーケストレータへの直接接続

ファブリック間のノード分散
Nexus Dashboard は、複数のファブリックへのクラスタ ノードの分散をサポートします。次の
ノード分散の推奨事項は、物理クラスタと仮想クラスタの両方に適用されます。

Nexus ダッシュボード インサイトのノード配布

Nexus Dashboard Insights サービスには、一元化された単一ファブリックの展開をお勧めしま
す。このサービスは、2つのプライマリ ノードが使用できない場合には回復をサポートしていな
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いため、分散クラスタからの冗長性の利点は得られません。むしろ、ノードが異なるファブ
リックにある場合、クラスタで相互接続障害が発生する可能性があります。

ファブリック コントローラのノード分散

NexusDashboardFabricControllerには、一元化された単一ファブリックの展開をお勧めします。
このサービスは、2つのプライマリ ノードが使用できない場合には回復をサポートしていないた
め、分散クラスタからの冗長性の利点は得られません。むしろ、ノードが異なるファブリック
にある場合、クラスタで相互接続障害が発生する可能性があります。

Nexus Dashboard Orchestrator のノードの分散

Nexus Dashboard Orchestrator の場合は、分散クラスタをお勧めします。クラスタが動作し続け
るには、少なくとも 2 つの Nexus Dashboard プライマリ ノードが必要であるため、Nexus
Dashboard クラスタを 2 つのファブリックに展開する場合は、次の図に示すように、1 つのプ
ライマリ ノードを持つファブリックにスタンバイ ノードを展開することを推奨します。

スタンバイノードは、物理クラスタでのみサポートされます。仮想クラスタの場合は、障害が
発生したノードと同じ設定で新しい VM を起動できます。

（注）

図 5 : Nexus Dashboard Orchestrator の 2 つのファブリックにまたがるノードの分散
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サービスのコロケーションの使用例
このセクションでは、特定の単一サービスまたは複数サービスの共同ホストの使用例につい
て、いくつかの推奨される展開シナリオについて説明します。

このリリースは、Linux KVM、AWS、Azure、または RHEL に展開されている Nexus ダッシュ
ボードクラスタでの共同ホスティングサービスをサポートしていません。以下のすべてのサー
ビス共同ホスティングのシナリオは、物理フォームファクタまたはVMwareESXクラスタフォー
ムファクタに適用されます。クラスタのサイジングと展開計画の参考情報については、Cisco
Nexus Dashboard Cluster Sizing tool を参照してください。

（注）

単一サイト、Nexus Dashboard Insights および Orchestrator

Nexus Dashboard Insights および Orchestrator サービスを使用する単一ファブリックのシナリオ
では、両方のサービスを共存させて単一の Nexus ダッシュボード クラスタを展開できます。

図 6 : 単一サイト、Nexus Dashboard Insights および Orchestrator
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Nexus Dashboard Insights および Orchestrator の複数ファブリック、単一クラスタ

Nexus Dashboard Insights および Orchestrator サービスを使用する複数ファブリックのシナリオ
では、両方のサービスを共存させて単一の Nexus Dashboard クラスタを展開できます。この場
合、ノードはファブリック間で分散できますが、Insights サービスは分散クラスタから冗長性
の利点を得ることができず、ノードが異なるファブリックにあるときに相互接続障害にさらさ
れる可能性があるため、左側の展開オプションを推奨します。

図 7 : Nexus Dashboard Insights および Orchestrator の複数ファブリック、単一クラスタ

Nexus Dashboard Insights および Orchestrator の複数のファブリック、複数のクラスタ

この場合、2つのNexusDashboardクラスタを導入することを推奨します。そのうちの1つは、
仮想またはクラウド フォーム ファクタを使用する Nexus Dashboard Orchestrator サービス専用
で、ファブリック全体に分散されたノードです。
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図 8 : Nexus Dashboard Insights および Orchestrator の複数のファブリック、複数のクラスタ

インストール前のチェックリスト
Nexusダッシュボードクラスタの展開に進む前に、プロセス中に参照しやすいように次の情報
を準備します。

表 6 : クラスタの詳細

入力する値例パラメータ（Parameters）

nd-clusterクラスタ名

170.78.48.55NTP サーバー
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入力する値例パラメータ（Parameters）

170.71.68.83DNS プロバイダー

cisco.comDNS 検索ドメイン

172.17.0.0/16アプリ ネットワーク

100.80.0.0/16サービスネットワーク

• マルチクラスター接続を使用して複数の Nexus Dashboard クラスター間の接続を確立する
場合は、一緒に接続する予定のクラスターの名前が一意である必要があります。

• リリース 3.1(1) 以降では、クラスタの初期展開時に、 セカンダリ ノードとスタンバイ ノード
を含むすべてのノードを定義できます。わかりやすくするために、次の表では3ノードの
基本クラスタを想定していますが、より大きなクラスタを展開する場合は、すべての追加
ノードのノードの詳細も必要です。

（注）

表 7 : ノードの詳細

入力する値例パラメータ（Parameters）

10.196.220.84/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、最初の
ノードの CIMC アドレスとロ
グイン情報

10.196.220.85/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、2 番目の
ノードの CIMC アドレスとロ
グイン情報

10.196.220.86/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、3 番目の
ノードの CIMC アドレスとロ
グイン情報

Welcome2Cisco!各ノードのレスキュー ユーザに
使用されるパスワードと初期
GUIパスワード。

クラスタ内のすべてのノード
に同じパスワードを設定する
ことを推奨します。

192.168.11.172/24最初のノードの 管理 IP
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入力する値例パラメータ（Parameters）

192.168.11.1最初のノードの管理ゲート
ウェイ

192.168.8.172/24最初のノードのデータ ネット
ワーク IP

192.168.8.1最初のノードのデータ ネット
ワーク ゲートウェイ

101（オプション）最初のノード
のデータ ネットワーク VLAN

63331BGP を有効にする場合、最初
のノードの ASN

1.1.1.1BGP を有効にし、純粋な IPv6
展開を使用する場合、最初の
ノードのルータ ID（IPv4アド
レスの形式）

200.11.11.2

] または [

200:11:11::2

BGP を有効にする場合、最初
のノードの BGP ピアの IP ア
ドレス

55555BGP を有効にする場合、最初
のノードの BGP ピアの ASN

192.168.9.173/242 番目のノードの管理 IP

192.168.9.12 番目のノードの管理ゲート
ウェイ。

192.168.6.173/242 番目のノードのデータ ネッ
トワーク IP

192.168.6.12 番目のノードのデータ ネッ
トワーク ゲートウェイ

101（オプション）2番目のノード
のデータ ネットワーク VLAN

63331BGP を有効にする場合、2 番
目のノードの ASN
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入力する値例パラメータ（Parameters）

2.2.2.2BGP を有効にし、純粋な IPv6
展開を使用する場合、2番目の
ノードのルータ ID（IPv4アド
レスの形式）

200.12.12.2

] または [

200:12:12::2

BGP を有効にする場合、2 番
目のノードの BGP ピアの IP
アドレス

55555BGP を有効にする場合、2 番
目のノードのBGPピアのASN

192.168.9.174/243 番目のノードの管理 IP

192.168.9.13 番目のノードの管理ゲート
ウェイ。

192.168.6.174/243 番目のノードのデータ ネッ
トワークIP

192.168.6.13 番目のノードのデータ ネッ
トワーク ゲートウェイ

101（オプション）3番目のノード
のデータ ネットワーク VLAN

63331BGP を有効にする場合、3 番
目のノードの ASN

3.3.3.3BGP を有効にし、純粋な IPv6
展開を使用する場合、3番目の
ノードのルータ ID（IPv4アド
レスの形式）

200.13.13.2

] または [

200:13:13::2

BGP を有効にする場合、3 番
目のノードの BGP ピアの IP
アドレス

55555BGP を有効にする場合、3 番
目のノードのBGPピアのASN
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第 4 章

前提条件：ファブリック コントローラ

• ファブリック コントローラの要件 （35 ページ）
• Fabric Controller の通信ポート （38 ページ）

ファブリック コントローラの要件
概要

Nexus Dashboard Fabric Controller（NDFC）は、シスコが提供するデータ センターの LAN ファ
ブリック、SAN、および IP Fabric for Media（IPFM）ネットワークにまたがるすべての NX-OS
展開向けの包括的な管理ソリューションです。CiscoNexusDashboardFabricControllerは、IOS-XE
スイッチ、IOS-XRルータ、シスコ以外のデバイスなど、他のデバイスもサポートしています。
マルチファブリック コントローラである Cisco Nexus Dashboard Fabric Controller は、VXLAN
EVPN、クラシック 3 層、FabricPath、LAN 向けのルーテッド ベース ファブリックなどの複数
の展開モデルを管理すると同時に、これらすべての環境ですぐに使用できる制御、管理、モニ
タリング、および自動化機能を提供します。さらに、Cisco NDFCを SANコントローラとして
有効にすると、ストレージ固有の機能と分析機能に重点を置いた NX-OS モードで Cisco MDS
スイッチと Cisco Nexus ファミリインフラストラクチャを自動化します。

NDFC は主に3つの主要な市場セグメントの制御と管理に焦点を当てています。

• VXLAN、マルチサイト、クラシックイーサネット、外部ファブリックを含むLANネット
ワークは、スタンドアロンNX-OSを実行するCiscoNexusスイッチをサポートし、さらに
IOS-XR、IOS-XE、隣接ホスト、計算機、仮想マシン、コンテナ管理システムにも対応し
ます。

• スタンドアロン NX-OS を実行する Cisco MDS および Cisco Nexus スイッチの SAN ネット
ワーキング（ストレージアレイ、さらにはホスト、コンピューティング、仮想マシン、お
よびコンテナ オーケストレーション システムとの統合を含む）。

• スタンドアロン NX-OS として動作する Cisco Nexus スイッチを実行するマルチキャスト
ビデオ実稼働ネットワークのメディア制御、およびサードパーティ製メディア制御システ
ムの追加統合。

NDFC を含む展開モードを使用して Nexus Dashboard を展開した後、次の手順を実行します。
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• ファブリック検出：LAN 展開を検出、モニタ、および可視化します。

• ファブリックコントローラ：メディア展開用のクラシックイーサネット（vPC）、ルーテッ
ド、VXLAN、および IP ファブリック用の LAN コントローラ。

• SAN コントローラ：MDSおよびNexusスイッチ用の SANコントローラ。ストリーミング
テレメトリによる拡張 SAN 分析。

ネットワーク要件

このセクションでは、ファブリック コントローラ サービスを有効にする場合の追加の要件と
ガイドラインについて説明します。すべての有効なサービスの前提条件と注意事項 （9 ペー
ジ） セクションに記載されているプラットフォーム レベルの要件をすでに満たしていること
を確認します。

（注）

• Nexus Dashboard リリース 3.1.1 以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center 接続は Nexus Dashboard から削除されました。

ファブリック コントローラを展開するには、[ソフトウェアのダウンロード（Software
Download）]ページから統合インストール イメージをダウンロードします。個々のサービ
スのインストール イメージは、Cisco DC App Center から入手できなくなりました。

• 前のセクションで述べたとおり、すべての新しい Nexus Dashboard 展開では、管理ネット
ワークとデータネットワークが異なるサブネットに存在する必要があります。

SAN コントローラのペルソナだけが、データ ネットワークと管
理ネットワークに同じサブネットを使用して Nexus Dashboard に
展開できます。

（注）

• データネットワークと管理ネットワークの両方のインターフェイスは、レイヤ2またはレ
イヤ 3 隣接のいずれかにすることができます。

• 両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

表 8 : ファブリック コントローラの RTT 要件

最大 RTT接続

200 ms*スイッチ

* POAP（PowerOn Auto Provisioning）は、Nexus Dashboard ファブリック コントローラと
スイッチ間で最大 RTT 50 ミリ秒でサポートされます。

• ユースケースに応じて、次の数の永続 IP アドレスを割り当てる必要があります。
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LAN展開タイプで [LAN デバイス管理の接続性（LAN Device Management Connectivity）]
が [管理（Management）] に設定されている場合（デフォルト）：

• SNMP/Syslog および SCP サービス用の管理ネットワーク内に 2 つの IP

• [EPL]が有効になっている場合、各ファブリックのデータ ネットワークに 1つの追加
IP

• メディア用 IP ファブリックが有効になっている場合は、次のいずれかになります。

• シングル ノード ND のテレメトリ用の 管理ネットワーク に 1 つの追加 IP

• 3 ノード ND クラスタのテレメトリ用の 管理ネットワーク に 3 つの追加 IP

LAN展開タイプで [LAN デバイス管理の接続性（LAN Device Management Connectivity）]
が [データ（Data）] に設定されている場合：

• SNMP/Syslog および SCP サービス用のデータネットワークに 2 つの IP

• [EPL]が有効になっている場合、各ファブリックのデータ ネットワークに 1つの追加
IP

• メディア用 IP ファブリックが有効になっている場合は、次のいずれかになります。

• シングル ノードNDのテレメトリ用の データ ネットワーク に 1 つの追加 IP

• マルチノード ND クラスタのテレメトリ用の データ ネットワーク に 3 つの追加
IP

• LAN 展開タイプのレイヤ 3 モードで動作している場合は、[LAN デバイス管理接続
（LAN Device Management Connectivity）] を [データ（Data）]に設定する必要があり、
すべての永続 IP は、ND 管理サブネットまたはデータ サブネットとは重複しない別
のプールの一部である必要があります。

SAN コントローラ展開タイプのレイヤ 2 モードで動作している場合：

• SSH 用の 1 つの IP

• SNMP/Syslog 用の 1 つの IP

• SAN Insights の機能に対して、Nexus Dashboard クラスタ ノードごとに 1 つの IP

永続 IP 機能の概要については、すべての有効なサービスの前提条件と注意事項 （9 ペー
ジ）を参照してください。永続的な IP アドレスの割り当ては、最初のクラスタ展開のと
きに行うこともできますし、クラスタの展開後に UI の外部サービス プール設定を使用し
て行うこともできます。

• 同じ Nexus Dashboard クラスタで NDFC と Nexus Dashboard Insights を共同ホスティングす
るには、Nexus Dashboard ノードがレイヤ 2 で隣接している必要があります。

• ネットワークスイッチは複数の同時SSHセッションをサポートする必要があります。セッ
ション数はアクティブな機能セットに基づいて設定できます。検出、イメージ管理、プレ
ビューと展開（管理対象スイッチ向け）などの特定の機能には、機能ごとに個別の SSH
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セッションが必要です。したがって、効果的なデバイス管理を実現するには、少なくとも
5 つの設定可能な SSH セッションがスイッチで許可されるようにしてください。

Fabric Controller の通信ポート
上記の Nexus Dashboard クラスタ ノードに必要なポート（前のセクションに記載）に加えて、
Fabric Controller サービスには次のポートが必要です。

• 次のポートは、NDFCサービスからスイッチへの IPの到達を可能にしているインターフェ
イスに応じて、Nexus Dashboard 管理ネットワークとデータ ネットワーク インターフェイ
スに適用されます。

表 9 : Nexus Dashboard Fabric Controller ポート

接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

スイッチの検出。

（注）
DCNM で LAN デバイスを追加また
は検出すると、検出プロセスの一部
として ICMP エコー パケットが使用
されます。したがって、 Nexus
Dashboardクラスターとスイッチの間
にファイアウォールがある場合、
ICMPメッセージの通過を許可する必
要があります。そうしないと、検出
プロセスが失敗します。

入力／出力ICMPICMPICMP

SSH は、デバイスにアクセスするた
めの基本的なメカニズムです。

発信TCP22SSH

NDFCバックアップファイルをリモー
ト サーバーにアーカイブする SCP ク
ライアント。

発信TCP22SCP
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

SMTP ポートは、NDFC の [サーバー
設定（Server Settings）]メニューから
構成できます。

これはオプションの機能です。

発信TCP25SMTP

NDFCローカルDHCPサーバーがブー
トストラップ/POAP 用に構成されて
いる場合。

これは、LAN 展開にのみ適用されま
す。

（注）
POAP の目的でローカル DHCP サー
バーとして NDFC を使用する場合、
すべてのNDマスター ノードの IPを
DHCP リレーとして構成する必要が
あります。ND ノードの管理 IP また
はデータ IPがDHCPサーバーにバイ
ンドされるかどうかは、NDFC サー
バー設定のLANデバイス管理接続に
よって決定されます。

入力UDP67DHCP

発信UDP68DHCP

NDFC からデバイスへの SNMP トラ
フィック。

アウトTCP および
UDP

161SNMP
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

NX-API HTTPS/HTTP クライアント
は、構成可能でもあるポート 443/80
でデバイスのNX-APIサーバーに接続
します。これは、LAN 展開にのみ適
用されます。

NX-APIはオプション機能であり、次
のような NDFC 機能の限られたセッ
トで使用されます。

• エンドポイントロケータ（EPL）
（「NX-API 構成での EPL の動
作」を参照）

• 「L4-L7サービスの注意事項と制
限事項」で説明されているレイ
ヤ 4 ～レイヤ 7

VXLAN、拡張クラシック LAN、
eBGP、キャンパスファブリックなど
の適切なファブリックの [詳細
（Advanced）] タブでNX-API機能を
有効にする必要があります。

発信TCP443/80HTTPS/HTTP
（NX-API）

NDFC は、VMware vCenter や
OpenStackなどの登録済みVMMドメ
インと、Kubernetes などのコンテナ
オーケストレーターから取得した情
報を関連付けることにより、統合さ
れたホストおよび物理ネットワーク
トポロジ ビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

NX-OS リリース 9.x 以降を搭載した
Cisco MDS 9000 シリーズ スイッチで
パフォーマンス モニタリングに使用
されます。

入力／出力TCP8443NX-API

• 次のポートは、一部の NDFC サービスで使用される、永続的 IP とも呼ばれる外部サービ
ス IP に適用されます。

これらの外部サービス IP は、構成された設定に応じて、Nexus Dashboard の管理サブネッ
ト プールまたはデータ サブネット プールから取得できます。
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表 10 : Nexus Dashboard Fabric Controller 永続的 IP ポート

接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

SCP は、デバイスと NDFC サービス
間でファイルを転送するさまざまな
機能によって使用されます。NDFC
SCPサービスは、ダウンロードとアッ
プロードの両方の SCP サーバーとし
て機能します。SCP は、POAP 関連
ファイルをダウンロードするために、
デバイス上の POAP クライアントに
よっても使用されます。

NDFC の SCP-POAP サービスには、
管理サブネットまたはデータサブネッ
トのいずれかに関連付けられた永続
的な IP があります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP22SCP
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

POAP 経由のデバイス ゼロタッチ プ
ロビジョニングにのみ使用されます。
デバイスは、基本的なインベントリ
情報をNDFCに送信して (NDFCへの
制限付きの書き込み専用アクセス)、
セキュアな POAP 通信を開始できま
す。NDFC ブートストラップまたは
POAP は、TFTP または HTTP/HTTPS
用に構成できます。

NDFC の SCP-POAP サービスには、
管理サブネットまたはデータサブネッ
トのいずれかに関連付けられた永続
的な IP があります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN 展開にのみ適用されま
す。

入力TCP69TFTP
（POAP）
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

POAP 経由のデバイス ゼロタッチ プ
ロビジョニングにのみ使用されます。
デバイスは、基本的なインベントリ
情報をNDFCに送信して (NDFCへの
制限付きの書き込み専用アクセス)、
セキュアな POAP 通信を開始できま
す。NDFC ブートストラップまたは
POAP は、TFTP または HTTP/HTTPS
用に構成できます。

NDFC の SCP-POAP サービスには、
管理サブネットまたはデータサブネッ
トのいずれかに関連付けられた永続
的な IP があります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN 展開にのみ適用されま
す。

入力TCP80HTTP
（POAP）
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

エンドポイント ロケーターの場合、
有効になっているファブリックごと
に、独自の永続的な IP を使用して
EPL サービスが生成されます。この
サービスは、常に Nexus Dashboard
データ インターフェイスに関連付け
られています。エンドポイント情報
を追跡するために必要な BGP アップ
デートを取得するために、ファブリッ
ク上の適切な BGP エンティティ（通
常は BGP ルート リフレクタ）と
NDFC EPL サービスはピアを行いま
す。

この機能は、VXLANBGPEVPNファ
ブリックの展開にのみ適用されます。

これは、LAN 展開にのみ適用されま
す。

入力／出力TCP179BGP
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

セキュア POAP は、ポート 443 の
NDFC HTTPS サーバーを介して実現
されます。HTTPS サーバーは
SCP-POAPサービスにバインドされ、
そのポッドに割り当てられたのと同
じ永続的 IP を使用します。

NDFC の SCP-POAP サービスには、
管理サブネットまたはデータサブネッ
トのいずれかに関連付けられた永続
的な IP があります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN 展開にのみ適用されま
す。

入力TCP443HTTPS
（POAP）

NDFC が Syslog サーバーとして構成
されている場合、デバイスからの
Syslog は、SNMP-Trap/Syslog サービ
ス ポッドに関連付けられた永続的な
IP に向けて送信されます。

NDFC の SNMP-Trap-Syslog サービス
には、管理サブネットまたはデータ
サブネットのいずれかに関連付けら
れた永続的な IP があります。これ
は、NDFCサーバー設定の [LANデバ
イス管理接続（LAN Device
ManagementConnectivity）]設定によっ
て制御されます。

入力UDP514Syslog
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

NDFC POAP-SCP ポッドの永続的な
IPから、NexusDashboard Insightsを実
行している別のNDクラスターにテク
ニカル サポート ファイルを転送しま
す。

NDFC の SCP-POAP サービスには、
管理サブネットまたはデータサブネッ
トのいずれかに関連付けられた永続
的な IP があります。これは、NDFC
サーバー設定の LANデバイス管理接
続設定によって制御されます。

発信TCP2022SCP

デバイスから NDFC への SNMP ト
ラップは、SNMP-Trap/Syslog サービ
ス ポッドに関連付けられた永続的な
IP に向けて送信されます。

NDFC の SNMP-Trap-Syslog サービス
には、管理サブネットまたはデータ
サブネットのいずれかに関連付けら
れた永続的な IP があります。これ
は、NDFCサーバー設定の [LANデバ
イス管理接続（LAN Device
ManagementConnectivity）]設定によっ
て制御されます。

入力UDP2162SNMP ト
ラップ
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

Catalyst デバイス用の Cisco プラグ ア
ンド プレイ（PnP）は、NDFC HTTP
ポート 9666 および HTTPS ポート
9667 を介して実現されます。ポート
9666のHTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード
用にデバイスを準備するために使用
され、実際の PnP はその後ポート
9667でHTTPSを介して行われます。

POAPのようなPnPサービスは、管理
サブネットまたはデータ サブネット
のいずれかに関連付けられた永続的
な IPで実行されます。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）] 設定によって制御さ
れます。

これは、LAN 展開にのみ適用されま
す。

入力TCP9666HTTP
（PnP）

入力TCP9667HTTPS
（PnP）

NDFC 永続的 IP に関連付けられた
GRPC トランスポートを介して SAN
データ (ストレージ、ホスト、フロー
など) を受信する SAN Insights
Telemetry サーバー。

これは、SAN 展開でのみ有効です。

入力TCP33000GRPC（テ
レメトリ）
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接続

（特に明記されていない限り、LANと
SAN の両方の展開に適用されます）

方向

イン：クラ
スタに対し
て

アウト：ク
ラスタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

メディア展開用の IP ファブリックお
よび一般的なLAN展開用の PTPのマ
ルチキャスト フローに関連する情報
は、ソフトウェア テレメトリを介し
て、NDFC GRPC レシーバー サービ
ス ポッドに関連付けられた永続的 IP
にストリーミングされます。

これは、LAN およびメディア展開で
のみ有効です。

入力TCP50051GRPC（テ
レメトリ）

• 単一ノード クラスタでの NDFC SAN 展開には、次のポートが必要です。

表 11 : 単一ノード クラスタでの SAN 展開向けの Nexus Dashboard Fabric Controller ポート

接続

（特に明記され
ていない限り、
LAN と SAN の両
方の展開に適用
されます）

方向

イン：クラスタに
対して

アウト：クラスタ
からファブリッ
クまたは世界外
に対して

プロトコルポートサービス

SSH は、デバイ
スにアクセスす
るための基本的
なメカニズムで
す。

発信TCP22SSH
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接続

（特に明記され
ていない限り、
LAN と SAN の両
方の展開に適用
されます）

方向

イン：クラスタに
対して

アウト：クラスタ
からファブリッ
クまたは世界外
に対して

プロトコルポートサービス

NDFC バック
アップ ファイル
をリモート サー
バーにアーカイ
ブする SCP クラ
イアント。

発信TCP22SCP

SMTP ポート
は、NDFC の
[サーバー設定
（Server
Settings）] メ
ニューから構成
できます。

これはオプショ
ンの機能です。

発信TCP25SMTP

NDFC からデバ
イスへの SNMP
トラフィック。

アウトTCP および UDP161SNMP
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接続

（特に明記され
ていない限り、
LAN と SAN の両
方の展開に適用
されます）

方向

イン：クラスタに
対して

アウト：クラスタ
からファブリッ
クまたは世界外
に対して

プロトコルポートサービス

NDFC は、
VMware vCenter
や OpenStack な
どの登録済み
VMM ドメイン
と、Kubernetes
などのコンテナ
オーケストレー
ターから取得し
た情報を関連付
けることによ
り、統合された
ホストおよび物
理ネットワーク
トポロジ ビュー
を提供します。

これはオプショ
ンの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

NX-OS リリース
9.x以降を搭載し
た Cisco MDS
9000シリーズ ス
イッチでパ
フォーマンス モ
ニタリングに使
用されます。

入力／出力TCP8443NX-API

• 次のポートは、一部の NDFC サービスで使用される、永続的 IP とも呼ばれる外部サービ
ス IP に適用されます。

これらの外部サービス IP は、構成された設定に応じて、Nexus Dashboard の管理サブネッ
ト プールまたはデータ サブネット プールから取得できます。
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表 12 : 単一ノード クラスタでの SAN 展開向けの Nexus Dashboard Fabric Controller 永続的 IP ポート

接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリッ
クまたは世界外
に対して

プロトコルポートサービス

SCP は、デバイ
スと NDFC サー
ビス間でファイ
ルを転送するさ
まざまな機能に
よって使用され
ます。NDFCSCP
サービスは、ダ
ウンロードと
アップロードの
両方で機能しま
す。

入力TCP22SCP

Cisco Nexus Dashboard およびサービスの導入とアップグレード ガイド、リリース 3.2.x
52

Nexus Dashboard の展開の準備
Fabric Controller の通信ポート



接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリッ
クまたは世界外
に対して

プロトコルポートサービス

NDFC が Syslog
サーバーとして
構成されている
場合、デバイス
からの syslog
は、
SNMP-Trap/Syslog
サービス ポッド
に関連付けられ
た永続的 IP に向
けて送信されま
す。

NDFC の
SNMP-Trap-Syslog
サービスには、
管理サブネット
またはデータ サ
ブネットのいず
れかに関連付け
られた永続的な
IP があります。
これは、NDFC
サーバー設定の
[LANデバイス管
理接続（LAN
Device
Management
Connectivity）]
設定によって制
御されます。

入力UDP514Syslog
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接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリッ
クまたは世界外
に対して

プロトコルポートサービス

デバイスから
NDFC への
SNMP トラップ
は、
SNMP-Trap/Syslog
サービス ポッド
に関連付けられ
た永続的な IP に
向けて送信され
ます。

NDFC の
SNMP-Trap-Syslog
サービスには、
管理サブネット
またはデータ サ
ブネットのいず
れかに関連付け
られた永続的な
IP があります。

入力UDP2162SNMP トラップ

NDFC 永続的 IP
に関連付けられ
た GRPC トラン
スポートを介し
て SAN データ
(ストレージ、ホ
スト、フローな
ど) を受信する
SAN Insights
Telemetry サー
バー。

これは、SAN 展
開でのみ有効で
す。

入力TCP33000GRPC（テレメト
リ）
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第 5 章

前提条件：オーケストレータ

• Orchestrator の要件 （55 ページ）
• Orchestrator の通信ポート （56 ページ）
• オーケストレータのファブリック要件 （57 ページ）

Orchestrator の要件

このセクションでは、Orchestratorサービスを有効にする場合の追加の要件とガイドラインにつ
いて説明します。すべての有効なサービスの前提条件と注意事項 （9 ページ） セクションに
記載されているプラットフォーム レベルの要件をすでに満たしていることを確認します。

（注）

• Nexus Dashboard リリース 3.1.1 以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center 接続は Nexus Dashboard から削除されました。

Orchestratorを展開するには、[ソフトウェアのダウンロード（SoftwareDownload）]ページ
から統合インストール イメージをダウンロードします。個々のサービスのインストール
イメージは、Cisco DC App Center から入手できなくなりました。

• CiscoACIファブリックを管理するためにNexusDashboardOrchestratorを展開する場合は、
データ インターフェイスまたは管理インターフェイスから各ファブリックのAPICのイン
バンドまたはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確立でき
ます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティック ルートを設定するか、管理インターフェイスが APIC インター
フェイスの同じ IP サブネットの一部であることを確認する必要があります。

• Cisco NDFC ファブリックを管理するために Nexus Dashboard Orchestrator を展開する場合
は、データネットワークから Cisco NDFC ファブリックにインバンドで到達できる必要が
あります。

• 両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。
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表 13 : Orchestrator RTT の要件

最大 RTT接続

500 ミリ秒管理対象 APIC ファブリックへ

150 ミリ秒管理対象 NDFC ファブリックへ

Orchestrator の通信ポート
上記の Nexus Dashboard クラスタ ノードに必要なポート（前のセクションに記載）に加えて、
Orchestrator サービスには次のポートが必要です。

表 14 : Nexus Dashboard Orchestrator ポート（管理ネットワーク）

接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

バックアップを保存し、ソフトウェア
アップグレード イメージをダウンロー
ドするためのリモート サーバー

入力／出力TCP22SCP または
SFTP

外部ログストリーミングが有効になっ
ている場合は、Splunkまたは syslogサー
バー

発信TCP80HTTP

外部ログストリーミングが有効になっ
ている場合は、Splunkまたは syslogサー
バー

入力／出力TCP443HTTPS
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表 15 : Nexus Dashboard Orchestrator ポート（データ ネットワーク）

接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

スイッチと APIC の帯域内発信TCP443HTTPS

スイッチと APIC/NDFC の帯域内 IP入力／出力TCP3001Kafka

オーケストレータのファブリック要件
次の追加のファブリック関連のガイドラインがオーケストレータ サービスに適用されます。

• Cisco Mini ACIファブリックは、追加の構成を必要とせずに、一般的なオンプレミス ファ
ブリックとしてサポートされます。

このタイプのファブリックの導入と設定に関する詳細情報は、Cisco Mini ACI ファブリッ
クおよび仮想 APICに記述されています。

• リモート リーフ スイッチを含む ACI ファブリックを管理している場合は、次の制限が適
用されます。

• 物理リモート リーフ スイッチのみがサポートされます。

• -EX および -FX 以降のスイッチのみが、リモート リーフ スイッチとしてサポートさ
れています。

• リモートリーフは、IPNスイッチを使用しないバックツーバック接続ファブリックで
はサポートされていません。

• 1 つのファブリックのリモート リーフ スイッチで別のファブリックの L3Out を使用
することはできません。

• あるファブリック（ローカル リーフまたはリモート リーフ）と別のファブリックの
リモート リーフ間のブリッジ ドメインの拡張はサポートされていません。

また、Nexus Dashboard Orchestrator でファブリックを追加して管理するには、その前に次
のタスクを実行する必要があります。

• ファブリックの APIC でリモート リーフの直接通信を直接有効にする必要がありま
す。
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直接通信を有効にするには、ファブリックの APIC にログインし、[システム
（System）] > [システム設定（System Settings）] > [ ファブリック全体の設定（Fabric
WideSetting）]を選択し、[リモートリーフ直接トラフィック転送を有効にする（Enable
Remote Leaf Direct Traffic Forwarding）] をオンにします。

有効にした後は、このオプションを無効にすることはできませ
ん。

（注）

• リモート リーフ スイッチの外部 TEP プールを設定する必要があります。

1 つ以上の外部 TEP プールを構成するには、ファブリックの APIC にログインし、
[ファブリック（Fabric）] > [インベントリ（Inventory）] > [ポッド ファブリック セッ
トアップ ポリシー（Pod Fabric Setup Policy）]に移動します。次に、サブネットを設
定するポッドをダブルクリックし、[外部 TEP（External TEP）] 領域で [+] をクリッ
クします。最後に、[IP]アドレスと[予約アドレスの数（Reserve Address Count）]を
入力し、状態を [アクティブ（Active）] または [非アクティブ（Inactive）] に設定してか
ら、[更新（Update）] をクリックしてサブネットを保存します。

ルーティング可能な TEPプールを設定する場合は、 /22 から /29 の範囲のネットマス
クを指定する必要があります。異なる時点を含め、複数の非連続外部TEPプールを設
定できます。

• リモート リーフ スイッチに接続しているレイヤ 3 ルータのインターフェイスに適用
されているDHCPリレー設定で、APICノード（定義済み外部 TEPプールから割り当
てられたもの）のルーティング可能な IP アドレスを追加する必要があります。

各 APIC ノードのルーティング可能な IP アドレスは、APIC GUI の [システム
（System）] > [コントローラ（Controllers）] > [<controller-name>]画面の [ルーティ
ング可能 IP アドレス（Routable IP Address）] フィールドに表示されます。

• 次のセクションの説明に従って、ポッド プロファイル、ポリシー グループ、およびファ
ブリック アクセス ポリシーを設定する必要があります。

ポッド プロファイルとポリシー グループ
各ファブリックの APIC には、ポッド ポリシー グループを持つポッド プロファイルが 1 つ必
要です。ファブリックにポッド ポリシー グループがない場合は、作成する必要があります。
通常、これらの設定はすでに存在していて、ファブリックを最初に展開したときに設定したと
おりになっているはずです。

手順

ステップ 1 ファブリックの APIC GUI にログインします。
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ステップ 2 ポッド プロファイルにポッド ポリシー グループが含まれているかどうかを確認します。

[ファブリック (Fabric)] > [ファブリック ポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドのプロファイルのデフォルト (Pod Profile default)]に移動します。

ステップ 3 必要であれば、ポッド ポリシー グループを作成します。
a) [ファブリック (Fabric)] > [ファブリック ポリシー (Fabric Policies)] > [ポッド (Pods)] > [ポリシー グルー

プ (Policy Groups)]に移動します。
b) [ポリシー グループ (Policy Groups)] を右クリックし、[ポッド ポリシー グループの作成 (Create Pod

Policy Groups)] を選択します。
c) 適切な情報を入力して、[送信（Submit）] をクリックします。

ステップ 4 新しいポッド ポリシー グループをデフォルトのポッド プロファイルに割り当てます。
a) [ファブリック (Fabric)] > [ファブリック ポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル

(Profiles)] > [ポッド プロファイルのデフォルト (Pod Profile default)] に移動します。
b) デフォルトのプロファイルを選択します。
c) 新しいポッド ポリシー グループを選択し、[更新 (Update)] をクリックします。

ファブリック アクセス グローバル ポリシーの設定
このセクションでは、Nexus Dashboard クラスタにオンボードし、Nexus Dashboard Orchestrator
で管理する前に、APICファブリックごとに作成する必要があるグローバル ファブリック アク
セス ポリシーの構成について説明します。

手順

ステップ 1 ファブリックの APIC GUI にログインします。

ステップ 2 メイン ナビゲーション メニューから、[ファブリック (Fabric)] > [アクセス ポリシー (Access Policies)] を選
択します。

ファブリックを Nexus Dashboard Orchestrator で管理するには、いくつかのファブリック ポリシーを構成す
る必要があります。APIC の観点からは、ベアメタル ホストを接続していた場合と同様に、ドメイン、
AEP、ポリシーグループ、およびインターフェイスセレクタを構成することができます。同じマルチフサ
イトドメインに属するすべてのファブリックに対して、スパインスイッチインターフェイスをファブリッ
ク間ネットワークに接続するための同じオプションを構成する必要があります。

ステップ 3 VLAN プールを指定します。

最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN4を使用してトラフィッ
クにタグを付け、スパイン スイッチをファブリック間ネットワークに接続します。

a) 左側のナビゲーション ツリーで、[プール (Pools)] > [VLAN] を参照します。
b) [VLAN] カテゴリを右クリックし、[VLAN プールの作成 (Create VLAN Pool)] を選択します。

[VLAN プールの作成 (CREATE VLAN Pool)] ウィンドウで、次の項目を指定します。
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• [名前（Name）] フィールドで、VLAN プールの名前（たとえば、 mfabric）を指定します。

• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encap ブロック(Encap Blocks)] の場合は、単一の VLAN 4 だけを指定します。両方の [Range (範
囲)] フィールドに同じ番号を入力することによって、単一の VLAN を指定できます。

ステップ 4 接続可能アクセス エンティティ プロファイル (AEP) を作成します。

a) 左側のナビゲーションツリーで、[グローバル ポリシー (Global Policies)] > [接続可能なアクセス エント
リ プロファイル (Attachable Access Entity Profiles)] を参照します。

b) [接続可能なアクセス エンティティ プロファイル (Attachable Access Entry Profiles)] を右クリックして、
[接続可能なアクセス エンティティ プロファイルの作成 (Create Attachable Access Entity Profiles)] を選
択します。

[接続可能アクセス エンティティ プロファイルの作成（Create Attachable Access Entity Profiles）] ウィ
ンドウで、AEP の名前（例：mfabric-aep）を指定します。

c) [次へ(Next)]] をクリックして [送信(Submit)] します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 外部ルーテッド ドメインを設定します。

構成するドメインは、このファブリックを追加するときに、NexusDashboardOrchestratorから選択するもの
になります。

a) ナビゲーション ツリーで、[物理的ドメインと外部ドメイン (Physical and External Domains)] > [外部で
ルーテッド ドメイン (External Routed Domains)] を参照します。

b) [外部ルーテッド ドメイン(External Routed Domains)] カテゴリを右クリックし、[レイヤ 3 ドメインの
作成 (Create Layer 3 Domain)] を選択します。

[レイヤ 3 ドメインの作成 (Create Layer 3 Domain)] ウィンドウで、次の項目を指定します。

• [名前（Name）] フィールドで、ドメインの名前を指定します。たとえば、[mfabric-l3] です。

• 関連付けられている接続可能エンティティ プロファイルの場合は、ステップ 4で作成した AEP を
選択します。

• VLAN プールの場合は、ステップ 3で作成した VLAN プールを選択します。

c) [送信 (Submit)] をクリックします。

セキュリティ ドメインなどの追加の変更は必要ありません。
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次のタスク

グローバル アクセス ポリシーを設定した後も、ファブリック アクセス インターフェイス ポリ
シーの設定 （61ページ） の説明に従って、インターフェイス ポリシーを追加する必要があり
ます。

ファブリック アクセス インターフェイス ポリシーの設定
このセクションでは、各 APIC ファブリックの Nexus Dashboard Orchestrator で行わなければな
らないファブリック アクセス インターフェイスの設定について説明します。

始める前に

ファブリックのAPICでは、ファブリック アクセス グローバル ポリシーの設定 （59ページ）
の説明に従って、VLAN プール、AEP、および ドメインなどのグローバル ファブリック アク
セス ポリシーを設定しておく必要があります。

手順

ステップ 1 ファブリックの APIC GUI にログインします。

ステップ 2 メイン ナビゲーション メニューから、[ファブリック (Fabric)] > [アクセス ポリシー (Access Policies)] を選
択します。

前のセクションで構成した VLAN、AEP、およびドメインに加えて、ファブリック間ネットワークに接続
するファブリックのスパイン スイッチ インターフェイスに対してインターフェイス ポリシーを作成しま
す。

ステップ 3 スパイン ポリシー グループを設定します。

a) 左ナビゲーション ツリーで、[インターフェイス ポリシー (Interface Policie)] > [ポリシー グループ
(Policy Groups)] > [スパイン ポリシー グループ (Spine Policy Groups)] を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに
スパイン ポリシー グループを作成する点が異なります。

b) [スパイン ポリシー グループ (Spine Policy Groups)] カテゴリーを右クリックして、[スパイン アクセス
ポート ポリシー グループの作成 (Create Spine Access Port Policy Group)] を選択します。

[スパイン アクセス ポリシー グループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)] フィールドの場合、ポリシー グループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンク レベル ポリシー (Link Level Policy)] フィールドには、スパイン スイッチと ISN の間のリ
ンク ポリシーを指定します。

• [CDP ポリシー (CDP Policy)] の場合、CDP を有効にするかどうかを選択します。
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• [アタッチしたエンティティ プロファイル（Attached Entity Profiel）] の場合、前のセクションで
設定した AEP を選択します。たとえば mfabric-aep です。

c) [送信 (Submit)] をクリックします。

セキュリティ ドメインなどの追加の変更は必要ありません。

ステップ 4 スパイン プロファイルを設定します。

a) 左ナビゲーション ツリーで、[インターフェイス ポリシー (Interface Policies)] > [ポリシー グループ
(Profiles)] > [スパイン ポリシー グループ (Spine Profiles)] を参照します。

b) [プロファイル (Profiles)] カテゴリを右クリックし、[スパイン インターフェイス プロファイルの作成
(Create Spine Interface Profile] を選択します。

[スパイン インターフェイス プロファイルの作成 (Create Spine Interface Profile)] ウィンドウで、次の
とおり指定します。

• [名前 (name)] フィールドに、プロファイルの名前 (Spine1など) を指定します。

• [インターフェイス セレクタ (Interface Selectors)]では、+ 記号をクリックして、ISN に接続される
スパイン スイッチ上のポートを追加します。次に、[スパイン アクセス ポート セレクターの作成
(Create Spine Access Port Selector)] ウィンドウで、次のように指定します。

• [名前 (name)] フィールドに、ポート セレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)] に、ISN に接続するスイッチ ポートを指定します (例
5/32)。

• [インターフェイス ポリシー グループ (Interface Policy Group)] に、前の手順で作成したポリ
シー グループを選択します (例: Spine1-PolGrp)。

それから、[OK] をクリックして、ポート セレクタを保存します。

c) [送信 (Submit)] をクリックしてスパイン インターフェイス プロファイルを保存します。

ステップ 5 スパイン スイッチ セレクタ― ポリシーを設定します。

a) 左ナビゲーション ツリーで、[スイッチ ポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ン プロファイル (Spine Profiles)] を参照します。

b) [スパイン プロファイル (Spine Profiles)[ カテゴリを右クリックし、[スパイン プロファイルの作成
(Create Spine Profile)] を選択します。

[スパイン インターフェイス プロファイルの作成 (Create Spine Interface Profile)] ウィンドウで、次の
ように指定します。

• [名前 (name)] フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、[+] をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)] フィールドで、セレクタの名前を指定します (例: Spine1) 。

• [ブロック (Blocks)] フィールドで、スパイン ノードを指定します (例: 201)。
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c) [更新 (Update)] をクリックして、セレクタを保存します。
d) [次へ (Next)] をクリックして、次の画面に進みます。
e) 前の手順で作成したインターフェイス プロファイルを選択します。

たとえば、Spine1-ISNなどです。

f) [完了 (Finish)] をクリックしてスパイン プロファイルを保存します。
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第 6 章

前提条件：Insights

• Insights の要件 （65 ページ）
• Insights の通信ポート （67 ページ）
• Insights のファブリック要件 （68 ページ）

Insights の要件
このセクションでは、Insightsサービスを有効にする場合の 追加 の要件とガイドラインについ
て説明します。すべての有効なサービスの前提条件と注意事項 （9 ページ） セクションに記
載されているプラットフォーム レベルの要件をすでに満たしていることを確認します。

• Nexus Dashboard リリース 3.1.1 以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center 接続は Nexus Dashboard から削除されました。

Insight を展開するには、[ソフトウェアのダウンロード（Software Download）] ページか
ら、統合インストール イメージをダウンロードします。個々のサービスのインストール
イメージは、Cisco DC App Center から入手できなくなりました。

• Nexus Dashboard Insights サービスの場合、データ ネットワークは、次の接続先に対し IP
到達可能である必要があります。

• 各ファブリックと APIC のインバンド ネットワーク。

• DNS サーバー。

• Panduit PDU 統合の場合は、Panduit PDU サーバーへの接続。

• 外部 Kafka 統合の場合は、外部 Kafka サーバー（コンシューマ）への接続。

• SysLog 統合の場合は、SysLog サーバーへの接続。

• ネットワーク接続ストレージ統合の場合は、ネットワーク接続ストレージサーバーへ
の接続。

• VMware vCenter 統合の場合は、 VMware vCenter に移動します。

• AppDynamics 統合の場合は、AppDynamics コントローラへの接続。
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• NDFCファブリックで Insightsサービスを使用している場合、またはSFLOW/NetFlowを有
効にしている場合、データ ネットワーク インターフェイスはレイヤ 2 隣接である必要が
あります。

• ユースケースに応じて、次の数の永続 IP アドレスを割り当てる必要があります。

永続 IP 機能の概要については、すべての有効なサービスの前提条件と注意事項 （9 ペー
ジ） を参照してください。

Cisco ACI ファブリックの場合：

• Netflow または Panduit PDU 統合を使用しない Nexus Dashboard Insights：データ ネッ
トワークに IP は必要ありません。

• Panduit PDU 統合を使用する Nexus Dashboard Insights：IPv4 を使用している場合、1
IP。純粋な IPv6 スタックでは統合はサポートされていません。

• Netflowを使用し、Panduit PDU統合を使用する/使用しないNexus Dashboard Insights：
IPv4を使用している場合、データネットワーク内に8IP。IPv6を使用している場合、
6 IP。

NDFC ファブリックの場合：

• IPv4 を使用している場合、データ ネットワーク内に 8 IP アドレス。IPv6 を使用して
いる場合、6 IP アドレス。

スタンドアロン NX-OS スイッチの場合：

• IPv4を使用している場合、データ ネットワーク内に 10 IPアドレス。IPv6を使用して
いる場合、8 IP アドレス。

永続的な IPアドレスの割り当ては、『Cisco Nexus ダッシュボード ユーザ ガイド』で説明
されているように、UI の外部サービス プール設定を使用してクラスタが展開された後に
行われます。

• 両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

表 16 : Insights の RTT 要件

最大 RTT接続

150 ミリ秒スイッチ

• Nexus Dashboard Insights は、レイヤ 3 隣接関係をサポートしていません。
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Insights の通信ポート
上記の Nexus Dashboard クラスタ ノードに必要なポート（前のセクションに記載）に加えて、
Insights サービスには次のポートが必要です。

デフォルトでは、Insights は、Nexus Dashboard クラスタノードのデータインターフェイスとス
イッチのインバンド IP 間の接続のみを必要とします。ただし、スイッチが使用できなくなっ
た場合、Insightsはクラスタ ノードの管理またはデータ インターフェイス（ルート設定に応じ
て決まる）を使用してスイッチの OOB IP に接続しようとします。

（注）

表 17 : Nexus Dashboard Insights ポート（データ ネットワーク）

接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

スイッチと APIC/NDFC の帯域内

ファブリックから show techを収集する
ために使用されます

入力／出力TCP2022テックコレ
クションを
表示

スイッチの帯域内

ファブリックからフロー テレメトリを
受信するために使用されます

入力UDP5640～ 5671フローテレ
メトリ

その他のクラスタ ノード

スイッチから show tech を収集し、
Intersightに情報をアップロードするサー
ビスである TAC Assist に使用されま
す。このポートは、クラスター ノード
間で show tech dataを交換するために使
用されます。

入力／出力TCP8884TAC アシス
ト

その他クラスタ ノードおよびACIファ
ブリック

入力／出力TCP9989KMS
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接続方向

イン：クラス
タに対して

アウト：クラ
スタから
ファブリッ
クまたは世
界外に対し
て

プロトコルポートサービス

スイッチと APIC/NDFC の帯域内 IP

Kafka トピックのクラスター ノードが
ファブリックとの間でサブスクライブ
するため、および消費者への Kafka ト
ピックのクラスターノード ストリーム
に使用されます

入力／出力TCP30001Kafka

その他のクラスタ ノード

ファブリックからさまざまなテレメト
リ情報を収集するために使用されます

テレメトリおよび NX- OS ベースのス
イッチ用に、スイッチと Nexus
Dashboard間にポート 57500が必要です

入力／出力TCP5695

30000

57500

30570

SW テレメ
トリ

Insights のファブリック要件
ACI ファブリックの追加の前提条件

ACI ファブリックで Insights サービスを使用する場合は、次のことを確認します。

• NDFC ファブリックをACIファブリックと同じクラスタに導入準備しないでください。

• スタンドアロン NX-OS スイッチを ACI ファブリックと同じクラスタに搭載することは可
能ですが、スケールは縮小され、物理クラスタのみになります。

• 3ノード クラスタの場合、最大 15台のスタンドアロンNX-OSスイッチ（サポートさ
れる合計 300 台のスイッチのうち）を使用できます。

• 6ノード クラスタの場合、最大 50台のスタンドアロンNX-OSスイッチ（サポートさ
れる合計 1000 台のスイッチのうち）を使用できます。

• Cisco APICでNTP設定を構成しておきます。

詳細については、ACIファブリックソリューションでのNTPの設定を参照してください。
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• Nexus Dashboard Insightsでフロー テレメトリ機能を使用する計画の場合には、ACIファブ
リック ノード制御ポリシーでテレメトリの優先順位を選択する必要があります。

Cisco APICで、テレメトリの優先順位を選択するには、[ファブリック（Fabric）] > [ファ
ブリック ポリシー（Fabric Policies）] > [ポリシー（Policies）] > [モニタリング
（Monitoring）]> [ファブリック ノードの制御（Fabric Node Controls）]> [<policy-name>]>
[機能選択（Feature Selection）]の順に選択します。<policy-name> のモニタリングは、
[ファブリック（Fabric）] > [ ファブリック ポリシー（Fabric Policies）] > [スイッチ] >
[リーフ/スパイン スイッチ（Leaf/Spine Switches）] > [プロファイル（Profiles）] > に続け
る必要があります。

• Nexus Dashboard Insights でフローテレメトリ機能を使用する計画の場合には、Cisco APIC
で Precision Time Protocol（PTP）を有効にして、Nexus Dashboard Insights が複数のスイッ
チからのフローを相互に適切に関連付けることができるようにする必要があります。

Cisco APIC で、[システム（System）] > [システム設定（System Settings）] > [PTP および
遅延測定（PTP and Latency Measurement）] > [管理状態（Admin State）]の順に選択し、
PTP を有効にします。

PTP による時刻同期の品質は、クロックのソースである PTP グランドマスター（GM）ク
ロックの精度、およびその間の ACI スイッチや IPN デバイスなどの PTP デバイスの精度
と数に依存します。

PTPGMデバイスには通常、PTPの標準要件であるナノ秒単位の精度を実現するGNSS/GPS
ソースが装備されていますが、Nexus Dashboard Insights とそのフローテレメトリではマイ
クロ秒単位の精度で十分であるため、通常は GNSS/GPS ソースは必要ありません。

シングルポッド ACI ファブリックの場合、リーフスイッチを介して PTP GM を接続でき
ます。それ以外の場合、スパインスイッチの1つがGMとして選出されます。マルチポッド
ACIファブリックの場合、リーフスイッチまたは IPNデバイスを介して PTPGMを接続で
きます。ACI スイッチノードがポッド間でクロックを同期できるように、IPN デバイスは
PTP 境界クロックまたは PTP Transparent Clock にする必要があります。ポッド全体で同じ
精度を維持するため、IPNデバイスを介してPTP GMを接続することをお勧めします。

PTP 接続オプションの詳細については、『Cisco APIC System Management Configuration
Guide』の「Precision Time Protocol」の項を参照してください。

• Cisco APIC および静的管理アクセスの説明に従って、インバンド管理を構成しておきま
す。

• DNSプロファイルの下に1つ以上のDNSドメインが設定されている場合、1つのDNSドメイ
ンをデフォルトとして設定することが必須です。

Cisco APIC で、[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] >
[ポリシー（Policies）] > [グローバル（Global）] > [DNSプロファイル（DNS Profile）] >
[デフォルト（Default）] > [DNS ドメイン（DNS Domains）]の順に選択し、デフォルトと
して 1 つを設定します。

これを行わないと、同じスイッチがNexus Dashboard Insightsのフローマップに複数回表示
されます。

• 次を使用して EPG を設定することにより、ACI インバンド ネットワークを展開します。
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• テナント = mgmt

• VRF = inb

• BD = inb

• ノード管理 EPG = デフォルト/<any_epg_name>

• Nexus ダッシュボードのデータ ネットワーク IP アドレスと ACI ファブリックのインバン
ド IP アドレスは、異なるサブネットにある必要があります。

NDFC ファブリックまたはスタンドアロン NX-OS スイッチの追加の前提条件

NDFCファブリックまたはスタンドアロンNX-OSスイッチで Insightsサービスを使用する場合
は、次のことを確認します。

• NDFC ファブリックとして同じクラスタに ACI ファブリックを導入準備しないでくださ
い。

• NDFC ファブリックとして同じクラスタにスタンドアロン NX-OS スイッチを導入準備し
ないでください。

• スタンドアロン NX-OS スイッチを ACI ファブリックと同じクラスタに搭載することは可
能ですが、スケールは縮小され、物理クラスタのみになります。

• 3ノード クラスタの場合、最大 15台のスタンドアロンNX-OSスイッチ（サポートさ
れる合計 300 台のスイッチのうち）を使用できます。

• 6ノード クラスタの場合、最大 50台のスタンドアロンNX-OSスイッチ（サポートさ
れる合計 1000 台のスイッチのうち）を使用できます。

• データ ネットワークが、ファブリックのインバンドまたはアウトオブバンド IP アドレス
への IP 到達可能性を備えている必要があります。

フロー テレメトリ機能を使用している場合、データ ネットワー
クがファブリックの帯域内 IP アドレスへの IP 到達可能性を備え
ている必要があります。

（注）

• フロー テレメトリまたはトラフィック分析を有効にするには、Nexus Dashboard Insightsで
サポート対象にするすべてのノードで Precision Time Protocol（PTP）を構成する必要があ
ります。

管理ファブリック モードとモニタ ファブリック モードの両方で、ファブリック内のすべ
てのノードで PTP が正しく構成されていることを確認する必要があります。NDFC Easy
ファブリック セットアップの [詳細（Advanced）] タブでPTPを有効にするには、[精密時
間プロトコル（PTP）を有効にする（Enable Precision Time Protocol） ] オプションをオン
にします。
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PTP グランドマスター クロックは、ネットワーク ファブリックの外部にあるデバイスに
よって提供される必要があります。Cisco Nexus 9000シリーズ スイッチを PTPグランドマ
スターとして使用することはサポートされていません。

ファブリック内の N9k-C93180YC-FX3 スイッチは、PTP GM とし
て使用できます。

（注）

PTP による時刻同期の品質は、クロックのソースである PTP グランドマスター（GM）ク
ロックの精度、およびネットワークパスに沿ったPTPデバイスの精度と数によって異なり
ます。PTP GM デバイスは一般に、PTP の標準要件であるナノ秒精度を達成するために
GNSS/GPS ソースを備えていますが、Nexus Dashboard Insights とそのフローテレメトリに
はマイクロ秒精度で十分であるため、通常は GNSS/GPS ソースは不要です。

Precision Time Protocol の詳細については、Cisco NDFC LAN ファブリック コントローラ 構
成ガイドを参照してください。

Nexusスイッチでの Precision Time Protocolの手動構成の詳細については、Cisco Nexus 9000

シリーズ NX-OS システム管理設定ガイドを参照してください。
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第 II 部

クラスタの展開
• 物理アプライアンスとしての展開 （75 ページ）
• VMware ESX の展開 （97 ページ）
• Linux KVM での展開（3.2.2 より前のリリース） （139 ページ）
• Linux KVM での展開（リリース 3.2.2 以降） （163 ページ）
• Amazon Web Services での展開 （187 ページ）
• Microsoft Azure での展開 （203 ページ）
• ファブリックのオンボーディング （221 ページ）





第 7 章

物理アプライアンスとしての展開

• 物理アプライアンスとして Nexus Dashboard を展開する場合の前提条件と注意事項 （75
ページ）

• 物理ノードのケーブル接続 （79 ページ）
• 物理アプライアンスとしての Nexus ダッシュボードの展開 （82 ページ）

物理アプライアンスとして Nexus Dashboard を展開する
場合の前提条件と注意事項

Nexus ダッシュボード クラスタの展開に進む前に、次の手順を実行する必要があります。

• 前提条件：Nexus Dashboard （9 ページ） に記載されている一般的な前提条件およびサー
ビス固有の前提条件を確認して完了します。

• 展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

サービス固有のドキュメントは、次のリンクで見つけることができます。

• Nexus Dashboard ファブリック コントローラ、リリース ノート

• Nexus Dashboard Insights リリース ノート

• Nexus Dashboard Orchestrator リリース ノート

• 使用しているサーバーのモデルに対応した、Cisco Nexus Dashboard ハードウェア セット
アップガイドの説明に従って、以下のハードウェアを使用しており、サーバがラックに接
続されていることを確認します。

物理アプライアンス フォーム ファクタは、UCS-C220-M5（SE-NODE-G2）および
UCS-C225-M6（ND-NODE-L4）のオリジナルのCiscoNexusDashboardプラットフォーム ハー
ドウェアでのみサポートされます。次の表に、サーバの物理的アプライアンス サーバの
PID と仕様を示します。
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表 18 : サポートされる UCS-C220-M5 ハードウェア

ハードウェア製品 ID

• Cisco UCS C220 M5シャーシ

• 2 X 10コア 2.2 GHz Intel Xeon Silver CPU

• 256 GB の RAM

• 4 x 2.4-TB HDD

400-GB SSD

1.2 TB NVME ドライブ

• Cisco UCS 仮想インターフェイス カー
ド 1455（4x25G ポート）

• 1050W 電源モジュール

SE-NODE-G2

3台の SE-NODE-G2=アプライアンスのクラス
タ。

SE-CL-L3

表 19 : サポートされる UCS-C225-M6 ハードウェア

ハードウェア製品 ID

• Cisco UCS C225 M6 シャーシ

• 2.8 GHz AMD CPU

• 256 GB の RAM

• 4 x 2.4-TB HDD

960-GB SSD

1.6 TB NVME ドライブ

• Intel X710T2LG 2x10 GbE（銅）

• 次のいずれかが必要です。

• Intel E810XXVDA22x25/10GbE（光
ファイバ）

• Cisco UCS 仮想インターフェイス
カード 1455（4x25G ポート）

• 1050W 電源モジュール

ND-NODE-L4

3台の ND-NODE-L4=アプライアンスのクラス
タ。

ND-CLUSTER-L4
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上記のハードウェアは、Cisco Nexus Dashboard ソフトウェアのみ
をサポートします。他のオペレーティングシステムがインストー
ルされている場合、そのノードは Cisco Nexus Dashboardノードと
して使用できなくなります。

（注）

• Cisco IntegratedManagement Controller（CIMC）のサポートされているバージョンを実行し
ていることを確認します。

CIMC のサポートおよび推奨される最小バージョンは、Cisco Nexus Dashboard リリースの
リリース ノート の「互換性」セクションにリストされています。

• Nexus Dashboard リリース 3.2(1) では、CIMC バージョンを
4.3(5.x) 以降にアップグレードしないでください。

• NexusDashboardリリース 3.2(2)で、UCSサーバ ファームウェ
アを4.3(5x)にアップグレードする場合は、UCSサーバファー
ムウェアを 4.3(5x) にアップグレードする前に、Nexus
Dashboard リリースを 3.2(2) にアップグレードまたはインス
トールする必要があります。サポートされているUCSサーバ
ファームウェア バージョンについては、『Nexus Dashboard
およびサービスリリースノート、リリース3.2.2』の「サポー
トされる UCS サーバ ファームウェア」セクションを参照し
てください。

（注）

• サーバーの CIMC の IP アドレスが構成済みであることを確認します。

Cisco Integrated Management Controller IP アドレスの構成 （78 ページ）を参照してくださ
い。

• Serial over LAN（SOL）が CIMC で有効になっていることを確認します。

Cisco Integrated Management Controller に対する Serial over LAN の有効化 （79 ページ）を
参照してください。

ブートストラップ ピア ノード ポイントでブートストラップが次のエラーで失敗した場合は、
SoL の構成が間違っている可能性があります。

Waiting for firstboot prompt on NodeX

• すべてのノードが同じリリース バージョン イメージを実行していることを確認します。

• CiscoNexusDashboardハードウェアに、展開するイメージとは異なるリリース イメージが
付属している場合は、まず既存のイメージを含むクラスタを導入してから、必要なリリー
スにアップグレードすることをお勧めします。
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たとえば、受け取ったハードウェアにリリース 2.3.2 のイメージがプリインストールされ
ているが、代わりにリリース 3.2.1 を展開する場合は、次の手順に従います。

1. 最初に、リリース 2.3.2 クラスタをそのリリースの展開ガイドに従って起動します。

2. 既存のNDクラスタをこのリリースへアップグレード（235ページ）の説明に従って、
リリース 3.2.1 にアップグレードします。

まったく新しい展開の場合は、このドキュメントに戻ってクラス
タを展開する前に、Cisco Nexus Dashboard の最新バージョンを使
用してノードを再イメージ化することもできます（たとえば、GUI
ワークフローを通じたこのリリースへの直接アップグレードをサ
ポートしていないイメージがハードウェアに付属している場合）。
このプロセスについては、このリリースのトラブルシューティン
グの記事の「ノードの再イメージング」セクションで説明されて
います。

（注）

• 少なくとも3ノードのクラスタが必要です。展開するサービスの数に応じて、水平スケー
リング用に追加のセカンダリ ノードを追加できます。単一クラスター内のセカンダリ ノー
ドとスタンバイ ノードの最大数については、ご使用のリリースのリリース ノートを参照し
てください。

Cisco Integrated Management Controller IP アドレスの構成
以下の手順に従い、Cisco IntegratedManagement Controller（CIMC）IPアドレスを構成します。

手順

ステップ 1 サーバの電源をオンにします。

ハードウェア診断が完了すると、機能（Fn）キーによって制御されるさまざまなオプションが表示されま
す。

ステップ 2 F8 キーを押して Cisco IMC 構成ユーティリティを起動します。

ステップ 3 次のサブステップに従います。

a) NIC モードを専用モードに設定します。
b) IPv4 IP モードと IPv6 IP モードのいずれかを選択します。

DHCP を有効にするか無効にするかを選択できます。DHCP を無効にする場合は、静的 IP アドレス、
サブネット、およびゲートウェイ情報を指定します。

c) NIC 冗長性 が [なし（None）]に設定されていることを確認します。
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d) ホスト名、DNS、デフォルトユーザーパスワード、ポートプロパティ、ポートプロファイルのリセッ
トなどのその他のオプションを表示するには、 F1 を押します。

ステップ 4 F10 を押して、構成を保存し、サーバーを再起動します。

Cisco Integrated Management Controller に対する Serial over LAN の有効
化

Serial over LAN（SoL）は、基本的な構成情報を提供するために物理アプライアンス ノードに
接続するのに使用する connect host コマンドに必要です。SoL を使用するには、まず Cisco
Integrated Management Controller （CIMC）で SoL を有効にする必要があります。

Cisco Integrated Management Controller で Serial over LANを有効にするには、次の手順に従いま
す。

手順

ステップ 1 CIMC IP アドレスを使用してノードに SSH 接続し、サインイン情報を入力します。

ステップ 2 次のコマンドを実行します。

Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol *#
Server /sol # show

C220-WZP23150D4C# scope sol
C220-WZP23150D4C /sol # show

Enabled Baud Rate(bps) Com Port SOL SSH Port
------- --------------- -------- -------------
yes 115200 com0 2400

ステップ 3 コマンド出力で、 com0 が SoL の comポートであることを確認します。

これにより、システムはCIMC CLI から connect host コマンドを使用してコンソールをモニタできます。
これは、クラスタの起動に必要です。

物理ノードのケーブル接続
物理ノードは、次のガイドラインに従って、UCS-C220-M5（SE-NODE-G2）およびUCS-C225-M6
（ND-NODE-L4）物理サーバーに展開できます。
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図 9 : ノード接続に使用される mLOM および PCIe ライザー 01 カード

• 両方のサーバーに、Nexus Dashboard 管理ネットワークへの接続に使用する Modular LAN
on Motherboard (mLOM) カードが付属しています。

• UCS-C220-M5 サーバーには、「PCIe-Riser-01」スロットに 4 ポートの VIC1455 カードが
含まれており (上の図を参照)、NexusDashboardのデータ ネットワーク接続に使用します。

• UCS-C225-M6サーバーには、 2x10GbE NIC (APIC-P-ID10GC)または 2x25/10GbE SFP28 NIC
（APIC-P-I8D25GF）、または「PCIe-Riser-01」スロット（上の図に表示）のVIC1455カー
ドに含まれており、Cisco Nexus Dashboard のデータ ネットワーク接続に使用します。

ノードを管理ネットワークおよびデータ ネットワークに接続する場合：

• インターフェイスは、アクティブ/スタンバイ モードで実行されている、データインター
フェイス用と管理インターフェイス用の Linux ボンドとして設定されます。

• 管理ネットワークの場合：

• mLOM カードで mgmt0 および mgmt1 を使用する必要があります。

• すべてのポートが同じ速度（1G または 10G）である必要があります。

• データ ネットワークの場合：

• UCS-C220-M5 サーバーでは、VIC1455 カードを使用する必要があります。

• UCS-C225-M6 サーバーで、2x10GbE NIC (APIC-P-ID10GC)、または 2x25/10GbE SFP28
NIC (APIC-P-I8D25GF)、または VIC1455 カードを使用できます。

25G Intel NIC を使用して接続する場合は、NIC の設定と一致する
ようにスイッチポートのFEC設定を無効にする必要があります。

(config-if)# fec off
# show interface ethernet 1/34
Ethernet1/34 is up
admin state is up, Dedicated Interface

[...]
FEC mode is off

（注）

• すべてのインターフェイスは、個々のホストに向けたスイッチポートに接続する必要
があります。PortChannel (PC) および Virtual PortChannel (vPC) はサポートされていま
せん。

• 接続されたスイッチ上で Cisco VIC 接続されたデータアップリンクをトランクポート
として設定します。データ ネットワーク用の Nexus Dashboard でVLANタギングが使
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用されていない場合は、アップストリーム トランク ポートにネイティブ VLAN を追
加します。

NexusDashboardノードをデータインターフェイス(ファブリックイ
ンターフェイス)のAristaスイッチに接続する場合、アクセスVLAN
をデータサブネットVLANに設定して、スイッチインターフェイ
スをトランクポートではなくアクセスポートとして設定します。

（注）

• VIC でポート チャネル機能が有効になっていないことを確認します。

1. CIMC にログインします。

2. ハンバーガー アイコンをクリックして、次の場所に移動します。

[ネットワーキング（Networking）] > [アダプタ カード（Adapter Card）] > [全般
（General）] を選択します。

3. [アダプタ カード プロパティ（Adapter Card Properties）] 領域で、 [ポート チャ
ネル（Port Channel）] フィールドを見つけて、オプションが有効になっていない
ことを確認します（チェックボックスがオフになっている）。

[ポート チャネル（Port Channel）] オプションが有効になっている場合は、Nexus
Dashboard 展開プロセスを開始する前にチェックボックスをオフにします。

• すべてのポートは、10G または 25G のいずれかの同じ速度である必要があります。

• ポート 1はNexus Dashboardの fabric0 に対応し、ポート 2は fabric1 に対応します。

データ ネットワーク接続には、fabric0 と fabric1 の両方を使用できます。

4 ポート カードを使用する場合、ポートの順序は、使用している
サーバーのモデルによって異なります。

• UCS-C220-M5サーバーでは、左から右に、ポート 1、ポート
2、ポート 3、ポート 4 です。

• UCS-C225-M6サーバーでは、左から右に、ポート 4、ポート
3、ポート 2、ポート 1 です。

• ポート 1 とポート 2 またはポート 3 とポート 4 をペアで使用
します。ポート 1/ポート 2 ペアを使用することをお勧めしま
す。

（注）

• ノードを Cisco Catalyst スイッチに接続する場合は、 switchport voice vlan dot1p コ
マンドをスイッチ インターフェイスに追加する必要があります。
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Cisco Catalyst スイッチに接続されている場合、VLAN が指定されていない場合、パ
ケットはvlan0でタグ付けされます。この場合、データネットワーク上での到達可能
性を確保するために、ノードが接続されているスイッチインターフェイスにswitchport

voice vlan dot1p コマンドを追加する必要があります。

このコマンドは、Cisco Catalyst 9500Xまたは 9600Xモデルではサ
ポートされていません。これらのモデルでは、インターフェイス
をトランクインターフェイスとして設定し、Nexus Dashboard の
データネットワーク設定で VLAN を指定する必要があります。

（注）

物理アプライアンスとしての Nexus ダッシュボードの展
開

Nexusダッシュボードの物理ハードウェアを最初に受け取ると、ソフトウェアイメージがプリ
ロードされています。ここでは、最初の Nexus Dashboard クラスタを設定して起動する方法に
ついて説明します。

始める前に

• 物理アプライアンスとして Nexus Dashboard を展開する場合の前提条件と注意事項 （75
ページ） に記載されている要件とガイドラインを満たしていることを確認します。

手順

ステップ 1 最初のノードの基本情報を設定します。

この手順で説明するように、1 つの（「最初の」）ノードのみを構成する必要があります。他のノード
は、次の手順で説明する GUI ベースのクラスタ展開プロセス中に構成され、最初の プライマリ ノードか
らの設定を受け入れます。他の 2 つの プライマリ ノードには、CIMC IP アドレスが最初の プライマリ ノー
ドから到達可能であり、ログイン クレデンシャルが設定されていることと、データ ネットワーク上で
ノード間のネットワーク接続が確立されていることを確認する以外に、追加の設定は必要ありません。

a) CIMC 管理 IP を使用してノードに SSH 接続し、connect host コマンドを使用してノードのコンソー
ルに接続します。

C220-WZP23150D4C# connect host
CISCO Serial Over LAN:
Press Ctrl+x to Exit the session

ホストに接続したら、 Enter を押して続行します。

b) Nexus Dashboard セットアップ ユーティリティのプロンプトが表示されたら、 Enterを押します。
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Starting Nexus Dashboard setup utility
Welcome to Nexus Dashboard 3.2.1
Press Enter to manually bootstrap your first master node...

c) admin パスワードを入力して確認します。

このパスワードは、rescue-user CLI ログインおよび初期 GUI パスワードに使用されます。

Admin Password:
Reenter Admin Password:

d) 管理ネットワーク情報を入力します。

Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

（注）
純粋な IPv6 モードを構成する場合は、代わりに上記の例の IPv6 を指定します。

e) 入力した譲歩をレビューし、確認します。

入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、 大文字の
N を入力して続行します。入力した情報を変更する場合は、y を入力して基本設定スクリプトを再起
動します。

Please review the config
Management network:

Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Re-enter config? (y/N): N

ステップ 2 初期ブートストラップ処理が完了するまで待ちます。

最初のノードの管理ネットワーク情報を入力して確認すると、初期セットアップでネットワーキングが
設定され、UI が表示されることが分かります。この UI を使用して、他の 2 つのノードを追加して設定
し、クラスタの導入を完了します。

Please wait for system to boot: [#########################] 100%
System up, please wait for UI to be online.

System UI online, please login to https://192.168.9.172 to continue.

ステップ 3 ブラウザを開き、https://<node-mgmt-ip> に移動して、GUI を開きます。

残りの設定ワークフローは、ノードの GUI の 1 つから実行します。展開したノードのいずれか 1 つを選
択して、ブートストラッププロセスを開始できます。他の 2 つのノードにログインしたり、これらを直
接構成したりする必要はありません。

前の手順で入力したパスワードを入力し、[ログイン（Login）] をクリックします。

ステップ 4 [クラスタの詳細（Cluster Details）] を入力します。

[クラスタ起動（Cluster Bringup）] ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報
を入力します。
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a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。

• クラスタ名は、 RFC-1123 の要件に従う必要があります。

• マルチクラスター接続を使用して複数の Nexus Dashboard クラスター間の接続を確立する場合
は、一緒に接続する予定のクラスターの名前が一意である必要があります。
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b) （オプション）クラスタの IPv6 機能を有効にする場合は、[IPv6 を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加
します。

情報を入力した後、チェックマーク アイコンをクリックして保存します。

d) （オプション）[+DNS 検索ドメインの追加（+Add DNS Search Domain ）] をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマーク アイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTP キーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTP キー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

• キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

• 認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC 認証タイプがサポートされて
います。

• このキーが信頼できるかどうかを選択します。信頼できないキーは NTP 認証に使用できませ
ん。

（注）
情報を入力した後、チェックマーク アイコンをクリックして保存します。

NTP 認証の要件とガイドラインの完全なリストについては、すべての有効なサービスの前提条件
と注意事項 （9 ページ） を参照してください。

f) [+ NTP ホスト名/IP アドレスの追加（+Add NTP Host Name/IP Address）] をクリックして、1つ以
上の NTP サーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

• キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
ID を指定します。

NTP 認証が無効になっている場合、このフィールドはグレー表示されます。

• この NTP サーバーを [優先（Preferred）] にするかどうかを選択します。

情報を入力した後、チェックマーク アイコンをクリックして保存します。

（注）
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ログインしているノードに IPv4 アドレスのみが設定されているが、前の手順で [IPv6 を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。

これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6 アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTP ホストの追加（+Add NTP Host）] を再度クリック
し、このサブステップを繰り返します。

g) [プロキシ サーバー（Proxy Server）] を指定し、[検証（Validate）] をクリックします。

Cisco Cloud に直接接続できないクラスタの場合は、接続を確立するためにプロキシ サーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア
にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）] をクリックして、プロキシをスキップする 1 つ以
上の IP アドレス通信を提供することもできます。

プロキシ サーバーでは、次の URL が有効になっている必要があります。

dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）] をクリックします。

h) (オプション) プロキシ サーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

• カスタム App Network と Service Network を提供します。

アプリケーション オーバーレイ ネットワークは、Nexus ダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ
ルトの 172.17.0.1/16 値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。
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以前に [IPv6 を有効にする（Enable IPv6）] オプションをオンにした場合は、アプリケーショ
ン ネットワークとサービス ネットワークの IPv6 サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の すべて
の有効なサービスの前提条件と注意事項 （9 ページ） の項で説明します。

j) [次へ（Next）] をクリックして続行します。

ステップ 5 [ノードの詳細（Node Details）] 画面で、最初のノードの情報を更新します。

前の手順の初期ノード構成時に現在ログインしているノードの管理ネットワークと IPアドレスを定義し
ましたが、他のプライマリノードを追加し、クラスタを作成する進む前に、ノードのデータ ネットワーク
情報も指定する必要があります。
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