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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次のテーブルは、ガイドが最初に発行されたリリースから現行リリースまでの、このガイドの

組織と機能に対する重要な変更の概要を示しています。テーブルは、ガイドに加えられたすべ

ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 :最新のアップデート

参照先新機能またはアップデートリリース

--このドキュメントの最初のリ

リース。

このリリースの統合された導

入ワークフローを反映するた

めに、このドキュメントに

は、個々のプラットフォーム

およびサービスのインストー

ルガイドが統合されていま

す。

3.1(1)
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第 I 部

Nexus Dashboardの展開の準備
•展開の概要と要件（5ページ）
•前提条件：Nexus Dashboard（9ページ）
•前提条件：ファブリックコントローラ（33ページ）
•前提条件：オーケストレータ（53ページ）
•前提条件：Insights（63ページ）





第 2 章

展開の概要と要件

•デプロイ概要（5ページ）

デプロイ概要

Nexus Dashboardプラットフォーム

Cisco Nexus Dashboardは、複数のデータセンターサイト向けの中央管理コンソールであり、
Insights、Orchestrator、Fabric ControllerなどのCiscoデータセンター運用サービスをホストする
ための共通プラットフォームです。これらのサービスはすべてのデータセンターサイトで利用

でき、ネットワークポリシーと運用のためのリアルタイム分析、可視性、保証、またCiscoACI
や Cisco NDFCなどのデータセンターファブリックのポリシーオーケストレーションを提供し
ています。

Nexus Dashboardは、上述のマイクロサービスベースのアプリケーションに共通のプラット
フォームと最新のテックスタックを提供し、さまざまな最新アプリケーションのライフサイク

ル管理を簡素化しながら、これらのアプリケーションを実行し維持するための運用オーバー

ヘッドを削減します。また、ローカルにホストされているアプリケーションと外部のサード

パーティ製アプリケーションの中央統合ポイントも提供します。

このドキュメントでは、NexusDashboardクラスタを最初に展開し、1つ以上のサービスを有効
にし、それらのサービスによって管理されるファブリックをオンボードする方法について説明

します。クラスタが稼働したら、Nexus Dashboardの設定と操作に関する記事、および日常の
操作に関するサービス固有のドキュメントを参照してください。

（注）

リリース 3.1(1)での Nexus Dashboardサービスと統合インストール

Nexusダッシュボードは、一貫した統一された方法ですべての Nexusダッシュボード製品を使
用できるようにするサービスを構築および展開するための標準のアプライアンスプラットフォー

ムです。Nexus Dashboardプラットフォームは、Nexus Dashboardサービス（Insights、
Orchestrator、Fabric Controllerなど）を有効にして、ネットワークポリシーと運用のリアルタ
イム分析、可視性、保証を提供できます。また、Cisco ACI、Cisco NDFC、またはコントロー

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
5

https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-and-configuration-guides-list.html


ラのないスタンドアロンNX-OSスイッチなどのデータセンターファブリックのポリシーオー
ケストレーションを実現します。

リリース 3.1(1)より前のリリースでは、Nexus Dashboardにはプラットフォームソフトウェア
のみが付属しており、サービスは含まれていませんでした。これらのサービスは、最初のプ

ラットフォームの展開後に個別にダウンロード、インストール、および有効化するようになっ

ていました。リリース 3.1(1)以降、プラットフォームと個々のサービスは単一のイメージに統
合され、クラスタの初期設定時に展開して有効にすることができるようになりました。こうし

て、よりシンプルで合理化されたエクスペリエンスを実現しています。

Nexus Dashboardプラットフォームの以前のリリースでは、多くの場合、個々のサービスの複
数のバージョンがサポートされていましたが、統合インストールにより、各 Nexus Dashboard
リリースは、各サービスの特定の単一バージョンをサポートし、それらをクラスタの展開時に

有効にすることを選択できるようになりました。

さらに、統合インストールにより、クラスタ展開時にサポートされているサービスの組み合わ

せのみを有効にできるため、サポートされていないサービスの組み合わせが発生する可能性は

なくなりました。サービスの共同ホスティングに関する詳細情報は、 Nexus Dashboardクラス
タサイジングツールで入手できます。

（注）

ハードウェアとソフトウェアのスタック

Nexus Dashboardは、ソフトウェアフレームワーク（Nexus Dashboard）がプリインストールさ
れた、特殊なCisco UCSサーバ（Nexus Dashboardプラットフォーム）のクラスタとして提供さ
れます。CiscoNexusダッシュボードソフトウェアスタックは、ハードウェアから分離して、多
数の仮想フォームファクタで展開できます。このドキュメントでは、「NexusDashboardworker」
はハードウェアを指し、「Nexus Dashboard」はソフトウェアスタックと GUIコンソールを指
します。

このガイドでは、Nexus Dashboardソフトウェアの初期導入について説明します。これは、物
理、仮想、クラウドのフォームファクタに共通です。物理クラスタを展開する場合は、Nexus

Dashboardハードウェアセットアップガイドで、UCSサーバーのハードウェアの概要、仕様、
ラック搭載の方法などについて参照してください。

Nexus Dashboardソフトウェアへの rootアクセスは、Cisco TACのみに制限されています。一
連の操作とトラブルシューティングコマンドを有効にするために、すべての Nexus Dashboard
展開のために特別なユーザー rescue-userが作成されます。使用可能な rescue-userコマンド

の詳細については、Nexus Dashboardドキュメントライブラリの「トラブルシューティング」
の章を参照してください。

（注）

利用可能なフォームファクタ

Cisco Nexus Dashboardのこのリリースは、さまざまなフォームファクタを使用して展開できま
す。ただし、すべてのノードに同じフォームファクタを使用する必要があります。同じクラス
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タ内で異なるフォームファクタのノードを混在させることはサポートされていません。物理

フォームファクタは現在、クラスタノード用に 2つの異なるCiscoUCSサーバー（SE-NODE-G2

とND-NODE-L4）をサポートしており、これらは同じクラスタ内で混在させることができます。

•物理アプライアンス（.iso）

このフォームファクタは、CiscoNexusDashboardソフトウェアスタックがプレインストー
ルされた、Cisco UCS物理アプライアンスハードウェアを指します。

このドキュメントの後半のセクションでは、既存の物理アプライアンスハードウェアでソ

フトウェアスタックを設定してクラスタを展開する方法について説明します。Nexus
Dashboardハードウェアのセットアップについては、特定のUCSモデルのNexus Dashboard

ハードウェアセットアップガイドを参照してください。

•仮想アプライアンス

• VMware ESX (.ova)

VMwareESX仮想マシンを使用して、NexusDashboardクラスタを展開できる仮想フォー
ムファクタ。

• Linux KVM（.qcow2）

LinuxKVM仮想マシンを使用して、NexusDashboardクラスタを展開できる仮想フォー
ムファクタ。

•パブリッククラウド

• Amazon Web Services (.ami)

AWSインスタンスを使用して、NexusDashboardクラスタを展開できるクラウドフォー
ムファクタ。

• Microsoft Azure (.arm)

Azureインスタンスを使用して、NexusDashboardクラスタを展開できるクラウドフォー
ムファクタ。

すべてのサービスがすべてのフォームファクタでサポートされているわけではなく、一部の

フォームファクタは特定のサービスのみをサポートしています。展開を計画するときは、この

ドキュメントの次のいずれかのセクションで、展開するフォームファクタに固有の「前提条件

とガイドライン」のリストを確認してください。サポートされているフォームファクタ、サー

ビス、スケール、およびクラスタサイジングの要件のクイックリファレンスは、NexusDashboard
クラスタサイジングツールで入手できます。

（注）

スケールとクラスタサイジングのガイドライン

基本的な Nexus Dashboardの展開は、通常、クラスタを起動するために必要な 1つまたは 3つ
のプライマリノードで構成されます。サービスとスケールの要件に応じて、セカンダリノードを
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追加して3ノードクラスタを拡張し、サービスの共同ホスティングとより大きなスケールをサ
ポートできます。物理クラスタの場合、プライマリノードに障害が発生した場合にクラスタを

容易に回復できるようにするため、最大 2つの スタンバイノードを追加することもできます。

•単一ノード展開は、限られた数のサービスでサポートされています。最初の展開後に 3
ノードクラスタに拡張することはできません。

•単一ノード展開では、追加のセカンダリノードまたはスタンバイノードはサポートされませ
ん。

•単一ノードクラスタを展開したものの、それを 3ノードクラスタに拡張する必要が生じ
た場合、またはセカンダリノードを追加する必要が生じた場合は、基本の 3ノードクラス
タとして再度展開する必要があります。

• 3ノードクラスタの場合、クラスタが動作し続けるには、少なくとも 2つのプライマリノー
ドが必要です。

2つのプライマリノードに障害が発生した場合、Nexus Dashboardドキュメントライブラリ
の「トラブルシューティング」の記事の説明に従って回復するまでは、使用できません。

（注）

特定のユースケースに必要な追加のセカンダリノードの正確な数は、Nexus Dashboardクラス
タサイジングツールから入手できます。
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第 3 章

前提条件：Nexus Dashboard

•前提条件とガイドライン（9ページ）
•通信ポート（16ページ）
•ファブリック接続（19ページ）
•サイト間のノード分散（25ページ）
•サービスのコロケーションの使用例（27ページ）
•インストール前のチェックリスト（29ページ）

前提条件とガイドライン

このセクションでは、Nexus Dashboardクラスタで有効にできるすべてのサービスに共通の要
件とガイドラインについて説明します。サービス固有のその他の要件は、このドキュメントの

次のセクションに記載されています。

（注）

Network Time Protocol（NTP）とドメインネームシステム（DNS）

Nexus Dashboardノードでの展開とアップグレードには、常に、有効な DNSサーバーと NTP
サーバーが必要です。有効な DNS接続がない場合（到達不能な IPアドレスまたはプレースホ
ルダ IPアドレスを使用している場合など）、システムを正常に展開またはアップグレードで
きない可能性がありますし、通常のサービスの機能にも影響が及びます。

Nexus Dashboardは、DNSクライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNSリゾルバーとして機能する内部の Core DNSサーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNSサーバーを構成する必要があります。

NexusDashboardは、ワイルドカードレコードを持つDNSサーバーはサポートしていません。

（注）

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
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リリース3.0(1)以降、NexusDashboardは対称キーを使用したNTP認証もサポートしています。
NTP認証を有効にする場合は、クラスタの構成時に次の情報を入力する必要があります。

• NTPキー：Nexusダッシュボードと NTPサーバ間の NTPトラフィックを認証するために
使用される暗号キー。次の手順で NTPサーバーを定義します。複数の NTPサーバで同じ
NTPキーを使用できます。

•キー ID：各 NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパ
ケットの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、およびAES128CMAC認証タイプがサポートされ

ています。

NTP認証を有効にする場合は、次の注意事項が適用されます。

•対称認証の場合、使用するキーは、NTPサーバーと Nexus Dashboardの両方で同じ構成に
する必要があります。

ID、認証タイプ、およびキー/パスフレーズ自体は、NTPサーバーと Nexusダッシュボー
ドの両方で一致し、信頼されている必要があります。

•複数のサーバーが同じキーを使用できます。

この場合、キーは Nexus Dashboardで 1回だけ構成してから、複数のサーバーに割り当て
る必要があります。

•キー IDが一意である限り、Nexus Dashboardと NTPサーバの両方に複数のキーを設定で
きます。

•このリリースでは、NTPキーの SHA1、MD5、およびAES128CMAC認証/エンコーディン
グタイプがサポートされています。

セキュリティが高いAES128CMACを使用することを推奨します。（注）

• Nexus Dashboardで NTPキーを追加する場合は、信頼できるとしてタグ付けする必要があり
ます。信頼できないキーは認証に失敗します。

このオプションを使用すると、キーが侵害された場合に Nexus Dashboardで特定のキーを
簡単に無効にすることができます。

• Nexus Dashboardで一部の NTPサーバーを優先としてタグ付けすることを選択できます。

NTPクライアントは、RTT、応答時間の差異、およびその他の変数を考慮することで、時
間の経過に伴う NTPサーバーの「品質」を推定できます。プライマリサーバーを選択す
る場合、優先サーバーの優先順位が高くなります。

• ntpdを実行しているNTPサーバーを使用している場合は、少なくともバージョン4.2.8p12
を推奨します。

•以下の制限事項がすべての NTPキーに適用されます。
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• SHA1およびMD5キーの最大長は 40文字ですが、AES128キーの最大長は 32文字で
す。

• 20文字未満のキーには、「#」とスペースを除く任意の ASCII文字を含めることがで
きます。長さが 20文字を超えるキーは、16進形式である必要があります。

•キー IDは 1～ 65535の範囲で指定する必要があります。

• 1つのNTPサーバーのキーを構成する場合は、他のすべてのサーバーのキーも構成す
る必要があります。

NTP認証の有効化と構成については、後のセクションで展開手順の一部として説明します。

Nexusダッシュボード外部ネットワーク

Nexus Dashboardはクラスタとして展開され、各サービスノードは2つのネットワークに接続さ
れます。最初に Nexusダッシュボードを設定するときは、2つの Nexusダッシュボードイン
ターフェイスに 2つの IPアドレスを指定する必要があります。1つはデータネットワークに
接続し、もう 1つは管理ネットワークに接続します。

NexusDashboardにインストールされる個々のサービスは、次のセクションで説明するように、
追加の目的で 2つのネットワークを使用する場合があります。

表 2 :外部ネットワークの目的

管理ネットワークData Network

• Nexusダッシュボード GUIへのアクセス

• SSHを介した Nexusダッシュボード CLI
へのアクセス

• DNSおよび NTP通信

• Nexus Dashboardファームウェアのアップ
ロード

• Intersightデバイスコネクタ

• AAAトラフィック

• Nexus Dashboardノードのクラスタリング

•サービス間通信

• Cisco APIC、クラウドネットワークコン
トローラ、および NDFC通信へのNexus
Dashboardノード

たとえば、Nexusダッシュボード Insights
などのサービスのネットワークトラ

フィックです。

•スイッチおよびオンボードファブリック
のテレメトリトラフィック

2つのネットワークには次の要件があります。

•すべての新しい Nexus Dashboard展開では、管理ネットワークとデータネットワークが異
なるサブネットに存在する必要があります。
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Nexus Dashboardファブリックコントローラサービスだけを実行
するNexus Dashboardクラスタは例外です。これは、データネッ
トワークと管理ネットワークで同じサブネットを使用して展開で

きます。

（注）

•データサブネットを変更するにはクラスタを再展開する必要があるため、今後の追加サー
ビスを考慮して、ノードとサービスの必要最低限よりも大きなサブネットを使用すること

をお勧めします。

•物理クラスタの場合、管理ネットワークは各ノードの CIMIに対して、TCPポート 22/443
を介して IP到達可能性を提供する必要があります。

Nexus Dashboardのクラスタ設定では、各ノードのCIMC IPアドレスを使用してノードを設
定します。

•データネットワークインターフェイスで、Nexus Dashboardトラフィックに使用できる最
小MTUが 1500である必要があります。

必要に応じて、ノードが接続されているスイッチでより高いMTUを構成できます。

データネットワークトラフィックに使用されるスイッチポート

に外部 VLANタグが構されている場合は、ジャンボフレームを
有効にするか、ノードが接続されているスイッチポートで 1504
バイト以上のカスタムMTUを構成する必要があります。

（注）

•両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

Nexus Dashboardクラスタからサイトコントローラまたはスイッ
チへの接続に関するRTT要件は、有効にする予定のサービスに応
じて異なります。以下のサービス固有の章の「ネットワーク要

件」セクションを参照してください。

（注）

表 3 :クラスタの RTT要件

最大 RTT接続

50ミリ秒同じNexusDashboardクラスタ内のノード間
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最大 RTT接続

500ミリ秒あるクラスタ内のノードと別のクラスタ内

のノード間（クラスタがマルチクラスタ接

続を介して接続されている場合）

マルチクラスタ接続の詳細については、

『Cisco Nexus Dashboardインフラストラク

チャ管理』を参照してください。

5秒外部 Domain Name System（DNS）サーバと
Nexusダッシュボードクラスタ間

Nexusダッシュボードの内部ネットワーク

Nexusダッシュボードで使用されるコンテナ間の通信には、さらに2つの内部ネットワークが必
要です。

•アプリケーションオーバーレイは、Nexusダッシュボード内のアプリケーションで内部的
に使用されます。

アプリケーションオーバーレイは /16ネットワークである必要があり、導入時にデフォル

ト値が事前入力されます。

•サービスオーバーレイは、Nexusダッシュボードによって内部的に使用されます。

サービスオーバーレイは /16ネットワークである必要があり、導入時にデフォルト値が事

前入力されます。

複数の Nexus Dashboardクラスタの展開を計画している場合、同じアプリケーションサブネッ
トとサービスサブネットをそれらに使用できます。

異なる Nexusダッシュボードノードに展開されたコンテナ間の通信は VXLANでカプセル化
され、送信元と宛先としてデータインターフェイスの IPアドレスを使用します。これは、ア
プリケーションオーバーレイとサービスオーバーレイのアドレスがデータネットワークの外

部に公開されることはなく、これらのサブネット上のトラフィックは内部でルーティングさ

れ、クラスタノードから出ないことを意味します。

たとえば、オーバーレイネットワークの1つと同じサブネット上に別のサービス（DNSなど）
がある場合、そのサブネット上のトラフィックはクラスタの外部にルーティングされないた

め、Nexusダッシュボードからそのサービスにアクセスできません。そのため、これらのネッ
トワークは一意であり、クラスタの外部にある既存のネットワークまたはサービスと重複しな

いようにしてください。これらは Nexusダッシュボードクラスタノードからアクセスする必
要があります。

同じ理由で、アプリまたはサービスのサブネットには 169.254.0.0/16（Kubernetesbr1サブネッ
ト）を使用しないことをお勧めします。

（注）
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IPv4および IPv6のサポート

Nexus Dashboardの以前のリリースでは、クラスタノードの純粋な IPv4構成またはデュアル
スタック IPv4/IPv6（管理ネットワークのみ）構成がサポートされていました。リリース3.0(1)
以降、Nexus Dashboardは、クラスタノードおよびサービスの純粋な IPv4、純粋な IPv6、また
はデュアルスタック IPv4/IPv6構成をサポートします。

IP構成を定義するとき、以下のガイドラインが適用されます。

•クラスタ内のすべてのノードとネットワークは、純粋な IPv4、純粋な IPv6、またはデュ
アルスタック IPv4/IPv6のいずれかの均一な IP構成を持つ必要があります。

•クラスタを純粋な IPv4モードで展開し、デュアルスタック IPv4/IPv6または純粋な IPv6
に切り替える場合は、クラスタを再展開する必要があります。

•デュアルスタック構成の場合：

•外部（データと管理）ネットワークと内部（アプリケーションとサービス）ネット
ワークの両方がデュアルスタックモードである必要があります。

IPv4データネットワークやデュアルスタック管理ネットワークなどの混合構成はサ
ポートされていません。

•物理的なサーバーの CIMCにも IPv6アドレスが必要です。

•ノードの初期起動時にノードの管理ネットワークに IPv4または IPv6アドレスを構成
できますが、クラスタのブートストラップワークフロー中に両方のタイプの IPを指
定する必要があります。

管理 IPは、初めてノードにログインしてクラスタのブートストラッププロセスを開
始するために使用されます。

• Kubernetes内部コアサービスは IPv4モードで開始されます。

• DNSは IPv4要求と IPv6要求の両方を処理し、転送します。

•ピア接続用の VXLANオーバーレイは、データネットワークの IPv4アドレスを使用
します。

IPv4パケットと IPv6パケットは両方とも、VXLANの IPv4パケット内にカプセル化
されます。

• UIは、IPv4と IPv6の両方の管理ネットワークアドレスでアクセスできます。

•純粋な IPv6構成の場合：

•純粋な IPv6モードは、物理および仮想フォームファクタのみでサポートされます。

AWSおよび Azureに展開されたクラスタは、純粋な IPv6モードをサポートしていま
せん。

•ノードを最初に構成するときに、IPv6管理ネットワークアドレスを指定する必要が
あります。
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ノードが起動した後、これらの IPを使用してUIにログインし、クラスタのブートス
トラッププロセスを続行します。

•前述の内部アプリケーションおよびサービスネットワークに IPv6CIDRを提供する必
要があります。

•前述のデータネットワークと管理ネットワークに IPv6アドレスとゲートウェイを提
供する必要があります。

•すべての内部サービスは IPv6モードで開始されます。

•ピア接続用の VXLANオーバーレイは、データネットワークの IPv6アドレスを使用
します。

IPv6パケットは、VXLANの IPv6パケット内にカプセル化されます。

•すべての内部サービスは IPv6アドレスを使用します。

BGP構成と永続的な IP

Nexus Dashboardの以前の一部のリリースでは、サービスが異なるNexus Dashboardノードに再
配置された場合でも、同じ IPアドレスを保持する必要があるサービス（Insightsやファブリッ
クコントローラなど）に対しては、1つ以上の永続的な IPアドレスを構成できました。ただ
し、これらのリリースでは、永続的な IPは管理サブネットとデータサブネットの一部である
必要があり、クラスタ内のすべてのノードが同じレイヤー3ネットワークの一部である場合に
のみ機能を有効にできました。ここで、サービスは、Gratuitous ARPやネイバー探索などのレ
イヤ2メカニズムを使用して、レイヤ3ネットワーク内で永続的な IPをアドバタイズします。

この機能は引き続きサポートされていますが、このリリースでは、異なるレイヤ3ネットワー
クにクラスタノードを展開する場合でも、永続的な IP機能を構成することができます。この
場合、永続的な IPは、「レイヤー 3モード」と呼ばれる BGPを介して各ノードのデータリン
クからアドバタイズされます。また、IPは、ノードの管理サブネットまたはデータサブネット
と重複していないサブネットの一部である必要があります。永続IPがデータネットワークおよ
び管理ネットワークの外部にある場合、この機能はデフォルトでレイヤ 3モードで動作しま
す。IPがそれらのネットワークの一部である場合、機能はレイヤ2モードで動作します。BGP
は、クラスタの展開中、またはクラスタの稼働後に Nexusダッシュボード GUIから有効にす
ることができます。

BGPを有効にして永続的な IP機能を使用することを計画している場合は、次のことを行う必
要があります。

•ピアルータが、ノードのレイヤ 3ネットワーク間でアドバタイズされた永続的 IPを交換
することを確認します。

•以降のセクションで説明されているように、クラスタの展開時に BGPを有効にするか、
インフラストラクチャ管理ドキュメントの「永続的な IPアドレス」セクションで説明さ
れているように、Nexusダッシュボード GUIで後で有効にするかを選択します。

•割り当てる永続的な IPアドレスが、ノードの管理サブネットまたはデータサブネットと
重複しないようにしてください。
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•以下のサービス固有のセクションに記載されている、サービス固有の永続 IP要件を満た
していることを確認します。

各サービスに必要な永続 IPの総数は、以下のサービス固有の要件のセクションに記載されて
います。

通信ポート
Nexus Dashboardクラスタには、次のポートが必要です。

すべてのサービスは、暗号化を備えた TLSまたは mTLSを使用して、移行中にデータのプラ
イバシーと完全性を保護します。

（注）

表 4 : Nexus Dashboardポート（管理ネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

他のクラスタノード、CIMC、デフォ
ルトゲートウェイ

入力／出力ICMPICMPICMP

クラスタノードの CLIおよび CIMC入力／出力TCP22SSH

TACACSサーバー発信TCP49TACACS

DNSサーバアウトTCP/UDP53DNS

インターネット/プロキシ発信TCP80HTTP

NTPサーバー発信UDP123NTP

UI、他のクラスタ (マルチクラスタ接続
用)、ファブリック、インターネット/プ
ロキシ

入力／出力TCP443HTTPS

LDAPサーバ発信TCP389

636

LDAP
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接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

Radiusサーバー発信TCP1812RADIUS

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS

その他のクラスタノード入力／出力TCPおよび
UDP

30012

30021

30500～
30600

インフラ

サービス

表 5 : Nexus Dashboardポート（データネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

他のクラスタノード、デフォルトゲー

トウェイ

入力／出力ICMPICMPICMP

スイッチと APICの帯域内発信TCP22SSH

他のクラスタノードと DNSサーバー入力／出力TCPおよび
UDP

53DNS

リモート NFSサーバー入力／出力TCPおよび
UDP

111NFSv3

スイッチと APICの帯域内発信TCP443HTTPS

リモート NFSサーバー入力／出力UDP608NFSv3
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接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

その他のクラスタノード入力／出力TCPおよび
UDP

1022SSH

リモート NFSサーバー入力／出力TCP2049NFSv3

その他のクラスタノード入力／出力UDP4789VXLAN

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9880KMS

その他のクラスタノード入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002～
30006

30009～
30010

30012

30014-30015

30018-30019

30025

30027

インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30016

30017
インフラ

サービス

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
18

Nexus Dashboardの展開の準備

通信ポート



接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

その他のクラスタノード入力／出力UDP30019インフラ

サービス

その他のクラスタノード入力／出力TCPおよび
UDP

30500～
30600

インフラ

サービス

ファブリック接続
ここでは、Nexus Dashboardクラスタノードを管理ネットワークとデータネットワークに接続
し、クラスタをファブリックに接続する方法について説明します。

•オンプレミスAPICまたはNDFCファブリックの場合、Nexusダッシュボードクラスタは
次の2つの方法のいずれかで接続できます。

•レイヤ 3ネットワーク経由でファブリックに接続された Nexus Dashboardクラスタ。

•リーフスイッチに接続された Nexus Dashboardノードは、一般的なホストです。

• Cloud Network Controllerファブリックの場合は、レイヤ 3ネットワーク経由で接続する必
要があります。

外部レイヤ 3ネットワークを介した接続

Nexusダッシュボードクラスタは、外部のレイヤ 3ネットワーク経由でファブリックに接続す
ることを推奨します。これは、クラスタをどのファブリックにも結び付けず、すべてのサイト

に同じ通信パスを確立できるためです。特定の接続は、Nexusダッシュボードに展開されたア
プリケーションのタイプによって異なります。

• CiscoACIファブリックのみを管理するためにNexus Dashboardオーケストレータを展開す
る場合は、データインターフェイスまたは管理インターフェイスから、各サイトの APIC
のインバンドまたはアウトオブバンド（OOB）インターフェイスあるいは両方への接続を
確立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティックルートを設定するか、管理インターフェイスが APICインター
フェイスの同じ IPサブネットの一部であることを確認する必要があります。
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• Cisco NDFCファブリックを管理するために Nexus Dashboard Orchestratorを展開する場合
は、データインターフェイスから各サイトのNDFCのインバンドインターフェイスへの接
続を確立する必要があります。

• Nexusダッシュボード Insightsなどの Day-2 Operationsアプリケーションを展開する場合
は、データインターフェイスから各ファブリックおよび APICのインバンドネットワー
クへの接続を確立する必要があります。

レイヤ 3ネットワークを介してクラスタを接続する場合は、次の点に注意してください。

• ACIファブリックの場合、管理テナントで Cisco Nexus Dashboardデータネットワーク接
続用の L3Outおよび外部 EPGを設定する必要があります。

ACIファブリックでの外部接続の設定については、『Cisco APIC Layer 3 Networking
Configuration Guide』を参照してください。

• NDFCファブリックの場合、データインターフェイスとNDFCのインバンドインターフェ
イスが異なるサブネットにある場合は、Nexusダッシュボードのデータネットワークアド
レスに到達するためのルートを NDFCで追加する必要があります。

NDFC UIからルートを追加するには、[管理者（Administration）] > [カスタマイズ
（Customization）]> [ネットワーク設定（Network Preference）]> [インバンド（In-Band）
（eth2）]に移動し、ルートを追加して保存します。

•クラスタのセットアップ中にデータインターフェイスの VLAN IDを指定する場合、その
VLANを許可するトランクとしてホストポートを設定する必要があります。

ただし、ほとんどの一般的な導入では、VLAN IDを空のままにして、ホストポートをア
クセス モードに設定できます。

次の 2つの図は、Nexus Dashboardクラスタをレイヤ 3ネットワーク経由でファブリックに接
続する場合の 2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的
は、Nexusダッシュボードで実行しているアプリケーションのタイプによって異なります。
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図 1 :レイヤ 3ネットワークを介した接続、2日目の運用アプリケーション
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図 2 :レイヤ3ネットワーク、Nexus Dashboard Orchestratorを介した接続

リーフスイッチへのノードの直接接続

NexusDashboardクラスタをファブリックの1つに直接接続することもできます。これにより、
クラスタとファブリックのインバンド管理が容易になりますが、クラスタを特定のファブリッ

クに結び付け、外部接続を介して他のファブリックに到達できるようにする必要があります。

これにより、クラスタが特定のファブリックに依存するようになるため、ファブリック内の問
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題がNexusDashboardの接続に影響を与える可能性があります。前の例と同様に、接続はNexus
ダッシュボードに展開されたアプリケーションのタイプによって異なります。

• CiscoACIファブリックのみを管理するためにNexus Dashboardオーケストレータを展開す
る場合は、データインターフェイスまたは管理インターフェイスから、各サイトの APIC
のインバンドまたはアウトオブバンド（OOB）インターフェイスあるいは両方への接続を
確立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティックルートを設定するか、管理インターフェイスが APICインター
フェイスの同じ IPサブネットの一部であることを確認する必要があります。

• Nexusダッシュボード Insightsを展開する場合は、データインターフェイスから各ファブ
リックのインバンドインターフェイスへの接続を確立する必要があります。

ACIファブリックの場合、データインターフェイスIPサブネットはファブリック内のEPG
/ BDに接続し、管理テナントのローカルインバンドEPGに対して確立されたコントラクト
が必要です。Nexusダッシュボードは、管理テナントおよびインバンドVRFに導入するこ
とを推奨します。他のファブリックへの接続は、L3Out経由で確立されます。

• ACIファブリックを使用してNexus Dashboard Insightsを展開する場合は、データインター
フェイスのIPアドレスとACIファブリックのインバンドIPアドレスは、異なるサブネット
内にある必要があります。

クラスタをリーフスイッチに直接接続する場合は、次の点に注意してください。

• VMware ESXまたは Linux KVMで展開する場合、ホストはトランクポート経由でファブ
リックに接続する必要があります。

•クラスタのセットアップ中にデータネットワークの VLAN IDを指定する場合は、Nexus
ダッシュボードインターフェイスと接続されたネットワークデバイスのポートをトランク

として設定する必要があります。

ただし、ほとんどの場合、VLANをデータネットワークに割り当てないことを推奨しま
す。この場合、ポートをアクセスモードで設定する必要があります。

• ACIファブリックの場合：

•管理テナントのCisco Nexus Dashboard接続用にブリッジドメイン(BD)、サブネット、
およびエンドポイントグループ(EPG)を設定することを推奨します。

NexusDashboardはインバンドVRFのインバンドEPGへの接続を必要とするため、管理
テナントでEPGを作成すると、ルートリークが不要になります。

•ファブリックのインバンド管理 EPGと Cisco Nexusダッシュボード EPG間のコント
ラクトを作成する必要があります。

•複数のファブリックが Nexusダッシュボードクラスタのアプリケーションでモニタ
されている場合、デフォルトルートまたは他の ACIファブリックインバンド EPGへ
の特定のルートを持つ L3Outをプロビジョニングし、クラスタ EPGと L3Outの外部
EPGの間でコントラクトを確立する必要があります。
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次の2つの図は、Nexusダッシュボードクラスタをファブリックのリーフスイッチに直接接続す
る場合の2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的は、
Nexusダッシュボードで実行しているアプリケーションのタイプによって異なります。

図 3 :リーフスイッチへの直接接続、2日目の運用アプリケーション
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図 4 :リーフスイッチ、Nexusダッシュボードオーケストレータへの直接接続

サイト間のノード分散
Nexusダッシュボードは、複数のサイトへのクラスタノードの分散をサポートします。次の
ノード分散の推奨事項は、物理クラスタと仮想クラスタの両方に適用されます。

Nexus Dashboard Insightsのノード配布

Nexus Dashboard Insightsサービスには、一元化された単一サイトの展開をお勧めします。この
サービスは、2つのプライマリノードが使用できない場合には回復をサポートしていないため、
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分散クラスタからの冗長性の利点は得られません。むしろ、ノードが異なるサイトにある場

合、クラスタで相互接続障害が発生する可能性があります。

ファブリックコントローラのノード分散

Nexus Dashboard Fabric Controllerには、一元化された単一サイトの展開をお勧めします。この
サービスは、2つのプライマリノードが使用できない場合には回復をサポートしていないため、
分散クラスタからの冗長性の利点は得られません。むしろ、ノードが異なるサイトにある場

合、クラスタで相互接続障害が発生する可能性があります。

Nexus Dashboard Orchestratorのノードの分散

Nexus Dashboard Orchestratorの場合は、分散クラスタをお勧めします。クラスタが動作し続け
るには、少なくとも 2つの Nexus Dashboardプライマリノードが必要であるため、Nexus
Dashboardクラスタを 2つのサイトに展開する場合は、次の図に示すように、1つのプライマ
リノードを持つサイトにスタンバイノードを展開することを推奨します。

スタンバイノードは、物理クラスタでのみサポートされます。仮想クラスタの場合は、障害が

発生したノードと同じ設定で新しい VMを起動できます。
（注）

図 5 : Nexusダッシュボードオーケストレータの 2つのサイトにまたがるノードの分散
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サービスのコロケーションの使用例
このセクションでは、特定の単一サービスまたは複数サービスの共同ホストの使用例につい

て、いくつかの推奨される展開シナリオについて説明します。

このリリースは、Linux KVM、AWS、Azure、または RHELに展開されている Nexusダッシュ
ボードクラスタでの共同ホスティングサービスをサポートしていません。以下のすべてのサー

ビス共同ホスティングのシナリオは、物理フォームファクタまたはVMwareESXクラスタフォー
ムファクタに適用されます。クラスタのサイジングと展開計画の参考情報については、Cisco
Nexus Dashboard Cluster Sizing toolを参照してください。

（注）

単一サイト、Nexusダッシュボード Insightsおよびオーケストレータ

Nexusダッシュボード Insightsおよびオーケストレータサービスを使用する単一サイトのシナ
リオでは、両方のサービスを共存させて単一の Nexusダッシュボードクラスタを展開できま
す。

図 6 :単一サイト、Nexusダッシュボード Insightsおよびオーケストレータ

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
27

Nexus Dashboardの展開の準備

サービスのコロケーションの使用例

https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/nd-sizing/index.html
https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/nd-sizing/index.html


Nexusダッシュボード Insightsおよびオーケストレータの複数サイト、単一クラスタ

Nexusダッシュボード Insightsおよびオーケストレータサービスを使用する複数サイトのシナ
リオでは、両方のサービスを共存させて単一の Nexusダッシュボードクラスタを展開できま
す。この場合、ノードはサイト間で分散できますが、Insightsサービスは分散クラスタから冗
長性の利点を得ることができず、ノードが異なるサイトにあるときに相互接続障害にさらされ

る可能性があるため、左側の展開オプションを推奨します。

図 7 : Nexusダッシュボード Insightsおよびオーケストレータの複数サイト、単一クラスタ

Nexusダッシュボード Insightsおよびオーケストレータの複数のサイト、複数のクラスタ

この場合、2つの Nexusダッシュボードクラスタを導入することを推奨します。そのうちの 1
つは、仮想またはクラウドフォームファクタを使用する Nexusダッシュボードオーケスト
レータサービス専用で、サイト全体に分散されたノードです。
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図 8 : Nexusダッシュボード Insightsおよびオーケストレータの複数のサイト、複数のクラスタ

インストール前のチェックリスト
Nexusダッシュボードクラスタの展開に進む前に、プロセス中に参照しやすいように次の情報
を準備します。

表 6 :クラスタの詳細

入力する値例パラメータ（Parameters）

nd-clusterクラスタ名

170.78.48.55NTPサーバー
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入力する値例パラメータ（Parameters）

170.71.68.83DNSプロバイダー

cisco.comDNS検索ドメイン

172.17.0.0/16アプリネットワーク

100.80.0.0/16サービスネットワーク

リリース 3.1(1)以降では、クラスタの初期展開時に、 セカンダリノードとスタンバイノードを含
むすべてのノードを定義できます。わかりやすくするために、次の表では3ノードの基本クラ
スタを想定していますが、より大きなクラスタを展開する場合は、すべての追加ノードのノー

ドの詳細も必要です。

（注）

表 7 :ノードの詳細

入力する値例パラメータ（Parameters）

10.196.220.84/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、最初の

ノードの CIMCアドレスとロ
グイン情報

10.196.220.85/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、2番目の
ノードの CIMCアドレスとロ
グイン情報

10.196.220.86/24

ユーザ名: admin

パスワード：Cisco1234!

物理ノードの場合、3番目の
ノードの CIMCアドレスとロ
グイン情報

Welcome2Cisco!各ノードのレスキュー ユーザに

使用されるパスワードと初期

GUIパスワード。

クラスタ内のすべてのノード

に同じパスワードを設定する

ことを推奨します。

192.168.11.172/24最初のノードの管理 IP

192.168.11.1最初のノードの管理ゲート

ウェイ
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入力する値例パラメータ（Parameters）

192.168.8.172/24最初のノードのデータネット

ワーク IP

192.168.8.1最初のノードのデータネット

ワークゲートウェイ

101（オプション）最初のノード

のデータネットワーク VLAN

63331BGPを有効にする場合、最初
のノードの ASN

1.1.1.1BGPを有効にし、純粋な IPv6
展開を使用する場合、最初の

ノードのルータ ID（IPv4アド
レスの形式）

200.11.11.2

]または [
200:11:11::2

BGPを有効にする場合、最初
のノードの BGPピアの IPア
ドレス

55555BGPを有効にする場合、最初
のノードの BGPピアの ASN

192.168.9.173/242番目のノードの管理 IP

192.168.9.12番目のノードの管理ゲート
ウェイ。

192.168.6.173/242番目のノードのデータネッ
トワーク IP

192.168.6.12番目のノードのデータネッ
トワークゲートウェイ

101（オプション）2番目のノード
のデータネットワーク VLAN

63331BGPを有効にする場合、2番
目のノードの ASN

2.2.2.2BGPを有効にし、純粋な IPv6
展開を使用する場合、2番目の
ノードのルータ ID（IPv4アド
レスの形式）
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入力する値例パラメータ（Parameters）

200.12.12.2

]または [
200:12:12::2

BGPを有効にする場合、2番
目のノードの BGPピアの IP
アドレス

55555BGPを有効にする場合、2番
目のノードのBGPピアのASN

192.168.9.174/243番目のノードの管理 IP

192.168.9.13番目のノードの管理ゲート
ウェイ。

192.168.6.174/243番目のノードのデータネッ
トワークIP

192.168.6.13番目のノードのデータネッ
トワークゲートウェイ

101（オプション）3番目のノード
のデータネットワーク VLAN

63331BGPを有効にする場合、3番
目のノードの ASN

3.3.3.3BGPを有効にし、純粋な IPv6
展開を使用する場合、3番目の
ノードのルータ ID（IPv4アド
レスの形式）

200.13.13.2

]または [
200:13:13::2

BGPを有効にする場合、3番
目のノードの BGPピアの IP
アドレス

55555BGPを有効にする場合、3番
目のノードのBGPピアのASN
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第 4 章

前提条件：ファブリックコントローラ

•ファブリックコントローラの要件（33ページ）
• Fabric Controllerの通信ポート（36ページ）

ファブリックコントローラの要件

概要

Nexus Dashboard Fabric Controller（NDFC）は、シスコが提供するデータセンターの LANファ
ブリック、SAN、および IP Fabric for Media（IPFM）ネットワークにまたがるすべての NX-OS
展開向けの包括的な管理ソリューションです。CiscoNexusDashboardFabricControllerは、IOS-XE
スイッチ、IOS-XRルータ、シスコ以外のデバイスなど、他のデバイスもサポートしています。
マルチファブリックコントローラである Cisco Nexus Dashboard Fabric Controllerは、VXLAN
EVPN、クラシック 3層、FabricPath、LAN向けのルーテッドベースファブリックなどの複数
の展開モデルを管理すると同時に、これらすべての環境ですぐに使用できる制御、管理、モニ

タリング、および自動化機能を提供します。さらに、Cisco NDFCを SANコントローラとして
有効にすると、ストレージ固有の機能と分析機能に重点を置いた NX-OSモードで Cisco MDS
スイッチと Cisco Nexusファミリインフラストラクチャを自動化します。

NDFCは主に3つの主要な市場セグメントの制御と管理に焦点を当てています。

• VXLAN、マルチサイト、クラシックイーサネット、外部ファブリックを含むLANネット
ワークは、スタンドアロンNX-OSを実行するCiscoNexusスイッチをサポートし、さらに
IOS-XR、IOS-XE、隣接ホスト、計算機、仮想マシン、コンテナ管理システムにも対応し
ます。

•スタンドアロン NX-OSを実行する Cisco MDSおよび Cisco Nexusスイッチの SANネット
ワーキング（ストレージアレイ、さらにはホスト、コンピューティング、仮想マシン、お

よびコンテナオーケストレーションシステムとの統合を含む）。

•スタンドアロン NX-OSとして動作する Cisco Nexusスイッチを実行するマルチキャスト
ビデオ実稼働ネットワークのメディア制御、およびサードパーティ製メディア制御システ

ムの追加統合。

NDFCを含む展開モードを使用して Nexus Dashboardを展開した後、次の手順を実行します。
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•ファブリック検出：LAN展開を検出、モニタ、および可視化します。

•ファブリックコントローラ：メディア展開用のクラシックイーサネット（vPC）、ルーテッ
ド、VXLAN、および IPファブリック用の LANコントローラ。

• SANコントローラ：MDSおよびNexusスイッチ用の SANコントローラ。ストリーミング
テレメトリによる拡張 SAN分析。

ネットワーク要件

このセクションでは、ファブリックコントローラサービスを有効にする場合の追加の要件と

ガイドラインについて説明します。前提条件とガイドライン（9ページ）セクションに記載
されているプラットフォームレベルの要件をすでに満たしていることを確認します。

（注）

• Nexus Dashboardリリース 3.1.1以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center接続は Nexus Dashboardから削除されました。

ファブリックコントローラを展開するには、[ソフトウェアのダウンロード（Software
Download）]ページから統合インストールイメージをダウンロードします。個々のサービ
スのインストールイメージは、Cisco DC App Centerから入手できなくなりました。

•前のセクションで述べたとおり、すべての新しい Nexus Dashboard展開では、管理ネット
ワークとデータネットワークが異なるサブネットに存在する必要があります。

SANコントローラのペルソナだけが、データネットワークと管
理ネットワークに同じサブネットを使用して Nexus Dashboardに
展開できます。

（注）

•データネットワークと管理ネットワークの両方のインターフェイスは、レイヤ2またはレ
イヤ 3隣接のいずれかにすることができます。

•両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

表 8 :ファブリックコントローラの RTT要件

最大 RTT接続

200 ms*スイッチ

* POAP（PowerOn Auto Provisioning）は、Nexus Dashboardファブリックコントローラと
スイッチ間で最大 RTT 50ミリ秒でサポートされます。

•ユースケースに応じて、次の数の永続 IPアドレスを割り当てる必要があります。
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LAN展開タイプで [LANデバイス管理の接続性（LAN Device Management Connectivity）]
が [管理（Management）]に設定されている場合（デフォルト）：

• SNMP/Syslogおよび SCPサービス用の管理ネットワーク内に 2つの IP

• [EPL]が有効になっている場合、各ファブリックのデータネットワークに 1つの追加
IP

•メディア用 IPファブリックが有効になっている場合は、次のいずれかになります。

•シングルノード NDのテレメトリ用の管理ネットワークに 1つの追加 IP

• 3ノード NDクラスタのテレメトリ用の管理ネットワークに 3つの追加 IP

LAN展開タイプで [LANデバイス管理の接続性（LAN Device Management Connectivity）]
が [データ（Data）]に設定されている場合：

• SNMP/Syslogおよび SCPサービス用のデータネットワークに 2つの IP

• [EPL]が有効になっている場合、各ファブリックのデータネットワークに 1つの追加
IP

•メディア用 IPファブリックが有効になっている場合は、次のいずれかになります。

•シングルノードNDのテレメトリ用のデータネットワークに 1つの追加 IP

•マルチノード NDクラスタのテレメトリ用のデータネットワークに 3つの追加
IP

• LAN展開タイプのレイヤ 3モードで動作している場合は、[LANデバイス管理接続
（LAN Device Management Connectivity）]を [データ（Data）]に設定する必要があり、

すべての永続 IPは、ND管理サブネットまたはデータサブネットとは重複しない別
のプールの一部である必要があります。

SANコントローラ展開タイプのレイヤ 2モードで動作している場合：

• SSH用の 1つの IP

• SNMP/Syslog用の 1つの IP

• SAN Insightsの機能に対して、Nexus Dashboardクラスタノードごとに 1つの IP

永続 IP機能の概要については、前提条件とガイドライン（9ページ）を参照してくださ
い。永続的な IPアドレスの割り当ては、最初のクラスタ展開のときに行うこともできま
すし、クラスタの展開後に UIの外部サービスプール設定を使用して行うこともできま
す。
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Fabric Controllerの通信ポート
上記の Nexus Dashboardクラスタノードに必要なポート（前のセクションに記載）に加えて、
Fabric Controllerサービスには次のポートが必要です。

•次のポートは、NDFCサービスからスイッチへの IPの到達を可能にしているインターフェ
イスに応じて、Nexus Dashboard管理ネットワークとデータネットワークインターフェイ
スに適用されます。

表 9 : Nexus Dashboard Fabric Controllerポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SSHは、デバイスにアクセスするた
めの基本的なメカニズムです。

発信TCP22SSH

NDFCバックアップファイルをリモー
トサーバーにアーカイブする SCPク
ライアント。

発信TCP22SCP

SMTPポートは、NDFCの [サーバー
設定（Server Settings）]メニューから
構成できます。

これはオプションの機能です。

発信TCP25SMTP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFCローカルDHCPサーバーがブー
トストラップ/POAP用に構成されて
いる場合。

これは、LAN展開にのみ適用されま
す。

（注）

POAPの目的でローカル DHCPサー
バーとして NDFCを使用する場合、
すべてのNDマスターノードの IPを
DHCPリレーとして構成する必要が
あります。NDノードの管理 IPまた
はデータ IPがDHCPサーバーにバイ
ンドされるかどうかは、NDFCサー
バー設定のLANデバイス管理接続に
よって決定されます。

入力UDP67DHCP

発信UDP68DHCP

NDFCからデバイスへの SNMPトラ
フィック。

アウトTCP/UDP161SNMP

NX-API HTTPS/HTTPクライアント
は、構成可能でもあるポート 443/80
でデバイスのNX-APIサーバーに接続
します。NX-APIはオプション機能で
あり、NDFC機能の限られたセットで
使用されます。

これは、LAN展開にのみ適用されま
す。

発信TCP443/80HTTPS/HTTP
（NX-API）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFCは、VMware vCenterや
OpenStackなどの登録済みVMMドメ
インと、Kubernetesなどのコンテナ
オーケストレーターから取得した情

報を関連付けることにより、統合さ

れたホストおよび物理ネットワーク

トポロジビューを提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

NX-OSリリース 9.x以降を搭載した
Cisco MDS 9000シリーズスイッチで
パフォーマンスモニタリングに使用

されます。

入力／出力TCP8443NX-API

•次のポートは、一部の NDFCサービスで使用される、永続的 IPとも呼ばれる外部サービ
ス IPに適用されます。

これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの管理サブネッ
トプールまたはデータサブネットプールから取得できます。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
38

Nexus Dashboardの展開の準備

Fabric Controllerの通信ポート



表 10 : Nexus Dashboard Fabric Controller永続的 IPポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SCPは、デバイスと NDFCサービス
間でファイルを転送するさまざまな

機能によって使用されます。NDFC
SCPサービスは、ダウンロードとアッ
プロードの両方の SCPサーバーとし
て機能します。SCPは、POAP関連
ファイルをダウンロードするために、

デバイス上の POAPクライアントに
よっても使用されます。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

入力TCP22SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプ
ロビジョニングにのみ使用されます。

デバイスは、基本的なインベントリ

情報をNDFCに送信して (NDFCへの
制限付きの書き込み専用アクセス)、
セキュアな POAP通信を開始できま
す。NDFCブートストラップまたは
POAPは、TFTPまたは HTTP/HTTPS
用に構成できます。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP69TFTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプ
ロビジョニングにのみ使用されます。

デバイスは、基本的なインベントリ

情報をNDFCに送信して (NDFCへの
制限付きの書き込み専用アクセス)、
セキュアな POAP通信を開始できま
す。NDFCブートストラップまたは
POAPは、TFTPまたは HTTP/HTTPS
用に構成できます。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP80HTTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

エンドポイントロケーターの場合、

有効になっているファブリックごと

に、独自の永続的な IPを使用して
EPLサービスが生成されます。この
サービスは、常に Nexus Dashboard
データインターフェイスに関連付け

られています。エンドポイント情報

を追跡するために必要な BGPアップ
デートを取得するために、ファブリッ

ク上の適切な BGPエンティティ（通
常は BGPルートリフレクタ）と
NDFC EPLサービスはピアを行いま
す。

この機能は、VXLANBGPEVPNファ
ブリックの展開にのみ適用されます。

これは、LAN展開にのみ適用されま
す。

入力／出力TCP179BGP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

セキュア POAPは、ポート 443の
NDFC HTTPSサーバーを介して実現
されます。HTTPSサーバーは
SCP-POAPサービスにバインドされ、
そのポッドに割り当てられたのと同

じ永続的 IPを使用します。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御され
ます。

これは、LAN展開にのみ適用されま
す。

入力TCP443HTTPS
（POAP）

NDFCが Syslogサーバーとして構成
されている場合、デバイスからの

Syslogは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続的な

IPに向けて送信されます。

NDFCの SNMP-Trap-Syslogサービス
には、管理サブネットまたはデータ

サブネットのいずれかに関連付けら

れた永続的な IPがあります。これ
は、NDFCサーバー設定の [LANデバ
イス管理接続（LAN Device
ManagementConnectivity）]設定によっ
て制御されます。

入力UDP514Syslog
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFC POAP-SCPポッドの永続的な
IPから、NexusDashboard Insightsを実
行している別のNDクラスターにテク
ニカルサポートファイルを転送しま

す。

NDFCの SCP-POAPサービスには、
管理サブネットまたはデータサブネッ

トのいずれかに関連付けられた永続

的な IPがあります。これは、NDFC
サーバー設定の LANデバイス管理接
続設定によって制御されます。

発信TCP2022SCP

デバイスから NDFCへの SNMPト
ラップは、SNMP-Trap/Syslogサービ
スポッドに関連付けられた永続的な

IPに向けて送信されます。

NDFCの SNMP-Trap-Syslogサービス
には、管理サブネットまたはデータ

サブネットのいずれかに関連付けら

れた永続的な IPがあります。これ
は、NDFCサーバー設定の [LANデバ
イス管理接続（LAN Device
ManagementConnectivity）]設定によっ
て制御されます。

入力UDP2162SNMPト
ラップ
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

Catalystデバイス用の Ciscoプラグア
ンドプレイ（PnP）は、NDFC HTTP
ポート 9666および HTTPSポート
9667を介して実現されます。ポート
9666のHTTPは、CA証明書バンドル
をデバイスに送信してHTTPSモード
用にデバイスを準備するために使用

され、実際の PnPはその後ポート
9667でHTTPSを介して行われます。

POAPのようなPnPサービスは、管理
サブネットまたはデータサブネット

のいずれかに関連付けられた永続的

な IPで実行されます。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御さ
れます。

これは、LAN展開にのみ適用されま
す。

入力TCP9666HTTP
（PnP）

入力TCP9667HTTPS
（PnP）

NDFC永続的 IPに関連付けられた
GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フロー
など)を受信する SAN Insights
Telemetryサーバー。

これは、SAN展開でのみ有効です。

入力TCP33000GRPC（テ
レメトリ）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラ

スタに対し

て

アウト：ク

ラスタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

メディア展開用の IPファブリックお
よび一般的なLAN展開用の PTPのマ
ルチキャストフローに関連する情報

は、ソフトウェアテレメトリを介し

て、NDFC GRPCレシーバーサービ
スポッドに関連付けられた永続的 IP
にストリーミングされます。

これは、LANおよびメディア展開で
のみ有効です。

入力TCP50051GRPC（テ
レメトリ）

•単一ノードクラスタでの NDFC SAN展開には、次のポートが必要です。

表 11 :単一ノードクラスタでの SAN展開向けの Nexus Dashboard Fabric Controllerポート

接続

（特に明記され

ていない限り、

LANと SANの両
方の展開に適用

されます）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

SSHは、デバイ
スにアクセスす

るための基本的

なメカニズムで

す。

発信TCP22SSH
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接続

（特に明記され

ていない限り、

LANと SANの両
方の展開に適用

されます）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

NDFCバック
アップファイル

をリモートサー

バーにアーカイ

ブする SCPクラ
イアント。

発信TCP22SCP

SMTPポート
は、NDFCの
[サーバー設定
（Server
Settings）]メ
ニューから構成

できます。

これはオプショ

ンの機能です。

発信TCP25SMTP

NDFCからデバ
イスへの SNMP
トラフィック。

アウトTCP/UDP161SNMP
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接続

（特に明記され

ていない限り、

LANと SANの両
方の展開に適用

されます）

方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

NDFCは、
VMware vCenter
や OpenStackな
どの登録済み

VMMドメイン
と、Kubernetes
などのコンテナ

オーケストレー

ターから取得し

た情報を関連付

けることによ

り、統合された

ホストおよび物

理ネットワーク

トポロジビュー

を提供します。

これはオプショ

ンの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

•次のポートは、一部の NDFCサービスで使用される、永続的 IPとも呼ばれる外部サービ
ス IPに適用されます。

これらの外部サービス IPは、構成された設定に応じて、Nexus Dashboardの管理サブネッ
トプールまたはデータサブネットプールから取得できます。
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表 12 :単一ノードクラスタでの SAN展開向けの Nexus Dashboard Fabric Controller永続的 IPポート

接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

SCPは、デバイ
スと NDFCサー
ビス間でファイ

ルを転送するさ

まざまな機能に

よって使用され

ます。NDFCSCP
サービスは、ダ

ウンロードと

アップロードの

両方で機能しま

す。

入力TCP22SCP
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接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

NDFCが Syslog
サーバーとして

構成されている

場合、デバイス

からの syslog
は、
SNMP-Trap/Syslog
サービスポッド

に関連付けられ

た永続的 IPに向
けて送信されま

す。

NDFCの
SNMP-Trap-Syslog
サービスには、

管理サブネット

またはデータサ

ブネットのいず

れかに関連付け

られた永続的な

IPがあります。
これは、NDFC
サーバー設定の

[LANデバイス管
理接続（LAN
Device
Management
Connectivity）]
設定によって制

御されます。

入力UDP514Syslog
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接続方向

イン：クラスタに

対して

アウト：クラスタ

からファブリッ

クまたは世界外

に対して

プロトコルポートサービス

デバイスから

NDFCへの
SNMPトラップ
は、
SNMP-Trap/Syslog
サービスポッド

に関連付けられ

た永続的な IPに
向けて送信され

ます。

NDFCの
SNMP-Trap-Syslog
サービスには、

管理サブネット

またはデータサ

ブネットのいず

れかに関連付け

られた永続的な

IPがあります。

入力UDP2162SNMPトラップ

NDFC永続的 IP
に関連付けられ

た GRPCトラン
スポートを介し

て SANデータ
(ストレージ、ホ
スト、フローな

ど)を受信する
SAN Insights
Telemetryサー
バー。

これは、SAN展
開でのみ有効で

す。

入力TCP33000GRPC（テレメト
リ）
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第 5 章

前提条件：オーケストレータ

• Orchestratorの要件（53ページ）
• Orchestratorの通信ポート（54ページ）
•オーケストレータのファブリック要件（55ページ）

Orchestratorの要件

このセクションでは、Orchestratorサービスを有効にする場合の追加の要件とガイドラインにつ
いて説明します。前提条件とガイドライン（9ページ）セクションに記載されているプラッ
トフォームレベルの要件をすでに満たしていることを確認します。

（注）

• Nexus Dashboardリリース 3.1.1以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center接続は Nexus Dashboardから削除されました。

Orchestratorを展開するには、[ソフトウェアのダウンロード（SoftwareDownload）]ページ
から統合インストールイメージをダウンロードします。個々のサービスのインストール

イメージは、Cisco DC App Centerから入手できなくなりました。

• CiscoACIファブリックを管理するためにNexusDashboardOrchestratorを展開する場合は、
データインターフェイスまたは管理インターフェイスから各サイトのAPICのインバンド
またはアウトオブバンド（OOB）インターフェイスまたは両方への接続を確立できます。

ファブリック接続がNexusダッシュボードの管理インターフェイスからのものである場合
は、特定のスタティックルートを設定するか、管理インターフェイスが APICインター
フェイスの同じ IPサブネットの一部であることを確認する必要があります。

• Cisco NDFCファブリックを管理するために Nexus Dashboard Orchestratorを展開する場合
は、データネットワークから Cisco NDFCサイトにインバンドで到達できる必要がありま
す。

•両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。
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表 13 : Orchestrator RTTの要件

最大 RTT接続

500ミリ秒管理対象 APICサイトへ

150ミリ秒管理対象 NDFCサイトへ

Orchestratorの通信ポート
上記の Nexus Dashboardクラスタノードに必要なポート（前のセクションに記載）に加えて、
Orchestratorサービスには次のポートが必要です。

表 14 : Nexus Dashboard Orchestratorポート（管理ネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

バックアップを保存し、ソフトウェア

アップグレードイメージをダウンロー

ドするためのリモートサーバー

入力／出力TCP22SCPまたは
SFTP

外部ログストリーミングが有効になっ

ている場合は、Splunkまたは syslogサー
バー

発信TCP80HTTP

外部ログストリーミングが有効になっ

ている場合は、Splunkまたは syslogサー
バー

入力／出力TCP443HTTPS
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表 15 : Nexus Dashboard Orchestratorポート（データネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

スイッチと APICの帯域内発信TCP443HTTPS

オーケストレータのファブリック要件
次の追加のファブリック関連のガイドラインがオーケストレータサービスに適用されます。

• Cisco Mini ACIファブリックは、追加の設定を必要とせずに、一般的なオンプレミスサイ
トとしてサポートされます。

このタイプのファブリックの導入と設定に関する詳細情報は、Cisco Mini ACIファブリッ

クおよび仮想 APICに記述されています。

•リモートリーフスイッチを含む ACIファブリックを管理している場合は、次の制限が適
用されます。

•物理リモートリーフスイッチのみがサポートされます。

• -EXおよび -FX以降のスイッチのみが、リモートリーフスイッチとしてサポートさ
れています。

•リモートリーフは、IPNスイッチを使用しないバックツーバック接続サイトではサ
ポートされていません。

• 1つのサイトのリモートリーフスイッチで別のサイトの L3Outを使用することはで
きません。

•あるサイト（ローカルリーフまたはリモートリーフ）と別のサイトのリモートリー
フ間のブリッジドメインの拡張はサポートされていません。

また、Nexus Dashboard Orchestratorでサイトを追加して管理するには、その前に次のタス
クを実行する必要があります。

•サイトの APICでリモートリーフの直接通信を直接有効にする必要があります。

直接通信を有効にするには、サイトの APICにログインし、[システム（System）] >
[システム設定（System Settings）]> [ファブリック全体の設定（Fabric Wide Setting）]
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を選択し、[リモートリーフ直接トラフィック転送を有効にする（Enable Remote Leaf
Direct Traffic Forwarding）]をオンにします。

有効にした後は、このオプションを無効にすることはできませ

ん。

（注）

•リモートリーフスイッチの外部 TEPプールを設定する必要があります。

1つ以上の外部 TEPプールを設定するには、サイトの APICにログインし、[ファブ
リック（Fabric）] > [インベントリ（Inventory）] > [ポッドファブリックセットアッ
プポリシー（Pod Fabric Setup Policy）]に移動します。次に、サブネットを設定する
ポッドをダブルクリックし、[外部 TEP（External TEP）]領域で [+]をクリックしま
す。最後に、[IP]アドレスと[予約アドレスの数（Reserve Address Count）]を入力し、
状態を [アクティブ（Active）]または [非アクティブ（Inactive）]に設定してから、[更新
（Update）]をクリックしてサブネットを保存します。

ルーティング可能な TEPプールを設定する場合は、 /22から /29の範囲のネットマス

クを指定する必要があります。異なる時点を含め、複数の非連続外部TEPプールを設
定できます。

•リモートリーフスイッチに接続しているレイヤ 3ルータのインターフェイスに適用
されているDHCPリレー設定で、APICノード（定義済み外部 TEPプールから割り当
てられたもの）のルーティング可能な IPアドレスを追加する必要があります。

各 APICノードのルーティング可能な IPアドレスは、APIC GUIの [システム
（System）] > [コントローラ（Controllers）] > [<controller-name>]画面の [ルーティ
ング可能 IPアドレス（Routable IP Address）]フィールドに表示されます。

•次のセクションの説明に従って、ポッドプロファイル、ポリシーグループ、およびファ
ブリックアクセスポリシーを設定する必要があります。

ポッドプロファイルとポリシーグループ

各サイトのAPICには、ポッドポリシーグループを持つポッドプロファイルが1つ必要です。
サイトにポッドポリシーグループがない場合は、作成する必要があります。通常、これらの

設定はすでに存在していて、ファブリックを最初に展開したときに設定したとおりになってい

るはずです。

手順

ステップ 1 サイトの APIC GUIにログインします。

ステップ 2 ポッドプロファイルにポッドポリシーグループが含まれているかどうかを確認します。
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[ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドのプロファイルのデフォルト (Pod Profile default)]に移動します。

ステップ 3 必要であれば、ポッドポリシーグループを作成します。

a) [ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [ポリシーグルー
プ (Policy Groups)]に移動します。

b) [ポリシーグループ (Policy Groups)]を右クリックし、[ポッドポリシーグループの作成 (Create Pod
Policy Groups)]を選択します。

c) 適切な情報を入力して、[Submit]をクリックします。

ステップ 4 新しいポッドポリシーグループをデフォルトのポッドプロファイルに割り当てます。

a) [ファブリック (Fabric)] > [ファブリックポリシー (Fabric Policies)] > [ポッド (Pods)] > [プロファイル
(Profiles)] > [ポッドプロファイルのデフォルト (Pod Profile default)]に移動します。

b) デフォルトのプロファイルを選択します。
c) 新しいポッドポリシーグループを選択し、[更新 (Update)]をクリックします。

ファブリックアクセスグローバルポリシーの設定

このセクションでは、Nexus Dashboardクラスタにオンボードし、Nexus Dashboard Orchestrator
で管理する前に、APICサイトごとに作成する必要があるグローバルファブリックアクセス
ポリシーの設定について説明します。

手順

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー (Access Policies)]を選
択します。

サイトを Nexus Dashboard Orchestratorで管理するには、いくつかのファブリックポリシーを設定する必要
があります。APICの観点からは、ベアメタルホストを接続していた場合と同様に、ドメイン、AEP、ポ
リシーグループ、およびインターフェイスセレクタを設定することができます。同じマルチサイトドメ

インに属するすべてのサイトに対して、スパインスイッチインターフェイスをサイト間ネットワークに接

続するための同じオプションを設定する必要があります。

ステップ 3 VLANプールを指定します。

最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN4を使用してトラフィッ
クにタグを付け、スパインスイッチをサイト間ネットワークに接続します。

a) 左側のナビゲーションツリーで、[プール (Pools)] > [VLAN]を参照します。

b) [VLAN]カテゴリを右クリックし、[VLANプールの作成 (Create VLAN Pool)]を選択します。

[VLANプールの作成 (CREATE VLAN Pool)]ウィンドウで、次の項目を指定します。

• [名前 (name )]フィールドで、VLANプールの名前 (たとえば、 msite)を指定します。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
57

Nexus Dashboardの展開の準備

ファブリックアクセスグローバルポリシーの設定



• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encapブロック(Encap Blocks)]の場合は、単一の VLAN 4だけを指定します。両方の [Range (範
囲)]フィールドに同じ番号を入力することによって、単一の VLANを指定できます。

ステップ 4 接続可能アクセスエンティティプロファイル (AEP)を作成します。

a) 左側のナビゲーションツリーで、[グローバルポリシー (Global Policies)] > [接続可能なアクセスエント
リプロファイル (Attachable Access Entity Profiles)]を参照します。

b) [接続可能なアクセスエンティティプロファイル (Attachable Access Entry Profiles)]を右クリックして、
[接続可能なアクセスエンティティプロファイルの作成 (Create Attachable Access Entity Profiles)]を選
択します。

[接続可能アクセスエンティティプロファイルの作成(Create Attachable Access Entity Profiles)]]ウィン
ドウで、AEPの名前 (例: msite-aep)を指定します。

c) [次へ(Next)]]をクリックして [送信(Submit)]します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 外部ルーテッドドメインを設定します。

設定するドメインは、このサイトを追加するときに、NexusDashboardOrchestratorから選択するものになり
ます。

a) ナビゲーションツリーで、[物理的ドメインと外部ドメイン (Physical and External Domains)] > [外部で
ルーテッドドメイン (External Routed Domains)]を参照します。

b) [外部ルーテッドドメイン(External Routed Domains)]カテゴリを右クリックし、[レイヤ 3ドメインの
作成 (Create Layer 3 Domain)]を選択します。

[レイヤ 3ドメインの作成 (Create Layer 3 Domain)]ウィンドウで、次の項目を指定します。

• [名前 (name)]フィールドで、ドメインの名前を指定します。たとえば、 msite-l3です。

•関連付けられている接続可能エンティティプロファイルの場合は、ステップ 4で作成した AEPを
選択します。

• VLANプールの場合は、ステップ 3で作成した VLANプールを選択します。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

次のタスク

グローバルアクセスポリシーを設定した後も、ファブリックアクセスインターフェイスポリ

シーの設定（59ページ）の説明に従って、インターフェイスポリシーを追加する必要があり
ます。
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ファブリックアクセスインターフェイスポリシーの設定

このセクションでは、各 APICサイトの Nexus Dashboard Orchestratorで行わなければならない
ファブリックアクセスインターフェイスの設定について説明します。

始める前に

サイトの APICでは、ファブリックアクセスグローバルポリシーの設定（57ページ）の説
明に従って、VLANプール、AEP、およびドメインなどのグローバルファブリックアクセス
ポリシーを設定しておく必要があります。

手順

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー (Access Policies)]を選
択します。

前のセクションで設定した VLAN、AEP、およびドメインに加えて、サイト間ネットワーク (ISN)に接続
するファブリックのスパインスイッチインターフェイスに対してインターフェイスポリシーを作成しま

す。

ステップ 3 スパインポリシーグループを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policie)] > [ポリシーグループ
(Policy Groups)] > [スパインポリシーグループ (Spine Policy Groups)]を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに

スパインポリシーグループを作成する点が異なります。

b) [スパインポリシーグループ (Spine Policy Groups)]カテゴリーを右クリックして、[スパインアクセス
ポートポリシーグループの作成 (Create Spine Access Port Policy Group)]を選択します。

[スパインアクセスポリシーグループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)]フィールドの場合、ポリシーグループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンクレベルポリシー (Link Level Policy)]フィールドには、スパインスイッチと ISNの間のリ
ンクポリシーを指定します。

• [CDPポリシー (CDP Policy)]の場合、CDPを有効にするかどうかを選択します。

• [添付したエンティティプロファイル (Attached Entity Profiel)]の場合、前のセクションで設定した
AEPを選択します。たとえば msite-aepです。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。
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ステップ 4 スパインプロファイルを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policies)] > [ポリシーグループ
(Profiles)] > [スパインポリシーグループ (Spine Profiles)]を参照します。

b) [プロファイル (Profiles)]カテゴリを右クリックし、[スパインインターフェイスプロファイルの作成
(Create Spine Interface Profile]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
とおり指定します。

• [名前 (name)]フィールドに、プロファイルの名前 (Spine1など)を指定します。

• [インターフェイスセレクタ (Interface Selectors)]では、+記号をクリックして、ISNに接続される
スパインスイッチ上のポートを追加します。次に、[スパインアクセスポートセレクターの作成
(Create Spine Access Port Selector)]ウィンドウで、次のように指定します。

• [名前 (name)]フィールドに、ポートセレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)]に、ISNに接続するスイッチポートを指定します (例
5/32)。

• [インターフェイスポリシーグループ (Interface Policy Group)]に、前の手順で作成したポリ
シーグループを選択します (例: Spine1-PolGrp)。

それから、[OK]をクリックして、ポートセレクタを保存します。

c) [送信 (Submit)]をクリックしてスパインインターフェイスプロファイルを保存します。

ステップ 5 スパインスイッチセレクタ―ポリシーを設定します。

a) 左ナビゲーションツリーで、[スイッチポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ンプロファイル (Spine Profiles)]を参照します。

b) [スパインプロファイル (Spine Profiles)[カテゴリを右クリックし、[スパインプロファイルの作成
(Create Spine Profile)]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
ように指定します。

• [名前 (name)]フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、[+]をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)]フィールドで、セレクタの名前を指定します (例: Spine1)。

• [ブロック (Blocks)]フィールドで、スパインノードを指定します (例: 201)。

c) [更新 (Update)]をクリックして、セレクタを保存します。

d) [次へ (Next)]をクリックして、次の画面に進みます。

e) 前の手順で作成したインターフェイスプロファイルを選択します。

たとえば、Spine1-ISNなどです。
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f) [完了 (Finish)]をクリックしてスパインプロファイルを保存します。
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第 6 章

前提条件：Insights

• Insightsの要件（63ページ）
• Insightsの通信ポート（65ページ）
• Insightsのファブリック要件（66ページ）

Insightsの要件

このセクションでは、Insightsサービスを有効にする場合の追加の要件とガイドラインについ
て説明します。前提条件とガイドライン（9ページ）セクションに記載されているプラット
フォームレベルの要件をすでに満たしていることを確認します。

（注）

• Nexus Dashboardリリース 3.1.1以降、サービスを個別にダウンロードする必要がなくなっ
たため、Cisco DC App Center接続は Nexus Dashboardから削除されました。

Insightを展開するには、[ソフトウェアのダウンロード（Software Download）]ページか
ら、統合インストールイメージをダウンロードします。個々のサービスのインストール

イメージは、Cisco DC App Centerから入手できなくなりました。

• Nexus Dashboard Insightsサービスの場合、データネットワークは、次の接続先に対し IP
到達可能である必要があります。

•各ファブリックと APICのインバンドネットワーク。

• DNSサーバー。

• Panduit PDU統合の場合は、Panduit PDUサーバーへの接続。

•外部 Kafka統合の場合は、外部 Kafkaサーバー（コンシューマ）への接続。

• SysLog統合の場合は、SysLogサーバーへの接続。

•ネットワーク接続ストレージ統合の場合は、ネットワーク接続ストレージサーバーへ
の接続。

• vCenter統合の場合は、vCenterへの接続。
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• AppDynamics統合の場合は、AppDynamicsコントローラへの接続。

• NDFCファブリックで Insightsサービスを使用している場合、またはSFLOW/NetFlowを有
効にしている場合、データネットワークインターフェイスはレイヤ 2隣接である必要が
あります。

•ユースケースに応じて、次の数の永続 IPアドレスを割り当てる必要があります。

永続 IP機能の概要については、前提条件とガイドライン（9ページ）を参照してくださ
い。

ACIファブリックの場合：

• Netflowまたは Panduit PDU統合を使用しない Nexus Dashboard Insights：データネッ
トワークに IPは必要ありません。

• Panduit PDU統合を使用する Nexus Dashboard Insights：IPv4を使用している場合、1
IP。純粋な IPv6スタックでは統合はサポートされていません。

• Netflowおよび Panduit PDU統合を使用するNexus Dashboard Insights：IPv4を使用して
いる場合、データネットワーク内に 8 IP。IPv6を使用している場合、6 IP。

• Netflowを使用し、Panduit PDU統合を使用しない Nexus Dashboard Insights：IPv4を使
用している場合、データネットワーク内に 8 IP。IPv6を使用している場合、6 IP。

NDFCファブリックの場合：

• IPv4を使用している場合、データネットワーク内に8IP。IPv6を使用している場合、
6 IP。

スタンドアロンNX-OSスイッチの場合：

• IPv4を使用している場合、データネットワーク内に 10 IP。IPv6を使用している場
合、8 IP。

永続的な IPアドレスの割り当ては、『Cisco Nexusダッシュボードユーザガイド』で説明
されているように、UIの外部サービスプール設定を使用してクラスタが展開された後に
行われます。

•両方のネットワークでノード間の接続が必要です。そして、次の追加のラウンドトリップ
時間（RTT）要件があります。

表 16 : Insightsの RTT要件

最大 RTT接続

150ミリ秒スイッチ
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Insightsの通信ポート
上記の Nexus Dashboardクラスタノードに必要なポート（前のセクションに記載）に加えて、
Insightsサービスには次のポートが必要です。

デフォルトでは、Insightsは、Nexus Dashboardクラスタノードのデータインターフェイスとス
イッチのインバンド IP間の接続のみを必要とします。ただし、スイッチが使用できなくなっ
た場合、Insightsはクラスタノードの管理またはデータインターフェイス（ルート設定に応じ
て決まる）を使用してスイッチの OOB IPに接続しようとします。

（注）

表 17 : Nexus Dashboard Insightsポート（データネットワーク）

接続方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

スイッチと APIC/NDFCの帯域内入力／出力TCP2022テックコレ

クションを

表示

スイッチの帯域内入力UDP5640～ 5671フローテレ

メトリ

その他のクラスタノード入力／出力TCP8884TACアシス
ト

その他クラスタノードおよびACIファ
ブリック

入力／出力TCP9989KMS

スイッチと APIC/NDFCの帯域内 IP入力／出力TCP30001Kafka

その他のクラスタノード入力／出力TCP5695

30000

57500

30570

SWテレメ
トリ
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Insightsのファブリック要件

ACIファブリックの追加の前提条件

ACIファブリックで Insightsサービスを使用する場合は、次のことを確認します。

•同じクラスタ内では、1つのタイプのサイト（ACI、NDFC、またはスタンドアロンNX-OS）
のみをオンボードできます。

同じクラスタ内での ACIと NDFC、ACIと NX-OS、または NDFCと NX-OSの混在オン
ボーディングはサポートされていません。

• Cisco APICでNTP設定を構成しておきます。

詳細については、ACIファブリックソリューションでのNTPの設定を参照してください。

• Nexus Dashboard Insightsでフローテレメトリ機能を使用する計画の場合には、ACIファブ
リックノード制御ポリシーでテレメトリの優先順位を選択する必要があります。

Cisco APICで、テレメトリの優先順位を選択するには、[ファブリック（Fabric）] > [ファ
ブリックポリシー（Fabric Policies）] > [ポリシー（Policies）] > [モニタリング
（Monitoring）]> [ファブリックノードの制御（Fabric Node Controls）]> [<policy-name>]>
[機能選択（Feature Selection）]の順に選択します。<policy-name>のモニタリングは、
[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] > [スイッチ] >
[リーフ/スパインスイッチ（Leaf/Spine Switches）] > [プロファイル（Profiles）] > に続け
る必要があります。

• Nexus Dashboard Insightsでフローテレメトリ機能を使用する計画の場合には、Cisco APIC
で Precision Time Protocol（PTP）を有効にして、Nexus Dashboard Insightsが複数のスイッ
チからのフローを相互に適切に関連付けることができるようにする必要があります。

Cisco APICで、[システム（System）] > [システム設定（System Settings）] > [PTPおよび
遅延測定（PTP and Latency Measurement）] > [管理状態（Admin State）]の順に選択し、
PTPを有効にします。

PTPによる時刻同期の品質は、クロックのソースである PTPグランドマスター（GM）ク
ロックの精度、およびその間の ACIスイッチや IPNデバイスなどの PTPデバイスの精度
と数に依存します。

PTPGMデバイスには通常、PTPの標準要件であるナノ秒単位の精度を実現するGNSS/GPS
ソースが装備されていますが、Nexus Dashboard Insightsとそのフローテレメトリではマイ
クロ秒単位の精度で十分であるため、通常は GNSS/GPSソースは必要ありません。

シングルポッド ACIファブリックの場合、リーフスイッチを介して PTP GMを接続でき
ます。それ以外の場合、スパインスイッチの1つがGMとして選出されます。マルチポッド
ACIファブリックの場合、リーフスイッチまたは IPNデバイスを介して PTPGMを接続で
きます。ACIスイッチノードがポッド間でクロックを同期できるように、IPNデバイスは
PTP境界クロックまたは PTP Transparent Clockにする必要があります。ポッド全体で同じ
精度を維持するため、IPNデバイスを介してPTP GMを接続することをお勧めします。
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PTP接続オプションの詳細については、『Cisco APIC System Management Configuration
Guide』の「Precision Time Protocol」の項を参照してください。

• Cisco APICおよび静的管理アクセスの説明に従って、インバンド管理を構成しておきま
す。

• DNSプロファイルの下に1つ以上のDNSドメインが設定されている場合、1つのDNSドメイ
ンをデフォルトとして設定することが必須です。

Cisco APICで、[ファブリック（Fabric）] > [ファブリックポリシー（Fabric Policies）] >
[ポリシー（Policies）] > [グローバル（Global）] > [DNSプロファイル（DNS Profile）] >
[デフォルト（Default）] > [DNSドメイン（DNS Domains）]の順に選択し、デフォルトと
して 1つを設定します。

これを行わないと、同じスイッチがNexus Dashboard Insightsのフローマップに複数回表示
されます。

•次を使用して EPGを設定することにより、ACIインバンドネットワークを展開します。

•テナント = mgmt

• VRF = inb

• BD = inb

•ノード管理 EPG = デフォルト/<any_epg_name>

• Nexusダッシュボードのデータネットワーク IPアドレスと ACIファブリックのインバン
ド IPアドレスは、異なるサブネットにある必要があります。

NDFCファブリックまたはスタンドアロン NX-OSスイッチの追加の前提条件

NDFCファブリックまたはスタンドアロンNX-OSスイッチで Insightsサービスを使用する場合
は、次のことを確認します。

•同じクラスタ内では、1つのタイプのサイト（ACI、NDFC、またはスタンドアロンNX-OS）
のみをオンボードできます。

同じクラスタ内での ACIと NDFC、ACIと NX-OS、または NDFCと NX-OSの混在オン
ボーディングはサポートされていません。

•データネットワークが、ファブリックの帯域内IPアドレスへのIP到達可能性を備えている
必要があります。

•フローテレメトリまたはトラフィック分析を有効にするには、Nexus Dashboard Insightsで
サポート対象にするすべてのノードで Precision Time Protocol（PTP）を構成する必要があ
ります。

管理サイトモードとモニタサイトモードの両方で、サイト内のすべてのノードでPTPが正
しく設定されていることを確認する必要があります。NDFC Easy Site Setupの [詳細
（Advanced）]タブで PTPを有効にするには、[精密時間プロトコル（PTP）を有効にす
る（Enable Precision Time Protocol） ]オプションをオンにします。
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PTPグランドマスタークロックは、ネットワークサイトの外部にあるデバイスによって提
供される必要があります。Cisco Nexus 9000シリーズスイッチを PTPグランドマスターと
して使用することはサポートされていません。

ファブリック内の N9k-C93180YC-FX3スイッチは、PTP GMとし
て使用できます。

（注）

PTPによる時刻同期の品質は、クロックのソースである PTPグランドマスター（GM）ク
ロックの精度、およびネットワークパスに沿ったPTPデバイスの精度と数によって異なり
ます。PTP GMデバイスは一般に、PTPの標準要件であるナノ秒精度を達成するために
GNSS/GPSソースを備えていますが、Nexus Dashboard Insightsとそのフローテレメトリに
はマイクロ秒精度で十分であるため、通常は GNSS/GPSソースは不要です。

Precision Time Protocolの詳細については、Cisco NDFC LANファブリックコントローラ構

成ガイドを参照してください。

Nexusスイッチでの Precision Time Protocolの手動構成の詳細については、Cisco Nexus 9000

シリーズ NX-OSシステム管理設定ガイドを参照してください。
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第 II 部

クラスタの展開
•物理アプライアンスとしての展開（71ページ）
• VMware ESXの展開（93ページ）
• Linux KVMでの展開（137ページ）
• Amazon Web Servicesでの展開（157ページ）
• Microsoft Azureでの展開（173ページ）
•ファブリックのオンボーディング（191ページ）





第 7 章

物理アプライアンスとしての展開

•前提条件とガイドライン（71ページ）
•物理ノードのケーブル接続（75ページ）
•物理アプライアンスとしての Nexusダッシュボードの展開（77ページ）

前提条件とガイドライン
Nexusダッシュボードクラスタの展開に進む前に、次の手順を実行する必要があります。

•前提条件：Nexus Dashboard（9ページ）に記載されている一般的な前提条件およびサー
ビス固有の前提条件を確認して完了します。

•展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

サービス固有のドキュメントは、次のリンクで見つけることができます。

• Nexus Dashboardファブリックコントローラ、リリースノート

• Nexus Dashboard Insightsリリースノート

• Nexus Dashboard Orchestratorリリースノート

•使用しているサーバーのモデルに対応した、Cisco Nexus Dashboardハードウェアセット

アップガイドの説明に従って、以下のハードウェアを使用しており、サーバがラックに接

続されていることを確認します。

物理アプライアンスフォームファクタは、UCS-C220-M5（SE-NODE-G2）および

UCS-C225-M6（ND-NODE-L4）のオリジナルのCiscoNexusDashboardプラットフォームハー
ドウェアでのみサポートされます。
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UCS-C225-M6（ND-NODE-L4）ノードとACIサイトを含むクラス
タで 3.1.1kソフトウェアの新規仮想メディアインストールを実行
すると、NDIまたは NDOへのサイトのオンボーディングが失敗
するという既知の問題が存在します。。この問題の回避策は、ソ

フトウェアの 3.1.1lバージョンの新規インストールを実行するこ
とです。リリース 3.1.1kから 3.1.1lにアップグレードしても問題
は解決しないので、注意してください。この問題を解決するに

は、3.1.1lソフトウェアの新規インストールを実行する必要があ
ります。

（注）

次の表に、サーバの物理的アプライアンスサーバの PIDと仕様を示します。

表 18 :サポートされる UCS-C220-M5ハードウェア

ハードウェアプロセス ID（Process ID）

• Cisco UCS C220 M5シャーシ

• 2 X 10コア 2.2 GHz Intel Xeon Silver CPU

• 256 GBの RAM

• 4 x 2.4-TB HDD

400-GB SSD

1.2 TB NVMEドライブ

• Cisco UCS仮想インターフェイスカー
ド 1455（4x25Gポート）

• 1050W電源モジュール

SE-NODE-G2=

3台の SE-NODE-G2=アプライアンスのクラス

タ。

SE-CL-L3
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表 19 :サポートされる UCS-C225-M6ハードウェア

ハードウェアプロセス ID（Process ID）

• Cisco UCS C225 M6シャーシ

• 2.8 GHz AMD CPU

• 256 GBの RAM

• 4 x 2.4-TB HDD

960-GB SSD

1.6 TB NVMEドライブ

• Intel X710T2LG 2x10 GbE（銅）

•次のいずれかが必要です。

• Intel E810XXVDA22x25/10GbE（光
ファイバ）

• Cisco UCS仮想インターフェイス
カード 1455（4x25Gポート）

• 1050W電源モジュール

ND-NODE-L4=

3台の ND-NODE-L4=アプライアンスのクラス

タ。

ND-CLUSTER-L4

上記のハードウェアは、Cisco Nexus Dashboardソフトウェアのみ
をサポートします。他のオペレーティングシステムがインストー

ルされている場合、そのノードは Cisco Nexus Dashboardノードと
して使用できなくなります。

（注）

• Cisco IntegratedManagement Controller（CIMC）のサポートされているバージョンを実行し
ていることを確認します。

CIMCのサポートおよび推奨される最小バージョンは、Cisco Nexus Dashboardリリースの
リリースノートの「互換性」セクションにリストされています。

•サーバーの CIMCの IPアドレスが構成済みであることを確認します。

CIMC IPアドレスを構成するには、次の手順を実行します。

1. サーバの電源をオンにします。

ハードウェア診断が完了すると、機能（Fn）キーによって制御されるさまざまなオプ
ションが表示されます。

2. F8キーを押して Cisco IMC構成ユーティリティを起動します。
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3. 次の情報を入力します。

• NICモードを専用モードに設定します。

• IPv4 IPモードと IPv6 IPモードのいずれかを選択します。

DHCPを有効にするか無効にするかを選択できます。DHCPを無効にする場合は、
静的 IPアドレス、サブネット、およびゲートウェイ情報を指定します。

•ホスト名、DNS、デフォルトユーザーパスワード、ポートプロパティ、ポート
プロファイルのリセットなどのその他のオプションを表示するには、 F1を押し
ます。

4. F10を押して、構成を保存し、サーバーを再起動します。

• Serial over LAN（SOL）が CIMCで有効になっていることを確認します。

SoLは、基本的な構成情報を提供するためにノードに接続するのに使用する connect host

コマンドに必要です。SoLを使用するには、最初にCIMCで SoLを有効にする必要があり
ます。CIMCIPアドレスを使用してノードにSSH接続し、サインイン情報を入力します。
次のコマンドを実行します。

Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol *#
Server /sol # show

C220-WZP23150D4C# scope sol
C220-WZP23150D4C /sol # show

Enabled Baud Rate(bps) Com Port SOL SSH Port
------- --------------- -------- -------------
yes 115200 com0 2400

•すべてのノードが同じリリースバージョンイメージを実行していることを確認します。

• CiscoNexusDashboardハードウェアに、展開するイメージとは異なるリリースイメージが
付属している場合は、まず既存のイメージを含むクラスタを導入してから、必要なリリー

スにアップグレードすることをお勧めします。

たとえば、受け取ったハードウェアにリリース 2.3.2のイメージがプリインストールされ
ているが、代わりにリリース 3.1.1を展開する場合は、次の手順に従います。

1. 最初に、リリース 2.3.2クラスタをそのリリースの展開ガイドに従って起動します。

2. 既存のNDクラスタをこのリリースへアップグレード（201ページ）の説明に従って、
リリース 3.1.1にアップグレードします。
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まったく新しい展開の場合は、このドキュメントに戻ってクラス

タを展開する前に、Cisco Nexus Dashboardの最新バージョンを使
用してノードを再イメージ化することもできます（たとえば、GUI
ワークフローを通じたこのリリースへの直接アップグレードをサ

ポートしていないイメージがハードウェアに付属している場合）。

このプロセスについては、このリリースのトラブルシューティン

グの記事の「ノードの再イメージング」セクションで説明されて

います。

（注）

•少なくとも3ノードのクラスタが必要です。展開するサービスのタイプと数に応じて、水
平スケーリング用に追加のセカンダリノードを追加できます。単一クラスター内のセカン

ダリノードとスタンバイノードの最大数については、ご使用のリリースのリリースノート

を参照してください。

物理ノードのケーブル接続
物理ノードは、次のガイドラインに従って、UCS-C220-M5（SE-NODE-G2）およびUCS-C225-M6
（ND-NODE-L4）物理サーバーに展開できます。

図 9 :ノード接続に使用される mLOMおよび PCIeライザー 01カード

•両方のサーバーに、Nexus Dashboard管理ネットワークへの接続に使用するModular LAN
on Motherboard (mLOM)カードが付属しています。

• UCS-C220-M5サーバーには、「PCIe-Riser-01」スロットに 4ポートの VIC1455カードが
含まれており (上の図を参照)、NexusDashboardのデータネットワーク接続に使用します。

• UCS-C225-M6サーバーには、 2x10GbE NIC (APIC-P-ID10GC)または 2x25/10GbE SFP28 NIC
（APIC-P-I8D25GF）、または「PCIe-Riser-01」スロット（上の図に表示）のVIC1455カー
ドに含まれており、Cisco Nexus Dashboardのデータネットワーク接続に使用します。

ノードを管理ネットワークおよびデータネットワークに接続する場合：

•インターフェイスは、アクティブ/スタンバイモードで実行されている、データインター
フェイス用と管理インターフェイス用の Linuxボンドとして設定されます。

•管理ネットワークの場合：

• mLOMカードで mgmt0および mgmt1を使用する必要があります。

•すべてのポートが同じ速度（1Gまたは 10G）である必要があります。
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•データネットワークの場合：

• UCS-C220-M5サーバーでは、VIC1455カードを使用する必要があります。

• UCS-C225-M6サーバーで、2x10GbE NIC (APIC-P-ID10GC)、または 2x25/10GbE SFP28
NIC (APIC-P-I8D25GF)、または VIC1455カードを使用できます。

25G Intel NICを使用して接続する場合は、NICの設定と一致する
ようにスイッチポートのFEC設定を無効にする必要があります。
(config-if)# fec off
# show interface ethernet 1/34
Ethernet1/34 is up
admin state is up, Dedicated Interface
[...]
FEC mode is off

（注）

•すべてのインターフェイスは、個々のホストに向けたスイッチポートに接続する必要
があります。PortChannel (PC)および Virtual PortChannel (vPC)はサポートされていま
せん。

•すべてのポートは、10Gまたは 25Gのいずれかの同じ速度である必要があります。

•ポート 1はNexus Dashboardの fabric0に対応し、ポート 2は fabric1に対応します。

データネットワーク接続には、fabric0と fabric1の両方を使用できます。

4ポートカードを使用する場合、ポートの順序は、使用している
サーバーのモデルによって異なります。

• UCS-C220-M5サーバーでは、左から右に、ポート 1、ポート
2、ポート 3、ポート 4です。

• UCS-C225-M6サーバーでは、左から右に、ポート 4、ポート
3、ポート 2、ポート 1です。

（注）

•ノードを Cisco Catalystスイッチに接続する場合は、 switchport voice vlan dot1pコ

マンドをスイッチインターフェイスに追加する必要があります。

Cisco Catalystスイッチに接続されている場合、VLANが指定されていない場合、パ
ケットはvlan0でタグ付けされます。この場合、データネットワーク上での到達可能

性を確保するために、ノードが接続されているスイッチインターフェイスにswitchport

voice vlan dot1pコマンドを追加する必要があります。
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物理アプライアンスとしての Nexusダッシュボードの展
開

Nexusダッシュボードの物理ハードウェアを最初に受け取ると、ソフトウェアイメージがプリ
ロードされています。ここでは、最初の Nexus Dashboardクラスタを設定して起動する方法に
ついて説明します。

始める前に

•前提条件とガイドライン（71ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 最初のノードの基本情報を設定します。

この手順で説明するように、1つの（「最初の」）ノードのみを構成する必要があります。他のノード
は、次の手順で説明する GUIベースのクラスタ展開プロセス中に構成され、最初の プライマリノードか

らの設定を受け入れます。他の 2つの プライマリノードには、CIMC IPアドレスが最初の プライマリノー
ドから到達可能であり、ログインクレデンシャルが設定されていることと、データネットワーク上で

ノード間のネットワーク接続が確立されていることを確認する以外に、追加の設定は必要ありません。

a) CIMC管理 IPを使用してノードに SSH接続し、connect hostコマンドを使用してノードのコンソー

ルに接続します。

C220-WZP23150D4C# connect host
CISCO Serial Over LAN:
Press Ctrl+x to Exit the session

ホストに接続したら、 Enterを押して続行します。

b) Nexus Dashboardセットアップユーティリティのプロンプトが表示されたら、 Enterを押します。

Starting Nexus Dashboard setup utility
Welcome to Nexus Dashboard 3.1.1k
Press Enter to manually bootstrap your first master node...

c) adminパスワードを入力して確認します。

このパスワードは、rescue-user CLIログインおよび初期 GUIパスワードに使用されます。
Admin Password:
Reenter Admin Password:

d) 管理ネットワーク情報を入力します。
Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

（注）
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純粋な IPv6モードを構成する場合は、代わりに上記の例の IPv6を指定します。

e) 入力した譲歩をレビューし、確認します。

入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、大文字の

Nを入力して続行します。入力した情報を変更する場合は、yを入力して基本設定スクリプトを再起

動します。

Please review the config
Management network:
Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Re-enter config? (y/N): N

ステップ 2 初期ブートストラップ処理が完了するまで待ちます。

最初のノードの管理ネットワーク情報を入力して確認すると、初期セットアップでネットワーキングが

設定され、UIが表示されることが分かります。この UIを使用して、他の 2つのノードを追加して設定
し、クラスタの導入を完了します。

Please wait for system to boot: [#########################] 100%
System up, please wait for UI to be online.

System UI online, please login to https://192.168.9.172 to continue.

ステップ 3 ブラウザを開き、https://<node-mgmt-ip>に移動して、GUIを開きます。

残りの設定ワークフローは、ノードの GUIの 1つから実行します。展開したノードのいずれか 1つを選
択して、ブートストラッププロセスを開始できます。他の 2つのノードにログインしたり、これらを直
接構成したりする必要はありません。

前の手順で入力したパスワードを入力し、[ログイン（Login）]をクリックします。
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ステップ 4 [クラスタの詳細（Cluster Details）]を入力します。

[クラスタ起動（Cluster Bringup）]ウィザードの [クラスタの詳細（Cluster Details）]画面で、次の情報
を入力します。
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a) Nexusダッシュボードクラスタの [クラスタ名（Cluster Name）]を入力します。

クラスタ名は、 RFC-1123の要件に従う必要があります。

b) （オプション）クラスタの IPv6機能を有効にする場合は、[IPv6を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNSプロバイダの追加（+Add DNS Provider）]をクリックして、1つ以上の DNSサーバを追加
します。
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情報を入力した後、チェックマークアイコンをクリックして保存します。

d) （オプション）[+DNS検索ドメインの追加（+Add DNS Search Domain）]をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTPキーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTPキー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

•キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC認証タイプがサポートされて

います。

•このキーが信頼できるかどうかを選択します。信頼できないキーは NTP認証に使用できませ
ん。

（注）

情報を入力した後、チェックマークアイコンをクリックして保存します。

NTP認証の要件とガイドラインの完全なリストについては、前提条件とガイドライン（9ペー
ジ）を参照してください。

f) [+ NTPホスト名/IPアドレスの追加（+Add NTP Host Name/IP Address）]をクリックして、1つ以
上の NTPサーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

•キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
IDを指定します。

NTP認証が無効になっている場合、このフィールドはグレー表示されます。

•この NTPサーバーを [優先（Preferred）]にするかどうかを選択します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

（注）

ログインしているノードに IPv4アドレスのみが設定されているが、前の手順で [IPv6を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。
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これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTPホストの追加（+Add NTP Host）]を再度クリック
し、このサブステップを繰り返します。

g) [プロキシサーバー（Proxy Server）]を指定し、[検証（Validate）]をクリックします。

Cisco Cloudに直接接続できないクラスタの場合は、接続を確立するためにプロキシサーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア

にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）]をクリックして、プロキシをスキップする 1つ以
上の IPアドレス通信を提供することもできます。

プロキシサーバーでは、次の URLが有効になっている必要があります。
dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）]をクリックします。

h) (オプション)プロキシサーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）]を [はい（Yes）]に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）]カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

•カスタム App Networkと Service Networkを提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ

ルトの 172.17.0.1/16値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16値が事前に入力されています。

以前に [IPv6を有効にする（Enable IPv6）]オプションをオンにした場合は、アプリケーショ
ンネットワークとサービスネットワークの IPv6サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の前提条

件とガイドライン（9ページ）の項で説明します。
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j) [次へ（Next）]をクリックして続行します。

ステップ 5 [ノードの詳細（Node Details）]画面で、最初のノードの情報を更新します。

前の手順の初期ノード構成時に現在ログインしているノードの管理ネットワークと IPアドレスを定義し
ましたが、他のプライマリノードを追加し、クラスタを作成する進む前に、ノードのデータネットワーク

情報も指定する必要があります。
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a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
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ノードの[シリアル番号（Serial Number）]、[管理ネットワーク（Management Network）]情報、お
よび[タイプ（Type）]が自動的に入力されます。ただし、他の情報は手動で入力する必要がありま
す。

b) ノードの [名前（Name）]を入力します。

ノードの名前はホスト名として設定されるため、 RFC-1123の要件に従う必要があります。

c) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

d) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

e) （オプション）クラスタが L3 HAモードで展開されている場合は、データネットワークの [BGPを
有効にする（Enable BGP）]をオンにします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。
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f) [Save]をクリックして、変更内容を保存します。

ステップ 6 [ノードの詳細（Node Details）]画面で、[ノードの追加（Add Node）]をクリックして、クラスタに 2番
目のノードを追加します。

単一ノードクラスタを展開する場合は、この手順をスキップします。

a) [展開の詳細（Deployment Details）]エリアで、2番目のノードに [CIMC IPアドレス（CIMC IP
Address）]、[ユーザー名（Username）]、[パスワード（Password）]を指定します。

b) [検証（Validate）]をクリックして、ノードへの接続を確認します。

CIMC接続が検証されると、ノードの [シリアル番号（Serial Number）]が自動的に入力されます。

c) ノードの [名前（Name）]を入力します。

ノードの名前はホスト名として設定されるため、 RFC-1123の要件に従う必要があります。

d) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

e) [管理ネットワーク（Management Network）]エリアで、ノードの管理ネットワークの情報を提供し
ます。

管理ネットワークの IPアドレス、ネットマスク、ゲートウェイを指定する必要があります。オプショ
ンで、ネットワークのVLANIDを指定することもできます。ほとんどの導入では、[VLANID]フィー
ルドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

f) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

g) （任意）必要に応じて、データネットワークの BGPを有効にします。
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Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。

h) [Save]をクリックして、変更内容を保存します。

i) クラスタの最後の（3番目の）プライマリノードでこの手順を繰り返します。

ステップ 7 （オプション）前の手順を繰り返して、追加のセカンダリノードまたはスタンバイノードに関する情報

を入力します。

（注）

クラスタで複数のサービスを同時に有効にするか、より高いスケールをサポートするには、展開時に十

分な数のセカンダリノードを提供する必要があります。特定のユースケースに必要な追加のセカンダリ

ノードの詳しい数については、 Nexus Dashboardクラスタサイジングツールを参照してください

スタンバイノードを今すぐ追加するか、クラスタの展開後に追加するかを選択できます。

ステップ 8 [ノードの詳細（Node Details）]ページで、入力した情報を確認し、[次へ（Next）]をクリックして続行
します。
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ステップ 9 クラスタの展開モードを選択します。

a) 有効にするサービスを選択します。

リリース3.1(1)より前では、クラスタの初期展開が完了した後に、個々のサービスをダウンロードし
てインストールする必要がありました。今では、初期インストール時にサービスを有効にするよう

に選択できます。

（注）

クラスタ内のノードの数によっては、一部のサービスまたは共同ホスティングのシナリオがサポー

トされない場合があります。必要な数のサービスを選択できない場合は、[戻る（Back）]をクリッ
クし、前の手順で十分な数のセカンダリノードを指定したことを確認します。

クラスタの展開後に展開モードを変更することはできないため、このドキュメントの前の章で説明

されているサービス固有の前提条件をすべて満たしていることを確認する必要があります。

• Nexus Dashboardファブリックコントローラの前提条件

• Nexus Dashboardオーケストレータの前提条件

• Nexus Dashboard Insightsの前提条件
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b) ファブリックコントローラまたは Insightsを含む展開モードを選択した場合は、[永続サービス IP/
プールの追加（Add Persistent Service IPs/Pools）]をクリックして、Insightsまたはファブリックコ
ントローラサービスに必要な 1つ以上の永続 IPを指定します。

永続 IPの詳細については、前提条件とガイドライン（9ページ）セクションおよびサービス固有
の要件の章を参照してください。

c) [次へ（Next）]をクリックして続行します。

ステップ 10 [概要（Summary）]画面で設定情報をレビューして確認し、[保存（Save）]をクリックし、[続行
（Continue）]をクリックして正しい展開モードを確認し、クラスタの構築を続行します。

ノードのブートストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。ブートストラップの進行状況が表示されない場合は、ブラウザでページを手動で更新

し、ステータスを更新してください。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexusダッシュボード GUIにリロードされます。

ステップ 11 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30分かかる場合があります。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
adminユーザーのデフォルトパスワードは、最初のノードに選択した rescue-userのパスワードと同じで

す。この間、UIは上部に「サービスのインストールが進行中です。NexusDashboardの設定タスクは現在
無効になっています」という意味のバナーを表示します。
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すべてのクラスタが展開され、すべてのサービスが開始されたら、[概要（Overview）]ページでクラス
タが正常であることを確認できます。

または、SSHを使用し、rescue-userとして、ノード展開中に指定したパスワードを使っていずれかの

ノードにログインし、acs healthコマンドを実行してクラスタの状態を確認できます。

•クラスタが収束している間、次の出力が表示されることがあります。
$ acs health
k8s install is in-progress

$ acs health

k8s services not in desired state - [...]

$ acs health

k8s: Etcd cluster is not ready

•クラスタが稼働している場合は、次の出力が表示されます。
$ acs health
All components are healthy

（注）
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場合によっては、ノードの電源を再投入（電源をオフにしてから再度オン）すると、この段階でスタッ

クが停止することがある可能性があります。

deploy base system services

これは、pND（物理 Nexus Dashboard）クラスタの再起動後のノードの etcdの問題が原因です。

この問題を解決するには、影響を受けるノードで acs reboot cleanコマンドを入力します。

ステップ 12 Nexus Dashboardとサービスを展開したら、設定と操作の記事の説明に従って各サービスを設定できま
す。

•ファブリックコントローラについては、NDFCペルソナ設定のホワイトペーパーとドキュメントラ
イブラリを参照してください。

• Orchestratorについては、ドキュメントページを参照してください。

• Insightsについては、ドキュメントライブラリを参照してください。
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第 8 章

VMware ESXの展開

•前提条件とガイドライン（93ページ）
• VMware vCenterを使用している Nexusダッシュボードの展開（97ページ）
• VMware ESXiでの Nexusダッシュボードの展開（118ページ）

前提条件とガイドライン
VMwareESXでNexusダッシュボードクラスタを展開する前に、次の手順を実行する必要があ
ります。

•ファクターから ESXが拡張性とサービス要件をサポートしていることを確認します。

スケールとサービスのサポートと共同ホスティングは、クラスタのフォームファクター

と、展開する予定の特定のサービスによって異なります。Nexusダッシュボードキャパシ
ティプラン二ングツールを使用して、仮想フォームファクタが展開要件を満たすことを

確認できます。

一部のサービス (Nexus Dashboard Fabric Controllerなど)は、1つ以
上の特定のユースケースに対して単一の ESX仮想ノードのみを
必要とする場合があります。その場合、キャパシティプランニン

グツールで要件が示されるので、次のセクションの追加のノード

展開手順をスキップできます。

（注）

•前提条件：Nexus Dashboard（9ページ）に記載されている一般的な前提条件を確認して
完了します。

この文書は、ベースとなるNexusダッシュボードクラスタを最初に展開する方法について
説明するものである点に留意してください。追加ノード（セカンダリまたはスタンバイなど）

で既存のクラスタを拡張する場合は、代わりにCisco Nexusダッシュボードユーザーガイ

ドの「インフラストラクチャの管理」の章を参照してください。これは、Nexusダッシュ
ボード UIまたはオンラインでCisco Nexusダッシュボードユーザーガイドから利用でき
ます。
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•展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

• Nexusダッシュボード VMに使用される CPUファミリが AVX命令セットをサポートして
いることを確認します。

• VMware ESXで展開する場合、2種類のノードを展開できます。

•データノード：追加のリソースを必要とする特定のサービス向けに設計された、より
高いシステム要件を持つノードプロファイル。

•アプリケーションノード：ほとんどのサービスに使用できる、リソースフットプリ
ントが小さいノードプロファイル。

一部の大規模な Nexus Dashboardファブリックコントローラの展
開では、追加のセカンダリノードが必要になる場合があります。

NDFCクラスタにセカンダリノードを追加する予定の場合には、
OVA-Appプロファイルを使用してすべてのノード（最初の3ノー
ドのクラスタと追加のセカンダリノード）を展開できます。詳細

なスケール情報は、使用しているリリースのCiscoNexusDashboard

ファブリックコントローラの検証済みスケーラビリティガイド

で入手できます。

（注）

十分なシステムリソースをもつことを確認します。
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表 20 :導入要件

アプリケーションノードの要件データノードの要件

• VMware ESXi 7.0、7.0.1、7.0.2、7.0.3、
8.0.2

• vCenterを使用して展開する場合、
VMware vCenter 7.0.1、7.0.2、7.0.3、
8.0.2

•各 VMには次のものが必要です。

•少なくとも 2.2 GHzの物理予約さ
れた 16個の vCPU

•物理予約された 64GBの RAM

•データボリューム用に500GBHDD
または SSDストレージ、システム
ボリューム用に追加の 50GB

一部のサービスでは、アプリノード

をより高速な SSDストレージに展
開する必要がありますが、他のサー

ビスではHDDをサポートしていま
す。Nexusダッシュボードキャパ
シティプランニングツールを

チェックして、正しいタイプのス

トレージを使用していることを確

認してください。

（注）

NexusDashboardリリース3.0(1i)お
よび Nexus Dashboard Insightsリ
リース6.3(1)以降では、Insights
サービスにOVA-Appノードプロ
ファイルを使用できます。ただ

し、Insightsのホスティングに使用
されるノードVMを展開する場合
は、デフォルトの 500 GBのディ
スク要件から 1536 GBに変更する
必要があります。

•各 Nexusダッシュボードノードは、異
なるESXiサーバに展開することを推奨
します。

• VMware ESXi 7.0、7.0.1、7.0.2、7.0.3、
8.0.2

• vCenterを使用して展開する場合、
VMware vCenter 7.0.1、7.0.2、7.0.3、
8.0.2

•各 VMには次のものが必要です。

•少なくとも 2.2 GHzの物理予約さ
れた 32個の vCPU

•物理予約された 128GBの RAM

•データボリューム用の 3TBSSDス
トレージとシステムボリューム用

の追加の 50GB

データノードは、次の最小パフォー

マンス要件を満たすストレージに

展開する必要があります。

• SSDは、データストアに直接
接続するか、RAIDホストバス
アダプタ（HBA）を使用して
いる場合は JBODモードで接
続する必要があります。

• SSDは、混合使用/アプリケーショ
ン用に最適化する必要がありま

す（読み取り最適化ではありませ

ん）。

• 4Kランダム読み取り IOPS：
93000

• 4Kランダム書き込み IOPS：
31000

•各Nexus Dashboardノードは、異なる
ESXiサーバーに展開することを推奨し
ます。
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•クラスタノードのデータインターフェイスの VLAN IDを設定する場合は、仮想ゲスト
VLANタギング（VGT）モードの vCenterのデータインターフェイスポートグループで
VLAN 4095を有効にする必要があります。

Nexus Dashboardデータインターフェイスの VLAN IDを指定する場合、パケットはその
VLAN IDを持つDot1qタグを伝送する必要があります。vSwitchのポートグループに明示
的な VLANタグを設定し、Nexus Dashboard VMの VNICにアタッチすると、vSwitchは、
パケットをそのVNICに送信する前に、アップリンクからのパケットからDot1qタグを削
除します。vNDノードは Dot1qタグを想定しているため、すべての VLANを許可するに
は、データインターフェイスポートグループで VLAN 4095を有効にする必要がありま
す。

•各ノードの VMを展開したら、次のセクションの展開手順で説明されているように、
VMwareツールの定期的な時刻同期が無効になっていることを確認します。

• VMware vMotionはNexusダッシュボードクラスタノードではサポートされていません。

• VMware分散リソーススケジューラ (DRS)は、Nexusダッシュボードクラスタノードで
はサポートされていません。

ESXiクラスタレベルで DRSを有効にしている場合は、次のセクションで説明するよう
に、展開時に Nexusダッシュボード VMに対して明示的に無効にする必要があります。

•コンテンツライブラリによる展開はサポートされていません。

• Nexusダッシュボードはプラットフォームインフラストラクチャであるため、すべての
サービスを停止することはできません。

つまり、デバッグ目的などで、仮想マシンのスナップショットを作成する場合、スナップ

ショットではすべてのNexusダッシュボードサービスが実行されている必要があります。

•ノードを ESXiに直接展開するか、vCenterを使用して展開するかを選択できます。

vCenterを使用して展開する場合は、VMware vCenterを使用している Nexusダッシュボー
ドの展開（97ページ）で説明されている手順に従います。

ESXiに直接展開する場合は、VMware ESXiでの Nexusダッシュボードの展開（118ペー
ジ）で説明されている手順に従います。

OVA-Appノードプロファイルを使用してNexusDashboard Insights
を展開する場合は、vCenterを使用して展開する必要があります。

Nexus Dashboard Insightsには、OVA-Appノードプロファイルのデ
フォルト値よりも大きなディスクサイズが必要です。OVA-App
ノードプロファイルを使用してNDIを展開する場合は、VMの展
開時に OVA-Appノードのデフォルトのディスクサイズを 500GB
から1.5TBに変更する必要があります。ディスクサイズのカスタ
マイズは、VMwarevCenterを介して展開する場合にのみサポート
されます。Insightsの詳細な要件については、Nexus Dashboard
Capacity Planningツールを参照してください。

（注）
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VMware vCenterを使用している Nexusダッシュボードの
展開

ここでは、VMware vCenterを使用して Cisco Nexusダッシュボードクラスタを展開する方法に
ついて説明します。ESXiに直接展開する場合は、代わりに VMware ESXiでの Nexusダッシュ
ボードの展開（118ページ）で説明されている手順に従ってください。

始める前に

•前提条件とガイドライン（93ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Cisco Nexus Dashboard OVAイメージを取得します。

a) [ソフトウェアダウンロード（Software Download）]ページを参照します。

https://software.cisco.com/download/home/286327743/type/286328258/

b) 左側のサイドバーから、ダウンロードする Nexusダッシュボードのリリースバージョンを選択しま
す。

c) Nexusダッシュボード OVAイメージの横にあるダウンロードをクリックします（nd-dk9.

<version>.ova）。

ステップ 2 VMware vCenterにログインします。

vSphereクライアントのバージョンによっては、設定画面の場所と順序が若干異なる場合があります。次
の手順では、VMware vSphere Client 7.0を使用した導入の詳細を示します。

ステップ 3 新しい VM展開を開始します。

a) VMを展開する ESXホストを右クリックします。
b) [OVFテンプレートの展開（Deploy OVF Template）]を選択します。

[Deploy OVF Template]ウィザードが表示されます。
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ステップ 4 [OVFテンプレートの選択（Select an OVF template）]画面で、OVAイメージを指定します。

a) イメージの場所を指定します。

環境内のWebサーバでイメージをホストしている場合は、[URL]を選択し、イメージのURLを指定
します。

イメージがローカルの場合は、[ローカルファイル（Local file）]を選択し、[ファイルの選択（Choose
Files）]をクリックしてダウンロードしたOVAファイルを選択します。

b) [次へ（Next）]をクリックして続行します。

ステップ 5 [名前とフォルダの選択（Select a name and folder）]画面で、VMの名前と場所を入力します。
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a) 仮想マシンの名前を入力します。

たとえば、nd-ova-node1です。

b) 仮想マシンのストレージ場所を選択します。
c) [次へ（Next）]をクリックして、続行します。

ステップ 6 [コンピューティングリソースの選択（Select a compute resource）]画面で、ESXホストを選択します。
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a) 仮想マシンの vCenterデータセンターと ESXホストを選択します。
b) [次へ（Next）]をクリックして、続行します。

ステップ 7 [詳細の確認（Review details）]画面で、[次へ（Next）]をクリックして続行します。

ステップ 8 [設定]画面で、展開するノードプロファイルを選択します。
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a) ユースケースの要件に基づいて、アプリまたはデータノードプロファイルを選択します。

ノードプロファイルの詳細については、「前提条件とガイドライン（93ページ）」を参照してくだ
さい。

b) [次へ（Next）]をクリックして、続行します。

ステップ 9 [ストレージの選択（Select storage）]画面で、ストレージ情報を入力します。
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a) [仮想ディスクフォーマットの選択（Select virtual disk format）]ドロップダウンから [シック プロビ

ジョニング（Thick Provisioning）]を選択します。

b) [この仮想マシンのストレージ DRSを無効にする（Disable Storage DRS for this virtual machine）]
チェックボックスをオンにします。

NexusDashboardはVMwareDRSをサポートしていません。ESXiクラスタレベルでDRSが有効になっ
ている場合は、[この仮想マシンのストレージDRSを無効にする（Disable Storage DRS for this virtual
machine）]オプションをオンにすることをお勧めします。

c) 仮想マシンのデータストアを選択します。

ノードごとに一意のデータストアを推奨します。

d) [次へ（Next）]をクリックして、続行します。

ステップ 10 [ネットワークの選択]画面で、Nexusダッシュボードの管理およびデータネットワークのVMネットワー
クを選択し、[次へ]をクリックして続行します。

Nexusダッシュボードクラスタには 2つのネットワークが必要です。

• fabric0は、Nexusダッシュボードクラスタのデータネットワークに使用されます

• mgmt0は、Nexusダッシュボードクラスタの管理ネットワークに使用されます。

これらのネットワークの詳細については、「展開の概要と要件」の章の「前提条件とガイドライン（9
ページ）」を参照してください。
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ステップ 11 [テンプレートのカスタマイズ（Customize template）]画面で、必要な情報を入力します。

a) ノードのデータボリュームのサイズを指定します。

デフォルト値は、展開するノードのタイプに基づいて事前に入力されます。アプリケーションノー

ドには単一の500 GBディスクがあり、データノードには単一の 3TBディスクがあります。データボ
リュームに加えて、2つ目の50GBのシステムボリュームも構成されますが、カスタマイズすること
はできません。

（注）

ノードのカスタムディスクサイズを指定する場合は、VMの展開時に指定する必要があります。ノー
ドの起動後のディスクのサイズ変更は、Nexus Dashboardではサポートされていません。

OVA-Appノードプロファイルを使用して Nexus Dashboard Insightsを展開する場合は、データディス
クサイズをデフォルトの500GB値から1536GBに変更する必要があります。クラスタのサイジング、
システムリソース要件、およびノードプロファイルのサポートの詳細については、Nexus Dashboard
Capacity Planningを参照してください。

b) パスワードを入力して確認します。

このパスワードは、各ノードの rescue-userアカウントに使用されます。

（注）

すべてのノードに同じパスワードを指定する必要があります。同じパスワードを指定しないと、ク

ラスタの作成に失敗します。
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c) 管理ネットワークの IPアドレスとネットマスクを入力します。
d) 管理ネットワークの IPゲートウェイを入力します。
e) [次へ（Next）]をクリックして次に進みます。

ステップ 12 [完了準備（Ready to complete）]画面で、すべての情報が正しいことを確認し、[終了（Finish）]をク
リックして最初のノードの展開を開始します。

ステップ 13 以前のステップを繰り返し、2番目と 3番目のノードを展開します。

（注）

単一のノードクラスタを展開している場合は、この手順をスキップできます。

最初のノードの VM展開が完了するのを待つ必要はありません。他の 2つのノードの展開を同時に開始
できます。2番目と 3番目のノードを展開する手順は、最初のノードの場合と同じです。

ステップ 14 VMの展開が完了するまで待ちます。

ステップ 15 VMwareツールの定期的な時刻同期が無効になっていることを確認してから、VMを起動します。

時刻の同期を無効にするには、次の手順を実行します。

a) VMを右クリックして、[設定の編集（Edit Settings）]を選択します。

b) [設定の編集（Edit Settings）]ウィンドウで、[VMオプション（VM Options）]タブを選択します。

c) [VMware ツール（VMware Tools）]カテゴリを展開し、[ホストとゲスト時刻の同期
（Synchronize guest time with host）]オプションをオフにします。

ステップ 16 ブラウザを開き、https://<node-mgmt-ip>に移動して、GUIを開きます。

残りの設定ワークフローは、ノードの GUIの 1つから実行します。展開したノードのいずれか 1つを選
択して、ブートストラッププロセスを開始できます。他の 2つのノードにログインしたり、これらを直
接構成したりする必要はありません。

前の手順で入力したパスワードを入力し、[ログイン（Login）]をクリックします。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
104

クラスタの展開

VMware vCenterを使用している Nexusダッシュボードの展開



ステップ 17 [クラスタの詳細（Cluster Details）]を入力します。

[クラスタ起動（Cluster Bringup）]ウィザードの [クラスタの詳細（Cluster Details）]画面で、次の情報
を入力します。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
105

クラスタの展開

VMware vCenterを使用している Nexusダッシュボードの展開



a) Nexusダッシュボードクラスタの [クラスタ名（Cluster Name）]を入力します。

クラスタ名は、 RFC-1123の要件に従う必要があります。

b) （オプション）クラスタの IPv6機能を有効にする場合は、[IPv6を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNSプロバイダの追加（+Add DNS Provider）]をクリックして、1つ以上の DNSサーバを追加
します。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
106

クラスタの展開

VMware vCenterを使用している Nexusダッシュボードの展開

https://datatracker.ietf.org/doc/html/rfc1123


情報を入力した後、チェックマークアイコンをクリックして保存します。

d) （オプション）[+DNS検索ドメインの追加（+Add DNS Search Domain）]をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTPキーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTPキー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

•キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC認証タイプがサポートされて

います。

•このキーが信頼できるかどうかを選択します。信頼できないキーは NTP認証に使用できませ
ん。

（注）

情報を入力した後、チェックマークアイコンをクリックして保存します。

NTP認証の要件とガイドラインの完全なリストについては、前提条件とガイドライン（9ペー
ジ）を参照してください。

f) [+ NTPホスト名/IPアドレスの追加（+Add NTP Host Name/IP Address）]をクリックして、1つ以
上の NTPサーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

•キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
IDを指定します。

NTP認証が無効になっている場合、このフィールドはグレー表示されます。

•この NTPサーバーを [優先（Preferred）]にするかどうかを選択します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

（注）

ログインしているノードに IPv4アドレスのみが設定されているが、前の手順で [IPv6を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。
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これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTPホストの追加（+Add NTP Host）]を再度クリック
し、このサブステップを繰り返します。

g) [プロキシサーバー（Proxy Server）]を指定し、[検証（Validate）]をクリックします。

Cisco Cloudに直接接続できないクラスタの場合は、接続を確立するためにプロキシサーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア

にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）]をクリックして、プロキシをスキップする 1つ以
上の IPアドレス通信を提供することもできます。

プロキシサーバーでは、次の URLが有効になっている必要があります。
dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）]をクリックします。

h) (オプション)プロキシサーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）]を [はい（Yes）]に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）]カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

•カスタム App Networkと Service Networkを提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ

ルトの 172.17.0.1/16値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16値が事前に入力されています。

以前に [IPv6を有効にする（Enable IPv6）]オプションをオンにした場合は、アプリケーショ
ンネットワークとサービスネットワークの IPv6サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の前提条

件とガイドライン（9ページ）の項で説明します。
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j) [次へ（Next）]をクリックして続行します。

ステップ 18 [ノードの詳細（Node Details）]画面で、最初のノードの情報を更新します。

前の手順の初期ノード構成時に現在ログインしているノードの管理ネットワークと IPアドレスを定義し
ましたが、他のプライマリノードを追加し、クラスタを作成する進む前に、ノードのデータネットワーク

情報も指定する必要があります。
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a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
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ノードの[シリアル番号（Serial Number）]、[管理ネットワーク（Management Network）]情報、お
よび[タイプ（Type）]が自動的に入力されます。ただし、他の情報は手動で入力する必要がありま
す。

b) ノードの [名前（Name）]を入力します。

ノードの名前はホスト名として設定されるため、 RFC-1123の要件に従う必要があります。

c) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

d) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

e) （オプション）クラスタが L3 HAモードで展開されている場合は、データネットワークの [BGPを
有効にする（Enable BGP）]をオンにします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。
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f) [Save]をクリックして、変更内容を保存します。

ステップ 19 [ノードの詳細（Node Details）]画面で、[ノードの追加（Add Node）]をクリックして、クラスタに 2番
目のノードを追加します。

単一ノードクラスタを展開する場合は、この手順をスキップします。
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a) [展開の詳細（Deployment Details）]エリアで、2番目のノードに [管理 IPアドレス（Management
IP Address）]および [パスワード（Password）]を指定します。
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ノードの初期構成手順で、管理ネットワーク情報とパスワードを定義しました。

b) [検証（Validate）]をクリックして、ノードへの接続を確認します。

接続が検証されると、ノードのシリアル番号と管理ネットワーク情報が自動的に入力されます。

c) ノードの [名前（Name）]を入力します。

d) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

e) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

f) （任意）必要に応じて、データネットワークの BGPを有効にします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。

g) [Save]をクリックして、変更内容を保存します。

h) クラスタの最後の（3番目の）プライマリノードでこの手順を繰り返します。
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ステップ 20 （オプション）前の手順を繰り返して、追加のセカンダリノードまたはスタンバイノードに関する情報

を入力します。

（注）

クラスタで複数のサービスを同時に有効にするか、より高いスケールをサポートするには、展開時に十

分な数のセカンダリノードを提供する必要があります。特定のユースケースに必要な追加のセカンダリ

ノードの詳しい数については、 Nexus Dashboardクラスタサイジングツールを参照してください

スタンバイノードを今すぐ追加するか、クラスタの展開後に追加するかを選択できます。

ステップ 21 [ノードの詳細（Node Details）]ページで、入力した情報を確認し、[次へ（Next）]をクリックして続行
します。

ステップ 22 クラスタの展開モードを選択します。

a) 有効にするサービスを選択します。

リリース3.1(1)より前では、クラスタの初期展開が完了した後に、個々のサービスをダウンロードし
てインストールする必要がありました。今では、初期インストール時にサービスを有効にするよう

に選択できます。

（注）

クラスタ内のノードの数によっては、一部のサービスまたは共同ホスティングのシナリオがサポー

トされない場合があります。必要な数のサービスを選択できない場合は、[戻る（Back）]をクリッ
クし、前の手順で十分な数のセカンダリノードを指定したことを確認します。
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b) [永続サービスIP/プールの追加（Add Persistent Service IPs/Pools）]をクリックして、Insightsまたは
ファブリックコントローラサービスに必要な 1つ以上の永続 IPを指定します。

永続的 IPの詳細については、ユーザーガイドの前提条件とガイドライン（9ページ）のセクショ
ンを参照してください。

c) [次へ（Next）]をクリックして続行します。

ステップ 23 [サマリー（Summary）]画面で設定情報を見直して確認し、[保存（Save）]をクリックしてクラスタを
構築します。

ノードのブートストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。ブートストラップの進行状況が表示されない場合は、ブラウザでページを手動で更新

し、ステータスを更新してください。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexusダッシュボード GUIにリロードされます。

ステップ 24 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30分かかる場合があります。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
adminユーザーのデフォルトパスワードは、最初のノードに選択した rescue-userのパスワードと同じで

す。この間、UIは上部に「サービスのインストールが進行中です。NexusDashboardの設定タスクは現在
無効になっています」という意味のバナーを表示します。

すべてのクラスタが展開され、すべてのサービスが開始されたら、[概要（Overview）]ページでクラス
タが正常であることを確認できます。
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または、SSHを使用し、rescue-userとして、ノード展開中に指定したパスワードを使っていずれかの

ノードにログインし、acs healthコマンドを実行してクラスタの状態を確認できます。

•クラスタが収束している間、次の出力が表示されることがあります。
$ acs health
k8s install is in-progress

$ acs health

k8s services not in desired state - [...]

$ acs health

k8s: Etcd cluster is not ready

•クラスタが稼働している場合は、次の出力が表示されます。
$ acs health
All components are healthy

（注）

場合によっては、ノードの電源を再投入（電源をオフにしてから再度オン）すると、この段階でスタッ

クが停止することがある可能性があります。

deploy base system services

これは、pND（物理 Nexus Dashboard）クラスタの再起動後のノードの etcdの問題が原因です。

この問題を解決するには、影響を受けるノードで acs reboot cleanコマンドを入力します。
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VMware ESXiでの Nexusダッシュボードの展開
ここでは、VMware ESXiで Cisco Nexusダッシュボードクラスタを展開する方法について説明
します。vCenterを使用して展開する場合は、代わりに VMware ESXiでの Nexusダッシュボー
ドの展開（118ページ）で説明されている手順に従ってください。

始める前に

•前提条件とガイドライン（93ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Cisco Nexus Dashboard OVAイメージを取得します。

a) [ソフトウェアダウンロード（Software Download）]ページを参照します。

https://software.cisco.com/download/home/286327743/type/286328258/

b) 左側のサイドバーから、ダウンロードする Nexusダッシュボードのリリースバージョンを選択しま
す。

c) Nexusダッシュボード OVAイメージの横にあるダウンロードをクリックします（nd-dk9.

<version>.ova）。

ステップ 2 VMware ESXiにログインします。

ESXiサーバのバージョンによっては、設定画面の場所と順序が若干異なる場合があります。次の手順で
は、VMware ESXi 7.0を使用した導入の詳細を示します。

ステップ 3 ホストを右クリックし、[VMの作成/登録（Create/Register VM）]を選択します。

ステップ 4 [作成タイプの選択（Select creation type）]画面で、[OVF または OVA ファイルから仮想マシンを展開する（Deploy

a virtual machine from an OVF or OVA file）]を選択し、[次へ（Next）]をクリックします。
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ステップ 5 [OVFと VMDKファイルの選択（Select OVF and VMDK files）]画面で、最初の手順でダウンロードし
た仮想マシン名（nd-ova-node1など）とOVAイメージを入力し、[次へ（Next）]をクリックします。

ステップ 6 [ストレージの選択（Select storage）]画面で、VMのデータストアを選択し、[次へ（Next）]をクリック
します。

ステップ 7 [OVFと VMDKファイルの選択（Select OVF and VMDK files）]画面で、最初の手順でダウンロードし
た仮想マシン名（nd-node1など）とOVAイメージを入力し、[次へ（Next）]をクリックします。

ステップ 8 [展開オプション（Deployment options）]を指定します。

[展開オプション（Deployment options）]画面で、次の情報を入力します。

• [ネットワークマッピング（Network mappings）]ドロップダウンから、Nexus Dashboardの管理
（mgmt0）およびデータ（fabric0）インターフェイスのネットワークを選択します。

Nexus Dashboardネットワークについては、前提条件：Nexus Dashboard（9ページ）で説明してい
ます。

• [展開タイプ（Deployment type）]ドロップダウンから、ノードプロファイル（[アプリケーション（App）]

または [データ（Data）]）を選択します。

ノードプロファイルについては、前提条件とガイドライン（93ページ）を参照してください。

• [ディスクプロビジョニングタイプ（Disk provisioning type）]で、[シック（Thick）]を選択します。

• [自動的に電源をオンにする（Power on automatically）]オプションを無効にします。

ステップ 9 [完了準備（Ready to complete）]画面で、すべての情報が正しいことを確認し、[終了（Finish）]をク
リックして最初のノードの展開を開始します。

ステップ 10 以前のステップを繰り返し、2番目と 3番目のノードを展開します。

（注）

単一のノードクラスタを展開している場合は、この手順をスキップできます。
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最初のノードの展開が完了するのを待つ必要はありません。他の 2つのノードの展開を同時に開始でき
ます。

ステップ 11 VMの展開が完了するまで待ちます。

ステップ 12 VMwareツールの定期的な時刻同期が無効になっていることを確認してから、VMを起動します。

時刻の同期を無効にするには、次の手順を実行します。

a) VMを右クリックして、[設定の編集（Edit Settings）]を選択します。

b) [設定の編集（Edit Settings）]ウィンドウで、[VMオプション（VM Options）]タブを選択します。

c) [VMware ツール（VMware Tools）]カテゴリを展開し、[ホストとゲスト時刻の同期
（Synchronize guest time with host）]オプションをオフにします。

ステップ 13 ノードのコンソールのいずれかを開き、ノードの基本情報を設定します。

a) 初期設定を開始します。

初回セットアップユーティリティの実行を要求するプロンプトが表示されます。

[ OK ] Started atomix-boot-setup.
Starting Initial cloud-init job (pre-networking)...
Starting logrotate...
Starting logwatch...
Starting keyhole...

[ OK ] Started keyhole.
[ OK ] Started logrotate.
[ OK ] Started logwatch.

Press any key to run first-boot setup on this console...

b) adminパスワードを入力して確認します。

このパスワードは、rescue-user SSHログインおよび初期 GUIパスワードに使用されます。

（注）

すべてのノードに同じパスワードを指定する必要があります。指定しない場合、クラスタ作成に失

敗します。

Admin Password:
Reenter Admin Password:

c) 管理ネットワーク情報を入力します。
Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

d) 最初のノードのみ、「クラスタリーダー」として指定します。

クラスタリーダーノードにログインして、設定を完了し、クラスタの作成を完了します。

Is this the cluster leader?: y

e) 入力した譲歩をレビューし、確認します。

入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、nを選択し

て続行します。入力した情報を変更する場合は、yを入力して基本設定スクリプトを再起動します。

Please review the config
Management network:
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Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Cluster leader: no

Re-enter config? (y/N): n

ステップ 14 以前のステップを繰り返し、追加のノードを展開します。

単一のノードクラスタを展開している場合は、この手順をスキップできます。

マルチノードクラスタの場合は、2つの追加のプライマリノードと、特定のユースケースで必要なだけの
セカンダリノードを展開する必要があります。必要なノードの総数は、 Nexus Dashboardキャパシティプ
ランニングツールで確認できます。

最初のノードの設定が完了するのを待つ必要はありません。他の 2つのノードの設定を同時に開始でき
ます。

（注）

すべてのノードに同じパスワードを指定する必要があります。指定しない場合、クラスタ作成に失敗し

ます。

追加のノードを展開する手順は同じですが、クラスタリーダーではないことを示す必要がある点が異な

ります。

ステップ 15 ブラウザを開き、https://<node-mgmt-ip>に移動して、GUIを開きます。

残りの設定ワークフローは、ノードの GUIの 1つから実行します。展開したノードのいずれか 1つを選
択して、ブートストラッププロセスを開始できます。他の 2つのノードにログインしたり、これらを直
接構成したりする必要はありません。

前の手順で入力したパスワードを入力し、[ログイン（Login）]をクリックします。
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ステップ 16 [クラスタの詳細（Cluster Details）]を入力します。

[クラスタ起動（Cluster Bringup）]ウィザードの [クラスタの詳細（Cluster Details）]画面で、次の情報
を入力します。
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a) Nexusダッシュボードクラスタの [クラスタ名（Cluster Name）]を入力します。

クラスタ名は、 RFC-1123の要件に従う必要があります。

b) （オプション）クラスタの IPv6機能を有効にする場合は、[IPv6を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNSプロバイダの追加（+Add DNS Provider）]をクリックして、1つ以上の DNSサーバを追加
します。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
123

クラスタの展開

VMware ESXiでの Nexusダッシュボードの展開

https://datatracker.ietf.org/doc/html/rfc1123


情報を入力した後、チェックマークアイコンをクリックして保存します。

d) （オプション）[+DNS検索ドメインの追加（+Add DNS Search Domain）]をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTPキーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTPキー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

•キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC認証タイプがサポートされて

います。

•このキーが信頼できるかどうかを選択します。信頼できないキーは NTP認証に使用できませ
ん。

（注）

情報を入力した後、チェックマークアイコンをクリックして保存します。

NTP認証の要件とガイドラインの完全なリストについては、前提条件とガイドライン（9ペー
ジ）を参照してください。

f) [+ NTPホスト名/IPアドレスの追加（+Add NTP Host Name/IP Address）]をクリックして、1つ以
上の NTPサーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

•キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
IDを指定します。

NTP認証が無効になっている場合、このフィールドはグレー表示されます。

•この NTPサーバーを [優先（Preferred）]にするかどうかを選択します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

（注）

ログインしているノードに IPv4アドレスのみが設定されているが、前の手順で [IPv6を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。
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これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTPホストの追加（+Add NTP Host）]を再度クリック
し、このサブステップを繰り返します。

g) [プロキシサーバー（Proxy Server）]を指定し、[検証（Validate）]をクリックします。

Cisco Cloudに直接接続できないクラスタの場合は、接続を確立するためにプロキシサーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア

にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）]をクリックして、プロキシをスキップする 1つ以
上の IPアドレス通信を提供することもできます。

プロキシサーバーでは、次の URLが有効になっている必要があります。
dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）]をクリックします。

h) (オプション)プロキシサーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）]を [はい（Yes）]に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）]カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

•カスタム App Networkと Service Networkを提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ

ルトの 172.17.0.1/16値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16値が事前に入力されています。

以前に [IPv6を有効にする（Enable IPv6）]オプションをオンにした場合は、アプリケーショ
ンネットワークとサービスネットワークの IPv6サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の前提条

件とガイドライン（9ページ）の項で説明します。
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j) [次へ（Next）]をクリックして続行します。

ステップ 17 [ノードの詳細（Node Details）]画面で、最初のノードの情報を更新します。

前の手順の初期ノード構成時に現在ログインしているノードの管理ネットワークと IPアドレスを定義し
ましたが、他のプライマリノードを追加し、クラスタを作成する進む前に、ノードのデータネットワーク

情報も指定する必要があります。
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a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
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ノードの[シリアル番号（Serial Number）]、[管理ネットワーク（Management Network）]情報、お
よび[タイプ（Type）]が自動的に入力されます。ただし、他の情報は手動で入力する必要がありま
す。

b) ノードの [名前（Name）]を入力します。

ノードの名前はホスト名として設定されるため、 RFC-1123の要件に従う必要があります。

c) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

d) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

e) （オプション）クラスタが L3 HAモードで展開されている場合は、データネットワークの [BGPを
有効にする（Enable BGP）]をオンにします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。
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f) [Save]をクリックして、変更内容を保存します。

ステップ 18 [ノードの詳細（Node Details）]画面で、[ノードの追加（Add Node）]をクリックして、クラスタに 2番
目のノードを追加します。

単一ノードクラスタを展開する場合は、この手順をスキップします。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
129

クラスタの展開

VMware ESXiでの Nexusダッシュボードの展開



a) [展開の詳細（Deployment Details）]エリアで、2番目のノードに [管理 IPアドレス（Management
IP Address）]および [パスワード（Password）]を指定します。
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ノードの初期構成手順で、管理ネットワーク情報とパスワードを定義しました。

b) [検証（Validate）]をクリックして、ノードへの接続を確認します。

接続が検証されると、ノードのシリアル番号と管理ネットワーク情報が自動的に入力されます。

c) ノードの [名前（Name）]を入力します。

d) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

e) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

f) （任意）必要に応じて、データネットワークの BGPを有効にします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。

g) [Save]をクリックして、変更内容を保存します。

h) クラスタの最後の（3番目の）プライマリノードでこの手順を繰り返します。
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ステップ 19 （オプション）前の手順を繰り返して、追加のセカンダリノードまたはスタンバイノードに関する情報

を入力します。

（注）

クラスタで複数のサービスを同時に有効にするか、より高いスケールをサポートするには、展開時に十

分な数のセカンダリノードを提供する必要があります。特定のユースケースに必要な追加のセカンダリ

ノードの詳しい数については、 Nexus Dashboardクラスタサイジングツールを参照してください

スタンバイノードを今すぐ追加するか、クラスタの展開後に追加するかを選択できます。

ステップ 20 [ノードの詳細（Node Details）]ページで、入力した情報を確認し、[次へ（Next）]をクリックして続行
します。

ステップ 21 クラスタの展開モードを選択します。

a) 有効にするサービスを選択します。

リリース3.1(1)より前では、クラスタの初期展開が完了した後に、個々のサービスをダウンロードし
てインストールする必要がありました。今では、初期インストール時にサービスを有効にするよう

に選択できます。

（注）

クラスタ内のノードの数によっては、一部のサービスまたは共同ホスティングのシナリオがサポー

トされない場合があります。必要な数のサービスを選択できない場合は、[戻る（Back）]をクリッ
クし、前の手順で十分な数のセカンダリノードを指定したことを確認します。

クラスタの展開後に展開モードを変更することはできないため、このドキュメントの前の章で説明

されているサービス固有の前提条件をすべて満たしていることを確認する必要があります。
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• Nexus Dashboardファブリックコントローラの前提条件

• Nexus Dashboardオーケストレータの前提条件

• Nexus Dashboard Insightsの前提条件

b) ファブリックコントローラまたは Insightsを含む展開モードを選択した場合は、[永続サービス IP/
プールの追加（Add Persistent Service IPs/Pools）]をクリックして、Insightsまたはファブリックコ
ントローラサービスに必要な 1つ以上の永続 IPを指定します。

永続 IPの詳細については、前提条件とガイドライン（9ページ）セクションおよびサービス固有
の要件の章を参照してください。

c) [次へ（Next）]をクリックして続行します。

ステップ 22 [概要（Summary）]画面で設定情報をレビューして確認し、[保存（Save）]をクリックし、[続行
（Continue）]をクリックして正しい展開モードを確認し、クラスタの構築を続行します。

ノードのブートストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。ブートストラップの進行状況が表示されない場合は、ブラウザでページを手動で更新

し、ステータスを更新してください。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexusダッシュボード GUIにリロードされます。

ステップ 23 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30分かかる場合があります。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
adminユーザーのデフォルトパスワードは、最初のノードに選択した rescue-userのパスワードと同じで

す。この間、UIは上部に「サービスのインストールが進行中です。NexusDashboardの設定タスクは現在
無効になっています」という意味のバナーを表示します。
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すべてのクラスタが展開され、すべてのサービスが開始されたら、[概要（Overview）]ページでクラス
タが正常であることを確認できます。

または、SSHを使用し、rescue-userとして、ノード展開中に指定したパスワードを使っていずれかの

ノードにログインし、acs healthコマンドを実行してクラスタの状態を確認できます。

•クラスタが収束している間、次の出力が表示されることがあります。
$ acs health
k8s install is in-progress

$ acs health

k8s services not in desired state - [...]

$ acs health

k8s: Etcd cluster is not ready

•クラスタが稼働している場合は、次の出力が表示されます。
$ acs health
All components are healthy

（注）
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There may be an issue during the bootstrap process on 3-node vND (ESX) clusters which can cause the 'acs health'
command to show the following error: 'k8s: services not in desired state -

aaamgr,cisco-intersightdc,eventmonitoring,infra-kafka,kafka,mongodb,sm,statscollect'

Cisco TACに連絡し、オープンバグ ID CSCwf65557を参照してケースをオープンし、各ノードで回避策
コマンドを実行するための rootアクセスを要求します。

ステップ 24 Nexus Dashboardとサービスを展開したら、設定と操作の記事の説明に従って各サービスを設定できま
す。

•ファブリックコントローラについては、NDFCペルソナ設定のホワイトペーパーとドキュメントラ
イブラリを参照してください。

• Orchestratorについては、ドキュメントページを参照してください。

• Insightsについては、ドキュメントライブラリを参照してください。
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第 9 章

Linux KVMでの展開

•前提条件とガイドライン（137ページ）
• Linux KVMでの Nexusダッシュボードの展開（138ページ）

前提条件とガイドライン
Linux KVMで Nexusダッシュボードクラスタを展開する前に、次の作業を行う必要がありま
す。

•ファクターから KVMが拡張性とサービス要件をサポートしていることを確認します。

クラスタフォームファクタに基づいて、拡張性とサービスサポートおよび共同ホストは

異なります。Nexusダッシュボードキャパシティプラン二ングツールを使用して、仮想
フォームファクタが展開要件を満たすことを確認できます。

•前提条件：Nexus Dashboard（9ページ）に記載されている一般的な前提条件を確認して
完了します。

•展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

•十分なシステムリソースをもつことを確認します。
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表 21 :導入要件

要 件

• KVMの展開は、Nexus Dashboardファブリックコントローラでのみサポートされま
す。

• CentOS 7.9または Red Hat Enterprise Linux 8.6に展開する必要があります。

• Kernelおよび KVMのサポートされるバージョンが必要です。

• CentOS 7.9の場合、Kernelバージョン 3.10.0-957.el7.x86_64および KVMバー
ジョン libvirt-4.5.0-23.el7_7.1.x86_64

• RHEL 8.6の場合、Kernelバージョン 4.18.0-372.9.1.el8.x86_64および KVM
バージョン libvert 8.0.0

• 16 vCPU

• 64 GBの RAM

• 550 GBのディスク

各ノードには専用のディスクパーティションが必要です。

•ディスクの I/O遅延は 20ミリ秒以下である必要があります。

I/Oレイテンシを確認するには：

1. テストディレクトリを作成します。

test-dataのような名前にします。

2. 次のコマンドを実行します。

# fio --rw=write --ioengine=sync --fdatasync=1 --directory=test-data
--size=22m --bs=2300 --name=mytest

3. コマンドの実行後に、fsync/fdatasync/sync_file_rangeセクションの

99.00th=[<value>]が 20ミリ秒未満であることを確認します。

•各Nexus Dashboardノードは異なるKVMハイパーバイザに展開することを推奨しま
す。

Linux KVMでの Nexusダッシュボードの展開
ここでは、Linux KVMで Cisco Nexusダッシュボードクラスタを展開する方法について説明し
ます。
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始める前に

•前提条件とガイドライン（137ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Cisco Nexusダッシュボードイメージをダウンロードします。

a) [ソフトウェアダウンロード（Software Download）]ページを参照します。

https://software.cisco.com/download/home/286327743/type/286328258

b) [Nexusダッシュボードソフトウェア]をクリックします。

c) 左側のサイドバーから、ダウンロードする Nexusダッシュボードのバージョンを選択します。
d) LinuxKVMのCiscoNexusダッシュボードイメージをダウンロードします（nd-dk9.<version>.qcow2）。

ステップ 2 ノードをホストするLinux KVMサーバにイメージをコピーします。

scpを使用してイメージをコピーできます。次に例を示します。

# scp nd-dk9.<version>.qcow2 root@<kvm-host-ip>:/home/nd-base

次の手順は、イメージを /home/nd-baseディレクトリにコピーしたことを前提としています。

ステップ 3 最初のノードに必要なディスクイメージを作成します。

ダウンロードしたベース qcow2イメージのスナップショットを作成し、そのスナップショットをノード

の VMのディスクイメージとして使用します。また、ノードごとに2番目のディスクイメージを作成す
る必要があります。

a) KVMホストに rootユーザとしてログインします。

b) ノードのスナップショット用のディレクトリを作成します。

次の手順は、/home/nd-node1ディレクトリにスナップショットを作成することを前提としています。

# mkdir -p /home/nd-node1/
# cd /home/nd-node1

c) スナップショットを作成します。

次のコマンドで、/home/nd-base//nd-dk9.<version>.qcow2を以前のステップで作成したベースイメー

ジの場所に置換します。

# qemu-img create -f qcow2 -b /home/nd-base/nd-dk9.<version>.qcow2
/home/nd-node1/nd-node1-disk1.qcow2

（注）

RHEL 8.6で展開する場合は、宛先スナップショットの形式を定義するための追加のパラメータも指
定する必要があります。その場合は、上記のコマンドを次のように更新します。

# qemu-img create -f qcow2 -b /home/nd-base/nd-dk9.2.1.1a.qcow2

/home/nd-node1/nd-node1-disk1.qcow2 -F qcow2

d) ノードの追加ディスクイメージを作成します。
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各ノードには 2つのディスクが必要です。ベースの Nexusダッシュボードqcow2イメージのスナップ

ショットと、2番目の 500GBディスクです。
# qemu-img create -f qcow2 /home/nd-node1/nd-node1-disk2.qcow2 500G

ステップ 4 前のステップを繰り返して、2番目と 3番目のノードのディスクイメージを作成します。

次の手順に進む前に、次の準備が必要です。

• 1つ目のノードの場合、2つのディスクイメージがある /home/nd-node1/ディレクトリ：

• /home/nd-node1/nd-node1-disk1.qcow2は、ステップ1でダウンロードしたベース qcow2イメージ

のスナップショットです。

• /home/nd-node1/nd-node1-disk2.qcow2。これは、作成した新しい 500GBのディスクです。

• 2つ目のノードの場合、2つのディスクイメージがある/ home / nd-node2 /ディレクトリ。

• /home/nd-node2/nd-node2-disk1.qcow2は、ステップ 1でダウンロードした基本 qcow2イメージ

のスナップショットです。

• /home/nd-node2/nd-node2-disk2.qcow2。これは、作成した新しい 500GBのディスクです。

• 3つ目のノードの場合、2つのディスクイメージがある /home/nd-node3/ディレクトリ。

• /home/nd-node1/nd-node3-disk1.qcow2。ステップ1でダウンロードしたベース qcow2イメージの

スナップショットです。

• /home/nd-node1/nd-node3-disk2.qcow2。これは、作成した新しい 500GBのディスクです。

ステップ 5 最初のノードの VMを作成します。

a) KVMコンソールを開き、[新しい仮想マシン（New Virtual Machine）]をクリックします。

コマンドラインから virt-managerコマンドを使用して KVMコンソールを開くことができます。

b) [新しい VM（New VM）]画面で、[既存のディスクイメージのインポート（import existing disk
image）]オプションを選択し、[転送（Forward）]をクリックします。

c) [既存のストレージパスを指定（Provide existing storage path）]フィールドで [参照（Browse）]をク
リックし、nd-node1-disk1.qcow2ファイルを選択します。

各ノードのディスクイメージは、それぞれのディスクパーティションに保存することを推奨します。

d) OSタイプとバージョンに対して [Generic]を選択し、[転送]をクリックします。

e) 64GBのメモリと 16個の CPUを指定し、[転送（Forward）]をクリックします。

f) 仮想マシンの名前（例：nd-node1）を入力し、[インストール前に構成をカスタマイズする（Customize
configuration before install）]オプションをオンにします。次に、[完了（Finish）]をクリックします。

（注）

ノードに必要なディスクとネットワークカードをカスタマイズできるようにするには、[インストー
ル前に構成をカスタマイズする]チェックボックスをオンにする必要があります。

[VMの詳細]ウィンドウが開きます。
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[VMの詳細]ウィンドウで、NICのデバイスモデルを変更します。

a) NIC <mac>を選択します。

b) [デバイスモデル]で、[e1000]を選択します。

c) [ネットワークソース（Network Source）]で、ブリッジデバイスを選択し、「mgmt」ブリッジの名
前を指定します。

VMの詳細ウィンドウで、2番目のNICを追加します。

a) [ハードウェアを追加（Add Hardware）]をクリックします。
b) [新しい仮想ハードウェアの追加（Add new virtual hardware）]ウィンドウで、[ネットワーク]を選
択します。

c) [ネットワークソース（Network Source）]で、ブリッジデバイスを選択し、作成した「データ」ブ
リッジの名前を指定します。

d) デフォルトのMACアドレスの値のままにします。

e) [デバイスモデル]で、[e1000]を選択します。

[VMの詳細（VM details）]ウィンドウで、2番目のディスクイメージを追加します。

a) [ハードウェアを追加（Add Hardware）]をクリックします。
b) [新しい仮想ハードウェアの追加]画面で、[ストレージ]を選択します。

c) ディスクのバスドライバについては、[IDE]を選択します。

d) [カスタムストレージの選択または作成（Select or create custom storage）]を選択し、[管理（Manage）]
をクリックして、作成した nd-node1-disk2.qcow2ファイルを選択します。

e) [終了（Finish）]をクリックして 2番目のディスクを追加します。

（注）

仮想マシンマネージャの UIで [ホスト CPU 設定のコピー（Copy host CPU configuration）]オプションが有

効になっていることを確認します。

最後に、[インストールの開始（Begin Installation）]をクリックして、ノードのVMの作成を終了します。

ステップ 6 以前のステップを繰り返し、2番目と 3番目のノードを展開して、すべての VMを開始します。

（注）

単一のノードクラスタを展開している場合は、この手順をスキップできます。

ステップ 7 ノードのコンソールのいずれかを開き、ノードの基本情報を設定します。

a) いずれかのキーを押して、初期設定を開始します。

初回セットアップユーティリティの実行を要求するプロンプトが表示されます。

[ OK ] Started atomix-boot-setup.
Starting Initial cloud-init job (pre-networking)...
Starting logrotate...
Starting logwatch...
Starting keyhole...

[ OK ] Started keyhole.
[ OK ] Started logrotate.
[ OK ] Started logwatch.

Press any key to run first-boot setup on this console...
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b) adminパスワードを入力して確認します。

このパスワードは、rescue-user SSHログインおよび初期 GUIパスワードに使用されます。

（注）

すべてのノードに同じパスワードを指定する必要があります。指定しない場合、クラスタ作成に失

敗します。

Admin Password:
Reenter Admin Password:

c) 管理ネットワーク情報を入力します。
Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

d) 最初のノードのみ、「クラスタリーダー」として指定します。

クラスタリーダーノードにログインして、設定を完了し、クラスタの作成を完了します。

Is this the cluster leader?: y

e) 入力した譲歩をレビューし、確認します。

入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、nを選択し

て続行します。入力した情報を変更する場合は、yを入力して基本設定スクリプトを再起動します。

Please review the config
Management network:
Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Cluster leader: yes

Re-enter config? (y/N): n

ステップ 8 前の手順を繰り返して、2番目と 3番目のノードの初期情報を構成します。

最初のノードの設定が完了するのを待つ必要はありません。他の 2つのノードの設定を同時に開始でき
ます。

（注）

すべてのノードに同じパスワードを指定する必要があります。指定しない場合、クラスタ作成に失敗し

ます。

2番目と 3番目のノードを展開する手順は同じですが、クラスタリーダーではないことを示す必要があ
る点が異なります。

ステップ 9 初期ブートストラッププロセスを待機して、すべてのノードで完了します。

管理ネットワーク情報を入力して確認すると、最初のノード（クラスタ リーダー）初期設定でネットワー

キングが設定され、UIが表示されます。この UIを使用して、他の 2つのノードを追加し、クラスタの
展開を完了します。

Please wait for system to boot: [#########################] 100%
System up, please wait for UI to be online.

System UI online, please login to https://192.168.9.172 to continue.
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ステップ 10 ブラウザを開き、https://<node-mgmt-ip>に移動して、GUIを開きます。

残りの設定ワークフローは、ノードの GUIの 1つから実行します。展開したノードのいずれか 1つを選
択して、ブートストラッププロセスを開始できます。他の 2つのノードにログインしたり、これらを直
接構成したりする必要はありません。

前の手順で入力したパスワードを入力し、[ログイン（Login）]をクリックします。

ステップ 11 [クラスタの詳細（Cluster Details）]を入力します。

[クラスタ起動（Cluster Bringup）]ウィザードの [クラスタの詳細（Cluster Details）]画面で、次の情報
を入力します。
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a) Nexusダッシュボードクラスタの [クラスタ名（Cluster Name）]を入力します。

クラスタ名は、 RFC-1123の要件に従う必要があります。

b) （オプション）クラスタの IPv6機能を有効にする場合は、[IPv6を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNSプロバイダの追加（+Add DNS Provider）]をクリックして、1つ以上の DNSサーバを追加
します。
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情報を入力した後、チェックマークアイコンをクリックして保存します。

d) （オプション）[+DNS検索ドメインの追加（+Add DNS Search Domain）]をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTPキーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTPキー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

•キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC認証タイプがサポートされて

います。

•このキーが信頼できるかどうかを選択します。信頼できないキーは NTP認証に使用できませ
ん。

（注）

情報を入力した後、チェックマークアイコンをクリックして保存します。

NTP認証の要件とガイドラインの完全なリストについては、前提条件とガイドライン（9ペー
ジ）を参照してください。

f) [+ NTPホスト名/IPアドレスの追加（+Add NTP Host Name/IP Address）]をクリックして、1つ以
上の NTPサーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

•キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
IDを指定します。

NTP認証が無効になっている場合、このフィールドはグレー表示されます。

•この NTPサーバーを [優先（Preferred）]にするかどうかを選択します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

（注）

ログインしているノードに IPv4アドレスのみが設定されているが、前の手順で [IPv6を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。
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これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTPホストの追加（+Add NTP Host）]を再度クリック
し、このサブステップを繰り返します。

g) [プロキシサーバー（Proxy Server）]を指定し、[検証（Validate）]をクリックします。

Cisco Cloudに直接接続できないクラスタの場合は、接続を確立するためにプロキシサーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア

にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）]をクリックして、プロキシをスキップする 1つ以
上の IPアドレス通信を提供することもできます。

プロキシサーバーでは、次の URLが有効になっている必要があります。
dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）]をクリックします。

h) (オプション)プロキシサーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）]を [はい（Yes）]に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）]カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

•カスタム App Networkと Service Networkを提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ

ルトの 172.17.0.1/16値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16値が事前に入力されています。

以前に [IPv6を有効にする（Enable IPv6）]オプションをオンにした場合は、アプリケーショ
ンネットワークとサービスネットワークの IPv6サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の前提条

件とガイドライン（9ページ）の項で説明します。
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j) [次へ（Next）]をクリックして続行します。

ステップ 12 [ノードの詳細（Node Details）]画面で、最初のノードの情報を更新します。

前の手順の初期ノード構成時に現在ログインしているノードの管理ネットワークと IPアドレスを定義し
ましたが、他のプライマリノードを追加し、クラスタを作成する進む前に、ノードのデータネットワーク

情報も指定する必要があります。
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a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
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ノードの[シリアル番号（Serial Number）]、[管理ネットワーク（Management Network）]情報、お
よび[タイプ（Type）]が自動的に入力されます。ただし、他の情報は手動で入力する必要がありま
す。

b) ノードの [名前（Name）]を入力します。

ノードの名前はホスト名として設定されるため、 RFC-1123の要件に従う必要があります。

c) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

d) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

e) （オプション）クラスタが L3 HAモードで展開されている場合は、データネットワークの [BGPを
有効にする（Enable BGP）]をオンにします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
149

クラスタの展開

Linux KVMでの Nexusダッシュボードの展開

https://datatracker.ietf.org/doc/html/rfc1123
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-and-configuration-guides-list.html


f) [Save]をクリックして、変更内容を保存します。

ステップ 13 [ノードの詳細（Node Details）]画面で、[ノードの追加（Add Node）]をクリックして、クラスタに 2番
目のノードを追加します。

単一ノードクラスタを展開する場合は、この手順をスキップします。
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a) [展開の詳細（Deployment Details）]エリアで、2番目のノードに [管理 IPアドレス（Management
IP Address）]および [パスワード（Password）]を指定します。
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ノードの初期構成手順で、管理ネットワーク情報とパスワードを定義しました。

b) [検証（Validate）]をクリックして、ノードへの接続を確認します。

接続が検証されると、ノードのシリアル番号と管理ネットワーク情報が自動的に入力されます。

c) ノードの [名前（Name）]を入力します。

d) [タイプ（Type）]ドロップダウンから [プライマリ（Primary）]を選択します。

クラスタの最初の 3つのノードは [プライマリ（ Primary）]に設定する必要があります。サービスの共

同ホスティングや、より大規模なスケールを有効にする必要がある場合は、後の手順でセカンダリ

ノードを追加します。

e) [データネットワーク（Data Network）]エリアで、ノードのデータネットワークを提供します。

データネットワークの IPアドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN IDを指定することもできます。ほとんどの導入では、
[VLAN ID]フィールドを空白のままにできます。

前の画面で IPv6機能を有効にした場合は、IPv6アドレス、ネットマスク、およびゲートウェイも入
力する必要があります。

（注）

IPv6情報を提供する場合は、クラスタブートストラッププロセス中に行う必要があります。後で IP
構成を変更するには、クラスタを再展開する必要があります。

クラスタ内のすべてのノードは、 IPv4のみ、IPv6のみ、またはデュアルスタック IPv4/IPv6のいず
れかで構成する必要があります。

f) （任意）必要に応じて、データネットワークの BGPを有効にします。

Insightsやファブリックコントローラなどの、一部のサービスで使用される永続的な IP機能には、
BGP構成が必要です。この機能については、前提条件とガイドライン（9ページ）と『Cisco Nexus

Dashboardユーザーガイド』の「永続的な IPアドレス」セクションで詳しく説明されています。

（注）

BGPをこの時点で、またはクラスタの展開後に Nexusダッシュボード GUIで有効にすることができ
ます。

BGPを有効にする際、次の情報も入力する必要があります。

•このノードの ASN（BGP自律システム番号）。

すべてのノードに同じ ASNを構成することも、ノードごとに異なる ASNを構成することもで
きます。

•純粋な IPv6の場合、このノードのルータ ID。

ルータ IDは、1.1.1.1などの IPv4アドレスである必要があります。

•ピアの IPv4または IPv6アドレスとピアの ASNを含む BGPピアの詳細。

g) [Save]をクリックして、変更内容を保存します。

h) クラスタの最後の（3番目の）プライマリノードでこの手順を繰り返します。
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ステップ 14 [ノードの詳細（Node Details）]ページで、入力した情報を確認し、[次へ（Next）]をクリックして続行
します。

ステップ 15 クラスタの展開モードを選択します。

a) 有効にするサービスを選択します。

リリース3.1(1)より前では、クラスタの初期展開が完了した後に、個々のサービスをダウンロードし
てインストールする必要がありました。今では、初期インストール時にサービスを有効にするよう

に選択できます。

（注）

クラスタ内のノードの数によっては、一部のサービスまたは共同ホスティングのシナリオがサポー

トされない場合があります。必要な数のサービスを選択できない場合は、[戻る（Back）]をクリッ
クし、前の手順で十分な数のセカンダリノードを指定したことを確認します。

b) [永続サービスIP/プールの追加（Add Persistent Service IPs/Pools）]をクリックして、Insightsまたは
ファブリックコントローラサービスに必要な 1つ以上の永続 IPを指定します。

永続的 IPの詳細については、ユーザーガイドの前提条件とガイドライン（9ページ）のセクショ
ンを参照してください。

c) [次へ（Next）]をクリックして続行します。

ステップ 16 [サマリー（Summary）]画面で設定情報を見直して確認し、[保存（Save）]をクリックしてクラスタを
構築します。
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ノードのブートストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。ブートストラップの進行状況が表示されない場合は、ブラウザでページを手動で更新

し、ステータスを更新してください。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexusダッシュボード GUIにリロードされます。

ステップ 17 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30分かかる場合があります。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
adminユーザーのデフォルトパスワードは、最初のノードに選択した rescue-userのパスワードと同じで

す。この間、UIは上部に「サービスのインストールが進行中です。NexusDashboardの設定タスクは現在
無効になっています」という意味のバナーを表示します。

すべてのクラスタが展開され、すべてのサービスが開始されたら、[概要（Overview）]ページでクラス
タが正常であることを確認できます。

または、SSHを使用し、rescue-userとして、ノード展開中に指定したパスワードを使っていずれかの

ノードにログインし、acs healthコマンドを実行してクラスタの状態を確認できます。
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•クラスタが収束している間、次の出力が表示されることがあります。
$ acs health
k8s install is in-progress

$ acs health

k8s services not in desired state - [...]

$ acs health

k8s: Etcd cluster is not ready

•クラスタが稼働している場合は、次の出力が表示されます。
$ acs health
All components are healthy

（注）

場合によっては、ノードの電源を再投入（電源をオフにしてから再度オン）すると、この段階でスタッ

クが停止することがある可能性があります。

deploy base system services

これは、pND（物理 Nexus Dashboard）クラスタの再起動後のノードの etcdの問題が原因です。

この問題を解決するには、影響を受けるノードで acs reboot cleanコマンドを入力します。
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第 10 章

Amazon Web Servicesでの展開

•前提条件とガイドライン（157ページ）
• AWSでの Nexusダッシュボードの展開（159ページ）

前提条件とガイドライン

クラウドホスト型フォームファクタに展開できるのは、NexusDashboardオーケストレータサー
ビスのみです。

（注）

Amazon Web Services（AWS）で Nexusダッシュボードクラスタを展開する前に、次の手順を
実行する必要があります。

•ファクターから AWSが拡張性とサービス要件をサポートしていることを確認します。

クラスタフォームファクタに基づいて、拡張性とサービスサポートおよび共同ホストは

異なります。Nexusダッシュボードキャパシティプランツールを使用して、仮想フォー
ムファクタが展開要件を満たすことを確認できます。

•デプロイ概要（5ページ）に記載されている一般的な前提条件を確認して完了します。

•展開する予定のサービスのリリースノートに記載されている追加の前提条件を確認して完
了します。

• AWSアカウントに適切なアクセス権限があること。

Nexusダッシュボードクラスタをホストするには、複数の Elastic Compute Cloud
（m5.2xlarge）のインスタンスを起動できる必要があります。

• Nexusダッシュボード VMに使用される CPUファミリが AVX命令セットをサポートして
いることを確認します。

• 6つ以上の AWS Elastic IPアドレスが必要です。

一般的なNexusダッシュボードの導入は 3つのノードで構成され、各ノードには管理およ
びデータネットワーク用に 2つの AWS Elastic IPアドレスが必要です。
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デフォルトでは、AWSアカウントの Elastic IPの制限は低いため、増加を要求する必要が
あります。IP制限の増加を要求するには、次の手順を実行します。

1. AWSコンソールで、[Computer] > [EC2]の順に移動します。

2. EC2ダッシュボードで、[Network＆Security]> [Elastic IPs]をクリックし、すでに使用
されている Elastic IPの数を確認します。

3. EC2ダッシュボードで、[制限（Limits）]をクリックし、許可されている EC2-VPC
Elastic IPの最大数を確認します。

使用する IPの数を制限から減算します。必要に応じて、[制限の増加を要求（Request
limit増加）]をクリックして追加の Elastic IPを要求します。

• VPC（仮想プライベートクラウド）を作成します。

VPCは、Amazon EC2インスタンスなどの AWSオブジェクトによって入力される AWS
クラウドの分離された部分です。VPCを作成するには:

1. AWSコンソールで、[Networking＆Content Delivery Tools] [VPC]に移動します。

2. VPCダッシュボードで [Your VPCs]をクリックし、[Create VPC]を選択します。次
に、名前タグと IPv4 CIDRブロックを指定します。

CIDRブロックは VPCの IPv4アドレスの範囲であり、/16〜/24の範囲である必要が

あります。たとえば、10.9.0.0/16です。

•インターネットゲートウェイを作成し、VPCに接続します。

インターネットゲートウェイは、VPCがインターネットに接続できるようにする仮想ルー
タです。インターネットゲートウェイを作成するには:

• [VPCダッシュボード（VPC Dashboard）] > [インターネットゲートウェイ（Internet
Gateway）]の順にクリックしてから、[インターネットゲートウェイの作成（Create
Internet Gateway）]をクリックします。次に、名前タグを入力します。

• [インターネットゲートウェイ（Internet Gateways）]画面で、作成したインターネッ
トゲートウェイを選択し、[アクション]> [VPCをアタッチ]を選択します。最後に、
[使用可能なVPC（Available VPCs）]ドロップダウンから、作成したVPCを選択し、
[インターネットゲートウェイのアタッチ（Attach Internet Gateway）]をクリックし
ます。

•ルートテーブルを作成します。

ルートテーブルは、VPCおよびインターネットゲートウェイ内のサブネットをNexusダッ
シュボードクラスタに接続するために使用されます。ルートテーブルを作成するには、

次の手順を実行します。

• VPCダッシュボードで、[ルートテーブル（Route Tables）]をクリックし、[ルート
（Routes）]タブを選択して、[ルートの編集（Edit routes）]をクリックします。
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• [ルートの編集（Edit routes）]画面で、[ルートの追加（Add route）]をクリックし、
0.0.0.0/0の宛先を作成します。[ターゲット（Target）]ドロップダウンから [インター

ネット ゲートウェイ（Target Internet Gateway）]から、作成したゲートウェイを選択し

ます。最後に、[ルートの保存（Save Routes）]をクリックします。

•キーペアを作成します。

キーペアは、プライベートキーとパブリックキーで構成され、インスタンスへの接続時

に IDを証明するために使用されるセキュリティクレデンシャルとして使用されます。
キーペアを作成するには:

• [すべてのサービス（All services）] > [コンピュート（Compute）] > [EC2]に移動しま
す。

• EC2ダッシュボードで、[ネットワークとセキュリティ（Network & Security）] >
[キーペア（Key pairs）]をクリックします。次に、[キーペアの作成 (Create Key Pair)]
をクリックします。

•キーペアの名前を入力し、pemファイル形式を選択して、[キーペアの作成 (Create
Key Pair)]をクリックします。

これにより、.pem秘密キーファイルがシステムにダウンロードされます。ファイル

を安全な場所に移動します。EC2インスタンスのコンソールに初めてログインすると
きに使用する必要があります。

デフォルトでは、PEMベースのログインのみが各ノードで有効に
なっています。GUIセットアップウィザードで要求されるパス
ワードを使用してノードにSSHで接続できるようにするには、生
成されたキーを使用して各ノードにログインし、以下のセット

アップセクションの説明に従って必要なコマンドを実行すること

により、パスワードベースのログインを明示的に有効にする必要

があります。

（注）

AWSでの Nexusダッシュボードの展開
ここでは、Amazon Web Services (AWS)で Cisco Nexusダッシュボードクラスタを展開する方
法について説明します。

始める前に

•前提条件とガイドライン（157ページ）に記載されている要件とガイドラインを満たして
いることを確認します。
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手順

ステップ 1 AWS Marketplaceで Cisco Nexusダッシュボード製品に登録します。

a) AWSアカウントにログインし、AWS Management Consoleに移動します。

管理コンソールは https://console.aws.amazon.com/で入手できます。

b) [サービス] > [AWSマーケットプレイスサブスクリプション（Services AWS Marketplace
Subscriptions）]に移動します。

c) [Manage Subscriptions]をクリックします。
d) [製品の検出（Discover products）]をクリックします。

e) Cisco Nexusダッシュボードを検索し、結果をクリックします。

f) 製品ページで、[続行して登録（Continue to Subscribe）]をクリックします。

g) [条件に同意する（Accept Terms）]をクリックします。

サブスクリプションが処理されるまでに数分かかる場合があります。

h) 最後に、[設定を続行 (Continue to Configuration)]をクリックします。

ステップ 2 ソフトウェアオプションと地域を選択します。

a) [配送方法（Delivery Method）]ドロップダウンから、[Cisco Nexus Dashboard for Cloud]を選択しま

す。

b) [ソフトウェアバージョン（Software Version）]ドロップダウンから、展開するバージョンを選択し
ます。

c) [リージョン（Region）]ドロップダウンから、テンプレートを展開するリージョンを選択します。

これは、VPCを作成したのと同じリージョンである必要があります。

d) [続行して起動する（Continue to Launch）]をクリックします

この製品ページが表示され、設定の概要が表示され、クラウド形成テンプレートを起動できます。

ステップ 3 [アクションの選択（Choose Action）]から、[CloudFormation の起動（Launch CloudFormation）]を選択

し、[起動（Launch）]をクリックします。

[Create Stack（スタックの作成）]ページが表示されます。

ステップ 4 スタックを作成します。

a) [前提条件 -テンプレートの準備（Prerequisite-Prepare template）]領域で、[テンプレート準備完了

（Template is ready）]を選択します。

b) [テンプレートの指定（Specify Template）]フィールドで、テンプレートソースとして [Amazon S3

URL]を選択します。

これは、自動的に入力されます。

c) [次へ（Next）]をクリックして続行します。

[スタック詳細の指定（Specify stack details）]ページが表示されます。
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ステップ 5 スタックの詳細を指定します。

a) スタック名を入力します。

b) [VPC ID]ドロップダウンから、作成した VPCを選択します。

たとえば、vpc-038f83026b6a48e98（10.176.176.0/24）です。

c) NDクラスタサブネットブロックで、VPCサブネット CIDRブロックを指定します。

定義したVPCCIDRからサブネットを選択します。より小さいサブネットを提供することも、CIDR
全体を使用することもできます。CIDRは /24または /25サブネットにすることができ、可用性

ゾーン全体で使用されるようにセグメント化されます。

たとえば、10.176.176.0/24です。

d) [可用性ゾーン（Availability Zones）]ドロップダウンから、1つ以上の使用可能なゾーンを選択し
ます。

3つの可用性ゾーンを選択することをお勧めします。2つの可用性ゾーンのみをサポートするリー
ジョンの場合、クラスタの 2番目と 3番目のノードは 2番目の可用性ゾーンで起動します。

e) [可用性ゾーンの数（Number of Availability Zones）]ドロップダウンから、前のサブステップで追
加したゾーンの数を選択します。

この番号が、前のサブステップで選択した可用性ゾーンの数と一致していることを確認します。

f) データインターフェイス EIPサポートを有効にします。

このフィールドは、ノードの外部接続を有効にします。AWS以外の Cisco ACIファブリックとの
通信には、外部接続が必要です。

g) [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに、パス
ワードを提供します。

このパスワードは、Nexusダッシュボードのレスキュー ユーザログインと、GUIの管理者ユーザの初期
パスワードに使用されます。

（注）

すべてのノードに同じパスワードを指定する必要があります。指定しない場合、クラスタ作成に失

敗します。

h) [SSH key pair]ドロップダウンから、作成したキーペアを選択します。

i) [アクセス制御（Access control）]フィールドに、クラスタへのアクセスを許可する外部ネットワー
クを指定します。

たとえば、0.0.0.0/0は、どこからでもクラスタにアクセスできます。

j) [次へ（Next）]をクリックして続行します。

ステップ 6 [詳細オプション（Advanced options）]画面で、[次へ（Next）]をクリックします。

ステップ 7 [レビュー（Review）]画面で、テンプレート設定を確認し、[スタックの作成（Create stack）]をクリッ
クします。

ステップ 8 展開が完了するのを待ってから、VMを起動します。
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[CloudFormation]ページでインスタンスの展開のステータス（CREATE_IN_PROGRESSなど）を表示できま

す。ページの右上隅にある更新ボタンをクリックすると、ステータスを更新できます。

ステータスが CREATE_COMPLETEに変わったら、次の手順に進むことができます。

ステップ 9 すべてのノードのパブリック IPアドレスを書き留めます。

a) すべてのインスタンスが展開されたら、AWSコンソールの EC2 > Instancesページに移動します。

b) FirstMasterとラベル付けされているノードを書き留めます。

このノードのパブリック IPアドレスを使用して、クラスタ設定を完了します。

c) すべてのノードのパブリック IPアドレスを書き留めます。

次の手順で、この情報を GUIブートストラップウィザードに提供します。

ステップ 10 すべてのノードでパスワードベースのログインを有効にします。

デフォルトでは、PEMベースのログインのみが各ノードで有効になっています。パスワードを使用して
SSHをノードに接続できるようにするには、GUIセットアップウィザードで要求されるように、パス
ワードベースのログインを明示的に有効にする必要があります。

（注）

次の手順で説明するクラスタブートストラップに進む前に、すべてのノードでパスワードベースのログ

インを有効にする必要があります。そうしないと、クラスタ設定を完了できません。

a) パブリック IPアドレスと PEMファイルを使用して、インスタンスの 1つに SSHで接続します。

このために作成したPEMファイルを前提条件とガイドライン（157ページ）の一部として使用しま
す。

# ssh -i <pem-file-name>.pem rescue-user@<node-public-ip>

b) パスワードベースのログインを有効にします。
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各ノードで、次のコマンドを実行します。

# acs login-prompt enable

c) 他の 2つのインスタンスについて、この手順を繰り返します。

ステップ 11 ブラウザを開き、https://<first-node-public-ip>に移動して、GUIを開きます。

（注）

最初のノード（FirstMaster）のパブリック IPアドレスを使用する必要があります。そうしないと、クラ
スタ構成を完了できません。

残りの設定ワークフローは、最初のノードの GUIから実行します。他の 2つのノードに直接ログインま
たは設定する必要はありません。

最初のノードに指定したパスワードを入力し、[ログイン（Login）]をクリックします。

ステップ 12 [クラスタの詳細（Cluster Details）]を入力します。

[クラスタ起動（Cluster Bringup）]ウィザードの [クラスタの詳細（Cluster Details）]画面で、次の情報
を入力します。
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a) Nexusダッシュボードクラスタの [クラスタ名（Cluster Name）]を入力します。

クラスタ名は、 RFC-1123の要件に従う必要があります。

b) （オプション）クラスタの IPv6機能を有効にする場合は、[IPv6を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNSプロバイダの追加（+Add DNS Provider）]をクリックして、1つ以上の DNSサーバを追加
します。
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情報を入力した後、チェックマークアイコンをクリックして保存します。

d) （オプション）[+DNS検索ドメインの追加（+Add DNS Search Domain）]をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTPキーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTPキー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

•キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC認証タイプがサポートされて

います。

•このキーが信頼できるかどうかを選択します。信頼できないキーは NTP認証に使用できませ
ん。

（注）

情報を入力した後、チェックマークアイコンをクリックして保存します。

NTP認証の要件とガイドラインの完全なリストについては、前提条件とガイドライン（9ペー
ジ）を参照してください。

f) [+ NTPホスト名/IPアドレスの追加（+Add NTP Host Name/IP Address）]をクリックして、1つ以
上の NTPサーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

•キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
IDを指定します。

NTP認証が無効になっている場合、このフィールドはグレー表示されます。

•この NTPサーバーを [優先（Preferred）]にするかどうかを選択します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

（注）

ログインしているノードに IPv4アドレスのみが設定されているが、前の手順で [IPv6を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
165

クラスタの展開

AWSでの Nexusダッシュボードの展開



これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTPホストの追加（+Add NTP Host）]を再度クリック
し、このサブステップを繰り返します。

g) [プロキシサーバー（Proxy Server）]を指定し、[検証（Validate）]をクリックします。

Cisco Cloudに直接接続できないクラスタの場合は、接続を確立するためにプロキシサーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア

にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）]をクリックして、プロキシをスキップする 1つ以
上の IPアドレス通信を提供することもできます。

プロキシサーバーでは、次の URLが有効になっている必要があります。
dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）]をクリックします。

h) (オプション)プロキシサーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）]を [はい（Yes）]に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）]カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

•カスタム App Networkと Service Networkを提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ

ルトの 172.17.0.1/16値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16値が事前に入力されています。

以前に [IPv6を有効にする（Enable IPv6）]オプションをオンにした場合は、アプリケーショ
ンネットワークとサービスネットワークの IPv6サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の前提条

件とガイドライン（9ページ）の項で説明します。
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j) [次へ（Next）]をクリックして続行します。

ステップ 13 [ノードの詳細（Node Details）]画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。

b) ノードの名前を入力します。

管理ネットワークとデータネットワークの情報は、クラスタを展開する前に構成したVPCサブネッ
トから既に入力されています。

クラスタは、指定された VPC CIDRから 6つのサブネットを作成し、そこからデータと管理ネット
ワークがクラスタの 3つのノードに割り当てられます。

c) IPv6アドレスと VLANフィールドは空白のままにします。

Cloud Nexusダッシュボードクラスタは、これらのオプションをサポートしていません。

d) [Save]をクリックして、変更内容を保存します。

ステップ 14 [ノードの追加（Add Node）]をクリックして、クラスタに 2番目のノードを追加します。

[ノードの詳細（Node Details）]ウィンドウが開きます。

a) ノードの名前を入力します。
b) [資格情報（Credentials）]セクションで、ノードのパブリック IPアドレスとテンプレートの展開時
に指定したパスワードを入力し、[検証（Verify）]をクリックします。

IPアドレスとパスワードは、そのノードの管理ネットワークとデータネットワーク情報を取得する
ために使用され、下のフィールドに入力されます。

c) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 15 前の手順を繰り返して、3番目のノードを追加します。

ステップ 16 [ノードの詳細（Node Details）]ページで、[次へ（Next）]をクリックして続行します。

ステップ 17 クラスタの展開モードを選択します。

a) 有効にするサービスを選択します。

リリース3.1(1)より前では、クラスタの初期展開が完了した後に、個々のサービスをダウンロードし
てインストールする必要がありました。今では、初期インストール時にサービスを有効にするよう

に選択できます。

（注）

クラスタ内のノードの数によっては、一部のサービスまたは共同ホスティングのシナリオがサポー

トされない場合があります。必要な数のサービスを選択できない場合は、[戻る（Back）]をクリッ
クし、前の手順で十分な数のセカンダリノードを指定したことを確認します。

b) [永続サービスIP/プールの追加（Add Persistent Service IPs/Pools）]をクリックして、Insightsまたは
ファブリックコントローラサービスに必要な 1つ以上の永続 IPを指定します。

永続的 IPの詳細については、ユーザーガイドの前提条件とガイドライン（9ページ）のセクショ
ンを参照してください。

c) [次へ（Next）]をクリックして続行します。
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ステップ 18 [サマリー（Summary）]画面で設定情報を見直して確認し、[保存（Save）]をクリックしてクラスタを
構築します。

ノードのブートストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。ブートストラップの進行状況が表示されない場合は、ブラウザでページを手動で更新

し、ステータスを更新してください。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexusダッシュボード GUIにリロードされます。

ステップ 19 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30分かかる場合があります。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
adminユーザーのデフォルトパスワードは、最初のノードに選択した rescue-userのパスワードと同じで

す。この間、UIは上部に「サービスのインストールが進行中です。NexusDashboardの設定タスクは現在
無効になっています」という意味のバナーを表示します。

すべてのクラスタが展開され、すべてのサービスが開始されたら、[概要（Overview）]ページでクラス
タが正常であることを確認できます。
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または、SSHを使用し、rescue-userとして、ノード展開中に指定したパスワードを使っていずれかの

ノードにログインし、acs healthコマンドを実行してクラスタの状態を確認できます。

•クラスタが収束している間、次の出力が表示されることがあります。
$ acs health
k8s install is in-progress

$ acs health

k8s services not in desired state - [...]

$ acs health

k8s: Etcd cluster is not ready

•クラスタが稼働している場合は、次の出力が表示されます。
$ acs health
All components are healthy

（注）

場合によっては、ノードの電源を再投入（電源をオフにしてから再度オン）すると、この段階でスタッ

クが停止することがある可能性があります。

deploy base system services

これは、pND（物理 Nexus Dashboard）クラスタの再起動後のノードの etcdの問題が原因です。

この問題を解決するには、影響を受けるノードで acs reboot cleanコマンドを入力します。

ステップ 20 必要なポートでノードのセキュリティグループを更新します。

この手順では、CiscoNDFCサイトのオンボーディングに必要なポート設定でNexusダッシュボードノー
ドのインスタンスを更新する方法について説明します。Nexusダッシュボードクラスタへの NDFCサイ
トのオンボーディングを計画していない場合は、この手順をスキップできます。

いずれかのノードのデータインターフェイスに移動します。
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a) AWSコンソールで、[インスタンス（Instances）]に移動します。

b) Nexusダッシュボードインスタンスの 1つを選択します。

デフォルトのセキュリティグループに変更を加えるため、ノードの1つを選択するだけで済みます。

c) データインターフェイスをクリックします（eth1）。

d) [インターフェイス ID（Interface ID）]をクリックします。

[ネットワークインターフェイス（Network Interface）]ページが開きます。

e) [ネットワークインターフェイス（Network Interface）]ページで、インターフェイスの [セキュリティ

グループ（Security groups）]列の [デフォルト（default）]をクリックします。

新しいルールを追加します。

a) デフォルトのセキュリティグループのページで、[インバウンドルール（Inbound rules）]タブを選
択します。

b) [インバウンドルールの編集（Edit Inbound Rules）]をクリックします。

c) [インバウンドルールの編集（Edit inbound rules）]ページで、[ルールの追加（Add rule）]をクリッ
クして新しいインバウンドセキュリティルールを追加し、ポート 443でのインバウンド通信を許可
するための詳細を指定します。
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新しいルールについて、次の情報を提供します。

• [タイプ（Type）]で、[カスタム TCP（Custom TCP）]を選択します。

• [ポート範囲（Port range）]に 443を入力します。

• [ソース（Source）]には、Nexusダッシュボードにオンボードする予定のNDFCコントローラの
IPアドレスを指定します。

d) 引き続き [インバウンドルールの編集（Edit inbound rules）]ページで、[ルールの追加（Add rule）]
をクリックして別のインバウンドセキュリティルールを追加し、ポート 9092でのインバウンド通
信を許可するための詳細を指定します。

新しいルールについて、次の情報を提供します。

• [タイプ（Type）]で、[カスタム TCP（Custom TCP）]を選択します。

• [ポート範囲（Port range）]には、9092と入力します。

• [ソース（Source）]には、Nexusダッシュボードにオンボードする予定のNDFCコントローラの
IPアドレスを指定します。
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第 11 章

Microsoft Azureでの展開

•前提条件とガイドライン（173ページ）
• Azureでの Nexusダッシュボードの展開（178ページ）

前提条件とガイドライン

クラウドホスト型フォームファクタに展開できるのは、NexusDashboardオーケストレータサー
ビスのみです。

（注）

Microsoft AzureでNexusダッシュボードクラスタを展開する前に、次の作業を行う必要があり
ます。

•ファクターから Azureが拡張性とサービス要件をサポートしていることを確認します。

クラスタフォームファクタに基づいて、拡張性とサービスサポートおよび共同ホストは

異なります。Nexusダッシュボードキャパシティプランツールを使用して、仮想フォー
ムファクタが展開要件を満たすことを確認できます。

•デプロイ概要（5ページ）に記載されている一般的な前提条件を確認して完了します。

•展開する予定のサービスのリリースノートに記載されている追加の前提条件を確認して完
了します。

• Azureアカウントとサブスクリプションに適切なアクセス権限を持っている。

• Nexusダッシュボードクラスタリソースのリソースグループを作成しました。

リソースグループは空である必要があり、既存のオブジェクトが

含まれていない必要があります。既存のオブジェクトを持つリ

ソースグループは、Nexusダッシュボードの展開には使用できま
せん。

（注）
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リソースグループを作成するには:

• Azureポータルで、[すべてのリソース（AllResources）]> [リソースグループ（Resource
Groups）]に移動します。

•新しいメディアリソースグループを作成するには、[+追加（+Add）]をクリックし
ます。

• [リソースグループの作成（Create a resource group）]画面で、Nexusダッシュボー
ドクラスタに使用するサブスクリプションの名前、リソースグループの名前

（nd-clusterなど）、およびリージョンを入力します。

• Nexusダッシュボード VMに使用される CPUファミリが AVX命令セットをサポートして
いることを確認します。

• SSHキーペアを生成します。

キーペアは秘密キーと公開キーで構成され、Nexusダッシュボードノードを作成すると
きに、公開キーを入力するように求められます。

クラスタの展開手順中に一般的な SSHログインを有効にするに
は、各ノードへの 1回限りのログイン用の公開キーを作成するの
と同じマシンを使用する必要があります。

（注）

SSHキーの作成については、以下の LinuxまたはMacOSでの SSHキーペアの生成（174
ページ）およびWindowsでの SSHキーペアの生成（175ページ）セクションで説明しま
す。

LinuxまたはMacOSでの SSHキーペアの生成
次の手順では、LinuxまたはMacOSで SSH公開キーと秘密キーのペアを生成する方法につい
て説明します。Windowsで SSH公開キーと秘密キーのペアを生成する手順については、を参
照してください。Windowsでの SSHキーペアの生成（175ページ）

手順

ステップ 1 Linux仮想マシンまたはMacで、ssh-keygenを使用して公開キーと秘密キーのペアを作成し、出力をファイ
ルに送信します。

# ssh-keygen -f filename

次に例を示します。

# ssh-keygen -f azure_key

次のような出力が表示されます。パスフレーズを入力するように求められたら、テキストを入力せずに

Enterキーを押します（パスフレーズがないようにフィールドを空のままにします）。
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Generating public/private rsa key pair.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in azure_key.
Your public key has been saved in azure_key.pub.
The key fingerprint is:
SHA256:gTsQIIAadjgNsgcguifIloh4XGpVWMdcXVV6U0dyBNs
...

ステップ 2 保存した公開キーファイルと秘密キーファイルを見つけます。

# ls

2つのファイルが表示されます。

•拡張子が .pubのファイルには、公開キー情報が含まれています。

•同じ名前でサフィックスのないファイルに秘密キー情報が含まれている

たとえば、出力を azure_keyという名前のファイルに送信すると、次の出力が表示されます。

# ls
azure_key
azure_key.pub

その場合、次のようになります。

• azure_key.pubファイルには、公開キー情報が含まれています。

• azure_keyファイルには秘密キー情報が含まれています。

ステップ 3 公開キーファイルを開き、そのファイルから公開キー情報をコピーします。末尾にusername @ hostname
情報は含めません。

（注）

秘密キーファイルは、インストールプロセスでは使用されません。ただし、SSHを介して Nexusダッシュ
ボードノードにログインするなど、その他の理由で必要になる場合があります。

Windowsでの SSHキーペアの生成
次の手順では、WindowsでSSH公開キーと秘密キーのペアを生成する方法について説明します。
LinuxでSSH公開キーと秘密キーのペアを生成する手順については、を参照してください。Linux
またはMacOSでの SSHキーペアの生成（174ページ）

手順

ステップ 1 PuTTYキージェネレータ（puttygen）をダウンロードしてインストールします。

https://www.puttygen.com/download-putty
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ステップ 2 Windows> [スタート]> [すべてのプログラム]> [PuTTY]> [PuTTYgen]に移動して、PuTTYキージェネレー
タを実行します。

画面にPuTTYキージェネレータのウィンドウが表示されます。

ステップ 3 [生成（Generate）]をクリックします。

公開キーを生成するために空白領域にマウスを移動するように求める画面が表示されます。

ステップ 4 空白領域の周囲にカーソルを移動して、公開キーのランダムな文字を生成します。
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ステップ 5 公開キーを保存します。

a) 公開キーファイルを保存するラップトップ上のフォルダに移動し、この公開キーのテキストファイル
を作成します。

b) PuTTYキージェネレータの情報をコピーします。

次の内容を含めて、ウィンドウに公開キー情報をコピーします。

•公開キーの先頭にssh-rsaテキストを含める。

•末尾の次のテキスト文字列を除外します。
== rsa-key-<date-stamp>

== rsa-key-を含まないようにキーを切り捨てます。<date-stamp>末尾のテキスト文字列。

（注）

次の一連の手順では、公開キー情報をAzure ARMテンプレートに貼り付けます。フォームがこの
形式のキーを受け入れない場合は、キーの末尾に==を追加します。一部の地域ではこの形式が必
要になるためです。

キーが正しい形式でない場合、Nexusダッシュボードはインストールを完了しません。
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c) で作成した公開キーテキストファイルに情報を貼り付け、ファイルを保存して、一意のファイル名を
付けます。5.a（177ページ）

この公開キーテキストファイルには、1行のテキストのキーが含まれています。次の一連の手順では、
この公開キーテキストファイルの情報が必要になります。

（注）

PuTTYキージェネレータの[公開キーの保存（Save public key）]オプションを使用して公開キーを保存
しないでください。これにより、複数行のテキストを含む形式でキーが保存されます。これは、Nexus
ダッシュボード展開プロセスと互換性がありません。

ステップ 6 秘密キーを保存します。

a) [プライベートキーの保存（Save private key）] をクリックします。

パスフレーズなしでファイルを保存するかどうかを確認する画面が表示されます。この画面で [はい
（Yes）]をクリックします。

b) ラップトップのフォルダに移動し、一意のファイル名を付けて秘密キーファイルを保存します。

（注）

秘密キーファイルは、インストールプロセスでは使用されません。ただし、SSHを介して Nexusダッ
シュボードノードにログインするなど、その他の理由で必要になる場合があります。

Azureでの Nexusダッシュボードの展開
このセクションでは、Microsoft Azureで Cisco Nexusダッシュボードクラスタを展開する方法
について説明します。
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始める前に

•前提条件とガイドライン（173ページ）に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Azure Marketplaceで Cisco Nexusダッシュボード製品に登録します。

a) Azureアカウントにログインし、https://azuremarketplace.microsoft.comに移動します
b) 検索フィールドに「Cisco Nexus ダッシュボード」と入力し、表示されるオプションを選択します。

[Nexusダッシュボードの Azure Marketplace]ページにリダイレクトされます。

c) [今すぐ取得（Get it now）]をクリックします。

d) [プランを選択（Select a plan）]ドロップダウンで、バージョンを選択し、[作成（Create）]をクリッ
クします。

ステップ 2 基本情報を提供します。

a) [サブスクリプション（Subscription）]ドロップダウンから、これに使用するサブスクリプションを
選択します。

b) [リソースグループ（Resource group）]ドロップダウンから、このために作成したリソースグルー
プを前提条件とガイドライン（173ページ）の一部として選択します。

c) [リージョン（Region）]ドロップダウンから、テンプレートを展開するリージョンを選択します。

d) [パスワード (Password)]および [パスワードの確認 (Confirm Password)]フィールドにノードの管理パ
スワードを入力します。

このパスワードは、Nexusダッシュボードのレスキュー ユーザログインと、GUIの管理者ユーザの初期パ
スワードに使用されます。

（注）

すべてのノードに同じパスワードを指定する必要があります。指定しない場合、クラスタ作成に失

敗します。

e) [SSH公共キー（SSH public key）]フィールドに、前提条件とガイドライン（173ページ）セクショ
ンの一部として生成したキーペアの公開キーを貼り付けます。

f) [次へ (Next)]をクリックして、次の画面に進みます。

ステップ 3 ND設定情報を提供します。

a) クラスタ名を指定します。
b) [イメージバージョン（Image Version）]ドロップダウンで、正しいバージョンが選択されているこ
とを確認します。

c) [仮想ネットワーク名（Virtual Network Name）]フィールドに、クラスタ用に作成されるVNETの名
前を指定します。

VNETはまだ存在していてはならず、展開時に作成されます。既存の VNETを指定すると、展開を
続行できません。
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d) [サブネットアドレスプレフィックス（Subnet Address Prefix）]フィールドで、VNET内のサブネッ
トを指定します。

サブネットは /24サブネットである必要があり、VNETの作成時に定義したデフォルトの VNETサ
ブネットとは異なる必要があります。

e) [外部サブネット（External Subnets）]フィールドに、クラスタへのアクセスを許可する外部ネット
ワークを指定します。

たとえば、0.0.0.0/0は、どこからでもクラスタにアクセスできます。

f) [次へ (Next)]をクリックして、次の画面に進みます。

ステップ 4 [確認 +作成（Review + create）]ページで情報を確認し、[作成（Create）]をクリックします。

ステップ 5 展開が完了するのを待ってから、VMを起動します。

ステップ 6 すべてのノードのパブリック IPアドレスを書き留めます。

すべてのインスタンスが展開されたら、Azureコンソールに移動し、各 VMを選択して、すべてのノー
ドのパブリック IPアドレスを書き留めます。次の手順で、この情報を GUIブートストラップウィザー
ドに提供します。

また、どちらが「最初の」ノードであるかに注意してください。これは、ノードの VM名
vm-node1-<cluster-name>によって示されます。このノードのパブリック IPアドレスを使用して、クラス
タ設定を完了します。

ステップ 7 すべてのノードでパスワードベースのログインを有効にします。

デフォルトでは、キーベースの SSHログインのみが各ノードで有効になっています。パスワードを使用
してSSHをノードに接続できるようにするには、GUIセットアップウィザードで要求されるように、パ
スワードベースのログインを明示的に有効にする必要があります。

（注）

次の手順で説明するクラスタブートストラップに進む前に、すべてのノードでパスワードベースのログ

インを有効にする必要があります。そうしないと、クラスタ設定を完了できません。

a) rescue-userとしてノードの 1つに SSHでログインします。

（注）

前提条件とガイドライン（173ページ）セクションで展開用の公開キーを作成するために使用したの
と同じマシンを使用する必要があります。

テンプレートの基本設定で指定したパスワードを使用して、rescue-userとしてログインできます。

# ssh rescue-user@<node-public-ip>

b) パスワードベースのログインを有効にします。
# acs login-prompt enable

c) 他の 2つのノードについて、この手順を繰り返します。

ステップ 8 ブラウザを開き、https://<first-node-public-ip>に移動して、GUIを開きます。

（注）
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最初のノード（vm-node1-<cluster-name>）のパブリック IPアドレスを使用する必要があります。そうし
ないと、クラスタ設定を完了できません。

残りの設定ワークフローは、最初のノードの GUIから実行します。他の 2つのノードに直接ログインま
たは設定する必要はありません。

最初のノードに指定したパスワードを入力し、[ログイン（Login）]をクリックします。

ステップ 9 [クラスタの詳細（Cluster Details）]を入力します。

[クラスタ起動（Cluster Bringup）]ウィザードの [クラスタの詳細（Cluster Details）]画面で、次の情報
を入力します。
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a) Nexusダッシュボードクラスタの [クラスタ名（Cluster Name）]を入力します。

クラスタ名は、 RFC-1123の要件に従う必要があります。

b) （オプション）クラスタの IPv6機能を有効にする場合は、[IPv6を有効にする（Enable IPv6）]
チェックボックスをオンにします。

c) [+DNSプロバイダの追加（+Add DNS Provider）]をクリックして、1つ以上の DNSサーバを追加
します。
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情報を入力した後、チェックマークアイコンをクリックして保存します。

d) （オプション）[+DNS検索ドメインの追加（+Add DNS Search Domain）]をクリックして、検索
ドメインを追加します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

e) （オプション）NTPサーバー認証を有効にする場合には、[NTP認証（NTP Authentication）]チェッ
クボックスをオンにし、[NTPキーの追加（Add NTP Key）]をクリックします。

次のフィールドで、以下の情報を提供します。

• NTPキー：NexusダッシュボードとNTPサーバ間のNTPトラフィックを認証するために使用
される暗号キー。次の手順でNTPサーバーを定義します。複数のNTPサーバで同じNTPキー
を使用できます。

•キー ID：各NTPキーに一意のキー IDを割り当てる必要があります。この IDは、NTPパケッ
トの検証時に使用する適切なキーを識別するために使用されます。

•認証タイプ：このリリースでは、MD5、SHA、および AES128CMAC認証タイプがサポートされて

います。

•このキーが信頼できるかどうかを選択します。信頼できないキーは NTP認証に使用できませ
ん。

（注）

情報を入力した後、チェックマークアイコンをクリックして保存します。

NTP認証の要件とガイドラインの完全なリストについては、前提条件とガイドライン（9ペー
ジ）を参照してください。

f) [+ NTPホスト名/IPアドレスの追加（+Add NTP Host Name/IP Address）]をクリックして、1つ以
上の NTPサーバを追加します。

次のフィールドで、以下の情報を提供します。

• NTPホスト：IPアドレスを指定する必要があります。完全修飾ドメイン名（FQDN）はサポー
トされていません。

•キー ID：このサーバーのNTP認証を有効にする場合は、前の手順で定義したNTPキーのキー
IDを指定します。

NTP認証が無効になっている場合、このフィールドはグレー表示されます。

•この NTPサーバーを [優先（Preferred）]にするかどうかを選択します。

情報を入力した後、チェックマークアイコンをクリックして保存します。

（注）

ログインしているノードに IPv4アドレスのみが設定されているが、前の手順で [IPv6を有効にす
る（Enable IPv6）]をオンにしてNTPサーバーの IPv6アドレスを指定した場合は、次の検証エラー
が表示されます。
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これは、ノードに IPv6アドレスがまだなく（次の手順で指定します）、NTPサーバーの IPv6アド
レスに接続できないためです。

この場合、次の手順の説明に従って他の必要な情報の入力を完了し、[次へ（Next）]をクリックし
て次の画面に進み、ノードの IPv6アドレスを入力します。

追加のNTPサーバーを指定する場合は、[+NTPホストの追加（+Add NTP Host）]を再度クリック
し、このサブステップを繰り返します。

g) [プロキシサーバー（Proxy Server）]を指定し、[検証（Validate）]をクリックします。

Cisco Cloudに直接接続できないクラスタの場合は、接続を確立するためにプロキシサーバを構成
することをお勧めします。これにより、ファブリック内の非適合ハードウェアおよびソフトウェア

にさらされるリスクを軽減できます。

[+無視するホストを追加（+Add Ignore Host）]をクリックして、プロキシをスキップする 1つ以
上の IPアドレス通信を提供することもできます。

プロキシサーバーでは、次の URLが有効になっている必要があります。
dcappcenter.cisco.com
svc.intersight.com
svc.ucs-connect.com
svc-static1.intersight.com
svc-static1.ucs-connect.com

プロキシ設定をスキップする場合は、[プロキシをスキップ（Skip Proxy）]をクリックします。

h) (オプション)プロキシサーバで認証が必要な場合は、[プロキシで認証が必要（Authentication
required for Proxy）]を [はい（Yes）]に変更し、ログイン資格情報を指定します。

i) (オプション) [詳細設定（Advanced Settings）]カテゴリを展開し、必要に応じて設定を変更しま
す。

詳細設定では、次の設定を行うことができます。

•カスタム App Networkと Service Networkを提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリ
ケーションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォ

ルトの 172.17.0.1/16値が事前に入力されています。

サービスネットワークは、Nexusダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16値が事前に入力されています。

以前に [IPv6を有効にする（Enable IPv6）]オプションをオンにした場合は、アプリケーショ
ンネットワークとサービスネットワークの IPv6サブネットを定義することもできます。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の前提条

件とガイドライン（9ページ）の項で説明します。
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j) [次へ（Next）]をクリックして続行します。

ステップ 10 [ノードの詳細（Node Details）]画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。

b) ノードの名前を入力します。

管理ネットワークとデータネットワークの情報は、クラスタを展開する前に構成したVNETサブネッ
トから既に入力されています。

クラスタは、指定された VNETから 6つのサブネットを作成し、そこからデータと管理ネットワー
クがクラスタの 3つのノードに割り当てられます。

c) IPv6アドレスと VLANフィールドは空白のままにします。

Cloud Nexusダッシュボードクラスタは、これらのオプションをサポートしていません。

d) [Save]をクリックして、変更内容を保存します。

ステップ 11 [ノードの追加（Add Node）]をクリックして、クラスタに 2番目のノードを追加します。

[ノードの詳細（Node Details）]ウィンドウが開きます。

a) ノードの名前を入力します。
b) [資格情報（Credentials）]セクションで、ノードのパブリック IPアドレスとテンプレートの展開時
に指定したパスワードを入力し、[検証（Verify）]をクリックします。

IPアドレスとパスワードは、そのノードの管理ネットワークとデータネットワーク情報を取得する
ために使用され、下のフィールドに入力されます。

c) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 12 前の手順を繰り返して、3番目のノードを追加します。

ステップ 13 [ノードの詳細（Node Details）]ページで、[次へ（Next）]をクリックして続行します。

ステップ 14 クラスタの展開モードを選択します。

a) 有効にするサービスを選択します。

リリース3.1(1)より前では、クラスタの初期展開が完了した後に、個々のサービスをダウンロードし
てインストールする必要がありました。今では、初期インストール時にサービスを有効にするよう

に選択できます。

（注）

クラスタ内のノードの数によっては、一部のサービスまたは共同ホスティングのシナリオがサポー

トされない場合があります。必要な数のサービスを選択できない場合は、[戻る（Back）]をクリッ
クし、前の手順で十分な数のセカンダリノードを指定したことを確認します。

b) [永続サービスIP/プールの追加（Add Persistent Service IPs/Pools）]をクリックして、Insightsまたは
ファブリックコントローラサービスに必要な 1つ以上の永続 IPを指定します。

永続的 IPの詳細については、ユーザーガイドの前提条件とガイドライン（9ページ）のセクショ
ンを参照してください。

c) [次へ（Next）]をクリックして続行します。
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ステップ 15 [サマリー（Summary）]画面で設定情報を見直して確認し、[保存（Save）]をクリックしてクラスタを
構築します。

ノードのブートストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。ブートストラップの進行状況が表示されない場合は、ブラウザでページを手動で更新

し、ステータスを更新してください。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexusダッシュボード GUIにリロードされます。

ステップ 16 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30分かかる場合があります。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
adminユーザーのデフォルトパスワードは、最初のノードに選択した rescue-userのパスワードと同じで

す。この間、UIは上部に「サービスのインストールが進行中です。NexusDashboardの設定タスクは現在
無効になっています」という意味のバナーを表示します。

すべてのクラスタが展開され、すべてのサービスが開始されたら、[概要（Overview）]ページでクラス
タが正常であることを確認できます。
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または、SSHを使用し、rescue-userとして、ノード展開中に指定したパスワードを使っていずれかの

ノードにログインし、acs healthコマンドを実行してクラスタの状態を確認できます。

•クラスタが収束している間、次の出力が表示されることがあります。
$ acs health
k8s install is in-progress

$ acs health

k8s services not in desired state - [...]

$ acs health

k8s: Etcd cluster is not ready

•クラスタが稼働している場合は、次の出力が表示されます。
$ acs health
All components are healthy

（注）

場合によっては、ノードの電源を再投入（電源をオフにしてから再度オン）すると、この段階でスタッ

クが停止することがある可能性があります。

deploy base system services

これは、pND（物理 Nexus Dashboard）クラスタの再起動後のノードの etcdの問題が原因です。

この問題を解決するには、影響を受けるノードで acs reboot cleanコマンドを入力します。

ステップ 17 必要なポートでノードのセキュリティグループを更新します。

この手順では、CiscoNDFCサイトのオンボーディングに必要なポート設定でNexusダッシュボードノー
ドのインスタンスを更新する方法について説明します。Nexusダッシュボードクラスタへの NDFCサイ
トのオンボーディングを計画していない場合は、この手順をスキップできます。
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a) Azureポータルで、Nexusダッシュボードを展開したリソースグループに移動します。

これは、手順 2で選択したのと同じリソースグループです。

b) ノードのデータインターフェイスにアタッチされているセキュリティグループを選択します。

セキュリティグループの名前は nsg-data-<region>-...で始まります。。

c) セキュリティグループの設定ナビゲーションバーで、[受信セキュリティルール（Inbound security
rules）]を選択します。

d) [+追加（+Add）]をクリックして新しいインバウンドセキュリティルールを追加し、ポート 443で
のインバウンド通信を許可する詳細を指定します。

新しいルールについて、次の情報を提供します。

• [送信元（Source）]で、[任意（Any）]を選択します。

• [送信元ポート範囲（Source port ranges）]には、443と入力します。

• [宛先（Destination）]で、[任意（Any）]を選択します。

• [宛先ポート範囲（Destination port ranges）]に、443と入力します。

• [プロトコル（Protocol）]には、[TCP]を選択します。

• [アクション（Action）]で、[許可（Allow）]を選択します。

• [優先度（Priority）]で、300～ 320の優先度を選択します。

たとえば、305です。

•ルールの名前を指定します。
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e) [+追加（+Add）]をクリックして新しいインバウンドセキュリティルールを追加し、ポート 9092
でのインバウンド通信を許可する詳細を指定します。

前のサブステップを繰り返して、次の詳細を含む別のルールを追加します。

• [送信元（Source）]で、[任意（Any）]を選択します。

• [送信元ポート範囲（Source port ranges）]には、9092と入力します。

• [宛先（Destination）]で、[任意（Any）]を選択します。

• [宛先ポート範囲（Destination port ranges）]に、9092と入力します。

• [プロトコル（Protocol）]には、[TCP]を選択します。

• [アクション（Action）]で、[許可（Allow）]を選択します。

• [優先度（Priority）]で、300～ 320の優先度を選択します。

例えば、310。

•ルールの名前を指定します。
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第 12 章

ファブリックのオンボーディング

• ACIファブリックのオンボーディング（191ページ）
• NDFCファブリックのオンボーディング（193ページ）
• NX-OSスイッチのオンボーディング（194ページ）

ACIファブリックのオンボーディング
このセクションでは、1つ以上の ACIファブリックを Nexus Dashboardにオンボードする方法
について説明します。

始める前に

•同じクラスタ内では、1つのタイプのサイト（ACI、NDFC、またはスタンドアロンNX-OS）
のみをオンボードできます。

同じクラスタ内での ACIと NDFC、ACIと NX-OS、または NDFCと NX-OSの混在オン
ボーディングはサポートされていません。

•ファブリック接続（19ページ）で説明しているように、ファブリック接続がすでに設定
されている必要があります。

•ファブリック接続（19ページ）で説明されているように、Nexus Dashboardデータネッ
トワーク IP接続の EPG/L3Outは、すでに設定されている必要があります。

• Nexus Dashboardから。データネットワークを介した Cisco APICインバンド IPへの IP接
続がすでに設定されている必要があります。

• Nexus Dashboardから、データネットワークを介したリーフノードおよびスパインノード
のインバンド IPへの IP接続がすでに設定されている必要があります。

手順

ステップ 1 [管理（Manage）] > [サイト（Sites）]に移動します。
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ステップ 2 [サイトの追加（Add Site）]をクリックします。

これにより、サイトのオンボーディングワークフローが開始します。

ステップ 3 [サイトの追加（Add Site）]画面で、[コントローラベースのサイト（Controller Based Site）]を選択しま
す。

Insightsサービスがインストールされていない場合、この選択は表示されず、サイトのオンボーディングは
デフォルトでこのオプションになります。

ステップ 4 サイト情報を入力します。

• [ホスト名/IPアドレス（Host Name/IP Address）]：Cisco APICとの通信に使用する IPアドレスを入力
します。

（注）

アドレスを指定する場合、URL文字列の一部としてプロトコル（http:// または https://）を含めな

いでください。追加すると、サイトのオンボーディングに失敗します。

• [ユーザー名（User Name）]と [パスワード（Password）]：追加するサイトで管理者権限を持つユー
ザーのログイン情報。

•（オプション）[ログインドメイン（LoginDomain）]：このフィールドを空白にすると、サイトのロー
カルログインが使用されます。

•（オプション）[ピア証明書を検証（Validate Peer Certificate）]：Nexus Dashboardが、接続先ホスト
（例えばサイトコントローラ）の証明書が有効であることと、信頼されている認証局（CA）に署名さ
れていることを検証できるようにします。

（注）

このオプションを使用してサイトを追加する前に Nexusダッシュボードに証明書が既にインポートさ
れていることが必要です。証明書をまだ追加していなければ、オンボーディングワークフローをキャ

ンセルし、まず Nexus Dashboardドキュメントライブラリの「管理者のタスク」の記事に記されてい
る手順に従います。証明書をインポートしたら、ここに説明されている方法でサイトを追加します。

有効な証明書をインポートせずに [ピア証明書を検証（Validate Peer Certificate）]オプションを有効に
すると、サイトのオンボードは失敗します。

•（オプション）このサイトのコントローラへの接続にプロキシが必要な場合は、[プロキシの使用（Use
Proxy）]オプションを有効にします。

プロキシは、Nexus Dashboardの管理コンソールですでに設定されている必要があります。

ステップ 5 追加のサイトの [詳細（Details）]を入力します。

• [名前（Name）]：サイトの説明となる名前。

• [場所（Location）]：サイトの地理的な場所。このオプションは、オンプレミスサイトでのみ使用で
きます。

ステップ 6 [概要（Summary）]ページで情報を確認し、[保存（Save）]をクリックしてサイトの追加を完了します。
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NDFCファブリックのオンボーディング
このセクションでは、1つ以上の NDFCファブリックを Nexus Dashboardにオンボードする方
法について説明します。

クラスタを展開したら、 [ファブリックコントローラ（Fabric Controller）] > [システム設定
（System Settings）] > [機能管理（Feature Management）]に移動し、サポートされているモー
ドのいずれかを選択して、NDFC展開ペルソナを設定します。

NDFCサービスでファブリックを作成すると、Nexus Dashboardにサイトとして自動的に追加
されます。次の手順は、各サービスが個別のクラスタに展開されているファブリックコント

ローラと Insightsコロケーションのユースケースで、異なる Nexus Dashboardクラスタからサ
イトをオンボーディングする場合にのみ必要です。

（注）

始める前に

•同じクラスタ内では、1つのタイプのサイト（ACI、NDFC、またはスタンドアロンNX-OS）
のみをオンボードできます。

同じクラスタ内での ACIと NDFC、ACIと NX-OS、または NDFCと NX-OSの混在オン
ボーディングはサポートされていません。

•ファブリック接続（19ページ）で説明しているように、ファブリック接続がすでに設定
されている必要があります。

•ファブリックとスイッチへのレイヤ 3接続がすでに設定されている必要があります。

•クラスタが AWSまたは Azureに展開されている場合は、データインターフェイスでイン
バウンドルールを設定する必要があります。

手順

ステップ 1 [管理（Manage）] > [サイト（Sites）]に移動します。

ステップ 2 [サイトの追加（Add Site）]をクリックします。

これにより、サイトのオンボーディングワークフローが開始します。

ステップ 3 [サイトの追加（Add Site）]画面で、[コントローラベースのサイト（Controller Based Site）]を選択しま
す。

ステップ 4 サイト情報を入力します。

• [ホスト名/IPアドレス（Host Name/IP Address）]： Cisco NDFCとの通信に使用する IPアドレスを入
力します。
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（注）

NDFCサイトの場合、これは NDFCのインバンド IPアドレスである必要があります。

アドレスを指定する場合、URL文字列の一部としてプロトコル（http:// または https://）を含めな

いでください。追加すると、サイトのオンボーディングに失敗します。

• [ユーザー名（User Name）]と [パスワード（Password）]：追加するサイトで管理者権限を持つユー
ザーのログイン情報。

•（オプション）[ログインドメイン（LoginDomain）]：このフィールドを空白にすると、サイトのロー
カルログインが使用されます。

•（オプション）[ピア証明書を検証（Validate Peer Certificate）]：Nexus Dashboardが、接続先ホスト
（例えばサイトコントローラ）の証明書が有効であることと、信頼されている認証局（CA）に署名さ
れていることを検証できるようにします。

（注）

このオプションを使用してサイトを追加する前に Nexusダッシュボードに証明書が既にインポートさ
れていることが必要です。証明書をまだ追加していなければ、オンボーディングワークフローをキャ

ンセルし、まず Nexus Dashboardドキュメントライブラリの「管理者」の記事に記されている手順に
従います。証明書をインポートしたら、ここに説明されている方法でサイトを追加します。有効な証

明書をインポートせずに [ピア証明書を検証（Validate Peer Certificate）]オプションを有効にすると、
サイトのオンボードは失敗します。

ステップ 5 追加のサイトの [詳細（Details）]を入力します。

• [名前（Name）]：サイトの説明となる名前。

• [場所（Location）]：サイトの地理的な場所。このオプションは、オンプレミスサイトでのみ使用で
きます。

ステップ 6 [概要（Summary）]ページで情報を確認し、[保存（Save）]をクリックしてサイトの追加を完了します。

NX-OSスイッチのオンボーディング
ここでは、1つ以上のスタンドアロン NX-OSスイッチを Nexusダッシュボードにオンボード
する方法について説明します。
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コントローラ（APICやNDFCなど）を使用せずにスタンドアロンNX-OSスイッチをオンボー
ディングする場合、次の制限が適用されます。

•同じクラスタ内では、1つのタイプのサイト（ACI、NDFC、またはスタンドアロンNX-OS）
のみをオンボードできます。

同じクラスタ内での ACIと NDFC、ACIと NX-OS、または NDFCと NX-OSの混在オン
ボーディングはサポートされていません。

• Nexus Dashboard Insightsサービスのみがスタンドアロン NX-OSスイッチをサポートしま
す。

• NX-OSスイッチのオンボーディングをサポートするのは、物理Nexus Dashboardクラスタ
のみです。

•スタンドアロン NX-OSスイッチをオンボードするのと同じ Nexusダッシュボードクラス
タに NDFCサービスをインストールしないでください。

•スタンドアロン NX-OSスイッチをオンボーディングする前に、以下のステップ 3で説明
するように、クラスタで「NX-OSスイッチディスカバリ」を有効にする必要があります。

NX-OSスイッチ検出の有効化は、管理者ユーザーが行う必要があります。

•また、データネットワークに 10個の永続 IP（IPv4を使用している場合）および 8個の IP
（IPv6を使用している場合）を設定する必要があります。

永続IPは、 [Nexusダッシュボード（Nexus Dashboard）] > [管理コンソール（Admin
Console）] > [システム設定（System Settings）] > [外部サービスプール（External Service
Pools） ] > [データサービス IP（ Data Service IPs）]ページで設定できます。

•すべての NX-OSスイッチで NX-OSスイッチの自動検出のための Cisco Discovery Protocol
（CDP）を有効にする必要があります。

• NX-OSスイッチの自動検出はスイッチの管理インターフェイスを使用するため、Nexus
DashboardをNX-OSスイッチの管理ネットワークへ到達できるように設定する必要があり
ます。

Nexus Dashboardのデータネットワークを NX-OSスイッチのインバンドネットワークへ
到達できるように設定する必要があります。

（注）

手順

ステップ 1 [管理（Manage）] > [サイト（Sites）]に移動します。

ステップ 2 [サイトの追加（Add Site）]をクリックします。

これにより、サイトのオンボーディングワークフローが開始します。
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ステップ 3 [サイトの追加（Add Site）]画面で、[ NX-OSスタンドアロンサイト（NX-OS Standalone Site）]を選択し
ます。

（注）

コントローラなしでNX-OSスイッチを初めてオンボーディングする場合は、[NX-OS検出の有効化（Enable
NX-OS Discovery）]をクリックします。

ステップ 4 サイト情報を入力します。

• [シードスイッチ IPアドレス（Seed Switch IP Address）]：サイト内の他のスイッチを検出するために
使用されるシードスイッチの IPアドレスを指定します。

• [ユーザー名（Username）]と [パスワード（Password）]：シードスイッチのログインクレデンシャ
ル。

ステップ 5 追加のサイトの [詳細（Details）]を入力します。

• [名前（Name）]：サイトの説明となる名前。

• [場所（Location）]：サイトの地理的な場所。このオプションは、オンプレミスサイトでのみ使用で
きます。

ステップ 6 [スイッチの選択（Switch Selection）]ページで、サイトに追加する 1台以上のスイッチを選択します。

スイッチ検出プロセスのデフォルトでは、シードスイッチから 2ホップ離れたスイッチが表示されます。
デフォルトの設定は、[ホップ数（Number of Hops） ]ドロップダウンを使用し、[スイッチの再検出
（Rediscover Switches）]をクリックして変更できます。
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スイッチが検出されたら、左側のリストでサイトに追加するすべてのスイッチを選択し、右矢印をクリッ

クして右側のリストに移動します。

スイッチはデフォルトのリーフロールで追加されますが、必要に応じて他のロールに変更できます。[次へ
（Next）]をクリックして続行します。

ステップ 7 [概要（Summary）]ページで情報を確認し、[保存（Save）]をクリックしてサイトの追加を完了します。

ステップ 8 （オプション）既存のスタンドアロン NX-OSサイトにスイッチを追加します。

まずサイトを追加した後に、GUIでサイトを選択して [スイッチを追加（Add Switches）]を選択します。
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第 III 部

このリリースへのアップグレードまたは移

行
•既存の NDクラスタをこのリリースへアップグレード（201ページ）
• DCNMから NDFCへの移行（215ページ）





第 13 章

既存のNDクラスタをこのリリースへアッ
プグレード

•前提条件とガイドライン（201ページ）
•サポート対象のアップグレードパス（204ページ）
• Nexusダッシュボードのアップグレード（208ページ）
•アップグレードのトラブルシューティング（212ページ）

前提条件とガイドライン
既存のNexusダッシュボードクラスタをアップグレードする前に、次の手順を実行します。

•アップグレードに影響する可能性のある動作、ガイドライン、および問題の変更について
は、ターゲットリリースのリリースノートを必ずお読みください。

•このリリースにアップグレードすると、クラスタで有効になっているサービスの数を変更
できなくなることに注意してください。

リリース3.1.1以降、各クラスタには、有効なサービスの組み合わせを定義する「展開モー
ド」があり、サービスの組み合わせをクラスタの展開またはアップグレード後に変更する

ことはできません。つまり、このリリースにアップグレードした後、クラスタを再展開せ

ずにサービスの追加や削除を行うことはできません。クラスタ内のサービスを追加または

削除する予定の場合は、本リリースにアップグレードする前に行うことをお勧めします。
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場合によっては、本リリースでサポートされている展開モード

が、以前のリリースではサポートされていなかった場合がありま

す（たとえば、InsightsとOrchestratorの共存は、リリース 3.0.1の
仮想クラスタではサポートされていません）。このような場合、

現在のクラスタに単一のサービス（Insightsなど）が展開されてい
て、アップグレード後に別のサービス（Orchestratorなど）を追加
するには、次の手順を実行します。

1. 現在のクラスタ内の既存の Insightsサービスを無効にします。

2. 現在のクラスタに追加のOrchestratorサービスをインストール
します。

3. 現在のクラスタで Orchestratorサービスを有効にします。

この時点で、Insightsと Orchestratorの両方が現在のクラスタ
にあって、Insightsは無効になり、Orchestratorは有効になりま
す。現在のリリースでサポートされている設定でない場合は、

両方のサービスを同時に有効にしないでください。

4. Orchestratorサービスを無効にして、アップグレードを続行し
ます。

（注）

• 4ノードまたは 5ノードの物理クラスタで Nexus Dashboard Insightsサービスを実行してい
る場合は、通常どおりにクラスタとサービスをこのリリースにアップグレードし、4ノー
ドまたは 5ノードクラスタを引き続き使用できます。

NexusDashboard Insightsを搭載したNexusDashboardの本リリースで、グリーンフィールド
展開を行う場合は、 3ノードおよび 6ノードのプロファイルのみがサポートされます。た
だし、現在のスケールを変更せずに、既存の 4ノードまたは 5ノードクラスタを以前のリ
リースからアップグレードする場合は、本リリースで引き続き使用できます。

•物理的な Nexus Dashboardクラスタをアップグレードしている場合は、ノードにターゲッ
トの Nexus Dashboardリリースでサポートされている最小の CIMCバージョンがあること
を確認してください。

サポートされている CIMCバージョンは、ターゲットリリースの Nexus Dashboardリリー

スノートにリストされています。

CIMCアップグレードについては、Nexus Dashboardドキュメントライブラリの「トラブ
ルシューティング」の記事で詳しく説明されています。

• Linux KVMに展開された仮想 Nexus Dashboardクラスタをアップグレードする場合は、
Virtual Machine Managerの UIで [ホスト CPU 設定のコピー（Copy host CPU configuration

）]オプションを有効にする必要があります。

このリリースは、次のカーネルおよび KVMバージョンを搭載した CentOS 7.9または Red
Hat Enterprise Linux 8.6をサポートします。
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• CentOS 7.9の場合、Kernelバージョン 3.10.0-957.el7.x86_64および KVMバージョ
ン libvirt-4.5.0-23.el7_7.1.x86_64

• RHEL8.6の場合、Kernelバージョン 4.18.0-372.9.1.el8.x86_64およびKVMバージョ
ン libvert 8.0.0

• VMware ESXに展開された仮想 Nexus Dashboardクラスタをアップグレードする場合は、
ESXのバージョンがターゲットリリースで引き続きサポートされていることを確認しま
す。

このリリースは、VMware ESXi 7.0、7.0.1、7.0.2、7.0.3、8.0をサポートしています。

ESXサーバーをアップグレードする必要がある場合は、Nexus
Dashboardをターゲットリリースにアップグレードする前に行う
必要があります。ESXのアップグレードはこのドキュメントの範
囲外ですが、簡単に説明すると次のとおりです。

1. 既存の Nexus Dashboardノード VMを実行している場合に通
常行うように、ESXホストの 1つをアップグレードします。

2. ホストがアップグレードされた後、NexusDashboardクラスタ
が正常に動作していることを確認します。

3. 他の ESXホストで 1つずつアップグレードを繰り返します。

4. すべての ESXホストがアップグレードされ、既存の Nexus
Dashboardクラスタが正常な状態になったら、このドキュメン
トの説明に従って、NexusDashboardをターゲットリリースに
アップグレードします。

（注）

• Nexus Dashboardリリース 3.0(1)またはそれ以降を実行して、リリース 3.2(1)に直接アップ
グレードする必要があります。

それより前のバージョンの Nexus Dashboardを実行している場合は、それぞれの展開ガイ
ドの説明に従って、最初にリリース 3.0(1)または 3.1(1)にアップグレードする必要があり
ます。

•現在の Nexusダッシュボードクラスタが正常であることを確認します。

Nexusダッシュボードの管理コンソール（Admin Console）の [概要（Overview）]ページ
でシステムのステータスを確認するか、rescue-user としてノードの1つにログインし、
acs healthコマンドを実行して All components are healthyが返ってくることを確認しま

す。

•リリース 3.0(1)からアップグレードする場合、このリリースにアップグレードする前に、
クラスタで実行されているすべてのサービスを無効にする必要があります。

リリース 3.1(1)からアップグレードする場合は、サービスを無効化にする必要はありませ
ん。

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
203

このリリースへのアップグレードまたは移行

前提条件とガイドライン

https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/products-installation-guides-list.html


リリース3.1(1)の統合インストールイメージにより、既存のすべてのサービスのため、構
成を保持しながら、この Nexus Dashboardリリースと互換性のあるバージョンに自動的に
アップグレードされることに注意してください。また、アップグレードが完了すると、

サービスは自動的に再度有効になります。

•アップグレードを続行する前に、データを保護し、潜在的なリスクを最小限に抑えるため
に、アップグレードの前にNexusダッシュボードとサービスの構成バックアップを実行す
る必要があります。

•アップグレードの進行中には、セカンダリまたはスタンバイノードを追加するなど、構成変更
がクラスタに対して行われていないことを確認します。

• Nexus Dashboardではプラットフォームのダウングレードはサポートされていません。

以前のリリースにダウングレードするには、新しいクラスタを展開してサービスを再イン

ストールする必要があります。

サポート対象のアップグレードパス
Nexus Dashboardリリース3.1(1)より前では、プラットフォームソフトウェアと個々のサービ
スは、サポートされている特定のバージョンの組み合わせの範囲内で、相互に独立してアップ

グレードできました。そのため、以前のリリースのドキュメントには、各アップグレード段階

ですべてのコンポーネント間の互換性を確保するために、複数のリリースにわたる特定のアッ

プグレードパスが記載されていました。

この要件は、Nexus Dashboardと個々のサービス間のより緊密な結合により、各サービスの単
一バージョンのみがプラットフォームの各バージョンと互換性があるため、削除されました。

その結果、現在 Nexus Dashboardソフトウェアの必要最小限のバージョン（前提条件とガイド
ライン（201ページ）に記載）を使用している限り、プラットフォームと現在有効になってい
るすべてのサービスの両方をこのリリースに直接アップグレードできます。

次の表に、特定の展開の組み合わせに関するシナリオの例をいくつか示します。
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表 22 :

アップグレードのワークフ

ロー

互換性のあるサービス

（フォームファクタとクラス

タサイズによっては、これら

のサービスの 1つ以上が現在
有効になっている場合があり

ます）

現在のNexus Dashboardリリー
ス

次のセクションの説明に従っ

て、リリース 3.1.1に直接アッ
プグレードします。

すべてのサービスは、プラッ

トフォームとともに自動的に

アップグレードされます。

ファブリックコントローラ：
12.1(3)

Orchestrator：4.2(x)

Insights：6.3(1)

3.0(1)

1. Orchestratorリリース4.1(1)
以前を実行している場合

は、最初に Orchestrator
サービスをリリース4.1(2)
にアップグレードします。

Orchestratorサービスを有
効にしていない場合は、こ

の手順をスキップします。

（注）

Orchestratorサービスが有
効になっているNexus
Dashboardリリース2.3.2d
からアップグレードする

場合、 Nexus Dashboard
3.1(1)に直接アップグレー
ドするには、Orchestrator
サービスがバージョン

4.1(2)以降である必要があ
ります。

2. リリース 2.3(2d)からリ
リース 3.1(1)にアップグ
レードします。

すべてのサービスは、プ

ラットフォームとともに自

動的にアップグレードされ

ます。

ファブリックコントローラ：
12.1(2)

Orchestrator：4.1(x)

Insights:：6.2(x)

2.3(2d)
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アップグレードのワークフ

ロー

互換性のあるサービス

（フォームファクタとクラス

タサイズによっては、これら

のサービスの 1つ以上が現在
有効になっている場合があり

ます）

現在のNexus Dashboardリリー
ス

1. 『Nexus Dashboard展開ガ

イド、リリース 2.3.x』の
説明に従って、 Nexus
Dashboardプラットフォー
ムのみをリリース 2.3(2d)
にアップグレードします。

2. Orchestratorリリース4.1(1)
以前を実行している場合

は、最初に Orchestrator
サービスをリリース4.1(2)
にアップグレードします。

Orchestratorサービスを有
効にしていない場合は、こ

の手順をスキップします。

（注）

Orchestratorサービスが有
効になっているNexus
Dashboardリリース2.3.2d
からアップグレードする

場合、 Nexus Dashboard
3.1(1)に直接アップグレー
ドするには、Orchestrator
サービスがバージョン

4.1(2)以降である必要があ
ります。

3. リリース2.3(2d)からリ
リース3.1(1)にアップグ
レードします。

すべてのサービスは、プ

ラットフォームとともに自

動的にアップグレードされ

ます。

ファブリックコントローラ：
12.1(2)

Orchestrator：4.1(x)

Insights:：6.2(x)

2.3(2b)
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アップグレードのワークフ

ロー

互換性のあるサービス

（フォームファクタとクラス

タサイズによっては、これら

のサービスの 1つ以上が現在
有効になっている場合があり

ます）

現在のNexus Dashboardリリー
ス

1. 『 Nexus Dashboard展開ガ

イド、リリース 2.3.x』の
説明に従って、 Nexus
Dashboardプラットフォー
ムをリリース 2.3(2d)に
アップグレードします。

2. サービス固有のドキュメン
トに記載されているアップ

グレードパスまたは最小

バージョン要件を使用し

て、以前に行ったように、

個々のサービスを Nexus
Dashboardリリース2.3(2d)
と互換性のあるバージョン

にアップグレードします。

•ファブリックコント
ローラ

•オーケストレータ

• [Insights]https://www.cisco.com/
c/en/us/support/
data-center-analytics/
nexus-insights/
products-installation-guides-list.html

3. リリース 2.3(2d)からリ
リース 3.1(1)にアップグ
レードします。

すべてのサービスは、プ

ラットフォームとともに自

動的にアップグレードされ

ます。

ファブリックコントローラ：

12.1(1)以前

Orchestrator：4.0(2)以前

インサイト：6.1(3)以前

2.3(2b)より前のリリース
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Nexusダッシュボードのアップグレード
ここでは、既存の Nexusダッシュボードクラスタをアップグレードする方法について説明し
ます。

次の手順は、Nexus Dashboardリリース 3.0(1)からのアップグレードワークフローを示してい
ます。リリース2.3(x)からアップグレードする場合、UIは若干異なる場合がありますが、アッ
プグレードのワークフローと機能は同じです。

（注）

始める前に

•で説明している前提条件をすべて満たしていることを確認します。前提条件とガイドライ
ン（201ページ）

手順

ステップ 1 Nexusダッシュボードイメージをダウンロードします。

a) [ソフトウェアダウンロード（Software Download）]ページを参照します。

https://software.cisco.com/download/home/286327743/type/286328258

b) ダウンロードするNexusダッシュボードのバージョンを選択します。
c) ターゲットとするリリース用の Nexusダッシュボードイメージをダウンロードします。

（注）

アップグレードプロセスは、すべてのNexusダッシュボードフォームファクタで同じで、Nexusダッ
シュボード ISOイメージ（nd-dk9.<version>.iso）を使用します。言い換えると、最初の展開で仮想

フォームファクターを使用していた場合（ESXでの展開のための .ovaイメージなど）やクラウドプ

ロバイダーのマーケットプレースを使用していた場合であっても、アップグレードでは .isoイメージ

を使用する必要があります。

d) イメージを自分の環境内のWebサーバーでホストします。

環境内のサーバーでイメージをホストすることをお勧めします。イメージをNexusDashboardクラスタ
にアップロードする場合、イメージに直接URLを指定するオプションがあります。そうすれば、プロ
セスは相当高速化されます。

ステップ 2 現在の Nexusダッシュボードの管理コンソールに管理者ユーザーとしてログインします。

ステップ 3 クラスタにインストールされている既存のサービスを無効にします。

（注）
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クラスタのアップグレードをする前にすべてのサービスを無効化する必要があります。サービスを無効に

しても、サービスを削除しないでください。無効化されたサービスは、アップグレードプロセスが完了す

ると自動的に再アクティブ化されます。

a) メインナビゲーションメニューから、[サービス（Services）]（リリース 2.3.2）または [操作
（Operate）] > [サービス（Services）]（リリース 3.0.1以降）を選択します。

b) サービスのタイルで、アクション（…）メニューをクリックし、[無効化（Disable）]を選択します。

c) クラスタに展開されているすべてのサービスについて、この手順を繰り返します。

ステップ 4 クラスタから既存のアップグレードイメージを削除します。

クラスタを初めてアップグレードする場合は、この手順をスキップできます。

以前にクラスタを現在のバージョンにアップグレードしたことがある場合は、以前のアップグレードイ

メージをすべて削除する必要があります。

（注）

リリース 2.3.2では、このページは代わりに [操作（Operations）] > [ファームウェア管理（Firmware
Management）]の下にあります。

a) [管理（Admin）] > [ソフトウェア管理（Software Management）]に移動します。

b) [イメージ]タブを選択します。

c) 既存のアップグレードイメージの横にあるアクションメニュー（...）から、[イメージの削除（Delete
Image）]を選択します。

d) すべての既存のアップグレードイメージについて、この手順を繰り返します。

ステップ 5 新しいイメージをクラスタにアップロードします。

a) [管理（Admin）] > [ソフトウェアの管理（Software Management）]ページの [イメージ（Images）]タ
ブで、[イメージの追加（Add Image）]をクリックします。

b) [ソフトウェアイメージの追加（Add Software Image）]ウィンドウで、イメージがマシン上で [ローカ
ル（Local）]であるか、Webサーバー上の [リモート（Remote）]であるかを選択します。

c) [ファイルの選択（Choose file）]をクリックするか、最初の手順でダウンロードしたイメージの URL
を入力します。

d) [アップロード（Upload）]をクリックして、イメージを追加します。

e) イメージステータスが「ダウンロード済み」に変わるのを待ちます。
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イメージが Nexusダッシュボードクラスタにアップロードされ、解凍されて処理され、アップグレー
ドに使用できるようになります。プロセス全体に数分かかる場合があり、[イメージ（Images）]タブ
でプロセスのステータスを確認できます。

ステップ 6 アップグレードをセットアップします。

a) [管理（Admin）] > [ソフトウェア管理（Software Management）]に移動します。

（注）

リリース 2.3.2では、このページは代わりに [操作（Operations）] > [ファームウェア管理（Firmware
Management）]の下にあります。

b) [更新]タブを選択します。

c) [更新の設定（Set Up Update）]をクリックします。

（注）

以前にクラスタをアップグレードしたことがある場合、ページには代わりに以前のアップグレードの

詳細が表示されます。その場合は、ページの右上にある [詳細の変更（Modify Details）]ボタンをク
リックして、新しいアップグレード情報を提供します。

[ファームウェアの更新（Update Firmware）]ダイアログボックスが開きます。

d) [セットアップ（Setup）] > [バージョン選択（Version selection）]画面で、アップロードしたファーム
ウェアバージョンを選択し、[次へ（Next）]をクリックします。

e) [セットアップ（Setup）] > [確認（Confirmation）]画面で、詳細を確認し、[検証（Validate）]をク
リックします。

セットアップは、アップグレードを確実に成功させるために、いくつかの準備段階と検証段階を経ま

す。終了するまでに数分かかる場合があります。

f) 検証が完了したら、[インストール（Install）]をクリックします。

インストールの進行状況ウィンドウが表示されます。更新中は、この画面から移動できます。後で更

新ステータスを確認するには、[ソフトウェア管理（Software Management）]画面に移動し、[続行
（Continue）]をクリックします。

このステップには最大 20分間かかります。これにより、必要なKubernetesイメージとサービスがセッ
トアップされますが、クラスタは新しいバージョンに切り替わりません。次の手順で新しいイメージ

をアクティブ化するまで、クラスタは既存のバージョンを実行し続けます。

ステップ 7 新しい画像をアクティブにします。

アップグレード画面から移動したことがない場合は、[アクティブ化（Activate）]をクリックして新しいイ
メージをアクティブ化します。

a) 移動したことがある場合には、[管理（Admin）] > [ソフトウェア管理（Software Management）]に移
動します。

リリース 2.3.2では、このページは代わりに [操作（Operations）] > [ファームウェア管理（Firmware
Management）]の下にあります。

b) [最終更新ステータス（Last Update Status）]タイルで、[続行（Continue）]をクリックします。
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c) [ファームウェアアップデート（Firmware Update）] > [インストール（Install）]画面で、[アクティブ
化（Activate）]をクリックします。

[アクティブ化（Activate）]をクリックすると、クラスタはバックグラウンドサービスを停止します。
これには数分かかる場合があります。その後、再起動します。アクティブ化の段階ですべてのノード

が同時に再起動し、ノードの再起動後にすべてのクラスタサービスが開始されるので、GUIが使用可
能になるまでにさらに最大 20分かかる場合があることに注意してください。

[概要（Overview）]ページで進行状況とサービスステータスを確認できます。

アップグレードが完了すると、既存のサービスが [概要（Overview）]ページに [正常（ Healthy）]と

表示されます。
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ステップ 8 (オプション)新しい UCS-C225-M6ハードウェアに移行します。

（注）

Nexusダッシュボードノードを新しい UCS-C225-M6サーバーに置き換える予定がない場合は、この手順
をスキップできます。

UCS-C220-M5ハードウェアを使用して展開された既存のNexusダッシュボードクラスタを移行するには、
新しい UCS-C225-M6ノードを stadbyノードとして既存のクラスタに追加し、古いノードの 1つをフェイ
ルオーバーするだけです。次に、古いクラスターの残りのノードについて、一度に 1ノードずつプロセス
を繰り返します。スタンバイノードの追加と使用については、Nexus Dashboardドキュメントライブラリの
「インフラストラクチャ管理」の記事で詳しく説明されています。

アップグレードのトラブルシューティング
前のセクションで説明した、新しいイメージのアクティブ化段階で、すべてのノードが再起動

した後、GUIにログインしてアップグレードワークフローのステータスを確認できます。最初
は、クラスタの初期展開と同様のブートストラッププロセスを確認できます。ノードが起動す

ると、GUIの [概要（Overview）]ページでサービスのアクティブ化に関する追加情報を確認
できます。

何らかの理由でアップグレードが失敗した場合、GUIにエラーと追加の回避策の手順が表示さ
れます。それでも、GUIを使用して問題を解決できなかった場合は、 rescue-userとしてノー

ドにログインし、このセクションで説明されているコマンドを実行することで、手動でアップ

グレードを再試行できます。
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手順

ステップ 1 すべての Nexus Dashboardクラスタノードに rescue-userとしてログインします。

すべてのノードで同時にリカバリコマンドを実行する必要があるため、次の手順に進む前に各ノードにロ

グインしてください。

ステップ 2 すべてのノードに rescue-userとしてログインしていることを確認します。

ステップ 3 特定のシナリオに応じて必要なコマンドを実行します。

1つ以上のノードが再起動せず、古いリリースがまだ実行されているためにアップグレードに失敗する場
合は、手動アップグレードを試行できます。ただし、手動アップグレードには Cisco TACのみが生成でき
るルートアクセスが必要なため、Cisco TACに連絡して手動アップグレードのサポートを受ける必要があ
ります。

ステップ 4 すべてのノードでインストーラが完了するまで待ちます。

ステップ 5 acs rebootコマンドを使用して、すべてのノードを同時に再起動します。

ノードの再起動後、UIにログインして、通常の UIベースのアップグレードと同様にブートストラップの
進行状況を確認できます。

ステップ 6 ノードのアップグレードタスクが完了したら、ノードが正常であり、UIにログインできることを確認しま
す。

ブートストラッププロセスが完了すると、通常どおりにNexus DashboardダッシュボードUIを表示できま
す。

[概要（Overview）]ページでシステム全体の正常性を確認し、[管理（Manage）] > [ソフトウェアの管理
（Software Management）]ページで現在の実行中バージョンを確認できます。

さらに、[分析（Analyze）] > [サービスステータス（Service Status）]ページで、サービスのステータスを
確認します。
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第 14 章

DCNMから NDFCへの移行

•前提条件とガイドライン（215ページ）
•既存の DCNM設定の NDFCへの移行（217ページ）

前提条件とガイドライン

ファブリックコントローラサービスでNexusDashboardをすでに実行している場合は、このセ
クションをスキップし、代わりに既存のNDクラスタをこのリリースへアップグレード（201
ページ）の説明に従ってアップグレードしてください。

（注）

DCNM 11.5(4)からのアップグレードは、次のワークフローで構成されます。

1. このセクションに記載されている前提条件とガイドラインが満たされていることを確認し
ます。

2. ターゲットNDFCリリースに固有の移行ツールを使用して、既存の設定をバックアップし
ます。

3. ファブリックコントローラ（NDFC）サービスを使用して、新しい Nexus Dashboardクラ
スタを展開します。

以前のリリースでは、クラスタがすでに展開された後にサービスをインストールし、有効

にする必要がありましたが、このリリースでは、統合インストールの導入により、クラス

タの初期展開時にサービスを有効にすることに注意してください。

4. ステップ 1で作成した設定のバックアップを復元します。

アップグレードに進む前に、各ファブリックのログイン情報を検証します。

これは、 [Web UI]> [管理（Administration）]> [ログイン情報の管理（Credentials Manage）]>
[SANのログイン情報（SAN Credentials）]ページで、各ファブリックを選択し、[検証
（Validate）]を選択して行います。

（注）
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ペルソナ互換性

適切なアップグレードツールを使用することで、次の表に示すように、ペルソナのために新し

く展開された Nexus Dashboard Fabric Controllerに、DCNMリリース 11.5(4)からバックアップ
されたデータを復元できます。

アップグレード後のNDFCでのペルソナの有効
化

DCNM 11.5（4）からのバックアップ

ファブリックコントローラ +ファブリックビ
ルダー

OVA/ISO/SEでのDCNM11.5（4）ローカルエ
リアネットワーク（LAN）ファブリックの展
開

ファブリックコントローラ +メディアの IP
ファブリック（IPFM）

OVA/ISO/SEでのDCNM11.5（4）PMNの展開

SANコントローラOVA/ISO/SEでのDCNM11.5（4）SANの展開

SANコントローラLinuxでの DCNM 11.5（4）SANの展開

SANコントローラWindowsでの DCNM 11.5（4）SANの展開

アップグレード後の機能の互換性

次の表に、アップグレード後に DCNM 11.5(4)のバックアップから復元される機能に関連する
注意点を示します。

SAN InsightsおよびVMMVisualizer機能は、復元後に有効になりません。NexusDashboardファ
ブリックコントローラ UIの [設定（Settings）] > [機能管理（Feature Management）]ページ
で有効にするように選択できます。

（注）

アップグレードのサポートDCNM 11.5（4）の機能

サポート対象構成された Nexus Dashboard Insights

詳細については、Cisco Nexus Dashboard
ユーザーガイドを参照してください。

サポート対象コンテナオーケストレータ (K8s)ビジュ
アライザ

サポート対象vCenterによる VMMの可視性

未サポート構成された Nexus Dashboard Orchestrator

サポート対象外設定されたプレビューフィーチャー

サポート対象外SANインストールの LANスイッチ

サポート対象外IPv6で検出されたスイッチ
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アップグレードのサポートDCNM 11.5（4）の機能

サポート対象外DCNMトラッカー

未サポートファブリックのバックアップ

未サポートレポート定義とレポート

サポート対象外スイッチのイメージとイメージ管理ポリ

シー

11.5(4)から繰り越されませんSAN CLIテンプレート

11.5(4)から繰り越されませんイメージ/イメージ管理データの切り替
え

11.5(4)から繰り越されません低速ドレインデータ

11.5(4)から繰り越されませんInfoblox設定

アップグレード後に、エンドポイントロケータ

（EPL）を再構成する必要があります。ただし、履
歴データは最大 500 MBまで保持されます。

エンドポイントロケーションの設定

11.5(4)から繰り越されませんアラームポリシーの設定

アップグレード後、最大 90日間のCPU/メモリ/イン
ターフェイス統計情報が復元されます。

パフォーマンス管理データ

既存の DCNM設定の NDFCへの移行
このセクションでは、既存の DCNM 11.5(4)設定をバックアップし、新しい Nexus Dashboard
クラスタを展開し、設定を復元して移行を完了する方法について説明します。

手順

ステップ 1 アップグレードツールをダウンロードします。

a) NDFCダウンロードページに移動します。

https://software.cisco.com/download/home/281722751/type/282088134/

b) [最新のリリース（Latest Releases）]リストで、ターゲットとするリリースを選択します。

c) 展開タイプに適したアップグレードツールをダウンロードします。

アップグレードツールのファイル名DCNM 11.5(4)展開タイプ

DCNM_To_NDFC_12_2_1_Upgrade_Tool_OVA_ISO.zipISO/OVA
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アップグレードツールのファイル名DCNM 11.5(4)展開タイプ

DCNM_To_NDFC_12_2_1_Upgrade_Tool_LIN_WIN.zipLinuxまたはWindows

d) sysadminアカウントを使用して、アップグレードツールイメージを既存の DCNM 11.5(4)サーバーに
コピーします。

ステップ 2 アーカイブを抽出し、Linux/Windows展開の署名を検証します。

（注）

ISO/OVAアーカイブを使用している場合は、次の手順へスキップします。

a) Python 3がインストールされていることを確認します。
$ python3 --version
Python 3.9.6

b) ダウンロードしたアーカイブを解凍します。
# unzip DCNM_To_NDFC_12_2_1_Upgrade_Tool_LIN_WIN.zip
Archive: DCNM_To_NDFC_12_2_1_Upgrade_Tool_LIN_WIN.zip
extracting: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip
extracting: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip.signature
inflating: ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM
inflating: cisco_x509_verify_release.py3

c) 署名を検証します。

ZIPアーカイブ内にはアップグレードツールと署名ファイルがあります。アップグレードツールを検
証するには、次のコマンドを使用します。

# ls -l
total 4624
-rw-rw-r-- 1 root root 1422 Aug 11 2023 ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM
-rwxr-xr-x 1 root root 16788 Feb 26 15:57 cisco_x509_verify_release.py3
-rw-r--r-- 1 root root 2344694 Feb 27 07:51 DCNM_To_NDFC_12_2_1_Upgrade_Tool_OVA_ISO.zip
-rwxr-xr-x 1 root root 2359065 Feb 2 09:19 DCNM_To_NDFC_Upgrade_Tool_OVA_ISO
-rw-rw-r-- 1 root root 256 Feb 26 16:54 DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.signature

# ./cisco_x509_verify_release.py3 -e ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM -i
DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip -s DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip.signature -v dgst
-sha512

Retrieving CA certificate from https://www.cisco.com/security/pki/certs/crcam2.cer ...
Successfully retrieved and verified crcam2.cer.
Retrieving SubCA certificate from https://www.cisco.com/security/pki/certs/innerspace.cer ...
Successfully retrieved and verified innerspace.cer.
Successfully verified root, subca and end-entity certificate chain.
Successfully fetched a public key from ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM.
Successfully verified the signature of DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip using
ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM

d) 検証スクリプト署名を確認したら、スクリプト自体を抽出します。
# unzip DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip
Archive: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip

creating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/log4j2.properties
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/DCNMBackup.sh
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/DCNMBackup.bat
creating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/
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inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/jarchivelib-0.7.1-jar-with-dependencies.jar

inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/bcprov-jdk15on-1.68.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/not-going-to-be-commons-ssl-0.3.20.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/jnm.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/slf4j-simple-1.7.21.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/log4j.properties
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/dcnmbackup.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/sequences.info.oracle
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/tables.info.postgres
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/sequences.info.postgres
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/tables.info.oracle

ステップ 3 アーカイブを抽出し、ISO/OVA展開の署名を検証します。

（注）

Linux/Windowsアーカイブを使用している場合は、次の手順にスキップします。

a) ダウンロードしたアーカイブを解凍します。
# unzip DCNM_To_NDFC_12_2_1_Upgrade_Tool_OVA_ISO.zip
Archive: DCNM_To_NDFC_12_2_1_Upgrade_Tool_OVA_ISO.zip
inflating: DCNM_To_NDFC_Upgrade_Tool_OVA_ISO
extracting: DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.signature
inflating: ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM
inflating: cisco_x509_verify_release.py3

b) 署名を検証します。

ZIPアーカイブ内にはアップグレードツールと署名ファイルがあります。アップグレードツールを検
証するには、次のコマンドを使用します。

$ ./cisco_x509_verify_release.py3 -e ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM -i
DCNM_To_NDFC_Upgrade_Tool_OVA_ISO -s DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.signature -v dgst -sha512

Retrieving CA certificate from https://www.cisco.com/security/pki/certs/crcam2.cer ...
Successfully retrieved and verified crcam2.cer.
Retrieving SubCA certificate from https://www.cisco.com/security/pki/certs/innerspace.cer ...
Successfully retrieved and verified innerspace.cer.
Successfully verified root, subca and end-entity certificate chain.
Successfully fetched a public key from ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM.
Successfully verified the signature of DCNM_To_NDFC_Upgrade_Tool_OVA_ISO using
ACI_4070389ff0d61fc7fbb8cdfdec0f38f30482c22e.PEM

ステップ 4 既存の設定をバックアップします。

バックアップツールは、過去 90日間の Performance Managementデータを収集します。

a) DCNMリリース 11.5(4)アプライアンスコンソールにログインします。
b) スクリーンセッションを作成します。

次のコマンドは、追加のコマンドを実行するためのセッションを作成します。

dcnm# screen

このコマンドは、ウィンドウが表示されていない場合、または切断された場合でも実行を続けること

に注意してください。

c) スーパーユーザー（root）アクセス権を取得します。
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dcnm# su
Enter password: <root-password>
[root@dcnm]#

d) OVAおよび ISOの場合は、アップグレードツールの実行権限を有効にします。
[root@dcnm]# chmod +x ./DCNM_To_NDFC_Upgrade_Tool_OVA_ISO

e) 前の手順でダウンロードしたアップグレードツールを実行します。

• Windowsの場合：
G:\DCNM_To_NDFC_Upgrade_Tool_LIN_WIN>DCNMBackup.bat
DCNMBackup.bat
Enter DCNM root directory [C:\Program Files\Cisco Systems\dcm]:

Initializing, please wait...

*******************************************************************************

Welcome to DCNM-to-NDFC Upgrade Tool for Linux/Windows.

This tool will analyze this system and determine whether you can move to NDFC 12.2.1 or not.

If upgrade to NDFC 12.2.1 is possible, this tool will create files to be used for performing
the upgrade.

Thank you!

*******************************************************************************

This tool will backup config data. Exporting Operational data like Performance(PM) might
take some time.

Do you want to export operational data also? [y/N]: y
*******************************************************************************

Sensitive information will be encrypted using an encryption key.
This encryption key will have to be provided when restoring
the backup file generated by this tool.

Please enter the encryption key:
Enter it again for verification:
….
2024-02-26 17:57:32,247 [main] INFO DCNMBackup - Creating final tar.gz file....
2024-02-26 17:57:32,649 [main] INFO DCNMBackup - Final tar.gz elapsed time: 402 in ms
2024-02-26 17:57:32,650 [main] INFO DCNMBackup - Backup done.
2024-02-26 17:57:32,657 [main] INFO DCNMBackup - Log file: backup.log
2024-02-26 17:57:32,658 [main] INFO DCNMBackup - Backup file:
backup11_win57_20240226-172247.tar.gz

• Linuxの場合：
# ./DCNMBackup.sh
Enter DCNM root directory [/usr/local/cisco/dcm]:

Initializing, please wait...

*******************************************************************************

Welcome to DCNM-to-NDFC Upgrade Tool for Linux/Windows.

This tool will analyze this system and determine whether you can move to NDFC 12.2.1 or not.
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If upgrade to NDFC 12.2.1 is possible, this tool will create files to be used for performing
the upgrade.

Thank you!

*******************************************************************************

This tool will backup config data. Exporting Operational data like Performance(PM) might
take some time.

Do you want to export operational data also? [y/N]: y
*******************************************************************************

Sensitive information will be encrypted using an encryption key.
This encryption key will have to be provided when restoring
the backup file generated by this tool.

Please enter the encryption key:
Enter it again for verification:
2024-02-27 07:53:46,562 [main] INFO DCNMBackup - Inside init() method
2024-02-27 07:53:46,564 [main] INFO DCNMBackup - Loading properties....
2024-02-27 07:53:46,649 [main] INFO DCNMBackup - Inside checkLANSwitches...
2024-02-27 07:53:46,732 [main] INFO fms.db - set database url
as:jdbc:postgresql://localhost:5432/dcmdb
2024-02-27 07:53:46,887 [main] INFO DCNMBackup - LAN Switch count: 0
2024-02-27 07:53:46,889 [main] INFO DCNMBackup - Inside exportDBTables...
2024-02-27 07:53:46,892 [main] INFO DCNMBackup - Exporting ---------> statistics
2024-02-27 07:53:46,903 [main] INFO DCNMBackup - Exporting ---------> sequence
2024-02-27 07:53:46,964 [main] INFO DCNMBackup - Exporting ---------> clustersequence
2024-02-27 07:53:46,965 [main] INFO DCNMBackup - Exporting ---------> logicsvr_fabric
………..
2024-02-27 07:53:49,147 [main] INFO DCNMBackup - Creating final tar.gz file....
2024-02-27 07:53:49,183 [main] INFO DCNMBackup - Final tar.gz elapsed time: 35 in ms
2024-02-27 07:53:49,183 [main] INFO DCNMBackup - Backup done.
2024-02-27 07:53:49,183 [main] INFO DCNMBackup - Log file: backup.log
2024-02-27 07:53:49,183 [main] INFO DCNMBackup - Backup file:
backup11_onefiveseven.cisco.com_20240227-72149.tar.gz

• OVAの場合：
# ./DCNM_To_NDFC_Upgrade_Tool_OVA_ISO
*******************************************************************************

Welcome to DCNM-to-NDFC Upgrade Tool for OVA/ISO.

This tool will analyze this system and determine whether you can move to
NDFC 12.2.1 or not.

If upgrade to NDFC 12.2.1 is possible, this tool will create files
to be used for performing the upgrade.

NOTE:
Only backup files created by this tool can be used for upgrading,
older backup files created with 'appmgr backup' CAN NOT be used
for upgrading to NDFC 12.2.1

Thank you!

*******************************************************************************

Continue? [y/n]: y
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Collect operational data (e.g. PM, EPL)? [y/n]: y

Does this DCNM 11.5(4) have DCNM Tracker feature enabled on any switch on any fabric? [y/n]:
n

Sensitive information will be encrypted using an encryption key.
This encryption key will have to be provided when restoring
the backup file generated by this tool.

Please enter the encryption key:
Enter it again for verification:

Adding backup header
Collecting DB table data
Collecting DB sequence data
Collecting stored credentials
Collecting Custom Templates
Collecting CC files
Collecting L4-7-service data
Collecting CVisualizer data
Collecting EPL data
Collecting PM data - WARNING: this will take a while!

Collecting AFW app info
Decrypting stored credentials
Adjusting DB tables
Creating backup file
Done.
Backup file: backup11_host108_20240227-153940.tar.gz

ステップ 5 このドキュメントの前の章のいずれかの説明に従って、新規に Nexus Dashboardクラスタを展開します。

Nexus Dashboardプラットフォーム、ファブリックコントローラサービス、および上記の導入の章に記載
されている特定のフォームファクタのすべてのガイドラインと前提条件を満たしていることを確認しま

す。

（注）

• DCNM設定の復元に進む前に、Nexus DashboardファブリックコントローラUIで、必要な数の永続 IP
アドレスを指定する必要があります。

•既存の設定で Cisco Smart Software Management（CSSM）に直接接続するスマートライセンスを使用し
ている場合は、新しい Nexus Dashboardに CSSMWebサイトに到達するために必要なルートがあるこ
とを確認する必要があります。

https://smartreceiver.cisco.comの IPアドレスのサブネットが、Nexus Dashboard管理ネットワーク
用に、Nexus Dashboardの[管理（Admin）] > [システム設定（System Settings）] > [ルート（Routes）]
ページのルートテーブルに追加されていることを確認します。

https://smartreceiver.cisco.comに pingを送信すると、最新のサブネットを見つけることができます。次
に例を示します。

$ ping smartreceiver.cisco.com
PING smartreceiver.cisco.com (146.112.59.81): 56 data bytes
64 bytes from 146.112.59.81: icmp_seq=0 ttl=52 time=48.661 ms
64 bytes from 146.112.59.81: icmp_seq=1 ttl=52 time=44.730 ms
64 bytes from 146.112.59.81: icmp_seq=2 ttl=52 time=48.188 ms
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さらに、NDFCは新しい製品インスタンスと見なされるため、信頼を再確立する必要があります。期
限切れの信頼トークンを使用してバックアップを作成した場合は、アップグレード後にスマートライ

センス設定ウィザードを手動で実行し、有効なトークンを入力する必要があります。

ステップ 6 新しいクラスタで設定のバックアップを復元します。

a) adminアカウントで Nexus Dashboardにログインします。
b) 上部のドロップダウンメニューから、[ファブリックコントローラ（Fabric Controller）]を選択しま
す。

c) 左のナビゲーションメニューから[管理（Admin）]> [バックアップおよび復元（Backups & Restore）]
を選択します。

d) メインペインで、[復元（Restore）]をクリックします。

e) [今すぐ復元（Restore Now）]ウィンドウで詳細を入力します。

•前の手順で作成したバックアップに基づいて、[設定のみ（Config Only）]または [フル（Full）]
を選択します。

•バックアップファイルが保存されている [ソース（Source）]を選択し、ファイルをアップロード
するか、リモートサーバーの場所とパスを指定します。

•設定のバックアップ時に指定した [暗号キー（Encryption Key）]を入力します。

• [外部サービス IP設定を無視（Ignore External Service IP Configuration）]オプションがオフに
なっていることを確認します。

f) [次へ（Next）]をクリックして情報を確認し、[復元（Restore）]で設定を復元します。

復元の進行中、UIはロックされます。復元に必要な時間は、バックアップファイルのデータによって
異なります。

復元が正常に完了したら、[ページのリロード（Reload the page）]をクリックするか、ブラウザペー
ジを更新して復元を完了し、Nexus Dashboardファブリックコントローラの使用を開始します。

ステップ 7 アップグレード後のタスクを完了します。

a) SANコントローラペルソナを使用している場合：

バックアップからデータを復元すると、すべての server-smartライセンスがOutofComplianceになりま
す。

UIの[操作（Operations）] > [ライセンス管理（License Management）] > [スマート（Smart）]ページ
から、ポリシーを使用したスマートライセンシングに移行し、SLPを使用して CCSMとの信頼を確立
できます。

b) ファブリックコントローラペルソナを使用している場合：

DCNM 11.5(4)からアップグレードする場合、次の機能については引き継がれないため、再設定が必要
です。

•エンドポイントロケータを再設定する必要があります

• IPAM統合を再設定する必要があります
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•アラームポリシーを再設定する必要があります

•カスタムトポロジを再作成して保存する必要があります

•ファブリックで PM収集を再度有効にする必要があります

•スイッチイメージをアップロードする必要があります

結果アップグレード後

のトラップ IPアド
レス

LANデバイス管
理の接続性

11.5(4)では、トラップ
IPアドレスは以下から
収集されます：

リリース 11.5(4)の
展開タイプ

Honored

構成の違いは、あ

りません。対応不

要です。

管理サブネットに

属する

管理eth1（または HAシス
テムの場合 vip1）

LANファブリック

メディアコント

ローラ

無視されます。管

理プールの別の IP
がトラップ IPとし
て使用されます。

構成の違いが作成

されます。Web UI
の
[LAN]-[Fabrics]-[Fabrics]
で、[Fabric]をダブ
ルクリックして
[Fabric Overview]
を表示します。

[ファブリックアク
ション（Fabrics
Actions）]ドロップ
ダウンリストか

ら、[設定の再計算
（Recalculate
Config）]を選択し
ます。[構成の展開
（Deploy Config）]
をクリックしま

す。

管理サブネットに

属していない

管理eth0（または HAシス
テムの場合 vip0）

LANファブリック

メディアコント

ローラ

Honored

構成の違いは、あ

りません。対応不

要です。

データサブネット

に属する

データeth0（または HAシス
テムの場合 vip0）

LANファブリック

メディアコント

ローラ
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結果アップグレード後

のトラップ IPアド
レス

LANデバイス管
理の接続性

11.5(4)では、トラップ
IPアドレスは以下から
収集されます：

リリース 11.5(4)の
展開タイプ

無視されます。

データプールの別

のIPがトラップ IP
として使用されま

す

構成の違いが作成

されます。Web UI
の
[LAN]-[Fabrics]-[Fabrics]
で、[Fabric]をダブ
ルクリックして
[Fabric Overview]
を表示します。

[ファブリックアク
ション（Fabrics
Actions）]ドロップ
ダウンリストか

ら、[設定の再計算
（Recalculate
Config）]を選択し
ます。[構成の展開
（Deploy Config）]
をクリックしま

す。

データサブネット

に属していない

データeth0（または HAシス
テムの場合 vip0）

LANファブリック

メディアコント

ローラ
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結果アップグレード後

のトラップ IPアド
レス

LANデバイス管
理の接続性

11.5(4)では、トラップ
IPアドレスは以下から
収集されます：

リリース 11.5(4)の
展開タイプ

Honored

構成の違いは、あ

りません。対応不

要です。

データサブネット

に属する

N/AOVA/ISO –

• trap.registaddress
（設定されている

場合）

• eth0
（trap.registaddress

が設定されていな

い場合）

Windows/Linux –

• trap.registaddress
（設定されている

場合）

•イベントマネー
ジャアルゴリズム

に基づくインター

フェイス

（trap.registaddress

が設定されていな

い場合）

SAN管理

無視されます。

データプールの別

のIPがトラップ IP
として使用されま

す

データサブネット

に属していない

N/A

Cisco Nexus Dashboardおよびサービスの導入とアップグレードガイド、リリース 3.1.x
226

このリリースへのアップグレードまたは移行

既存の DCNM設定の NDFCへの移行



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


