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第 1 章

新機能と更新情報

• 新機能と更新情報 （1 ページ）

新機能と更新情報
次のテーブルは、ガイドが最初に発行されたリリースから現行リリースまでの、このガイドの
組織と機能に対する重要な変更の概要を示しています。テーブルは、ガイドに加えられたすべ
ての変更のすべてを網羅したリストを提供しているわけではありません。

表 1 : 最新のアップデート

参照先新機能またはアップデートリリース

物理アプライアンスとしての
展開 （29 ページ）

Linux KVMでの展開 （57ペー
ジ）

VMware ESX の展開 （37 ペー
ジ）

ラスタの初期ブートストラッ
プ中にプロキシ設定を追加し
ました。

2.1.2

デプロイ概要 （3 ページ）サービスと必要なポートの説
明を追加

2.1.2

--このドキュメントの最初のリ
リース。

2.1.1
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第 2 章

展開の概要と要件

• デプロイ概要 （3 ページ）
• 前提条件とガイドライン （6 ページ）
• ファブリック接続 （15 ページ）
• サイト間のノード分散 （22 ページ）
• サービスのコロケーションの使用例 （23 ページ）
• インストール前のチェックリスト （26 ページ）

デプロイ概要
Cisco Nexus Dashboard は、複数のデータセンターサイト向けの中央管理コンソールであり、
Nexus Dashboard Insights や Nexus Dashboard Orchestrator などのシスコデータセンター運用サー
ビスをホストするための共通プラットフォームです。これらのサービスはすべてのデータセン
ターサイトで利用でき、ネットワークポリシーと運用のためのリアルタイム分析、可視性、保
証、また Cisco ACI や Cisco NDFC などのデータセンターファブリックのポリシー オーケスト
レーションを提供しています。

Nexus Dashboard は、上述のマイクロサービスベースのアプリケーションに共通のプラット
フォームと最新のテックスタックを提供し、さまざまな最新アプリケーションのライフサイク
ル管理を簡素化しながら、これらのアプリケーションを実行し維持するための運用オーバー
ヘッドを削減します。また、ローカルにホストされているアプリケーションと外部のサード
パーティ製アプリケーションの中央統合ポイントも提供します。

各 Nexus Dashboard クラスタは通常、3 つのマスターノードで構成されます。また、多数のワー

カー ノードをプロビジョニングして、水平スケーリングを有効にしたり、スタンバイ ノードでマ
スターノードで障害が発生した場合に簡単にクラスタを回復したりすることができます。この
リリースでサポートされるワーカー ノードとスタンバイ ノードの最大数については、Cisco Nexus
ダッシュボード リリース ノートの「検証済みのスケーラビリティ制限」セクションを参照し
てください。
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このドキュメントでは、3ノードクラスタの初期設定について説明します。クラスタが稼働し
たら、 『Cisco Nexus Dashboard User Guide』の説明に従って追加ノードを設定して展開できま
す。このガイドは、Nexus Dashboard GUI から直接入手することもできます。

（注）

ハードウェアとソフトウェアのスタック

Nexus Dashboardは、ソフトウェアフレームワーク（Nexus Dashboard）がプリインストールさ
れた、特殊なCisco UCSサーバ（Nexus Dashboardプラットフォーム）のクラスタとして提供さ
れます。Cisco Nexus Dashboardソフトウェアスタックは、ハードウェアから分離して、多数の
仮想フォームファクタで展開できます。このドキュメントでは、「Nexus Dashboard platform」
はハードウェアを指し、「NexusDashboard」はソフトウェアスタックとGUIコンソールを指し
ます。

このガイドでは、Nexusダッシュボードソフトウェアの初期導入について説明します。ハード
ウェアのセットアップについては 『Nexus Dashboard Hardware Setup Guide』で説明していま
す。その他の Nexus ダッシュボードの操作手順については、 『Cisco Nexus Dashboard User
Guide』を参照してください。

[サービス（Services）]

Nexus ダッシュボードは、一貫した統一された方法ですべての Nexus Dashboard 製品を使用で
きるようにするサービスを構築および展開するための標準のアプライアンスプラットフォーム
です。Insights、Orchestrator、Fabric Controller、Data Brokerなどのサービスをサブスクライブし
て使用するには、Nexusダッシュボードプラットフォームを使用して、これらのサービスに必
要な容量とライフサイクル管理操作を提供します。

通常、Nexusダッシュボードプラットフォームには、これらのサービスのライフサイクルを管
理するために必要なソフトウェアのみが同梱されていますが、実際のサービスはアプライアン
スにパッケージ化されていません。データ センターからのパブリック ネットワーク接続を許
可している場合は、数回クリックするだけでサービスをダウンロードしてインストールできま
す。ただし、パブリックネットワークに接続していない場合は、これらのサービスを手動でダ
ウンロードしてプラットフォームにアップロードし、インストール操作を実行してから使用す
る必要があります。

リリース 2.1(2) 以降、物理的な Nexus ダッシュボード サーバーを注文する場合、Nexus ダッ
シュボード InsightsおよびNexusダッシュボード オーケストレータ サービスを、出荷前にハー
ドウェアに事前インストールすることを選択できます。詳細については、『Nexusダッシュボー
ドの注文ガイド』を参照してください。Nexus Dashboard の仮想またはクラウド フォーム ファ
クターを展開している場合、サービスのインストールに変更はなく、クラスタの準備が整った
後にサービスを個別に展開する必要があることに注意してください。

利用可能なフォームファクタ

Cisco Nexus Dashboardのこのリリースは、さまざまなフォームファクタを使用して展開できま
す。ただし、すべてのノードに同じフォームファクタを使用する必要があります。同じクラス
タ内で異なるフォームファクタを混在させることはサポートされていません。
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• Cisco Nexus ダッシュボード物理アプライアンス（.iso）

このフォームファクタは、Cisco Nexus Dashboardソフトウェアスタックがプレインストー
ルされた状態で購入した元の物理アプライアンスハードウェアを指します。

このドキュメントの後半のセクションでは、既存の物理アプライアンスハードウェアでソ
フトウェアスタックを設定してクラスタを展開する方法について説明します。元の Cisco
Nexusダッシュボードプラットフォームハードウェアのセットアップについては、『Cisco
Nexus Dashboard Hardware Setup Guide』を参照してください。

• VMware ESX (.ova)

3つのVMware ESX仮想マシンを使用してNexusダッシュボードクラスタを展開できる仮想
フォームファクタ。

• Linux KVM（.qcow2）

3つのLinux KVM仮想マシンを使用してNexusダッシュボードクラスタを展開できる仮想
フォームファクタ。

• Amazon Web Services (.ami)

3つのAWSインスタンスを使用してNexusダッシュボードクラスタを展開できるクラウド
フォームファクタ。

• Microsoft Azure (.arm)

3つのAzureインスタンスを使用してNexusダッシュボード クラスタを展開できるクラウ
ド フォーム ファクタ。

以前のバージョンの Nexus ダッシュボードからのアップグレード

すでに Nexus ダッシュボード リリース 2.0.1 以降を実行している場合は、Nexus ダッシュボー
ドのアップグレード （91 ページ）の説明に従って、クラスタ設定とアプリケーションを保持
したまま、最新リリースに直接アップグレードできます。

Application Services Engineからのアップグレード

Cisco Application Services Engine を実行している場合は、Nexus ダッシュボード リリース 2.1.x
にアップグレードする前に、『Cisco Nexus ダッシュボード展開ガイド、リリース 2.0(x)』の説
明に従って、Nexus ダッシュボード リリース 2.0.2g 以降にアップグレードする必要がありま
す。

クラスタサイジングのガイドライン

Nexusダッシュボードは、アプリケーションの共同ホスティングをサポートします。実行する
アプリケーションの種類と数によっては、クラスタに追加のワーカーノードを展開する必要が
あります。クラスタのサイジング情報と、特定の使用例に基づく推奨ノード数については、
『Cisco Nexus Dashboard Cluster Sizing』を参照してください。
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最初の 3 ノード クラスタが稼働したら、『Cisco Nexus Dashboard User Guide』の説明に従って
追加ノードを設定して展開できます。このガイドは、NexusダッシュボードGUIから直接入手
することもできます。

サポートされるサービス

サポートされるアプリケーションと関連する互換性および相互運用性情報の完全なリストにつ
いては、『Nexusダッシュボードおよびサービスの互換性マトリクス』を参照してください。

前提条件とガイドライン
Network Time Protocol（NTP）とドメイン ネーム システム（DNS）

Nexus Dashboard ノードでの展開とアップグレードには、常に、有効な DNS サーバーと NTP
サーバーが必要です。

有効な DNS 接続がない場合（到達不能またはプレースホルダ IP アドレスを使用している場合
など）、システムを正常に展開またはアップグレードできない可能性があります。

Nexus Dashboard は、DNS クライアントとリゾルバーの両方として機能します。内部サービス
向けには、DNS リゾルバーとして機能する内部の Core DNS サーバーを使用します。また、
DNSクライアントとしても動作して、イントラネット内またはインターネットの外部ホストに
到達できるようにするためには、外部 DNS サーバーを構成する必要があります。

（注）

Nexus ダッシュボード外部ネットワーク

Cisco Nexus Dashboardは、各サービス ノードを 2つのネットワークに接続するクラスタとして
展開されます。最初に Nexus Dashboard を設定するときは、2 つの Nexus Dashboard インター
フェイスに 2 つの IP アドレスを指定する必要があります。1 つはデータ ネットワークに接続
し、もう 1 つは管理ネットワークに接続します。

Nexus Dashboard にインストールされた個々のサービスは、追加の目的で 2 つのネットワーク
を使用する場合があるため、展開計画については、このドキュメントに加えて特定のサービス
のドキュメントを参照することを推奨します。
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表 2 : 外部ネットワークの目的

管理ネットワークData Network

• Nexus ダッシュボード GUI へのアクセス

• SSH を介した Nexus ダッシュボード CLI
へのアクセス

• DNS および NTP 通信

• Nexus Dashboardファームウェアのアップ
ロード

• CiscoDCAppCenter（AppStore）へのアク
セス

Nexus ダッシュボード App Store を使用し
てアプリケーションをインストールする
場合は、https://dcappcenter.cisco.com は管
理ネットワーク経由で到達可能である必
要があります

• Intersight デバイス コネクタ

• Nexus Dashboardノードのクラスタリング

• サービス間通信

• Cisco APIC、クラウド APIC、および
NDFC/DCNM 通信への Nexus ダッシュ
ボードノード

たとえば、Nexus ダッシュボード Insights
などのサービスのネットワーク トラ
フィックです。

2つのネットワークには次の要件があります。

• 物理クラスタの場合、管理ネットワークは各ノードの CIMI に対して、TCP ポート 22/443
を介して IP 到達可能性を提供する必要があります。

Nexus Dashboardのクラスタ設定では、各ノードのCIMC IPアドレスを使用してノードを設
定します。

• Nexus ダッシュボード Insights サービスの場合、データ ネットワークは、各ファブリック
および APIC のインバンド ネットワークに IP 到達可能性を提供する必要があります。

• NexusDashboard InsightsとAppDynamicsの統合では、データネットワークがAppDynamicsコ
ントローラにIP到達可能性を提供する必要があります。

• Nexus Dashboard Orchestrator サービスの場合、データネットワークは、Cisco APIC サイト
に対してインバンドおよび/またはアウトオブバンド IP 到達可能性を持ちますが、Cisco
DCNMサイトに対してはインバンド到達可能性が必要です。

• データ ネットワーク インターフェイスで、Nexus Dashboard トラフィックに使用できる最
小 MTU が 1500 である必要があります。

必要に応じて、高いMTUを設定できます。

• 次の表は、管理ネットワークとデータネットワークのサービス固有の要件をまとめたもの
です。
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データサブネットを変更するにはクラスタを再展開する必要があ
るため、今後の追加サービスを考慮して、ノードとサービスの必
要最低限よりも大きなサブネットを使用することをお勧めしま
す。このセクションに記載されている要件に加えて、展開を計画
している特定のサービスのリリースノートを参照してください。

また、2 つのインターフェースが同じサブネット内にある場合、
いずれかの IPがトラフィックの送信元として使用される可能性が
あることにも注意してください。たとえば、リモート認証が構成
されている場合、2 つのインターフェイスのいずれかが認証トラ
フィックの送信元として使用される可能性があるため、管理 IPと
データ IP の両方を外部認証プロバイダーの許可された IP アドレ
スのリストに追加する必要があります。

（注）

永続的な IPアドレスの割り当ては、『Cisco Nexus ダッシュボード ユーザ ガイド』で説明
されているように、UI の外部サービス プール設定を使用してクラスタが展開された後に
行われます。

永続的な IP 構成に関連する追加の要件と警告については、特定のサービスのドキュメン
トを参照することをお勧めします。

表 3 : サービス固有のネットワーク要件

同じサブネット
でのデータと管
理のサポート

永続的 IP の総数データ インター
フェイス

管理インター
フェイス

Nexus Dashboard
サービス

はい

ただし、2 つの
ネットワークに
は個別のサブ
ネットを使用す
ることをお勧め
します

N/Aレイヤ 3 隣接レイヤ 3 隣接Nexus Dashboard
Orchestrator

はい

ただし、2 つの
ネットワークに
は個別のサブ
ネットを使用す
ることをお勧め
します

N/Aレイヤ 3 隣接レイヤ 3 隣接SFLOW/NetFlow
のない Nexus
Dashboard
Insights（ACI
ファブリック）
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同じサブネット
でのデータと管
理のサポート

永続的 IP の総数データ インター
フェイス

管理インター
フェイス

Nexus Dashboard
サービス

いいえIPv4 を使用して
いる場合、デー
タ インターフェ
イス ネットワー
ク内の 6 つの IP

IPv6 を使用して
いる場合、デー
タ インターフェ
イス ネットワー
ク内の 7 つの IP

レイヤ 2 隣接レイヤ 3 隣接SFLOW/NetFlow
（NDFC/DCNM
ファブリック）
のない Nexus
Dashboard
Insights

いいえデータ インター
フェイス ネット
ワーク内の 6 つ
の IP

レイヤ 2 隣接レイヤ 3 隣接SFLOW/NetFlow
（ACI または
NDFC/DCNM
ファブリック）
を使用した
Nexus ダッシュ
ボード Insights
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同じサブネット
でのデータと管
理のサポート

永続的 IP の総数データ インター
フェイス

管理インター
フェイス

Nexus Dashboard
サービス

いいえ次のいずれかが
必要です。

• デフォルト
の LAN デバ
イス管理接
続設定を使
用する場
合、管理
ネットワー
ク内の 2 つ
の IP

• データへの
LAN デバイス

管理接続を設
定する場
合、データ
ネットワー
ク内の 2 つ
の IP

さらに、
データ ネッ
トワークの
EPL 用に
ファブリッ
クごとに 1
つの IP

レイヤ 2 隣接レイヤ 2 隣接Nexus Dashboard
ファブリック コ
ントローラ

はいN/Aなしレイヤ 3 隣接Cisco Nexus
Dashboard Data
Broker

• 両方のネットワークでノード間の接続が必要であり、次の追加のラウンド トリップ時間
（RTT）要件があります。

Nexusダッシュボード クラスタとサービスを展開する場合は、常
に最も低いRTT要件を使用する必要があります。例えば、Insights
とオーケストレータサービスを共同ホストする場合、サイト接続
性 RTT は 50ms を超えないようにします。

（注）
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表 4 : RTT 要件

最大 RTT接続サービス

50 ミリ秒ノード間Nexus Dashboard Orchestrator

APIC サイトの場合：500 ミ
リ秒

NDFC / DCNM サイトの場
合：150 ミリ秒

サイトへ

50 ミリ秒ノード間Nexus Dashboard Insights

50 ミリ秒サイトへ

50 ミリ秒ノード間Nexusダッシュボード ファブ
リック コントローラ

50 ミリ秒サイトへ

150 ミリ秒ノード間Cisco Nexus Dashboard Data
Broker

500 ミリ秒サイトへ

Nexus ダッシュボードの内部ネットワーク

Nexusダッシュボードで使用されるコンテナ間の通信には、さらに2つの内部ネットワークが必
要です。

• アプリケーションオーバーレイは、Nexusダッシュボード内のアプリケーションで内部的
に使用されます。

アプリケーションオーバーレイは /16ネットワークである必要があり、導入時にデフォル
ト値が事前入力されます。

• サービス オーバーレイは、Nexus ダッシュボードによって内部的に使用されます。

サービスオーバーレイは /16ネットワークである必要があり、導入時にデフォルト値が事
前入力されます。

複数の Nexus Dashboard クラスタの展開を計画している場合、同じアプリケーションサブネッ
トとサービスサブネットをそれらに使用できます。

Cisco Nexus ダッシュボード展開ガイド、リリース 2.1.x
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異なる Nexus ダッシュボード ノードに展開されたコンテナ間の通信は VXLAN でカプセル化
され、送信元と宛先としてデータ インターフェイスの IP アドレスを使用します。これは、ア
プリケーション オーバーレイとサービス オーバーレイのアドレスがデータ ネットワークの外
部に公開されることはなく、これらのサブネット上のトラフィックは内部でルーティングさ
れ、クラスタノードから出ないことを意味します。

たとえば、オーバーレイネットワークの1つと同じサブネット上に別のサービス（DNSなど）
がある場合、そのサブネット上のトラフィックはクラスタの外部にルーティングされないた
め、Nexusダッシュボードからそのサービスにアクセスできません。そのため、これらのネッ
トワークは一意であり、クラスタの外部にある既存のネットワークまたはサービスと重複しな
いようにしてください。これらは Nexus ダッシュボード クラスタ ノードからアクセスする必
要があります。

同じ理由で、アプリまたはサービスのサブネットには `169.254.0.0/16`（Kubernetes br1サブネッ
ト）を使用しないことをお勧めします。

（注）

通信ポート

Nexus ダッシュボード クラスタとそのアプリケーションには、次のポートが必要です。

表 5 : Nexus Dashboard 通信ポート (管理ネットワーク)

接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリック
または世界外に対
して

プロトコルポートサービス

他のクラスタ
ノード、CIMC、
デフォルト ゲー
トウェイ

入力／出力ICMPICMPICMP

クラスタ ノード
の CLI および
CIMC

入力／出力TCP22SSH

TACACS サー
バー

発信TCP49TACACS

DNS サーバアウトTCP および UDP53DNS
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接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリック
または世界外に対
して

プロトコルポートサービス

インターネット/
プロキシ

発信TCP80HTTP

NTP サーバー発信UDP123NTP

UI、他のクラスタ
(マルチクラスタ
接続用)、ファブ
リック、インター
ネット/プロキシ

入力／出力TCP443HTTPS

LDAP サーバ発信TCP389

636

LDAP

Radius サーバー発信TCP1812RADIUS

その他クラスタ
ノードおよびACI
ファブリック

入力／出力TCP9880KMS

その他のクラスタ
ノード

入力／出力TCP および UDP30012

30021

30500 ～ 30600

インフラサービス

表 6 : Nexus Dashboard の通信ポート (データ ネットワーク)

接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリック
または世界外に対
して

プロトコルポートサービス

スイッチと APIC
の帯域内

発信TCP22SSH

Cisco Nexus ダッシュボード展開ガイド、リリース 2.1.x
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接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリック
または世界外に対
して

プロトコルポートサービス

スイッチおよび
APIC/NDFC/DCNM
の帯域内

発信TCP443HTTPS

その他のクラスタ
ノード

入力／出力UDP4789VXLAN

その他クラスタ
ノードおよびACI
ファブリック

入力／出力TCP9880KMS

その他のクラスタ
ノード

入力／出力TCP3379

3380

8989

9090

9969

9979

9989

15223

30002 ～ 30006

30009 ～ 30010

30012

30014-30015

30018-30019

30025

30027

インフラサービス

スイッチのインバ
ンドおよび
APIC/NDFC/DCNM

入力／出力TCP30001Kafka

その他のクラスタ
ノード

入力／出力TCP および UDP30016

30017

インフラサービス
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接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリック
または世界外に対
して

プロトコルポートサービス

その他のクラスタ
ノード

入力／出力TCP および UDP30500 ～ 30600インフラサービス

表 7 : Nexus Dashboard Insights 通信ポート (データ ネットワーク)

接続方向

イン：クラスタに
対して

アウト：クラスタ
からファブリック
または世界外に対
して

プロトコルポートサービス

スイッチのインバ
ンドおよび
APIC/NDFC/DCNM

入力／出力TCP2022テックコレクショ
ンを表示

スイッチの帯域内入力UDP5640 ～ 5671フローテレメトリ

外部入力／出力TCP8884TAC アシスト

その他クラスタ
ノードおよびACI
ファブリック

入力／出力TCP9989KMS

その他のクラスタ
ノード

入力／出力TCP5695

30000

57500

30570

SW テレメトリ

ファブリック接続
ここでは、Nexus ダッシュボード クラスタをファブリックに接続する方法について説明しま
す。
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オンプレミス APIC または NDFC/DCNM ファブリックの場合、Nexus ダッシュボード クラス
タは次の2つの方法のいずれかで接続できます。

• レイヤ 3 ネットワーク経由でファブリックに接続された Nexus Dashboard クラスタ。

• リーフ スイッチに接続された Nexus Dashboard ノードは、一般的なホストです。

クラウド APIC ファブリックの場合は、レイヤ 3 ネットワーク経由で接続する必要がありま
す。

物理ノードのケーブル接続

仮想またはクラウド フォーム ファクタ クラスタを展開する場合は、このセクションをスキッ
プできます。

次の図に、Nexus Dashboard の物理ノード インターフェイスを示します。

• eth1-1 および eth1-2 は管理ネットワークに接続する必要があります。

• eth2-1 および eth2-2 はデータ ネットワークに接続する必要があります。

図 1 : ノード接続

インターフェイスは、アクティブ/スタンバイ モードで実行されている、データインターフェ
イス用と管理インターフェイス用の Linuxボンドとして設定されます。すべてのインターフェ
イスは個々のホストポートに接続する必要があります。PortChannelおよびvPCはサポートされ
ていません。

Nexus ダッシュボード ノードが Cisco Catalyst スイッチに接続されている場合、VLAN が指定
されていない場合、パケットはvlan0でタグ付けされます。この場合、データネットワーク上
での到達可能性を確保するために、ノードが接続されているスイッチ インターフェイスに
switchport voice vlan dot1p コマンドを追加する必要があります。

外部レイヤ 3 ネットワークを介した接続

Nexusダッシュボード クラスタは、外部のレイヤ 3ネットワーク経由でファブリックに接続す
ることを推奨します。これは、クラスタをどのファブリックにも結び付けず、すべてのサイト
に同じ通信パスを確立できるためです。特定の接続は、Nexusダッシュボードに展開されたア
プリケーションのタイプによって異なります。
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• Cisco ACI ファブリックのみを管理するために Nexus ダッシュボード オーケストレータを
展開する場合は、データ インターフェイスから各サイトのAPICのインバンドまたはアウ
トオブバンド（OOB）インターフェイスまたは両方への接続を確立できます。

• Nexus Dashboard Orchestrator を展開して Cisco NDFC/DCNM ファブリックを管理する場合
は、データインターフェイスから各サイトの DCNM のインバンドインターフェイスへの
接続を確立する必要があります。

• Nexus ダッシュボード Insights などの Day-2 Operations アプリケーションを展開する場合
は、データ インターフェイスから各ファブリックおよび APIC のインバンド ネットワー
クへの接続を確立する必要があります。

レイヤ 3 ネットワークを介してクラスタを接続する場合は、次の点に注意してください。

• ACI ファブリックの場合、管理テナントで Cisco Nexus Dashboard データ ネットワーク接
続用の L3Out および外部 EPG を設定する必要があります。

ACI ファブリックでの外部接続の設定については、 『Cisco APIC Layer 3 Networking
Configuration Guide』を参照してください。

• NDFC/DCNMファブリックの場合、データ インターフェイスとDCNMのインバンド イン
ターフェイスが異なるサブネットにある場合は、NDFC/DCNMにルートを追加してNexus
ダッシュボードのデータ ネットワーク アドレスに到達する必要があります。

NDFC/DCNMUIからルートを追加するには、[管理者（Administration）]> [カスタマイズ
（Customization）]> [ネットワーク設定（Network Preference）]> [インバンド（In-Band）
（eth2）]に移動し、ルートを追加して保存します。

• クラスタのセットアップ中にデータ インターフェイスの VLAN ID を指定する場合、その
VLANを許可するトランクとしてホスト ポートを設定する必要があります。

ただし、ほとんどの一般的な導入では、VLAN ID を空のままにして、ホスト ポートをア

クセス モードに設定できます。

次の 2 つの図は、Nexus Dashboard クラスタをレイヤ 3 ネットワーク経由でファブリックに接
続する場合の 2 つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的
は、Nexus ダッシュボードで実行しているアプリケーションのタイプによって異なります。
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図 2 : レイヤ 3 ネットワークを介した接続、2 日目の運用アプリケーション
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図 3 : レイヤ3ネットワーク、Nexus Dashboard Orchestratorを介した接続

リーフ スイッチへのノードの直接接続

NexusDashboardクラスタをファブリックの1つに直接接続することもできます。これにより、
クラスタとファブリックのインバンド管理が容易になりますが、クラスタを特定のファブリッ
クに結び付け、外部接続を介して他のファブリックに到達できるようにする必要があります。
これにより、クラスタが特定のファブリックに依存するようになるため、ファブリック内の問
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題がNexusDashboardの接続に影響を与える可能性があります。前の例と同様に、接続はNexus
ダッシュボードに展開されたアプリケーションのタイプによって異なります。

• Cisco ACIファブリックのみを管理するためにNexus Dashboard Orchestratorを展開する場合
は、データインターフェイスから各サイトのAPICのインバンドまたはアウトオブバンド
（OOB）インターフェイスへの接続を確立できます。

• Nexus ダッシュボード Insights を展開する場合は、データインターフェイスから各ファブ
リックのインバンドインターフェイスへの接続を確立する必要があります。

ACIファブリックの場合、データインターフェイスIPサブネットはファブリック内のEPG
/ BDに接続し、管理テナントのローカルインバンドEPGに対して確立されたコントラクト
が必要です。Nexusダッシュボードは、管理テナントおよびインバンドVRFに導入するこ
とを推奨します。他のファブリックへの接続は、L3Out経由で確立されます。

• ACIファブリックを使用してNexus Dashboard Insightsを展開する場合は、データインター
フェイスのIPアドレスとACIファブリックのインバンドIPアドレスは、異なるサブネット
内にある必要があります。

クラスタをリーフスイッチに直接接続する場合は、次の点に注意してください。

• VMware ESX または Linux KVM で展開する場合、ホストはトランク ポート経由でファブ
リックに接続する必要があります。

• クラスタのセットアップ中にデータ ネットワークの VLAN ID を指定する場合は、Nexus
ダッシュボード インターフェイスと接続されたネットワークデバイスのポートをトランク

として設定する必要があります。

ただし、ほとんどの場合、VLAN をデータ ネットワークに割り当てないことを推奨しま
す。この場合、ポートをアクセス モードで設定する必要があります。

• ACI ファブリックの場合：

• 管理テナントのCisco Nexus Dashboard接続用にブリッジドメイン(BD)、サブネット、
およびエンドポイントグループ(EPG)を設定することを推奨します。

NexusDashboardはインバンドVRFのインバンドEPGへの接続を必要とするため、管理
テナントでEPGを作成すると、ルートリークが不要になります。

• ファブリックのインバンド管理 EPG と Cisco Nexus ダッシュボード EPG 間のコント
ラクトを作成する必要があります。

• 複数のファブリックが Nexus ダッシュボード クラスタのアプリケーションでモニタ
されている場合、デフォルトルートまたは他の ACI ファブリックインバンド EPG へ
の特定のルートを持つ L3Out をプロビジョニングし、クラスタ EPG と L3Out の外部
EPG の間でコントラクトを確立する必要があります。

次の2つの図は、Nexusダッシュボードクラスタをファブリックのリーフスイッチに直接接続す
る場合の2つの異なるネットワーク接続シナリオを示しています。それぞれの主な目的は、
Nexusダッシュボードで実行しているアプリケーションのタイプによって異なります。
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「L3ネットワーク」と「管理ネットワーク」は同じネットワークインフラストラクチャにする
ことができます。たとえば、Nexusダッシュボードノードの管理とデータネットワークインター
フェイスが同じサブネットにある場合です。

図 4 : リーフ スイッチへの直接接続、2 日目の運用アプリケーション
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図 5 : リーフ スイッチ、Nexus ダッシュボード オーケストレータへの直接接続

サイト間のノード分散
Nexus ダッシュボードは、複数のサイトへのクラスタ ノードの分散をサポートします。次の
ノード分散の推奨事項は、物理クラスタと仮想クラスタの両方に適用されます。

Nexus ダッシュボード インサイトのノード配布

Nexusダッシュボード Insightsサービスには、一元化された単一サイトの展開をお勧めします。
このサービスは、ノードが異なるサイトにある場合に、クラスタを相互接続障害にさらす可能
性がある分散クラスタの冗長性の利点を得ることができません。
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Nexus Dashboard Orchestrator のノードの分散

Nexus Dashboard Orchestrator の場合は、分散クラスタをお勧めします。クラスタが動作し続け
るには、少なくとも2つのNexusDashboardマスター ノードが必要であるため、NexusDashboard
クラスタを 2つのサイトに展開する場合は、次の図に示すように、1つのマスター ノードを持
つサイトにスタンバイ ノードを展開することを推奨します。

図 6 : Nexus ダッシュボード オーケストレータの 2 つのサイトにまたがるノードの分散

ファブリック コントローラのノード分散

Nexus Dashboard Fabric Controller には、一元化された単一サイトの展開をお勧めします。この
サービスは、2 つのマスタ ノードが使用できない場合、回復をサポートしていないため、分散
クラスタから冗長性の利点が得られず、ノードが異なるサイトにある場合クラスタが相互接続
障害が発生する可能性があります。

サービスのコロケーションの使用例
このセクションでは、特定の単一サービスまたは複数サービスの共同ホストの使用例につい
て、いくつかの推奨される展開シナリオについて説明します。
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このリリースは、LinuxKVM、AWSまたは、Azureに展開されているNexusダッシュボードク
ラスタでの共同ホスティングサービスをサポートしていません。以下のすべてのサービス共同
ホスティングのシナリオは、物理フォームファクタまたはVMwareESXクラスタフォームファ
クタに適用されます。

（注）

単一サイト、Nexus ダッシュボード Insights およびオーケストレータ

Nexus ダッシュボード Insights およびオーケストレータ サービスを使用する単一サイトのシナ
リオでは、両方のサービスを共存させて単一の Nexus ダッシュボード クラスタを展開できま
す。

図 7 : 単一サイト、Nexus ダッシュボード Insights およびオーケストレータ

Nexus ダッシュボード Insights およびオーケストレータの複数サイト、単一クラスタ

Nexus ダッシュボード Insights およびオーケストレータ サービスを使用する複数サイトのシナ
リオでは、両方のサービスを共存させて単一の Nexus ダッシュボード クラスタを展開できま
す。この場合、ノードはサイト間で分散できますが、Insights サービスは分散クラスタから冗
長性の利点を得ることができず、ノードが異なるサイトにあるときに相互接続障害にさらされ
る可能性があるため、左側の展開オプションを推奨します。
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図 8 : Nexus ダッシュボード Insights およびオーケストレータの複数サイト、単一クラスタ

Nexus ダッシュボード Insights およびオーケストレータの複数のサイト、複数のクラスタ

この場合、2 つの Nexus ダッシュボード クラスタを導入することを推奨します。そのうちの 1
つは、仮想またはクラウド フォーム ファクタを使用する Nexus ダッシュボード オーケスト
レータ サービス専用で、サイト全体に分散されたノードです。
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図 9 : Nexus ダッシュボード Insights およびオーケストレータの複数のサイト、複数のクラスタ

インストール前のチェックリスト
Nexusダッシュボードクラスタの展開に進む前に、プロセス中に参照しやすいように次の情報
を準備します。

表 8 : クラスタの詳細

入力する値例パラメータ（Parameters）

nd-clusterクラスタ名

171.68.38.65NTP サーバー
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入力する値例パラメータ（Parameters）

64.102.6.247 171.70.168.183DNS プロバイダー

cisco.comDNS 検索ドメイン

172.17.0.1/16アプリ ネットワーク

100.80.0.0/16サービスネットワーク

表 9 : ノードの詳細

入力する値例パラメータ（Parameters）

10.195.219.84/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、最初の
ノードの CIMC アドレスとロ
グイン情報

10.195.219.85/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、2 番目の
ノードの CIMC アドレスとロ
グイン情報

10.195.219.86/24

ユーザ名: admin

パスワード：Cisco1234

物理ノードの場合、3 番目の
ノードの CIMC アドレスとロ
グイン情報

Welcome2Cisco!各ノードのレスキュー ユーザに
使用されるパスワードと初期
GUIパスワード。

クラスタ内のすべてのノード
に同じパスワードを設定する
ことを推奨します。

192.168.9.172/24最初のノードの 管理 IP

192.168.9.1最初のノードの管理ゲート
ウェイ

192.168.6.172/24最初のノードのデータ ネット
ワーク IP

192.168.6.1最初のノードのデータ ネット
ワーク ゲートウェイ

101（オプション）最初のノード
のデータ ネットワーク VLAN
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入力する値例パラメータ（Parameters）

192.168.9.173/242 番目のノードの管理 IP

192.168.9.12 番目のノードの管理ゲート
ウェイ。

192.168.6.173/242 番目のノードのデータ ネッ
トワーク IP

192.168.6.12 番目のノードのデータ ネッ
トワーク ゲートウェイ

101（オプション）2番目のノード
のデータ ネットワーク VLAN

192.168.9.174/243 番目のノードの管理 IP

192.168.9.13 番目のノードの管理ゲート
ウェイ。

192.168.6.174/243 番目のノードのデータ ネッ
トワークIP

192.168.6.13 番目のノードのデータ ネッ
トワーク ゲートウェイ

101（オプション）3番目のノード
のデータ ネットワーク VLAN
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第 3 章

物理アプライアンスとしての展開

• 前提条件とガイドライン （29 ページ）
• Cisco Nexus ダッシュボードを物理アプライアンスとして展開 （31 ページ）

前提条件とガイドライン
Nexus ダッシュボード クラスタの展開に進む前に、次の手順を実行する必要があります。

• 展開の概要と要件 （3 ページ） に記載されている一般的な前提条件を確認して完了しま
す。

この文書は、ベースとなるNexusダッシュボードクラスタを最初に展開する方法について
説明するものである点に留意してください。追加ノード（従業員またはスタンバイ）で既存
のクラスタを拡張する場合は、『Cisco Nexus ダッシュボード ユーザ ガイド』の「インフ
ラストラクチャの管理」の章を参照してください。これは、Nexus ダッシュボード UI ま
たはオンラインで『Cisco Nexus ダッシュボード ユーザ ガイド』から利用できます。

手動リカバリ用にレスキューユーザとしてログインできない場合など、サーバーを完全に
再イメージ化する場合は、『Cisco Nexus ダッシュボード ユーザ ガイド』の「トラブルシュー
ティング」の章を参照してください。

このガイドはNexusダッシュボードUIから、または『Cisco Nexus ダッシュボード ユーザ
ガイド』でオンラインから入手可能です。

• 展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

• 『Cisco Nexus ダッシュボード ハードウェア設置ガイド』の説明に従って、以下のハード
ウェアを使用しており、サーバがラックに接続されていることを確認します。

物理アプライアンス フォーム ファクタは、元の Nexus ダッシュボード プラットフォーム
ハードウェアでのみサポートされます。次の表に、サーバの物理的アプライアンスサーバ
の PID と仕様を示します。
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表 10 : サポート対象ハードウェア

ハードウェアPID

• UCS C220 M5 シャーシ

• 2 X 10コア2.2G Intel Xeon Silver CPU

• 256 GB の RAM

• 2.4TB HDD X 4

400 GB SSD

1.2 TB NVME ドライブ

• UCS仮想インターフェイスカード1455
（4x25G ポート）

• 1050W 電源装置

SE-NODE-G2

3台の SE-NODE-G2 アプライアンスのクラス
タ。

SE-CL-L3

上記のハードウェアは、Nexusダッシュボード ソフトウェアのみ
をサポートします。他のオペレーティングシステムがインストー
ルされている場合、そのノードはNexusDashboardノードとして使
用できなくなります。

（注）

• Cisco IntegratedManagement Controller（CIMC）のサポートされているバージョンを実行し
ていることを確認します。

推奨バージョン: CIMC、リリース 4.2(2a)。

サポートされる最小バージョン：CIMC、リリース4.0（1a）。

• すべてのノードが同じリリース バージョン イメージを実行していることを確認します。

• Nexus ダッシュボード ハードウェアに、導入するイメージとは異なるリリース イメージ
が付属している場合は、まず既存のイメージを含むクラスタを導入してから、目的のリ
リースにアップグレードすることをお勧めします。

たとえば、受け取ったハードウェアにリリース 2.0.1 のイメージがプリインストールされ
ているが、代わりにリリース 2.1.1 を展開する場合は、次の手順に従います。

• 最初に、次のセクションの説明に従って、リリース 2.0.1 クラスタを起動します。

• 次に、Nexusダッシュボードのアップグレード（91ページ）の説明に従って、リリー
ス 2.1.1 にアップグレードします。
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少なくとも 3 ノードのクラスタが必要です。展開するアプリケーションのタイプと数に応じ
て、水平スケーリング用に追加のワーカーノードを追加できます。単一クラスター内のワーカー

ノードとスタンバイ ノードの最大数については、ご使用のリリースのリリース ノートを参照し
てください。

CiscoNexusダッシュボードを物理アプライアンスとして
展開

Nexusダッシュボードの物理ハードウェアを最初に受け取ると、ソフトウェアイメージがプリ
ロードされています。ここでは、最初の 3 ノードの Nexus ダッシュボード クラスタを設定し
て起動する方法について説明します。

始める前に

• 前提条件とガイドライン （29 ページ） で説明されている要件とガイドラインを満たして
いることを確認してください。

手順

ステップ 1 最初のノードの基本情報を設定します。

クラスタのノードでのみ次の設定を完了する必要があります。2 番目と 3 番目のマスター ノードでは、
電源がオンになっており、CIMC は IP アドレスとログイン資格情報で設定され、CIMC IP は最初のノー
ドから到達できることを確認します。

a) CIMC 管理 IP を使用してノードに SSH 接続し、connect host コマンドを使用してノードのコンソー
ルに接続します。

初回セットアップユーティリティの実行を要求するプロンプトが表示されます。

[ OK ] Started atomix-boot-setup.
Starting Initial cloud-init job (pre-networking)...
Starting logrotate...
Starting logwatch...
Starting keyhole...

[ OK ] Started keyhole.
[ OK ] Started logrotate.
[ OK ] Started logwatch.

Press any key to run first-boot setup on this console...

b) admin パスワードを入力して確認します。

このパスワードは、rescue-user CLI ログインおよび初期 GUI パスワードに使用されます。

Admin Password:
Reenter Admin Password:

c) 管理ネットワーク情報を入力します。
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Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

d) 入力した譲歩をレビューし、確認します。

入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、nを選択し
て続行します。入力した情報を変更する場合は、yを入力して基本設定スクリプトを再起動します。

Please review the config
Management network:

Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Re-enter config? (y/N): n

ステップ 2 初期ブートストラップ処理が完了するまで待ちます。

管理ネットワーク情報を入力して確認すると、初期設定でネットワーキングが設定され、UIが表示され
ます。この UI を使用して、他の 2 つのノードを追加し、クラスタの導入を完了します。

Please wait for system to boot: [#########################] 100%
System up, please wait for UI to be online.

System UI online, please login to https://192.168.9.172 to continue.

ステップ 3 ブラウザを開き、https://<first-node-management-ip> に移動して、GUI を開きます。

残りの設定ワークフローは、最初のノードの GUI から実行します。他の 2 つのノードに直接ログインま
たは設定する必要はありません。

前の手順で入力したパスワードを入力し、[セットアップの開始（Begin Setup）] をクリックします。

ステップ 4 [クラスタの詳細（Cluster Details）] を入力します。
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初期セットアップ ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報を入力します。

a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。
b) [+ NTP ホストの追加（+Add NTP Host）] をクリックして、1 つ以上の NTP サーバを追加します。

IP アドレスを指定する必要があります。完全修飾ドメイン名 (FQDN) はサポートされていません。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加し
ます。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

d) [プロキシ サーバ（Proxy Server）] を指定します。

Ciscoクラウドへの直接接続を持たないクラスタの場合、プロキシサーバを設定して接続を確立する
ことをお勧めします。これにより、ファブリック内の非準拠のハードウェアおよびソフトウェアに
さらされるリスクを軽減できます。

プロキシ構成をスキップする場合は、フィールドの横にある情報 (i) アイコンをクリックしてから、
[スキップ（Skip）] をクリックします。

e) (オプション)プロキシサーバで認証が必要な場合は、[プロキシに必要な認証（Authentication required
for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

f) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更します。

詳細設定では、次の設定を行うことができます。

• [+DNS 検索ドメインを追加（+Add DNS Search Domain）] をクリックして、1つ以上の検索ドメ
インを指定します。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

• カスタム App Network と Service Network を提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリケー
ションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォルト
の 172.17.0.1/16 値が事前に入力されています。

サービス ネットワークは、Nexus ダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の 前提条件
とガイドライン （6 ページ） の項で説明します。

g) [次へ（Next）] をクリックして続行します。

ステップ 5 [ノードの詳細（Node Details）] 画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
b) ノードの名前を入力します。
c) ノードのデータ ネットワーク情報を入力します。

管理ネットワーク情報には、最初のノードに指定した情報があらかじめ入力されています。
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データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （オプション）管理およびデータ ネットワークの IPv6 情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [Save]をクリックして、変更内容を保存します。

ステップ 6 [ノードの追加（Add Node）] をクリックして、クラスタに 2 番目のノードを追加します。

[ノードの詳細（Node Details）] ウィンドウが開きます。

a) ノードの名前を入力します。
b) [CIMC の詳細（CIMC Details）] セクションで、ノードのCIMCIPアドレスとログイン クレデンシャ

ルを入力し、[確認（Verify）] をクリックします。

IP アドレスとログイン資格情報は、そのノードを設定するために使用されます。

c) ノードの管理ネットワーク情報を指定します。

管理ネットワーク IP アドレス、ネットマスク、ゲートウェイを指定する必要があります。

d) ノードのデータ ネットワーク情報を入力します。

データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

e) （任意）管理およびデータネットワークのIPv6情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

f) [保存 (Save)]をクリックして、変更内容を保存します。
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ステップ 7 前の手順を繰り返して、3番目のノードを追加します。

ステップ 8 [次へ（Next）] をクリックして続行します。

ステップ 9 [確認（Confirmation）] 画面で [確認（Confirm）] をクリックして、クラスタを作成します。

ノードのブート ストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexus ダッシュボード GUI にリロードされます。

ステップ 10 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。

3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。

$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。

ステップ 11 同じクラスタで複数のアプリケーションをホストする予定の場合、App Infra サービスの展開プロファイ
ルを設定します。

Nexus ダッシュボード クラスタで単一アプリケーションのみをホストする予定の場合、このステップを
スキップします。

同じクラスタに複数のアプリケーションをホストする場合は、アプリケーションとファブリック サイズ
の組み合わせに適した展開プロファイルを使用して、 App Infra Services を設定する必要があります。
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クラスタのアップグレードが完了したら、 『Cisco Nexus Dashboard User Guide』の「App Infra Services」
セクションに記載されている手順に従ってください。このガイドは、製品の GUI からも入手できます。
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第 4 章

VMware ESX の展開

• 前提条件とガイドライン （37 ページ）
• VMware vCenter を使用している Cisco Nexus ダッシュボードの展開 （42 ページ）
• VMware ESXi での Cisco Nexus ダッシュボードの直接展開 （51 ページ）

前提条件とガイドライン
VMwareESXでNexusダッシュボード クラスタを展開する前に、次の手順を実行する必要があ
ります。

• ファクターから ESX が拡張性とサービス要件をサポートしていることを確認します。

スケールとサービスのサポートと共同ホスティングは、クラスタのフォーム ファクター
と、展開する予定の特定のサービスによって異なります。Nexusダッシュボードキャパシ
ティ プラン二ング ツールを使用して、仮想フォーム ファクタが展開要件を満たすことを
確認できます。

一部のサービス (Nexus Dashboard Fabric Controllerなど)は、1つ以
上の特定のユース ケースに対して単一の ESX 仮想ノードのみを
必要とする場合があります。その場合、キャパシティプランニン
グツールで要件が示されるので、次のセクションの追加のノード
展開手順をスキップできます。

ただし、アプリ ノードとデータ ノードを混在させてデプロイす
る必要がある場合、たとえば、Nexusダッシュボード Insightsを展
開する予定の場合や、同じクラスターで複数のサービスを共同ホ
ストする予定がある場合は、初期クラスタの 3 つのマスターノー
ドとしてデータノードが最初に展開されていることを確認する必
要があります。次に、『Cisco Nexus ダッシュボード ユーザ ガイド』
の説明に従って、Appノードをワーカーノードとして追加できま
す。

（注）
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• 展開の概要と要件 （3 ページ） に記載されている一般的な前提条件を確認して完了しま
す。

この文書は、ベースとなるNexusダッシュボードクラスタを最初に展開する方法について
説明するものである点に留意してください。追加ノード（従業員またはスタンバイ）で既存
のクラスタを拡張する場合は、『Cisco Nexus ダッシュボード ユーザ ガイド』の「インフ
ラストラクチャの管理」の章を参照してください。これは、Nexus ダッシュボード UI ま
たはオンラインで『Cisco Nexus ダッシュボード ユーザ ガイド』から利用できます。

• 展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

• VMware ESXで展開する場合、2種類のノードを展開できます。

• データ ノード：Nexus ダッシュボード Insightsなどのデータ集約型アプリケーション
向けに設計されたノードプロファイル

• アプリ ノード：Nexus ダッシュボード オーケストレータなどの非データ集約型アプ
リケーション用に設計されたノード プロファイル

十分なシステム リソースをもつことを確認します。
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表 11 : 導入要件

アプリケーションノードの要
件

データノードの要件Nexus Dashboard バージョン

• VMware ESXi 6.5、6.7、
または 7.0

• VMware vCenter 6.x
（vCenter を使用して展
開する場合）

• 各VMには以下が必要で
す。

• 16 vCPU

• 64GB の RAM

• データ ボリューム
用に 500GB HDDま
たは SSD ストレー
ジ、システム ボ
リューム用に追加の
50GB

一部のサービスで
は、アプリ ノードを
より高速な SSD ス
トレージに展開する
必要がありますが、
他のサービスでは
HDD をサポートし
ています。Nexus
ダッシュボード
キャパシティ プラ
ンニング ツールを
チェックして、正し
いタイプのストレー
ジを使用しているこ
とを確認してくださ
い。

• 各Nexusダッシュボード
ノードは、異なる ESXi
サーバに展開することを
推奨します。

• VMware ESXi 6.5、6.7、
または 7.0

• VMware vCenter 6.x
（vCenter を使用して展
開する場合）

• 各VMには以下が必要で
す。

• 32 vCPU

• 128 GB RAM

• データ ボリューム
用の 3TB SSD スト
レージとシステム
ボリューム用の追加
の 50GB

すべてのデータ ノー
ドは SSD またはよ
り高速なストレージ
に展開する必要があ
ります。

• 各NexusDashboardノード
は、異なるESXiサーバー
に展開することを推奨し
ます。

リリース 2.1.x
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• 各ノードの VM を展開したら、次のセクションの展開手順で説明されているように、
VMware ツールの定期的な時刻同期が無効になっていることを確認します。

• VMware vMotionはNexusダッシュボード クラスタ ノードではサポートされていません。

• VMware 分散リソース スケジューラ (DRS) は、Nexus ダッシュボード クラスタ ノードで
はサポートされていません。

• Cisco は、ネストされた仮想化環境の使用をサポートしていません。仮想化ハイパーバイ
ザ（例：ESXi上のKVM）上で動作している仮想マシンにNexusDashboardを展開すること
は、サポート対象外の構成であり、パフォーマンスの低下やシステムの不安定化を招く可
能性があります。

• ノードを ESXi に直接展開するか、vCenter を使用して展開するかを選択できます。

vCenterを使用して展開する場合は、VMware vCenterを使用しているCiscoNexusダッシュ
ボードの展開 （42 ページ） で説明されている手順に従います。

ESXi に直接展開する場合は、VMware ESXi での Cisco Nexus ダッシュボードの直接展開
（51 ページ） で説明されている手順に従います。

ESX ホストネットワーク接続

Nexusダッシュボード Insightsまたはファブリック コントローラ サービスをインストールし、
永続的な IP 機能を使用する予定の場合は、クラスタノードが展開されている ESX ホストに、
単一の論理アップリンクが存在することを確実にする必要があります。つまり、単一のリン
ク、PC、または vPC を介して接続されます。PC/vPC のないデュアルアクティブ/アクティブ
（A/A）またはアクティブ/スタンバイ（A/S）リンクではありません。

次の図は、ノードが展開されている ESX ホストのサポートされているネットワーク接続構成
とサポートされていないネットワーク接続構成をまとめたものです。

• ESX ホストが直接接続されている場合、次の構成がサポートされます。

• PC または vPC を使用したポートグループまたは仮想スイッチの A/A アップリンク

• ポートグループまたは仮想スイッチの単一のアップリンク

• ポートグループまたは仮想スイッチのアップリンクに使用されるポートチャネル。

PC または vPC を使用しないポートグループまたは仮想スイッチの A/A または A/S アップ
リンクはサポートされていません
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図 10 : ESX ホスト接続（直接）

• ESX ホストが UCS ファブリック インターコネクト（または同等のもの）を介して接続さ
れている場合、次の構成がサポートされます。

• PC または vPC を使用しない UCS ファブリック インターコネクト レベルでのポート
グループまたは仮想スイッチの A/S アップリンク

この場合、アクティブ/スタンバイ リンクは、ESXiハイパーバイザレベルではなく、Cisco
UCS のファブリック フェールオーバーなどのサーバー技術に基づいています。

• ポートグループまたは仮想スイッチの単一のアップリンク

PC または vPC を使用しないハイパーバイザレベルでのポートグループまたは仮想スイッ
チの A/A または A/S アップリンクは、サポートされていません

図 11 : UCS 接続（ファブリックインターコネクト使用）
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VMwarevCenterを使用しているCiscoNexusダッシュボー
ドの展開

ここでは、VMware vCenterを使用して Cisco Nexusダッシュボード クラスタを展開する方法に
ついて説明します。ESXiに直接展開する場合は、代わりにVMwareESXiでのCiscoNexusダッ
シュボードの直接展開 （51 ページ） で説明されている手順に従ってください。

始める前に

• 前提条件とガイドライン （37 ページ） に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Cisco Nexus Dashboard OVAイメージを取得します。

a) [ソフトウェア ダウンロード（Software Download）] ページを参照します。

https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/series.html

b) [ダウンロード（Downloads）] タブをクリックします。
c) ダウンロードするNexusダッシュボードのバージョンを選択します。
d) 適切な Cisco Nexus ダッシュボード イメージをダウンロードします（nd-dk9. <version>.ova）。

データ ノードの場合、以下をダウンロードします（nd-dk9.<version>-data.ova.

App ノードの場合、以下をダウンロードします（nd-dk9.<version>-app.ova.

ステップ 2 VMware vCenter にログインします。

vSphereクライアントのバージョンによっては、設定画面の場所と順序が若干異なる場合があります。次
の手順では、VMware vSphere Client 6.7を使用した導入の詳細を示します。

ステップ 3 新しい VM 展開を開始します。
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a) 展開する ESX ホストを右クリックします。
b) [OVFテンプレートの展開（Deploy OVF Template）] を選択します。

[Deploy OVF Template] ウィザードが表示されます。

ステップ 4 [OVF テンプレートの選択（Select an OVF template）] 画面で、OVAイメージを指定します。

a) 画像を提供します。

イメージがローカルの場合は、[ローカルファイル（Local file）]を選択し、[ファイルの選択（Choose
Files）] をクリックしてダウンロードしたOVAファイルを選択します。
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環境内のWebサーバでイメージをホストしている場合は、[URL] を選択し、イメージのURLを指定
します。

b) [次へ（Next）] をクリックして続行します。

ステップ 5 [名前とフォルダの選択（Select a name and folder）] 画面で、VM の名前と場所を入力します。

a) 仮想マシンの名前を入力します。
b) 仮想マシンのストレージ場所を選択します。
c) [次へ（Next）] をクリックして、続行します。

ステップ 6 [コンピューティング リソースの選択（Select a compute resource）] 画面で、ESX ホストを選択します。

a) 仮想マシンの vCenter データセンターと ESX ホストを選択します。
b) [次へ（Next）] をクリックして、続行します。

ステップ 7 [詳細の確認（Review details）] 画面で、[次へ（Next）] をクリックして続行します。
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ステップ 8 [ストレージの選択（Select storage）] 画面で、ストレージ情報を入力します。

a) [仮想ディスク フォーマットの選択（Select virtual disk format）] ドロップダウン リストから [シッ
ク プロビジョニング Lazy Zeroed（Thick provision lazy zeroed）] を選択します。

b) 仮想マシンのデータストアを選択します。

ノードごとに一意のデータストアを推奨します。

c) [次へ（Next）] をクリックして、続行します。

ステップ 9 [ネットワークの選択（Select Networks）] 画面で、デフォルト値を受け入れ、[次へ（Next）] をクリック
して続行します。

2 つのネットワークがあり、fabric0 はデータネットワークに使用され、mgmt0 は管理ネットワークに使
用されます。

ステップ 10 [テンプレートのカスタマイズ（Customize template）] 画面で、必要な情報を入力します。
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a) ノードのデータ ボリュームのサイズを指定します。

必要なデータ ボリュームにはデフォルト値を使用することを推奨します。

デフォルト値は、展開するノードのタイプに基づいて事前に入力されます。アプリケーションノー
ドには単一の500 GBディスクがあり、データノードには単一の 3TB ディスクがあります。

データ ボリュームに加えて、2 つ目の 50GB のシステム ボリュームも設定されますが、カスタマイ
ズすることはできません。

b) パスワードを入力して確認します。

すべてのノードに同じパスワードを設定することを推奨しますが、2番目と 3番目のノードに異なる
パスワードを指定することもできます。別のパスワードを指定すると、最初のノードのパスワード
が GUI の admin ユーザの初期パスワードとして使用されます。

c) 管理ネットワークの IP アドレス、ネットマスク、およびゲートウェイを入力します。
d) これが展開する最初のノードである場合は、[クラスタ リーダー（Cluster Leader）] チェックボック

スをオンにします。

クラスタ内の 1つのノードのみがリーダーになる必要があります。クラスタ リーダーの管理 IPアド
レスを使用して、ブラウザの GUI ウィザードを使用してクラスタの作成を完了します。

e) [次へ（Next）] をクリックして次に進みます。

ステップ 11 [完了準備（Ready to complete）] 画面で、すべての情報が正しいことを確認し、[終了（Finish）] をク
リックして最初のノードの展開を開始します。

ステップ 12 以前のステップを繰り返し、2 番目と 3 番目のノードを展開します。
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最初のノードの展開が完了するのを待つ必要はありません。他の 2 つのノードの展開を同時に開始でき
ます。

（注）
2 番目と 3 番目のノードを展開する手順は同じですが、[クラスタ リーダー（Cluster Leader）] のチェッ
クボックスをオフのままにする必要がある点が異なります。

ステップ 13 3 つすべての VM の展開が完了するまで待ちます。

ステップ 14 VMware ツールの定期的な時刻同期が無効になっていることを確認してから、VM を起動します。

時刻の同期を無効にするには、次の手順を実行します。

a) VM を右クリックして、[設定の編集（Edit Settings）] を選択します。
b) [設定の編集（Edit Settings）] ウィンドウで、[VMオプション（VM Options）] タブを選択します。
c) [VMware ツール（VMware Tools）] カテゴリを展開し、[ホストとゲスト時刻の同期

（Synchronize guest time with host）] オプションをオフにします。

ステップ 15 ブラウザを開き、https://<first-node-management-ip> に移動して、GUI を開きます。

残りの構成ワークフローは、最初のノード（クラスタ リーダー（Cluster Leader））の GUI から実行しま
す。他の 2 つのノードに直接ログインまたは設定する必要はありません。

前の手順で入力したパスワードを入力し、[セットアップの開始（Begin Setup）] をクリックします。

ステップ 16 最初のノードで入力したパスワードを入力し、[セットアップの開始（BeginSetup）]をクリックします。

ステップ 17 [クラスタの詳細（Cluster Details）] を入力します。

初期セットアップ ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報を入力します。

a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。
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b) [+ NTP ホストの追加（+Add NTP Host）] をクリックして、1 つ以上の NTP サーバを追加します。

IP アドレスを指定する必要があります。完全修飾ドメイン名 (FQDN) はサポートされていません。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加し
ます。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

d) [プロキシ サーバ（Proxy Server）] を指定します。

Ciscoクラウドへの直接接続を持たないクラスタの場合、プロキシサーバを設定して接続を確立する
ことをお勧めします。これにより、ファブリック内の非準拠のハードウェアおよびソフトウェアに
さらされるリスクを軽減できます。

プロキシ構成をスキップする場合は、フィールドの横にある情報 (i) アイコンをクリックしてから、
[スキップ（Skip）] をクリックします。

e) (オプション)プロキシサーバで認証が必要な場合は、[プロキシに必要な認証（Authentication required
for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

f) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更します。

詳細設定では、次の設定を行うことができます。

• [+DNS 検索ドメインを追加（+Add DNS Search Domain）] をクリックして、1つ以上の検索ドメ
インを指定します。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

• カスタム App Network と Service Network を提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリケー
ションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォルト
の 172.17.0.1/16 値が事前に入力されています。

サービス ネットワークは、Nexus ダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の 前提条件
とガイドライン （6 ページ） の項で説明します。

g) [次へ（Next）] をクリックして続行します。

ステップ 18 [ノードの詳細（Node Details）] 画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
b) ノードの名前を入力します。
c) ノードのデータ ネットワーク情報を入力します。

管理ネットワーク情報には、最初のノードに指定した情報があらかじめ入力されています。
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データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （オプション）管理およびデータ ネットワークの IPv6 情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [Save]をクリックして、変更内容を保存します。

ステップ 19 [ノードの追加（Add Node）] をクリックして、クラスタに 2 番目のノードを追加します。

[ノードの詳細（Node Details）] ウィンドウが開きます。

a) ノードの名前を入力します。
b) [資格情報（Credentials）] セクションで、ノードの管理ネットワーク IP アドレスとログイン資格情

報を入力し、[確認（Verify）] をクリックします。

IP アドレスとログイン資格情報は、そのノードの情報をプルするために使用されます。

c) ノードのデータ ネットワーク IP アドレスとゲートウェイを指定します。

管理ネットワーク情報には、前のサブステップで指定したIPアドレスとクレデンシャルに基づいて
ノードから取得した情報が事前に入力されます。

データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （任意）管理およびデータネットワークのIPv6情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 20 前の手順を繰り返して、3番目のノードを追加します。
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ステップ 21 [次へ（Next）] をクリックして続行します。

ステップ 22 [確認（Confirmation）] 画面で [確認（Confirm）] をクリックして、クラスタを作成します。

ノードのブート ストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexus ダッシュボード GUI にリロードされます。

ステップ 23 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。

3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。

$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。

ステップ 24 同じクラスタで複数のアプリケーションをホストする予定の場合、App Infra サービスの展開プロファイ
ルを設定します。

Nexus ダッシュボード クラスタで単一アプリケーションのみをホストする予定の場合、このステップを
スキップします。

同じクラスタに複数のアプリケーションをホストする場合は、アプリケーションとファブリック サイズ
の組み合わせに適した展開プロファイルを使用して、 App Infra Services を設定する必要があります。

クラスタのアップグレードが完了したら、 『Cisco Nexus Dashboard User Guide』の「App Infra Services」
セクションに記載されている手順に従ってください。このガイドは、製品の GUI からも入手できます。
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VMware ESXi での Cisco Nexus ダッシュボードの直接展開
ここでは、VMware ESXiで Cisco Nexusダッシュボード クラスタを展開する方法について説明
します。vCenterを使用して展開する場合は、代わりにVMwareESXiでのCiscoNexusダッシュ
ボードの直接展開 （51 ページ） で説明されている手順に従ってください。

始める前に

• 前提条件とガイドライン （37 ページ） に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Cisco Nexus Dashboard OVAイメージを取得します。

a) [ソフトウェア ダウンロード（Software Download）] ページを参照します。

https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/series.html

b) [ダウンロード（Downloads）] タブをクリックします。
c) ダウンロードするNexusダッシュボードのバージョンを選択します。
d) 適切な Cisco Nexus ダッシュボード イメージをダウンロードします（nd-dk9. <version>.ova）。

データ ノードの場合、以下をダウンロードします（nd-dk9.<version>-data.ova.

App ノードの場合、以下をダウンロードします（nd-dk9.<version>-app.ova.

ステップ 2 VMware ESXi にログインします。

ESXiサーバのバージョンによっては、設定画面の場所と順序が若干異なる場合があります。次の手順で
は、VMware ESXi 6.7を使用した導入の詳細を示します。

ステップ 3 ホストを右クリックし、[VM の作成/登録（Create/Register VM）] を選択します。

ステップ 4 [作成タイプの選択（Select creation type）] 画面で、[OVF または OVA ファイルから仮想マシンを展開する（Deploy

a virtual machine from an OVF or OVA file）] を選択し、[次へ（Next）] をクリックします。

ステップ 5 [OVF と VMDK ファイルの選択（Select OVF and VMDK files）] 画面で、最初の手順でダウンロードし
た仮想マシン名（nd-node1 など）とOVAイメージを入力し、[次へ（Next）] をクリックします。

ステップ 6 [ストレージの選択（Select storage）] 画面で、VMのデータストアを選択し、[次へ（Next）] をクリック
します。

ステップ 7 [OVF と VMDK ファイルの選択（Select OVF and VMDK files）] 画面で、最初の手順でダウンロードし
た仮想マシン名（nd-node1 など）とOVAイメージを入力し、[次へ（Next）] をクリックします。

ステップ 8 [展開オプション（Deployment options）] 画面で、[ディスク プロビジョニング：シック（Disk Provisioning：

Thick）] を選択し、[自動化をオン（Power on automatic）] オプションをオフにして、[次へ（Next）] をク
リックして続行します。
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2 つのネットワークがあり、fabric0 はデータネットワークに使用され、mgmt0 は管理ネットワークに使
用されます。

ステップ 9 [完了準備（Ready to complete）] 画面で、すべての情報が正しいことを確認し、[終了（Finish）] をク
リックして最初のノードの展開を開始します。

ステップ 10 以前のステップを繰り返し、2 番目と 3 番目のノードを展開します。

最初のノードの展開が完了するのを待つ必要はありません。他の 2 つのノードの展開を同時に開始でき
ます。

ステップ 11 3 つすべての VM の展開が完了するまで待ちます。

ステップ 12 VMware ツールの定期的な時刻同期が無効になっていることを確認してから、VM を起動します。

時刻の同期を無効にするには、次の手順を実行します。

a) VM を右クリックして、[設定の編集（Edit Settings）] を選択します。
b) [設定の編集（Edit Settings）] ウィンドウで、[VMオプション（VM Options）] タブを選択します。
c) [VMware ツール（VMware Tools）] カテゴリを展開し、[ホストとゲスト時刻の同期

（Synchronize guest time with host）] オプションをオフにします。

ステップ 13 ノードのコンソールのいずれかを開き、ノードの基本情報を設定します。

a) 初期設定を開始します。

初回セットアップユーティリティの実行を要求するプロンプトが表示されます。

[ OK ] Started atomix-boot-setup.
Starting Initial cloud-init job (pre-networking)...
Starting logrotate...
Starting logwatch...
Starting keyhole...

[ OK ] Started keyhole.
[ OK ] Started logrotate.
[ OK ] Started logwatch.

Press any key to run first-boot setup on this console...

b) admin パスワードを入力して確認します。

このパスワードは、rescue-user SSH ログインおよび初期 GUI パスワードに使用されます。

Admin Password:
Reenter Admin Password:

c) 管理ネットワーク情報を入力します。

Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

d) 最初のノードのみ、「クラスタ リーダー」として指定します。

クラスタ リーダー ノードにログインして、設定を完了し、クラスタの作成を完了します。

Is this the cluster leader?: y

e) 入力した譲歩をレビューし、確認します。
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入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、nを選択し
て続行します。入力した情報を変更する場合は、yを入力して基本設定スクリプトを再起動します。

Please review the config
Management network:

Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Cluster leader: no

Re-enter config? (y/N): n

ステップ 14 ブラウザを開き、https://<first-node-management-ip> に移動して、GUI を開きます。

残りの構成ワークフローは、最初のノード（クラスタ リーダー（Cluster Leader））の GUI から実行しま
す。他の 2 つのノードに直接ログインまたは設定する必要はありません。

前の手順で入力したパスワードを入力し、[セットアップの開始（Begin Setup）] をクリックします。

ステップ 15 最初のノードで入力したパスワードを入力し、[セットアップの開始（BeginSetup）]をクリックします。

ステップ 16 [クラスタの詳細（Cluster Details）] を入力します。

初期セットアップ ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報を入力します。

a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。
b) [+ NTP ホストの追加（+Add NTP Host）] をクリックして、1 つ以上の NTP サーバを追加します。

IP アドレスを指定する必要があります。完全修飾ドメイン名 (FQDN) はサポートされていません。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加し
ます。
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IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

d) [プロキシ サーバ（Proxy Server）] を指定します。

Ciscoクラウドへの直接接続を持たないクラスタの場合、プロキシサーバを設定して接続を確立する
ことをお勧めします。これにより、ファブリック内の非準拠のハードウェアおよびソフトウェアに
さらされるリスクを軽減できます。

プロキシ構成をスキップする場合は、フィールドの横にある情報 (i) アイコンをクリックしてから、
[スキップ（Skip）] をクリックします。

e) (オプション)プロキシサーバで認証が必要な場合は、[プロキシに必要な認証（Authentication required
for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

f) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更します。

詳細設定では、次の設定を行うことができます。

• [+DNS 検索ドメインを追加（+Add DNS Search Domain）] をクリックして、1つ以上の検索ドメ
インを指定します。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

• カスタム App Network と Service Network を提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリケー
ションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォルト
の 172.17.0.1/16 値が事前に入力されています。

サービス ネットワークは、Nexus ダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の 前提条件
とガイドライン （6 ページ） の項で説明します。

g) [次へ（Next）] をクリックして続行します。

ステップ 17 [ノードの詳細（Node Details）] 画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
b) ノードの名前を入力します。
c) ノードのデータ ネットワーク情報を入力します。

管理ネットワーク情報には、最初のノードに指定した情報があらかじめ入力されています。

データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （オプション）管理およびデータ ネットワークの IPv6 情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
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IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [Save]をクリックして、変更内容を保存します。

ステップ 18 [ノードの追加（Add Node）] をクリックして、クラスタに 2 番目のノードを追加します。

[ノードの詳細（Node Details）] ウィンドウが開きます。

a) ノードの名前を入力します。
b) [資格情報（Credentials）] セクションで、ノードの管理ネットワーク IP アドレスとログイン資格情

報を入力し、[確認（Verify）] をクリックします。

IP アドレスとログイン資格情報は、そのノードの情報をプルするために使用されます。

c) ノードのデータ ネットワーク IP アドレスとゲートウェイを指定します。

管理ネットワーク情報には、前のサブステップで指定したIPアドレスとクレデンシャルに基づいて
ノードから取得した情報が事前に入力されます。

データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （任意）管理およびデータネットワークのIPv6情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 19 前の手順を繰り返して、3番目のノードを追加します。

ステップ 20 [次へ（Next）] をクリックして続行します。

ステップ 21 [確認（Confirmation）] 画面で [確認（Confirm）] をクリックして、クラスタを作成します。

ノードのブート ストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexus ダッシュボード GUI にリロードされます。
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ステップ 22 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。

3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。

$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。

ステップ 23 同じクラスタで複数のアプリケーションをホストする予定の場合、App Infra サービスの展開プロファイ
ルを設定します。

Nexus ダッシュボード クラスタで単一アプリケーションのみをホストする予定の場合、このステップを
スキップします。

同じクラスタに複数のアプリケーションをホストする場合は、アプリケーションとファブリック サイズ
の組み合わせに適した展開プロファイルを使用して、 App Infra Services を設定する必要があります。

クラスタのアップグレードが完了したら、 『Cisco Nexus Dashboard User Guide』の「App Infra Services」
セクションに記載されている手順に従ってください。このガイドは、製品の GUI からも入手できます。
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第 5 章

Linux KVMでの展開

• 前提条件とガイドライン （57 ページ）
• Linux KVM での Cisco Nexus ダッシュボードの展開 （60 ページ）

前提条件とガイドライン
Linux KVM で Nexus ダッシュボード クラスタを展開する前に、次の作業を行う必要がありま
す。

• ファクターから KVM が拡張性とサービス要件をサポートしていることを確認します。

クラスタ フォーム ファクタに基づいて、拡張性とサービス サポートおよび共同ホストは
異なります。Nexus ダッシュボード キャパシティ プラン二ング ツールを使用して、仮想
フォーム ファクタが展開要件を満たすことを確認できます。

• 展開の概要と要件 （3 ページ） に記載されている一般的な前提条件を確認して完了しま
す。

• 展開予定のサービスのリリースノートに説明されている追加の前提条件を確認し、条件を
満たすようにしてください。

• Cisco は、ネストされた仮想化環境の使用をサポートしていません。仮想化ハイパーバイ
ザ（例：ESXi上のKVM）上で動作している仮想マシンにNexusDashboardを展開すること
は、サポート対象外の構成であり、パフォーマンスの低下やシステムの不安定化を招く可
能性があります。

• 十分なシステム リソースをもつことを確認します。
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表 12 : 導入要件

要件オーケストレータ バージョン

リリース 2.1.x
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要件オーケストレータ バージョン

• KVM の展開は、Nexus Dashboard ファ
ブリック コントローラおよび Nexus
Dashboard Orchestrator サービスでのみ
サポートされます。

各サービスに必要なOSとライブラリの
特定のバージョンを以下に示します。

• Nexus Dashboard ファブリック コント
ローラの場合：

• CentOS 7.9 に展開する必要があり
ます。

• KernelおよびKVMのサポートされ
るバージョンが必要です。

• カーネル バージョン
3.10.0-957.el7.x86_64

• KVM バージョン
libvirt-4.5.0-23.el7_7.1.x86_64

• Nexus Dashboard Fabric Orchestratorの場
合：

• CentOS 7.7 に展開する必要があり
ます。

• KernelおよびKVMのサポートされ
るバージョンが必要です。

• Kernel 3.10.0-1062.el7.x86_64

• KVM libvirt 4.5.0

• 16 vCPU

• 64 GB の RAM

• 550 GBのディスク

各ノードには専用のディスク パーティ
ションが必要です。

• ディスクの I/O 遅延は 20 ミリ秒以下で
ある必要があります。

I/O レイテンシを確認するには：

1. テストディレクトリを作成します。
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要件オーケストレータ バージョン

test-dataのような名前にします。

2. 次のコマンドを実行します。

# fio --rw=write --ioengine=sync
--fdatasync=1
--directory=test-data --size=22m
--bs=2300 --name=mytest

3. コマンドの実行後に、
fsync/fdatasync/sync_file_range

セクションの 99.00th=[<value>]が
20 ミリ秒未満であることを確認し
ます。

• 各 Nexus Dashboard ノードは異なる
KVMハイパーバイザに展開することを
推奨します。

Linux KVM での Cisco Nexus ダッシュボードの展開
ここでは、Linux KVMで Cisco Nexusダッシュボード クラスタを展開する方法について説明し
ます。

始める前に

• 前提条件とガイドライン （57 ページ） に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Cisco Nexus ダッシュボード イメージをダウンロードします。

a) [ソフトウェア ダウンロード（Software Download）] ページを参照します。

https://software.cisco.com/download/home/286327743/type

b) [Nexus ダッシュボード ソフトウェア] をクリックします。
c) 左側のサイドバーから、ダウンロードする Nexus ダッシュボードのバージョンを選択します。
d) LinuxKVMのCiscoNexusダッシュボードイメージをダウンロードします（nd-dk9.<version>.qcow2）。

ステップ 2 ノードをホストする Linux KVM サーバーにイメージをコピーします。

scp を使用してイメージをコピーできます。次に例を示します。

# scp nd-dk9.2.1.1a.qcow2 root@<kvm-host-ip>:/home/nd-base
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次の手順は、イメージを /home/nd-base ディレクトリにコピーしたことを前提としています。

ステップ 3 最初のノードに必要なディスクイメージを作成します。

ダウンロードしたベース qcow2 イメージのスナップショットを作成し、そのスナップショットをノード
の VM のディスク イメージとして使用します。また、ノードごとに2番目のディスクイメージを作成す
る必要があります。

a) KVM ホストに root ユーザとしてログインします。
b) ノードのスナップショット用のディレクトリを作成します。

次の手順は、/home/nd-node1ディレクトリにスナップショットを作成することを前提としています。

# mkdir -p /home/nd-node1/
# cd /home/nd-node1

c) スナップショットを作成します。

次のコマンドで、/home/nd-base/nd-dk9.2.1.1a.qcow2 を以前のステップで作成したベース イメージ
の場所に置換します。

# qemu-img create -f qcow2 -b /home/nd-base/nd-dk9.2.1.1a.qcow2
/home/nd-node1/nd-node1-disk1.qcow2

d) ノードの追加ディスクイメージを作成します。

各ノードには 2 つのディスクが必要です。ベースの Nexus ダッシュボードqcow2イメージのスナップ
ショットと、2 番目の 500GB ディスクです。

# qemu-img create -f qcow2 /home/nd-node1/nd-node1-disk2.qcow2 500G

ステップ 4 前のステップを繰り返して、2 番目と 3 番目のノードのディスク イメージを作成します。

次の手順に進む前に、次の準備が必要です。

• node1 の場合、2 つのディスクイメージがある /home/nd-node1/ ディレクトリ。

• /home/nd-node1/nd-node1-disk1.qcow2は、ステップ1でダウンロードしたベース qcow2イメージ
のスナップショットです。

• /home/nd-node1/nd-node1-disk2.qcow2。これは、作成した新しい 500GB のディスクです。

• node2の場合、2つのディスクイメージがある/ home / nd-node2 /ディレクトリ。

• /home/nd-node2/nd-node2-disk1.qcow2 は、ステップ 1 でダウンロードした基本 qcow2 イメージ
のスナップショットです。

• /home/nd-node2/nd-node2-disk2.qcow2。これは、作成した新しい 500GB のディスクです。

• node3 の場合、2 つのディスク イメージがある /home/nd-node3/ ディレクトリ。

• /home/nd-node1/nd-node3-disk1.qcow2。ステップ1でダウンロードしたベース qcow2イメージの
スナップショットです。

• /home/nd-node1/nd-node3-disk2.qcow2。これは、作成した新しい 500GB のディスクです。
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ステップ 5 最初のノードの VM を作成します。

a) KVM コンソールを開き、[新しい仮想マシン（New Virtual Machine）] をクリックします。

コマンド ラインから virt-manager コマンドを使用して KVM コンソールを開くことができます。

b) [新しい VM（New VM）] 画面で、[既存のディスク イメージのインポート（import existing disk
image）] オプションを選択し、[転送（Forward）] をクリックします。

c) [既存のストレージ パスを指定（Provide existing storage path）]フィールドで [参照（Browse）] をク
リックし、nd-node1-disk1.qcow2 ファイルを選択します。

各ノードのディスクイメージは、それぞれのディスクパーティションに保存することを推奨します。

d) OS タイプとバージョンに対して [Generic] を選択し、[転送] をクリックします。
e) 64GB のメモリと 16 個の CPU を指定し、[転送（Forward）] をクリックします。
f) 仮想マシンの名前（例：nd-node1）を入力し、[インストール前に構成をカスタマイズする（Customize

configuration before install）]オプションをオンにします。次に、[完了（Finish）]をクリックします。

（注）
ノードに必要なディスクとネットワークカードをカスタマイズできるようにするには、[インストー
ル前に構成をカスタマイズする] チェックボックスをオンにする必要があります。

[VMの詳細]ウィンドウが開きます。

[VMの詳細]ウィンドウで、NICのデバイスモデルを変更します。

a) NIC <mac> を選択します。
b) [デバイス モデル] で、[e1000] を選択します。
c) [ネットワーク ソース（Network Source）] で、ブリッジ デバイスを選択し、「mgmt」ブリッジの名

前を指定します。

VMの詳細ウィンドウで、2番目のNICを追加します。

a) [ハードウェアを追加（Add Hardware）] をクリックします。
b) [新しい仮想ハードウェアの追加（Add new virtual hardware）] ウィンドウで、[ネットワーク] を選

択します。
c) [ネットワーク ソース（Network Source）] で、ブリッジ デバイスを選択し、作成した「データ」ブ

リッジの名前を指定します。
d) デフォルトの MAC アドレス の値のままにします。
e) [デバイス モデル] で、[e1000] を選択します。

[VMの詳細（VM details）] ウィンドウで、2 番目のディスク イメージを追加します。

a) [ハードウェアを追加（Add Hardware）] をクリックします。
b) [新しい仮想ハードウェアの追加] 画面で、[ストレージ] を選択します。
c) ディスクのバス ドライバについては、[IDE] を選択します。
d) [カスタムストレージの選択または作成（Select or create custom storage）]を選択し、[管理（Manage）]

をクリックして、作成した nd-node1-disk2.qcow2 ファイルを選択します。
e) [終了（Finish）] をクリックして 2 番目のディスクを追加します。

最後に、[インストールの開始（Begin Installation）]をクリックして、ノードのVMの作成を終了します。
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ステップ 6 前のステップを繰り返して、2 番目と 3 番目のノードの VM を作成し、それからすべての VM を開始し
ます。

ステップ 7 ノードのコンソールのいずれかを開き、ノードの基本情報を設定します。

a) 初期設定を開始します。

初回セットアップユーティリティの実行を要求するプロンプトが表示されます。

[ OK ] Started atomix-boot-setup.
Starting Initial cloud-init job (pre-networking)...
Starting logrotate...
Starting logwatch...
Starting keyhole...

[ OK ] Started keyhole.
[ OK ] Started logrotate.
[ OK ] Started logwatch.

Press any key to run first-boot setup on this console...

b) admin パスワードを入力して確認します。

このパスワードは、rescue-user SSH ログインおよび初期 GUI パスワードに使用されます。

Admin Password:
Reenter Admin Password:

c) 管理ネットワーク情報を入力します。

Management Network:
IP Address/Mask: 192.168.9.172/24
Gateway: 192.168.9.1

d) 最初のノードのみ、「クラスタ リーダー」として指定します。

クラスタ リーダー ノードにログインして、設定を完了し、クラスタの作成を完了します。

Is cluster leader?: y

e) 入力した譲歩をレビューし、確認します。

入力した情報を変更するかどうかを尋ねられます。すべてのフィールドが正しい場合は、nを選択し
て続行します。入力した情報を変更する場合は、yを入力して基本設定スクリプトを再起動します。

Please review the config
Management network:

Gateway: 192.168.9.1
IP Address/Mask: 192.168.9.172/24

Cluster leader: no

Re-enter config? (y/N): n

ステップ 8 前の手順を繰り返して、2 番目と 3 番目のノードの初期情報を構成します。

最初のノードの設定が完了するのを待つ必要はありません。他の 2 つのノードの設定を同時に開始でき
ます。

2 番目と 3 番目のノードを展開する手順は同じですが、クラスタ リーダーではないことを示す必要があ
る点が異なります。

ステップ 9 初期ブートストラップ プロセスを待機して、すべてのノードで完了します。
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管理ネットワーク情報を入力して確認すると、最初のノード（クラスタ リーダー）初期設定でネットワー
キングが設定され、UI が表示されます。この UI を使用して、他の 2 つのノードを追加し、クラスタの
展開を完了します。

Please wait for system to boot: [#########################] 100%
System up, please wait for UI to be online.

System UI online, please login to https://192.168.9.172 to continue.

ステップ 10 ブラウザを開き、https://<first-node-management-ip> に移動して、GUI を開きます。

残りの構成ワークフローは、最初のノード（クラスタ リーダー（Cluster Leader））の GUI から実行しま
す。他の 2 つのノードに直接ログインまたは設定する必要はありません。

前の手順で入力したパスワードを入力し、[セットアップの開始（Begin Setup）] をクリックします。

ステップ 11 最初のノードで入力したパスワードを入力し、[セットアップの開始（BeginSetup）]をクリックします。

ステップ 12 [クラスタの詳細（Cluster Details）] を入力します。

初期セットアップ ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報を入力します。

a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。
b) [+ NTP ホストの追加（+Add NTP Host）] をクリックして、1 つ以上の NTP サーバを追加します。

IP アドレスを指定する必要があります。完全修飾ドメイン名 (FQDN) はサポートされていません。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加し
ます。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。
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d) [プロキシ サーバ（Proxy Server）] を指定します。

Ciscoクラウドへの直接接続を持たないクラスタの場合、プロキシサーバを設定して接続を確立する
ことをお勧めします。これにより、ファブリック内の非準拠のハードウェアおよびソフトウェアに
さらされるリスクを軽減できます。

プロキシ構成をスキップする場合は、フィールドの横にある情報 (i) アイコンをクリックしてから、
[スキップ（Skip）] をクリックします。

e) (オプション)プロキシサーバで認証が必要な場合は、[プロキシに必要な認証（Authentication required
for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

f) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更します。

詳細設定では、次の設定を行うことができます。

• [+DNS 検索ドメインを追加（+Add DNS Search Domain）] をクリックして、1つ以上の検索ドメ
インを指定します。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

• カスタム App Network と Service Network を提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリケー
ションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォルト
の 172.17.0.1/16 値が事前に入力されています。

サービス ネットワークは、Nexus ダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の 前提条件
とガイドライン （6 ページ） の項で説明します。

g) [次へ（Next）] をクリックして続行します。

ステップ 13 [ノードの詳細（Node Details）] 画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
b) ノードの名前を入力します。
c) ノードのデータ ネットワーク情報を入力します。

管理ネットワーク情報には、最初のノードに指定した情報があらかじめ入力されています。

データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （オプション）管理およびデータ ネットワークの IPv6 情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
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IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [Save]をクリックして、変更内容を保存します。

ステップ 14 [ノードの追加（Add Node）] をクリックして、クラスタに 2 番目のノードを追加します。

[ノードの詳細（Node Details）] ウィンドウが開きます。

a) ノードの名前を入力します。
b) [資格情報（Credentials）] セクションで、ノードの管理ネットワーク IP アドレスとログイン資格情

報を入力し、[確認（Verify）] をクリックします。

IP アドレスとログイン資格情報は、そのノードの情報をプルするために使用されます。

c) ノードのデータ ネットワーク IP アドレスとゲートウェイを指定します。

管理ネットワーク情報には、前のサブステップで指定したIPアドレスとクレデンシャルに基づいて
ノードから取得した情報が事前に入力されます。

データ ネットワークの IP アドレス、ネットマスク、およびゲートウェイを指定する必要がありま
す。オプションで、ネットワークの VLAN ID を指定することもできます。ほとんどの導入では、
[VLAN ID] フィールドを空白のままにできます。

d) （任意）管理およびデータネットワークのIPv6情報を指定します。

リリース2.1.1以降、Nexusダッシュボードは管理およびデータネットワークのデュアルスタックIPv4
/ IPv6をサポートします。

（注）
IPv6情報を提供する場合は、クラスタ ブートストラップ プロセス中に行う必要があります。IPv4ス
タックのみを使用してクラスタを展開し、後で IPv6 情報を追加する場合は、クラスタを再度展開す
る必要があります。

クラスタ内のすべてのノードは、IPv4スタックまたはデュアル IPv4/IPv6スタックのいずれかで設定
する必要があります。

e) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 15 前の手順を繰り返して、3番目のノードを追加します。

ステップ 16 [次へ（Next）] をクリックして続行します。

ステップ 17 [確認（Confirmation）] 画面で [確認（Confirm）] をクリックして、クラスタを作成します。

ノードのブート ストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexus ダッシュボード GUI にリロードされます。
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ステップ 18 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。

3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。

$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。
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第 6 章

Amazon Web Services での展開

• 前提条件とガイドライン （69 ページ）
• AWS での Cisco Nexus ダッシュボードの展開 （71 ページ）

前提条件とガイドライン
Amazon Web Services（AWS）で Nexus ダッシュボード クラスタを展開する前に、次の手順を
実行する必要があります。

• ファクターから AWS が拡張性とサービス要件をサポートしていることを確認します。

クラスタ フォーム ファクタに基づいて、拡張性とサービス サポートおよび共同ホストは
異なります。Nexus ダッシュボード キャパシティ プラン ツールを使用して、仮想フォー
ム ファクタが展開要件を満たすことを確認できます。

• デプロイ概要 （3 ページ） に記載されている一般的な前提条件を確認して完了します。

• 展開する予定のサービスのリリースノートに記載されている追加の前提条件を確認して完
了します。

• AWS アカウントに適切なアクセス権限があること。

Nexus ダッシュボード クラスタをホストするには、複数の Elastic Compute Cloud
（m5.2xlarge）のインスタンスを起動できる必要があります。

• 6 つ以上の AWS Elastic IP アドレスが必要です。

一般的なNexusダッシュボードの導入は 3つのノードで構成され、各ノードには管理およ
びデータネットワーク用に 2 つの AWS Elastic IP アドレスが必要です。

デフォルトでは、AWS アカウントの Elastic IP の制限は低いため、増加を要求する必要が
あります。IP 制限の増加を要求するには、次の手順を実行します。

1. AWS コンソールで、[Computer] > [EC2] の順に移動します。

2. EC2ダッシュボードで、[Network＆Security]> [Elastic IPs] をクリックし、すでに使用
されている Elastic IP の数を確認します。
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3. EC2 ダッシュボードで、[制限（Limits）] をクリックし、許可されている EC2-VPC
Elastic IP の最大数を確認します。

使用する IPの数を制限から減算します。必要に応じて、[制限の増加を要求（Request
limit 増加）] をクリックして追加の Elastic IP を要求します。

• VPC（仮想プライベート クラウド）を作成します。

VPC は、Amazon EC2 インスタンスなどの AWS オブジェクトによって入力される AWS
クラウドの分離された部分です。VPC を作成するには:

1. AWS コンソールで、[Networking＆Content Delivery Tools] [VPC]に移動します。

2. VPC ダッシュボードで [Your VPCs] をクリックし、[Create VPC] を選択します。次
に、名前タグと IPv4 CIDRブロック を指定します。

CIDR ブロックは VPC の IPv4 アドレスの範囲であり、/16〜/24 の範囲である必要が
あります。たとえば、10.9.0.0/16 です。

• インターネット ゲートウェイを作成し、VPC に接続します。

インターネットゲートウェイは、VPCがインターネットに接続できるようにする仮想ルー
タです。インターネット ゲートウェイを作成するには:

• [VPC ダッシュボード（VPC Dashboard）] > [インターネット ゲートウェイ（Internet
Gateway）] の順にクリックしてから、[インターネット ゲートウェイの作成（Create
Internet Gateway）] をクリックします。次に、名前タグを入力します。

• [インターネット ゲートウェイ（Internet Gateways）] 画面で、作成したインターネッ
ト ゲートウェイを選択し、[アクション]> [VPC をアタッチ] を選択します。最後に、
[使用可能な VPC（Available VPCs）] ドロップダウンから、作成したVPCを選択し、
[インターネット ゲートウェイのアタッチ（Attach Internet Gateway）] をクリックし
ます。

• ルート テーブルを作成します。

ルートテーブルは、VPCおよびインターネットゲートウェイ内のサブネットをNexusダッ
シュボード クラスタに接続するために使用されます。ルート テーブルを作成するには、
次の手順を実行します。

• VPC ダッシュボードで、[ルート テーブル（Route Tables）] をクリックし、[ルート
（Routes）] タブを選択して、[ルートの編集（Edit routes）] をクリックします。

• [ルートの編集（Edit routes）] 画面で、[ルートの追加（Add route）] をクリックし、
0.0.0.0/0の宛先を作成します。[ターゲット（Target ）] ドロップダウンから [インター

ネット ゲートウェイ（Target Internet Gateway）]から、作成したゲートウェイを選択し
ます。最後に、[ルートの保存（Save Routes）] をクリックします。

• キー ペアを作成します。

Cisco Nexus ダッシュボード展開ガイド、リリース 2.1.x
70

Amazon Web Services での展開
前提条件とガイドライン



キー ペアは、プライベート キーとパブリック キーで構成され、インスタンスへの接続時
に ID を証明するために使用されるセキュリティ クレデンシャルとして使用されます。
キー ペアを作成するには:

• [すべてのサービス（All services）] > [コンピュート（Compute）] > [EC2]に移動しま
す。

• EC2 ダッシュボードで、[ネットワークとセキュリティ（Network & Security）] >
[キーペア（Key pairs）] をクリックします。次に、[キー ペアの作成 (Create Key Pair)]
をクリックします。

• キー ペアの名前を入力し、pem ファイル形式を選択して、[キー ペアの作成 (Create
Key Pair)] をクリックします。

これにより、.pem 秘密キー ファイルがシステムにダウンロードされます。ファイル
を安全な場所に移動します。EC2インスタンスのコンソールに初めてログインすると
きに使用する必要があります。

デフォルトでは、PEMベースのログインのみが各ノードで有効に
なっています。GUI セットアップ ウィザードで要求されるパス
ワードを使用してノードにSSHで接続できるようにするには、生
成されたキーを使用して各ノードにログインし、以下のセット
アップセクションの説明に従って必要なコマンドを実行すること
により、パスワードベースのログインを明示的に有効にする必要
があります。

（注）

AWS での Cisco Nexus ダッシュボードの展開
ここでは、Amazon Web Services (AWS) で Cisco Nexus ダッシュボード クラスタを展開する方
法について説明します。

始める前に

• 前提条件とガイドライン （69 ページ） に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 AWS Marketplace で Cisco Nexus ダッシュボード製品に登録します。

a) AWS アカウントにログインし、AWS Management Console に移動します。

管理コンソールは https://console.aws.amazon.com/ で入手できます。
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b) [サービス] > [AWS マーケットプレイス サブスクリプション（Services AWS Marketplace
Subscriptions）]に移動します。

c) [Manage Subscriptions] をクリックします。
d) [製品の検出（Discover products）] をクリックします。
e) Cisco Nexus ダッシュボードを検索し、結果をクリックします。
f) 製品ページで、[続行して登録（Continue to Subscribe）] をクリックします。
g) [条件に同意する（Accept Terms）] をクリックします。

サブスクリプションが処理されるまでに数分かかる場合があります。

h) 最後に、[設定を続行 (Continue to Configuration)] をクリックします。

ステップ 2 ソフトウェア オプションと地域を選択します。

a) [配送方法（Delivery Method）]ドロップダウンから、[Cisco Nexus Dashboard for Cloud]を選択しま
す。

b) [ソフトウェア バージョン（Software Version）] ドロップダウンから、展開するバージョンを選択し
ます。

c) [リージョン（Region）] ドロップダウンから、テンプレートを展開するリージョンを選択します。

これは、VPC を作成したのと同じリージョンである必要があります。

d) [続行して起動する（Continue to Launch）] をクリックします

この製品 ページが表示され、設定の概要が表示され、クラウド形成テンプレートを起動できます。

ステップ 3 [アクションの選択（Choose Action）] から、[CloudFormation の起動（Launch CloudFormation）] を選択
し、[起動（Launch）] をクリックします。

[Create Stack（スタックの作成）] ページが表示されます。

ステップ 4 スタックを作成します。

a) [前提条件 - テンプレートの準備（Prerequisite-Prepare template）] 領域で、[テンプレート準備完了

（Template is ready）] を選択します。
b) [テンプレートの指定（Specify Template）] フィールドで、テンプレート ソースとして [Amazon S3

URL] を選択します。

これは、自動的に入力されます。

c) [次へ（Next）] をクリックして続行します。

[スタック詳細の指定（Specify stack details）] ページが表示されます。

ステップ 5 スタックの詳細を指定します。

a) スタック名を入力します。
b) [VPC ID] ドロップダウンから、作成した VPC を選択します。

たとえば、vpc-038f83026b6a48e98（10.176.176.0/24）です。

c) ND クラスタ サブネット ブロックで、VPC サブネット CIDR ブロックを指定します。
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定義したVPCCIDRからサブネットを選択します。より小さいサブネットを提供することも、CIDR
全体を使用することもできます。CIDR は /24 または /25 サブネットにすることができ、可用性
ゾーン全体で使用されるようにセグメント化されます。

たとえば、10.176.176.0/24 です。

d) [可用性ゾーン（Availability Zones）] ドロップダウンから、1 つ以上の使用可能なゾーンを選択し
ます。

3 つの可用性ゾーンを選択することをお勧めします。2 つの可用性ゾーンのみをサポートするリー
ジョンの場合、クラスタの 2 番目と 3 番目のノードは 2 番目の可用性ゾーンで起動します。

e) [可用性ゾーンの数（Number of Availability Zones）] ドロップダウンから、前のサブステップで追
加したゾーンの数を選択します。

この番号が、前のサブステップで選択した可用性ゾーンの数と一致していることを確認します。

f) データ インターフェイス EIP サポートを有効にします。

このフィールドは、ノードの外部接続を有効にします。AWS 以外の Cisco ACI ファブリックとの
通信には、外部接続が必要です。

g) [パスワード（Password）] および [パスワードの確認（Confirm Password）] フィールドに、パス
ワードを提供します。

このパスワードは、Nexusダッシュボードのレスキュー ユーザ ログインと、GUIの管理者ユーザの初期
パスワードに使用されます。

h) [SSH key pair]ドロップダウンから、作成したキーペアを選択します。
i) [アクセス制御（Access control）] フィールドに、クラスタへのアクセスを許可する外部ネットワー

クを指定します。

たとえば、0.0.0.0/0 は、どこからでもクラスタにアクセスできます。

j) [次へ（Next）] をクリックして続行します。

ステップ 6 [詳細オプション（Advanced options）] 画面で、[次へ（Next）]をクリックします。

ステップ 7 [レビュー（Review）] 画面で、テンプレート設定を確認し、[スタックの作成（Create stack）] をクリッ
クします。

ステップ 8 展開が完了するのを待ってから、VM を起動します。

[CloudFormation] ページでインスタンスの展開のステータス（CREATE_IN_PROGRESS など）を表示できま
す。ページの右上隅にある更新ボタンをクリックすると、ステータスを更新できます。

ステータスが CREATE_COMPLETE に変わったら、次の手順に進むことができます。
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ステップ 9 すべてのノードのパブリック IP アドレスを書き留めます。

a) すべてのインスタンスが展開されたら、AWS コンソールの EC2 > Instances ページに移動します。
b) FirstMaster とラベル付けされているノードを書き留めます。

このノードのパブリック IP アドレスを使用して、クラスタ設定を完了します。

c) すべてのノードのパブリック IP アドレスを書き留めます。

次の手順で、この情報を GUI ブートストラップ ウィザードに提供します。

ステップ 10 すべてのノードでパスワードベースのログインを有効にします。

デフォルトでは、PEMベースのログインのみが各ノードで有効になっています。パスワードを使用して
SSH をノードに接続できるようにするには、GUI セットアップ ウィザードで要求されるように、パス
ワードベースのログインを明示的に有効にする必要があります。

（注）
次の手順で説明するクラスタブートストラップに進む前に、すべてのノードでパスワードベースのログ
インを有効にする必要があります。そうしないと、クラスタ設定を完了できません。

a) パブリック IP アドレスと PEM ファイルを使用して、インスタンスの 1 つに SSH で接続します。

このために作成した PEM ファイルを 前提条件とガイドライン （69 ページ） の一部として使用しま
す。

# ssh -i <pem-file-name>.pem rescue-user@<node-public-ip>

b) パスワードベースのログインを有効にします。

各ノードで、次のコマンドを実行します。

# acs login-prompt enable

c) 他の 2 つのインスタンスについて、この手順を繰り返します。
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ステップ 11 ブラウザを開き、https://<first-node-public-ip> に移動して、GUI を開きます。

（注）
最初のノード（FirstMaster）のパブリック IPアドレスを使用する必要があります。そうしないと、クラ
スタ構成を完了できません。

残りの設定ワークフローは、最初のノードの GUI から実行します。他の 2 つのノードに直接ログインま
たは設定する必要はありません。

テンプレートの展開時に指定したパスワードを入力し、[セットアップの開始（Begin Setup）] をクリッ
クします。

ステップ 12 最初のノードで入力したパスワードを入力し、[セットアップの開始（BeginSetup）]をクリックします。

ステップ 13 [クラスタの詳細（Cluster Details）] を入力します。

初期セットアップ ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報を入力します。

a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。
b) [+ NTP ホストの追加（+Add NTP Host）] をクリックして、1 つ以上の NTP サーバを追加します。

IP アドレスを指定する必要があります。完全修飾ドメイン名 (FQDN) はサポートされていません。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加し
ます。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

d) [プロキシ サーバ（Proxy Server）] を指定します。
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Ciscoクラウドへの直接接続を持たないクラスタの場合、プロキシサーバを設定して接続を確立する
ことをお勧めします。これにより、ファブリック内の非準拠のハードウェアおよびソフトウェアに
さらされるリスクを軽減できます。

プロキシ構成をスキップする場合は、フィールドの横にある情報 (i) アイコンをクリックしてから、
[スキップ（Skip）] をクリックします。

e) (オプション)プロキシサーバで認証が必要な場合は、[プロキシに必要な認証（Authentication required
for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

f) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更します。

詳細設定では、次の設定を行うことができます。

• [+DNS 検索ドメインを追加（+Add DNS Search Domain）] をクリックして、1つ以上の検索ドメ
インを指定します。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

• カスタム App Network と Service Network を提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリケー
ションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォルト
の 172.17.0.1/16 値が事前に入力されています。

サービス ネットワークは、Nexus ダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の 前提条件
とガイドライン （6 ページ） の項で説明します。

g) [次へ（Next）] をクリックして続行します。

ステップ 14 [ノードの詳細（Node Details）] 画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
b) ノードの名前を入力します。

管理ネットワークとデータネットワークの情報は、クラスタを展開する前に構成したVNETサブネッ
トから既に入力されています。

クラスタは、指定された VPC CIDR から 6 つのサブネットを作成し、そこからデータと管理ネット
ワークがクラスタの 3 つのノードに割り当てられます。

c) IPv6 アドレスと VLAN フィールドは空白のままにします。

Cloud Nexus ダッシュボード クラスタは、これらのオプションをサポートしていません。

d) [Save]をクリックして、変更内容を保存します。

ステップ 15 [ノードの追加（Add Node）] をクリックして、クラスタに 2 番目のノードを追加します。

[ノードの詳細（Node Details）] ウィンドウが開きます。

a) ノードの名前を入力します。
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b) [資格情報（Credentials）] セクションで、ノードのパブリック IP アドレスとテンプレートの展開時
に指定したパスワードを入力し、[検証（Verify）] をクリックします。

IP アドレスとパスワードは、そのノードの管理ネットワークとデータ ネットワーク情報を取得する
ために使用され、下のフィールドに入力されます。

c) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 16 前の手順を繰り返して、3番目のノードを追加します。

ステップ 17 [次へ（Next）] をクリックして続行します。

ステップ 18 [確認（Confirmation）] 画面で [確認（Confirm）] をクリックして、クラスタを作成します。

ノードのブート ストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexus ダッシュボード GUI にリロードされます。

ステップ 19 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。

3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。

$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。

ステップ 20 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。
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3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。

$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。
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第 7 章

Microsoft Azure での展開

• 前提条件とガイドライン （79 ページ）
• Azure での Cisco Nexus ダッシュボードの展開 （84 ページ）

前提条件とガイドライン
Microsoft AzureでNexusダッシュボード クラスタを展開する前に、次の作業を行う必要があり
ます。

• ファクターから Azure が拡張性とサービス要件をサポートしていることを確認します。

クラスタ フォーム ファクタに基づいて、拡張性とサービス サポートおよび共同ホストは
異なります。Nexus ダッシュボード キャパシティ プラン ツールを使用して、仮想フォー
ム ファクタが展開要件を満たすことを確認できます。

• デプロイ概要 （3 ページ） に記載されている一般的な前提条件を確認して完了します。

• 展開する予定のサービスのリリースノートに記載されている追加の前提条件を確認して完
了します。

• Azure アカウントとサブスクリプションに適切なアクセス権限を持っている。

• Nexus ダッシュボード クラスタ リソースのリソース グループを作成しました。

リソースグループは空である必要があり、既存のオブジェクトが
含まれていない必要があります。既存のオブジェクトを持つリ
ソース グループは、Nexusダッシュボードの展開には使用できま
せん。

（注）

リソース グループを作成するには:

• Azureポータルで、[すべてのリソース（AllResources）]> [リソースグループ（Resource
Groups）] に移動します。
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• 新しいメディア リソース グループを作成するには、[+追加（+Add）] をクリックし
ます。

• [リソース グループの作成（Create a resource group）] 画面で、Nexus ダッシュボー
ド クラスタに使用するサブスクリプションの名前、リソースグループの名前
（nd-cluster など）、およびリージョンを入力します。

• SSH キー ペアを生成します。

キー ペアは秘密キーと公開キーで構成され、Nexus ダッシュボード ノードを作成すると
きに、公開キーを入力するように求められます。

クラスタの展開手順中に一般的な SSH ログインを有効にするに
は、各ノードへの 1 回限りのログイン用の公開キーを作成するの
と同じマシンを使用する必要があります。

（注）

SSH キーの作成については、以下の Linux または MacOS での SSH キー ペアの生成 （80
ページ） および Windows での SSH キー ペアの生成 （81 ページ） セクションで説明しま
す。

Linux または MacOS での SSH キー ペアの生成
次の手順では、Linux または MacOS で SSH 公開キーと秘密キーのペアを生成する方法につい
て説明します。Windows で SSH 公開キーと秘密キーのペアを生成する手順については、を参
照してください。Windows での SSH キー ペアの生成 （81 ページ）

手順

ステップ 1 Linux仮想マシンまたはMacで、ssh-keygenを使用して公開キーと秘密キーのペアを作成し、出力をファイ
ルに送信します。

# ssh-keygen -f filename

次に例を示します。

# ssh-keygen -f azure_key

次のような出力が表示されます。パスフレーズを入力するように求められたら、テキストを入力せずに
Enter キーを押します（パスフレーズがないようにフィールドを空のままにします）。

Generating public/private rsa key pair.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in azure_key.
Your public key has been saved in azure_key.pub.
The key fingerprint is:
SHA256:gTsQIIAadjgNsgcguifIloh4XGpVWMdcXVV6U0dyBNs
...
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ステップ 2 保存した公開キーファイルと秘密キーファイルを見つけます。

# ls

2 つのファイルが表示されます。

• 拡張子が .pub のファイルには、公開キー情報が含まれています。

• 同じ名前でサフィックスのないファイルに秘密キー情報が含まれている

たとえば、出力を azure_key という名前のファイルに送信すると、次の出力が表示されます。

# ls
azure_key
azure_key.pub

その場合、次のようになります。

• azure_key.pub ファイルには、公開キー情報が含まれています。

• azure_key ファイルには秘密キー情報が含まれています。

ステップ 3 公開キーファイルを開き、そのファイルから公開キー情報をコピーします。末尾にusername @ hostname
情報は含めません。

（注）
秘密キーファイルは、インストールプロセスでは使用されません。ただし、SSH を介して Nexus ダッシュ
ボード ノードにログインするなど、その他の理由で必要になる場合があります。

Windows での SSH キー ペアの生成
次の手順では、WindowsでSSH公開キーと秘密キーのペアを生成する方法について説明します。
LinuxでSSH公開キーと秘密キーのペアを生成する手順については、を参照してください。Linux
または MacOS での SSH キー ペアの生成 （80 ページ）

手順

ステップ 1 PuTTYキージェネレータ（puttygen）をダウンロードしてインストールします。

https://www.puttygen.com/download-putty

ステップ 2 Windows > [スタートメニュー] > [すべてのプログラム] > [PuTTY] > [PuTTYgen] に移動して、PuTTY キー
ジェネレータを実行します。

画面にPuTTYキージェネレータのウィンドウが表示されます。
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ステップ 3 [生成（Generate）] をクリックします。

公開キーを生成するために空白領域にマウスを移動するように求める画面が表示されます。

ステップ 4 空白領域の周囲にカーソルを移動して、公開キーのランダムな文字を生成します。
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ステップ 5 公開キーを保存します。

a) 公開キーファイルを保存するラップトップ上のフォルダに移動し、この公開キーのテキストファイル
を作成します。

b) PuTTYキージェネレータの情報をコピーします。

次の内容を含めて、ウィンドウに公開キー情報をコピーします。

• 公開キーの先頭にssh-rsaテキストを含める。

• 末尾の次のテキスト文字列を除外します。

== rsa-key-<date-stamp>

== rsa-key-を含まないようにキーを切り捨てます。<date-stamp>末尾のテキスト文字列。

（注）
次の一連の手順では、公開キー情報をAzure ARMテンプレートに貼り付けます。フォームがこの
形式のキーを受け入れない場合は、キーの末尾に==を追加します。一部の地域ではこの形式が必
要になるためです。

キーが正しい形式でない場合、Nexus ダッシュボードはインストールを完了しません。

c) で作成した公開キーテキストファイルに情報を貼り付け、ファイルを保存して、一意のファイル名を
付けます。5.a （83 ページ）

この公開キーテキストファイルには、1行のテキストのキーが含まれています。次の一連の手順では、
この公開キーテキストファイルの情報が必要になります。

（注）
PuTTYキージェネレータの[公開キーの保存（Save public key）]オプションを使用して公開キーを保存
しないでください。これにより、複数行のテキストを含む形式でキーが保存されます。これは、Nexus
ダッシュボード展開プロセスと互換性がありません。
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ステップ 6 秘密キーを保存します。

a) [プライベート キーの保存（Save private key）] をクリックします。

パスフレーズなしでファイルを保存するかどうかを確認する画面が表示されます。この画面で [はい
（Yes）] をクリックします。

b) ラップトップのフォルダに移動し、一意のファイル名を付けて秘密キーファイルを保存します。

（注）
秘密キーファイルは、インストールプロセスでは使用されません。ただし、SSH を介して Nexus ダッ
シュボード ノードにログインするなど、その他の理由で必要になる場合があります。

Azure での Cisco Nexus ダッシュボードの展開
このセクションでは、Microsoft Azure で Cisco Nexus ダッシュボード クラスタを展開する方法
について説明します。

始める前に

• 前提条件とガイドライン （79 ページ） に記載されている要件とガイドラインを満たして
いることを確認します。

手順

ステップ 1 Azure Marketplace で Cisco Nexus ダッシュボード製品に登録します。

a) Azure アカウントにログインし、https://marketplace.microsoft.com/en-us/ に移動します
b) 検索フィールドに「Cisco Nexus ダッシュボード」と入力し、表示されるオプションを選択します。

[Nexus ダッシュボードの Azure Marketplace] ページにリダイレクトされます。

c) [今すぐ取得（Get it now）] をクリックします。
d) [プランを選択（Select a plan）] ドロップダウンで、バージョンを選択し、[作成（Create）] をクリッ

クします。

ステップ 2 基本情報を提供します。

a) [サブスクリプション（Subscription）] ドロップダウンから、これに使用するサブスクリプションを
選択します。

b) [リソース グループ（Resource group）] ドロップダウンから、このために作成したリソース グルー
プを 前提条件とガイドライン （79 ページ） の一部として選択します。

c) [リージョン（Region）] ドロップダウンから、テンプレートを展開するリージョンを選択します。
d) [パスワード (Password)] および [パスワードの確認 (Confirm Password)]フィールドにノードの管理パ

スワードを入力します。
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これは、各ノードのレスキューユーザに使用されるパスワードと同じです。

e) [SSH 公共キー（SSH public key）]フィールドに、前提条件とガイドライン （79 ページ） セクショ
ンの一部として生成したキーペアの公開キーを貼り付けます。

f) [次へ (Next)] をクリックして、次の画面に進みます。

ステップ 3 ND 設定情報を提供します。

a) クラスタ名 を指定します。
b) [イメージ バージョン（Image Version）] ドロップダウンで、正しいバージョンが選択されているこ

とを確認します。
c) [仮想ネットワーク名（Virtual Network Name）] フィールドに、クラスタ用に作成されるVNETの名

前を指定します。

VNET はまだ存在していてはならず、展開時に作成されます。既存の VNET を指定すると、展開を
続行できません。

d) [サブネット アドレス プレフィックス（Subnet Address Prefix）] フィールドで、VNET内のサブネッ
トを指定します。

サブネットは /24 サブネットである必要があり、VNET の作成時に定義したデフォルトの VNET サ
ブネットとは異なる必要があります。

e) [外部サブネット（External Subnets）] フィールドに、クラスタへのアクセスを許可する外部ネット
ワークを指定します。

たとえば、0.0.0.0/0 は、どこからでもクラスタにアクセスできます。

f) [次へ (Next)] をクリックして、次の画面に進みます。

ステップ 4 [確認 + 作成（Review + create）]ページで情報を確認し、[作成（Create）] をクリックします。

ステップ 5 展開が完了するのを待ってから、VM を起動します。

ステップ 6 すべてのノードのパブリック IP アドレスを書き留めます。

すべてのインスタンスが展開されたら、Azure コンソールに移動し、各 VM を選択して、すべてのノー
ドのパブリック IP アドレスを書き留めます。次の手順で、この情報を GUI ブートストラップ ウィザー
ドに提供します。

また、どちらが「最初の」ノードであるかに注意してください。これは、ノードの VM 名
vm-node1-<cluster-name> によって示されます。このノードのパブリック IPアドレスを使用して、クラス
タ設定を完了します。

ステップ 7 すべてのノードでパスワードベースのログインを有効にします。

デフォルトでは、キーベースの SSHログインのみが各ノードで有効になっています。パスワードを使用
してSSHをノードに接続できるようにするには、GUIセットアップ ウィザードで要求されるように、パ
スワードベースのログインを明示的に有効にする必要があります。

（注）
次の手順で説明するクラスタブートストラップに進む前に、すべてのノードでパスワードベースのログ
インを有効にする必要があります。そうしないと、クラスタ設定を完了できません。
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a) rescue-user としてノードの 1 つに SSH でログインします。

（注）
前提条件とガイドライン （79ページ） セクションで展開用の公開キーを作成するために使用したの
と同じマシンを使用する必要があります。

テンプレートの基本設定で指定したパスワードを使用して、rescue-user としてログインできます。

# ssh rescue-user@<node-public-ip>

b) パスワードベースのログインを有効にします。

# acs login-prompt enable

c) 他の 2 つのノードについて、この手順を繰り返します。

ステップ 8 ブラウザを開き、https://<first-node-public-ip> に移動して、GUI を開きます。

（注）
最初のノード（vm-node1-<cluster-name>）のパブリック IPアドレスを使用する必要があります。そうし
ないと、クラスタ設定を完了できません。

残りの設定ワークフローは、最初のノードの GUI から実行します。他の 2 つのノードに直接ログインま
たは設定する必要はありません。

テンプレートの展開時に指定したパスワードを入力し、[セットアップの開始（Begin Setup）] をクリッ
クします。

ステップ 9 最初のノードで入力したパスワードを入力し、[セットアップの開始（BeginSetup）]をクリックします。

ステップ 10 [クラスタの詳細（Cluster Details）] を入力します。

初期セットアップ ウィザードの [クラスタの詳細（Cluster Details）] 画面で、次の情報を入力します。
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a) Nexus ダッシュボード クラスタの [クラスタ名（Cluster Name）] を入力します。
b) [+ NTP ホストの追加（+Add NTP Host）] をクリックして、1 つ以上の NTP サーバを追加します。

IP アドレスを指定する必要があります。完全修飾ドメイン名 (FQDN) はサポートされていません。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

c) [+DNS プロバイダの追加（+Add DNS Provider）] をクリックして、1 つ以上の DNS サーバを追加し
ます。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

d) [プロキシ サーバ（Proxy Server）] を指定します。

Ciscoクラウドへの直接接続を持たないクラスタの場合、プロキシサーバを設定して接続を確立する
ことをお勧めします。これにより、ファブリック内の非準拠のハードウェアおよびソフトウェアに
さらされるリスクを軽減できます。

プロキシ構成をスキップする場合は、フィールドの横にある情報 (i) アイコンをクリックしてから、
[スキップ（Skip）] をクリックします。

e) (オプション)プロキシサーバで認証が必要な場合は、[プロキシに必要な認証（Authentication required
for Proxy）] を [はい（Yes）] に変更し、ログイン資格情報を指定します。

f) (オプション) [詳細設定（Advanced Settings）] カテゴリを展開し、必要に応じて設定を変更します。

詳細設定では、次の設定を行うことができます。

• [+DNS 検索ドメインを追加（+Add DNS Search Domain）] をクリックして、1つ以上の検索ドメ
インを指定します。

IP アドレスを入力したら、緑色のチェックマーク アイコンをクリックして保存します。

• カスタム App Network と Service Network を提供します。

アプリケーションオーバーレイネットワークは、Nexusダッシュボードで実行されるアプリケー
ションのサービスで使用されるアドレス空間を定義します。このフィールドには、デフォルト
の 172.17.0.1/16 値が事前に入力されています。

サービス ネットワークは、Nexus ダッシュボードとそのプロセスで使用される内部ネットワー
クです。このフィールドには、デフォルトの 100.80.0.0/16 値が事前に入力されています。

アプリケーションおよびサービスネットワークについては、このドキュメントの前の 前提条件
とガイドライン （6 ページ） の項で説明します。

g) [次へ（Next）] をクリックして続行します。

ステップ 11 [ノードの詳細（Node Details）] 画面で、ノードの情報を入力します。

a) 最初のノードの横にある [編集（Edit）]ボタンをクリックします。
b) ノードの名前を入力します。

管理ネットワークとデータネットワークの情報は、クラスタを展開する前に構成したVNETサブネッ
トから既に入力されています。
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クラスタは、指定された VNET から 6 つのサブネットを作成し、そこからデータと管理ネットワー
クがクラスタの 3 つのノードに割り当てられます。

c) IPv6 アドレスと VLAN フィールドは空白のままにします。

Cloud Nexus ダッシュボード クラスタは、これらのオプションをサポートしていません。

d) [Save]をクリックして、変更内容を保存します。

ステップ 12 [ノードの追加（Add Node）] をクリックして、クラスタに 2 番目のノードを追加します。

[ノードの詳細（Node Details）] ウィンドウが開きます。

a) ノードの名前を入力します。
b) [資格情報（Credentials）] セクションで、ノードのパブリック IP アドレスとテンプレートの展開時

に指定したパスワードを入力し、[検証（Verify）] をクリックします。

IP アドレスとパスワードは、そのノードの管理ネットワークとデータ ネットワーク情報を取得する
ために使用され、下のフィールドに入力されます。

c) [保存 (Save)]をクリックして、変更内容を保存します。

ステップ 13 前の手順を繰り返して、3番目のノードを追加します。

ステップ 14 [次へ（Next）] をクリックして続行します。

ステップ 15 [確認（Confirmation）] 画面で [確認（Confirm）] をクリックして、クラスタを作成します。

ノードのブート ストラップとクラスタの起動中に、全体的な進捗状況と各ノードの個々の進捗状況がUI
に表示されます。

クラスタが形成され、すべてのサービスが開始されるまでに最大30分かかる場合があります。クラスタ
の設定が完了すると、ページが Nexus ダッシュボード GUI にリロードされます。

ステップ 16 クラスタが健全であることを検証します。

クラスタが形成され、すべてのサービスが開始されるまでに最大 30 分かかる場合があります。

3 つすべてのノードの準備ができたら、SSH を使用して任意の 1 つのノードにログインし、次のコマン
ドを実行してクラスタの状態を確認できます。

a) クラスタが稼働していることを確認します。

任意のノードにログインし、acs health コマンドを実行することで、クラスタ展開の現在のステー
タスを確認できます。

クラスタが収束している間、次の出力が表示されることがあります。

$ acs health
k8s install is in-progress

$ acs health
k8s services not in desired state - [...]

$ acs health
k8s: Etcd cluster is not ready

クラスタが稼働している場合は、次の出力が表示されます。
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$ acs health
All components are healthy

b) Nexus ダッシュボード GUI にログインします。

クラスタが使用可能になったら、ノードの管理 IPアドレスのいずれかを参照してアクセスできます。
管理者ユーザのデフォルト パスワードは、Nexusダッシュボード クラスタの最初のノードに選択した
レスキュー ユーザ パスワードと同じです。
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第 8 章

Nexus ダッシュボードのアップグレード

• 前提条件とガイドライン （91 ページ）
• Nexus ダッシュボードのアップグレード （92 ページ）

前提条件とガイドライン
既存のNexusダッシュボードクラスタをアップグレードする前に、次の手順を実行します。

• アップグレードに影響する可能性のある動作、ガイドライン、および問題の変更について
は、ターゲット リリースのリリース ノートを必ずお読みください。

アップグレード プロセスは、すべての Nexus ダッシュボード フォーム ファクタで同じで
す。クラスタを展開した際に物理サーバー、VMware ESX OVA、Azure、あるいはAWSク
ラウドを使用したかどうかに関係なく、対象リリースのISOイメージを使用してアップグ
レードします。

• 既存のクラスタで実行するサービスのリリースノートを確認し、アップグレードに影響す
る可能性がある動作、注意事項、問題でサービス固有の変更について対象のリリースで実
行を計画するようにしてください。

• Cisco Nexus ダッシュボード リリース 2.0.1d 以降を実行する必要があります。

Cisco Application Services Engine を実行している場合は、リリース 2.1.1 にアップグレード
する前に、『Cisco Nexus ダッシュボード展開ガイド、リリース 2.0.x』の説明に従って
Nexusダッシュボードにアップグレードする必要があります。アプリケーションサービス
エンジン クラスタを Nexus ダッシュボード リリース 2.0.2h にアップグレードしてから、
リリース 2.1.x にアップグレードすることをお勧めします。

• 現在の Nexus ダッシュボードクラスタが正常であることを確認します。

Nexus ダッシュボード GUI の [システム概要（System Overview）] ページでシステムのス
テータスを確認するか、rescue-userとしてノードの1つにログインし、acs healthコマン
ドを実行して All components are healthy が返ってくることを確認します。

• 既存の設定のバックアップを作成します。
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• Nexus Insightsサービスを実行している場合は、アップグレードの前に無効にし、アップグ
レードが正常に完了した後に再度有効にする必要があります。

サービスを無効にした後、アップグレードを続行する前に、クラスタが安定して正常であ
ることを確認してください。

サービスを再度有効化する前に、『Cisco Nexus ダッシュボード ユーザ ガイド』の「アプ
リ インフラ サービス」セクションで説明されているように、アプリ インフラ サービス展
開プロファイルがお使いの展開に適切に設定されていることを確認します。

• アップグレードが進行中にワーカーまたはスタンバイノードを追加するなど、設定変更が
クラスタに対して行われていないことを確認します。

• リリース 2.1.1以前からアップグレードする場合は、新しいイベント モニタリング ページ
を UI に正しく表示するために、ブラウザのキャッシュをクリアする必要がある場合があ
ります。

• このリリースにアップグレードした後に、すべてのアプリケーションを最新のバージョン
にアップグレードすることを推奨します。

Nexusダッシュボードとサービスの相互運用性サポートの完全なリストについては、「Nexus
ダッシュボードとサービスの互換性マトリクス」を参照してください。

• リリース 2.1.x からのダウングレードはサポートされていません。

Nexus ダッシュボードのアップグレード
ここでは、既存の Nexus ダッシュボード クラスタをアップグレードする方法について説明し
ます。

始める前に

• で説明している前提条件をすべて満たしていることを確認します。前提条件とガイドライ
ン （91 ページ）

手順

ステップ 1 Nexusダッシュボードイメージをダウンロードします。

a) [ソフトウェア ダウンロード（Software Download）] ページを参照します。

https://software.cisco.com/download/home/286327743/type/286328258

b) ダウンロードするNexusダッシュボードのバージョンを選択します。
c) Cisco Nexus ダッシュボード イメージ（ nd-dk9.<version>.iso）。

（注）
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最初のクラスタ展開に VMware ESX.ova イメージまたはクラウド プロバイダーのマーケットプレイ
スを使用した場合でも、すべてのアップグレードで .iso イメージをダウンロードする必要がありま
す。

d) （オプション）環境内のWebサーバでイメージをホストします。

イメージをNexus Dashboard クラスタにアップロードする場合、イメージに直接URLを指定するオプ
ションがあります。

ステップ 2 現在の Nexus ダッシュボードGUIに管理者ユーザとしてログインします。

ステップ 3 新しいイメージをクラスタにアップロードします。

a) [Operations（オペレーション）] > [ファームウェア管理（Firmware Management）] に移動します。
b) [イメージ] タブを選択します。
c) [アクション（Actions）] メニューから、[イメージの追加（Add Image）]をクリックします。

ステップ 4 新しいイメージを選択します。

a) [ファームウェア イメージの追加（Add Firmware Image）]ウィンドウで、[ローカル（Local）] を選
択します。

または、ウェブ サーバでイメージをホストした場合は、代わりに [リモート（Remote）] を選択しま
す。

b) [ファイルの選択（Select file）] をクリックし、最初の手順でダウンロードした ISO イメージを選択
します。

リモート イメージのアップロードを選択した場合は、リモート サーバ上のイメージのファイル パス
を指定します。

c) [アップロード（Upload）] をクリックして、イメージを追加します。

イメージがNexusダッシュボードクラスタにアップロードされ、解凍されて処理され、アップグレー
ドに使用できるようになります。プロセス全体に数分かかる場合があり、[イメージ（Images）] タ
ブでプロセスのステータスを確認できます。

ステップ 5 イメージ ステータスが「ダウンロード済み」に変わるのを待ちます。
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イメージでイメージのダウンロードの進行状況を確認できます。

ステップ 6 更新を設定します。

a) [Operations（オペレーション）] > [ファームウェア管理（Firmware Management）] に移動します。
b) [更新] タブを選択します。
c) [更新のセットアップ（Setup Update）] をクリックします。

[ファームウェアの更新（Update Firmware）] ダイアログボックスが開きます。

ステップ 7 アップグレード イメージを選択します。

a) [ファームウェアの更新（Firmware Update）] > [バージョン選択（Version selection） 画面で、アッ
プロードしたファームウェア バージョンを選択し、[次へ（Next）] をクリックします。

b) [ファームウェアの更新（Firmware Update）] > [確認（Confirmation）] 画面で、詳細を確認し、[イ
ンストールの開始（Begin Install）] をクリックします。

インストールの進行状況ウィンドウが表示されます。更新中は、この画面から移動できます。後で
更新ステータスを確認するには、[ファームウェア管理（Firmware Management）] 画面に移動し、
[最終更新ステータス（Last Update Status）] タイルで [詳細の表示（View Details）] をクリックしま
す。

これにより、必要な Kubernetes イメージとサービスが設定されますが、クラスタは新しいバージョ
ンに切り替わりません。次の手順で新しいイメージをアクティブ化するまで、クラスタは既存のバー
ジョンを実行し続けます。このプロセスは、全体で最大 20 分かかる場合があります。

ステップ 8 新しい画像をアクティブにします。

a) [オペレーション（Operations）]> [ファームウェア管理（Firmware Management）画面に戻ります。
b) [最終更新ステータス（Last Update Status）] タイルで、[詳細の表示（View Details）] をクリックし

ます。
c) [Activate] をクリックします。
d) [アクティブ化確認] ウィンドウで、[続行] をクリックします。
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すべてのクラスタサービスが起動し、GUI が使用可能になるまでに、さらに最大 20 分かかる場合が
あります。このページは、プロセスが完了すると、自動的に再ロードされます。

ステップ 9 VMware ESX に展開された仮想クラスタをアップグレードした場合は、ノードを新しいプロファイルに
変換します。

（注）
物理クラスタをアップグレードした場合は、この手順をスキップしてください。

リリース 2.1(1)以降、Nexusダッシュボードは、VMware ESXに展開された仮想ノードに対して 2つの異
なるノード プロファイルをサポートします。アップグレード後、既存のクラスタのすべてのノードを新
しいプロファイルの 1 つに変換する必要があります。

• データ ノード：Nexusダッシュボード Insightsなどのデータ集約型アプリケーション向けに設計され
たノード プロファイル

• アプリ ノード：Nexusダッシュボード Insightsなどのデータ集約型アプリケーション向けに設計され
たノード プロファイル

選択するプロファイルは、使用例のシナリオによって異なります。

• Nexus ダッシュボード オーケストレータ サービスのみを実行する予定の場合は、すべてのノードを
アプリ ノード プロファイルに変換します。

• Nexusダッシュボード Insightsまたは共同ホスト アプリケーションを実行する予定の場合は、ノード
をデータ プロファイルに変換する必要があります。

ノードを新しいプロファイルに変換するには、そのプロファイルを使用して新しいノードを展開し、既
存のノードを一度に 1 つずつ置き換えます。

a) ノードの 1 つを停止します。

一度に 1 つのノードを置き換える必要があります。

b) アプリまたはデータ プロファイル OVA を使用して、VMware ESX に新しいノードを展開します。

新しいノードを展開するときは、置き換えるノードとまったく同じネットワーク設定パラメータを
使用する必要があります。また、OVF パラメータの [クラスタ リーダー（Cluster Leader）] チェッ
クボックスがオフのままになっていることも確認する必要があります。

c) 既存の Nexus ダッシュボード GUI にログインします。

残りの正常なマスター ノードのいずれかの管理IPアドレスを使用できます。

d) 左側のナビゲーション ペインから、[システム リソース（System Resources）] > [ノード（Nodes）]
を選択します。

交換するノードが [非アクティブ（Inactive）] としてリスト化されます。

e) 置換する非アクティブ マスター ノードの隣にある(...) メニューをクリックして、[置換（Replace）]
を選択します。

[置換（Replace）] ウィンドウが開きます。
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f) ノードの管理 IP アドレスとパスワードを入力し、[確認（Verify）] をクリックします。

クラスタは新しいノードの管理 IP アドレスに接続し、接続性を確認します。

g) [置換（Replace）] をクリックします。

ノードが設定されてクラスタに参加するまでに、最大で20分かかる場合があります。

h) クラスタが正常になるのを待ってから、他の 2 つのノードに対してこの手順を繰り返します。

ステップ 10 同じクラスタで複数のアプリケーションをホストしている場合は、App Infra Services の展開プロファイ
ルを設定します。

Nexus ダッシュボード クラスタで単一のアプリケーションのみをホストしている場合は、この手順をス
キップします。

同じクラスタに複数のアプリケーションをホストする場合は、アプリケーションとファブリック サイズ
の組み合わせに適した展開プロファイルを使用して、 App Infra Services を設定する必要があります。

クラスタのアップグレードが完了したら、 『Cisco Nexus Dashboard User Guide』の「App Infra Services」
セクションに記載されている手順に従ってください。このガイドは、製品の GUI からも入手できます。
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