
セキュリティの概要

Cisco MDS 9000 NX-OSソフトウェアは、ストレージエリアネットワーク（SAN）内にセキュ
リティを提供する高度そして構成可能なセキュリティ機能をサポートしています。これらの機

能は、故意か故意でないかにかかわらず、内部や外部の脅威からネットワークを保護します。

Cisco MDS 9000 NX- OSハードウェアは、固有のセキュリティ機能も提供します。特に、偽造
防止テクノロジーとセキュアブートします。また、 Cisco NX-OSオペレーティングシステム
は、Cisco Product Security Incident Response Teamの判断に従って、既知の脆弱性に関する定期
的な更新も行います。詳細については、「PSIRT」を参照してください。このため、 Cisco
NX-OSは強化されたオペレーティングシステムと見なすことができます。

この章は、次の項で構成されています。

• FIPS, on page 1
•ユーザーロールおよび共通ロール, on page 2
• AAAオプション, on page 2
• IP ACL, on page 3
• PKI, on page 3
• SSHサービスに関する情報, on page 3
• IPsec, on page 4
• FC-SPおよび DHCHAP, on page 4
•ポートセキュリティ, on page 4
• Fibre Channel Common Transport管理サーバークエリー, on page 5
•ファブリックバインディング, on page 5
• TrustSecファイバチャネルリンク暗号化, on page 5

FIPS
連邦情報処理標準（FIPS）発行 140-2、暗号化モジュールのセキュリティ要件では、暗号化モ
ジュールの米国政府要件が詳述されています。FIPS 140-2では、暗号モジュールがハードウェ
ア、ソフトウェア、ファームウェア、または何らかの組み合わせのセットで、暗号機能または

プロセスを実装し、暗号アルゴリズムおよび任意のキー生成機能を含み、明確に定義された暗

号境界の内部に位置しなければならないと定義しています。FIPSは特定の暗号アルゴリズムが
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セキュアであることを条件とするほか、ある暗号モジュールが FIPS準拠であると称する場合
は、どのアルゴリズムを使用すべきかも指定しています。

FIPSの設定については、「FIPSの設定」を参照してください。

ユーザーロールおよび共通ロール
ロールベースアクセスコントロール（RBAC）は、ユーザーにロールを割り当てることによっ
てスイッチへのアクセスを制限します。Cisco MDS 9000ファミリ内のすべての管理アクセス
は、ロールに基づきます。ユーザーは、ユーザーが属するロールによって明示的に許可されて

いる管理操作の実行に制限されます。たとえば、あるユーザーが特定のVSANで管理者ロール
を持っているとします。

ユーザーロールおよび共通ロールの設定については、「共通ロール」を参照してください。

AAAオプション

RADIUSおよび TACACS+

認証、許可、アカウンティング（AAA）機能は、スイッチを管理するユーザーの ID確認、ア
クセス権付与、およびアクション追跡を実行します。全ての Cisco MDS 9000ファミリスイッ
チは、RADIUSと TACACS+プロトコルを使用してリモート AAAサーバーと通信できます。
このMDS 9000と AAAサーバーの組み合わせにより、ユーザーアカウント管理機能を一元化
できます。

MDS9000スイッチをネットワークアクセスサーバーとして使用している場合、ネットワーク
アクセスサーバーと RADIUSまたは TACACS+セキュリティサーバーは AAAを介して通信
します。

このマニュアルの各章では、次の機能について説明します。

•スイッチのAAA機能：CiscoMDS 9000ファミリの任意のスイッチで、コマンドラインイ
ンターフェイス（CLI）または簡易ネットワーク管理プロトコル（SNMP）を使用してAAA
スイッチ機能を設定する機能。

• RADIUS：不正なアクセスからネットワークを保護する、AAAを介して実装された分散型
クライアント/サーバーシステム。Ciscoの実装では、RADIUSクライアントは Cisco MDS
9000スイッチで実行され、ユーザー認証およびネットワークサービスアクセス情報がす
べて含まれる RADIUS中央サーバーに認証要求が送信されます。

• TACACS+：MDS 9000スイッチへのアクセスを試行するユーザーを検証する集中型 AAA
ソリューションを提供するセキュリティアプリケーション。TACACS+サービスは、一般
に UNIXまたはWindows NTワークステーションで稼働する TACACS+デーモン上のデー
タベースに保持されます。TACACS+では、独立したモジュラ型の認証、許可、アカウン
ティング機能が提供されます。
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RADIUSおよび TACACS+の設定については、「外部 AAAサーバーでのセキュリティ機能の
設定」を参照してください。

IP ACL
IPアクセスコントロールリスト（ACL）は、帯域外管理イーサネットインターフェイスおよ
び帯域内 IP管理インターフェイスでの基本的なネットワークセキュリティを実現します。
Cisco MDS 9000ファミリスイッチでは、IP ACLを使用して不明や送信元や信頼できない送信
元からのトラフィックを制限し、ユーザー IDまたはデバイスタイプに基づいてネットワーク
の使用を制限します。

IP ACLの設定については、「IPv4および IPv6アクセスコントロールリストの設定」を参照
してください。

PKI
公開キーインフラストラクチャ（PKI）は、MDS 9000スイッチがネットワーク内のセキュア
な通信を実現するためにデジタル証明書を取得し、使用することを可能にします。PKIのサ
ポートにより、IPセキュリティプロトコル（IPSec）、インターネットキー交換（IKE）、お
よびセキュアシェル（SSH）などのデジタル証明書をサポートするアプリケーションの管理機
能および拡張性が実現します。

PKIの設定については、「認証局およびデジタル証明書の設定」を参照してください。

SSHサービスに関する情報
セキュアシェル（SSH）は、Cisco NX-OS CLIに対する安全なリモート接続を可能にするプロ
トコルです。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について
Telnet以上のセキュリティを実現します。SSHキーは、次のSSHオプションに使用できます。

• Rivest, Shamir, Adelman（RSA）を使用する SSH2

• DSAを使用する SSH2

RSAキーによるセキュア SSH接続は、Cisco MDS 9000シリーズのすべてのスイッチでデフォ
ルトで使用できます。DSAキーによるセキュア SSH接続が必要な場合は、デフォルトの SSH
接続をディセーブルにし、DSAキーを生成して、SSH接続をイネーブルにする必要がありま
す（SSHサーバーキーペアの生成を参照）。

サーバーキーを生成するには、ssh keyコマンドを使用します。

SSHでスイッチにログインし、aaa authentication login default none コマンドを発行した場合、
ログインするために 1つ以上のキーストロークを入力する必要があります。少なくとも 1つの
キーストロークを入力せずに Enterを押すと、ログインは拒否されます。

Caution
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SSHサービスの設定の詳細については、次を参照してください。 SSHサービスおよび Telnet
の構成

IPsec
IP Security（IPSec）プロトコルは、加入ピア間にデータ機密保持、データの整合性、および
データ認証を提供する、Internet Engineering Task Force（IETF）によるオープン規格のフレーム
ワークです。IPSecは、ホストペア間、セキュリティゲートウェイペア間、またはセキュリ
ティゲートウェイとホスト間の1つまたは複数のデータフローの保護など、IPレイヤにセキュ
リティサービスを提供します。

IPsecの設定については、「IPSecネットワークセキュリティの設定」を参照してください。

FC-SPおよび DHCHAP
Fibre Channel Security Protocol（FC-SP）機能は、スイッチ間およびホストとスイッチ間で認証
を実行して、企業全体のファブリックに関するセキュリティ問題を解決します。Diffie-Hellman
（DH）Challenge Handshake Authentication Protocol（DHCHAP）は、Cisco MDS 9000ファミリ
スイッチとその他のデバイス間で認証を行う FC-SPプロトコルです。DHCHAPは、CHAPプ
ロトコルと Diffie-Hellman交換を組み合わせて構成されています。

FC-SPの使用により、スイッチ、ストレージデバイス、およびホストは信頼性の高い管理可能
な認証メカニズムを使ってそれぞれのアイデンティティを証明できます。FC-SPの使用によ
り、ファイバチャネルトラフィックをフレーム単位で保護することで、信頼できないリンク

であってもスヌーピングやハイジャックを防止できます。ポリシーと管理アクションの一貫し

た組み合わせがファブリックを介して伝播されて、ファブリック全体での均一なレベルのセ

キュリティが実現します。現在の実装はFC- SP-2バージョンに合わせています。

FS-SPおよび DHCHAPの詳細については、「FC-SPおよび DHCHAPの設定」を参照してくだ
さい。

ポートセキュリティ
ポートセキュリティ機能は、特定のスイッチポートへ特定のWorld-Wide Name（WWN）をバ
インドすることによって、スイッチポートへの不正なアクセスを防止します。

スイッチポートでポートセキュリティをイネーブルにしている場合は、そのポートに接続す

るデバイスがポートセキュリティデータベースになければならず、所定のポートにバインド

されているものとしてデータベースに記されている必要があります。これらの両方の基準を満

たしていないと、ポートは動作上アクティブな状態にならず、ポートに接続しているデバイス

は SANへのアクセスを拒否されます。

ポートセキュリティの設定については、ポートセキュリティの概要を参照してください。
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Fibre Channel Common Transport管理サーバークエリー
FC-CTクエリー管理機能により、管理者はストレージ管理者またはネットワーク管理者だけ
が、スイッチに対してクエリーを送信し、情報にアクセスできるようにネットワークを設定で

きます。このような情報には、ファブリック内のログインデバイス、ファブリック内のスイッ

チなどのデバイス、デバイスの接続方法、各スイッチのポートの数、各ポートの接続先、設定

済みゾーンの情報、ゾーンまたはゾーンセットの追加と削除の権限、ファブリックに接続する

すべてのホストのホストバスアダプタ（HBA）の詳細などがあります。

ファブリックバインディングの設定については、Fibre Channel Common Transportの概要を参
照してください。

ファブリックバインディング
ファブリックバインディング機能では、ファブリックバインディング設定で指定したスイッ

チ間だけでスイッチ間リンク（ISL）をイネーブルにできます。この機能を使用すると、不正
なスイッチがファブリックに参加したり、現在のファブリック処理が中断されたりすることが

なくなります。この機能では、Exchange FabricMembershipData（EEMD）プロトコルを使用す
ることによって、許可されたスイッチのリストがファブリック内の全スイッチで同一になりま

す。ファブリックバインディングは、FICONの展開では必須ですが、オープンシステムでは
オプションです。

ファブリックバインディングの設定については、ファブリックバインディングの概要を参照

してください。

TrustSecファイバチャネルリンク暗号化
Cisco TrustSecファイバチャネルリンク暗号化は、Fibre Channel-Security Protocol（FC-SP）の
拡張機能であり、既存のFC-SPアーキテクチャを使用してトランザクションの整合性と機密保
持を実現します。暗号化をピア認証に追加することにより、セキュリティを確保し、望ましく

ないトラフィック傍受を防止します。ピア認証は、Diffie-Hellman（DH）Challenge Handshake
Authentication Protocol（DHCHAP）プロトコルを使用した FC-SP標準に従って実装されます。

TrustSecファイバチャネルリンク暗号化については、Fibre Channel Common Transportの概要
を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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