
iSCSIの構成

Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。IPホス
トは Internet Small Computer Systems Interface（iSCSI）プロトコルを使用して、ファイバチャネ
ルストレージにアクセスできます。

iSCSI機能は IPSポートを搭載したファイバチャネルモジュール固有で、Cisco MDS 9200ス
イッチまたは Cisco MDS 9500ディレクタで使用可能です。Cisco MDS NX-OSリリース
7.3(0)DY(1)以降で iSCSIは 24/10ポート SANの拡張モジュールを搭載した Cisco MDS 9700
Directorでサポートされていません。

（注）

Cisco MDS 9216iスイッチと 14/2マルチプロトコルサービス（MPS-14/2）モジュールでは、
ファイバチャネル、FCIP、および iSCSI機能も使用できます。MPS-14/2モジュールは、Cisco
MDS 9200シリーズまたは Cisco MDS 9500シリーズのすべてのスイッチで使用できます。

この章は、次の項で構成されています。

• iSCSIの概要（2ページ）
• iSCSIの構成（5ページ）
• iSLBの構成（55ページ）
• VRRPを使用するロードバランシング（70ページ）
• CFSを使用した iSLB構成の配信（76ページ）
• CFSを使用した iSLB構成の配信（77ページ）
• iSCSIハイアベイラビリティ（81ページ）
• iSCSI認証設定時の注意事項およびシナリオ（88ページ）
• Internet Storage Name Serviceの概要（110ページ）
•デフォルト設定（129ページ）
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iSCSIの概要
Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。iSCSI
機能は、IPネットワーク内の iSCSIホストと、CiscoMDS9000ファミリスイッチの任意のファ
イバチャネルインターフェイスからアクセス可能なファイバチャネル SANのファイバチャ
ネルストレージデバイス間で、iSCSI要求および応答をルーティングします。iSCSIプロトコ
ルを使用して、 iSCSIドライバは、iSCSIホストからの SCSIの要求と応答を IPネットワーク
を介して転送できます。iSCSI機能を使用するには、ファブリック内の目的のスイッチ上で
iSCSIを明示的にイネーブルにする必要があります。

iSCSI機能は、Cisco Fabric Switch for HP c-Class Bladesystemおよび Cisco Fabric Switch for IBM
BladeCenterではサポートされません。

（注）

iSCSI機能は、IPネットワーク内の iSCSIホストと、Cisco MDS 9000ファミリスイッチの任意
のファイバチャネルインターフェイスからアクセス可能なファイバチャネルSANのファイバ
チャネルストレージデバイス間で、iSCSI要求および応答をルーティングします。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールを介してスト
レージにアクセスする必要がある各 iSCSIホストには、互換性のある iSCSIドライバをインス
トールしておく必要があります。iSCSIプロトコルを使用して、iSCSIドライバは、iSCSIホス
トからの SCSIの要求と応答を IPネットワークを介して転送できます。ホストのオペレーティ
ングシステムの観点から、iSCSIドライバは、ホスト内にファイバチャネルドライバに似た
SCSI転送ドライバであるように見えます。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、透過型
SCSIルーティングを実行します。iSCSIプロトコルを使用する IPホストは、ファイバチャネ
ルネットワーク上のターゲットに透過的にアクセスできます。

IPネットワークを介して IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールに接続し、ファイバチャネルSAN上のファイバチャネルストレージにアクセスす
る、iSCSIホストの一般的な構成例を示します（次の図を参照）。
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図 1 : iSCSI要求および応答の転送（透過型 iSCSIルーティングの場合）

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、独立した
iSCSI SANビューおよびファイバチャネル SANビューを作成します。iSCSI SANビューの場
合、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールが iSCSI
仮想ターゲットを作成し、それをファイバチャネル SANで使用できる物理ファイバチャネル
ターゲットに対応付けます。これらのモジュールは、物理 iSCSIターゲットが IPネットワー
クに接続されているかのように、ファイバチャネルターゲットを IPホストに提示します。

図 2 : iSCSI SANビュー：iSCSI仮想ターゲット

ファイバチャネル SANビューの場合、IPSポートを搭載したファイバチャネルモジュールま
たはMPS-14/2モジュールが仮想ファイバチャネルホストとして iSCSIホストを提示します。
ストレージデバイスは、実ファイバチャネルホストで実行される通信と同様に、仮想ファイ

バチャネルホストと通信します。
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図 3 :ファイバチャネル SANビュー：HBAとしての iSCSIホスト

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、iSCSI仮
想ターゲットと仮想ファイバチャネルホスト間で、コマンドを透過的にマッピングします。

図 4 : iSCSIから FCP（ファイバチャネル）へのルーティング

IPホストからファイバチャネルストレージデバイスへのルーティングでは、主に次の処理が
実行されます。

• IPネットワークを介して、ホストと IPSポートを搭載したファイバチャネルモジュール
またはMPS-14/2モジュール間で iSCSI要求および応答が転送されます。

• IPネットワーク上のホストとファイバチャネルストレージデバイス間で、SCSI要求およ
び応答がルーティングされます（iSCSIを FCPに変換したり、その逆の変換を行ったりし
ます）。IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュール
で、この変換とルーティングを実行します。

• IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールとファイ
バチャネルストレージデバイス間で、FCP要求または応答が転送されます。

iSCSIに相当するファイバチャネル(FCP)は、ファイバチャネル SANを介して SCSIコマンド
を伝送します。iSCSIプロトコルの詳細については、http://www.ietf.orgで IPストレージに関す
る IETF標準規格を参照してください。

（注）
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iSCSIの設定制限
iSCSIの設定に関しては、次の限度があります。

•ファブリックでサポートされる iSCSIおよび iSLB発信側の最大数は 2000です。

•サポートされる iSCSIおよび iSLB発信側の最大数はポートごとに 200です。

•透過型またはプロキシイニシエータモードで IPSポートがサポートする iSCSIおよび iSLB
セッションの最大数は 500です。

•スイッチがサポートする iSCSIおよび iSLBセッションの最大数は 5000です。

•ファブリックでサポートされる iSCSIおよび iSLBターゲットの最大数は 6000です。

iSCSIの構成
Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。IPホス
トは Internet Small Computer Systems Interface（iSCSI）プロトコルを使用して、ファイバチャネ
ルストレージにアクセスできます。

iSCSI機能は IPSポートを搭載したファイバチャネルモジュール固有で、Cisco MDS 9200ス
イッチまたは Cisco MDS 9500ディレクタで使用可能です。Cisco MDS NX-OSリリース
7.3(0)DY(1)以降で iSCSIは 24/10ポート SANの拡張モジュールを搭載した Cisco MDS 9700
Directorでサポートされていません。

Cisco MDS 9216iスイッチと 14/2マルチプロトコルサービス（MPS-14/2）モジュールでは、
ファイバチャネル、FCIP、および iSCSI機能も使用できます。MPS-14/2モジュールは、Cisco
MDS 9200シリーズまたは Cisco MDS 9500シリーズのすべてのスイッチで使用できます。

（注）

ギガビットイーサネットインターフェイスの構成については、「IPv4の基本的なギガビット
イーサネット構成」のセクションを参照してください。

（注）

この章は、次の項で構成されています。

iSCSIのイネーブル化
iSCSI機能を使用するには、ファブリック内の目的のスイッチ上で iSCSIを明示的に有効にす
る必要があります。別の方法として Fabric ManagerまたはDevice Managerを使用しても、必要
なモジュールで直接 iSCSIの機能をイネーブルまたはディセーブルにできます。デフォルトで
は、この機能はCiscoMDS9000ファミリのすべてのスイッチでディセーブルになっています。
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参加させるスイッチの iSCSIを有効にするには、次のステップを実行します。

始める前に

この機能をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。

手順

ステップ 1 構成コマンドを1行に1つずつ入力します。CNTL/Zで終了します

switch# config terminalerminal

ステップ 2 スイッチ上で iSCSIを有効にします。

switch(config)# feature iscsi

ステップ 3 現在のスイッチ上で iSCSIを無効（デフォルト）にします。

switch(config)# no feature iscsi

ステップ 4 スイッチ上で iSCSIモジュールを有効にします。

switch(config)# iscsi enable module <x>

（注）

SMEと iSCSIを同一スイッチ上で使用可能にする新しいコマンドが追加されました。

ステップ 5 スイッチの iSCSIモジュールを無効にします。

switch(config)# no iscsi enable module <x>

仮想ファイバチャネルホストとしての iSCSIホストの提示
IPSポートまたはMPS-14/2モジュールを搭載したファイバチャネルは、iSCSIホストの代わり
にファイバチャネルストレージデバイスに接続し、ストレージデバイスにコマンドを送信

し、ストレージデバイスと相互にデータを転送します。これらのモジュールでは、仮想ファイ

バチャネル Nポートを使用して、iSCSIホストに代わってファイバチャネルストレージデバ
イスにアクセスします。iSCSIホストは、iSCSI修飾名（IQN）または IPアドレスにより識別
されます。

iSCSIインターフェイスの作成

IPSポートを搭載したファイバチャネルモジュール、MPS-14/2モジュール、またはCiscoMDS
9250iマルチサービスファブリックスイッチの 1/10Gbps IPストレージポートの各物理ギガ
ビットイーサネットインターフェイスを使用すると、iSCSI要求を変換してファイバチャネ
ルターゲットにルーティングできます。反対方向では、応答を変換してルーティングできま
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す。この機能をイネーブルにするには、対応する iSCSIインターフェイスがイネーブルステー
トでなければなりません。

iSCSIインターフェイスを有効にするには、次のステップを実行します。

始める前に

tcp maximum-bandwidth-kbpsおよび tcp maximum-bandwidth-mbpsコマンドを使用して iSCSI
の速度を構成し、switchport speedコマンドを使用して物理 IPストレージポートの速度を1Gbps
または 10Gbpsに設定します。Cisco MDSスイッチは、基盤となる物理ギガビットイーサネッ
トポートまたは IPストレージポートの速度に基づいて iSCSI tcp maximum-bandwidth-kbpsと
maximum-bandwidth-mbpsを制限しません。したがって、iSCSI tcp maximum-bandwidth-kbps
および tcp maximum-bandwidth-mbpsコマンドを、速度 1 Gbpsで実行している物理 IPスト
レージポートで 10Gbpsに相当する速度に構成できてしまいます。TCP最大帯域幅を構成する
ときには、物理 IPストレージポートの最大速度を超えないようにしてください。

手順

ステップ 1 必要なギガビットイーサネットインターフェイスをイネーブルにします。

switch# config terminal
switch(config)# interface gigabitethernet 2/1
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)#

ステップ 2 必要な iSCSIインターフェイスを作成し、このインターフェイスを有効にします。
switch(config)# interface iscsi 2/1
switch(config-if)# no shutdown

iSCSIターゲットとしてのファイバチャネルターゲットの提示

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、物理ファ
イバチャネルターゲットを iSCSI仮想ターゲットとして提示し、 iSCSIホストからこれらへ
のアクセスを許可します。このモジュールは、これらのターゲットを次の2つのうちいずれか
の方法で示します。

•ダイナミックマッピング：すべてのファイバチャネルターゲットデバイスまたはポート
を iSCSIデバイスとして、自動的に対応付けます。このマッピングを使用して、自動 iSCSI
ターゲット名が作成されます。

。

•スタティックマッピング：手動で iSCSIターゲットデバイスを作成し、ファイバチャネ
ルターゲットポート全体またはファイバチャネル LUNのサブセットに対応付けます。
このマッピングの場合は、ユーザー側で一意の iSCSIターゲット名を指定する必要があり
ます。
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スタティックマッピングは、iSCSIホストをファイバチャネルターゲット内のLUのサブセッ
トに限定する必要がある場合、iSCSIアクセスコントロールが必要な場合、またはその両方が
当てはまる場合に使用します（「iSCSIアクセスコントロール」を参照）。また、スタティッ
クマッピングを使用すると、冗長ファイバチャネルポートがファイバチャネルターゲットの

LUに到達可能な場合、透過的なフェールオーバを構成できます（「透過的なフェールオーバ」
を参照）。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールはデフォルト
で、iSCSIにファイバチャネルターゲットをインポートしません。IPSポートを搭載したファ
イバチャネルモジュールまたはMPS-14/2モジュールで iSCSI発信側からファイバチャネル
ターゲットを使用できるようにするには、ダイナミックマッピングまたはスタティックマッ

ピングを構成しておく必要があります。

（注）

ダイナミックマッピング

ダイナミックマッピングを構成すると、IPSポートを搭載したファイバチャネルモジュール
またはMPS-14/2モジュールはすべてのファイバチャネルターゲットを iSCSIドメインにイン
ポートし、各物理ファイバチャネルターゲットポートを 1つの iSCSIターゲットとしてマッ
ピングします。つまり、物理ストレージターゲットポートを介してアクセス可能なすべての

LUは、物理ファイバチャネルターゲットポートの場合と同じ論理ユニット番号（LUN）を
持つ iSCSI LUとして使用できます。

iSCSIターゲットノード名は、iSCSI修飾名（IQN）フォーマットを使用して、自動的に作成
されます。iSCSI修飾名の長さは、最大 223、最小 16の英数字に制限されています。

名前はSAN内で一意である必要があるため、IPSポートを搭載したファイバチャネルモジュー
ルまたはMPS-14/2モジュールでは次の規則に従って、IQNフォーマットの iSCSIターゲット
ノード名を作成します。

• Virtual Router Redundancy Protocol（VRRP）グループまたはポートチャネルに属していな
い IPSギガビットイーサネットポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.<mgmt-ip-address>.<slot#>-<port#>-<sub-intf#>.<Target-pWWN>

• VRRPグループに属している IPSポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.vrrp-<vrrp-ID#>-<vrrp-IP-addr>.<Target-pWWN>

•ポートチャネルの一部であるポートではこのフォーマットを使用します。
iqn.1987-02.com.cisco:02.<mgmt-ip-address>.pc-<port-ch-sub-intf#>.<Target-pWWN>

スイッチ名が設定されている場合、スイッチ名は管理 IPアドレスの代わりに使用されます。
スイッチ名が設定されていない場合は、管理 IPアドレスが使用されます。

（注）

Cisco MDS 9000ファミリスイッチ内の各 IPSポートはこの規則に従って、SAN内の同じファ
イバチャネルターゲットポートに対して一意の iSCSIターゲットノード名を作成します。
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たとえば、pWWNが 31:00:11:22:33:44:55:66のファイバチャネルターゲットポートに対して
iSCSIターゲットが作成され、その pWWNにLUN0、LUN1、およびLUN2が含まれる場合、
これらの LUNは、iSCSIターゲットノード名
iqn.1987-05.com.cisco:05.MDS_switch_management_IP_address .

図 5 :ダイナミックターゲットマッピング

構成されているアクセスコントロールメカニズムによっては、個々の iSCSIイニシエータで
一部のターゲットにアクセスできない場合があります（「iSCSIアクセスコントロール」を参
照）。

（注）

ファイバチャネルターゲットから iSCSIへのダイナミックマッピングを有効にする

ファイバチャネルターゲットから iSCSIへのダイナミックマッピングを有効にするには、次
のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 IPSポートを搭載したファイバチャネルモジュールとMPS-14/2モジュールは、ファイバチャネル SANの
ファイバチャネルターゲットをすべて IPネットワークにダイナミックにインポートします。
switch(config)# iscsi import target fc

スタティックマッピング

ユーザーが定義した一意の iSCSIノード名を割り当てることによって、 iSCSIターゲットを手
動で（スタティックに）作成できます。iSCSI修飾名の長さは、最小 16文字、最大 223文字に
制限されています。スタティックマッピングの iSCSIターゲットでは、ファイバチャネルター
ゲットポート全体をマッピング（ターゲットポート内のすべての LUNを iSCSIターゲットに
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マッピング）することも、ファイバチャネルターゲットポートの 1つまたは複数の LUを含
めることもできます。

図 6 :スタティックマッピングの iSCSIターゲット

iSCSIターゲットに複数のファイバチャネルターゲットポートを含めることはできません。
ファイバチャネルターゲットポート全体をすでにマッピングしている場合、LUNマッピング
オプションは使用できません。

スタティックにマッピングされたターゲットへのアクセスを制御する手順については、「iSCSI
ベースアクセスコントロール」セクションを参照してください。

（注）

スタティック iSCSIターゲットのアドバタイズ

スタティック iSCSIターゲットをアドバタイズする場合に経由するギガビットイーサネット
インターフェイスを制限できます。デフォルトでは、iSCSIターゲットはすべてのギガビット
イーサネットインターフェイス、サブインターフェイス、ポートチャネルインターフェイス、

およびポートチャネルサブインターフェイスでアドバタイズされます。

iSCSI仮想ターゲットをアドバタイズするインターフェイスを構成する

iSCSI仮想ターゲットをアドバタイズする特定のインターフェイスを構成するステップは、次
のとおりです。

手順

ステップ 1 指定されたインターフェイスでのみ、仮想ターゲットをアドバタイズします。デフォルトでは、すべての
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールのすべてのインターフェ
イスでアドバタイズされます。

switch(config-iscsi-tgt)# advertise interface GigabitEthernet 2/5

（注）

仮想ターゲットを複数インターフェイスでアドバタイズするには、インターフェイスごとに次のコマンド

を発行します。
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ステップ 2 ターゲットのアドバタイズ元インターフェイスのリストから、このインターフェイスを削除します。

switch(config-iscsi-tgt)# no advertise interface GigabitEthernet 2/5

iSCSI仮想ターゲットの設定例

ここでは、3種類の iSCSI仮想ターゲット設定例を示します。

例 1

iSCSI仮想ターゲットとしてファイバチャネルターゲット全体を割り当てる例を示します。
ファイバチャネルターゲットに属しているすべての LUNを iSCSIターゲットの一部として使
用できます。

iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06

図 7 : iSCSIノード名の割り当て

例 2

ファイバチャネルターゲットの LUNのサブセットを 3つの iSCSI仮想ターゲットにマッピン
グする例を示します。各 iSCSIターゲットが所有する LUNは 1つのみです。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0
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11

iSCSIの構成

iSCSI仮想ターゲットの設定例



図 8 : iSCSIノード名への LUNのマッピング

例 3

ファイバチャネル LUNターゲットの 3つのサブセットを 3つの iSCSI仮想ターゲットにマッ
ピングする例を示します。2つの iSCSIターゲットで LUNを 1つ使用し、3つ目の iSCSIター
ゲットで LUNを 2つ使用します。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0
pWWN 28:00:01:02:03:04:05:06 fc-lun 3 iscsi-lun 1

図 9 :複数の iSCSIノード名への LUNのマッピング

iSCSIターゲットとしてのファイバチャネルターゲットの提示

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、物理ファ
イバチャネルターゲットを iSCSI仮想ターゲットとして提示し、 iSCSIホストからこれらへ
のアクセスを許可します。このモジュールは、これらのターゲットを次の2つのうちいずれか
の方法で示します。

iSCSIの構成
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•ダイナミックマッピング：すべてのファイバチャネルターゲットデバイスまたはポート
を iSCSIデバイスとして、自動的に対応付けます。このマッピングを使用して、自動 iSCSI
ターゲット名が作成されます。

。

•スタティックマッピング：手動で iSCSIターゲットデバイスを作成し、ファイバチャネ
ルターゲットポート全体またはファイバチャネル LUNのサブセットに対応付けます。
このマッピングの場合は、ユーザー側で一意の iSCSIターゲット名を指定する必要があり
ます。

スタティックマッピングは、iSCSIホストをファイバチャネルターゲット内のLUのサブセッ
トに限定する必要がある場合、iSCSIアクセスコントロールが必要な場合、またはその両方が
当てはまる場合に使用します（「iSCSIアクセスコントロール」を参照）。また、スタティッ
クマッピングを使用すると、冗長ファイバチャネルポートがファイバチャネルターゲットの

LUに到達可能な場合、透過的なフェールオーバを構成できます（「透過的なフェールオーバ」
を参照）。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールはデフォルト
で、iSCSIにファイバチャネルターゲットをインポートしません。IPSポートを搭載したファ
イバチャネルモジュールまたはMPS-14/2モジュールで iSCSI発信側からファイバチャネル
ターゲットを使用できるようにするには、ダイナミックマッピングまたはスタティックマッ

ピングを構成しておく必要があります。

（注）

ダイナミックマッピング

ダイナミックマッピングを構成すると、IPSポートを搭載したファイバチャネルモジュール
またはMPS-14/2モジュールはすべてのファイバチャネルターゲットを iSCSIドメインにイン
ポートし、各物理ファイバチャネルターゲットポートを 1つの iSCSIターゲットとしてマッ
ピングします。つまり、物理ストレージターゲットポートを介してアクセス可能なすべての

LUは、物理ファイバチャネルターゲットポートの場合と同じ論理ユニット番号（LUN）を
持つ iSCSI LUとして使用できます。

iSCSIターゲットノード名は、iSCSI修飾名（IQN）フォーマットを使用して、自動的に作成
されます。iSCSI修飾名の長さは、最大 223、最小 16の英数字に制限されています。

名前はSAN内で一意である必要があるため、IPSポートを搭載したファイバチャネルモジュー
ルまたはMPS-14/2モジュールでは次の規則に従って、IQNフォーマットの iSCSIターゲット
ノード名を作成します。

• Virtual Router Redundancy Protocol（VRRP）グループまたはポートチャネルに属していな
い IPSギガビットイーサネットポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.<mgmt-ip-address>.<slot#>-<port#>-<sub-intf#>.<Target-pWWN>

• VRRPグループに属している IPSポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.vrrp-<vrrp-ID#>-<vrrp-IP-addr>.<Target-pWWN>
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•ポートチャネルの一部であるポートではこのフォーマットを使用します。
iqn.1987-02.com.cisco:02.<mgmt-ip-address>.pc-<port-ch-sub-intf#>.<Target-pWWN>

スイッチ名が設定されている場合、スイッチ名は管理 IPアドレスの代わりに使用されます。
スイッチ名が設定されていない場合は、管理 IPアドレスが使用されます。

（注）

Cisco MDS 9000ファミリスイッチ内の各 IPSポートはこの規則に従って、SAN内の同じファ
イバチャネルターゲットポートに対して一意の iSCSIターゲットノード名を作成します。

たとえば、pWWNが 31:00:11:22:33:44:55:66のファイバチャネルターゲットポートに対して
iSCSIターゲットが作成され、その pWWNにLUN0、LUN1、およびLUN2が含まれる場合、
これらの LUNは、iSCSIターゲットノード名
iqn.1987-05.com.cisco:05.MDS_switch_management_IP_address .

図 10 :ダイナミックターゲットマッピング

構成されているアクセスコントロールメカニズムによっては、個々の iSCSIイニシエータで
一部のターゲットにアクセスできない場合があります（「iSCSIアクセスコントロール」を参
照）。

（注）

スタティックマッピング

ユーザーが定義した一意の iSCSIノード名を割り当てることによって、 iSCSIターゲットを手
動で（スタティックに）作成できます。iSCSI修飾名の長さは、最小 16文字、最大 223文字に
制限されています。スタティックマッピングの iSCSIターゲットでは、ファイバチャネルター
ゲットポート全体をマッピング（ターゲットポート内のすべての LUNを iSCSIターゲットに
マッピング）することも、ファイバチャネルターゲットポートの 1つまたは複数の LUを含
めることもできます。
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図 11 :スタティックマッピングの iSCSIターゲット

iSCSIターゲットに複数のファイバチャネルターゲットポートを含めることはできません。
ファイバチャネルターゲットポート全体をすでにマッピングしている場合、LUNマッピング
オプションは使用できません。

スタティックにマッピングされたターゲットへのアクセスを制御する手順については、「iSCSI
ベースアクセスコントロール」セクションを参照してください。

（注）

スタティック iSCSIターゲットのアドバタイズ

スタティック iSCSIターゲットをアドバタイズする場合に経由するギガビットイーサネット
インターフェイスを制限できます。デフォルトでは、iSCSIターゲットはすべてのギガビット
イーサネットインターフェイス、サブインターフェイス、ポートチャネルインターフェイス、

およびポートチャネルサブインターフェイスでアドバタイズされます。

iSCSI仮想ターゲットをアドバタイズするインターフェイスを構成す
る

iSCSI仮想ターゲットをアドバタイズする特定のインターフェイスを構成するステップは、次
のとおりです。

手順

ステップ 1 指定されたインターフェイスでのみ、仮想ターゲットをアドバタイズします。デフォルトでは、すべての
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールのすべてのインターフェ
イスでアドバタイズされます。

switch(config-iscsi-tgt)# advertise interface GigabitEthernet 2/5

（注）

仮想ターゲットを複数インターフェイスでアドバタイズするには、インターフェイスごとに次のコマンド

を発行します。
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ステップ 2 ターゲットのアドバタイズ元インターフェイスのリストから、このインターフェイスを削除します。

switch(config-iscsi-tgt)# no advertise interface GigabitEthernet 2/5

仮想ファイバチャネルホストとしての iSCSIホストの提示
IPSポートまたはMPS-14/2モジュールを搭載したファイバチャネルは、iSCSIホストの代わり
にファイバチャネルストレージデバイスに接続し、ストレージデバイスにコマンドを送信

し、ストレージデバイスと相互にデータを転送します。これらのモジュールでは、仮想ファイ

バチャネル Nポートを使用して、iSCSIホストに代わってファイバチャネルストレージデバ
イスにアクセスします。iSCSIホストは、iSCSI修飾名（IQN）または IPアドレスにより識別
されます。

イニシエータ識別モードの指定

イニシエータ識別モードを指定するには、次のステップを実行します。

手順

ステップ 1 すべてのイニシエータを識別するスイッチ上の iSCSIインターフェイスを選択します。
switch# config terminal
switch(config)# interface iscsi 4/1
switch(config-if)#

ステップ 2 IPアドレスに基づいて iSCSIイニシエータを識別します。
switch(config-if)# switchport initiator id ip-address

ステップ 3 イニシエータノード名に基づいて iSCSIイニシエータを識別します。これはデフォルトの動作です。
switch(config-if)# switchport initiator id name

iSCSI仮想ターゲットの設定例
ここでは、3種類の iSCSI仮想ターゲット構成例を示します。

iSCSI仮想ターゲットとしてファイバチャネルターゲット全体を割り当てます。

iSCSI仮想ターゲットとしてファイバチャネルターゲット全体を割り当てる例を示します。
ファイバチャネルターゲットに属しているすべての LUNを iSCSIターゲットの一部として使
用できます。

iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06

iSCSIの構成
16

iSCSIの構成

仮想ファイバチャネルホストとしての iSCSIホストの提示



図 12 : iSCSIノード名の割り当て

ファイバチャネルターゲットの LUNのサブセットを 3つの iSCSI仮想ターゲットにマッピング

ファイバチャネルターゲットの LUNのサブセットを 3つの iSCSI仮想ターゲットにマッピン
グする例を示します。各 iSCSIターゲットが所有する LUNは 1つのみです。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0

図 13 : iSCSIノード名への LUNのマッピング

ファイバチャネル LUNターゲットの 3つのサブセットを 3つの iSCSI仮想ターゲットにマッピ
ング

ファイバチャネル LUNターゲットの 3つのサブセットを 3つの iSCSI仮想ターゲットにマッ
ピングする例を示します。2つの iSCSIターゲットで LUNを 1つ使用し、3つ目の iSCSIター
ゲットで LUNを 2つ使用します。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
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pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0
pWWN 28:00:01:02:03:04:05:06 fc-lun 3 iscsi-lun 1

図 14 :複数の iSCSIノード名への LUNのマッピング

発信側提供モード

ファイバチャネルファブリックの iSCSIホストは、透過型イニシエータモードおよびプロキ
シイニシエータモードの 2種類のモードで提供できます。

•透過型イニシエータモードでは、各 iSCSIホストが 1つの仮想ファイバチャネルホスト
として提供されます。トランスペアレントモードの利点は、ファイバチャネルアクセス

コントロールを「実」ファイバチャネルホストを管理する場合と同様に、きめ細かく設

定できることです。iSCSIからファイバチャネルへの 1対 1のマッピングなので、ファイ
バチャネルストレージデバイスに関して、ホストごとに異なるゾーン分割または LUN
アクセスコントロールを設定できます。

•プロキシイニシエータモードでは、1つの IPSポートに与えられる仮想ファイバチャネ
ルホストは 1つだけであり、すべての iSCSIホストがその仮想ファイバチャネルホスト
を使用して、ファイバチャネルターゲットにアクセスします。ファイバチャネルスト

レージデバイスでホストごとに明示的なLUNアクセスコントロールを必要とするシナリ
オでは、iSCSI発信側ごとのスタティックな設定は大きな負担となる可能性があります。
このような状況では、プロキシイニシエータモードを使用すると、設定が簡素化されま

す。

iSLB VRRPグループに属している iSCSIインターフェイスについて、プロキシイニシエータ
モードをイネーブルにすると、インターフェイスのロードバランシングが影響を受けます。

「iSCSIインターフェイスパラメータの変更およびロードバランシングへの影響」セクション
を参照してください

（注）

Cisco MDSスイッチは、次の iSCSIセッション制限をサポートします。

•スイッチ上の最大 iSCSIセッション数は 5000です。

•透過型イニシエータモードの場合、各 IPSポートの最大 iSCSIセッション数は 500です。
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•プロキシイニシエータモードの場合、各 IPSポートの最大 iSCSIセッション数は 500で
す。

• IPSポートで作成できる同時セッションの最大数は 5です（サポート可能なセッションの
合計数は 500）。

ポート上で 6つ以上の iSCSIセッションを同時にアクティブにしようとすると、発信側に一時
的なエラーが伝えられ、あとでセッションの作成を再試行することになります。

（注）

透過型イニシエータモード

個々の iSCSIホストが、1つの仮想ファイバチャネルホスト（つまり、1つのファイバチャネ
ル Nポート）として提供されます。トランスペアレントモードの利点は、ファイバチャネル
アクセスコントロールをきめ細かく設定できることです。iSCSIからファイバチャネルへの 1
対 1のマッピングなので、ファイバチャネルストレージデバイスに関して、ホストごとに異
なるゾーン分割または LUNアクセスコントロールを設定できます。

iSCSIホストからIPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュー
ルに接続すると、そのホスト用の仮想ホスト Nポート（HBAポート）が作成されます。ファ
イバチャネル Nポートごとに、一意の Node WWNおよび Port WWNが 1つずつ必要です。

図 15 :仮想ホスト HBAポート

WWNを指定して仮想 Nポートを作成したあとで、IPSポートの仮想 iSCSIインターフェイス
を介してファブリックログイン（FLOGI）を行います。FLOGIの完了後、ファイバチャネル
SANで仮想 Nポートがオンラインになり、ファイバチャネルネームサーバーで仮想 Nポー
トが登録されます。IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モ
ジュールは、ファイバチャネルネームサーバに次のエントリを登録します。

•ネームサーバーの IP-addressフィールドに iSCSIホストの IPアドレス
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•ネームサーバーの symbolic-node-nameフィールドに iSCSIホストの IQN

•ネームサーバーの FC-4 typeフィールドに SCSI_FCP

•ネームサーバーの FC-4 featureに発信側フラグ

•ネームサーバーのNポートデバイスを iSCSIゲートウェイデバイスとして指定する FC-4
typeフィールドに、ベンダー固有の iSCSI GWフラグ

iSCSIホストからのすべての iSCSIセッションが終了すると、IPSポートを搭載したファイバ
チャネルモジュールまたはMPS-14/2モジュールが明示的なファブリックログアウト（FLOGO）
を実行し、ファイバチャネル SANから仮想Nポートデバイスを除去します（間接的に、ファ
イバチャネルネームサーバからデバイスを登録解消することになります）。

ホストから iSCSI仮想ターゲットへの iSCSIセッションごとに、実ファイバチャネルターゲッ
トへの対応するファイバチャネルセッションが 1つずつ存在します。3つの iSCSIホストがあ
り、そのすべてが同じファイバチャネルターゲットに接続しています。3つの仮想ファイバ
チャネルホストのそれぞれからターゲットに、ファイバチャネルセッションが 1つずつあり
ます。

iSCSIイニシエータのアイドルタイムアウト

iSCSI発信側アイドルタイムアウトでは、発信側が最後の iSCSIセッションからログアウトす
るまでに、仮想ファイバチャネル Nポートのアイドル状態が続く時間を指定します。このタ
イマーのデフォルト値は300秒です。これは、IPネットワークで一時的な障害が発生したとき
に、Nポートがファイバチャネル SANに対してログインとログオフを繰り返さないようにす
るために有用です。ファイバチャネル SANで不必要に RSCNが生成される可能性が少なくな
ります。

アイドルタイムアウトを構成する

発信側のアイドルタイムアウトを設定するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを開始します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIイニシエータのアイドルタイムアウト値を 10秒に構成します。
switch(config)# iscsi initiator idle-timeout 10
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iSCSIイニシエータへのWWNの割り当て
iSCSIホストは次のいずれかのメカニズムで、NポートのWWNに対応付けられます。

•ダイナミックマッピング（デフォルト）

•スタティックマッピング

ダイナミックマッピング

ダイナミックマッピングの場合、iSCSIホストはダイナミックに生成されたポートWWN
（pWWN）およびノードWWN（nWWN）に対応付けられます。iSCSIホストは接続のたびに、
異なるWWNに対応付けられる可能性があります。このオプションは、ファイバチャネルター
ゲットデバイス上でアクセスコントロールが不要な場合に使用します。ターゲットデバイス

のアクセスコントロールは通常、ホストWWNを使用して設定するからです。

WWNは、MDSスイッチのWWNプールから割り当てられます。iSCSIホストへのWWNマッ
ピングは、iSCSIホストに IPSポートとの iSCSIセッションが 1つ以上あるかぎり維持されま
す。ホストからのすべての iSCSIセッションが終了し、IPSポートを搭載したファイバチャネ
ルモジュールまたはMPS-14/2モジュールがホストの仮想 Nポートに対して FLOGOを実行す
ると、WWNは解放されてスイッチのファイバチャネルWWNプールに戻ります。戻されたア
ドレスは、ファイバチャネルファブリックにアクセスする必要がある他の iSCSIホストに割
り当てることができます。

次の 3種類のダイナミックイニシエータモードがサポートされます。

• iSCSI：ダイナミック発信側は iSCSI発信側として扱われ、ダイナミック仮想ターゲット
および設定された iSCSI仮想ターゲットにアクセスできます。

• iSLB：ダイナミックイニシエータは iSLBイニシエータとして扱われます。

•拒否：ダイナミックイニシエータは、MDSスイッチにログインできません。

iSCSIダイナミックマッピングがデフォルトの動作モードです。この構成は、CFSを使用して
配信されます。

スタティックマッピング

スタティックマッピングの場合、iSCSIホストは特定の pWWNおよび nWWNに対応付けられ
ます。このマッピングは、永続ストレージで維持され、iSCSIホストが接続するたびに、同じ
WWNマッピングが使用されます。ターゲットデバイス上でアクセスコントロールを使用す
る場合は、このモードが必要です。

スタティックマッピングは、次の 2つの方法のいずれかで実装できます。

•ユーザー割り当て：構成プロセス中に、一意のWWNを独自に指定できます。

•システム割り当て：スイッチのファイバチャネルWWNプールからWWNを提供し、ス
イッチ構成でマッピングを維持することをスイッチに要求できます。
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system-assignオプションの使用を推奨します。手動でWWNを割り当てる場合は、固有の割り
当てにする必要があります（詳細については、『Cisco Fabric Managerファブリック構成ガイ
ド』『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照してください）。す
でに割り当てられているWWNは使用できません。

ダイナミック iSCSI発信側WWNマッピングをスタティックにする方法

ダイナミック iSCSI発信側のログイン後に、その発信側で次回ログイン時にも同じマッピング
が使用されるように、自動的に割り当てられたnWWN/pWWNマッピングを維持することがあ
ります。

ダイナミック iSCSIイニシエータをスタティック iSCSIイニシエータに変換して、そのWWN
を永続的に使用することができます。

ダイナミック iSCSI発信側をスタティック iSLB発信側に変換したり、ダイナミック iSLB発信
側をスタティック iSCSI発信側に変換したりはできません。

（注）

イニシエータの作成後にダイナミック pWWNをスタティックにできるのは、CLIを使用した
場合だけです。Device Managerまたは Fabric Managerではできません。Fabric Managerまたは
Device Managerで pWWNをスタティックにするには、この発信側を削除してから作成し直す
必要があります。

（注）

WWNの衝突チェック

アップグレードに失敗した場合、またはシステムソフトウェアをダウングレードした場合に、

システムによってスタティック iSCSI発信側に割り当てられたWWNがシステムに偶発的に戻
されることがあります（install allコマンドを使用せずに、旧来のCiscoMDSSAN-OSを手動で
ブート）。このような場合、システムはそれらのWWNをあとで他の iSCSI発信側（ダイナ
ミックまたはスタティック）に割り当て、衝突を引き起こす可能性があります。

このような状況になったときには常に、システムに属している設定済みのWWNを調べて削除
することによって、この問題に対処できます。

iSCSIイニシエータの名 nameプションを使用したダイナミックマッピングを構成する

iSCSIイニシエータに（nameオプションを使用して）ダイナミックマッピングを構成するに
は、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。
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switch# config terminal
switch(config)#

ステップ 2 iSLBダイナミックイニシエータモードを指定します。
switch(config)# iscsi dynamic initiator islb

ステップ 3 ダイナミックイニシエータのMDSスイッチへのログインを禁止する
switch(config)# iscsi dynamic initiator deny

ステップ 4 iSCSIモード（デフォルト）に戻します。
switch(config)# no iscsi dynamic initiator islb

iSCSIイニシエータの名 nameプションを使用したスタティックマッピングを構成する

iSCSIイニシエータに（[name]オプションを使用して）スタティックマッピングを構成する
には、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 イニシエータノードの iSCSI名を使用して iSCSIイニシエータを構成します。名前の最大長は英数字 223
文字です。最小長は 16です。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 3 構成済み iSCSIイニシエータを削除します。
switch(config)# no iscsi initiator name iqn.1987-02.com.cisco.initiator

iSCSIイニシエータの名 IPアドレスプションを使用したスタティックマッピングを構成
する

iSCSIイニシエータに（ip-addressオプションを使用して）スタティックマッピングを構成す
るには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。
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switch# config terminal
switch(config)#

ステップ 2 イニシエータノードの IPv4アドレスを使用して iSCSIイニシエータを構成します。
switch(config)# iscsi initiator ip-address 10.50.0.0
switch(config-iscsi-init)#

ステップ 3 イニシエータノードの IPv6ユニキャストアドレスを使用して iSCSIイニシエータを構成します。
switch(config)# iscsi initiator ip-address 2001:0DB8:800:200C::417A
switch(config-iscsi-init)#

ステップ 4 （オプション）設定済み iSCSIイニシエータを削除します。
switch(config)# no iscsi initiator ip-address 2001:0DB8:800:200C::417A

iSCSIイニシエータに対するWWNの割り当て

iSCSIイニシエータにWWNを割り当てるには、次のステップを実行します。

始める前に

system-assignオプションを使用して iSCSIイニシエータにWWNを設定した場合、設定をASCII
ファイルに保存すると、システムによって割り当てられたWWNも保存されます。以後、write
eraseコマンドを実行する場合は、ASCIIファイルからWWN設定を手動で削除する必要があ
ります。この作業を怠ると、ASCII設定ファイルをスイッチ上で再適用した場合に、WWNを
二重に割り当てることになる可能性があります。

手順

ステップ 1 スイッチのWWNプールを使用してこの iSCSIイニシエータに nWWNを割り当て、それを永続的に保持し
ます。

switch(config-iscsi-init)# static nWWN system-assign

ステップ 2 ユーザーが指定したWWNを、iSCSIイニシエータの nWWNとして割り当てます。iSCSIノードごとに 1
つの nWWNだけを指定できます。
switch(config-iscsi-init)# static nWWN 20:00:00:05:30:00:59:11

ステップ 3 スイッチのWWNプールを使用して、この iSCSIイニシエータに 2つの pWWNを割り当て、それらを永続
的に保持します。範囲は 1～ 64です。

switch(config-iscsi-init)# static pWWN system-assign 2

ステップ 4 ユーザーが指定したWWNを iSCSIイニシエータの pWWNとして割り当てます。
switch(config-iscsi-init)# static pWWN 21:00:00:20:37:73:3b:20
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自動的に割り当てられた nWWN/pWWNマッピングの保存

自動的に割り当てられたnWWN/pWWNマッピングを永続的に維持するには、次のステップを
実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 名前で指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存します。
switch(config)# iscsi save-initiator name iqn.1987-02.com.cisco.initiator

ステップ 3 IPv4アドレスで指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存し
ます。

switch(config)# iscsi save-initiator ip-address 10.10.100.11

ステップ 4 IPv6ユニキャストアドレスで指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび
nWWNを保存します。
switch(config)# iscsi save-initiator ip-address 2001:0DB8:800:200C::417A

ステップ 5 すべてのイニシエータに自動的に割り当てられた nWWNおよび pWWNを保存します。
switch(config)# iscsi save-initiator

ステップ 6 EXECモードに戻ります。
switch(config)# exit

switch#

ステップ 7 システムリブート後も nWWN/pWWNマッピング構成を保存します。
switch# copy running-config startup-config

WWNの競合の確認と削除

WWNの競合を調べて削除するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#
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ステップ 2 WWN競合を確認します。
switch(config)# iscsi duplicate-wwn-check

List of Potential WWN Conflicts:
--------------------------------
Node : iqn.test-local-nwwn:1-local-pwwn:1
nWWN : 22:03:00:0d:ec:02:cb:02
pWWN : 22:04:00:0d:ec:02:cb:02

ステップ 3 iqn.test-local-nwwn:1-local-pwwn:1というイニシエータの iSCSIイニシエータコンフィギュレーションモー
ドを開始します。

switch(config)# iscsi initiator name iqn.test-local-nwwn:1-local-pwwn:1

ステップ 4 競合する nWWNが削除されます。
switch(config-iscsi-init)# no static nWWN 22:03:00:0d:ec:02:cb:02

ステップ 5 競合する pWWNが削除されます。
switch(config-iscsi-init)# no static pWWN 22:04:00:0d:ec:02:cb:02

プロキシイニシエータモード

ファイバチャネルストレージデバイスで、あらゆるホストに関して明示的な LUNアクセス
コントロールが必要な場合、透過型イニシエータモードを使用します（1つの iSCSIホストを
1つのファイバチャネルホストとして提供）。各 iSCSIホストは静的に設定する必要がありま
す。この場合、iSCSIホストごとにいくつもの設定作業が必要です。明示的な LUNアクセス
コントロールが必要ない場合、プロキシイニシエータモードを使用すると、構成が簡略化さ

れます。

このモードでは、作成される仮想ホスト Nポート（HBAポート）は IPSポートごとに 1つだ
けです。その IPSポートに接続するすべての iSCSIホストは同じ仮想ホストNポートを使用し
て多重化されます。このモードを使用すると、WWNをスタティックにバインドする作業が簡
単になります。この IPSポートを介して接続する各 iSCSIイニシエータで使用されるすべての
LUNについて、プロキシ仮想 Nポートの pWWNからアクセスできるように、ファイバチャ
ネルストレージアレイ上のLUNマッピングおよび割り当てを設定する必要があります。さら
に、LUNマッピングおよび iSCSIアクセスコントロール（「スタティックマッピング」セク
ションを参照）を指定して iSCSI仮想ターゲットを構成することによって、各 iSCSIイニシ
エータに LUNが割り当てられます。
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図 16 : IPSポートの多重化

プロキシイニシエータモードは IPSポート単位で設定できますが、その場合にこのモードに
なるのは、その IPSポートで終端する iSCSIイニシエータのみです。

プロキシイニシエータモードで IPSポートを設定した場合、IPSポートの仮想 iSCSIインター
フェイスを介してファブリックログイン（FLOGI）を行います。FLOGIの完了後、ファイバ
チャネルファブリックでプロキシ発信側仮想 Nポートがオンラインになり、ファイバチャネ
ルネームサーバーで仮想 Nポートが登録されます。IPSポートを搭載したファイバチャネル
モジュールまたはMPS-14/2モジュールは、ファイバチャネルネームサーバーに次のエント
リを登録します。

•ネームサーバーの symbolic-node-nameフィールドに iSCSIインターフェイス名 iSCSIス
ロット/ポート

•ネームサーバーの FC-4 typeフィールドに SCSI_FCP

•ネームサーバーの FC-4 featureに発信側フラグ

•ネームサーバ]の Nポートデバイスを iSCSIゲートウェイデバイスとして指定する FC-4
typeフィールドに、ベンダー固有のフラグ（iscsi-gw）

透過型イニシエータモードと同様、ユーザーは pWWNおよび nWWNを指定することも、ま
たはプロキシ発信側 NポートへのWWN割り当てをシステムに要求することもできます。

iSLB VRRPグループに属している iSCSIインターフェイスについて、プロキシイニシエータ
モードをイネーブルにすると、インターフェイスのロードバランシングが影響を受けます。

「iSCSIインターフェイスパラメータの変更およびロードバランシングへの影響」セクション
を参照してください。

（注）
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インターフェイスがプロキシイニシエータモードの場合、iSCSIインターフェイスのプロキシ
Nポート属性（WWNペアまたは FC ID）に基づいてファイバチャネルアクセスコントロー
ル（ゾーン分割）のみを設定できます。iSCSI発信側の IPアドレス、IQNなどの iSCSI属性を
使用してゾーン分割を設定することはできません。イニシエータベースのアクセスコントロー

ルを実行するには、iSCSIベースアクセスコントロールを使用します。

（注）

プロキシイニシエータの構成

プロキシイニシエータを構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 イニシエータの接続先となるスイッチの iSCSIインターフェイスを選択します。

switch(config)# interface iscsi 4/1
switch(config-if)#

ステップ 3 システム割り当て nWWNおよび pWWNを使用してプロキシイニシエータモードを構成します。
switch(config-if)# switchport proxy-initiator

ステップ 4 （オプション）プロキシイニシエータモードを無効にします。

switch(config-if)# no switchport proxy-initiator

ステップ 5 （オプション）指定されたWWNを使用してプロキシイニシエータモードを構成します。
switch(config-if)# switchport proxy-initiator nWWN 11:11:11:11:11:11:11:11 pwwn 22:22:22:22:22:22:22:22

ステップ 6 （オプション）プロキシイニシエータモードを無効にします。
switch(config-if)# no switchport proxy-initiator nWWN 11:11:11:11:11:11:11:11 pwwn

22:22:22:22:22:22:22:22

iSCSIの VSANメンバーシップ
iSCSIインターフェイスにはポートVSANというVSANメンバーシップを構成できます。この
インターフェイスに接続するすべての iSCSIデバイスは、VSAN内で明示的に設定されていな
い場合には、自動的にこの VSANのメンバーになります。iSCSIインターフェイスのデフォル
トポートVSANは、VLAN 1です。iSCSIデバイスもファイバチャネルデバイスと同様、2種
類の方式で VSANメンバーシップを定義できます。
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• iSCSIホスト：iSCSIホストに対する VSANメンバーシップ。（この方法は、iSCSIイン
ターフェイスより優先して実行されます）。

• iSCSIインターフェイス：iSCSIインターフェイスに対する VSANメンバーシップ（ホス
トが iSCSIホストによる方法でどの VSANにも設定されていない場合、この iSCSIイン
ターフェイスに接続するすべての iSCSIホストがインターフェイスVSANメンバーシップ
を継承します）。

個々の iSCSIホストを特定の VSANに属すように設定できます。指定した VSANによって、
iSCSIインターフェイスの VSANメンバーシップが上書きされます。

iSCSIホストの VSANメンバーシップの割り当て

iSCSIホストの VSANメンバーシップを割り当てるには、次のステップを実行します。

始める前に

その他の VSAN（VSAN 1以外）内に発信側を設定すると（VSAN 2など）、発信側は自動的
に VSAN 1から削除されます。VSAN 1にもこの発信側を存続させる場合は、この発信側を
VSAN 1内に明示的に設定する必要があります。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIイニシエータを構成します。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 3 指定された VSANに iSCSIイニシエータノードを割り当てます。
switch(config-iscsi-init)# vsan 3

（注）

1つ以上の VLANにこのホストを割り当てることができます。

ステップ 4 指定された VSANから iSCSIノードを削除します。
switch(config-iscsi-init)# no vsan 5

iSCSIインターフェイスのデフォルトポート VSANの設定

iSCSIインターフェイスにはポート VSANという VSANメンバーシップを構成できます。この
インターフェイスに接続するすべての iSCSIデバイスは、VSAN内で明示的に設定されていな
い場合には、自動的にこの VSANのメンバーになります。言い換えると、iSCSIインターフェ
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イスのポートVSANは、すべてのダイナミック iSCSI発信側のデフォルトVSANになります。
iSCSIインターフェイスのデフォルトポート VSANは、VLAN 1です。

iSCSIインターフェイスのデフォルトポートVSANを変更するステップは、次のとおりです。

始める前に

iSLB VRRPグループに属している iSCSIインターフェイスの VSANメンバーシップを変更す
ると、インターフェイスのロードバランシングが影響を受けます。「iSCSIインターフェイス
パラメータの変更およびロードバランシングへの影響」セクションを参照してください。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIインターフェイスの VSANメンバーシップを構成します。
switch(config)# iscsi interface vsan-membership

ステップ 3 VSANに対するデータベースを構成します。アプリケーション特有の VSANパラメータは、このプロンプ
トから設定できません。

switch(config)# vsan database
switch(config-vsan-db)#

ステップ 4 指定された VSAN（VSAN 2）に、iscsi 2/1インターフェイスのメンバーシップを割り当てます。
switch(config - vsan-db)# vsan 2 interface iscsi 2/1

ステップ 5 iSCSIインターフェイスのポート VSANとしてデフォルトの VSANを使用するように設定を戻します。
switch(config - vsan-db)# no vsan 2 interface iscsi 2/1

iSCSIデバイスの VSANメンバーシップ

以下のような iSCSIデバイスの VSANメンバーシップの例：

• SCSIインターフェイス 1/1は VSAN Yのメンバーです。

• iSCSI発信側ホストAは、VSAN Xに対する明示的VSANメンバーシップが与えられてい
ます。

• 3つの iSCSI発信側（ホスト A、ホスト B、およびホスト C）が iSCSIインターフェイス
1/1に接続します。
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図 17 : iSCSIインターフェイスの VSANメンバーシップ

ホスト Aの仮想ファイバチャネル Nポートは、イニシエータの明示的メンバーシップが設定
されているので、VSAN Xに追加されます。仮想ホスト Bおよびホスト Cの Nポートは、明
示的メンバーシップが設定されていないので、iSCSIインターフェイスの VSANメンバーシッ
プを引き継ぎ、VSAN Yに属します。

iSCSIホストの拡張 VSANメンバーシップ

iSCSIホストは、複数の VSANのメンバーになることができます。この場合、iSCSIホストが
メンバーになっている VSANごとに 1つずつ仮想ファイバチャネルホストが複数作成されま
す。この設定は、ファイバチャネルテープデバイスなどのリソースをさまざまなVSAN間で
共有しなければならない場合に便利です。

iSCSIのアクセスコントロール

iSCSIデバイスでは 2種類のアクセスコントロール方式を使用できます。ファイバチャネル
ファブリックに iSCSIホストを提供するイニシエータモードに応じて、一方または両方のアク
セスコントロール方式を使用できます。

•ファイバチャネルゾーン分割ベースのアクセスコントロール：ファイバチャネルゾーン
分割は、iSCSIデバイスをサポートできるように拡張されました。この拡張により、SAN
全体にわたって、統一された柔軟性の高いアクセスコントロール方式を使用する利点が得

られます。iSCSIの場合、複数の iSCSIデバイスが iSCSIインターフェイスの背後に接続
される可能性があります。インターフェイスベースのゾーン分割は、インターフェイスの

背後にあるすべての iSCSIデバイスが自動的に同じゾーンに含まれるので、役に立たない
場合があります。

• iSCSI ACLベースのアクセスコントロール：iSCSIベースのアクセスコントロールが適用
されるのは、スタティック iSCSI仮想ターゲットを作成した場合だけです。スタティック
iSCSIターゲットの場合は、ターゲットにアクセス可能な iSCSI発信側のリストを設定で
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きます。デフォルトでは、スタティック iSCSI仮想ターゲットは iSCSIホストにアクセス
できません。

ファイバチャネルファブリックに iSCSIホストを提供するイニシエータモードに応じて、一
方または両方のアクセスコントロール方式を使用できます。

この項では、次の項目について説明します。

•ファイバチャネルゾーン分割ベースのアクセスコントロール

• iSCSIベースのアクセスコントロール

•アクセスコントロールの実行

ファイバチャネルゾーン分割ベースのアクセスコントロール

Cisco SAN-OSリリース 3.xと NX-OSリリース 4.1(1b)の VSANおよびゾーン分割の概念は、
ファイバチャネルデバイスと iSCSIデバイスの両方を対象とするように拡張されました。ゾー
ン分割は、ファイバチャネルデバイスの標準アクセスコントロール方式であり、VSANのコ
ンテキストの中で適用されます。ファイバチャネルゾーン分割は、iSCSIデバイスをサポート
できるように拡張されました。この拡張により、SAN全体にわたって、統一された柔軟性の高
いアクセスコントロール方式を使用する利点が得られます。

ファイバチャネルゾーンのメンバーを識別する共通メカニズムは、次のとおりです。

•ファイバチャネルデバイスの pWWN。

•インターフェイスおよびスイッチのWWN。そのインターフェイス経由で接続するデバイ
スはゾーン内にあります。

ファイバチャネルゾーン分割の詳細については、『Cisco Fabric Managerファブリック構成ガ
イド』『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照してください。

iSCSIの場合、複数の iSCSIデバイスが iSCSIインターフェイスの背後に接続される可能性が
あります。インターフェイスベースのゾーン分割は、インターフェイスの背後にあるすべての

iSCSIデバイスが自動的に同じゾーンに含まれるので、役に立たない場合があります。

透過型イニシエータモード（「透過型イニシエータモード」で説明したとおり、iSCSIホスト
ごとに1つずつファイバチャネル仮想Nポートが作成される）では、iSCSIホストにスタティッ
クなWWNマッピングが設定されている場合に、標準のファイバチャネルデバイス pWWN
ベースのゾーン分割メンバーシップメカニズムを使用できます。

ゾーン分割メンバーシップメカニズムは、次の情報に基づいて iSCSIデバイスをゾーンに追加
するように拡張されています。

• IPv4アドレス/サブネットマスク

• IPv6アドレス/プレフィックス長

• iSCSI修飾名（IQN）

• symbolic-node-name（IQN）
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スタティックWWNマッピングが設定されていない iSCSIホストの場合、この機能を使用する
と、ゾーンメンバーとして IPアドレスまたは iSCSIノード名を指定できます。スタティック
WWNマッピングが設定されている iSCSIホストでも、これらの機能を使用できます。サブネッ
トマスクを指定することにより、1つのコマンドで複数のデバイスを IPアドレスベースのゾー
ンメンバーシップに指定できます。

プロキシイニシエータモードでは、IPSポートに接続するすべての iSCSIデバイスが、単一の
仮想ファイバチャネルNポート経由でファイバチャネルファブリックにアクセスできます。
iSCSIノード名または IPアドレスに基づくゾーン分割を設定しても効果はありません。WWN
ベースのゾーン分割を使用した場合、その IPSポートに接続するすべての iSCSIデバイスが同
じゾーンに組み込まれます。プロキシイニシエータモードで個別のイニシエータアクセスコ

ントロールを実施するには、仮想ターゲットに iSCSI ACLを構成します（「iSCSIベースア
クセスコントロール」を参照）。

（注）

iSCSI:ゾーンデータベースへのイニシエータの追加

ゾーンデータベースに iSCSIイニシエータを追加するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールの iSCSIデバイスを含め
るゾーン名を作成します。

switch(config)# zone name iSCSIzone vsan 1
switch(config-zone)

ステップ 3 ゾーンに iSCSIノード名ベースのメンバーシップを割り当てます。
switch(config-zone)# member symbolic-nodename iqn.1987-02.com.cisco.initiator1

ステップ 4 （オプション）ゾーンから指定したデバイスを削除します。

switch(config-zone)# no member symbolic-nodename iqn.1987-02.com.cisco.init1

ステップ 5 ゾーンに iSCSI IPv4アドレスベースのメンバーシップを割り当てます。
switch(config-zone)# member ip-address 10.50.1.1

ステップ 6 （オプション）ゾーンから指定したデバイスを削除します。

switch(config-zone)# no member ip-address 10.50.1.1

ステップ 7 ゾーンに iSCSI IPv6アドレスベースのメンバーシップを割り当てます。
switch(config-zone)# member ipv6-address 2001:0DB8:800:200C::417A
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ステップ 8 ゾーンから指定したデバイスを削除します。

switch(config-zone)# no member ipv6-address 2001:0DB8:800:200C::417A

ステップ 9 ゾーンに iSCSIポートWWNベースのメンバーシップを割り当てます。
switch(config-zone)# member pwwn 20:00:00:05:30:00:59:11

ステップ 10 ポートWWNによって識別されたデバイスをゾーンから削除します。
switch(config-zone)# no member pwwn 20:00:00:05:30:00:59:11

iSCSIベースのアクセスコントロール

iSCSIベースのアクセスコントロールが適用されるのは、スタティック iSCSI仮想ターゲット
を作成した場合だけです（「スタティックマッピング」を参照）。スタティック iSCSIター
ゲットの場合は、ターゲットにアクセス可能な iSCSI発信側のリストを設定できます。

デフォルトでは、スタティック iSCSI仮想ターゲットは iSCSIホストにアクセスできません。
すべてのホストから iSCSI仮想ターゲットにアクセスできるようにするには、アクセス可能性
を明示的に設定する必要があります。発信側アクセスリストには、発信側を1つまたは複数指
定できます。iSCSI発信側は、次のいずれかの方式で指定できます。

• iSCSIノード名

• IPv4アドレスおよびサブネット

• IPv6アドレス

iSCSIのアクセスコントロールを構成するには、次のステップを実行します。

始める前に

トランスペアレントモードの iSCSIイニシエータで、ファイバチャネルゾーン分割と iSCSI
ACLの両方を使用する場合、iSCSIホストにアクセス可能なスタティック iSCSIターゲットご
とに、イニシエータの仮想Nポートをファイバチャネルターゲットと同じファイバチャネル
ゾーンに含める必要があります。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIターゲット（iqn.1987-02.com.cisco.initiator）を作成します。

switch(config)# iscsi virtual-target name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-tgt)#

ステップ 3 仮想ターゲットノードをファイバチャネルターゲットにマップします。
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switch(config-iscsi-tgt)# pWWN 26:00:01:02:03:04:05:06
switch(config-iscsi-tgt)#

ステップ 4 指定の iSCSIイニシエータノードがこの仮想ターゲットにアクセスできるようにします。複数のイニシ
エータにこの操作を許可するには、このコマンドを複数回発行します。

switch(config-iscsi-tgt)# initiator iqn.1987-02.com.cisco.initiator1 permit

ステップ 5 （オプション）指定されたイニシエータノードが仮想ターゲットにアクセスするのを防止します。

switch(config-iscsi-tgt)# no initiator iqn.1987-02.com.cisco.initiator1 permit

ステップ 6 指定された IPv4アドレスが仮想ターゲットにアクセスするのを防止します。
switch(config-iscsi-tgt)# no initiator ip address 10.50.1.1 permit

ステップ 7 この IPv4サブネットワーク（10.50.1/24）内のすべてのイニシエータに、この仮想ターゲットへのアクセ
スを許可します。

switch(config-iscsi-tgt)# initiator ip address 10.50.1.0 255.255.255.0 permit

ステップ 8 この IPv4サブネットワーク内のすべてのイニシエータが仮想ターゲットにアクセスするのを防止しま
す。

switch(config-iscsi-tgt)# no initiator ip address 10.50.1.0 255.255.255.0 permit

ステップ 9 この IPv6サブネットワーク内のすべてのイニシエータ（2001:0DB8:800:200C::/64）にこの仮想ターゲッ
トへのアクセスを許可します。

switch(config-iscsi-tgt)# initiator ip address 2001:0DB8:800:200C::/64 permit

ステップ 10 この IPv6サブネットワーク内のすべてのイニシエータが仮想ターゲットにアクセスするのを防止しま
す。

switch(config-iscsi-tgt)# no initiator ip address 2001:0DB8:800:200C::/64 permit

ステップ 11 すべてのイニシエータノードにこの仮想ターゲットへのアクセスを許可します。

switch(config-iscsi-tgt)# all-initiator-permit

ステップ 12 イニシエータが仮想ターゲットにアクセスするのを防止します（デフォルト）。

switch(config-iscsi-tgt)# no all-initiator-permit

アクセスコントロールの実行

IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2モジュールでは、iSCSI
およびファイバチャネルゾーン分割ベースの両方のアクセスコントロールリストを使用し

て、アクセスコントロールを実行します。アクセスコントロールは、iSCSI検出フェーズお
よび iSCSIセッション作成フェーズの両方で実行されます。入出力フェーズでは、アクセスコ
ントロールの実行は不要です。IPSポートを搭載したファイバチャネルまたはMPS-14/2モ
ジュールが iSCSIトラフィックのファイバチャネルへのルーティングを引き受けるためです。

• iSCSI検出フェーズ：iSCSIホストが iSCSI検出セッションを作成し、すべての iSCSIター
ゲットにクエリを送信すると、IPSポートを搭載したファイバチャネルまたはMPS-14/2
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モジュールは直前の項に記載されたアクセスコントロールポリシーに基づいて、この

iSCSIターゲットホストからアクセス可能な iSCSIターゲットリストだけを戻します。IPS
ポートを搭載したファイバチャネルまたはMPS-14/2モジュールは、ファイバチャネル
ネームサーバにクエリを送信し、すべての VSANで発信側と同じゾーンに含まれている
すべてのデバイスを要求することによって、これを実行します。さらに、FCNSエントリ
の FC4-featureフィールドを調べることによって、発信側デバイスを除外します。（デバ
イスが FC4-featureフィールドにイニシエータとしてもターゲットとしても登録していな
い場合、IPSポートを搭載したファイバチャネルまたはMPS-14/2モジュールはそれをア
ドバタイズします）。その後に iSCSIホストにターゲットのリストを返します。各ター
ゲットには、ユーザーが構成したスタティックな iSCSIターゲット名または IPSモジュー
ルまたはMPS-14/2モジュールによって作成されたダイナミックな iSCSIターゲット名が
与えられます（「ダイナミックマッピング」を参照）。

• iSCSIセッションの作成：IPホストが iSCSIセッションを開始すると、IPSポートを搭載
したファイバチャネルモジュールまたはMPS-14/2モジュールが、「iSCSIベースアクセ
スコントロール」で説明した両方のアクセスコントロール方式を使用して、（セッショ

ンログイン要求で）指定された iSCSIターゲットにアクセスが許可されているかどうかを
検証します。

iSCSIターゲットがスタティックに対応付けられたターゲットの場合、IPSポートを搭載した
ファイバチャネルモジュールまたはMPS-14/2モジュールは、iSCSIターゲットのアクセスリ
スト内で、iSCSIホストが許可されているかどうかを検証します。IPホストからアクセスでき
ない場合は、ログインが拒否されます。iSCSIホストからアクセスできる場合は、iSCSIホス
トが使用する仮想ファイバチャネル Nポートと、スタティック仮想ターゲットに対応付けら
れたファイバチャネルターゲットが同じファイバチャネルゾーンに属しているかどうかが検

証されます。

iSCSIターゲットが自動生成の iSCSIターゲットの場合、IPSポートを搭載したファイバチャ
ネルモジュールまたはMPS-14/2モジュールが iSCSIターゲット名からファイバチャネルター
ゲットのWWNを抽出して、発信側とファイバチャネルターゲットが同じファイバチャネル
ゾーンに属しているかどうかを検証します。属している場合は、アクセスが許可されます。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールでは、iSCSI
ホストのファイバチャネルNポートを使用して、ゾーン適用ネームサーバークエリーによっ
て、ファイバチャネルターゲットWWNを調べます。FC IDがネームサーバーから戻された
場合は、iSCSIセッションが許可されます。これ以外の場合、ログイン要求は拒否されます。

iSCSIセッション認証

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、ストレー
ジデバイスへのアクセスを要求する iSCSIホストを認証するための iSCSI認証メカニズムを
サポートします。デフォルトでは、IPSポートを搭載したファイバチャネルモジュールおよび
MPS-14/2モジュールは、iSCSI発信側に関する CHAPまたは None認証を許可します。認証を
必ず使用する場合は、CHAP認証だけが許可されるようにスイッチを設定する必要がありま
す。

CHAPのユーザー名またはシークレット検証では、Cisco MDS AAAインフラストラクチャで
サポートおよび許可されている任意の方式を使用できます。AAA認証は、RADIUS、TACACS+、
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またはローカル認証デバイスをサポートします。『CiscoFabricManagerセキュリティ構成ガイ
ド』を参照してください。

aaa authentication iscsiコマンドは、iSCSIホストの AAA認証を有効にして、使用する方式を
指定します。『Cisco MDS 9000 Family NX-OS Security Configuration Guide』を参照してくださ
い。

iSCSIユーザーの AAA認証の構成
iSCSIユーザーの AAA認証を構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSI CHAP認証に RadServerGrpと呼ばれるグループに追加された RADIUSサーバを使用します。

switch(config)# aaa authentication iscsi default group RadServerGrp

ステップ 3 iSCSI CHAP認証には、TacServerGrpと呼ばれるグループに追加された TACACS+サーバを使用します。
switch(config)# aaa authentication iscsi default group TacServerGrp

ステップ 4 ローカルパスワードデータベースを使用して iSCSI CHAPの認証を行います。
switch(config)# aaa authentication iscsi default local

iSCSIの認証メカニズムの構成
iSCSIの認証メカニズムを構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 CHAPをデフォルトの認証メカニズムとして Cisco MDSスイッチ用にグローバルに構成します。CHAP認
証はすべての iSCSIセッションで必要です。
switch(config)# iscsi authentication chap
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インターフェイスで iSCSIセッションの認証メカニズムの構成
特定のインターフェイスに対する iSCSIセッションの認証メカニズムを構成するには、次のス
テップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 ギガビットイーサネットインターフェイスを選択します。

switch(config)# interface GigabitEthernet 2/1.100
switch(config-if)#

ステップ 3 選択されているインターフェイスへの iSCSIセッションに認証が不要であることを指定します。
switch(config-if)# iscsi authentication none

ローカル認証の構成

ローカル認証のための iSCSIユーザーを構成するには、次のステップを実行します。

手順

ステップ 1 構成モードに入ります

switch# config terminal
switch(config)#

ステップ 2 iSCSIログイン認証用に、ローカルデータベースでユーザー名（iscsiuser）とパスワード
（ffsffsfsffs345353554535）を構成します。
switch(config)# username iscsiuser password ffsffsfsffs345353554535 iscsi

iSCSIイニシエータ認証の制限
iSCSIイニシエータはデフォルトで、IPSポートを搭載したファイバチャネルモジュールまた
はMPS-14/2モジュールに対する自身の認証用に、RADIUSサーバーまたはローカルデータ
ベースの任意のユーザー名を使用できます（CHAPユーザー名は iSCSIイニシエータ名と無関
係です）。IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュール
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は、スイッチから送信されたCHAPチャレンジに有効な応答があった場合にかぎり、発信側に
ログインを許可します。ただし、CHAPユーザー名およびパスワードが信用できないものであ
ると、問題が生じる可能性があります。

イニシエータがCHAP認証に特定のユーザー名を使用するように制限するには、次のステップ
を実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 イニシエータ iqn.1987-02.com.cisco.initのコンフィギュレーションサブモードを開始します。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.init
switch(config-iscsi-init)#

ステップ 3 イニシエータ iqn.1987-02.com.cisco.initを、CHAPユーザー名として user1を使用する認証だけに制限しま
す。

switch(config-iscsi-init)# username user1

（注）

ローカルAAAデータベースまたは RADIUSサーバーで user1を iSCSIユーザーとして必ず定義してくださ
い。

相互 CHAP認証の設定
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、iSCSIイ
ニシエータが iSCSIログインフェーズでCiscoMDSスイッチの iSCSIターゲットを認証するメ
カニズムをサポートします。iSCSI発信側の IPSポートを搭載したファイバチャネルモジュー
ルまたはMPS-14/2モジュール認証に加えて、この認証を使用できます。

iSCSIイニシエータに関する IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールの認証に加え、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールは、iSCSIログインフェーズで Cisco MDSスイッチの iSCSIターゲットを認証す
る、iSCSIイニシエータのメカニズムもサポートします。この認証には、ユーザー側で iSCSI
発信側に提示するスイッチ用のユーザー名およびパスワードを設定する必要があります。提供

されたパスワードを使用して、発信側が IPSポートに送信する CHAPチャレンジへの CHAP
応答が計算されます。

スイッチが発信側に対する自身の認証に使用するグローバル iSCSIターゲットユーザー名およ
びパスワードを設定する手順は、次のとおりです。
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手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 すべてのイニシエータに対し、スイッチのユーザーアカウント（testuser）をクリアテキスト（デフォル
ト）で指定されたパスワード（abc123）とともに構成します。パスワードは128文字に制限されています。
switch(config)# iscsi authentication username testuser password abc123

ステップ 3 すべてのイニシエータに対し、スイッチのユーザアカウント（user1）を 7で指定された暗号化パスワード
（!@*asdsfsdfjh!@df）とともに設定します。
switch(config)# iscsi authentication username user1 password 7!@*asdsfsdfjh!@df

ステップ 4 すべてのイニシエータに対し、スイッチのユーザーアカウント（user1）をクリアテキスト（デフォルト
で 0で示される）で指定されたパスワード（abcd12AAA）とともに構成します。パスワードは 128文字に
制限されています。

switch(config)# iscsi authentication username user1 password 0 abcd12AAA

ステップ 5 すべてのイニシエータのグローバル構成を削除します。

switch(config)# no iscsi authentication username testuser

認証用のイニシエータごとの iSCSIターゲットユーザ名とパスワード
の構成

スイッチがイニシエータに対する自身の認証に使用するイニシエータ単位の iSCSIターゲット
のユーザー名およびパスワードを設定するには、次の手順を実行します。

始める前に

グローバル構成を表示するには、 show running-configおよび show iscsi globalコマンドを使用
します。show running-configおよび show iscsi initiator configuredコマンドを使用して、イニ
シエータ固有の構成を表示します（コマンドの出力例については「iSCSI情報の表示」セク
ションを参照してください）。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#
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ステップ 2 イニシエータノードの iSCSI名を使用して iSCSIイニシエータを構成します。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 3 スイッチのユーザーアカウント（testuser）をクリアテキスト（デフォルト）で指定されたパスワード
（abcd12AAA）とともに設定します。パスワードは 128文字に制限されています。
switch(config-iscsi-init)# mutual-chap username testuser password abcd12AAA

ステップ 4 スイッチのユーザーアカウント（user1）および 7（!@*asdsfsdfjh!@df）で指定された暗号化パスワードを
構成します。

switch(config-iscsi-init)# mutual-chap username user1 password 7!@*asdsfsdfjh!@df

ステップ 5 スイッチ認証構成を削除します。

switch(config-iscsi-init)# no mutual-chap username testuser

iSCSI即時データ機能および割り込みデータ機能
CiscoMDSスイッチは、ログインネゴシエーションフェーズで発信側が要求した場合に、iSCSI
即時データ機能および割り込みデータ機能をサポートします。即時データは、iSCSIコマンド
プロトコルデータユニット（PDU）のデータセグメントに格納された iSCSI書き込みデータ
で、1つの PDUに書き込みコマンドと書き込みデータが結合されたものなどです。割り込み
データは、発信側がMSDスイッチなどの iSCSIターゲットに送信する iSCSI書き込みデータ
で、ターゲットから明示的な Ready To Transfer（R2T）PDUを受信する必要のない、iSCSI送
信データ PDUとして送信されます。

この 2つの機能は、発信側とターゲット間で R2T PDUの往復が 1つ少なくなるため、小規模
な書き込みコマンドでは入出力時間の短縮に有効です。MSDスイッチは iSCSIターゲットと
して、1つのコマンドで最大 64 KBの割り込みデータを使用できます。これは、iSCSIログイ
ンネゴシエーションフェーズで、FirstBurstLengthパラメータによって制御されます。

iSCSI発信側が即時データ機能および割り込みデータ機能をサポートする場合、MDSスイッチ
上でこれらの機能が自動的にイネーブルになるので、設定は不要です。

iSCSIインターフェイス拡張機能

iSCSIインターフェイスでは IPSポート単位で拡張設定オプションを使用できます。これらの
構成は詳細な FCIP構成と同様であり、該当する項ですでに説明されています（「詳細な FCIP
プロファイル構成」

iSCSIインターフェイスからこれらのコマンドにアクセスするには、次の例を活用します。

switch# config terminal
switch(config)# interface iscsi 4/1
switch(config-if)#
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Cisco MDSスイッチ向け iSCSIインターフェイスの拡張機能
Cisco MDSスイッチが iSCSIインターフェイスに関してサポートする拡張機能は、次のとおり
です。

• iSCSIリスナーポート

• TCP調整パラメータ

• iSCSIルーティングモード

• QoS値の設定

iSCSIリスナーポート

新しい TCP接続を待ち受ける iSCSIインターフェイスの TCPポート番号を設定できます。デ
フォルトポート番号は 3260です。TCPポート番号を変更すると、iSCSIポートは以後、新し
く設定されたポート上の TCP接続だけを許可します。

TCP調整パラメータ

次の TCPパラメータを構成できます。

•最小再送信タイムアウト（詳細については、「最小再送信タイムアウト」セクションを参
照）。

•キープアライブタイムアウト（詳細については、「キープアライブタイムアウト」セク
ションを参照）。

•最大再送信回数（詳細については、「最大再送信回数」セクションを参照）。

•パスMTU（詳細については、「パスMTU」を参照）。

• SACK（SACKは、iSCSI TCP設定でデフォルトでイネーブルです）。

•ウィンドウ管理（iSCSIのデフォルトは、最大帯域幅 1 Gbps、最小使用可能帯域幅 70
Mbps、往復時間 1ミリ秒です）。（詳細については、「ウィンドウ管理」を参照）。

•バッファサイズ（iSCSIのデフォルト送信バッファサイズは 4096 KBです）（詳細につ
いては、「FCIPプロファイル情報の表示」を参照）。

•ウィンドウ輻輳モニタリング（デフォルトで有効で、デフォルトバーストサイズは 50
KB）（詳細については、「輻輳モニタリング」を参照してください）

•最大遅延ジッタ（デフォルトでイネーブルで、デフォルト時間は500マイクロ秒です）。

iSCSIルーティングモード

Cisco MDS 9000ファミリスイッチは、複数の iSCSIルーティングモードをサポートします。
モードごとにネゴシエーションを行う動作パラメータが異なり、長所も短所も異なります。ま

た、適切な用途も異なります。
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•パススルーモード：パススルーモードでは、IPSポートを搭載したファイバチャネルモ
ジュールまたはMPS 14/2モジュールのポートがファイバチャネルターゲットから読み
取ったデータフレームを変換し、バッファリングしないで 1フレームずつ iSCSIホストに
転送します。したがって、着信フレームを 1つ受信すると、ただちに 1つの iSCSI着信
データ PDUとして送信されます。

反対方向では、IPSポートを搭載したファイバチャネルモジュールまたはMPS 14/2モ
ジュールのポートが、iSCSIホストから送信できる iSCSI書き込み送信データ PDUの最大
サイズを、それを受信できるファイバチャネルターゲットで指定された最大データサイ

ズに制限します。その結果、iSCSI送信データ PDUを 1つ受信すると、1つのファイバ
チャネルデータフレームとしてファイバチャネルターゲットに送信されます。

どちらの方向でもバッファリングが行われないので、転送遅延が短縮される利点がありま

す。しかし、最大データセグメント長が小さいので、ホストシステムの処理のオーバー

ヘッドが大きくなり、ホストからのデータ転送パフォーマンスが下がるのが一般的です。

このモードのもう 1つの利点は、iSCSIデータダイジェストが可能になることです。これ
は TCPチェックサムで得られる以上に、PDUで伝送される iSCSIデータの完全性保護に
有効です。

•ストアアンドフォワードモード（デフォルト）：ストアアンドフォワードモードでは、
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールのポート
が交換されたすべてのファイバチャネルデータフレームを組み立て、1つの大きい iSCSI
受信データ PDUにしてから、iSCSIクライアントに転送します。

反対方向では、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モ
ジュールのポートがホストに小さいデータセグメントサイズを適用しないので、iSCSIホ
ストは任意のサイズ（最大 256 KB）の iSCSI送信データ PDUを送信できます。ポートは
さらに、iSCSI送信データ PDU全体を受信するまで待機し、PDU全体を受信してから変
換または分割して、ファイバチャネルフレームをファイバチャネルターゲットに転送し

ます。

このモードの利点は、ホストからのデータ転送パフォーマンスが向上することです。欠点

は、転送遅延が大きくなることと、iSCSIデータダイジェスト（CRC）を使用できないこ
とです。

ストアアンドフォワードモードは、デフォルトの転送モードで

す。

（注）

•カットスルーモード：カットスルーモードを使用すると、ストアアンドフォワードモー
ドより読み取り処理のパフォーマンスが向上します。IPSポートを搭載したファイバチャ
ネルモジュールまたはMPS-14/2モジュールのポートは、各ファイバチャネル受信データ
フレームを受信すると、交換全体の完了を待たずに、ただちに iSCSIホストに転送するこ
とによって、パフォーマンスの向上を実現します。書き込み送信データの処理に関して

は、ストアアンドフォワードモードと差はありません。
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図 18 : iSCSIルーティングモード

表 1 : iSCSIルーティングモードの比較

欠点利点モード

データ転送パフォーマンスが

低い。

遅延が小さい。

データダイジェストが使用可

能。

パススルー

データダイジェストが使用不

可。

データ転送パフォーマンスが

高い。

ストアアンドフォワード
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欠点利点モード

ファイバチャネルターゲット

が置換可能なさまざまなコマ

ンド用の読み取りデータを送

信した場合、最初のコマンド

のデータはカットスルーモー

ドで転送されるが、後続コマ

ンドのデータはバッファリン

グされ、動作はストアアンド

フォワードモードと同じにな

る。

データダイジェストが使用不

可。

読み取りパフォーマンスがス

トアアンドフォワードより向

上。

カットスルー

iSLB VRRPグループに属している iSCSIインターフェイスの転送モードを変更すると、イン
ターフェイスのロードバランシングが影響を受けます。「iSCSIインターフェイスパラメータ
の変更およびロードバランシングへの影響」セクションを参照してください。

（注）

QoS値の設定

QoS値を設定するには、次のステップを実行します。

手順

ステップ 1 この iSCSIインターフェイスのすべての発信 IPパケットに適用される Differentiated Services Code Point
（DSCP）値を 3に構成します。iSCSI DSCP値の有効範囲は 0～63です。
switch(config-if)# qos 3

ステップ 2 スイッチを工場出荷時設定に戻します（すべてのパケットが DSCP値 0でマークされます）。
switch(config-if)# no qos 5

iSCSI情報の表示
iSCIの構成に関する詳細情報を取得するには、show iscsi コマンドを使用します。

この項では、次のトピックについて取り上げます。

• iSCSIインターフェイスの表示

• iSCSI統計情報の表示
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•プロキシイニシエータ情報の表示

•グローバル iSCSI情報の表示

• iSCSIセッションの表示

• iSCSIイニシエータの表示

• iSCSI仮想ターゲットの表示

• iSCSIユーザー情報の表示

iSCSIインターフェイスの表示

iSCSIインターフェイスの概要、カウンタ、説明、およびステータスを表示するには、show
iscsi interfaceコマンドを使用します。この出力を使用して、管理モード、インターフェイスの
ステータス、現在使用中の TCPパラメータ、および短い統計情報を確認します。

iSCSIインターフェイス情報の表示例

switch# show interface iscsi 4/1
iscsi4/1 is up
Hardware is GigabitEthernet
Port WWN is 20:cf:00:0c:85:90:3e:80
Admin port mode is ISCSI
Port mode is ISCSI
Speed is 1 Gbps
iSCSI initiator is identified by name
Number of iSCSI session: 0 (discovery session: 0)
Number of TCP connection: 0
Configured TCP parameters
Local Port is 3260
PMTU discover is enabled, reset timeout is 3600 sec
Keepalive-timeout is 60 sec
Minimum-retransmit-time is 300 ms
Max-retransmissions 4
Sack is enabled
QOS code point is 0
Maximum allowed bandwidth is 1000000 kbps
Minimum available bandwidth is 70000 kbps
Estimated round trip time is 1000 usec
Send buffer size is 4096 KB
Congestion window monitoring is enabled, burst size is 50 KB
Configured maximum jitter is 500 us
Forwarding mode: store-and-forward
TMF Queueing Mode : disabled
Proxy Initiator Mode : disabled
5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
iSCSI statistics
Input 0 packets, 0 bytes
Command 0 pdus, Data-out 0 pdus, 0 bytes
Output 0 packets, 0 bytes
Response 0 pdus (with sense 0), R2T 0 pdus
Data-in 0 pdus, 0 bytes
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iSCSI統計情報の表示

iSCSIインターフェイスごとの短い iSCSI統計情報または詳細な iSCSI統計情報を表示するに
は、 show iscsi statsコマンドを使用します。詳細については、次の例を参照してください。

次の例は、IPSポートでのインバウンドおよびアウトバウンドの両方向の iSCSIスループット
を示します。また、この IPSポートが送受信する異なる種類の iSCSI PDUの数を示します

iSCSIインターフェイスの短い iSCSI統計情報の表示例
switch# show iscsi stats iscsi 2/1
iscsi2/1
5 minutes input rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
5 minutes output rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
iSCSI statistics
974756 packets input, 142671620 bytes
Command 2352 pdus, Data-out 44198 pdus, 92364800 bytes, 0 fragments, unsolicited 0 bytes
output 1022920 packets, 143446248 bytes
Response 2352 pdus (with sense 266), R2T 1804 pdus
Data-in 90453 pdus, 92458248 bytes

次の例は、IPSポートの詳細な iSCSI統計情報を表示します。トラフィックレートおよび各タ
イプの iSCSI PDUの数とともに、受信および転送した FCPフレームの数、iSCSIログインの試
行回数、成功回数、および失敗回数が表示されます。また、送受信された各種 iSCSIPDUのう
ち、重大ではないかまたは頻繁には発生しない iSCSI PDUの数（受信 NOPおよび送信 NOP
（NOP-InおよびNOP-Out）、テキストリクエストおよび応答（Text-REQおよびText-RESP）、
およびタスク管理リクエストおよび応答（TMF-REQおよび TMF-RESP）など）も表示されま
す。

さまざまなエラータイプと PDUまたはフレームドロップ発生回数もカウントされ、表示され
ます。たとえば、Badヘッダーダイジェストは、CRC検証に失敗したヘッダーダイジェスト
がある受信 iSCSI PDUの数を示します。iSCSIDropセクションには、ターゲットの停止、LUN
マッピングの失敗、データCRCエラー、予想外の即時または非請求データなどの原因でドロッ
プされた PDUの数が示されます。これらの統計情報は、機能が予期したように動作しない場
合のデバッグに役立ちます。

最後の [Buffer Stats]セクションは、内部 IPSパケットバッファ動作に関する統計情報を表示し
ます。このセクションはデバッグだけを目的としています。

iSCSIインターフェイスの詳細な iSCSI統計情報の表示例
switch# show iscsi stats iscsi 2/1 detail
iscsi2/1
5 minutes input rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
5 minutes output rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
iSCSI statistics
974454 packets input, 142656516 bytes
Command 2352 pdus, Data-out 44198 pdus, 92364800 bytes, 0 fragments, unsolicited 0 bytes
output 1022618 packets, 143431144 bytes
Response 2352 pdus (with sense 266), R2T 1804 pdus
Data-in 90453 pdus, 92458248 bytes
iSCSI Forward:
Command:2352 PDUs (Rcvd:2352)
Data-Out (Write):16236 PDUs (Rcvd 44198), 0 fragments, 92364800 bytes, unsolicited 0
bytes
FCP Forward:
Xfer_rdy:1804 (Rcvd:1804)
Data-In:90453 (Rcvd:90463), 92458248 bytes
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Response:2352 (Rcvd:2362), with sense 266
TMF Resp:0

iSCSI Stats:
Login:attempt:13039, succeed:110, fail:12918, authen fail:0
Rcvd:NOP-Out:914582, Sent:NOP-In:914582
NOP-In:0, Sent:NOP-Out:0
TMF-REQ:0, Sent:TMF-RESP:0
Text-REQ:18, Sent:Text-RESP:27
SNACK:0
Unrecognized Opcode:0, Bad header digest:0
Command in window but not next:0, exceed wait queue limit:0
Received PDU in wrong phase:0
SCSI Busy responses:0
Immediate data failure::Separation:0
Unsolicited data failure::Separation:0, Segment:0
Add header:0
Sequence ID allocation failure:0
FCP Stats:
Total:Sent:47654
Received:96625 (Error:0, Unknown:0)
Sent:PLOGI:10, Rcvd:PLOGI_ACC:10, PLOGI_RJT:0
PRLI:10, Rcvd:PRLI_ACC:10, PRLI_RJT:0, Error:0, From initiator:0
LOGO:4, Rcvd:LOGO_ACC:0, LOGO_RJT:0
PRLO:4, Rcvd:PRLO_ACC:0, PRLO_RJT:0
ABTS:0, Rcvd:ABTS_ACC:0
TMF REQ:0
Self orig command:10, Rcvd:data:10, resp:10
Rcvd:PLOGI:156, Sent:PLOGI_ACC:0, PLOGI_RJT:156
LOGO:0, Sent:LOGO_ACC:0, LOGO_RJT:0
PRLI:8, Sent:PRLI_ACC:8, PRLI_RJT:0
PRLO:0, Sent:PRLO_ACC:0, PRLO_RJT:0
ADISC:0, Sent:ADISC_ACC:0, ADISC_RJT:0
ABTS:0

iSCSI Drop:
Command:Target down 0, Task in progress 0, LUN map fail 0
CmdSeqNo not in window 0, No Exchange ID 0, Reject 0
No task:0
Data-Out:0, Data CRC Error:0
TMF-Req:0, No task:0
Unsolicited data:0, Immediate command PDU:0
FCP Drop:
Xfer_rdy:0, Data-In:0, Response:0

Buffer Stats:
Buffer less than header size:0, Partial:45231, Split:322
Pullup give new buf:0, Out of contiguous buf:0, Unaligned m_data:0

プロキシイニシエータ情報の表示

プロキシイニシエータ機能が iSCSIインターフェイスで有効になっている場合、設定されてい
るプロキシイニシエータの情報を表示するには、show interface iscsiコマンドを使用します。

システムにより割り当てられたWWNを持つ iSCSIインターフェイスのプロキシイニシエータ
情報の表示例：

switch# show interface iscsi 4/1
iscsi4/1 is up
Hardware is GigabitEthernet
Port WWN is 20:c1:00:05:30:00:a7:9e
Admin port mode is ISCSI
Port mode is ISCSI
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Speed is 1 Gbps
iSCSI initiator is identified by name
Number of iSCSI session: 0, Number of TCP connection: 0
Configured TCP parameters
Local Port is 3260
PMTU discover is enabled, reset timeout is 3600 sec
Keepalive-timeout is 60 sec
Minimum-retransmit-time is 300 ms
Max-retransmissions 4
Sack is disabled
QOS code point is 0
Forwarding mode: pass-thru
TMF Queueing Mode : disabled
Proxy Initiator Mode : enabled<----------------------------Proxy initiator is enabled
nWWN is 28:00:00:05:30:00:a7:a1 (system-assigned)<----System-assigned nWWN
pWWN is 28:01:00:05:30:00:a7:a1 (system-assigned)<---- System-assigned pWWN
5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
iSCSI statistics
Input 7 packets, 2912 bytes
Command 0 pdus, Data-out 0 pdus, 0 bytes
Output 7 packets, 336 bytes
Response 0 pdus (with sense 0), R2T 0 pdus
Data-in 0 pdus, 0 bytes

ユーザーによって割り当てられたWWNを持つ iSCSIインターフェイスのプロキシイニシエー
タ情報の表示例：

switch# show interface iscsi 4/2
iscsi4/2 is up
Hardware is GigabitEthernet
Port WWN is 20:c1:00:05:30:00:a7:9e
Admin port mode is ISCSI
Port mode is ISCSI
Speed is 1 Gbps
iSCSI initiator is identified by name
Number of iSCSI session: 0, Number of TCP connection: 0
Configured TCP parameters
Local Port is 3260
PMTU discover is enabled, reset timeout is 3600 sec
Keepalive-timeout is 60 sec
Minimum-retransmit-time is 300 ms
Max-retransmissions 4
Sack is disabled
QOS code point is 0
Forwarding mode: pass-thru
TMF Queueing Mode : disabled
Proxy Initiator Mode : enabled
nWWN is 11:11:11:11:11:11:11:11 (manually-configured)<----User-assigned nWWN
pWWN is 22:22:22:22:22:22:22:22 (manually-configured)<----User-assigned pWWN
5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
iSCSI statistics
Input 7 packets, 2912 bytes
Command 0 pdus, Data-out 0 pdus, 0 bytes
Output 7 packets, 336 bytes
Response 0 pdus (with sense 0), R2T 0 pdus
Data-in 0 pdus, 0 bytes

グローバル iSCSI情報の表示

全体的な設定と iSCSIステータスを表示するには、show iscsi globalコマンドを使用し
ます。
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現在のグローバル iSCSI構成とステータスの表示例：
switch# show iscsi global
iSCSI Global information
Authentication: CHAP, NONE
Import FC Target: Enabled
Initiator idle timeout: 300 seconds
Number of target node: 0
Number of portals: 11
Number of session: 0
Failed session: 0, Last failed initiator name:

iSCSIセッションの表示

スイッチの現在の iSCSIセッションに関する詳細を表示するには、show iscsi sessionコマンド
を使用します。パラメータを指定しない場合、このコマンドはすべてのセッションを表示しま

す。イニシエータ、ターゲット、またはこの両方を指定して出力をフィルタリングできます。

次の例では、IQN（iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k）に基づいて構成されて
いる iSCSIイニシエータと、IPv4アドレス（10.10.100.199）に基づいて構成されている別の
iSCSIイニシエータを示します。

すべての iSCSIセッションの短い情報の表示例

switch# show iscsi session
Initiator iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Initiator ip addr (s): 10.10.100.116
Session #1
Discovery session, ISID 00023d000043, Status active
Session #2
Target VT1
VSAN 1, ISID 00023d000046, Status active, no reservation
Session #3
Target VT2
VSAN 1, ISID 00023d000048, Status active, no reservation
Initiator 10.10.100.199
Initiator name iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
Session #1
Target VT2
VSAN 1, ISID 246700000000, Status active, no reservation
Session #2
Target VT1
VSAN 1, ISID 246b00000000, Status active, no reservation
Session #3
Target iqn.1987-05.com.cisco:05.switch.04-01.2100002037a6be32
VSAN 1, ISID 246e00000000, Status active, no reservation

次の例は、IPv4アドレス（10.10.100.199）に基づいて設定された iSCSIイニシエータを示しま
す。

指定した iSCSIセッション短い情報の表示例：
switch# show iscsi session initiator 10.10.100.199 target VT1
Initiator 10.10.100.199
Initiator name iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
Session #1
Target VT1
VSAN 1, ISID 246b00000000, Status active, no reservation

指定した iSCSIセッションの詳細情報の表示例：
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switch# show iscsi session initiator 10.10.100.199 target VT1 detail
Initiator 10.10.100.199 (oasis-qa)
Initiator name iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
Session #1 (index 3)
Target VT1
VSAN 1, ISID 246b00000000, TSIH 384, Status active, no reservation
Type Normal, ExpCmdSN 39, MaxCmdSN 54, Barrier 0
MaxBurstSize 0, MaxConn 0, DataPDUInOrder No
DataSeqInOrder No, InitialR2T Yes, ImmediateData No
Registered LUN 0, Mapped LUN 0
Stats:
PDU: Command: 38, Response: 38
Bytes: TX: 8712, RX: 0
Number of connection: 1
Connection #1
Local IP address: 10.10.100.200, Peer IP address: 10.10.100.199
CID 0, State: LOGGED_IN
StatSN 62, ExpStatSN 0
MaxRecvDSLength 1024, our_MaxRecvDSLength 1392
CSG 3, NSG 3, min_pdu_size 48 (w/ data 48)
AuthMethod none, HeaderDigest None (len 0), DataDigest None (len 0)
Version Min: 2, Max: 2
FC target: Up, Reorder PDU: No, Marker send: No (int 0)
Received MaxRecvDSLen key: No

iSCSIイニシエータの表示

スイッチの iSCSIインターフェイスに接続されているすべてのイニシエータに関する情報を表
示するには、show iscsi initiatorコマンドを使用します。目的の iSCSI発信側だけを表示するよ
うに情報をフィルタリングするには、発信側名を指定します。iSCSIイニシエータの詳細出力
を取得するには、detailオプションを指定します。iscsi-session（およびオプションで detail）
パラメータを指定すると、iSCSIセッション情報だけが表示されます。fcp-session（およびオプ
ションで detail）パラメータを指定すると、FCPセッション情報だけが表示されます。出力に
は、スタティックイニシエータとダイナミックイニシエータが含まれます。

接続されている iSCSIイニシエータの情報の表示例
switch# show iscsi initiator
iSCSI Node name is iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Initiator ip addr (s): 10.10.100.116
iSCSI alias name: AVANTI12-W2K
Node WWN is 22:01:00:05:30:00:10:e1 (configured)
Member of vsans: 1, 2, 10
Number of Virtual n_ports: 1
Virtual Port WWN is 22:04:00:05:30:00:10:e1 (configured)
Interface iSCSI 4/1, Portal group tag: 0x180
VSAN ID 1, FCID 0x6c0202
VSAN ID 2, FCID 0x6e0000
VSAN ID 10, FCID 0x790000

iSCSI Node name is 10.10.100.199
iSCSI Initiator name: iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
iSCSI alias name: oasis-qa
Node WWN is 22:03:00:05:30:00:10:e1 (configured)
Member of vsans: 1, 5
Number of Virtual n_ports: 1
Virtual Port WWN is 22:00:00:05:30:00:10:e1 (configured)
Interface iSCSI 4/1, Portal group tag: 0x180
VSAN ID 5, FCID 0x640000
VSAN ID 1, FCID 0x6c0203
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iSCSIイニシエータの詳細情報の表示例
switch# show iscsi initiator iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k detail
iSCSI Node name is iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Initiator ip addr (s): 10.10.100.116
iSCSI alias name: AVANTI12-W2K
Node WWN is 22:01:00:05:30:00:10:e1 (configured)
Member of vsans: 1, 2, 10
Number of Virtual n_ports: 1

Virtual Port WWN is 22:04:00:05:30:00:10:e1 (configured)
Interface iSCSI 4/1, Portal group tag is 0x180
VSAN ID 1, FCID 0x6c0202
1 FC sessions, 1 iSCSI sessions
iSCSI session details <-------------------iSCSI session details
Target: VT1
Statistics:
PDU: Command: 0, Response: 0
Bytes: TX: 0, RX: 0
Number of connection: 1
TCP parameters
Local 10.10.100.200:3260, Remote 10.10.100.116:4190
Path MTU: 1500 bytes
Retransmission timeout: 310 ms
Round trip time: Smoothed 160 ms, Variance: 38
Advertized window: Current: 61 KB, Maximum: 62 KB, Scale: 0
Peer receive window: Current: 63 KB, Maximum: 63 KB, Scale: 0
Congestion window: Current: 1 KB

FCP Session details <-------------------FCP session details
Target FCID: 0x6c01e8 (S_ID of this session: 0x6c0202)
pWWN: 21:00:00:20:37:62:c0:0c, nWWN: 20:00:00:20:37:62:c0:0c
Session state: CLEANUP
1 iSCSI sessions share this FC session
Target: VT1
Negotiated parameters
RcvDataFieldSize 1392 our_RcvDataFieldSize 1392
MaxBurstSize 0, EMPD: FALSE
Random Relative Offset: FALSE, Sequence-in-order: Yes
Statistics:
PDU: Command: 0, Response: 0

SANの iSCSIイニシエータ用に作成されたファイバチャネル Nポートのファイバチャネル
ネームサーバエントリを表示するには、show fcns database（およびオプションで detail）コ
マンドを使用します。

FCNSデータベースの内容の表示例
switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x020101 N 22:04:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w <--iSCSI
0x020102 N 22:02:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w initiator
0x0205d4 NL 21:00:00:04:cf:da:fe:c6 (Seagate) scsi-fcp:target
0x0205d5 NL 21:00:00:04:cf:e6:e4:4b (Seagate) scsi-fcp:target
...
Total number of entries = 10

VSAN 2:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
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0xef0001 N 22:02:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w
Total number of entries = 1

VSAN 3:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0xed0001 N 22:02:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w
Total number of entries = 1

FCNSデータベースの詳細表示例
switch# show fcns database detail
------------------------
VSAN:1 FCID:0x020101
------------------------
port-wwn (vendor) :22:04:00:05:30:00:35:e1 (Cisco)
node-wwn :22:03:00:05:30:00:35:e1
class :2,3
node-ip-addr :10.2.2.12 <--- iSCSI initiator's IPv4 address
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1991-05.com.microsoft:oasis2-dell <--- iSCSI initiator's IQN
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :22:01:00:05:30:00:35:de
hard-addr :0x000000
------------------------
VSAN:1 FCID:0x020102
------------------------
port-wwn (vendor) :22:02:00:05:30:00:35:e1 (Cisco)
node-wwn :22:01:00:05:30:00:35:e1
class :2,3
node-ip-addr :10.2.2.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco.01.14ac33ba567f986f174723b5f9f2377
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :22:01:00:05:30:00:35:de
hard-addr :0x000000
...
Total number of entries = 10
======================================================================
------------------------
VSAN:2 FCID:0xef0001
------------------------
port-wwn (vendor) :22:02:00:05:30:00:35:e1 (Cisco)
node-wwn :22:01:00:05:30:00:35:e1
class :2,3
node-ip-addr :10.2.2.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco.01.14ac33ba567f986f174723b5f9f2377
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :22:01:00:05:30:00:35:de
hard-addr :0x000000
Total number of entries = 1
...
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構成されたすべての iSCSIイニシエータに関する情報を表示するには、show iscsi initiator
configuredを使用します。名前を指定すると、目的のイニシエータに関する情報が表示されま
す。

構成したイニシエータに関する情報の表示例

switch# show iscsi initiator configured
iSCSI Node name is iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Member of vsans: 1, 2, 10
Node WWN is 22:01:00:05:30:00:10:e1
No. of PWWN: 5
Port WWN is 22:04:00:05:30:00:10:e1
Port WWN is 22:05:00:05:30:00:10:e1
Port WWN is 22:06:00:05:30:00:10:e1
Port WWN is 22:07:00:05:30:00:10:e1
Port WWN is 22:08:00:05:30:00:10:e1

iSCSI Node name is 10.10.100.199
Member of vsans: 1, 5
Node WWN is 22:03:00:05:30:00:10:e1
No. of PWWN: 4
Port WWN is 22:00:00:05:30:00:10:e1
Port WWN is 22:09:00:05:30:00:10:e1
Port WWN is 22:0a:00:05:30:00:10:e1
Port WWN is 22:0b:00:05:30:00:10:e1

User Name for Mutual CHAP: testuser

iSCSI仮想ターゲットの表示

iSCSIイニシエータに iSCSI仮想ターゲットとしてエクスポートされたファイバチャネルター
ゲットに関する情報を表示するには、 show iscsi virtual-targetを使用します。出力には、スタ
ティックターゲットとダイナミックターゲットが含まれます。

エクスポートされたターゲットの表示例

switch# show iscsi virtual-target
target: VT1
* Port WWN 21:00:00:20:37:62:c0:0c
Configured node
all initiator permit is enabled
target: VT2
Port WWN 21:00:00:04:cf:4c:52:c1
Configured node
all initiator permit is disabled
target: iqn.1987-05.com.cisco:05.switch.04-01.2100002037a6be32
Port WWN 21:00:00:20:37:a6:be:32 , VSAN 1
Auto-created node

iSCSIユーザー情報の表示

構成されたすべての iSCSIユーザー名を表示するには、show user-account iscsiコマンドを使用
します。

iSCSIユーザー名の表示例
switch# show user-account iscsi
username:iscsiuser
secret: dsfffsffsffasffsdffg
username:user2
secret:cshadhdhsadadjajdjas
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iSLBの構成
iSCSIサーバロードバランシング（iSLB）機能を使用すると、百単位、場合によっては千単位
のイニシエータからなる大規模な iSCSI環境を容易に構成できます。iSLBには次の機能があり
ます。

•発信側ターゲットおよび自動ゾーンがサポートされるので、iSLB発信側の設定が簡素化
されます。

• Cisco Fabric Services（CFS）によって、ファブリックのすべてのMDSスイッチに iSLB発
信側設定が配信されるので、手動設定が不要になります。

• iSCSIログインリダイレクトおよび VRRPを使用することによって、iSLB発信側のダイ
ナミックロードバランシングが使用できます。

iSLBを使用しない場合、iSCSIを設定するために次の作業が必要になります。

•次の作業を含め、MDSスイッチ上で複数の設定手順を実行する必要があります。

•スタティック pWWNおよび VSANを使用した発信側の設定

•発信側およびターゲットのゾーン分割設定

•（任意）仮想ターゲットの作成および発信側へのアクセス権付与

• MDSスイッチ上で発信側に作成したスタティック pWWNに基づく、発信側に関する
ストレージシステム上でのターゲット LUNマッピングおよびマスクの設定

•複数のMDSスイッチに、設定を手動でコピーする必要があります。

• IPSポートにロードバランシングはありません。次に例を示します。

•仮想ルータ冗長プロトコル（VRRP）がサポートするのは、アクティブおよびバック
アップだけであり、ロードバランシングはサポートしません。

•複数のVRRPグループを使用し、さまざまなグループでホストを設定する必要があり
ます。

iSLBには次の機能があります。

•発信側ターゲットおよび自動ゾーンがサポートされるので、iSLB発信側の設定が簡素化
されます。

• Cisco Fabric Services（CFS）によって、ファブリックのすべてのMDSスイッチに iSLB発
信側設定が配信されるので、手動設定が不要になります。
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CFSを使用した場合、ファブリック全体に配信されるのは、スタ
ティックマッピングの iSLB発信側設定だけです。ダイナミック
およびスタティックマッピングの iSCSI発信側設定は配信されま
せん。

（注）

• iSCSIログインリダイレクトおよび VRRPを使用することによって、iSLB発信側のダイ
ナミックロードバランシングが使用できます。

iSLBを構成する前に、iSCSIを有効にする必要があります（「iSCSIの有効化」セクションを
参照）。

iSLBを使用するには、ファブリック内のすべてのスイッチで、Cisco MDS SAN-OS Release
2.1(1a)以降が稼働している必要があります。

（注）

この項では、次のトピックについて取り上げます。

iSLBの設定制限
iSLBの設定に関しては、次の限度があります。

•ファブリックでサポートされる iSLBおよび iSCSI発信側の最大数は 2000です。

•透過型またはプロキシイニシエータモードで IPSポートがサポートする iSLBおよび iSCSI
セッションの最大数は 500です。

•ファブリックでサポートされる iSLBイニシエータの最大数は 2000です。

•スイッチがサポートする iSLBイニシエータおよび iSCSIセッションの最大数は 5000で
す。

•透過型またはプロキシイニシエータモードにおいて、各 IPSポートの最大 iSLBセッショ
ン数は 500です。

•ファブリックでサポートされる iSLBおよび iSCSIターゲットの最大数は 6000です。

• CFS配信が有効な iSLBを使用できるファブリック内のスイッチの最大数は 4です。

•保留中の設定に追加できる新規 iSLB発信側の最大数は 200です。発信側をそれ以上追加
する場合は、設定をいったんコミットする必要があります。

•実行コンフィギュレーションで 200を超える iSLB発信側を設定している場合、iSCSIを
ディセーブルにできません。iSLB発信側を 200未満に減らしてから、iSCSIをディセーブ
ルにしてください。

• CFSの配信を使用しないで iSLBを使用することは可能ですが、iSLB自動ゾーン機能を使
用した場合、ゾーンセットがアクティブになった時点で、トラフィックが中断されます。
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• IVRおよび iSLB機能が同じファブリックでイネーブルの場合、ファブリック内に両方の
機能がイネーブルのスイッチが少なくとも1つは必要です。ゾーン分割関連の設定および
アクティブ化（標準ゾーン、IVRゾーン、または iSLBゾーン）は、このスイッチ上で実
行する必要があります。そうしないと、ファブリック内のトラフィックが中断することが

あります。

iSLB構成の前提条件
iSLBを設定する前に、次の前提作業を実行します。

• iSCSIを有効にします（詳細については、「iSCSIの有効化」セクションを参照してくだ
さい）。

•ギガビットイーサネットインターフェイスを構成します（「IPv4のギガビットイーサ
ネットの基本構成」セクションを参照）。

• VRRPグループを構成します（「VRRPを使用したロードバランシングを構成」セクショ
ンを参照）。

•ゾーンセットを設定してアクティブにします（詳細については、『Cisco Fabric Manager
ファブリック構成ガイド』『Cisco MDS 9000 Family NX-OSファブリック構成ガイド』を
参照してください）。

• iSLBの CFS配信を有効にします（「iSLB構成の配信の有効化」セクションを参照）。

iSLBイニシエータ
iSLBイニシエータは、iSCSIイニシエータが提供する機能のほかに、次の機能を提供します。

• iSLB発信側は、iSLB仮想ターゲットもサポートします。

•イニシエータターゲット：これらのターゲットは、特定のイニシエータに対して設定され
ます。

• iSCSIログインリダイレクトおよび VRRPを使用するロードバランシング：iSCSIログイ
ンリダイレクトが有効な場合、IPS Managerはインターフェイスごとに計算した負荷に基
づいて、最良のインターフェイスに着信セッションをリダイレクトします。

• CFSを使用して行う他のスイッチへの設定配信

iSLBイニシエータは、iSCSIイニシエータが提供する機能のほかに、次の機能を提供します。

• iSLB発信側は、iSLB仮想ターゲットもサポートします。これらのターゲットは iSCSI仮
想ターゲットときわめて類似していますが、アドバタイズインターフェイスオプション

がないので、CFSを使用して配信可能であることが異なります。

•発信側ターゲット：これらのターゲットは、特定の発信側に対して設定されます。
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• iSCSIログインリダイレクトおよび VRRPを使用するロードバランシング：ロードバラ
ンシングがイネーブルの場合、IPS Managerはインターフェイスごとに計算した負荷に基
づいて、最良のインターフェイスに着信セッションをリダイレクトします。

• CFSを使用して行う他のスイッチへの設定配信

iSLBイニシエータの構成
このセクションは、次のトピックで構成されています。

iSLBイニシエータの構成

iSLBイニシエータの nameオプションを使用して iSLBイニシエータ構成サブモードを開始す
るには、次のステップを実行します。

始める前に

iSLB発信側を設定する前に、その名前または IPアドレスを指定する必要があります。

iSLB発信側の名前または IPアドレスの指定方法は、iSCSI発信側の場合と同じです。「スタ
ティックマッピング」を参照してください。

手順

ステップ 1 イニシエータノードの iSCSI名 (iqn.1987-02.com.cisco.initiator)を使用して iSLBイニシエータを設定し、
iSLBイニシエータ設定サブモードに入ります。名前の最大長は、英数字223文字です。最小長は16です。
switch# config terminal
switch(config)#
switch(config)# islb initiator name iqn.1987-02.com.cisco.initiator
switch(config-islb-init)#

ステップ 2 構成済み iSLBイニシエータを削除します。
switch(config)# no lslb initiator name iqn.1987-02.com.cisco.initiator

iSLBイニシエータ IPアドレスの構成

iSLBイニシエータの ip-addressオプションを使用して iSLBイニシエータコンフィギュレー
ションサブモードを開始するには、次の手順を実行します。

始める前に

iSLB発信側を設定する前に、その名前または IPアドレスを指定する必要があります。

iSLB発信側の名前または IPアドレスの指定方法は、iSCSI発信側の場合と同じです。「スタ
ティックマッピング」を参照してください。
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手順

ステップ 1 イニシエータノードの IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブ
モードを開始します。

switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3

ステップ 2 構成済み iSLBイニシエータを削除します。
switch(config)# no islb initiator ip-address 10.1.1.3

ステップ 3 イニシエータノードの IPv6ユニキャストアドレスを使用して iSLBイニシエータを構成し、iSLBイニシ
エータ構成サブモードを開始します。

switch(config)# islb initiator ip-address 2001:0DB8:800:200C::417A
switch(config-islb-init)#

ステップ 4 構成済み iSLBイニシエータを削除します。
switch(config)# no islb initiator ip-address 2001:0DB8:800:200C::417A

iSLB発信側へのWWNの割り当て

iSLBホストは次のいずれかのメカニズムで、NポートのWWNに対応付けられます。

•ダイナミックマッピング（デフォルト）

•スタティックマッピング

iSLB発信側のWWN割り当ては、iSCSI発信側の場合と同じです。ダイナミックおよびスタ
ティックマッピングの詳細については、「iSCSIイニシエータのWWN割り当て」を参照して
ください。

SystemAssign system-assignオプションの使用を推奨します。手動でWWNを割り当てる場合
は、固有の割り当てにする必要があります（詳細については、『Cisco Fabric Managerファブ
リック構成ガイド』『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照して
ください）。すでに割り当てられているWWNは使用できません。

（注）

ダイナミック iSLB発信側WWNマッピングをスタティックにする方法

ダイナミック iSLBイニシエータのログイン後に、そのイニシエータで次回ログイン時にも同
じマッピングが使用されるように、自動的に割り当てられたnWWN/pWWNマッピングを維持
することがあります（「ダイナミックマッピング」セクションを参照してください）。
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ダイナミック iSLBイニシエータをスタティック iSLBイニシエータに変換し、対応するWWN
を固定にすることができます

ダイナミック iSCSI発信側をスタティック iSLB発信側に変換したり、ダイナミック iSLB発信
側をスタティック iSCSI発信側に変換したりはできません。詳細については、「ダイナミック
マッピング」を参照してください）。

（注）

iSLBイニシエータのダイナミックマッピングをスタティックにする方法は、iSCSIの場合と同
じです。

（注）

CFSを使用した場合、ファブリック全体に配信されるのは、スタティックマッピングの iSLB
発信側設定だけです。ダイナミックおよびスタティックに設定された iSCSI発信側設定は配信
されません。

（注）

iSLBターゲットアクセスマッピング

iSLBでは、iSCSI仮想ターゲットアクセスを含むすべてのファブリック配信設定は、iSCSIイ
ニシエータ設定の一部です。アクセスは pWWNまたはデバイスエイリアスを使用して付与さ
れます。次のオプションパラメータを 1つまたは複数指定することもできます。

•セカンダリ pWWN

•セカンダリデバイスエイリアス

• LUNマッピング

• IQN

さらに、自動ゾーン分割を無効にできます。

イニシエータターゲットに IQNを設定する場合は、その名前を使用してターゲットを特定す
る必要があります。そうしないと、イニシエータターゲットに一意の IQNが生成されます。

永続的な nWWN/pWWNマッピングの構成

自動的に割り当てられたnWWN/pWWNマッピングを永続的に維持するには、次のステップを
実行します。

手順

ステップ 1 名前で指定された iSLBイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存します。
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switch# config terminal
switch(config)# islb save-initiator name iqn.1987-02.com.cisco.initiator

ステップ 2 IPv4アドレスで指定された iSLBイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存し
ます。

switch(config)# islb save-initiator 10.10.100.11

ステップ 3 IPv6ユニキャストアドレスで指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび
nWWNを保存します。
switch(config)# iscsi save-initiator ip-address 2001:0DB8:800:200C::417A

ステップ 4 すべての iSLBイニシエータに自動的に割り当てられた nWWNと pWWNを保存します。
switch(config)# islb save-initiator
switch(config)# exit

ステップ 5 システムリブート後も nWWN/pWWNマッピング構成を保存します。
switch# copy running-config startup-config

iSCSI仮想ターゲットへの iSLBイニシエータアクセスの構成

iSCSI仮想ターゲットへの iSLBイニシエータアクセスを構成するには、次のステップを実行
します。

手順

ステップ 1 名前を使用してイニシエータを構成し、iSLBイニシエータコンフィギュレーションサブモードを開始し
ます。

switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-iscsi-islb-init)#

ステップ 2 自動ゾーン分割が有効な状態（デフォルト）で pWWNを使用してターゲットへのアクセスを iSLBイニシ
エータに付与します。

switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06

ステップ 3 自動ゾーン分割が無効な状態で pWWNを使用してターゲットへのアクセスを iSLBイニシエータに付与し
ます。

switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06 no-zone

ステップ 4 自動ゾーン分割が有効な状態（デフォルト）でデバイスエイリアスを使用してターゲットへのアクセスを
iSLBイニシエータに付与します。
switch(config-iscsi-islb-init)# target device-alias SampleAlias

ステップ 5 デバイスエイリアスとオプションの LUNマッピングを使用して、ターゲットへのアクセスを iSLBイニシ
エータに許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias fc-lun 0x1234 iscsi-lun 0x2345
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ステップ 6 デバイスエイリアスとオプションの IQNを使用して、iSLBイニシエータがターゲットにアクセスするこ
とを許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias iqn-name

iqn.1987-01.com.cisco.initiator

ステップ 7 デバイスエイリアスとオプションのセカンダリデバイスエイリアスを使用して、iSLBイニシエータにター
ゲットへのアクセスを許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-device-alias SecondaryAlias

ステップ 8 デバイスエイリアスとオプションのセカンダリ pWWNを使用して、iSLBイニシエータターゲットへのア
クセスを許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-pwwn 26:01:02:03:04:05:06:07

ステップ 9 ターゲットアクセスを削除します。
switch(config-iscsi-init)# no target pwwn 26:00:01:02:03:04:05:06

iSLBターゲットの構成の確認

iSLBターゲット構成を確認するには、show islb initiator configuredコマンドを使用します。

switch# show islb initiator configured
iSCSI Node name is 10.1.1.3
Number of Initiator Targets: 1
Initiator Target: iqn.1987-05.com.cisco:05.ips-hac4
Port WWN 50:06:04:82:ca:e1:26:8d
Zoning Enabled
No. of LU mapping: 3
iSCSI LUN: 0x0001, FC LUN: 0x0001
iSCSI LUN: 0x0002, FC LUN: 0x0002
iSCSI LUN: 0x0003, FC LUN: 0x0003

iSLBイニシエータへの VSANメンバーシップの割り当て
特定のVSANに属すように、個々の iSLBホストを設定できます（ファイバチャネルのDPVM
機能と同様）。指定したVSANによって、iSCSIインターフェイスのVSANメンバーシップが
上書きされます。

詳細については、『CiscoMDS9000ファミリNX-OSFabricManagerファブリック構成ガイド』
を参照してください。

iSLB発信側の VSANメンバーシップを割り当てるには、次の手順を実行します。

始める前に

iSLB発信側VSANの指定方法は、iSCSI発信側の場合と同じです。「iSCSIのVSANメンバー
シップ」を参照してください。

その他の VSAN（デフォルトの VSANである VSAN 1以外）内に iSLB発信側を設定すると
（VSAN 2など）、発信側は自動的に VSAN 1から削除されます。VSAN 1にもこの発信側を
存続させる場合は、この発信側を VSAN 1内に明示的に設定する必要があります。
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手順

ステップ 1 IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを開始します
switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-islb-init)#

ステップ 2 指定された VSANに iSLB発信側ノードを割り当てます。1つ以上の VLANにこのホストを割り当てるこ
とができます。

switch(config-islb-init)# vsan 3

ステップ 3 指定された VSANから iSLBイニシエータを削除します。
switch(config-islb-init)# no vsan 3

ロードバランシングのメトリック設定

重み付けロードバランシングのために、各発信側にロードメトリックを割り当てることがで

きます。算出される負荷は、所定の iSCSIインターフェイス上の発信側の数に基づいて決まり
ます。この機能を使用すると、発信側間で帯域幅要件が異なる状況に対応できます。たとえ

ば、データベースサーバーにはWebサーバーよりも大きいロードメトリックを割り当てるこ
とができます。重み付けロードバランシングは、発信側間でリンク速度の異なる状況にも対応

できます。

また、デバイスエイリアスまたは pWWNを使用することによって、発信側ターゲットを設定
することもできます。発信側ターゲットに IQNを設定する場合は、その名前を使用して発信
側ターゲットを特定する必要があります。そうしないと、イニシエータターゲットに一意の

IQNが生成されます。

ロードバランシングの詳細については、「VRRPを使用したロードバランシング」を参照し
てください。

ロードバランシングの重みを設定するには、次の手順を実行します。

手順

ステップ 1 イニシエータノードの名前を使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを
開始します。

switch# config terminal
switch(config)# islb initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 2 この iSLBイニシエータの重みメトリックとして 100を割り当てます。
switch(config-iscsi-init)# metric 100
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ステップ 3 デフォルト値（1000）に戻します。
switch(config-iscsi-init)# no metric 100

iSLBイニシエータ構成の確認
iSLBイニシエータ構成を確認するには、show islb initiator configuredコマンドを使用します。

switch# show islb initiator configured
iSCSI Node name is 10.1.1.2
Member of vsans: 10
Node WWN is 23:02:00:0c:85:90:3e:82
Load Balance Metric: 100
Number of Initiator Targets: 1
Initiator Target: test-targt
Port WWN 01:01:01:01:02:02:02:02
Primary PWWN VSAN 1
Zoning support is enabled
Trespass support is disabled
Revert to primary support is disabled

iSLBイニシエータターゲットの構成
デバイスエイリアスまたは pWWNを使用することによって、発信側ターゲットを設定できま
す。次のオプションパラメータを 1つまたは複数指定することもできます（任意）。

•セカンダリ pWWN

•セカンダリデバイスエイリアス

• LUNマッピング

• IQN

• VSAN ID

さらに、auto-zoningを無効にできます。発信側ターゲットに IQNを設定する場合は、その名
前を使用して発信側ターゲットを特定する必要があります。そうしないと、発信側ターゲット

に一意の IQNが生成されます。

iSLBイニシエータターゲットを構成するには、次のステップを実行します。

始める前に

ターゲットがオンラインの場合、VSAN IDは省略可能です。ターゲットがオンラインではな
い場合、VSAN IDは必須です。

手順

ステップ 1 IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを開始します
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switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-islb-init)#

ステップ 2 自動ゾーニングが有効になった状態（デフォルト）で pWWNを使用して、iSLBイニシエータターゲッ
トを構成します。

switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06

ステップ 3 自動ゾーニングが無効になっている pWWNを使用して、iSLBイニシエータターゲットを構成します。
switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06 no-zone

ステップ 4 自動ゾーニングが有効になった状態（デフォルト）でデバイスエイリアスを使用して、iSLBイニシエー
タターゲットを構成します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias

ステップ 5 デバイスエイリアスとオプションのLUNマッピングを使用して iSLBイニシエータターゲットを構成し
ます。CLIは、0xプレフィックスが含まれているかどうかに関係なく、LUN IDの値を 16進値として解
釈します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias fc-lun 0x1234 iscsi-lun 0x2345

ステップ 6 デバイスエイリアスとオプションの IQNを使用して iSLBイニシエータターゲットを構成します。
switch(config-iscsi-islb-init)# target device-alias SampleAlias iqn-name
iqn.1987-01.com.cisco.initiator

ステップ 7 デバイスエイリアスとオプションのセカンダリデバイスエイリアスを使用して、iSLBイニシエータ
ターゲットを構成します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-device-alias SecondaryAlias

ステップ 8 デバイスエイリアスとオプションのセカンダリ pWWNを使用して、iSLBイニシエータターゲットを構
成します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-pwwn 26:01:02:03:04:05:06:07

ステップ 9 デバイスエイリアスと VSAN識別子を使用して iSLBイニシエータターゲットを構成します。
switch(config-iscsi-islb-init)# target device-alias SampleAlias vsan 10

ステップ 10 iSLBイニシエータターゲットを削除します。
switch(config-iscsi-init)# no target pwwn 26:00:01:02:03:04:05:06

iSLB発信側および発信側ターゲット用のゾーンの設定およびアクティ
ブ化

iSLB発信側および発信側ターゲットを追加するゾーンの名前を設定できます。ゾーン名を指
定しなかった場合、IPSマネージャによってダイナミックに作成されます。iSLBゾーンセッ
トに関する次の考慮事項があります。
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•発信側ターゲットが設定された発信側の自動ゾーン分割は、デフォルトでイネーブルにな
ります。

• VSANで自動ゾーンを作成するには、その VSANでゾーンセットをアクティブにする必
要があります。

•別のゾーンセットがアクティブ化の途中にある場合、またはゾーン分割データベースが
ロックされている場合、iSLBゾーンセットのアクティブ化に失敗する可能性があります。
失敗した場合は、iSLBゾーンセットのアクティブ化を再試行してください。この問題を
回避するために、ゾーン分割関連の処理（標準ゾーン、IVRゾーン、または iSLBゾーン）
は、一度に 1つだけ実行してください。

•自動ゾーンが作成されるのは、ゾーンセットがアクティブで、そのゾーンセットに少な
くとも1つ変更があった場合です。自動ゾーンだけが変化した場合、アクティブ化は無効
です。

iSLBイニシエータのオプションの自動ゾーン名を構成し、ゾーンセットをアクティブ化する
には、次のステップを実行します。

始める前に

同じファブリック内で IVRと iSLBがイネーブルになっている場合は、ファブリック内の少な
くとも1つのスイッチで両方の機能をイネーブルにする必要があります。ゾーン分割関連の設
定またはアクティブ化の操作（通常のゾーン、IVRゾーン、または iSLBゾーンに対して）は、
このスイッチ上で実行する必要があります。そうしなければ、ファブリック内のトラフィック

が中断される可能性があります。

手順

ステップ 1 IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを開始します
switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-islb-init)#

ステップ 2 （オプション）イニシエータとイニシエータターゲットを追加するゾーン名を指定します。

switch(config-islb-init)# zonename IslbZone

ステップ 3 （デフォルト）イニシエータとイニシエータターゲットをゾーンから削除し、動的に作成されたゾーンに
追加します。

switch(config-islb-init)# no zonename IslbZone

ステップ 4 コンフィギュレーションモードに戻ります。

switch(config-islb-init)# exit

ステップ 5 ゾーン分割が有効になっている iSLBイニシエータおよびイニシエータターゲットのゾーン分割をアクティ
ブにし、ゾーン名が構成されていない場合は自動ゾーンを作成します。
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CFSが有効な場合は、このステップは不要です。CFSは、設定変更が確定されると、自動的にゾーンをア
クティブにします。

switch(config)# islb zoneset activate

iSLBゾーン分割設定の確認
次に、動的に生成されたゾーン名を使用した場合の show zoneset activeコマンドの出力例を示
します。

switch# show zoneset active
zoneset name zoneset-1 vsan 1
zone name ips_zone_5d9603bcff68008a6fc5862a6670ca09 vsan 1
* fcid 0x010009 [ip-address 10.1.1.3]
pwwn 22:00:00:04:cf:75:28:4d
pwwn 22:00:00:04:cf:75:ed:53
pwwn 22:00:00:04:cf:75:21:d5
pwwn 22:00:00:04:cf:75:ee:59
.
.
.

次に、設定されたゾーン名 IslbZoneを使用した場合の show zoneset activeコマンドの出力例を
示します。

switch# show zoneset active
zoneset name zoneset-1 vsan 1
zone name ips_zone_IslbZone vsan 1
ip-address 10.1.1.3
pwwn 22:00:00:04:cf:75:28:4d
pwwn 22:00:00:04:cf:75:ed:53
pwwn 22:00:00:04:cf:75:21:d5
pwwn 22:00:00:04:cf:75:ee:59
.
.
.

iSLBセッション認証の設定
IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2モジュールは、ストレー
ジへのアクセスを要求する iSLBホストを認証する iSLB認証メカニズムをサポートします。デ
フォルトでは、IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2モジュー
ルは、iSCSI発信側に関する CHAPまたは None認証を許可します。認証を必ず使用する場合
は、CHAP認証だけが許可されるようにスイッチを設定する必要があります。

CHAPユーザー名またはシークレットの検証には、Cisco MDS AAAインフラストラクチャで
サポートおよび許可されている方法を使用できます（詳細については、『Cisco FabricManager
セキュリティ構成ガイド』『Cisco MDS 9000 Family NX-OSセキュリティ構成ガイド』を参照
してください）。AAA認証は、RADIUS、TACACS+、またはローカル認証デバイスをサポー
トします。
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iSLBセッション認証の指定方法は、iSCSIの場合と同じです。「iSCSIセッション認証」を参
照してください。

（注）

iSLBイニシエータ認証の制限
iSLBイニシエータはデフォルトで、IPSポートを搭載したファイバチャネルまたはMPS-14/2
モジュールに対する自身の認証用に、RADIUSまたはローカルAAAデータベースの任意のユー
ザー名を使用できます（CHAPユーザー名は iSLB発信側名と無関係です）。IPSポートを搭載
したファイバチャネルモジュールまたはMPS-14/2モジュールは、スイッチから送信された
CHAPチャレンジに有効な応答があった場合にかぎり、発信側にログインを許可します。ただ
し、CHAPユーザー名およびパスワードが信用できないものであると、問題が生じる可能性が
あります。

イニシエータがCHAP認証に特定のユーザー名を使用するように制限するには、次のステップ
を実行します。

手順

ステップ 1 イニシエータノードの IQNを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを
開始します。

switch# config terminal
switch(config)# islb initiator name iqn.1987-02.com.cisco.init
switch(config-islb-init)#

ステップ 2 イニシエータ iqn.1987-02.com.cisco.initを、CHAPユーザー名として user1を使用する認証だけに制限

します。

（注）

ローカルAAAデータベースまたは RADIUSサーバーで user1を iSCSIユーザーとして必ず定義してくださ
い。

switch(config-islb-init)#
switch(config-islb-init)# username user1

相互 CHAP認証
iSLBイニシエータに関する IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2
モジュールの認証に加え、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールは、iSCSIログインフェーズで Cisco MDSスイッチのイニシエータターゲットを
認証する、iSLBイニシエータのメカニズムもサポートします。この認証には、ユーザー側で
iSLB発信側に提示するスイッチ用のユーザー名およびパスワードを設定する必要があります。
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提供されたパスワードを使用して、発信側が IPSポートに送信するCHAPチャレンジへのCHAP
応答が計算されます。

スイッチが発信側に対する自身の認証に使用する発信側単位のユーザー名およびパスワードを

設定するには、次の手順を実行します。

手順

ステップ 1 イニシエータノードの名前を使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを
開始します。

switch# config terminal
switch(config)# islb initiator name iqn.1987-02.com.cisco.initiator
switch(config-islb-init)#

ステップ 2 クリアテキスト（デフォルト）で指定されたパスワード（dcba12LKJ）とともに、スイッチのユーザアカ
ウント（testuser）を構成します。パスワードは 128文字に制限されています。
switch(config-islb-init)# mutual-chap username testuser password dcba12LKJ

ステップ 3 7 (!@*asdsfsdfjh!@df)で指定された暗号化パスワードとともに、スイッチのユーザーアカウント（testuser）
を構成します。

switch(config-islb-init)# mutual-chap username testuser password 7!@*asdsfsdfjh!@df

ステップ 4 スイッチ認証構成を削除します。

switch(config-iscsi-init)# no mutual-chap username testuser

iSLBゾーン認証設定の確認
グローバル構成を表示するには、show running-configおよび show iscsi globalコマンドを使用
します。イニシエータ固有の設定を表示するには、 show running-configコマンドと show islb
initiator configuredコマンドを使用します。

iSLBユーザー名と相互 CHAP構成を確認するには、show islb initiator configuredコマンドを
使用します。

switch# show islb initiator configured
iSCSI Node name is 10.1.1.3
Member of vsans: 3
User Name for login authentication: user1
User Name for Mutual CHAP: testuser
Load Balance Metric: 1000 Number of Initiator Targets: 1
Number of Initiator Targets: 1
Initiator Target: iqn.1987-05.com.cisco:05.ips-hac4
Port WWN 50:06:04:82:ca:e1:26:8d
Zoning Enabled
No. of LU mapping: 3
iSCSI LUN: 0x0001, FC LUN: 0x0001
iSCSI LUN: 0x0002, FC LUN: 0x0002
iSCSI LUN: 0x0003, FC LUN: 0x0003
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VRRPを使用するロードバランシング
iSLBに仮想ルータ冗長プロトコル（VRRP）ロードバランシングを設定できます。ホストは、
ポータルアドレスとして VRRPアドレスを指定して設定されています。VRRPマスターポー
トは発信側から最初の iSCSIセッションを受信すると、そのホスト用のバックアップポートを
割り当てます。マスターポートの障害時に回復が必要な場合は、CFSによってこの情報がす
べてのスイッチで同期化されます。発信側には、一時リダイレクト iSCSIログイン応答が与え
られます。ホストはその後、対応する物理 IPアドレスでバックアップポートにログインしま
す。VRRPグループ内で、ロードバランシングがイネーブルに設定されているすべての iSCSI
インターフェイスに、同じインターフェイス VSAN、認証、プロキシイニシエータモード、
および転送モードを設定する必要があります。

iSLBに仮想ルータ冗長プロトコル（VRRP）ロードバランシングを設定できます。次の図に、
iSLBを使用したロードバランシングの例を示します。

図 19 : iSLB発信側のロードバランシング例

ホストは、ポータルアドレスとしてVRRPアドレスを指定して設定されています。VRRPマス
ターポートは発信側から最初の iSCSIセッションを受信すると、そのホスト用のバックアップ
ポートを割り当てます。マスターポートの障害時に回復が必要な場合は、CFSによってこの
情報がすべてのスイッチで同期化されます。発信側には、一時リダイレクト iSCSIログイン応
答が与えられます。ホストはその後、対応する物理 IPアドレスでバックアップポートにログ
インします。バックアップポートが停止した場合、ホストはマスターポートに戻ります。マ
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スターポートは CFSによって、バックアップポートが停止したことを認識し、ホストを別の
バックアップポートにリダイレクトします。

IPSポートを搭載したファイバチャネルモジュールとイーサネットスイッチ間にイーサネッ
トポートチャネルが構成されている場合は、VRRPによるロードバランシングを正常に動作
させるために、イーサネットスイッチ上のロードバランシングポリシーをポート番号ではな

く、送信元/宛先 IPアドレスだけに基づいたものにする必要があります。

（注）

発信側をマスターインターフェイスの物理 IPアドレスにリダイレクトすることもできます。（注）

iSLBVRRPロードバランシングは、セッション数ではなく iSLB発信側の数に基づいて実行さ
れます。ターゲットの多い iSLB発信側は（セッション数が結果的に多くなるので）、他の
iSLB発信側より大きいロードメトリックを指定して設定する必要があります。たとえば、ター
ゲットの多い iSLB発信側のロードメトリックをデフォルト値の 1000から 3000に引き上げる
ことができます。

iSLB対応として設定されたギガビットイーサネットインターフェイスが所属できるVRRPグ
ループは 1つだけです。これは、リダイレクトされたセッションがVRRP IPアドレスまたはグ
ループに関する情報を伝達しないからです。この制限によって、スレーブバックアップポー

トは所属先の VRRPグループを一意のものとして識別できます。

iSCSIインターフェイスパラメータの変更およびロードバランシングへの影響

VRRPグループ内で、ロードバランシングがイネーブルに設定されているすべての iSCSIイン
ターフェイスに、同じインターフェイス VSAN、認証、プロキシイニシエータモード、およ
び転送モードを設定する必要があります。VRRPグループ内の iSCSIインターフェイスで、こ
れらのパラメータのいずれかを変更しなければならない場合は、一度に 1つずつ、インター
フェイスを処理する必要があります。VRRPグループの一部のインターフェイスでパラメータ
が変更され、他のインターフェイスでは変更されていない移行期の間、マスターポートは新し

い発信側をリダイレクトする代わりにローカルで処理します。

VRRPグループに含まれる iSCSIインターフェイスの VSAN、プロキシ発信側、認証、および
転送モードを変更すると、セッションが繰り返し停止することがあります。

ギガビットイーサネットインターフェイスを選択するVRRPロードバ
ランシングアルゴリズム

発信側から iSCSIセッション要求を受信した VRRPマスターは、VRRPグループに含まれるイ
ンターフェイスの1つに対して既存のマッピングがあるかどうかを最初に調べます。該当する
マッピングがある場合、VRRPマスターは発信側をそのインターフェイスにリダイレクトしま
す。該当するマッピングがない場合、VRRPマスターは負荷が最小のインターフェイスを選択

iSCSIの構成
71

iSCSIの構成

ギガビットイーサネットインターフェイスを選択する VRRPロードバランシングアルゴリズム



し、イニシエータの iSLBメトリック（重み）を使用して、選択したインターフェイスの負荷
を更新します。

VRRPマスターインターフェイスは特別に扱い、他のインターフェイスに比べて小さい負荷で
済むようにする必要があります。これは、セッションごとにマスターインターフェイスがリダ

イレクト作業を実行するためです。新しいイニシエータは、他のすべてのインターフェイスで

次の条件が満たされている場合のみ、マスターインターフェイスに割り当てられます。VRRP
backup interface load > [2 * VRRP master interface load + 1]

（注）

この次の例は、次の構成に基づいています。

• GigabitEthernet2/1.441は Switch1の VRRPマスターインターフェイスです。

• GigabitEthernet2/2.441は Switch1の VRRPバックアップインターフェイスです。

• GigabitEthernet1/1.441は Switch2の VRRPバックアップインターフェイスです。

• GigabitEthernet1/2.441は Switch2の VRRPバックアップインターフェイスです。

デフォルトメトリックを使用した負荷分散

次の出力例は、デフォルトのロードメトリック値を使用した3台のイニシエータへの初期負荷
分散を示しています。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 0
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441

次の出力例は、4台の発信側の負荷分散を示しています。マスターインターフェイスのイン
ターフェイスロードメトリック値が 0から 1000に変更されています。
switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 1000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 1000
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1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441

次の出力例は、9台のイニシエータの負荷分散を示しています。バックアップインターフェイ
スのインターフェイスロードメトリック値が変更されています。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 1000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 2000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441
iqn.cisco.test-linux.init4 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init5 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init6 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init7 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init8 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441

1台のイニシエータでメトリックが 3000に設定された負荷分散

次の出力例は、1台のイニシエータでロードメトリックが3000に設定され、残りのイニシエー
タでデフォルトのメトリック値が設定されている3台のイニシエータの初期負荷分散を示しま
す。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 0
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
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次の出力例は、4台の発信側の負荷分散を示しています。マスターインターフェイスのイン
ターフェイスロードメトリック値が 0から 1000に変更されています。
switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 1000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441

次の出力例は、9台のイニシエータの負荷分散を示しています。バックアップインターフェイ
スのインターフェイスロードメトリック値が変更されています。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 2000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 3000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441
iqn.cisco.test-linux.init4 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init5 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init6 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init7 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init8 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441

VRRPを使用したロードバランシングの構成
iSLB用の VRRPを設定する前に、IPネットワークに接続するスイッチのギガビットイーサ
ネットインターフェイス上で、VRRPを設定しておく必要があります。ギガビットイーサネッ
トインターフェイス上で VRRPを構成する方法については、「仮想ルータの冗長性プロトコ
ル」を参照してください。
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ロードバランシング用の VRRPの有効化

iSLBの VRRPを有効または無効にするには、次のステップを実行します。

手順

ステップ 1 IPv4 VRグループ 10用に iSLB VRRPをイネーブルにします。
switch# config terminal
switch(config)# islb vrrp 10 load-balance

ステップ 2 IPv4 VRグループ 10用に iSLB VRRPをディセーブルにします。
switch(config)# no islb vrrp 10 load-balance

ステップ 3 IPv6 VRグループ 20用に iSLB VRRPをイネーブルにします。
switch(config)# islb vrrp ipv6 20 load-balance

ステップ 4 IPv6 VRグループ 20用に iSLB VRRPをディセーブルにします。
switch(config)# no islb vrrp ipv6 20 load-balance

iSLB VRRPロードバランシング構成の確認

IPv4用の iSLB VRRPロードバランシング構成を確認するには、show vrrp vrコマンドを使用
します。

switch# show vrrp vr 1
Interface VR IpVersion Pri Time Pre State VR IP addr
---------------------------------------------------------------------------
GigE1/5 1 IPv4 100 1 s master 10.10.10.1
GigE1/6 1 IPv4 100 1 s master 10.10.10.1

IPv6用の iSLB VRRPロードバランシング構成を確認するには、show vrrp ipv6 vrコマンドを
使用します。

switch# show vrrp ipv6 vr 1
Interface VR IpVersion Pri Time Pre State VR IP addr
--------------------------------------------------------------------
GigE6/2 1 IPv6 100 100cs master 5000:1::100
PortCh 4 1 IPv6 100 100cs master 5000:1::100

iSLB VRRP情報の表示

VRRPロードバランシング情報を表示するには、show islb vrrp summary vrコマンドを使用し
ます。

switch# show islb vrrp summary vr 30

-- Groups For Load Balance --
------------------------------------------------------------------------------------------
VR Id VRRP Address Type Configured Status
------------------------------------------------------------------------------------------
30 IPv4 Enabled
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-- Interfaces For Load Balance --
------------------------------------------------------------------------------------------
VR Id VRRP IP Switch WWN Ifindex Load
------------------------------------------------------------------------------------------
30 192.168.30.40 20:00:00:0d:ec:02:cb:00 GigabitEthernet3/1 2000
30 192.168.30.40 20:00:00:0d:ec:02:cb:00 GigabitEthernet3/2 2000
30 192.168.30.40 20:00:00:0d:ec:0c:6b:c0 GigabitEthernet4/1 2000
M 30 192.168.30.40 20:00:00:0d:ec:0c:6b:c0 GigabitEthernet4/2 1000

CFSを使用した iSLB構成の配信
iSLB発信側およびMDSスイッチ上の発信側ターゲットに設定を配信できます。この機能を使
用すると、1台のMDSスイッチのコンソールから、ファブリック全体で iSLBの設定を同期化
できます。iSCSI発信側アイドルタイムアウト、グローバル認証、および iSCSIダイナミック
イニシエータモードパラメータも配信されます。CFS配信は、デフォルトではディセーブル
になっています。

MDSスイッチにおける iSLB発信側および発信側ターゲットの設定は、Cisco Fabric Services
（CFS）を使用して配信できます。この機能を使用すると、1台のMDSスイッチのコンソール
から、ファブリック全体で iSLBの設定を同期化できます。iSCSI発信側アイドルタイムアウ
ト、iSCSIダイナミックイニシエータモード、およびグローバル認証パラメータも配信されま
す。CFS配信はデフォルトで無効になっています（詳細については『CiscoFabricManagerシス
テム管理構成ガイド』『Cisco MDS 9000ファミリ NX-OSシステム管理構成ガイド』を参照し
てください）。

配信をイネーブルにすると、最初の設定によって暗黙セッションが開始されます。それ以降に

入力されたすべてのサーバー設定変更は、一時データベースに保存され、データベースを明示

的にコミットしたときに、ファブリック内のすべてのスイッチ（送信元スイッチを含む）に適

用されます。

iSLBに対して CFSがイネーブルの場合は、最初の iSLB設定処理によって CFSセッションが
開始され、ファブリック内の iSLBコンフィギュレーションがロックされます。設定変更は、
保留中の設定データベースに適用されます。ファブリックに対して変更を行うと、保留中の設

定がファブリック内のすべてのスイッチに配信されます。その後、スイッチごとにコンフィ

ギュレーションが検証されます。このチェックによって、次の保証が得られます。

• iSLB発信側に割り当てられた VSANは、すべてのスイッチ上で設定されている。

• iSLB発信側に設定されたスタティックWWNは一意であり、すべてのスイッチで使用で
きる。

• iSLB発信側ノード名は、すべてのスイッチ上の iSCSI発信側と衝突しない。

チェックが正常に完了すると、すべてのスイッチが保留中の設定を実行コンフィギュレーショ

ンにコミットします。チェックが失敗した場合は、コミット全体が失敗します。
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iSLBが全面的にサポートされるのは、CFSがイネーブルの場合だけです。CFSモードを有効
にしないで iSLB自動ゾーン分割を使用すると、ゾーンセットをアクティブにしたときに、ト
ラフィックが中断することがあります。

CFSは非 iSLB発信側設定を配信しません。また、ファイバチャネルターゲット設定をイン
ポートしません。

（注）

非 iSLB仮想ターゲットは引き続き、アドバタイズされたインターフェイスオプションをサ
ポートします。

保留中の変更はvolatileディレクトリだけで使用でき、スイッチを再起動すると廃棄されます。（注）

CFSを使用した iSLB構成の配信
この項の内容は、次のとおりです。

iSLB構成配信の有効化
CFSによる iSLB設定の配信を有効にするには、次のステップを実行します。

手順

ステップ 1 構成モードに入ります。

switch# config terminal

ステップ 2 iSLB設定の配信をイネーブルにします。
switch(config)# islb distribute

ステップ 3 iSLB設定の配信をディセーブル（デフォルト）にします。
switch(config)# no islb distribute

ファブリックのロック

既存の設定を変更するときの最初のアクションによって、保留中の設定が作成され、ファブ

リック内の機能がロックされます。ファブリックをロックすると、次の条件が適用されます。

•他のユーザーがこの機能の設定に変更を加えることができなくなります。
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•アクティブな設定をコピーすると保留中の設定が作成されます。これ以後の変更は保留設
定に対して行われ、アクティブな設定（およびファブリック内の他のスイッチ）に変更を

コミットするか、または変更を廃棄するまで、保留設定にとどまります。

iSLB CFSセッションがアクティブな場合は、iSCSIの設定変更は認められません。（注）

ファブリックへの変更のコミット

保留中の iSLB設定変更をアクティブコンフィギュレーションおよびファブリック内のその他
のMDSスイッチに適用するには、その変更をコミットする必要があります。保留中の設定変
更が配信され、コミットが正常に完了した時点で、ファブリック全体のMDSスイッチでアク
ティブコンフィギュレーションに設定変更が適用されます。さらに、自動ゾーンがアクティブ

になり、ファブリックのロックが解除されます。

ファブリック内の他のMDSスイッチに iSLBの設定変更をコミットし、iSLB自動ゾーンをア
クティブにして、ファブリックのロックを解除するには、次の手順を実行します。

手順

ステップ 1 構成モードに入ります。

switch# config terminal

ステップ 2 iSLB構成の配布をコミットし、iSLB自動ゾーンをアクティブにして、ファブリックロックをリリースし
ます。

switch(config)# islb commit

保留中の変更の廃棄

いつでも iSLBコンフィギュレーションに対する保留中の変更を廃棄し、ファブリックのロッ
クを解除できます。このアクションによって、ファブリック内のスイッチのアクティブコン

フィギュレーションが影響を受けることはありません。

保留中の iSLBの構成変更を廃棄し、ファブリックのロックを解除するには、次のステップを
実行します。

手順

ステップ 1 構成モードに入ります。
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switch# config terminal

ステップ 2 iSLB設定の配信をコミットします。
switch(config)# islb abort

ファブリックのロックのクリア

ユーザーが iSLBの設定作業を実行し、変更をコミットまたは廃棄することによってロックを
解除しなかった場合は、管理者がファブリックの任意のスイッチからロックを解除できます。

管理者がこのタスクを実行すると、保留中の変更は廃棄され、ファブリックロックが解除され

ます。

始める前に

保留中の変更はvolatileディレクトリだけで使用でき、スイッチを再起動すると廃棄されます。

手順

ファブリックロックを解除するには、管理者権限を持つログイン IDを使用して EXECモードで clear islb
sessionコマンドを発行します。

switch# clear islb session

CFSマージプロセス
2つのファブリックでマージする場合、CFSは両方のファブリックから iSLBのコンフィギュ
レーションをマージしようとします。一方のファブリックの指定スイッチ（上位スイッチ）が

自身の iSLB構成を他方のファブリックの指定スイッチ（下位スイッチ）に送信します。下位
スイッチは自身の実行コンフィギュレーションと受信したコンフィギュレーションを比較し、

矛盾の有無を調べます。矛盾が見つからなかった場合は、2つのコンフィギュレーションをマー
ジして、両方のファブリックのすべてのスイッチに送信します。その後、スイッチごとにコン

フィギュレーションが検証されます。このチェックによって、次の保証が得られます。

• iSLB発信側に割り当てられた VSANは、すべてのスイッチ上で設定されている。

• iSLB発信側に設定されたスタティックWWNは一意であり、すべてのスイッチで使用で
きる。

• iSLB発信側ノード名は、すべてのスイッチ上の iSCSI発信側と衝突しない。

このチェックが正常に完了すると、下位スイッチはすべてのスイッチに、マージされたコン

フィギュレーションを実行コンフィギュレーションにコミットするように指示します。チェッ

クに失敗した場合は、マージが失敗します。
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show islb merge statusコマンドは、失敗の正確な理由を表示します。マージの失敗後に最初に
正常終了するコミット要求により、ファブリックはマージ失敗状態から解放されます。

保留中の iSLB設定変更の表示
保留中の構成変更は show islb pendingコマンドを使用して表示できます。

switch# show islb pending
iscsi initiator idle-timeout 10
islb initiator ip-address 10.1.1.1
static pWWN 23:01:00:0c:85:90:3e:82
static pWWN 23:06:00:0c:85:90:3e:82
username test1
islb initiator ip-address 10.1.1.2
static nWWN 23:02:00:0c:85:90:3e:82

保留中の構成と現在の構成の違いは、 show islb pending-diffコマンドを使用して表示できま
す。

switch# show islb pending-diff
+iscsi initiator idle-timeout 10
islb initiator ip-address 10.1.1.1
+ static pWWN 23:06:00:0c:85:90:3e:82
+islb initiator ip-address 10.1.1.2
+ static nWWN 23:02:00:0c:85:90:3e:82

iSLB CFSステータスの表示

iSLB CFSステータスは、 show islb session statussコマンドを使用して表示する：

iSLB CFSステータスは、show islb session statusコマンドを使用して表示できます。

switch# show islb status
iSLB Distribute is enabled
iSLB CFS Session exists

iSLB CFS配信セッションステータスの表示

iSLB CFS配信セッションのステータスは、show islb cfs-session statusコマンドを使用して表示
できます。

switch# show islb cfs-session status
last action : fabric distribute enable
last action result : success
last action failure cause : success

iSLB CFSマージステータスの表示

iSLB CFSマージステータスは、show islb merge statusコマンドを使用して表示できま
す。

switch# show islb merge status
Merge Status: Success
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iSLB CFSマージステータスの矛盾
マージで矛盾が生じる場合があります。マージで次の矛盾が生じた場合は、ユーザーの介入が

必要です。

• iSCSIグローバル認証または iSCSI発信側アイドルタイムアウトのパラメータが、2つの
ファブリックで同じ設定になっていない。

•同じ iSLB発信側の設定が 2つのファブリックでそれぞれ異なる。

•一方のファブリックの iSLB発信側に、他方のファブリックの iSCSI発信側と同じ名前が
与えられている。

• 2つのファブリックで重複するpWWN/nWWNの設定が見つかった。たとえば、一方のファ
ブリックの iSLB発信側に設定された pWWN/nWWNが、他方のファブリックの iSCSI発
信側または別の iSLB発信側に設定されているなどです。

•一方のファブリックの iSLB発信側に設定された VSANが他方のファブリックに存在しな
い。

マージの矛盾の詳細については、Syslogを調べてください。同じ iSLB発信側に、衝突しない
別の発信側ターゲットセットがある場合は、ユーザーの介入は不要です。マージされたコン

フィギュレーションは、すべての発信側ターゲットの和集合です。

iSCSIハイアベイラビリティ
iSCSI設定で使用できるハイアベイラビリティ機能は、次のとおりです。

透過型ターゲットフェールオーバー

iSCSI設定で使用できるハイアベイラビリティ機能は、次のとおりです。

•マルチパスソフトウェアが稼働しているホストでの iSCSIハイアベイラビリティ：この
トポロジでは、あらゆるコンポーネントの障害から回復できます。ホストのマルチパスソ

フトウェアがストレージにアクセスする別のパスで、ロードバランシングまたはフェール

オーバーを処理します。

•マルチパスソフトウェアのないホストでの iSCSIハイアベイラビリティ：マルチパスソ
フトウェアのないホストは、同じストレージへの複数のパスについて、情報が得られませ

ん。

マルチパスソフトウェアが稼働しているホストでの iSCSIハイアベイラビリティ

以下の図に、マルチパスソフトウェアが稼働しているホストの iSCSI HAソリューションに対
応する物理および論理トポロジを示します。このシナリオでは、ホストに 4つの iSCSIセッ
ションがあります。各ホスト NICから 2つの IPSポートへの iSCSIセッションが 2つありま
す。
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図 20 :マルチパスソフトウェアが稼働しているホスト

各 IPSポートはストレージの 2つの同じファイバチャネルターゲットポートをエクスポート
しますが、ダイナミック iSCSIターゲットを使用している場合、iSCSIターゲット名は異なり
ます。したがって、2つの IPSポートで合計 4つの iSCSIターゲットデバイスをエクスポート
します。この 4つの iSCSIターゲットは、ファイバチャネルターゲットの同じ 2つのポート
をマッピングします。

iSCSIホストはNIC-1を使用して、IPSポート 1に接続し、NIC-2を使用して IPSポート 2に接
続します。各 IPSポートは 2つの iSCSIターゲットをエクスポートするので、iSCSIホストは
4つの iSCSIセッションを作成します。

iSCSIホストのNIC-1で障害が発生した場合、セッション1および2は失敗しますが、セッショ
ン 3および 4がまだ残っています。

IPSポート 1で障害が発生した場合、iSCSIホストは IPSポートに接続できないので、セッショ
ン 1および 2が失敗します。しかし、セッション 3および 4はそのまま使用できます。

ストレージのポート 1に障害が発生すると、IPSポートはセッション 1とセッション 3を終了
します（iSCSI仮想ターゲットの iqn.com.cisco.mds-5.1-2.p1および iqn-com.cisco.mds-5.1-1.p1を
オフラインの状態にします）。しかし、セッション 2および 4はそのまま使用できます。

このトポロジでは、あらゆるコンポーネントの障害から回復できます。ホストのマルチパスソ

フトウェアがストレージにアクセスする別のパスで、ロードバランシングまたはフェールオー

バーを処理します。
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マルチパスソフトウェアを使用していないホストでの iSCSI HA

ホストにマルチパスソフトウェアがない場合、ホストは同じストレージに複数のセッションを

実行するので、上記のトポロジは当てはまりません。マルチパスソフトウェアを使用していな

いホストは、同じストレージへの複数のパスについて、情報が得られません。

IPストレージには、このシナリオで HAソリューションを提供する機能が、他に 2つありま
す。

• IPSポートはVRRP機能をサポートし（「IPStorageインターフェイスのVRRPの構成」セ
クションを参照）、IPSポートのフェールオーバーを提供します。

• IPSには、iSCSIスタティック仮想ターゲットに関して、透過型のファイバチャネルター
ゲットフェールオーバー機能があります。

スタティックにインポートされた iSCSIターゲットは、別の方法でファイバチャネルターゲッ
トにセカンダリ pWWNを提供することもできます。この方法は、複数の冗長ポートで LUを
認識できるように物理ファイバチャネルターゲットが設定されている場合に使用できます。

アクティブポートに障害が発生した場合は、セカンダリポートがアクティブになり、新しい

アクティブポートを使用するように iSCSIセッションが切り替わります。

図 21 : 2つのファイバチャネルポートを介したスタティックターゲットインポート

上の図では、pWWN1および pWWN2の両方にマッピングされた iSCSI仮想ターゲットを作成
して、ファイバチャネルターゲットに冗長アクセスを行うことができます。

セカンダリポートへのフェールオーバーは、ホストからの iSCSIセッションに影響を与えるこ
となく、IPSポートから透過的に実行されます。プライマリポートに障害が発生した場合は、
すべての未処理入出力が終了し、状態確認ステータスになります。フェールオーバーが未完了

の間に受信された新規入出力は、ビジーステータスを受け取ります。

LUNマッピングを使用すると、別のセカンダリファイバチャネル LUNを定義できます（LU
番号が異なる場合）。

プライマリポートが再起動した場合に、IPSポートがプライマリポートに再び切り替わるよう
にするには、revert-primary portオプションをイネーブルにします。このオプションがディ
セーブル（デフォルト）の場合は、スイッチオーバーのあとにプライマリポートを再起動して

も、元のセッションは引き続きセカンダリポートにとどまり、プライマリポートに切り替わ

りません。ただし、新規セッションはプライマリポートを使用します。これは、プライマリお

よびセカンダリポートが同時に使用される唯一の状況です。
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ストレージポートフェールオーバー用の LUNトレスパス

スタティックにインポートされた iSCSIターゲットにハイアベイラビリティをもたらす以外
に、アクティブポートで障害が発生した場合に、トレスパス機能を使用して、スタティックに

インポートされた iSCSIターゲットのアクティブポートからパッシブポートにLUを移動でき
ます。

2つのファイバチャネル Nポートで LUを認識できるように設定された物理ファイバチャネ
ルターゲットでは、アクティブポートに障害が発生した場合、パッシブポートが処理を引き

継ぎます。一部の物理ファイバチャネルターゲットでは、アクティブポートからパッシブ

ポートに LUを移動する場合に、トレスパス機能を使用する必要があります。スタティックに
インポートされた iSCSIターゲットのセカンダリ pWWNオプション、およびトレスパス機能
をイネーブルにする追加オプションは、冗長ポートを持つ物理ファイバチャネルターゲット

に使用できます。アクティブポートに障害が発生すると、パッシブポートがアクティブにな

ります。トレスパス機能がイネーブルの場合、Cisco MDSスイッチは、LUを新規アクティブ
ポート上に移動するようターゲットに要求を送信します。新しいアクティブポートを使用する

ように iSCSIセッションが切り替わり、移動した LUは新しいアクティブポートを介してアク
セスされます。

図 22 :アクティブプライマリポートを含む仮想ターゲット

スタティック iSCSI仮想ターゲットの作成
スタティック iSCSI仮想ターゲットを作成するには、次のステップを実行します。

手順

ステップ 1 iSCSIターゲット（iqn.1987-02.com.cisco.initiator）を作成します。
switch# config terminal
switch(config)# iscsi virtual-target name iqn.1987-02.com.cisco.initiator

ステップ 2 この仮想ターゲットのプライマリポートを構成します。

switch(config-iscsi-tgt)# pwwn 26:00:01:02:03:04:05:06

ステップ 3 この仮想ターゲットのプライマリポートとセカンダリポートを構成します。

switch(config-iscsi-tgt)# pwwn 26:00:01:02:03:04:05:06 secondary-pwwn 26:00:01:02:03:10:11:12

ステップ 4 LUNマッピングと、セカンダリファイバチャネルポート上の異なるLUNを使用して、この仮想ターゲッ
トのプライマリポートを構成します。

switch(config-iscsi-tgt)# pwwn 26:00:01:02:03:04:05:06 fc-lun 0x1 iscsi-lun 0x0 sec-lun 0x3
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ステップ 5 この仮想ターゲットのプライマリポート、セカンダリポート、およびLUNマッピング構成を削除します。
switch(config-iscsi-tgt)# no pwwn 26:00:01:02:03:04:05:06

ステップ 6 プライマリポートがアクティブになったときにセッションをすべてプライマリポートに戻すように、この
仮想ターゲットのセッションフェールオーバー冗長性を構成します。

switch(config-iscsi-tgt)# revert-primary-port

ステップ 7 既存のセッションに対してセカンダリポートを引き続き使用し、新しいセッションに対してプライマリ
ポートを使用するようにスイッチを設定します（デフォルト）。

switch(config-iscsi-tgt)# no revert-primary-port

スタティック iSCSI仮想ターゲットのトレスパス機能を有効にする

スタティック iSCSI仮想ターゲットのトレスパス機能を有効にするには、次のステップを実行
します。

手順

ステップ 1 iSCSIターゲット（iqn.1987-02.com.cisco.initiator）を作成します。
switch# config terminal
switch(config)# iscsi virtual-target name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-tgt)#

ステップ 2 ファイバチャネルターゲットに仮想ターゲットノードをマッピングし、セカンダリ pWWNを構成しま
す。

switch(config-iscsi-tgt)# pwwn 50:00:00:a1:94:cc secondary-pwwn 50:00:00:a1:97:ac

ステップ 3 トレスパス機能を有効にします。

switch(config-iscsi-tgt)# trespass

ステップ 4 トレスパス機能を無効にします（デフォルト）。

switch(config-iscsi-tgt)# no trespass

スタティック iSCSI仮想ターゲットのトレスパス機能の確認

show iscsi virtual-targetコマンドを使用して、スタティック iSCSI仮想ターゲットのトレスパ
ス機能を確認します。

switch# show iscsi virtual-target iqn.1987-02.com.cisco.initiator
target: 1987-02.com.cisco.initiator
Port WWN 10:20:10:00:56:00:70:50
Configured node
all initiator permit is disabled
trespass support is enabled

iSCSIの構成
85

iSCSIの構成

スタティック iSCSI仮想ターゲットのトレスパス機能を有効にする



同じ IPネットワークに接続された複数の IPSポート
次の図では、各 iSCSIホストは物理ファイバチャネルターゲット（異なる名前のターゲット）
ごとに 2つの iSCSIターゲットを検出します。ホスト上のマルチパスソフトウェアは、両方の
パスでロードバランシングを行います。いずれかのギガビットイーサネットインターフェイ

スに障害が発生しても、ホストのマルチパス対応ソフトウェアは別のパスを使用できるので、

影響を受けません。

図 23 :同じ IPネットワーク内の複数のギガビットイーサネットインターフェイス

VRRPベースのハイアベイラビリティ
次の図では、各 iSCSIホストは物理ファイバチャネルターゲットごとに 1つの iSCSIターゲッ
トを検出します。 VRRPマスターのギガビットイーサネットインターフェイスに障害が発生
すると、iSCSIセッションが終了します。別のギガビットイーサネットインターフェイスが新
しいマスターとして仮想 IPアドレスを引き継ぐため、ホストはターゲットに再接続し、セッ
ションが起動します。
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図 24 : VRRPベースの iSCSIハイアベイラビリティ

イーサネットポートチャネルベースのハイアベイラビリティ

次の図では、各 iSCSIホストは物理ファイバチャネルターゲットごとに 1つの iSCSIターゲッ
トを検出します。 iSCSIホストから iSCSI仮想ターゲット（IPSポート上）への iSCSIセッショ
ンでは、2つの物理インターフェイスのうちの 1つを使用します（1つの iSCSIセッションが
1つの TCP接続を使用するため）。ギガビットイーサネットインターフェイスに障害が発生
すると、IPSポートを搭載したファイバチャネルモジュールおよびイーサネットスイッチは
すべてのフレームを別のギガビットイーサネットインターフェイスに透過的に転送します。

1つの iSCSIリンクのすべての iSCSIデータトラフィックは、1つの TCP接続上で伝送されま
す。したがって、この iSCSIリンクの集約帯域幅は 1 Gbpsになります。

（注）
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IPSポートを搭載したファイバチャネルモジュールとイーサネットスイッチ間にイーサネッ
トポートチャネルが構成されている場合は、VRRPによるロードバランシングを正常に動作
させるために、イーサネットスイッチ上のロードバランシングポリシーをポート番号ではな

く、送信元/宛先 IPアドレスだけに基づいたものにする必要があります。

（注）

図 25 :イーサネットポートチャネルベースの iSCSIハイアベイラビリティ

iSCSI認証設定時の注意事項およびシナリオ
ここでは、iSCSI認証に関する注意事項および設定要件について説明し、シナリオの例を示し
ます。

この項の内容は、EXECモード、コンフィギュレーションモード、およびすべてのサブモード
を開始、終了する手順を指定するものではありません。いずれかのコマンドを入力する前に、

プロンプトを確認する必要があります。

（注）

iSLBVRRPグループに属している iSCSIインターフェイスの認証を変更すると、インターフェ
イスのロードバランシングが影響を受けます。「iSCSIインターフェイスパラメータの変更お
よびロードバランシングへの影響」セクションを参照してください。

（注）

取り上げる認証設定時の注意事項は、次のとおりです。

認証なしの構成

iSCSI認証を [none]に設定して、ネットワークを認証なしに構成します。認証なしを構成する
には、次のコマンドを使用します。

switch(config)# iscsi authentication none
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ローカルパスワードデータベースを使用した CHAPの構成
ローカルパスワードデータベースでCHAPオプションを使用して認証を構成するには、次の
ステップを実行します。

手順

ステップ 1 iSCSIプロトコルにローカルパスワードデータベースを使用するように、AAA認証を設定します。
switch(config)# aaa authentication iscsi default local

ステップ 2 すべての iSCSIクライアントに CHAPを要求するように、iSCSI認証方式を設定します。
switch(config)# iscsi authentication chap

ステップ 3 iSCSIユーザーのユーザー名およびパスワードを設定します。
switch(config)# username iscsi-user password abcd iscsi

（注）

iscsiオプションを指定しない場合、iSCSIユーザーの代わりにユーザー名が Cisco MDSスイッチユーザー
と見なされます。

ステップ 4 グローバル iSCSI認証の設定を確認します。
switch# show iscsi global
iSCSI Global information Authentication: CHAP <----Verify
Import FC Target: Disabled
.
.
.

外部 RADIUSサーバを使用した CHAPの構成
外部 RADIUSサーバで CHAPオプションを使用して認証を構成するステップは、次のとおり
です。

始める前に

手順

ステップ 1 RADIUSサーバに対する RADIUSクライアントとしての Cisco MDSスイッチのパスワードを構成します。
switch(config)# radius-server key mds-1

ステップ 2 次のいずれかを実行して RADIUSサーバーの IPアドレスを設定します。

a) IPv4アドレスを設定します。
switch(config)# radius-server host 10.1.1.10
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b) IPv6アドレスを設定します。
switch(config)# radius-server host 2001:0DB8:800:200C::417A

ステップ 3 次のいずれかを実行して、RADIUSサーバーグループ IPアドレスを設定します。

a) IPv4アドレスを設定します。
switch(config)# aaa group server radius iscsi-radius-group
switch(config-radius)# server 10.1.1.1

b) IPv6アドレスを設定します。
switch(config)# aaa group server radius iscsi-radius-group
switch(config-radius)# server 001:0DB8:800:200C::4180
switch(config)# aaa authentication iscsi default group iscsi-radius-group

ステップ 4 すべての iSCSIクライアントに CHAPを要求するように、iSCSI認証方式を設定します。
switch(config)# iscsi authentication chap

ステップ 5 グローバル iSCSI認証設定が CHAP用であることを確認します。
switch# show iscsi global
iSCSI Global information
Authentication: CHAP <---------------- Verify CHAP
.
.
.

ステップ 6 AAA許可情報が iSCSI用であることを確認します。
switch# show aaa authentication
default: local
console: local
iscsi: group iscsi-radius-group <--------- Group name
dhchap: local

switch# show radius-server groups
total number of groups:2

following RADIUS server groups are configured:
group radius:
server: all configured radius servers
group iscsi-radius-group:
server: 10.1.1.1 on auth-port 1812, acct-port 1813

switch# show radius-server
Global RADIUS shared secret:mds-1 <-------- Verify secret
.
.
.
.

following RADIUS servers are configured:
10.1.1.1: <----------- Verify the server IPv4 address
available for authentication on port:1812
available for accounting on port:1813

iSCSIの構成
90

iSCSIの構成

外部 RADIUSサーバを使用した CHAPの構成



iSCSIトランスペアレントモードイニシエータ
この構成は、次の構成を前提としています。

•ターゲットデバイス上に LUNマッピング、LUNマスキング、またはその他のホストア
クセスコントロールを設定しない。

• iSCSIログイン認証を行わない（ログイン認証は noneに設定）。

•トポロジは次のとおり。

• iSCSIインターフェイス 7/1は、IPアドレスで発信側を識別するように設定する。

• iSCSIインターフェイス 7/5は、ノード名で発信側を識別するように設定する。

• IPSポート 7/1に接続する、IPv4アドレスが 10.11.1.10で名前が
iqn.1987-05.com.cisco:01.255891611111の iSCSI発信側ホスト 1を IPv4アドレス（ホス
ト 1 = 10.11.1.10）で指定する。

• IPv4アドレスが 10.15.1.10でノード名が iqn.1987-05.com.cisco:01.25589167f74cの iSCSI
発信側ホスト 2を、IPSポート 7/5に接続する。

iSCSIの構成シナリオ 1

次の図は、シナリオ 1を表しています。シナリオ 1を構成するステップは、次のとおりです。

図 26 : iSCSIのシナリオ 1

手順

ステップ 1 Cisco MDSスイッチのすべての iSCSIホストにヌル認証を構成します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
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switch(config)# iscsi import target fc

ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

（注）

ホスト 2はこのポートに接続します。

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shut

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 6 すべてのダイナミック iSCSIイニシエータをノード名で識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id name
switch(config-if)# no shutdown

（注）

ホスト 1はこのポートに接続します。

ステップ 7 使用可能なファイバチャネルターゲットを確認します。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
Total number of entries = 3

ステップ 8 ホスト 1および 1つのファイバチャネルターゲットが所属している iscsi-zone-1という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-1 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fd:97
switch(config-zone)# member ip-address 10.11.1.10

（注）

iSCSIインターフェイスはすべてのホストを IPアドレスで識別するように設定されているので、ゾーン
メンバーシップの設定には IPアドレスを使用します。
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ステップ 9 ホスト 2および 2つのファイバチャネルターゲットが所属している iscsi-zone-2という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-2 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fe:54
switch(config-zone)# member pwwn 21:00:00:20:37:a6:a6:5d
switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c

（注）

すべてのホストをノード名で識別するように iSCSIインターフェイスが設定されているので、ゾーンメ
ンバーシップの設定には、iSCSIホストのシンボリックノード名を使用します。

ステップ 10 ゾーンセットを作成し、2つのゾーンをメンバーとして追加します。
switch(config)# zoneset name zoneset-iscsi vsan 1
switch(config-zoneset)# member iscsi-zone-1
switch(config-zoneset)# member iscsi-zone-2

ステップ 11 ゾーンセットをアクティブにします。

switch(config)# zoneset activate name zoneset-iscsi vsan 1

ステップ 12 アクティブゾーンセットを表示します。

switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97] <-----------Target
symbolic-nodename 10.11.1.10 <--------------------------------- iSCSI host (host 1, not online)

zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54] <------------Target
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d] <------------Target
symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c <-iSCSI host (host 2, not online)

ステップ 13 iSCSIホスト（ホスト 1およびホスト 2）を起動します。

ステップ 14 すべての iSCSIセッションを表示します（詳細情報を表示する場合はdetailオプションを使用します）。

switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.25589167f74c <-----Host 2
Initiator ip addr (s): 10.15.1.11
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54
VSAN 1, ISID 00023d000001, Status active, no reservation

Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d
VSAN 1, ISID 00023d000001, Status active, no reservation

Initiator 10.11.1.10 <-----------------------------------Host 1
Initiator name iqn.1987-05.com.cisco:01.e41695d16b1a
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97
VSAN 1, ISID 00023d000001, Status active, no reservation

（注）

自動作成されたターゲット名の最後の部分は、ファイバチャネルターゲットの pWWNです。

ステップ 15 2つの iSCSIイニシエータの詳細を確認します。
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ホスト2：ノード名に基づくイニシエータ ID（イニシエータは iSCSIインターフェイス7/5に入るため）：
switch# show iscsi initiator

iSCSI Node name is iqn.1987-05.com.cisco:01.25589167f74c
Initiator ip addr (s): 10.15.1.11
iSCSI alias name: oasis11.cisco.com
Node WWN is 20:02:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:03:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/5 , Portal group tag: 0x304
VSAN ID 1, FCID 0x6d0300

ホスト 1：IPv4アドレスに基づくイニシエータ ID（イニシエータは iSCSIインターフェイス 7/1に入る
ため）：

iSCSI Node name is 10.11.1.10
iSCSI Initiator name: iqn.1987 - 05.com.cisco:01.e41695d16b1a
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:05:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/1 , Portal group tag: 0x300
VSAN ID 1, FCID 0x6d0301

ステップ 16 アクティブゾーンセットを表示します。iSCSIイニシエータの FC IDが解決されます。

ホスト 1の解決された FC ID：
switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x6d0301 [symbolic-nodename 10.11.1.10]

ホスト 2の FC ID：
zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d]
* fcid 0x6d0300 [symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c] <-------------------------

ステップ 17 ファイバチャネルネームサーバーによって、iSCSIホスト用に作成された仮想 Nポートが表示されま
す。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x6d0300 N 20:03:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
0x6d0301 N 20:05:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 18 ファイバチャネルネームサーバーの iSCSIイニシエータノードに関する詳細出力を確認します。

switch# show fcns database fcid 0x6d0300 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0300
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------------------------
port-wwn (vendor) :20:03:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:02:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.25589167f74c <--------------------
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

switch# show fcns database fcid 0x6d0301 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0301
------------------------
port-wwn (vendor) :20:05:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.11.1.10
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

iSCSIの構成シナリオ 2

シナリオ 2の例で想定されている構成は、次のとおりです。

•アクセスコントロールはファイバチャネルゾーン分割に基づく。

•ターゲットベースの LUNマッピングまたは LUNマスキングを使用する。

• iSCSI認証は行わない（none）。

• iSCSI発信側を個別の VSANに割り当てる。

次の図は、シナリオ 2を表します。シナリオ 2を構成するステップは、次のとおりです。
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図 27 : iSCSIのシナリオ 2

手順

ステップ 1 すべての iSCSIホストにヌル認証を設定します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
switch(config)# iscsi import target fc

ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown
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ステップ 6 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 7 iSCSIイニシエータごとにスタティック設定を追加します。
switch(config)# iscsi initiator name iqn.1987-05.com.cisco:01.e41695d16b1a <-----Host 2
switch(config-iscsi-init)# static pWWN system-assign 1
switch(config-iscsi-init)# static nWWN system-assign
switch(config)# iscsi initiator ip address 10.15.1.11 <-----------------------------------Host 1
switch(config-iscsi-init)# static pwwn system-assigned 1
switch(config-iscsi-init)# vsan 2

（注）

ホスト 1は VSAN 2で設定されます。

ステップ 8 設定済みのWWNを表示します。
switch# show iscsi initiator configured
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Member of vsans: 1
Node WWN is 20:03:00:0b:fd:44:68:c2
No. of PWWN: 1
Port WWN is 20:02:00:0b:fd:44:68:c2

iSCSI Node name is 10.15.1.11
Member of vsans: 2
No. of PWWN: 1
Port WWN is 20:06:00:0b:fd:44:68:c2

（注）

WWNはシステムによって割り当てられています。発信側はさまざまな VSANに所属しています。

ステップ 9 ホスト 1を含むゾーンを作成します。
switch(config)# zone name iscsi-zone-1 vsan 1

ステップ 10 iscsi-zone-1という名前のゾーンに 3つのメンバーを追加します。

a) 次のコマンドは、シンボリックノード名に基づいています。
switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.e41695d16b1a

b) 次のコマンドは、発信側に割り当てられた固定pWWNに基づいています。pWWNは showiscsi initiator
出力から取得できます。

switch(config-zone)# member pwwn 20:02:00:0b:fd:44:68:c2

ステップ 11 ホスト 2および 2つのファイバチャネルターゲットがあるゾーンを作成します。
switch(config)# zone name iscsi-zone-2 vsan 2

（注）

ホストが VSAN 2にある場合、ファイバチャネルターゲットおよびゾーンも VSAN 2になければなりま
せん。
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ステップ 12 VSAN 2のゾーンセットをアクティブにします。
switch(config)# zoneset activate name iscsi-zoneset-v2 vsan 2
Zoneset activation initiated. check zone status
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]
pwwn 20:06:00:0b:fd:44:68:c2

ステップ 13 両方のホストで iSCSIクライアントを起動し、該当するセッションが開始されたことを確認します。

ステップ 14 iSCSIセッションを表示し、ファイバチャネルターゲットおよび構成されたWWNを確認します。
switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
Session #1
Discovery session, ISID 00023d000001, Status active
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97 <----
VSAN 1, ISID 00023d000001, Status active, no reservation

ステップ 15 iSCSIイニシエータを表示し、設定された pWWNおよび nWWNを確認します。
switch# show iscsi initiator
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:03:00:0b:fd:44:68:c2 (configured) <----------
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:02:00:0b:fd:44:68:c2 (configured) <----
Interface iSCSI 7/1, Portal group tag: 0x300
VSAN ID 1, FCID 0x680102

ステップ 16 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1
VSAN 1:
-----------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init iscw

ステップ 17 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
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fabric-port-wwn :21:81:00:0b:fd:44:68:c0
iSCSI alias name: oasis10.cisco.com

ステップ 18 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1

VSAN 1:
--------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 19 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

ステップ 20 iSCSIクライアントの FC IDがゾーン分割によって解決されたことを確認します。
switch# show zoneset active vsan 1
zoneset name iscsi-zoneset-v1 vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x680001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x680102 [pwwn 20:02:00:0b:fd:44:68:c2]

ステップ 21 2番目のイニシエータが VSAN 2の 2つのファイバチャネルターゲットに接続されていることを確認し
ます。

次のコマンドは、最初のターゲットへのセッションと2番目のターゲットへのセッションを表示します。
switch# show iscsi session initiator 10.15.1.11
Initiator 10.15.1.11
Initiator name iqn.1987-05.com.cisco:01.25589167f74c
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54 <--
VSAN 2, ISID 00023d000001, Status active, no reservation
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d <--
VSAN 2, ISID 00023d000001, Status active, no reservation

次のコマンドを実行すると、ダイナミックWWNが割り当てられていないスタティックWWNおよびス
タティック pWWNとしてイニシエータに表示されます。

switch# show iscsi initiator
iSCSI Node name is 10.15.1.11
iSCSI Initiator name: iqn.1987-05.com.cisco:01.25589167f74c
iSCSI alias name: oasis11.cisco.com
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Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 2
Number of Virtual n_ports: 1
Virtual Port WWN is 20:06:00:0b:fd:44:68:c2 (configured)
Interface iSCSI 7/5, Portal group tag: 0x304
VSAN ID 2, FCID 0x750200

次の出力には、ネームサーバの iSCSIイニシエータエントリが表示されています。
switch# show fcns database vsan 2
VSAN 2:
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
0x750001 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x750101 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x750200 N 20:06:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
Total number of entries = 3

switch# show fcns database fcid 0x750200 detail vsan 2
------------------------
VSAN:2 FCID:0x750200
------------------------
port-wwn (vendor) :20:06:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.15.1.11
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

次のコマンドは、iSCSIイニシエータに解決された FC IDを表示します。
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]

iSCSIの構成シナリオ 1
次の図は、シナリオ 1を表しています。シナリオ 1を構成するステップは、次のとおりです。
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図 28 : iSCSIのシナリオ 1

手順

ステップ 1 Cisco MDSスイッチのすべての iSCSIホストにヌル認証を構成します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
switch(config)# iscsi import target fc

ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

（注）

ホスト 2はこのポートに接続します。

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shut

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 6 すべてのダイナミック iSCSIイニシエータをノード名で識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

iSCSIの構成
101

iSCSIの構成

iSCSIの構成シナリオ 1



switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id name
switch(config-if)# no shutdown

（注）

ホスト 1はこのポートに接続します。

ステップ 7 使用可能なファイバチャネルターゲットを確認します。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
Total number of entries = 3

ステップ 8 ホスト 1および 1つのファイバチャネルターゲットが所属している iscsi-zone-1という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-1 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fd:97
switch(config-zone)# member ip-address 10.11.1.10

（注）

iSCSIインターフェイスはすべてのホストを IPアドレスで識別するように設定されているので、ゾーン
メンバーシップの設定には IPアドレスを使用します。

ステップ 9 ホスト 2および 2つのファイバチャネルターゲットが所属している iscsi-zone-2という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-2 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fe:54
switch(config-zone)# member pwwn 21:00:00:20:37:a6:a6:5d
switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c

（注）

すべてのホストをノード名で識別するように iSCSIインターフェイスが設定されているので、ゾーンメ
ンバーシップの設定には、iSCSIホストのシンボリックノード名を使用します。

ステップ 10 ゾーンセットを作成し、2つのゾーンをメンバーとして追加します。
switch(config)# zoneset name zoneset-iscsi vsan 1
switch(config-zoneset)# member iscsi-zone-1
switch(config-zoneset)# member iscsi-zone-2

ステップ 11 ゾーンセットをアクティブにします。

switch(config)# zoneset activate name zoneset-iscsi vsan 1

ステップ 12 アクティブゾーンセットを表示します。

switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97] <-----------Target
symbolic-nodename 10.11.1.10 <--------------------------------- iSCSI host (host 1, not online)
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zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54] <------------Target
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d] <------------Target
symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c <-iSCSI host (host 2, not online)

ステップ 13 iSCSIホスト（ホスト 1およびホスト 2）を起動します。

ステップ 14 すべての iSCSIセッションを表示します（詳細情報を表示する場合はdetailオプションを使用します）。

switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.25589167f74c <-----Host 2
Initiator ip addr (s): 10.15.1.11
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54
VSAN 1, ISID 00023d000001, Status active, no reservation

Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d
VSAN 1, ISID 00023d000001, Status active, no reservation

Initiator 10.11.1.10 <-----------------------------------Host 1
Initiator name iqn.1987-05.com.cisco:01.e41695d16b1a
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97
VSAN 1, ISID 00023d000001, Status active, no reservation

（注）

自動作成されたターゲット名の最後の部分は、ファイバチャネルターゲットの pWWNです。

ステップ 15 2つの iSCSIイニシエータの詳細を確認します。

ホスト2：ノード名に基づくイニシエータ ID（イニシエータは iSCSIインターフェイス7/5に入るため）：
switch# show iscsi initiator

iSCSI Node name is iqn.1987-05.com.cisco:01.25589167f74c
Initiator ip addr (s): 10.15.1.11
iSCSI alias name: oasis11.cisco.com
Node WWN is 20:02:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:03:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/5 , Portal group tag: 0x304
VSAN ID 1, FCID 0x6d0300

ホスト 1：IPv4アドレスに基づくイニシエータ ID（イニシエータは iSCSIインターフェイス 7/1に入る
ため）：

iSCSI Node name is 10.11.1.10
iSCSI Initiator name: iqn.1987 - 05.com.cisco:01.e41695d16b1a
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:05:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/1 , Portal group tag: 0x300
VSAN ID 1, FCID 0x6d0301

ステップ 16 アクティブゾーンセットを表示します。iSCSIイニシエータの FC IDが解決されます。

ホスト 1の解決された FC ID：
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switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x6d0301 [symbolic-nodename 10.11.1.10]

ホスト 2の FC ID：
zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d]
* fcid 0x6d0300 [symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c] <-------------------------

ステップ 17 ファイバチャネルネームサーバーによって、iSCSIホスト用に作成された仮想 Nポートが表示されま
す。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x6d0300 N 20:03:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
0x6d0301 N 20:05:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 18 ファイバチャネルネームサーバーの iSCSIイニシエータノードに関する詳細出力を確認します。

switch# show fcns database fcid 0x6d0300 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0300
------------------------
port-wwn (vendor) :20:03:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:02:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.25589167f74c <--------------------
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

switch# show fcns database fcid 0x6d0301 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0301
------------------------
port-wwn (vendor) :20:05:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.11.1.10
port-type :N
port-ip-addr :0.0.0.0
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fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

iSCSIの構成シナリオ 2
シナリオ 2の例で想定されている構成は、次のとおりです。

•アクセスコントロールはファイバチャネルゾーン分割に基づく。

•ターゲットベースの LUNマッピングまたは LUNマスキングを使用する。

• iSCSI認証は行わない（none）。

• iSCSI発信側を個別の VSANに割り当てる。

次の図は、シナリオ 2を表します。シナリオ 2を構成するステップは、次のとおりです。

図 29 : iSCSIのシナリオ 2

手順

ステップ 1 すべての iSCSIホストにヌル認証を設定します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
switch(config)# iscsi import target fc
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ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 6 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 7 iSCSIイニシエータごとにスタティック設定を追加します。
switch(config)# iscsi initiator name iqn.1987-05.com.cisco:01.e41695d16b1a <-----Host 2
switch(config-iscsi-init)# static pWWN system-assign 1
switch(config-iscsi-init)# static nWWN system-assign
switch(config)# iscsi initiator ip address 10.15.1.11 <-----------------------------------Host 1
switch(config-iscsi-init)# static pwwn system-assigned 1
switch(config-iscsi-init)# vsan 2

（注）

ホスト 1は VSAN 2で設定されます。

ステップ 8 設定済みのWWNを表示します。
switch# show iscsi initiator configured
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Member of vsans: 1
Node WWN is 20:03:00:0b:fd:44:68:c2
No. of PWWN: 1
Port WWN is 20:02:00:0b:fd:44:68:c2

iSCSI Node name is 10.15.1.11
Member of vsans: 2
No. of PWWN: 1
Port WWN is 20:06:00:0b:fd:44:68:c2

（注）

WWNはシステムによって割り当てられています。発信側はさまざまな VSANに所属しています。

ステップ 9 ホスト 1を含むゾーンを作成します。
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switch(config)# zone name iscsi-zone-1 vsan 1

ステップ 10 iscsi-zone-1という名前のゾーンに 3つのメンバーを追加します。

a) 次のコマンドは、シンボリックノード名に基づいています。
switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.e41695d16b1a

b) 次のコマンドは、発信側に割り当てられた固定pWWNに基づいています。pWWNは showiscsi initiator
出力から取得できます。

switch(config-zone)# member pwwn 20:02:00:0b:fd:44:68:c2

ステップ 11 ホスト 2および 2つのファイバチャネルターゲットがあるゾーンを作成します。
switch(config)# zone name iscsi-zone-2 vsan 2

（注）

ホストが VSAN 2にある場合、ファイバチャネルターゲットおよびゾーンも VSAN 2になければなりま
せん。

ステップ 12 VSAN 2のゾーンセットをアクティブにします。
switch(config)# zoneset activate name iscsi-zoneset-v2 vsan 2
Zoneset activation initiated. check zone status
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]
pwwn 20:06:00:0b:fd:44:68:c2

ステップ 13 両方のホストで iSCSIクライアントを起動し、該当するセッションが開始されたことを確認します。

ステップ 14 iSCSIセッションを表示し、ファイバチャネルターゲットおよび構成されたWWNを確認します。
switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
Session #1
Discovery session, ISID 00023d000001, Status active
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97 <----
VSAN 1, ISID 00023d000001, Status active, no reservation

ステップ 15 iSCSIイニシエータを表示し、設定された pWWNおよび nWWNを確認します。
switch# show iscsi initiator
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:03:00:0b:fd:44:68:c2 (configured) <----------
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:02:00:0b:fd:44:68:c2 (configured) <----
Interface iSCSI 7/1, Portal group tag: 0x300
VSAN ID 1, FCID 0x680102

ステップ 16 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1
VSAN 1:
-----------------------------------------------------------------
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FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init iscw

ステップ 17 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
iSCSI alias name: oasis10.cisco.com

ステップ 18 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1

VSAN 1:
--------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 19 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

ステップ 20 iSCSIクライアントの FC IDがゾーン分割によって解決されたことを確認します。
switch# show zoneset active vsan 1
zoneset name iscsi-zoneset-v1 vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x680001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x680102 [pwwn 20:02:00:0b:fd:44:68:c2]
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ステップ 21 2番目のイニシエータが VSAN 2の 2つのファイバチャネルターゲットに接続されていることを確認し
ます。

次のコマンドは、最初のターゲットへのセッションと2番目のターゲットへのセッションを表示します。
switch# show iscsi session initiator 10.15.1.11
Initiator 10.15.1.11
Initiator name iqn.1987-05.com.cisco:01.25589167f74c
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54 <--
VSAN 2, ISID 00023d000001, Status active, no reservation
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d <--
VSAN 2, ISID 00023d000001, Status active, no reservation

次のコマンドを実行すると、ダイナミックWWNが割り当てられていないスタティックWWNおよびス
タティック pWWNとしてイニシエータに表示されます。

switch# show iscsi initiator
iSCSI Node name is 10.15.1.11
iSCSI Initiator name: iqn.1987-05.com.cisco:01.25589167f74c
iSCSI alias name: oasis11.cisco.com
Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 2
Number of Virtual n_ports: 1
Virtual Port WWN is 20:06:00:0b:fd:44:68:c2 (configured)
Interface iSCSI 7/5, Portal group tag: 0x304
VSAN ID 2, FCID 0x750200

次の出力には、ネームサーバの iSCSIイニシエータエントリが表示されています。
switch# show fcns database vsan 2
VSAN 2:
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
0x750001 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x750101 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x750200 N 20:06:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
Total number of entries = 3

switch# show fcns database fcid 0x750200 detail vsan 2
------------------------
VSAN:2 FCID:0x750200
------------------------
port-wwn (vendor) :20:06:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.15.1.11
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

次のコマンドは、iSCSIイニシエータに解決された FC IDを表示します。
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
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* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]

Internet Storage Name Serviceの概要
Internet Storage Name Service（iSNS）を使用すると、iSCSIデバイスの検出、管理、および設定
の自動化により、既存の TCP/IPネットワークが SANとしてより効率的に機能できるようにな
ります。その実現のために、iSNSサーバーおよびクライアントは、次のように動作します。

• iSNSクライアントは、使用するとアクセスできる iSCSIポータルおよびすべての iSCSIデ
バイスを iSNSサーバーに登録します。

• iSNSサーバは、iSNSクライアントに次のサービスを提供します。

•デバイス登録

•ステート変更通知

•リモートドメイン検出サービス

iSNSクライアントとして動作するすべての iSCSIデバイス（イニシエータおよびターゲットの
両方）を、iSNSサーバーに登録できます。iSCSIイニシエータはその後 iSNSサーバーに対し
ターゲットのリストをクエリーできます。iSNSサーバーは応答として、クエリーの送信元ク
ライアントが設定されているアクセスコントロールパラメータに基づいてアクセスできるター

ゲットのリストを提供します。

Cisco MDS 9000ファミリスイッチは、iSNSクライアントとして動作可能であり、使用可能な
すべての iSCSIターゲットを外部 iSNSサーバーに登録できます。IPSポートを搭載したファイ
バチャネルモジュールまたはMPS-14/2モジュールが搭載されている Cisco MDS 9000ファミ
リのスイッチはすべて、iSNSサーバ機能をサポートします。したがって、iSCSI発信元などの
外部 iSNSクライアントをスイッチに登録し、SANで使用可能なすべての iSCSIターゲットを
検出できます。

このセクションは、次のトピックで構成されています。

iSNSクライアント機能の概要
Internet Storage Name Service（iSNS）を使用すると、iSCSIデバイスの検出、管理、および設定
の自動化により、既存の TCP/IPネットワークが SANとしてより効率的に機能できるようにな
ります。iSNSクライアントは、使用するとアクセスできる iSCSIポータルおよびすべての iSCSI
デバイスを iSNSサーバーに登録します。iSNSクライアントとして動作するすべての iSCSIデ
バイス（発信側およびターゲットの両方）を、iSNSサーバーに登録できます。iSNSクライア
ントが iSNSサーバーにオブジェクトを登録/登録解除できない場合（クライアントが iSNSサー
バーに TCP接続できない場合など）、この iSNSクライアントは継続的に、関連するインター
フェイスのすべての iSNSオブジェクトを iSNSサーバーに再登録しようとします。
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各 IPSインターフェイス（ギガビットイーサネットインターフェイス、サブインターフェイ
ス、またはポートチャネル）の iSNSクライアント機能によって、iSNSサーバーに情報が登録
されます。

インターフェイスにプロファイルをタグ付けすると、スイッチはプロファイル内の iSNSサー
バー IPアドレスへの TCP接続を開始し（既知の iSNSポート番号 3205を使用）、ネットワー
クエンティティおよびポータルオブジェクトを登録します。IPSインターフェイスごとに一意
のエンティティが対応付けられます。スイッチはさらに、ファイバチャネルネームサーバー

（FCNS）データベースおよびスイッチの設定を検索し、iSNSサーバーに登録するストレージ
ノードを検出します。

FCNSデータベースにファイバチャネル pWWNが対応付けられていて、アクセスコントロー
ルが設定されていない場合は、スタティックにマッピングされた仮想ターゲットが登録されま

す。ダイナミックターゲットインポートがイネーブルの場合は、ダイナミックにマッピング

されたターゲットが登録されます。iSCSIがファイバチャネルターゲットをインポートする方
法の詳細については、「iSCSIターゲットとしてのファイバチャネルターゲットの表示」を参
照してください。

設定変更（アクセスコントロールの変更、ダイナミックインポートのディセーブル化など）

が発生したために、またはファイバチャネルストレージポートがオフラインになったために、

ストレージノードを使用できなくなった場合は、ストレージノードが iSNSサーバーから登録
解除されます。ストレージノードがオンラインに戻ると、ストレージノードが再登録されま

す。

iSNSクライアントが iSNSサーバーにオブジェクトを登録/登録解除できない場合（クライアン
トが iSNSサーバーに TCP接続できない場合など）、この iSNSクライアントは継続的に、関
連するインターフェイスのすべての iSNSオブジェクトを iSNSサーバーに再登録しようとしま
す。iSNSクライアントで使用される登録インターバル値は 15分です。クライアントがこのイ
ンターバルの間に登録を更新できなかった場合、サーバーはエントリの登録を解除します。

プロファイルのタグ付けを解除すると、ネットワークエンティティおよびポータルも該当する

インターフェイスから登録解除されます。

iSNSクライアントは VRRPインターフェイスではサポートされません。（注）

iSNSクライアントプロファイルの作成
iSNSプロファイルを作成するには、次のステップを実行します。

手順

ステップ 1 MyIsnsと呼ばれるプロファイルを作成します。
switch# config terminal
switch(config)# isns profile name MyIsns
switch(config-isns-profile)#
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ステップ 2 このプロファイルに iSNSサーバの IPv4アドレスを指定します。
switch(config-isns-profile)# server 10.10.100.211

ステップ 3 このプロファイルから構成されている iSNSサーバを削除します。
switch(config-isns-profile)# no server 10.10.100.211

ステップ 4 このプロファイルに iSNSサーバの IPv6アドレスを指定します。
switch(config-isns-profile)# server 2003::11

ステップ 5 このプロファイルから構成されている iSNSサーバを削除します。
switch(config-isns-profile)# no server 10.20.100.211

インターフェイスにプロファイルをタグ付け

インターフェイスにプロファイルをタグ付けするには、次の手順を実行します。

手順

ステップ 1 次の構成モードを入力します。

switch# config terminal
switch(config)#

ステップ 2 指定されたギガビットイーサネットインターフェイスを構成します。

switch(config)# interface gigabitethernet 4/1
switch(config-if)#

ステップ 3 インターフェイスにプロファイルをタグ付けします。

switch(config-if)# isns MyIsns

ステップ 4 インターフェイスからプロファイルのタグ付けを解除します。

switch(config-if)# no isns OldIsns

iSNSクライアント構成の確認

構成された iSNSプロファイルの表示：

構成された iSNSプロファイルを表示するには、show isns profileコマンドを使用します。プロ
ファイル ABCには、iSNSサーバーに登録された 2つのポータルがあります。各ポータルは、
特定のインターフェイスに対応しています。プロファイルXYZには指定された iSNSサーバが
ありますが、タグ付けされたインターフェイスは構成されていません。
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構成された iSNSプロファイル情報の表示
switch# show isns profile
iSNS profile name ABC
tagged interface GigabitEthernet2/3
tagged interface GigabitEthernet2/2
iSNS Server 10.10.100.204

iSNS profile name XYZ
iSNS Server 10.10.100.211

指定した iSNSプロファイルの表示
switch# show isns profile ABC
iSNS profile name ABC
tagged interface GigabitEthernet2/3
tagged interface GigabitEthernet2/2
iSNS Server 10.10.100.204

タグ付きインターフェイスごとの iSNS PDU統計情報を含む、すべての構成済みプロファイル
の表示：

タグ付けされたインターフェイスごとに、設定されたすべてのプロファイルおよび iSNS PDU
統計情報を表示するには、show isns profile countersコマンドを使用します。

構成されたプロファイルおよび iSNS統計情報の表示
switch# show isns profile counters
iSNS profile name ABC
tagged interface port-channel 1
iSNS statistics
Input 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
Output 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
iSNS Server 10.10.100.204

iSNS profile name XYZ
tagged interface port-channel 2
iSNS statistics
Input 30 pdus (registration/deregistration pdus only)
Reg pdus 29, Dereg pdus 1
Output 30 pdus (registration/deregistration pdus only)
Reg pdus 29, Dereg pdus 1
iSNS Server 10.1.4.218

指定したプロファイルの iSNS統計情報の表示
switch# show isns profile ABC counters
iSNS profile name ABC
tagged interface port-channel 1
iSNS statistics
Input 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
Output 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
iSNS Server 10.10.100.204
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iSNSサーバに登録されたオブジェクト、および所定のプロファイルで指定されたオブジェク
トをすべて表示します。

iSNSサーバに登録されたオブジェクト、および所定のプロファイルで指定されたオブジェク
トをすべて表示するには、show isnsコマンドを使用します。

iSNSクエリの表示：
switch# show isns query ABC gigabitethernet 2/3
iSNS server: 10.10.100.204
Init: iqn.1991-05.com.w2k
Alias: <MS SW iSCSI Initiator>
Tgt : iqn.1987-05.com.cisco:05.172.22.94.22.02-03
Tgt : iqn.1987-05.com.cisco:05.172.22.94.22.02-03.210000203762fa34
nWWN: 200000203762fa34

インターフェイスがタグ付けされている iSNSプロファイルの表示

インターフェイスがタグ付けされた iSNSプロファイルを表示するには、show interfaceコマン
ドを使用します。

タグ付けされた iSNSインターフェイスの表示：
switch# show interface gigabitethernet 2/3
GigabitEthernet2/3 is up
Hardware is GigabitEthernet, address is 0005.3000.ae94
Internet address is 10.10.100.201/24
MTU 1500 bytes
Port mode is IPS
Speed is 1 Gbps
Beacon is turned off
Auto-Negotiation is turned on
iSNS profile ABC
^^^^^^^^^^^^^^^^
5 minutes input rate 112 bits/sec, 14 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
1935 packets input, 132567 bytes
4 multicast frames, 0 compressed
0 input errors, 0 frame, 0 overrun 0 fifo
1 packets output, 42 bytes, 0 underruns
0 output errors, 0 collisions, 0 fifo
0 carrier errors

iSNSサーバ機能
イネーブルの場合、Cisco 9000ファミリMDSスイッチ上の iSNSサーバーは登録されているす
べての iSCSIデバイスを追跡します。その結果、iSNSクライアントは iSNSサーバーにクエ
リーを送信することによって、他の iSNSクライアントを突き止めることができます。iSNS
サーバーは次の機能も提供します。

• iSNSクライアントを登録および登録解除できるようにします。また、iSNSクライアント
から iSNSサーバーに登録されている他の iSNSクライアントを照会できるようにします。

•特定の発信側からターゲットへのアクセスを許可または拒否する、アクセスコントロール
の実施を集中管理します。
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•登録されている iSNSクライアントが、他の iSNSクライアントのステータス変更に関する
変更通知を受け取るための通知方式を提供します。

•ファイバチャネルデバイスと iSCSIデバイスの両方について、1つのアクセスコントロー
ル設定で対応できます。

• iSCSI発信側に直接 IP接続していない iSCSIターゲットを検出します。

シナリオ例

iSNSサーバーは、ファイバチャネルのゾーン分割情報と、iSCSIアクセスコントロール情報
および設定の両方を利用することによって、ファイバチャネルデバイスと iSCSIデバイスに
またがって、統一されたアクセスコントロールを提供します。iSNSクライアントとして動作
する iSCSI発信側だけが、両方のアクセスコントロール情報に基づいてアクセスが許可される
デバイスを検出します。次の図は、このシナリオの例を示しています。

図 30 : Cisco MDS環境における iSNSサーバーの使用例

上の図で、iqn.host1および iqn.host2は iSCSIイニシエータです。P1および P2はファイバチャ
ネルターゲットです。2つのイニシエータはそれぞれ異なるゾーンにあります。ゾーン 1は
iqn.host1およびターゲット P1からなり、ゾーン 2は iqn.host2およびターゲット P2からなりま
す。iSNSサーバー機能は両方のスイッチ（SW-1および SW-2）で有効です。登録処理の流れ
は、次のとおりです。

1. 発信側 iqn.host1が SW-1のポート Gigabitethernet2/1に登録されます。

2. 発信側 iqn.host2が SW-2のポート Gigabitethernet3/1に登録されます。

3. 発信側 iqn.host1が SW-1に iSNSクエリーを送信し、アクセス可能なすべてのターゲット
を調べます。

4. 次に iSNSサーバーがファイバチャネルネームサーバー（FCNS）にクエリーを送信し、
クエリー元からアクセス可能な（つまり、同じゾーン内の）デバイスのリストを取得しま

す。このクエリーの結果は P1だけです。

5. iSNSサーバーは次に自身のデータベースに問い合せ、ファイバチャネルデバイスを対応
する iSCSIターゲットに変換します。これは仮想ターゲット、そのアクセスコントロール
の設定、ダイナミックファイバチャネルターゲットインポート機能がイネーブルなのか

ディセーブルなのかといった iSCSIの設定に基づいて行われます。
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6. iSNSサーバーはクエリーの発信側に応答を戻します。この応答には、iSNSサーバーが認
識しているすべての iSCSIポータルを記したリストが含まれます。したがって、iqn.host1
は SW-1（Gigabitethernet 2/1）または SW-2（Gigabitethernet 3/1）のどちらからターゲット
P1にログインするかを選択できます。

7. 発信側が SW-1へのログインを選択し、あとでポートがアクセス不能になった場合
（Gigabitethernet 2/1の停止など）、発信側は代わりに SW-2のポート Gigabitethernet 3/1か
らターゲット P1への接続に移行することを選択できます。

8. ターゲットが停止するか、またはゾーンから除去された場合、iSNSサーバーは発信側に
iSNS State Change Notification（SCN）メッセージを送信し、発信側がセッションを削除で
きるようにします。

iSNSサーバの構成
ここでは、CiscoMDS 9000ファミリスイッチ上で iSNSサーバーを設定する方法について説明
します。

このセクションは、次のトピックで構成されています。

iSNSサーバの有効化

iSNSサーバーをイネーブルにするには、次の手順を実行します。

始める前に

iSNSサーバ機能を有効にする前に、iSCSIを有効にする必要があります（「iSCSIの有効化」
を参照）。iSCSIをディセーブルにすると、自動的に iSNSがディセーブルになります。スイッ
チ上で iSNSサーバーがイネーブルになると、対応する iSCSIインターフェイスがアップ状態
であるすべての IPSポートで、外部 iSNSクライアントからの iSNS登録およびクエリー要求に
応じられるようになります。

手順

ステップ 1 iSNSサーバを有効にします。
switch# config terminal
switch(config)# isns-server enable

ステップ 2 iSNSサーバを無効にします（デフォルト）。
switch(config)# no isns-server enable

iSNSの構成配信

iSNS構成の配信を有効にするには、次のステップを実行します。
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始める前に

CFSインフラストラクチャを使用すると、ファブリック全域の iSNSサーバーに iSCSI発信側
の設定を配信できます。したがって、どのスイッチ上で動作している iSNSサーバーであって
も、クエリーの送信元である iSNSクライアントに、ファブリックの任意の場所で使用できる
iSCSIデバイスのリストを提供できます。CFSの詳細については、『Cisco Fabric Managerシス
テム管理構成ガイド』『Cisco MDS 9000ファミリ NX-OSシステム管理構成ガイド』を参照し
てください。

手順

ステップ 1 CFSインフラストラクチャを使用して、iSCSI仮想ターゲット構成をファブリック内のすべてのスイッチ
に配信します。

switch# config terminal
switch(config)# isns distribute

ステップ 2 iSCSI仮想ターゲット構成のファブリック内のすべてのスイッチへの配信を停止します（デフォルト）。
switch(config)# no isns distribute

ESI再試行カウントの設定

iSNSクライアントは iSNSプロファイルを使用して、設定されている iSNSサーバーに情報を
登録します。クライアントは登録時に、60秒以上のエンティティステータス照会（ESI）イン
ターバルを指定できます。クライアントが ESIインターバルをゼロ（0）に設定して登録した
場合、サーバーは ESIを使用したクライアントのモニタリングを行いません。このような場
合、クライアントの登録は明示的に登録解除されるまで、または iSNSサーバー機能がディセー
ブルになるまで有効です。

ESI再試行カウントは、iSNSサーバーが iSNSクライアントにそれぞれのエンティティステー
タスを問い合せる回数です。デフォルトの ESI再試行カウントは 3です。クライアントはサー
バーに、引き続きアライブ状態であることを伝える応答を送信します。設定された回数だけ再

試行しても、クライアントが応答できなかった場合、そのクライアントはサーバーから登録解

除されます。

iSNSサーバの ESI再試行回数を構成するには、次のステップを実行します。

手順

ステップ 1 クライアントへの接続を最大 6回再試行するように ESIを構成します。指定できる範囲は 1～ 10です。
switch# config terminal
switch(config)# isns esi retries 6

ステップ 2 デフォルト値の 3回の再試行に戻します。
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switch(config)# no isns esi retries 6

登録期間の設定

iSNSクライアントは、iSNSサーバーへの登録期間を指定します。iSNSサーバーはこの期間が
終了するまで、登録をアクティブなものとして維持します。この期間内に iSNSクライアント
からコマンドが送信されなかった場合、iSNSサーバーはデータベースからクライアントの登
録を削除します。

iSNSクライアントが登録期間を指定しなかった場合、iSNSサーバーはデフォルトの 0が指定
されたものとして、登録を無限にアクティブにしておきます。MDS iSNSサーバー上で登録期
間を手動設定することもできます。

iSNSサーバ上で登録期間を構成するには、次のステップを実行します。

手順

ステップ 1 登録を 300秒間アクティブに構成します。有効な登録期間の範囲は 0～ 65536秒です。
switch# config terminal
switch(config)# isns registration period 300

ステップ 2 クライアントが登録したタイムアウト値、またはデフォルト値の 0に戻します。
switch(config)# no isns registration period

iSNSクライアントの登録および登録解除
show isns databaseコマンドを使用すると、登録されているすべての iSNSクライアントとそれ
らに関連付けられた構成を表示できます。

iSNSクライアントは、登録するまで iSNSサーバに問い合わせることができません。iSNSクラ
イアントの登録解除は、明示的に行うことも、iSNSサーバーが（ESIモニタリングによって）
クライアントに到達できないことを検出した時点で行われることもあります。

iSNSクライアントの登録および登録解除によって、ステータス変更通知（SCN）が生成され、
関係するすべての iSNSクライアントに送信されます。

ターゲットの検出

iSCSI発信側は、iSNSサーバーにクエリーを送信することによってターゲットを検出します。
サーバはターゲットリストを検索するDevGetNext要求をサポートします。また、接続先 IPア
ドレスまたはポート番号など、ターゲットおよびポータルの詳細を調べる DevAttrQueryをサ
ポートします。
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iSNSクライアントからクエリー要求を受信した iSNSサーバーは、FCNSに問い合せて、クエ
リー元である発信側がアクセスできるファイバチャネルターゲットのリストを取得します。

このクエリーの結果は、発信側のその時点でアクティブなゾーン分割の設定および現在の設定

（複数可）によって決まります。iSNSサーバーはその後、iSCSIターゲットの設定（仮想ター
ゲットおよびダイナミックインポート設定）を使用して、ファイバチャネルターゲットを同

等の iSCSIターゲットに変換します。この段階で、仮想ターゲットにアクセスコントロールが
設定されている場合は、それも適用されます。さらに、ターゲットの詳細を記した応答メッ

セージがクエリー発信側に戻されます。

iSNSサーバーは、可能性のあるターゲットおよびポータルをすべて指定し、統合した応答を
クエリー元である発信側に送信します。たとえば、ファイバチャネルターゲットがさまざま

な IPSインターフェイス上で異なる iSCSIターゲットとしてエクスポートされる場合、iSNS
サーバーは可能性のあるすべての iSCSIターゲットおよびポータルを示したリストで応答しま
す。

最新のターゲットリストを維持するために、iSNSサーバーは iSCSIターゲットが到達可能ま
たは到達不能になるたびに、クライアントにステート変更通知（SCN）を送信します。クライ
アントはその場合、iSNSクエリーをもう一度開始することによって、アクセス可能なターゲッ
トのリストを再検出することが想定されています。iSCSIターゲットの到達可能性が変化する
のは、次のいずれかが発生した場合です。

•ターゲットがアップまたはダウンする。

• FCターゲットのダイナミックインポート設定が変更される。

•ゾーンセットが変更される。

•デフォルトのゾーンアクセスコントロールが変更される。

• IPSインターフェイスのステートが変化する。

•イニシエータの構成変更によって、ターゲットがアクセス可能またはアクセス不能にな
る。

iSNSサーバ構成の確認

iSNSデータベースに関する ESIインターバルおよび要約情報の表示

ESIインターバルおよび iSNSデータベースの内容に関するサマリ情報を確認するには、show
isns configコマンドを使用します（を参照）。

ESIインターバルおよびデータベースの内容の iSNSサーバ構成の表示：
switch# show isns config
Server Name: switch1(Cisco Systems) Up since: Fri Jul 30 04:08:16 2004
Index: 1 Version: 1 TCP Port: 3205
fabric distribute (remote sync): ON
ESI
Non Response Threshold: 5 Interval(seconds): 60
Database contents
Number of Entities: 2
Number of Portals: 3
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Number of ISCSI devices: 4
Number of Portal Groups: 0

iSNSデータベースの内容に関する詳細情報の表示：

iSNSデータベースの内容に関する詳細情報を表示するには、show isns databaseコマンドを使
用しま。このコマンドは、iSNSデータベースの情報（データベースに登録されているすべて
のエンティティ、ノード、およびポータル）を表示します。このコマンドでオプションを指定

しない場合、明示的に登録されたオブジェクトだけが表示されます。VSAN IDの横のアスタ
リスクは、iSCSIノードが VSANのデフォルトゾーンにあることを示します。

明示的に登録されているオブジェクトの表示

switch# show isns database
Entity Id: dp-204
Index: 2 Last accessed: Fri Jul 30 04:08:46 2004
iSCSI Node Name: iqn.1991-05.comdp-2041
Entity Index: 2
Node Type: Initiator(2) Node Index: 0x1
SCN Bitmap: OBJ_UPDATED|OBJ ADDED|OBJ REMOVED|TARGET&SELF
Node Alias: <MS SW iSCSI Initiator>
VSANS: 1(*), 5(*)
Portal IP Address: 192.168.100.2 TCP Port: 4179
Entity Index: 2 Portal Index: 1
ESI Interval: 0 ESI Port: 4180 SCN Port: 4180

登録されたノードとポータル、および構成されたノードとポータルの完全なデータベースの表

示

switch# show isns database full
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Fri Jul 30 04:08:16 2004

iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45
VSANS:
iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000002

VSANS:
iSCSI Node Name: iqn.com.cisco.disk2
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

Entity Id: dp-204
Index: 2 Last accessed: Fri Jul 30 04:08:46 2004

iSCSI Node Name: iqn.1991-05.com.microsoft:dp-2041
Entity Index: 2
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Node Type: Initiator(2) Node Index: 0x1
SCN Bitmap: OBJ_UPDATED|OBJ ADDED|OBJ REMOVED|TARGET&SELF
Node Alias: <MS SW iSCSI Initiator>

VSANS: 1(*), 5(*)
Portal IP Address: 192.168.100.2 TCP Port: 4179
Entity Index: 2 Portal Index: 1
ESI Interval: 0 ESI Port: 4180 SCN Port: 4180

local optionは、仮想ターゲットにのみ使用可能です。（注）

ローカルスイッチの仮想ターゲット情報の表示：

switch# show isns database virtual-targets local
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Fri Jul 30 04:08:16 2004

iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000002

VSANS:
iSCSI Node Name: iqn.com.cisco.disk2
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

指定したスイッチの仮想ターゲットの表示：

switch# show isns database virtual-targets switch 20:00:00:0d:ec:01:04:40
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Fri Jul 30 04:08:16 2004

iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000002

VSANS:
iSCSI Node Name: iqn.com.cisco.disk2
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Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

iSNSサーバに登録されたノードの属性の表示：

iSNSサーバに登録されているノードの属性を表示するには、show isns node コマンドを使用し
ます。オプションを指定しない場合、名前とノードタイプ属性が 1行に 1つずつ簡潔に表示さ
れます。

明示的に登録されているオブジェクトの表示：

switch# show isns node all
-------------------------------------------------------------------------------
iSCSI Node Name Type
-------------------------------------------------------------------------------
iqn.1987-05.com.cisco:05.switch1.02-03.22000020375a6c8 Target
...
iqn.com.cisco.disk1 Target
iqn.com.cisco.ipdisk Target
iqn.isns-first-virtual-target Target
iqn.1991-05.cw22 Target
iqn.1991-05.cw53 Target

指定したノードの表示

switch# show isns node name iqn.com.cisco.disk1
iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45
VSANS: 1

すべてのノードの属性詳細の表示

switch# show isns node all detail
iSCSI Node Name: iqn.1987-05.com.cisco:05.switch1.02-03.22000020375a6c8f
Entity Index: 1
Node Type: Target(1) Node Index: 0x3000003
Configured Switch WWN: 20:00:00:0d:ec:01:04:40
WWN(s):
22:00:00:20:37:5a:6c:8f
VSANS: 1
...
iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
Configured Switch WWN: 20:00:00:0d:ec:01:04:40
WWN(s):
22:00:00:20:37:39:dc:45
VSANS: 1

iSCSI Node Name: iqn.com.cisco.ipdisk
Entity Index: 1
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Node Type: Target(1) Node Index: 0x80000002
Configured Switch WWN: 20:00:00:0d:ec:01:04:40
WWN(s):
22:00:00:20:37:5a:70:1a
VSANS: 1

iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
Configured Switch WWN: 20:00:00:0d:ec:01:04:40

iSCSI Node Name: iqn.parna.121212
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000004
Configured Switch WWN: 20:00:00:0d:ec:01:04:40

iSCSI Node Name: iqn.parna.121213
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000005
Configured Switch WWN: 20:00:00:0d:ec:01:04:40

ポータルの属性とそのアクセス可能なノードの表示：

ポータルの属性をアクセス可能なノードとともに表示するには、showisnsportalコマンドを使
用します。スイッチのWWNとインターフェイスの組み合わせ、または IPアドレスとポート
番号の組み合わせを使用して、ポータルを指定できます。

すべてのポータルの属性情報の表示：

switch# show isns portal all
-------------------------------------------------------------------------------
IPAddress TCP Port Index SCN Port ESI port
-------------------------------------------------------------------------------
192.168.100.5 3205 3 - -
192.168.100.6 3205 5 - -

すべてのポータルの詳細な属性情報の表示：

switch# show isns portal all detail
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

仮想ポータルの表示：

switch# show isns portal virtual
-------------------------------------------------------------------------------
IPAddress TCP Port Index SCN Port ESI port
-------------------------------------------------------------------------------
192.168.100.5 3205 3 - -
192.168.100.6 3205 5 - -

指定したスイッチの仮想ポータルの表示：

switch# show isns portal virtual switch 20:00:00:0d:ec:01:04:40
-------------------------------------------------------------------------------
IPAddress TCP Port Index SCN Port ESI port
-------------------------------------------------------------------------------
192.168.100.5 3205 3 - -
192.168.100.6 3205 5 - -

指定したスイッチの仮想ポータルの詳細情報の表示：
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switch# show isns portal virtual switch 20:00:00:0d:ec:01:04:40 detail
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3
Switch WWN: 20:00:00:0d:ec:01:04:40
Interface: GigabitEthernet2/3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5
Switch WWN: 20:00:00:0d:ec:01:04:40
Interface: GigabitEthernet2/5

エンティティの属性をエンティティ内のポータルとノードのリストとともに表示します。

エンティティの属性をエンティティ内のポータルとノードのリストとともに表示するには、

show isns entityコマンドを使用します。オプションを指定しない場合、エンティティに関連付
けられたノードまたはポータルのエンティティ IDおよび番号が、1行に 1つずつ簡潔に表示
されます

登録されているすべてのエントリの表示：

switch1# show isns entity
-------------------------------------------------------------------------------
Entity ID Last Accessed
-------------------------------------------------------------------------------
dp-204 Tue Sep 7 23:15:42 2004

データベース内のすべてのエンティティの表示：

switch# show isns entity all

-------------------------------------------------------------------------------
Entity ID Last Accessed
-------------------------------------------------------------------------------
isns.entity.mds9000 Tue Sep 7 21:33:23 2004

dp-204 Tue Sep 7 23:15:42 2004

指定した IDのエンティティの表示：

switch1# show isns entity id dp-204
Entity Id: dp-204
Index: 2 Last accessed: Tue Sep 7 23:15:42 2004

データベース内のすべてのエンティティの詳細情報の表示：

switch1# show isns entity all detail
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Tue Sep 7 21:33:23 2004

Entity Id: dp-204
Index: 2 Last accessed: Tue Sep 7 23:16:34 2004

仮想エンティティの表示：

switch# show isns entity virtual
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Thu Aug 5 00:58:50 2004

Entity Id: dp-204
Index: 2 Last accessed: Thu Aug 5 01:00:23 2004
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インポートターゲットに関する情報の表示

show iscsi global configコマンドを使用して、インポートターゲットに関する情報を表示しま
す。

指定したスイッチのインポートターゲット設定の表示：

switch# show isns iscsi global config switch 20:00:00:05:ec:01:04:00
iSCSI Global configuration:
Switch: 20:00:00:05:ec:01:04:00 iSCSI Auto Import: Enabled

すべてのスイッチのインポートターゲット設定の表示：

switch# show isns iscsi global config all
iSCSI Global configuration:
Switch: 20:00:44:0d:ec:01:02:40 iSCSI Auto Import: Enabled

iSNSアプリケーションの CFSピアスイッチ情報の表示

iSNSアプリケーションに関するCFSピアスイッチ情報を表示するには、show cfs peersコマン
ドを使用します。

iSNSアプリケーションの CFSピアスイッチ情報の表示：

switch# show cfs peers name isns

Scope : Physical
--------------------------------------------------
Switch WWN IP Address
--------------------------------------------------
20:00:00:00:ec:01:00:40 10.10.100.11 [Local]

Total number of entries = 1

iSNS Cloud Discovery
iSNSクラウド検出を設定することによって、IPネットワーク内の iSNSサーバーを検出する処
理を自動化できます。

この項では、次のトピックについて取り上げます。

•クラウド検出

• iSNSクラウド検出の設定

•クラウド検出ステータスの確認

•クラウド検出メンバーシップの確認

•クラウド検出統計情報の表示

クラウド検出

クエリー要求を受信した iSNSサーバーは、発信側がターゲットに到達するために通過できる、
使用可能なターゲットおよびポータルのリストで応答します。MDSスイッチ外部の IPネット
ワーク設定によって、発信側から到達できるのがギガビットイーサネットインターフェイス
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のサブセットだけになる場合があります。発信側に戻されたポータルセットに到達できるよう

にするには、所定の発信側から到達できるギガビットイーサネットインターフェイスセット

を iSNSサーバーで認識する必要があります。

iSNSクラウド検出は、Cisco Fabric Switch for IBM BladeCenterおよび Cisco Fabric Switch for HP
c-Class BladeSystemではサポートされません。

（注）

iSNSクラウド検出機能は、スイッチ上のインターフェイスをばらばらの IPクラウドに分割す
ることによって、発信側から到達できる各種インターフェイスの情報を iSNSサーバーに提供
します。この検出では、その時点でアップしている他のあらゆる既知の IPSポートにメッセー
ジを送信し、応答（または応答がないこと）によって、リモート IPSポートが同一 IPネット
ワークにあるのか、それとも別の IPネットワークにあるのかを判別します。

クラウド検出は、次のイベントが発生したときに開始されます。

• CLIからの手動要求によって、CLIからクラウド検出が開始される。この動作によって、
既存のメンバーシップが破棄され、新しいメンバーシップが作成されます。

•インターフェイスの自動検出により、インターフェイスが適切なクラウドに割り当てられ
る。他のすべてのクラウドメンバーは影響を受けません。各クラウドのメンバーシップは

増分方式で作成され、次のイベントによって開始されます。

•ギガビットイーサネットインターフェイスがアップする（ローカルまたはリモート
ギガビットイーサネットインターフェイス）。

•ギガビットイーサネットインターフェイスの IPアドレスが変更される。

•ポートの VRRP設定が変更される。

iSNSサーバーは CFSを使用して、あらゆるスイッチにクラウドおよびメンバーシップ情報を
配信します。したがって、ファブリック内のすべてのスイッチでクラウドメンバーシップ

ビューが一致します。

iSNSクラウド検出で CFS配信が正しく行われるようにするには、ファブリック内のすべての
スイッチで Cisco SAN-OS Release 3.0(1)または NX-OS 4.1(1b)以降が稼働している必要があり
ます。

（注）

iSNSクラウド検出の設定

ここでは、iSNSクラウド検出の設定方法について説明します。

• iSNSクラウド検出のイネーブル化

•オンデマンド型 iSNSクラウド検出の開始

• iSNSクラウド自動検出の設定
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• iSNSクラウド自動検出構成の確認

• iSNSクラウド検出の設定

• iSNSクラウド検出メッセージタイプの設定

iSNSクラウド検出のイネーブル化

iSNSクラウド検出を有効にするには、次のステップを実行します。

手順

ステップ 1 iSNSクラウド検出を有効にします。
switch# config terminal
switch(config)# cloud-discovery enable

ステップ 2 iSNSクラウド検出を無効にします（デフォルト）。
switch(config)# no cloud-discovery enable

オンデマンド型 iSNSクラウド検出の開始

オンデマンドの iSNSクラウド検出を開始するには、EXECモードで cloud discoverコマンドを
使用します。

次に、ファブリック全体のオンデマンドクラウド検出を開始する例を示します。

switch# cloud discover

iSNSクラウド自動検出の設定

iSNSクラウド自動検出を構成するステップは、次のとおりです。

手順

ステップ 1 iSNSクラウド自動検出を有効にします（デフォルト）。
switch# config terminal
switch(config)# cloud discovery auto

ステップ 2 iSNSクラウド自動検出を無効にします。
switch(config)# no cloud discovery auto

ステップ 3 iSNSクラウド自動検出構成の確認：
switch# show cloud discovery config
Auto discovery: Enabled
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iSNSクラウド検出の配信の構成

CFSを使用した iSNSクラウド検出配信を設定するには、次の手順を実行します。

手順

ステップ 1 iSNSクラウド検出ファブリック配信を有効にします（デフォルト）。
switch# config terminal
switch(config)# cloud discovery fabric distribute

ステップ 2 iSNSクラウド検出ファブリック配信を無効にします。
switch(config)# no cloud discovery fabric distribute

iSNSクラウド検出メッセージタイプの設定

使用する iSNSクラウド検出メッセージのタイプを設定できます。デフォルトで、iSNSクラウ
ド検出では ICMPが使用されます。

iSNSクラウド検出メッセージのタイプを設定するには、次の手順を実行します。

手順

ステップ 1 次の構成モードを入力します。

switch# config terminal
switch(config)#

ステップ 2 ICMPメッセージを使用する iSNSクラウド検出を有効にします（デフォルト）。
switch(config)# cloud discovery message icmp

（注）

ICMPメッセージだけがサポートされています。

クラウド検出ステータスの確認

クラウド検出動作のステータスを確認するには、show cloud discovery statusコマンドを使用し
ます。

switch# show cloud discovery status
Discovery status: Succeeded

クラウド検出メンバーシップの確認

スイッチのクラウドメンバーシップを確認するには show cloud membership allコマンドを使
用します。
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switch# show cloud membership all
Cloud 2
GigabitEthernet1/5[20:00:00:0d:ec:02:c6:c0] IP Addr 10.10.10.5
GigabitEthernet1/6[20:00:00:0d:ec:02:c6:c0] IP Addr 10.10.10.6
#members=2

スイッチの未解決メンバーシップを確認するには show cloud membership unresolvedコマンド
を使用します。

switch# show cloud membership unresolved
Undiscovered Cloud
No members

クラウド検出動作の統計情報を確認するには、show cloud discovery statisticsコマンドを使用し
ます。

switch# show cloud discovery statistics
Global statistics
Number of Auto Discovery = 1
Number of Manual Discovery = 0
Number of cloud discovery (ping) messages sent = 1
Number of cloud discovery (ping) success = 1

デフォルト設定
次の表に、iSCSIパラメータのデフォルト設定を示します。

表 2 :デフォルトの iSCSIパラメータ

デフォルトパラメータ

iSCSIセッションごとに 1つTCP接続の数

300ミリ秒minimum-retransmit-time

60秒keepalive-timeout

4回max-retransmissions

イネーブルPMTUディスカバリ

3600秒pmtu-enable reset-timeout

イネーブルSACK

1 Gbpsmax-bandwidth

70 Mbpsmin-available-bandwidth

1ミリ秒round-trip-time

4096 KBバッファサイズ

パケットの送信なし制御 TCPおよびデータ接続

イネーブルTCP輻輳ウィンドウモニタリング
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デフォルトパラメータ

50 KBバーストサイズ

500マイクロ秒ジッタ

アクティブモードがイネーブルTCP接続モード

未インポートiSCSIへのファイバチャネルターゲット

すべてのギガビットイーサネットインター

フェイス、サブインターフェイス、ポートチャ

ネルインターフェイス、およびポートチャネ

ルサブインターフェイスでアドバタイズ

iSCSIターゲットのアドバタイズ

ダイナミックマッピング仮想ファイバチャネルホストへの iSCSIホス
トのマッピング

VSAN 1のメンバーダイナミック iSCSI発信側

iSCSIノード名発信側の識別

仮想ターゲットへのアクセスを許可されてい

るイニシエータはありません（明示的に設定

されている場合を除く）

スタティック仮想ターゲットのアドバタイズ

CHAPまたは非認証メカニズムiSCSIログイン認証

ディセーブルrevert-primary-port

iSCSI発信側が要求を送信した時点で自動的に
イネーブル。ストアアンドフォワードモード

の場合、この機能は設定不可および使用不可

ヘッダーおよびデータダイジェスト

60秒（設定不可）iSNS登録インターバル

3iSNS登録インターバルの再試行回数

ディセーブルファブリック配信

次の表に、iSLBパラメータのデフォルト設定を示します。

表 3 :デフォルト iSLB

ディセーブルファブリック配信

1000ロードバランシングメトリック
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


