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はじめに

ここでは、『Cisco MDS 9000 Series Configuration Guideを使用している対象読者、構成、および
表記法について説明します。また、関連マニュアルの入手方法についても説明します。次のセ

クションを含んでいます：

•対象読者（xvページ）
•表記法（xvページ）
•マニュアルに関するフィードバック（xviiページ）
•関連資料（xviiページ）
•通信、サービス、およびその他の情報（xviiページ）

対象読者
このマニュアルは、Cisco MDS 9000シリーズスイッチの設置、構成、および維持に携わるネッ
トワーク管理者を対象としています。

表記法
コマンドの説明では、次の表記法を使用しています：

説明表記法

太字の文字は、表示どおりにユーザーが入力するコマンドおよ

びキーワードです。

bold

イタリック体の文字は、ユーザーが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています：

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています：

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、mds-docfeedback@cisco.comよりご連絡ください。ご協力をよろしくお願いい
たします。

関連資料
Cisco MDS 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります:

https://www.cisco.com/c/en/us/support/storage-networking/mds-9000-nx-os-san-os-software/series.html

ドキュメントロードマップ

https://www.cisco.com/c/en/us/td/docs/storage/san_switches/mds9000/roadmaps/rel90.html

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、Cisco Services [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

新機能と更新情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報

参照先説明
リリー

ス
機能名

FCIPリンクの構成FCIPに使用される IPストレージイン
ターフェイスのイーサネットMAC統計
情報を追加

9.4(3)FCIP XRC統計情報

FCIPリンクの構成デフォルトのTCP最小再送信時間が200
ミリ秒から50ミリ秒に変更されました。

TCP最小再送信時間の範囲が、200～
5000ミリ秒から 50～ 5000ミリ秒に変更
されました。

9.4
（2）

tcp
min-retransmit-time
milliseconds

Cisco MDS 24/10ポー
ト SAN拡張モジュー
ルおよびM9220iス
イッチで最大のパ

フォーマンスの FCIP
リンクの構成

単一のFCIPトンネルでの最大スループッ
ト

• Cisco MDS 9220iでは 10Gbpsです。

• 40 Gbps IPSポートの場合、4つの
FCIPトンネルが個別の VLANサブ
インターフェイスに作成されている

場合、最大スループットは34.6Gbps
です。

•は 7 Gbpsです。最大のパフォーマ
ンスを得るには、10 Gbps IPSポー
トで 2つの fcipトンネルを作成しま
す。

9.3(1)単一の FCIPトンネ
ルでの最大スルー

プット。
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参照先説明
リリー

ス
機能名

Cisco MDS 9220iス
イッチでの IPSポー
トの構成

25 Gbpsの速度は、Cisco MDS NX-OSリ
リース 9.3(1)でサポートされます。

9.3(1)Cisco MDS 9220iの
25 Gbps IPSポート
速度のサポートが導

入されました。
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第 2 章

概要

Cisco MDS 9000 NX-OSソフトウェアは、FCIP、ストレージエリアネットワーク（SAN）拡張
チューナ、iSCSI、IPストレージ、IPv4、および IPv6などの機能を単一プラットフォームに搭
載しています。これらの IPサービスは、ストレージネットワーク内の全スイッチに設定情報
を配信することによって、SANプロビジョニングを簡素化します。仮想ルータ冗長プロトコル
（VRRP）は、あるポートから別のポートへの接続のフェールオーバーを可能にすることによっ
て、iSCSIおよび FCIP接続の IPネットワークの可用性を増大させます。IPネットワークの可
用性の増大により、ある IPサービスポートから、ローカルまたは別の Cisco MDS 9000スイッ
チにある別の IPサービスポートへ、iSCSIボリュームのフェールオーバーを容易に行うこと
ができます。

•概要（3ページ）

概要
この章は、次の項で構成されています。

• Fibre Channel over IPプロトコル（3ページ）

• SAN拡張チューナー（4ページ）

• Internet Small Computer Systems Interface（4ページ）

• IPサービス（4ページ）

• IPストレージ（4ページ）

• IPv4と IPv6（5ページ）

Fibre Channel over IPプロトコル

Fibre Channel over IP Protocol（FCIP）は、ローカルストレージエリアネットワーク（SAN）
からリモート SAN（SANアイランド）にファイバチャネルデータを転送することによって、
リモートSANアイランドを透過的に接続します。FCIP接続の IPネットワーク可用性は、仮想
ルータ冗長プロトコル（VRRP）やQuality of Service（QoS）などの機能を使用することによっ
て増大させることができます。FCIPは、順序が乱れた配信の問題への対応、ジャンボフレー
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ムのサポート、トラフィックシェーピングの実行、TCP最適化の実行を行う拡張を通じて、
ワイヤパフォーマンスに対して最適化することができます。

FCIPの構成の詳細については、FCIPの設定（7ページ）を参照してください。

SAN拡張チューナー

SAN拡張チューナー（SET）機能は、Small Computer System Interface（SCSI）入出力コマンド
を生成しトラフィックを特定の仮想ターゲットに振り分けることにより、FCIPパフォーマン
スの最適化を図ります。SETは、入出力/秒および入出力遅延の結果を報告します。この情報
は、最大限の FCIPスループットを達成するために必要な同時入出力数を決定するのに役立ち
ます。

SAN拡張チューナの設定の詳細については、SAN Extension Tunerの設定（67ページ）を参照
してください。

Internet Small Computer Systems Interface

Internet Small Computer Systems Interface（iSCSI）機能により、IPホストがファイバチャネル
ストレージにアクセスすることができます。この機能を使用して、IPネットワーク内の iSCSI
ホストとファイバチャネル SAN内のファイバチャネルストレージ装置との間の iSCSI要求お
よび応答をルーティングすることができます。ファイバチャネルストレージデバイスは、

Cisco MDS 9000ファミリスイッチのファイバチャネルインターフェイスからアクセス可能で
す。

iSCSIの構成の詳細については、iSCSIの構成（81ページ）を参照してください。

IPサービス

IPサービスモジュールにより、イーサネットインフラストラクチャを使用してストレージ
ネットワークを拡張できます。Cisco MDS 9000ファミリスイッチは、イーサネットおよびファ
イバチャネルインターフェイス間の IPトラフィックをルーティングします。VSAN間でトラ
フィックをルーティングするには、IPスタティックルーティング機能を使用します。Fabric
Managerおよび Device Managerを使用した IPルート。NX-OSリリース 4.2(1)以降、新規 IP
ルート作成中の選択に CPPインターフェイスも使用できます。

IPサービスの設定の詳細については、IPサービスの設定（211ページ）を参照してください。

IPストレージ

IPストレージ（IPS）サービスモジュールにより、オープン規格の FCIPプロトコルを使用し
て、超長距離のSANアイランドの相互接続が可能になります。IPSポートを搭載したファイバ
チャネルモジュールおよびMSM-18/4モジュールにより、FCIPおよび iSCSI機能が使用でき
るようになります。両方のモジュールは、Cisco MDS 9000ファミリにシームレスに統合され、
VSAN、セキュリティ、トラフィック管理など、他のスイッチングモジュールで使用可能なフ
ルレンジの機能をサポートしています。

IPストレージの設定の詳細については、IPストレージサービスの設定（233ページ）を参照し
てください。
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IPv4と IPv6

Cisco MDS 9000 NX-OSソフトウェアは、ギガビットイーサネットインターフェイス上で IP
バージョン 4（IPv4）および IPバージョン 6（IPv6）プロトコルをサポートしています。IPv6
のアーキテクチャは、エンドツーエンドのセキュリティ、Quality Of Service（QoS）、および
グローバルに一意なアドレスなどのサービスを提供すると同時に、既存の IPv4ユーザーが簡
単に IPv6へ移行できるように設計されています。IPv4および IPv6のデュアルスタック方法に
より、Cisco MDS 9000ファミリスイッチは旧来の IPネットワーク、両バージョンの移行期の
ネットワーク、および IPv6データネットワークに接続することができます。

次のテーブルに、Cisco MDS 9250iマルチサービスファブリックスイッチ IPSの機能と、以前
のプラットフォーム（SSN16および 18+4）を示します。

iSCSIポー
トの数

各 IPS/ギガビット
イーサネットイン

ターフェイスに対す

る FCIPトンネルバ
ウンドの数

FCIPトン
ネルの数

物理

ポート

数

物理ポート速

度
ラインカード

該当なし32481/10 GbpsCisco MDS 24/10 SAN拡
張モジュールのポート

261221/10 GbpsCisco MDS 9250iマルチ
サービスファブリック

スイッチ

16348161 GbpsSSN-16

431241 Gbps18+4
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第 3 章

FCIPの設定

Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。スイッ
チは Fibre Channel over IP（FCIP）を使用して、別々の SANアイランドを接続できます。

FCIPは、Cisco MDS 9700シリーズスイッチの Cisco 24/10ポート SAN拡張モジュール、MDS
9250iマルチサービスファブリックスイッチ、およびMDS 9220iファブリックスイッチの IPS
ポートを備えたファイバチャネルモジュールでサポートされます。

（注）

この章は、次の項で構成されています。

•機能情報（7ページ）
• FCIPの概要（8ページ）
• FCIPの設定（13ページ）
• FCIPプロファイルの詳細設定（19ページ）
• FCIPインターフェイスの詳細構成（27ページ）
•拡張 FCIP機能（39ページ）
•最大限のパフォーマンスを引き出すための FCIPリンクの構成（53ページ）
• FCIP構成の確認（65ページ）
• FCIPパラメータのデフォルト設定（65ページ）

機能情報
このセクションには、リリースの新機能と更新機能が一時的にについて説明します。

表 1 :機能情報の表

説明
リリー

ス
機能

FCIPに使用される IPストレージインターフェイスのイー
サネットMAC統計情報を追加

9.4(3)FCIP XRC統計情報
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説明
リリー

ス
機能

デフォルトの TCP最小再送信時間が 200ミリ秒から 50ミ
リ秒に変更されました。

TCP最小再送信時間の範囲が、200～ 5000ミリ秒から 50
～ 5000ミリ秒に変更されました。

9.4（2）tcp min-retransmit-time
milliseconds

Cisco MDS 9220iファブリックスイッチにサポートが追加
されました。

8.5(1)FCIP

show interface fcip fcip-idコマンドの出力が、各 TCP接続の
RTT統計情報をサポートするように変更されました。

8.4（2）show interface fcip
fcip-id

TCP再送信レートをOBFLにロギングするためのしきい値
を構成するために、次のコマンドが導入されました。

tcp logging onboard tcp-retransmission-threshold

次の新しいコマンドが導入されました。tcp obfl
max-retransmissions_pkt_thresh value

8.4(1)OBFLログの最大再送信
しきい値

この機能では、用OBFLにログインしてTCP再送信速度し
きい値を構成することができます。

次の新しいコマンドが導入されました。tcp obfl
max-retransmissions_pkt_thresh value

8.2(1)OBFLログの最大再送信
しきい値

FCIPの概要
Fibre Channel over IP Protocol（FCIP）は、地理的に分散したファイバチャネル SANアイラン
ドのIPローカルエリアネットワーク（LAN）、メトロポリタンエリアネットワーク（MAN）、
およびワイドエリアネットワーク（WAN）を介して透過的に接続するトンネリングプロトコ
ルです。スイッチは Fibre Channel over IP（FCIP）を使用して、別々の SANアイランドを接続
できます。（次の図を参照してください）。

図 1 : FCIPによって接続されたファイバチャネル SAN

FCIPはネットワーク層トランスポートとして TCPを使用します。TCPヘッダーに DFビット
が設定されます。

FCIPプロトコルの詳細については、http://www.ietf.orgにアクセスして IPストレージに関する
IETF規格を参照してください。さらに、http://www.t11.orgにアクセスして、スイッチバック
ボーン接続に関するファイバチャネル規格を参照してください（FC-BB-2を参照）。
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このセクションは、次のトピックで構成されています。

FCIPの概念
FCIP用の IPSポートを搭載したファイバチャネルを構成するには、以下の概念の基本的な理
解が必要です。

• FCIPおよび VEポート（9ページ）

• FCIPリンク（10ページ）

• FCIP Profiles（10ページ）

• FCIPインターフェイス（11ページ）

FCIPおよび VEポート

下の図に、ファイバチャネル Inter-Switch Link（ISL）および Ciscoの拡張 ISL（EISL）に関す
る FCIPの内部モデルを示します。

FCIP仮想E（VE）ポートは、ファイバチャネルではなくFCIPを介して転送される点を除き、
標準ファイバチャネル Eポートとまったく同様に機能します。唯一の要件は、VEポートの他
端を別の VEポートにすることです。

仮想 ISLは FCIPリンクを介して確立され、ファイバチャネルトラフィックを転送します。対
応する各仮想 ISLは、両端に Eポートまたは TEポートが接続されたファイバチャネル ISLと
似ています（下の図を参照）。

図 2 : FCIPリンクおよび仮想 ISL
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詳細については、Eポートの構成（32ページ）を参照してください。

FCIPリンク

順序どおり配信（IOD）は、WAおよび TAが有効になっている FCIP ISLではサポートされま
せん。

（注）

FCIPリンクは、2つの FCIPリンクエンドポイントを結ぶ 1つまたは複数の TCP接続で構成
されます。各リンクはカプセル化されたファイバチャネルフレームを伝達します。

FCIPリンクが起動すると、FCIPリンクの両端の VEポートは仮想ファイバチャネル（E）ISL
を作成し、Eポートプロトコルを開始して（E）ISLを起動します。

デフォルトでは、どの Cisco MDS 9000ファミリスイッチの FCIP機能も、FCIPリンクごとに
TCP接続を 2つ作成します。

•一方の接続はデータフレーム用です。

•もう一方の接続はファイバチャネル制御フレーム、つまりスイッチ/スイッチプロトコル
フレーム（すべてクラス F）専用です。これにより、すべての制御フレームの遅延が軽減
されます。

IPSポートを搭載したファイバチャネルモジュールで FCIPを有効にするには、FCIPプロファ
イルおよび FCIPインターフェイス（インターフェイス FCIP）を構成する必要があります。

2つのピア間に FCIPリンクが確立されます。VEポート初期化動作は、通常の Eポートと同じ
です。この動作はリンクが FCIPであるか、または純粋なファイバチャネルであるかに関係な
く、Eポート検出プロセス（ELP、ESC）に基づいて決まります。

FCIPリンクが確立されると、すべてのスイッチ間通信（ドメイン管理、ゾーン、VSANなど）
で、VEポートの動作が Eポートの動作と同じになります。ファイバチャネルレイヤでは、
VEおよび Eポートの動作はすべて同じです。

FCIP Profiles

FCIPプロファイルには、ローカル IPアドレスおよび TCPパラメータに関する情報が含まれま
す。プロファイルで定義される情報は、次のとおりです。

•ローカル接続ポイント（IPアドレスおよび TCPポート番号）

•このプロファイルを使用するすべての FCIPリンクの基礎となる TCP接続の動作

FCIPリンクが終端する IPStorageポートは、FCIPプロファイルのローカル IPアドレスによっ
て決まります（下の図を参照）。
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図 3 : FCIPプロファイルおよび FCIPリンク

FCIPインターフェイス

FCIPインターフェイスは FCIPリンクおよび VEポートインターフェイスのローカルエンド
ポイントです。すべての FCIPおよび Eポートパラメータは、FCIPインターフェイスに対す
るコンテキスト内で設定されます。

FCIPパラメータの構成は次のとおりです。

• FCIPプロファイルでは、FCIPリンクを開始する IPStorageポートを判別し、TCP接続動作
を定義します。

•ピア情報。

• FCIPリンクの TCP接続数。

• Eポートパラメータ：トランキングモードおよびトランク許可 VSANリスト。

FCIPハイアベイラビリティソリューション
FCIP設定で使用できるハイアベイラビリティソリューションは、次のとおりです。

ファイバチャネルポートチャネル

FCIPインターフェイスで構成されるポートチャネルは、ファイバチャネルポートチャネル
と同じように動作します。ファイバチャネルスイッチ間のリンク冗長性の利点は、ネイティ

ブ FCポートチャネルと同じです。FCIPレベルより下位で、FCIPリンクは IPStorageポート上
で動作できます。リンクはファイバチャネルレイヤに対して完全に透過的です。

ファイバチャネルポートチャネル（FCIPリンクが属する場合もある）では、互換性チェック
が正常である限り、ファイバチャネルポートチャネル内で組み合わせられる（E）ISLリンク
に制約はありません。

Cisco MDS 48ポート64 Gbpsファイバチャネルスイッチングモジュール（DS-X9748-3072K9）
のメンバーでポートチャネルが構成されている場合、IODが構成され、ポートチャネルのメ
ンバーが追加、削除、またはフラップされます。

（注）
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詳細については、「Cisco Fabric Managerインターフェイス構成ガイド」および「Cisco MDS
9000シリーズ NX-OSインターフェイス構成ガイド」を参照してください。

ファイバチャネルポートチャネルに組み込むことのできるファイバチャネルポートの最大数

は 16です。

ファイバチャネルポートチャネルを構成するには、『Cisco MDS 9000ファミリ NX-OSイン
ターフェイス構成ガイド』および『CiscoFabricManagerインターフェイス構成ガイド』を参照
してください。

次の図に、ポートチャネルベースのロードバランシング構成例を示します。この設定を実行

するには、SANアイランドごとに2つの IPアドレスが必要です。このソリューションにより、
リンク障害が解決されます。

図 4 :ポートチャネルベースのロードバランシング

ファイバチャネルポートチャネルソリューションは、次の特性によって他のソリューション

から区別されます。

•バンドル全体が 1つの論理（E）ISLリンクになります。

•ポートチャネル内のすべての FCIPリンクが、2つの同じスイッチ間に終端配置されてい
る必要があります。

•ファイバチャネルトラフィックはポートチャネル内の FCIPリンク間でロードバランシ
ングされます。

FSPF

下の図では、 FPSFベースロードバランシング構成例を示します。この設定では、SANアイ
ランドごとに 2つの IPアドレスが必要です。この設定により、IPおよび FCIPリンクの障害が
解決されます。
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図 5 : FSPFベースのロードバランシング

FSPFソリューションは、次の特性によって他のソリューションから区別されます。

•各 FCIPリンクは、それぞれ異なる（E）ISLです。

• FCIPリンクは、2つの SANアイランド間の複数のスイッチに接続できます。

•ファイバチャネルトラフィックは FCIPリンク間でロードバランシングされます。

FCIPの設定
ここでは、FCIPの設定方法について説明します。

FCIPの有効化
Fibre Channel over IP Protocol（FCIP）は、地理的に分散したファイバチャネル SANアイラン
ドのIPローカルエリアネットワーク（LAN）、メトロポリタンエリアネットワーク（MAN）、
およびワイドエリアネットワーク（WAN）を介して透過的に接続するトンネリングプロトコ
ルです。

FCIP機能の設定を開始するには、ファブリック内の目的のスイッチ上で FCIPを明示的にイ
ネーブルにする必要があります。デフォルトでは、この機能は Cisco MDS 9000ファミリのす
べてのスイッチでディセーブルになっています。

FCIP機能に関する構成および確認の操作コマンドを実行できるのは、スイッチ上で FCIPが有
効になっている場合のみです。この機能をディセーブルにすると、関連するすべての設定が自

動的に廃棄されます。

デフォルトで、Cisco MDS 9700シリーズスイッチ、MDS 9220iスイッチ、および 9220iスイッ
チには SAN Extension over IPパッケージライセンスが同梱されています。

参加させるスイッチの FCIPを有効にするには、次のステップを実行します。
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手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

スイッチ上で FCIPを有効にします。switch(config)# feature fcipステップ 2

スイッチ上のFCIPを無効にします（デフォルト）。（任意） switch(config)# no feature fcipステップ 3

FCIPの基本構成
FCIP Wizardを使用してFCIPリンクを作成したあと、これらのリンクのパラメータを変更する
ことが必要となる場合があります。変更が必要なのは、FCIPプロファイル、FCIPリンクパラ
メータなどです。

• Cisco MDS 9220iスイッチの場合、各 1 Gbpsまたは 10 Gbps IPStorageインターフェイスに
は一度に 3つの FCIPリンクを構成でき、40 Gbps IPStorageインターフェイスには一度に
4つの FCIPリンクを構成できます。

• Cisco MDS 9250iスイッチ間では、各 IPStorageインターフェイスに FCIPリンクを一度に
6つ構成できます。

• Cisco MDS 24/10ポート SAN拡張モジュールの場合、各 1 Gbpsまたは 10 Gbps IPStorage
インターフェイスには一度に 3つの FCIPリンクを構成でき、40 Gbps IPStorageインター
フェイスには一度に 4つの FCIPリンクを構成できます。

IPsecおよび IKEを使用する場合、IPSポートを使用するファイバチャネルモジュールの各
IPStorageインターフェイスは、独自の IPサブネットで構成する必要があります。同じ IPサブ
ネットの IPアドレスまたはネットワークマスクで複数の IPStorageインターフェイスが構成さ
れる場合、IKEパケットは正しい IPSポートに送信されず、IPSecリンクは起動しません。

（注）

Cisco MDS 9220iスイッチでは、IPsecおよび NATを使用して FCIPを構成できます。（注）

FCIPリンクを構成するには、両方のスイッチで次の手順を実行します。

手順

ステップ 1 IPStorageインターフェイスを構成します。

『Cisco MDS 9000ファミリ NX-OS IPサービス構成ガイド』を参照してください。
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ステップ 2 FCIPプロファイルを作成してから、IPStorageインターフェイスの IPアドレスをプロファイルに割り当て
ます。

ステップ 3 FCIPインターフェイスを作成し、インターフェイスにプロファイルを割り当てます。

ステップ 4 FCIPインターフェイスのピア IPアドレスを設定します。

ステップ 5 インターフェイスをイネーブルにします。

FCIPプロファイルの作成
FCIPプロファイルを作成するには、IPStorageインターフェイスまたはサブインターフェイス
のローカル IPアドレスを FCIPプロファイルに割り当てる必要があります。インターフェイス
には IPv4または IPv6のアドレスを割り当てることができます。下の図に、構成例を示しま
す。

図 6 :各 IPStorageインターフェイスへのプロファイルの割り当て

手順

ステップ 1 上の図のスイッチ 1の FCIPプロファイルを作成するには、次のステップに従います。
a) switch1# configure terminal

構成モードに入ります。

b) switch1(config)# fcip profile 10

FCIP接続のプロファイルを作成します。有効な範囲は 1～ 255です。

c) switch1(config-profile)# ip address 10.100.1.25

プロファイル（10）に IPStorageインターフェイス（3/1）の IPv4アドレスを関連付けます。

d) switch1# show fcip profile

FCIPプロファイル情報を表示します。

ステップ 2 上の図のスイッチ 2の FCIPプロファイルを作成するには、次のステップに従います。
a) switch2# configure terminal

構成モードに入ります。

b) switch2(config)# fcip profile 20

FCIP接続のプロファイルを作成します。
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c) switch2(config-profile)# ip address 10.1.1.1

プロファイル（20）に IPStorageインターフェイスの IPv4アドレスを関連付けます。

d) switch2# show fcip profile

FCIPプロファイル情報を表示します。

FCIPプロファイル情報の表示

FCIPプロファイルの概要の表示

switch# show fcip profile

-------------------------------------------------------------------------------
ProfileId Ipaddr TcpPort
-------------------------------------------------------------------------------
1 20.1.1.1 3225
2 20.1.1.1 2000
3 20.1.1.1 3000
4 20.1.1.1 4000
5 20.1.1.1 5000
6 20.1.1.1 6000
7 30.1.1.1 3225
8 31.1.1.1 3225
9 32.1.1.1 3225
10 33.1.1.1 3225
11 34.1.1.1 3225
12 35.1.1.1 3225

詳細な FCIPプロファイル情報の表示

switch# show fcip profile 1
FCIP Profile 1
Internet Address is 20.1.1.1 (interface IPStorage1/1)
Tunnels Using this Profile: fcip1
Listen Port is 3225
TCP parameters
SACK is enabled
PMTU discovery is enabled, reset timeout is 3600 sec
Keep alive is 60 sec
Minimum retransmission timeout is 200 ms
Maximum number of re-transmissions is 4
Send buffer size is 16384 KB
Maximum allowed bandwidth is 5000000 kbps
Minimum available bandwidth is 4000000 kbps
Configured round trip time is 1000 usec
Congestion window monitoring is enabled, burst size is 50 KB
Auto jitter detection is enabled
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FCIPリンクの作成
FCIPリンクのエンドポイントを 2つ作成すると、2つの IPSポート間に FCIPリンクが確立さ
れます。ピア IPアドレスによって、リモート FCIPエンドポイントのアドレスを指定します。
これにより、FCIPインターフェイスが有効になると、そのピアスイッチへのFCIPリンクを作
成できます。

下の図に、FCIPリンクの構成例を示します。

図 7 :各 IPStorageインターフェイスへのプロファイルの割り当て

手順

ステップ 1 スイッチ 1の FCIPリンクエンドポイントを作成するには、次のステップを実行します。
a) switch1# configure terminal

構成モードに入ります。

b) switch1(config)# interface fcip 51

FCIPインターフェイス（51）を作成します。

c) switch1(config-if)# use-profile 10

FCIPインターフェイスにプロファイル（10）を割り当てます。

d) switch1(config-if)# peer-info ipaddr 10.1.1.1

ピアの IPv4アドレス情報（スイッチ 2の場合は 10.1.1.1）を FCIPインターフェイスへ割り当てます。

e) switch1(config-if)# no shutdown

インターフェイスを有効にします。
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ステップ 2 スイッチ 2の FCIPリンクエンドポイントを作成するには、次のステップを実行します。
a) switch2# configure terminal

構成モードに入ります。

b) switch2(config)# interface fcip 52

FCIPインターフェイス（52）を作成します。

c) switch2(config-if)# use-profile 20

FCIPインターフェイスにプロファイル（20）を割り当てます。

d) switch2(config-if)# peer-info ipaddr 10.100.1.25

ピアの IPv4アドレス情報（スイッチ 1の場合は 10.100.1.25）を FCIPインターフェイスへ割り当てま
す。

e) switch2(config-if)# no shutdown

インターフェイスをイネーブルにします。

FCIP MAC統計情報の表示

次に、Cisco MDS 9000 NX-OSリリース 9.4(3)から FCIPに使用される IPストレージ
インターフェイスのイーサネットMAC統計情報を表示する例を示します。
switch# show interface IPStorage 1/1 counters detailed
IPStorage1/1
Rate Stats:
Rx 5 minutes input rate bits/sec: 0
Rx 5 minutes input rate bytes/sec: 0
Rx 5 minutes input rate packets/sec: 0
Tx 5 minutes input rate bits/sec: 0
Tx 5 minutes input rate bytes/sec: 0
Tx 5 minutes input rate packets/sec: 0
Total Stats:

Rx packets input: 0
Rx bytes: 0
Rx multicast frames: 0
Rx broadcast frames: 0
Rx errors: 0
Rx queue drops: 0
Rx if-down drops: 0
Rx RED drops: 0
Rx bad ether type drops: 0
Rx bad protocol drops: 0
Tx packets output: 0
Tx bytes: 0
Tx underruns: 0
Tx multicast frames: 0
Tx broadcast frames: 0
Tx errors: 0
Tx collisions: 0
Tx ARP drops: 0
Tx if-down drops: 0
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MAC Error Stats
Rx packets with FCS or align errors: 0
Rx packets with length < min: 0
Rx packets with length < min & FCS error: 0
Rx packets with length > max: 0
Rx packets with length > max & FCS error: 0
Rx packets with PCI error: 0
Rx packets with GMX/SPX/PCI error: 0
Rx packets dropped by RED buffer exhaustion: 0
Rx free buffers went below RED threshold count: 0
Rx L2 multicast packets: 0
Rx L2 broadcast packets: 0
Rx packets dropped by dest MAC filter: 0
Rx packets dropped due to a full receive FIFO: 0
Rx total MAC errors: 0
Tx packets dropped in PKO queue: 0
Tx packets sent with single collision: 0
Tx packets sent with multiple collisions: 0
Tx packets dropped due to excessive collisions: 0
Tx packets delayed count: 0
Tx total MAC errors: 0

FCIPプロファイルの詳細設定
FCIPの基本設定では、ローカル IPアドレスを使用してFCIPプロファイルを設定します。FCIP
プロファイルの構成の一部として、ローカル IPアドレスおよびローカルポート以外に、その
他の TCPパラメータを指定できます。

ここでは、次の内容について説明します。

FCIP構成オプションには、switch (config- profile)# サブモードプロンプトからアクセスで
きます。

（注）

TCPリスナーポートの構成

手順

ステップ 1 TCPリスナーポートを構成するには、次のステップを実行します。
a) switch# configure terminal

構成モードに入ります。

b) switch(config)# fcip profile 20

プロファイルがまだ存在していない場合はプロファイルを作成し、プロファイルコンフィギュレーショ

ンサブモードを開始します。有効な範囲は 1～ 511です。

FCIPのデフォルトTCPポートは3225です。このポートを変更するには、portコマンドを使用します。
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ステップ 2 デフォルト FCIPポート番号（3225）を変更するには、次の手順を実行します。
a) switch(config-profile)# port 5000

ローカルポート番号（5000）にプロファイルを関連付けます。

b) switch(config-profile)# no port

デフォルトの 3225ポートに戻します。

TCPパラメータの構成
このセクションで説明された TCPパラメータを設定することにより、スイッチ内の TCP動作
を制御できます。

FCIPをWANリンクを介して伝送する場合、デフォルトの TCP設定が適さないことがありま
す。このような場合は、TCPパラメータ（具体的には、帯域幅、往復時間、およびCWMバー
ストサイズ）を変更することによって、FCIP WANリンクを調整することを推奨します。

（注）

このセクションは、次のトピックで構成されています。

最小再送信タイムアウト

再送信を行うまでに TCPが待機する最小時間を制御できます。デフォルトでは、Cisco MDS
NX-OSリリース 9.4(2)以降のリリースでは、値は 50ミリ秒であり、Cisco MDS NX-OSリリー
ス 9.4(2)より前では値は 200ミリ秒です。

最小再送信時間を構成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

TCP接続の最小TCP再送信時間を 500ミリ秒に指定
します。

switch(config-profile)# tcp min-retransmit-time 500ステップ 1

Cisco MDS NX-OSリリース 9.4(2)以降のリリースで
は、デフォルトは 50ミリ秒で、範囲は 50～ 5000
ミリ秒です。

Cisco MDS NX-OSリリース 9.4(2)より前では、デ
フォルト値は 200ミリ秒で、範囲は 200～ 5000ミ
リ秒です。

最小TCP再送信時間を工場出荷時のデフォルトに戻
します。

（任意） switch(config-profile)# no tcp
min-retransmit-time 500

ステップ 2
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目的コマンドまたはアクション

Cisco MDS NX-OSリリース 9.4(2)以降のリリースで
は、工場出荷時のデフォルトは 50ミリ秒です。

Cisco MDS NX-OSリリース 9.4(2)より前では、工場
出荷時のデフォルト値は 200ミリ秒です。

Keepalive Timeout

FCIPリンクが動作しているかどうかを TCP接続で確認するインターバルを設定できます。こ
の確認によって、トラフィックがない場合でも、FCIPリンク障害が迅速に検出されます。

TCP接続のアイドル状態が指定の時間を超えると、接続がアクティブかどうかを確認するため
に、キープアライブタイムアウトパケットが送信されます。キープアライブタイムアウト機

能では、FCIPリンク障害の検出にかかる時間を調整できます。

接続のアイドル状態が続く最初のインターバルを設定できます（60秒がデフォルト）。構成さ
れたインターバルの間、接続がアイドル状態だった場合は、8つのキープアライブプローブが
1秒間隔で送信されます。8つのプローブに応答がなく、その間も接続のアイドル状態が続い
た場合は、FCIPリンクが自動的に終了します。

変更できるのは、（接続がアイドル状態である）最初のインターバルだけです。（注）

最初のキープアライブタイムアウトインターバルを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

TCP接続のキープアライブタイムアウトインター
バルを秒単位で指定します（120）。範囲は1～7200
秒です。

switch(config-profile)# tcp keepalive-timeout 120ステップ 1

キープアライブタイムアウトインターバルをデフォ

ルトの 60秒に戻します。
（任意） switch(config-profile)# no tcp
keepalive-timeout 120

ステップ 2

最大再送信回数

TCPが接続終了を決定するまでに、パケットを再送信する最大回数を指定できます。

最大再送信回数を構成するには、次のステップを実行します。

手順

ステップ 1 switch(config-profile)# tcp max-retransmissions 6
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最大再送信回数（6）を指定します。指定できる再送信回数の範囲は 1～ 8回です。

ステップ 2 （任意） switch(config-profile)# no tcp max-retransmissions 6

デフォルトの 4回の再送信に戻します。

OBFLログの最大再送信しきい値

FCIPリンクは、ピアツーピアTCPセッションを使用します。中継ネットワークが無損失では
なく、フレームをドロップする可能性があるイーサネットであることがよくあります。これら

は、TCPの送信者によって自動的に再送信します。エンドのアプリケーションは、ある程度の
再送信による遅延を許容できる必要があります。ただし、一部のアプリケーションには、その

他のよりも再送信の低い許容値があります。過剰なTCP再送信のイベントは、トラブルシュー
ティングに役立つOBFLにログインした可能性があります。ロギングをトリガする再送信レー
トのしきい値を構成できます。この再送信レートは、FCIPプロファイルごとに測定されます。

FCIPプロファイルごとの OBFL再送信レートを構成するには、次のステップに従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

プロファイルがまだない場合はプロファイルを作成

し、プロファイルコンフィギュレーションサブモー

ドを開始します。範囲は 1～ 255です。

switch(config)# fcip profile profile_idステップ 2

1分ごとの測定10000パケットごとにOBFL、パケッ
トの数は、TCP再送信速度が再送信のロギングのし

ステップ 3 • switch(config-profile)# tcp obfl

max-retransmissions_pkt_thresh value

• switch(config-profile)# tcp logging onboard

tcp-retransmission-threshold value
きい値を指定します。範囲は 5～ 10です。デフォ
ルト値は 5です。

Cisco MDSリリース 8.4(1)以降、 tcp obfl
max-retransmissions_pkt_thresh valueコマンドは廃
止されました。tcp logging onboard
tcp-retransmission-threshold value コマンドを使用
して、OBFLへの TCP再送信レートを構成します。
指定できる範囲は 0.01～ 0.10です。デフォルト値
は 0.05%です。

過剰な FCIP再送信ログを表示します。switch# show logging onboard error-statsステップ 4
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パスMTU

Path MTU（PMTU）は、IPネットワークにおける FCIPリンクの 2つのエンドポイント間の最
小MTUです。PMTUディスカバリは、TCPが PMTUをダイナミックに学習し、最大 TCPセ
グメントを相応に調整するメカニズムです（RFC 1191）。

デフォルトでは、PMTUディスカバリはすべてのスイッチでイネーブルになり、タイムアウト
は 3600秒です。PMTUの変更によって TCPの最大セグメントサイズを引き下げる場合は、時
間がどれだけ経過したら TCPが元のMTUを試行するのか、その時間を reset-timeoutで指定し
ます。

PMTUを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

PMTUディスカバリを無効にします。switch(config-profile)# no tcp pmtu-enableステップ 1

デフォルト値の 3600秒で PMTUディスカバリをイ
ネーブル（デフォルト）にします。

switch(config-profile)# tcp pmtu-enableステップ 2

PMTUリセットタイムアウトを90秒に指定します。
値の範囲は 60～ 3600秒です。

switch(config-profile)# tcp pmtu-enable reset-timeout
90

ステップ 3

PMTUディスカバリを有効な状態のままにします
が、タイムアウトをデフォルトの 3600秒に戻しま
す。

switch(config-profile)# no tcp pmtu-enable reset-timeout
600

ステップ 4

選択的確認応答

1つのウィンドウ内で複数のパケットが失われると、TCPのパフォーマンスが低下する可能性
があります。累積確認応答から取得できる情報は限定されているため、TCPの送信側が学習で
きるのは、1往復について 1つの消失パケットに関する情報だけになります。選択的確認応答
（SACK）メカニズムによって、TCP伝送時の複数の消失パケットに伴う制限を克服できます。

受信側 TCPは、送信側に SACKアドバタイズメントを送り返します。送信側はその後、欠落
したデータセグメントだけを再送信できます。Cisco MDS 9000ファミリスイッチ上では、
SACKはデフォルトでイネーブルです。

SACKを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

SACKを無効にします。switch(config-profile)# no tcp sack-enableステップ 1

SACKを有効にします（デフォルト）。switch(config-profile)# tcp sack-enableステップ 2

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
23

FCIPの設定

パスMTU



ウィンドウ管理

最大帯域幅パラメータ、最小使用可能帯域幅パラメータ、および動的に測定されるラウンドト

リップ時間（RTT）を使用して、最適な TCPウィンドウサイズが自動的に計算されます。

設定された round-trip-timeパラメータによって、TCP接続のウィンドウ倍率が決まります。こ
のパラメータは、近似値にすぎません。計測された RTT値によって、ウィンドウ管理のラウ
ンドトリップ時間パラメータが上書きされます。構成された round-trip-timeが計測されたRTT
に対して小さすぎる場合は、ウィンドウ倍率が小さすぎるために、リンクがフルに利用されて

いない可能性があります。

（注）

min-available-bandwidthパラメータと計測された RTTの組み合わせに基づいてしきい値が決
定され、このしきい値を下回ると、最小限利用可能な帯域幅で送信できるだけのウィンドウサ

イズを TCPが積極的に維持します。

max-bandwidth-mbpsパラメータと計測された RTTの組み合わせによって、最大ウィンドウ
サイズが決まります。

物理リンクで最悪の場合に利用可能な帯域幅と一致するよう最大帯域幅を設定します。このリ

ンクを通過する他のトラフィック（たとえば、他のFCIPリンク、WAN制限）に注意してくだ
さい。最大帯域幅とは、総帯域幅からこのリンクを通過する他のトラフィックを引いたもので

す。

（注）

Cisco MDS 9250iマルチサービスファブリックスイッチでは、TCP最大帯域幅として最大 5
Gbpsまで構成できます。使用可能な最小帯域幅が最大帯域幅の 80%になるようにすることを
推奨します。

（注）

ウィンドウ管理を構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

使用可能な最大帯域幅を 900 Mbpsに構成し、最小
低速開始しきい値を 300 Mbpsに構成し、RTTを 10
ミリ秒に構成します。

switch(config-profile)# tcp max-bandwidth-mbps 900
min-available-bandwidth-mbps 300 round-trip-time-ms
10

ステップ 1

工場出荷時のデフォルトに戻します。FCIPのデフォ
ルトは、最大帯域幅が 1 Gbps、使用可能な最小帯域
幅が 500 Mbps、RTTが 1ミリ秒です。

（任意） switch(config-profile)# no tcp
max-bandwidth-mbps 900
min-available-bandwidth-mbps 300 round-trip-time-ms
10

ステップ 2
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目的コマンドまたはアクション

使用可能な最大帯域幅を 2000 Kbpsに構成し、使用
可能な最小帯域幅を 2000 Kbpsに構成し、RTTを
200ミリ秒に構成します。

switch(config-profile)# tcp max-bandwidth-kbps 2000
min-available-bandwidth-kbps 2000 round-trip-time-us
200

ステップ 3

輻輳モニタリング

輻輳ウィンドウモニタリング（CWM）パラメータを有効にすると、各アイドル期間経過後の
輻輳がTCPによってモニタされるようにできます。CWMパラメータによって、アイドル期間
経過後の最大許容バーストサイズも決まります。このパラメータはデフォルトでイネーブルに

なり、バーストサイズは 50 KBです。

次に、帯域幅パラメータと CWMの相互作用、および結果としての TCP動作について簡単に
説明します。

•前のRTTにおけるファイバチャネルトラフィックの平均レートがmin-available-bandwidth
に RTTを乗じた値に満たない場合、TCPドロップが発生しないかぎり、バースト全体が
min-available-bandwidthレートでただちに送信されます。

•ファイバチャネルトラフィックの平均レートが min-available-bandwidthに RTTを乗じた
値よりも大きく、max-bandwidthに RTTを乗じた値よりも小さい場合で、かつ、ファイバ
チャネルトラフィックが設定された CWM値よりも小さいバーストサイズで伝送される
場合、バースト全体が FCIPによって max-bandwidthレートでただちに送信されます。

•ファイバチャネルトラフィックの平均レートが min-available-bandwidthに RTTを乗じた
値よりも大きく、バーストサイズがCWM値より大きい場合は、バーストの一部分だけが
即時送信されます。残りは次の RTTで送信されます。

ソフトウェアでは標準の TCPルールを使用して、min-available-bandwidthの維持に必要な値よ
りウィンドウを拡大し、max-bandwidthに近づけます。

最適なパフォーマンスを実現するために、この機能は有効のままにしておくことを推奨しま

す。CWMバーストサイズを大きくすると、IPネットワークでのパケットドロップが増え、
TCPパフォーマンスが影響を受ける可能性があります。IPネットワークに十分なバッファリン
グがある場合にかぎり、CWMバーストサイズをデフォルトより大きくして、送信遅延の軽減
を図ってください。

ヒント

CWMデフォルト値を変更するには、次のステップを実行します。

手順

目的コマンドまたはアクション

輻輳モニタリングを無効にします。switch(config-profile)# no tcp cwmステップ 1
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目的コマンドまたはアクション

輻輳のモニタリングをイネーブルにし、デフォルト

サイズにバーストサイズを設定します。デフォルト

のバーストサイズは 50 KBです。

switch(config-profile)# tcp cwmステップ 2

バーストサイズを30 KBに変更します。有効な値の
範囲は 10～ 100 KBです。

switch(config-profile)# tcp cwm burstsize 30ステップ 3

CWM機能を有効な状態のままにし、バーストサイ
ズを工場出荷時のデフォルトに変更します。

（任意） switch(config-profile)# no tcp cwm burstsize
25

ステップ 4

FCIPプロファイル情報の表示

Cisco MDS 9250iマルチサービスファブリックスイッチの FCIPプロファイル情報を表示する
には、show fcip profileコマンドを使用します。

switch# show fcip profile 1
Internet address is 209.165.200.226 (interface IPStorage5/4.101)
Listen Port is 3225
TCP parameters
SACK is enabled
PMTU discovery is enabled, reset timeout is 3600 sec
Keep alive is 60 sec
Minimum retransmission timeout is 200 ms
Maximum number of re-transmissions is 4
Maximum number of obfl re-transmission Thresh is 5
Maximum allowed bandwidth is 5000000 kbps
Minimum available bandwidth is 4000000 kbps
Configured round trip time is 1000 usec
Congestion window monitoring is enabled, burst size is 50 KB
Auto jitter detection is enabled

24/10ポート SAN拡張モジュールの FCIPプロファイル情報を表示するには、show fcip profile
コマンドを使用します。

switch# show fcip profile 41
FCIP Profile 41
Internet Address is 209.165.200.225 (interface IPStorage5/4.101)
Listen Port is 3225
TCP parameters
SACK is enabled
PMTU discovery is enabled, reset timeout is 3600 sec
Keep alive is 60 sec
Minimum retransmission timeout is 200 ms
Maximum number of re-transmissions is 4
Maximum number of obfl re-transmission Thresh is 6
Maximum allowed bandwidth is 10000000 kbps
Minimum available bandwidth is 8000000 kbps
Configured round trip time is 1000 usec
Congestion window monitoring is enabled, burst size is 50 KB
Auto jitter detection is enabled
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FCIPインターフェイスの詳細構成
ここでは、ピアとの接続を確立するために、FCIPインターフェイス上で設定できるオプショ
ンについて説明します。

ピアの構成

すべての FCIPおよび Eポートパラメータは、FCIPインターフェイスに対するコンテキスト
内で設定されます。FCIPリンクを作成するには、FCIPインターフェースにプロファイルを割
り当て、FCIPリンクの両端にある 2つのスイッチでピア情報を構成します。ピア IPスイッチ
情報によって、スイッチはそのピアスイッチとのFCIPリンクを開始します。FCIPの基本構成
では、ピア IPアドレスを使用してピア情報を構成します。ピア IPアドレスオプションを使用
して、ピアと FCI Pリンクを確立できます。このオプションは、FCIPリンクの両端を設定しま
す。IPアドレスとともに、ピア TCPポートを使用することもできます。

config-ifサブモードを開始するには、次のステップを実行します。

始める前に

ピア接続を確立するには、まずFCIPインターフェイスを作成し、config-ifサブモードを開始

します。

手順

ステップ 1 switch# configure terminal

構成モードに入ります。

ステップ 2 switch(config)# interface fcip 100

FCIPインターフェイス（100）を作成します。

（注）

各 IPStorageインターフェイスには、FCIPリンクを一度に 3つ構成できます。Cisco MDS 9250iでは、各
IPStorageポートに FCIPリンクを一度に 6つ構成できます。Cisco MDS 24/10ポートの SAN拡張モジュー
ルでは、各 IPStorageポートは、時に設定された 3つの FCIPリンクを持つことができます。

ピア IPアドレス（IPv4）の割り当て
IPv4アドレスおよびポート番号に基づいてピア情報を割り当てる手順は、次のとおりです。
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手順

ステップ 1 switch(config-if)# peer-info ipaddr 10.1.1.1

ピア情報を設定するため IPv4アドレスを割り当てます。ポートが指定されていないため、デフォルトの
ポート番号（3225）が使用されます。

ステップ 2 switch(config-if)# peer-info ipaddr 10.1.1.1 port 3000

IPv4アドレスを割り当て、ピア TCPポートを 3000に設定します。有効なポート番号は 0～ 65535です。

ステップ 3 switch(config-if)# no shutdown

インターフェイスをイネーブルにします。

ピア IPアドレス（IPv6）の割り当て
IPv6アドレスおよびポート番号に基づいてピア情報を割り当てる手順は、次のとおりです。

手順

ステップ 1 switch(config-if)# peer-info ipaddr

ピア情報を設定するため IPv6アドレスを割り当てます。ポートが指定されていないため、デフォルトの
ポート番号（3225）が使用されます。

ステップ 2 switch(config-if)# peer-info ipaddr 2001:0db8:800:200c::417a port 3000

IPv6アドレスを割り当て、ピア TCPポートを 3000に設定します。有効なポート番号は 0～ 65535です。

ステップ 3 switch(config-if)# no shutdown

インターフェイスを有効にします。

ステップ 4 switch(config-if)# interface IPStorage slot-number/plot-number

IPStorageインターフェイスコンフィギュレーションモードを開始します。

ステップ 5 switch(config-if)# shutdown

インターフェイスを無効にします。

ステップ 6 switch(config-if)# ipv6 enable

インターフェイスで IPv6処理をイネーブルにします。

ステップ 7 switch(config-if)# no shutdown
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インターフェイスをイネーブルにします。

TCP接続数の設定
FCIPリンクに使用する TCP接続の数を 2または 5に指定できます。デフォルトでは、各リン
クに対して 2つの接続を使用します。接続 0は FCIP制御接続です。残りの 1つまたは 4つの
TCP接続はデータに使用されます。

ピアスイッチFCIPリンクでも同じ数のTCP接続が構成されていることを確認してください。
このように構成されていない場合は、FCIPリンクが稼働しません。

（注）

Cisco MDSプラットフォームでは、10 Gb IPStorageポートには 1 Gbイーサーネットポートと
は異なるパフォーマンス特性があります。MDS 10 Gb IPStorageポートを使用して FCIPリンク
で最大限のスループットを達成するには、これらのリンクでTCP接続の数を5に設定します。

（注）

TCP接続の試行回数を指定するには、次のステップを実行します。

手順

ステップ 1 switch# configure terminal

グローバル構成モードを開始します。

ステップ 2 switch(config)# interface fcip 4

FCIPインターフェイスコンフィギュレーションモードを開始します。

ステップ 3 switch(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 4 switch(config-if)# tcp-connection 5

TCP接続の数を指定します。有効な値は、2または 5です。

（注）

TCP接続の数を変更するには、最初に FCIPインターフェイスがシャットダウンされていることを確認し
ます。

ステップ 5 （任意） switch(config-if)# no tcp-connection

FCIPインターフェイスごとに 2つの TCPセッションの工場出荷時のデフォルト設定に戻します。
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ステップ 6 switch(config-if)# no shutdown

インターフェイスをイネーブルにします。

アクティブ接続の構成

TCP接続を開始するためにモードを構成できます。IP接続を能動的に試行するアクティブモー
ドは、デフォルトで有効です。パッシブモードをイネーブルにする場合、スイッチは TCP接
続を開始せず、ピアが接続してくるのを待機します。デフォルトで、スイッチは各 FCIPリン
クに対して 2つの TCP接続を試行します。

FCIPリンクの両端をパッシブモードに設定しないでください。両端がパッシブに設定されて
いると、接続は開始されません。

（注）

パッシブモードを構成にするには、次のステップを実行します。

手順

目的コマンドまたはアクション

TCP接続試行時にパッシブモードを有効にします。switch(config-if)# passive-modeステップ 1

工場出荷時のデフォルト設定（TCP接続試行時にア
クティブモードを使用する）に戻します。

switch(config-if)# no passive-modeステップ 2

インターフェイスをイネーブルにします。switch(config-if)# no shutdownステップ 3

タイムスタンプ制御の有効化

指定期間範囲外のパケットを廃棄するように、スイッチを構成できます。イネーブルの場合、

この機能はパケットが受け入れられる期間を指定します。パケットがこのオプションで指定さ

れた範囲内に到着した場合、そのパケットは受け入れられます。そうでない場合、パケットは

ドロップされます。

デフォルトでは、タイムスタンプ制御は Cisco MDS 9000ファミリのすべてのスイッチでディ
セーブルです。有効にすると、パケットがネットワーク時間から 2000ミリ秒間隔（+または
-2000ミリ秒）以内に到着した場合、そのパケットは受け入れられます。

[time-stamp]オプションが有効な場合、両方のスイッチでNTPを構成してください（詳細につ
いては、『 Cisco NX-OS基本構成ガイド』を参照してください）。

（注）
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テープアクセラレーションまたは書き込みアクセラレーションが構成されている FCIPイン
ターフェイスでは、タイムスタンプ制御を有効にしないでください。

ヒント

タイムスタンプ制御を有効または無効にするには、次のステップを実行します。

手順

目的コマンドまたはアクション

デフォルトの許容時間差（2000ミリ秒）を使用して
受信パケットのタイムスタンプチェックを有効に

します。

switch(config-if)# time-stampPlease enable NTP with

a common time source on both MDS Switches that

are on either side of the FCIP link

ステップ 1

タイムスタンプを無効にします（デフォルト）。（任意） switch(config-if)# no time-stampステップ 2

パケット許容時間を設定します。有効な範囲は 500
～ 10,000ミリ秒です。

switch(config-if)# time-stamp acceptable-diff 4000ステップ 3

設定された時間差を削除し、工場出荷時のデフォル

トに戻します。デフォルトの時間差は、ネットワー

ク時刻から 2000ミリ秒です。

（任意） switch(config-if)# no time-stamp
acceptable-diff 500

ステップ 4

インターフェイスをイネーブルにします。switch(config-if)# no shutdownステップ 5

QoS
Quality of Service（QoS）パラメータでは、すべての IPパケットをマーク付けするDiffServコー
ドポイント（DSCPDSCP）値を指定します（タイプオブサービス：IPヘッダーのTOSフィー
ルド）。

•制御 DSCP値は、制御 TCP接続のすべての FCIPフレームに適用されます。

•データ DSCP値は、データ接続のすべての FCIPフレームに適用されます。

FCIPリンクの TCP接続が 1つだけの場合は、その接続のすべてのパケットにデータ DSCP値
が適用されます。

QoS値を設定するには、次のステップを実行します。

手順

目的コマンドまたはアクション

その DSCP値ですべてのパケットをマークするよう
に制御TCP接続およびデータ接続を設定します。制
御とデータの値の範囲は 0～ 63です。

switch(config-if)# qos control 24 data 26ステップ 1
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目的コマンドまたはアクション

スイッチを工場出荷時のデフォルトに戻します（す

べての制御パケットおよびデータパケットを DCSP
値 0でマーク）。

switch(config-if)# no qos control 24 data 26ステップ 2

Eポートの構成
FC (T)Eインターフェイスを構成するのと同じ方法で、FCIPインターフェイスを構成します。
特に、次の機能が FCIPインターフェイスで利用できます。

• FCIPインターフェイスは任意の VSANのメンバーにすることができます。

詳細については、『Cisco MDS 9000シリーズファブリック構成ガイド』を参照してくだ
さい。

•トランクモードおよびトランク許可 VSAN

詳細については、『Cisco MDS 9000シリーズインターフェイス構成ガイド』を参照して
ください。

•ポートチャネル

•複数の FCIPリンクを 1つのファイバチャネルポートチャネルにバンドルできます。

• FCIPリンクとファイバチャネルリンクを 1つのポートチャネルにまとめることはで
きません。

詳細については、『Cisco MDS 9000シリーズファブリック構成ガイド』を参照してくだ
さい。

• FSPF

詳細については、『Cisco MDS 9000シリーズファブリック構成ガイド』を参照してくだ
さい。

•隣接スイッチからのゾーンデータベースのインポートとエクスポート

詳細については、『Cisco MDS 9000シリーズ NX-OSシステム管理構成ガイド』を参照し
てください。

FCIPインターフェイス情報の表示
FCIPリンクの概要、カウンタ、説明、およびステータスを表示するには、show interfaceコマ
ンドを使用します。これらのコマンドの出力を使用して、管理モード、インターフェイスス

テータス、動作モード、関連 VSAN ID、および使用されるプロファイルを確認できます。
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FCIPの概要の表示

switch# show fcip summary
-------------------------------------------------------------------------------
Tun prof IPS-if peer-ip Status T W T Enc Comp Bandwidth rtt
E A A max/min (us)
-------------------------------------------------------------------------------
1 1 IPS1/1 20.1.1.2 TRNK Y N N N A 5000M/4000M 1000
2 2 IPS1/1 20.1.1.2 TRNK Y N N N A 1000M/800M 1000
3 3 IPS1/1 20.1.1.2 DOWN N N N N N 1000M/800M 1000
4 4 IPS1/1 20.1.1.2 DOWN N N N N N 1000M/800M 1000
5 5 IPS1/1 20.1.1.2 DOWN N N N N N 1000M/800M 1000
6 6 IPS1/1 20.1.1.2 DOWN N N N N N 1000M/800M 1000
7 7 IPS1/2.1 30.1.1.2 TRNK Y N N N M2 1000M/800M 1000
8 8 IPS1/2.2 31.1.1.2 TRNK Y N N N M2 1000M/800M 1000
9 9 IPS1/2.3 32.1.1.2 DOWN N N N N N 1000M/800M 1000
10 10 IPS1/2.4 33.1.1.2 DOWN N N N N N 1000M/800M 1000
11 11 IPS1/2.5 34.1.1.2 DOWN N N N N N 1000M/800M 1000
12 12 IPS1/2.6 35.1.1.2 DOWN N N N N N 1000M/800M 1000

指定したインターフェイスのカウンタの FCIPインターフェイス概要の表示

switch# show interface fcip 1
fcip1 is trunking
Hardware is IPStorage
Port WWN is 20:2b:00:2a:6a:1b:60:70
Peer port WWN is 20:62:8c:60:4f:73:d7:80
Admin port mode is auto, trunk mode is on
snmp link state traps are enabled
Port mode is TE
Port vsan is 1
Operating Speed is 5 Gbps
Trunk vsans (admin allowed and active) (1)
Trunk vsans (up) (1)
Trunk vsans (isolated) ()
Trunk vsans (initializing) ()
Interface last changed at Wed Nov 27 15:12:25 2019

Using Profile id 1 (interface IPStorage1/1)
Peer Information
Peer Internet address is 10.1.1.6 and port is 3225
Write acceleration mode is configured off
Tape acceleration mode is configured off
Tape Accelerator flow control buffer size is automatic
FICON XRC Accelerator is configured off
Ficon Load Balancer configured off for all vsans
Ficon Tape acceleration configured off for all vsans
IP Compression is enabled and set for mode2
Maximum number of TCP connections is 5
QOS control code point is 0
QOS data code point is 0
TCP Connection Information
5 Active TCP connections
27 Attempts for active connections, 2 close of connections
Path MTU 1500 bytes
Current retransmission timeout is 6400 ms
Current Send Buffer Size: 87080 KB, Requested Send Buffer Size: 62500 KB
CWM Burst Size: 50 KB
CONN<0>
Data connection: Local 10.1.1.12:65489, Remote 10.1.1.6:3225
TCP Parameters
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Advertized window: Current: 24580 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 7372 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 500000 us Max RTT: 0 us
Round trip time: Smoothed 0 ms, Variance: 100 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<1>
Data connection: Local 10.1.1.12:65487, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 487 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 870 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 7573 us Max RTT: 0 us
Round trip time: Smoothed 8 ms, Variance: 4 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<2>
Data connection: Local 10.1.1.12:65485, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 477 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 853 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 7419 us Max RTT: 0 us
Round trip time: Smoothed 8 ms, Variance: 4 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<3>
Data connection: Local 10.1.1.12:65483, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 488 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 872 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 7590 us Max RTT: 0 us
Round trip time: Smoothed 8 ms, Variance: 4 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<4>
Control connection: Local 10.1.1.12:65481, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 335 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8125 KB, Maximum: 8125 KB, Scale: 7
Congestion window: Current: 50 KB, Slow start threshold: 8069 KB
Measured RTT : 18 us Min RTT: 18 us Max RTT: 23 us
Round trip time: Smoothed 1 ms, Variance: 1 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
5 minutes input rate 208 bits/sec, 26 bytes/sec, 0 frames/sec
5 minutes output rate 272 bits/sec, 34 bytes/sec, 0 frames/sec
1658 frames input, 174756 bytes
1658 Class F frames input, 174756 bytes
0 Class 2/3 frames input, 0 bytes
0 Reass frames
0 Error frames timestamp error 0
1663 frames output, 202836 bytes
1663 Class F frames output, 202836 bytes
0 Class 2/3 frames output, 0 bytes
0 Error frames
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指定したインターフェイスのカウンタの FCIPインターフェイス概要の表示

switch# show interface fcip 1
fcip1 is trunking
Hardware is IPStorage
Port WWN is 20:62:8c:60:4f:73:d7:80
Peer port WWN is 20:2b:00:2a:6a:1b:60:70
Admin port mode is auto, trunk mode is on
snmp link state traps are enabled
Port mode is TE
Port vsan is 1
Operating Speed is 10000 Mbps
Trunk vsans (admin allowed and active) (1)
Trunk vsans (up) (1)
Trunk vsans (isolated) ()
Trunk vsans (initializing) ()
Interface last changed at Tue Nov 26 15:16:55 2019

Using Profile id 1 (interface IPStorage2/3)
Peer Information
Peer Internet address is 10.1.1.12 and port is 3225
Write acceleration mode is configured off
Tape acceleration mode is configured off
Tape Accelerator flow control buffer size is automatic
FICON XRC Accelerator is configured off
Ficon Load Balancer configured off for all vsans
Ficon Tape acceleration configured off for all vsans
IP Compression is enabled and set for mode2
Maximum number of TCP connections is 5
QOS control code point is 0
QOS data code point is 0
TCP Connection Information
5 Active TCP connections
23 Attempts for active connections, 5 close of connections
Path MTU 1500 bytes
Current retransmission timeout is 200 ms
Current Send Buffer Size: 149580 KB, Requested Send Buffer Size: 125000 KB
CWM Burst Size: 50 KB
CONN<0>
Data connection: Local 10.1.1.6:3225, Remote 10.1.1.12:65489
TCP Parameters
Advertized window: Current: 24580 KB, Maximum: 24580 KB, Scale: 7
Peer receive window: Current: 4095 KB, Maximum: 4095 KB, Scale: 6
Congestion window: Current: 3686 KB, Slow start threshold: 3998 KB
Measured RTT : 500000 us Min RTT: 500000 us Max RTT: 0 us
Round trip time: Smoothed 24 ms, Variance: 12 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<1>
Data connection: Local 10.1.1.6:3225, Remote 10.1.1.12:65487
TCP Parameters
Advertized window: Current: 24580 KB, Maximum: 24580 KB, Scale: 7
Peer receive window: Current: 487 KB, Maximum: 487 KB, Scale: 6
Congestion window: Current: 438 KB, Slow start threshold: 462 KB
Measured RTT : 500000 us Min RTT: 500000 us Max RTT: 0 us
Round trip time: Smoothed 24 ms, Variance: 12 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<2>
Data connection: Local 10.1.1.6:3225, Remote 10.1.1.12:65485
TCP Parameters
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Advertized window: Current: 24580 KB, Maximum: 24580 KB, Scale: 7
Peer receive window: Current: 477 KB, Maximum: 477 KB, Scale: 6
Congestion window: Current: 429 KB, Slow start threshold: 453 KB
Measured RTT : 500000 us Min RTT: 500000 us Max RTT: 0 us
Round trip time: Smoothed 24 ms, Variance: 12 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<3>
Data connection: Local 10.1.1.6:3225, Remote 10.1.1.12:65483
TCP Parameters
Advertized window: Current: 24580 KB, Maximum: 24580 KB, Scale: 7
Peer receive window: Current: 488 KB, Maximum: 488 KB, Scale: 6
Congestion window: Current: 439 KB, Slow start threshold: 463 KB
Measured RTT : 500000 us Min RTT: 500000 us Max RTT: 0 us
Round trip time: Smoothed 24 ms, Variance: 12 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<4>
Control connection: Local 10.1.1.6:3225, Remote 10.1.1.12:65481
TCP Parameters
Advertized window: Current: 8123 KB, Maximum: 24580 KB, Scale: 7
Peer receive window: Current: 334 KB, Maximum: 334 KB, Scale: 6
Congestion window: Current: 50 KB, Slow start threshold: 373 KB
Measured RTT : 19 us Min RTT: 20 us Max RTT: 25 us
Round trip time: Smoothed 1 ms, Variance: 1 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
5 minutes input rate 288 bits/sec, 36 bytes/sec, 0 frames/sec
5 minutes output rate 224 bits/sec, 28 bytes/sec, 0 frames/sec
1130 frames input, 137324 bytes
1130 Class F frames input, 137324 bytes
0 Class 2/3 frames input, 0 bytes
0 Reass frames
0 Error frames timestamp error 0
1132 frames output, 119060 bytes
1132 Class F frames output, 119060 bytes
0 Class 2/3 frames output, 0 bytes
0 Error frames

詳細 FCIPインターフェイス標準カウンタ情報の表示

switch# show interface fcip 1 counters
fcip1
TCP Connection Information
5 Active TCP connections
27 Attempts for active connections, 2 close of connections
Path MTU 1500 bytes
Current retransmission timeout is 6400 ms
Current Send Buffer Size: 87080 KB, Requested Send Buffer Size: 62500 KB
CWM Burst Size: 50 KB
CONN<0>
Data connection: Local 10.1.1.12:65489, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 24580 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 7372 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 500000 us Max RTT: 0 us
Round trip time: Smoothed 0 ms, Variance: 100 Jitter: 150 us
TCP Connection Rate
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Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<1>
Data connection: Local 10.1.1.12:65487, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 487 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 870 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 7573 us Max RTT: 0 us
Round trip time: Smoothed 8 ms, Variance: 4 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<2>
Data connection: Local 10.1.1.12:65485, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 477 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 853 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 7419 us Max RTT: 0 us
Round trip time: Smoothed 8 ms, Variance: 4 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<3>
Data connection: Local 10.1.1.12:65483, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 488 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8191 KB, Maximum: 8191 KB, Scale: 7
Congestion window: Current: 872 KB, Slow start threshold: 8094 KB
Measured RTT : 500000 us Min RTT: 7590 us Max RTT: 0 us
Round trip time: Smoothed 8 ms, Variance: 4 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
CONN<4>
Control connection: Local 10.1.1.12:65481, Remote 10.1.1.6:3225
TCP Parameters
Advertized window: Current: 333 KB, Maximum: 24580 KB, Scale: 6
Peer receive window: Current: 8122 KB, Maximum: 8122 KB, Scale: 7
Congestion window: Current: 50 KB, Slow start threshold: 8069 KB
Measured RTT : 500000 us Min RTT: 18 us Max RTT: 0 us
Round trip time: Smoothed 1 ms, Variance: 1 Jitter: 150 us
TCP Connection Rate
Input Bytes: 0.00 MB/sec, Output Bytes: 0.00 MB/sec
Input Frames: 0/sec, Output Frames: 0/sec
5 minutes input rate 224 bits/sec, 28 bytes/sec, 0 frames/sec
5 minutes output rate 288 bits/sec, 36 bytes/sec, 0 frames/sec
1686 frames input, 177260 bytes
1686 Class F frames input, 177260 bytes
0 Class 2/3 frames input, 0 bytes
0 Reass frames
0 Error frames timestamp error 0
1691 frames output, 206072 bytes
1691 Class F frames output, 206072 bytes
0 Class 2/3 frames output, 0 bytes
0 Error frames
IP compression statistics
83360 rxbytes
55942 rxbytes compressed, 0 rxbytes non-compressed
1.49 rx compression ratio
99132 txbytes
64015 txbytes compressed, 1152 txbytes non-compressed
1.52 tx compression ratio
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IP compression flow control statistics
0 bytes queued for hw compression
0 queued for hardware compression
0 queued for hardware decompression
0 slowed tcp flow control
0 accelerated tcp flow control
0 side band flow control ON
2346 side band flow control OFF
IP compression hung statistics
0 times compression engine hung detected
0 jobs replayed for hardware compression
0 jobs replayed for hardware decompression
0 compression jobs not processed during compression engine reset
0 compression response job not processed during compression engine reset
0 decompression jobs not processed during decompression engine reset
0 decompression response job not processed during decompression engine reset

FCIPインターフェイスの説明の表示

switch# show interface fcip 51 description
FCIP51
Sample FCIP interface

合計 txbytesカウンタに表示される送信バイト数は、圧縮前のデータ量です。圧縮後
は、圧縮された txbytesバイトが圧縮されて送信され、圧縮されていない txbytesバイト
が圧縮なしで送信されます。パケットは、圧縮後により大きくなる場合に圧縮なしで

送信されることもあります。

簡単な FCIPインターフェイスカウンタ情報の表示（Cisco MDS 9250iマルチサービス
ファブリックスイッチ）

switch# show interface fcip 1-12 counters brief
-------------------------------------------------------------------------------
Interface Input (rate is 5 min avg) Output (rate is 5 min avg)
----------------------------- -----------------------------
Rate Total Rate Total
MB/s Frames MB/s Frames
-------------------------------------------------------------------------------
fcip1 191 1155974124 225 1363537690
fcip2 173 1046686124 227 1372311228
fcip3 0 0 0 0
fcip4 0 0 0 0
fcip5 0 0 0 0
fcip6 0 0 0 0
fcip7 189 1143612956 221 1339130294
fcip8 194 1167499884 218 1317700800
fcip9 0 0 0 0
fcip10 0 0 0 0
fcip11 0 0 0 0
fcip12 0 0 0 0

簡単なFCIPインターフェイスカウンタの情報を表示する (10/24ポートSAN拡張モジュー
ル)

switch# show interface fcip 41 counters brief
-------------------------------------------------------------------------------
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Interface Input (rate is 5 min avg) Output (rate is 5 min avg)
----------------------------- -----------------------------
Rate Total Rate Total
MB/s Frames MB/s Frames
-------------------------------------------------------------------------------
fcip41 191 1155974124 225 1363537690

拡張 FCIP機能
FCIPインターフェイスに関する次のオプションを 1つ以上設定すると、アプリケーション機
能を大幅に向上させることができます。

FCIP書き込みアクセラレーション
FCIP書き込みアクセラレーション機能によって、FCIPを使用してWAN上でストレージトラ
フィックをルーティングする場合のアプリケーション書き込みパフォーマンスを大幅に改善で

きます。FCIP書き込みアクセラレーションが有効になっている場合、送信側からの書き込み
フレームをより近いFCIPスイッチで確認することでWANのスループットが最大化されます。
これにより、書き込み操作のWAN遅延の影響が排除されます。書き込みアクセラレーション
機能はデフォルトで無効であり、FCIPリンクの両側で有効にする必要があります。

書き込みアクセラレーション（WA）を使用する FCIPリンクでは、すべての高速フローが 1
つの FCIPリンクル（またはポートチャネル）を必ず通過する必要があります。これは、両方
の方向でコマンドと応答の両方に適用されます。このようにしないと、FCIP WAは失敗しま
す。その結果、コマンドと応答が異なるパスをたどる可能性があるため、FCIP WAを FSPF等
コストパスに使用できなくなります。

（注）

ポートチャネル内のすべての FCIPリンクに、2または 5接続、WA、TAなどの同じ属性が設
定されていることを確認します。そうしないと、アップグレード中に望ましくない結果が発生

します。

（注）

FCIP書き込みアクセラレーション機能は、FC標準準拠の SCSI WRITEコマンドのみを高速化
します。

（注）

IBM Peer-to-Peer Remote Copy（PPRC）は、FCIP書き込みアクセラレーションではサポートさ
れません。

（注）
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下の図で、書き込みアクセラレーションを使用せずに書き込みコマンドを実行する場合は、ラ

ウンドトリップトランスファー（RTT）が2つ必要ですが、書き込みアクセラレーションを使
用して SCSI書き込みコマンドを実行する場合に必要な RTTは 1つのみです。最大サイズの
Transfer Readyが FCIPリンクのホスト側からホストに戻されたあとで、 SCSI書き込みコマン
ドがターゲットに到達します。これにより、ホストは FCIPリンク上でWRITEコマンドおよ
び Transfer Readyを長時間待機しなくても、SCSI書き込みデータ送信を開始できます。また、
FCIPリンクを経由して交換する場合には複数の Transfer Readyが必要ですが、これによる遅延
もなくなります。

図 8 : FCIPリンク書き込みアクセラレーション

「channel mode active」を構成したポートチャネルに FCIPリンクが含まれている場合は、複数
の FCIPリンクに対して FCIP書き込みアクセラレーション（WA）を有効にできます。これら
は、ポートチャネルプロトコル（PCP）を使用して作成されたポートチャネルです。FCIP環
境における複数の FSPF等コストパスにわたって書き込みアクセラレーションを使用すること
はできません。ネイティブファイバチャネル書き込みアクセラレーションは、ポートチャネ

ルで使用できます。channel mode activeが構成されたポートチャネル、またはポートチャネル
プロトコル（PCP）で構成されたポートチャネルでも、FCIP書き込みアクセラレーションを
使用できます。イニシエータとターゲットポート間に、コストの等しい複数の非ポートチャ

ネル FCIPリンクが存在している場合、FCIP WAは機能しません。この設定では、SCSI検出に
失敗したり、WRITEまたは READ処理が失敗したりすることがあります。FCIP WAを使用す
ると、FSPFルーティングにより、単一 FCIPポートチャネルまたは ISLが常に、イニシエー
タとターゲットポート間のパスに存在することが確実になります。

ヒント
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書き込みアクセラレーションが構成された Cisco MDS 9700シリーズスイッチで構成されてい
る FCIPs上で VSANあたり 1つだけの FCIPポートチャネルはサポートされます。

書き込みアクセラレーションが構成された FCIPインターフェイス上では、タイムスタンプ制
御を有効にしないでください。

ヒント

Cisco MDS NX-OSリリース 7.3(1)DY(1)以降では、Cisco MDS 9250iスイッチとCisco MDS 9700
Directorの Cisco MDS 24/10ポート SAN拡張モジュールの間に FCIPポートチャネルが構成さ
れている場合に、FCIP書き込みアクセラレーションを有効にできます。

（注）

書き込みアクセラレーションを有効にする前に、次の前提条件が満たされていることを確認し

てください。

• FCIPポート用の新しいポートチャネルの作成時に、Cisco MDS 9220iおよびMDS 9250iス
イッチで fcip enhancedコマンドを使用している。ポートチャネルの作成の詳細について
は、『Cisco MDS 9000シリーズインターフェイス構成ガイド』の「ポートチャネルの構
成」の章を参照してください。fcip-enhancedコマンドの詳細については、「Cisco MDS
9000ファミリコマンドリファレンス」を参照してください。

• Cisco MDS 9250iとMDS 9700スイッチ間で FCIPポートチャネルを構成し、FCIPポート
で書き込みアクセラレーションが有効になっている場合は、Cisco MDS 9250iスイッチで
fcip-enhancedコマンドを使用して、FCIPポートチャネルで書き込みアクセラレーション
を有効にしてください。ポートチャネルの作成の詳細については、『Cisco MDS 9000シ
リーズインターフェイス構成ガイド』の「ポートチャネルの構成」の章を参照してくだ

さい。fcip-enhancedコマンドの詳細については、「Cisco MDS 9000ファミリコマンドリ
ファレンス」を参照してください。

• show port-channel databaseコマンドを使用して、FCIPインターフェイスのみがポート
チャネルのメンバーであることを確認します。

• Cisco MDS 9700 Directorの Cisco MDS 24/10 SAN拡張モジュールで FCIP作成された FCIP
インターフェイスで passive-modeを有効にしています。パッシブモードのイネーブル化
の詳細については、アクティブ接続の構成（30ページ）の項を参照してください。

Cisco MDS NX-OSリリース 8.1(1)以降では、次の条件下で、Cisco MDS 24/10ポート SAN拡張
モジュールを搭載した 2台のMDS 9700シリーズスイッチ間で FCIPポートチャネルの書き込
みアクセラレーションを構成しないでください。

•トラフィックが FCIPポートチャネルを介して FCoEポートと FCポートの間を流れる場
合。

•トラフィックが 2つの連続する FCIPポートチャネルを順番に通過します。

ヒント
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このセクションは、次のトピックで構成されています。

FCIP書き込みアクセラレーションの構成

書き込みアクセラレーションを有効にするには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch1# configure terminalステップ 1

FCIPインターフェイス（51）を作成します。switch1(config)# interface fcip 51ステップ 2

書き込みアクセラレーションを有効にします。switch1(config-if)# write-acceleratorステップ 3

書き込みアクセラレーションのアクティビティ情報の表示

以下に書き込みアクセラレーションアクティビティの情報を表示する方法を示します。

指定したホストエンドFCIPリンクで書き込みアクセラレーションによって処理される
交換の表示

switch# show fcip host-map 100

MAP TABLE (5 entries TOTAL entries 5)

OXID | RXID | HOST FCID| TARG FCID| VSAN | Index
------+------+----------+----------+------+---------
0xd490|0xffff|0x00690400|0x00620426|0x0005|0x0000321f
0xd4a8|0xffff|0x00690400|0x00620426|0x0005|0x00003220
0xd4c0|0xffff|0x00690400|0x00620426|0x0005|0x00003221
0xd4d8|0xffff|0x00690400|0x00620426|0x0005|0x00003222
0xd4f0|0xffff|0x00690400|0x00620426|0x0005|0x00003223

指定したターゲットエンドFCIPリンクで書き込みアクセラレーションによって処理さ
れる交換の表示

switch# show fcip target-map 100

MAP TABLE (3 entries TOTAL entries 3)

OXID | RXID | HOST FCID| TARG FCID| VSAN | Index
------+------+----------+----------+------+---------
0xc308|0xffff|0x00690400|0x00620426|0x0005|0x00003364
0xc320|0xffff|0x00690400|0x00620426|0x0005|0x00003365
0xc338|0xffff|0x00690400|0x00620426|0x0005|0x00003366

詳細な FCIPインターフェイス書き込みアクセラレーションカウンタ情報の表示

switch# show interface fcip 4 counters
fcip4
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TCP Connection Information
...
Write Accelerator statistics
6091 packets in 5994 packets out
0 frames dropped 0 CRC errors
0 rejected due to table full
0 ABTS sent 0 ABTS received
0 tunnel synchronization errors
37 writes recd 37 XFER_RDY sent (host)
0 XFER_RDY rcvd (target)
37 XFER_RDY rcvd (host)
0 XFER_RDY not proxied due to flow control (host)
0 bytes queued for sending
0 estimated bytes queued on the other side for sending
0 times TCP flow ctrl(target)
0 bytes current TCP flow ctrl(target)

FCIPテープアクセラレーション
FCIPテープアクセラレーション機能によって、FCIPを使用してWAN上でストレージトラ
フィックをルーティングする場合のアプリケーション書き込みパフォーマンスを大幅に改善で

きます。FCIPテープアクセラレーションが有効になっている場合、送信側からのフレームを
より近い FCIPスイッチで確認することでWANのスループットが最大化されます。これによ
り、書き込み操作のWAN遅延の影響が排除されます。FCIPテープアクセラレーション機能
はデフォルトで無効であり、FCIPリンクの両側で有効にする必要があります。

テープはユーザーデータを順番に格納して検索するストレージデバイスです。Cisco MDS
NX-OSは、テープ書き込みアクセラレーションと読み取りアクセラレーションの両方を提供
します。

テープデバイスにアクセスするアプリケーションでは通常、未処理状態になる SCSI WRITE
または READ動作は 1つだけです。このシングルコマンドプロセスにより、長距離WANリ
ンク上で FCIPリンクを使用する場合は、テープアクセラレーション機能の利点が制限されま
す。ホストがテープドライブから正常なステータス応答を受信しないかぎり、各SCSI WRITE
または READ処理が完了しないため、バックアップおよびのパフォーマンスが低下します。
FCIPテープアクセラレーション機能は、この問題の解消に有効です。この機能はホストとテー
プドライバ間で、WANリンクを介して送信されるデータストリーミングを高速化することに
より、テープのバックアップ、アーカイブ、および復元処理を改善します。

書き込み処理に関するテープアクセラレーションの例では、下の図のバックアップサーバが

テープライブラリのドライブに書き込み処理を発行します。ローカル Cisco MDSスイッチは
リモートテープドライブのプロキシとして動作することにより、Transfer Readyを代行し、ホ
ストにデータ送信の開始を伝えます。すべてのデータを受信してから、ローカルCiscoMDSス
イッチはSCSI WRITE処理の正常完了を代行して通知します。この応答により、ホストは次の
SCSI WRITE処理を開始できます。このプロキシ方式を使用すると、プロキシを使用しないで
データを送信する場合に比べて、同じ期間内に FCIPリンクを介して多くのデータを送信でき
ます。プロキシ方式により、WANリンクのパフォーマンスが向上します。
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図 9 : FCIPリンクのテープアクセラレーション（書き込み処理の場合）

FCIPリンクのテープ側にあるもう片方の Cisco MDSスイッチでは、受信したコマンドおよび
データをバッファに格納します。その後、テープドライブからの Transfer Readyを待ち受けて
データを転送することにより、テープドライブのバックアップサーバーとして機能します。

制御 LUNまたはメディアチェンジャが LUN 0として、テープドライブがその他の LUNとし
てエクスポートされるテープライブラリ環境において、リンクのアップ/ダウンが短時間で繰
り返されるような状況（FCIPリンク、Server/Tape Portリンク）では、テープアクセラレーショ
ンでテープセッションが検出されず、これらのセッションが高速化されない可能性がありま

す。リンクをイネーブルにする前に数分間、FCIPリンクをディセーブルにする必要がありま
す。これは、テープドライブが直接 FC接続されているか、LUN 0としてエクスポートされた
テープ環境には適用されません。

（注）

Cisco NX-OSは、WAN上の TCP/IPによって、リモートテープドライブに確実にデータを配
信します。プロキシに頼らずにエンドツーエンドでWRITE FILEMARKS処理を完了させるこ
とによって、書き込みデータの完全性が維持されます。WRITE FILEMARKS処理は、テープ
ライブラリデータとバッファデータの同期を通知します。テープメディアエラーがエラー処

理のためにバックアップサーバーに戻されると、Cisco NX-OSソフトウェアが自動的にテープ
ビジーエラーを再試行します。

読み取り処理に関するテープアクセラレーションの例では、下の図のリストアサーバがテー

プライブラリのドライブに読み取り処理を発行します。復元プロセスでは、テープ側のリモー

ト Cisco MDSスイッチは、ホストからさらに SCSI読み取り処理が要求されることを予測し
て、テープドライブに SCSI読み取り処理を独自に送信します。先取りの読み取りデータは
ローカル Cisco MDSスイッチでキャッシュに格納されます。ホストから SCSI読み取り処理を
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受信したローカルCiscoMDSスイッチは、キャッシュのデータを送信します。この方式を使用
すると、テープに読み取りアクセラレーションを使用しないでデータを送信する場合に比べ

て、同じ期間内にFCIPリンクを介して多くのデータを送信できます。その結果、WANリンク
上でのテープ読み取りパフォーマンスが向上します。

図 10 : FCIPリンクのテープアクセラレーション（読み取り処理の場合）

Cisco NX-OSは、WAN上の TCP/IPによって、復元アプリケーションに確実にデータを配信し
ます。読み取り処理中のテープメディアエラーは、エラー処理のためにリストアサーバーに

戻されますが、それ以外のエラーは Cisco NX-OSソフトウェアで回復されます。

FCIPテープアクセラレーション機能はデフォルトでディセーブルであり、FCIPリンクの両側
でイネーブルにする必要があります。FCIPリンクの片側だけで有効にした場合、テープアク
セラレーション機能は処理時にオフになります。

（注）

FCIPポートがポートチャネルに属している場合、またはイニシエータとターゲットポートの
間に複数のパスが存在する場合、FCIPテープアクセラレーションは機能しません。このよう
な設定では、SCSI検出に失敗したり、読み書き処理が中断されたりすることがあります。

ヒント

FCIPインターフェイスでテープアクセラレーションがイネーブルの場合、このインターフェ
イスでは FICON VSANをイネーブルにできません。同様に、FICON VSANで FCIPインター
フェイスが起動している場合は、このインターフェイス上でテープアクセラレーションをイ

ネーブルにできません。
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FCIPリンクに対してテープアクセラレーション機能を有効にすると、リンクが再初期化され、
書き込みおよび読み取りアクセラレーション機能も自動的に有効になります。

（注）

書き込みのテープアクセラレーションでは、リモート Cisco MDSスイッチで一定量のデータ
がバッファに格納されたあとで、Transfer Readyの代行によってではなく、ローカルCisco MDS
スイッチによって、ホストからの書き込み処理がフロー制御されます。書き込み処理が完了

し、一部のデータバッファが解放されると、ローカル Cisco MDSスイッチがプロキシ処理を
再開します。同様に、読み取りのテープアクセラレーションでは、ローカルの Cisco MDSス
イッチに一定量のデータがバッファリングされると、さらに読み取りを発行するのではなく、

リモートの Cisco MDSスイッチによって、テープドライブへの読み取り操作がフロー制御さ
れます。書き込み処理が完了し、一部のデータバッファが解放されると、リモートCiscoMDS
スイッチが読み取りの発行を再開します。

デフォルトのフロー制御バッファリングでは、automaticオプションを使用します。このオプ
ションでは、WAN遅延およびテープ速度を考慮して、最適なパフォーマンスが確保されます。
ユーザー側でフロー制御バッファサイズを指定することもできます（最大バッファサイズは

12 MB）。

フロー制御バッファリングには、デフォルトオプションの使用を推奨します。

FCIPテープアクセラレーションは、5つの TCP接続で機能します。（注）

テープアクセラレーションが設定された FCIPインターフェイス上では、タイムスタンプ制御
をイネーブルにしないでください。

ヒント

このセクションは、次のトピックで構成されています。

FCIPテープアクセラレーションに関するテープライブラリ LUNマッピング

テープライブラリが論理ユニット（LU）マッピングを行い、FCIPテープアクセラレーション
がイネーブルの場合は、ターゲットポートからアクセスできる各物理テープドライブに、固

有の論理ユニット番号（LUN）を割り当てる必要があります。

次の図に、単一ターゲットポートからスイッチ 2に接続されたテープドライブを示します。
テープライブラリが LUNマッピングを行う場合は、4つすべてのテープドライブに固有の
LUNを割り当てる必要があります。
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図 11 : FCIP LUNマッピング

表 2 :単一ホストアクセスで有効な LUNマッピングの例（47ページ）および表 3 :単一ホス
トアクセスで無効な LUNマッピングの例（48ページ）に示したマッピングの場合、ホスト
1はドライブ 1およびドライブ 2に、ホスト 2はドライブ 3およびドライブ 4にアクセスでき
ます。

次のテーブルに、有効なテープライブラリ LUNマッピングを示します。

表 2 :単一ホストアクセスで有効な LUNマッピングの例

ドライブLUNマッピン
グ

ホスト

ドライブ
1

LUN 1ホスト
1

ドライブ
2

LUN 2

ドライブ
3

LUN 3ホスト
2

ドライブ
4

LUN 4

次のテーブルに、無効なテープライブラリ LUNマッピングを示します。
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表 3 :単一ホストアクセスで無効な LUNマッピングの例

ドライブLUNマッピン
グ

ホスト

ドライブ
1

LUN 1ホスト
1

ドライブ
2

LUN 2

ドライブ
3

LUN 1ホスト
2

ドライブ
4

LUN 2

次に、1つのテープポートを介して、複数のホストでテープドライブを共有する場合の設定例
を示します。この例では、ホスト 1がドライブ 1およびドライブ 2にアクセスでき、ホスト 2
がドライブ 2、ドライブ 3、およびドライブ 4にアクセスできます。以下のテーブルに、この
設定で有効な LUNマッピングを示します。

表 4 :複数のホストアクセスで有効な論理 LUNマッピングの例

ドライブLUNマッピン
グ

ホスト

ドライブ
1

LUN 1ホスト
1

ドライブ
2

LUN 2

ドライブ
2

LUN 2ホスト
2

ドライブ
3

LUN 3

ドライブ
4

LUN 4

FCIPテープアクセラレーションの構成

FCIPテープアクセラレーションリンクでは、TA対応リンクでトランクモードが onの場合に
は、トランクモード許可 VSANで、各 VSANのトラフィックが 1つのリンクだけを通過する
ように構成されている必要があります。トラフィックが複数のリンクを通過する場合には、ト

ラフィックのエラーが発生する可能性があります。

（注）

FCIPテープアクセラレーションを有効にする手順は、次のとおりです。
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手順

目的コマンドまたはアクション

構成モードに入ります。switch1# configure terminalステップ 1

FCIPインターフェイス（5）を作成します。switch1(config)# interface fcip 5ステップ 2

テープアクセラレーション（およびまだ有効になっ

ていない場合は書き込みアクセラレーション）を有

効にします。

switch1(config-if)# write-accelerator tape-acceleratorステップ 3

自動フロー制御を使用したテープアクセラレーショ

ンを有効にします（デフォルト）。

switch1(config-if)# write-accelerator tape-accelerator
flow-control-buffer-size auto

ステップ 4

テープアクセラレーションフロー制御バッファの

サイズを 2 MBに設定します。
switch1(config-if)# write-accelerator tape-accelerator
flow-control-buffer-size 2048

ステップ 5

テープアクセラレーションを無効にし（デフォル

ト）、FCIPリンクをリセットします。
（任意） switch1(config-if)# no write-accelerator
tape-accelerator

ステップ 6

（注）

書き込みアクセラレーション機能は引き続き有効で

す。

フロー制御バッファのサイズをデフォルト値

automaticに設定します。テープアクセラレーション
（任意） switch1(config-if)# no write-accelerator
tape-accelerator flow-control-buffer-size 2048

ステップ 7

機能と書き込みアクセラレーション機能は引き続き

有効です。このコマンドは、FCIPリンクをリセット
しません。

書き込みアクセラレーション機能とテープアクセラ

レーション機能の両方を無効にし、FCIPリンクをリ
セットします。

（任意） switch1(config-if)# no write-acceleratorステップ 8

テープアクセラレーションのアクティビティ情報の表示

以下にテープアクセラレーションアクティビティの情報を表示する方法を示します。

交換にテープアクセラレーションが適用されているテープに関する情報の表示

switch# show fcip tape-session summary

---------------------------------------------------------------------------------
Tunnel Tunnel End host-fcid tape-fcid lun vsan TCP Connection
---------------------------------------------------------------------------------

16 host-end 0x7c0006 0x390006 0x0000 3000 0
16 host-end 0x7c0004 0x390004 0x0000 3000 0
16 host-end 0x7c0003 0x390003 0x0000 3000 0
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16 host-end 0x7c0007 0x390007 0x0000 3000 0
16 host-end 0x7c0005 0x390005 0x0000 3000 0
16 host-end 0x7c0000 0x390000 0x0000 3000 0
16 host-end 0x7c0002 0x390002 0x0000 3000 0

ホストエンド FCIPリンクで交換にテープアクセラレーションが適用されているテー
プに関する情報の表示

switch# show fcip tape-session tunnel 1 host-end

HOST TAPE SESSIONS (1 entries TOTAL entries 1)

Host Tape Session #1
FCID 0xEF0001, VSAN 1, LUN 0x0002
Outstanding Exchanges 0, Outstanding Writes 0
Target End Write Buffering 0 Bytes, Auto Max Writes 3
Flags 0x0, FSM state Non TA Mode
Cached Reads 0
First index 0xfffffff7, Last index 0xfffffff7, RA index 0x0000f99a
Current index=0xfffffffe, Els Oxid 0xfff7
Hosts 1
FCID 0x770100

ターゲットエンド FCIPリンクで交換にテープアクセラレーションが適用されている
テープに関する情報の表示

switch# show fcip tape-session tunnel 1 targ-end

TARGET TAPE SESSIONS (1 entries TOTAL entries 1)

Target Tape Session #1
FCID 0xEF0001, VSAN 1, LUN 0x0002
Outstanding Exchanges 0, Outstanding Writes 0
Host End Read Buffering 0 Bytes, Auto Max Read Blocks 3
Flags 0x800, Timer Flags 0x0
FSM State Default, Prev FSM State Bypass
Relative Block offset 0
First index 0xfffffff7, Last index 0xfffffff7, RA index 0x0000f99a
Current index=0xfffffffe, Els Oxid 0xfff7
Hosts 1
FCID 0x770100

詳細な FCIPインターフェイステープアクセラレーションカウンタ情報の表示（有効
な場合）

switch# show interface fcip 1 counters
fcip1
TCP Connection Information
....
Tape Accelerator statistics
1 Host Tape Sessions
0 Target Tape Sessions
Host End statistics
Received 31521 writes, 31521 good status, 0 bad status
Sent 31517 proxy status, 4 not proxied
Estimated Write buffer 0 writes 0 bytes
Received 31526 reads, 10 status
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Sent 31516 cached reads
Read buffer 0 reads, 0 bytes
Host End error recovery statistics
Sent REC 0, received 0 ACCs, 0 Rejects
Sent ABTS 0, received 0 ACCs
Received 31 RECs, sent 2 ACCs, 0 Rejects
Received 0 SRRs, sent 0 ACCs, 0 Rejects
Received 0 TMF commands
Target End statistics
Received 0 writes, 0 good status, 0 bad status
Write Buffer 0 writes, 0 bytes
Received 0 reads, 0 good status, 0 bad status
Sent 0 reads, received 0 good status, 0 bad status
Sent 0 rewinds, received 0 good status, 0 bad status
Estimated Read buffer 0 reads, 0 bytes
Target End error recovery statistics
Sent REC 0, received 0 ACCs, 0 Rejects
Sent SRR 0, received 0 ACCs
Sent ABTS 0, received 0 ACCs
Received 0 TMF commands

FCIP圧縮
FCIP圧縮オプションを使用すると、IPパケットをFCIPリンクで圧縮できます。このオプショ
ンは、FCIPリンクごとに有効になります。FCIPの最大帯域幅構成は、FCフレームのサイズに
基づいて計算されます。圧縮は IPレイヤで行われ、FCは IPレイヤの上にあるため、圧縮を有
効にしても、FCIPインターフェイスはそれを使用しない場合と比べて多くのデータを送信し
ません（つまり、FCスループットは増加しません）。むしろ、IPネットワークを介して送信
される IPトラフィックの量を減らすのに役立ちます（つまり、IPの負荷を軽減します）。デ
フォルトでは、FCIP圧縮は無効です。圧縮モードを指定せずに有効にすると、（FCIPプロファ
イルの TCPパラメータで構成された）FCIPサービスエンジンとリンク速度に適した圧縮アル
ゴリズムが自動的に使用されます。

FCIP圧縮機能の主な目的は、最大帯域幅使用率に達している低帯域幅 IP接続のスループット
を向上させることです。使用する IPサービススイッチまたはモジュールによっては、組み込
み IP圧縮エンジンのパフォーマンスが IPストレージポートの最大ラインレートよりも大幅
に低下する場合があります。したがって、高帯域幅リンクで FCIP圧縮を構成すると、アプリ
ケーションレベルの全体的なパフォーマンスが低下する可能性があります。

（注）

Cisco MDS 9250iスイッチおよび Cisco 24/10ポート SAN拡張モジュールは、Auto、Mode1、お
よびMode2圧縮モードをサポートしています。これらのモードはすべて、モジュール内部で
ハードウェア圧縮エンジンを内部的に使用します。Autoモードがデフォルトで有効になってい
ます。Mode2では圧縮に Autoモードよりも大きなバッチサイズを使用するため、高い圧縮ス
ループットが実現します。ただしMode2では圧縮スループットによって多少遅延が生じます。
高いスループットが重要な導入環境では、Mode2を使用できます。Mode1は他のモードと比較
して最高の圧縮率を実現します。圧縮率が最も重要である導入環境では、Mode1を使用できま
す。

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
51

FCIPの設定

FCIP圧縮



FCIPリンクの両側で Cisco MDS NX-OSリリース 8.1(1)以降が動作しており、かつ、FCIPリン
クの片側で圧縮を有効にした場合は、リンクの反対側でも必ず有効にしてください。

（注）

FCIP圧縮を使用する場合、FCIPプロファイルの tcp max-bandwidth-xxxxおよび
min-available-bandwidth-xxxxで指定されるレートは圧縮バイト数単位です。

（注）

このセクションは、次のトピックで構成されています。

FCIP圧縮の構成

FCIP圧縮を有効にするには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

FCIPインターフェイス（51）を作成します。switch(config)# interface fcip 51ステップ 2

高い圧縮を有効にします。switch(config-if)# ip-compression mode2ステップ 3

デフォルトで自動モードを使用します。（任意） switch(config-if)# ip-compression autoステップ 4

FCIP圧縮機能をディセーブル（デフォルト）にしま
す。

（任意） switch(config-if)# no ip-compressionステップ 5

FCIP圧縮情報の表示

以下の例に、FCIP圧縮情報を表示する方法を示します。

詳細な FCIPインターフェイス圧縮情報の表示（有効な場合）

switch# show interface fcip 4 counters
fcip4
TCP Connection Information
...
IP compression statistics
208752 rxbytes, 208752 rxbytes compressed
5143584 txbytes
0 txbytes compressed, 5143584 txbytes non-compressed
1.00 tx compression ratio
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9250iの圧縮エンジン統計情報の表示

switch# (config-vsan-db)# show ips stats hw-comp interface IPStorage 1/1
HW Compression statistics for port IPStorage1/1
Compression stats
10444189094728 input bytes, 2822607905236 output compressed bytes
85952406 input pkts, 85952065 output compressed pkts
Decompression stats
8596899248 input compressed bytes, 27669956608 output bytes
45879853 input compressed pkts, 45879669 output pkts
Passthru stats
0 input bytes, 0 output bytes
0 input pkts, 0 output pkts
Miscellaneous stats
0 min input pktlen, 638570 max input pktlen
0 min output pktlen, 185641 max output pktlen
0 len mismatch, 0 incomplete processing
0 invalid result, 0 invalid session drop
0 comp expanded
Errors stats
0 decomp tx error, 0 post comp error
0 post decomp error, 0 comp packets expanded

10/24ポート SAN拡張モジュールの圧縮エンジンの統計情報の表示

switch# show ips stats hw-comp interface iPStorage 5/1

HW Compression statistics for port IPStorage5/1
Compression stats
53280732 input bytes, 44561835 output compressed bytes
544700 input pkts, 544700 output compressed pkts
Decompression stats
41760802 input compressed bytes, 49574684 output bytes
511886 input compressed pkts, 511886 output pkts
Passthru stats
0 input bytes, 0 output bytes
0 input pkts, 0 output pkts
Miscellaneous stats
0 min input pktlen, 3816 max input pktlen
0 min output pktlen, 1485 max output pktlen
0 len mismatch, 0 incomplete processing
0 invalid result, 0 invalid session drop
0 comp expanded
Errors stats
0 decomp tx error, 0 post comp error
0 post decomp error, 0 comp packets expanded

最大限のパフォーマンスを引き出すためのFCIPリンクの
構成

ここでは、2つの Cisco MDS 9250iスイッチ間または 24/10ポート SAN拡張モジュール間で最
適なパフォーマンスを実現するための FCIPリンクの構成方法について説明します。両側で
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FCIPプロファイルの最大帯域幅および最小帯域幅パラメータの設定を同一にしておくことが
推奨されます。

• tcp max-bandwidth-mbpsが 33 Mbps以下の FCIPリンクでは、FSPFコストは 30000にな
ります。これは、ため、インターフェイスを使用できなくなります。Cisco MDS NX-OSリ
リース 8.2(1)から開始して、このような低帯域幅 FCIPリンクの FSPFコストは、28999に
設定されます。この値は 30000の FSPF最大コストよりも低いであるため、インターフェ
イス経由でルーティングへのトラフィックができます。また、エンドツーエンドのパスで

(FCIPホップを含む)、追加の FCまたは FCoEホップもできます。これらの追加ホップの
合計 FSPFコストは、1000を超えないパスは使用できないため、します。28999の FSPF
コストが特定のトポロジの適用されない場合は、これは手動で設定するを使用して、 fspf
コストインターフェイスのコンフィギュレーションコマンド。インターフェイスのFSPF
コストを確認するを使用して、 fspfインターフェイスを show コマンド。

FSPFコストの詳細については、『Cisco MDS Fabric Configuration Guide』を参照してくだ
さい。

• FSPF等コストマルチパス（ECMP）を使用して、さまざまなタイプの ISL間でトラフィッ
クをロードバランシングすることはできません。つまり、2つのスイッチ間でタイプが異
なる複数の等コスト ISL（FCIP + FC、または FCIP + FCoEなど）はサポートされません。

• Cisco MDS 24/10ポート SAN拡張モジュールでは、同じ VSAN内の FCIPメンバーを持つ
複数の ECMPポートチャネルを構成することは有効な構成ではありません。これが構成
されている場合、トラフィックは 1つのポートチャネルだけを通過します。

• FCIP TCPエンドポイント間でパケット損失がなく、最大の FCIPパフォーマンスが実現さ
れます。FCIPは、TCP再送信レートが 0.05%を下回る場合に最高のパフォーマンスを発
揮します。TCP再送信レートが0.05%を超えているかどうかを確認するには、show logging
onboard error-stats コマンドを使用して、60秒間隔の時間間隔を表示します。この場合、
TCP再送信レートは、FCIPインターフェイスごとおよび TCP接続ごとに 0.05%を超えて
います。

（注）

このセクションは、次のトピックで構成されています。

Cisco MDS 9250iスイッチでパフォーマンスを最大限に引き出すための
FCIPリンクの構成

このセクションは、次のトピックで構成されています。

1 Gbpsモードでの FCIPパフォーマンスの構成

1 Gbpsモードで FCIPのパフォーマンスを最大限に引き出すには、次の設定が推奨されます。

1. IPStorageポートに FCIPリンクを作成します。
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1つ以上の FCIPリンクを 1 Gbpsで 1つの IPStorageインターフェイスにバインドしている場合
は、そのインターフェイスにバインドしているすべてのトンネルの合計最大帯域幅が 1 Gbps
を超えないようにする必要があります。

（注）

2. TCP最大帯域幅を 1000 Mbpsに、最小帯域幅を 800 Mbpsに設定します。

TCP最大帯域幅が設定されている場合は最大 1000 Mbps値のいずれかに 5つの TCP接続の数
を設定することをお勧めします。

（注）

3. 各 FCIPリンクで 2つの TCP接続を構成します。

4. IPStorageポートでMTUサイズを 2500に設定します。

5. 各 FCIPリンクで圧縮を有効にします。

1 Gbpsモードで FCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行し
ます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

FCIPプロファイルを設定し、FCIPプロファイルコ
ンフィギュレーションモードを開始します。

switch(config)# fcip profileprofile-idステップ 2

IPアドレスを FCIPプロファイルに割り当てます。
IPv4アドレスまたは IPv6アドレスを割り当てるこ
とができます。

switch(config-profile)# ip addressip-addressステップ 3

FCIPリンクの使用可能な最大帯域幅を 1000 Mbps
に、最小帯域幅を 800 Mbpsに設定し、ラウンドト
リップ時間をミリ秒単位で構成します。

switch(config-profile)# tcp max-bandwidth-mbps 1000
min-available-bandwidth-mbps 800
round-trip-time-ms milliseconds

ステップ 4

FCIPプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

switch(config-profile)# exitステップ 5

FCIPインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface fcip interface-numberステップ 6

指定されたプロファイルを FCIPリンクにバインド
します。

switch(config-if)# use-profile profile-idステップ 7
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目的コマンドまたはアクション

ピア IPアドレス（IPv4または IPv6）を設定しま
す。

switch(config-if)# peer-info ipaddr ip-addressステップ 8

TCP接続の数を 2に設定します。この値はピア側
と同じにする必要があります。

switch(config-if)# tcp-connections 2ステップ 9

インターフェイスの圧縮アルゴリズムを mode2に
設定します。その他に設定できるモードは autoと
mode1です。

switch(config-if)# ip-compression mode2ステップ 10

FCIPインターフェイスを有効にします。switch(config-if)# no shutdownステップ 11

FCIPインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

switch (config-if)# exitステップ 12

IPStorageインターフェイスコンフィギュレーショ
ンモードを開始します。

switch(config)# interface IPStorage
slot-number/port-number

ステップ 13

インターフェイスに IPアドレスを割り当てます。switch(config-if)# ip address ip-address subnet-maskステップ 14

インターフェイスのMTUサイズを 2500に設定し
ます。MTUの有効な範囲は 576～ 9216です。

switch(config-if)# switchport mtu 2500ステップ 15

インターフェイスを有効にします。switch(config-if)# no shutdownステップ 16

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
switch(config-if)# endステップ 17

10 Gbpsモードでの FCIPパフォーマンスの構成

10 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の設定が推奨されます。

1. IPStorageポートに FCIPリンクを作成します。

2つ以上の FCIPリンクを 10 Gbpsで 1つの IPStorageインターフェイスにバインドしてい
る場合は、そのインターフェイスにバインドしているすべてのトンネルの合計最大帯域幅

が 10 Gbpsを超えないようにする必要があります。

2. TCP最大帯域幅を5000 Mbpsに、最小帯域幅を4000 Mbpsに設定します（デフォルト値）。

3. 各 FCIPリンクで 5つの TCP接続を構成します。

4. IPStorageポートでMTUサイズを 2500に設定します。

10 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行し
ます。
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手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

FCIPプロファイルを設定し、FCIPプロファイルコ
ンフィギュレーションモードを開始します。

switch(config)# fcip profile profile-idステップ 2

IPアドレスを FCIPプロファイルに割り当てます。
IPv4アドレスまたは IPv6アドレスを割り当てるこ
とができます。

switch(config-profile)# ip address ip-addressステップ 3

FCIPリンクの使用可能な最大帯域幅を 5000 Mbps
に、最小帯域幅を 4000 Mbpsに設定し、ラウンド
トリップ時間をミリ秒単位で構成します。

switch(config-profile)# tcp
max-bandwidth-mbps5000min-available-bandwidth-mbps4000
round-trip-time-msmilliseconds

ステップ 4

FCIPプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

switch(config-profile)# exitステップ 5

FCIPインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface fcip interface-numberステップ 6

指定されたプロファイルを FCIPリンクにバインド
します。

switch(config-if)# use-profileprofile-idステップ 7

ピア IPアドレス（IPv4または IPv6）を設定しま
す。

switch(config-if)# peer-info ipaddrip-addressステップ 8

TCP接続の数を 5に設定します。この値はピア側
と同じにする必要があります。

switch(config-if)# tcp-connections5ステップ 9

FCIPインターフェイスを有効にします。switch(config-if)# no shutdownステップ 10

FCIPインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

switch(config-if)# exitステップ 11

IPStorageインターフェイスコンフィギュレーショ
ンモードを開始します。

switch(config)# interface
IPStorageslot-number/port-number

ステップ 12

インターフェイスに IPアドレスを割り当てます。switch(config-if)# ip addressip-address subnet-maskステップ 13

インターフェイスのMTUサイズを 2500に設定し
ます。MTUの有効な範囲は 576～ 9216です。

switch(config-if)# switchport mtu 2500ステップ 14

インターフェイスを有効にします。switch(config-if)# no shutdownステップ 15
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
switch(config-if)# endステップ 16

Cisco MDS 24/10ポート SAN拡張モジュールおよびM9220iスイッチで
最大のパフォーマンスの FCIPリンクの構成

このセクションは、次のトピックで構成されています。

1 Gbpsモードでの FCIPパフォーマンスの構成

1 Gbpsモードで FCIPのパフォーマンスを最大限に引き出すには、次の設定が推奨されます。

1. IPStorageポートに FCIPリンクを作成します。

1つ以上の FCIPリンクを 1 Gbpsで 1つの IPStorageインターフェイスにバインドしている場合
は、そのインターフェイスにバインドしているすべてのトンネルの合計最大帯域幅が 1 Gbps
を超えないようにする必要があります。

（注）

2. TCP最大帯域幅を 1000 Mbpsに、最小帯域幅を 800 Mbpsに設定します。

TCP最大帯域幅は、複数の 1000 Mbpsにある値に設定されている場合は、5つには、TCP接続
の数を設定することをお勧めします。

（注）

3. 各 FCIPリンクで 2つの TCP接続を構成します。

4. IPStorageポートでMTUサイズを 2500に設定します。

1 Gbpsモードで FCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行し
ます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

FCIPプロファイルを設定し、FCIPプロファイルコ
ンフィギュレーションモードを開始します。

switch(config)# fcip profile profile-idステップ 2
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目的コマンドまたはアクション

IPアドレスを FCIPプロファイルに割り当てます。
IPv4アドレスまたは IPv6アドレスを割り当てるこ
とができます。

switch(config-profile)# ip address ip-addressステップ 3

FCIPリンクの使用可能な最大帯域幅を 1000 Mbps
に、最小帯域幅を 800 Mbpsに設定し、ラウンドト
リップ時間をミリ秒単位で構成します。

switch(config-profile)# tcp max-bandwidth-mbps 1000
min-available-bandwidth-mbps 800
round-trip-time-ms milliseconds

ステップ 4

FCIPプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

switch(config-profile)# exitステップ 5

FCIPインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface fcip interface-numberステップ 6

指定されたプロファイルを FCIPリンクにバインド
します。

switch(config-if)# use-profile profile-idステップ 7

ピア IPアドレス（IPv4または IPv6）を設定しま
す。

switch(config-if)# peer-info ipaddr ip-addressステップ 8

TCP接続の数を 2に設定します。この値はピア側
と同じにする必要があります。

switch(config-if)# tcp-connections 2ステップ 9

インターフェイスの圧縮アルゴリズムを mode2に
設定します。その他に設定できるモードは autoと
mode1です。

switch(config-if)# ip-compression mode2ステップ 10

FCIPインターフェイスを有効にします。switch (config-if)# no shutdownステップ 11

FCIPインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

switch (config-if)# exitステップ 12

IPStorageインターフェイスコンフィギュレーショ
ンモードを開始します。

switch(config)# interface IPStorage
slot-number/port-number

ステップ 13

インターフェイスに IPアドレスを割り当てます。switch(config-if)# ip address ip-address subnet-maskステップ 14

インターフェイスのMTUサイズを 2500に設定し
ます。MTUの有効な範囲は 576～ 9216です。

switch(config-if)# switchport mtu 2500ステップ 15

インターフェイスを有効にします。switch(config-if)# no shutdownステップ 16

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
switch(config-if)# endステップ 17
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10 Gbpsモードでの FCIPパフォーマンスの構成

10 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の設定が推奨されます。

Cisco MDS NX-OSリリース 9.3(1)より前のリリースでは、単一の FCIPトンネルの最大スルー
プットは 7 Gbpsです。最大のパフォーマンスを得るには、10 Gbps IPSポートで 2つの fcipト
ンネルを作成します。

1. IPStorageポートに FCIPリンクを作成します。

2つ以上の FCIPリンクを 10 Gbpsで 1つの IPStorageインターフェイスにバインドしてい
る場合は、そのインターフェイスにバインドしているすべてのトンネルの合計最大帯域幅

が 10 Gbpsを超えないようにする必要があります。

2. TCP最大帯域幅を 10000 Mbpsに、最小帯域幅を 8000 Mbpsに設定します（デフォルト
値）。

3. 各 FCIPリンクで 5つの TCP接続を構成します。

4. IPStorageポートでMTUサイズを 2500に設定します。

10 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行し
ます。

手順

ステップ 1 switch# configure terminal

グローバル構成モードを開始します。

ステップ 2 switch(config)# fcip profile profile-id

FCIPプロファイルを設定し、FCIPプロファイルコンフィギュレーションモードを開始します。

ステップ 3 switch(config-profile)# ip address ip-address

IPアドレスを FCIPプロファイルに割り当てます。IPv4アドレスまたは IPv6アドレスを割り当てること
ができます。

ステップ 4 switch(config-profile)# tcp max-bandwidth-mbps 10000 min-available-bandwidth-mbps 8000 round-trip-time-ms
milliseconds

FCIPリンクの使用可能な最大帯域幅を 10000 Mbpsに、最小帯域幅を 8000 Mbpsに設定し、ラウンドト
リップ時間をミリ秒単位で構成します。

ステップ 5 switch(config-profile)# exit

FCIPプロファイルコンフィギュレーションモードを終了し、グローバルコンフィギュレーションモー
ドに戻ります。

ステップ 6 switch(config)# interface fcip interface-number
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FCIPインターフェイスコンフィギュレーションモードを開始します。

ステップ 7 switch(config-if)# use-profile profile-id

指定されたプロファイルを FCIPリンクにバインドします。

ステップ 8 switch(config-if)# peer-info ipaddr ip-address

ピア IPアドレス（IPv4または IPv6）を設定します。

ステップ 9 switch(config-if)# tcp-connections5

TCP接続の数を 5に設定します。この値はピア側と同じにする必要があります。

ステップ 10 switch(config-if)# no shutdown

FCIPインターフェイスを有効にします。

ステップ 11 switch(config-if)# exit

FCIPインターフェイスコンフィギュレーションモードを終了し、グローバルコンフィギュレーション
モードに戻ります。

ステップ 12 switch(config)# interface IPStorage slot-number/port-number

IPStorageインターフェイスコンフィギュレーションモードを開始します。

ステップ 13 switch(config-if)# ip address ip-address subnet-mask

インターフェイスに IPアドレスを割り当てます。

ステップ 14 switch(config-if)# switchport mtu 2500

インターフェイスのMTUサイズを 2500に設定します。MTUの有効な範囲は 576～ 9216です。

ステップ 15 switch(config-if)# no shutdown

インターフェイスを有効にします。

ステップ 16 switch(config-if)# end

インターフェイスコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

25 Gbpsモードでの FCIPパフォーマンスの構成

25 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の設定が推奨されます。

FCIPトンネルの最大帯域幅は 10 Gbpsです。したがって、25 Gbps IPSポートごとに 2つの
FCIPトンネルを構成します。

最大のパフォーマンスを得るには、25 Gbps IPStorageポートごとに 2つのVLANサブインター
フェイスを作成します。各 VLANサブインターフェイスで、FCIPトンネルを作成します。

（注）
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1. 25 Gbps IPStorageポートに VLANサブインターフェイスを作成します。

2. 各 VLANサブインターフェイスに FCIPリンクを作成します。

3. TCP最大帯域幅を 10000 Mbps（10 Gbps）に、最小帯域幅を 8000 Mbps（8Gbps）に設定し
ます（デフォルト値）。

4. 各 FCIPリンクで 5つの TCP接続を構成します。

5. IPStorageポートでMTUサイズを 2500に設定します。

25 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行し
ます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

25Gbps IPStorageポートでの VLANサブインター
フェイス（VLAN ID）を構成します。

switch(config)# interface IPStorage
slot-number/port-number VLAN-ID

ステップ 2

VLANサブインターフェイスに IPアドレスを割り
当てます。

switch(config-if)# ip address ip-address subnet-maskステップ 3

VLANサブインターフェイスのMTUサイズを2500
に設定します。MTUの有効な範囲は 576～ 9216で
す。

switch(config-if)# switchport mtu 2500ステップ 4

VLANサブインターフェイスを有効にします。switch(config-if)# no shutdownステップ 5

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
switch(config-if)# endステップ 6

FCIPプロファイルを設定し、FCIPプロファイルコ
ンフィギュレーションモードを開始します。

switch(config)# fcip profile profile-idステップ 7

ステップ 3で構成した VLANサブインターフェイ
スの IPアドレスをFCIPプロファイルに割り当てま
す。

switch(config-profile)# ip address ip-addressステップ 8

FCIPリンクの使用可能な最大帯域幅を 10000 Mbps
に、最小帯域幅を 8000 Mbpsに設定し、ラウンド
トリップ時間をミリ秒単位で構成します。

switch(config-profile)# tcp max-bandwidth-mbps 10000
min-available-bandwidth-mbps 8000
round-trip-time-ms milliseconds

ステップ 9

FCIPプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

switch(config-profile)# exitステップ 10
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目的コマンドまたはアクション

FCIPインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface fcip interface-numberステップ 11

指定されたプロファイルを FCIPリンクにバインド
します。

switch(config-if)# use-profile profile-idステップ 12

ピア IPアドレス（IPv4または IPv6）を設定しま
す。

switch(config-if)# peer-info ipaddr ip-addressステップ 13

TCP接続の数を 5に設定します。この値はピア側
と同じにする必要があります。

switch(config-if)# tcp-connections 5ステップ 14

FCIPインターフェイスを有効にします。switch(config-if)# no shutdownステップ 15

FCIPインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

switch(config-if)# exitステップ 16

40 Gbpsモードでの FCIPパフォーマンスの構成

40 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の設定が推奨されます。

• FCIPトンネルの最大帯域幅は 10 Gbpsです。したがって、40 Gbps IPSポートに 4つの
FCIPトンネルを設定します。

•最大のパフォーマンスを得るには、40 Gbps IPストレージポートに 4つのVLANサブイン
ターフェイスを作成します。各 VLANサブインターフェイスで、FCIPトンネルを作成し
ます。

• Cisco MDS NX-OS Rel 9.3(1)より前のリリースでは、Cisco MDS 9220iの単一 FCIPト
ンネルの最大スループットは 7 Gbpsです。40 Gbps IPSポートでは、4つの FCIPトン
ネルが個別のVLANサブインターフェイスに作成されている場合、最大スループット
は 28.5 Gbpsです。

• Cisco MDS NX-OSリリース 9.3(1)以降、Cisco MDS 9220iの単一 FCIPトンネルの最大
スループットは 10 Gbpsです。40 Gbps IPSポートでは、4つの FCIPトンネルが個別
のVLANサブインターフェイスに作成されている場合、最大スループットは34.6 Gbps
です。

40 Gbpsモードで FCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行
し、4つの FCIPトンネルを構成します。

1. 40 Gbps IPStorageポートに VLANサブインターフェイスを作成します。

2. 各 VLANサブインターフェイスに FCIPリンクを作成します。

3. TCP最大帯域幅を 10000 Mbps（10 Gbps）に、最小帯域幅を 8000 Mbps（8Gbps）に設定し
ます（デフォルト値）。
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4. 各 FCIPリンクで 5つの TCP接続を構成します。

5. IPStorageポートでMTUサイズを 2500に設定します。

40 GbpsモードでFCIPのパフォーマンスを最大限に引き出すには、次の構成ステップを実行し
ます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。switch# configure terminalステップ 1

40 Gbps IPStorageポートでの VLANサブインター
フェイス（VLAN ID）を構成します。

switch(config)# interface IPStorage
slot-number/port-number VLAN-ID

ステップ 2

VLANサブインターフェイスに IPアドレスを割り
当てます。

switch(config-if)# ip address ip-address subnet-maskステップ 3

VLANサブインターフェイスのMTUサイズを2500
に設定します。MTUの有効な範囲は 576～ 9216で
す。

switch(config-if)# switchport mtu 2500ステップ 4

VLANサブインターフェイスを有効にします。switch(config-if)# no shutdownステップ 5

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
switch(config-if)# endステップ 6

FCIPプロファイルを設定し、FCIPプロファイルコ
ンフィギュレーションモードを開始します。

switch(config)# fcip profile profile-idステップ 7

ステップ 3で構成した VLANサブインターフェイ
スの IPアドレスをFCIPプロファイルに割り当てま
す。

switch(config-profile)# ip address ip-addressステップ 8

FCIPリンクの使用可能な最大帯域幅を 10000 Mbps
に、最小帯域幅を 8000 Mbpsに設定し、ラウンド
トリップ時間をミリ秒単位で構成します。

switch(config-profile)# tcp max-bandwidth-mbps 10000
min-available-bandwidth-mbps 8000
round-trip-time-ms milliseconds

ステップ 9

FCIPプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

switch(config-profile)# exitステップ 10

FCIPインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface fcipinterface-numberステップ 11

指定されたプロファイルを FCIPリンクにバインド
します。

switch(config-if)# use-profile profile-idステップ 12
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目的コマンドまたはアクション

ピア IPアドレス（IPv4または IPv6）を設定しま
す。

switch(config-if)# peer-info ipaddrip-addressステップ 13

TCP接続の数を 5に設定します。この値はピア側
と同じにする必要があります。

switch(config-if)# tcp-connections5ステップ 14

FCIPインターフェイスを有効にします。switch(config-if)# no shutdownステップ 15

FCIPインターフェイスコンフィギュレーション
モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

switch(config-if)# exitステップ 16

FCIP構成の確認
FCIP構成を確認するには、次のコマンドを使用します。

目的コマンド

指定したマップ情報を表示します。show fcip host-map fcip-id

プロファイルの情報を表示します。show fcip profile profile-id

概要を表示します。show fcip summary

インターフェイスのステータスを表示します。show interface fcip

インターフェイスカウンタ情報を表示します。show interface fcip fcip-id counters

インターフェイスカウンタの簡易な情報を表示しま

す。

show interface fcip fcip-id counters brief

インターフェイスの説明を表示します。show interface fcip fcip-id description

指定したターゲットマップ情報を表示します。show fcip target-map

テープセッション情報を表示します。show fcip tape-session summary

指定した FCIPリンク IDの情報を表示します。show fcip tape-session tunnel 1 host-end

ターゲット側の情報を表示します。show fcip tape-session tunnel 1 targ-end

ハードウェア圧縮の統計情報を表示します。show ips stats hw-comp all

ポートチャネルデータベースの情報を表示します。show port-channel database

FCIPパラメータのデフォルト設定
次の表に、FCIPパラメータのデフォルト設定を示します。
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表 5 :デフォルトの FCIPパラメータ

デフォルトパラメータ

3225FCIPに対応するデフォルトの TCPポート

2ピアへの TCP接続のベースポート

200ミリ秒最小再送信時間

60秒キープアライブタイムアウト

4回最大再送信回数

イネーブルPMTUディスカバリ

3600秒PMTU enable reset timeout

イネーブルSACK

10 Gbps最大帯域幅（Cisco MDS 24/10ポート SANの拡張モジュール）

10 Gbps最大帯域幅（Cisco MDS 9220iファブリックスイッチ）

5 Gbps最大帯域幅（Cisco MDS 9250iマルチサービスファブリックスイッチ）

8 Gbps利用可能な最小帯域幅（Cisco MDS 24/10ポートSANの拡張モジュール）

8 Gbps利用可能な最小帯域幅（Cisco MDS 9220iファブリックスイッチ）

4 Gbps利用可能な最小帯域幅（Cisco MDS 9250iマルチサービスファブリック
スイッチ）

1ミリ秒ラウンドトリップ時間

0 KBバッファサイズ

パケットの送信な

し

制御 TCPおよびデータ接続

イネーブルTCP輻輳ウィンドウモニタリング

50 KBバーストサイズ

アクティブモードTCP接続モード

ディセーブルFCIPタイムスタンプ

+/– 2000ミリ秒パケットの許容差の範囲

ディセーブルBポートキープアライブ応答

無効化書き込みアクセラレーション

無効化テープアクセラレーション
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第 4 章

SAN Extension Tunerの設定

SAN Extension Tuner（SET）は、Cisco MDS 9000ファミリスイッチ固有の機能です。この機能
は、直接アクセス（磁気ディスク）または順次アクセス（磁気テープ）SCSI入出力コマンド
を生成し、これらのトラフィックを特定の仮想ターゲットに振り分けることによって、FCIP
パフォーマンスの最適化を図ります。テスト用入出力転送のサイズ、テスト中に生成する並行

またはシリアル入出力の数を指定できます。SETからは、入出力/秒（IOPS）および入出力遅
延の結果が報告されます。この情報は、FCIPスループットを最大にするために必要な、並行
入出力の数を決定するときに役立ちます。

この章は、次の項で構成されています。

• SAN Extension Tunerの概要（67ページ）
• SAN Extension Tunerの設定（69ページ）
•データパターン（70ページ）
•ライセンスの前提条件（70ページ）
• SAN Extension Tunerの設定（70ページ）
• SAN Extension Tuner構成の確認（78ページ）
•調整パラメータのデフォルト設定（79ページ）

SAN Extension Tunerの概要
SAN Extension Tuner（SET）は、Cisco MDS 9000ファミリスイッチ固有の機能です。この機能
は、直接アクセス（磁気ディスク）または順次アクセス（磁気テープ）SCSI入出力コマンド
を生成し、これらのトラフィックを特定の仮想ターゲットに振り分けることによって、FCIP
パフォーマンスの最適化を図ります。リモートコピーおよびデータバックアップなどのアプ

リケーションでは、IPネットワーク上でFCIPを使用し、地理的に分散されているSANを介し
て接続します。SETは IPSポートで実装されます。この機能が有効の場合、この機能を使用し
て、構成されたオプションに基づいて、仮想ターゲットに対する SCSI入出力コマンド（read
および write）を生成できます。
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SAN拡張チューナーは、HP c-Class Bladesystem用シスコファブリックスイッチ、IBM
BladeCenter用シスコファブリックスイッチ、および 16ポートストレージサービスノード
（SSN-16）ではサポートされていません。

（注）

Cisco MDS SAN-OS Release 3.3(1a)では、SAN Extension Tunerはマルチサービスモジュール
（MSM）およびMultiservice Modularスイッチでサポートされています。

（注）

リモートコピーおよびデータバックアップなどのアプリケーションでは、IPネットワーク上
でFCIPを使用し、地理的に分散されているSANを介して接続します。ファブリック全体で最
大限のスループットパフォーマンスを実現するために、次の設定パラメータを調整できます。

• FCIPプロファイル用の TCPパラメータ（ウィンドウ管理（24ページ）を参照）

•アプリケーションが生成する並行 SCSI入出力の数

• FCIPリンク上でアプリケーションが使用する転送サイズ

SETは IPSポートで実装されます。この機能が有効の場合、この機能を使用することによっ
て、構成されたオプションに基づいて、仮想ターゲットに対する SCSI入出力コマンド（読み
取りおよび書き込み）を生成できます（次の図を参照）。

図 12 :仮想ターゲットに対する SCSIコマンドの生成

SET機能は、さまざまなSCSIトラフィック負荷を生成することによって、調整を支援します。
さらに、FCIPリンク上の入出力ごとに、スループットおよび応答時間を測定します。

SANファブリックを調整する前に、次の注意事項を確認してください。

•実装の詳細は次のとおりです。

•調整後の設定に持続性はありません。

•作成された仮想 Nポートはサポート対象の FC4機能をネームサーバーに登録しませ
ん。これは、SANに含まれるホストがこれらの Nポートを通常の発信側またはター
ゲットとして検出しないようにするためです。
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• SAN内の他の発信側からのログイン要求は拒否されます。

•仮想 Nポートは SCSIスイート全体を実装するのではなく、SCSI readおよび writeコ
マンドだけを実装します。

•チューナーの発信側が通信できるのは、チューナーのターゲットだけです。

•物理層でギガビットイーサネットインターフェイスがアップであることを確認します
（GBICとケーブルが接続されている、IPアドレスは不要）。

•スイッチ上で iSCSIをイネーブルにします（他の iSCSI設定は不要）。

•インターフェイスを有効にします（その他の iSCSIインターフェイス構成は不要）

•ギガビットイーサネットインターフェイスで iSCSIインターフェイスを作成し、このイ
ンターフェイスを有効にします（その他の iSCSIインターフェイス設定は不要です）

詳細については、「iSCSIインターフェイスの作成（86ページ）」を参照してください。

•ネットワークの必要性に応じて、別個の VSANまたはゾーンで仮想 Nポートを構成しま
す。

•仮想 Nポートだけからなる独立した VSANは、必須ではありませんが推奨します。ター
ゲットへのログインが拒否された場合に、一部のレガシー HBAが失敗する可能性がある
からです。

•同じギガビットイーサネットインターフェイスを使用して、仮想 Nポートと FCIPリン
クを設定しないでください。それぞれ異なるギガビットイーサネットインターフェイス

を使用してください。これは必須ではありませんが、推奨します。仮想Nポートによって
発生したトラフィックが FCIPリンクのパフォーマンスに悪影響を与えることがあるから
です。

SAN Extension Tunerの設定
下の図に、スループットと遅延が測定される FCIPリンクには含まれないポート上で、仮想 N
ポートを作成する物理設定の例を示します。

図 13 :ポート調整の物理構成例

下の図に、スループットと遅延が測定される FCIPリンクには含まれないポート上で、仮想 N
ポートを作成する論理設定の例を示します。
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図 14 : FCIPリンクに対応する Nポート調整の論理構成例

データパターン
デフォルトでは、仮想Nポートが生成するデータのパターンとして、すべてゼロのパターンが
使用されます。オプションとして、3つの保存場所（bootflash:ディレクトリ、volatile:ディレ
クトリ、または slot0:ディレクトリ）のいずれかにあるデータパターンファイルを選択する
と、生成されるデータパターンとしてファイルを指定できます。このオプションは、FCIPリ
ンク上での圧縮をテストする場合に特に便利です。ベンチマーク目的で、Canterbury資料また
は人工資料ファイルも使用できます。

ライセンスの前提条件
SETを使用するには、SAN_EXTN_OVER_IPライセンスが必要です（『Cisco Family NX-OS
Licensing Guide』を参照）。

SAN Extension Tunerの設定
このセクションは、次のトピックで構成されています。

FCIPリンクの調整
所定の FCIPリンクを調整する手順は、次のとおりです。

手順

ステップ 1 スイッチ上の仮想 Nポートに nWWNを設定します。

ステップ 2 Nポートを作成するインターフェイス上で iSCSIをイネーブルにします。

ステップ 3 FCIPリンクの両側に仮想 Nポートを設定します。

ステップ 4 SAN内の実発信側が仮想Nポートを認識しないことを確認します。実際のイニシエータを分離するには、
ゾーン分割（『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照）を使用します。

仮想 Nポートが相互に通信できるように、ゾーニング構成が設定されていることを確認します。
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ステップ 5 SCSIの読み取りおよび書き込み入出力を開始します。

ステップ 6 必要に応じて、スイッチの他のギガビットイーサネットポートにNポートを追加し、最大限のスループッ
トが得られるようにします。Nポートの追加が必要な状況としては、FCIPポートチャネルを使用する場合
などがあります。

チューナーの有効化

調整機能は、Cisco 9000ファミリのすべてのスイッチについてデフォルトで無効になっていま
す。この機能を有効にすると、調整はスイッチ全体でグローバルに有効になります。

調整機能を有効にするには、次のステップに従います。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

調整をイネーブルにします。switch(config)# feature san-ext-tunerステップ 2

現在適用されている調整の設定を削除し、調整を無

効にします（デフォルト）。

switch(config)# no feature san-ext-tunerステップ 3

nWWNの構成
このスイッチのチューナーに nWWNを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

SAN Extension Tunerの nWWNを設定します。switch(san-ext)# nWWN 10:00:00:00:00:00:00:00ステップ 2

仮想 Nポートの構成
調整のために仮想 Nポートを設定するには、次のステップを実行します。
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手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

iSCSIをグローバルに有効にします。switch(config)# feature iscsiステップ 2

iSCSIを有効にし、次にモジュール 1で有効にしま
す。

switch(config)# iscsi enable module 1ステップ 3

iSCSIインターフェイスを作成し、インターフェイ
スコンフィギュレーションサブモードを開始しま

す。

switch(config)# interface iscsi 1/1ステップ 4

iSCSIインターフェイスを有効にします。switch(config-if)# no shutdownステップ 5

EXECモードに戻ります。switch(config-if)# endステップ 6

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 7

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 8

はイニシエータまたはターゲットとして機能できま

す。

指定したギガビットイーサネットポートおよび

VSANの仮想 Nポートを削除します。
（任意） switch(san-ext)# no nport pWWN
22:34:56:78:90:12:34:56 vsan 200 interface
gigabitethernet 1/1

ステップ 9

SCSIディスク読み取り/書き込み IOの生成
SCSI readおよび writeコマンドは、一度だけ割り当てるか、または継続的に割り当てることが
できます。

このセクションは、次のトピックで構成されています。

一度だけ SCSIディスク読み取り/書き込み IOの生成

SCSI read/writeコマンドを一度だけ生成するには、次の手順を実行します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1
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目的コマンドまたはアクション

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

読み取りコマンドで 2つの未処理の I/Oの転送サイ
ズとして 512,000バイトを指定します。I/Oの合計は
5,000,000バイトです。

switch(san-ext-nport)# read command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 num-transactions 5000000

ステップ 3

ターゲットが受信する書き込みコマンドで 2つの未
処理の I/Oの転送サイズとして 512,000バイトを指
定します。I/Oの合計は 5,000,000バイトです。

switch(san-ext-nport)# write command-id 101 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 num-transactions 5000000

ステップ 4

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 5

未処理のコマンドをすべて停止します。（任意） switch(san-ext-nport)# stop allステップ 6

このNポートに関連付けられているカウンタをクリ
アします。

switch(san-ext-nport)# clear countersステップ 7

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 8

SCSIディスク読み取り/書き込み IOの継続的な生成

SCSI読み取り/書き込みコマンドを継続的に生成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

SCSIコマンドが継続的に読み取られるように設定し
ます。

switch(san-ext-nport)# read command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 continuous

ステップ 3

ヒント

未処理の設定を停止するには stop command-idコマ
ンドを使用します。
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目的コマンドまたはアクション

SCSIコマンドが継続的に書き込まれるように設定し
ます。

switch(san-ext-nport)# write command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 continuous

ステップ 4

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 5

未処理のコマンドをすべて停止します。（任意） switch(san-ext-nport)# stop command-id allステップ 6

未処理のコマンドをすべて停止します。（任意） switch(san-ext-nport)# stop allステップ 7

このNポートに関連付けられているカウンタをクリ
アします。

switch(san-ext-nport)# clear countersステップ 8

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 9

SCSIの転送可能サイズ

SCSI書き込みコマンドの転送可能サイズを指定するには、次のステップを実行します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

ターゲットが受信する書き込みコマンドで 2つの未
処理の I/Oの転送サイズとして 512,000バイトを指
定します。I/Oの合計は 5,000,000バイトです。

switch(san-ext-nport)# write command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 num-transactions 5000000

ステップ 3

SCSI writeコマンドのターゲットとして最大転送可
能サイズ 512,000バイトを指定します。SCSI書き込

switch(san-ext-nport)# transfer-ready-size 512000ステップ 4

みコマンドにこれよりも大きなサイズを指定する

と、ターゲットは指定された転送サイズに基づいて

複数の転送を実行します。

SCSI writeコマンドに対して指定された転送可能サ
イズ設定を削除します。

switch(san-ext-nport)# no transfer-ready-size 512000ステップ 5

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 6

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 7
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SCSIテープ読み取り/書き込み IOの生成
SCSI tape readおよび writeコマンドは、一度だけ割り当てるか、または継続的に割り当てるこ
とができます。

•仮想Nポートが相互に通信できるように、ゾーニング構成が設定されていることを確認し
ます。

•テープ動作をエミュレーションする仮想Nポートに対しては、未処理の入出力は一時点で
1つだけです。

（注）

ここでは、次の内容について説明します。

一度だけ SCSIテープ読み取り/書き込み IOの生成

SCSIテープ読み取りまたは書き込みコマンドを一度だけ生成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

32の SCSI readコマンドごとにファイルマーク上の
スペースの転送サイズとして 512,000バイトを指定
します。I/Oの合計は 5,000,000バイトです。

switch(san-ext-nport)# tape-read command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
num-transactions 5000000 filemark-frequency 32

ステップ 3

転送サイズとして 512,000バイトを指定し、ファイ
ルマークが 32個の SCSI writeコマンドごとに書き

switch(san-ext-nport)# tape-write command-id 101 target
22:22:22:22:22:22:22:22 transfer-size 512000
num-transactions 5000000 filemark-frequency 32

ステップ 4

込まれることを指定します。I/Oの合計は 5,000,000
バイトです。

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 5

未処理のコマンドをすべて停止します。（任意） switch(san-ext-nport)# stop allステップ 6

このNポートに関連付けられているカウンタをクリ
アします。

switch(san-ext-nport)# clear countersステップ 7
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目的コマンドまたはアクション

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 8

SCSIテープ読み取り/書き込み IOの継続的な生成

SCSIテープ読み取りまたは書き込みコマンドを継続的に生成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

SCSI tape readコマンドが継続的に発行されるように
設定します。

switch(san-ext-nport)# tape-read command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
continuous filemark-frequency 32

ステップ 3

ヒント

未処理の設定を停止するには stop command-idコマ
ンドを使用します。

SCSI tape writeコマンドが継続的に発行されるよう
に設定します。

switch(san-ext-nport)# tape-write command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
continuous filemark-frequency 32

ステップ 4

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 5

未処理のコマンドをすべて停止します。（任意） switch(san-ext-nport)# stop command-id allステップ 6

このNポートに関連付けられているカウンタをクリ
アします。

switch(san-ext-nport)# clear countersステップ 7

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 8

SCSIの転送可能サイズ

SCSI書き込みコマンドの転送可能サイズを指定するには、次のステップを実行します。
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手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

ターゲットが受信する書き込みコマンドで 2つの未
処理の I/Oの転送サイズとして 512,000バイトを指
定します。I/Oの合計は 5,000,000バイトです。

switch(san-ext-nport)# write command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 num-transactions 5000000

ステップ 3

SCSI writeコマンドのターゲットとして最大転送可
能サイズ 512,000バイトを指定します。SCSI書き込

switch(san-ext-nport)# transfer-ready-size 512000ステップ 4

みコマンドにこれよりも大きなサイズを指定する

と、ターゲットは指定された転送サイズに基づいて

複数の転送を実行します。

SCSI writeコマンドに対して指定された転送可能サ
イズ設定を削除します。

switch(san-ext-nport)# no transfer-ready-size 512000ステップ 5

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 6

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 7

データパターンの構成

オプションで SCSIコマンドのデータパターンを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

SETコンフィギュレーションサブモードを開始しま
す。

switch# san-ext-tunerステップ 1

指定したギガビットイーサネットポートおよび

VSANで仮想Nポートを作成します。このNポート
switch(san-ext)# nport pWWN 12:00:00:00:00:00:00:56
vsan 200 interface gigabitethernet 1/1

ステップ 2

はイニシエータまたはターゲットとして機能できま

す。

仮想Nポートが読み取りコマンドのターゲットであ
り、かつ書き込みコマンドのイニシエータである場

switch(san-ext-nport)# data-pattern-file
bootflash://DataPatternFile

ステップ 3
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目的コマンドまたはアクション

合に、この仮想 Nポートにより送信されるデータ
パターンを指定します。

ヒント

このコマンドは、ターゲットでは readコマンドか
ら戻されるデータを変更するように設定され、イニ

シエータでは writeコマンド用に設定される必要が
あります。このコマンドは、特定のビットパター

ンを含むデータセットまたは特定の圧縮率が設定

されているデータセットを定義するときに役立ち

ます。デフォルトのデータセット（すべてゼロ）

は非常に均一的であり圧縮率が高くなります。

SCSI readおよび writeコマンドに対して指定された
データパターン設定を削除します。デフォルトで

は、すべてゼロのデータパターンが送信されます。

（任意） switch(san-ext-nport)# no data-pattern-fileステップ 4

2つの未処理の I/Oの転送サイズとして 512,000バイ
トを指定します。I/Oの合計は 5,000,000バイトで
す。

switch(san-ext-nport)# write command-id 100 target
22:22:22:22:22:22:22:22 transfer-size 512000
outstanding-ios 2 num-transactions 5000000

ステップ 5

指定された IDのコマンドを停止します。switch(san-ext-nport)# stop command-id 100ステップ 6

このNポートに関連付けられているカウンタをクリ
アします。

switch(san-ext-nport)# clear countersステップ 7

SAN Extension Tunerサブモードを終了します。switch(san-ext-nport)# endステップ 8

SAN Extension Tuner構成の確認
Cisco MDSスイッチの現在の SAN Extension Tuner設定を表示するには、showコマンドを使用
します。

FLOGIデータベースのエントリの表示

switch# show flogi database
------------------------------------------------------------------------------
INTERFACE VSAN FCID PORT NAME NODE NAME
------------------------------------------------------------------------------
iscsi1/1 200 0x050000 12:00:00:00:00:00:00:56 10:00:00:00:00:00:00:00

FLOGIデータベースの VSANエントリの詳細情報の表示

switch# show fcns database vsan 200
VSAN 200
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--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x020000 N 22:22:22:22:22:22:22:22 scsi-fcp
0x050000 N 12:00:00:00:00:00:00:56 scsi-fcp

指定したインターフェイスで設定されているすべての仮想 Nポートの表示

switch# show san-ext-tuner interface gigabitethernet 3/4 nport pWWN 12:00:00:00:00:00:00:56
vsan 200 counters
Statistics for nport
Node name 10:00:00:00:00:00:00:00 Port name 12:00:00:00:00:00:00:56
I/Os per second : 148
Read : 0%
Write : 100%
Ingress MB per second : 0.02 MBs/sec (Max -0.02 MBs/sec)
Egress MB per second : 73.97 MBs/sec (Max -75.47 MBs/sec))
Average Response time per I/O : Read - 0 us, Write - 13432 us
Maximum Response time per I/O : Read - 0 us, Write - 6953 us
Minimum Response time per I/O : Read - 0 us, Write - 19752 us
Errors : 0

指定したギガビットイーサネットインターフェイスで設定されているNポートの表示

switch# show san-ext-tuner interface gigabitethernet 3/1
----------------------------------------------------------------------------
Interface NODE NAME PORT NAME VSAN
----------------------------------------------------------------------------
GigabitEthernet3/1 10:00:00:00:00:00:00:00 10:00:00:00:00:00:00:01 91

指定した Nポートに対して設定されている転送可能サイズの表示

switch# show san-ext-tuner interface gigabitethernet 3/1 nport pWWN 10:0:0:0:0:0:0:1
vsan 91
Node name : 10:00:00:00:00:00:00:00
Port name : 10:00:00:00:00:00:00:01
Transfer ready size : all

スイッチで設定されているすべての仮想 Nポートの表示

switch# show san-ext-tuner nports
----------------------------------------------------------------------------
Interface NODE NAME PORT NAME VSAN
----------------------------------------------------------------------------
GigabitEthernet3/1 10:00:00:00:00:00:00:00 10:00:00:00:00:00:00:01 91

調整パラメータのデフォルト設定
次の表に、調整パラメータのデフォルト設定を示します。
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表 6 :デフォルトの調整パラメータ

デフォルトパラメータ

ディセーブル調整

SCSI writeコマンドの転送サイズと同
じ

転送可能サイズ

1未処理の入出力

1トランザクション数

すべてゼロのフォーマットデータ生成フォーマット

0ファイルマーキング頻

度
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第 5 章

iSCSIの構成

Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。IPホス
トは Internet Small Computer Systems Interface（iSCSI）プロトコルを使用して、ファイバチャネ
ルストレージにアクセスできます。

iSCSI機能は IPSポートを搭載したファイバチャネルモジュール固有で、Cisco MDS 9200ス
イッチまたは Cisco MDS 9500ディレクタで使用可能です。Cisco MDS NX-OSリリース
7.3(0)DY(1)以降で iSCSIは 24/10ポート SANの拡張モジュールを搭載した Cisco MDS 9700
Directorでサポートされていません。

（注）

Cisco MDS 9216iスイッチと 14/2マルチプロトコルサービス（MPS-14/2）モジュールでは、
ファイバチャネル、FCIP、および iSCSI機能も使用できます。MPS-14/2モジュールは、Cisco
MDS 9200シリーズまたは Cisco MDS 9500シリーズのすべてのスイッチで使用できます。

この章は、次の項で構成されています。

• iSCSIの概要（82ページ）
• iSCSIの構成（85ページ）
• iSLBの構成（135ページ）
• VRRPを使用するロードバランシング（150ページ）
• CFSを使用した iSLB構成の配信（156ページ）
• CFSを使用した iSLB構成の配信（157ページ）
• iSCSIハイアベイラビリティ（161ページ）
• iSCSI認証設定時の注意事項およびシナリオ（168ページ）
• Internet Storage Name Serviceの概要（190ページ）
•デフォルト設定（209ページ）
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iSCSIの概要
Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。iSCSI
機能は、IPネットワーク内の iSCSIホストと、Cisco MDS 9000ファミリスイッチの任意のファ
イバチャネルインターフェイスからアクセス可能なファイバチャネル SANのファイバチャ
ネルストレージデバイス間で、iSCSI要求および応答をルーティングします。iSCSIプロトコ
ルを使用して、 iSCSIドライバは、iSCSIホストからの SCSIの要求と応答を IPネットワーク
を介して転送できます。iSCSI機能を使用するには、ファブリック内の目的のスイッチ上で
iSCSIを明示的にイネーブルにする必要があります。

iSCSI機能は、Cisco Fabric Switch for HP c-Class Bladesystemおよび Cisco Fabric Switch for IBM
BladeCenterではサポートされません。

（注）

iSCSI機能は、IPネットワーク内の iSCSIホストと、Cisco MDS 9000ファミリスイッチの任意
のファイバチャネルインターフェイスからアクセス可能なファイバチャネルSANのファイバ
チャネルストレージデバイス間で、iSCSI要求および応答をルーティングします。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールを介してスト
レージにアクセスする必要がある各 iSCSIホストには、互換性のある iSCSIドライバをインス
トールしておく必要があります。iSCSIプロトコルを使用して、iSCSIドライバは、iSCSIホス
トからの SCSIの要求と応答を IPネットワークを介して転送できます。ホストのオペレーティ
ングシステムの観点から、iSCSIドライバは、ホスト内にファイバチャネルドライバに似た
SCSI転送ドライバであるように見えます。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、透過型
SCSIルーティングを実行します。iSCSIプロトコルを使用する IPホストは、ファイバチャネ
ルネットワーク上のターゲットに透過的にアクセスできます。

IPネットワークを介して IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールに接続し、ファイバチャネルSAN上のファイバチャネルストレージにアクセスす
る、iSCSIホストの一般的な構成例を示します（次の図を参照）。
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図 15 : iSCSI要求および応答の転送（透過型 iSCSIルーティングの場合）

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、独立した
iSCSI SANビューおよびファイバチャネル SANビューを作成します。iSCSI SANビューの場
合、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールが iSCSI
仮想ターゲットを作成し、それをファイバチャネル SANで使用できる物理ファイバチャネル
ターゲットに対応付けます。これらのモジュールは、物理 iSCSIターゲットが IPネットワー
クに接続されているかのように、ファイバチャネルターゲットを IPホストに提示します。

図 16 : iSCSI SANビュー：iSCSI仮想ターゲット

ファイバチャネル SANビューの場合、IPSポートを搭載したファイバチャネルモジュールま
たはMPS-14/2モジュールが仮想ファイバチャネルホストとして iSCSIホストを提示します。
ストレージデバイスは、実ファイバチャネルホストで実行される通信と同様に、仮想ファイ

バチャネルホストと通信します。
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図 17 :ファイバチャネル SANビュー：HBAとしての iSCSIホスト

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、iSCSI仮
想ターゲットと仮想ファイバチャネルホスト間で、コマンドを透過的にマッピングします。

図 18 : iSCSIから FCP（ファイバチャネル）へのルーティング

IPホストからファイバチャネルストレージデバイスへのルーティングでは、主に次の処理が
実行されます。

• IPネットワークを介して、ホストと IPSポートを搭載したファイバチャネルモジュール
またはMPS-14/2モジュール間で iSCSI要求および応答が転送されます。

• IPネットワーク上のホストとファイバチャネルストレージデバイス間で、SCSI要求およ
び応答がルーティングされます（iSCSIを FCPに変換したり、その逆の変換を行ったりし
ます）。IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュール
で、この変換とルーティングを実行します。

• IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールとファイ
バチャネルストレージデバイス間で、FCP要求または応答が転送されます。

iSCSIに相当するファイバチャネル(FCP)は、ファイバチャネル SANを介して SCSIコマンド
を伝送します。iSCSIプロトコルの詳細については、http://www.ietf.orgで IPストレージに関す
る IETF標準規格を参照してください。

（注）

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
84

iSCSIの構成

iSCSIの概要

http://www.ietf.org/


iSCSIの設定制限
iSCSIの設定に関しては、次の限度があります。

•ファブリックでサポートされる iSCSIおよび iSLB発信側の最大数は 2000です。

•サポートされる iSCSIおよび iSLB発信側の最大数はポートごとに 200です。

•透過型またはプロキシイニシエータモードで IPSポートがサポートする iSCSIおよび iSLB
セッションの最大数は 500です。

•スイッチがサポートする iSCSIおよび iSLBセッションの最大数は 5000です。

•ファブリックでサポートされる iSCSIおよび iSLBターゲットの最大数は 6000です。

iSCSIの構成
Cisco MDS 9000ファミリの IPストレージ（IPS）サービスは、オープン規格の IPベーステク
ノロジーを使用することによって、ファイバチャネル SANの到達距離を延長します。IPホス
トは Internet Small Computer Systems Interface（iSCSI）プロトコルを使用して、ファイバチャネ
ルストレージにアクセスできます。

iSCSI機能は IPSポートを搭載したファイバチャネルモジュール固有で、Cisco MDS 9200ス
イッチまたは Cisco MDS 9500ディレクタで使用可能です。Cisco MDS NX-OSリリース
7.3(0)DY(1)以降で iSCSIは 24/10ポート SANの拡張モジュールを搭載した Cisco MDS 9700
Directorでサポートされていません。

Cisco MDS 9216iスイッチと 14/2マルチプロトコルサービス（MPS-14/2）モジュールでは、
ファイバチャネル、FCIP、および iSCSI機能も使用できます。MPS-14/2モジュールは、Cisco
MDS 9200シリーズまたは Cisco MDS 9500シリーズのすべてのスイッチで使用できます。

（注）

ギガビットイーサネットインターフェイスの構成については、「IPv4の基本的なギガビット
イーサネット構成」のセクションを参照してください。

（注）

この章は、次の項で構成されています。

iSCSIのイネーブル化
iSCSI機能を使用するには、ファブリック内の目的のスイッチ上で iSCSIを明示的に有効にす
る必要があります。別の方法として Fabric ManagerまたはDevice Managerを使用しても、必要
なモジュールで直接 iSCSIの機能をイネーブルまたはディセーブルにできます。デフォルトで
は、この機能はCisco MDS 9000ファミリのすべてのスイッチでディセーブルになっています。
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参加させるスイッチの iSCSIを有効にするには、次のステップを実行します。

始める前に

この機能をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。

手順

ステップ 1 構成コマンドを1行に1つずつ入力します。CNTL/Zで終了します

switch# config terminalerminal

ステップ 2 スイッチ上で iSCSIを有効にします。

switch(config)# feature iscsi

ステップ 3 現在のスイッチ上で iSCSIを無効（デフォルト）にします。

switch(config)# no feature iscsi

ステップ 4 スイッチ上で iSCSIモジュールを有効にします。

switch(config)# iscsi enable module <x>

（注）

SMEと iSCSIを同一スイッチ上で使用可能にする新しいコマンドが追加されました。

ステップ 5 スイッチの iSCSIモジュールを無効にします。

switch(config)# no iscsi enable module <x>

仮想ファイバチャネルホストとしての iSCSIホストの提示
IPSポートまたはMPS-14/2モジュールを搭載したファイバチャネルは、iSCSIホストの代わり
にファイバチャネルストレージデバイスに接続し、ストレージデバイスにコマンドを送信

し、ストレージデバイスと相互にデータを転送します。これらのモジュールでは、仮想ファイ

バチャネル Nポートを使用して、iSCSIホストに代わってファイバチャネルストレージデバ
イスにアクセスします。iSCSIホストは、iSCSI修飾名（IQN）または IPアドレスにより識別
されます。

iSCSIインターフェイスの作成

IPSポートを搭載したファイバチャネルモジュール、MPS-14/2モジュール、またはCiscoMDS
9250iマルチサービスファブリックスイッチの 1/10Gbps IPストレージポートの各物理ギガ
ビットイーサネットインターフェイスを使用すると、iSCSI要求を変換してファイバチャネ
ルターゲットにルーティングできます。反対方向では、応答を変換してルーティングできま
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す。この機能をイネーブルにするには、対応する iSCSIインターフェイスがイネーブルステー
トでなければなりません。

iSCSIインターフェイスを有効にするには、次のステップを実行します。

始める前に

tcp maximum-bandwidth-kbpsおよび tcp maximum-bandwidth-mbpsコマンドを使用して iSCSI
の速度を構成し、switchport speedコマンドを使用して物理 IPストレージポートの速度を1Gbps
または 10Gbpsに設定します。Cisco MDSスイッチは、基盤となる物理ギガビットイーサネッ
トポートまたは IPストレージポートの速度に基づいて iSCSI tcp maximum-bandwidth-kbpsと
maximum-bandwidth-mbpsを制限しません。したがって、iSCSI tcp maximum-bandwidth-kbps
および tcp maximum-bandwidth-mbpsコマンドを、速度 1 Gbpsで実行している物理 IPスト
レージポートで 10Gbpsに相当する速度に構成できてしまいます。TCP最大帯域幅を構成する
ときには、物理 IPストレージポートの最大速度を超えないようにしてください。

手順

ステップ 1 必要なギガビットイーサネットインターフェイスをイネーブルにします。

switch# config terminal
switch(config)# interface gigabitethernet 2/1
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)#

ステップ 2 必要な iSCSIインターフェイスを作成し、このインターフェイスを有効にします。
switch(config)# interface iscsi 2/1
switch(config-if)# no shutdown

iSCSIターゲットとしてのファイバチャネルターゲットの提示

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、物理ファ
イバチャネルターゲットを iSCSI仮想ターゲットとして提示し、 iSCSIホストからこれらへ
のアクセスを許可します。このモジュールは、これらのターゲットを次の2つのうちいずれか
の方法で示します。

•ダイナミックマッピング：すべてのファイバチャネルターゲットデバイスまたはポート
を iSCSIデバイスとして、自動的に対応付けます。このマッピングを使用して、自動 iSCSI
ターゲット名が作成されます。

。

•スタティックマッピング：手動で iSCSIターゲットデバイスを作成し、ファイバチャネ
ルターゲットポート全体またはファイバチャネル LUNのサブセットに対応付けます。
このマッピングの場合は、ユーザー側で一意の iSCSIターゲット名を指定する必要があり
ます。
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スタティックマッピングは、iSCSIホストをファイバチャネルターゲット内のLUのサブセッ
トに限定する必要がある場合、iSCSIアクセスコントロールが必要な場合、またはその両方が
当てはまる場合に使用します（「iSCSIアクセスコントロール」を参照）。また、スタティッ
クマッピングを使用すると、冗長ファイバチャネルポートがファイバチャネルターゲットの

LUに到達可能な場合、透過的なフェールオーバを構成できます（「透過的なフェールオーバ」
を参照）。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールはデフォルト
で、iSCSIにファイバチャネルターゲットをインポートしません。IPSポートを搭載したファ
イバチャネルモジュールまたはMPS-14/2モジュールで iSCSI発信側からファイバチャネル
ターゲットを使用できるようにするには、ダイナミックマッピングまたはスタティックマッ

ピングを構成しておく必要があります。

（注）

ダイナミックマッピング

ダイナミックマッピングを構成すると、IPSポートを搭載したファイバチャネルモジュール
またはMPS-14/2モジュールはすべてのファイバチャネルターゲットを iSCSIドメインにイン
ポートし、各物理ファイバチャネルターゲットポートを 1つの iSCSIターゲットとしてマッ
ピングします。つまり、物理ストレージターゲットポートを介してアクセス可能なすべての

LUは、物理ファイバチャネルターゲットポートの場合と同じ論理ユニット番号（LUN）を
持つ iSCSI LUとして使用できます。

iSCSIターゲットノード名は、iSCSI修飾名（IQN）フォーマットを使用して、自動的に作成
されます。iSCSI修飾名の長さは、最大 223、最小 16の英数字に制限されています。

名前はSAN内で一意である必要があるため、IPSポートを搭載したファイバチャネルモジュー
ルまたはMPS-14/2モジュールでは次の規則に従って、IQNフォーマットの iSCSIターゲット
ノード名を作成します。

• Virtual Router Redundancy Protocol（VRRP）グループまたはポートチャネルに属していな
い IPSギガビットイーサネットポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.<mgmt-ip-address>.<slot#>-<port#>-<sub-intf#>.<Target-pWWN>

• VRRPグループに属している IPSポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.vrrp-<vrrp-ID#>-<vrrp-IP-addr>.<Target-pWWN>

•ポートチャネルの一部であるポートではこのフォーマットを使用します。
iqn.1987-02.com.cisco:02.<mgmt-ip-address>.pc-<port-ch-sub-intf#>.<Target-pWWN>

スイッチ名が設定されている場合、スイッチ名は管理 IPアドレスの代わりに使用されます。
スイッチ名が設定されていない場合は、管理 IPアドレスが使用されます。

（注）

Cisco MDS 9000ファミリスイッチ内の各 IPSポートはこの規則に従って、SAN内の同じファ
イバチャネルターゲットポートに対して一意の iSCSIターゲットノード名を作成します。
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たとえば、pWWNが 31:00:11:22:33:44:55:66のファイバチャネルターゲットポートに対して
iSCSIターゲットが作成され、その pWWNにLUN 0、LUN 1、およびLUN 2が含まれる場合、
これらの LUNは、iSCSIターゲットノード名
iqn.1987-05.com.cisco:05.MDS_switch_management_IP_address .

図 19 :ダイナミックターゲットマッピング

構成されているアクセスコントロールメカニズムによっては、個々の iSCSIイニシエータで
一部のターゲットにアクセスできない場合があります（「iSCSIアクセスコントロール」を参
照）。

（注）

ファイバチャネルターゲットから iSCSIへのダイナミックマッピングを有効にする

ファイバチャネルターゲットから iSCSIへのダイナミックマッピングを有効にするには、次
のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 IPSポートを搭載したファイバチャネルモジュールとMPS-14/2モジュールは、ファイバチャネル SANの
ファイバチャネルターゲットをすべて IPネットワークにダイナミックにインポートします。
switch(config)# iscsi import target fc

スタティックマッピング

ユーザーが定義した一意の iSCSIノード名を割り当てることによって、 iSCSIターゲットを手
動で（スタティックに）作成できます。iSCSI修飾名の長さは、最小 16文字、最大 223文字に
制限されています。スタティックマッピングの iSCSIターゲットでは、ファイバチャネルター
ゲットポート全体をマッピング（ターゲットポート内のすべての LUNを iSCSIターゲットに
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マッピング）することも、ファイバチャネルターゲットポートの 1つまたは複数の LUを含
めることもできます。

図 20 :スタティックマッピングの iSCSIターゲット

iSCSIターゲットに複数のファイバチャネルターゲットポートを含めることはできません。
ファイバチャネルターゲットポート全体をすでにマッピングしている場合、LUNマッピング
オプションは使用できません。

スタティックにマッピングされたターゲットへのアクセスを制御する手順については、「iSCSI
ベースアクセスコントロール」セクションを参照してください。

（注）

スタティック iSCSIターゲットのアドバタイズ

スタティック iSCSIターゲットをアドバタイズする場合に経由するギガビットイーサネット
インターフェイスを制限できます。デフォルトでは、iSCSIターゲットはすべてのギガビット
イーサネットインターフェイス、サブインターフェイス、ポートチャネルインターフェイス、

およびポートチャネルサブインターフェイスでアドバタイズされます。

iSCSI仮想ターゲットをアドバタイズするインターフェイスを構成する

iSCSI仮想ターゲットをアドバタイズする特定のインターフェイスを構成するステップは、次
のとおりです。

手順

ステップ 1 指定されたインターフェイスでのみ、仮想ターゲットをアドバタイズします。デフォルトでは、すべての
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールのすべてのインターフェ
イスでアドバタイズされます。

switch(config-iscsi-tgt)# advertise interface GigabitEthernet 2/5

（注）

仮想ターゲットを複数インターフェイスでアドバタイズするには、インターフェイスごとに次のコマンド

を発行します。
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ステップ 2 ターゲットのアドバタイズ元インターフェイスのリストから、このインターフェイスを削除します。

switch(config-iscsi-tgt)# no advertise interface GigabitEthernet 2/5

iSCSI仮想ターゲットの設定例

ここでは、3種類の iSCSI仮想ターゲット設定例を示します。

例 1

iSCSI仮想ターゲットとしてファイバチャネルターゲット全体を割り当てる例を示します。
ファイバチャネルターゲットに属しているすべての LUNを iSCSIターゲットの一部として使
用できます。

iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06

図 21 : iSCSIノード名の割り当て

例 2

ファイバチャネルターゲットの LUNのサブセットを 3つの iSCSI仮想ターゲットにマッピン
グする例を示します。各 iSCSIターゲットが所有する LUNは 1つのみです。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0
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図 22 : iSCSIノード名への LUNのマッピング

例 3

ファイバチャネル LUNターゲットの 3つのサブセットを 3つの iSCSI仮想ターゲットにマッ
ピングする例を示します。2つの iSCSIターゲットで LUNを 1つ使用し、3つ目の iSCSIター
ゲットで LUNを 2つ使用します。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0
pWWN 28:00:01:02:03:04:05:06 fc-lun 3 iscsi-lun 1

図 23 :複数の iSCSIノード名への LUNのマッピング

iSCSIターゲットとしてのファイバチャネルターゲットの提示

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、物理ファ
イバチャネルターゲットを iSCSI仮想ターゲットとして提示し、 iSCSIホストからこれらへ
のアクセスを許可します。このモジュールは、これらのターゲットを次の2つのうちいずれか
の方法で示します。
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•ダイナミックマッピング：すべてのファイバチャネルターゲットデバイスまたはポート
を iSCSIデバイスとして、自動的に対応付けます。このマッピングを使用して、自動 iSCSI
ターゲット名が作成されます。

。

•スタティックマッピング：手動で iSCSIターゲットデバイスを作成し、ファイバチャネ
ルターゲットポート全体またはファイバチャネル LUNのサブセットに対応付けます。
このマッピングの場合は、ユーザー側で一意の iSCSIターゲット名を指定する必要があり
ます。

スタティックマッピングは、iSCSIホストをファイバチャネルターゲット内のLUのサブセッ
トに限定する必要がある場合、iSCSIアクセスコントロールが必要な場合、またはその両方が
当てはまる場合に使用します（「iSCSIアクセスコントロール」を参照）。また、スタティッ
クマッピングを使用すると、冗長ファイバチャネルポートがファイバチャネルターゲットの

LUに到達可能な場合、透過的なフェールオーバを構成できます（「透過的なフェールオーバ」
を参照）。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールはデフォルト
で、iSCSIにファイバチャネルターゲットをインポートしません。IPSポートを搭載したファ
イバチャネルモジュールまたはMPS-14/2モジュールで iSCSI発信側からファイバチャネル
ターゲットを使用できるようにするには、ダイナミックマッピングまたはスタティックマッ

ピングを構成しておく必要があります。

（注）

ダイナミックマッピング

ダイナミックマッピングを構成すると、IPSポートを搭載したファイバチャネルモジュール
またはMPS-14/2モジュールはすべてのファイバチャネルターゲットを iSCSIドメインにイン
ポートし、各物理ファイバチャネルターゲットポートを 1つの iSCSIターゲットとしてマッ
ピングします。つまり、物理ストレージターゲットポートを介してアクセス可能なすべての

LUは、物理ファイバチャネルターゲットポートの場合と同じ論理ユニット番号（LUN）を
持つ iSCSI LUとして使用できます。

iSCSIターゲットノード名は、iSCSI修飾名（IQN）フォーマットを使用して、自動的に作成
されます。iSCSI修飾名の長さは、最大 223、最小 16の英数字に制限されています。

名前はSAN内で一意である必要があるため、IPSポートを搭載したファイバチャネルモジュー
ルまたはMPS-14/2モジュールでは次の規則に従って、IQNフォーマットの iSCSIターゲット
ノード名を作成します。

• Virtual Router Redundancy Protocol（VRRP）グループまたはポートチャネルに属していな
い IPSギガビットイーサネットポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.<mgmt-ip-address>.<slot#>-<port#>-<sub-intf#>.<Target-pWWN>

• VRRPグループに属している IPSポートでは、次のフォーマットを使用します。

iqn.1987-05.com.cisco:05.vrrp-<vrrp-ID#>-<vrrp-IP-addr>.<Target-pWWN>
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•ポートチャネルの一部であるポートではこのフォーマットを使用します。
iqn.1987-02.com.cisco:02.<mgmt-ip-address>.pc-<port-ch-sub-intf#>.<Target-pWWN>

スイッチ名が設定されている場合、スイッチ名は管理 IPアドレスの代わりに使用されます。
スイッチ名が設定されていない場合は、管理 IPアドレスが使用されます。

（注）

Cisco MDS 9000ファミリスイッチ内の各 IPSポートはこの規則に従って、SAN内の同じファ
イバチャネルターゲットポートに対して一意の iSCSIターゲットノード名を作成します。

たとえば、pWWNが 31:00:11:22:33:44:55:66のファイバチャネルターゲットポートに対して
iSCSIターゲットが作成され、その pWWNにLUN 0、LUN 1、およびLUN 2が含まれる場合、
これらの LUNは、iSCSIターゲットノード名
iqn.1987-05.com.cisco:05.MDS_switch_management_IP_address .

図 24 :ダイナミックターゲットマッピング

構成されているアクセスコントロールメカニズムによっては、個々の iSCSIイニシエータで
一部のターゲットにアクセスできない場合があります（「iSCSIアクセスコントロール」を参
照）。

（注）

スタティックマッピング

ユーザーが定義した一意の iSCSIノード名を割り当てることによって、 iSCSIターゲットを手
動で（スタティックに）作成できます。iSCSI修飾名の長さは、最小 16文字、最大 223文字に
制限されています。スタティックマッピングの iSCSIターゲットでは、ファイバチャネルター
ゲットポート全体をマッピング（ターゲットポート内のすべての LUNを iSCSIターゲットに
マッピング）することも、ファイバチャネルターゲットポートの 1つまたは複数の LUを含
めることもできます。
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図 25 :スタティックマッピングの iSCSIターゲット

iSCSIターゲットに複数のファイバチャネルターゲットポートを含めることはできません。
ファイバチャネルターゲットポート全体をすでにマッピングしている場合、LUNマッピング
オプションは使用できません。

スタティックにマッピングされたターゲットへのアクセスを制御する手順については、「iSCSI
ベースアクセスコントロール」セクションを参照してください。

（注）

スタティック iSCSIターゲットのアドバタイズ

スタティック iSCSIターゲットをアドバタイズする場合に経由するギガビットイーサネット
インターフェイスを制限できます。デフォルトでは、iSCSIターゲットはすべてのギガビット
イーサネットインターフェイス、サブインターフェイス、ポートチャネルインターフェイス、

およびポートチャネルサブインターフェイスでアドバタイズされます。

iSCSI仮想ターゲットをアドバタイズするインターフェイスを構成す
る

iSCSI仮想ターゲットをアドバタイズする特定のインターフェイスを構成するステップは、次
のとおりです。

手順

ステップ 1 指定されたインターフェイスでのみ、仮想ターゲットをアドバタイズします。デフォルトでは、すべての
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールのすべてのインターフェ
イスでアドバタイズされます。

switch(config-iscsi-tgt)# advertise interface GigabitEthernet 2/5

（注）

仮想ターゲットを複数インターフェイスでアドバタイズするには、インターフェイスごとに次のコマンド

を発行します。
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ステップ 2 ターゲットのアドバタイズ元インターフェイスのリストから、このインターフェイスを削除します。

switch(config-iscsi-tgt)# no advertise interface GigabitEthernet 2/5

仮想ファイバチャネルホストとしての iSCSIホストの提示
IPSポートまたはMPS-14/2モジュールを搭載したファイバチャネルは、iSCSIホストの代わり
にファイバチャネルストレージデバイスに接続し、ストレージデバイスにコマンドを送信

し、ストレージデバイスと相互にデータを転送します。これらのモジュールでは、仮想ファイ

バチャネル Nポートを使用して、iSCSIホストに代わってファイバチャネルストレージデバ
イスにアクセスします。iSCSIホストは、iSCSI修飾名（IQN）または IPアドレスにより識別
されます。

イニシエータ識別モードの指定

イニシエータ識別モードを指定するには、次のステップを実行します。

手順

ステップ 1 すべてのイニシエータを識別するスイッチ上の iSCSIインターフェイスを選択します。
switch# config terminal
switch(config)# interface iscsi 4/1
switch(config-if)#

ステップ 2 IPアドレスに基づいて iSCSIイニシエータを識別します。
switch(config-if)# switchport initiator id ip-address

ステップ 3 イニシエータノード名に基づいて iSCSIイニシエータを識別します。これはデフォルトの動作です。
switch(config-if)# switchport initiator id name

iSCSI仮想ターゲットの設定例
ここでは、3種類の iSCSI仮想ターゲット構成例を示します。

iSCSI仮想ターゲットとしてファイバチャネルターゲット全体を割り当てます。

iSCSI仮想ターゲットとしてファイバチャネルターゲット全体を割り当てる例を示します。
ファイバチャネルターゲットに属しているすべての LUNを iSCSIターゲットの一部として使
用できます。

iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06
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図 26 : iSCSIノード名の割り当て

ファイバチャネルターゲットの LUNのサブセットを 3つの iSCSI仮想ターゲットにマッピング

ファイバチャネルターゲットの LUNのサブセットを 3つの iSCSI仮想ターゲットにマッピン
グする例を示します。各 iSCSIターゲットが所有する LUNは 1つのみです。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0

図 27 : iSCSIノード名への LUNのマッピング

ファイバチャネル LUNターゲットの 3つのサブセットを 3つの iSCSI仮想ターゲットにマッピ
ング

ファイバチャネル LUNターゲットの 3つのサブセットを 3つの iSCSI仮想ターゲットにマッ
ピングする例を示します。2つの iSCSIターゲットで LUNを 1つ使用し、3つ目の iSCSIター
ゲットで LUNを 2つ使用します。
iscsi virtual-target name iqn.1987-02.com.cisco.target-1
pWWN 28:00:01:02:03:04:05:06 fc-lun 0 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-2
pWWN 28:00:01:02:03:04:05:06 fc-lun 1 iscsi-lun 0
iscsi virtual-target name iqn.1987-02.com.cisco.target-3
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pWWN 28:00:01:02:03:04:05:06 fc-lun 2 iscsi-lun 0
pWWN 28:00:01:02:03:04:05:06 fc-lun 3 iscsi-lun 1

図 28 :複数の iSCSIノード名への LUNのマッピング

発信側提供モード

ファイバチャネルファブリックの iSCSIホストは、透過型イニシエータモードおよびプロキ
シイニシエータモードの 2種類のモードで提供できます。

•透過型イニシエータモードでは、各 iSCSIホストが 1つの仮想ファイバチャネルホスト
として提供されます。トランスペアレントモードの利点は、ファイバチャネルアクセス

コントロールを「実」ファイバチャネルホストを管理する場合と同様に、きめ細かく設

定できることです。iSCSIからファイバチャネルへの 1対 1のマッピングなので、ファイ
バチャネルストレージデバイスに関して、ホストごとに異なるゾーン分割または LUN
アクセスコントロールを設定できます。

•プロキシイニシエータモードでは、1つの IPSポートに与えられる仮想ファイバチャネ
ルホストは 1つだけであり、すべての iSCSIホストがその仮想ファイバチャネルホスト
を使用して、ファイバチャネルターゲットにアクセスします。ファイバチャネルスト

レージデバイスでホストごとに明示的なLUNアクセスコントロールを必要とするシナリ
オでは、iSCSI発信側ごとのスタティックな設定は大きな負担となる可能性があります。
このような状況では、プロキシイニシエータモードを使用すると、設定が簡素化されま

す。

iSLB VRRPグループに属している iSCSIインターフェイスについて、プロキシイニシエータ
モードをイネーブルにすると、インターフェイスのロードバランシングが影響を受けます。

「iSCSIインターフェイスパラメータの変更およびロードバランシングへの影響」セクション
を参照してください

（注）

Cisco MDSスイッチは、次の iSCSIセッション制限をサポートします。

•スイッチ上の最大 iSCSIセッション数は 5000です。

•透過型イニシエータモードの場合、各 IPSポートの最大 iSCSIセッション数は 500です。
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•プロキシイニシエータモードの場合、各 IPSポートの最大 iSCSIセッション数は 500で
す。

• IPSポートで作成できる同時セッションの最大数は 5です（サポート可能なセッションの
合計数は 500）。

ポート上で 6つ以上の iSCSIセッションを同時にアクティブにしようとすると、発信側に一時
的なエラーが伝えられ、あとでセッションの作成を再試行することになります。

（注）

透過型イニシエータモード

個々の iSCSIホストが、1つの仮想ファイバチャネルホスト（つまり、1つのファイバチャネ
ル Nポート）として提供されます。トランスペアレントモードの利点は、ファイバチャネル
アクセスコントロールをきめ細かく設定できることです。iSCSIからファイバチャネルへの 1
対 1のマッピングなので、ファイバチャネルストレージデバイスに関して、ホストごとに異
なるゾーン分割または LUNアクセスコントロールを設定できます。

iSCSIホストからIPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュー
ルに接続すると、そのホスト用の仮想ホスト Nポート（HBAポート）が作成されます。ファ
イバチャネル Nポートごとに、一意の Node WWNおよび Port WWNが 1つずつ必要です。

図 29 :仮想ホスト HBAポート

WWNを指定して仮想 Nポートを作成したあとで、IPSポートの仮想 iSCSIインターフェイス
を介してファブリックログイン（FLOGI）を行います。FLOGIの完了後、ファイバチャネル
SANで仮想 Nポートがオンラインになり、ファイバチャネルネームサーバーで仮想 Nポー
トが登録されます。IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モ
ジュールは、ファイバチャネルネームサーバに次のエントリを登録します。

•ネームサーバーの IP-addressフィールドに iSCSIホストの IPアドレス
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•ネームサーバーの symbolic-node-nameフィールドに iSCSIホストの IQN

•ネームサーバーの FC-4 typeフィールドに SCSI_FCP

•ネームサーバーの FC-4 featureに発信側フラグ

•ネームサーバーのNポートデバイスを iSCSIゲートウェイデバイスとして指定する FC-4
typeフィールドに、ベンダー固有の iSCSI GWフラグ

iSCSIホストからのすべての iSCSIセッションが終了すると、IPSポートを搭載したファイバ
チャネルモジュールまたはMPS-14/2モジュールが明示的なファブリックログアウト（FLOGO）
を実行し、ファイバチャネル SANから仮想Nポートデバイスを除去します（間接的に、ファ
イバチャネルネームサーバからデバイスを登録解消することになります）。

ホストから iSCSI仮想ターゲットへの iSCSIセッションごとに、実ファイバチャネルターゲッ
トへの対応するファイバチャネルセッションが 1つずつ存在します。3つの iSCSIホストがあ
り、そのすべてが同じファイバチャネルターゲットに接続しています。3つの仮想ファイバ
チャネルホストのそれぞれからターゲットに、ファイバチャネルセッションが 1つずつあり
ます。

iSCSIイニシエータのアイドルタイムアウト

iSCSI発信側アイドルタイムアウトでは、発信側が最後の iSCSIセッションからログアウトす
るまでに、仮想ファイバチャネル Nポートのアイドル状態が続く時間を指定します。このタ
イマーのデフォルト値は300秒です。これは、IPネットワークで一時的な障害が発生したとき
に、Nポートがファイバチャネル SANに対してログインとログオフを繰り返さないようにす
るために有用です。ファイバチャネル SANで不必要に RSCNが生成される可能性が少なくな
ります。

アイドルタイムアウトを構成する

発信側のアイドルタイムアウトを設定するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを開始します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIイニシエータのアイドルタイムアウト値を 10秒に構成します。
switch(config)# iscsi initiator idle-timeout 10
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iSCSIイニシエータへのWWNの割り当て
iSCSIホストは次のいずれかのメカニズムで、NポートのWWNに対応付けられます。

•ダイナミックマッピング（デフォルト）

•スタティックマッピング

ダイナミックマッピング

ダイナミックマッピングの場合、iSCSIホストはダイナミックに生成されたポートWWN
（pWWN）およびノードWWN（nWWN）に対応付けられます。iSCSIホストは接続のたびに、
異なるWWNに対応付けられる可能性があります。このオプションは、ファイバチャネルター
ゲットデバイス上でアクセスコントロールが不要な場合に使用します。ターゲットデバイス

のアクセスコントロールは通常、ホストWWNを使用して設定するからです。

WWNは、MDSスイッチのWWNプールから割り当てられます。iSCSIホストへのWWNマッ
ピングは、iSCSIホストに IPSポートとの iSCSIセッションが 1つ以上あるかぎり維持されま
す。ホストからのすべての iSCSIセッションが終了し、IPSポートを搭載したファイバチャネ
ルモジュールまたはMPS-14/2モジュールがホストの仮想 Nポートに対して FLOGOを実行す
ると、WWNは解放されてスイッチのファイバチャネルWWNプールに戻ります。戻されたア
ドレスは、ファイバチャネルファブリックにアクセスする必要がある他の iSCSIホストに割
り当てることができます。

次の 3種類のダイナミックイニシエータモードがサポートされます。

• iSCSI：ダイナミック発信側は iSCSI発信側として扱われ、ダイナミック仮想ターゲット
および設定された iSCSI仮想ターゲットにアクセスできます。

• iSLB：ダイナミックイニシエータは iSLBイニシエータとして扱われます。

•拒否：ダイナミックイニシエータは、MDSスイッチにログインできません。

iSCSIダイナミックマッピングがデフォルトの動作モードです。この構成は、CFSを使用して
配信されます。

スタティックマッピング

スタティックマッピングの場合、iSCSIホストは特定の pWWNおよび nWWNに対応付けられ
ます。このマッピングは、永続ストレージで維持され、iSCSIホストが接続するたびに、同じ
WWNマッピングが使用されます。ターゲットデバイス上でアクセスコントロールを使用す
る場合は、このモードが必要です。

スタティックマッピングは、次の 2つの方法のいずれかで実装できます。

•ユーザー割り当て：構成プロセス中に、一意のWWNを独自に指定できます。

•システム割り当て：スイッチのファイバチャネルWWNプールからWWNを提供し、ス
イッチ構成でマッピングを維持することをスイッチに要求できます。
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system-assignオプションの使用を推奨します。手動でWWNを割り当てる場合は、固有の割り
当てにする必要があります（詳細については、『Cisco Fabric Managerファブリック構成ガイ
ド』『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照してください）。す
でに割り当てられているWWNは使用できません。

ダイナミック iSCSI発信側WWNマッピングをスタティックにする方法

ダイナミック iSCSI発信側のログイン後に、その発信側で次回ログイン時にも同じマッピング
が使用されるように、自動的に割り当てられたnWWN/pWWNマッピングを維持することがあ
ります。

ダイナミック iSCSIイニシエータをスタティック iSCSIイニシエータに変換して、そのWWN
を永続的に使用することができます。

ダイナミック iSCSI発信側をスタティック iSLB発信側に変換したり、ダイナミック iSLB発信
側をスタティック iSCSI発信側に変換したりはできません。

（注）

イニシエータの作成後にダイナミック pWWNをスタティックにできるのは、CLIを使用した
場合だけです。Device Managerまたは Fabric Managerではできません。Fabric Managerまたは
Device Managerで pWWNをスタティックにするには、この発信側を削除してから作成し直す
必要があります。

（注）

WWNの衝突チェック

アップグレードに失敗した場合、またはシステムソフトウェアをダウングレードした場合に、

システムによってスタティック iSCSI発信側に割り当てられたWWNがシステムに偶発的に戻
されることがあります（install allコマンドを使用せずに、旧来のCisco MDS SAN-OSを手動で
ブート）。このような場合、システムはそれらのWWNをあとで他の iSCSI発信側（ダイナ
ミックまたはスタティック）に割り当て、衝突を引き起こす可能性があります。

このような状況になったときには常に、システムに属している設定済みのWWNを調べて削除
することによって、この問題に対処できます。

iSCSIイニシエータの名 nameプションを使用したダイナミックマッピングを構成する

iSCSIイニシエータに（nameオプションを使用して）ダイナミックマッピングを構成するに
は、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。
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switch# config terminal
switch(config)#

ステップ 2 iSLBダイナミックイニシエータモードを指定します。
switch(config)# iscsi dynamic initiator islb

ステップ 3 ダイナミックイニシエータのMDSスイッチへのログインを禁止する
switch(config)# iscsi dynamic initiator deny

ステップ 4 iSCSIモード（デフォルト）に戻します。
switch(config)# no iscsi dynamic initiator islb

iSCSIイニシエータの名 nameプションを使用したスタティックマッピングを構成する

iSCSIイニシエータに（[name]オプションを使用して）スタティックマッピングを構成する
には、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 イニシエータノードの iSCSI名を使用して iSCSIイニシエータを構成します。名前の最大長は英数字 223
文字です。最小長は 16です。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 3 構成済み iSCSIイニシエータを削除します。
switch(config)# no iscsi initiator name iqn.1987-02.com.cisco.initiator

iSCSIイニシエータの名 IPアドレスプションを使用したスタティックマッピングを構成
する

iSCSIイニシエータに（ip-addressオプションを使用して）スタティックマッピングを構成す
るには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。
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switch# config terminal
switch(config)#

ステップ 2 イニシエータノードの IPv4アドレスを使用して iSCSIイニシエータを構成します。
switch(config)# iscsi initiator ip-address 10.50.0.0
switch(config-iscsi-init)#

ステップ 3 イニシエータノードの IPv6ユニキャストアドレスを使用して iSCSIイニシエータを構成します。
switch(config)# iscsi initiator ip-address 2001:0DB8:800:200C::417A
switch(config-iscsi-init)#

ステップ 4 （オプション）設定済み iSCSIイニシエータを削除します。
switch(config)# no iscsi initiator ip-address 2001:0DB8:800:200C::417A

iSCSIイニシエータに対するWWNの割り当て

iSCSIイニシエータにWWNを割り当てるには、次のステップを実行します。

始める前に

system-assignオプションを使用して iSCSIイニシエータにWWNを設定した場合、設定をASCII
ファイルに保存すると、システムによって割り当てられたWWNも保存されます。以後、write
eraseコマンドを実行する場合は、ASCIIファイルからWWN設定を手動で削除する必要があ
ります。この作業を怠ると、ASCII設定ファイルをスイッチ上で再適用した場合に、WWNを
二重に割り当てることになる可能性があります。

手順

ステップ 1 スイッチのWWNプールを使用してこの iSCSIイニシエータに nWWNを割り当て、それを永続的に保持し
ます。

switch(config-iscsi-init)# static nWWN system-assign

ステップ 2 ユーザーが指定したWWNを、iSCSIイニシエータの nWWNとして割り当てます。iSCSIノードごとに 1
つの nWWNだけを指定できます。
switch(config-iscsi-init)# static nWWN 20:00:00:05:30:00:59:11

ステップ 3 スイッチのWWNプールを使用して、この iSCSIイニシエータに 2つの pWWNを割り当て、それらを永続
的に保持します。範囲は 1～ 64です。

switch(config-iscsi-init)# static pWWN system-assign 2

ステップ 4 ユーザーが指定したWWNを iSCSIイニシエータの pWWNとして割り当てます。
switch(config-iscsi-init)# static pWWN 21:00:00:20:37:73:3b:20
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自動的に割り当てられた nWWN/pWWNマッピングの保存

自動的に割り当てられたnWWN/pWWNマッピングを永続的に維持するには、次のステップを
実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 名前で指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存します。
switch(config)# iscsi save-initiator name iqn.1987-02.com.cisco.initiator

ステップ 3 IPv4アドレスで指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存し
ます。

switch(config)# iscsi save-initiator ip-address 10.10.100.11

ステップ 4 IPv6ユニキャストアドレスで指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび
nWWNを保存します。
switch(config)# iscsi save-initiator ip-address 2001:0DB8:800:200C::417A

ステップ 5 すべてのイニシエータに自動的に割り当てられた nWWNおよび pWWNを保存します。
switch(config)# iscsi save-initiator

ステップ 6 EXECモードに戻ります。
switch(config)# exit

switch#

ステップ 7 システムリブート後も nWWN/pWWNマッピング構成を保存します。
switch# copy running-config startup-config

WWNの競合の確認と削除

WWNの競合を調べて削除するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
105

iSCSIの構成

自動的に割り当てられた nWWN/pWWNマッピングの保存



ステップ 2 WWN競合を確認します。
switch(config)# iscsi duplicate-wwn-check

List of Potential WWN Conflicts:
--------------------------------
Node : iqn.test-local-nwwn:1-local-pwwn:1
nWWN : 22:03:00:0d:ec:02:cb:02
pWWN : 22:04:00:0d:ec:02:cb:02

ステップ 3 iqn.test-local-nwwn:1-local-pwwn:1というイニシエータの iSCSIイニシエータコンフィギュレーションモー
ドを開始します。

switch(config)# iscsi initiator name iqn.test-local-nwwn:1-local-pwwn:1

ステップ 4 競合する nWWNが削除されます。
switch(config-iscsi-init)# no static nWWN 22:03:00:0d:ec:02:cb:02

ステップ 5 競合する pWWNが削除されます。
switch(config-iscsi-init)# no static pWWN 22:04:00:0d:ec:02:cb:02

プロキシイニシエータモード

ファイバチャネルストレージデバイスで、あらゆるホストに関して明示的な LUNアクセス
コントロールが必要な場合、透過型イニシエータモードを使用します（1つの iSCSIホストを
1つのファイバチャネルホストとして提供）。各 iSCSIホストは静的に設定する必要がありま
す。この場合、iSCSIホストごとにいくつもの設定作業が必要です。明示的な LUNアクセス
コントロールが必要ない場合、プロキシイニシエータモードを使用すると、構成が簡略化さ

れます。

このモードでは、作成される仮想ホスト Nポート（HBAポート）は IPSポートごとに 1つだ
けです。その IPSポートに接続するすべての iSCSIホストは同じ仮想ホストNポートを使用し
て多重化されます。このモードを使用すると、WWNをスタティックにバインドする作業が簡
単になります。この IPSポートを介して接続する各 iSCSIイニシエータで使用されるすべての
LUNについて、プロキシ仮想 Nポートの pWWNからアクセスできるように、ファイバチャ
ネルストレージアレイ上のLUNマッピングおよび割り当てを設定する必要があります。さら
に、LUNマッピングおよび iSCSIアクセスコントロール（「スタティックマッピング」セク
ションを参照）を指定して iSCSI仮想ターゲットを構成することによって、各 iSCSIイニシ
エータに LUNが割り当てられます。
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図 30 : IPSポートの多重化

プロキシイニシエータモードは IPSポート単位で設定できますが、その場合にこのモードに
なるのは、その IPSポートで終端する iSCSIイニシエータのみです。

プロキシイニシエータモードで IPSポートを設定した場合、IPSポートの仮想 iSCSIインター
フェイスを介してファブリックログイン（FLOGI）を行います。FLOGIの完了後、ファイバ
チャネルファブリックでプロキシ発信側仮想 Nポートがオンラインになり、ファイバチャネ
ルネームサーバーで仮想 Nポートが登録されます。IPSポートを搭載したファイバチャネル
モジュールまたはMPS-14/2モジュールは、ファイバチャネルネームサーバーに次のエント
リを登録します。

•ネームサーバーの symbolic-node-nameフィールドに iSCSIインターフェイス名 iSCSIス
ロット/ポート

•ネームサーバーの FC-4 typeフィールドに SCSI_FCP

•ネームサーバーの FC-4 featureに発信側フラグ

•ネームサーバ]の Nポートデバイスを iSCSIゲートウェイデバイスとして指定する FC-4
typeフィールドに、ベンダー固有のフラグ（iscsi-gw）

透過型イニシエータモードと同様、ユーザーは pWWNおよび nWWNを指定することも、ま
たはプロキシ発信側 NポートへのWWN割り当てをシステムに要求することもできます。

iSLB VRRPグループに属している iSCSIインターフェイスについて、プロキシイニシエータ
モードをイネーブルにすると、インターフェイスのロードバランシングが影響を受けます。

「iSCSIインターフェイスパラメータの変更およびロードバランシングへの影響」セクション
を参照してください。

（注）
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インターフェイスがプロキシイニシエータモードの場合、iSCSIインターフェイスのプロキシ
Nポート属性（WWNペアまたは FC ID）に基づいてファイバチャネルアクセスコントロー
ル（ゾーン分割）のみを設定できます。iSCSI発信側の IPアドレス、IQNなどの iSCSI属性を
使用してゾーン分割を設定することはできません。イニシエータベースのアクセスコントロー

ルを実行するには、iSCSIベースアクセスコントロールを使用します。

（注）

プロキシイニシエータの構成

プロキシイニシエータを構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 イニシエータの接続先となるスイッチの iSCSIインターフェイスを選択します。

switch(config)# interface iscsi 4/1
switch(config-if)#

ステップ 3 システム割り当て nWWNおよび pWWNを使用してプロキシイニシエータモードを構成します。
switch(config-if)# switchport proxy-initiator

ステップ 4 （オプション）プロキシイニシエータモードを無効にします。

switch(config-if)# no switchport proxy-initiator

ステップ 5 （オプション）指定されたWWNを使用してプロキシイニシエータモードを構成します。
switch(config-if)# switchport proxy-initiator nWWN 11:11:11:11:11:11:11:11 pwwn 22:22:22:22:22:22:22:22

ステップ 6 （オプション）プロキシイニシエータモードを無効にします。
switch(config-if)# no switchport proxy-initiator nWWN 11:11:11:11:11:11:11:11 pwwn

22:22:22:22:22:22:22:22

iSCSIの VSANメンバーシップ
iSCSIインターフェイスにはポートVSANというVSANメンバーシップを構成できます。この
インターフェイスに接続するすべての iSCSIデバイスは、VSAN内で明示的に設定されていな
い場合には、自動的にこの VSANのメンバーになります。iSCSIインターフェイスのデフォル
トポートVSANは、VLAN 1です。iSCSIデバイスもファイバチャネルデバイスと同様、2種
類の方式で VSANメンバーシップを定義できます。
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• iSCSIホスト：iSCSIホストに対する VSANメンバーシップ。（この方法は、iSCSIイン
ターフェイスより優先して実行されます）。

• iSCSIインターフェイス：iSCSIインターフェイスに対する VSANメンバーシップ（ホス
トが iSCSIホストによる方法でどの VSANにも設定されていない場合、この iSCSIイン
ターフェイスに接続するすべての iSCSIホストがインターフェイスVSANメンバーシップ
を継承します）。

個々の iSCSIホストを特定の VSANに属すように設定できます。指定した VSANによって、
iSCSIインターフェイスの VSANメンバーシップが上書きされます。

iSCSIホストの VSANメンバーシップの割り当て

iSCSIホストの VSANメンバーシップを割り当てるには、次のステップを実行します。

始める前に

その他の VSAN（VSAN 1以外）内に発信側を設定すると（VSAN 2など）、発信側は自動的
に VSAN 1から削除されます。VSAN 1にもこの発信側を存続させる場合は、この発信側を
VSAN 1内に明示的に設定する必要があります。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIイニシエータを構成します。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 3 指定された VSANに iSCSIイニシエータノードを割り当てます。
switch(config-iscsi-init)# vsan 3

（注）

1つ以上の VLANにこのホストを割り当てることができます。

ステップ 4 指定された VSANから iSCSIノードを削除します。
switch(config-iscsi-init)# no vsan 5

iSCSIインターフェイスのデフォルトポート VSANの設定

iSCSIインターフェイスにはポート VSANという VSANメンバーシップを構成できます。この
インターフェイスに接続するすべての iSCSIデバイスは、VSAN内で明示的に設定されていな
い場合には、自動的にこの VSANのメンバーになります。言い換えると、iSCSIインターフェ
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イスのポートVSANは、すべてのダイナミック iSCSI発信側のデフォルトVSANになります。
iSCSIインターフェイスのデフォルトポート VSANは、VLAN 1です。

iSCSIインターフェイスのデフォルトポートVSANを変更するステップは、次のとおりです。

始める前に

iSLB VRRPグループに属している iSCSIインターフェイスの VSANメンバーシップを変更す
ると、インターフェイスのロードバランシングが影響を受けます。「iSCSIインターフェイス
パラメータの変更およびロードバランシングへの影響」セクションを参照してください。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIインターフェイスの VSANメンバーシップを構成します。
switch(config)# iscsi interface vsan-membership

ステップ 3 VSANに対するデータベースを構成します。アプリケーション特有の VSANパラメータは、このプロンプ
トから設定できません。

switch(config)# vsan database
switch(config-vsan-db)#

ステップ 4 指定された VSAN（VSAN 2）に、iscsi 2/1インターフェイスのメンバーシップを割り当てます。
switch(config - vsan-db)# vsan 2 interface iscsi 2/1

ステップ 5 iSCSIインターフェイスのポート VSANとしてデフォルトの VSANを使用するように設定を戻します。
switch(config - vsan-db)# no vsan 2 interface iscsi 2/1

iSCSIデバイスの VSANメンバーシップ

以下のような iSCSIデバイスの VSANメンバーシップの例：

• SCSIインターフェイス 1/1は VSAN Yのメンバーです。

• iSCSI発信側ホストAは、VSAN Xに対する明示的VSANメンバーシップが与えられてい
ます。

• 3つの iSCSI発信側（ホスト A、ホスト B、およびホスト C）が iSCSIインターフェイス
1/1に接続します。
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図 31 : iSCSIインターフェイスの VSANメンバーシップ

ホスト Aの仮想ファイバチャネル Nポートは、イニシエータの明示的メンバーシップが設定
されているので、VSAN Xに追加されます。仮想ホスト Bおよびホスト Cの Nポートは、明
示的メンバーシップが設定されていないので、iSCSIインターフェイスの VSANメンバーシッ
プを引き継ぎ、VSAN Yに属します。

iSCSIホストの拡張 VSANメンバーシップ

iSCSIホストは、複数の VSANのメンバーになることができます。この場合、iSCSIホストが
メンバーになっている VSANごとに 1つずつ仮想ファイバチャネルホストが複数作成されま
す。この設定は、ファイバチャネルテープデバイスなどのリソースをさまざまなVSAN間で
共有しなければならない場合に便利です。

iSCSIのアクセスコントロール

iSCSIデバイスでは 2種類のアクセスコントロール方式を使用できます。ファイバチャネル
ファブリックに iSCSIホストを提供するイニシエータモードに応じて、一方または両方のアク
セスコントロール方式を使用できます。

•ファイバチャネルゾーン分割ベースのアクセスコントロール：ファイバチャネルゾーン
分割は、iSCSIデバイスをサポートできるように拡張されました。この拡張により、SAN
全体にわたって、統一された柔軟性の高いアクセスコントロール方式を使用する利点が得

られます。iSCSIの場合、複数の iSCSIデバイスが iSCSIインターフェイスの背後に接続
される可能性があります。インターフェイスベースのゾーン分割は、インターフェイスの

背後にあるすべての iSCSIデバイスが自動的に同じゾーンに含まれるので、役に立たない
場合があります。

• iSCSI ACLベースのアクセスコントロール：iSCSIベースのアクセスコントロールが適用
されるのは、スタティック iSCSI仮想ターゲットを作成した場合だけです。スタティック
iSCSIターゲットの場合は、ターゲットにアクセス可能な iSCSI発信側のリストを設定で
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きます。デフォルトでは、スタティック iSCSI仮想ターゲットは iSCSIホストにアクセス
できません。

ファイバチャネルファブリックに iSCSIホストを提供するイニシエータモードに応じて、一
方または両方のアクセスコントロール方式を使用できます。

この項では、次の項目について説明します。

•ファイバチャネルゾーン分割ベースのアクセスコントロール

• iSCSIベースのアクセスコントロール

•アクセスコントロールの実行

ファイバチャネルゾーン分割ベースのアクセスコントロール

Cisco SAN-OSリリース 3.xと NX-OSリリース 4.1(1b)の VSANおよびゾーン分割の概念は、
ファイバチャネルデバイスと iSCSIデバイスの両方を対象とするように拡張されました。ゾー
ン分割は、ファイバチャネルデバイスの標準アクセスコントロール方式であり、VSANのコ
ンテキストの中で適用されます。ファイバチャネルゾーン分割は、iSCSIデバイスをサポート
できるように拡張されました。この拡張により、SAN全体にわたって、統一された柔軟性の高
いアクセスコントロール方式を使用する利点が得られます。

ファイバチャネルゾーンのメンバーを識別する共通メカニズムは、次のとおりです。

•ファイバチャネルデバイスの pWWN。

•インターフェイスおよびスイッチのWWN。そのインターフェイス経由で接続するデバイ
スはゾーン内にあります。

ファイバチャネルゾーン分割の詳細については、『Cisco Fabric Managerファブリック構成ガ
イド』『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照してください。

iSCSIの場合、複数の iSCSIデバイスが iSCSIインターフェイスの背後に接続される可能性が
あります。インターフェイスベースのゾーン分割は、インターフェイスの背後にあるすべての

iSCSIデバイスが自動的に同じゾーンに含まれるので、役に立たない場合があります。

透過型イニシエータモード（「透過型イニシエータモード」で説明したとおり、iSCSIホスト
ごとに1つずつファイバチャネル仮想Nポートが作成される）では、iSCSIホストにスタティッ
クなWWNマッピングが設定されている場合に、標準のファイバチャネルデバイス pWWN
ベースのゾーン分割メンバーシップメカニズムを使用できます。

ゾーン分割メンバーシップメカニズムは、次の情報に基づいて iSCSIデバイスをゾーンに追加
するように拡張されています。

• IPv4アドレス/サブネットマスク

• IPv6アドレス/プレフィックス長

• iSCSI修飾名（IQN）

• symbolic-node-name（IQN）
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スタティックWWNマッピングが設定されていない iSCSIホストの場合、この機能を使用する
と、ゾーンメンバーとして IPアドレスまたは iSCSIノード名を指定できます。スタティック
WWNマッピングが設定されている iSCSIホストでも、これらの機能を使用できます。サブネッ
トマスクを指定することにより、1つのコマンドで複数のデバイスを IPアドレスベースのゾー
ンメンバーシップに指定できます。

プロキシイニシエータモードでは、IPSポートに接続するすべての iSCSIデバイスが、単一の
仮想ファイバチャネルNポート経由でファイバチャネルファブリックにアクセスできます。
iSCSIノード名または IPアドレスに基づくゾーン分割を設定しても効果はありません。WWN
ベースのゾーン分割を使用した場合、その IPSポートに接続するすべての iSCSIデバイスが同
じゾーンに組み込まれます。プロキシイニシエータモードで個別のイニシエータアクセス制

御を実施するには、仮想ターゲットに iSCSI ACLを構成します（「iSCSIベースアクセス制
御」を参照）。

（注）

iSCSI:ゾーンデータベースへのイニシエータの追加

ゾーンデータベースに iSCSIイニシエータを追加するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールの iSCSIデバイスを含め
るゾーン名を作成します。

switch(config)# zone name iSCSIzone vsan 1
switch(config-zone)

ステップ 3 ゾーンに iSCSIノード名ベースのメンバーシップを割り当てます。
switch(config-zone)# member symbolic-nodename iqn.1987-02.com.cisco.initiator1

ステップ 4 （オプション）ゾーンから指定したデバイスを削除します。

switch(config-zone)# no member symbolic-nodename iqn.1987-02.com.cisco.init1

ステップ 5 ゾーンに iSCSI IPv4アドレスベースのメンバーシップを割り当てます。
switch(config-zone)# member ip-address 10.50.1.1

ステップ 6 （オプション）ゾーンから指定したデバイスを削除します。

switch(config-zone)# no member ip-address 10.50.1.1

ステップ 7 ゾーンに iSCSI IPv6アドレスベースのメンバーシップを割り当てます。
switch(config-zone)# member ipv6-address 2001:0DB8:800:200C::417A
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ステップ 8 ゾーンから指定したデバイスを削除します。

switch(config-zone)# no member ipv6-address 2001:0DB8:800:200C::417A

ステップ 9 ゾーンに iSCSIポートWWNベースのメンバーシップを割り当てます。
switch(config-zone)# member pwwn 20:00:00:05:30:00:59:11

ステップ 10 ポートWWNによって識別されたデバイスをゾーンから削除します。
switch(config-zone)# no member pwwn 20:00:00:05:30:00:59:11

iSCSIベースのアクセスコントロール

iSCSIベースのアクセスコントロールが適用されるのは、スタティック iSCSI仮想ターゲット
を作成した場合だけです（「スタティックマッピング」を参照）。スタティック iSCSIター
ゲットの場合は、ターゲットにアクセス可能な iSCSI発信側のリストを設定できます。

デフォルトでは、スタティック iSCSI仮想ターゲットは iSCSIホストにアクセスできません。
すべてのホストから iSCSI仮想ターゲットにアクセスできるようにするには、アクセス可能性
を明示的に設定する必要があります。発信側アクセスリストには、発信側を1つまたは複数指
定できます。iSCSI発信側は、次のいずれかの方式で指定できます。

• iSCSIノード名

• IPv4アドレスおよびサブネット

• IPv6アドレス

iSCSIのアクセスコントロールを構成するには、次のステップを実行します。

始める前に

トランスペアレントモードの iSCSIイニシエータで、ファイバチャネルゾーン分割と iSCSI
ACLの両方を使用する場合、iSCSIホストにアクセス可能なスタティック iSCSIターゲットご
とに、イニシエータの仮想Nポートをファイバチャネルターゲットと同じファイバチャネル
ゾーンに含める必要があります。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSIターゲット（iqn.1987-02.com.cisco.initiator）を作成します。

switch(config)# iscsi virtual-target name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-tgt)#

ステップ 3 仮想ターゲットノードをファイバチャネルターゲットにマップします。
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switch(config-iscsi-tgt)# pWWN 26:00:01:02:03:04:05:06
switch(config-iscsi-tgt)#

ステップ 4 指定の iSCSIイニシエータノードがこの仮想ターゲットにアクセスできるようにします。複数のイニシ
エータにこの操作を許可するには、このコマンドを複数回発行します。

switch(config-iscsi-tgt)# initiator iqn.1987-02.com.cisco.initiator1 permit

ステップ 5 （オプション）指定されたイニシエータノードが仮想ターゲットにアクセスするのを防止します。

switch(config-iscsi-tgt)# no initiator iqn.1987-02.com.cisco.initiator1 permit

ステップ 6 指定された IPv4アドレスが仮想ターゲットにアクセスするのを防止します。
switch(config-iscsi-tgt)# no initiator ip address 10.50.1.1 permit

ステップ 7 この IPv4サブネットワーク（10.50.1/24）内のすべてのイニシエータに、この仮想ターゲットへのアクセ
スを許可します。

switch(config-iscsi-tgt)# initiator ip address 10.50.1.0 255.255.255.0 permit

ステップ 8 この IPv4サブネットワーク内のすべてのイニシエータが仮想ターゲットにアクセスするのを防止しま
す。

switch(config-iscsi-tgt)# no initiator ip address 10.50.1.0 255.255.255.0 permit

ステップ 9 この IPv6サブネットワーク内のすべてのイニシエータ（2001:0DB8:800:200C::/64）にこの仮想ターゲッ
トへのアクセスを許可します。

switch(config-iscsi-tgt)# initiator ip address 2001:0DB8:800:200C::/64 permit

ステップ 10 この IPv6サブネットワーク内のすべてのイニシエータが仮想ターゲットにアクセスするのを防止しま
す。

switch(config-iscsi-tgt)# no initiator ip address 2001:0DB8:800:200C::/64 permit

ステップ 11 すべてのイニシエータノードにこの仮想ターゲットへのアクセスを許可します。

switch(config-iscsi-tgt)# all-initiator-permit

ステップ 12 イニシエータが仮想ターゲットにアクセスするのを防止します（デフォルト）。

switch(config-iscsi-tgt)# no all-initiator-permit

アクセスコントロールの実行

IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2モジュールでは、iSCSI
およびファイバチャネルゾーン分割ベースの両方のアクセスコントロールリストを使用し

て、アクセスコントロールを実行します。アクセスコントロールは、iSCSI検出フェーズお
よび iSCSIセッション作成フェーズの両方で実行されます。入出力フェーズでは、アクセスコ
ントロールの実行は不要です。IPSポートを搭載したファイバチャネルまたはMPS-14/2モ
ジュールが iSCSIトラフィックのファイバチャネルへのルーティングを引き受けるためです。

• iSCSI検出フェーズ：iSCSIホストが iSCSI検出セッションを作成し、すべての iSCSIター
ゲットにクエリを送信すると、IPSポートを搭載したファイバチャネルまたはMPS-14/2
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モジュールは直前の項に記載されたアクセスコントロールポリシーに基づいて、この

iSCSIターゲットホストからアクセス可能な iSCSIターゲットリストだけを戻します。IPS
ポートを搭載したファイバチャネルまたはMPS-14/2モジュールは、ファイバチャネル
ネームサーバにクエリを送信し、すべての VSANで発信側と同じゾーンに含まれている
すべてのデバイスを要求することによって、これを実行します。さらに、FCNSエントリ
の FC4-featureフィールドを調べることによって、発信側デバイスを除外します。（デバ
イスが FC4-featureフィールドにイニシエータとしてもターゲットとしても登録していな
い場合、IPSポートを搭載したファイバチャネルまたはMPS-14/2モジュールはそれをア
ドバタイズします）。その後に iSCSIホストにターゲットのリストを返します。各ター
ゲットには、ユーザーが構成したスタティックな iSCSIターゲット名または IPSモジュー
ルまたはMPS-14/2モジュールによって作成されたダイナミックな iSCSIターゲット名が
与えられます（「ダイナミックマッピング」を参照）。

• iSCSIセッションの作成：IPホストが iSCSIセッションを開始すると、IPSポートを搭載
したファイバチャネルモジュールまたはMPS-14/2モジュールが、「iSCSIベースアクセ
スコントロール」で説明した両方のアクセスコントロール方式を使用して、（セッショ

ンログイン要求で）指定された iSCSIターゲットにアクセスが許可されているかどうかを
検証します。

iSCSIターゲットがスタティックに対応付けられたターゲットの場合、IPSポートを搭載した
ファイバチャネルモジュールまたはMPS-14/2モジュールは、iSCSIターゲットのアクセスリ
スト内で、iSCSIホストが許可されているかどうかを検証します。IPホストからアクセスでき
ない場合は、ログインが拒否されます。iSCSIホストからアクセスできる場合は、iSCSIホス
トが使用する仮想ファイバチャネル Nポートと、スタティック仮想ターゲットに対応付けら
れたファイバチャネルターゲットが同じファイバチャネルゾーンに属しているかどうかが検

証されます。

iSCSIターゲットが自動生成の iSCSIターゲットの場合、IPSポートを搭載したファイバチャ
ネルモジュールまたはMPS-14/2モジュールが iSCSIターゲット名からファイバチャネルター
ゲットのWWNを抽出して、発信側とファイバチャネルターゲットが同じファイバチャネル
ゾーンに属しているかどうかを検証します。属している場合は、アクセスが許可されます。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールでは、iSCSI
ホストのファイバチャネルNポートを使用して、ゾーン適用ネームサーバークエリーによっ
て、ファイバチャネルターゲットWWNを調べます。FC IDがネームサーバーから戻された
場合は、iSCSIセッションが許可されます。これ以外の場合、ログイン要求は拒否されます。

iSCSIセッション認証

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、ストレー
ジデバイスへのアクセスを要求する iSCSIホストを認証するための iSCSI認証メカニズムを
サポートします。デフォルトでは、IPSポートを搭載したファイバチャネルモジュールおよび
MPS-14/2モジュールは、iSCSI発信側に関する CHAPまたは None認証を許可します。認証を
必ず使用する場合は、CHAP認証だけが許可されるようにスイッチを設定する必要がありま
す。

CHAPのユーザー名またはシークレット検証では、Cisco MDS AAAインフラストラクチャで
サポートおよび許可されている任意の方式を使用できます。AAA認証は、RADIUS、TACACS+、
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またはローカル認証デバイスをサポートします。『CiscoFabricManagerセキュリティ構成ガイ
ド』を参照してください。

aaa authentication iscsiコマンドは、iSCSIホストの AAA認証を有効にして、使用する方式を
指定します。『Cisco MDS 9000 Family NX-OS Security Configuration Guide』を参照してくださ
い。

iSCSIユーザーの AAA認証の構成
iSCSIユーザーの AAA認証を構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 iSCSI CHAP認証に RadServerGrpと呼ばれるグループに追加された RADIUSサーバを使用します。

switch(config)# aaa authentication iscsi default group RadServerGrp

ステップ 3 iSCSI CHAP認証には、TacServerGrpと呼ばれるグループに追加された TACACS+サーバを使用します。
switch(config)# aaa authentication iscsi default group TacServerGrp

ステップ 4 ローカルパスワードデータベースを使用して iSCSI CHAPの認証を行います。
switch(config)# aaa authentication iscsi default local

iSCSIの認証メカニズムの構成
iSCSIの認証メカニズムを構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 CHAPをデフォルトの認証メカニズムとして Cisco MDSスイッチ用にグローバルに構成します。CHAP認
証はすべての iSCSIセッションで必要です。
switch(config)# iscsi authentication chap

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
117

iSCSIの構成

iSCSIユーザーの AAA認証の構成



インターフェイスで iSCSIセッションの認証メカニズムの構成
特定のインターフェイスに対する iSCSIセッションの認証メカニズムを構成するには、次のス
テップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 ギガビットイーサネットインターフェイスを選択します。

switch(config)# interface GigabitEthernet 2/1.100
switch(config-if)#

ステップ 3 選択されているインターフェイスへの iSCSIセッションに認証が不要であることを指定します。
switch(config-if)# iscsi authentication none

ローカル認証の構成

ローカル認証のための iSCSIユーザーを構成するには、次のステップを実行します。

手順

ステップ 1 構成モードに入ります

switch# config terminal
switch(config)#

ステップ 2 iSCSIログイン認証用に、ローカルデータベースでユーザー名（iscsiuser）とパスワード
（ffsffsfsffs345353554535）を構成します。
switch(config)# username iscsiuser password ffsffsfsffs345353554535 iscsi

iSCSIイニシエータ認証の制限
iSCSIイニシエータはデフォルトで、IPSポートを搭載したファイバチャネルモジュールまた
はMPS-14/2モジュールに対する自身の認証用に、RADIUSサーバーまたはローカルデータ
ベースの任意のユーザー名を使用できます（CHAPユーザー名は iSCSIイニシエータ名と無関
係です）。IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュール
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は、スイッチから送信されたCHAPチャレンジに有効な応答があった場合にかぎり、発信側に
ログインを許可します。ただし、CHAPユーザー名およびパスワードが信用できないものであ
ると、問題が生じる可能性があります。

イニシエータがCHAP認証に特定のユーザー名を使用するように制限するには、次のステップ
を実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 イニシエータ iqn.1987-02.com.cisco.initのコンフィギュレーションサブモードを開始します。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.init
switch(config-iscsi-init)#

ステップ 3 イニシエータ iqn.1987-02.com.cisco.initを、CHAPユーザー名として user1を使用する認証だけに制限しま
す。

switch(config-iscsi-init)# username user1

（注）

ローカルAAAデータベースまたは RADIUSサーバーで user1を iSCSIユーザーとして必ず定義してくださ
い。

相互 CHAP認証の設定
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールは、iSCSIイ
ニシエータが iSCSIログインフェーズでCisco MDSスイッチの iSCSIターゲットを認証するメ
カニズムをサポートします。iSCSI発信側の IPSポートを搭載したファイバチャネルモジュー
ルまたはMPS-14/2モジュール認証に加えて、この認証を使用できます。

iSCSIイニシエータに関する IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールの認証に加え、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールは、iSCSIログインフェーズで Cisco MDSスイッチの iSCSIターゲットを認証す
る、iSCSIイニシエータのメカニズムもサポートします。この認証には、ユーザー側で iSCSI
発信側に提示するスイッチ用のユーザー名およびパスワードを設定する必要があります。提供

されたパスワードを使用して、発信側が IPSポートに送信する CHAPチャレンジへの CHAP
応答が計算されます。

スイッチが発信側に対する自身の認証に使用するグローバル iSCSIターゲットユーザー名およ
びパスワードを設定する手順は、次のとおりです。
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手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#

ステップ 2 すべてのイニシエータに対し、スイッチのユーザーアカウント（testuser）をクリアテキスト（デフォル
ト）で指定されたパスワード（abc123）とともに構成します。パスワードは128文字に制限されています。
switch(config)# iscsi authentication username testuser password abc123

ステップ 3 すべてのイニシエータに対し、スイッチのユーザアカウント（user1）を 7で指定された暗号化パスワード
（!@*asdsfsdfjh!@df）とともに設定します。
switch(config)# iscsi authentication username user1 password 7!@*asdsfsdfjh!@df

ステップ 4 すべてのイニシエータに対し、スイッチのユーザーアカウント（user1）をクリアテキスト（デフォルト
で 0で示される）で指定されたパスワード（abcd12AAA）とともに構成します。パスワードは 128文字に
制限されています。

switch(config)# iscsi authentication username user1 password 0 abcd12AAA

ステップ 5 すべてのイニシエータのグローバル構成を削除します。

switch(config)# no iscsi authentication username testuser

認証用のイニシエータごとの iSCSIターゲットユーザ名とパスワード
の構成

スイッチがイニシエータに対する自身の認証に使用するイニシエータ単位の iSCSIターゲット
のユーザー名およびパスワードを設定するには、次の手順を実行します。

始める前に

グローバル構成を表示するには、 show running-configおよび show iscsi globalコマンドを使用
します。show running-configおよび show iscsi initiator configuredコマンドを使用して、イニ
シエータ固有の構成を表示します（コマンドの出力例については「iSCSI情報の表示」セク
ションを参照してください）。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config terminal
switch(config)#
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ステップ 2 イニシエータノードの iSCSI名を使用して iSCSIイニシエータを構成します。
switch(config)# iscsi initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 3 スイッチのユーザーアカウント（testuser）をクリアテキスト（デフォルト）で指定されたパスワード
（abcd12AAA）とともに設定します。パスワードは 128文字に制限されています。
switch(config-iscsi-init)# mutual-chap username testuser password abcd12AAA

ステップ 4 スイッチのユーザーアカウント（user1）および 7（!@*asdsfsdfjh!@df）で指定された暗号化パスワードを
構成します。

switch(config-iscsi-init)# mutual-chap username user1 password 7!@*asdsfsdfjh!@df

ステップ 5 スイッチ認証構成を削除します。

switch(config-iscsi-init)# no mutual-chap username testuser

iSCSI即時データ機能および割り込みデータ機能
CiscoMDSスイッチは、ログインネゴシエーションフェーズで発信側が要求した場合に、iSCSI
即時データ機能および割り込みデータ機能をサポートします。即時データは、iSCSIコマンド
プロトコルデータユニット（PDU）のデータセグメントに格納された iSCSI書き込みデータ
で、1つの PDUに書き込みコマンドと書き込みデータが結合されたものなどです。割り込み
データは、発信側がMSDスイッチなどの iSCSIターゲットに送信する iSCSI書き込みデータ
で、ターゲットから明示的な Ready To Transfer（R2T）PDUを受信する必要のない、iSCSI送
信データ PDUとして送信されます。

この 2つの機能は、発信側とターゲット間で R2T PDUの往復が 1つ少なくなるため、小規模
な書き込みコマンドでは入出力時間の短縮に有効です。MSDスイッチは iSCSIターゲットと
して、1つのコマンドで最大 64 KBの割り込みデータを使用できます。これは、iSCSIログイ
ンネゴシエーションフェーズで、FirstBurstLengthパラメータによって制御されます。

iSCSI発信側が即時データ機能および割り込みデータ機能をサポートする場合、MDSスイッチ
上でこれらの機能が自動的にイネーブルになるので、設定は不要です。

iSCSIインターフェイス拡張機能

iSCSIインターフェイスでは IPSポート単位で拡張設定オプションを使用できます。これらの
構成は詳細な FCIP構成と同様であり、該当する項ですでに説明されています（「詳細な FCIP
プロファイル構成」

iSCSIインターフェイスからこれらのコマンドにアクセスするには、次の例を活用します。

switch# config terminal
switch(config)# interface iscsi 4/1
switch(config-if)#
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Cisco MDSスイッチ向け iSCSIインターフェイスの拡張機能
Cisco MDSスイッチが iSCSIインターフェイスに関してサポートする拡張機能は、次のとおり
です。

• iSCSIリスナーポート

• TCP調整パラメータ

• iSCSIルーティングモード

• QoS値の設定

iSCSIリスナーポート

新しい TCP接続を待ち受ける iSCSIインターフェイスの TCPポート番号を設定できます。デ
フォルトポート番号は 3260です。TCPポート番号を変更すると、iSCSIポートは以後、新し
く設定されたポート上の TCP接続だけを許可します。

TCP調整パラメータ

次の TCPパラメータを構成できます。

•最小再送信タイムアウト（詳細については、「最小再送信タイムアウト」セクションを参
照）。

•キープアライブタイムアウト（詳細については、「キープアライブタイムアウト」セク
ションを参照）。

•最大再送信回数（詳細については、「最大再送信回数」セクションを参照）。

•パスMTU（詳細については、「パスMTU」を参照）。

• SACK（SACKは、iSCSI TCP設定でデフォルトでイネーブルです）。

•ウィンドウ管理（iSCSIのデフォルトは、最大帯域幅 1 Gbps、最小使用可能帯域幅 70
Mbps、往復時間 1ミリ秒です）。（詳細については、「ウィンドウ管理」を参照）。

•バッファサイズ（iSCSIのデフォルト送信バッファサイズは 4096 KBです）（詳細につ
いては、「FCIPプロファイル情報の表示」を参照）。

•ウィンドウ輻輳モニタリング（デフォルトで有効で、デフォルトバーストサイズは 50
KB）（詳細については、「輻輳モニタリング」を参照してください）

•最大遅延ジッタ（デフォルトでイネーブルで、デフォルト時間は500マイクロ秒です）。

iSCSIルーティングモード

Cisco MDS 9000ファミリスイッチは、複数の iSCSIルーティングモードをサポートします。
モードごとにネゴシエーションを行う動作パラメータが異なり、長所も短所も異なります。ま

た、適切な用途も異なります。
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•パススルーモード：パススルーモードでは、IPSポートを搭載したファイバチャネルモ
ジュールまたはMPS 14/2モジュールのポートがファイバチャネルターゲットから読み
取ったデータフレームを変換し、バッファリングしないで 1フレームずつ iSCSIホストに
転送します。したがって、着信フレームを 1つ受信すると、ただちに 1つの iSCSI着信
データ PDUとして送信されます。

反対方向では、IPSポートを搭載したファイバチャネルモジュールまたはMPS 14/2モ
ジュールのポートが、iSCSIホストから送信できる iSCSI書き込み送信データ PDUの最大
サイズを、それを受信できるファイバチャネルターゲットで指定された最大データサイ

ズに制限します。その結果、iSCSI送信データ PDUを 1つ受信すると、1つのファイバ
チャネルデータフレームとしてファイバチャネルターゲットに送信されます。

どちらの方向でもバッファリングが行われないので、転送遅延が短縮される利点がありま

す。しかし、最大データセグメント長が小さいので、ホストシステムの処理のオーバー

ヘッドが大きくなり、ホストからのデータ転送パフォーマンスが下がるのが一般的です。

このモードのもう 1つの利点は、iSCSIデータダイジェストが可能になることです。これ
は TCPチェックサムで得られる以上に、PDUで伝送される iSCSIデータの完全性保護に
有効です。

•ストアアンドフォワードモード（デフォルト）：ストアアンドフォワードモードでは、
IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールのポート
が交換されたすべてのファイバチャネルデータフレームを組み立て、1つの大きい iSCSI
受信データ PDUにしてから、iSCSIクライアントに転送します。

反対方向では、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モ
ジュールのポートがホストに小さいデータセグメントサイズを適用しないので、iSCSIホ
ストは任意のサイズ（最大 256 KB）の iSCSI送信データ PDUを送信できます。ポートは
さらに、iSCSI送信データ PDU全体を受信するまで待機し、PDU全体を受信してから変
換または分割して、ファイバチャネルフレームをファイバチャネルターゲットに転送し

ます。

このモードの利点は、ホストからのデータ転送パフォーマンスが向上することです。欠点

は、転送遅延が大きくなることと、iSCSIデータダイジェスト（CRC）を使用できないこ
とです。

ストアアンドフォワードモードは、デフォルトの転送モードで

す。

（注）

•カットスルーモード：カットスルーモードを使用すると、ストアアンドフォワードモー
ドより読み取り処理のパフォーマンスが向上します。IPSポートを搭載したファイバチャ
ネルモジュールまたはMPS-14/2モジュールのポートは、各ファイバチャネル受信データ
フレームを受信すると、交換全体の完了を待たずに、ただちに iSCSIホストに転送するこ
とによって、パフォーマンスの向上を実現します。書き込み送信データの処理に関して

は、ストアアンドフォワードモードと差はありません。
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図 32 : iSCSIルーティングモード

表 7 : iSCSIルーティングモードの比較

欠点利点モード

データ転送パフォーマンスが

低い。

遅延が小さい。

データダイジェストが使用可

能。

パススルー

データダイジェストが使用不

可。

データ転送パフォーマンスが

高い。

ストアアンドフォワード
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欠点利点モード

ファイバチャネルターゲット

が置換可能なさまざまなコマ

ンド用の読み取りデータを送

信した場合、最初のコマンド

のデータはカットスルーモー

ドで転送されるが、後続コマ

ンドのデータはバッファリン

グされ、動作はストアアンド

フォワードモードと同じにな

る。

データダイジェストが使用不

可。

読み取りパフォーマンスがス

トアアンドフォワードより向

上。

カットスルー

iSLB VRRPグループに属している iSCSIインターフェイスの転送モードを変更すると、イン
ターフェイスのロードバランシングが影響を受けます。「iSCSIインターフェイスパラメータ
の変更およびロードバランシングへの影響」セクションを参照してください。

（注）

QoS値の設定

QoS値を設定するには、次のステップを実行します。

手順

ステップ 1 この iSCSIインターフェイスのすべての発信 IPパケットに適用される Differentiated Services Code Point
（DSCP）値を 3に構成します。iSCSI DSCP値の有効範囲は 0～63です。
switch(config-if)# qos 3

ステップ 2 スイッチを工場出荷時設定に戻します（すべてのパケットが DSCP値 0でマークされます）。
switch(config-if)# no qos 5

iSCSI情報の表示
iSCIの構成に関する詳細情報を取得するには、show iscsi コマンドを使用します。

この項では、次のトピックについて取り上げます。

• iSCSIインターフェイスの表示

• iSCSI統計情報の表示
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•プロキシイニシエータ情報の表示

•グローバル iSCSI情報の表示

• iSCSIセッションの表示

• iSCSIイニシエータの表示

• iSCSI仮想ターゲットの表示

• iSCSIユーザー情報の表示

iSCSIインターフェイスの表示

iSCSIインターフェイスの概要、カウンタ、説明、およびステータスを表示するには、show
iscsi interfaceコマンドを使用します。この出力を使用して、管理モード、インターフェイスの
ステータス、現在使用中の TCPパラメータ、および短い統計情報を確認します。

iSCSIインターフェイス情報の表示例

switch# show interface iscsi 4/1
iscsi4/1 is up
Hardware is GigabitEthernet
Port WWN is 20:cf:00:0c:85:90:3e:80
Admin port mode is ISCSI
Port mode is ISCSI
Speed is 1 Gbps
iSCSI initiator is identified by name
Number of iSCSI session: 0 (discovery session: 0)
Number of TCP connection: 0
Configured TCP parameters
Local Port is 3260
PMTU discover is enabled, reset timeout is 3600 sec
Keepalive-timeout is 60 sec
Minimum-retransmit-time is 300 ms
Max-retransmissions 4
Sack is enabled
QOS code point is 0
Maximum allowed bandwidth is 1000000 kbps
Minimum available bandwidth is 70000 kbps
Estimated round trip time is 1000 usec
Send buffer size is 4096 KB
Congestion window monitoring is enabled, burst size is 50 KB
Configured maximum jitter is 500 us
Forwarding mode: store-and-forward
TMF Queueing Mode : disabled
Proxy Initiator Mode : disabled
5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
iSCSI statistics
Input 0 packets, 0 bytes
Command 0 pdus, Data-out 0 pdus, 0 bytes
Output 0 packets, 0 bytes
Response 0 pdus (with sense 0), R2T 0 pdus
Data-in 0 pdus, 0 bytes
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iSCSI統計情報の表示

iSCSIインターフェイスごとの短い iSCSI統計情報または詳細な iSCSI統計情報を表示するに
は、 show iscsi statsコマンドを使用します。詳細については、次の例を参照してください。

次の例は、IPSポートでのインバウンドおよびアウトバウンドの両方向の iSCSIスループット
を示します。また、この IPSポートが送受信する異なる種類の iSCSI PDUの数を示します

iSCSIインターフェイスの短い iSCSI統計情報の表示例
switch# show iscsi stats iscsi 2/1
iscsi2/1
5 minutes input rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
5 minutes output rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
iSCSI statistics
974756 packets input, 142671620 bytes
Command 2352 pdus, Data-out 44198 pdus, 92364800 bytes, 0 fragments, unsolicited 0 bytes
output 1022920 packets, 143446248 bytes
Response 2352 pdus (with sense 266), R2T 1804 pdus
Data-in 90453 pdus, 92458248 bytes

次の例は、IPSポートの詳細な iSCSI統計情報を表示します。トラフィックレートおよび各タ
イプの iSCSI PDUの数とともに、受信および転送した FCPフレームの数、iSCSIログインの試
行回数、成功回数、および失敗回数が表示されます。また、送受信された各種 iSCSIPDUのう
ち、重大ではないかまたは頻繁には発生しない iSCSI PDUの数（受信 NOPおよび送信 NOP
（NOP-InおよびNOP-Out）、テキストリクエストおよび応答（Text-REQおよびText-RESP）、
およびタスク管理リクエストおよび応答（TMF-REQおよび TMF-RESP）など）も表示されま
す。

さまざまなエラータイプと PDUまたはフレームドロップ発生回数もカウントされ、表示され
ます。たとえば、Badヘッダーダイジェストは、CRC検証に失敗したヘッダーダイジェスト
がある受信 iSCSI PDUの数を示します。iSCSI Dropセクションには、ターゲットの停止、LUN
マッピングの失敗、データCRCエラー、予想外の即時または非請求データなどの原因でドロッ
プされた PDUの数が示されます。これらの統計情報は、機能が予期したように動作しない場
合のデバッグに役立ちます。

最後の [Buffer Stats]セクションは、内部 IPSパケットバッファ動作に関する統計情報を表示し
ます。このセクションはデバッグだけを目的としています。

iSCSIインターフェイスの詳細な iSCSI統計情報の表示例
switch# show iscsi stats iscsi 2/1 detail
iscsi2/1
5 minutes input rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
5 minutes output rate 704 bits/sec, 88 bytes/sec, 1 frames/sec
iSCSI statistics
974454 packets input, 142656516 bytes
Command 2352 pdus, Data-out 44198 pdus, 92364800 bytes, 0 fragments, unsolicited 0 bytes
output 1022618 packets, 143431144 bytes
Response 2352 pdus (with sense 266), R2T 1804 pdus
Data-in 90453 pdus, 92458248 bytes
iSCSI Forward:
Command:2352 PDUs (Rcvd:2352)
Data-Out (Write):16236 PDUs (Rcvd 44198), 0 fragments, 92364800 bytes, unsolicited 0
bytes
FCP Forward:
Xfer_rdy:1804 (Rcvd:1804)
Data-In:90453 (Rcvd:90463), 92458248 bytes
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Response:2352 (Rcvd:2362), with sense 266
TMF Resp:0

iSCSI Stats:
Login:attempt:13039, succeed:110, fail:12918, authen fail:0
Rcvd:NOP-Out:914582, Sent:NOP-In:914582
NOP-In:0, Sent:NOP-Out:0
TMF-REQ:0, Sent:TMF-RESP:0
Text-REQ:18, Sent:Text-RESP:27
SNACK:0
Unrecognized Opcode:0, Bad header digest:0
Command in window but not next:0, exceed wait queue limit:0
Received PDU in wrong phase:0
SCSI Busy responses:0
Immediate data failure::Separation:0
Unsolicited data failure::Separation:0, Segment:0
Add header:0
Sequence ID allocation failure:0
FCP Stats:
Total:Sent:47654
Received:96625 (Error:0, Unknown:0)
Sent:PLOGI:10, Rcvd:PLOGI_ACC:10, PLOGI_RJT:0
PRLI:10, Rcvd:PRLI_ACC:10, PRLI_RJT:0, Error:0, From initiator:0
LOGO:4, Rcvd:LOGO_ACC:0, LOGO_RJT:0
PRLO:4, Rcvd:PRLO_ACC:0, PRLO_RJT:0
ABTS:0, Rcvd:ABTS_ACC:0
TMF REQ:0
Self orig command:10, Rcvd:data:10, resp:10
Rcvd:PLOGI:156, Sent:PLOGI_ACC:0, PLOGI_RJT:156
LOGO:0, Sent:LOGO_ACC:0, LOGO_RJT:0
PRLI:8, Sent:PRLI_ACC:8, PRLI_RJT:0
PRLO:0, Sent:PRLO_ACC:0, PRLO_RJT:0
ADISC:0, Sent:ADISC_ACC:0, ADISC_RJT:0
ABTS:0

iSCSI Drop:
Command:Target down 0, Task in progress 0, LUN map fail 0
CmdSeqNo not in window 0, No Exchange ID 0, Reject 0
No task:0
Data-Out:0, Data CRC Error:0
TMF-Req:0, No task:0
Unsolicited data:0, Immediate command PDU:0
FCP Drop:
Xfer_rdy:0, Data-In:0, Response:0

Buffer Stats:
Buffer less than header size:0, Partial:45231, Split:322
Pullup give new buf:0, Out of contiguous buf:0, Unaligned m_data:0

プロキシイニシエータ情報の表示

プロキシイニシエータ機能が iSCSIインターフェイスで有効になっている場合、設定されてい
るプロキシイニシエータの情報を表示するには、show interface iscsiコマンドを使用します。

システムにより割り当てられたWWNを持つ iSCSIインターフェイスのプロキシイニシエータ
情報の表示例：

switch# show interface iscsi 4/1
iscsi4/1 is up
Hardware is GigabitEthernet
Port WWN is 20:c1:00:05:30:00:a7:9e
Admin port mode is ISCSI
Port mode is ISCSI
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Speed is 1 Gbps
iSCSI initiator is identified by name
Number of iSCSI session: 0, Number of TCP connection: 0
Configured TCP parameters
Local Port is 3260
PMTU discover is enabled, reset timeout is 3600 sec
Keepalive-timeout is 60 sec
Minimum-retransmit-time is 300 ms
Max-retransmissions 4
Sack is disabled
QOS code point is 0
Forwarding mode: pass-thru
TMF Queueing Mode : disabled
Proxy Initiator Mode : enabled<----------------------------Proxy initiator is enabled
nWWN is 28:00:00:05:30:00:a7:a1 (system-assigned)<----System-assigned nWWN
pWWN is 28:01:00:05:30:00:a7:a1 (system-assigned)<---- System-assigned pWWN
5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
iSCSI statistics
Input 7 packets, 2912 bytes
Command 0 pdus, Data-out 0 pdus, 0 bytes
Output 7 packets, 336 bytes
Response 0 pdus (with sense 0), R2T 0 pdus
Data-in 0 pdus, 0 bytes

ユーザーによって割り当てられたWWNを持つ iSCSIインターフェイスのプロキシイニシエー
タ情報の表示例：

switch# show interface iscsi 4/2
iscsi4/2 is up
Hardware is GigabitEthernet
Port WWN is 20:c1:00:05:30:00:a7:9e
Admin port mode is ISCSI
Port mode is ISCSI
Speed is 1 Gbps
iSCSI initiator is identified by name
Number of iSCSI session: 0, Number of TCP connection: 0
Configured TCP parameters
Local Port is 3260
PMTU discover is enabled, reset timeout is 3600 sec
Keepalive-timeout is 60 sec
Minimum-retransmit-time is 300 ms
Max-retransmissions 4
Sack is disabled
QOS code point is 0
Forwarding mode: pass-thru
TMF Queueing Mode : disabled
Proxy Initiator Mode : enabled
nWWN is 11:11:11:11:11:11:11:11 (manually-configured)<----User-assigned nWWN
pWWN is 22:22:22:22:22:22:22:22 (manually-configured)<----User-assigned pWWN
5 minutes input rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
iSCSI statistics
Input 7 packets, 2912 bytes
Command 0 pdus, Data-out 0 pdus, 0 bytes
Output 7 packets, 336 bytes
Response 0 pdus (with sense 0), R2T 0 pdus
Data-in 0 pdus, 0 bytes

グローバル iSCSI情報の表示

全体的な設定と iSCSIステータスを表示するには、show iscsi globalコマンドを使用し
ます。
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現在のグローバル iSCSI構成とステータスの表示例：
switch# show iscsi global
iSCSI Global information
Authentication: CHAP, NONE
Import FC Target: Enabled
Initiator idle timeout: 300 seconds
Number of target node: 0
Number of portals: 11
Number of session: 0
Failed session: 0, Last failed initiator name:

iSCSIセッションの表示

スイッチの現在の iSCSIセッションに関する詳細を表示するには、show iscsi sessionコマンド
を使用します。パラメータを指定しない場合、このコマンドはすべてのセッションを表示しま

す。イニシエータ、ターゲット、またはこの両方を指定して出力をフィルタリングできます。

次の例では、IQN（iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k）に基づいて構成されて
いる iSCSIイニシエータと、IPv4アドレス（10.10.100.199）に基づいて構成されている別の
iSCSIイニシエータを示します。

すべての iSCSIセッションの短い情報の表示例

switch# show iscsi session
Initiator iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Initiator ip addr (s): 10.10.100.116
Session #1
Discovery session, ISID 00023d000043, Status active
Session #2
Target VT1
VSAN 1, ISID 00023d000046, Status active, no reservation
Session #3
Target VT2
VSAN 1, ISID 00023d000048, Status active, no reservation
Initiator 10.10.100.199
Initiator name iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
Session #1
Target VT2
VSAN 1, ISID 246700000000, Status active, no reservation
Session #2
Target VT1
VSAN 1, ISID 246b00000000, Status active, no reservation
Session #3
Target iqn.1987-05.com.cisco:05.switch.04-01.2100002037a6be32
VSAN 1, ISID 246e00000000, Status active, no reservation

次の例は、IPv4アドレス（10.10.100.199）に基づいて設定された iSCSIイニシエータを示しま
す。

指定した iSCSIセッション短い情報の表示例：
switch# show iscsi session initiator 10.10.100.199 target VT1
Initiator 10.10.100.199
Initiator name iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
Session #1
Target VT1
VSAN 1, ISID 246b00000000, Status active, no reservation

指定した iSCSIセッションの詳細情報の表示例：
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switch# show iscsi session initiator 10.10.100.199 target VT1 detail
Initiator 10.10.100.199 (oasis-qa)
Initiator name iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
Session #1 (index 3)
Target VT1
VSAN 1, ISID 246b00000000, TSIH 384, Status active, no reservation
Type Normal, ExpCmdSN 39, MaxCmdSN 54, Barrier 0
MaxBurstSize 0, MaxConn 0, DataPDUInOrder No
DataSeqInOrder No, InitialR2T Yes, ImmediateData No
Registered LUN 0, Mapped LUN 0
Stats:
PDU: Command: 38, Response: 38
Bytes: TX: 8712, RX: 0
Number of connection: 1
Connection #1
Local IP address: 10.10.100.200, Peer IP address: 10.10.100.199
CID 0, State: LOGGED_IN
StatSN 62, ExpStatSN 0
MaxRecvDSLength 1024, our_MaxRecvDSLength 1392
CSG 3, NSG 3, min_pdu_size 48 (w/ data 48)
AuthMethod none, HeaderDigest None (len 0), DataDigest None (len 0)
Version Min: 2, Max: 2
FC target: Up, Reorder PDU: No, Marker send: No (int 0)
Received MaxRecvDSLen key: No

iSCSIイニシエータの表示

スイッチの iSCSIインターフェイスに接続されているすべてのイニシエータに関する情報を表
示するには、show iscsi initiatorコマンドを使用します。目的の iSCSI発信側だけを表示するよ
うに情報をフィルタリングするには、発信側名を指定します。iSCSIイニシエータの詳細出力
を取得するには、detailオプションを指定します。iscsi-session（およびオプションで detail）
パラメータを指定すると、iSCSIセッション情報だけが表示されます。fcp-session（およびオプ
ションで detail）パラメータを指定すると、FCPセッション情報だけが表示されます。出力に
は、スタティックイニシエータとダイナミックイニシエータが含まれます。

接続されている iSCSIイニシエータの情報の表示例
switch# show iscsi initiator
iSCSI Node name is iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Initiator ip addr (s): 10.10.100.116
iSCSI alias name: AVANTI12-W2K
Node WWN is 22:01:00:05:30:00:10:e1 (configured)
Member of vsans: 1, 2, 10
Number of Virtual n_ports: 1
Virtual Port WWN is 22:04:00:05:30:00:10:e1 (configured)
Interface iSCSI 4/1, Portal group tag: 0x180
VSAN ID 1, FCID 0x6c0202
VSAN ID 2, FCID 0x6e0000
VSAN ID 10, FCID 0x790000

iSCSI Node name is 10.10.100.199
iSCSI Initiator name: iqn.1987-05.com.cisco.01.7e3183ae458a94b1cd6bc168cba09d2e
iSCSI alias name: oasis-qa
Node WWN is 22:03:00:05:30:00:10:e1 (configured)
Member of vsans: 1, 5
Number of Virtual n_ports: 1
Virtual Port WWN is 22:00:00:05:30:00:10:e1 (configured)
Interface iSCSI 4/1, Portal group tag: 0x180
VSAN ID 5, FCID 0x640000
VSAN ID 1, FCID 0x6c0203
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iSCSIイニシエータの詳細情報の表示例
switch# show iscsi initiator iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k detail
iSCSI Node name is iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Initiator ip addr (s): 10.10.100.116
iSCSI alias name: AVANTI12-W2K
Node WWN is 22:01:00:05:30:00:10:e1 (configured)
Member of vsans: 1, 2, 10
Number of Virtual n_ports: 1

Virtual Port WWN is 22:04:00:05:30:00:10:e1 (configured)
Interface iSCSI 4/1, Portal group tag is 0x180
VSAN ID 1, FCID 0x6c0202
1 FC sessions, 1 iSCSI sessions
iSCSI session details <-------------------iSCSI session details
Target: VT1
Statistics:
PDU: Command: 0, Response: 0
Bytes: TX: 0, RX: 0
Number of connection: 1
TCP parameters
Local 10.10.100.200:3260, Remote 10.10.100.116:4190
Path MTU: 1500 bytes
Retransmission timeout: 310 ms
Round trip time: Smoothed 160 ms, Variance: 38
Advertized window: Current: 61 KB, Maximum: 62 KB, Scale: 0
Peer receive window: Current: 63 KB, Maximum: 63 KB, Scale: 0
Congestion window: Current: 1 KB

FCP Session details <-------------------FCP session details
Target FCID: 0x6c01e8 (S_ID of this session: 0x6c0202)
pWWN: 21:00:00:20:37:62:c0:0c, nWWN: 20:00:00:20:37:62:c0:0c
Session state: CLEANUP
1 iSCSI sessions share this FC session
Target: VT1
Negotiated parameters
RcvDataFieldSize 1392 our_RcvDataFieldSize 1392
MaxBurstSize 0, EMPD: FALSE
Random Relative Offset: FALSE, Sequence-in-order: Yes
Statistics:
PDU: Command: 0, Response: 0

SANの iSCSIイニシエータ用に作成されたファイバチャネル Nポートのファイバチャネル
ネームサーバエントリを表示するには、show fcns database（およびオプションで detail）コ
マンドを使用します。

FCNSデータベースの内容の表示例
switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x020101 N 22:04:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w <--iSCSI
0x020102 N 22:02:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w initiator
0x0205d4 NL 21:00:00:04:cf:da:fe:c6 (Seagate) scsi-fcp:target
0x0205d5 NL 21:00:00:04:cf:e6:e4:4b (Seagate) scsi-fcp:target
...
Total number of entries = 10

VSAN 2:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
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0xef0001 N 22:02:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w
Total number of entries = 1

VSAN 3:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0xed0001 N 22:02:00:05:30:00:35:e1 (Cisco) scsi-fcp:init isc..w
Total number of entries = 1

FCNSデータベースの詳細表示例
switch# show fcns database detail
------------------------
VSAN:1 FCID:0x020101
------------------------
port-wwn (vendor) :22:04:00:05:30:00:35:e1 (Cisco)
node-wwn :22:03:00:05:30:00:35:e1
class :2,3
node-ip-addr :10.2.2.12 <--- iSCSI initiator's IPv4 address
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1991-05.com.microsoft:oasis2-dell <--- iSCSI initiator's IQN
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :22:01:00:05:30:00:35:de
hard-addr :0x000000
------------------------
VSAN:1 FCID:0x020102
------------------------
port-wwn (vendor) :22:02:00:05:30:00:35:e1 (Cisco)
node-wwn :22:01:00:05:30:00:35:e1
class :2,3
node-ip-addr :10.2.2.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco.01.14ac33ba567f986f174723b5f9f2377
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :22:01:00:05:30:00:35:de
hard-addr :0x000000
...
Total number of entries = 10
======================================================================
------------------------
VSAN:2 FCID:0xef0001
------------------------
port-wwn (vendor) :22:02:00:05:30:00:35:e1 (Cisco)
node-wwn :22:01:00:05:30:00:35:e1
class :2,3
node-ip-addr :10.2.2.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco.01.14ac33ba567f986f174723b5f9f2377
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :22:01:00:05:30:00:35:de
hard-addr :0x000000
Total number of entries = 1
...
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構成されたすべての iSCSIイニシエータに関する情報を表示するには、show iscsi initiator
configuredを使用します。名前を指定すると、目的のイニシエータに関する情報が表示されま
す。

構成したイニシエータに関する情報の表示例

switch# show iscsi initiator configured
iSCSI Node name is iqn.1987-05.com.cisco:02.3021b0f2fda0.avanti12-w2k
Member of vsans: 1, 2, 10
Node WWN is 22:01:00:05:30:00:10:e1
No. of PWWN: 5
Port WWN is 22:04:00:05:30:00:10:e1
Port WWN is 22:05:00:05:30:00:10:e1
Port WWN is 22:06:00:05:30:00:10:e1
Port WWN is 22:07:00:05:30:00:10:e1
Port WWN is 22:08:00:05:30:00:10:e1

iSCSI Node name is 10.10.100.199
Member of vsans: 1, 5
Node WWN is 22:03:00:05:30:00:10:e1
No. of PWWN: 4
Port WWN is 22:00:00:05:30:00:10:e1
Port WWN is 22:09:00:05:30:00:10:e1
Port WWN is 22:0a:00:05:30:00:10:e1
Port WWN is 22:0b:00:05:30:00:10:e1

User Name for Mutual CHAP: testuser

iSCSI仮想ターゲットの表示

iSCSIイニシエータに iSCSI仮想ターゲットとしてエクスポートされたファイバチャネルター
ゲットに関する情報を表示するには、 show iscsi virtual-targetを使用します。出力には、スタ
ティックターゲットとダイナミックターゲットが含まれます。

エクスポートされたターゲットの表示例

switch# show iscsi virtual-target
target: VT1
* Port WWN 21:00:00:20:37:62:c0:0c
Configured node
all initiator permit is enabled
target: VT2
Port WWN 21:00:00:04:cf:4c:52:c1
Configured node
all initiator permit is disabled
target: iqn.1987-05.com.cisco:05.switch.04-01.2100002037a6be32
Port WWN 21:00:00:20:37:a6:be:32 , VSAN 1
Auto-created node

iSCSIユーザー情報の表示

構成されたすべての iSCSIユーザー名を表示するには、show user-account iscsiコマンドを使用
します。

iSCSIユーザー名の表示例
switch# show user-account iscsi
username:iscsiuser
secret: dsfffsffsffasffsdffg
username:user2
secret:cshadhdhsadadjajdjas
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iSLBの構成
iSCSIサーバロードバランシング（iSLB）機能を使用すると、百単位、場合によっては千単位
のイニシエータからなる大規模な iSCSI環境を容易に構成できます。iSLBには次の機能があり
ます。

•発信側ターゲットおよび自動ゾーンがサポートされるので、iSLB発信側の設定が簡素化
されます。

• Cisco Fabric Services（CFS）によって、ファブリックのすべてのMDSスイッチに iSLB発
信側設定が配信されるので、手動設定が不要になります。

• iSCSIログインリダイレクトおよび VRRPを使用することによって、iSLB発信側のダイ
ナミックロードバランシングが使用できます。

iSLBを使用しない場合、iSCSIを設定するために次の作業が必要になります。

•次の作業を含め、MDSスイッチ上で複数の設定手順を実行する必要があります。

•スタティック pWWNおよび VSANを使用した発信側の設定

•発信側およびターゲットのゾーン分割設定

•（任意）仮想ターゲットの作成および発信側へのアクセス権付与

• MDSスイッチ上で発信側に作成したスタティック pWWNに基づく、発信側に関する
ストレージシステム上でのターゲット LUNマッピングおよびマスクの設定

•複数のMDSスイッチに、設定を手動でコピーする必要があります。

• IPSポートにロードバランシングはありません。次に例を示します。

•仮想ルータ冗長プロトコル（VRRP）がサポートするのは、アクティブおよびバック
アップだけであり、ロードバランシングはサポートしません。

•複数のVRRPグループを使用し、さまざまなグループでホストを設定する必要があり
ます。

iSLBには次の機能があります。

•発信側ターゲットおよび自動ゾーンがサポートされるので、iSLB発信側の設定が簡素化
されます。

• Cisco Fabric Services（CFS）によって、ファブリックのすべてのMDSスイッチに iSLB発
信側設定が配信されるので、手動設定が不要になります。
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CFSを使用した場合、ファブリック全体に配信されるのは、スタ
ティックマッピングの iSLB発信側設定だけです。ダイナミック
およびスタティックマッピングの iSCSI発信側設定は配信されま
せん。

（注）

• iSCSIログインリダイレクトおよび VRRPを使用することによって、iSLB発信側のダイ
ナミックロードバランシングが使用できます。

iSLBを構成する前に、iSCSIを有効にする必要があります（「iSCSIの有効化」セクションを
参照）。

iSLBを使用するには、ファブリック内のすべてのスイッチで、Cisco MDS SAN-OS Release
2.1(1a)以降が稼働している必要があります。

（注）

この項では、次のトピックについて取り上げます。

iSLBの設定制限
iSLBの設定に関しては、次の限度があります。

•ファブリックでサポートされる iSLBおよび iSCSI発信側の最大数は 2000です。

•透過型またはプロキシイニシエータモードで IPSポートがサポートする iSLBおよび iSCSI
セッションの最大数は 500です。

•ファブリックでサポートされる iSLBイニシエータの最大数は 2000です。

•スイッチがサポートする iSLBイニシエータおよび iSCSIセッションの最大数は 5000で
す。

•透過型またはプロキシイニシエータモードにおいて、各 IPSポートの最大 iSLBセッショ
ン数は 500です。

•ファブリックでサポートされる iSLBおよび iSCSIターゲットの最大数は 6000です。

• CFS配信が有効な iSLBを使用できるファブリック内のスイッチの最大数は 4です。

•保留中の設定に追加できる新規 iSLB発信側の最大数は 200です。発信側をそれ以上追加
する場合は、設定をいったんコミットする必要があります。

•実行コンフィギュレーションで 200を超える iSLB発信側を設定している場合、iSCSIを
ディセーブルにできません。iSLB発信側を 200未満に減らしてから、iSCSIをディセーブ
ルにしてください。

• CFSの配信を使用しないで iSLBを使用することは可能ですが、iSLB自動ゾーン機能を使
用した場合、ゾーンセットがアクティブになった時点で、トラフィックが中断されます。
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• IVRおよび iSLB機能が同じファブリックでイネーブルの場合、ファブリック内に両方の
機能がイネーブルのスイッチが少なくとも1つは必要です。ゾーン分割関連の設定および
アクティブ化（標準ゾーン、IVRゾーン、または iSLBゾーン）は、このスイッチ上で実
行する必要があります。そうしないと、ファブリック内のトラフィックが中断することが

あります。

iSLB構成の前提条件
iSLBを設定する前に、次の前提作業を実行します。

• iSCSIを有効にします（詳細については、「iSCSIの有効化」セクションを参照してくだ
さい）。

•ギガビットイーサネットインターフェイスを構成します（「IPv4のギガビットイーサ
ネットの基本構成」セクションを参照）。

• VRRPグループを構成します（「VRRPを使用したロードバランシングを構成」セクショ
ンを参照）。

•ゾーンセットを設定してアクティブにします（詳細については、『Cisco Fabric Manager
ファブリック構成ガイド』『Cisco MDS 9000 Family NX-OSファブリック構成ガイド』を
参照してください）。

• iSLBの CFS配信を有効にします（「iSLB構成の配信の有効化」セクションを参照）。

iSLBイニシエータ
iSLBイニシエータは、iSCSIイニシエータが提供する機能のほかに、次の機能を提供します。

• iSLB発信側は、iSLB仮想ターゲットもサポートします。

•イニシエータターゲット：これらのターゲットは、特定のイニシエータに対して設定され
ます。

• iSCSIログインリダイレクトおよび VRRPを使用するロードバランシング：iSCSIログイ
ンリダイレクトが有効な場合、IPS Managerはインターフェイスごとに計算した負荷に基
づいて、最良のインターフェイスに着信セッションをリダイレクトします。

• CFSを使用して行う他のスイッチへの設定配信

iSLBイニシエータは、iSCSIイニシエータが提供する機能のほかに、次の機能を提供します。

• iSLB発信側は、iSLB仮想ターゲットもサポートします。これらのターゲットは iSCSI仮
想ターゲットときわめて類似していますが、アドバタイズインターフェイスオプション

がないので、CFSを使用して配信可能であることが異なります。

•発信側ターゲット：これらのターゲットは、特定の発信側に対して設定されます。
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• iSCSIログインリダイレクトおよび VRRPを使用するロードバランシング：ロードバラ
ンシングがイネーブルの場合、IPS Managerはインターフェイスごとに計算した負荷に基
づいて、最良のインターフェイスに着信セッションをリダイレクトします。

• CFSを使用して行う他のスイッチへの設定配信

iSLBイニシエータの構成
このセクションは、次のトピックで構成されています。

iSLBイニシエータの構成

iSLBイニシエータの nameオプションを使用して iSLBイニシエータ構成サブモードを開始す
るには、次のステップを実行します。

始める前に

iSLB発信側を設定する前に、その名前または IPアドレスを指定する必要があります。

iSLB発信側の名前または IPアドレスの指定方法は、iSCSI発信側の場合と同じです。「スタ
ティックマッピング」を参照してください。

手順

ステップ 1 イニシエータノードの iSCSI名 (iqn.1987-02.com.cisco.initiator)を使用して iSLBイニシエータを設定し、
iSLBイニシエータ設定サブモードに入ります。名前の最大長は、英数字223文字です。最小長は16です。
switch# config terminal
switch(config)#
switch(config)# islb initiator name iqn.1987-02.com.cisco.initiator
switch(config-islb-init)#

ステップ 2 構成済み iSLBイニシエータを削除します。
switch(config)# no lslb initiator name iqn.1987-02.com.cisco.initiator

iSLBイニシエータ IPアドレスの構成

iSLBイニシエータの ip-addressオプションを使用して iSLBイニシエータコンフィギュレー
ションサブモードを開始するには、次の手順を実行します。

始める前に

iSLB発信側を設定する前に、その名前または IPアドレスを指定する必要があります。

iSLB発信側の名前または IPアドレスの指定方法は、iSCSI発信側の場合と同じです。「スタ
ティックマッピング」を参照してください。
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手順

ステップ 1 イニシエータノードの IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブ
モードを開始します。

switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3

ステップ 2 構成済み iSLBイニシエータを削除します。
switch(config)# no islb initiator ip-address 10.1.1.3

ステップ 3 イニシエータノードの IPv6ユニキャストアドレスを使用して iSLBイニシエータを構成し、iSLBイニシ
エータ構成サブモードを開始します。

switch(config)# islb initiator ip-address 2001:0DB8:800:200C::417A
switch(config-islb-init)#

ステップ 4 構成済み iSLBイニシエータを削除します。
switch(config)# no islb initiator ip-address 2001:0DB8:800:200C::417A

iSLB発信側へのWWNの割り当て

iSLBホストは次のいずれかのメカニズムで、NポートのWWNに対応付けられます。

•ダイナミックマッピング（デフォルト）

•スタティックマッピング

iSLB発信側のWWN割り当ては、iSCSI発信側の場合と同じです。ダイナミックおよびスタ
ティックマッピングの詳細については、「iSCSIイニシエータのWWN割り当て」を参照して
ください。

SystemAssign system-assignオプションの使用を推奨します。手動でWWNを割り当てる場合
は、固有の割り当てにする必要があります（詳細については、『Cisco Fabric Managerファブ
リック構成ガイド』『Cisco MDS 9000ファミリ NX-OSファブリック構成ガイド』を参照して
ください）。すでに割り当てられているWWNは使用できません。

（注）

ダイナミック iSLB発信側WWNマッピングをスタティックにする方法

ダイナミック iSLBイニシエータのログイン後に、そのイニシエータで次回ログイン時にも同
じマッピングが使用されるように、自動的に割り当てられたnWWN/pWWNマッピングを維持
することがあります（「ダイナミックマッピング」セクションを参照してください）。
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ダイナミック iSLBイニシエータをスタティック iSLBイニシエータに変換し、対応するWWN
を固定にすることができます

ダイナミック iSCSI発信側をスタティック iSLB発信側に変換したり、ダイナミック iSLB発信
側をスタティック iSCSI発信側に変換したりはできません。詳細については、「ダイナミック
マッピング」を参照してください）。

（注）

iSLBイニシエータのダイナミックマッピングをスタティックにする方法は、iSCSIの場合と同
じです。

（注）

CFSを使用した場合、ファブリック全体に配信されるのは、スタティックマッピングの iSLB
発信側設定だけです。ダイナミックおよびスタティックに設定された iSCSI発信側設定は配信
されません。

（注）

iSLBターゲットアクセスマッピング

iSLBでは、iSCSI仮想ターゲットアクセスを含むすべてのファブリック配信設定は、iSCSIイ
ニシエータ設定の一部です。アクセスは pWWNまたはデバイスエイリアスを使用して付与さ
れます。次のオプションパラメータを 1つまたは複数指定することもできます。

•セカンダリ pWWN

•セカンダリデバイスエイリアス

• LUNマッピング

• IQN

さらに、自動ゾーン分割を無効にできます。

イニシエータターゲットに IQNを設定する場合は、その名前を使用してターゲットを特定す
る必要があります。そうしないと、イニシエータターゲットに一意の IQNが生成されます。

永続的な nWWN/pWWNマッピングの構成

自動的に割り当てられたnWWN/pWWNマッピングを永続的に維持するには、次のステップを
実行します。

手順

ステップ 1 名前で指定された iSLBイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存します。
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switch# config terminal
switch(config)# islb save-initiator name iqn.1987-02.com.cisco.initiator

ステップ 2 IPv4アドレスで指定された iSLBイニシエータに自動的に割り当てられた pWWNおよび nWWNを保存し
ます。

switch(config)# islb save-initiator 10.10.100.11

ステップ 3 IPv6ユニキャストアドレスで指定された iSCSIイニシエータに自動的に割り当てられた pWWNおよび
nWWNを保存します。
switch(config)# iscsi save-initiator ip-address 2001:0DB8:800:200C::417A

ステップ 4 すべての iSLBイニシエータに自動的に割り当てられた nWWNと pWWNを保存します。
switch(config)# islb save-initiator
switch(config)# exit

ステップ 5 システムリブート後も nWWN/pWWNマッピング構成を保存します。
switch# copy running-config startup-config

iSCSI仮想ターゲットへの iSLBイニシエータアクセスの構成

iSCSI仮想ターゲットへの iSLBイニシエータアクセスを構成するには、次のステップを実行
します。

手順

ステップ 1 名前を使用してイニシエータを構成し、iSLBイニシエータコンフィギュレーションサブモードを開始し
ます。

switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-iscsi-islb-init)#

ステップ 2 自動ゾーン分割が有効な状態（デフォルト）で pWWNを使用してターゲットへのアクセスを iSLBイニシ
エータに付与します。

switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06

ステップ 3 自動ゾーン分割が無効な状態で pWWNを使用してターゲットへのアクセスを iSLBイニシエータに付与し
ます。

switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06 no-zone

ステップ 4 自動ゾーン分割が有効な状態（デフォルト）でデバイスエイリアスを使用してターゲットへのアクセスを
iSLBイニシエータに付与します。
switch(config-iscsi-islb-init)# target device-alias SampleAlias

ステップ 5 デバイスエイリアスとオプションの LUNマッピングを使用して、ターゲットへのアクセスを iSLBイニシ
エータに許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias fc-lun 0x1234 iscsi-lun 0x2345
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ステップ 6 デバイスエイリアスとオプションの IQNを使用して、iSLBイニシエータがターゲットにアクセスするこ
とを許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias iqn-name

iqn.1987-01.com.cisco.initiator

ステップ 7 デバイスエイリアスとオプションのセカンダリデバイスエイリアスを使用して、iSLBイニシエータにター
ゲットへのアクセスを許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-device-alias SecondaryAlias

ステップ 8 デバイスエイリアスとオプションのセカンダリ pWWNを使用して、iSLBイニシエータターゲットへのア
クセスを許可します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-pwwn 26:01:02:03:04:05:06:07

ステップ 9 ターゲットアクセスを削除します。
switch(config-iscsi-init)# no target pwwn 26:00:01:02:03:04:05:06

iSLBターゲットの構成の確認

iSLBターゲット構成を確認するには、show islb initiator configuredコマンドを使用します。

switch# show islb initiator configured
iSCSI Node name is 10.1.1.3
Number of Initiator Targets: 1
Initiator Target: iqn.1987-05.com.cisco:05.ips-hac4
Port WWN 50:06:04:82:ca:e1:26:8d
Zoning Enabled
No. of LU mapping: 3
iSCSI LUN: 0x0001, FC LUN: 0x0001
iSCSI LUN: 0x0002, FC LUN: 0x0002
iSCSI LUN: 0x0003, FC LUN: 0x0003

iSLBイニシエータへの VSANメンバーシップの割り当て
特定のVSANに属すように、個々の iSLBホストを設定できます（ファイバチャネルのDPVM
機能と同様）。指定したVSANによって、iSCSIインターフェイスのVSANメンバーシップが
上書きされます。

詳細については、『Cisco MDS 9000ファミリNX-OS Fabric Managerファブリック構成ガイド』
を参照してください。

iSLB発信側の VSANメンバーシップを割り当てるには、次の手順を実行します。

始める前に

iSLB発信側VSANの指定方法は、iSCSI発信側の場合と同じです。「iSCSIのVSANメンバー
シップ」を参照してください。

その他の VSAN（デフォルトの VSANである VSAN 1以外）内に iSLB発信側を設定すると
（VSAN 2など）、発信側は自動的に VSAN 1から削除されます。VSAN 1にもこの発信側を
存続させる場合は、この発信側を VSAN 1内に明示的に設定する必要があります。
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手順

ステップ 1 IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを開始します
switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-islb-init)#

ステップ 2 指定された VSANに iSLB発信側ノードを割り当てます。1つ以上の VLANにこのホストを割り当てるこ
とができます。

switch(config-islb-init)# vsan 3

ステップ 3 指定された VSANから iSLBイニシエータを削除します。
switch(config-islb-init)# no vsan 3

ロードバランシングのメトリック設定

重み付けロードバランシングのために、各発信側にロードメトリックを割り当てることがで

きます。算出される負荷は、所定の iSCSIインターフェイス上の発信側の数に基づいて決まり
ます。この機能を使用すると、発信側間で帯域幅要件が異なる状況に対応できます。たとえ

ば、データベースサーバーにはWebサーバーよりも大きいロードメトリックを割り当てるこ
とができます。重み付けロードバランシングは、発信側間でリンク速度の異なる状況にも対応

できます。

また、デバイスエイリアスまたは pWWNを使用することによって、発信側ターゲットを設定
することもできます。発信側ターゲットに IQNを設定する場合は、その名前を使用して発信
側ターゲットを特定する必要があります。そうしないと、イニシエータターゲットに一意の

IQNが生成されます。

ロードバランシングの詳細については、「VRRPを使用したロードバランシング」を参照し
てください。

ロードバランシングの重みを設定するには、次の手順を実行します。

手順

ステップ 1 イニシエータノードの名前を使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを
開始します。

switch# config terminal
switch(config)# islb initiator name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-init)#

ステップ 2 この iSLBイニシエータの重みメトリックとして 100を割り当てます。
switch(config-iscsi-init)# metric 100
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ステップ 3 デフォルト値（1000）に戻します。
switch(config-iscsi-init)# no metric 100

iSLBイニシエータ構成の確認
iSLBイニシエータ構成を確認するには、show islb initiator configuredコマンドを使用します。

switch# show islb initiator configured
iSCSI Node name is 10.1.1.2
Member of vsans: 10
Node WWN is 23:02:00:0c:85:90:3e:82
Load Balance Metric: 100
Number of Initiator Targets: 1
Initiator Target: test-targt
Port WWN 01:01:01:01:02:02:02:02
Primary PWWN VSAN 1
Zoning support is enabled
Trespass support is disabled
Revert to primary support is disabled

iSLBイニシエータターゲットの構成
デバイスエイリアスまたは pWWNを使用することによって、発信側ターゲットを設定できま
す。次のオプションパラメータを 1つまたは複数指定することもできます（任意）。

•セカンダリ pWWN

•セカンダリデバイスエイリアス

• LUNマッピング

• IQN

• VSAN ID

さらに、auto-zoningを無効にできます。発信側ターゲットに IQNを設定する場合は、その名
前を使用して発信側ターゲットを特定する必要があります。そうしないと、発信側ターゲット

に一意の IQNが生成されます。

iSLBイニシエータターゲットを構成するには、次のステップを実行します。

始める前に

ターゲットがオンラインの場合、VSAN IDは省略可能です。ターゲットがオンラインではな
い場合、VSAN IDは必須です。

手順

ステップ 1 IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを開始します
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switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-islb-init)#

ステップ 2 自動ゾーニングが有効になった状態（デフォルト）で pWWNを使用して、iSLBイニシエータターゲッ
トを構成します。

switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06

ステップ 3 自動ゾーニングが無効になっている pWWNを使用して、iSLBイニシエータターゲットを構成します。
switch(config-iscsi-islb-init)# target pwwn 26:00:01:02:03:04:05:06 no-zone

ステップ 4 自動ゾーニングが有効になった状態（デフォルト）でデバイスエイリアスを使用して、iSLBイニシエー
タターゲットを構成します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias

ステップ 5 デバイスエイリアスとオプションのLUNマッピングを使用して iSLBイニシエータターゲットを構成し
ます。CLIは、0xプレフィックスが含まれているかどうかに関係なく、LUN IDの値を 16進値として解
釈します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias fc-lun 0x1234 iscsi-lun 0x2345

ステップ 6 デバイスエイリアスとオプションの IQNを使用して iSLBイニシエータターゲットを構成します。
switch(config-iscsi-islb-init)# target device-alias SampleAlias iqn-name
iqn.1987-01.com.cisco.initiator

ステップ 7 デバイスエイリアスとオプションのセカンダリデバイスエイリアスを使用して、iSLBイニシエータ
ターゲットを構成します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-device-alias SecondaryAlias

ステップ 8 デバイスエイリアスとオプションのセカンダリ pWWNを使用して、iSLBイニシエータターゲットを構
成します。

switch(config-iscsi-islb-init)# target device-alias SampleAlias sec-pwwn 26:01:02:03:04:05:06:07

ステップ 9 デバイスエイリアスと VSAN識別子を使用して iSLBイニシエータターゲットを構成します。
switch(config-iscsi-islb-init)# target device-alias SampleAlias vsan 10

ステップ 10 iSLBイニシエータターゲットを削除します。
switch(config-iscsi-init)# no target pwwn 26:00:01:02:03:04:05:06

iSLB発信側および発信側ターゲット用のゾーンの設定およびアクティ
ブ化

iSLB発信側および発信側ターゲットを追加するゾーンの名前を設定できます。ゾーン名を指
定しなかった場合、IPSマネージャによってダイナミックに作成されます。iSLBゾーンセッ
トに関する次の考慮事項があります。
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•発信側ターゲットが設定された発信側の自動ゾーン分割は、デフォルトでイネーブルにな
ります。

• VSANで自動ゾーンを作成するには、その VSANでゾーンセットをアクティブにする必
要があります。

•別のゾーンセットがアクティブ化の途中にある場合、またはゾーン分割データベースが
ロックされている場合、iSLBゾーンセットのアクティブ化に失敗する可能性があります。
失敗した場合は、iSLBゾーンセットのアクティブ化を再試行してください。この問題を
回避するために、ゾーン分割関連の処理（標準ゾーン、IVRゾーン、または iSLBゾーン）
は、一度に 1つだけ実行してください。

•自動ゾーンが作成されるのは、ゾーンセットがアクティブで、そのゾーンセットに少な
くとも1つ変更があった場合です。自動ゾーンだけが変化した場合、アクティブ化は無効
です。

iSLBイニシエータのオプションの自動ゾーン名を構成し、ゾーンセットをアクティブ化する
には、次のステップを実行します。

始める前に

同じファブリック内で IVRと iSLBがイネーブルになっている場合は、ファブリック内の少な
くとも1つのスイッチで両方の機能をイネーブルにする必要があります。ゾーン分割関連の設
定またはアクティブ化の操作（通常のゾーン、IVRゾーン、または iSLBゾーンに対して）は、
このスイッチ上で実行する必要があります。そうしなければ、ファブリック内のトラフィック

が中断される可能性があります。

手順

ステップ 1 IPv4アドレスを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを開始します
switch# config terminal
switch(config)# islb initiator ip-address 10.1.1.3
switch(config-islb-init)#

ステップ 2 （オプション）イニシエータとイニシエータターゲットを追加するゾーン名を指定します。

switch(config-islb-init)# zonename IslbZone

ステップ 3 （デフォルト）イニシエータとイニシエータターゲットをゾーンから削除し、動的に作成されたゾーンに
追加します。

switch(config-islb-init)# no zonename IslbZone

ステップ 4 コンフィギュレーションモードに戻ります。

switch(config-islb-init)# exit

ステップ 5 ゾーン分割が有効になっている iSLBイニシエータおよびイニシエータターゲットのゾーン分割をアクティ
ブにし、ゾーン名が構成されていない場合は自動ゾーンを作成します。
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CFSが有効な場合は、このステップは不要です。CFSは、設定変更が確定されると、自動的にゾーンをア
クティブにします。

switch(config)# islb zoneset activate

iSLBゾーン分割設定の確認
次に、動的に生成されたゾーン名を使用した場合の show zoneset activeコマンドの出力例を示
します。

switch# show zoneset active
zoneset name zoneset-1 vsan 1
zone name ips_zone_5d9603bcff68008a6fc5862a6670ca09 vsan 1
* fcid 0x010009 [ip-address 10.1.1.3]
pwwn 22:00:00:04:cf:75:28:4d
pwwn 22:00:00:04:cf:75:ed:53
pwwn 22:00:00:04:cf:75:21:d5
pwwn 22:00:00:04:cf:75:ee:59
.
.
.

次に、設定されたゾーン名 IslbZoneを使用した場合の show zoneset activeコマンドの出力例を
示します。

switch# show zoneset active
zoneset name zoneset-1 vsan 1
zone name ips_zone_IslbZone vsan 1
ip-address 10.1.1.3
pwwn 22:00:00:04:cf:75:28:4d
pwwn 22:00:00:04:cf:75:ed:53
pwwn 22:00:00:04:cf:75:21:d5
pwwn 22:00:00:04:cf:75:ee:59
.
.
.

iSLBセッション認証の設定
IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2モジュールは、ストレー
ジへのアクセスを要求する iSLBホストを認証する iSLB認証メカニズムをサポートします。デ
フォルトでは、IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2モジュー
ルは、iSCSI発信側に関する CHAPまたは None認証を許可します。認証を必ず使用する場合
は、CHAP認証だけが許可されるようにスイッチを設定する必要があります。

CHAPユーザー名またはシークレットの検証には、Cisco MDS AAAインフラストラクチャで
サポートおよび許可されている方法を使用できます（詳細については、『Cisco Fabric Manager
セキュリティ構成ガイド』『Cisco MDS 9000 Family NX-OSセキュリティ構成ガイド』を参照
してください）。AAA認証は、RADIUS、TACACS+、またはローカル認証デバイスをサポー
トします。
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iSLBセッション認証の指定方法は、iSCSIの場合と同じです。「iSCSIセッション認証」を参
照してください。

（注）

iSLBイニシエータ認証の制限
iSLBイニシエータはデフォルトで、IPSポートを搭載したファイバチャネルまたはMPS-14/2
モジュールに対する自身の認証用に、RADIUSまたはローカルAAAデータベースの任意のユー
ザー名を使用できます（CHAPユーザー名は iSLB発信側名と無関係です）。IPSポートを搭載
したファイバチャネルモジュールまたはMPS-14/2モジュールは、スイッチから送信された
CHAPチャレンジに有効な応答があった場合にかぎり、発信側にログインを許可します。ただ
し、CHAPユーザー名およびパスワードが信用できないものであると、問題が生じる可能性が
あります。

イニシエータがCHAP認証に特定のユーザー名を使用するように制限するには、次のステップ
を実行します。

手順

ステップ 1 イニシエータノードの IQNを使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを
開始します。

switch# config terminal
switch(config)# islb initiator name iqn.1987-02.com.cisco.init
switch(config-islb-init)#

ステップ 2 イニシエータ iqn.1987-02.com.cisco.initを、CHAPユーザー名として user1を使用する認証だけに制限

します。

（注）

ローカルAAAデータベースまたは RADIUSサーバーで user1を iSCSIユーザーとして必ず定義してくださ
い。

switch(config-islb-init)#
switch(config-islb-init)# username user1

相互 CHAP認証
iSLBイニシエータに関する IPSポートを搭載したファイバチャネルモジュールおよびMPS-14/2
モジュールの認証に加え、IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2
モジュールは、iSCSIログインフェーズで Cisco MDSスイッチのイニシエータターゲットを
認証する、iSLBイニシエータのメカニズムもサポートします。この認証には、ユーザー側で
iSLB発信側に提示するスイッチ用のユーザー名およびパスワードを設定する必要があります。
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提供されたパスワードを使用して、発信側が IPSポートに送信するCHAPチャレンジへのCHAP
応答が計算されます。

スイッチが発信側に対する自身の認証に使用する発信側単位のユーザー名およびパスワードを

設定するには、次の手順を実行します。

手順

ステップ 1 イニシエータノードの名前を使用して iSLBイニシエータを構成し、iSLBイニシエータ構成サブモードを
開始します。

switch# config terminal
switch(config)# islb initiator name iqn.1987-02.com.cisco.initiator
switch(config-islb-init)#

ステップ 2 クリアテキスト（デフォルト）で指定されたパスワード（dcba12LKJ）とともに、スイッチのユーザアカ
ウント（testuser）を構成します。パスワードは 128文字に制限されています。
switch(config-islb-init)# mutual-chap username testuser password dcba12LKJ

ステップ 3 7 (!@*asdsfsdfjh!@df)で指定された暗号化パスワードとともに、スイッチのユーザーアカウント（testuser）
を構成します。

switch(config-islb-init)# mutual-chap username testuser password 7!@*asdsfsdfjh!@df

ステップ 4 スイッチ認証構成を削除します。

switch(config-iscsi-init)# no mutual-chap username testuser

iSLBゾーン認証設定の確認
グローバル構成を表示するには、show running-configおよび show iscsi globalコマンドを使用
します。イニシエータ固有の設定を表示するには、 show running-configコマンドと show islb
initiator configuredコマンドを使用します。

iSLBユーザー名と相互 CHAP構成を確認するには、show islb initiator configuredコマンドを
使用します。

switch# show islb initiator configured
iSCSI Node name is 10.1.1.3
Member of vsans: 3
User Name for login authentication: user1
User Name for Mutual CHAP: testuser
Load Balance Metric: 1000 Number of Initiator Targets: 1
Number of Initiator Targets: 1
Initiator Target: iqn.1987-05.com.cisco:05.ips-hac4
Port WWN 50:06:04:82:ca:e1:26:8d
Zoning Enabled
No. of LU mapping: 3
iSCSI LUN: 0x0001, FC LUN: 0x0001
iSCSI LUN: 0x0002, FC LUN: 0x0002
iSCSI LUN: 0x0003, FC LUN: 0x0003
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VRRPを使用するロードバランシング
iSLBに仮想ルータ冗長プロトコル（VRRP）ロードバランシングを設定できます。ホストは、
ポータルアドレスとして VRRPアドレスを指定して設定されています。VRRPマスターポー
トは発信側から最初の iSCSIセッションを受信すると、そのホスト用のバックアップポートを
割り当てます。マスターポートの障害時に回復が必要な場合は、CFSによってこの情報がす
べてのスイッチで同期化されます。発信側には、一時リダイレクト iSCSIログイン応答が与え
られます。ホストはその後、対応する物理 IPアドレスでバックアップポートにログインしま
す。VRRPグループ内で、ロードバランシングがイネーブルに設定されているすべての iSCSI
インターフェイスに、同じインターフェイス VSAN、認証、プロキシイニシエータモード、
および転送モードを設定する必要があります。

iSLBに仮想ルータ冗長プロトコル（VRRP）ロードバランシングを設定できます。次の図に、
iSLBを使用したロードバランシングの例を示します。

図 33 : iSLB発信側のロードバランシング例

ホストは、ポータルアドレスとしてVRRPアドレスを指定して設定されています。VRRPマス
ターポートは発信側から最初の iSCSIセッションを受信すると、そのホスト用のバックアップ
ポートを割り当てます。マスターポートの障害時に回復が必要な場合は、CFSによってこの
情報がすべてのスイッチで同期化されます。発信側には、一時リダイレクト iSCSIログイン応
答が与えられます。ホストはその後、対応する物理 IPアドレスでバックアップポートにログ
インします。バックアップポートが停止した場合、ホストはマスターポートに戻ります。マ
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スターポートは CFSによって、バックアップポートが停止したことを認識し、ホストを別の
バックアップポートにリダイレクトします。

IPSポートを搭載したファイバチャネルモジュールとイーサネットスイッチ間にイーサネッ
トポートチャネルが構成されている場合は、VRRPによるロードバランシングを正常に動作
させるために、イーサネットスイッチ上のロードバランシングポリシーをポート番号ではな

く、送信元/宛先 IPアドレスだけに基づいたものにする必要があります。

（注）

発信側をマスターインターフェイスの物理 IPアドレスにリダイレクトすることもできます。（注）

iSLB VRRPロードバランシングは、セッション数ではなく iSLB発信側の数に基づいて実行さ
れます。ターゲットの多い iSLB発信側は（セッション数が結果的に多くなるので）、他の
iSLB発信側より大きいロードメトリックを指定して設定する必要があります。たとえば、ター
ゲットの多い iSLB発信側のロードメトリックをデフォルト値の 1000から 3000に引き上げる
ことができます。

iSLB対応として設定されたギガビットイーサネットインターフェイスが所属できるVRRPグ
ループは 1つだけです。これは、リダイレクトされたセッションがVRRP IPアドレスまたはグ
ループに関する情報を伝達しないからです。この制限によって、スレーブバックアップポー

トは所属先の VRRPグループを一意のものとして識別できます。

iSCSIインターフェイスパラメータの変更およびロードバランシングへの影響

VRRPグループ内で、ロードバランシングがイネーブルに設定されているすべての iSCSIイン
ターフェイスに、同じインターフェイス VSAN、認証、プロキシイニシエータモード、およ
び転送モードを設定する必要があります。VRRPグループ内の iSCSIインターフェイスで、こ
れらのパラメータのいずれかを変更しなければならない場合は、一度に 1つずつ、インター
フェイスを処理する必要があります。VRRPグループの一部のインターフェイスでパラメータ
が変更され、他のインターフェイスでは変更されていない移行期の間、マスターポートは新し

い発信側をリダイレクトする代わりにローカルで処理します。

VRRPグループに含まれる iSCSIインターフェイスの VSAN、プロキシ発信側、認証、および
転送モードを変更すると、セッションが繰り返し停止することがあります。

ギガビットイーサネットインターフェイスを選択するVRRPロードバ
ランシングアルゴリズム

発信側から iSCSIセッション要求を受信した VRRPマスターは、VRRPグループに含まれるイ
ンターフェイスの1つに対して既存のマッピングがあるかどうかを最初に調べます。該当する
マッピングがある場合、VRRPマスターは発信側をそのインターフェイスにリダイレクトしま
す。該当するマッピングがない場合、VRRPマスターは負荷が最小のインターフェイスを選択
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し、イニシエータの iSLBメトリック（重み）を使用して、選択したインターフェイスの負荷
を更新します。

VRRPマスターインターフェイスは特別に扱い、他のインターフェイスに比べて小さい負荷で
済むようにする必要があります。これは、セッションごとにマスターインターフェイスがリダ

イレクト作業を実行するためです。新しいイニシエータは、他のすべてのインターフェイスで

次の条件が満たされている場合のみ、マスターインターフェイスに割り当てられます。VRRP
backup interface load > [2 * VRRP master interface load + 1]

（注）

この次の例は、次の構成に基づいています。

• GigabitEthernet2/1.441は Switch1の VRRPマスターインターフェイスです。

• GigabitEthernet2/2.441は Switch1の VRRPバックアップインターフェイスです。

• GigabitEthernet1/1.441は Switch2の VRRPバックアップインターフェイスです。

• GigabitEthernet1/2.441は Switch2の VRRPバックアップインターフェイスです。

デフォルトメトリックを使用した負荷分散

次の出力例は、デフォルトのロードメトリック値を使用した3台のイニシエータへの初期負荷
分散を示しています。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 0
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441

次の出力例は、4台の発信側の負荷分散を示しています。マスターインターフェイスのイン
ターフェイスロードメトリック値が 0から 1000に変更されています。
switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 1000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 1000
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1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441

次の出力例は、9台のイニシエータの負荷分散を示しています。バックアップインターフェイ
スのインターフェイスロードメトリック値が変更されています。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 1000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 2000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441
iqn.cisco.test-linux.init4 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init5 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init6 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init7 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init8 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441

1台のイニシエータでメトリックが 3000に設定された負荷分散

次の出力例は、1台のイニシエータでロードメトリックが3000に設定され、残りのイニシエー
タでデフォルトのメトリック値が設定されている3台のイニシエータの初期負荷分散を示しま
す。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 0
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
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次の出力例は、4台の発信側の負荷分散を示しています。マスターインターフェイスのイン
ターフェイスロードメトリック値が 0から 1000に変更されています。
switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 1000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 1000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 1000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441

次の出力例は、9台のイニシエータの負荷分散を示しています。バックアップインターフェイ
スのインターフェイスロードメトリック値が変更されています。

switch# show islb vrrp summary
.
.
.
--------------------------------------------------------------------------------
VVR Id VRRP IP Switch WWN Ifindex Load
--------------------------------------------------------------------------------
M 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441 2000
1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441 3000
1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441 3000
-- Initiator To Interface Assignment --
--------------------------------------------------------------------------------
Initiator VR Id VRRP IP Switch WWN Ifindex
--------------------------------------------------------------------------------
iqn.cisco.test-linux.init0 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/2.441
iqn.cisco.test-linux.init1 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init2 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init3 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441
iqn.cisco.test-linux.init4 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init5 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init6 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/1.441
iqn.cisco.test-linux.init7 1 10.10.122.115 20:00:00:0c:ce:5c:5b:c0 GigabitEthernet1/2.441
iqn.cisco.test-linux.init8 1 10.10.122.115 20:00:00:0b:5f:3c:01:80 GigabitEthernet2/1.441

VRRPを使用したロードバランシングの構成
iSLB用の VRRPを設定する前に、IPネットワークに接続するスイッチのギガビットイーサ
ネットインターフェイス上で、VRRPを設定しておく必要があります。ギガビットイーサネッ
トインターフェイス上で VRRPを構成する方法については、「仮想ルータの冗長性プロトコ
ル」を参照してください。
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ロードバランシング用の VRRPの有効化

iSLBの VRRPを有効または無効にするには、次のステップを実行します。

手順

ステップ 1 IPv4 VRグループ 10用に iSLB VRRPをイネーブルにします。
switch# config terminal
switch(config)# islb vrrp 10 load-balance

ステップ 2 IPv4 VRグループ 10用に iSLB VRRPをディセーブルにします。
switch(config)# no islb vrrp 10 load-balance

ステップ 3 IPv6 VRグループ 20用に iSLB VRRPをイネーブルにします。
switch(config)# islb vrrp ipv6 20 load-balance

ステップ 4 IPv6 VRグループ 20用に iSLB VRRPをディセーブルにします。
switch(config)# no islb vrrp ipv6 20 load-balance

iSLB VRRPロードバランシング構成の確認

IPv4用の iSLB VRRPロードバランシング構成を確認するには、show vrrp vrコマンドを使用
します。

switch# show vrrp vr 1
Interface VR IpVersion Pri Time Pre State VR IP addr
---------------------------------------------------------------------------
GigE1/5 1 IPv4 100 1 s master 10.10.10.1
GigE1/6 1 IPv4 100 1 s master 10.10.10.1

IPv6用の iSLB VRRPロードバランシング構成を確認するには、show vrrp ipv6 vrコマンドを
使用します。

switch# show vrrp ipv6 vr 1
Interface VR IpVersion Pri Time Pre State VR IP addr
--------------------------------------------------------------------
GigE6/2 1 IPv6 100 100cs master 5000:1::100
PortCh 4 1 IPv6 100 100cs master 5000:1::100

iSLB VRRP情報の表示

VRRPロードバランシング情報を表示するには、show islb vrrp summary vrコマンドを使用し
ます。

switch# show islb vrrp summary vr 30

-- Groups For Load Balance --
------------------------------------------------------------------------------------------
VR Id VRRP Address Type Configured Status
------------------------------------------------------------------------------------------
30 IPv4 Enabled
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-- Interfaces For Load Balance --
------------------------------------------------------------------------------------------
VR Id VRRP IP Switch WWN Ifindex Load
------------------------------------------------------------------------------------------
30 192.168.30.40 20:00:00:0d:ec:02:cb:00 GigabitEthernet3/1 2000
30 192.168.30.40 20:00:00:0d:ec:02:cb:00 GigabitEthernet3/2 2000
30 192.168.30.40 20:00:00:0d:ec:0c:6b:c0 GigabitEthernet4/1 2000
M 30 192.168.30.40 20:00:00:0d:ec:0c:6b:c0 GigabitEthernet4/2 1000

CFSを使用した iSLB構成の配信
iSLB発信側およびMDSスイッチ上の発信側ターゲットに設定を配信できます。この機能を使
用すると、1台のMDSスイッチのコンソールから、ファブリック全体で iSLBの設定を同期化
できます。iSCSI発信側アイドルタイムアウト、グローバル認証、および iSCSIダイナミック
イニシエータモードパラメータも配信されます。CFS配信は、デフォルトではディセーブル
になっています。

MDSスイッチにおける iSLB発信側および発信側ターゲットの設定は、Cisco Fabric Services
（CFS）を使用して配信できます。この機能を使用すると、1台のMDSスイッチのコンソール
から、ファブリック全体で iSLBの設定を同期化できます。iSCSI発信側アイドルタイムアウ
ト、iSCSIダイナミックイニシエータモード、およびグローバル認証パラメータも配信されま
す。CFS配信はデフォルトで無効になっています（詳細については『Cisco Fabric Managerシス
テム管理構成ガイド』『Cisco MDS 9000ファミリ NX-OSシステム管理構成ガイド』を参照し
てください）。

配信をイネーブルにすると、最初の設定によって暗黙セッションが開始されます。それ以降に

入力されたすべてのサーバー設定変更は、一時データベースに保存され、データベースを明示

的にコミットしたときに、ファブリック内のすべてのスイッチ（送信元スイッチを含む）に適

用されます。

iSLBに対して CFSがイネーブルの場合は、最初の iSLB設定処理によって CFSセッションが
開始され、ファブリック内の iSLBコンフィギュレーションがロックされます。設定変更は、
保留中の設定データベースに適用されます。ファブリックに対して変更を行うと、保留中の設

定がファブリック内のすべてのスイッチに配信されます。その後、スイッチごとにコンフィ

ギュレーションが検証されます。このチェックによって、次の保証が得られます。

• iSLB発信側に割り当てられた VSANは、すべてのスイッチ上で設定されている。

• iSLB発信側に設定されたスタティックWWNは一意であり、すべてのスイッチで使用で
きる。

• iSLB発信側ノード名は、すべてのスイッチ上の iSCSI発信側と衝突しない。

チェックが正常に完了すると、すべてのスイッチが保留中の設定を実行コンフィギュレーショ

ンにコミットします。チェックが失敗した場合は、コミット全体が失敗します。
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iSLBが全面的にサポートされるのは、CFSがイネーブルの場合だけです。CFSモードを有効
にしないで iSLB自動ゾーン分割を使用すると、ゾーンセットをアクティブにしたときに、ト
ラフィックが中断することがあります。

CFSは非 iSLB発信側設定を配信しません。また、ファイバチャネルターゲット設定をイン
ポートしません。

（注）

非 iSLB仮想ターゲットは引き続き、アドバタイズされたインターフェイスオプションをサ
ポートします。

保留中の変更はvolatileディレクトリだけで使用でき、スイッチを再起動すると廃棄されます。（注）

CFSを使用した iSLB構成の配信
この項の内容は、次のとおりです。

iSLB構成配信の有効化
CFSによる iSLB設定の配信を有効にするには、次のステップを実行します。

手順

ステップ 1 構成モードに入ります。

switch# config terminal

ステップ 2 iSLB設定の配信をイネーブルにします。
switch(config)# islb distribute

ステップ 3 iSLB設定の配信をディセーブル（デフォルト）にします。
switch(config)# no islb distribute

ファブリックのロック

既存の設定を変更するときの最初のアクションによって、保留中の設定が作成され、ファブ

リック内の機能がロックされます。ファブリックをロックすると、次の条件が適用されます。

•他のユーザーがこの機能の設定に変更を加えることができなくなります。
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•アクティブな設定をコピーすると保留中の設定が作成されます。これ以後の変更は保留設
定に対して行われ、アクティブな設定（およびファブリック内の他のスイッチ）に変更を

コミットするか、または変更を廃棄するまで、保留設定にとどまります。

iSLB CFSセッションがアクティブな場合は、iSCSIの設定変更は認められません。（注）

ファブリックへの変更のコミット

保留中の iSLB設定変更をアクティブコンフィギュレーションおよびファブリック内のその他
のMDSスイッチに適用するには、その変更をコミットする必要があります。保留中の設定変
更が配信され、コミットが正常に完了した時点で、ファブリック全体のMDSスイッチでアク
ティブコンフィギュレーションに設定変更が適用されます。さらに、自動ゾーンがアクティブ

になり、ファブリックのロックが解除されます。

ファブリック内の他のMDSスイッチに iSLBの設定変更をコミットし、iSLB自動ゾーンをア
クティブにして、ファブリックのロックを解除するには、次の手順を実行します。

手順

ステップ 1 構成モードに入ります。

switch# config terminal

ステップ 2 iSLB構成の配布をコミットし、iSLB自動ゾーンをアクティブにして、ファブリックロックをリリースし
ます。

switch(config)# islb commit

保留中の変更の廃棄

いつでも iSLBコンフィギュレーションに対する保留中の変更を廃棄し、ファブリックのロッ
クを解除できます。このアクションによって、ファブリック内のスイッチのアクティブコン

フィギュレーションが影響を受けることはありません。

保留中の iSLBの構成変更を廃棄し、ファブリックのロックを解除するには、次のステップを
実行します。

手順

ステップ 1 構成モードに入ります。
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switch# config terminal

ステップ 2 iSLB設定の配信をコミットします。
switch(config)# islb abort

ファブリックのロックのクリア

ユーザーが iSLBの設定作業を実行し、変更をコミットまたは廃棄することによってロックを
解除しなかった場合は、管理者がファブリックの任意のスイッチからロックを解除できます。

管理者がこのタスクを実行すると、保留中の変更は廃棄され、ファブリックロックが解除され

ます。

始める前に

保留中の変更はvolatileディレクトリだけで使用でき、スイッチを再起動すると廃棄されます。

手順

ファブリックロックを解除するには、管理者権限を持つログイン IDを使用して EXECモードで clear islb
sessionコマンドを発行します。

switch# clear islb session

CFSマージプロセス
2つのファブリックでマージする場合、CFSは両方のファブリックから iSLBのコンフィギュ
レーションをマージしようとします。一方のファブリックの指定スイッチ（上位スイッチ）が

自身の iSLB構成を他方のファブリックの指定スイッチ（下位スイッチ）に送信します。下位
スイッチは自身の実行コンフィギュレーションと受信したコンフィギュレーションを比較し、

矛盾の有無を調べます。矛盾が見つからなかった場合は、2つのコンフィギュレーションをマー
ジして、両方のファブリックのすべてのスイッチに送信します。その後、スイッチごとにコン

フィギュレーションが検証されます。このチェックによって、次の保証が得られます。

• iSLB発信側に割り当てられた VSANは、すべてのスイッチ上で設定されている。

• iSLB発信側に設定されたスタティックWWNは一意であり、すべてのスイッチで使用で
きる。

• iSLB発信側ノード名は、すべてのスイッチ上の iSCSI発信側と衝突しない。

このチェックが正常に完了すると、下位スイッチはすべてのスイッチに、マージされたコン

フィギュレーションを実行コンフィギュレーションにコミットするように指示します。チェッ

クに失敗した場合は、マージが失敗します。
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show islb merge statusコマンドは、失敗の正確な理由を表示します。マージの失敗後に最初に
正常終了するコミット要求により、ファブリックはマージ失敗状態から解放されます。

保留中の iSLB設定変更の表示
保留中の構成変更は show islb pendingコマンドを使用して表示できます。

switch# show islb pending
iscsi initiator idle-timeout 10
islb initiator ip-address 10.1.1.1
static pWWN 23:01:00:0c:85:90:3e:82
static pWWN 23:06:00:0c:85:90:3e:82
username test1
islb initiator ip-address 10.1.1.2
static nWWN 23:02:00:0c:85:90:3e:82

保留中の構成と現在の構成の違いは、 show islb pending-diffコマンドを使用して表示できま
す。

switch# show islb pending-diff
+iscsi initiator idle-timeout 10
islb initiator ip-address 10.1.1.1
+ static pWWN 23:06:00:0c:85:90:3e:82
+islb initiator ip-address 10.1.1.2
+ static nWWN 23:02:00:0c:85:90:3e:82

iSLB CFSステータスの表示

iSLB CFSステータスは、 show islb session statussコマンドを使用して表示する：

iSLB CFSステータスは、show islb session statusコマンドを使用して表示できます。

switch# show islb status
iSLB Distribute is enabled
iSLB CFS Session exists

iSLB CFS配信セッションステータスの表示

iSLB CFS配信セッションのステータスは、show islb cfs-session statusコマンドを使用して表示
できます。

switch# show islb cfs-session status
last action : fabric distribute enable
last action result : success
last action failure cause : success

iSLB CFSマージステータスの表示

iSLB CFSマージステータスは、show islb merge statusコマンドを使用して表示できま
す。

switch# show islb merge status
Merge Status: Success
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iSLB CFSマージステータスの矛盾
マージで矛盾が生じる場合があります。マージで次の矛盾が生じた場合は、ユーザーの介入が

必要です。

• iSCSIグローバル認証または iSCSI発信側アイドルタイムアウトのパラメータが、2つの
ファブリックで同じ設定になっていない。

•同じ iSLB発信側の設定が 2つのファブリックでそれぞれ異なる。

•一方のファブリックの iSLB発信側に、他方のファブリックの iSCSI発信側と同じ名前が
与えられている。

• 2つのファブリックで重複するpWWN/nWWNの設定が見つかった。たとえば、一方のファ
ブリックの iSLB発信側に設定された pWWN/nWWNが、他方のファブリックの iSCSI発
信側または別の iSLB発信側に設定されているなどです。

•一方のファブリックの iSLB発信側に設定された VSANが他方のファブリックに存在しな
い。

マージの矛盾の詳細については、Syslogを調べてください。同じ iSLB発信側に、衝突しない
別の発信側ターゲットセットがある場合は、ユーザーの介入は不要です。マージされたコン

フィギュレーションは、すべての発信側ターゲットの和集合です。

iSCSIハイアベイラビリティ
iSCSI設定で使用できるハイアベイラビリティ機能は、次のとおりです。

透過型ターゲットフェールオーバー

iSCSI設定で使用できるハイアベイラビリティ機能は、次のとおりです。

•マルチパスソフトウェアが稼働しているホストでの iSCSIハイアベイラビリティ：この
トポロジでは、あらゆるコンポーネントの障害から回復できます。ホストのマルチパスソ

フトウェアがストレージにアクセスする別のパスで、ロードバランシングまたはフェール

オーバーを処理します。

•マルチパスソフトウェアのないホストでの iSCSIハイアベイラビリティ：マルチパスソ
フトウェアのないホストは、同じストレージへの複数のパスについて、情報が得られませ

ん。

マルチパスソフトウェアが稼働しているホストでの iSCSIハイアベイラビリティ

以下の図に、マルチパスソフトウェアが稼働しているホストの iSCSI HAソリューションに対
応する物理および論理トポロジを示します。このシナリオでは、ホストに 4つの iSCSIセッ
ションがあります。各ホスト NICから 2つの IPSポートへの iSCSIセッションが 2つありま
す。
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図 34 :マルチパスソフトウェアが稼働しているホスト

各 IPSポートはストレージの 2つの同じファイバチャネルターゲットポートをエクスポート
しますが、ダイナミック iSCSIターゲットを使用している場合、iSCSIターゲット名は異なり
ます。したがって、2つの IPSポートで合計 4つの iSCSIターゲットデバイスをエクスポート
します。この 4つの iSCSIターゲットは、ファイバチャネルターゲットの同じ 2つのポート
をマッピングします。

iSCSIホストはNIC-1を使用して、IPSポート 1に接続し、NIC-2を使用して IPSポート 2に接
続します。各 IPSポートは 2つの iSCSIターゲットをエクスポートするので、iSCSIホストは
4つの iSCSIセッションを作成します。

iSCSIホストのNIC-1で障害が発生した場合、セッション1および2は失敗しますが、セッショ
ン 3および 4がまだ残っています。

IPSポート 1で障害が発生した場合、iSCSIホストは IPSポートに接続できないので、セッショ
ン 1および 2が失敗します。しかし、セッション 3および 4はそのまま使用できます。

ストレージのポート 1に障害が発生すると、IPSポートはセッション 1とセッション 3を終了
します（iSCSI仮想ターゲットの iqn.com.cisco.mds-5.1-2.p1および iqn-com.cisco.mds-5.1-1.p1を
オフラインの状態にします）。しかし、セッション 2および 4はそのまま使用できます。

このトポロジでは、あらゆるコンポーネントの障害から回復できます。ホストのマルチパスソ

フトウェアがストレージにアクセスする別のパスで、ロードバランシングまたはフェールオー

バーを処理します。
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マルチパスソフトウェアを使用していないホストでの iSCSI HA

ホストにマルチパスソフトウェアがない場合、ホストは同じストレージに複数のセッションを

実行するので、上記のトポロジは当てはまりません。マルチパスソフトウェアを使用していな

いホストは、同じストレージへの複数のパスについて、情報が得られません。

IPストレージには、このシナリオで HAソリューションを提供する機能が、他に 2つありま
す。

• IPSポートはVRRP機能をサポートし（「IPStorageインターフェイスのVRRPの構成」セ
クションを参照）、IPSポートのフェールオーバーを提供します。

• IPSには、iSCSIスタティック仮想ターゲットに関して、透過型のファイバチャネルター
ゲットフェールオーバー機能があります。

スタティックにインポートされた iSCSIターゲットは、別の方法でファイバチャネルターゲッ
トにセカンダリ pWWNを提供することもできます。この方法は、複数の冗長ポートで LUを
認識できるように物理ファイバチャネルターゲットが設定されている場合に使用できます。

アクティブポートに障害が発生した場合は、セカンダリポートがアクティブになり、新しい

アクティブポートを使用するように iSCSIセッションが切り替わります。

図 35 : 2つのファイバチャネルポートを介したスタティックターゲットインポート

上の図では、pWWN1および pWWN2の両方にマッピングされた iSCSI仮想ターゲットを作成
して、ファイバチャネルターゲットに冗長アクセスを行うことができます。

セカンダリポートへのフェールオーバーは、ホストからの iSCSIセッションに影響を与えるこ
となく、IPSポートから透過的に実行されます。プライマリポートに障害が発生した場合は、
すべての未処理入出力が終了し、状態確認ステータスになります。フェールオーバーが未完了

の間に受信された新規入出力は、ビジーステータスを受け取ります。

LUNマッピングを使用すると、別のセカンダリファイバチャネル LUNを定義できます（LU
番号が異なる場合）。

プライマリポートが再起動した場合に、IPSポートがプライマリポートに再び切り替わるよう
にするには、revert-primary portオプションをイネーブルにします。このオプションがディ
セーブル（デフォルト）の場合は、スイッチオーバーのあとにプライマリポートを再起動して

も、元のセッションは引き続きセカンダリポートにとどまり、プライマリポートに切り替わ

りません。ただし、新規セッションはプライマリポートを使用します。これは、プライマリお

よびセカンダリポートが同時に使用される唯一の状況です。
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ストレージポートフェールオーバー用の LUNトレスパス

スタティックにインポートされた iSCSIターゲットにハイアベイラビリティをもたらす以外
に、アクティブポートで障害が発生した場合に、トレスパス機能を使用して、スタティックに

インポートされた iSCSIターゲットのアクティブポートからパッシブポートにLUを移動でき
ます。

2つのファイバチャネル Nポートで LUを認識できるように設定された物理ファイバチャネ
ルターゲットでは、アクティブポートに障害が発生した場合、パッシブポートが処理を引き

継ぎます。一部の物理ファイバチャネルターゲットでは、アクティブポートからパッシブ

ポートに LUを移動する場合に、トレスパス機能を使用する必要があります。スタティックに
インポートされた iSCSIターゲットのセカンダリ pWWNオプション、およびトレスパス機能
をイネーブルにする追加オプションは、冗長ポートを持つ物理ファイバチャネルターゲット

に使用できます。アクティブポートに障害が発生すると、パッシブポートがアクティブにな

ります。トレスパス機能がイネーブルの場合、Cisco MDSスイッチは、LUを新規アクティブ
ポート上に移動するようターゲットに要求を送信します。新しいアクティブポートを使用する

ように iSCSIセッションが切り替わり、移動した LUは新しいアクティブポートを介してアク
セスされます。

図 36 :アクティブプライマリポートを含む仮想ターゲット

スタティック iSCSI仮想ターゲットの作成
スタティック iSCSI仮想ターゲットを作成するには、次のステップを実行します。

手順

ステップ 1 iSCSIターゲット（iqn.1987-02.com.cisco.initiator）を作成します。
switch# config terminal
switch(config)# iscsi virtual-target name iqn.1987-02.com.cisco.initiator

ステップ 2 この仮想ターゲットのプライマリポートを構成します。

switch(config-iscsi-tgt)# pwwn 26:00:01:02:03:04:05:06

ステップ 3 この仮想ターゲットのプライマリポートとセカンダリポートを構成します。

switch(config-iscsi-tgt)# pwwn 26:00:01:02:03:04:05:06 secondary-pwwn 26:00:01:02:03:10:11:12

ステップ 4 LUNマッピングと、セカンダリファイバチャネルポート上の異なるLUNを使用して、この仮想ターゲッ
トのプライマリポートを構成します。

switch(config-iscsi-tgt)# pwwn 26:00:01:02:03:04:05:06 fc-lun 0x1 iscsi-lun 0x0 sec-lun 0x3
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ステップ 5 この仮想ターゲットのプライマリポート、セカンダリポート、およびLUNマッピング構成を削除します。
switch(config-iscsi-tgt)# no pwwn 26:00:01:02:03:04:05:06

ステップ 6 プライマリポートがアクティブになったときにセッションをすべてプライマリポートに戻すように、この
仮想ターゲットのセッションフェールオーバー冗長性を構成します。

switch(config-iscsi-tgt)# revert-primary-port

ステップ 7 既存のセッションに対してセカンダリポートを引き続き使用し、新しいセッションに対してプライマリ
ポートを使用するようにスイッチを設定します（デフォルト）。

switch(config-iscsi-tgt)# no revert-primary-port

スタティック iSCSI仮想ターゲットのトレスパス機能を有効にする

スタティック iSCSI仮想ターゲットのトレスパス機能を有効にするには、次のステップを実行
します。

手順

ステップ 1 iSCSIターゲット（iqn.1987-02.com.cisco.initiator）を作成します。
switch# config terminal
switch(config)# iscsi virtual-target name iqn.1987-02.com.cisco.initiator
switch(config-iscsi-tgt)#

ステップ 2 ファイバチャネルターゲットに仮想ターゲットノードをマッピングし、セカンダリ pWWNを構成しま
す。

switch(config-iscsi-tgt)# pwwn 50:00:00:a1:94:cc secondary-pwwn 50:00:00:a1:97:ac

ステップ 3 トレスパス機能を有効にします。

switch(config-iscsi-tgt)# trespass

ステップ 4 トレスパス機能を無効にします（デフォルト）。

switch(config-iscsi-tgt)# no trespass

スタティック iSCSI仮想ターゲットのトレスパス機能の確認

show iscsi virtual-targetコマンドを使用して、スタティック iSCSI仮想ターゲットのトレスパ
ス機能を確認します。

switch# show iscsi virtual-target iqn.1987-02.com.cisco.initiator
target: 1987-02.com.cisco.initiator
Port WWN 10:20:10:00:56:00:70:50
Configured node
all initiator permit is disabled
trespass support is enabled

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
165

iSCSIの構成

スタティック iSCSI仮想ターゲットのトレスパス機能を有効にする



同じ IPネットワークに接続された複数の IPSポート
次の図では、各 iSCSIホストは物理ファイバチャネルターゲット（異なる名前のターゲット）
ごとに 2つの iSCSIターゲットを検出します。ホスト上のマルチパスソフトウェアは、両方の
パスでロードバランシングを行います。いずれかのギガビットイーサネットインターフェイ

スに障害が発生しても、ホストのマルチパス対応ソフトウェアは別のパスを使用できるので、

影響を受けません。

図 37 :同じ IPネットワーク内の複数のギガビットイーサネットインターフェイス

VRRPベースのハイアベイラビリティ
次の図では、各 iSCSIホストは物理ファイバチャネルターゲットごとに 1つの iSCSIターゲッ
トを検出します。 VRRPマスターのギガビットイーサネットインターフェイスに障害が発生
すると、iSCSIセッションが終了します。別のギガビットイーサネットインターフェイスが新
しいマスターとして仮想 IPアドレスを引き継ぐため、ホストはターゲットに再接続し、セッ
ションが起動します。
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図 38 : VRRPベースの iSCSIハイアベイラビリティ

イーサネットポートチャネルベースのハイアベイラビリティ

次の図では、各 iSCSIホストは物理ファイバチャネルターゲットごとに 1つの iSCSIターゲッ
トを検出します。 iSCSIホストから iSCSI仮想ターゲット（IPSポート上）への iSCSIセッショ
ンでは、2つの物理インターフェイスのうちの 1つを使用します（1つの iSCSIセッションが
1つの TCP接続を使用するため）。ギガビットイーサネットインターフェイスに障害が発生
すると、IPSポートを搭載したファイバチャネルモジュールおよびイーサネットスイッチは
すべてのフレームを別のギガビットイーサネットインターフェイスに透過的に転送します。

1つの iSCSIリンクのすべての iSCSIデータトラフィックは、1つの TCP接続上で伝送されま
す。したがって、この iSCSIリンクの集約帯域幅は 1 Gbpsになります。

（注）
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IPSポートを搭載したファイバチャネルモジュールとイーサネットスイッチ間にイーサネッ
トポートチャネルが構成されている場合は、VRRPによるロードバランシングを正常に動作
させるために、イーサネットスイッチ上のロードバランシングポリシーをポート番号ではな

く、送信元/宛先 IPアドレスだけに基づいたものにする必要があります。

（注）

図 39 :イーサネットポートチャネルベースの iSCSIハイアベイラビリティ

iSCSI認証設定時の注意事項およびシナリオ
ここでは、iSCSI認証に関する注意事項および設定要件について説明し、シナリオの例を示し
ます。

この項の内容は、EXECモード、コンフィギュレーションモード、およびすべてのサブモード
を開始、終了する手順を指定するものではありません。いずれかのコマンドを入力する前に、

プロンプトを確認する必要があります。

（注）

iSLB VRRPグループに属している iSCSIインターフェイスの認証を変更すると、インターフェ
イスのロードバランシングが影響を受けます。「iSCSIインターフェイスパラメータの変更お
よびロードバランシングへの影響」セクションを参照してください。

（注）

取り上げる認証設定時の注意事項は、次のとおりです。

認証なしの構成

iSCSI認証を [none]に設定して、ネットワークを認証なしに構成します。認証なしを構成する
には、次のコマンドを使用します。

switch(config)# iscsi authentication none
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ローカルパスワードデータベースを使用した CHAPの構成
ローカルパスワードデータベースでCHAPオプションを使用して認証を構成するには、次の
ステップを実行します。

手順

ステップ 1 iSCSIプロトコルにローカルパスワードデータベースを使用するように、AAA認証を設定します。
switch(config)# aaa authentication iscsi default local

ステップ 2 すべての iSCSIクライアントに CHAPを要求するように、iSCSI認証方式を設定します。
switch(config)# iscsi authentication chap

ステップ 3 iSCSIユーザーのユーザー名およびパスワードを設定します。
switch(config)# username iscsi-user password abcd iscsi

（注）

iscsiオプションを指定しない場合、iSCSIユーザーの代わりにユーザー名が Cisco MDSスイッチユーザー
と見なされます。

ステップ 4 グローバル iSCSI認証の設定を確認します。
switch# show iscsi global
iSCSI Global information Authentication: CHAP <----Verify
Import FC Target: Disabled
.
.
.

外部 RADIUSサーバを使用した CHAPの構成
外部 RADIUSサーバで CHAPオプションを使用して認証を構成するステップは、次のとおり
です。

始める前に

手順

ステップ 1 RADIUSサーバに対する RADIUSクライアントとしての Cisco MDSスイッチのパスワードを構成します。
switch(config)# radius-server key mds-1

ステップ 2 次のいずれかを実行して RADIUSサーバーの IPアドレスを設定します。

a) IPv4アドレスを設定します。
switch(config)# radius-server host 10.1.1.10
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b) IPv6アドレスを設定します。
switch(config)# radius-server host 2001:0DB8:800:200C::417A

ステップ 3 次のいずれかを実行して、RADIUSサーバーグループ IPアドレスを設定します。

a) IPv4アドレスを設定します。
switch(config)# aaa group server radius iscsi-radius-group
switch(config-radius)# server 10.1.1.1

b) IPv6アドレスを設定します。
switch(config)# aaa group server radius iscsi-radius-group
switch(config-radius)# server 001:0DB8:800:200C::4180
switch(config)# aaa authentication iscsi default group iscsi-radius-group

ステップ 4 すべての iSCSIクライアントに CHAPを要求するように、iSCSI認証方式を設定します。
switch(config)# iscsi authentication chap

ステップ 5 グローバル iSCSI認証設定が CHAP用であることを確認します。
switch# show iscsi global
iSCSI Global information
Authentication: CHAP <---------------- Verify CHAP
.
.
.

ステップ 6 AAA許可情報が iSCSI用であることを確認します。
switch# show aaa authentication
default: local
console: local
iscsi: group iscsi-radius-group <--------- Group name
dhchap: local

switch# show radius-server groups
total number of groups:2

following RADIUS server groups are configured:
group radius:
server: all configured radius servers
group iscsi-radius-group:
server: 10.1.1.1 on auth-port 1812, acct-port 1813

switch# show radius-server
Global RADIUS shared secret:mds-1 <-------- Verify secret
.
.
.
.

following RADIUS servers are configured:
10.1.1.1: <----------- Verify the server IPv4 address
available for authentication on port:1812
available for accounting on port:1813
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iSCSIトランスペアレントモードイニシエータ
この構成は、次の構成を前提としています。

•ターゲットデバイス上に LUNマッピング、LUNマスキング、またはその他のホストア
クセスコントロールを設定しない。

• iSCSIログイン認証を行わない（ログイン認証は noneに設定）。

•トポロジは次のとおり。

• iSCSIインターフェイス 7/1は、IPアドレスで発信側を識別するように設定する。

• iSCSIインターフェイス 7/5は、ノード名で発信側を識別するように設定する。

• IPSポート 7/1に接続する、IPv4アドレスが 10.11.1.10で名前が
iqn.1987-05.com.cisco:01.255891611111の iSCSI発信側ホスト 1を IPv4アドレス（ホス
ト 1 = 10.11.1.10）で指定する。

• IPv4アドレスが 10.15.1.10でノード名が iqn.1987-05.com.cisco:01.25589167f74cの iSCSI
発信側ホスト 2を、IPSポート 7/5に接続する。

iSCSIの構成シナリオ 1

次の図は、シナリオ 1を表しています。シナリオ 1を構成するステップは、次のとおりです。

図 40 : iSCSIのシナリオ 1

手順

ステップ 1 Cisco MDSスイッチのすべての iSCSIホストにヌル認証を構成します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
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switch(config)# iscsi import target fc

ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

（注）

ホスト 2はこのポートに接続します。

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shut

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 6 すべてのダイナミック iSCSIイニシエータをノード名で識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id name
switch(config-if)# no shutdown

（注）

ホスト 1はこのポートに接続します。

ステップ 7 使用可能なファイバチャネルターゲットを確認します。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
Total number of entries = 3

ステップ 8 ホスト 1および 1つのファイバチャネルターゲットが所属している iscsi-zone-1という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-1 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fd:97
switch(config-zone)# member ip-address 10.11.1.10

（注）

iSCSIインターフェイスはすべてのホストを IPアドレスで識別するように設定されているので、ゾーン
メンバーシップの設定には IPアドレスを使用します。
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ステップ 9 ホスト 2および 2つのファイバチャネルターゲットが所属している iscsi-zone-2という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-2 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fe:54
switch(config-zone)# member pwwn 21:00:00:20:37:a6:a6:5d
switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c

（注）

すべてのホストをノード名で識別するように iSCSIインターフェイスが設定されているので、ゾーンメ
ンバーシップの設定には、iSCSIホストのシンボリックノード名を使用します。

ステップ 10 ゾーンセットを作成し、2つのゾーンをメンバーとして追加します。
switch(config)# zoneset name zoneset-iscsi vsan 1
switch(config-zoneset)# member iscsi-zone-1
switch(config-zoneset)# member iscsi-zone-2

ステップ 11 ゾーンセットをアクティブにします。

switch(config)# zoneset activate name zoneset-iscsi vsan 1

ステップ 12 アクティブゾーンセットを表示します。

switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97] <-----------Target
symbolic-nodename 10.11.1.10 <--------------------------------- iSCSI host (host 1, not online)

zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54] <------------Target
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d] <------------Target
symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c <-iSCSI host (host 2, not online)

ステップ 13 iSCSIホスト（ホスト 1およびホスト 2）を起動します。

ステップ 14 すべての iSCSIセッションを表示します（詳細情報を表示する場合はdetailオプションを使用します）。

switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.25589167f74c <-----Host 2
Initiator ip addr (s): 10.15.1.11
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54
VSAN 1, ISID 00023d000001, Status active, no reservation

Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d
VSAN 1, ISID 00023d000001, Status active, no reservation

Initiator 10.11.1.10 <-----------------------------------Host 1
Initiator name iqn.1987-05.com.cisco:01.e41695d16b1a
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97
VSAN 1, ISID 00023d000001, Status active, no reservation

（注）

自動作成されたターゲット名の最後の部分は、ファイバチャネルターゲットの pWWNです。

ステップ 15 2つの iSCSIイニシエータの詳細を確認します。
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ホスト2：ノード名に基づくイニシエータ ID（イニシエータは iSCSIインターフェイス7/5に入るため）：
switch# show iscsi initiator

iSCSI Node name is iqn.1987-05.com.cisco:01.25589167f74c
Initiator ip addr (s): 10.15.1.11
iSCSI alias name: oasis11.cisco.com
Node WWN is 20:02:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:03:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/5 , Portal group tag: 0x304
VSAN ID 1, FCID 0x6d0300

ホスト 1：IPv4アドレスに基づくイニシエータ ID（イニシエータは iSCSIインターフェイス 7/1に入る
ため）：

iSCSI Node name is 10.11.1.10
iSCSI Initiator name: iqn.1987 - 05.com.cisco:01.e41695d16b1a
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:05:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/1 , Portal group tag: 0x300
VSAN ID 1, FCID 0x6d0301

ステップ 16 アクティブゾーンセットを表示します。iSCSIイニシエータの FC IDが解決されます。

ホスト 1の解決された FC ID：
switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x6d0301 [symbolic-nodename 10.11.1.10]

ホスト 2の FC ID：
zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d]
* fcid 0x6d0300 [symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c] <-------------------------

ステップ 17 ファイバチャネルネームサーバーによって、iSCSIホスト用に作成された仮想 Nポートが表示されま
す。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x6d0300 N 20:03:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
0x6d0301 N 20:05:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 18 ファイバチャネルネームサーバーの iSCSIイニシエータノードに関する詳細出力を確認します。

switch# show fcns database fcid 0x6d0300 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0300
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------------------------
port-wwn (vendor) :20:03:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:02:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.25589167f74c <--------------------
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

switch# show fcns database fcid 0x6d0301 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0301
------------------------
port-wwn (vendor) :20:05:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.11.1.10
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

iSCSIの構成シナリオ 2

シナリオ 2の例で想定されている構成は、次のとおりです。

•アクセスコントロールはファイバチャネルゾーン分割に基づく。

•ターゲットベースの LUNマッピングまたは LUNマスキングを使用する。

• iSCSI認証は行わない（none）。

• iSCSI発信側を個別の VSANに割り当てる。

次の図は、シナリオ 2を表します。シナリオ 2を構成するステップは、次のとおりです。

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
175

iSCSIの構成

iSCSIの構成シナリオ 2



図 41 : iSCSIのシナリオ 2

手順

ステップ 1 すべての iSCSIホストにヌル認証を設定します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
switch(config)# iscsi import target fc

ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown
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ステップ 6 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 7 iSCSIイニシエータごとにスタティック設定を追加します。
switch(config)# iscsi initiator name iqn.1987-05.com.cisco:01.e41695d16b1a <-----Host 2
switch(config-iscsi-init)# static pWWN system-assign 1
switch(config-iscsi-init)# static nWWN system-assign
switch(config)# iscsi initiator ip address 10.15.1.11 <-----------------------------------Host 1
switch(config-iscsi-init)# static pwwn system-assigned 1
switch(config-iscsi-init)# vsan 2

（注）

ホスト 1は VSAN 2で設定されます。

ステップ 8 設定済みのWWNを表示します。
switch# show iscsi initiator configured
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Member of vsans: 1
Node WWN is 20:03:00:0b:fd:44:68:c2
No. of PWWN: 1
Port WWN is 20:02:00:0b:fd:44:68:c2

iSCSI Node name is 10.15.1.11
Member of vsans: 2
No. of PWWN: 1
Port WWN is 20:06:00:0b:fd:44:68:c2

（注）

WWNはシステムによって割り当てられています。発信側はさまざまな VSANに所属しています。

ステップ 9 ホスト 1を含むゾーンを作成します。
switch(config)# zone name iscsi-zone-1 vsan 1

ステップ 10 iscsi-zone-1という名前のゾーンに 3つのメンバーを追加します。

a) 次のコマンドは、シンボリックノード名に基づいています。

switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.e41695d16b1a

b) 次のコマンドは、発信側に割り当てられた固定pWWNに基づいています。pWWNは showiscsi initiator
出力から取得できます。

switch(config-zone)# member pwwn 20:02:00:0b:fd:44:68:c2

ステップ 11 ホスト 2および 2つのファイバチャネルターゲットがあるゾーンを作成します。
switch(config)# zone name iscsi-zone-2 vsan 2

（注）

ホストが VSAN 2にある場合、ファイバチャネルターゲットおよびゾーンも VSAN 2になければなりま
せん。
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ステップ 12 VSAN 2のゾーンセットをアクティブにします。
switch(config)# zoneset activate name iscsi-zoneset-v2 vsan 2
Zoneset activation initiated. check zone status
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]
pwwn 20:06:00:0b:fd:44:68:c2

ステップ 13 両方のホストで iSCSIクライアントを起動し、該当するセッションが開始されたことを確認します。

ステップ 14 iSCSIセッションを表示し、ファイバチャネルターゲットおよび構成されたWWNを確認します。
switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
Session #1
Discovery session, ISID 00023d000001, Status active
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97 <----
VSAN 1, ISID 00023d000001, Status active, no reservation

ステップ 15 iSCSIイニシエータを表示し、設定された pWWNおよび nWWNを確認します。
switch# show iscsi initiator
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:03:00:0b:fd:44:68:c2 (configured) <----------
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:02:00:0b:fd:44:68:c2 (configured) <----
Interface iSCSI 7/1, Portal group tag: 0x300
VSAN ID 1, FCID 0x680102

ステップ 16 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1
VSAN 1:
-----------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init iscw

ステップ 17 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
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fabric-port-wwn :21:81:00:0b:fd:44:68:c0
iSCSI alias name: oasis10.cisco.com

ステップ 18 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1

VSAN 1:
--------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 19 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

ステップ 20 iSCSIクライアントの FC IDがゾーン分割によって解決されたことを確認します。
switch# show zoneset active vsan 1
zoneset name iscsi-zoneset-v1 vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x680001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x680102 [pwwn 20:02:00:0b:fd:44:68:c2]

ステップ 21 2番目のイニシエータが VSAN 2の 2つのファイバチャネルターゲットに接続されていることを確認し
ます。

次のコマンドは、最初のターゲットへのセッションと2番目のターゲットへのセッションを表示します。
switch# show iscsi session initiator 10.15.1.11
Initiator 10.15.1.11
Initiator name iqn.1987-05.com.cisco:01.25589167f74c
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54 <--
VSAN 2, ISID 00023d000001, Status active, no reservation
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d <--
VSAN 2, ISID 00023d000001, Status active, no reservation

次のコマンドを実行すると、ダイナミックWWNが割り当てられていないスタティックWWNおよびス
タティック pWWNとしてイニシエータに表示されます。

switch# show iscsi initiator
iSCSI Node name is 10.15.1.11
iSCSI Initiator name: iqn.1987-05.com.cisco:01.25589167f74c
iSCSI alias name: oasis11.cisco.com
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Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 2
Number of Virtual n_ports: 1
Virtual Port WWN is 20:06:00:0b:fd:44:68:c2 (configured)
Interface iSCSI 7/5, Portal group tag: 0x304
VSAN ID 2, FCID 0x750200

次の出力には、ネームサーバの iSCSIイニシエータエントリが表示されています。
switch# show fcns database vsan 2
VSAN 2:
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
0x750001 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x750101 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x750200 N 20:06:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
Total number of entries = 3

switch# show fcns database fcid 0x750200 detail vsan 2
------------------------
VSAN:2 FCID:0x750200
------------------------
port-wwn (vendor) :20:06:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.15.1.11
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

次のコマンドは、iSCSIイニシエータに解決された FC IDを表示します。
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]

iSCSIの構成シナリオ 1
次の図は、シナリオ 1を表しています。シナリオ 1を構成するステップは、次のとおりです。
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図 42 : iSCSIのシナリオ 1

手順

ステップ 1 Cisco MDSスイッチのすべての iSCSIホストにヌル認証を構成します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
switch(config)# iscsi import target fc

ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

（注）

ホスト 2はこのポートに接続します。

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shut

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 6 すべてのダイナミック iSCSIイニシエータをノード名で識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。
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switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id name
switch(config-if)# no shutdown

（注）

ホスト 1はこのポートに接続します。

ステップ 7 使用可能なファイバチャネルターゲットを確認します。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
Total number of entries = 3

ステップ 8 ホスト 1および 1つのファイバチャネルターゲットが所属している iscsi-zone-1という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-1 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fd:97
switch(config-zone)# member ip-address 10.11.1.10

（注）

iSCSIインターフェイスはすべてのホストを IPアドレスで識別するように設定されているので、ゾーン
メンバーシップの設定には IPアドレスを使用します。

ステップ 9 ホスト 2および 2つのファイバチャネルターゲットが所属している iscsi-zone-2という名前のゾーンを
作成します。

switch(config)# zone name iscsi-zone-2 vsan 1
switch(config-zone)# member pwwn 21:00:00:20:37:6f:fe:54
switch(config-zone)# member pwwn 21:00:00:20:37:a6:a6:5d
switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c

（注）

すべてのホストをノード名で識別するように iSCSIインターフェイスが設定されているので、ゾーンメ
ンバーシップの設定には、iSCSIホストのシンボリックノード名を使用します。

ステップ 10 ゾーンセットを作成し、2つのゾーンをメンバーとして追加します。
switch(config)# zoneset name zoneset-iscsi vsan 1
switch(config-zoneset)# member iscsi-zone-1
switch(config-zoneset)# member iscsi-zone-2

ステップ 11 ゾーンセットをアクティブにします。

switch(config)# zoneset activate name zoneset-iscsi vsan 1

ステップ 12 アクティブゾーンセットを表示します。

switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97] <-----------Target
symbolic-nodename 10.11.1.10 <--------------------------------- iSCSI host (host 1, not online)
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zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54] <------------Target
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d] <------------Target
symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c <-iSCSI host (host 2, not online)

ステップ 13 iSCSIホスト（ホスト 1およびホスト 2）を起動します。

ステップ 14 すべての iSCSIセッションを表示します（詳細情報を表示する場合はdetailオプションを使用します）。

switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.25589167f74c <-----Host 2
Initiator ip addr (s): 10.15.1.11
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54
VSAN 1, ISID 00023d000001, Status active, no reservation

Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d
VSAN 1, ISID 00023d000001, Status active, no reservation

Initiator 10.11.1.10 <-----------------------------------Host 1
Initiator name iqn.1987-05.com.cisco:01.e41695d16b1a
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97
VSAN 1, ISID 00023d000001, Status active, no reservation

（注）

自動作成されたターゲット名の最後の部分は、ファイバチャネルターゲットの pWWNです。

ステップ 15 2つの iSCSIイニシエータの詳細を確認します。

ホスト2：ノード名に基づくイニシエータ ID（イニシエータは iSCSIインターフェイス7/5に入るため）：
switch# show iscsi initiator

iSCSI Node name is iqn.1987-05.com.cisco:01.25589167f74c
Initiator ip addr (s): 10.15.1.11
iSCSI alias name: oasis11.cisco.com
Node WWN is 20:02:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:03:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/5 , Portal group tag: 0x304
VSAN ID 1, FCID 0x6d0300

ホスト 1：IPv4アドレスに基づくイニシエータ ID（イニシエータは iSCSIインターフェイス 7/1に入る
ため）：

iSCSI Node name is 10.11.1.10
iSCSI Initiator name: iqn.1987 - 05.com.cisco:01.e41695d16b1a
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:05:00:0b:fd:44:68:c2 (dynamic)
Interface iSCSI 7/1 , Portal group tag: 0x300
VSAN ID 1, FCID 0x6d0301

ステップ 16 アクティブゾーンセットを表示します。iSCSIイニシエータの FC IDが解決されます。

ホスト 1の解決された FC ID：
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switch# show zoneset active
zoneset name zoneset-iscsi vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x6d0001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x6d0301 [symbolic-nodename 10.11.1.10]

ホスト 2の FC ID：
zone name iscsi-zone-2 vsan 1
* fcid 0x6d0101 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x6d0201 [pwwn 21:00:00:20:37:a6:a6:5d]
* fcid 0x6d0300 [symbolic-nodename iqn.1987-05.com.cisco:01.25589167f74c] <-------------------------

ステップ 17 ファイバチャネルネームサーバーによって、iSCSIホスト用に作成された仮想 Nポートが表示されま
す。

switch# show fcns database
VSAN 1:
--------------------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
--------------------------------------------------------------------------
0x6d0001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x6d0101 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x6d0201 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x6d0300 N 20:03:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
0x6d0301 N 20:05:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 18 ファイバチャネルネームサーバーの iSCSIイニシエータノードに関する詳細出力を確認します。

switch# show fcns database fcid 0x6d0300 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0300
------------------------
port-wwn (vendor) :20:03:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:02:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.25589167f74c <--------------------
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

switch# show fcns database fcid 0x6d0301 detail vsan 1
------------------------
VSAN:1 FCID:0x6d0301
------------------------
port-wwn (vendor) :20:05:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.11.1.10
port-type :N
port-ip-addr :0.0.0.0
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fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

iSCSIの構成シナリオ 2
シナリオ 2の例で想定されている構成は、次のとおりです。

•アクセスコントロールはファイバチャネルゾーン分割に基づく。

•ターゲットベースの LUNマッピングまたは LUNマスキングを使用する。

• iSCSI認証は行わない（none）。

• iSCSI発信側を個別の VSANに割り当てる。

次の図は、シナリオ 2を表します。シナリオ 2を構成するステップは、次のとおりです。

図 43 : iSCSIのシナリオ 2

手順

ステップ 1 すべての iSCSIホストにヌル認証を設定します。
switch(config)# iscsi authentication none

ステップ 2 自動生成された iSCSIターゲット名を使用して、すべてのファイバチャネルターゲットを iSCSI SANに
ダイナミックにインポートするように、iSCSIを設定します。
switch(config)# iscsi import target fc
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ステップ 3 IPv4アドレスを指定してスロット 7ポート 1のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/1
switch(config-if)# ip address 10.11.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 4 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 1の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/1
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 5 IPv4アドレスを指定してスロット 7ポート 5のギガビットイーサネットインターフェイスを設定し、イ
ンターフェイスを有効にします。

switch(config)# interface gigabitethernet 7/5
switch(config-if)# ip address 10.15.1.1 255.255.255.0
switch(config-if)# no shutdown

ステップ 6 すべてのダイナミック iSCSIイニシエータを IPアドレスで識別するように、スロット 7ポート 5の iSCSI
インターフェイスを設定し、インターフェイスを有効にします。

switch(config)# interface iscsi 7/5
switch(config-if)# switchport initiator id ip-address
switch(config-if)# no shutdown

ステップ 7 iSCSIイニシエータごとにスタティック設定を追加します。
switch(config)# iscsi initiator name iqn.1987-05.com.cisco:01.e41695d16b1a <-----Host 2
switch(config-iscsi-init)# static pWWN system-assign 1
switch(config-iscsi-init)# static nWWN system-assign
switch(config)# iscsi initiator ip address 10.15.1.11 <-----------------------------------Host 1
switch(config-iscsi-init)# static pwwn system-assigned 1
switch(config-iscsi-init)# vsan 2

（注）

ホスト 1は VSAN 2で設定されます。

ステップ 8 設定済みのWWNを表示します。
switch# show iscsi initiator configured
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Member of vsans: 1
Node WWN is 20:03:00:0b:fd:44:68:c2
No. of PWWN: 1
Port WWN is 20:02:00:0b:fd:44:68:c2

iSCSI Node name is 10.15.1.11
Member of vsans: 2
No. of PWWN: 1
Port WWN is 20:06:00:0b:fd:44:68:c2

（注）

WWNはシステムによって割り当てられています。発信側はさまざまな VSANに所属しています。

ステップ 9 ホスト 1を含むゾーンを作成します。
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switch(config)# zone name iscsi-zone-1 vsan 1

ステップ 10 iscsi-zone-1という名前のゾーンに 3つのメンバーを追加します。

a) 次のコマンドは、シンボリックノード名に基づいています。

switch(config-zone)# member symbolic-nodename iqn.1987-05.com.cisco:01.e41695d16b1a

b) 次のコマンドは、発信側に割り当てられた固定pWWNに基づいています。pWWNは showiscsi initiator
出力から取得できます。

switch(config-zone)# member pwwn 20:02:00:0b:fd:44:68:c2

ステップ 11 ホスト 2および 2つのファイバチャネルターゲットがあるゾーンを作成します。
switch(config)# zone name iscsi-zone-2 vsan 2

（注）

ホストが VSAN 2にある場合、ファイバチャネルターゲットおよびゾーンも VSAN 2になければなりま
せん。

ステップ 12 VSAN 2のゾーンセットをアクティブにします。
switch(config)# zoneset activate name iscsi-zoneset-v2 vsan 2
Zoneset activation initiated. check zone status
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]
pwwn 20:06:00:0b:fd:44:68:c2

ステップ 13 両方のホストで iSCSIクライアントを起動し、該当するセッションが開始されたことを確認します。

ステップ 14 iSCSIセッションを表示し、ファイバチャネルターゲットおよび構成されたWWNを確認します。
switch# show iscsi session
Initiator iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
Session #1
Discovery session, ISID 00023d000001, Status active
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-01.21000020376ffd97 <----
VSAN 1, ISID 00023d000001, Status active, no reservation

ステップ 15 iSCSIイニシエータを表示し、設定された pWWNおよび nWWNを確認します。
switch# show iscsi initiator
iSCSI Node name is iqn.1987-05.com.cisco:01.e41695d16b1a
Initiator ip addr (s): 10.11.1.10
iSCSI alias name: oasis10.cisco.com
Node WWN is 20:03:00:0b:fd:44:68:c2 (configured) <----------
Member of vsans: 1
Number of Virtual n_ports: 1
Virtual Port WWN is 20:02:00:0b:fd:44:68:c2 (configured) <----
Interface iSCSI 7/1, Portal group tag: 0x300
VSAN ID 1, FCID 0x680102

ステップ 16 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1
VSAN 1:
-----------------------------------------------------------------
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FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init iscw

ステップ 17 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
iSCSI alias name: oasis10.cisco.com

ステップ 18 ファイバチャネルのネームサーバーを確認します。

switch# show fcns database vsan 1

VSAN 1:
--------------------------------------------------------------
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
-----------------------------------------------------------------
0x680001 NL 21:00:00:20:37:6f:fd:97 (Seagate) scsi-fcp:target
0x680102 N 20:02:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w

ステップ 19 ネームサーバーの iSCSIイニシエータノードの FC IDに関する詳細を確認します。
switch(config)# show fcns database fcid 0x680102 detail vsan 1
------------------------
VSAN:1 FCID:0x680102
------------------------
port-wwn (vendor) :20:02:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:03:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.11.1.10
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :iqn.1987-05.com.cisco:01.e41695d16b1a
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:81:00:0b:fd:44:68:c0
hard-addr :0x000000

ステップ 20 iSCSIクライアントの FC IDがゾーン分割によって解決されたことを確認します。
switch# show zoneset active vsan 1
zoneset name iscsi-zoneset-v1 vsan 1
zone name iscsi-zone-1 vsan 1
* fcid 0x680001 [pwwn 21:00:00:20:37:6f:fd:97]
* fcid 0x680102 [pwwn 20:02:00:0b:fd:44:68:c2]
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ステップ 21 2番目のイニシエータが VSAN 2の 2つのファイバチャネルターゲットに接続されていることを確認し
ます。

次のコマンドは、最初のターゲットへのセッションと2番目のターゲットへのセッションを表示します。
switch# show iscsi session initiator 10.15.1.11
Initiator 10.15.1.11
Initiator name iqn.1987-05.com.cisco:01.25589167f74c
Session #1
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.21000020376ffe54 <--
VSAN 2, ISID 00023d000001, Status active, no reservation
Session #2
Target iqn.1987-05.com.cisco:05.172.22.92.166.07-05.2100002037a6a65d <--
VSAN 2, ISID 00023d000001, Status active, no reservation

次のコマンドを実行すると、ダイナミックWWNが割り当てられていないスタティックWWNおよびス
タティック pWWNとしてイニシエータに表示されます。

switch# show iscsi initiator
iSCSI Node name is 10.15.1.11
iSCSI Initiator name: iqn.1987-05.com.cisco:01.25589167f74c
iSCSI alias name: oasis11.cisco.com
Node WWN is 20:04:00:0b:fd:44:68:c2 (dynamic)
Member of vsans: 2
Number of Virtual n_ports: 1
Virtual Port WWN is 20:06:00:0b:fd:44:68:c2 (configured)
Interface iSCSI 7/5, Portal group tag: 0x304
VSAN ID 2, FCID 0x750200

次の出力には、ネームサーバの iSCSIイニシエータエントリが表示されています。
switch# show fcns database vsan 2
VSAN 2:
FCID TYPE PWWN (VENDOR) FC4-TYPE:FEATURE
0x750001 NL 21:00:00:20:37:6f:fe:54 (Seagate) scsi-fcp:target
0x750101 NL 21:00:00:20:37:a6:a6:5d (Seagate) scsi-fcp:target
0x750200 N 20:06:00:0b:fd:44:68:c2 (Cisco) scsi-fcp:init isc..w
Total number of entries = 3

switch# show fcns database fcid 0x750200 detail vsan 2
------------------------
VSAN:2 FCID:0x750200
------------------------
port-wwn (vendor) :20:06:00:0b:fd:44:68:c2 (Cisco)
node-wwn :20:04:00:0b:fd:44:68:c2
class :2,3
node-ip-addr :10.15.1.11
ipa :ff ff ff ff ff ff ff ff
fc4-types:fc4_features:scsi-fcp:init iscsi-gw
symbolic-port-name :
symbolic-node-name :10.15.1.11
port-type :N
port-ip-addr :0.0.0.0
fabric-port-wwn :21:91:00:0b:fd:44:68:c0
hard-addr :0x000000
Total number of entries = 1

次のコマンドは、iSCSIイニシエータに解決された FC IDを表示します。
switch# show zoneset active vsan 2
zoneset name iscsi-zoneset-v2 vsan 2
zone name iscsi-zone-2 vsan 2
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* fcid 0x750001 [pwwn 21:00:00:20:37:6f:fe:54]
* fcid 0x750101 [pwwn 21:00:00:20:37:a6:a6:5d]

Internet Storage Name Serviceの概要
Internet Storage Name Service（iSNS）を使用すると、iSCSIデバイスの検出、管理、および設定
の自動化により、既存の TCP/IPネットワークが SANとしてより効率的に機能できるようにな
ります。その実現のために、iSNSサーバーおよびクライアントは、次のように動作します。

• iSNSクライアントは、使用するとアクセスできる iSCSIポータルおよびすべての iSCSIデ
バイスを iSNSサーバーに登録します。

• iSNSサーバは、iSNSクライアントに次のサービスを提供します。

•デバイス登録

•ステート変更通知

•リモートドメイン検出サービス

iSNSクライアントとして動作するすべての iSCSIデバイス（イニシエータおよびターゲットの
両方）を、iSNSサーバーに登録できます。iSCSIイニシエータはその後 iSNSサーバーに対し
ターゲットのリストをクエリーできます。iSNSサーバーは応答として、クエリーの送信元ク
ライアントが設定されているアクセスコントロールパラメータに基づいてアクセスできるター

ゲットのリストを提供します。

Cisco MDS 9000ファミリスイッチは、iSNSクライアントとして動作可能であり、使用可能な
すべての iSCSIターゲットを外部 iSNSサーバーに登録できます。IPSポートを搭載したファイ
バチャネルモジュールまたはMPS-14/2モジュールが搭載されている Cisco MDS 9000ファミ
リのスイッチはすべて、iSNSサーバ機能をサポートします。したがって、iSCSI発信元などの
外部 iSNSクライアントをスイッチに登録し、SANで使用可能なすべての iSCSIターゲットを
検出できます。

このセクションは、次のトピックで構成されています。

iSNSクライアント機能の概要
Internet Storage Name Service（iSNS）を使用すると、iSCSIデバイスの検出、管理、および設定
の自動化により、既存の TCP/IPネットワークが SANとしてより効率的に機能できるようにな
ります。iSNSクライアントは、使用するとアクセスできる iSCSIポータルおよびすべての iSCSI
デバイスを iSNSサーバーに登録します。iSNSクライアントとして動作するすべての iSCSIデ
バイス（発信側およびターゲットの両方）を、iSNSサーバーに登録できます。iSNSクライア
ントが iSNSサーバーにオブジェクトを登録/登録解除できない場合（クライアントが iSNSサー
バーに TCP接続できない場合など）、この iSNSクライアントは継続的に、関連するインター
フェイスのすべての iSNSオブジェクトを iSNSサーバーに再登録しようとします。
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各 IPSインターフェイス（ギガビットイーサネットインターフェイス、サブインターフェイ
ス、またはポートチャネル）の iSNSクライアント機能によって、iSNSサーバーに情報が登録
されます。

インターフェイスにプロファイルをタグ付けすると、スイッチはプロファイル内の iSNSサー
バー IPアドレスへの TCP接続を開始し（既知の iSNSポート番号 3205を使用）、ネットワー
クエンティティおよびポータルオブジェクトを登録します。IPSインターフェイスごとに一意
のエンティティが対応付けられます。スイッチはさらに、ファイバチャネルネームサーバー

（FCNS）データベースおよびスイッチの設定を検索し、iSNSサーバーに登録するストレージ
ノードを検出します。

FCNSデータベースにファイバチャネル pWWNが対応付けられていて、アクセスコントロー
ルが設定されていない場合は、スタティックにマッピングされた仮想ターゲットが登録されま

す。ダイナミックターゲットインポートがイネーブルの場合は、ダイナミックにマッピング

されたターゲットが登録されます。iSCSIがファイバチャネルターゲットをインポートする方
法の詳細については、「iSCSIターゲットとしてのファイバチャネルターゲットの表示」を参
照してください。

設定変更（アクセスコントロールの変更、ダイナミックインポートのディセーブル化など）

が発生したために、またはファイバチャネルストレージポートがオフラインになったために、

ストレージノードを使用できなくなった場合は、ストレージノードが iSNSサーバーから登録
解除されます。ストレージノードがオンラインに戻ると、ストレージノードが再登録されま

す。

iSNSクライアントが iSNSサーバーにオブジェクトを登録/登録解除できない場合（クライアン
トが iSNSサーバーに TCP接続できない場合など）、この iSNSクライアントは継続的に、関
連するインターフェイスのすべての iSNSオブジェクトを iSNSサーバーに再登録しようとしま
す。iSNSクライアントで使用される登録インターバル値は 15分です。クライアントがこのイ
ンターバルの間に登録を更新できなかった場合、サーバーはエントリの登録を解除します。

プロファイルのタグ付けを解除すると、ネットワークエンティティおよびポータルも該当する

インターフェイスから登録解除されます。

iSNSクライアントは VRRPインターフェイスではサポートされません。（注）

iSNSクライアントプロファイルの作成
iSNSプロファイルを作成するには、次のステップを実行します。

手順

ステップ 1 MyIsnsと呼ばれるプロファイルを作成します。
switch# config terminal
switch(config)# isns profile name MyIsns
switch(config-isns-profile)#
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ステップ 2 このプロファイルに iSNSサーバの IPv4アドレスを指定します。
switch(config-isns-profile)# server 10.10.100.211

ステップ 3 このプロファイルから構成されている iSNSサーバを削除します。
switch(config-isns-profile)# no server 10.10.100.211

ステップ 4 このプロファイルに iSNSサーバの IPv6アドレスを指定します。
switch(config-isns-profile)# server 2003::11

ステップ 5 このプロファイルから構成されている iSNSサーバを削除します。
switch(config-isns-profile)# no server 10.20.100.211

インターフェイスにプロファイルをタグ付け

インターフェイスにプロファイルをタグ付けするには、次の手順を実行します。

手順

ステップ 1 次の構成モードを入力します。

switch# config terminal
switch(config)#

ステップ 2 指定されたギガビットイーサネットインターフェイスを構成します。

switch(config)# interface gigabitethernet 4/1
switch(config-if)#

ステップ 3 インターフェイスにプロファイルをタグ付けします。

switch(config-if)# isns MyIsns

ステップ 4 インターフェイスからプロファイルのタグ付けを解除します。

switch(config-if)# no isns OldIsns

iSNSクライアント構成の確認

構成された iSNSプロファイルの表示：

構成された iSNSプロファイルを表示するには、show isns profileコマンドを使用します。プロ
ファイル ABCには、iSNSサーバーに登録された 2つのポータルがあります。各ポータルは、
特定のインターフェイスに対応しています。プロファイルXYZには指定された iSNSサーバが
ありますが、タグ付けされたインターフェイスは構成されていません。
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構成された iSNSプロファイル情報の表示
switch# show isns profile
iSNS profile name ABC
tagged interface GigabitEthernet2/3
tagged interface GigabitEthernet2/2
iSNS Server 10.10.100.204

iSNS profile name XYZ
iSNS Server 10.10.100.211

指定した iSNSプロファイルの表示
switch# show isns profile ABC
iSNS profile name ABC
tagged interface GigabitEthernet2/3
tagged interface GigabitEthernet2/2
iSNS Server 10.10.100.204

タグ付きインターフェイスごとの iSNS PDU統計情報を含む、すべての構成済みプロファイル
の表示：

タグ付けされたインターフェイスごとに、設定されたすべてのプロファイルおよび iSNS PDU
統計情報を表示するには、show isns profile countersコマンドを使用します。

構成されたプロファイルおよび iSNS統計情報の表示
switch# show isns profile counters
iSNS profile name ABC
tagged interface port-channel 1
iSNS statistics
Input 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
Output 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
iSNS Server 10.10.100.204

iSNS profile name XYZ
tagged interface port-channel 2
iSNS statistics
Input 30 pdus (registration/deregistration pdus only)
Reg pdus 29, Dereg pdus 1
Output 30 pdus (registration/deregistration pdus only)
Reg pdus 29, Dereg pdus 1
iSNS Server 10.1.4.218

指定したプロファイルの iSNS統計情報の表示
switch# show isns profile ABC counters
iSNS profile name ABC
tagged interface port-channel 1
iSNS statistics
Input 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
Output 54 pdus (registration/deregistration pdus only)
Reg pdus 37, Dereg pdus 17
iSNS Server 10.10.100.204
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iSNSサーバに登録されたオブジェクト、および所定のプロファイルで指定されたオブジェク
トをすべて表示します。

iSNSサーバに登録されたオブジェクト、および所定のプロファイルで指定されたオブジェク
トをすべて表示するには、show isnsコマンドを使用します。

iSNSクエリの表示：
switch# show isns query ABC gigabitethernet 2/3
iSNS server: 10.10.100.204
Init: iqn.1991-05.com.w2k
Alias: <MS SW iSCSI Initiator>
Tgt : iqn.1987-05.com.cisco:05.172.22.94.22.02-03
Tgt : iqn.1987-05.com.cisco:05.172.22.94.22.02-03.210000203762fa34
nWWN: 200000203762fa34

インターフェイスがタグ付けされている iSNSプロファイルの表示

インターフェイスがタグ付けされた iSNSプロファイルを表示するには、show interfaceコマン
ドを使用します。

タグ付けされた iSNSインターフェイスの表示：
switch# show interface gigabitethernet 2/3
GigabitEthernet2/3 is up
Hardware is GigabitEthernet, address is 0005.3000.ae94
Internet address is 10.10.100.201/24
MTU 1500 bytes
Port mode is IPS
Speed is 1 Gbps
Beacon is turned off
Auto-Negotiation is turned on
iSNS profile ABC
^^^^^^^^^^^^^^^^
5 minutes input rate 112 bits/sec, 14 bytes/sec, 0 frames/sec
5 minutes output rate 0 bits/sec, 0 bytes/sec, 0 frames/sec
1935 packets input, 132567 bytes
4 multicast frames, 0 compressed
0 input errors, 0 frame, 0 overrun 0 fifo
1 packets output, 42 bytes, 0 underruns
0 output errors, 0 collisions, 0 fifo
0 carrier errors

iSNSサーバ機能
イネーブルの場合、Cisco 9000ファミリMDSスイッチ上の iSNSサーバーは登録されているす
べての iSCSIデバイスを追跡します。その結果、iSNSクライアントは iSNSサーバーにクエ
リーを送信することによって、他の iSNSクライアントを突き止めることができます。iSNS
サーバーは次の機能も提供します。

• iSNSクライアントを登録および登録解除できるようにします。また、iSNSクライアント
から iSNSサーバーに登録されている他の iSNSクライアントを照会できるようにします。

•特定の発信側からターゲットへのアクセスを許可または拒否する、アクセスコントロール
の実施を集中管理します。
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•登録されている iSNSクライアントが、他の iSNSクライアントのステータス変更に関する
変更通知を受け取るための通知方式を提供します。

•ファイバチャネルデバイスと iSCSIデバイスの両方について、1つのアクセスコントロー
ル設定で対応できます。

• iSCSI発信側に直接 IP接続していない iSCSIターゲットを検出します。

シナリオ例

iSNSサーバーは、ファイバチャネルのゾーン分割情報と、iSCSIアクセスコントロール情報
および設定の両方を利用することによって、ファイバチャネルデバイスと iSCSIデバイスに
またがって、統一されたアクセスコントロールを提供します。iSNSクライアントとして動作
する iSCSI発信側だけが、両方のアクセスコントロール情報に基づいてアクセスが許可される
デバイスを検出します。次の図は、このシナリオの例を示しています。

図 44 : Cisco MDS環境における iSNSサーバーの使用例

上の図で、iqn.host1および iqn.host2は iSCSIイニシエータです。P1および P2はファイバチャ
ネルターゲットです。2つのイニシエータはそれぞれ異なるゾーンにあります。ゾーン 1は
iqn.host1およびターゲット P1からなり、ゾーン 2は iqn.host2およびターゲット P2からなりま
す。iSNSサーバー機能は両方のスイッチ（SW-1および SW-2）で有効です。登録処理の流れ
は、次のとおりです。

1. 発信側 iqn.host1が SW-1のポート Gigabitethernet2/1に登録されます。

2. 発信側 iqn.host2が SW-2のポート Gigabitethernet3/1に登録されます。

3. 発信側 iqn.host1が SW-1に iSNSクエリーを送信し、アクセス可能なすべてのターゲット
を調べます。

4. 次に iSNSサーバーがファイバチャネルネームサーバー（FCNS）にクエリーを送信し、
クエリー元からアクセス可能な（つまり、同じゾーン内の）デバイスのリストを取得しま

す。このクエリーの結果は P1だけです。

5. iSNSサーバーは次に自身のデータベースに問い合せ、ファイバチャネルデバイスを対応
する iSCSIターゲットに変換します。これは仮想ターゲット、そのアクセスコントロール
の設定、ダイナミックファイバチャネルターゲットインポート機能がイネーブルなのか

ディセーブルなのかといった iSCSIの設定に基づいて行われます。
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6. iSNSサーバーはクエリーの発信側に応答を戻します。この応答には、iSNSサーバーが認
識しているすべての iSCSIポータルを記したリストが含まれます。したがって、iqn.host1
は SW-1（Gigabitethernet 2/1）または SW-2（Gigabitethernet 3/1）のどちらからターゲット
P1にログインするかを選択できます。

7. 発信側が SW-1へのログインを選択し、あとでポートがアクセス不能になった場合
（Gigabitethernet 2/1の停止など）、発信側は代わりに SW-2のポート Gigabitethernet 3/1か
らターゲット P1への接続に移行することを選択できます。

8. ターゲットが停止するか、またはゾーンから除去された場合、iSNSサーバーは発信側に
iSNS State Change Notification（SCN）メッセージを送信し、発信側がセッションを削除で
きるようにします。

iSNSサーバの構成
ここでは、Cisco MDS 9000ファミリスイッチ上で iSNSサーバーを設定する方法について説明
します。

このセクションは、次のトピックで構成されています。

iSNSサーバの有効化

iSNSサーバーをイネーブルにするには、次の手順を実行します。

始める前に

iSCSIがイネーブルになっていることを確認します。詳細については、「iSCSIの有効化」セ
クションを参照してください。iSCSIをディセーブルにすると、自動的に iSNSがディセーブ
ルになります。スイッチ上で iSNSサーバーがイネーブルになると、対応する iSCSIインター
フェイスがアップ状態であるすべての IPSポートで、外部 iSNSクライアントからの iSNS登録
およびクエリー要求に応じられるようになります。

手順

ステップ 1 iSNSサーバを有効にします。
switch# config terminal
switch(config)# isns-server enable

ステップ 2 iSNSサーバを無効にします（デフォルト）。
switch(config)# no isns-server enable

iSNSの構成配信

iSNS構成の配信を有効にするには、次のステップを実行します。
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始める前に

CFSインフラストラクチャを使用すると、ファブリック全域の iSNSサーバーに iSCSI発信側
の設定を配信できます。したがって、どのスイッチ上で動作している iSNSサーバーであって
も、クエリーの送信元である iSNSクライアントに、ファブリックの任意の場所で使用できる
iSCSIデバイスのリストを提供できます。CFSの詳細については、『Cisco Fabric Managerシス
テム管理構成ガイド』『Cisco MDS 9000ファミリ NX-OSシステム管理構成ガイド』を参照し
てください。

手順

ステップ 1 CFSインフラストラクチャを使用して、iSCSI仮想ターゲット構成をファブリック内のすべてのスイッチ
に配信します。

switch# config terminal
switch(config)# isns distribute

ステップ 2 iSCSI仮想ターゲット構成のファブリック内のすべてのスイッチへの配信を停止します（デフォルト）。
switch(config)# no isns distribute

ESI再試行カウントの設定

iSNSクライアントは iSNSプロファイルを使用して、設定されている iSNSサーバーに情報を
登録します。クライアントは登録時に、60秒以上のエンティティステータス照会（ESI）イン
ターバルを指定できます。クライアントが ESIインターバルをゼロ（0）に設定して登録した
場合、サーバーは ESIを使用したクライアントのモニタリングを行いません。このような場
合、クライアントの登録は明示的に登録解除されるまで、または iSNSサーバー機能がディセー
ブルになるまで有効です。

ESI再試行カウントは、iSNSサーバーが iSNSクライアントにそれぞれのエンティティステー
タスを問い合せる回数です。デフォルトの ESI再試行カウントは 3です。クライアントはサー
バーに、引き続きアライブ状態であることを伝える応答を送信します。設定された回数だけ再

試行しても、クライアントが応答できなかった場合、そのクライアントはサーバーから登録解

除されます。

iSNSサーバの ESI再試行回数を構成するには、次のステップを実行します。

手順

ステップ 1 クライアントへの接続を最大 6回再試行するように ESIを構成します。指定できる範囲は 1～ 10です。
switch# config terminal
switch(config)# isns esi retries 6

ステップ 2 デフォルト値の 3回の再試行に戻します。
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switch(config)# no isns esi retries 6

登録期間の設定

iSNSクライアントは、iSNSサーバーへの登録期間を指定します。iSNSサーバーはこの期間が
終了するまで、登録をアクティブなものとして維持します。この期間内に iSNSクライアント
からコマンドが送信されなかった場合、iSNSサーバーはデータベースからクライアントの登
録を削除します。

iSNSクライアントが登録期間を指定しなかった場合、iSNSサーバーはデフォルトの 0が指定
されたものとして、登録を無限にアクティブにしておきます。MDS iSNSサーバー上で登録期
間を手動設定することもできます。

iSNSサーバ上で登録期間を構成するには、次のステップを実行します。

手順

ステップ 1 登録を 300秒間アクティブに構成します。有効な登録期間の範囲は 0～ 65536秒です。
switch# config terminal
switch(config)# isns registration period 300

ステップ 2 クライアントが登録したタイムアウト値、またはデフォルト値の 0に戻します。
switch(config)# no isns registration period

iSNSクライアントの登録および登録解除
show isns databaseコマンドを使用すると、登録されているすべての iSNSクライアントとそれ
らに関連付けられた構成を表示できます。

iSNSクライアントは、登録するまで iSNSサーバに問い合わせることができません。iSNSクラ
イアントの登録解除は、明示的に行うことも、iSNSサーバーが（ESIモニタリングによって）
クライアントに到達できないことを検出した時点で行われることもあります。

iSNSクライアントの登録および登録解除によって、ステータス変更通知（SCN）が生成され、
関係するすべての iSNSクライアントに送信されます。

ターゲットの検出

iSCSI発信側は、iSNSサーバーにクエリーを送信することによってターゲットを検出します。
サーバはターゲットリストを検索するDevGetNext要求をサポートします。また、接続先 IPア
ドレスまたはポート番号など、ターゲットおよびポータルの詳細を調べる DevAttrQueryをサ
ポートします。
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iSNSクライアントからクエリー要求を受信した iSNSサーバーは、FCNSに問い合せて、クエ
リー元である発信側がアクセスできるファイバチャネルターゲットのリストを取得します。

このクエリーの結果は、発信側のその時点でアクティブなゾーン分割の設定および現在の設定

（複数可）によって決まります。iSNSサーバーはその後、iSCSIターゲットの設定（仮想ター
ゲットおよびダイナミックインポート設定）を使用して、ファイバチャネルターゲットを同

等の iSCSIターゲットに変換します。この段階で、仮想ターゲットにアクセスコントロールが
設定されている場合は、それも適用されます。さらに、ターゲットの詳細を記した応答メッ

セージがクエリー発信側に戻されます。

iSNSサーバーは、可能性のあるターゲットおよびポータルをすべて指定し、統合した応答を
クエリー元である発信側に送信します。たとえば、ファイバチャネルターゲットがさまざま

な IPSインターフェイス上で異なる iSCSIターゲットとしてエクスポートされる場合、iSNS
サーバーは可能性のあるすべての iSCSIターゲットおよびポータルを示したリストで応答しま
す。

最新のターゲットリストを維持するために、iSNSサーバーは iSCSIターゲットが到達可能ま
たは到達不能になるたびに、クライアントにステート変更通知（SCN）を送信します。クライ
アントはその場合、iSNSクエリーをもう一度開始することによって、アクセス可能なターゲッ
トのリストを再検出することが想定されています。iSCSIターゲットの到達可能性が変化する
のは、次のいずれかが発生した場合です。

•ターゲットがアップまたはダウンする。

• FCターゲットのダイナミックインポート設定が変更される。

•ゾーンセットが変更される。

•デフォルトのゾーンアクセスコントロールが変更される。

• IPSインターフェイスのステートが変化する。

•イニシエータの構成変更によって、ターゲットがアクセス可能またはアクセス不能にな
る。

iSNSサーバ構成の確認

iSNSデータベースに関する ESIインターバルおよび要約情報の表示

ESIインターバルおよび iSNSデータベースの内容に関するサマリ情報を確認するには、show
isns configコマンドを使用します（を参照）。

ESIインターバルおよびデータベースの内容の iSNSサーバ構成の表示：
switch# show isns config
Server Name: switch1(Cisco Systems) Up since: Fri Jul 30 04:08:16 2004
Index: 1 Version: 1 TCP Port: 3205
fabric distribute (remote sync): ON
ESI
Non Response Threshold: 5 Interval(seconds): 60
Database contents
Number of Entities: 2
Number of Portals: 3
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Number of ISCSI devices: 4
Number of Portal Groups: 0

iSNSデータベースの内容に関する詳細情報の表示：

iSNSデータベースの内容に関する詳細情報を表示するには、show isns databaseコマンドを使
用しま。このコマンドは、iSNSデータベースの情報（データベースに登録されているすべて
のエンティティ、ノード、およびポータル）を表示します。このコマンドでオプションを指定

しない場合、明示的に登録されたオブジェクトだけが表示されます。VSAN IDの横のアスタ
リスクは、iSCSIノードが VSANのデフォルトゾーンにあることを示します。

明示的に登録されているオブジェクトの表示

switch# show isns database
Entity Id: dp-204
Index: 2 Last accessed: Fri Jul 30 04:08:46 2004
iSCSI Node Name: iqn.1991-05.comdp-2041
Entity Index: 2
Node Type: Initiator(2) Node Index: 0x1
SCN Bitmap: OBJ_UPDATED|OBJ ADDED|OBJ REMOVED|TARGET&SELF
Node Alias: <MS SW iSCSI Initiator>
VSANS: 1(*), 5(*)
Portal IP Address: 192.168.100.2 TCP Port: 4179
Entity Index: 2 Portal Index: 1
ESI Interval: 0 ESI Port: 4180 SCN Port: 4180

登録されたノードとポータル、および構成されたノードとポータルの完全なデータベースの表

示

switch# show isns database full
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Fri Jul 30 04:08:16 2004

iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45
VSANS:
iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000002

VSANS:
iSCSI Node Name: iqn.com.cisco.disk2
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

Entity Id: dp-204
Index: 2 Last accessed: Fri Jul 30 04:08:46 2004

iSCSI Node Name: iqn.1991-05.com.microsoft:dp-2041
Entity Index: 2
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Node Type: Initiator(2) Node Index: 0x1
SCN Bitmap: OBJ_UPDATED|OBJ ADDED|OBJ REMOVED|TARGET&SELF
Node Alias: <MS SW iSCSI Initiator>

VSANS: 1(*), 5(*)
Portal IP Address: 192.168.100.2 TCP Port: 4179
Entity Index: 2 Portal Index: 1
ESI Interval: 0 ESI Port: 4180 SCN Port: 4180

local optionは、仮想ターゲットにのみ使用可能です。（注）

ローカルスイッチの仮想ターゲット情報の表示：

switch# show isns database virtual-targets local
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Fri Jul 30 04:08:16 2004

iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000002

VSANS:
iSCSI Node Name: iqn.com.cisco.disk2
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

指定したスイッチの仮想ターゲットの表示：

switch# show isns database virtual-targets switch 20:00:00:0d:ec:01:04:40
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Fri Jul 30 04:08:16 2004

iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000002

VSANS:
iSCSI Node Name: iqn.com.cisco.disk2
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Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
WWN(s):
22:00:00:20:37:39:dc:45

VSANS:
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

iSNSサーバに登録されたノードの属性の表示：

iSNSサーバに登録されているノードの属性を表示するには、show isns node コマンドを使用し
ます。オプションを指定しない場合、名前とノードタイプ属性が 1行に 1つずつ簡潔に表示さ
れます。

明示的に登録されているオブジェクトの表示：

switch# show isns node all
-------------------------------------------------------------------------------
iSCSI Node Name Type
-------------------------------------------------------------------------------
iqn.1987-05.com.cisco:05.switch1.02-03.22000020375a6c8 Target
...
iqn.com.cisco.disk1 Target
iqn.com.cisco.ipdisk Target
iqn.isns-first-virtual-target Target
iqn.1991-05.cw22 Target
iqn.1991-05.cw53 Target

指定したノードの表示

switch# show isns node name iqn.com.cisco.disk1
iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
WWN(s):
22:00:00:20:37:39:dc:45
VSANS: 1

すべてのノードの属性詳細の表示

switch# show isns node all detail
iSCSI Node Name: iqn.1987-05.com.cisco:05.switch1.02-03.22000020375a6c8f
Entity Index: 1
Node Type: Target(1) Node Index: 0x3000003
Configured Switch WWN: 20:00:00:0d:ec:01:04:40
WWN(s):
22:00:00:20:37:5a:6c:8f
VSANS: 1
...
iSCSI Node Name: iqn.com.cisco.disk1
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000001
Configured Switch WWN: 20:00:00:0d:ec:01:04:40
WWN(s):
22:00:00:20:37:39:dc:45
VSANS: 1

iSCSI Node Name: iqn.com.cisco.ipdisk
Entity Index: 1
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Node Type: Target(1) Node Index: 0x80000002
Configured Switch WWN: 20:00:00:0d:ec:01:04:40
WWN(s):
22:00:00:20:37:5a:70:1a
VSANS: 1

iSCSI Node Name: iqn.isns-first-virtual-target
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000003
Configured Switch WWN: 20:00:00:0d:ec:01:04:40

iSCSI Node Name: iqn.parna.121212
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000004
Configured Switch WWN: 20:00:00:0d:ec:01:04:40

iSCSI Node Name: iqn.parna.121213
Entity Index: 1
Node Type: Target(1) Node Index: 0x80000005
Configured Switch WWN: 20:00:00:0d:ec:01:04:40

ポータルの属性とそのアクセス可能なノードの表示：

ポータルの属性をアクセス可能なノードとともに表示するには、showisnsportalコマンドを使
用します。スイッチのWWNとインターフェイスの組み合わせ、または IPアドレスとポート
番号の組み合わせを使用して、ポータルを指定できます。

すべてのポータルの属性情報の表示：

switch# show isns portal all
-------------------------------------------------------------------------------
IPAddress TCP Port Index SCN Port ESI port
-------------------------------------------------------------------------------
192.168.100.5 3205 3 - -
192.168.100.6 3205 5 - -

すべてのポータルの詳細な属性情報の表示：

switch# show isns portal all detail
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5

仮想ポータルの表示：

switch# show isns portal virtual
-------------------------------------------------------------------------------
IPAddress TCP Port Index SCN Port ESI port
-------------------------------------------------------------------------------
192.168.100.5 3205 3 - -
192.168.100.6 3205 5 - -

指定したスイッチの仮想ポータルの表示：

switch# show isns portal virtual switch 20:00:00:0d:ec:01:04:40
-------------------------------------------------------------------------------
IPAddress TCP Port Index SCN Port ESI port
-------------------------------------------------------------------------------
192.168.100.5 3205 3 - -
192.168.100.6 3205 5 - -

指定したスイッチの仮想ポータルの詳細情報の表示：
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switch# show isns portal virtual switch 20:00:00:0d:ec:01:04:40 detail
Portal IP Address: 192.168.100.5 TCP Port: 3205
Entity Index: 1 Portal Index: 3
Switch WWN: 20:00:00:0d:ec:01:04:40
Interface: GigabitEthernet2/3

Portal IP Address: 192.168.100.6 TCP Port: 3205
Entity Index: 1 Portal Index: 5
Switch WWN: 20:00:00:0d:ec:01:04:40
Interface: GigabitEthernet2/5

エンティティの属性をエンティティ内のポータルとノードのリストとともに表示します。

エンティティの属性をエンティティ内のポータルとノードのリストとともに表示するには、

show isns entityコマンドを使用します。オプションを指定しない場合、エンティティに関連付
けられたノードまたはポータルのエンティティ IDおよび番号が、1行に 1つずつ簡潔に表示
されます

登録されているすべてのエントリの表示：

switch1# show isns entity
-------------------------------------------------------------------------------
Entity ID Last Accessed
-------------------------------------------------------------------------------
dp-204 Tue Sep 7 23:15:42 2004

データベース内のすべてのエンティティの表示：

switch# show isns entity all

-------------------------------------------------------------------------------
Entity ID Last Accessed
-------------------------------------------------------------------------------
isns.entity.mds9000 Tue Sep 7 21:33:23 2004

dp-204 Tue Sep 7 23:15:42 2004

指定した IDのエンティティの表示：

switch1# show isns entity id dp-204
Entity Id: dp-204
Index: 2 Last accessed: Tue Sep 7 23:15:42 2004

データベース内のすべてのエンティティの詳細情報の表示：

switch1# show isns entity all detail
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Tue Sep 7 21:33:23 2004

Entity Id: dp-204
Index: 2 Last accessed: Tue Sep 7 23:16:34 2004

仮想エンティティの表示：

switch# show isns entity virtual
Entity Id: isns.entity.mds9000
Index: 1 Last accessed: Thu Aug 5 00:58:50 2004

Entity Id: dp-204
Index: 2 Last accessed: Thu Aug 5 01:00:23 2004
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インポートターゲットに関する情報の表示

show iscsi global configコマンドを使用して、インポートターゲットに関する情報を表示しま
す。

指定したスイッチのインポートターゲット設定の表示：

switch# show isns iscsi global config switch 20:00:00:05:ec:01:04:00
iSCSI Global configuration:
Switch: 20:00:00:05:ec:01:04:00 iSCSI Auto Import: Enabled

すべてのスイッチのインポートターゲット設定の表示：

switch# show isns iscsi global config all
iSCSI Global configuration:
Switch: 20:00:44:0d:ec:01:02:40 iSCSI Auto Import: Enabled

iSNSアプリケーションの CFSピアスイッチ情報の表示

iSNSアプリケーションに関するCFSピアスイッチ情報を表示するには、show cfs peersコマン
ドを使用します。

iSNSアプリケーションの CFSピアスイッチ情報の表示：

switch# show cfs peers name isns

Scope : Physical
--------------------------------------------------
Switch WWN IP Address
--------------------------------------------------
20:00:00:00:ec:01:00:40 10.10.100.11 [Local]

Total number of entries = 1

iSNS Cloud Discovery
iSNSクラウド検出を設定することによって、IPネットワーク内の iSNSサーバーを検出する処
理を自動化できます。

この項では、次のトピックについて取り上げます。

•クラウド検出

• iSNSクラウド検出の設定

•クラウド検出ステータスの確認

•クラウド検出メンバーシップの確認

•クラウド検出統計情報の表示

クラウド検出

クエリー要求を受信した iSNSサーバーは、発信側がターゲットに到達するために通過できる、
使用可能なターゲットおよびポータルのリストで応答します。MDSスイッチ外部の IPネット
ワーク設定によって、発信側から到達できるのがギガビットイーサネットインターフェイス

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
205

iSCSIの構成
iSNS Cloud Discovery



のサブセットだけになる場合があります。発信側に戻されたポータルセットに到達できるよう

にするには、所定の発信側から到達できるギガビットイーサネットインターフェイスセット

を iSNSサーバーで認識する必要があります。

iSNSクラウド検出は、Cisco Fabric Switch for IBM BladeCenterおよび Cisco Fabric Switch for HP
c-Class BladeSystemではサポートされません。

（注）

iSNSクラウド検出機能は、スイッチ上のインターフェイスをばらばらの IPクラウドに分割す
ることによって、発信側から到達できる各種インターフェイスの情報を iSNSサーバーに提供
します。この検出では、その時点でアップしている他のあらゆる既知の IPSポートにメッセー
ジを送信し、応答（または応答がないこと）によって、リモート IPSポートが同一 IPネット
ワークにあるのか、それとも別の IPネットワークにあるのかを判別します。

クラウド検出は、次のイベントが発生したときに開始されます。

• CLIからの手動要求によって、CLIからクラウド検出が開始される。この動作によって、
既存のメンバーシップが破棄され、新しいメンバーシップが作成されます。

•インターフェイスの自動検出により、インターフェイスが適切なクラウドに割り当てられ
る。他のすべてのクラウドメンバーは影響を受けません。各クラウドのメンバーシップは

増分方式で作成され、次のイベントによって開始されます。

•ギガビットイーサネットインターフェイスがアップする（ローカルまたはリモート
ギガビットイーサネットインターフェイス）。

•ギガビットイーサネットインターフェイスの IPアドレスが変更される。

•ポートの VRRP設定が変更される。

iSNSサーバーは CFSを使用して、あらゆるスイッチにクラウドおよびメンバーシップ情報を
配信します。したがって、ファブリック内のすべてのスイッチでクラウドメンバーシップ

ビューが一致します。

iSNSクラウド検出で CFS配信が正しく行われるようにするには、ファブリック内のすべての
スイッチで Cisco SAN-OS Release 3.0(1)または NX-OS 4.1(1b)以降が稼働している必要があり
ます。

（注）

iSNSクラウド検出の設定

ここでは、iSNSクラウド検出の設定方法について説明します。

• iSNSクラウド検出のイネーブル化

•オンデマンド型 iSNSクラウド検出の開始

• iSNSクラウド自動検出の設定
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• iSNSクラウド自動検出構成の確認

• iSNSクラウド検出の設定

• iSNSクラウド検出メッセージタイプの設定

iSNSクラウド検出のイネーブル化

iSNSクラウド検出を有効にするには、次のステップを実行します。

手順

ステップ 1 iSNSクラウド検出を有効にします。
switch# config terminal
switch(config)# cloud-discovery enable

ステップ 2 iSNSクラウド検出を無効にします（デフォルト）。
switch(config)# no cloud-discovery enable

オンデマンド型 iSNSクラウド検出の開始

オンデマンドの iSNSクラウド検出を開始するには、EXECモードで cloud discoverコマンドを
使用します。

次に、ファブリック全体のオンデマンドクラウド検出を開始する例を示します。

switch# cloud discover

iSNSクラウド自動検出の設定

iSNSクラウド自動検出を構成するステップは、次のとおりです。

手順

ステップ 1 iSNSクラウド自動検出を有効にします（デフォルト）。
switch# config terminal
switch(config)# cloud discovery auto

ステップ 2 iSNSクラウド自動検出を無効にします。
switch(config)# no cloud discovery auto

ステップ 3 iSNSクラウド自動検出構成の確認：
switch# show cloud discovery config
Auto discovery: Enabled
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iSNSクラウド検出の配信の構成

CFSを使用した iSNSクラウド検出配信を設定するには、次の手順を実行します。

手順

ステップ 1 iSNSクラウド検出ファブリック配信を有効にします（デフォルト）。
switch# config terminal
switch(config)# cloud discovery fabric distribute

ステップ 2 iSNSクラウド検出ファブリック配信を無効にします。
switch(config)# no cloud discovery fabric distribute

iSNSクラウド検出メッセージタイプの設定

使用する iSNSクラウド検出メッセージのタイプを設定できます。デフォルトで、iSNSクラウ
ド検出では ICMPが使用されます。

iSNSクラウド検出メッセージのタイプを設定するには、次の手順を実行します。

手順

ステップ 1 次の構成モードを入力します。

switch# config terminal
switch(config)#

ステップ 2 ICMPメッセージを使用する iSNSクラウド検出を有効にします（デフォルト）。
switch(config)# cloud discovery message icmp

（注）

ICMPメッセージだけがサポートされています。

クラウド検出ステータスの確認

クラウド検出動作のステータスを確認するには、show cloud discovery statusコマンドを使用し
ます。

switch# show cloud discovery status
Discovery status: Succeeded

クラウド検出メンバーシップの確認

スイッチのクラウドメンバーシップを確認するには show cloud membership allコマンドを使
用します。
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switch# show cloud membership all
Cloud 2
GigabitEthernet1/5[20:00:00:0d:ec:02:c6:c0] IP Addr 10.10.10.5
GigabitEthernet1/6[20:00:00:0d:ec:02:c6:c0] IP Addr 10.10.10.6
#members=2

スイッチの未解決メンバーシップを確認するには show cloud membership unresolvedコマンド
を使用します。

switch# show cloud membership unresolved
Undiscovered Cloud
No members

クラウド検出動作の統計情報を確認するには、show cloud discovery statisticsコマンドを使用し
ます。

switch# show cloud discovery statistics
Global statistics
Number of Auto Discovery = 1
Number of Manual Discovery = 0
Number of cloud discovery (ping) messages sent = 1
Number of cloud discovery (ping) success = 1

デフォルト設定
次の表に、iSCSIパラメータのデフォルト設定を示します。

表 8 :デフォルトの iSCSIパラメータ

デフォルトパラメータ

iSCSIセッションごとに 1つTCP接続の数

300ミリ秒minimum-retransmit-time

60秒keepalive-timeout

4回max-retransmissions

イネーブルPMTUディスカバリ

3600秒pmtu-enable reset-timeout

イネーブルSACK

1 Gbpsmax-bandwidth

70 Mbpsmin-available-bandwidth

1ミリ秒round-trip-time

4096 KBバッファサイズ

パケットの送信なし制御 TCPおよびデータ接続

イネーブルTCP輻輳ウィンドウモニタリング
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デフォルトパラメータ

50 KBバーストサイズ

500マイクロ秒ジッタ

アクティブモードがイネーブルTCP接続モード

未インポートiSCSIへのファイバチャネルターゲット

すべてのギガビットイーサネットインター

フェイス、サブインターフェイス、ポートチャ

ネルインターフェイス、およびポートチャネ

ルサブインターフェイスでアドバタイズ

iSCSIターゲットのアドバタイズ

ダイナミックマッピング仮想ファイバチャネルホストへの iSCSIホス
トのマッピング

VSAN 1のメンバーダイナミック iSCSI発信側

iSCSIノード名発信側の識別

仮想ターゲットへのアクセスを許可されてい

るイニシエータはありません（明示的に設定

されている場合を除く）

スタティック仮想ターゲットのアドバタイズ

CHAPまたは非認証メカニズムiSCSIログイン認証

ディセーブルrevert-primary-port

iSCSI発信側が要求を送信した時点で自動的に
イネーブル。ストアアンドフォワードモード

の場合、この機能は設定不可および使用不可

ヘッダーおよびデータダイジェスト

60秒（設定不可）iSNS登録インターバル

3iSNS登録インターバルの再試行回数

ディセーブルファブリック配信

次の表に、iSLBパラメータのデフォルト設定を示します。

表 9 :デフォルト iSLB

ディセーブルファブリック配信

1000ロードバランシングメトリック
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第 6 章

IPサービスの設定

Cisco MDS 9000ファミリスイッチは、イーサネットとファイバチャネルインターフェイス間
で IPトラフィックをルーティングできます。VSAN間でトラフィックをルーティングするに
は、IPスタティックルーティング機能を使用します。この機能を使用するには、VSANをそ
れぞれ異なる IPサブネットワークに配置する必要があります。各 Cisco MDS 9000ファミリス
イッチは、ネットワーク管理システム（NMS）に対して次のサービスを提供します。

•スーパーバイザモジュールの前面パネルにある帯域外イーサネットインターフェイス
（mgmt0）での IP転送

• IP over Fibre Channel（IPFC）機能を使用した帯域内ファイバチャネルインターフェイス
での IP転送：IPFCはカプセル化技術を使用してファイバチャネル上で IPフレームを伝
送する手順を規定します。IPフレームはファイバチャネルフレームにカプセル化される
ため、オーバーレイイーサネットネットワークを使用しなくても、ファイバチャネル

ネットワーク上で NMS情報を伝達できます。

• IPルーティング（デフォルトルーティングおよびスタティックルーティング）：外部ルー
タを必要としない設定の場合は、スタティックルーティングを使用してデフォルトルー

トを設定できます。

スイッチは仮想ルータ冗長プロトコル（VRRP）機能の RFC 2338標準に準拠します。VRRP
は、冗長な代替パスをゲートウェイスイッチに提供する、再起動可能なアプリケーションで

す。

Cisco MDS NX-OSリリース 8.3(1)以降、VRRP機能は Cisco MDS 9000シリーズスイッチでサ
ポートされません。

（注）

IPv6の設定については、ギガビットイーサネットインターフェイスでの IPv4の構成 （257
ページ）を参照してください。

この章は、次の項で構成されています。

•トラフィック管理サービス（212ページ）
• Management Interface Configuration（212ページ）
•デフォルトゲートウェイ（214ページ）
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• IPv4デフォルトネットワークの構成（215ページ）
• IP over Fibre Channel（217ページ）
• IPv4スタティックルート（222ページ）
•オーバーレイ VSAN（224ページ）
• DNSの設定（229ページ）
• DNSホスト情報の表示（230ページ）
• DNS機能のデフォルト設定（231ページ）

トラフィック管理サービス
帯域内オプションは RFC 2625標準に準拠し、これに従います。ファイバチャネルインター
フェイス上で IPプロトコルが稼働する NMSホストは、IPFC機能を使用してスイッチにアク
セスできます。NMSにファイバチャネル HBAがない場合でも、いずれかのスイッチをファ
ブリックへのアクセスポイントとして使用して、インバンド管理を実行できます（次の図を参

照）。

図 45 :スイッチへの管理者アクセス

Management Interface Configuration
スイッチ上の管理インターフェイスは、同時に複数の Telnetまたは SNMPセッションを許可
します。管理インターフェイスを介してスイッチを遠隔から設定できますが、スイッチにアク

セスできるようにまず IPバージョン4（IPv4）パラメータ（IPアドレス、サブネットマスク）
または IPバージョン 6（IPv6）アドレスおよびプレフィックス長を設定する必要があります。
IPv6アドレスの構成については、ギガビットイーサネットインターフェイスでの IPv4の構成
（257ページ）を参照してください。
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ディレクタクラスのスイッチでは、1つの IPアドレスを使用してスイッチを管理します。ア
クティブなスーパーバイザモジュールの管理（mgmt0）インターフェイスはこの IPアドレス
を使用します。スタンバイスーパーバイザモジュール上のmgmt0インターフェイスは非アク
ティブなままで、スイッチオーバーが発生するまでアクセスできません。スイッチオーバーが

行われると、スタンバイスーパーバイザモジュール上のmgmt0インターフェイスがアクティ
ブになり、アクティブであったスーパーバイザモジュールと同じ IPアドレスを引き継ぎます。

MDS管理インターフェイスが接続されているイーサネットスイッチ上のポートは、スイッチ
ポートの代わりにホストポート（アクセスポートともいう）として設定する必要があります。

（イーサネットスイッチ上の）そのポートのスパニングツリー設定をディセーブルにする必要

があります。これにより、（スパニングツリー設定がイネーブルであればイーサネットスイッ

チが実行する）イーサネットスパニングツリー処理の待ち時間によるMDS管理ポートの起動
待ち時間を回避できます。Ciscoイーサネットスイッチの場合は、Cisco IOSの switchport host
コマンドまたは Catalyst OSの set port hostコマンドのいずれかを使用します。イーサネット
スイッチの設定ガイドを参照してください。

（注）

手動による管理インターフェイスの設定を始める前に、スイッチの IPアドレスと IPサブネッ
トマスクを取得します。また、コンソールケーブルがコンソールポートに接続されているこ

とを確認します。

（注）

ここでは、次の内容について説明します。

IPv4の mgmt0イーサネットインターフェイスの構成
IPv4の mgmt0イーサネットインターフェイスを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

管理イーサネットインターフェイス（mgmt0）でイ
ンターフェイスコンフィギュレーションモードを

開始します。

switch(config)# interface mgmt0ステップ 2

管理インターフェイスの IPv4アドレス（10.1.1.1）
および IPv4サブネットマスク（255.255.255.0）を入
力します。

switch(config-if)# ip address 10.1.1.1 255.255.255.0ステップ 3

インターフェイスをイネーブルにします。switch(config-if)# no shutdownステップ 4

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
213

IPサービスの設定

IPv4の mgmt0イーサネットインターフェイスの構成



IPv6の mgmt0イーサネットインターフェイスの構成
IPv6の mgmt0イーサネットインターフェイスを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

管理イーサネットインターフェイス（mgmt0）でイ
ンターフェイスコンフィギュレーションモードを

開始します。

switch(config)# interface mgmt0ステップ 2

管理インターフェイスの IPv6アドレス
（2001:0DB8:800:200C::417A）および IPv6プレフィッ

switch(config-if)# ipv6 address
2001:0db8:800:200c::417a/64

ステップ 3

クス長（/64）を入力し、インターフェイスの IPv6
処理を有効にします。

インターフェイスのリンクローカル IPv6アドレス
を自動的に設定し、インターフェイスの IPv6処理を
有効にします。

switch(config-if)# ipv6 enableステップ 4

インターフェイスをイネーブルにします。switch(config-if)# no shutdownステップ 5

デフォルトゲートウェイ
Cisco MDS 9000ファミリスイッチで、デフォルトゲートウェイ IPv4アドレスを設定できま
す。

デフォルトゲートウェイ IPv4アドレスを設定する場合は、IPv4スタティックルーティング属
性（IPデフォルトネットワーク、送信先プレフィックス、送信先マスク、およびネクストホッ
プアドレス）も使用する必要があります。スタティックルートの IP転送およびデフォルト
ネットワークの詳細を設定する場合は、デフォルトゲートウェイがイネーブルであるか、また

はディセーブルであるかに関係なく、これらの IPv4アドレスが使用されます。

デフォルトゲートウェイ IPv4アドレスは、IPv4スタティックルーティング属性コマンド（IP
デフォルトネットワーク、送信先プレフィックス、送信先マスク、およびネクストホップア

ドレス）とともに設定する必要があります。
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スタティックルートの IP転送およびデフォルトネットワークの詳細を設定する場合は、デ
フォルトゲートウェイがイネーブルであるか、またはディセーブルであるかに関係なく、これ

らの IPv4アドレスが使用されます。これらの IPアドレスが設定されているにもかかわらず、
使用できない場合、スイッチは代わりにデフォルトゲートウェイ IPアドレスを使用します（デ
フォルトゲートウェイ IPアドレスが設定されている場合）。スイッチのすべてのエントリに
IPアドレスが設定されていることを確認してください。

ヒント

スイッチのデフォルトゲートウェイの IPアドレスを構成するには ip default-gatewayコマンド
を使用し、デフォルトゲートウェイの IPv4アドレスが構成されていることを確認するには
show ip routeコマンドを使用します。

このセクションは、次のトピックで構成されています。

デフォルトゲートウェイの設定

デフォルトゲートウェイを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

デフォルトゲートウェイの IPv4アドレスを設定し
ます。

switch(config)# ip default- gateway 1.12.11.1ステップ 2

デフォルトゲートウェイの構成の確認

デフォルトゲートウェイの構成を確認するには、show ip routeコマンドを使用します。

switch# show ip route
Codes: C - connected, S - static

Gateway of last resort is 1.12.11.1

S 5.5.5.0/24 via 1.1.1.1, GigabitEthernet1/1
C 1.12.11.0/24 is directly connected, mgmt0
C 1.1.1.0/24 is directly connected, GigabitEthernet1/1
C 3.3.3.0/24 is directly connected, GigabitEthernet1/6
C 3.3.3.0/24 is directly connected, GigabitEthernet1/5
S 3.3.3.0/24 via 1.1.1.1, GigabitEthernet1/1

IPv4デフォルトネットワークの構成
IPv4デフォルトネットワークアドレスが割り当てられている場合、スイッチはこのネットワー
クへのルートを最終的なルートと見なします。IPv4デフォルトネットワークアドレスを使用
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できない場合は、IPv4デフォルトゲートウェイアドレスが使用されます。IPv4デフォルト
ネットワークアドレスが設定された各ネットワークのルートは、デフォルトルート候補とし

てフラグが設定されます（ルートが使用可能な場合）。

スタティックルートの IP転送およびデフォルトネットワークの詳細を構成する場合は、デ
フォルトゲートウェイが有効であるか、または無効であるかに関係なく、これらの IPv4アド
レスが使用されます。これらの IPv4アドレスが設定されているにもかかわらず、使用できな
い場合、スイッチは代わりにデフォルトゲートウェイ IPv4アドレスを使用します（デフォル
トゲートウェイ IPv4アドレスが設定されている場合）。IPv4を使用している場合は、スイッ
チのすべてのエントリに IPv4アドレスを設定するようにしてください。

イーサネットインターフェイスが設定されている場合、スイッチは IPネットワークのゲート
ウェイルータを指していなければなりません。ホストはゲートウェイスイッチを使用して、

ゲートウェイにアクセスします。このゲートウェイスイッチは、デフォルトゲートウェイと

して設定されます。ゲートウェイスイッチと同じ VSANに接続されたファブリック内の別の
スイッチも、ゲートウェイスイッチを通して接続できます。この VSANに接続されたすべて
のインターフェイスに、ゲートウェイスイッチの VSAN IPv4アドレスを構成する必要があり
ます（次の図を参照）。

図 46 :オーバーレイ VSAN機能

上の図で、スイッチ Aの IPv4アドレスは 1.12.11.1、スイッチ Bの IPv4アドレスは 1.12.11.2、
スイッチCの IPv4アドレスは 1.12.11.3、スイッチDの IPv4アドレスは 1.12.11.4です。スイッ
チAはイーサネット接続されたゲートウェイスイッチです。NMSは IPv4アドレス 1.1.1.10を
使用して、ゲートウェイスイッチに接続しています。オーバーレイされたVSAN 1内の任意の
スイッチに転送されるフレームは、ゲートウェイスイッチを通してルーティングされます。他

のスイッチにゲートウェイスイッチの IPv4アドレス（1.12.11.1）を設定すると、ゲートウェ
イスイッチはフレームを目的の送信先に転送できるようになります。同様に、VSAN内の非
ゲートウェイスイッチからイーサネット環境にフレームを転送する場合も、ゲートウェイス

イッチを通してフレームがルーティングされます。

転送がディセーブル（デフォルト）である場合、IPフレームはインターフェイス間で送信され
ません。このような場合、ソフトウェアは帯域内オプション（ファイバチャネルトラフィッ

クの場合）および mgmt0オプション（イーサネットトラフィックの場合）を使用して、2つ
のスイッチ間でローカルに IPルーティングを実行します。

VSAN作成時に、VSANインターフェイスは自動作成されません。インターフェイスは手動で
作成する必要があります。
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IPv4アドレスを使用してデフォルトネットワークを構成するには、次のステップを実行しま
す。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

デフォルトネットワークの IPv4アドレス
（190.10.1.0）を設定します。

switch(config)# ip default- network 190.10.1.0ステップ 2

ネットワークへの ipルートを定義します。switch(config)# ip route 10.0.0.0 255.0.0.0 131.108.3.4ステップ 3

ネットワーク 10.0.0.0へのスタティックルートをス
タティックデフォルトルートとして定義します。

switch(config)# ip default-network 10.0.0.0ステップ 4

IP over Fibre Channel
IP over Fibre Channel（IPFC）は、（ギガビットイーサネット mgmt 0インターフェイスを使用
した帯域外ではなく）ファイバチャネルインターフェイス経由の帯域内スイッチ管理での IP
転送を提供します。IPFCを使用すると、カプセル化を使用してファイバチャネル経由で IPフ
レームを伝送するように指定できます。IPフレームはファイバチャネルフレームにカプセル
化されるため、オーバーレイイーサネットネットワークを使用しなくても、ファイバチャネ

ルネットワーク上で NMS情報を伝達できます。

VSANインターフェイスを作成すると、その VSANの IPアドレスを指定できます。IPv4アド
レスまたは IPv6アドレスを指定できます。

Cisco MDS 9000ファミリスイッチで IPv6を設定する方法については、ギガビットイーサネッ
トインターフェイスでの IPv4の構成 （257ページ）を参照してください。

このトピックには次のセクションを含みます。

IPFC設定
IPFCを設定するには、次の手順に従います。

1. 必要な場合、帯域内管理に使用する VSANを作成します。

2. VSANインターフェイスの IPv4アドレスとサブネットマスクを設定します。

3. IPv4ルーティングをイネーブルにします。

4. 接続を確認します。
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VSANでの IPv4アドレスの構成
VSANインターフェイスを作成し、そのインターフェイスの IPv4アドレスを構成するには、
次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# configure terminalステップ 1

指定された VSAN（10）のインターフェイスを設定
します。

switch(config)# interface vsan 10ステップ 2

選択したインターフェイスの IPv4アドレスおよび
ネットマスクを設定します。

switch(config-if)# ip address 10.0.0.12 255.255.255.0ステップ 3

インターフェイスをイネーブルにします。switch(config-if)# no shutdownステップ 4

VSANインターフェイスの構成の確認
VSANインターフェイスの構成を確認するには、show interface vsanコマンドを使用します。

前に VSANインターフェイスを設定した場合のみ、このコマンドの出力を表示できます。（注）

switch# show interface vsan 1
vsan1 is down (Administratively down)
WWPN is 10:00:00:0c:85:90:3e:85, FCID not assigned
Internet address is 10.0.0.12/24
MTU 1500 bytes, BW 1000000 Kbit
0 packets input, 0 bytes, 0 errors, 0 multicast
0 packets output, 0 bytes, 0 errors, 0 dropped

IPv4ルーティングの有効化
デフォルトでは、IPv4ルーティング機能はすべてのスイッチで無効になっています。

IPv4ルーティング機能を有効にするには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPv4ルーティングを有効にします（デフォルトでは
無効）。

switch(config)# ip routingステップ 2
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目的コマンドまたはアクション

IPv4ルーティングを無効にし、工場出荷時の設定に
戻します。

switch(config)# no ip routingステップ 3

次のタスク

IPv4ルーティング構成の確認

IPv4ルーティング構成を確認するには、show ip routingコマンドを使用します。

switch(config)# show ip routing
ip routing is enabled

IPFCの構成例
ここでは、IPFCの設定例について説明します。下の図に、ネットワークの例を示します。

ネットワーク例に次のリンクがあります。

• Switch_1は、mgmt 0インターフェイスによってメインネットワークに接続され、ISLに
よってファブリックに接続されています。

• Switch_2および Switch_3は、ISLによってファブリックに接続されていますが、メイン
ネットワークに接続されていません。

図 47 : IPFCのネットワーク例

手順

ステップ 1 ネットワーク例の Switch_1を構成するには、以下のステップを実行します。

a) VSANインターフェイスを作成し、インターフェイスコンフィギュレーションサブモードを開始しま
す。
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switch_1# config t
switch_1(config)# interface vsan 1
switch_1(config-if)#

b) IPアドレスおよびサブネットマスクを設定します。
switch_1(config-if)# ip address 10.1.1.1 255.0.0.0

c) VSANインターフェイスを有効にし、インターフェイスコンフィギュレーションサブモードを終了し
ます。

switch_1(config-if)# no shutdown
switch_1(config-if)# exit
switch_1(config)#

d) IPv4ルーティングを有効にします。
switch_1(config)# ip routing
switch_1(config)# exit
switch_1#

e) ルートを表示します。

switch_1# show ip route

Codes: C - connected, S - static

C 172.16.1.0/23 is directly connect, mgmt0
C 10.0.0.0./8 is directly connected, vsan1

ステップ 2 ネットワーク例の Switch_2を構成するには、以下のステップを実行します。

a) mgmt 0インターフェイスを有効にします。

（注）

コンソール接続を使用してこのスイッチを設定します。

switch_2# config terminal
switch_2(config)# interface mgmt 0
switch_2(config-if)# no shutdown
switch_2(config-if)# exit
switch_2(config)#

b) VSANインターフェイスを作成し、インターフェイスコンフィギュレーションを開始します。
switch_2# config terminal
switch_2(config)# interface vsan 1
switch_2(config-if)#

c) IPアドレスおよびサブネットマスクを設定します。
switch_2(config-if)# ip address 10.1.1.2 255.0.0.0

d) VSANインターフェイスを有効にし、インターフェイスコンフィギュレーションサブモードを終了し
ます。

switch_2(config-if)# no shutdown
switch_2(config-if)# exit
switch_2(config)#

e) IPv4ルーティングを有効にします。
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switch_2(config)# ip routing
switch_2(config)# exit
switch_2#

f) ルートを表示します。

switch_2# show ip route

Codes: C - connected, S - static

C 10.0.0.0./8 is directly connected, vsan1

g) Switch_1への接続を確認します。
switch_2# ping 10.1.1.1
PING 10.1.1.1 (10.1.1.1) 56(84) bytes of data.
64 bytes from 10.1.1.1: icmp_seq=1 ttl=64 time=0.618 ms
64 bytes from 10.1.1.1: icmp_seq=2 ttl=64 time=0.528 ms
64 bytes from 10.1.1.1: icmp_seq=3 ttl=64 time=0.567 ms

--- 10.1.1.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 4998 ms
rtt min/avg/max/mdev = 0.528/0.570/0.618/0.057 ms

ステップ 3 ネットワーク例の Switch_3を構成するには、以下のステップを実行します。

a) mgmt 0インターフェイスを有効にします。

（注）

コンソール接続を使用してこのスイッチを設定します。

switch_3# config terminal
switch_3(config)# interface mgmt 0
switch_3(config-if)# no shutdown
switch_3(config-if)# exit
switch_3(config)#

switch_3# config terminal
switch_3(config)# interface vsan 1
switch_3(config-if)#

b) IPアドレスおよびサブネットマスクを設定します。
switch_3(config-if)# ip address 10.1.1.3 255.0.0.0

c) VSANインターフェイスを有効にし、インターフェイスコンフィギュレーションサブモードを終了し
ます。

switch_3(config-if)# no shutdown
switch_3(config-if)# exit
switch_3(config)#

d) IPv4ルーティングを有効にします。
switch_3(config)# ip routing
switch_3(config)# exit
switch_3#

e) ルートを表示します。

switch_3# show ip route

Codes: C - connected, S - static
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C 10.0.0.0./8 is directly connected, vsan1

f) Switch_1への接続を確認します。
switch_3# ping 10.1.1.1
PING 10.1.1.1 (10.1.1.1) 56(84) bytes of data.
64 bytes from 10.1.1.1: icmp_seq=1 ttl=64 time=1.19 ms
64 bytes from 10.1.1.1: icmp_seq=2 ttl=64 time=0.510 ms
64 bytes from 10.1.1.1: icmp_seq=3 ttl=64 time=0.653 ms

--- 10.1.1.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2008 ms
rtt min/avg/max/mdev = 0.510/0.787/1.199/0.297 ms

IPv4スタティックルート
スタティックルーティングは、スイッチに IPv4ルートを設定するメカニズムです。複数のス
タティックルートを設定できます。

VSANに複数の出力点が存在する場合は、適切なゲートウェイスイッチにトラフィックが転送
されるように、スタティックルートを設定します。帯域外管理インターフェイスとデフォルト

VSAN間、または直接接続された VSAN間のゲートウェイスイッチでは、IPv4ルーティング
はデフォルトでディセーブルです。

ネットワーク構成で外部ルータが必要でない場合は、MDSスイッチに IPv4スタティックルー
ティングを設定できます。

IPv6スタティックルーティングを設定する手順については、ギガビットイーサネットイン
ターフェイスでの IPv4の構成 （257ページ）を参照してください。

このセクションは、次のトピックで構成されています。

IPv4スタティックルートの設定
IPv4スタティックルートを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

指定した IPv4アドレス、サブネットマスク、ネク
ストホップ、ディスタンス、およびインターフェイ

スについてスタティックルートを設定します。

switch(config)# ip route network IP address netmask
next hop IPv4 address distance number interface vsan
number

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# ip route 10.0.0.0 255.0.0.0
20.20.20.10 distance 10 interface vsan 1
switch(config)#

IPv4スタティックルート情報の確認
IPv4スタティックルートの構成を確認するには、show ip routeコマンドを使用します。

switch# show ip route configured
Destination Gateway Mask Metric Interface

default 172.22.95.1 0.0.0.0 0 mgmt0
10.1.1.0 0.0.0.0 255.255.255.0 0 vsan1
172.22.95.0 0.0.0.0 255.255.255.0 0 mgmt0

アクティブで接続されている IPv4スタティックルートを確認するには、show ip routeコマン
ドを使用します。

switch# show ip route

Codes: C - connected, S - static

Default gateway is 172.22.95.1

C 172.22.95.0/24 is directly connected, mgmt0
C 10.1.1.0/24 is directly connected, vsan1

IPルーティングステータスの表示

switch# show ip routing
ip routing is disabled

ARPの表示とクリア
Cisco MDS 9000ファミリスイッチの Address Resolution Protocol（ARP）エントリを表示、削
除、またはクリアできます。ARP機能はすべてのスイッチで有効になっています。

ARPテーブルを表示するには、show arpコマンドを使用します。

switch# show arp
Protocol Address Age (min) Hardware Addr Type Interface
Internet 171.1.1.1 0 0006.5bec.699c ARPA mgmt0
Internet 172.2.0.1 4 0000.0c07.ac01 ARPA mgmt0

ARPテーブルから 1つの ARPエントリを削除するには、構成モードで no arpコマンドを使用
します。

switch(config)# no arp 172.2.0.1

ARPテーブルからすべてのエントリを削除するには、clear arpコマンドを使用します。ARP
テーブルは、デフォルトでは空です。

switch# clear arp-cache
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オーバーレイ VSAN
VSANでは、個別のファブリックサービスインスタンスを実行する複数の論理 SANを 1つの
大規模な物理ネットワーク上でオーバーレイすることにより、より大規模な SANを構成でき
ます。このようなファブリックサービスの分離によって、ファブリックの再設定やエラー状態

が個々のVSAN内に限定されるので、ネットワークの安定性が向上します。また、物理的に分
離された SANと同じように、各 VSANを隔離できます。トラフィックは VSAN境界を通過で
きず、デバイスは複数の VSANに属することはできません。VSANごとにファブリックサー
ビスのインスタンスが個別に実行されるため、各 VSANには独自のゾーンサーバーが設定さ
れ、VSAN機能を持たない SANとまったく同じ方法でゾーンを設定できます。

このセクションは、次のトピックで構成されています。

オーバーレイ VSANの設定
オーバーレイ VSANを設定する手順は、次のとおりです。

1. ファブリック内のすべてのスイッチの VSANデータベースに、VSANを追加します。

2. ファブリック内のすべてのスイッチにVSAN用のVSANインターフェイスを作成します。
VSANに属するすべての VSANインターフェイスに、同じサブネットに属する IPアドレ
スが設定されます。IP側に IPFCクラウドへのルートを作成します。

3. ファイバチャネルファブリック内のスイッチごとに、NMSアクセスを提供するスイッチ
を指すデフォルトルートを設定します。

4. 次の図に示されるように、NMSを指すスイッチにデフォルトゲートウェイ（ルート）と
IPv4アドレスを構成します。
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図 48 :オーバーレイ VSANの構成例

上の図に示す管理インターフェイスを設定するには、イーサネットネットワークの IPv4アド
レスへのデフォルトゲートウェイを構成します。

（注）

次の手順では、1台のスイッチにオーバーレイVSANを設定します。この手順をファブリック
のスイッチごとに繰り返す必要があります。

1台のスイッチにオーバーレイVSANを構成するには（上の図を使用）、次のステップを実行
します。
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手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

VSANデータベースを設定します。switch(config)# vsan databaseステップ 2

ファイバチャネルファブリックのすべてのスイッ

チの VSANデータベースに VSANを定義します。
switch--config-vsan-db# vsan 10 name MGMT_VSANステップ 3

VSANデータベースモードを終了します。switch--config-vsan-db# exitステップ 4

VSANインターフェイス（VSAN10）を作成します。switch(config)# interface vsan 10ステップ 5

このスイッチに IPv4アドレスとサブネットマスク
を割り当てます。

switch(config-if)# ip address 10.10.10.0 netmask
255.255.255.0

ステップ 6

設定されたインターフェイスを有効にします。switch(config-if)# no shutdownステップ 7

EXECモードに戻ります。switch(config-if)# endステップ 8

スイッチを終了してNMSに戻ります。この例では、
NMSが、ファイバチャネルファブリックにアクセ

switch# exitステップ 9

スできるエッジのイーサネット管理インターフェイ

スの同じサブネット上に存在していることを前提と

しています。

次のタスク

上の図に表示されている NMSステーションを構成するには、次のコマンドを使用します。

目的コマンドまたはアクション

ファイバチャネルファブリックにアクセスできるエッ

ジスイッチの管理インターフェイスを指す NMSのス
タティックルートを定義します。

nms# route ADD 10.10.10.0 MASK
255.255.255.0 172.22.93.74

複数の VSANの構成
複数のVSANを使用して、管理ネットワークを複数のサブネットに分割できます。アクティブ
インターフェイスは、イネーブルにするVSANインターフェイスのスイッチ上に存在している
必要があります。

複数の VSANを構成するステップは、次のとおりです。

1. ファブリック内の任意のスイッチの VSANデータベースに、VSANを追加します。
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2. ファブリック内の任意のスイッチに、該当するVSAN用のVSANインターフェイスを作成
します。

3. 対応する VSANと同じサブネットの各 VSANインターフェイスに、IPアドレスを割り当
てます。

4. ファイバチャネルスイッチおよび IPクラウド上で複数のスタティックルートを定義しま
す（次の図を参照）。

図 49 :複数の VSANの構成例

オーバーレイ VSANを構成するには（前の図の例を使用）、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

VSANデータベースを設定します。switch(config)# vsan databaseステップ 2

VSAN 10のすべてのスイッチの VSANデータベー
スに VSANを定義します。

switch-config-vsan-db# vsan 10 name
MGMT_VSAN_10

ステップ 3
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目的コマンドまたはアクション

VSANデータベースコンフィギュレーションサブ
モードを終了します。

witch-config-vsan-db# exitステップ 4

VSAN 11のすべてのスイッチの VSANデータベー
スに VSANを定義します。

switch-config-vsan-db# vsan 11 name
MGMT_VSAN_11

ステップ 5

VSANデータベースコンフィギュレーションサブ
モードを終了します。

switch-config-vsan-db# exitステップ 6

VSAN10のインターフェイスコンフィギュレーショ
ンサブモードを開始します。

switch(config)# interface vsan 10ステップ 7

このインターフェイスに IPv4アドレスとサブネッ
トマスクを割り当てます。

switch(config-if)# ip address 10.10.10.0 netmask
255.255.255.0

ステップ 8

VSAN 10に設定したインターフェイスを有効にし
ます。

switch(config-if)# no shutdownステップ 9

VSAN 10インターフェイスモードを終了します。switch(config-if)# exitステップ 10

VSAN11のインターフェイスコンフィギュレーショ
ンサブモードを開始します。

switch(config)# interface vsan 11ステップ 11

このインターフェイスに IPv4アドレスとサブネッ
トマスクを割り当てます。

switch(config-if)# ip address 11.11.11.0 netmask
255.255.255.0

ステップ 12

VSAN 11に設定したインターフェイスを有効にし
ます。

switch(config-if)# no shutdownステップ 13

EXECモードに戻ります。switch(config-if)# endステップ 14

スイッチを終了して NMSに戻ります。この例で
は、NMSが、ファイバチャネルファブリックにア

switch# exitステップ 15

クセスできるエッジのイーサネット管理インター

フェイスの同じサブネット上に存在していることを

前提としています。

IPv4クラウドにアクセスできるエッジスイッチの
管理インターフェイスを指すNMSのスタティック
ルートを定義します。

NMS# route ADD 10.10.10.0 MASK 255.255.255.0
172.22.93.74

ステップ 16

ファイバチャネルファブリックにアクセスできる

エッジスイッチの管理インターフェイスを指す

NMS# route ADD 11.11.11.0 MASK 255.255.255.0
172.22.93.74

ステップ 17

NMSの VSAN 11のスタティックルートを定義し
ます。

サブネット11からサブネット10に到達するルート
を定義します。

switch# route 10.10.10.0 255.255.255.0 next_hop
11.11.11.35

ステップ 18
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DNSの設定
スイッチ上の DNSクライアントは DNSサーバと通信して、IPアドレスとネームサーバを対
応付けます。

DNSサーバーは、次のいずれかの理由で、2回試行されたあとに削除されることがあります。

• IPアドレスまたはスイッチ名が正しく設定されていない場合

•外的要因により（制御不可能な理由により）DNSサーバーに到達できない場合

Telnetホストにアクセスするときに、（何らかの理由により）DNSサーバーに到達できない場
合、スイッチログインプロンプトが表示されるまでの期間が長くなることがあります。この

場合は、DNSサーバーが正しく設定されていて、到達可能であることを確認してください。

（注）

DNSサーバを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPドメインネームシステム（DNS）ベースのホス
ト名からアドレスへの変換を有効にします。

switch(config)# ip domain-lookupステップ 2

（デフォルト）IP DNSベースのホスト名からアドレ
スへの変換を無効にし、出荷時のデフォルトに戻し

ます。

switch(config)# no ip domain-lookupステップ 3

非修飾ホスト名を完成するためのデフォルトのドメ

イン名機能を有効にします。ドメイン名を含まない

switch(config)# ip domain-name cisco.comステップ 4

IPホスト名（つまりドットのない名前）にはドット
と cisco.comが追加され、その後でホストテーブル
に追加されます。

（デフォルト）ドメイン名を無効にします。switch(config)# no ip domain-name cisco.comステップ 5

ip domain-listグローバル構成コマンドを使用して、
非修飾ホスト名を完成するためにデフォルトドメイ

switch(config)# ip domain-list harvard.edu or
switch(config)# ip domain-list stanford.edu or
switch(config)# ip domain-list yale.edu

ステップ 6

ン名のフィルタを定義します。このフィルタで最大

10個のドメイン名を定義できます。フィルタから名
前を削除するには、このコマンドの no形式を使用
します。

（注）
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目的コマンドまたはアクション

ドメインリストを設定していない場合は、ip
domain-nameグローバルコンフィギュレーション
コマンドで指定したドメイン名が使用されます。ド

メインリストを設定した場合、デフォルトのドメ

イン名は使用されません。ip domain-listコマンドは
ip domain-nameコマンドと似ていますが、ip
domain-listコマンドを使用すると、ドメインのリス
トを定義して、リストの順番でドメインが検索され

るところが異なっています。

定義したフィルタを削除し、出荷時のデフォルトに

戻します。デフォルトではドメインは設定されてい

ません。

switch(config)# no ip domain-listステップ 7

プライマリサーバーとして最初のアドレス

（15.1.0.1）およびセカンダリサーバーとして 2番
switch(config)# ip name-server 15.1.0.1
2001:0db8:800:200c::417a

ステップ 8

目のアドレス（2001:0db8:800:200c::417a）を指定し
ます。最大 6台のサーバーを設定できます。

（注）

または、（IPアドレスの代わりに）スイッチ名を使
用して DNSエントリを設定できます。設定したス
イッチ名が自動的に対応する IPアドレスを検索し
ます。

設定したサーバーを削除し、出荷時のデフォルトに

戻します。デフォルトではサーバーは設定されてい

ません。

switch(config)# no ip name-serverステップ 9

DNSホスト情報の表示
DNS設定を表示するには、show hostsコマンドを使用します（を参照）。

設定されたホストの詳細の表示

switch# show hosts
Default domain is cisco.com
Domain list: ucsc.edu harvard.edu yale.edu stanford.edu
Name/address lookup uses domain service
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DNS機能のデフォルト設定
以下のテーブルに、 DNS機能のデフォルト設定を示します。

表 10 : DNSのデフォルト設定値

デフォルトパラメータ

ディセーブ

ル

ドメイン参照

ディセーブ

ル

ドメイン名

なしドメイン

なしドメインサーバー

6最大ドメインサー

バー
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第 7 章

IPストレージサービスの設定

Cisco MDS 9000シリーズ IPストレージ（IPS）サービスは、オープン規格の IPベーステクノ
ロジーを使用することによって、ファイバチャネルSANの到達距離を延長します。このスイッ
チは Fibre Channel over IP（FCIP）を使用して異なる SANアイランド間を接続し、IPホストか
らファイバチャネルストレージにアクセスできるようにします。

FCIP機能は、IPSポートを備えたモジュールで使用でき、Cisco MDS 9250i、MDS 9220i、およ
び Cisco MDS 9700ディレクタスイッチで使用できます。

（注）

MDS 9700シリーズスイッチ用 Cisco MDS 24/10ポート SAN拡張モジュールでは、ファイバ
チャネルおよび FCIP機能を使用できます。Cisco MDS 24/10ポート SAN拡張モジュールは、
どの Cisco MDS 9700シリーズスイッチでも使用できます。

この章は、次の項で構成されています。

•機能情報（234ページ）
•サポート対象ハードウェア（234ページ）
• FCIPおよび iSCSIインターフェイスのアップグレード（234ページ）
• Cisco MDS 9220iスイッチでの IPSポートの構成（234ページ）
• Cisco MDS 24/10ポート SAN拡張モジュールでの 40 Gbps速度の構成（235ページ）
• IPv4の IPストレージインターフェイスの構成（236ページ）
•基本 IPStorage構成（237ページ）
• IPSポートコアダンプを備えたファイバチャネルモジュール（237ページ）
• IPStorageの VLANについて（239ページ）
•インターフェイスサブネットの要件（240ページ）
• IPStorage接続の確認（241ページ）
• IPStorage IPv4-ACLのガイドライン（241ページ）
• IPStorageハイアベイラビリティの構成（242ページ）
• CDPの設定（245ページ）
• IPStorageインターフェイスでのリンク速度の変更（245ページ）
•統計の表示（252ページ）
•イーサネットMAC統計情報の表示（253ページ）
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• TCP統計情報の表示（254ページ）
• IPStorageサービスパラメータのデフォルト設定（256ページ）

機能情報
この項では、Cisco MDS NX-OSリリース 9.x以降の新機能と変更された機能について説明しま
す。

表 11 :機能情報の表

説明リリース機能

この機能を使用すると、Cisco MDS 24/10
ポート SAN拡張モジュールの IPSポートで
40 Gbpsの速度を構成できます。

9.3(1)Cisco MDS 24/10ポート SAN拡張モ
ジュールでの 40 Gbps速度の構成
（235ページ）

サポート対象ハードウェア
次のタイプのハードウェアに FCIPおよび iSCSI機能を構成できます。

• Cisco MDS 9700シリーズディレクタスイッチおよびCisco MDS 9220iファブリックスイッ
チの Cisco MDS 24/10ポート SAN拡張モジュールは、FCIPをサポートしています。

• Cisco MDS 9250iマルチサービスファブリックスイッチは iSCSIをサポートします。

FCIPおよび iSCSIインターフェイスのアップグレード
ISSU/Dは、これらの上位層インターフェイスをサポートする基盤となる IPSおよび
GigabitEthernetインターフェイスの更新とともに、FCIPおよび iSCSIインターフェイスに影響
を与えます。ファイバチャネルインターフェイス（IPSおよびGigabitEthernetインターフェイ
スと同じモジュールまたはスイッチ上の FCインターフェイスを含む）、FCoEイーサネット
インターフェイス、およびスーパーバイザモジュールはすべて、中断することなく更新されま

す。

Cisco MDS 9700ディレクタ内では、IPSポートを備えたモジュールは、IPSポートを備えた次
のモジュールがアップグレードされる前に 5分の遅延を実装します。

Cisco MDS 9220iスイッチでの IPSポートの構成
Cisco MDS NX-OSリリース 8.5(1)以降、Cisco MDS 9220iファブリックスイッチがサポートさ
れます。Cisco MDS 9220iスイッチは、6つの IPSポートをサポートします。ポート 1～ 4は 1
Gbpsおよび 10 Gbpsの速度をサポートし、ポート 6は 40 Gbpsの速度をサポートします。デ
フォルトでは、最初の 2つのポートは 1 Gbpsの速度モードで動作し、ライセンス付与されま
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す。他のポートと異なる速度モードを有効にするには、ライセンスを取得する必要がありま

す。最初の 2つのポートから他のポートのいずれかにデフォルトライセンスを移動できませ
ん。ライセンスの詳細については、『Cisco MDS 9000シリーズ NX-OSライセンスガイド』を
参照してください。

Cisco MDS 9220iスイッチは、3個の 1 Gbpsまたは 10 Gbps IPSポート、1個の 1、10、25 Gbps
IPSポート、1個の 25 Gbps IPSポート、および 1個の 40 Gbps IPSポートをサポートします。
これらのポートはすべて、単一のサービスエンジンによって処理されます。下のテーブルに、

Cisco MDS 9220iスイッチの IPSポートで構成できるさまざまな速度の組み合わせを示します。

25G速度モードで動作する IPStorageインターフェイスには、FEC RS-IEEEが必要です。接続
されたスイッチのイーサネットインターフェイスも、FEC RS-IEEEを使用するように構成す
る必要があります。IPStorageインターフェイスが init状態のままである場合は、接続されたス
イッチのイーサネットインターフェイスが FEC RS-IEEEを使用するように構成します。

表 12 : Cisco MDS 9220iスイッチの IPSポート速度構成マトリックス

ポート 6ポート 5ポート 4ポート 3（Port
3）

ポート2ポート1速度モー

ド

Out-of-serviceOut-of-service1 Gbps1 Gbps1 Gbps1 Gbps1 Gbps

Out-of-serviceOut-of-service10 Gbps10 Gbps10 Gbps10 Gbps10 Gbps

Out-of-service25 Gbps25 GbpsOut-of-serviceOut-of-serviceOut-of-service25 Gbps

40 GbpsOut-of-serviceOut-of-serviceOut-of-serviceOut-of-serviceOut-of-service40 Gbps

25 Gbpsの速度は、Cisco MDS NX-OSリリース 9.3(1)でサポートされます。（注）

Cisco MDS 24/10ポート SAN拡張モジュールでの 40 Gbps
速度の構成

Cisco MDS NX-OSリリース 8.5(1)以降では、Cisco MDS 24/10ポート SAN拡張モジュールの
IPSポート 9および 10で 40 Gbpsを設定できます。Cisco MDS 24/10ポート SAN拡張モジュー
ルは、8個の 1 Gbpsまたは 10 Gbps IPSポートと 2個の 40 Gbps IPSポートをサポートします。
ポート 1～ 4およびポート 9はサービスエンジン 1によって処理され、ポート 5～ 8および
ポート 10はサービスエンジン 2によって処理されます。各 Service Engineの容量は 40 Gbpsで
す。ポート 9および 10では 40 Gbpsの速度のみを設定できます。ポート 9で 40 Gbpsの速度を
設定すると、サービスエンジンの機能が 40 Gbpsであるため、ポート 1～ 4はアウトオブサー
ビスになります。ただし、ポート 10が 40 Gbpsの速度に設定されていない場合は、ポート 5
～ 8を 1 Gbpsまたは 10 Gbpsの速度に設定できます。同様に、ポート 10で 40 Gbpsの速度を
設定すると、ポート 5～ 8はアウトオブサービスになります。ただし、ポート 9が 40 Gbpsの
速度に設定されていない場合は、ポート 1～ 4を 1 Gbpsまたは 10 Gbpsの速度に設定できま
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す。次のテーブルに、Cisco MDS 24/10ポート SAN拡張モジュールの IPSポートで構成できる
さまざまな速度の組み合わせを示します。

40 Gbps IPSポートで最大スループットを実現するための推奨設定は次のとおりです。

• FCIPトンネルの最大帯域幅は 10 Gbpsです。したがって、40 Gbps IPSポートに 4つの
FCIPトンネルを設定します。FCIPトンネルを作成するには、40 Gbps IPSポートに 4つの
VLANサブインターフェイスを作成します。各 VLANで FCIPトンネルを作成します。

• TCP接続の数を 5に構成します。

表 13 : Cisco MDS 24/10ポート SAN拡張モジュールの IPSポート速度構成マトリクス

サービスエンジン 2サービスエンジン 1

ポート10ポート 5～
8

ポート9ポート 1～
4

Out-of-service1 GbpsOut-of-service1 Gbps

Out-of-service10 GbpsOut-of-service10 Gbps

Out-of-service10 GbpsOut-of-service1 Gbps

Out-of-service1 GbpsOut-of-service10 Gbps

Out-of-service1 Gbps40 GbpsOut-of-service

Out-of-service10 Gbps40 GbpsOut-of-service

40 GbpsOut-of-serviceOut-of-service1 Gbps

40 GbpsOut-of-serviceOut-of-service10 Gbps

40 GbpsOut-of-service40 GbpsOut-of-service

IPv4の IPストレージインターフェイスの構成
FCIPと iSCSIは両方とも TCP/IPを使用してネットワーク接続を行います。各 IPSポートを搭
載したファイバチャネルモジュールでは、接続は適切に構成されている 24/10ポート SAN拡
張モジュールを持つ Cisco MDS 9250iスイッチおよび Cisco MDS 9700シリーズスイッチで IP
ストレージポートの形式で提供されます。ここでは、FCIPおよび iSCSIで IPを使用するよう
に設定するための手順について説明します。

IPSポートを備えた各ファイバチャネルモジュールの IPストレージポートには、IPSと呼ば
れる新しいポートモードが定義されます。IPSポートは、暗黙的に IPSモードに設定されてい
るため、iSCSIおよび FCIPストレージ機能を実行する場合だけ使用できます。IPSポートで
は、イーサネットフレームのブリッジングや、他の IPパケットのルーティングは行われませ
ん。

各 IPSポートはファイバチャネル SAN内の 1つの仮想ファイバチャネルホストを表します。
この IPSポートに接続されているすべての iSCSIホストは、この 1つのファイバチャネルホ
ストを介して統合および多重化されます。
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ファイバチャネルストレージサブシステムですべてのホストデバイスに対する明示的なLUN
アクセスコントロールが必要な大規模な iSCSI構成では、プロキシイニシエータモードを使
用して設定を簡素化します。

IPSポートを搭載したファイバチャネルモジュールの IPStorageポートは、同じ IPSブロード
キャストドメインで管理 IPSポートとして構成しないでください。これらは、個別のスタンド
アロンハブまたは個別の VLANを使用して、異なるブロードキャストドメインで構成する必
要があります。

ヒント

基本 IPStorage構成
次の図に、IPバージョン 4（IPv4）での基本の IPStorage構成例を示します。

図 50 : IPStorage IPv4構成例

IPStorageインターフェイスが接続されているイーサネットスイッチ上のポートは、スイッチ
ポートの代わりにホストポート（アクセスポートともいう）として構成する必要があります。

（イーサネットスイッチ上の）そのポートのスパニングツリー設定をディセーブルにする必要

があります。これにより、（スパニングツリー設定がイネーブルであればイーサネットスイッ

チが実行する）イーサネットスパニングツリー処理の待ち時間による管理ポートの起動待ち時

間を回避できます。Ciscoイーサネットスイッチの場合は、Cisco IOSの switchport hostコマン
ドまたは Catalyst OSの set port hostコマンドのいずれかを使用します。

（注）

IPSポートコアダンプを備えたファイバチャネルモ
ジュール

IPSのコアダンプは、他のモジュールに対するシステムのカーネルコアダンプとは異なりま
す。IPSポートを搭載したファイバチャネルモジュールのオペレーティングシステム（OS）
が予期せずにリセットされた場合、メモリイメージのコピー（IPSコアダンプ）を取得する
と、リセットの原因の確認に役立ちます。その状況では、IPSポートを搭載したファイバモ
ジュールからスーパーバーザモジュールにコアダンプが送られ、格納されます。シスコ製

MDSスイッチには、次の 2つのレベルの IPSコアダンプがあります。
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•部分コアダンプ（デフォルト）：部分コアダンプはそれぞれ 4つの部分（4つのファイ
ル）で構成されます。4つのファイルはすべて、アクティブなスーパーバイザモジュール
に保存されます。

10/24ポート SAN拡張モジュールを搭載した Cisco MDS 9700シリーズスイッチで各部分
のコアダンプは、5つの部分 (5つのファイル)で構成されています。5個のファイルはす
べて、アクティブなスーパーバイザモジュールに保存されます。

これらのファイルを表示するには show coresコマンドを使用します。

•完全コアダンプ：Cisco MDS 9250iスイッチおよび SSN-16モジュールの完全コアダンプ
は、それぞれ 64の部分（64個のファイル）で構成され、24/10ポート SAN拡張モジュー
ルを搭載した Cisco MDS 9700シリーズスイッチの完全コアダンプは 67の部分（67個の
ファイル）で構成されます。MSM ~ 18/4モジュールの IPSコアダンプは、32の部分で構
成されています。このコアダンプの保存には大きな容量が必要となるため、このコアダ

ンプはスーパーバイザモジュールに保存されません。外部TFTPサーバーに直接コピーさ
れます。

IPSコアダンプ（およびその他のコアダンプ）のコピー先となる外部 TFTPサーバの構成
には、system cores tftp:コマンドを使用します。

IPSポートを搭載したファイバチャネルモジュールの IPSコアダンプを構成するには、次の
ステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

スイッチのすべての IPSポートを搭載したファイバ
チャネルモジュールの完全コアダンプの生成を構

成します。

switch(config)# ips core dump fullステップ 2

ips core dump full’ successfully set for module
9

スロット 9の IPSを搭載したファイバチャネルモ
ジュールの部分コアダンプ（デフォルト）の生成を

構成します。

switch(config)# no ips core dump fullステップ 3

ips core dump partial’ successfully set for
module 9

次のタスク

自動ネゴシエーションの設定

デフォルトで、自動ネゴシエーションはすべての IPStorageインターフェイスで有効になって
います。指定した IPStorageインターフェイスに対して、自動ネゴシエーションを有効または
無効に設定できます。自動ネゴシエーションをイネーブルに設定すると、ポートはリンクの相
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手方に基づいて速度やポーズの方式、および着信信号のデュプレックスを自動的に検出しま

す。また、自動ネゴシエーション機能を使用して、リンクアップの状態も検出できます。

MTUフレームサイズを構成する

ポートで大きな（ジャンボ）フレームを伝送するようにスイッチのインターフェイスを設定で

きます。デフォルトの IP最大伝送単位（MTU）フレームサイズは、すべてのイーサネット
ポートで1500バイトです。ポートにジャンボフレームを設定すると、MTUサイズを最大9000
バイトに拡張できます。

MTUの最小サイズは 576バイトです。（注）

MTUの変更は中断を伴うため、ソフトウェアがMTUサイズの変更を検出すると、すべての
FCIPリンクと iSCSIセッションにフラップが発生します。

ヒント

無差別モードを構成する

無差別モードは、特定の IPStorageインターフェイスで有効または無効に設定できます。無差
別モードを有効に設定すると、IPStorageインターフェイスはすべてのパケットを受信します。
その後、ソフトウェアによって IPStorageインターフェイス宛てではないパケットがフィルタ
リングされて廃棄されます。

IPStorageの VLANについて
仮想 LAN（VLAN）は、1つの物理 LANネットワーク上で複数の仮想レイヤ 2ネットワーク
を構成します。VLANを使用すると、トラフィックの隔離、セキュリティの確保、およびブ
ロードキャストの制御が可能になります。

IPStorageポートは、IEEE 802.1Q VLANによってカプセル化されたイーサネットフレームを自
動的に認識します。複数の VLANから送信されたトラフィックを単一の IPStorageポート上で
終端させる必要がある場合は、VLANごとに 1つずつサブインターフェイス構成します。

IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュールがシスコ製
イーサネットスイッチに接続されていて、複数のVLANからのトラフィックを単一の IPSポー
トに送信する必要がある場合は、イーサネットスイッチで次の要件を確認します。

•カプセル化がデフォルトの ISLでなく、802.1Qに設定されている

• VLAN IDを IPStorageインターフェイス名のサブスクリプションとして使用して、サブイ
ンターフェイス名を作成します。

<slot-number> / <port-number>
<VLAN-ID>
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インターフェイスサブネットの要件
IPStorageインターフェイス（メジャー）、サブインターフェイス（VLAN ID）、および管理
インターフェイス（mgmt0）は、構成に応じて、同じサブネットまたは異なるサブネット上に
設定できます（次のテーブルを参照）。

表 14 :同じスイッチ内のイーサネットインターフェイスのサブネット要件

注記同じサブネッ

トを許可

インターフェイス
2

インターフェイ

ス1

2つのメジャーインターフェイスは同じ
サブネットまたは異なるサブネット内に

設定できます。

はい。IPStorage 1/2IPStorage 1/1

VLAN IDが同じ 2つのサブインターフェ
イスは、同じサブネットまたは異なるサ

ブネット内に設定できます。

○
1

IPStorage 1/2.100IPStorage 1/1.100

VLAN IDが異なる 2つのサブインター
フェイスは、同じサブネットに設定でき

ません。

NoIPStorage 1/2.200IPStorage 1/1.100

サブインターフェイスは、メジャーイン

ターフェイスと同じサブネットに設定で

きません。

いいえIPStorage 1/1.100IPStorage 1/1

mgmt0インターフェイスは、IPStorageイ
ンターフェイスまたはサブインターフェ

イスと同じサブネットに構成できませ

ん。

いいえIPStorage 1/1.100mgmt0

いいえIPStorage 1/1mgmt0

1 IPSec対応インターフェイスを除き、同じ IPサブネットに構成しないでください。

•上のテーブルの構成要件は、イーサネットポートチャネルにも適用されます。

•同じ IPサブネット内に同じ IPアドレスまたはネットワークマスクで設定された IPStorage
インターフェイスが複数ある場合、パケットが間違った IPSインターフェイスに送信され
る可能性があります。

（注）
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IPStorage接続の確認
有効な IPアドレスを使用して IPStorageインターフェイスを接続したら、各スイッチのイン
ターフェイス接続を確認します。IPホストの IPアドレスを使用してこのホストに対して ping
を実行し、スタティック IPルートが正しく設定されていることを確認します。

接続に失敗した場合は、次のことを確認してから、IPホストに再びpingを実行してください。

•宛先（IPホスト）の IPアドレスが正しく構成されている。

•ホストがアクティブ状態である（電源が投入されている）。

• IPルートが正しく構成されている。

• IPホストから IPStorageインターフェイスサブネットに至るルートが存在する。

• IPStorageインターフェイスは up状態です。

（注）

IPStorage IPv4-ACLのガイドライン

IPStorageインターフェイスに IPv4-ACLがすでに構成されている場合、このインターフェイス
をイーサネットポートチャネルグループに追加できません。

ヒント

IPStorageインターフェイスで IPv4-ACLを構成する際には、次の注意事項に従ってください。

• Transmission Control Protocol（TCP）または Internet Control Message Protocol（ICMP）だけ
を使用します。

ユーザーデータグラムプロトコル（UDP）や HTTPなどの他の
プロトコルは、IPStorageインターフェイスではサポートされてい
ません。これらのプロトコルに関するルールを含む ACLを
IPStorageインターフェイスに適用することは可能ですが、これら
のルールは無効になります。

（注）

•インターフェイスをイネーブルにする前に、インターフェイスに IPv4-ACLを適用します。
このようにすれば、トラフィックが流れ始める前にフィルタを適用できます。

•次の条件を確認します。

• [log-deny]オプションを使用する場合、1秒ごとに記録されるメッセージ数は最大 50
です。
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• IPStorageインターフェイスに established、precedence、および fragmentsオプション
を含む IPv4-ACLを適用すると、これらのオプションは無視されます。

•前から存在している TCP接続に IPv4-ACLのルールを適用しても、このルールは無視
されます。たとえば、Aと Bの間に既存の TCP接続がある場合に、送信元が Aで送
信先が Bのパケットをすべて廃棄する IPv4-ACLを適用しても、このルールは無効に
なります。

IPStorageハイアベイラビリティの構成
Virtual Router Redundancy Protocol（VRRP）およびイーサネットポートチャネルは、iSCSIおよ
び FCIPサービスにハイアベイラビリティを提供する 2つの IPStorage機能です。

iSCSIおよび FCIPサービスの VRRP
VRRPは iSCSIおよび FCIPサービスに対して、IPStorageポートへの冗長代替パスを提供しま
す。VRRPを利用すると、IPアドレスを代替 IPStorageインターフェイスにフェールオーバー
して保護できます。これにより、IPアドレスが常に使用可能な状態になります（下の図を参
照）。

図 51 : VRRPの例

上の図では、VRRPグループのメンバーは、すべて IPStorageポートでなければなりません。
VRRPグループメンバーには、次のインターフェイスを 1つまたは複数設定できます。

•同じ IPSポートを搭載したファイバチャネルモジュールまたはMSM-18/4モジュールの
1つまたは複数のインターフェイス
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• 1台のスイッチの IPSを搭載したファイバチャネルモジュールまたはMSM-18/4モジュー
ルのインターフェイス

•異なるスイッチの IPSを搭載したファイバチャネルモジュールまたはMSM-18/4モジュー
ルのインターフェイス

• IPStorageサブインターフェイス

•イーサネットポートチャネルおよびポートチャネルサブインターフェイス

メインインターフェイスとすべてのサブインターフェイスを含めて、1つの IPStorageインター
フェイスには、IPv4と IPv6の両方で最大 7つの VRRPグループを構成できます。

IPストレージインターフェイスの VRRPの構成
IPv4または IPv6を使用して IPStorageインターフェイスのVRRPを構成するには、次のステッ
プを実行します。

手順

ステップ 1 switch1# config terminal

構成モードに入ります。

ステップ 2 switch(config)# interface IPStorage 2/2

IPStorageインターフェイスでインターフェイス構成モードを開始します（スロット 2、ポート 2）。

ステップ 3 IPv4を使用して IPStorageインターフェイスの VRRPを構成するには、次のステップを実行します。
a) switch(config-if)# ip address 10.1.1.10 255.255.255.0

IPStorageインターフェイスに IPv4アドレス（10.1.1.10）およびサブネットマスク（255.255.255.0）を
割り当てます。

b) switch(config-if)# no shutdown

選択されたインターフェイスを有効にします。

c) switch(config-if)# vrrp 100

VR ID 100を作成します。

d) switch(config-if-vrrp) # address 10.1.1.100

選択した VRRPグループ（VR IDで識別される）の仮想 IPv4アドレス（10.1.1.100）を設定します。

（注）

仮想 IPv4アドレスは、IPStorageインターフェイスの IPv4アドレスと同じサブネットにある必要があ
ります。VRRPグループのメンバーはすべて同じ仮想 IPv4アドレスを設定する必要があります。

e) switch(config-if-vrrp) # priority 10

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
243

IPストレージサービスの設定

IPストレージインターフェイスの VRRPの構成



この VRRPグループ内における、選択したインターフェイスのプライオリティを設定します。

（注）

プライオリティが最も高いルータがマスターとして選択されます。

f) switch(config-if-vrrp) # no shutdown

選択したインターフェイスで、VRRPプロトコルを有効にします。

ステップ 4 IPv6を使用して IPStorageインターフェイスの VRRPを構成するには、次のステップを実行します。
a) switch(config-if)# ipv6 address 2001:0db8:800:200c::417a/64

IPStorageインターフェイスに IPv6アドレスを割り当てます。

b) switch(config-if)# no shutdown

選択されたインターフェイスを有効にします。

c) switch(config-if)# vrrp ipv6 100

VR ID 100を作成します。

d) switch(config-if-vrrp-ipv6) # address 2001:0db8:800:200c::417a

1つのプライマリリンクローカル IPv6アドレス、または複数のセカンダリ IPv6アドレスの 1つを割り
当てます。

（注）

この IPv6アドレスが物理 IPv6アドレスと同じ場合、このスイッチは自動的にこの IPv6アドレスの所
有者になります。

e) switch(config-if-vrrp-ipv6) # priority 10

この VRRPグループ内における、選択したインターフェイスのプライオリティを設定します。

（注）

プライオリティが最も高いルータがマスターとして選択されます。

f) switch(config-if-vrrp-ipv6) # no shutdown

選択したインターフェイスで、VRRPプロトコルを有効にします。

（注）

VRRPの preemptオプションは、IPSのインターフェイスではサポートされません。ただし、仮想 IPv4 IP
アドレスがインターフェイスの IPv4IPアドレスでもある場合、プリエンプションは暗黙的に適用されま
す。
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CDPの設定
Cisco Discovery Protocol（CDP）はスーパーバイザモジュールの管理イーサネットインターフェ
イス、および IPSポートを搭載したファイバチャネルモジュールまたはMSM-18/4モジュー
ルの IPStorageインターフェイスでサポートされています。

CDPの構成の詳細は、『Cisco MDS 9000シリーズ NX-OS基本構成ガイド』を参照してくださ
い。

IPStorageインターフェイスでのリンク速度の変更
ここでは、次の内容について説明します。

Cisco MDS 9250iマルチサービスファブリックスイッチのリンク速度
の変更

Cisco MDS 9250iマルチサービスファブリックスイッチには、1 Gbpsおよび 10 Gpsのリンク
速度をサポートする2個の IPStorageインターフェイスがあります。デフォルトでは、IPStorage
インターフェイスのリンク速度は 10 Gbpsに構成されています。

リンク速度の変更は、Cisco MDS NX-OSリリース 6.2(13)以降の Cisco 10 Gbps IPStorageプラッ
トフォームでサポートされています。IPStorageポートのいずれかが 1 Gbpsに構成されている
場合は、Cisco MDS NX-OSリリース 6.2(13)よりも前のリリースへの ISSDは許可されていま
せん。このようなダウングレードを行う前に、ポートのリンク速度をデフォルトの 10 Gbpsに
再設定します。

IPStorageインターフェイスで 1 Gbpsリンク速度を構成する

IPストレージインターフェイスで 1 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch1# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage
slot-number/port-number-range

ステップ 2

管理者がインターフェイスを無効にし、そのイン

ターフェイスを通過するトラフィックを停止しま

す。

switch(config-if)# shutdownステップ 3

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
245

IPストレージサービスの設定

CDPの設定



目的コマンドまたはアクション

インターフェイスとすべてのサブインターフェイス

のリンク速度を1000 Mbps（1 Gbps）に設定します。
switch(config-if)# switchport speed 10002

例：

ステップ 4

（注）This speed change will disrupt FCIP/iSCSI
traffic for 5 mins on all IPStorage ports. If このコマンドにより、選択された FCIPエンジンの

すべての IPStorageポートがリセットされます。こ
FCIP tunnels are configured please make sure
max-bw <= 1000 Mbps and tcp-connections set to
2. Do you want to continue(y/n) ? [n] れにより、トラフィックが最大5分間中断されるこ

とがあります。デフォルトでは、nが選択されま
す。コマンドを中止するには Enterキーを押しま
す。続行するには yと入力して Enterキーを押しま
す。

3

管理者がインターフェイスを有効にします。switch(config-if) # no shutdownステップ 5

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 6

IPStorageポートの動作速度を表示します。switch# show ips statusステップ 7

IPStorageインターフェイスで 10 Gbpsリンク速度を構成する

IPストレージインターフェイスで 10 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch1# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage
slot-number/port-number-range

ステップ 2

管理者がインターフェイスを無効にし、そのイン

ターフェイスを通過するトラフィックを停止しま

す。

switch(config-if)# shutdownステップ 3

インターフェイスとすべてのサブインターフェイス

のリンク速度を 10000 Mbps（10 Gbps）に設定しま
す。

switch(config-if)# switchport speed 100004
ステップ 4

（注）

このコマンドにより、選択された FCIPエンジンの
すべての IPStorageポートがリセットされます。こ
れにより、トラフィックが最大5分間中断されるこ
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目的コマンドまたはアクション

とがあります。デフォルトでは、nが選択されま
す。コマンドを中止するには Enterキーを押しま
す。続行するには yと入力して Enterキーを押しま
す。

5

管理者がインターフェイスを有効にします。switch(config-if) # no shutdownステップ 5

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 6

IPStorageポートの動作速度を表示します。switch# show ips statusステップ 7

次のタスク

設定されているリンク速度と Small Form-Factor Pluggable（SFP）速度機能が一致しない場合、
ポートは Error Disabled状態になり、対応する syslogメッセージがログに記録されます。この
ような状況では、設定されているリンク速度または SFPのいずれかを変更する必要がありま
す。リンク速度を変更すると、ポートがすでに有効になっている場合でも、変更を適用するた

めに shutdownおよび no shutdownコマンドを明示的に発行する必要があります。

Cisco MDS 9250iマルチサービスファブリックスイッチでサポートされている 1 Gbps SFPにつ
いて詳しくは、「Cisco MDS 9000ファミリプラガブルトランシーバデータシート」を参照
してください。

速度が 1 Gbpsの IPStorageインターフェイスで FCIPトンネルを設定する方法の詳細について
は、「FCIPの設定（7ページ）」を参照してください。

Cisco MDS 9220iスイッチのリンク速度の変更

Cisco MDS 9220iスイッチの場合は、1 Gbpsまたは 10 Gbpsの速度から 40 Gbpsの速度に、ま
たはその逆に切り替える前に、プロファイル、トンネルなどのすべての FCIP関連の構成を削
除します。

（注）

IPStorageインターフェイスで 1 Gbpsリンク速度を構成する

IPストレージインターフェイスで 1 Gbpsのリンク速度を構成するには、次のステップを実行
します。
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手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage 1/1-6ステップ 2

インターフェイス IPS1/1-4とすべてのサブインター
フェイスのリンク速度を 1000 Mbps（1 Gbps）に設
定し、インターフェイスを管理上有効にします。

switch(config-if)# 1G-speed-mode

例：

This speed change will disrupt FCIP/iSCSI
traffic for 60 seconds on selected IPStorage

ステップ 3

IPS1/5-6をアウトオブサービスに設定します。ports.
If FCIP tunnels are configured please
make sure max-bw <= 1000 Mbps and tcp-connections
set to 2.

Do you wish to continue(y/n)? [n]

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4

IPStorageインターフェイスで 10 Gbpsリンク速度を構成する

IPストレージインターフェイスで 10 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage 1/1-6ステップ 2

インターフェイス IPS1/1-4とすべてのサブインター
フェイスのリンク速度を 10000 Mbps（10 Gbps）に
設定し、インターフェイスを管理上有効にします。

switch(config-if)# 10G-speed-mode

例：

This speed change will disrupt FCIP/iSCSI traffic

for 60 seconds on select IPStorage ports.

ステップ 3

IPS1/5-6をアウトオブサービスに設定します。

Do you wish to continue(y/n)? [n]

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4
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IPStorageインターフェイスでの 25 Gbpsリンク速度の構成

IPストレージインターフェイスで 25 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage 1/1-6ステップ 2

（注）

最大スループットを実現するには、TCP接続の数を
5に構成します。

インターフェイス IPS1/4-5のリンク速度を 25000
Mbps（40 Gbps）を設定し、インターフェイスを管
理上有効にします。

switch(config-if)# 25G-speed-modeステップ 3

IPS1/1～ 3および IPS1/6をアウトオブサービスに設
定します。

（注）

25gモードで IPStorageポートを使用する場合、接
続されたイーサネットインターフェイスを FEC
RS-IEEEを使用するように構成します。

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4

IPStorageインターフェイスでの 40 Gbpsリンク速度の構成

IPストレージインターフェイスで 40 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage 1/1-6ステップ 2

（注）
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目的コマンドまたはアクション

最大スループットを実現するには、TCP接続の数を
5に構成します。

インターフェイス IPS1/6のリンク速度を 40000 Mbps
（40Gbps）に設定し、インターフェイスを管理上有
効にします。

switch(config-if)# 40G-speed-modeステップ 3

IPS1/1-5をアウトオブサービスに設定します。

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4

Cisco MDS 24/10ポート SAN拡張モジュールでリンク速度の変更

Cisco MDS 24/10ポート SAN拡張モジュールの場合は、1 Gbpsまたは 10 Gbpsの速度から 40
Gbpsの速度に、またはその逆に切り替える前に、プロファイル、トンネルなどのすべてのFCIP
関連の構成を削除します。

（注）

IPStorageインターフェイスで 1 Gbpsリンク速度を構成する

IPストレージインターフェイスで 1 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface IPStorage
slot-number/port-number-range, IPStorage
slot-number/port-number

ステップ 2

（注）

port-number-rangeの値は 1 ~ 4および 5 ~ 8のみで
す。port-number-rangeが 1～ 4の場合、ポート番号
の値は 9になり、 port-number-rangeが 5～ 8の場
合、ポート番号の値は 10になります。

インターフェイスとすべてのサブインターフェイス

のリンク速度を 1000 Mbps（1 Gbps）に設定し、イ
ンターフェイスを管理上イネーブルにします。

switch(config-if)# 1G-speed-mode

例：

This speed change will disrupt FCIP/iSCSI
traffic for 60 seconds on selected IPStorage

ステップ 3

ports.
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目的コマンドまたはアクション

If FCIP tunnels are configured please make sure

max-bw <= 1000 Mbps and tcp-connections set to 2.

Do you wish to continue(y/n)? [n]

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4

IPStorageインターフェイスで 10 Gbpsリンク速度を構成する

IPストレージインターフェイスで 10 Gbpsのリンク速度を構成するには、次のステップを実行
します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface
IPStorageslot-number/port-number-range, IPStorage
slot-number/port-number

ステップ 2

（注）

port-number-rangeの値は 1 ~ 4および 5 ~ 8のみで
す。port-number-rangeが 1～ 4の場合、ポート番号
の値は 9になり、 port-number-rangeが 5～ 8の場
合、ポート番号の値は 10になります。

インターフェイスとすべてのサブインターフェイス

のリンク速度を 10000 Mbps（10 Gbps）に設定し、
インターフェイスを管理上イネーブルにします。

switch(config-if)# 10G-speed-mode

例：

This speed change will disrupt FCIP/iSCSI traffic
for
60 seconds on selected IPStorage ports.

ステップ 3

Do you wish to continue(y/n)? [n]

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4

IPStorageインターフェイスでの 40 Gbpsリンク速度の構成

IPストレージインターフェイスで 40 Gbpsのリンク速度を構成するには、次のステップを実行
します。
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手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPStorageインターフェイスコンフィギュレーション
モードを開始します。

switch(config)# interface
IPStorageslot-number/port-number-range, IPStorage
slot-number/port-number

ステップ 2

（注）

port-number-rangeの値は 1 ~ 4および 5 ~ 8のみで
す。port-number-rangeが 1～ 4の場合、ポート番号
の値は 9になり、 port-number-rangeが 5～ 8の場
合、ポート番号の値は 10になります。

インターフェイスのリンク速度を40Gbpsに設定し、
範囲内のインターフェイスをアウトオブサービスに

設定します。

switch(config-if)# 40G-speed-modeステップ 3

IPStorageインターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

switch(config-if)# endステップ 4

統計の表示
ここでは、IPStorageポートのギガビットイーサネットおよび TCP/IPの統計情報を確認する例
を示します。

インターフェイスが起動して期待どおりに機能していることを確認するには、各スイッチで

show interface IPStorageコマンドを使用します。

IPStorageインターフェイスの表示

switch# show interface IPStorage 4/1
IPStorage4/1 is up
Hardware is IPStorage, address is 008e.7339.39e7
Internet address is 10.197.141.81/24
MTU 2500 bytes
Port mode is IPS
Speed is 10 Gbps
Beacon is turned off
Auto-Negotiation is turned on
5 minutes input rate 77012744 bits/sec, 9626593 bytes/sec, 112755 frames/sec
5 minutes output rate 2762915176 bits/sec, 345364397 bytes/sec, 175258 frames/sec
71187036 packets input, 6078261484 bytes
0 multicast frames, 0 compressed
0 input errors, 0 frame, 0 overrun 0 fifo
110617842 packets output, 217860230652 bytes, 0 underruns
0 output errors, 0 collisions, 0 fifo
0 carrier errors
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switch# show interface IPStorage 5/1-10 brief

--------------------------------------------------------------------------------
Interface Status IP Address Speed MTU
--------------------------------------------------------------------------------
IPStorage5/1 up 1.1.1.1/24 10 Gbps 2500
IPStorage5/2 up 2.2.2.2/24 10 Gbps 2500
IPStorage5/3 up 3.3.3.3/24 10 Gbps 2500
IPStorage5/4 up 4.4.4.4/24 10 Gbps 2500
IPStorage5/5 up 6811::3456/64 1 Gbps 2300
IPStorage5/6 up 9.9.9.1/24 1 Gbps 2500
IPStorage5/7 up 7.7.7.1/24 1 Gbps 2500
IPStorage5/8 up 8.8.8.1/24 1 Gbps 2500
IPStorage5/9 outOfServc -- auto 1500
IPStorage5/10 outOfServc -- auto 1500

イーサネットMAC統計情報の表示
show ips stats mac interface ipsコマンドは、パラメータとして IPStorageインターフェイスをと
り、そのインターフェイスの統計情報を返します。

イーサネットMACの統計情報を表示するには、サブインターフェイスではなく物理インター
フェイスを使用します。

（注）

IPStorageインターフェイスのMAC統計情報の表示

switch# show ips stats mac interface ips 4/1

DPP HW IPStorage port 4 (octeon port 19) statistics

Rx stats :
dropped : 0 octs, 0 pkts
l2 red pkts : 0 mcast, 0 bcasts
l3 red pkts : 0 mcast, 0 bcasts
oversize : 0 pkts, 0 crcpkts
runt : 0 pkts, 0 crcpkts
inband : 0 octs, 0 pkts, 0 err
pci raw : 0 pkts
fcs_align_err : 0 pkts

total : 0 octs, 0 pkts

length of [pkts]:-
[64B] : 0 [65B-127B] : 0
[128B-255B] : 0 [256B-511B] : 0
[512B-1023B] : 0 [1024B-1518B] : 0
[1519B-MAX] : 0

Tx stats :
total : 0 octs, 0 pkts
dropped : 0 octs, 0 pkts

Hw-intf stats :
total : 0 Rx_octs, 0 Rx_pkts
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dropped : 0 Rx_pkts
total : 0 Tx_octs, 0 Tx_pkts
dropped : 0 Tx_pkts

TCP統計情報の表示
TCP統計情報を表示および確認するには、show ips stats tcp interface ips を使用します。この
コマンドは、メインイーサネットインターフェイスをパラメータとしてとり、接続リストお

よび TCP状態とともに TCP統計情報を表示します。detailオプションは、インターフェイス
で維持されているすべての情報を表示します。次の例を参照してください。

TCP統計情報の表示

switch# show ips stats tcp interface ips 4/1

TCP statistics for port IPStorage4/1
Connection Stats
0 active openings, 3 accepts
0 failed attempts, 12 reset received, 3 established
Segment stats
163 received, 355 sent, 0 retransmitted
0 bad segments received, 0 reset sent
TCP Active Connections
Local Address Remote Address State Send-Q Recv-Q
0.0.0.0:3260 0.0.0.0:0 LISTEN 0 0

詳細な TCP統計情報の表示

switch# show ips stats tcp interface ips 4/1 detail

TCP Statistics for port IPStorage4/1
TCP send stats
355 segments, 37760 bytes
222 data, 130 ack only packets
3 control (SYN/FIN/RST), 0 probes, 0 window updates
0 segments retransmitted, 0 bytes
0 retransmitted while on ethernet send queue, 0 packets split
0 delayed acks sent
TCP receive stats
163 segments, 114 data packets in sequence, 6512 bytes in sequence
0 predicted ack, 10 predicted data
0 bad checksum, 0 multi/broadcast, 0 bad offset
0 no memory drops, 0 short segments
0 duplicate bytes, 0 duplicate packets
0 partial duplicate bytes, 0 partial duplicate packets
0 out-of-order bytes, 1 out-of-order packets
0 packet after window, 0 bytes after window
0 packets after close
121 acks, 37764 ack bytes, 0 ack toomuch, 4 duplicate acks
0 ack packets left of snd_una, 0 non-4 byte aligned packets
8 window updates, 0 window probe
30 pcb hash miss, 0 no port, 0 bad SYN, 0 paws drops
TCP Connection Stats
0 attempts, 3 accepts, 3 established
3 closed, 2 drops, 0 conn drops
0 drop in retransmit timeout, 1 drop in keepalive timeout
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0 drop in persist drops, 0 connections drained
TCP Miscellaneous Stats
115 segments timed, 121 rtt updated
0 retransmit timeout, 0 persist timeout
12 keepalive timeout, 11 keepalive probes
TCP SACK Stats
0 recovery episodes, 0 data packets, 0 data bytes
0 data packets retransmitted, 0 data bytes retransmitted
0 connections closed, 0 retransmit timeouts
TCP SYN Cache Stats
15 entries, 3 connections completed, 0 entries timed out
0 dropped due to overflow, 12 dropped due to RST
0 dropped due to ICMP unreach, 0 dropped due to bucket overflow
0 abort due to no memory, 0 duplicate SYN, 0 no-route SYN drop
0 hash collisions, 0 retransmitted
TCP Active Connections
Local Address Remote Address State Send-Q Recv-Q
0.0.0.0:3260 0.0.0.0:0 LISTEN 0 0

TCP統計情報を表示および確認するには、show ips stats icmp interface ips を使用しま
す。このコマンドは、メインイーサネットインターフェイスをパラメータとしてと

り、そのインターフェイスの ICMP統計情報を返します。

ICMP統計情報の表示

switch# show ips stats icmp interface ips 4/1

ICMP Statistics for port IPStorage4/1
0 ICMP messages received
0 ICMP messages dropped due to errors
ICMP input histogram
0 destination unreachable
0 time exceeded
0 parameter problem
0 source quench
0 redirect
0 echo request
0 echo reply
0 timestamp request
0 timestamp reply
0 address mask request
0 address mask reply
ICMP output histogram
0 destination unreachable
0 time exceeded
0 parameter problem
0 source quench
0 redirect
0 echo request
0 echo reply
0 timestamp request
0 timestamp reply
0 address mask request
0 address mask reply
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IPStorageポート速度の表示

switch# show ips status
Port 1/1 READY 10G
Port 1/2 READY 1G

IPStorageサービスパラメータのデフォルト設定
以下のテーブルでは、IPStorageサービスパラメータのデフォルト設定をリスト化します。

表 15 :デフォルトの IPStorageパラメータ

デフォル

ト

パラメータ

一部IPSコアサイ
ズ
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第 8 章

ギガビットイーサネットインターフェイ

スでの IPv4の構成

Cisco MDS 9000ファミリはギガビットイーサネットインターフェイス上で IPバージョン 4
（IPv4）をサポートしています。この章では、IPv4アドレスおよびその他の IPv4機能の設定
方法について説明します。

この章では、次の事項について説明します。

• IPv4の概要（257ページ）
• IPv4の基本的なギガビットイーサネット構成（258ページ）
•自動ネゴシエーションの設定（259ページ）
• MTUフレームサイズの設定（260ページ）
•無差別モードの構成（261ページ）
•ギガビットイーサネット接続の確認（262ページ）
• Cisco MDS NX-OSでの VLANサポート（262ページ）
•スタティック IPv4ルーティングの構成（264ページ）
• IPv4ルートテーブルの表示（265ページ）
• IPv4：アクセスコントロールリスト（265ページ）
• Address Resolution Protocolキャッシュ（266ページ）
• IPv4統計情報の表示（267ページ）
• IPv4パラメータのデフォルト設定（268ページ）

IPv4の概要
Cisco MDS 9000ファミリはギガビットイーサネットインターフェイス上で IPバージョン 4
（IPv4）をサポートしています。FCIPと iSCSIは両方とも TCP/IPを使用してネットワーク接
続を行います。各 IPSポートを搭載したファイバチャネルモジュールまたはMPS-14/2モジュー
ルでは、ギガビットイーサネットインターフェイスを適切に構成することにより、接続を行

います。

各 IPSポートを搭載したファイバチャネルまたはMPS-14/2モジュールのギガビットイーサ
ネットポート用に、IPSという新しいポートモードが定義されています。IPSポートは、暗黙
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的に IPSモードに設定されているため、iSCSIおよびFCIPストレージ機能を実行する場合だけ
使用できます。IPSポートでは、イーサネットフレームのブリッジングや、他の IPパケット
のルーティングは行われません。

各 IPSポートはファイバチャネル SAN内の 1つの仮想ファイバチャネルホストを表します。
この IPSポートに接続されているすべての iSCSIホストは、この 1つのファイバチャネルホ
ストを介して統合および多重化されます。

MPS-14/2モジュールのギガビットイーサネットインターフェイスは EtherChannelをサポート
していません。

（注）

FCIPと iSCSIは両方とも TCP/IPを使用してネットワーク接続を行います。各 IPSポートを搭
載したファイバチャネルモジュールまたはMSM-18/4モジュールでは、ギガビットイーサネッ
トインターフェイスを適切に構成することにより、接続を行います。ここでは、FCIPおよび
iSCSIで IPを使用するように設定するための手順について説明します。

各 IPSポートを搭載したファイバチャネルまたはMSM-18/4モジュールのギガビットイーサ
ネットポート用に、IPSという新しいポートモードが定義されています。IPSポートは、暗黙
的に IPSモードに設定されているため、iSCSIおよびFCIPストレージ機能を実行する場合だけ
使用できます。IPSポートでは、イーサネットフレームのブリッジングや、他の IPパケット
のルーティングは行われません。

各 IPSポートはファイバチャネル SAN内の 1つの仮想ファイバチャネルホストを表します。
この IPSポートに接続されているすべての iSCSIホストは、この 1つのファイバチャネルホ
ストを介して統合および多重化されます。

ファイバチャネルストレージサブシステムですべてのホストデバイスの明示的な LUNアク
セスコントロールが必要ない大規模な iSCSI導入では、プロキシイニシエータモードを使用
すると設定が簡単になります。

MSM-18/4モジュールのギガビットイーサネットインターフェイスはEtherChannelをサポート
していません。

（注）

IPSポートを搭載したファイバチャネルモジュールまたはMSM-18/4モジュールのギガビット
イーサネットポートは、管理イーサネットポートと同じイーサネットブロードキャストドメ

イン内に設定しないでください。異なるスタンドアロンハブまたはスイッチを使用するか、ま

たは異なるVLANを使用して、異なるブロードキャストドメインに設定する必要があります。

ヒント

IPv4の基本的なギガビットイーサネット構成
次の図に、IPバージョン 4（IPv4）でのギガビットイーサネットの構成例を示します。
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図 52 : IPv4でのギガビットイーサネットの設定例

MDSギガビットイーサネットインターフェイスが接続されているイーサネットスイッチ上の
ポートは、スイッチポートの代わりにホストポート（アクセスポートともいう）として設定

する必要があります。（イーサネットスイッチ上の）そのポートのスパニングツリー設定を

ディセーブルにする必要があります。これにより、（スパニングツリー設定がイネーブルであ

ればイーサネットスイッチが実行する）イーサネットスパニングツリー処理の待ち時間によ

る管理ポートの起動待ち時間を回避できます。シスコイーサネットスイッチで、Cisco IOSの
switchport hostコマンドまたは Catalyst OSの set port hostコマンドのいずれかを使用します。

（注）

上のイメージ例のギガビットイーサネットインターフェイスを構成するには、次のステップ

を実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

ギガビットイーサネットインターフェイスでイン

ターフェイスコンフィギュレーションモードを開

始します（スロット 2、ポート 2）。

switch(config)# interface gigabitethernet 2/2ステップ 2

ギガビットイーサネットインターフェイスの IPv4
アドレス（10.1.1.100）およびサブネットマスク
（255.255.255.0）を入力します。

switch(config-if)# ip address 10.1.1.100 255.255.255.0ステップ 3

インターフェイスをイネーブルにします。switch(config-if)# no shutdownステップ 4

自動ネゴシエーションの設定
デフォルトで、自動ネゴシエーションはすべてのギガビットイーサネットインターフェイス

でイネーブルになっています。指定したギガビットイーサネットインターフェイスに対して、

自動ネゴシエーションをイネーブルまたはディセーブルに設定できます。自動ネゴシエーショ

ンをイネーブルに設定すると、ポートはリンクの相手方に基づいて速度やポーズの方式、およ

び着信信号のデュプレックスを自動的に検出します。また、自動ネゴシエーション機能を使用

して、リンクアップの状態も検出できます。
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DS-X9316-SSNK9モジュールのギガビットイーサネットインターフェイスでDS-SFP-GE-T（銅
線 SFP）を使用する場合は、自動ネゴシエーションを無効にする必要があります。

（注）

自動ネゴシエーションを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

ギガビットイーサネットインターフェイスでイン

ターフェイスコンフィギュレーションモードを開

始します（スロット 2、ポート 2）。

switch(config)# interface gigabitethernet 2/2ステップ 2

このギガビットイーサネットインターフェイスの

自動ネゴシエーションを有効にします（デフォル

ト）。

switch(config-if)# switchport auto-negotiateステップ 3

このギガビットイーサネットインターフェイスの

自動ネゴシエーションを無効にします。

switch(config-if)# no switchport auto-negotiateステップ 4

MTUフレームサイズの設定
ポートで大きな（ジャンボ）フレームを伝送するようにスイッチのインターフェイスを設定で

きます。デフォルトの IP最大伝送単位（MTU）フレームサイズは、すべてのイーサネット
ポートで1500バイトです。ポートにジャンボフレームを設定すると、MTUサイズを最大9000
バイトに拡張できます。

MTUの最小サイズは 576バイトです。（注）

MTUの変更は中断を伴うため、ソフトウェアがMTUサイズの変更を検出すると、すべての
FCIPリンクと iSCSIセッションにフラップが発生します。

shutdownおよび no shutdownコマンドを明示的に発行する必要はありません。

MTUフレームサイズを設定するには、次の手順を実行します。

ヒント
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手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

ギガビットイーサネットインターフェイスでイン

ターフェイスコンフィギュレーションモードを開

始します（スロット 2、ポート 2）。

switch(config)# interface gigabitethernet 2/2ステップ 2

MTUサイズを 3000バイトに変更します。デフォル
トは 1500バイトです。

switch(config-if)# switchport mtu 3000ステップ 3

無差別モードの構成
無差別モードは、特定のギガビットイーサネットインターフェイスでイネーブルまたはディ

セーブルに設定できます。無差別モードをイネーブルに設定すると、ギガビットイーサネット

インターフェイスはすべてのパケットを受信します。その後、ソフトウェアによってギガビッ

トイーサネットインターフェイス宛てではないパケットがフィルタリングされて廃棄されま

す。

無差別モードを構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

ギガビットイーサネットインターフェイスでイン

ターフェイスコンフィギュレーションモードを開

始します（スロット 2、ポート 2）。

switch(config)# interface gigabitethernet 2/2ステップ 2

このギガビットイーサネットインターフェイスの

無差別モードをイネーブルにします。デフォルトは

offです。

switch(config-if)# switchport promiscuous-mode onステップ 3

このギガビットイーサネットインターフェイスの

無差別モードをディセーブルにします（デフォル

ト）。

switch(config-if)# switchport promiscuous-mode offステップ 4

このギガビットイーサネットインターフェイスの

無差別モードを無効にします（デフォルト）。

switch(config-if)# no switchport promiscuous-modeステップ 5
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ギガビットイーサネット接続の確認
有効な IPアドレスを使用してギガビットイーサネットインターフェイスを接続したら、各ス
イッチのインターフェイス接続を確認します。IPホストの IPアドレスを使用してこのホスト
に対して pingを実行し、スタティック IPルートが正しく設定されていることを確認します。

接続に失敗した場合は、次のことを確認してから、IPホストに再びpingを実行してください。

•宛先（IPホスト）の IPアドレスが正しく構成されている。

•ホストがアクティブ状態である（電源が投入されている）。

• IPルートが正しく構成されている。

• IPホストからギガビットイーサネットインターフェイスサブネットに至るルートが存在
する。

•ギガビットイーサネットインターフェイスが up状態である。

ギガビットイーサネット接続を確認するには、pingコマンドを使用します（例 7‐1を参照）。
pingコマンドは、指定した IPアドレスのリモートデバイスに対してエコー要求パケットを送
信します。

ギガビットイーサネットインターフェイスが up状態であるかどうかを確認するには、show
interface gigabitethernetコマンドを使用します。

ギガビットイーサネット接続の確認

switch# ping 10.100.1.25
PING 10.100.1.25 (10.100.1.25): 56 data bytes
64 bytes from 10.100.1.25: icmp_seq=0 ttl=255 time=0.1 ms
64 bytes from 10.100.1.25: icmp_seq=1 ttl=255 time=0.1 ms
64 bytes from 10.100.1.25: icmp_seq=2 ttl=255 time=0.1 ms
--- 10.100.1.25 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.1 ms

Cisco MDS NX-OSでの VLANサポート
ここでは、Cisco MDS NX-OSでの仮想 LAN（VLAN）のサポートについて説明します。内容
は次のとおりです。

ギガビットイーサネットの VLAN
仮想 LAN（VLAN）は、1つの物理 LANネットワーク上で複数の仮想レイヤ 2ネットワーク
を構成します。VLANを使用すると、トラフィックの隔離、セキュリティの確保、およびブ
ロードキャストの制御が可能になります。
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ギガビットイーサネットポートは、IEEE 802.1Q VLANによってカプセル化されたイーサネッ
トフレームを自動的に認識します。複数の VLANから送信されたトラフィックを単一のギガ
ビットイーサネットポート上で終端させる必要がある場合は、VLANごとに 1つずつサブイ
ンターフェイスを設定します。

IPSポートを搭載したファイバチャネルモジュールまたはMSM-18/4モジュールがシスコ製
イーサネットスイッチに接続されていて、複数のVLANからのトラフィックを単一の IPSポー
トに送信する必要がある場合は、イーサネットスイッチで次の要件を確認します。

• IPSポートを搭載したファイバチャネルモジュールまたはMSM-18/4モジュールに接続さ
れたイーサネットスイッチポートがトランキングポートとして構成されています。

•カプセル化がデフォルトの ISLでなく、802.1Qに設定されている

（注）

VLAN IDをギガビットイーサネットインターフェイス名のサブスクリプションとして使用し
て、サブインターフェイス名を作成します。

slot-number / port-number.VLAN-ID

VLANサブインターフェイスの構成
VLANサブインターフェイス（VLAN ID）を構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

ギガビットイーサネットインターフェイスでイン

ターフェイスコンフィギュレーションモードを開

始します（スロット 2、ポート 2）。

switch(config)# interface gigabitethernet 2/2ステップ 2

ギガビットイーサネットインターフェイスの IPv4
アドレス（10.1.1.100）およびサブネットマスク
（255.255.255.0）を入力します。

switch(config-if)# ip address 10.1.1.101 255.255.255.0ステップ 3

インターフェイスをイネーブルにします。switch(config-if)# shutdownステップ 4

インターフェイスサブネットの要件

ギガビットイーサネットインターフェイス（メジャー）、サブインターフェイス（VLAN
ID）、および管理インターフェイス（mgmt0）は、構成に応じて、同じサブネットまたは異な
るサブネット上に構成できます。
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表 16 :インターフェイスのサブネット要件

注記

同じサブ

ネットを

許可

インターフェイス2インターフェイス1

2つのメジャーインターフェイスは
同じサブネットまたは異なるサブ

ネット内に設定できます。

はいギガビットイーサネッ

ト 1/2
ギガビットイーサ

ネット 1/1

VLAN IDが同じ2つのサブインター
フェイスは、同じサブネットまたは

異なるサブネット内に設定できま

す。

はいギガビットイーサネッ

ト 1/2.100
ギガビットイーサ

ネット 1/1.100

VLAN IDが異なる 2つのサブイン
ターフェイスは、同じサブネットに

設定できません。

Noギガビットイーサネッ

ト 1/2.200
ギガビットイーサ

ネット 1/1.100

サブインターフェイスは、メジャー

インターフェイスと同じサブネット

に設定できません。

Noギガビットイーサネッ

ト 1/1.100
ギガビットイーサ

ネット 1/1

mgmt0インターフェイスは、ギガ
ビットイーサネットインターフェ

イスまたはサブインターフェイスと

同じサブネットに設定できません。

Noギガビットイーサネッ

ト 1/1.100
mgmt0

Noギガビットイーサネッ

ト 1/1
mgmt0

上のテーブルの構成要件は、イーサネットポートチャネルにも適用されます。（注）

スタティック IPv4ルーティングの構成
ギガビットイーサネットインターフェイスでスタティック IPv4ルーティング（上の図を参
照）を構成するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

IPホストの IPサブネット（10.100.1.0 255.255.255.0）
を入力し、ネクストホップ 10.1.1.1（ギガビット

switch(config)# ip route 10.100.1.0 255.255.255.0 10.1.1.1ステップ 2

イーサネットインターフェイスに接続するルータの

IPv4アドレス）を設定します。
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IPv4ルートテーブルの表示
ip route interface コマンドは、パラメータとしてギガビットイーサネットインターフェイス
を受け取り、そのインターフェイスの ルートテーブルを返します。

IPルートテーブルの表示

switch# show ips ip route interface gig 8/1
Codes: C - connected, S - static
No default gateway
C 10.1.3.0/24 is directly connected, GigabitEthernet8/1

Connected（C）は、インターフェイスが設定されているサブネットを示します（イン
ターフェイスに直接接続）。Static（S）はルータ経由のスタティックルートを示しま
す。

IPv4：アクセスコントロールリスト
ここでは、IPv4アクセスコントロールリストに関する注意事項と、ギガビットイーサネット
インターフェイスに IPv4アクセスコントロールリストを適用する方法について説明します。

このセクションは、次のトピックで構成されています。

ギガビットイーサネットの注意事項

ギガビットイーサネットインターフェイスの設定を行う際には、次の注意事項に従ってくだ

さい。

• Transmission Control Protocol（TCP）または Internet Control Message Protocol（ICMP）だけ
を使用します。

ユーザーデータグラムプロトコル（UDP）や HTTPなどの他の
プロトコルは、ギガビットイーサネットインターフェイスでは

サポートされていません。これらのプロトコルに関するルールを

含む ACLをギガビットイーサネットインターフェイスに適用す
ることは可能ですが、これらのルールは無効になります。

（注）

•インターフェイスを有効にする前に、インターフェイスに適用します。このようにすれ
ば、トラフィックが流れ始める前にフィルタを適用できます。

•次の条件を確認します。

• [log-deny]オプションを使用する場合、1秒ごとに記録されるメッセージ数は最大 50
です。
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• [確立（established）]オプションは、ギガビットイーサネットインターフェイスに適
用しても無視されます。

•前から存在している TCP接続にルールを適用しても、ルールは無視されます。たと
えば、Aと Bの間に既存の TCP接続がある場合に、送信元が Aで送信先が Bのパ
ケットをすべて廃棄する IPv4-ACLを適用しても、このルールは無効になります。

ギガビットイーサネットインターフェイスに IPv4-ACLがすでに設定されている場合、このイ
ンターフェイスをイーサネットポートチャネルグループに追加できません。IPv4-ACLの構成
については、『Cisco Fabric Managerセキュリティ構成ガイド』『Cisco MDS 9000ファミリ
NX-OSセキュリティ構成ガイド』を参照してください。

（注）

ギガビットイーサネットインターフェイスへの適用

ギガビットイーサネットインターフェイスに適用するには、次のステップを実行します。

手順

目的コマンドまたはアクション

構成モードに入ります。switch# config terminalステップ 1

ギガビットイーサネットインターフェイス（3/1）
を設定します。

switch(config)# interface gigabitethernet 3/1ステップ 2

入力および出力トラフィックの両方について、ギガ

ビットイーサネット 3/1の IPv4-ACL SampleNameを
switch(config-if)# ip access-group SampleNameステップ 3

適用します（アソシエーションがまだ存在しない場

合）。

入力トラフィックについて、ギガビットイーサネッ

ト 3/1の IPv4-ACL SampleNameを適用します。
switch(config-if)# ip access-group SampleName1 inステップ 4

出力トラフィックについて、ギガビットイーサネッ

ト 3/1の IPv4-ACL SampleNameを適用します（アソ
シエーションがまだ存在しない場合）。

switch(config-if)# ip access-group SampleName2 outステップ 5

Address Resolution Protocolキャッシュ
Cisco MDS NX-OSは IPv4に設定されたギガビットイーサネットインターフェイスの Address
Resolution Protocol（ARP）キャッシュをサポートします。このセクションは、次のトピックで
構成されています。
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ARPキャッシュの表示
ギガビットイーサネットインターフェイスの ARPキャッシュを表示できます。

すべての ARPキャッシュコマンドには、サブインターフェイスではなく物理インターフェイ
スを使用します。

ギガビットイーサネットインターフェイスで ARPキャッシュを表示するには、show ips arp
interface gigabitethernetコマンドを使用します。このコマンドは、イーサネットインターフェ
イスをパラメータとしてとり、そのインターフェイスの ARPキャッシュを返します。

ARPキャッシュの表示

switch# show ips arp interface gigabitethernet 7/1
Protocol Address Age (min) Hardware Addr Type Interface
Internet 20.1.1.5 3 0005.3000.9db6 ARPA GigabitEthernet7/1
Internet 20.1.1.10 7 0004.76eb.2ff5 ARPA GigabitEthernet7/1
Internet 20.1.1.11 16 0003.47ad.21c4 ARPA GigabitEthernet7/1
Internet 20.1.1.12 6 0003.4723.c4a6 ARPA GigabitEthernet7/1
Internet 20.1.1.13 13 0004.76f0.ef81 ARPA GigabitEthernet7/1
Internet 20.1.1.14 0 0004.76e0.2f68 ARPA GigabitEthernet7/1
Internet 20.1.1.15 6 0003.47b2.494b ARPA GigabitEthernet7/1
Internet 20.1.1.17 2 0003.479a.b7a3 ARPA GigabitEthernet7/1
.
.
.

ARPキャッシュのクリア
ARPキャッシュをクリアするには、2通りの方法（ARPキャッシュの 1つのエントリだけのク
リアとすべてのエントリのクリア）があります。

ARPキャッシュをクリアするには、clear ips arp コマンドを使用します。

1つの ARPキャッシュエントリのクリア

switch# clear ips arp address 10.2.2.2 interface gigabitethernet 8/7
arp clear successful

すべての ARPキャッシュエントリのクリア

switch# clear ips arp interface gigabitethernet 8/7
arp clear successful

IPv4統計情報の表示
IP v4統計情報を表示して確認するには、show ips stats ip interface gigabitethernetコマンドを
使用します。このコマンドは、メインイーサネットインターフェイスをパラメータとして受

け取り、そのインターフェイスの IPv4統計情報を返します。
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IPv4統計情報を表示するには、サブインターフェイスではなく物理インターフェイスを使用し
ます。

IPv4統計情報の表示

switch# show ips stats ip interface gigabitethernet 4/1
Internet Protocol Statistics for port GigabitEthernet4/1
168 total received, 168 good, 0 error
0 reassembly required, 0 reassembled ok, 0 dropped after timeout
371 packets sent, 0 outgoing dropped, 0 dropped no route
0 fragments created, 0 cannot fragment

IPv4パラメータのデフォルト設定
次のテーブル、IPv4パラメータのデフォルト設定値を示します。

表 17 : IPv4のデフォルトパラメータ

デフォルトパラメータ

すべてのイーサネットポートで 1500バイ
ト

IPv4 MTUフレームサイ
ズ

イネーブル自動ネゴシエーション

無効化無差別モード
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第 9 章

IPv6の設定

Cisco MDS 9000ファミリは IPバージョン 6をサポートします。この章では、IPv6アドレスと
その他の IPv6機能を構成する方法について説明します。

この章では、次の事項について説明します。

• IPv6の概要, on page 269
• IPv6用の基本的な接続の設定（279ページ）
•ネイバー探索パラメータの構成の確認（284ページ）
•重複アドレス検出試行回数（284ページ）
•到達可能性時間（284ページ）
•再送信時間（285ページ）
•ネイバー探索パラメータの構成の確認（286ページ）
• IPv6スタティックルート（286ページ）
•ギガビットイーサネットの IPv6-ACLに関する注意事項（288ページ）
• IPv4から IPv6への移行（289ページ）
• IPv6の表示（289ページ）
•デフォルト設定（290ページ）

IPv6の概要
IPバージョン6（IPv6）では、ネットワークアドレスビットが32ビット（IPv4）から128ビッ
トへと 4倍になることで、IPバージョン 4（IPv4）よりも拡張されたアドレッシング機能が
Cisco MDS NX-OSで得られるようになります。IPv6のアーキテクチャは、エンドツーエンド
のセキュリティ、Quality Of Service（QoS）、およびグローバルに一意なアドレスなどのサー
ビスを提供すると同時に、既存の IPv4ユーザーが簡単に IPv6へ移行できるように設計されて
います。

IPv6の IPv4に対する改良点は、次のとおりです。

•ネットワークの拡張性およびグローバルな到達可能性の実現

•プライベートアドレスおよびネットワークアドレス変換（NAT）が不要

•アドレスの自動設定の簡素化
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IPv6の IPv4に対する改良点は、次のとおりです。

•ネットワークの拡張性およびグローバルな到達可能性の実現

•プライベートアドレスおよびネットワークアドレス変換（NAT）が不要

•アドレスの自動設定の簡素化

IPアドレッシングを使用するCisco NX-OS機能の IPv6アドレッシングのサポートについては、
このガイドの該当する章を参照してください。

Note

ギガビットイーサネットインターフェイスで IPバージョン 4（IPv4）を構成するには、第 7
章「ギガビットイーサネットインターフェイスの IPv4の構成」を参照してください。

Note

ここでは、Cisco MDS NX-OSがサポートしている IPv6機能について説明します。内容は次の
とおりです。

IPv6アドレス空間の拡張による一意アドレスの確保
IPv6では、ネットワークアドレスのビット数を（IPv4の）32ビットから 4倍の 128ビットに
増やしてアドレス空間を拡張しています。これにより、利用できるグローバルに一意な IPア
ドレスの数が大幅に増加しています。グローバルに一意な IPv6アドレスを利用すると、ネッ
トワーク接続デバイスのグローバルな到達可能性とエンドツーエンドのセキュリティを実現で

きます。これは、より多くのアドレスを必要とするアプリケーションやサービスに不可欠な機

能です。

IPv6アドレス形式
IPv6アドレスは、16ビットの 16進フィールドをコロン（:）で続けた x:x:x:x:x:x:x:xという形
式で表現されます。次に、IPv6アドレスの例を示します。

• 2001:0DB8:7654:3210:FEDC:BA98:7654:3210

• 2001:0DB8:0:0:8:800:200C:417A

IPv6アドレスには、通常、連続するゼロの 16進フィールドが含まれます。IPv6アドレスの先
頭、中間、または末尾にある連続した 0の 16進フィールドを 2つのコロン（::）を使用して圧
縮すると、IPv6アドレスが使いやすくなります（2つのコロンは連続した 0の 16進フィール
ドを表します）。テーブル 8‐1 に、圧縮された IPv6アドレスの形式をリストします。

IPv6アドレスでは、最も長く連続するゼロの 16進フィールドを表すために 2つのコロン（::）
を 1回だけ使用できます。

Note
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IPv6アドレスの 16進文字は大文字と小文字が区別されません。Note

Table 18:圧縮された IPv6アドレス形式

圧縮形式非圧縮形式IPv6アドレスタイプ

2001:0DB8:800:200C::417A2001:0DB8:800:200C:0:0:0:417Aユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

IPv6アドレスプレフィックスの形式
IPv6アドレスプレフィックスは、ipv6-prefix/prefix-lengthの形式で、アドレス空間全体のビッ
ト連続ブロックを表すために使用できます。ipv6-prefixは、16進の 16ビット値をコロンで区
切って指定します。 prefix-lengthは、

構成するアドレスの上位連続ビット数を示す10進値です。たとえば、2001:0DB8:8086:6502::/32
は有効な IPv6プレフィックスです。

IPv6アドレスタイプ：ユニキャスト
IPv6ユニキャストアドレスは、1つのノード上の1つのインターフェイスの IDです。ユニキャ
ストアドレスに送信されたパケットは、そのアドレスが示すインターフェイスに配信されま

す。Cisco MDS NX-OSは、次の種類の IPv6ユニキャストアドレスをサポートしています。

グローバルアドレス

グローバル IPv6アドレスは、グローバルルーティングプレフィックス、サブネット ID、およ
びインターフェイス IDで定義されます。図 8‐1 に、グローバルアドレスの構造を示します。

Figure 53:グローバルアドレスの形式

2000::/3（001）～ E000::/3（111）のプレフィックスを持つアドレスには、Extended Universal
Identifier（EUI）64形式の 64ビットインターフェイス識別子が必要です。インターネット割
り当て番号局（IANA）は、2000::/16の範囲の IPv6アドレス空間を地域レジストリに割り当て
ます。
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集約可能グローバルアドレスは、通常、48ビットのグローバルルーティングプレフィックス
と、16ビットのサブネット IDまたはサイトレベル集約（SLA）で構成されます。RFC 2374
（IPv6集約可能グローバルユニキャストアドレス形式）では、グローバルルーティングプレ
フィックスに Top-Level Aggregator（TLA）と Next-Level Aggregator（NLA）という他の 2つの
階層構造フィールドが含まれていました。IETFは、TLSフィールドとNLAフィールドがポリ
シーベースのフィールドであるため、これらのフィールドを RFCから削除することに決定し
ました。この変更の前に展開された既存の IPv6ネットワークの中には、依然として古いアー
キテクチャに基づくネットワークを使用しているものもあります。

個々の組織では、サブネット IDと呼ばれる 16ビットのサブネットフィールドを使用して、
独自のローカルアドレッシング階層を作成したり、サブネットを識別したりできます。サブ

ネット IDは IPv4でのサブネットに似ていますが、IPv6サブネット IDを持つ組織では最大
65,535個のサブネットをサポートできるという点が異なります。

インターフェイス IDは、リンク上のインターフェイスの識別に使用されます。インターフェ
イス IDは、リンク上で一意である必要があります。また、より広い範囲で一意にすることも
できます。多くの場合、インターフェイス IDは、インターフェイスのリンク層アドレスと同
じか、それに基づいているため、グローバルに一意になります。集約可能グローバルユニキャ

ストおよびその他の IPv6アドレスタイプで使用されるインターフェイス IDは、長さが64ビッ
トの変更された EUI-64形式で構築されている必要があります。

Cisco MDS NX-OSは、IEEE 802インターフェイス（たとえば、ギガビットイーサネットイン
ターフェイス）をサポートしています。最初の3オクテット（24ビット）は、インターフェイ
スの 48ビットのリンク層アドレス（MACアドレス）のOrganizationally Unique Identifier（OUI）
から取得され、4番めと 5番めのオクテット（16ビット）は、FFFEの固定 16進値であり、最
後の 3オクテット（24ビット）は、MACアドレスの最後の 3オクテットから取得されます。
インターフェイス IDの構成は、最初のオクテットの 7番めのビットである Universal/Local
（U/L）ビットを 0または 1の値に設定することで完成します。0の値はローカルに管理され
る IDを表し、1の値はグローバルに一意の IPv6インターフェイス IDを表します（図 8‐2 を
参照）。

Figure 54:インターフェイス IDの形式

リンクローカルアドレス

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/10とModified EUI-64形
式のインターフェイス IDを使用して自動的にインターフェイスに設定される IPv6ユニキャス
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トアドレスです。リンクローカルアドレスは、ネイバー探索プロトコルとステートレス自動

設定プロセスで使用されます。ローカルリンク上のノードは、リンクローカルアドレスを使

用して通信できます。次のイメージは、以下のリンクローカルアドレスの構造を示していま

す。

図 55 :リンクローカルアドレス形式

IPv6アドレスタイプ：マルチキャスト
IPv6マルチキャストアドレスは、FF00::/8（1111 1111）というプレフィックスを持つ IPv6ア
ドレスです。IPv6マルチキャストアドレスは、通常は異なるノードに属するインターフェイ
スセットの識別子です。マルチキャストアドレスに送信されたパケットは、マルチキャスト

アドレスが示すすべてのインターフェイスに配信されます。プレフィックスに続く2番めのオ
クテットで、マルチキャストアドレスのライフタイムとスコープが定義されます。永久マルチ

キャストアドレスはライフタイムパラメータが 0に等しく、一時マルチキャストアドレスの
ライフタイムパラメータは1に等しくなっています。ノード、リンク、サイト、組織、または
グローバルスコープを持つマルチキャストアドレスのスコープパラメータは、それぞれ 1、
2、5、8、および Eです。たとえば、プレフィックスが FF02::/16のマルチキャストアドレス
は、リンクスコープを持つ永続マルチキャストアドレスです。次の図に、IPv6マルチキャス
トアドレスの形式を示します。

図 56 :図 8‐4 IPv6 マルチキャストアドレス形式

IPv6ホストは、次のマルチキャストグループに参加して、各マルチキャストグループ宛のパ
ケットを受信する必要があります。

•全ノードマルチキャストグループ FF02::1

•ユニキャストアドレスの下位 24ビットと連結した送信要求ノードマルチキャストグルー
プ FFF02:0:0:0:0:1:FF00:0000/104
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送信要求ノードマルチキャストアドレスは、IPv6ユニキャストアドレスに対応するマルチ
キャストグループです。IPv6ノードは、割り当てられているすべてのユニキャストアドレス
について、関連する送信要求ノードマルチキャストグループに参加する必要があります。IPv6
送信要求ノードマルチキャストアドレスは、対応する IPv6ユニキャストアドレスの下位 24
ビットと連結されるプレフィックスFF02:0:0:0:0:1:FF00:0000/104を持ちます。（以下の図を参
照してください。）たとえば、IPv6アドレス2037::01:800:200E:8C6Cに対応する請求ノードマ
ルチキャストアドレスは FF02::1:FF0E:8C6Cです。送信要求ノードアドレスは、ネイバー送
信要求メッセージで使用されます。

図 57 : IPv6送信要求ノードマルチキャストアドレス形式

IPv6にはブロードキャストアドレスはありません。ブロードキャストアドレスの代わりに
IPv6マルチキャストアドレスが使用されます。

（注）

IPv6の ICMP
IPv6の Internet Control Message Protocol（ICMP）の機能は、IPv4の ICMPと同じです。ICMP
は、ICMP宛先到達不能メッセージのようなエラーメッセージ、および ICMPエコー要求や応
答メッセージのような情報メッセージを生成します。また、IPv6の ICMPパケットは、IPv6ネ
イバー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プ
ロトコル for IPv6で使用されます。MLDは、バージョン 2の Internet Group Management Protocol
（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。IPv6の ICMPパケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置さ
れる点でトランスポートレイヤパケットに似ています。IPv6 ICMPパケット内の ICMPv6タイ
プフィールドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパ
ケットの詳細を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェッ

クすることにより）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。
ICMPv6データフィールドには、IPパケット処理に関連するエラー情報または診断情報が含ま
れます。次の図は、IPv6 ICMPパケットヘッダーの形式を示しています。
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図 58 : IPv6 ICMPパケットヘッダーの形式

IPv6のパスMTUディスカバリ
IPv4の場合と同様に、IPv6のパスMTUディスカバリを使用すると、特定のデータパス上のす
べてのリンクのMTUサイズの差をホストが動的に検出し、調整できます。ただし、IPv6で
は、特定のデータパス上の 1つのリンクのパスMTUがパケットのサイズに十分に対応できる
大きさでない場合に、フラグメンテーションはパケットの送信元によって処理されます。IPv6
ホストでパケットフラグメンテーションを処理すると、IPv6ルータの処理リソースが節約さ
れ、IPv6ネットワークの効率が向上します。

IPv4では、最小リンクMTUが 68オクテットであるため、特定のデータパスに沿うすべての
リンクのMTUサイズが少なくとも 68オクテットのMTUサイズをサポートする必要がありま
す。

IPv6では、最小リンクMTUは 1280オクテットです。IPv6リンクには、1500オクテットの
MTU値の使用をお勧めします。

（注）

IPv6ネイバー探索
IPv6のネイバー探索プロセスは、ICMPメッセージと送信要求ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別

し、ネイバーの到達可能性を確認して、近隣ルータの状況を把握します。

IPv6ネイバー送信要求メッセージおよびアドバタイズメッセージ

ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示し
ます。ネイバー送信要求メッセージは、ノードが同じローカルリンク上の別のノードのリンク

層アドレスを決定するときに、ローカルリンク上で送信されます（次の図を参照してくださ

い）。ノードが別のノードのリンク層アドレスを判断する必要がある場合、ネイバー請求メッ
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セージ内の送信元アドレスは、ネイバー請求メッセージを送信するノードの IPv6アドレスで
す。ネイバー送信要求メッセージ内の宛先アドレスは、宛先ノードの IPv6アドレスに対応す
る送信要求ノードマルチキャストアドレスです。ネイバー送信要求メッセージには、送信元

ノードのリンク層アドレスも含まれます。

図 59 : IPv6ネイバー探索 -ネイバー送信要求メッセージ

ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイ
プフィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送
信することで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネ

イバーアドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノー
ドインターフェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛
先アドレスは、ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバー
アドバタイズメントメッセージのデータ部分には、ネイバーアドバタイズメントメッセージ

を送信するノードのリンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの

到達可能性の確認にも使用されます。ノードがあるネイバーの到達可能性を検証する場合、ネ

イバー送信要求メッセージ内の宛先アドレスとして、そのネイバーのユニキャストアドレスを

使用します。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。このような変更がある場合、ネイバーアドバタイズの宛

先アドレスは、全ノードマルチキャストアドレスになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの

到達可能性の確認にも使用されます。ネイバー到達不能検出では、ネイバーの障害またはネイ

バーへの転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまた

はルータ）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケッ
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トだけが送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイ

バーに対しては実行されません。

直近にネイバーに送信したパケットがネイバーで受信され、処理されたことが確認できた場

合、ネイバーは到達可能と見なされます。到達可能であるという確認は、接続が動作中（宛先

に到達中）であることを示す TCPなどの上位層プロトコルからの情報や、ネイバー送信要求
メッセージに対するネイバーアドバタイズメントメッセージを受信することで行われます。

パケットがピアに到達している場合、それらのパケットは送信元のネクストホップネイバーに

も到達しています。したがって、転送の進行により、ネクストホップネイバーが到達可能であ

ることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップルータが到達可能で

あることを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニ

キャストネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能してい

ることを確認します。ネイバーから返信された請求ネイバーアドバタイズメントメッセージ

は、転送パスがまだ機能しているという肯定確認応答です（請求フラグが値1に設定されたネ
イバーアドバタイズメントメッセージは、ネイバー請求メッセージへの返信としてだけ送信

されます）。非送信要求メッセージでは、送信元ノードから宛先ノードへの一方向パスだけが

確認されます。送信要求ネイバーアドバタイズメントメッセージは、両方向のパスが機能し

ていることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当て
られる前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセス

でも使用されます。新規のリンクローカル IPv6アドレスに対しては、アドレスがインターフェ
イスに割り当てられる前に、最初に重複アドレス検出が実行されます（重複アドレス検出の実

行中、新規アドレスは一時的な状態のままです）。具体的には、ノードは未指定の送信元アド

レスと一時的なリンクローカルアドレスをメッセージの本文に含むネイバー送信要求メッセー

ジを送信します。そのアドレスが別のノードですでに使用されている場合、ノードは一時的な

リンクローカルアドレスを含むネイバーアドバタイズメントメッセージを返します。別のノー

ドが同じアドレスの一意性を同時に検証している場合は、そのノードもネイバー送信要求メッ

セージを返します。ネイバー送信要求メッセージの返信としてネイバーアドバタイズメント

メッセージが受信されず、同じ一時アドレスの検証を試行している他のノードからのネイバー

送信要求メッセージも受信されない場合、最初のネイバー送信要求メッセージを送信したノー

ドは、一時的なリンクローカルアドレスを一意であると見なし、そのアドレスをインターフェ

イスに割り当てます。

IPv6ユニキャストアドレス（グローバルまたはリンクローカル）はすべてリンクでの一意性
を確認する必要があります。ただし、リンクローカルアドレスの一意性が確認されるまで、リ

ンクローカルアドレスに関連付けられた他の IPv6アドレスに対して重複アドレス検出は実行
されません。

（注）
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ルーター発見

ルータの検出では、ルータ送信要求およびルータアドバタイズの両方を実行します。ホスト

は、全ルータのマルチキャストアドレスにルータ送信要求を送信します。ルータは、送信要求

または割り込みに対して、デフォルトのルータ情報およびMTUやホップ制限などの追加パラ
メータを含むルータアドバタイズを送信します。

IPv6ステートレス自動設定
IPv6ノードのすべてのインターフェイスは、インターフェイスの IDおよびリンクローカルプ
レフィックス FE80::/10から自動的に構成されるリンクローカルアドレスを持つ必要がありま
す。リンクローカルアドレスを使用すると、ノードがリンク上の他のノードと通信できます。

また、リンクローカルアドレスを使用して、ノードをさらに設定することもできます。

ノードは、ネットワークに接続して自動的にサイトローカルおよびグローバル IPv6アドレス
を生成できます。手動設定やDHCPサーバーなどのサーバーによる支援は必要はありません。
IPv6の場合、リンク上のルータは、ルータアドバタイズ（RA）メッセージで、任意のサイト
ローカルプレフィックスやグローバルプレフィックスをアドバタイズしたり、リンクのデフォ

ルトルータとして機能する意図をアドバタイズしたりします。RAメッセージは、定期的に送
信される場合と、システム始動時にホストから送信されるルータ送信要求メッセージに対する

応答として送信される場合があります。（次の図を参照してください）。

図 60 : IPv6ステートレス自動設定

リンク上のノードは、RAメッセージに含まれるプレフィックス（64ビット）にそのインター
フェイス ID（64ビット）を付加して、自動的にサイトローカルアドレスとグローバル IPv6ア
ドレスを設定できます。ノードによって設定された 128ビットの IPv6アドレスは、重複アド
レス検出の対象となり、リンク上での一意性が確保されます。RAメッセージでアドバタイズ
されたプレフィックスがグローバルに一意である場合、ノードによって設定された IPv6アド
レスもグローバルに一意になります。ICMPパケットヘッダーのタイプフィールドの値が 133
であるルータ送信要求メッセージは、システム始動時にホストによって送信されるため、ホス

トは次のスケジュールされた RAメッセージを待機することなくすぐに自動設定できます。

IPv4と IPv6の二重プロトコルスタック
IPv4と IPv6の二重プロトコルスタックは、IPv6へ移行するための 1つの方法です。これによ
り、ノードで稼働しているアプリケーションに対する段階的な1つずつのアップグレードが可
能になります。ノードで稼働しているアプリケーションは、IPv6プロトコルスタックを使用
するようにアップグレードされます。アップグレードされていない（IPv4プロトコルスタッ
クしかサポートしない）アプリケーションは、同じノード上でアップグレードされたアプリ
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ケーションと共存できます。新しいアプリケーションおよびアップグレードされたアプリケー

ションは、IPv4および IPv6の両方のプロトコルスタックを利用します以下の図を参照してく
ださい。）

図 61 :デュアル IPv4および IPv6プロトコルスタック手法

IPv4と IPv6の両方のアドレスおよびDNS要求をサポートするために、新しいAPIが定義され
ています。アプリケーションを新しい APIにアップグレードしても、依然として IPv4プロト
コルスタックだけを使用できます。Cisco MDS NX-OSは、IPv4と IPv6の二重プロトコルス
タックをサポートしています。インターフェイスに IPv4アドレスと IPv6アドレスの両方を設
定すると、そのインターフェイスは、IPv4トラフィックと IPv6トラフィックの両方を受け入
れ、処理します。

上の図で、IPv4と IPv6の二重プロトコルスタックをサポートするアプリケーションは、DNS
サーバから宛先ホスト www.a.com用に使用できるすべてのアドレスを要求します。DNSサー
バーは、www.a.comに使用できるすべてのアドレス（IPv4アドレスと IPv6アドレスの両方）
を返信します。アプリケーションはアドレスを選択し（ほとんどの場合、IPv6アドレスがデ
フォルトの選択肢です）、IPv6プロトコルスタックを使用して送信元ノードを宛先に接続し
ます。

図 62 :デュアル IPv4および IPv6プロトコルスタックアプリケーション

IPv6用の基本的な接続の設定
ここでは、IPv6の基本的な接続を実装する方法について説明します。一覧内の各作業は、必須
と任意に分けています。このセクションは、次のトピックで構成されています。
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IPv6アドレッシングの設定と IPv6ルーティングの有効化

IPv6アドレッシングの設定と IPv6ルーティングの有効化

IPv6アドレスは、16ビットの 16進フィールドをコロン（:）で続けた x:x:x:x:x:x:x:xという形
式で表現されます。IPv6アドレスには、通常、連続するゼロの16進フィールドが含まれます。
IPv6アドレスの先頭、中間、または末尾にある連続した 0の 16進フィールドを 2つのコロン
（::）を使用して圧縮すると、IPv6アドレスが使いやすくなります（2つのコロンは連続した
0の16進フィールドを表します）。デフォルトでは、IPv6アドレスは設定されておらず、IPv6
処理はディセーブルです。次の種類のインターフェイスに IPv6アドレスを設定できます。

•ギガビットイーサネット

•管理

• VLAN（ギガビットイーサネットサブインターフェイス）

• VSAN

インターフェイスにグローバル IPv6アドレスを設定すると、リンクローカルアドレスが自動
的に設定され、そのインターフェイスに対して IPv6がアクティブになります。また、設定さ
れたインターフェイスは、そのリンクに必要な次のマルチキャストグループに自動的に加入し

ます。

•送信要求ノードマルチキャストグループ FF02:0:0:0:0:1:FF00::/104（インターフェイスに
割り当てられた各ユニキャストアドレス用）

•全ノードリンクローカルマルチキャストグループ FF02::1

ここでは、個々のルータインターフェイスに IPv6アドレスを割り当て、IPv6トラフィックの
処理をイネーブルにする方法を説明します。デフォルトでは、IPv6アドレスは設定されておら
ず、IPv6処理はディセーブルです。

次の種類のインターフェイスに IPv6アドレスを設定できます。

•ギガビットイーサネット

•管理

• VLAN（ギガビットイーサネットサブインターフェイス）

• VSAN
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ipv6 addressコマンドの IPv6アドレス ipv6-address引数は、RFC2373で文書化されている形式
である必要があり、アドレスは 16進数で指定され、コロンとコロンの間に 16ビットの値を使
用する必要があります。

ipv6 addressコマンドの IPv6プレフィックス ipv6-prefix引数には、RFC 2373に記載されてい
る形式を使用する必要があります。その場合、16ビット値を使用した 16進数でアドレスを指
定し、コロンで区切ります。

ipv6 addressコマンドの IPv6プレフィックス長 prefix-length引数は、アドレスのうち連続する
上位何ビットがプレフィックス（アドレスのネットワーク部）を構成するかを示す 10進数値
です。10進数値の前にスラッシュ記号が必要です。

（注）

インターフェイスにグローバル IPv6アドレスを設定すると、リンクローカルアドレスが自動
的に設定され、そのインターフェイスに対して IPv6がアクティブになります。また、設定さ
れたインターフェイスは、そのリンクに必要な次のマルチキャストグループに自動的に加入し

ます。

•送信要求ノードマルチキャストグループ FF02:0:0:0:0:1:FF00::/104（インターフェイスに
割り当てられた各ユニキャストアドレス用）

•全ノードリンクローカルマルチキャストグループ FF02::1

送信要求ノードマルチキャストアドレスは、ネイバー探索プロセスで使用されます。

各インターフェイスには IPv6アドレス（スタティックおよび自動設定）を最大 8つまで設定
できます。ただし、管理（mgmt 0）インターフェイスには、スタティック IPv6アドレスを 1
つだけ設定できます。

（注）

IPv4および IPv6プロトコルアドレスの構成
シスコ製ネットワーキングデバイスのインターフェイスに IPv4アドレスと IPv6アドレスの両
方を設定すると、インターフェイスは IPv4ネットワークと IPv6ネットワークの両方でデータ
を送受信できます。

IPv4と IPv6の両方のプロトコルスタックをサポートするように Cisco製ネットワーキングデ
バイスのインターフェイスを構成するには、次の手順を実行します。

手順

ステップ 1 構成モードに入ります。

switch# config t
switch(config)#
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ステップ 2 インターフェイスを指定し、インターフェイス構成サブモードを開始します。

switch(config)# interface gigabitethernet 1/1
switch(config-if)#

ステップ 3 インターフェイスに対するプライマリ IPv4アドレスまたはセカンダリ IPv4アドレスを指定します。

switch(config-if)# ip address 192.168.99.1 255.255.255.0

ステップ 4 インターフェイスに割り当てられている IPv6ネットワークを指定し、インターフェイスで IPv6処理を有
効にします。

switch(config-if)# ipv6 address 2001:0DB8:c18:1::3/64

ステップ 5 インターフェイスをイネーブルにします。

switch(config-if)# no shutdown

ステップ 6 インターフェイス構成サブモードを終了して、構成モードに戻ります。

switch(config-if)# exit
switch(config)

ステップ 7 IPv6ユニキャストデータグラムの処理を有効にします。
switch(config)# ipv6 routing

IPv6基本接続の設定と動作の確認
情報を表示して、基本的な IPv6接続の構成および動作を確認できます。ここでは、次の show
ipv6コマンドの出力例を示します。

• show ipv6 interfaceコマンドの出力例

• show ipv6 neighboursコマンドの出力例

• show ipv6 trafficコマンドの出力例

show ipv6 interfaceコマンドの出力例

次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスがギガビットイーサネッ
ト 6/1インターフェイスに対して正しく構成されていることを確認します。
switch# show ipv6 interface mgmt 0
mgmt0 is up
IPv6 is enabled
Global address(es):
2172:22::180/64
Link-local address(es):
fe80::b8db:adff:feba:d074
ND DAD is disabled
ND reachable time is 30000 milliseconds
ND retransmission time is 1000 milliseconds
Stateless autoconfig for addresses disabled
MTU is 1500 bytes

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
282

IPv6の設定

IPv6基本接続の設定と動作の確認



show ipv6 neighboursコマンドの出力例

次の例では、show ipv6 neighboursコマンドは、すべてのインターフェイスの IPv6ネイバー探
索キャッシュ情報を表示します。

switch# show ipv6 neighbours
R - Reachable, I - Incomplete, S - Stale, F - Failed, P - Probe, D - Delay
IPv6 Address Age State Link-layer Addr Interface
fe80::211:5dff:fe53:500a 0 S 0011.5d53.500a GigE6/1
fe80::211:5dff:fe53:500a 0 S 0011.5d53.500a GigE6/2
5000:1::250 0 S 0011.5d53.500a po 4
fe80::211:5dff:fe53:500a 0 S 0011.5d53.500a po 4
fe80::211:5dff:fe53:500a 0 S 0011.5d53.500a po 4
fe80::2d0:3ff:fe61:4800 184 S 00d0.0361.4800 mgmt0

次の例では、show ipv6 neighbours interface コマンドは、ギガビットイーサネット 6/1イン
ターフェイスの IPv6ネイバー探索キャッシュ情報を表示します。
switch# show ipv6 neighbours interface gigabitethernet 6/1
R - Reachable, I - Incomplete, S - Stale, F - Failed, P - Probe, D - Delay
IPv6 Address Age State Link-layer Addr Interface
fe80::211:5dff:fe53:500a 0 S 0011.5d53.500a GigE6/1

show ipv6 trafficコマンドの出力例

show ipv6 trafficコマンドは、IPv6および ICMPの統計情報を表示します。
switch# show ipv6 traffic
IPv6 Statistics:
Rcvd: 100 total, 0 local destination
0 errors, 0 truncated, 0 too big
0 unknown protocol, 0 dropped
0 fragments, 0 reassembled
0 couldn't reassemble, 0 reassembly timeouts
Sent: 0 generated, 0 forwarded 0 dropped
0 fragmented, 0 fragments created, 0 couldn't fragment

ICMPv6 Statistics:
Rcvd: 100 total, 0 errors, 0 unreachables, 0 time exceeded
0 too big, 0 param probs, 0 admin prohibs
0 echos, 0 echo reply, 0 redirects
0 group query, 0 group report, 0 group reduce
0 router solicit, 69 router advert
0 neighbor solicit, 31 neighbor advert
Sent: 55 total, 0 errors, 0 unreachables, 0 time exceeded
0 too big, 0 param probs, 0 admin prohibs
0 echos, 0 echo reply, 0 redirects
0 group query, 20 group report, 2 group reduce
0 router solicit, 0 router advert
0 neighbor solicit, 33 neighbor advert

IPv6ネイバー探索キャッシュのクリア

IPv6ネイバー探索キャッシュをクリアするには、EXECモードで clear ipv6 neighborコマンド
を使用します。

switch# clear ipv6 neighbor
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ネイバー探索パラメータの構成の確認
show ipv6 interfaceコマンドは、ネイバー探索パラメータの構成を表示します。

switch# show ipv6 interface mgmt 0
mgmt0 is up
IPv6 is enabled
Global address(es):
2003::1/64
Link-local address(es):
fe80::205:30ff:fe00:533e
ND DAD is enabled, number of DAD attempts: 5
ND reachable time is 50000 milliseconds
ND retransmission time is 3000 milliseconds
Stateless autoconfig for addresses disabled

重複アドレス検出試行回数
重複アドレス検出試行回数を構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config t
switch(config)#

ステップ 2 インターフェイスを指定し、インターフェイスコンフィギュレーションサブモードを開始します。

switch(config)# interface gigabitethernet 3/1
switch(config-if)#

ステップ 3 重複アドレス検出試行回数を 3に設定します。指定できる範囲は 0～ 15です。
switch(config-if)# ipv6 nd dad attempts 3

ステップ 4 デフォルト値（0）に戻します。
switch(config-if)# no ipv6 nd dad attempts

到達可能性時間
到達可能性時間を構成するには、次のステップを実行します。
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手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config t
switch(config)#

ステップ 2 インターフェイスを指定し、インターフェイスコンフィギュレーションサブモードを開始します。

switch(config)# interface gigabitethernet 3/1
switch(config-if)#

ステップ 3 再送信時間を 10000ミリ秒に設定します。有効値は 1000～ 3600000ミリ秒です。
switch(config-if)# ipv6 nd reachability-time 10000

ステップ 4 デフォルト値（30000ミリ秒）に戻します。
switch(config-if)# no ipv6 nd reachability-time

再送信時間
再送信時間を構成するには、次のステップを実行します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config t
switch(config)#

ステップ 2 インターフェイスを指定し、インターフェイスコンフィギュレーションサブモードを開始します。

switch(config)# interface gigabitethernet 3/1
switch(config-if)#

ステップ 3 再送信時間を 20000ミリ秒に設定します。有効値は 1000～ 3600000ミリ秒です。
switch(config-if)# ipv6 nd retransmission-timer 20000

ステップ 4 デフォルト値（1000ミリ秒）に戻します。
switch(config-if)# no ipv6 nd retransmission-timer
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ネイバー探索パラメータの構成の確認
show ipv6 interfaceコマンドは、ネイバー探索パラメータの構成を表示します。

switch# show ipv6 interface mgmt 0
mgmt0 is up
IPv6 is enabled
Global address(es):
2003::1/64
Link-local address(es):
fe80::205:30ff:fe00:533e
ND DAD is enabled, number of DAD attempts: 5
ND reachable time is 50000 milliseconds
ND retransmission time is 3000 milliseconds
Stateless autoconfig for addresses disabled

IPv6スタティックルート
Cisco MDS NX-OSは、IPv6のスタティックルートをサポートしています。この項では、次の
トピックについて取り上げます。

• IPv6スタティックルートの設定

• IPv6スタティックルートの設定と動作の確認

IPv6スタティックルートの設定
IPv6スタティックルートを設定するには、次の手順を実行します。

始める前に

IPv6スタティックルートを手動で設定し、2台のネットワーキングデバイス間の明示的なパ
スを定義する必要があります。IPv6スタティックルートは自動的に更新されないので、ネッ
トワークトポロジが変化した場合は、手動で再設定する必要があります。

IPv6スタティックルートを手動で設定し、2台のネットワーキングデバイス間の明示的なパ
スを定義する必要があります。IPv6スタティックルートは自動的に更新されないので、ネッ
トワークトポロジが変化した場合は、手動で再設定する必要があります。

手順

ステップ 1 コンフィギュレーションモードを入力します。

switch# config t
switch(config)#

ステップ 2 ギガビットイーサネットインターフェイスのデフォルト IPv6スタティックルートを構成します。
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switch(config)# ipv6 route ::/0 gigabitethernet 3/1

ステップ 3 ギガビットイーサネットインターフェイスの完全指定 IPv6スタティックルートを構成します。

switch(config)# ipv6 route 2001:0DB8::/32 gigabitethernet 3/2

IPv6スタティックルートの設定と動作の確認
show ipv6 route コマンドは、スイッチの IPv6ルートテーブルを表示します。
switch# show ipv6 route
IPv6 Routing Table
Codes: C - Connected, L - Local, S - Static G - Gateway
G ::/0
via fe80::211:5dff:fe53:500a, GigabitEthernet6/1, distance 2
G ::/0
via fe80::2d0:3ff:fe61:4800, mgmt0, distance 2
C 2000::/64
via ::, mgmt0
C 2172:22::/64
via ::, mgmt0, distance 2
C 3000:3::/64
via fe80::205:30ff:fe01:7ed6, GigabitEthernet4/1
C 3000:4::/64
via fe80::205:30ff:fe01:7ed6, GigabitEthernet4/1.250
C 3000:5::/64
via fe80::213:1aff:fee5:e69b, GigabitEthernet5/4
C 3000:6::/64
via fe80::213:1aff:fee5:e69b, GigabitEthernet5/4.250
C 3000:7::/64
via fe80::205:30ff:fe01:7ed7, GigabitEthernet4/2
C 3000:8::/64
via fe80::205:30ff:fe01:7ed7, GigabitEthernet4/2.250
C 3000:9::/64
via fe80::213:1aff:fee5:e69e, port-channel 3
C 3000:10::/64
via fe80::213:1aff:fee5:e69e, port-channel 3.250
C 5000:1::/64
via fe80::205:30ff:fe01:3917, GigabitEthernet6/2
C 5000:1::/64
via fe80::205:30ff:fe01:3918, port-channel 4
C 6000:1:1:1::/64
via fe80::205:30ff:fe01:3916, GigabitEthernet6/1
C 7000:1::/64
via fe80::205:30ff:fe01:3917, GigabitEthernet6/2.250
C 7000:1::/64
via fe80::205:30ff:fe01:3918, port-channel 4.250
C 7000:1:1:1::/64
via fe80::205:30ff:fe01:3917, GigabitEthernet6/2, distance 2
L fe80::/10
via ::
L ff00::/8
via ::

Cisco MDS 9000シリーズ IPサービスリリース 9.x構成ガイド
287

IPv6の設定

IPv6スタティックルートの設定と動作の確認



ギガビットイーサネットの IPv6-ACLに関する注意事項
ギガビットイーサネットインターフェイスで IPv6-ACLを設定する際には、次の注意事項に
従ってください。

• Transmission Control Protocol（TCP）または Internet Control Message Protocol（ICMP）だけ
を使用します。

ユーザーデータグラムプロトコル（UDP）やHTTPなどの他のプロトコルは、ギガビットイー
サネットインターフェイスではサポートされていません。これらのプロトコルに関するルール

を含むACLをギガビットイーサネットインターフェイスに適用することは可能ですが、これ
らのルールは無効になります。

（注）

•インターフェイスをイネーブルにする前に、インターフェイスに IPv6-ACLを適用します。
このようにすれば、トラフィックが流れ始める前にフィルタを適用できます。

•次の条件を確認します。

• log-denyオプションを使用する場合、1秒ごとに記録されるメッセージ数は最大 50で
す。

•ギガビットイーサネットインターフェイスに establishedオプションを含む IPv6-ACL
を適用すると、このオプションは無視されます。

•前から存在している TCP接続に IPv6-ACLのルールを適用しても、このルールは無視
されます。たとえば、Aと Bの間に既存の TCP接続がある場合に、送信元が Aで送
信先が Bのパケットをすべて廃棄する IPv6-ACLを適用しても、このルールは無効に
なります。

ギガビットイーサネットインターフェイスに IPv6-ACLがすでに設定されている場合、このイ
ンターフェイスをイーサネットポートチャネルグループに追加できません。IPv6-ACLの設定
の詳細については、『Cisco Fabric Manager Security Configuration Guide』『Cisco MDS 9000 Family
NX-OS Security Configuration Guide』を参照してください。

（注）

インターフェイスへの IPv6-ACLの適用の詳細については、『Cisco Fabric Managerセキュリ
ティ構成ガイド』『Cisco MDS 9000ファミリ NX-OSセキュリティ構成ガイド』を参照してく
ださい。
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IPv4から IPv6への移行
Cisco MDS NX-OSは、IPv4から IPv6への移行メカニズムをサポートしていません。IPv4から
IPv6への移行には、シスコルータ製品の移行スキームを利用できます。ネットワークを移行
するようにCisco製ルータを構成する方法の詳細については、「トンネリングまたは IPv6の実
装」の章を参照してください。

IPv6の表示
インターフェイスの IPv6ネイバーの情報を表示するには、show ips ipv6 neighbours interface
コマンドを使用します。

switch# show ips ipv6 neighbours interface gigabitethernet 6/1
IPv6 Address Age (min) Link-layer Addr State Interface
fe80::211:5dff:fe53:500a 0 0011.5d53.500a S Gigabi tEthernet6/1

インターフェイスの IPv6プレフィックスの情報を表示するには、show ips ipv6prefix-list interface
コマンドを使用します。

switch# show ips ipv6 prefix-list interface gigabitethernet 6/1
Prefix Prefix-len Addr
Valid Preferred
6000:1:1:1:: 64 ::
2592000 604800

インターフェイスの IPv6ルートの情報を表示するには、show ips ipv6 interfaceコマンドを使
用します。

switch# show ips ipv6 route interface gigabitethernet 6/1
IPv6 Routing Table - 4 entries
Codes: C - Connected, L - Local, S - Static, G - Gateway, M - Multicast
C 6000:1:1:1::/64 is directly connected, GigabitEthernet6/1
C 6000:1:1:1::/64 is directly connected, GigabitEthernet6/1
C fe80::/64 is directly connected, GigabitEthernet6/1
M ff02::/32 is multicast, GigabitEthernet6/1
G ::/0 via fe80::211:5dff:fe53:500a, GigabitEthernet6/1

インターフェイスの IPv6ルータの情報を表示するには、show ips ipv6 routers interfaceコマン
ドを使用します。

switch# show ips ipv6 routers interface gigabitethernet 6/1
Addr Lifetime Expire
fe80::211:5dff:fe53:500a 1800 1781

インターフェイスの IPv6トラフィック統計情報を表示するには、show ips ipv6 traffic interface
コマンドを使用します。

switch# show ips ipv6 traffic interface gigabitethernet 6/1
IPv6 statistics:
Rcvd: 5094 total
0 bad header, 0 unknown option, 0 unknown protocol
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures
Sent: 13625 generated
0 fragmented into 0 fragments, 0 failed
2 no route
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ICMP statistics:
Rcvd: 1264 input, 0 checksum errors, 0 too short
0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
734 group query, 0 group report, 0 group reduce
0 router solicit, 528 router advert, 0 redirects
0 neighbor solicit, 2 neighbor advert
Sent: 6045 output, 0 rate-limited
unreach: 0 routing, 0 admin, 0 neighbor, 1160 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 1466 group report, 0 group reduce
1 router solicit, 0 router advert, 0 redirects
3412 neighbor solicit, 6 neighbor advert

デフォルト設定
次の表に、IPv6パラメータのデフォルト設定を示します。

表 19 :デフォルト IPv6パラメータ

デフォルトパラメータ

ディセーブルIPv6処理

0（ネイバー探索ディセーブル）重複アドレス検出試行回

数

1000ミリ秒到達可能性時間

30000ミリ秒再送信時間

なしIPv6-ACL
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翻訳について
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