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はじめに

ここでは、『CiscoMDS9000 Series ConfigurationGuideを使用している対象読者、構成、および
表記法について説明します。また、関連マニュアルの入手方法についても説明します。次のセ

クションを含んでいます：

•対象読者（vページ）
•表記法（vページ）
•マニュアルに関するフィードバック（viiページ）
•関連資料（viiページ）
•通信、サービス、およびその他の情報（viiページ）

対象読者
このマニュアルは、CiscoMDS9000シリーズスイッチの設置、構成、および維持に携わるネッ
トワーク管理者を対象としています。

表記法
コマンドの説明では、次の表記法を使用しています：

説明表記法

太字の文字は、表示どおりにユーザーが入力するコマンドおよ

びキーワードです。

bold

イタリック体の文字は、ユーザーが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています：

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています：

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、mds-docfeedback@cisco.comよりご連絡ください。ご協力をよろしくお願いい
たします。

関連資料
Cisco MDS 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります:

https://www.cisco.com/c/en/us/support/storage-networking/mds-9000-nx-os-san-os-software/series.html

ドキュメントロードマップ

https://www.cisco.com/c/en/us/td/docs/storage/san_switches/mds9000/roadmaps/rel90.html

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、CiscoServices [英語]にアクセスして
ください。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco MDS 9000シリーズ高可用性構成ガイド、リリース 9.x
viii

はじめに

はじめに

https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


C H A P T E R 1
新機能および変更された機能に関する情報

この表には、新機能と変更された機能がリストされています。
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Table 1:新機能および変更された機能

参照先リリース説明機能名

高可用性の構成, on page 139.2(1)シスログは、スタン

バイスーパーバイ

ザのイーサネット管

理ポートが切断にさ

れるまたは、ISSU
または、システム

スイッチオーバー実

行する前場合、ユー

ザーをアラートする

ために紹介されまし

た。

show interface mgmt
number standbyコマ
ンドは、アクティブ

スーパーバイザから

発行されたスーパー

バイザの mgmt0リ
ンクのステータスを

表示するために紹介

されました。

system switchover
bypass-standby-mgmt0
コマンドは、スタン

バイスーパーバイ

ザの mgmt0リンク
のステータスの

チェックをスイッチ

オーバー中にスキッ

プするために紹介さ

れました。

スタンバイスー

パーバイザのmgmt0
ステータス

高可用性の構成, on page 138.5(1)分離なしの内部

CRC検出とエラー
ロギングは、デフォ

ルトで有効になって

います。

内部 CRC検出およ
びエラーロギング

「Cisco MDS 9000シリーズコ
マンド資料」のhardware fabric
crcコマンド

8.4（2）分離アクションを実

行せずに内部 CRC
エラーをログに記録

するオプションが導

入されました。

内部 CRC検出およ
びエラーロギング

Cisco MDS 9000シリーズ高可用性構成ガイド、リリース 9.x
2

新機能および変更された機能に関する情報

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/mds9000/sw/8_x/command/cisco_mds9000_command_ref_8x/h_commands.html#wp3781811895
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/mds9000/sw/8_x/command/cisco_mds9000_command_ref_8x/h_commands.html#wp3781811895


参照先リリース説明機能名

高可用性の構成, on page 138.4（2）CiscoMDSディレク
タスイッチ上のス

タンバイスーパー

バイザのマネジメン

トイーサネットリ

ンクは、スーバーバ

イザがスタンバイ

ステートに到達した

場合に起動します。

スタンバイスー

パーバイザのmgmt0
リンク

高可用性の構成, on page 138.4（2）アクションを実行せ

ずに内部 CRCエ
ラーをログに記録す

るオプションが追加

されました。

内部 CRC検出と分
離
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C H A P T E R 2
ハイアベイラビリティの概要

CLIを使用して、ハイアベイラビリティ（HA）ソフトウェアフレームワークと冗長性機能を
設定できます。これらの機能には、アプリケーションの再起動性とスーパーバイザの無停止の

切り替え可能性が含まれます。シスコの高可用性は、Cisco NX-OSソフトウェアで提供される
テクノロジーであり、ネットワーク全体の復元力を実現してネットワークの可用性を向上させ

ます。

Cisco MDSマルチレイヤディレクタおよびスイッチは、アプリケーションの再起動性とスー
パーバイザの無停止切り替え機能をサポートします。スイッチは、冗長ハードウェアコンポー

ネントと高可用性ソフトウェアフレームワークによってシステム障害から保護されています。

ハイアベイラビリティソフトウェアフレームワークは、次の機能を有効にします：

•無停止のソフトウェアアップグレード機能を保証します。

•デュアルスーパーバイザモジュールを使用して、スーパーバイザモジュールの障害に対
する冗長性を提供します。

•同じスーパーバイザモジュールで、障害が発生したプロセスの中断のない再起動を実行し
ます。スーパーバイザおよびスイッチングモジュールで実行されるサービスは、設定で定

義されたハイアベイラビリティポリシーを追跡し、ポリシーに基づいてアクションを実

行します。この機能は、Cisco MDS 9200およびMDS 9100スイッチでも使用できます。

•ポートチャネル（ポート集約）機能を使用して、リンク障害から保護します。この機能
は、Cisco MDS 9200およびMDS 9100スイッチでも使用できます。

•アクティブスーパーバイザに障害が発生した場合にスイッチオーバーを提供します。スタ
ンバイスーパーバイザ（存在する場合）は、ストレージまたはホストトラフィックを中

断することなく処理を引き継ぎます。

• Cisco MDSスイッチがスイッチ内部で発生する CRCエラーを検出し、エラーの原因を特
定できるようにします。

•スーパーバイザ冗長性（6ページ）
•内部 CRC検出と分離, on page 6

Cisco MDS 9000シリーズ高可用性構成ガイド、リリース 9.x
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スーパーバイザ冗長性
CiscoMDSディレクタスイッチには、冗長性を確保するために2つのスーパーバイザモジュー
ルがあります。スイッチの電源が投入され、両方のスーパーバイザモジュールが存在する場

合、最初に起動したスーパーバイザモジュールがアクティブモードになり、2番目に起動した
スーパーバイザモジュールがスタンバイモードになります。アクティブモードのスーパーバ

イザがスイッチを制御します。スイッチのすべてのコンポーネントが正常に動作していること

を確認するために必要なすべての機能を実行します。スタンバイスーパーバイザモジュール

は、常に現用系スーパーバイザモジュールをモニタリングします。アクティブスーパーバイ

ザモジュールが機能不全になると、ユーザートラフィックに影響を与えることなくスタンバ

イスーパーバイザモジュールに切り替わります。障害が発生したスーパーバイザが回復する

と、スタンバイスーパーバイザになり、新しい現用系スーパーバイザをモニターします。

Cisco MDS NX-OSリリース 8.4（2）より前では、Cisco MDSディレクタスイッチ上のスタン
バイスーパーバイザの管理イーサネットリンクがダウンしていました。したがって、管理リ

ンクのピアポートもダウンしており、未使用ポートと誤認される可能性があります。この未使

用のポートは、誤って無効化にされているか、再利用されている可能性があります。スイッチ

オーバーが発生すると、新しくアクティブになったスーパーバイザの管理リンクは使用できな

くなり、新しくアクティブになったスーパーバイザの管理ポートへのアクティブな接続がない

ため、スイッチは管理できなくなります。

Cisco MDS NX-OSリリース 8.4（2）から Cisco MDSディレクタスイッチ上のスタンバイスー
パーバイザのマネジメントイーサネットリンクは、スーバーバイザがスタンバイステートに

到達した場合に起動します。ただし、IPなどの上位層プロトコルは現用系ではありません。こ
れにより、スタンバイスーパーバイザの管理リンクのピアポートがアップ状態になり、長期

間のダウンによって誤って無効になったり、再利用されたりすることがなくなります。

ディレクタスイッチで高可用性を備えたアウトオブバンド管理では、両方のスーパーバイザ

のmgmt0ポートを同じサブネットまたは仮想LANに接続する必要があります。これは、mgmt0
IPアドレスが現在アクティブなスーパーバイザによって使用されるためです。

（注）

内部 CRC検出と分離
Cisco MDS NX-OSリリース 6.2（13）以降では、内部巡回冗長検査（CRC）の検出および分離
機能が Cisco MDS 9700シリーズスイッチでサポートされています。

この機能により、Cisco MDSスイッチは、スイッチ内部で発生する CRCエラーを検出し、こ
れらのエラーの原因を特定できます。

内部CRC検出と分離は、CiscoMDS 9700シリーズマルチレイヤディレクタでのみサポートさ
れます。

Note

Cisco MDS 9000シリーズ高可用性構成ガイド、リリース 9.x
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NX- OSリリース 8.5(1)およびリリース 9.2(1)以降、内部 CRC検出および分離機能がデフォル
トで有効になっており、アクションを実行せずに、24時間ごとに 3つの内部 CRCエラーのイ
ンスタンスをログに記録します。

この機能をサポートするモジュールは次のとおりです：

• Cisco MDS 9700 48ポート 64 Gbpsファイバチャネルスイッチングモジュール

• Cisco MDS 9700 48ポート 16 Gbpsファイバチャネルスイッチングモジュール

• Cisco MDS 9700 48ポート 10-Gbps Fibre Channel over Ethernetスイッチングモジュール

• Cisco MDS 9700 40 Gbps 24ポート Fibre Channel over Ethernetスイッチングモジュール

• Cisco MDS 24/10ポート SAN拡張スイッチングモジュール

• Cisco MDS 9700 48ポート 32 Gbpsファイバチャネルスイッチングモジュール

• Cisco MDS 9700ファブリックモジュール 1

• Cisco MDS 9700ファブリックモジュール 3

• Cisco MDS 9700スーパーバイザモジュール 1

• Cisco MDS 9700スーパーバイザモジュール 4

モジュールは、スイッチングモジュールまたはスーパーバイザモジュールのいずれかを指し

ます。

Note

これらの内部 CRCエラーは、スイッチの外部から到着したフレーム（CRCエラーを含む）と
は別のクラスの CRCエラーです。リンク上のスイッチの外から到着したフレームは、入力時
にチェックされます。フレームが入力 CRCチェックに合格しない場合、入力ポートでドロッ
プされ、システムに伝播されません。MDS 9700ディレクタを含むMDSスイッチは、ストア
アンドフォワードモードで動作します。内部CRCエラーは、フレームがエラーなしで受信さ
れたが、スイッチングパスを通過するときに破損した場合に発生します。この破損は、転送パ

スの 5つの「段階」で発生する可能性があります。

内部 CRCエラーは通常、システムの障害が原因で発生します。このような障害は、モジュー
ルが誤って取り外された場合など、一時的な場合もあれば、モジュールの取り付け不良などの

永続的な場合もあります。また、まれに、ハードウェアコンポーネントの障害または障害が発

生している場合もあります。エラー率は多くの要因によって異なり、非常に高いものから非常

に低いものまでさまざまです。

エラーレートのしきい値はシステム全体の値として設定できますが、エラーの原因を特定する

ために、各モジュールごとに各 ASICの個別のエラーカウントが維持されます。

フレーム転送に関与する ASICがフレームを受信すると、そのフレームは CRCチェックされ
ます。CRCチェックに合格しない場合、通常は、受信側の ASICが障害のある ASICです。た
だし、送信側 ASICによって破損して誤って送信されたか、2つの ASIC間のリンク上で破損
した可能性があります。どの ASICまたは他のコンポーネントに障害があるかによって、エ
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ラーは単一のASICに限定される場合もあれば、たとえば障害のあるASICが複数の受信ASIC
に送信している場合には複数の ASICで発生する場合もあります。障害のあるコンポーネント
を特定するには、複数の段階を理解し、発生しているすべての内部 CRCエラーを調べる必要
があります。

カウンタは、内部巡回冗長検査（CRC）の検出と分離が最初に設定された時点から 24時間で
リセットされます。

Note

内部 CRC検出および分離の段階
スイッチで内部 CRCエラーが発生する可能性のある 5つの段階：

1. ステージ 1：モジュールの入力バッファ

2. ステージ 2：モジュールの入力クロスバー

3. ステージ 3：シャーシの中央クロスバー

4. ステージ 4：モジュールの出力クロスバー

5. ステージ 5：モジュールの出力バッファ
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Figure 1:内部 CRC検出および分離の段階

エラー数がしきい値を超えると、各モジュールのエラーが個別に処理されます。

モジュール上の該当するすべての ASICのエラーの合計がしきい値を超える必要があります。Note

エラーが指定されたしきい値を超えると、XBAR_MONITOR_INTERNAL_CRC_ERRがログに
記録される syslogメッセージです。この syslogメッセージは、エラーの場所と実行されたアク
ションのタイプを示します。

例：エラーメッセージ
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switch# show logging logfile | inc MONITOR_INTERNAL_CRC_ERR
2015 May 25 21:20:41 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Module-1 detects CRC
Error:4 at Egress Q-engine, putting it in failure state
2015 May 25 21:15:35 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Fab_slot-12 detects
CRC
error:1 at ingress stage2, putting it in failure state
2015 May 25 15:47:10 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Module-5 detects CRC
error:2 at Ingress Qengine, Only one Sup is present, bringing down the active VSAN
2015 May 25 15:08:17 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Module-5 detects CRC
error:1 at Ingress Qengine, putting it in failure state

ステージ 1：モジュールの入力バッファ

各モジュールには複数の入力バッファがあります。スイッチングモジュールの入力バッファの

CRCエラーレートがしきい値に達すると、モジュール全体がシャットダウンします。詳細に
ついては、「しきい値を超えた場合にスーパーバイザで実行されるアクション」を参照して

ください。

ステージ 2：モジュールの入力クロスバー

入力クロスバーは、入力バッファからファブリックモジュールにトラフィックを切り替える入

力モジュール上のASICコンプレックスです。入力スイッチングモジュールクロスバーのCRC
エラー率がしきい値に達すると、モジュール全体がシャットダウンされます。詳細については

、「しきい値を超えた場合にスーパーバイザで実行されるアクション」を参照してください。

ステージ 3：シャーシの中央クロスバー

クロスバーは、トラフィックを入力モジュールから出力モジュールに切り替えるファブリック

モジュール上の ASICコンプレックスです。

クロスバーの CRCエラー率がしきい値に達した場合、対応するスイッチに複数のファブリッ
クモジュールがある場合は、エラーを記録しているファブリックモジュールがシャットダウ

ンされます。スイッチにファブリックモジュールが 1つしかない場合は、エラーが発生した
ファブリックモジュールリンクに接続されているモジュールがシャットダウンされます。

ステージ 4：モジュールの出力クロスバー

出力クロスバーは、ファブリックモジュールから出力バッファにトラフィックをスイッチング

する、出力モジュール上の ASICコンプレックスです。出力スイッチングモジュールクロス
バーの CRCエラーレートがしきい値に達すると、エラーのあるフレームを受信した接続され
た中央クロスバーの電源が切断されます。詳細については、「しきい値を超えた場合にスー

パーバイザで実行されるアクション」を参照してください。

ステージ 5：モジュールの出力バッファ

各モジュールには複数の出力バッファがあります。スイッチングモジュールの出力バッファの

CRCエラーレートがしきい値に達すると、モジュール全体がシャットダウンします。詳細に
ついては、「しきい値を超えた場合にスーパーバイザで実行されるアクション」を参照して

ください。

しきい値を超過した場合にスーパーバイザに起こされるアクション

内部 CRC検出および分離の次の段階でしきい値を超えた場合にスーパーバイザで実行される
アクション。

Cisco MDS 9000シリーズ高可用性構成ガイド、リリース 9.x
10

ハイアベイラビリティの概要

しきい値を超過した場合にスーパーバイザに起こされるアクション



1. ステージ 1：モジュールの入力バッファ

2. ステージ 2：モジュールの入力クロスバー

3. ステージ 4：モジュールの出力クロスバー

4. ステージ 5：モジュールの出力バッファ

•アクティブスーパーバイザとスタンバイスーパーバイザの両方がスイッチに存在する場
合、アクティブスーパーバイザがダウンし、スタンバイスーパーバイザが引き継ぎます。

•アクティブなスーパーバイザだけがスイッチに存在する場合（2番目のスーパーバイザが
存在しないか、ダウンしている場合）、すべてのアクティブな VSANが一時停止され、
データトラフィックが停止します。アクティブスーパーバイザは、手動デバッグに使用

できます。

•単一のファブリックモジュールと単一のスーパーバイザモジュールの両方が存在し、スー
パーバイザでステージ2エラーが発生すると、スーパーバイザは電源が切断されます。そ
の結果、スイッチはダウンします。

Note

内部 CRC検出および分離機能の構成については、「内部 CRC検出と分離の構成, on page 17」
を参照してください。
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C H A P T E R 3
高可用性の構成

この章では、高可用性の構成方法と、スイッチオーバープロセスについて説明します。

•機能情報の確認（13ページ）
•ハイアベイラビリティの機能履歴（13ページ）
•高可用性の構成, on page 14

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、https://bst.cloudapps.cisco.com/
bugsearchの Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照し
てください。このモジュールに記載されている機能の詳細を検索し、各機能がサポートされて

いるリリースのリストを確認する場合は、「新機能および変更された機能に関する情報」の

章、またはこの章の「機能の履歴」表を参照してください。

ハイアベイラビリティの機能履歴
この表には、新機能と変更された機能がリストされています。
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表 2 :新機能および変更された機能

機能情報リリース機能名

シスログは、スタンバイスーパーバイ

ザのイーサネット管理ポートが切断に

されるまたは、ISSUまたは、システム
スイッチオーバー実行する前場合、ユー

ザーをアラートするために紹介されま

した。

show interface mgmt number standbyコ
マンドは、アクティブスーパーバイザ

から発行されたスーパーバイザのmgmt0
リンクのステータスを表示するために

紹介されました。

system switchover bypass-standby-mgmt0
コマンドは、スタンバイスーパーバイ

ザの mgmt0リンクのステータスの
チェックをスイッチオーバー中にスキッ

プするために紹介されました。

9.2(1)スタンバイスーパーバイ

ザの mgmt0ステータス

分離なしの内部CRC検出とエラーロギ
ングは、デフォルトで有効になってい

ます。

8.5(1)内部 CRC検出と分離

Cisco MDSディレクタスイッチ上のス
タンバイスーパーバイザの管理イーサ

ネットリンクは、スーパーバイザがス

タンバイ状態になるとアップ状態にな

ります。

8.4(2)スタンバイスーパーバイ

ザの mgmt0リンク

アクションを実行せずに内部 CRCエ
ラーをログに記録するオプションが追

加されました。

次のコマンドが変更されました。

hardware fabric crc [threshold count]
[log-only]

8.4(2)内部 CRC検出と分離

高可用性の構成
この章では、高可用性の構成方法と、スイッチオーバープロセスについて説明します。

Cisco MDS 9000シリーズ高可用性構成ガイド、リリース 9.x
14

高可用性の構成

高可用性の構成



高可用性について

プロセスの再起動性は、Cisco MDS 9000シリーズスイッチに高可用性機能を提供します。こ
のプロセスにより、プロセスレベルの障害によってシステム全体に障害が及ぶのを防ぐことが

できます。また、失敗したプロセスを自動的に再起動します。このプロセスは、障害が発生す

る前の状態を復元でき、障害が発生した時点から実行を継続します。

Cisco MDS NX-OSリリース 8.4（2）から Cisco MDSディレクタスイッチ上のスタンバイスー
パーバイザのマネジメントイーサネットリンクは、スーバーバイザがスタンバイステートに

到達した場合に起動します。これにより、隣接するイーサネットスイッチのポートが継続的に

ダウンし、デコミッションされる可能性があるとして検出されるのを防ぐことができます。

CiscoMDSNX-OSリリース 9.2（1）以降、In-Service Software Upgrade（ISSU）、ソフトウェア
ダウングレード（ISSD）、またはシステムスイッチオーバーを実行する前に、スタンバイスー
パーバイザのイーサネット管理リンクが切断またはダウンした場合、NX-OSは syslogをチェッ
クして出力し、ユーザに警告します。 show interface mgmt number standbyコマンドを使用し
て、現用系スーパーバイザから発行されたときにスタンバイスーパーバイザの mgmt0リンク
のステータスを表示することもできます。 system switchover bypass-standby-mgmt0コマンド
を使用すると、システムのスイッチオーバー時にスタンバイスーパーバイザのmgmt0リンク
のステータスのチェックをスキップできます。システムメッセージの詳細については、Cisco
MDS 9000ファミリおよび Nexus 7000シリーズ NX-OSシステムメッセージリファレンスを参
照してください。

HAスイッチオーバーには次の特性があります。

•制御トラフィックは影響を受けないため、ステートフル（中断なし）です。

•スイッチングモジュールは影響を受けないため、データトラフィックは中断されません。

•スイッチングモジュールはリセットされません。

auto-copyが進行中の場合、スイッチオーバーは許可されません。Note

スイッチオーバープロセス

スイッチオーバーは、次の 2つのプロセスのいずれかによって発生します：

•現用系スーパーバイザモジュールに障害が発生すると、スタンバイスーパーバイザモ
ジュールが自動的に引き継ぎます。

•現用系スーパーバイザモジュールからスタンバイスーパーバイザモジュールへのスイッ
チオーバーは手動で開始します。

スイッチオーバープロセスが開始されると、安定したスタンバイスーパーバイザモジュール

が使用可能になるまで、同じスイッチで別のスイッチオーバープロセスを開始することはでき

ません。
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スタンバイスーパーバイザモジュールが安定した状態（HAスタンバイ）でない場合、スイッ
チオーバーは実行されません。

Caution

スーパーバイザモジュールの同期

実行イメージは、アクティブスーパーバイザモジュールによってスタンバイスーパーバイザ

モジュールで自動的に同期されます。ブート変数は、このプロセス中に同期されます。

スタンバイスーパーバイザモジュールは、現用系スーパーバイザモジュール上の画像を実行

画像と一緒に自動的に同期します。

スーパーバイザモジュールの起動元のイメージは、ブートフラッシュから削除できません。

これは、新しいスタンバイスーパーバイザモジュールがプロセス中に同期できるようにする

ためです。

Note

手動スイッチオーバーのガイドライン

手動スイッチオーバーを実行する場合は、次のガイドラインに注意してください。

•スイッチオーバーを手動で開始すると、システムメッセージに 2つのスーパーバイザモ
ジュールの存在が示されます。

•スイッチオーバーは、スイッチで2つのスーパーバイザモジュールが機能している場合に
のみ実行できます。

•シャーシ内のモジュールが機能しています。

スイッチオーバーの手動による起動

現用系スーパーバイザモジュールからスタンバイスーパーバイザモジュールへのスイッチオー

バーを手動で開始するには、system switchoverコマンドを使用します。このコマンドを入力し
た後、安定したスタンバイスーパーバイザモジュールが使用可能になるまで、同じスイッチ

で別のスイッチオーバープロセスを開始することはできません。

HAスイッチオーバーが可能であることを確認するには、 show system redundancy statusコマ
ンドまたは show moduleコマンドを入力します。コマンドの出力にスタンバイスーパーバイ
ザモジュールのHAスタンバイ状態が表示された場合は、スイッチオーバーが可能です。詳細
については、「スイッチオーバーの可能性の確認」を参照してください。

スイッチオーバーの可能性の確認

ここでは、手動スイッチオーバーの前にスイッチとモジュールのステータスを確認する方法に

ついて説明します。

• show interface mgmt number standbyコマンドを使用して、スタンバイスーパーバイザの
mgmt0リンクがアップしていることを確認します。
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• show system redundancy statusコマンドを使用して、システムがスイッチオーバーを受け
入れる準備ができていることを確認します。

•モジュールのステータス（とプレゼンス）のいつでもを確認をするために show moduleコ
マンドを使用します。show moduleコマンドの出力例を次に示します：

switch# show module
Mod Ports Module-Type Model Status
--- ----- ------------------------------- ------------------ ------------
2 8 IP Storage Services Module DS-X9308-SMIP ok
5 0 Supervisor/Fabric-1 DS-X9530-SF1-K9 active *
6 0 Supervisor/Fabric-1 DS-X9530-SF1-K9 ha-standby
8 0 Caching Services Module DS-X9560-SMAP ok
9 32 1/2 Gbps FC Module DS-X9032 ok
Mod MAC-Address(es) Serial-Num
--- -------------------------------------- ----------
2 00-05-30-00-9d-d2 to 00-05-30-00-9d-de JAB064605a2
5 00-05-30-00-64-be to 00-05-30-00-64-c2 JAB06350B1R
6 00-d0-97-38-b3-f9 to 00-d0-97-38-b3-fd JAB06350B1R
8 00-05-30-01-37-7a to 00-05-30-01-37-fe JAB072705ja
9 00-05-30-00-2d-e2 to 00-05-30-00-2d-e6 JAB06280ae9
* this terminal session

出力の Statusカラムは、スイッチングモジュールで okステータス、スーパーバイザモ
ジュールで activeか HA-standbyになっている必要があります。ステータスが OKか active
である場合は、構成を続けることができます。

• show boot auto-copyコマンドを使用して、自動コピー機能の構成を確認し、スタンバイ
スーパーバイザモジュールへの自動コピーが進行中かどうかを確認します。 show boot
auto-copyコマンドの出力例は次のとおりです：

switch# show boot auto-copy
Auto-copy feature is enabled
switch# show boot auto-copy list
No file currently being auto-copied

内部 CRC検出と分離の構成

この機能は、デフォルトで無効になっています。Note

内部 CRC検出と分離を構成するには、次の手順を実行します：

Procedure

ステップ 1 次の構成モードを入力します：

switch# configure terminal

ステップ 2 内部 CRC検出、分離、およびエラーロギングを有効にします：

switch(config)# hardware fabric crc [threshold count]
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または

Cisco MDS NX-OSリリース 8.4（2）以降のリリースで、分離せずに内部 CRC検出とエラーロギングを有
効にします：

switch(config)# hardware fabric crc [threshold count] log-only

Cisco MDS NX-OSリリース 8.5（1）以降では、分離なしの内部 CRC検出およびエラーロギングがデフォ
ルトで有効になっています。

エラー率は 24時間の連続ウィンドウで測定され、エラーカウントは各ウィンドウの開始時に 0にリセット
されます。しきい値の範囲は 1～ 100です。しきい値が指定されていない場合、デフォルトのしきい値は
3です。

ステップ 3 （任意）内部 CRC検出、分離、およびエラーロギングを無効化にします。

switch(config)# no hardware fabric crc

ステップ 4 この構成変更を保存します：

switch(config)# copy running-config startup-config

内部 CRC検出と分離のデフォルト設定

次の表に、インターフェイスパラメータのデフォルト設定値を示します。

Table 3:内部 CRC検出と分離のデフォルト設定

デフォルトパラメータ

無効化内部CRCエラー処理

スタンバイスーバーバイザモジュールに起動変数画像をコピー

アクティブスーパーバイザモジュールにある（スタンバイスーパーバイザモジュールにはな

い）ブート変数イメージをスタンバイスーパーバイザモジュールにコピーできます。スタン

バイスーパーバイザモジュールに設定されている KICKSTARTおよび SYSTEMブート変数の
みをコピーできます。モジュール（ラインカード）イメージには、すべてのブート変数が対応

するスタンバイの場所（bootflash:または slot0:）にまだ存在しない場合、コピーされます。

ブート変数の自動コピーの有効化

ブート変数の自動コピーを有効または無効にするには、次の手順を実行します：

Procedure

ステップ 1 構成モードに入ります。
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switch# configure terminal

switch(configure)#

ステップ 2 アクティブスーパーバイザモジュールからスタンバイスーパーバイザモジュールへのブート変数の自動
コピーを有効化にします（デフォルト）。

switch(configure)# boot auto-copy

自動コピーが管理上有効

ステップ 3 自動コピー機能を無効化にします。

switch(configure)# boot auto-copy

自動コピーが管理上無効化

コピーされたブート変数の確認

show boot auto-copyコマンドを使用して、コピーされたブート変数の現在の状態を確認しま
す。この出力例は、自動コピーが有効になっていることを示しています：

switch# show boot auto-copy
Auto-copy feature enabled

次の出力例は、自動コピーが無効になっていることを示しています：

switch# show boot auto-copy
Auto-copy feature disabled

show boot auto-copy listコマンドを使用して、コピーされているファイルを確認します。この
出力例は、スタンバイスーパーバイザモジュールのブートフラッシュにコピーされているイ

メージを示しています。これが成功すると、次のファイルは image2.binになります。

このコマンドは、アクティブなスーパーバイザモジュール上のファイルだけを表示します。Note

switch# show boot auto-copy list
File: /bootflash:/image1.bin
Bootvar: kickstart
File:/bootflash:/image2.bin
Bootvar: system

次に、 auto-copyオプションが無効になっている場合、またはファイルがコピーされていない
場合の一般的なメッセージの出力例を示します：

switch# show boot auto-copy list
No file currently being auto-copied
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HAステータス情報の表示
システムの HAステータスを表示するには、 show system redundancy statusコマンドを使用し
ます。冗長状態から内部状態 Table 4:冗長状態 , on page 20および Table 6:内部状態 , on page
21の表では、冗長状態、スーパーバイザ状態、および内部状態の出力値について説明します。

switch# show system redundancy status
Redundancy mode
---------------

administrative: HA
operational: HA

This supervisor (sup-1)
-----------------------

Redundancy state: Active
Supervisor state: Active
Internal state: Active with HA standby

Other supervisor (sup-2)
------------------------

Redundancy state: Standby
Supervisor state: HA standby
Internal state: HA standby

次の条件は、自動同期が可能な場合を示します：

• 1つのスーパーバイザモジュールの内部状態がHAスタンバイで現用系であり、もう一方
のスーパーバイザモジュールが ha-standbyである場合、スイッチは動作上HAであり、自
動同期ができます。

•いずれかのスーパーバイザモジュールの内部状態がnoneの場合、スイッチは自動同期は、
できません。

次の表に、冗長状態の使用可能な値を示します。

Table 4:冗長状態

説明状態

スーパーバイザモジュールが存在しないか、シャーシに接続されていま

せん。

なし

この診断が合格し、構成がダウンロードされています。初期化中

アクティブなスーパーバイザモジュールとスイッチを構成できます。アクティブ

スイッチオーバーが可能です。スタンバイ
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説明状態

スイッチは初期化中にスーパーバイザモジュールの障害を検出しました。

スイッチはモジュールの電源の再投入を 3回自動的に試します。3回目の
試行後は、引き続き失敗状態が表示されます。

Note
スーパーバイザモジュールが HAスタンバイとして起動するまで、スー
パーバイザモジュールの初期化を試みる必要があります。この状態は一

時的な状態です。

失敗

スーパーバイザモジュールは、デバッグのために意図的にシャットダウ

ンされます。

オフライン

スイッチはスーパーバイザモジュールとの接続を確立し、ブートアップ

診断を実行しています。

BIOSで

システムは無効な状態です。問題が解決しない場合は、TACにお問い合
わせください。

不明（Unknown）

次の表に、スーパーバイザモジュール状態の使用可能な値を示します。

Table 5:スーパーバイザの状態

説明状態

スイッチ内の現用系スーパーバイザモジュールは、構成できます。アクティブ

スイッチオーバーが可能です。HAスタンバイ

スイッチは、デバッグのために意図的にシャットダウンされます。オフライン

スイッチが無効な状態であり、TACへのサポートコールが必要です。不明（Unknown）

次の表に、内部冗長状態の使用可能な値を示します。

Table 6:内部状態

説明状態

スタンバイ状態のスーパーバイザモジュール内の HAスイッ
チオーバーメカニズムで有効です（スーパーバイザモジュー

ルの同期セクションを参照します）。

HAスタンバイ

スイッチオーバーが不可能です。スタンバイなしで有効です

スイッチ内の現用系スーパーバイザモジュールは、構成でき

ます。スタンバイスーパーバイザモジュールがHAスタンバ
イ状態です。

HAスタンバイで有効です
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説明状態

スイッチをシャットダウンしています。シャットダウン

スイッチは HAスイッチオーバーメカニズムに切り替え中で
す。

HAスイッチオーバーが進行中
です

スイッチは、デバッグのために意図的にシャットダウンされ

ます。

オフライン

スタンバイスーパーバイザモジュールは、その状態をアク

ティブスーパーバイザモジュールと同期中です。

HA同期が進行中です。

スタンバイスーパーバイザモジュールが機能していない。スタンバイ（失敗）

アクティブスーパーバイザモジュールと 2番目のスーパーバ
イザモジュールが存在するが機能していません。

スタンバイなしで無効です

このスイッチは、一時的なステートにあります。問題が解決

しない場合は、TACにお問い合わせください。
Other

Cisco MDS NX-OSリリース 8.5（1）以降では、 show hardware fabric crc statusコマンドを使
用して、内部 CRC検出および分離機能のステータスを表示します。

switch# show hardware fabric crc status
Hardware Fabric CRC Action : log-only
Hardware Fabric CRC Feature threshold per module stage : 3
Hardware Fabric CRC Feature sampling time in hours : 24

システム稼働時間の表示

システムの稼働時間とは、シャーシの電源が投入され、スイッチを制御するスーパーバイザモ

ジュールが少なくとも 1つ搭載されている時間を指します。 resetコマンドを使用して、シス
テムの稼働時間を再初期化します。デュアルスーパーバイザを使用するスイッチでは、無停止

のアップグレードおよびスイッチオーバーによってシステムの稼働時間が再初期化されませ

ん。つまり、システムの稼働時間は、このようなアップグレードとスイッチオーバー間で連続

します。

カーネルの稼働時間は、NX-OSソフトウェアがスーパーバイザモジュールにロードされてか
らの時間を指します。 resetおよび reloadコマンドを使用して、カーネルの稼働時間を再初期
化します。

アクティブスーパーバイザの稼働時間は、NX-OSソフトウェアがアクティブスーパーバイザ
モジュールにロードされてからの時間を指します。アクティブスーパーバイザの稼働時間は、

無停止スイッチオーバー後のカーネルの稼働時間よりも短くなる可能性があります。

show system uptimeコマンドを使用すると、システムの開始時刻、カーネルの稼働時間、およ
びアクティブなスーパーバイザを表示できます。

次に、スーパーバイザの稼働時間を表示する例を示します：
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switch# show system uptime
System start time: Fri Aug 27 09:00:02 2004
System uptime: 1546 days, 2 hours, 59 minutes, 9 seconds
Kernel uptime: 117 days, 1 hours, 22 minutes, 40 seconds
Active supervisor uptime: 117 days, 0 hours, 30 minutes, 32 seconds

高可用性の詳細については、第 1章「高可用性の概要」を参照してください。
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第 4 章

ファブリックモジュールエラーモニタリ

ング

この章では、ファブリックモジュールエラーモニタリング（XbarErrorMonitor）とその構成方
法について説明します。

•ファブリックモジュールエラーモニタリングの機能履歴（25ページ）
•ファブリックモジュールエラーモニタリングについて（25ページ）
•ファブリックモジュールエラーモニタリングのガイドラインおよび制限事項（26ペー
ジ）

•ファブリックモジュールエラーモニタリングの構成（27ページ）
•設定例（28ページ）

ファブリックモジュールエラーモニタリングの機能履

歴

機能情報リリー

ス

機能名

この機能が導入されます。9.3(1)ファブリックモジュールエラーモニタリング（XbarErrorMonitor）

ファブリックモジュールエラーモニタリングについて
Cisco MDSのファブリックモジュールは、一般に Xbarと呼ばれます。これらのファブリック
モジュールには、ファブリック 1とファブリック 3の 2つのバージョンがあります。CRCエ
ラーのある FCポートが受信したフレームはドロップされ、それ以上転送されません。フレー
ムがコンポーネントからコンポーネントへ、およびモジュールからモジュールへ移動すると、

エラーが発生する可能性があります。フレームは、スイッチングパスに沿ったいくつかの場所

で CRCチェックされます。フレームがエラーとして検出されると、できるだけ早く破棄され
ます。
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既存の「内部CRC検出および分離」機能は、これらの内部CRCエラーが発生した場合に検出
し、修正措置を講じることができます。ただし、ファブリックモジュールでは、厳密には内部

CRCエラーではない他のエラーが発生する可能性があります。CiscoMDSリリース 9.3(1)で導
入されたファブリックモジュールエラーモニタリング（XbarErrorMonitor）機能は、「内部
CRC検出および分離」機能を補完し、これらのエラーの存在を検出して修正アクションを実行
するように設計されています。この機能により、ネットワークセットアップで I/O問題を引き
起こす可能性のあるファブリック 1およびファブリック 3モジュールのある特定のハードウェ
アカウンタをモニタできます。

XbarErrorMonitorは、MDSスケジューラ機能を利用してこれらの内部エラーをチェックする
Pythonスクリプトです。これは、スケジューラに定期的に実行させることで機能します（デ
フォルトは 120秒）。実行するたびに、「show hardware internal errors」コマンドを発行し、ス
イッチに存在する特定のファブリックモジュールタイプに対してモニタされた特定のカウン

タを記録します。その後、一定時間（デフォルトは 30秒）スリープ（一時停止）し、別の
「ハードウェア内部エラーの表示」コマンドを発行して、特定の各カウンタを前の値と比較し

ます。モニタ対象のカウンタの1つ以上がしきい値（デフォルトは50）以上である場合、指定
されたアクション（デフォルトは「ログのみ」）が実行されます。

MDSNX- OSリリース 9.4(5)以降、xbarErrorMonitorツールは、ファブリック 1の
HIGH_NULL_POE_DROP_CNT カウンタと、ファブリック 3の null fpoeポートカウンタのデ
フォルトモニタリングを提供するようになりました。デフォルトのカウンタしきい値は 10に
設定され、これが構成可能な最小値です。

ファブリックモジュールエラーモニタリングのガイド

ラインおよび制限事項
•この機能は、Cisco MDS 9700シリーズスイッチのみをサポートします。

•この機能は、Cisco MDSリリース 9.3(1)にアップグレードすると自動的に有効になりま
す。この機能にはデフォルト値があります。スケジュール間隔は120秒、スリープ時間は
30秒、カウンタのしきい値は 50、デフォルトのアクションはログのみです。

•この機能は、スイッチ内の次のエラーカウンタをモニタします。

•ファブリック 1モジュールカウンタ

- INTERNAL_ERROR_CNT

- HIGH_XT_DROP_CNT

- SAC_XTIMEOUT_INTR_HI

•ファブリック 3モジュールカウンタ

-ポート宛てにドロップされたパケット

-受信ポートでパケットがドロップする

-ダブルビット ECCエラー
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これらのカウンタは、show hardware internal errorsコマンドを使
用して表示できます（ゼロ以外の場合）。

（注）

•デフォルトでは、この機能はファブリックモジュール 1およびファブリックモジュール
3のカウンタを 2分ごとにモニタします。カウンタがデフォルトのしきい値である 50を超
えると、それぞれのスパインに障害があることを示すsyslogが表示されます。次に例を示
します。

2022 Jun 28 14:10:38 sw9706-89 %USER-2-SYSTEM_MSG:
xbarErrorMonitor: counter threshold exceeded for xbar 3 for
counter packets dropped destined to port. (Before: 0, After: 128, Delta 128).

• XbarErrorMonitorが特定のパラメータセットで開始された場合は、パラメータを変更する
ときに、すべての既定以外のパラメータが指定されていることを確認します。次に例を示

します。

xbarErrorMonitor -si 180 enable
xbarErrorMonitor -a log-and-out-of-service enable

• xbarErrorMonitor log-and-out-of-service enableコマンドを使用すると、siパラメータが渡さ
れないため、スケジューリング間隔はデフォルトの 120秒に戻ります。

• xbarErrorMonitorを有効にすると、xbarErrorMonitor_jobという名前のスケジューラジョブ
と XbarErrorMonitor_Scheduleという名前のスケジューラスケジュールが作成されます。
これらは削除しないでください。削除すると、xbarErrorMonitorが機能しなくなります。

ファブリックモジュールエラーモニタリングの構成

手順の概要

1. switch# xbarErrorMonitor enable
2. switch# xbarErrorMonitor disable
3. switch# xbarErrorMonitor -h
4. switch# xbarErrorMonitor show

手順の詳細

手順

目的コマンドまたはアクション

スイッチの XbarErrorMonitor機能を有効にします。switch# xbarErrorMonitor enableステップ 1

（オプション）XbarErrorMonitor機能を無効にしま
す。

switch# xbarErrorMonitor disableステップ 2
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目的コマンドまたはアクション

エラーモニタリングパラメータを変更します。switch# xbarErrorMonitor -hステップ 3

（注）

ヘルプオプションには、選択したパラメータに基

づいてモニタリングを実行できるように変更できる

パラメータのリストが表示されます。このオプショ

ンの使用例については、「構成例」セクションを参

照してください。

xbarエラーモニタリングのステータスを確認しま
す。

switch# xbarErrorMonitor showステップ 4

設定例
次の例は、XbarErrorMonitor機能のステータスを確認する方法を示しています。

MDSNX-OSリリース 9.4(5)以降、xbarErrorMonitor showコマンドを実行すると、ファブリック
1の新しいカウンタ HIGH_NULL_POE_DROP_CNTおよびファブリック 3の null fpoe port
が、出力の [監視対象カウンタ（Counters Monitored）]セクションに明示的に表示されます。
switch# xbarErrorMonitor show
xbarErrorMonitor 1.0

Status: Enabled
Schedular Interval: 120
Sleep Time: 30
Counter Threshold: 50
Action: log-only
Counters Monitored:
packets dropped destined to port
packets drop on receive port
double bit ecc error
null fpoe port

次の例は、エラーモニタリングパラメータを変更する方法を示しています。

Switch(config)# xbarErrorMonitor --help
usage: xbarErrorMonitor [-h] [-v] [-si] [-st] [-t] [-a]

{enable,disable,show,forScheduler} ...

Enable/Disable xbar error monitor on the switch

positional arguments:
{enable,disable,show,forScheduler}
enable Enable xbarErrorMonitor feature
disable Disable xbarErrorMonitor feature
show Show current status of xbarErrorMonitor feature
forScheduler This option is for schedular only, DO NOT USE THIS

MANUALLY

optional arguments:
-h, --help show this help message and exit
-v, --version show program's version number and exit
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-si , --schedular-interval
scheduler interval time, value should be between 120s
to 3600s. Default value is 120s.

-st , --sleep-time sleep time between getting error counters, value
should be between 30s to 90s. Default value is 30s.

-t , --counter-threshold
counter threshold value beyond which action will be
taken, value should be between 50 to 500. Default
value is 50.

-a , --action action that needs to be taken when counter breaches
the threshold value. 'log-only': Shows only a syslog,

'log-and-out-of-service': Shows a syslog as well as
puts the xbar out-of-service. Default action is log-
only.
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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