
ハイアベイラビリティの概要

CLIを使用して、ハイアベイラビリティ（HA）ソフトウェアフレームワークと冗長性機能を
設定できます。これらの機能には、アプリケーションの再起動性とスーパーバイザの無停止の

切り替え可能性が含まれます。シスコの高可用性は、Cisco NX-OSソフトウェアで提供される
テクノロジーであり、ネットワーク全体の復元力を実現してネットワークの可用性を向上させ

ます。

Cisco MDSマルチレイヤディレクタおよびスイッチは、アプリケーションの再起動性とスー
パーバイザの無停止切り替え機能をサポートします。スイッチは、冗長ハードウェアコンポー

ネントと高可用性ソフトウェアフレームワークによってシステム障害から保護されています。

ハイアベイラビリティソフトウェアフレームワークは、次の機能を有効にします：

•無停止のソフトウェアアップグレード機能を保証します。

•デュアルスーパーバイザモジュールを使用して、スーパーバイザモジュールの障害に対
する冗長性を提供します。

•同じスーパーバイザモジュールで、障害が発生したプロセスの中断のない再起動を実行し
ます。スーパーバイザおよびスイッチングモジュールで実行されるサービスは、設定で定

義されたハイアベイラビリティポリシーを追跡し、ポリシーに基づいてアクションを実

行します。この機能は、Cisco MDS 9200およびMDS 9100スイッチでも使用できます。

•ポートチャネル（ポート集約）機能を使用して、リンク障害から保護します。この機能
は、Cisco MDS 9200およびMDS 9100スイッチでも使用できます。

•アクティブスーパーバイザに障害が発生した場合にスイッチオーバーを提供します。スタ
ンバイスーパーバイザ（存在する場合）は、ストレージまたはホストトラフィックを中

断することなく処理を引き継ぎます。

• Cisco MDSスイッチがスイッチ内部で発生する CRCエラーを検出し、エラーの原因を特
定できるようにします。

•スーパーバイザ冗長性（2ページ）
•内部 CRC検出と分離, on page 2

ハイアベイラビリティの概要

1



スーパーバイザ冗長性
CiscoMDSディレクタスイッチには、冗長性を確保するために2つのスーパーバイザモジュー
ルがあります。スイッチの電源が投入され、両方のスーパーバイザモジュールが存在する場

合、最初に起動したスーパーバイザモジュールがアクティブモードになり、2番目に起動した
スーパーバイザモジュールがスタンバイモードになります。アクティブモードのスーパーバ

イザがスイッチを制御します。スイッチのすべてのコンポーネントが正常に動作していること

を確認するために必要なすべての機能を実行します。スタンバイスーパーバイザモジュール

は、常に現用系スーパーバイザモジュールをモニタリングします。アクティブスーパーバイ

ザモジュールが機能不全になると、ユーザートラフィックに影響を与えることなくスタンバ

イスーパーバイザモジュールに切り替わります。障害が発生したスーパーバイザが回復する

と、スタンバイスーパーバイザになり、新しい現用系スーパーバイザをモニターします。

Cisco MDS NX-OSリリース 8.4（2）より前では、Cisco MDSディレクタスイッチ上のスタン
バイスーパーバイザの管理イーサネットリンクがダウンしていました。したがって、管理リ

ンクのピアポートもダウンしており、未使用ポートと誤認される可能性があります。この未使

用のポートは、誤って無効化にされているか、再利用されている可能性があります。スイッチ

オーバーが発生すると、新しくアクティブになったスーパーバイザの管理リンクは使用できな

くなり、新しくアクティブになったスーパーバイザの管理ポートへのアクティブな接続がない

ため、スイッチは管理できなくなります。

Cisco MDS NX-OSリリース 8.4（2）から Cisco MDSディレクタスイッチ上のスタンバイスー
パーバイザのマネジメントイーサネットリンクは、スーバーバイザがスタンバイステートに

到達した場合に起動します。ただし、IPなどの上位層プロトコルは現用系ではありません。こ
れにより、スタンバイスーパーバイザの管理リンクのピアポートがアップ状態になり、長期

間のダウンによって誤って無効になったり、再利用されたりすることがなくなります。

ディレクタスイッチで高可用性を備えたアウトオブバンド管理では、両方のスーパーバイザ

のmgmt0ポートを同じサブネットまたは仮想LANに接続する必要があります。これは、mgmt0
IPアドレスが現在アクティブなスーパーバイザによって使用されるためです。

（注）

内部 CRC検出と分離
Cisco MDS NX-OSリリース 6.2（13）以降では、内部巡回冗長検査（CRC）の検出および分離
機能が Cisco MDS 9700シリーズスイッチでサポートされています。

この機能により、Cisco MDSスイッチは、スイッチ内部で発生する CRCエラーを検出し、こ
れらのエラーの原因を特定できます。

内部CRC検出と分離は、CiscoMDS 9700シリーズマルチレイヤディレクタでのみサポートさ
れます。

Note
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デフォルトでは、内部 CRC検出と分離は無効になっています。

この機能をサポートするモジュールは次のとおりです：

• Cisco MDS 9700 48ポート 16 Gbpsファイバチャネルスイッチングモジュール

• Cisco MDS 9700 48ポート 10-Gbps Fibre Channel over Ethernetスイッチングモジュール

• Cisco MDS 9700 40 Gbps 24ポート Fibre Channel over Ethernetスイッチングモジュール

• Cisco MDS 24/10ポート SAN拡張スイッチングモジュール

• Cisco MDS 9700 48ポート 32 Gbpsファイバチャネルスイッチングモジュール

• Cisco MDS 9700ファブリックモジュール 1

• Cisco MDS 9700ファブリックモジュール 3

• Cisco MDS 9700スーパーバイザモジュール 1

• Cisco MDS 9700スーパーバイザモジュール 4

モジュールは、スイッチングモジュールまたはスーパーバイザモジュールのいずれかを指し

ます。

Note

これらのエラーは、スイッチの外部から到着したフレーム（CRCエラーを含む）とは別のクラ
スの CRCエラーです。保存モードと転送モードでは、CRCエラーのあるフレームは入力ポー
トでドロップされ、システムを介して伝播されません。内部CRCエラーは、フレームがエラー
なしで受信されたが、スイッチングパスを通過するときに破損した場合に発生します。

内部 CRCエラーは通常、システムの障害が原因で発生します。このような障害は、モジュー
ルが誤って取り外された場合など、一時的な場合もあれば、モジュールの取り付け不良などの

永続的な場合もあります。また、まれに、ハードウェアコンポーネントの障害または障害が発

生している場合もあります。エラー率は多くの要因によって異なり、非常に高いものから非常

に低いものまでさまざまです。

エラーレートのしきい値はシステム全体の値として設定できますが、エラーの原因を特定する

ために、モジュールごとに個別のエラーカウントが維持されます。

カウンタは、内部巡回冗長検査（CRC）の検出と分離が最初に設定された時点から 24時間で
リセットされます。

Note

内部 CRC検出および分離の段階
スイッチで内部 CRCエラーが発生する可能性のある 5つの段階：

1. ステージ 1：モジュールの入力バッファ
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2. ステージ 2：モジュールの入力クロスバー

3. ステージ 3：シャーシの中央クロスバー

4. ステージ 4：モジュールの出力クロスバー

5. ステージ 5：モジュールの出力バッファ

Figure 1:内部 CRC検出および分離の段階

エラー数がしきい値を超えると、各モジュールのエラーが個別に処理されます。
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モジュール上の該当するすべての ASICのエラーの合計がしきい値を超える必要があります。Note

エラーが指定されたしきい値を超えると、XBAR_MONITOR_INTERNAL_CRC_ERRがログに
記録される syslogメッセージです。この syslogメッセージは、エラーの場所と実行されたアク
ションのタイプを示します。

例：エラーメッセージ

switch# show logging logfile | inc MONITOR_INTERNAL_CRC_ERR
2015 May 25 21:20:41 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Module-1 detects CRC
Error:4 at Egress Q-engine, putting it in failure state
2015 May 25 21:15:35 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Fab_slot-12 detects
CRC
error:1 at ingress stage2, putting it in failure state
2015 May 25 15:47:10 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Module-5 detects CRC
error:2 at Ingress Qengine, Only one Sup is present, bringing down the active VSAN
2015 May 25 15:08:17 switch %XBAR-2-XBAR_MONITOR_INTERNAL_CRC_ERR: Module-5 detects CRC
error:1 at Ingress Qengine, putting it in failure state

ステージ 1：モジュールの入力バッファ

各モジュールには複数の入力バッファがあります。スイッチングモジュールの入力バッファの

CRCエラーレートがしきい値に達すると、モジュール全体がシャットダウンします。詳細に
ついては、「しきい値を超えた場合にスーパーバイザで実行されるアクション」を参照して

ください。

ステージ 2：モジュールの入力クロスバー

入力クロスバーは、入力バッファからファブリックモジュールにトラフィックを切り替える入

力モジュール上のASICコンプレックスです。入力スイッチングモジュールクロスバーのCRC
エラー率がしきい値に達すると、モジュール全体がシャットダウンされます。詳細については

、「しきい値を超えた場合にスーパーバイザで実行されるアクション」を参照してください。

ステージ 3：シャーシの中央クロスバー

クロスバーは、トラフィックを入力モジュールから出力モジュールに切り替えるファブリック

モジュール上の ASICコンプレックスです。

クロスバーのCRCエラーレートがしきい値に達すると、対応するスイッチに複数のファブリッ
クモジュールがある場合、ホストファブリックモジュールがシャットダウンされます。スイッ

チにファブリックモジュールが1つしかない場合は、エラーが発生したファブリックモジュー
ルリンクに接続されているモジュールがシャットダウンされます。

ステージ 4：モジュールの出力クロスバー

出力クロスバーは、ファブリックモジュールから出力バッファにトラフィックをスイッチング

する、出力モジュール上の ASICコンプレックスです。出力スイッチングモジュールクロス
バーの CRCエラーレートがしきい値に達すると、エラーのあるフレームを受信した接続され
た中央クロスバーの電源が切断されます。詳細については、「しきい値を超えた場合にスー

パーバイザで実行されるアクション」を参照してください。

ステージ 5：モジュールの出力バッファ
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各モジュールには複数の出力バッファがあります。スイッチングモジュールの出力バッファの

CRCエラーレートがしきい値に達すると、モジュール全体がシャットダウンします。詳細に
ついては、「しきい値を超えた場合にスーパーバイザで実行されるアクション」を参照して

ください。

しきい値を超過した場合にスーパーバイザに起こされるアクション

内部 CRC検出および分離の次の段階でしきい値を超えた場合にスーパーバイザで実行される
アクション。

1. ステージ 1：モジュールの入力バッファ

2. ステージ 2：モジュールの入力クロスバー

3. ステージ 3：シャーシの中央クロスバー

4. ステージ 5：モジュールの出力バッファ

•アクティブスーパーバイザとスタンバイスーパーバイザの両方がスイッチに存在する場
合、アクティブスーパーバイザがダウンし、スタンバイスーパーバイザが引き継ぎます。

•アクティブなスーパーバイザだけがスイッチに存在する場合（2番目のスーパーバイザが
存在しないか、ダウンしている場合）、すべてのアクティブな VSANが一時停止され、
データトラフィックが停止します。アクティブスーパーバイザは、手動デバッグに使用

できます。

•単一のファブリックモジュールが存在し、ステージ2エラーが発生すると、ファブリック
モジュールに接続されているラインカードの電源が切断されます。その結果、スイッチが

ダウンします。このメカニズムは、エラーが発生したスパインに接続されているライン

カードがダウンしたときに、障害のあるスパインポートまたはリンクを分離するのに役立

ちます。

Note

内部CRC検出および分離機能の構成については、「内部CRC検出と分離の構成」を参照して
ください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


