
ファイアウォール背後でのCisco DCNMの実
行

この章では、ファイアウォールの背後で Cisco DCNMを実行する方法について説明します。

•ファイアウォール背後での Cisco DCNMの実行, on page 1
•カスタムファイアウォールの設定（4ページ）

ファイアウォール背後での Cisco DCNMの実行
通常、企業 (外部)およびデータセンターはファイアウォールによって分離されます。つまり、
DCNMはファイアウォールの背後に設定されます。Cisco DCNM Webクライアントと SSH接続
は、そのファイアウォールを通過する必要があります。また、ファイアウォールは、DCNMサー
バと DCNM管理対象デバイスの間に配置できます。

すべての Cisco DCNMネイティブ HAノードは、ファイアウォールの同じ側にある必要がありま
す。内部 DCNMネイティブ HAポートは一覧表示されていません。ネイティブ HAノード間で
ファイアウォールを設定することは推奨されていません。

DCNMで LANデバイスを追加または検出すると、検出プロセスの一部として javaが使用されま
す。ファイアウォールがプロセスをブロックすると、TCP接続ポート 7が検出プロセスとして使
用されます。cdp.discoverPingDisableサーバプロパティが trueに設定されていることを確認しま
す。[Web UI]、[Administration]、[DCNM Server]、[Server Properties]の順に選択して、サーバ
プロパティを設定します。

Note

入力トラフィックがクライアントから入力される場合のスタンダードポートは、ローカルファイ

アウォールを無効にするまで変更できません。

次の表に、Cisco DCNM Webクライアント、SSHクライアント、および Cisco DCNMサーバ間の
通信に使用されるすべてのポートを示します。
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備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

外部へのSSHアク
セスはオプション

です。

クライアントから

DCNMサーバ
SSHTCP22

これはDCNM Web
サーバに到達する

ために必要です。

クライアントから

DCNMサーバ
HTTPSTCP443

サーバに到達する

ために、インス

トール中に必要で

す。インストール

完了後、DCNMは
ポートを閉じま

す。

クライアントから

DCNMサーバ
HTTPSTCP2443

次の表に、Cisco DCNMサーバとその他のサービス間の通信に使用されるすべてのポートを示し
ます。

サービスは、ファイアウォールのいずれかの側でホストできます。Note

備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

ACSサーバは、
ファイアウォール

のいずれかの側に

なります。

DNSサーバから
DCNMサーバ

TACACS+TCP/UDP49

DNSサーバは、
ファイアウォール

のいずれかの側に

なります。

DNSサーバから
DCNMサーバ

DNSTCP/UDP53

NTPサーバは、
ファイアウォール

のいずれかの側に

なります。

DCNMサーバから
NTPサーバ

NTPUDP123
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備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

DCNMコンピュー
ティングノードか

らの要求をリッス

ンしているDCNM
サーバ上のDocker
レジストリサービ

ス。

DCNMサーバへの
着信

DockerレジストリTCP5000

DCNMのデフォル
トインストールで

は、このポートは

必要ありません。

これは、Postgres
が DCNMホスト
マシンの外部にイ

ンストールされて

いる場合にのみ必

要です。

DCNMサーバから
Postgres DBサーバ

postgresTCP5432

次の表に、DCNMサーバと管理対象デバイス間の通信に使用されるすべてのポートを示します。

備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

DCNMサーバから
デバイス：デバイ

ス管理用。

デバイスから

DCNMサーバ：
SCP (POAP)。

両方向SSHTCP22

デバイスから

DCNMサーバ
DHCPUDP67

POAPに必須デバイスから

DCNMサーバ
TFTPTCP69
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備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

TCPを使用するた
めの
server.properties
経由で設定されて

いる DCNMは、
UDPポート 161の
代わりにTCPポー
ト 161を使用しま
す。

サーバからDCNM
デバイス

SNMPTCPおよび UDP161

デバイスから

DCNMサーバ
SyslogUDP514

デバイスから

DCNMサーバ
SNMP_TRAPUDP2162

LANテレメトリ
ストリーミング

デバイスから

DCNMサーバ
gRPCTCP33000～ 33499

カスタムファイアウォールの設定

これは、DCNM OVA/ISO展開にのみ適用されます。（注）

Cisco DCNMサーバは、DCNMローカルファイアウォールと呼ばれる IPTablesルールのセットを
展開します。これらのルールは、Cisco DCNM操作に必要な TCP/UDPポートを開きます。OSイ
ンターフェイスにアクセスし、SSHを経由して、ルールを変更することなく内蔵ローカルファイ
アウォールを操作することはできません。攻撃に対して脆弱になったり、DCNMの通常の機能に
影響を及ぼす可能性があるため、ファイアウォールルールを変更しないで下さい。

指定の展開またはネットワークに対応するため、Cisco DCNMではCLIを使用してリリース11.3(1)
から独自のファイアウォールルールを設定できます。

これらのルールは幅広いか粒度が細かく、内蔵ローカルファイアウォールルールを優先します。

したがって、メンテナンス期間はこれらのルールを慎重に設定します。

（注）

カスタムファイアウォールを設定するために、 DCNMサーバまたはアプリケーションを停止ま
たは再起動する必要はありません。

ファイアウォール背後での Cisco DCNMの実行
4

ファイアウォール背後での Cisco DCNMの実行

カスタムファイアウォールの設定



IPTableは、設定している順番でルールに優先順位を付けます。従って、最初により粒度の細かい
ルールをインストールする必要があります。ルールの順番が要求通りにするため、テキストエ

ディタにすべてのルール作成し、希望の順番で CLIを実行することができます。ルールを調整す
る必要がある場合、すべてのルールを取り消し、希望の順番でルールを設定できます。

注意

カスタムファイアウォールで次の操作を実行できます。

SSHを使用して Cisco DCNMサーバですべてのコマンドを実行します。（注）

カスタムファイアウォール CLI

appmgr user-firewallコマンドを使用して、カスタムファイアウォール CLIチェーンヘルプと例
を表示します。

dcnm# appmgr user-firewall

dcnm# appmgr user-firewall – h

カスタムファイアウォールのルールを設定する

appmgr user-firewall {add | del}コマンドを使用して、カスタムファイアウォールルールを設定し
ます。

appmgr user-firewall {add | del} proto {tcp | udp} port {<port><port range n1:n2>}
[{in |out} <interface name>] [srcip <ip-address> [/<mask>]] [dstip <ip-address> [/<mask>]]
action {permit | deny}

カスタムファイアウォールルールは、ローカルファイアウォールルールを優先します。従って、

機能が破損していないか注意して確認します。

（注）

例：例のカスタムファイアウォールルール

• dcnm# appmgr user-firewall add proto tcp port 7777 action deny

このルールは、すべてのインターフェイスですべてのTCPポート7777トラフィックをドロッ
プします。

• dcnm# appmgr user-firewall add proto tcp port 443 in eth1 action deny

このルールは、インターフェイス eth1ですべての TCPポート 443着信トラフィックをドロッ
プします。

• dcnm# appmgr user-firewall add proto tcp port 7000:7050 srcip 1.2.3.4 action deny

このルールは、IPアドレス 1.2.3.4.から発信されている TCPポート範囲 10000～ 10099 ｔト
ラフィックをドロップします。
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カスタムファイアウォールルールの保持

appmgr user-firewall commitコマンドを使用して、再起動時にカスタムファイアウォールルール
を保持します。

ルールを変更するたびにこのコマンドを実行して、再起動時にルールを保持する必要があります。（注）

ネイティブ HAスタンバイノードでカスタムファイアウォールルールをインストールする

Cisco DCNMネイティブHAセットアップでは、アクティブノードで appmgr user-firewall commit
を実行するとき、ルールがスタンバイノードに自動的に同期されます。ただし、新しいルールは

システム再起動後にのみ動作します。

ルールをすぐに適用するには、appmgr user-firewall user-policy-installコマンドを使用してスタン
バイノードでカスタムファイアウォールルールをインストールします。

カスタムファイアウォールの削除

appmgr user-firewall flush-allコマンドを使用して、すべてのカスタムファイアウォールを削除し
ます。

カスタムファイアウォールを永久に削除するには、appmgr user-firewall commitコマンドを使用
します。
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