
ファイアウォール背後での Cisco DCNMの
実行

この章では、ファイアウォールの背後で Cisco DCNMを実行する方法について説明します。

•ファイアウォール背後での Cisco DCNMの実行, on page 1
•カスタムファイアウォールの設定（14ページ）

ファイアウォール背後での Cisco DCNMの実行
通常、企業 (外部)およびデータセンターはファイアウォールによって分離されます。つまり、
DCNMはファイアウォールの背後に設定されます。Cisco DCNM Webクライアント、 Cisco
DCNMSANクライアント、Ciscoデバイスマネージャ接続はファイアウォールを通過します。
また、ファイアウォールは、DCNMサーバと DCNM管理対象デバイスの間に配置できます。

Cisco DCNMリリース 11.0(1)以降では、DCNM SANクライアントは、HTTPSポート 443で
DCNM SANサーバとの通信を開始します。ただし、DCNM SANクライアントとデバイスマ
ネージャは両方ともデバイスと直接通信します。デバイスマネージャは DCNM SANサーバ
UIを使用して起動でき、DCNM SANサーバのコンテキスト内で動作します。デバイスマネー
ジャとデバイスとの通信は、個別に実行されている場合と同様に変わりません。

DCNM SNMPサーバの DCNM SNMPプロキシサービスは、DCNM SANクライアントまたは
デバイスマネージャ、DCNMサーバの間の SNMP通信に設定可能な TCPポート (デフォルト
は 9198)を使用します。

Performance Managerは、データ収集にデフォルトでTCPを使用します。

UDP SNMP_TRAPローカルポートは、Cisco DCNM-SANおよびデバイスマネージャの両方で
1163～ 1170の間です。Cisco DCNM-SAN Clientおよび Device Managerは、使用可能な最初の
UDPポートを使用して、SNMP応答を送受信します。

次のステートメントのコメント解除によって、デバイスマネージャが SNMP応答に使用する
UDPポートを選択できます。
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• Windowsデスクトップでは、C:\Program Files\Cisco Systems\MDS9000\binディ
レクトリの DeviceManager.batファイル内の次のステートメントをアンコメントしま
す。

rem JVMARGS=%JVMARGS% -Dsnmp.localport=[localport]

[localport]が空いているローカルポートの値の場合。

Windows VMで netstat -nabコマンドを実行して、 javaw.exeプ
ロセスで使用されているポートを表示します。

Note

• LINUXデスクトップでは、$HOME/.cisco_mds9000/binディレクトリの
DeviceManager.shファイル内の次のステートメントをアンコメントします。

# JVMARGS=$JVMARGS -Dsnmp.localport=[localport]

[localport]が空いているローカルポートの値の場合。

入力トラフィックがクライアントから入力される場合のスタンダードポートは、ローカルファ

イアウォールを無効にするまで変更できません。

eth0（Mgmt）インターフェイスは、DCNM Webクライアント、DCNM SANクライアント、デ
バイスマネージャ、およびファブリックディスカバリに使用されます。以下の表は、eth0
（Mgmt）に適用されます。

次の表に、DCNM Webクライアント、DCNM SANクライアント、デバイスマネージャ、SSH
クライアント、およびDCNMサーバ間の通信に使用されるすべてのポートの一覧を示します。

備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

外部への SSHア
クセスはオプショ

ンです。

SSHから DCNM
SANサーバ

SSHTCP22

Cisco DCNM Web
クライアント、
Cisco DCNM SAN
クライアントから

Cisco DCNMサー
バ

クライアントから

DCNM SANサー
バ

HTTPSTCP443

Cisco DCNM SAN
クライアントから

サーバ

クライアントから

DCNM SANサー
バ

Java RMITCP1099
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

Cisco DCNM SAN
クライアントと

Ciscoデバイスマ
ネージャは、同じ

範囲のポートを使

用します。

デバイスから

SANクライアン
トおよびデバイス

マネージャ

SNMP_TRAPUDP1163 ~ 1170

サーバに到達する

ために、インス

トール中に必要で

す。インストール

完了後、DCNM
はポートを閉じま

す。

サーバに到達する

ために、インス

トール中に
DCNM SAN
OVA/ISOにのみ
必要です。DCNM
SANサーバは、
インストールが完

了した後このポー

トを閉じます。

クライアントから

DCNMサーバ
HTTPSTCP2443

Wildfly JBOSS
CORBA-IIOP

クライアントから

DCNM SANサー
バ

JBOSS[TCP]3528

Wildfly JBOSS
CORBA-IIOP SSL

クライアントから

DCNM SANサー
バ

JBOSS[TCP]3529
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

Cisco DCNM
SNMPプロキシ
サービスは、
Cisco DCNM SAN
クライアントまた

は Ciscoデバイス
マネージャと

Cisco DCNMサー
バ間の SNMP通
信に TCPポート
(デフォルトでは
9198)を使用しま
す。

SNMPUDP/TCP9198
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

SANクライアン
ト、デバイスマ

ネージャから

DCNM SANサー
バ

SNMPプロキシが
使用可能な場合

は、Cisco DCNM
SANクライアン
トが空いている

ローカルポート

（UDP）または
9198（TCP）をラ
ンダムに選択しま

す。ポートは、
client
-Dsnmp.localport
を使用して変更で

きます。

SNMPプロキシが
使用可能な場合

は、Ciscoデバイ
スマネージャが

空いているローカ

ルポート

（UDP）または
9198（TCP）をラ
ンダムに選択しま

す。ポートは、
server.properties
ファイルで変更で

きます。

DCNM SNMPプ
ロキシは、SAN
クライアントまた

はデバイスマ

ネージャが管理対

象デバイスに直接

到達できず、管理

対象デバイスから

DCNM SANサー
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

バに送信される

SNMP応答を
SANクライアン
トおよびデバイス

マネージャにリ

レーできる場合に

使用されます。

DCNM SANクラ
イアントとデバイ

スマネージャ

は、SNMP応答を
取得するために

DCNM SANサー
バポート 9198 (ま
たは任意のポート

が設定されてい

る)に到達する必
要があります。

DCNM SANクラ
イアントから

DCNM SANサー
バ

メッセージ[TCP]61616

eth0（Mgmt）インターフェイスは、DCNM Webクライアント、DCNM SANクライアント、デ
バイスマネージャ、およびファブリックディスカバリに使用されます。以下の表は、eth0
(Mgmt)に適用されます。

次の表に、Cisco DCNMサーバと、ファイアウォールのどちらかでホスト可能なその他のサー
ビス間の通信に使用されるすべてのポートを一覧表示します。

備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

ACSサーバは、
ファイアウォール

のいずれかの側に

なります。

Cisco DCNM SAN
サーバから ACS
サーバ

TACACS+TCP/UDP49

DNSサーバは、
ファイアウォール

のいずれかの側に

なります。

Cisco DCNM SAN
サーバから DNS
サーバ

DNSTCP/UDP53
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

NTPサーバは、
ファイアウォール

のいずれかの側に

なります。

Cisco DCNM SAN
サーバから NTP
サーバ

NTPUDP123
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

これは、Oracle
サーバが DCNM
ホストマシンの

外部にインストー

ルされている場合

に必要です。

Oracleサーバは、
別のポートでリッ

スンするように設

定されている場合

があります。その

場合は、対象の

ポートを考慮する

必要があります。

DCNM
SAN
のイ

ンス

トー

ル時

に
Oracle
サー

バ

ポー

トを

選択

でき

ま

す。

イン

ス

トー

ル後

や後

で変

更す

るこ

とは

でき

ませ

ん。

Note

DCNM SANサー
バから Oracle
データベース

サーバ

OracleTCP1521
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

DCNMのデフォ
ルトインストー

ルでは、このポー

トは必要ありませ

ん。

これは、Postgres
が DCNMホスト
マシンの外部にイ

ンストールされて

いる場合に必要で

す。

Postgresサーバへ
の Cisco DCNM
SANサーバ

postgresTCP5432
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

DCNM SANクラ
イアント、デバイ

スマネージャか

ら DCNM SAN
サーバ

SNMPUDP/TCP9198
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

Cisco DCNM
SNMPプロキシ
サービスは、
Cisco DCNM SAN
クライアントまた

は Ciscoデバイス
マネージャと

Cisco DCNMサー
バ間の SNMP通
信のため、DCNM
SANサーバで
TCPポート (デ
フォルトでは

9198)を使用しま
す。

SNMPプロキシに
到達するために、
Cisco DCNM SAN
クライアントが空

いているローカル

ポート（UDP）ま
たは9198（TCP）
をランダムに選択

します。ポート

は、client
-Dsnmp.localportoption
を使用して変更で

きます。

SNMPプロキシに
到達するために、

Ciscoデバイスマ
ネージャが空いて

いるローカル

ポート（UDP）ま
たは9198（TCP）
をランダムに選択

します。ポート

は、
server.properties
ファイルで変更で

きます。

DCNM SNMPプ
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

ロキシは、SAN
クライアントまた

はデバイスマ

ネージャが管理対

象デバイスに直接

到達できず、管理

対象デバイスから

DCNM SANサー
バに送信される

SNMP応答を
SANクライアン
トおよびデバイス

マネージャにリ

レーできる場合に

使用されます。

DCNM SANクラ
イアントとデバイ

スマネージャ

は、SNMP応答を
取得するために

DCNM SANサー
バポート 9198 (ま
たは任意のポート

が設定されてい

る)に到達する必
要があります。

eth1（拡張ファブリック管理アウトオブバンド）インターフェイスは、トラップ、イベント、
アラーム、Syslog、SCP、SFTP、TFTP、構成アーカイブ、ISSU、SAN Insightsに使用されま
す。以下の表は、eth1（拡張ファブリック管理アウトオブバンド）に適用されます。

次の表に、Cisco DCNMサーバと管理対象デバイス間の通信に使用されるすべてのポートの一
覧を示します。

備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

サーバからデバイ

ス：デバイス管理

用。

デバイスからサー

バ：SCP (POAP)

両方向SSHTCP22
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

デバイスから

DCNM SANサー
バ

DHCPUDP67

POAPに必須デバイスから

DCNM SANサー
バ

TFTPTCP69

UDPポート 161
の代わりに、ポー

ト 161で TCPを
使用するために
server.properties
経由で設定されて

いる Cisco DCNM

DCNM SANサー
バからデバイス

SNMPTCP/UDP161

デバイスから

DCNM SANサー
バ

SyslogUDP514

デバイスから

DCNM SANサー
バ

SNMP_TRAPUDP2162
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

サーバからデバイ

スへ。これは、ス

トレージデバイ

スがリッスンする

場所です。

アプリケーション

から DCNMサー
バ：DCNMサー
バがストレージ

プロキシとして動

作している場合。

サーバからのスト

レージデバイス

ポート番号は、ス

トレージデバイ

スがリッスンして

いる場所によって

異なります。

5989、5888、また
はその他のポート

である可能性があ

ります。

両方向SMI-Sエージェン
ト

TCP5989

SANテレメトリ
ストリーミング

デバイスから

DCNM SANサー
バ

gRPCTCP33000

カスタムファイアウォールの設定

これは、DCNM OVA/ISO展開にのみ適用されます。（注）

Cisco DCNMサーバは、DCNMローカルファイアウォールと呼ばれる IPTablesルールのセッ
トを展開します。これらのルールは、Cisco DCNM操作に必要なTCP/UDPポートを開きます。
OSインターフェイスにアクセスし、SSHを経由して、ルールを変更することなく内蔵ローカ
ルファイアウォールを操作することはできません。攻撃に対して脆弱になったり、DCNMの
通常の機能に影響を及ぼす可能性があるため、ファイアウォールルールを変更しないで下さ

い。
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指定の展開またはネットワークに対応するため、Cisco DCNMでは CLIを使用してリリース
11.3(1)から独自のファイアウォールルールを設定できます。

これらのルールは幅広いか粒度が細かく、内蔵ローカルファイアウォールルールを優先しま

す。したがって、メンテナンス期間はこれらのルールを慎重に設定します。

（注）

カスタムファイアウォールを設定するために、 DCNMサーバまたはアプリケーションを停止
または再起動する必要はありません。

IPTableは、設定している順番でルールに優先順位を付けます。従って、最初により粒度の細
かいルールをインストールする必要があります。ルールの順番が要求通りにするため、テキス

トエディタにすべてのルール作成し、希望の順番で CLIを実行することができます。ルール
を調整する必要がある場合、すべてのルールを取り消し、希望の順番でルールを設定できま

す。

注意

カスタムファイアウォールで次の操作を実行できます。

SSHを使用して Cisco DCNMサーバですべてのコマンドを実行します。（注）

カスタムファイアウォール CLI

appmgr user-firewallコマンドを使用して、カスタムファイアウォール CLIチェーンヘルプと
例を表示します。

dcnm# appmgr user-firewall

dcnm# appmgr user-firewall – h

カスタムファイアウォールのルールを設定する

appmgr user-firewall {add | del}コマンドを使用して、カスタムファイアウォールルールを設
定します。

appmgr user-firewall {add |del} proto {tcp |udp} port {<port><port range n1:n2>}
[{in | out} <interface name>] [srcip <ip-address> [/<mask>]] [dstip <ip-address>
[/<mask>]] action {permit | deny}

カスタムファイアウォールルールは、ローカルファイアウォールルールを優先します。従っ

て、機能が破損していないか注意して確認します。

（注）

例：例のカスタムファイアウォールルール

• dcnm# appmgr user-firewall add proto tcp port 7777 action deny

ファイアウォール背後での Cisco DCNMの実行
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このルールは、すべてのインターフェイスですべての TCPポート 7777トラフィックをド
ロップします。

• dcnm# appmgr user-firewall add proto tcp port 443 in eth1 action deny

このルールは、インターフェイス eth1ですべての TCPポート 443着信トラフィックをド
ロップします。

• dcnm# appmgr user-firewall add proto tcp port 7000:7050 srcip 1.2.3.4 action deny

このルールは、IPアドレス 1.2.3.4.から発信されている TCPポート範囲 10000～ 10099 ｔ
トラフィックをドロップします。

カスタムファイアウォールルールの保持

appmgr user-firewall commitコマンドを使用して、再起動時にカスタムファイアウォールルー
ルを保持します。

ルールを変更するたびにこのコマンドを実行して、再起動時にルールを保持する必要がありま

す。

（注）

ネイティブ HAスタンバイノードでカスタムファイアウォールルールをインストールする

Cisco DCNMネイティブ HAセットアップでは、アクティブノードで appmgr user-firewall
commitを実行するとき、ルールがスタンバイノードに自動的に同期されます。ただし、新し
いルールはシステム再起動後にのみ動作します。

ルールをすぐに適用するには、appmgr user-firewall user-policy-installコマンドを使用してスタ
ンバイノードでカスタムファイアウォールルールをインストールします。

カスタムファイアウォールの削除

appmgr user-firewall flush-allコマンドを使用して、すべてのカスタムファイアウォールを削
除します。

カスタムファイアウォールを永久に削除するには、appmgr user-firewall commitコマンドを使
用します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


