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第 1 章

概要

Cisco Data Center Network Manager (DCNM)は、 Cisco NXOSベースのストレージファブリック
の管理システムです。データセンターネットワークインフラストラクチャのプロビジョニン

グ、モニタリング、およびトラブルシューティングに加えて、Cisco DCNMはデータセンター
のルーティング、スイッチング、およびストレージ管理のニーズを満たす包括的な機能セット

を提供します。これにより、プログラマブルファブリックのプロビジョニングが合理化され、

SANコンポーネントがモニタされます。

Cisco DCNMは、Cisco Nexusシリーズスイッチ、Cisco MDSおよび Cisco Unified Computing
System (UCS)に単一のWebベース管理コンソールを通して、高度なレベルの可視性とコント
ロールを提供します。Cisco DCNMには、Cisco DCNM SANクライアントとデバイスマネー
ジャの機能も含まれています。

ここでは、次の項目について説明します。

•はじめに, on page 1
•インストールオプション, on page 3
•展開オプション, on page 3
• rootおよび sysadminのユーザー権限, on page 4
• Cisco DCNMリリース 11.5(1)へのアップグレード, on page 5
•システム要件（6ページ）
•ブラウザキャッシュの消去, on page 13

はじめに
Cisco DCNMは、スイッチ設定コマンドにコマンドラインインターフェイス (CLI)に代理を提
供します。

Cisco MDS 9000スイッチの完全な設定とステータスモニタリング機能に加えて、Cisco
DCNM-SANは強力なちゃんえるトラブルシューティングツールを提供します。深い健全性と
設定の分析機能では、固有のMDS 9000スイッチ機能 (ファイバチャネルおよびトレースルー
ト)を活用します。

リリース 11.1(1)から、Cisco DCNMでは Cisco UCSブレードサーバもモニタできるようにな
りました。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
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Cisco DCNMには、これらの管理アプリケーションが含まれます。

Cisco DCNM Server

Cisco DCNM-SAN Serverコンポーネントは、Cisco DCNM-SANを実行する前に起動する必要が
あります。Cisco DCNM-SANサーバはサービスとしてインストールされます。このサービスを
管理するには、[Control Panel]の [Windows Services]を使用します。Cisco DCNM-SAN Serverは
物理および論理ファブリックを検出し、SNMPトラップ、Syslogメッセージ、およびPerformance
Managerしきい値イベントをリッスンします。

Cisco DCNM Web UI

Cisco DCNM Web UIでは、Webブラウザを使用してリモートの場所から Cisco MDS and Nexus
イベント、パフォーマンス、インベントリのレポートをモニタし取得するように操作できま

す。ライセンシングと検索は Cisco DCNM Web UIの一部です。MDS9000ファブリックも設定
できます。

Cisco DCNM-SANクライアント

DCNM-SAN Clientでは、Cisco MDS 9000ファミリスイッチ、サードパーティ製スイッチ、ホ
スト、ストレージデバイスなどのネットワークファブリックのマップが表示されます。Cisco
DCNM-SANクライアントは、Cisco DCNM SAN機能にアクセスするために複数のメニューを
提供します。

Device Manager

デバイスマネージャは、Cisco DCNM Web UIに埋め込まれています。スイッチが検出された
後、[インベントリ (Inventory)] > [スイッチ (Switches)] > [デバイスマネージャ (Device Manager)]
に移動し、デバイスマネージャを起動します。

Cisco DCNM-SANは、デバイスマネージャを自動的にインストールします。Device Manager
は、1台のスイッチに対し 2つのビューを表示します。

• Device View：スイッチ設定を図にして示し、統計情報と設定情報へのアクセスを提供しま
す。

• Summary View：スイッチ、ファイバチャネル、IP隣接デバイスの xEポート (スイッチ間
リンク)、Fxポート (ファブリックポート)、Nxポート (接続されたホストとストレージ)
の概要を表示します。表を作成したり、印刷したり、タブ区切りの形式でファイルに概要

やリアルタイムの統計情報を保存できます。

Performance Manager

Performance Managerは SNMPを使用してデータを取り込み、詳細なトラフィック分析を行い
ます。このデータは、Cisco DCNM Web UIで表示可能なさまざまなグラフや表にコンパイルさ
れます。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
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インストールオプション
Cisco DCNMソフトウェアイメージは、Cisco DCNMインストーラ、署名証明書、および署名
検証スクリプトを使用してパッケージ化されます。目的の Cisco DCNMインストーライメー
ジの ZIPファイルをディレクトリに解凍します。READMEファイルの手順に従って、イメー
ジの署名を確認します。このパッケージからのインストラーにより、Cisco DCNMソフトウェ
アがインストールされます。

DCNMオープン仮想アプライアンス (OVA)インストーラ

このインストーラは、オープン仮想アプライアンスファイル (.ova)として使用できます。イン
ストーラには、事前にインストールされた OS、DCNM、およびプログラミング可能なファブ
リックに必要なその他のアプリケーションが含まれています。

DCNM ISO仮想アプライアンス (ISO)インストーラ

このインストーラは ISOイメージファイル (.iso)として使用できます。インストーラは、動的
ファブリック自動化に必要なOS、DCNM、およびその他のアプリケーションのバンドルです。

SEに Cisco DCNMをインストールする場合は、DCNM ISO仮想アプライアンス（.iso）インス
トーラをインストールします。

Note

DCNM Windowsインストーラ

このインストーラは、実行可能ファイル (.exe)として使用できます。

DCNM Linuxインストーラ

このインストーラはバイナリ (.bin)ファイルとして使用できます。

展開オプション
Cisco DCNMインストーラは、次のいずれかのモードで展開できます。

スタンドアロンサーバ

すべてのタイプのインストーラは、PostgreSQLデータベースとともにパッケージ化されます。
各インストーラのデフォルトのインストール手順によって、このモードの展開が行われます。

外部 Oracleを備えたスタンドアロン

セットアップに多くのスイッチがある場合、またはセットアップが一定時間にわたって増加す

ると予想される場合は、外部 Oracleサーバを使用することを推奨します。この展開モードで

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
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は、デフォルトのインストールセットアップが必要です。その後、外部 Oracleを使用するよ
うに DCNMを設定する手順を実行します。スケーラビリティの詳細については、『Verified
Scalability Guide for Cisco DCNM』を参照してください。

DCNMフェデレーション

Cisco DCNMフェデレーションは、SANデバイスの HAメカニズムです。DCNMフェデレー
ションセットアップ内のすべてのノードは、多くのSANデバイスのグループを管理できます。
単一のクライアントインターフェイスは、すべてのデバイスを管理できます。フェデレーショ

ンモードは、復元力とスケーラビリティのために使用されます。これにより、20,000個の FC
ポートをモニタできます。DCNM WindowsおよびLinuxインストーラは、アプリケーションま
たはOSで障害が発生した場合に復元力を持つように、フェデレーションモードで展開できま
す。Cisco DCNM-SANフェデレーションの場合、データベース URL（プロパティ）は、フェ
デレーション内のすべての Cisco DCNM-SANノードで同じである必要があります。

rootおよび sysadminのユーザー権限
次の表に、DCNM 11.5と以前のリリースとのユーザー権限の違いをまとめます。

これは、DCNM OVA/ISO展開にのみ適用されます。Note

備考DCNM 11.4(1)および
11.3 (1)リリースの機能

DCNM 11.5リリースの
機能

説明

リモート認証が設定さ

れている場合でも、su
コマンドにはローカル

パスワードが必要で

す。

システム管理者パス

ワードが必要

suは次のエイリアスで
す sudo su

ローカルrootパスワー
ドが必要です。

sysadminユーザーは
sudo suコマンドを実
行できません

suコマンド

-sysadminもこのコマン
ドを実行できます。

このコマンドを実行で

きるのはrootユーザー
だけです。

appmgr change_pwd
ssh rootコマンド

-sysadminユーザーはこ
のコマンドを実行する

こともできます

rootユーザーのみがこ
のコマンドを実行でき

ます

appmgr root-access
{permit|deny|…}コマ
ンド

-使用不可rootユーザーのみがこ
のコマンドを実行でき

ます

appmgr remote-authコ
マンド
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備考DCNM 11.4(1)および
11.3 (1)リリースの機能

DCNM 11.5リリースの
機能

説明

-rootまたは sysadmin
ユーザーはこれらのコ

マンドを実行できます

rootまたは sysadmin
ユーザーはこれらのコ

マンドを実行できます

その他の appmgrコマ
ンド

Cisco DCNMリリース 11.5(1)へのアップグレード
Cisco DCNMリリース 11.0(1)より前に、DCNM OVA、および ISOは SAN機能をサポートして
いました。Cisco DCNMリリース 11.3(1)以降では、OVAと ISO仮想アプライアンスの両方に
SAN展開用の Cisco DCNMをインストールできます。

次の表は、リリース 11.5(1)にアップグレードするために従う必要があるアップグレードのタ
イプをまとめたものです。

Table 1: Cisco DCNM SAN展開のアップグレードのタイプ

リリース 11.5(1)にアップグレードするアップグレード
タイプ

現在のリリース番号

Windows向け：インラインアップグレード

Linux向け：インラインアップグレード

OVA\ISOの場合：インラインアップグレード

11.4(1)

Windows向け：インラインアップグレード

Linux向け：インラインアップグレード

OVA\ISOの場合：インラインアップグレード

11.3(1)

Windows向け：インラインアップグレード

Linux向け：インラインアップグレード

OVA\ISO向け：

1. 新しい 11.3(1) SANのみのインストール。

2. 11.3(1)へのパフォーマンスマネージャの収集の移
行

古いパフォーマンスマネージャデータ

は、11.3(1)の既存のパフォーマンスマ
ネージャデータを置き換えます。

Note

3. 11.5(1)へのインラインアップグレード

11.2(1)
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リリース 11.5(1)にアップグレードするアップグレード
タイプ

現在のリリース番号

Windowsの場合：11.1(1)→ 11.4(1)→ 11.5(1)

Linuxの場合：11.1(1)→ 11.4(1)→ 11.5(1)

OVA\ISO向け：

1. 新しい 11.3(1) SANのみのインストール。

2. 11.3(1)へのパフォーマンスマネージャの収集の移
行。

古いパフォーマンスマネージャデータ

は、11.3(1)の既存のパフォーマンスマ
ネージャデータを置き換えます。

Note

3. 11.5(1)へのインラインアップグレード

11.1 (1)

システム要件
このセクションでは、Cisco DCNMリリース 11.5(1)を正しく機能させるためのさまざまなシス
テム要件について説明します。

基盤となるサードパーティソフトウェアを個別にアップグレードしないことを推奨します。必

要なソフトウェアコンポーネントはすべて、インラインアップグレード手順で更新されます。

DCNMアップグレード以外のコンポーネントをアップグレードすると、パフォーマンスの問題
が発生します。

（注）

• Javaの要件（7ページ）

•サーバ要件（7ページ）

•サポートされている遅延

•データベースの要件（7ページ）

•ハイパーバイザ（8ページ）

•サーバリソース要件（8ページ）

•クライアントのハードウェア要件（10ページ）

• Cisco DCNMの VMware Snapshotサポート（10ページ）

•サポートされるWebブラウザ（12ページ）

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
6

概要

システム要件



•その他のサポート対象のソフトウェア（12ページ）

Javaの要件

Cisco DCNMサーバは、次のディレクトリに JRE 1.0.8を使用して配信されます。
DCNM_root_directory/java/jdk11

サーバ要件

Cisco DCNMリリース 11.5(1)では、次の 64ビットオペレーティングシステム上のCisco DCNM
サーバがサポートされています。

• SAN展開：

• Microsoft Windows 2016

• Microsoft Windows 2012 R2更新 2919355

• Red Hat Enterprise Linuxリリース 7.8, 8.1、および 8.2

• CentOS Linuxリリース 7.8と統合した Open Virtual Appliance (OVA)

• CentOS Linuxリリース 7.8と統合した ISO仮想アプライアンス (ISO)

データベースの要件

Cisco DCNMリリース 11.2(1)では、次のデータベースをサポートします。

• Oracle11g Express (XE)、標準、エンタープライズエディション、および Oracle 11g Real
Application Clusters (RAC)

• Oracle 12cエンタープライズエディション (従来型)—(非プラグ接続型インストール)

Oracle 12cプラグ接続型データベースバージョンのインストール
はサポートされていません。

（注）

• Oracle 12c RAC (非プラグ接続型インストール)

• PostgreSQL 10.15-Linux / OVA / ISO展開向け

• PostgreSQL 10.15-Windows展開の場合

データベースサイズは、パフォーマンスマネージャ収集が有効になっているDCNMが管理す
るノード数およびポート数に応じて増加します。データベースのサイズを制限することはでき

ません。Oracleデータベースを選択する場合、表スぺースの制限の問題により、Oracle SEまた
はエンタープライズエディションを使用することをお勧めします。

（注）
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メンテナンス、トラブルシューティング、リカバリを含むOracleデータベースに関連するすべ
てのサポートに責任を負います。毎週または毎週など定期的にデータベースのバックアップを

取得し、すべてのデータが保持されているようにすることをお勧めします。

（注）

ISO/OVAインストールは、組み込み型 PostgreSQLデータベースのみをサポートします。（注）

ハイパーバイザ

Cisco DCNMでは、次のサーバプラットフォーム上のベアメタルサーバ (ハイパーバイザなし)
での ISOのインストールがサポートされています。

推奨される最小メモリ、ドラ

イブ容量、CPU数
製品 ID（PID）サーバ

32G / 500G 16 vCPUUCSC-C240-M4SCisco UCS C240M4

32G / 500G 16 vCPUUCSC-C240-M4LCisco UCS C240M4

32G / 500G 16 vCPUUCSC-C240-M5SXCisco UCS C240 M5S

32G / 500G 16 vCPUUCSC-C220-M5LCisco UCS C220 M5L

Ciscoが Cisco UCSでのみテストしている場合でも、Cisco DCNMは適切な仕様の代理のコン
ピューティングハードウェアで動作します。

（注）

サーバリソース要件

仮想マシンの Cisco DCNMをインストールする場合、サーバリソース要件と同等のリソース
を予約し、物理マシンを持つベースラインを確保する必要があります。

（注）

表 2 : Cisco DCNM展開のシステム要件

Huge（SAN Insightsに
よるプロダクション）

大規模 (生産)小規模 (Labまたは
POC)

展開タイプ

サポート対象外CPU：vCPU x 16

RAM：32 GB

DISK：500 GB

CPU：vCPU x 8

RAM：24 GB

DISK：500 GB

Windows
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Huge（SAN Insightsに
よるプロダクション）

大規模 (生産)小規模 (Labまたは
POC)

展開タイプ

CPU：32 vCPUs

RAM：128 GB

DISK：2 TB

CPU：vCPU x 16

RAM：32 GB

DISK：500 GB

CPU：vCPU x 8

RAM：24 GB

DISK：500 GB

Linux（RHEL）

CPU：32 vCPUs

RAM：128 GB

DISK：2 TB

CPU：vCPU x 16

RAM：32 GB

DISK：500 GB

CPU：vCPU x 8

RAM：24 GB

DISK：500 GB

OVA / ISOスタンドア
ロン

既存の Elasticsearchデータベースが 250GBを超える場合、Cisco DCNMサーバは、再インデッ
クス作成を完了するために 500GBを超える HDDスペースを必要とします。

大規模かつコンピューティング展開の場合、ディスクを追加できます。ディスクのサイズは、

最小 32GBから最大 1.5TBの範囲まで使用できます。
（注）

既存の Elasticsearchデータベースが 250GBを超える場合、Cisco DCNMサーバは、再インデッ
クス作成を完了するために 500GBを超える HDDスペースを必要とします。

rootパーティションに十分なディスクスペースがあることを確認するか、インストールまたは
アップグレード中に /tmpディレクトリが取り付け可能な別のディスクの取り付けます。

DCNMのインストールを完了し、DCNMアプリケーションを安定して継続的に動作させるた
めに、ルートパーティションに十分なディスク領域を割り当てます。ディスク領域の要件につ

いては、アプリケーションのユーザーガイドを参照してください。インストールまたはアップ

グレード中に/tmpディレクトリをマウントできる別のディスクをマウントできます。appmgr
system scan-disks-and-extend-fsコマンドを使用して、ディスク領域とディスクファイルシス
テムを追加することもできます。

•リリース 11.3(1)から、Cisco DCNM Windows展開では、SAN Insights機能はサポートされ
ていません。

• Cisco SAN Insights機能は、大規模展開でのみサポートされます。

•フェデレーション展開はそれぞれ 3つの大規模な設定ノードで構成されています。

• Cisco DCNMリリース11.2(1)以降では、プライマリノードからのみフェデレーションノー
ドを同期します。

（注）
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クライアントのハードウェア要件

Cisco DCNM SANデスクトップクライアントおよび Ciscoデバイスマネージャは、Microsoft
Windows 10、Microsoft Windows 2012、Microsoft Windows 2016、Red Hat Linuxをサポートしま
す。次の表に、これらのクライアントシステムの最小ハードウェア要件を示します。

最小要件ハードウェア

6 GB以上RAM (空き)

3 GHz以上の速さCPU速度

20 GBディスク容量（空き容量）

Cisco DCNMを仮想マシンにインストールする場合は、サーバーリソース要件に等しいリソー
スを予約して、物理マシンとのベースラインを確保します。

一部の Cisco DCNM機能はライセンスが必要です。ライセンス機能を使用する前に、Nexus管
理またはMDS管理の各プラットフォームに Cisco DCNMライセンスをインストールしてくだ
さい。DCNMのライセンシングに関する詳細は、https://www.cisco.com/c/en/us/td/docs/switches/
datacenter/sw/11_x/licensing/cisco_dcnm_licensing_guide_11_x.htmlを参照してください。

Cisco DCNMの VMware Snapshotサポート

7.06.7 P016.76.56.0VMware
vSphere
Hypervisor
（ESXi）

7.06.7 P016.76.56.0VMware
vCenterサーバ

Cisco DCNM OVAインストーラを展開するには、VMware vCenterサーバが必要です。しかし、
vCenterを使用せずに VMware ESXiに DCNMを直接インストールするには、DCNM ISO展開
を選択できます。正しい CPU、メモリ、ディスク、および NICリソースがその VMに割り当
てられていることを確認します。

（注）

VMでスナップショットを撮影するには、次の手順を実行します。

1. インベントリ内の仮想マシンを右クリックして、[スナップショット (Snapshot)] > [スナッ
プショットの撮影 (Take Snapshot)]をクリックします。

2. [スナップショットの撮影 (Take Snapshot)]ダイアログボックスに、スナップショットの名
前と説明を入力します。

3. [OK]をクリックし、スナップショットを保存します。

次のスナップショットを VMに使用できます。
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• VMの電源がオフの状態。

• VMの電源がオンまたはアクティブの状態。

VMの電源がオンまたはオフのとき、Cisco DCNMはスナップショットをサポートします。仮
想マシンメモリオプションが選択されているとき、DCNMはスナップショットをサポートし
ません。

（注）

次の図に示すように、仮想マシンのメモリのスナップショットチェックボックスが選択されて

いないことを確認してください。ただし、VMの電源がオフになっている場合グレーになって
います。

スナップショットの状態に VMを復元できます。
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仮想マシンを右クリックし、[スナップショットの管理 (Manage Snapshots)]を選択します。復
元するスナップショットを選択し、[終了 (Done)]をクリックします。

サポートされるWebブラウザ

Cisco DCNMは次のWebブラウザをサポートします。

• Google Chromeバージョン: 86.0.4240.198

• Mozilla Firefoxバージョン: 82.0.3（64ビット）

• Microsoft Edgeバージョン: 86.0.622.63

その他のサポート対象のソフトウェア

次の表に、Cisco DCNMリリース 11.5(1)でサポートされているその他のソフトウェアを示しま
す。

表 3 :その他のサポート対象のソフトウェア

機能コンポーネント

• ACSバージョン 4.0、5.1、5.5、および 5.8

• ISEバージョン 2.6

• ISEバージョン 3.0

• Telnet無効：SSHバージョン 1、SSHバージョン 2、グ
ローバル適用 SNMPプライバシー暗号化。

• Web Clientおよび Cisco DCNM-SANサーバ暗号化：TLS
1、1.1、1.2を使用する HTTPS

• TLS 1.3

セキュリティ
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機能コンポーネント

CentOS 7.6/Linuxカーネル 3.10.xOVA/ISOインストーラ

Cisco DCNMは call-homeイベント、ファブリック変更イベント、トラップおよびメールで転
送されるイベントをサポートしています。

ブラウザキャッシュの消去
アップグレードすると、Cisco DCNMではリリース 10.4(2)で使用されたリリース 11.0(1)の同
じ IPアドレスを使用できます。ロード時間を最適化するには、DCNM 11はブラウザのオフラ
インストレージのスクリプトとその他のアセットを保存します。したがって、管理ネットワー

クの IPアドレスを使用して、 Cisco DCNM Web UIを起動する前にブラウザキャッシュを消去
する必要があります。

Cisco DCNMは次のWebブラウザをサポートします。

• Mozilla Firefox

• Microsoft Internet Explorer

• Google Chromeバージョン

ブラウザに基づき、次のタスクを実行して、ブラウザキャッシュを消去できます。

Mozilla Firefox

Mozilla Firefoxブラウザのキャッシュを消去するには、次のタスクを実行します。

1. [履歴 (History)]メニューから、[最近の履歴を消去する (Clear Recent History)]を選択しま
す。

メニューバーが非表示の場合、[Alt]を押して表示します。

2. [消去する期間： (Time range to clear:)ドロップダウンリストから、希望の範囲を選択しま
す。キャッシュ全体を消去するには、すべてのオプションを選択します。

3. [詳細 (Details)]の隣にある下矢印をクリックして、消去する履歴の要素を選択します。
キャッシュ全体を消去するには、すべての期間を選択します。

[Clear Now]をクリックします。

4. ブラウザを再起動します。

Google Chrome

Google Chromeブラウザのキャッシュを消去するには、次のタスクを実行します。

1. ブラウザバーに chrome://settings/clearBrowserDataと入力し、[Enter]を押します。

2. [アドバンスト (Advanced)]タブで、次を選択します。
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•クッキーおよびその他サイトデータ

•キャッシュされたイメージおよびファイル

3. [期間 (Time range)]ドロップダウンリストから、キャッシュ情報を消去する期間を選択で
きます。キャッシュ全体を消去するには、[すべての期間 (All time)]を選択します。

4. [データの消去 (Clear Data)]をクリックします。

5. ブラウザを再起動します。

Internet Explorer[InternetExplorer]

Internet Explorerブラウザのキャッシュを消去するには、次のタスクを実行します。

1. [ツール (Tools)] > [安全性 (Safety)] > [ブラウザ履歴の消去 (Delete browsing history...)]を選
択します。。

メニューバーが非表示の場合、[Alt]を押して表示します。

2. [お気に入りのWebサイトデータを保持する (Preserve Favorites website data)]を選択解除
し、[クッキーおよびWebサイトデータ (Cookies or Cookies and website data)]を選択しま
す。

3. [削除（Delete）]をクリックします。プロセスが完了したときに、ウィンドウの下にある
確認を表示します。

4. ブラウザを再起動します。
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第 2 章

注意事項と制約事項

•注意事項と制約事項, on page 15
• DCNM-SEを Nexus Dashboardに変換する前の TPMパーティションの確認（16ページ）

注意事項と制約事項
Cisco DCNMをインストールおよびアップグレードのガイドラインと制限は、次の通りです。

一般的なガイドラインと制限事項

•次のパスワード要件に従います。要件に従わない場合、DCNMアプリケーションは適切に
機能しない場合があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができま
す。

• DCNMパスワードにこれらの特殊文字を使用しないでください。<SPACE> & $ % ‘ “
^ = < > ; :

• Cisco DCNMリリース 11.0(1)から、管理パスワードに許可されている文字は、OVA
および ISOインストールに制限されています。従って、アップグレード中に、DCNM
11.0(1)または 11.1(1)に使用されている古いパスワードは無効です。ただし、アップ
グレード中は別のパスワードが許可されています。

入力されている新しい管理パスワードは、次のシナリオで使用されています。

—コンソールを経由して DCNMアプライアンスにアクセスします。

—SSHを経由してアプライアンスにアクセスします。

—アプライアンスで実行されているアプリケーション (例：Postgres DBMS)

ただし、アップグレード後 Postgres DBMSは DCNM 10.4(2)で取得されているバック
アップから復元されているため、DCNMリリース 10.4(2)で使用されているパスワー
ドを使用して、Cisco DCNM Web UIにログオンする必要があります。
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• DCNMをインストールするときに、起動プロセスを中断しないでください (Ctrl+ALT +
DELETEキーを押すなど)。中断する場合は、インストールプロセスを再起動する必要が
あります。

•インストールまたはアップグレード後、そしてCisco DCNMアプライアンスでその他の操
作を実行する前に、タイムゾーンを設定します。タイムゾーンの設定には NTPサーバを
使用します。

•ネイティブ HAセットアップで実行中の Postgresデータベースのステータスを確認するに
は、pg_ctlコマンドを使用します。systemctlコマンドは使用しないでください。

•ハッシュ（#）記号でパスワードを開始しないでください。Cisco DCNMは、#記号で始ま
るパスワードを暗号化されたテキストと見なします。

•基盤となるサードパーティソフトウェアを個別にアップグレードしないことを推奨しま
す。必要なソフトウェアコンポーネントはすべて、インラインアップグレード手順で更

新されます。DCNMアップグレードの外部のコンポーネントのアップグレードは、パフォー
マンスの問題を生じさせます。

新規インストール

• Windowsおよび Linuxインストーラの場合、インストーラはシステムにCisco DCNM-SAN
および Cisco SMI-Sエージェントをインストールします。

•リリース 11.3(1)から、OVAおよび ISOに Cisco DCNM SAN展開をインストールできま
す。

アップグレード

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントのすべ
てのインスタンス（SANクライアントとデバイスマネージャの両方）を閉じます。

• Windowsおよび Linuxインストーラの場合、デフォルトは最新の Cisco DCNMバージョン
にアップグレードすることです。

• Network Insightsアプリケーションを実行する必要がある場合、3個のコンピューティング
ノードをインストールする必要があります。

DCNM-SEを Nexus Dashboardに変換する前の TPMパー
ティションの確認

DCNM 11.5（1）以前のでは、TPMパーティションが破損している可能性があります。これに
より、Cisco Nexus Dashboardソフトウェアのインストールが失敗します。Cisco DCNM-SEから
Cisco Nexus Dashboardにアップグレードする前に、TPMパーティションを確認する必要があり
ます。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
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TPMは、DCNM 11.xリリースの要件ではありません。したがって、デバイスがこの問題の影
響を受けている場合でも、この問題はデバイスの既存の DCNM 11.x機能には影響しません。
Cisco Nexusダッシュボードへのアップグレードを決定するまで、これ以上のアクションは必
要ありません。

（注）

Cisco DCNM-SEがこの問題の影響を受けているかどうかを確認するには、次の手順を実行し
ます。

手順

ステップ 1 sysadminユーザーを使用して Cisco Application Services Engineに SSHで接続します。

ステップ 2 次のコマンドを実行して、モデルとそのベンダーのリストを表示します。

lsblk-S

[root@dcnm-se-active sysadmin]$ lsblk -S
NAME HCTL TYPE VENDOR MODEL REV TRAN
...
sdc 0:2:2:0 disk Cisco UCSC-RAID12G-2GB 5.10
sdd 0:2:3:0 disk Cisco UCSC-RAID12G-2GB 5.10
sde 0:2:4:0 disk Cisco UCSC-RAID12G-2GB 5.10
sdf 7:0:0:0 disk UNIGEN PQT8000 1100 usb /*identiifying device
from UNIGEN Vendor*/
sdg 8:0:0:0 disk UNIGEN PHF16H0CM1-ETG PMAP usb
sdl 1:0:0:0 disk ATA Micron_5100_MTFD H072 sata
...

UNIGENベンダーのアプリケーションサービスエンジンがデバイス名 sdfで検出されました。

ステップ 3 次のコマンドを実行して、ディスクのパーティションを表示します。

lsblk -sまたは lsblk

•例 1

次の例は、2つのパーティション sdf1と sdf2で機能する TPMディスクを示しています。
これは、問題なく Cisco Nexusダッシュボードソフトウェアでインストールできます。
[root@dcnm-se-active sysadmin]$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
...
sdc 8:32 0 2.2T 0 disk
sdd 8:48 0 2.2T 0 disk
sde 8:64 0 371.6G 0 disk
sdf 8:80 1 7.7G 0 disk /*functioning TPM with partition*/
|--sdf1 8:81 1 60M 0 part
|--sdf2 8:82 1 3.7G 0 part
nvme0n1 259:0 0 1.5T 0 disk
|--nvme0n1p1 259:1 0 1.5T 0 part
|--flashvg-flashvol 253:3 0 1.5T 0 lvm /var/afw/vols/data/flash

...

•例 2
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次の例は、デバイス sdfでパーティションが定義されていない、不良または破損したTPM
ディスクを示しています。このユニットは Cisco Nexus Dashboardソフトウェアのインス
トールには使用できないため、交換する必要があります。

[root@dcnm-se-active sysadmin]$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
...
sdc 8:32 0 2.2T 0 disk
sdd 8:48 0 2.2T 0 disk
sde 8:64 0 371.6G 0 disk
sdf 8:80 1 16G 0 disk /*corrupted TPM without partition*/
nvme0n1 259:0 0 1.5T 0 disk
|--nvme0n1p1 259:1 0 1.5T 0 part
|--flashvg-flashvol 253:3 0 1.5T 0 lvm /var/afw/vols/data/flash

...

ステップ 4 デバイスにパーティションのないTPMディスクがある場合は、Cisco Technical Assistance Center
(TAC)に連絡して RMAを開始し、デバイスを交換してください。

TPMにパーティションがある場合、これ以上の操作は必要ありません。
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第 3 章

前提条件

この章では、 Cisco Data Center Network Managerの展開に関するリリース固有の前提条件につ
いて説明します。

•一般的な前提条件, on page 19
• Linuxで DCNMをインストールするための前提条件, on page 34
• Linuxで DCNMをインストールするための前提条件, on page 35
• DCNMサーバの Oracleデータベース, on page 36
•バックアップおよび復元用のリモート Oracleデータベースユーティリティスクリプト ,

on page 42
•バックアップおよび復元用のローカル PostgreSQLデータベースユーティリティスクリプ
ト, on page 43

一般的な前提条件
このセクションは、次のトピックで構成されています。

はじめる前に

Cisco DCNMをインストールする前に、Cisco DCNMシステムで次の前提条件が満たされてい
ることを確認します。

• Cisco DCNMをインストールする前に、ホスト名が次の場所にあるホストファイルの IP
アドレスにマッピングされていることを確認します。

• Microsoft Windows：C:\WINDOWS\system32\drivers\etc\hosts

• Linux：/etc/hosts
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Cisco DCNMのデータベースとしてOracle RACが選択されている
場合は、データベースホスト IPアドレスと仮想 IPアドレスがホ
スト名を使用してホストファイルに追加されていることを確認し

ます。

Note

• RHELの場合、共有メモリの最大サイズは 256 MB以上である必要があります。共有メモ
リの最大サイズを 256 MBに設定するには、次のコマンドを使用します。

sysctl -w kernel.shmmax=268435456

この設定 (kernel.shmmax=268435456)を /etc/sysctl.confファイルに保存する必要が
あります。この設定が存在しなかったり、268435456未満に設定されていたりすると、サー
バシステムの再起動後に Cisco DCNMサーバが失敗します。詳細については、次の URL
を参照してください。

http://www.postgresql.org/docs/8.3/interactive/kernel-resources.html

サーバシステムは、DNSサーバに登録されている必要があります。DCNMアプリケーショ
ンをホストするサーバは、DCNMのみを実行するために専用とする必要があり、メモリ
リソースとシステムリソースを使用する他のアプリケーションと共有することはできませ

ん。

•リモート PostgreSQLデータベースサーバを使用しているときに、Cisco DCNMホストの
IPアドレスが PostgreSQLインストールディレクトリに存在するpg_hba confファイル
に追加されていることを確認します。エントリが追加されたら、データベースを再起動し

ます。

• Cisco DCNMをインストールするユーザには、ユーザアカウントを作成し、サービスを起
動するためのすべての管理者権限が必要です。また、すべてのポートへのアクセス権も必

要です。詳細については、「ファイアウォール背後でのCisco DCNMの実行, on page 139」
を参照してください。

•最初にサーバを接続する場合、Cisco DCNMは正しい Sun Java仮想マシンバージョンが
ローカルワークステーションにインストールされているか確認します。Cisco DCNMデス
クトップクライアントは、インストール中にバージョン1.8(x)を検索します。必要な場合
は、Sun Java Virtual Machineソフトウェアをインストールします。

Cisco DCNMインストーラを起動する場合に、consoleコマンドオ
プションはサポートされません。

Note
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Cisco DCNMインストーラをGUIモードで使用するには、VNCま
たはXWindowsを使用してリモートサーバにログインする必要が
あります。Telnetまたは SSHを使用して Cisco DCNMをGUIモー
ドでインストールすることはできません。

Note

Cisco DCNMを使用してネットワークスイッチを管理する前に、次のタスクを実行する必要が
あります。

•管理するスイッチごとに、スーパーバイザモジュールを搭載します。

•スーパーバイザモジュールには、セットアップルーチンまたは CLIを使用して次の値を
設定します。

• mgmt0インターフェイスに割り当てられる IPアドレス

• SNMPクレデンシャル (v3ユーザー名とパスワード、または v1/v2コミュニティ)、
ファブリック内のすべてのスイッチで同じユーザー名とパスワードを保持します。

初回のセットアップルーチン

MDSまたは Nexusの Cisco NXOSベーススイッチに初めてアクセスすると、セットアッププ
ログラムが実行され、IPアドレスや、スイッチがスーパーバイザモジュールのイーサネット
インターフェイスを介して通信するために必要なその他の設定情報を入力するよう求められま

す。この情報は、スイッチを設定および管理するために必要です。すべての Cisco Nexusまた
は Cisco MDSスイッチにおいて、デフォルトユーザはネットワーク管理者 (Admin)です。デ
フォルトのユーザはどの時点でも変更できません。Cisco Nexusまたは Cisco MDSのすべての
スイッチに、強固なパスワードを明示的に設定する必要があります。セットアップ方法は、新

しいスイッチを追加するサブネットによって異なります。

•帯域外管理：スーパーバイザモジュールの前面パネルのイーサネットポートを介したネッ
トワーク接続を提供します。

•帯域内管理：スイッチ管理用の IP over Fibre Channel（IPFC）を提供します。帯域内管理機
能はネットワーク管理システム（Network Management System）に透過的です。

Cisco Nexusスイッチまたは Cisco MDSスイッチの IPアドレスは、CLIまたはUSBキーまたは
POAPを使用して設定できます。

Note

スイッチを設定するための準備

Cisco Nexusまたは Cisco MDS 9000ファミリのスイッチを初めて設定する際には、事前に次の
情報を用意しておく必要があります。
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•次に示す管理者パスワード

•管理者パスワードの作成（必須）

•その他のログインアカウントおよびパスワードの作成（任意）

•スイッチ管理インターフェイスの IPアドレス：管理インターフェイスには、帯域外イー
サネットインターフェイスまたは帯域内のファイバチャネルインターフェイス（推奨）

を使用できます。

•スイッチ管理インターフェイスのサブネットマスク（任意）

•次の IPアドレス

•送信先プレフィックス、送信先プレフィックスのサブネットマスク、およびネクスト
ホップの IPアドレス（IPルーティングをイネーブルにする場合）。さらに、デフォ
ルトネットワークの IPアドレスも用意します（任意）。

•あるいは、デフォルトネットワークの IPアドレスも用意します（任意）。

•スイッチの SSHサービス：この任意のサービスをイネーブルにする場合は、SSHキーの
タイプ（dsa/rsa/rsa1）とキービット数（768～ 2048）を選択します。

• DNS IPアドレス（任意）

•デフォルトドメイン名（任意）

• NTPサーバの IPアドレス（任意）

• SNMPコミュニティストリング（任意）

•スイッチ名：これは、スイッチプロンプトに使用されます（任意）。

SNMPアクセスをイネーブルにする場合は、必ず IPルート、IPデフォルトネットワークアド
レス、および IPデフォルトゲートウェイアドレスを設定してください。IPルーティングがイ
ネーブルの場合、スイッチは IPルートとデフォルトネットワーク IPアドレスを使用します。
IPルーティングがディセーブルの場合、スイッチはデフォルトゲートウェイ IPアドレスを使
用します。

Note

インストール時にCisco DCNM-SAN Serverが特定のインターフェイスにバインドするように設
定されている場合を除き、Cisco DCNM-SAN Serverのホスト名エントリが DNSサーバに存在
していることを確認する必要があります。

Note
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デフォルトのログイン

すべてのCisco NexusおよびCisco MDS 9000ファミリスイッチにおいて、デフォルトユーザー
はネットワーク管理者（admin）です。デフォルトのユーザはどの時点でも変更できません。
（『Security Configuration Guide, Cisco DCNM for SAN』を参照）。

Cisco MDS 9000ファミリのいずれのスイッチにも、安全なパスワードを強制するオプションが
あります。パスワードが簡潔である場合（短く、解読しやすい場合）、パスワード設定は拒否

されます。安全なパスワードを設定するようにしてください (セキュリティ設定ガイドの SAN
用 Cisco DCNMを参照してください)。パスワードの設定後に、その新しいパスワードを忘れ
てしまった場合は、パスワードを回復することもできます（『Security Configuration Guide, Cisco
DCNM for SAN』を参照）。

次のパスワード要件に従います。要件に従わない場合、DCNMアプリケーションは適切に機能
しない場合があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができます。

•展開モード用のDCNMパスワードにこれらの特殊文字を使用しないでください。<SPACE>
& $ % ‘ “ ^ = < > ; :

Note

セットアップオプション

セットアップ方法は、新しいスイッチを追加するサブネットによって異なります。スイッチ外

部からの管理接続を有効にするには、Cisco MDS 9000ファミリスイッチまたは Cisco Nexusス
イッチに IPアドレスを設定する必要があります (Figure 1:スイッチへの管理者アクセス, on page
24を参照)。
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Figure 1:スイッチへの管理者アクセス

セットアップ情報の指定

ここでは、帯域外と帯域内の両方の管理について、初回のスイッチ設定方法を説明します。

任意のプロンプトでCtrl + Cキーを押すと、残りの設定オプションを飛ばして、設定手順を先
に進めることができます。管理者用の新しいパスワードの入力は必須の手順であり、飛ばすこ

とはできません。

Note

以前に設定した項目の値を再度入力しない場合や、入力を省略する場合は、Enterキーを押し
ます。デフォルトの回答が見つからない場合（たとえば、スイッチ名）、スイッチは以前の設

定を使用して、次の質問にスキップします。

Tip

帯域外管理の設定

次の手順でインバンドおよびアウトオブバンド設定の両方にYesを入力することで、両方を一
緒に設定できます。
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Procedure

ステップ 1 スイッチの電源を入れます。Cisco NexusとCisco MDS 9000ファミリスイッチは自動的に起動
します。

Do you want to enforce secure password standard (Yes/No)?

ステップ 2 Yesと入力して、安全なパスワードを強制します。

a) 管理者パスワードを入力します。

Enter the password for admin: 2008asdf*lkjh17

パスワードはアルファベット、数字、特殊文字 (-_.#@&$など)の組み合わせを
含むことができます。展開モード用の DCNMパスワードにこれらの特殊文字
を使用しないでください。<SPACE> & $ % ‘ “ ^ = < > ; :

Note

b) 管理者パスワードを確認します。
Confirm the password for admin: 2008asdf*lkjh17

パスワードが簡潔である場合（短く、解読しやすい場合）、パスワード設定は

拒否されます。サンプル設定のように、強力なパスワードを設定してくださ

い。パスワードは大文字と小文字が区別されます。

Tip

ステップ 3 yesを入力して、セットアップモードを開始します。

このセットアップユーティリティでは、手順に従って、システムの基本的な設定を

行えます。セットアップで設定されるのは、システムの管理に必要な接続のみで

す。

Note

Please register Cisco MDS 9000 Family devices promptly with your supplier.
Failure to register may affect response times for initial service calls. MDS devices
must be registered to receive entitled support services.
Press Enter anytime you want to skip any dialog. Use ctrl-c at anytime to skip away
remaining dialogs.
Would you like to enter the basic configuration dialog (yes/no): yes

セットアップユーティリティでは、手順に従って、基本的な設定プロセスを完了できます。ど

のプロンプトでも、Ctrl + Cキーを押すと、設定プロセスが終了します。

ステップ 4 管理者に新しいパスワードを入力します (Adminがデフォルトです)。
Enter the password for admin: admin

ステップ 5 yes (noがデフォルトです)を入力して、追加のアカウントを作成します。
Create another login account (yes/no) [n]: yes

初期セットアップを設定する際に、管理者アカウントに加えて、追加のユーザーアカウント

(ネットワーク管理者ロール)を作成できます。デフォルトのロールと権限については、『Security
Configuration Guide, Cisco DCNM for SAN』を参照してください。

ユーザログイン IDには、数字以外の文字を含める必要があります。Note

a) ユーザログイン ID [administrator]を入力します。
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Enter the user login ID: user_name

b) ユーザパスワードを入力します。
Enter the password for user_name: user-password

パスワードはアルファベット、数字、特殊文字 (-_.#@&$など)の組み合わせを含むことが
できます。展開モード用の DCNMパスワードにこれらの特殊文字を使用しないでくださ
い。<SPACE> & $ % ‘ “ ^ = < > ; :

c) ユーザパスワードを確認します。

Confirm the password for user_name: user-password

ステップ 6 yesを入力して SNMPv3アカウントを追加します（デフォルトは no）。
Configure read-only SNMP community string (yes/no) [n]: yes

a) ユーザー名を入力します (デフォルトは Adminです)。
SNMPv3 user name [admin]: admin

b) SNMPv3パスワードを入力します（8文字以上）。デフォルトは admin123です。
SNMPv3 user authentication password: admin_pass

ステップ 7 yes (noがデフォルトです)を入力して、読み取り専用または読み取り書き込み SNMPコミュニ
ティ文字列を設定します。

Configure read-write SNMP community string (yes/no) [n]: yes

a) SNMPコミュニティストリングを入力します。
SNMP community string: snmp_community

ステップ 8 スイッチの名前を入力します。

Enter the switch name: switch_name

ステップ 9 yes (yesがデフォルトです)を入力して、アウトオブバンド管理を設定します。
Continue with Out-of-band (mgmt0) management configuration? [yes/no]: yes

a) mgmt0 IPアドレスを入力します。
Mgmt0 IPv4 address: ip_address

b) mgmt0サブネットマスクを入力します。
Mgmt0 IPv4 netmask: subnet_mask

ステップ 10 yes (yesがデフォルトです)を入力して、デフォルトゲートウェイ (推奨)を設定します。
Configure the default-gateway: (yes/no) [y]: yes

a) デフォルトゲートウェイ IPアドレスを入力します。
IPv4 address of the default gateway: default_gateway

ステップ 11 yes (noがデフォルトです)を入力して、インバンド管理、静的ルート、デフォルトネットワー
ク、DNS、ドメイン名などの高度な IPオプションを設定します。
Configure Advanced IP options (yes/no)? [n]: yes
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a) インバンド管理設定プロンプトで no (noがデフォルトです)を入力します。
Continue with in-band (VSAN1) management configuration? (yes/no) [no]: no

b) yes (noがデフォルトです)を入力して、IPルーティング機能を有効にします。
Enable the ip routing? (yes/no) [n]: yes

c) yes (noがデフォルトです)を入力して、静的ルート (推奨)を設定します。
Configure static route: (yes/no) [n]: yes

送信先プレフィックスを入力します。

Destination prefix: dest_prefix

送信先プレフィックスマスクを入力します。

Destination prefix mask: dest_mask

ネクストホップ IPアドレスを入力します。
Next hop ip address: next_hop_address

SNMPアクセスを有効にする場合は、必ず IPルート、デフォルトネットワー
ク IPアドレス、およびデフォルトゲートウェイ IPアドレスを設定してくださ
い。IPルーティングがイネーブルの場合、スイッチは IPルートとデフォルト
ネットワーク IPアドレスを使用します。IPルーティングがディセーブルの場
合、スイッチはデフォルトゲートウェイ IPアドレスを使用します。

Note

d) yes (noがデフォルトです)を入力して、デフォルトネットワーク (推奨)を設定します。
Configure the default network: (yes/no) [n]: yes

デフォルトネットワーク IPアドレスを入力します。

デフォルトネットワーク IPアドレスは、で入力した送信先プレフィックスで
す。

Note

Default network IP address [dest_prefix]: dest_prefix

e) yes (noがデフォルトです)を入力して、DNS IPアドレスを設定します。
Configure the DNS IPv4 address? (yes/no) [n]: yes

DNS IPアドレスを入力します。
DNS IPv4 address: name_server

f) yes (noがデフォルトです)を入力して、デフォルトのドメイン名を設定します。
Configure the default domain name? (yes/no) [n]: yes

デフォルトドメイン名を入力します。

Default domain name: domain_name

ステップ 12 yesを入力して、Telnetサービスをイネーブルにします（デフォルトは no）。
Enable the telnet server? (yes/no) [n]: yes

ステップ 13 yes (noがデフォルトです)を入力して、サービスを有効にします。
Enabled SSH server? (yes/no) [n]: yes
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ステップ 14 SSHキーのタイプを入力します。
Type the SSH key you would like to generate (dsa/rsa)? dsa

ステップ 15 指定範囲内でキーのビット数を入力します。

Enter the number of key bits? (768 to 2048): 768

ステップ 16 yes (noがデフォルトです)を入力して、NTPサーバを設定します。
Configure NTP server? (yes/no) [n]: yes
Configure clock? (yes/no) [n] :yes
Configure clock? (yes/no) [n] :yes
Configure timezone? (yes/no) [n] :yes
Configure summertime? (yes/no) [n] :yes
Configure the ntp server? (yes/no) [n] : yes

a) NTPサーバの IPアドレスを入力します。
NTP server IP address: ntp_server_IP_address

ステップ 17 noshut (shutがデフォルトです)を入力して、デフォルトのスイッチポートインターフェイス
をシャット状態に設定します。

Configure default switchport interface state (shut/noshut) [shut]: noshut

ステップ 18 on (onがデフォルトです)を入力して、スイッチポートトランクモードを設定します。
Configure default switchport trunk mode (on/off/auto) [on]: on

ステップ 19 noと入力して、スイッチポートのモード Fを設定します（onがデフォルト）。
Configure default switchport port mode F (yes/no) [n] : no

ステップ 20 permit (denyがデフォルトです)を入力して、デフォルトゾーンポリシー設定を拒否します。
Configure default zone policy (permit/deny) [deny]: permit

デフォルトゾーンのすべてのメンバーへのトラフィックフローを許可します。

ステップ 21 yes (noがデフォルトです)を入力して、完全ゾーン設定宛先を無効にします (「SAN向けCisco
DCNM、ファブリック設定ガイド」を参照してください)。フルゾーンセット配布機能につい
て、スイッチ全体のデフォルトをディセーブルにします。

Enable full zoneset distribution (yes/no) [n]: yes

新しい設定を参照します。ここまでに入力した設定を確認して修正します。

ステップ 22 設定に満足した場合は、no (noがデフォルトです)を入力します。
The following configuration will be applied:
username admin password admin_pass role network-admin
username user_name password user_pass role network-admin
snmp-server community snmp_community ro
switchname switch
interface mgmt0
ip address ip_address subnet_mask
no shutdown

ip routing
ip route dest_prefix dest_mask dest_address
ip default-network dest_prefix
ip default-gateway default_gateway
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ip name-server name_server
ip domain-name domain_name
telnet server enable

ssh key dsa 768 force
ssh server enable
ntp server ipaddr ntp_server
system default switchport shutdown
system default switchport trunk mode on
system default port-channel auto-create
zone default-zone permit vsan 1-4093
zoneset distribute full vsan 1-4093

Would you like to edit the configuration? (yes/no) [n]: no

ステップ 23 yesと入力すると（デフォルトは yes）、この設定を保存して使用できます。
Use this configuration and save it? (yes/no) [y]: yes

ここで、設定を保存しておかないと、次回のスイッチ再起動時に設定が更新されま

せん。yesを入力して、新しい設定を保存し、キックスタートとシステムイメージ
も自動設定されていることを確認します。

Caution

帯域内管理の設定

帯域内管理の論理インターフェイスは VSAN 1です。この管理インターフェイスはファイバ
チャネルインフラストラクチャを使用して IPトラフィックを伝送します。VSAN 1のインター
フェイスはファブリック内のすべてのスイッチで作成されます。各スイッチには、同じサブ

ネットワークの IPアドレスで設定されている VSAN 1インターフェイスが必要です。IPネッ
トワークへのアクセスを提供するスイッチを指すデフォルトルートをファイバチャネルファ

ブリックのスイッチすべてに対して設定します（『Fabric Configuration Guide, Cisco DCNM for
SAN』を参照）。

次の手順を入力して、インバンドとアウトオブバンドの両方の設定をまとめて設定できます。Note

Procedure

ステップ 1 スイッチの電源を入れます。Cisco MDS 9000ファミリのスイッチは自動的にブートします。

ステップ 2 管理者の新しいパスワードを入力します。

Enter the password for admin: 2004asdf*lkjh18

パスワードはアルファベット、数字、特殊文字 (-_.#@&$など)の組み合わせを含むことができ
ます。パスワードはアルファベット、数字、特殊文字 (-_.#@&$など)の組み合わせを含むこと
ができます。展開モード用のDCNMパスワードにこれらの特殊文字を使用しないでください。
<SPACE> & $ % ‘ “ ^ = < > ; :

ステップ 3 yesを入力して、セットアップモードを開始します。
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This setup utility will guide you through the basic configuration of the system. Setup
configures only enough connectivity for management of the system.
Please register Cisco MDS 9000 Family devices promptly with your supplier. Failure to
register may affect response times for initial service calls.
MDS devices must be registered to receive entitled support services.
Press Enter incase you want to skip any dialog. Use ctrl-c at anytime to skip away
remaining dialogs.
Would you like to enter the basic configuration dialog (yes/no): yes

セットアップユーティリティでは、手順に従って、基本的な設定プロセスを完了できます。ど

のプロンプトでも、Ctrl-Cキーを押すと、設定プロセスが終了します。

ステップ 4 追加のアカウントを作成しない場合、no (noがデフォルトです)を入力します。
Create another login account (yes/no) [no]: no

ステップ 5 読み取り専用または読み書きの SNMPコミュニティストリングを設定します。

a) no (noがデフォルトです)を入力して、読み取り専用 SNMPコミュニティ文字列を設定し
ないようにします。

Configure read-only SNMP community string (yes/no) [n]: no

ステップ 6 スイッチの名前を入力します。

スイッチの名前は、英数字 32文字以内で指定してください。デフォルトは switch
です。

Note

Enter the switch name: switch_name

ステップ 7 設定プロンプトで no (yesがデフォルトです)を入力して、アウトオブバンド管理を設定しま
す。

Continue with Out-of-band (mgmt0) management configuration? [yes/no]: no

ステップ 8 yes (yesがデフォルトです)を入力して、デフォルトゲートウェイを設定します。
Configure the default-gateway: (yes/no) [y]: yes

a) デフォルトゲートウェイ IPアドレスを入力します。
IP address of the default gateway: default_gateway

ステップ 9 yes (noがデフォルトです)を入力して、インバンド管理、静的ルート、デフォルトネットワー
ク、DNS、ドメイン名などの高度な IPオプションを設定します。
Configure Advanced IP options (yes/no)? [n]: yes

a) インバンド管理設定プロンプトで yes (noがデフォルトです)を入力します。
Continue with in-band (VSAN1) management configuration? (yes/no) [no]: yes

VSAN 1 IPアドレスを入力します。
VSAN1 IP address: ip_address

サブネットマスクを入力します。

VSAN1 IP net mask: subnet_mask

b) no (yesがデフォルトです)を入力して、IPルーティング機能を有効にします。
Enable ip routing capabilities? (yes/no) [y]: no
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c) no (yesがデフォルトです)を入力して、静的ルートを設定します。
Configure static route: (yes/no) [y]: no

d) no (yesがデフォルトです)を入力して、デフォルトネットワークを設定します。
Configure the default-network: (yes/no) [y]: no

e) no (yesがデフォルトです)を入力して、DNS IPアドレスを設定します。
Configure the DNS IP address? (yes/no) [y]: no

f) no (noがデフォルトです)を入力して、デフォルトのドメイン名設定をスキップします。
Configure the default domain name? (yes/no) [n]: no

ステップ 10 no (yesがデフォルトです)を入力して、Telnetサービスを無効にします。
Enable the telnet service? (yes/no) [y]: no

ステップ 11 yes (noがデフォルトです)を入力して、サービスを有効にします。
Enabled SSH service? (yes/no) [n]: yes

ステップ 12 生成する SSHキータイプ (「SAN向けCisco DCNM、セキュリティ設定ガイド」を参照してく
ださい)を入力します。
Type the SSH key you would like to generate (dsa/rsa/rsa1)? rsa

ステップ 13 指定範囲内でキーのビット数を入力します。

Enter the number of key bits? (768 to 1024): 1024

ステップ 14 no (noがデフォルトです)を入力して、NTPサーバを設定します。
Configure NTP server? (yes/no) [n]: no

ステップ 15 shut (shutがデフォルトです)を入力して、デフォルトのスイッチポートインターフェイスを
シャット状態に設定します。

Configure default switchport interface state (shut/noshut) [shut]: shut

管理イーサネットインターフェイスはこの時点ではシャットダウンされません。

シャットダウンされるのはファイバチャネル、iSCSI、FCIP、およびギガビット
イーサネットインターフェイスだけです。

Note

ステップ 16 auto (offがデフォルトです)を入力して、スイッチポートトランクモードを設定します。
Configure default switchport trunk mode (on/off/auto) [off]: auto

ステップ 17 deny (denyがデフォルトです)を入力して、デフォルトゾーンポリシー設定を拒否します。
Configure default zone policy (permit/deny) [deny]: deny

デフォルトゾーンのすべてのメンバーへのトラフィックフローを拒否します。

ステップ 18 no (noがデフォルトです)を入力して、完全ゾーン設定配信を無効にします。
Enable full zoneset distribution (yes/no) [n]: no

この手順では、完全ゾーンセット配信機能のスイッチ全体のデフォルトを無効にします。
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新しい設定を参照します。入力した設定を確認し、編集します。

ステップ 19 設定に満足した場合は、no (noがデフォルトです)を入力します。
The following configuration will be applied:
username admin password admin_pass role network-admin
snmp-server community snmp_community rw
switchname switch
interface vsan1
ip address ip_address subnet_mask
no shutdown

ip default-gateway default_gateway
no telnet server enable
ssh key rsa 1024 force
ssh server enable
no system default switchport shutdown
system default switchport trunk mode auto
no zone default-zone permit vsan 1-4093
no zoneset distribute full vsan 1-4093

Would you like to edit the configuration? (yes/no) [n]: no

ステップ 20 yes（yesがデフォルト）と入力すると、この設定を使用および保存できます。
Use this configuration and save it? (yes/no) [y]: yes

ここで、設定を保存しておかないと、次回のスイッチ再起動時に設定が更新されま

せん。yesを入力して、新しい設定を保存します。キックスタートイメージとシス
テムイメージも自動的に設定されるようにします。

Caution

setupコマンドの使用方法
あとで初回の設定を変更する場合は、EXECモードで setupコマンドを実行します。

switch# setup
---- Basic System Configuration Dialog ----
This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.
*Note: setup always assumes a predefined defaults irrespective
of the current system configuration when invoked from CLI.
Press Enter incase you want to skip any dialog. Use ctrl-c at anytime
to skip away remaining dialogs.
Would you like to enter the basic configuration dialog (yes/no): yes

セットアップユーティリティでは、手順に従って、基本的な設定プロセスを完了できます。

Cisco MDS 9000ファミリのスイッチの始動
ここでは、スイッチの始動など、ハードウェアインストレーション時に完了しておく必要のあ

る作業手順をまとめます。これらの作業を完了しないと、スイッチを設定できません。

初回のスイッチ始動時には CLIを使用する必要があります。Note
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Procedure

ステップ 1 新しい Cisco MDS 9000ファミリスイッチの物理的な接続を確認します。次の接続を確認して
ください。

•コンピュータ端末（または端末サーバ）にコンソールポートが物理的に接続されている。

•管理 10/100イーサネットポート（mgmt0）が外部ハブ、スイッチ、またはルータに接続
されている。

後で使用するためにホスト ID情報を控えておいてください（たとえば、ライセン
ス機能をイネーブルにする場合など）。ホスト ID情報は、スイッチに同梱されて
いる Proof of Purchase文書に記載されています。

Tip

ステップ 2 デフォルトのコンソールポートのパラメータが、スイッチコンソールポートに接続されたコ
ンピュータ端末（または端末サーバ）のパラメータと同じであることを確認します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

ステップ 3 スイッチの電源を入れます。

スイッチは自動的にブートし、ターミナルウィンドウに switch#プロンプトが表示されます。

スイッチへのアクセス

初期設定後は、次の 3つのいずれかの方法でスイッチにアクセスできます。

•シリアルコンソールアクセス：シリアルポート接続を使用して CLIにアクセスできま
す。

•帯域内 IP（IPFC）アクセス：Telnetまたは SSHを使用して Cisco DCNM-SAN 9000ファミ
リのスイッチにアクセスできます。またはSNMPを使用してCisco DCNM-SANアプリケー
ションに接続できます。

•帯域外（10/100BASE-Tイーサネット）アクセス：TelnetまたはSSHを使用してCisco MDS
9000ファミリのスイッチにアクセスできます。またはSNMPを使用してCisco DCNM-SAN
アプリケーションに接続できます。

初回の設定後は、次の 3つのいずれかの方法でスイッチにアクセスできます (Figure 2:スイッ
チアクセスのオプション, on page 34を参照)。
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•シリアルコンソールアクセス：シリアルポート接続を使用して CLIにアクセスできま
す。

•帯域内 IP（IPFC）アクセス：Telnetまたは SSHを使用して Cisco MDS 9000ファミリのス
イッチにアクセスできます。または Cisco DCNM-SANを使用してスイッチにアクセスで
きます。

•帯域外（10/100BASE-Tイーサネット）アクセス：TelnetまたはSSHを使用してCisco MDS
9000ファミリのスイッチにアクセスできます。またはCisco DCNM-SANを使用してスイッ
チにアクセスできます。

Figure 2:スイッチアクセスのオプション

Linuxで DCNMをインストールするための前提条件
•初期インストール時に、Windowsサーバで実行されているすべてのセキュリティおよびウ
イルス対策ツールを無効にします。

• Cisco DCNMサーバまたは Cisco DCNMデータベースサーバ上で他の管理アプリケーショ
ンを実行しないでください。

• Cisco DCNMをインストールする前に、ホスト名がC:\WINDOWS\system32\drivers\etc\hosts
の下のホストファイルの IPアドレスにマッピングされていることを確認します。

• Windowsで、リモート Cisco DCNMインストールまたはアップグレードが VNCを使用し
たコンソールを通して、またはコンソールモード (RDCが /Consoleオプションとともに
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使用されていることを確認します)のリモートデスクトップクライアント (RDC)を通し
て完了する必要があります。このデータベースではすべてのインストールとアップグレー

ドにローカルコンソールが必要なため、このプロセスは、デフォルトの PostgreSQLデー
タベースが Cisco DCNMで使用されている場合に重要です。

• Telnet ClientアプリケーションはデフォルトではMicrosoft Windows Vistaにインストール
されていません。Telnet Clientをインストールするには、[スタート (Start)] > [プログラム
(Programs)] > [コントロールパネル (Control Panel)] > [Windows機能のオンまたはオフを
クリックする (Click Turn Windows features on or off)]を選択します (UACをオンにした場
合、権限を提供して続行します)。[Telnet Client]チェックボックスをオンにして、[OK]
をクリックします。

• Cisco DCNMと同じ PCで CiscoWorksを実行できますが、Java要件は異なります。Cisco
DCNMに最新の Javaバージョンをインストールする場合は、CiscoWorksに必要な以前の
Javaバージョンが上書きされないようにしてください。両方の Javaバージョンは PC上で
共存できます。

•フェデレーションセットアップのすべてのノードに対して、同じオペレーティングシス
テムを使用していることを確認します。

•フェデレーションセットアップで、サーバ時間がフェデレーションセットアップのすべ
てのノードで同期されていることを確認します。時間が同期されていない場合、サーバが

通信できません。NTPサーバを使用して、すべてのノードで時間を同期することを推奨し
ます。

• Windows 2016サーバに Cisco DCNMをインストールする前に、Windows Defenderアプリ
ケーションをアンインストールし、Windows 2016サーバを再起動してください。

Linuxで DCNMをインストールするための前提条件
• RHELの場合、共有メモリの最大サイズは 256 MB以上である必要があります。最大共有
メモリを 256 MBに設定するには、次のコマンドを使用します。sysctl -w
kernel.shmmax=268435456。/etc/sysctl.confファイルに kernel.shmmax=268435456値を保存
します。この値が正しくない場合、サーバシステムの再起動後にCiscoDCNMサーバに障
害が発生します。詳細については、次の URLをアクセスします：
http://www.postgresql.org/docs/8.4/interactive/kernel-resources.html

Cisco DCNMリリース11.4(1)をインストールまたはアップグレー
ドする前に、Visual Studio 2013 64ビット用の Visual C ++再配布
可能パッケージがインストールされていることを確認します。

Note

•サーバシステムは、DNSサーバに登録されている必要があります。

•その他のプログラムはサーバ上で実行する必要はありません。
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• RHELのインストール時に、推奨言語として英語を選択していることを確認します。

•フェデレーションセットアップのすべてのノードに対して、同じオペレーティングシス
テムを使用していることを確認します。

•フェデレーションセットアップで、サーバ時間がフェデレーションセットアップのすべ
てのノードで同期されていることを確認します。時間が同期されていない場合、サーバが

通信できません。NTPサーバを使用して、すべてのノードで時間を同期することを推奨し
ます。

• Linuxスタンドアロンサーバで Cisco DCNMリリース 11.2(1)からアップグレードした後
は、Web UIを起動して SANクライアントをダウンロードする前に、ブラウザのキャッ
シュと Javaコンソールキャッシュを消去していることを確認してください。Javaコンソー
ルには、以前のバージョンのSANクライアントデータが記憶されています。Javaコンソー
ルキャッシュを消去しないと、ダウンロードした最新の SANクライアントを使用できな
くなります。

• Postgres SQLデータベースのバックアップとともに、server.propertiesファイルのバック
アップも取得して、災害復旧時に DCNMサーバーを復元します。

ウイルス対策の除外対象

Cisco DCNMのスキャンには、データベースファイルのスキャンが含まれます。このプロセス
は、動作中のDCNMのパフォーマンスを阻害します。Linux RHELサーバで Cisco DCNMをス
キャン中、ディレクトリ /usr/local/cisco/dcm/db and /var/lib/dcnmを除外しま
す。

詳細については、https://wiki.postgresql.orgを参照してください。

ポートの使用またはブロックにより障害が発生する可能性があるため、DCNMのインストール
中にウイルス対策のスキャンを停止することをお勧めします。インストール後、特定のガイド

ラインがあるウイルス対策アプリケーションを有効またはインストールすることで、スキャン

の一部となる DCNMディレクトリを避けることができます。

Note

DCNMサーバの Oracleデータベース
ここでは、DCNMサーバのインストールに必要なデータベースについて詳しく説明します。

このセクションは、Cisco DCNMネイティブ HAのインストールには適用されません。Note

Cisco DCNMでは、次のデータベースをサポートします。

• Oracle Database 11g
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• Oracleデータベース 12c

• Oracle RAC 11gおよび 12c

必要に応じて、ローカルデータベースから外部 Oracleデータベースに変更できます。

Cisco DCNMは、AL32UTF8文字セットを使用して設定されます。Note

Cisco DCNMデータベースのサイズは制限されず、DCNMが Performance Managerコレクショ
ンを有効にして管理するノードとポートの数に基づいて増加します。データベースのサイズを

制限することはできません。表スペースの制限により、Oracle XEの代わりにOracle SEまたは
エンタープライズエディションを使用することを推奨します。

この項の内容は、次のとおりです。

Oracle SQLPlusコマンドラインツール
ここで示す Oracleデータベースの手順を実行するには、SQL*Plusコマンドラインツールを使
用する必要があります。SQL*Plus実行可能ファイルは、通常、Oracleホームディレクトリの
下の binディレクトリにインストールされています。

Linuxの環境変数

Linuxを使用している場合は、SQL*Plusコマンドラインツールを使用する前に、ORACLE_HOME
および ORACLE_SID環境変数を正しい値に設定する必要があります。

たとえば、Linuxで Oracle 11gを使用している場合は、次のコマンドを実行して、これらの環
境変数をデフォルトのOracleホームディレクトリと SIDに設定します (bashシェルを使用して
いる場合)。
export ORACLE_HOME=<usr_home_directory>/app/oracle/product/11.2.0/
(or identify the Oracle home on the Oracle installed server)
export ORACLE_SID=XE

init.oraファイル
init.oraファイルでは、起動パラメータを指定します。次の表に示すように、このファイルのデ
フォルトの名前と格納場所はプラットフォームによって異なります。

Table 4: init.oraファイルの名前とデフォルトの格納場所

init.oraファイルの場所オペレーティング

システム

Oracleバー
ジョン

C:\app\Administrator\virtual\product\12.2.0\
dbhome_1 \ srvm\\ admin\ init. ora

Microsoft Windows12c

/usr/lib/oracle/orcl/app/oracle/product/12.2.0/db_1/Srvm/initorcloraLinux
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init.oraファイルの場所オペレーティング

システム

Oracleバー
ジョン

C:\app\Administrator\product\11.1.0\db_1\dbs\initORCL.oraMicrosoft Windows11g

/usr/lib/oracle/orcl/app/oracle/product/11.1.0/db_1/dbs/initORCL.oraLinux

Oracleデータベースのバックアップ
Cisco DCNMサーバディレクトリ DCNM_SERVER_Install/dcm/dcnm/binから Oracleバッ
クアップ/復元スクリプトをコピーします。

Linuxの場合、スクリプト名は backup-remote-oracledb.sh/restore-remote-oracledb.shであり、
DB_HOME変数を編集してOracleインストールを指定します。

Windowsの場合、スクリプト名は backup-remote-oracledb.bat/restore-remote-oracledb.batであ
り、DB_HOME変数を編集して Oracleインストールを指定します。

Oracle DBHOMEに次のパスを使用します。

• Linuxの場合：/usr/lib/oracle/xe/app/oracle/product/10.2.0/server

/usr/lib/oracleを Oracleインストールパスに置き換えます。

• Windowsの場合: C:\oraclexe\app\oracle\product\10.2.0\server

C:\oraclexeを Oracleインストールパスに置き換えます。

Oracleデータベースの準備
Oracleデータベースを準備できます。

Procedure

ステップ 1 セッション数とプロセス数をそれぞれ150に増やします。詳細については、セッション数とプ
ロセス数の 150への増加, on page 40を参照してください。

ステップ 2 開いているカーソルの数を 1000に増やします。詳細については、開いているカーソルの数の
1000への増加, on page 41を参照してください。

Oracleへのログイン

SQL*Plusコマンドラインツールを使用して Oracleデータベースにログインできます。

Before you begin

データベース管理者のユーザ名とパスワードを確認します。
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Procedure

ステップ 1 SQL*Plus実行可能ファイルを実行します。

コマンドプロンプトが表示されます。

ステップ 2 connectコマンドを入力します。

ユーザ名プロンプトが表示されます。

ステップ 3 データベース管理者のユーザ名を入力します。

パスワードプロンプトが表示されます。

ステップ 4 指定したユーザ名のパスワードを入力します。

たとえば、Oracle管理者のユーザ名が systemでパスワードが oracleである場合は、次のように
入力してログインします。

Example:

Username: sys as sysdba
Password: oracle

What to do next

SQL*Plusの使用の詳細については、使用している Oracleデータベースバージョンのマニュア
ルを参照してください。

SYSTEMテーブルスペースの拡張

SYSTEMテーブルスペースを拡張できます。

Procedure

ステップ 1 Oracleデータベースにログインするには、SQL*Plusコマンドラインツールを使用します。詳
細については、Oracle SQLPlusコマンドラインツール, on page 37を参照してください。

ステップ 2 次のコマンドを入力します。

select file_name, bytes, autoextensible, maxbytes
from dba_data_files where tablespace_name='SYSTEM';

ステップ 3 次のコマンドを入力します。

alter database datafile filename autoextend on next 100m maxsize 2000m;

file_nameは前の手順で selectコマンドの出力ファイル名です。

SYSTEMテーブルスペースが拡張されます。
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ステップ 4 exitコマンドを入力します。

セッション数とプロセス数の 150への増加

同じ Oracleデータベースに設定されている DCNMインスタンスごとに、カーソルとプロセス
数を 150と 1000よりも大きくする必要があります。

たとえば、2つの DCNMスタンドアロン (非 HA)インスタンスが同じ Oracleデータベースを
使用するように設定されている場合は、いずれかの DCNMインスタンスが通常の動作中に発
生したパフォーマンスの低下または SQL例外エラーに応じて、カーソルとプロセスを約 300
および 2000に増やす必要があります。

Procedure

ステップ 1 init.oraファイルが存在し、このファイルに使用中の Oracleデータベースインストールに
該当する1行が含まれていることを確認します。それ以外の行が含まれている場合は削除しま
す。

詳細については、init.oraファイル, on page 37を参照してください。

ステップ 2 Oracleデータベースにログインするには、SQL*Plusコマンドラインツールを使用します。詳
細については、Oracle SQLPlusコマンドラインツール, on page 37を参照してください。

ステップ 3 shutdownコマンドを入力してシステムをシャットダウンします。このコマンドが失敗する場
合は、shutdown abortコマンドを使用します。

ステップ 4 次のコマンドを入力します。

startup pfile='init_file_name';

init_file_nameは、使用中の Oracleデータベースインストールの init.oraファイル名です。詳細
については、init.oraファイル, on page 37を参照してください。

ステップ 5 次のコマンドを入力して、セッション数を 150に設定します。
alter system set sessions = 150 scope=spfile;

ステップ 6 shutdownコマンドを入力してシステムをシャットダウンします。このコマンドが失敗する場
合は、shutdown abortコマンドを使用します。

ステップ 7 startupコマンドを入力して、システムを起動します。

ステップ 8 次のコマンドを入力して、セッション数とプロセス数が150に変更されていることを確認しま
す。

show parameter sessions

ステップ 9 exitコマンドを入力して、終了します。
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開いているカーソルの数の 1000への増加

開いているカーソルの数を 1000に増やすことができます。

Procedure

ステップ 1 init.oraファイルが存在し、このファイルに使用中の Oracleデータベースインストールに該当
する1行が含まれていることを確認します。それ以外の行がファイルに含まれている場合は削
除します。

詳細については、init.oraファイル, on page 37を参照してください。

ステップ 2 Oracleデータベースにログインするには、SQL*Plusコマンドラインツールを使用します。詳
細については、Oracle SQLPlusコマンドラインツール, on page 37を参照してください。

ステップ 3 shutdownコマンドを入力してシステムをシャットダウンします。このコマンドが失敗する場
合は、shutdown abortコマンドを使用します。

ステップ 4 次のコマンドを入力します。

startup pfile='init_file_name'

init_file_nameは、使用中の Oracleデータベースインストールの init.oraファイル名です。詳細
については、init.oraファイル, on page 37を参照してください。

ステップ 5 次のコマンドを入力して、開いているカーソルの数を 1000に設定します。
alter system set open_cursors = 1000 scope=spfile;

ステップ 6 shutdownコマンドを入力してシステムをシャットダウンします。このコマンドが失敗する場
合は、shutdown abortコマンドを使用します。

ステップ 7 startupコマンドを入力して、システムを起動します。

ステップ 8 次のコマンドを入力して、開いているカーソルの数が 1000に変更されていることを確認しま
す。

show parameter open_cursors

ステップ 9 exitコマンドを入力して、終了します。

コマンドプロンプトを使用して Oracle DBユーザーを作成する

コマンドプロンプトを使用して Oracle DBユーザーを作成するには、次の手順に従います。
export ORACLE_SID=XE
export ORACLE_HOME=/usr/lib/oracle/xe/app/oracle/product/10.2.0/server
cd $ORACLE_HOME/bin
sqlplus
sys as sysdba
create user dcnmdbusername identified by dcnmdbuserpassword default tablespace users
temporary tablespace temp;
grant connect, resource to dcnmdbusername;
grant create session to dcnmdbusername;
grant dba to dcnmdbusername;
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Oracle_SIDおよび Oracle_Homeを設定していることを確認し、DBユーザー名とパスワード
フィールドの値を入力します。

Note

DBAアカウントが作成できない場合、DML/DDL/スキーマ権限を持つアカウントで十分です。Note

SCAN機能タイプ DBを使用して Oracle RACに接続する

SCAN機能タイプ DBを使用して Oracle RACに接続するには、次のコマンドを入力します。
# appmgr update -u jdbc:oracle:thin:@//[ip_addr]:1521/[service name] -n [username] -p
[password]

フェデレーションセットアップ用のデータベース

Cisco DCNMは、Cisco DCNM-SANフェデレーションとして展開できます。Cisco DCNM-SAN
フェデレーションの場合、データベースURL（プロパティ）は、フェデレーション内のすべて
の Cisco DCNM-SANノードで同じである必要があります。

フェデレーションを形成するためにマルチキャストアドレスを指定していないことを確認しま

す。

Note

バックアップおよび復元用のリモートOracleデータベー
スユーティリティスクリプト

プラットフォームに関係なく、CiscoDCNMがインストールされており (WindowsまたはLinux)、
リモートOracleデータベースをバックアップおよび復元するには、次のスクリプトを作成しま
す。

LinuxプラットフォームにインストールされているOracleデータベースのユーティリティスク
リプト：

1. backup-remote-oracledb.sh
2. restore-remote-oracledb.sh

Windowsプラットフォームにインストールされている Oracleデータベースのユーティリティ
スクリプトは次のとおりです。

1. backup-remote-oracledb
2. restore-remote-oracledb
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Cisco DCNMホストは、リモートOracleデータベースを使用して実行するように設定されてい
ます。ハウスキーピングの一環として、DCNMユーティリティスクリプトをリモート Oracle
データベースにコピーし、DCNMデータベーススキーマを復元することができます。

ユーティリティスクリプトを実行するには、データベース管理者のクレデンシャルが必要で

す。これらのスクリプトでは、次のプロンプトが表示されます。

1. DCNMデータベースパスワード (ユーザー名はすでに存在します)
2. 管理者ユーザーのユーザー名/パスワード。

DBAユーザークレデンシャルを入力する際には、「sys」として「sys」を入力しないようにし
てください。一部のバージョンの Oracleでは、スペースが存在するとバックアップ/復元が失
敗する可能性があります。代わりに、ユーザーはシステムや sysdbaなどのユーザー名にスペー
スがない有効なユーザークレデンシャルを提供する必要があります。管理者クレデンシャルは

保存またはキャッシュされないため、機密性の高いクレデンシャル情報は漏洩しません。

dcnm/binのユーザースクリプトは、管理者ユーザーのみが実行できます。Note

バックアップおよび復元用のローカルPostgreSQLデータ
ベースユーティリティスクリプト

RHELマシンにインストールされているローカル PostgreSQLデータベースのユーティリティ
スクリプトは次のとおりです。

1. backup-pgsql-dcnm-db.sh
2. restore-pgsql-dcnm-db.sh

Windowsマシンにインストールされているローカル PGデータベースのユーティリティスクリ
プトは次のとおりです。

1. backup-pgsql-dcnm-db.bat
2. restore-pgsql-dcnm-db.bat
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第 4 章

Cisco DCNMのインストール

この章は、次の項で構成されています。

SEに Cisco DCNMをインストールする場合は、DCNM ISO仮想アプライアンス（.iso）インス
トーラをインストールします。

• Windowsへの Cisco DCNMのインストール（45ページ）
• Linuxへの Cisco DCNMのインストール（54ページ）
•オープン仮想アプライアンスで DCNMをインストールする（64ページ）
• ISO仮想アプライアンスで DCNMをインストールする（73ページ）
• SANクライアントおよびデバイスマネージャの起動（87ページ）

Windowsへの Cisco DCNMのインストール
Windowsに Cisco DCNMをインストールするには、次のタスクを実行します。

Windowsで Cisco DCNMをアンインストールする
Windowsで Cisco DCNMをアンインストールするには、次の手順を実行します。

同じ順番でこれらの手順に従うことをお勧めします。（注）

始める前に

同じサーバを使用して異なるバージョンの DCNMをインストールする前に、Cisco DCNM iイ
ンスタンスを完全に削除する必要があります。アップグレードを開始する前に、pgevent.dll

（dcm db パス \db\lib\pgevent.dll にあります）を必ず削除してください。

手順

ステップ 1 Cisco DCNMサービスを停止します。
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サーバで実行されている DCNM SANクライアントと Device Managerのすべてのインスタンス
を閉じていることを確認します。

ステップ 2 Postgresデータベースをアンインストールします。

ステップ 3 Cisco DCNMをアンインストールします。

ステップ 4 C:\Users\Administratorに移動し、cisco_mds9000フォルダを削除します。

ステップ 5 C:\Program Files\Zero G Registryに移動し、ゼロGレジストリフォルダを削除しま
す。

ステップ 6 C:\Users\Administratorに移動し、installanywhereフォルダを削除します。

ステップ 7 Cisco DCNMインストールに必要なすべてのポートが空いており、利用できることを確認しま
す。

ステップ 8 Cisco DCNMディレクトリを削除します。

ステップ 9 Windows VMを再起動します。

Cisco DCNM Windowsインストーラおよびプロパティファイルのダウ
ンロード

Windowsに DCNMをインストールする最初の手順は、dcnm.exeファイルをダウンロードす
ることです。

フェデレーションアプリケーション機能を使用する予定の場合は、dcnm.exeファイルを 2回
展開する必要があります。

Note

Procedure

ステップ 1 次のサイトに移動します。http://software.cisco.com/download/。

ステップ 2 [製品の選択 (Select a Product)]検索ボックスに「Cisco Data Center Network Manager」と入力しま
す。

[検索 (Search)]アイコンをクリックします。

ステップ 3 検索結果から [Data Center Network Manager]をクリックします。

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

ステップ 4 最新のリリースリストで、リリース 11.5(1)を選択します。

ステップ 5 DCNM Windowsインストーラを見つけて、[ダウンロード (Download)]アイコンをクリックし
ます。

インストーラーファイルの形式は、dcnm-installer-x64.11.5.1.exeです。
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ステップ 6 DCNMサイレントインストーラのプロパティファイルを検索し、[ダウンロード (Download)]
アイコンをクリックします。

このファイルは、サイレントインストール時に使用されます。

ステップ 7 インストールを開始したときに簡単に見つけることができるように、両方のファイルをディレ
クトリに保存します。

GUIを使用したWindowsへの Cisco DCNMのインストール
GUIを使用して DCNM Windowsをインストールするには、次の手順を実行します。

Procedure

ステップ 1 ダウンロードした dcnm .exeファイルを検索します。

dcnm.exeファイルをダブルクリックします。

[InstallAnywhere]進捗バーが表示され、進行状況が表示されます。

ステップ 2 [はじめに (Introduction)]画面の指示を読みます。

OEMベンダードロップダウンリストからベンダーを選択します。

• Cisco Data Center Network Manager

• IBM：IBM Data Center Network Managerをインストールする場合。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

[次へ (Next)]をクリックします。

ステップ 3 フェデレーションセットアップでDCNMがセカンダリアプライアンスとしてインストールさ
れている場合、[既存のフェデレーションにサーバを追加する (Add server to existing federation)
チェックボックスをオンにします。

ステップ 4 [セキュア暗号 (Secure Ciphers)]チェックボックスをオンにすると、強力な暗号を持つスイッ
チだけが DCNMによって検出されます。

ステップ 5 初めてDCNM-SANおよび SMI-Sをインストールする場合、インストールする場所を選択しま
す。[インストール場所 (Install Location)]フィールドで、[選択 (Choose)]をクリックして、適切
なフォルダパスを提供します。DCNMがフェデレーションセットアップの一部としてインス
トールされている場合、[デフォルトフォルダの復元 (Restore Default Folder)]をクリックしま
す。
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[次へ (Next)]をクリックします。

ステップ 6 DCNMサーバに適切な RDBMSを選択します。

要求に基づいてデータベースを選択します。

• PostgreSQLのインストール：dcnm.exeにバンドルされている PostgreSQLデータベースを
インストールします。

•既存の PostgreSQL 9.4

•既存の Oracle 10g/11g/12c

•既存の Oracle 10g/11g/12c RAC

[サービス名 (Service Name)]フィールドに、Oracle RACサーバのサービス名を入力します。
最大3つの IPアドレスを入力します。[OK]をクリックします。DB URLが生成されます。

Cisco DCNMインストーラによって RDBMSがすでにインストールされていることが検出され
た場合は、[DB URL]フィールドにホスト名が表示されます。

既存の PostgresSQLを使用した Cisco DCNMインストールでは、同じユーザー名によって所有
されているDCNMユーザー名と同じ名前の既存のスキーマが必要です。DCNMユーザー名の
スキーマが存在しない場合、または同じ dcnmuser名のスキーマを所有していない場合は、
「public」という名前のデフォルトのスキーマで表が作成されます。

デフォルトのパブリックスキーマで作成された表を使用して DCNMサーバをアッ
プグレードすることはできません。

Note

Oracleでは、新しいユーザが作成された場合に、ユーザ名と同じ名前のスキーマ名
が自動的に作成されます。

Note

[DCNM DBユーザー (DCNM DB User)]フィールドに、Cisco DCNMがデータベースにアクセ
スするために使用するユーザー名を入力します。[DCNM DB Password]フィールドに、指定し
たデータベースユーザアカウントのパスワードを入力します。[既存のフェデレーションに
サーバを追加する (Add Server to an existing federation)]を選択する場合、対応する RDBMSオ
プションを選択して、データベース URLを変更します。フェデレーション内のすべてのサー
バが同じデータベースを参照しているため、プライマリサーバの dcnmuser名とパスワードを
指定する必要があります。

[次へ (Next)]をクリックします。Oracleデータベースの制限を確認し、[OK]をクリックしま
す。

[次へ (Next)]をクリックします。

ステップ 7 [ポート設定オプション (Port Configuration Options)]画面で、Cisco DCNMのインターフェイス
とWebポートを選択します。

• [Server IP Address]リストから、Cisco DCNMサーバで使用する IPアドレスを選択します。
このリストには、サーバシステムのネットワークインターフェイスに現在割り当てられ

ている IPアドレスだけが表示されます。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
48

Cisco DCNMのインストール

GUIを使用したWindowsへの Cisco DCNMのインストール



• Cisco DCNM-SAN Webサーバがリッスンするポートを変更する場合は、[SAN Web Server
Port]フィールドに新しいポート番号を入力します。デフォルトでは、Cisco DCNM-SAN
Webサーバは TCPポート 443をリッスンします。

Cisco DCNMのインストール中に、一般的に使用されていないポート番号を使
用します。たとえば、87と 23は、予約または制限されたWebポートです。

Note

[次へ (Next)]をクリックします。

ステップ 8 [DCNMのアーカイブフォルダを選択する (Choose archive Folder for DCNM)]画面で、フォルダ
パスを提供し、デバイス設定ファイル、ユーザーの基本設定などを保存します。

次のいずれかを実行します。

• [選択 (Choose)]をクリックして、DCNM LANアーカイブディレクトリを保存するパスを
選択します。

リモートシステムを選択する必要がある場合、UNICパスを提供します。
例：//Server/Share/directorypath.

Note

• [デフォルトフォルダの復元 (Restore Default Folder)]をクリックし、デフォルトフォルダ
を保持します。

このフォルダが、フェデレーションセットアップのすべてのノードからアクセ

ス可能であることを確認します。

Note

[次へ (Next)]をクリックします。

ステップ 9 [ローカルユーザークレデンシャル (Local User Credentials)]画面で、DCNM SANおよびDCNM
LANアプライアンスの両方にアクセスするための有効なユーザー名とパスワードを入力しま
す。

• [管理ユーザー名 (Admin Username)]フィールドに、Cisco DCNMサーバのユーザーの名前
を入力します。インストーラによって、CiscoDCNMサーバのユーザが作成され、そのユー
ザに管理者ロールが割り当てられます。

• [Password]フィールドにそのユーザのパスワードを入力し、[Confirm Password]フィールド
にそのパスワードを再入力します。

次のパスワード要件に従います。要件に準拠していない場合、DCNMアプリケーションが
正常に機能しない可能性があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができま
す。

•展開モード用の DCNMパスワードにこれらの特殊文字を使用しないでください。
<SPACE> & $ % ‘ “ ^ = < > ; :

[次へ (Next)]をクリックします。
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ステップ 10 [認証設定 (Authentication Settings)]画面で、Cisco DCNMサーバが Cisco DCNMクライアントに
ログオンするユーザーを認証するために使用する認証方式を選択します。次のいずれかを選択

できます。

•ローカル：Cisco DCNMクライアントユーザーは、Cisco DCNMサーバのユーザーアカウ
ントによってのみ認証されます。

• RADIUS：Cisco DCNMクライアントユーザーは、RADIUSサーバによって認証されま
す。

• TACACS+：Cisco DCNMクライアントユーザーは、TACACS+サーバによって認証され
ます。

DCNMのインストール後に LDAP認証を設定できます。

TACACS/RADIUS/LDAPを有効にすると、ローカルユーザー「admin」にアクセス
できなくなります。これはデフォルトの動作です。

TACACS/RADIUS/LDAPサーバが到達不能またはダウンしている場合にのみ、ロー
カルユーザーが検証され、ログインできるようになります。

LDAP/RADIUS/TACACSサーバが到達可能で、TACACS/LDAP/RADIUSで認証に失
敗した場合は、ローカルにフォールバックしません。

Note

ステップ 11 [RADIUS]または [TACACS+]を選択した場合は、次の手順を実行します。

a) [primary server address]フィールドに、サーバの IPv4アドレスをドット付き 10進数形式で
入力します。

b) [primary server key]フィールドに、サーバの共有秘密キーを入力します。
c) (Optional) Cisco DCNMがサーバと通信可能なことを確認する場合は、[検証 (Verify)]をク
リックします。

d) [secondary server address]フィールドに、サーバの IPv4アドレスをドット付き 10進数形式
で入力します。

e) [secondary server key]フィールドに、サーバの共有秘密キーを入力します。
f) (Optional) Cisco DCNMがサーバと通信可能なことを確認する場合は、[検証 (Verify)]をク
リックします。

g) [tertiary server address]フィールドに、サーバのアドレスをドット付き 10進数形式で入力し
ます。

h) [第三次サーバキー (tertiary server key)]フィールドに、サーバの共有秘密キーを入力しま
す。

i) (Optional) Cisco DCNMがサーバと通信可能なことを確認する場合は、[検証 (Verify)]をク
リックします。

[次へ (Next)]をクリックします。

ステップ 12 [ショートカットフォルダの選択 (Choose Shortcut Folder)]画面で、DCNMアイコンを作成する
パスを指定します。
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サーバシステムにログイン可能なすべてのユーザーにショートカットが作成されるようにする

場合は、[すべてのユーザーにアイコンを作成する (Create Icons for All Users)]チェックボック
スをオンにします。

[次へ (Next)]をクリックします。

ステップ 13 [インストール前の概要 (Pre-Installation Summary)]画面で、インストール設定を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。

[次へ (Next)]をクリックします。

ステップ 14 確認ウィンドウで、[はい (Yes)]をクリックし、DCNMインストールを開始します。

進捗バーの説明では、インストール中の進行状況を示します。

ステップ 15 [インストール完了 (Install Complete)]画面で、インストールが完了したコンポーネントが一覧
表示されます。[完了 (Done)]をクリックし、DCNMサーバを開始します。

インストーラを閉じたり、ウィザードを終了したりしないでください。[終了
（Done）]をクリックします。

Note

システムに DCNMが展開されるまで待ちます。

サイレントインストールが完了すると、プロンプトが返されます。

ステップ 16 ブラウザを開き、https://<<DCNM_server_IP_Address>>を入力します。

[Return]キーを押して、LANおよび SAN管理用のWindowsで CISCO DCNMのWebインター
フェイスを起動します。

GUIを使用したサーバフェデレーション環境へのCisco DCNM Windows
のインストール

サーバフェデレーション環境で DCNMをインストールするには：

Before you begin

•プライマリサーバで DCNMをインストールしていることを確認します。GUIを使用した
Windowsへの Cisco DCNMのインストール, on page 47セクションの指示に従ってくださ
い。

•プライマリサーバーとセカンダリサーバーの両方が同じDCNMバージョンであることを
確認してください。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
51

Cisco DCNMのインストール

GUIを使用したサーバフェデレーション環境への Cisco DCNM Windowsのインストール



Procedure

ステップ 1 セカンダリサーバでDCNMをインストールしながら、[既存のフェデレーションにサーバを追
加する (Add server to existing federation)]チェックボックスをオンにします。

これにより、フェデレーションセットアップでセカンダリアプライアンスとしてDCNMをイ
ンストールします。[事前インストール概要 (Pre-installation Summary)]画面には、[フェデレー
ション設定 (Federation Settings)]でフェデレーションステータスとノードを表示します。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

ステップ 2 [セキュア暗号 (Secure Ciphers)]チェックボックスをオンにすると、セキュア暗号がプライマリ
で有効になっている場合にのみ、強力な暗号を持つスイッチだけが DCNMによって検出され
ます。

CiscoDCNMは、スイッチに接続するときに強力な暗号と脆弱な暗号の両方を使用します。uses
both strong and weak ciphers when connecting to switches.ユーザーがネットワークに強力な暗号の
みを使用する場合は、このチェックボックスをオンにします。DCNMは強力な暗号をサポート
していないスイッチに接続できないため、チェックボックスを選択する前にネットワーク内の

スイッチが強力な暗号をサポートしていることを確認します。

ステップ 3 対応する RDBMSオプションを選択して、データベース URLを変更します。

フェデレーション内のすべてのサーバは同じデータベースを参照するため、プライ

マリサーバの DCNMユーザー名とパスワードを指定する必要があります。また、
プライマリサーバのデータベースユーザー名とパスワードを指定する必要があり

ます。

Note

データベースのユーザー名とパスワードは、フェデレーションを形成するすべてのサーバイン

ストールで同じです。同様に、DCNMのユーザー名とパスワードは、フェデレーションを形成
するすべてのサーバインストールで同じです。

サイレントインストールを通して Cisco DCNM Windowsをインストー
ルする

Cisco DCNMは、リモート認証モードではなく、ローカル認証モードでのみサイレントインス
トールをサポートしています。

サイレントインストールを使用して DCNMウィンドウをインストールするには、次の手順を
実行します。
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Procedure

ステップ 1 解凍し、installer.propertiesファイルを展開して開き、次のプロパティを更新します。

#-----------------BASIC Properties---------------------
DCNM_IP_ADDRESS=<ip_address_of_host_machine>
USER_INSTALL_DIR=C:\\Program Files\\Cisco Systems
INSTALLATION_TYPE=NEW_INSTALL
#INSTALLATION_TYPE=UPGRADE
SAN_FEDERATION=FALSE
#SAN_FEDERATION=TRUE

ステップ 2 データベースパラメータを設定します。

PostgreSQLデータベースを使用している場合は、次のブロックを編集します。
#------------------DATABASE Properties--------------------
#User can configure these properties to use existing database or
# install fresh Postgres as database for the DCNM. Existing database
# can be postgres (remote or local), Oracle (remote or local)
# or it can be Oracle RAC.
#----------------------------------------------------
USE_EXISTING_DB=FALSE
#USE_EXISTING_DB=TRUE

PG_DB_PATH=C:\\Program Files\\Cisco Systems\\dcm\\db

#----------New Postgres---------------------------------
DCNM_DB_URL=jdbc\:postgresql\://localhost\:5432/dcmdb
DCNM_DB_NAME=dcmdb
SELECTED_DATABASE=postgresql
DCNM_DB_USERNAME=dcnmuser
DCNM_DB_USER_PASSWORD=dcnmuser

Oracleデータベースを使用している場合は、次のブロックを編集します。
#------------------DATABASE Properties--------------------
#User can configure these properties to use existing database or
# install fresh Postgres as database for the DCNM. Existing database
# can be postgres (remote or local), Oracle (remote or local)
# or it can be Oracle RAC.
#----------------------------------------------------
USE_EXISTING_DB=FALSE
#USE_EXISTING_DB=TRUE

ORA_DB_PATH=C:\\oraclexe\\app\\oracle\\product\\10.2.0\\server

ステップ 3 DCNMのユーザークレデンシャルを設定します。
#-----------------User Configuration-----------------
#DCNM User Configuration Properties
#If you want to use special characters in DCNM_ADMIN
#credentials,Please use escape character(\) before
#the symbol [For eg. Password "an$6x12" must be specified as "an\$6x12" ].
#----------------------------------------------------

DECRYPT_PASSWORDS=FALSE
DCNM_ADMIN_USER=admin
DCNM_ADMIN_USER_PASSWORD=admin123

#-----------------User Configuration-----------------
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ステップ 4 セキュアな暗号方式を有効にします。

#----------------Secure Ciphers-------------------------------------
#DCNM uses both strong and weak ciphers when connecting to switches
#If user wants to use only strong ciphers for connection, please set
#property to TRUE. Make sure your switches support strong ciphers before
#setting the property as DCNM will not be able to connect to switches which
#support only weak ciphers.

#-----------------------------------------------------------------------
SECURE_CIPHER=FALSE
#SECURE_CIPHER=TRUE
#-----------------------------------------------------------------------

ステップ 5 IBM Ravenを設定し、IBM Data Center Network Managerをインストールします。
#------------------------------IBM Raven Support----------------------
#Set true if Vendor is IBM, by default false
#---------------------------------------------------------------------

IBM_INSTALL=FALSE /*Does not install IBM Data Center Network Manager*/
#---------------------------------------------------------------------

ステップ 6 Cisco DCNM Windowsソフトウェアをダウンロードしたディレクトリに移動し、次のコマンド
を使用して適切なインストーラを実行します。

dcnm-release.exe -i silent -f path_of_installer.properties_file

タスクマネージャプロセスでインストールのステータスを確認できます。

ステップ 7 ブラウザを開き、https://<<DCNM_server_IP_Address>>を入力します。

[Return]キーを押して、SAN管理用の CISCO DcnmのWebインターフェイスを起動します。

Linuxへの Cisco DCNMのインストール
Linuxに Cisco DCNMをインストールするには、次のタスクを実行します。

/home SELinuxで保護されたパスに DCNMをインストールしないでください。（注）

Linuxへの Cisco DCNMのアンインストール
Linuxで Cisco DCNMをアンインストールするには、次の手順を実行します。

同じ順番でこれらの手順に従うことをお勧めします。（注）
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始める前に

同じサーバを使用して異なるバージョンの DCNMをインストールする前に、Cisco DCNM iイ
ンスタンスを完全に削除する必要があります。

手順

ステップ 1 /root/Stop_DCNM_Serversコマンドを使用して DCNMサーバで DCNMサービスを停止しま
す。

サーバで稼働しているDCNM SANクライアントおよびデバイスマネージャのすべてのインス
タンスを閉じます。

ステップ 2 <<dcnm_directory_location>/db/uninstall-postgresqlコマンドを使用して Postgresデータベース
をアンインストールします。

ステップ 3 /root/Uninstall_DCNMコマンドを使用して、Cisco DCNMサーバをアンインストールします。

RHEL 8.xをアンインストールする場合は、./Uninstall_DCNM -i silentコマンドを使
用します。ただし、RHEL 8.xはWeb UIによるアンインストールをサポートしてい
ません。

（注）

ステップ 4 rm -rf .cisco_mds9000コマンドを使用して、非表示の .cisco_mds9000ファイルを削除しま
す。

ステップ 5 rm -rf /var/.com.zerog.registry.xmlコマンドを使用して、ゼロ Gレジストリを削除します。

ステップ 6 rm -rf .InstallAnywhereコマンドを使用して、非表示の InstallAnywhereフォルダを削除し
ます。

ステップ 7 Cisco DCNMインストールに必要なすべてのポートが空いており、利用できることを確認しま
す。

ステップ 8 rm -rf /usr/local/cisco/*を使用して DCNMディレクトリを削除します。他のディレクトリに保
存した場合は、DCNMディレクトリを削除します。

ステップ 9 RHELシステムを再起動します。

Linuxへの Cisco DCNMのアンインストール

次の例は、Linuxで te Cisco DCNMをアンインストールするために実行する必要がある
コマンドのリストを示しています。

[dcnm-linux]# /root/Stop_DCNM_Servers
[dcnm-linux]# /<<dcnm_installed dir>>/db/uninstall-postgresql
[dcnm-linux]# /root/Uninstall_DCNM /* for uninstalling RHEL 7.x */
[dcnm-linux]# ./Uninstall_DCNM -i silent /* for uninstalling RHEL 8.x */
[dcnm-linux]# rm -rf .cisco_mds9000
[dcnm-linux]# rm -rf /var/.com.zerog.registry.xml
[dcnm-linux]# rm -rf .InstallAnywhere
[dcnm-linux]# rm -rf /usr/local/cisco/*
[dcnm-linux]# restart
[dcnm-linux]#
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Cisco DCNM Linuxインストーラおよびプロパティファイルのダウン
ロード

Linuxに DCNMをインストールする最初の手順は、dcnm .binファイルをダウンロードするこ
とです。

フェデレーションアプリケーション機能を使用する予定の場合は、dcnm.binファイルを2回展
開する必要があります。

Note

Procedure

ステップ 1 次のサイトに移動します。http://software.cisco.com/download/。

ステップ 2 [製品の選択 (Select a Product)]検索ボックスに「Cisco Data Center Network Manager」と入力しま
す。

[検索 (Search)]アイコンをクリックします。

ステップ 3 検索結果から [Data Center Network Manager]をクリックします。

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

ステップ 4 最新のリリースリストで、リリース 11.5(1)を選択します。

ステップ 5 DCNM Linuxインストーラを検索し、[ダウンロード (Download)]アイコンをクリックします。

インストーラファイルの形式は、dcnm-installer-x64.11.5.1.binです。

ステップ 6 DCNMサイレントインストーラのプロパティファイルを検索し、[ダウンロード (Download)]
アイコンをクリックします。

このファイルは、サイレントインストール時に使用されます。

ステップ 7 インストールを開始したときに簡単に見つけることができるように、両方のファイルをディレ
クトリに保存します。

GUIを使用した Linuxへの Cisco DCNMのインストール
GUIを使用して DCNM Linuxをインストールするには、次の手順を実行します。

/home SELinuxで保護されたパスに DCNMをインストールしないでください。Note
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Before you begin

DISPLAY変数は 1に設定されていることを確認します。

•以下のコマンドを使用して、DISPLAY変数が 1に設定されているか確認します。

echo $DISPLAY

•以下のコマンドを使用して、DISPLAY変数を 1に設定します。

export DISPLAY=:1

Procedure

ステップ 1 ダウンロードした dcnm-installer-x64.<release-name>.binファイルを検索します。

dcnm.binインストーラファイルを実行します。

[InstallAnywhere進捗バーが表示され、進行状況が示されます。

ステップ 2 [はじめに (Introduction)]画面の指示を読みます。

[OEMベンダー (OEM Vendor)]ドロップダウンリストからベンダーを選択します。

• Cisco Data Center Network Manager

• IBM：IBM Data Center Network Managerをインストールする場合。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

[次へ (Next)]をクリックします。

ステップ 3 フェデレーションセットアップでDCNMがセカンダリアプライアンスとしてインストールさ
れている場合、[既存のフェデレーションにサーバを追加する (Add server to existing federation)
チェックボックスをオンにします。

ステップ 4 [セキュア暗号 (Secure Ciphers)]チェックボックスをオンにすると、強力な暗号を持つスイッ
チだけが DCNMによって検出されます。

ステップ 5 初めてDCNM-SANおよび SMI-Sをインストールする場合、インストールする場所を選択しま
す。

インストールの場所は、必要なディスク領域がプロビジョニングされているパー

ティション内である必要があります。展開に十分なディスク領域があることを確認

します。

Note

[インストール場所 (Install Location)]フィールドで、[選択 (Choose)]をクリックして、適切な
フォルダパスを提供します。DCNMがフェデレーションセットアップの一部としてインストー
ルされている場合、[デフォルトフォルダの復元 (Restore Default Folder)]をクリックします。
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[次へ (Next)]をクリックします。

ステップ 6 DCNMサーバに適切な RDBMSを選択します。

要求に基づいてデータベースを選択します。

• PostgreSQLのインストール：dcnm.binとともにバンドルされている PostgreSQLデータ
ベースをインストールします。

•既存の PostgreSQL 9.4：クリーンスキーマを使用してすでに設定されている既存の
PostgreSQLデータベース。

•既存の Oracle 10g/11g/12c：クリーンスキーマを使用してすでに設定されている既存の
Oracleデータベース。

•既存の Oracle 10g/11g/12c RAC：クリーンスキーマを使用してすでに設定されている既存
の Oracleデータベース。

[サービス名 (Service Name)]フィールドに、Oracle RACサーバのサービス名を入力します。最
大 3つの IPアドレスを入力します。[OK]をクリックします。DB URLが生成されます。

Cisco DCNMインストーラによって RDBMSがすでにインストールされていることが検出され
た場合は、[DB URL]フィールドにホスト名が表示されます。

既存の PostgresSQLを使用した Cisco DCNMインストールでは、同じユーザー名に
よって所有されているDCNMユーザー名と同じ名前の既存のスキーマが必要です。
DCNMユーザー名のスキーマが存在しない場合、または同じ dcnmuser名のスキー
マを所有していない場合は、「public」という名前のデフォルトのスキーマで表が
作成されます。

Note

表がデフォルトスキーマで作成されている場合は、Cisco DCNMのアップグレード後に認証の
問題が発生する可能性があります。同じユーザー名で所有する DCNMユーザー名として、同
じ名前を持つスキーマを作成する必要があります。手順については、ユーザーとスキーマ, on
page 155を参照してください。

Oracleでは、新しいユーザが作成された場合に、ユーザ名と同じ名前のスキーマ名
が自動的に作成されます。

Note

[DCNM DBユーザー (DCNM DB User)]フィールドに、Cisco DCNMがデータベースにアクセ
スするために使用するユーザー名を入力します。[DCNM DBパスワード (DCNM DB Password)]
フィールドに、指定したデータベースユーザーアカウントのパスワードを入力します。[既存
のフェデレーションにサーバを追加する (Add Server to an existing federation)]を選択する場
合、対応する RDBMSオプションを選択して、データベース URLを変更します。フェデレー
ション内のすべてのサーバが同じデータベースを参照しているため、プライマリサーバの

dcnmuser名とパスワードを指定する必要があります。

[次へ (Next)]をクリックします。Oracleデータベースの制限を確認し、[OK]をクリックしま
す。

[次へ (Next)]をクリックします。
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ステップ 7 [ポート設定オプション (Port Configuration Options)]画面で、Cisco DCNMのインターフェイス
とWebポートを選択します。

• [Server IP Address]リストから、Cisco DCNMサーバで使用する IPアドレスを選択します。
このリストには、サーバシステムのネットワークインターフェイスに現在割り当てられ

ている IPアドレスだけが表示されます。

• Cisco DCNM-SAN Webサーバがリッスンするポートを変更する場合は、[SAN Web Server
Port]フィールドに新しいポート番号を入力します。デフォルトでは、Cisco DCNM-SAN
Webサーバは TCPポート 443をリッスンします。

Cisco DCNMのインストール中に、空いているポート番号を使用します。たと
えば、87と 23は、予約または制限されたWebポートです。

Note

[次へ (Next)]をクリックします。

ステップ 8 [DCNMのアーカイブフォルダを選択する (Choose archive Folder for DCNM)]画面で、フォルダ
パスを提供し、デバイス設定ファイル、ユーザーの基本設定などを保存します。

次のいずれかを実行します。

• [選択 (Choose)]をクリックして、DCNMアーカイブディレクトリを保存するパスを選択
します。

リモートシステムを選択する必要がある場合、UNICパスを提供します。
例：//Server/Share/directorypath.

Note

• [デフォルトフォルダの復元 (Restore Default Folder)]をクリックし、デフォルトフォルダ
を保持します。

[次へ (Next)]をクリックします。

ステップ 9 [ローカルユーザークレデンシャル (Local User Credentials)]画面で、DCNM SANアプライアン
スの両方にアクセスするための有効なユーザー名とパスワードを入力します。

• [管理ユーザー名 (Admin Username)]フィールドに、Cisco DCNMサーバのユーザーの名前
を入力します。インストーラによって、CiscoDCNMサーバのユーザが作成され、そのユー
ザに管理者ロールが割り当てられます。

• [Password]フィールドにそのユーザのパスワードを入力し、[Confirm Password]フィールド
にそのパスワードを再入力します。

次のパスワード要件に従います。要件に準拠していない場合、DCNMアプリケーションが
正常に機能しない可能性があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができま
す。

•展開モード用の DCNMパスワードにこれらの特殊文字を使用しないでください。
<SPACE> & $ % ‘ “ ^ = < > ; :
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[次へ (Next)]をクリックします。

ステップ 10 [認証設定 (Authentication Settings)]画面で、Cisco DCNMサーバが Cisco DCNMクライアントに
ログオンするユーザーを認証するために使用する認証方式を選択します。次のいずれかを選択

できます。

•ローカル：Cisco DCNMクライアントユーザーは、Cisco DCNMサーバのユーザーアカウ
ントによってのみ認証されます。

• RADIUS：Cisco DCNMクライアントユーザーは、RADIUSサーバによって認証されま
す。

• TACACS+：Cisco DCNMクライアントユーザーは、TACACS+サーバによって認証され
ます。

ステップ 11 [RADIUS]または [TACACS+]を選択した場合は、次の手順を実行します。

a) [primary server address]フィールドに、サーバの IPv4アドレスをドット付き 10進数形式で
入力します。

b) [primary server key]フィールドに、サーバの共有秘密キーを入力します。
c) (Optional) Cisco DCNMがサーバと通信可能なことを確認する場合は、[検証 (Verify)]をク
リックします。

d) [secondary server address]フィールドに、サーバの IPv4アドレスをドット付き 10進数形式
で入力します。

e) [secondary server key]フィールドに、サーバの共有秘密キーを入力します。
f) (Optional) Cisco DCNMがサーバと通信可能なことを確認する場合は、[検証 (Verify)]をク
リックします。

g) [tertiary server address]フィールドに、サーバのアドレスをドット付き 10進数形式で入力し
ます。

h) [第三次サーバキー (tertiary server key)]フィールドに、サーバの共有秘密キーを入力しま
す。

i) (Optional) Cisco DCNMがサーバと通信可能なことを確認する場合は、[検証 (Verify)]をク
リックします。

[次へ (Next)]をクリックします。

[リンクの選択 (Choose Link)]フォルダはスキップされ、デフォルトではその場所は/rootディ
レクトリになります。

ステップ 12 [インストール前の概要 (Pre-Installation Summary)]画面で、インストール設定を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。

[次へ (Next)]をクリックします。

ステップ 13 確認ウィンドウで、[はい (Yes)]をクリックし、DCNMインストールを開始します。

進捗バーの説明では、インストール中の進行状況を示します。
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ステップ 14 [インストール完了 (Install Complete)]画面で、インストールが完了したコンポーネントが一覧
表示されます。[完了 (Done)]をクリックし、DCNMサーバを開始します。

システムに DCNMが展開されるまで待ちます。

ステップ 15 ブラウザを開き、https://<<DCNM_server_IP_Address>>を入力します。

[Return]キーを押して、SAN管理用の CISCO DcnmのWebインターフェイスを起動します。

GUIを使用したサーバフェデレーション環境への Cisco DCNM Linuxの
インストール

サーバフェデレーション環境で DCNMをインストールするには：

/home SELinuxで保護されたパスに DCNMをインストールしないでください。Note

Before you begin

•プライマリサーバで DCNMをインストールしていることを確認します。GUIを使用した
Linuxへの Cisco DCNMのインストール, on page 56の指示に従ってください。

• DISPLAY変数は 1に設定されていることを確認します。

•以下のコマンドを使用して、DISPLAY変数が 1に設定されているか確認します。

echo $DISPLAY

•以下のコマンドを使用して、DISPLAY変数を 1に設定します。

export DISPLAY=:1

•プライマリサーバーとセカンダリサーバーの両方が同じDCNMバージョンであることを
確認してください。

Procedure

ステップ 1 セカンダリサーバでDCNMをインストールしながら、[既存のフェデレーションにサーバを追
加する (Add server to existing federation)]チェックボックスをオンにします。

これにより、フェデレーションセットアップでセカンダリアプライアンスとしてDCNMをイ
ンストールします。[事前インストール概要 (Pre-installation Summary)]画面には、[フェデレー
ション設定 (Federation Settings)]でフェデレーションステータスとノードを表示します。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
61

Cisco DCNMのインストール

GUIを使用したサーバフェデレーション環境への Cisco DCNM Linuxのインストール



Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

ステップ 2 [セキュア暗号 (Secure Ciphers)]チェックボックスをオンにすると、セキュア暗号がプライマリ
で有効になっている場合にのみ、強力な暗号を持つスイッチだけが DCNMによって検出され
ます。

CiscoDCNMは、スイッチに接続するときに強力な暗号と脆弱な暗号の両方を使用します。uses
both strong and weak ciphers when connecting to switches.ネットワークに強力な暗号のみを使用す
る場合は、このチェックボックスをオンにします。DCNMは強力な暗号をサポートしていない
スイッチに接続できないため、チェックボックスを選択する前にネットワーク内のスイッチが

強力な暗号をサポートしていることを確認します。

ステップ 3 対応する RDBMSオプションを選択して、データベース URLを変更します。

フェデレーション内のすべてのサーバは同じデータベースを参照するため、プライ

マリサーバの DCNMユーザー名とパスワードを指定する必要があります。また、
プライマリサーバのデータベースユーザー名とパスワードを指定する必要があり

ます。

Note

データベースのユーザー名とパスワードは、フェデレーションを形成するすべてのサーバイン

ストールで同じです。同様に、DCNMのユーザー名とパスワードは、フェデレーションを形成
するすべてのサーバインストールで同じです。

サイレントインストールを通してCisco DCNM Linuxをインストールす
る

Cisco DCNMは、リモート認証モードではなく、ローカル認証モードでのみサイレントインス
トールをサポートしています。

サイレントインストールを使用して DCNM Linuxウィンドウをインストールするには、次の
手順を実行します。

/home SELinuxで保護されたパスに DCNMをインストールしないでください。Note

Before you begin

Linuxに Cisco DCNMをインストールする前に、/tmpディレクトリに対する実行権限があるこ
とを確認します。
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Procedure

ステップ 1 installer.propertiesファイルを解凍、抽出して開き、次のプロパティを更新します。

#-----------------BASIC Properties---------------------
DCNM_IP_ADDRESS=<ip_address_of_host_machine>
USER_INSTALL_DIR=/usr/local/cisco/dcm
INSTALLATION_TYPE=NEW_INSTALL
#INSTALLATION_TYPE=UPGRADE
SAN_FEDERATION=FALSE
#SAN_FEDERATION=TRUE

ステップ 2 データベースパラメータを設定します。

PostgreSQLデータベースを使用している場合は、次のブロックを編集します。
#--------------New Postgress---------------------------
PG_DB_PATH=/usr/local/cisco/dcm/db

#PG_DB_PATH=/opt/dctest/cisco/dcm/db /*non-default installation directory*/
#BACKUP_FILE=/opt/dctest/cisco/dcm/dcnm/bin/<backup-filename> /*non-default backup file
directory*/

DCNM_DB_URL=jdbc\:postgresql\://localhost\:5432/dcmdb
DCNM_DB_NAME=dcmdb
SELECTED_DATABASE=postgresql
DCNM_DB_USERNAME=dcnmuser
DCNM_DB_USER_PASSWORD=dcnmuser
#CLEAN_DATABASE=TRUE

Oracleデータベースを使用している場合は、次のブロックを編集します。
#------------------DATABASE Properties--------------------
#User can configure these properties to use existing database or
# install fresh Postgres as database for the DCNM. Existing database
# can be postgres (remote or local), Oracle (remote or local)
# or it can be Oracle RAC.
#----------------------------------------------------
USE_EXISTING_DB=FALSE
#USE_EXISTING_DB=TRUE
ORA_DB_PATH=C:\\oraclexe\\app\\oracle\\product\\10.2.0\\server

ステップ 3 DCNMのデータパスを設定します。
#---------------------DATA PATH----------------
#Data path is the folder location where DCNM LAN related
#information like Config archives, templates etc. are stored.
# In DCNM LAN Cluster mode this folder has to be a shared folder.
#For linux and windows it will be different as the folder structure vaires
#----------------------------------------------------

DATA_PATH=/usr/local/cisco/dcm/dcnm
#---------------------DATA PATH----------------

ステップ 4 DCNMのユーザークレデンシャルを設定します。
#-----------------User Configuration-----------------
#DCNM User Configuration Properties
#If you want to use special characters in DCNM_ADMIN
#credentials,Please use escape character(\) before
#the symbol [For eg. Password "an$6x12" must be specified as "an\$6x12" ].
#----------------------------------------------------
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DECRYPT_PASSWORDS=FALSE
DCNM_ADMIN_USER=admin
DCNM_ADMIN_USER_PASSWORD=admin123

#-----------------User Configuration-----------------

ステップ 5 セキュアな暗号方式を有効にします。

#----------------Secure Ciphers-------------------------------------
#DCNM uses both strong and weak ciphers when connecting to switches
#If user wants to use only strong ciphers for connection, please set
#property to TRUE. Make sure your switches support strong ciphers before
#setting the property as DCNM will not be able to connect to switches which
#support only weak ciphers.

#-----------------------------------------------------------------------
SECURE_CIPHER=FALSE
#SECURE_CIPHER=TRUE
#-----------------------------------------------------------------------

ステップ 6 IBM Ravenを設定し、IBM Data Center Network Managerをインストールします。
#------------------------------IBM Raven Support----------------------
#Set true if Vendor is IBM, by default false
#---------------------------------------------------------------------

IBM_INSTALL=FALSE /*Does not install IBM Data Center Network Manager*/
#---------------------------------------------------------------------

ステップ 7 Cisco DCNM Linuxソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを
使用して適切なインストーラを実行します。

dcnm-release.bin -i silent -f path_of_installer.properties_file

インストールのステータスを確認するには、コマンド ps -ef | grep ‘LAX’を使用します。サイ
レントインストールが完了すると、プロンプトが返されます。

ステップ 8 ブラウザを開き、https://<<DCNM_server_IP_Address>>を入力します。

[Return]キーを押して、SAN管理用の Linuxで Cisco DCNMのWebインターフェイスを起動
します。

オープン仮想アプライアンスでDCNMをインストールす
る

この章は、次の項で構成されています。

オープン仮想アプライアンスファイルのダウンロード

オープン仮想アプライアンスをインストールする最初の手順は、dcnm.ovaファイルをダウン
ロードすることです。OVFテンプレートを展開するとき、コンピュータの dcnm.ovaファイ
ルを指します。
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Procedure

ステップ 1 次のサイトに移動します。 http://software.cisco.com/download/http://software.cisco.com/download/

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

ステップ 2 [製品の選択 (Select a Product)]検索ボックスに「Cisco Data Center Network Manager」と入力
します。

[検索 (Search)]アイコンをクリックします。

ステップ 3 検索結果から [Data Center Network Manager]をクリックします。

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

ステップ 4 最新リリースのリストで、11.5(1)を選択します。

ステップ 5 DCNMオープン仮想アプライアンスインストーラを検索し、[ダウンロード (Download)]アイ
コンをクリックします。

ステップ 6 dcnm.ovaファイルをディレクトリに保存し、OVFテンプレートの展開を開始するときに見
つけやすくなります。

OVFテンプレートとしてのオープン仮想アプライアンスの展開
OVA仮想アプライアンスファイルをダウンロードしたら、vSphere Clientアプリケーションか
らまたは vCenterサーバから OVFテンプレートを展開します。

Procedure

ステップ 1 vCenterサーバアプリケーションを開き、vCenterユーザークレデンシャルを使用して vCenter
サーバに接続します。

ESXiホストを vCenterサーバアプリケーションに追加する必要があります。Note

VMware vsphereのバージョンによっては、大規模またはコンピューティング OVAを展開する
場合に、ユーザーが追加のディスクサイズを指定できないため、Web HTML5インターフェイ
スが適切に動作しない場合があります。したがって、VMを展開するにはFlexインターフェイ
スを使用することをお勧めします。

ESXi 6.7を使用して OVFテンプレートを展開している場合、HTML5で Internet Explorerブラ
ウザを使用すると、インストールが失敗します。ESXiおよび 6.7を使用して OVFテンプレー
トを正常に展開するには、次のいずれかのオプションを確認します。

• Mozilla Firefoxブラウザ、HTML 5サポートあり

HTML 5がサポートされていない場合の flexインターフェイスの使用

• Mozilla Firefoxブラウザ、flex\flashサポートあり

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
65

Cisco DCNMのインストール

OVFテンプレートとしてのオープン仮想アプライアンスの展開

https://software.cisco.com/download/type.html?mdfid=281722751&flowid=35953
https://software.cisco.com/download/specialrelease/007c4152f2747f175e589007cf829e12


• Google Chromeブラウザ、HTML 5サポートあり

HTML 5がサポートされていない場合の flexインターフェイスの使用

ステップ 2 [ホーム (Home)] > [インベントリ (Inventory)] > [ホストおよびクラスタ (Hosts and Clusters)]に
移動し、OVFテンプレートが展開されているホストを選択します。

ステップ 3 [ホスト (Host)]を右クリックして [OVFテンプレートの展開 (Deploy OVF Template)]を選択し
ます。

[アクション (Actions)] > [OVFテンプレートの展開 (Deploy OVF Template)]を選択することも
できます。

[OVFテンプレートの展開 (Deploy OVF Template)]ウィザードが表示されます。

ステップ 4 [テンプレートの選択 (Select template)]画面で、OVAイメージをダウンロードした場所に移動
します。

次のいずれかの方法で OVAファイルを選択できます。

• [URL]オプションボタンを選択します。イメージファイルの場所へのパスを入力します。

• [ローカルファイル (Local File)]オプションボタンを選択します。[参照（Browse）]をク
リックします。イメージが保存されているディレクトリに移動します。[OK]をクリック
します。

[次へ（Next）]をクリックします。

ステップ 5 OVFテンプレートの詳細を確認して、[次へ (Next)]をクリックします。

ステップ 6 [エンドユーザーライセンス契約 (End User License Agreement)]画面で、ライセンス契約書をお
読みください。

[承認 (Accept)]をクリックし、[次へ (Next)]をクリックします。

ステップ 7 [名前と場所 (Name and Location)]画面で、次の情報を入力します。

• [名前 (Name)]フィールドに、OVFの適切な名前を入力します。

VM名がインベントリ内で固有であることを確認します。Note

• [参照 (Browse)]タブで、適切な ESXiホストの下の展開場所として [データセンター
(Datacenter]を選択します。

[次へ (Next)]をクリックします。

ステップ 8 [設定の選択 (Select Configuration)]ドロップダウンリストから設定を選択します。

• [小規模 (Small)] (ラボまたは POC)を選択して、8個の vCPU、24 GB RAMを搭載した仮想
マシンを設定します。

コンセプト実証には [小規模 (Small)]、時間の増加が予想されないスイッチ 50個未満のそ
の他の小規模環境の場合は [小規模 (small-scale)]を選択します。
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• 16個の vCPU、32GB RAMを搭載した仮想マシンを設定するには、[大規模 (Large)] (生産)
を選択します。

より優れた RAM、ヒープメモリ、および CPUを利用するために、50個を超えるデバイ
スを管理する場合は、大規模な展開構成を使用することを推奨します。設定が増える可能

性がある場合は、[大規模 (Large)]を選択します。

• [コンピューティング (Compute)]を選択して、16個の vCPU、64GB RAMを搭載した仮想
マシンを設定するには、

• [特大 (Huge)]を選択して、32 vCPU、128GB RAMを搭載した仮想マシンを設定します。

SAN Insights機能を展開する場合は、この設定を選択することを推奨します。

[Next]をクリックします。

ステップ 9 [リソースの選択 (Select a resource)]画面で、OVAテンプレートを展開するホストを選択しま
す。

[Next]をクリックします。

ステップ 10 [ストレージの選択 (Select storage)]画面で、データストアと使用可能なスペースに基づいて、
仮想マシンファイルのディスク形式と宛先ストレージを選択します。

a) ドロップダウンリストから仮想ディスク形式を選択します。

使用可能なディスクの形式は次のとおりです。

仮想アプライアンスで必要なストレージとして十分な容量があり、仮想ディス

クに対して領域の特定の割り当てを設定したい場合は、次のシックプロビジョ

ンタイプのいずれかを選択します。

Note

• Thick Provision Lazy Zeroed：仮想ディスクが作成されるときに、仮想ディスクファ
イルに対して指定された領域全体が割り当てられます。仮想ディスクが作成された

が、仮想ディスクから最初に書き込む際に後でオンデマンドでゼロ設定されると、物

理デバイスに残っているデータは消去されません。

• Thin Provision：使用可能なディスク容量は 100 GB未満です。最初のディスク使用量
は3GBで、データベースのサイズは管理対象デバイス数が増加するにつれて増加しま
す。

• Thick Provision Eager Zeroed：仮想ディスクに必要なスペースは、仮想ディスクを作
成する際に割り当てられます。Lazy Zeroedオプションと異なり、仮想ディスクの作成
時に、物理デバイスに残っているデータは消去されます。

500Gを使用すると、DCNMインストールはオプションThick Provision Eager
Zeroedを使用してスタックされているように見えます。ただし、完了する
には時間がかかります。

Note

b) ドロップダウンリストから VMストレージポリシーを選択します。

デフォルトでは、ポリシーは選択されていません。
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c) クラスタデータストアを表示するには、[ストレージDRSクラスタからデータストアを表
示する (Show datastores from Storage DRS clusters)]をオンにします。

d) データストアで利用可能な仮想マシンの宛先ストレージを選択します。

[次へ (Next)]をクリックします。

ステップ 11 [ネットワークの選択 (Select Networks)]ページで、OVFテンプレートで使用されているネット
ワークをインベントリのネットワークにマッピングします。

• dcnm-mgmt network

このネットワークは、CiscoDCNMオープン仮想アプライアンスに接続 (SSH、SCP、HTTP、
HTTPS)を提供します。DCNM管理ネットワークに関連付けられているサブネットに対応
するポートグループにこのネットワークを関連付けます。

• enhanced-fabric-mgmt

このネットワークは、Nexusスイッチのファブリック管理を強化します。リーフおよびス
パインスイッチの管理ネットワークに対応するポートグループに、このネットワークを

関連付ける必要があります。

このネットワークは、Cisco DCNM SAN OVA / ISO展開ではオプションです。Note

• enhanced-fabric-inband

このネットワークは、ファブリックへのインバンド接続を行います。このネットワーク

を、ファブリックインバンド接続に対応するポートグループに関連付ける必要がありま

す。

このネットワークは、Cisco DCNM SAN OVA / ISO展開には適用されません。Note

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。詳細については、「DCNMインストール後の
ネットワークプロパティ, on page 177」を参照してください。

[宛先ネットワーク (Destination Network)]ドロップダウンリストから、対応するネットワーク
に関連付けられているサブネットに対応しているポートグループに、ネットワークマッピン

グを関連付けることを選択します。

[Next]をクリックします。

ステップ 12 [テンプレートのカスタマイズ (Customize template)]画面で、管理プロパティの情報を入力し
ます。

[IPアドレス (IP Address): (DCNMの外部管理アドレス用)、[サブネットマスク (Subnet Mask)]、
および [デフォルトゲートウェイ (Default Gateway)]を入力します。

[管理ネットワーク (Management Network)]プロパティに有効な値が追加されていることを確
認します。無効な値を持つプロパティは割り当てられません。有効な値を入力するまで、VM
の電源はオンになりません。
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リリース 11.3(1)以降では、大規模なコンピューティング構成の場合、VMに追加のディスク
領域を追加できます。32GBから最大1.5TBのディスク領域を追加できます。[追加ディスクサ
イズ (Extra Disk Size)]フィールドに、VMに作成される追加のディスクサイズを入力します。

[次へ (Next)]をクリックします。

ステップ 13 [完了の準備 (Ready to Complete)]画面で、展開設定を確認します。

[戻る (Back)]をクリックして前の画面に移動し、設定を変更します。

[終了 (Finish)]をクリックし、OVFテンプレートを展開します。

vSphereクライアントの [最近のタスク (Recent Tasks)]領域に展開ステータスが表示されます。

ステップ 14 インストールが完了したら、インストールされている VMを右クリックし、[電源 (Power)] >
[電源オン (Power On)]を選択します。

VMの電源をオンにする前に、選択した展開設定に基づき、CPUやメモリなどVM
に予約されている適切なリソースがあることを確認します。

Note

[最近のタスク (最近のタスク)]領域にステータスが表示されます。

ステップ 15 [概要 (Summary)]タブに移動し、[設定 (Settings)]アイコンをクリックして、[Webコンソール
の起動 (Launch Web Console)]を選択します。

DCNMアプライアンスが設定されていることを示すメッセージが画面に表示されます。
***************************************************************
Please point your web browser to
https://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了し
ます。

What to do next

スタンドアロンモードまたはネイティブ HAモードで DCNMをインストールするように選択
できます。詳細については、スタンドアロンモードでのCisco DCNM OVAのインストール, on
page 69を参照してください。

スタンドアロンモードでの Cisco DCNM OVAのインストール
[コンソール (Console)]タブに表示されている URLを貼り付け、[Enter]キーを押します。初期
メッセージが表示されます。

WebインストーラからCisco DCNMのインストールを完了するには、次の手順を実行します。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
69

Cisco DCNMのインストール

スタンドアロンモードでの Cisco DCNM OVAのインストール



Procedure

ステップ 1 [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEM RESOURCE ERRORと表示され、インストールが中止されます。システ
ム要件を変更し、Webインストーラを起動してインストールを完了します。

Caution

ステップ 2 [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール -スタンドア
ロン (Fresh Installation – Standalone)]オプションボタンを選択します。

[Next]をクリックします。

ステップ 3 [インストールモード（Install Mode）]タブで、DCNM導入タイプを選択します。

[インストールモード (Install Mode)]タブで、ドロップダウンリストから OVA DCNMアプラ
イアンスの [SANのみ (SAN Only)]インストールモードを選択します。

[OEMベンダー]ドロップダウンリストからベンダーを選択します。Cisco Systems、Inc.また
は IBMを選択できます。

[次へ (Next)]をクリックします。

ステップ 4 [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために
使用されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

• [データベースパスワード（Database Password）]フィールドに、PostgreSQLデータベー
スのパスワードを入力します。

すべての特殊文字は%$^=;.*\'" <SPACE>を除き、パスワードに使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

[データベースパスワード（Database Password）]フィールドを空白のままに
すると、管理者パスワードが PostgreSQLのパスワードと見なされます。

Note

• [Superuser Password（root）]フィールドに、スーパーユーザーが root権限にアクセスす
るためのパスワードを入力します。

[スーパーユーザーパスワード（Superuser Password）]フィールドにもう一度パスワード
を入力します。

スーパーユーザーパスワードが空白のままの場合は、管理者パスワードをスー

パーユーザーパスワードと見なします。ただし、セキュリティ上の理由から、

強力なパスワードを設定することを推奨します。

Note
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入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

ステップ 5 [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

IPv6アドレスを使用して DNSサーバを設定することもできます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

ステップ 6 [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。

Figure 3: Cisco DCNM管理ネットワークインターフェイス
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SAN OVA / ISO展開用の Cisco DCNMでは、それぞれの環境で、要件に基づいて
eth0のみ、または eth0と eth1の両方を（同じまたは異なるサブネットに）設定で
きます。eth0または eth1インターフェイスを介した管理/モニタリング用のスイッ
チへの IP到達可能性を確立します。SAN Insightsストリーミングは、eth0インター
フェイスとeth1インターフェイスの両方でサポートされます。ただし、それぞれの
スイッチからのIP到達可能性を持つ DCNMインターフェイスにストリーミングが
設定されていることを確認します。詳細については、『OVAと ISO向けの展開設定

ガイド』の「SAN Insightsの設定」を参照してください。

Note

a) [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

管理IPアドレスのみが設定されている場合、eth0管理インターフェイスが管理およびアウ
トオブバンド通信に使用されます。これは、ファブリックおよび SANインサイトの操作
に適用されることに注意してください。

管理ネットワークに IPv6アドレスを使用することもできます。ただし、SAN
Insightsストリーミングは IPv4アドレス設定でのみサポートされます。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

b) （オプション）[アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4ア
ドレスとゲートウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

c) (Optional) OVA / ISO展開用の Cisco DCNM SANにはインバンドネットワーク設定は必要
ありません。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。 eth0インターフェイスと eth1インターフェイ
スの両方が設定されている場合は、同じコマンドを使用して単一のインターフェイスを使用す

るようにスタティックルートを設定できます。詳細については、DCNMインストール後のネッ
トワークプロパティ, on page 177を参照してください。

[次へ（Next）]をクリックします。

ステップ 7 [アプリケーション（Applications）]タブで、、およびを構成します。

a) [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。

[次へ (Next)]をクリックします。
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ステップ 8 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完
了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート 2443を開
き、Cisco DCNM Web UIを起動します。

Note

インストールが進行中に管理 IPアドレスを使用して DCNM Web UIにアクセスす
る場合、エラーメッセージがコンソールに表示されます。

***************************************
*Preparing Appliance*

***************************************

Note

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開
したインストールタイプを表示して確認できます。

ISO仮想アプライアンスで DCNMをインストールする
この章は、次の項で構成されています。

このセクションのスクリーンショットは、ISOの起動方法に基づく設定で異なる可能性があり
ます。青い (BIOS)画面または黒い (UEFI)画面が表示されます。

SEに Cisco DCNMをインストールする場合は、DCNM ISO仮想アプライアンス（.iso）インス
トーラをインストールします。

（注）
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ISO仮想アプライアンスファイルのダウンロード
ISO仮想アプライアンスをインストールする最初の手順は、dcnm .isoファイルをダウンロー
ドすることです。DCNMをインストールするためのサーバを準備する際には、コンピュータ上
の dcnm.isoファイルを参照する必要があります。

HAアプリケーション機能を使用する予定の場合は、dcnm.isoファイルを 2回展開する必要
があります。

Note

Procedure

ステップ 1 次のサイトに移動します。 http://software.cisco.com/download/http://software.cisco.com/download/

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

ステップ 2 [製品の選択 (Select a Product)]検索ボックスに「Cisco Data Center Network Manager」と入力しま
す。

[検索 (Search)]アイコンをクリックします。

ステップ 3 検索結果から [Data Center Network Manager]をクリックします。

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

ステップ 4 最新リリースのリストで、11.5(1)を選択します。

ステップ 5 DCNM ISO仮想アプライアンスインストーラを検索し、[ダウンロード (Download)]アイコン
をクリックします。

ステップ 6 VMWare (ovf)および KVM (domain Xml)環境の DCNM仮想アプライアンスの定義ファイルで
DCNM VMテンプレートを検索し、[ダウンロード (Download)]をクリックします。

ステップ 7 インストール時に簡単に見つけることができるように、dcnm.isoファイルをディレクトリに
保存します。

What to do next

KVMまたはベアメタルサーバに DCNMをインストールすることを選択できます。詳細につ
いては KVM上での DCNM ISO仮想アプライアンスのインストール, on page 82または UCS (ベ
アブレード)上での DCNM ISO仮想アプライアンスのインストール, on page 75を参照してく
ださい。
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UCS(ベアブレード)上でのDCNMISO仮想アプライアンスのインストー
ル

リリース11.3(1)以降では、物理インターフェイスが異なるVLANで分離された管理トラフィッ
ク、アウトオブバンドトラフィック、およびインバンドトラフィックを持つトランクとして

設定されたポートチャネルまたはイーサネットチャネルに対して結合されている追加モード

を使用して、Cisco DCNM ISOをインストールできます。

バンドルインターフェイスモードに対してスイッチが正しく設定されていることを確認しま

す。次に、バンドルされたインターフェイスモードのスイッチ設定例を示します。

vlan 100
vlan 101
vlan 102
interface port-channel1
switchport
switchport mode trunk

interface Ethernet101/1/1
switchport mode trunk
channel-group 1
no shutdown

interface Ethernet101/1/2
switchport mode trunk
channel-group 1
no shutdown

interface Ethernet101/1/3
switchport mode trunk
channel-group 1
no shutdown

interface Ethernet101/1/4
switchport mode trunk
channel-group 1
no shutdown

UCSに DCNM ISO仮想アプライアンスをインストールするには、次のタスクを実行します。

appmgrコマンドはシェル（Bash）によって実行され、一部の文字は解釈が異なります。した
がって、特殊文字を含むコマンド自体で指定されたパスワードは引用符で囲む必要がありま

す。代わりに、appmgr change_pwd ssh rootを実行してプロンプトにパスワードを入力するこ
ともできます。

Note

Procedure

ステップ 1 Cisco Integrated Management Controller (CIMC)を起動します。

ステップ 2 [KVMの起動 (Launch KVM)]ボタンをクリックします。

Javaベース KVMまたは HTMLベース KVMのいずれかを起動できます。
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ステップ 3 ウィンドウに表示されている URLをクリックして、KVMクライアントアプリケーションの
ロードを続行します。

ステップ 4 メニューバーで [仮想メディア (Virtual Media)] > [仮想デバイスのアクティブ化 (Activate Virtual
Devices)]の順にクリックします。

ステップ 5 [仮想メディア (VirtualMedia)]をクリックし、次のいずれかのメディアを選択し、次からDCNM
ISOイメージを参照およびアップロードします。

• CD/DVDのマップ

•リムーバブルディスクのマップ

•フロッピーディスクのマップ

ISOイメージが配置されている場所に移動し、ISOイメージをロードします。

ステップ 6 [電源 (Power)] > [システムのリセット (ウォームブート) (Reset System (warm boot))]を選択し、
[OK]を選択して続行して、UCSボックスを再起動します。

ステップ 7 サーバが起動デバイスの選択を開始したら、F6を押して再起動プロセスを中断します。ブー
ト選択メニューが表示されます。

[UCS KVMコンソール (UCS KVM Console)]ウィンドウの使用方法の詳細については、次の
URLにある『リリース 3.1ユーザーガイドCisco UCSサーバ設定ユーティリティ』を参照して
ください。

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/ucsscu/user/guide/31/UCS_SCU/
booting.html#wp1078073

ステップ 8 矢印キーを使用して、Cisco仮想CD/DVDを選択し、[Enter]を押します。サーバは、マッピン
グされた場所から DCNM ISOイメージを使用して起動します。

次の図は、UEFIのインストールを強調しています。ただし、BIOSインストールに
Cisco vKVM-Mapped vDVD1.22を選択することもできます。ISOは、両方のモー
ド、BIOS、および UEFIで起動できます。

UEFIは、2 TB以上のディスクを搭載したシステムでは必須です。

Note
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ディスクサイズが 2 TB以上で、4Kセクターサイズドライバを使用している Cisco UCSの場
合は、UEFI起動オプションが必要です。詳細については、「UEFI起動モード」を参照してく
ださい。

ステップ 9 上下矢印キーを使用して、[Cisco Data Center Network Managerのインストール (Install Cisco
Data Center Network Manager)]を選択します。Enterを押します。

次の図に示すオプションは、ISOイメージが UEFIで起動された場合に表示されます。
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ステップ 10 [Cisco管理ネットワーク管理 (Cisco Management Network Management)]画面で、ネットワーク
を設定するモードを選択します。
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使用可能な物理インターフェイスから Cisco DCNMネットワークインターフェイスを設定す
るには、1を入力します。

2を入力して、バンドルされている使用可能な物理インターフェイスから Cisco DCNMネット
ワークインターフェイスを設定し、トランクとして設定された単一のポートチャネルを形成し

ます。

ステップ 11 1を入力した場合は、バンドルされていないインターフェイスモードで Cisco DCNM ISOをイ
ンストールするため、ネットワークのインターフェイスを選択します。利用可能なインター

フェイスのリストが画面に表示されます。

[ネットワークインターフェイスリスト (Network Interface List)]から[管理インターフェイス
(eth0) (Management Interface (eth0))]および [アウトオブバンドインターフェイス (eth1) (Out-of-Band
interface (eth1))]を選択します。また、必要に応じてインバンドインターフェイス (eth2)を設定
することもできます。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。詳細については、「DCNMインストール後の
ネットワークプロパティ, on page 177」を参照してください。

ステップ 12 2を入力した場合は、バンドルインターフェイスモードでCisco DCNM ISOをインストールす
るには、次のタスクを実行します。

a) バンドルを形成するには、リストからインターフェイスを選択します。

少なくとも 1個の物理インターフェイスがバンドルの一部である必要がありま
す。

Note
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バンドルに追加する必要があるすべてのインターフェイスを入力した後に qを入力しま
す。

b) 管理ネットワーク、アウトオブバンドネットワーク、およびインバンドネットワークの
インターフェイスをリストから選択するために使用する VLAN IDを入力し、バンドルを
形成します。

正しい VLAN IDが割り当てられているかどうかを確認します。

管理ネットワークとアウトオブバンドネットワークの VLAN IDは、管理ネッ
トワークとアウトオブバンドネットワークが同じサブネットを使用している場

合 (つまり、eth0/eth1が同じサブネットにある場合)、同じにすることができま
す。

Note
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ステップ 13 選択したインターフェイスを確認します。[y]を押して、インストールを確認して続行します。

ステップ 14 Cisco DCNMの管理ネットワークを設定します。[IPアドレス (IP address)]、[サブネット
(Subnet)]、[マスク (Mask)]、[ゲートウェイ (Gateway)]と入力します。[y]を押して、インストー
ルを続行します。

インストールが完了した後、システムが再起動し、DCNMアプライアンスが設定されているこ
とを示すメッセージが画面に表示されます。

***************************************************************
Please point your web browser to
http://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了し
ます。

What to do next

で DCNMをインストールするように選択できます。詳細については、「スタンドアロンモー
ドでの Cisco DCNM ISOのインストール」」セクションを参照してください。
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KVM上での DCNM ISO仮想アプライアンスのインストール
次のタスクを実行して、KVMに ISO仮想アプライアンスをインストールします。

Procedure

ステップ 1 を解凍し抽出し、dcnm-kvm-vm.xmlファイルを検索します。

ステップ 2 KVMを実行している RHELサーバのこのファイルを ISOとして同じ場所にアップロードしま
す。

ステップ 3 SCPファイル転送端末を経由して、KVMを実行している RHELサーバに接続します。

ステップ 4 および dcnm-kvm-vm.xml RHELサーバにアップロードします。

ステップ 5 ファイル転送セッションを閉じます。

ステップ 6 SSH端末を経由して、KVMを実行している RHELサーバに接続します。

ステップ 7 ISOおよびドメイン XMLの両方がダウンロードされている場所に移動します。

ステップ 8 virshコマンドを使用して、VM (または KVM用語とも呼ばれるドメイン)を作成します。

need info on dcnm-kvm-vm-huge.xml

sudo virsh define [{dcnm-kvm-vm-huge.xml | dcnm-kvm-vm-compute.xml |
dcnm-kvm-vm-large.xml | dcnm-kvm-vm-small.xml}]

ステップ 9 VNCサーバを有効にして、必要なファイアウォールポートを開きます。

ステップ 10 SSHセッションを閉じます。

ステップ 11 VNC端末を経由して、KVMを実行している RHELサーバに接続します。

ステップ 12 [アプリケーション (Applications)] > [システムツール (System Tools)] > [仮想マシンマネージャ
(VMM) (Virtual Machine Manager (VMM))]に移動します。

VMが仮想マシンマネージャで作成されます。

ステップ 13 仮想マシンマネージャから、一覧で VMを選択して VMを編集します。[編集 (Edit)] > [仮想
マシンの詳細 (Virtual Machine Details)] > [仮想ハードウェアの詳細を表示する (Show virtual
hardware details)]をクリックします。

ステップ 14 [仮想ハードウェアの詳細 (Virtual Hardware Details)]で、[ハードウェアの追加 (Add Hardware)]
> [ストレージ (Storage)]に移動します。

ステップ 15 次の仕様で、デバイスタイプとともにハードディスクを作成します。

•デバイスタイプ：IDEディスク

•キャッシュモード：デフォルト

•ストレージ形式：raw

500GBのストレージサイズを使用することをお勧めします。

ステップ 16 仮想マシンの編集ウィンドウで [IDE CDROM]を選択し、[接続 (Connect)]をクリックします。

ステップ 17 dcnm-va.isoに移動し、[OK]をクリックします。
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ステップ 18 両方の NICを選択し、作成されている適切なネットワークを割り当てます。

ステップ 19 仮想マシンの電源をオンにします。

VMの電源をオンにする前に、選択した展開設定に基づき、CPUやメモリなどVM
に予約されている適切なリソースがあることを確認します。

Note

オペレーティングシステムがインストールされています。

ステップ 20 [Cisco管理ネットワーク管理 (Cisco Management Network Management)]画面で、ネットワーク
のインターフェイスを選択します。利用可能なインターフェイスのリストが画面に表示されま

す。

[ネットワークインターフェイスリスト (Network Interface List)]から[管理インターフェイス
(eth0) (Management Interface (eth0))]および [アウトオブバンドインターフェイス (eth1) (Out-of-Band
interface (eth1))]を選択します。また、必要に応じてインバンドインターフェイス (eth2)を設定
することもできます。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。詳細については、「DCNMインストール後の
ネットワークプロパティ, on page 177」を参照してください。

ステップ 21 [y]を押して、インストールを確認して続行します。

ステップ 22 管理ネットワークを設定します。[IPアドレス (IP address)]、[サブネット (Subnet)]、[マスク
(Mask)]、[ゲートウェイ (Gateway)]と入力します。[y]を押して、インストールを続行します。

インストールが完了した後、システムが再起動し、DCNMアプライアンスが設定されているこ
とを示すメッセージが画面に表示されます。

***************************************************************
Please point your web browser to
http://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了し
ます。

What to do next

で DCNMをインストールするように選択できます。詳細については、「スタンドアロンモー
ドでの Cisco DCNM ISOのインストール」」セクションを参照してください。

スタンドアロンモードでの Cisco DCNM ISOのインストール
[コンソール (Console)]タブに表示されている URLを貼り付け、[Enter]キーを押します。初期
メッセージが表示されます。

WebインストーラからCisco DCNMのインストールを完了するには、次の手順を実行します。
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Procedure

ステップ 1 [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEM RESOURCE ERRORと表示され、インストールが中止されます。システ
ム要件を変更し、Webインストーラを起動してインストールを完了します。

Caution

ステップ 2 [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール -スタンドア
ロン (Fresh Installation – Standalone)]オプションボタンを選択します。

[Next]をクリックします。

ステップ 3 [インストールモード（Install Mode）]タブで、DCNM導入タイプを選択します。

[インストールモード (Install Mode)]タブで、ドロップダウンリストから OVA DCNMアプラ
イアンスの [SANのみ (SAN Only)]インストールモードを選択します。

[OEMベンダー]ドロップダウンリストからベンダーを選択します。Cisco Systems、Inc.また
は IBMを選択できます。

[次へ (Next)]をクリックします。

ステップ 4 [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために
使用されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

• [データベースパスワード（Database Password）]フィールドに、PostgreSQLデータベー
スのパスワードを入力します。

すべての特殊文字は%$^=;.*\'" <SPACE>を除き、パスワードに使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

[データベースパスワード（Database Password）]フィールドを空白のままに
すると、管理者パスワードが PostgreSQLのパスワードと見なされます。

Note

• [Superuser Password（root）]フィールドに、スーパーユーザーが root権限にアクセスす
るためのパスワードを入力します。

[スーパーユーザーパスワード（Superuser Password）]フィールドにもう一度パスワード
を入力します。

スーパーユーザーパスワードが空白のままの場合は、管理者パスワードをスー

パーユーザーパスワードと見なします。ただし、セキュリティ上の理由から、

強力なパスワードを設定することを推奨します。

Note
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入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

ステップ 5 [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

IPv6アドレスを使用して DNSサーバを設定することもできます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

ステップ 6 [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。

Figure 4: Cisco DCNM管理ネットワークインターフェイス
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SAN OVA / ISO展開用の Cisco DCNMでは、それぞれの環境で、要件に基づいて
eth0のみ、または eth0と eth1の両方を（同じまたは異なるサブネットに）設定で
きます。eth0または eth1インターフェイスを介した管理/モニタリング用のスイッ
チへの IP到達可能性を確立します。SAN Insightsストリーミングは、eth0インター
フェイスとeth1インターフェイスの両方でサポートされます。ただし、それぞれの
スイッチからのIP到達可能性を持つ DCNMインターフェイスにストリーミングが
設定されていることを確認します。詳細については、『OVAと ISO向けの展開設定

ガイド』の「SAN Insightsの設定」を参照してください。

Note

a) [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

管理IPアドレスのみが設定されている場合、eth0管理インターフェイスが管理およびアウ
トオブバンド通信に使用されます。これは、ファブリックおよび SANインサイトの操作
に適用されることに注意してください。

管理ネットワークに IPv6アドレスを使用することもできます。ただし、SAN
Insightsストリーミングは IPv4アドレス設定でのみサポートされます。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

b) （オプション）[アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4ア
ドレスとゲートウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

c) (Optional) OVA / ISO展開用の Cisco DCNM SANにはインバンドネットワーク設定は必要
ありません。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。 eth0インターフェイスと eth1インターフェイ
スの両方が設定されている場合は、同じコマンドを使用して単一のインターフェイスを使用す

るようにスタティックルートを設定できます。詳細については、DCNMインストール後のネッ
トワークプロパティ, on page 177を参照してください。

[次へ（Next）]をクリックします。

ステップ 7 [アプリケーション（Applications）]タブで、、およびを構成します。

a) [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。

[次へ (Next)]をクリックします。
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ステップ 8 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完
了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート 2443を開
き、Cisco DCNM Web UIを起動します。

Note

インストールが進行中に管理 IPアドレスを使用して DCNM Web UIにアクセスす
る場合、エラーメッセージがコンソールに表示されます。

***************************************
*Preparing Appliance*

***************************************

Note

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開
したインストールタイプを表示して確認できます。

SANクライアントおよびデバイスマネージャの起動
ここでは、Cisco DCNM SANクライアントとデバイスマネージャを起動するためのさまざま
な方法について説明します。

OVA/ISO展開の場合、Cisco DCNMリリース 11.5(1)にアップグレードした後、SANクライア
ントまたはデバイスマネージャを起動する前に証明書を更新する必要があります。証明書を更

新するには、appmgr afw update-cert-dcnm-clientコマンドを使用します。

（注）
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Web UIからの SAN Clientおよび Device Managerの起動
Cisco DCNM SANクライアントとデバイスマネージャを Cisco DCNM Web UIから起動するに
は、次の手順を実行します。

手順

ステップ 1 Cisco DCNM SAN展開をインストールした後、Cisco DCNM Web UIにログインします。

ステップ 2 歯車アイコンをクリックし、 [DCNM SANおよび DM (DCNM SAN & DM)]をクリックしま
す。

dcnm-client.zipをディレクトリに保存します。

ステップ 3 dcnm-client.zipの内容を dcnm-clientzip/binディレクトリに抽出します。

ステップ 4 SANクライアントとデバイスマネージャを起動するには、次のようにします。

• Windows環境で DCNMを起動する場合は、次のようにします。

FMClient.batファイルをダブルクリックして、CISCO DCNM SANクライアントを起動し
ます。

DeviceManager.batをダブルクリックして、CISCO Dcnmデバイスマネージャを起動しま
す。

• Linux環境で DCNMを起動する場合は、次のようにします。

./FMClient.shスクリプトを実行して、SANクライアントを起動します。

./Devicemanager.shスクリプトを実行して、デバイスマネージャを起動します。

DCNMサーバからSANクライアントおよびデバイスマネージャを起動
する

デフォルトでは、DCNMをインストールするときに、SANクライアントとデバイスマネージャ
が Cisco DCNMサーバとともにインストールされます。Cisco DCNM SANクライアントとデバ
イスマネージャを Cisco DCNMサーバから起動するには、次の手順を実行します。

Procedure

ステップ 1 DCNMサーバにログインします。

ステップ 2 Cisco Systems\dcm\fm\bin\ディレクトリに移動します。

ステップ 3 SANクライアントとデバイスマネージャを起動するには、次のようにします。

• Windows展開の場合:
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FabricManager.batファイルをダブルクリックして、Cisco DCNM SANクライアントを起
動します。

DeviceManager.batファイルをダブルクリックして、Cisco DCNMデバイスマネージャを
起動します。

• Linux展開の場合:

./ FabricManager.shスクリプトを実行して、Cisco DCNM SANクライアントを起動しま
す。

./DeviceManager.shスクリプトを実行して、Cisco DCNMデバイスマネージャを起動しま
す。

カスタム SSL証明書対応Windows展開のための DCNM SANからの
DCNM SANクライアントの起動

DCNMサーバに設定されたカスタム SSLを使用してWindows向け Cisco DCNMをインストー
ルすると、SANクライアントを起動できなくなります。証明書を変更して、SANクライアン
トを正常に起動します。

証明書を変更し、Windows展開から DCNM SANクライアントを起動するには、次の手順を実
行します。

Procedure

ステップ 1 次のコマンドを使用して公開キーを抽出します。コマンド

keytool.exe -exportcert -file dcnmweb.crt -alias sme -keystore C:\[DCNM Install
directory]\cisco\dcm\wildfly-14.0.1.Final\Standalone\configuration\fmserver.jks

ステップ 2 次のコマンドを使用してキーストアを生成します。

keytool.exe -importcert -trustcacerts -file dcnmweb.crt -keystore fmtrust.jks -storetype jks

ステップ 3 新しく作成した fmtrust.jksを \fm\lib\fmディレクトリにコピーします。

ステップ 4 Web UIまたは DCNMサーバからダウンロードした dcnm-clientを見つけます。

ステップ 5 bin\fmtrust.jksを解凍して、新しく作成した fmtrust.jksファイルに置き換えます。

ステップ 6 FabricManager.batのバッチファイルを実行して、CISCO DCNM SANクライアントを起動し
ます。
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Example

次のサンプル例は、証明書を変更し、Windows展開から DCNM SANクライアントを
起動するコマンドを示しています。

// extract public key from the new fmserver.jks and save it to dcnmweb.crt,
alias “sme”, password “<<storepass-kwd>>”
c:\[DCNM install directory]\dcm\java\jdk11\bin>
keytool.exe -exportcert -file dcnmweb.crt -alias sme -keystore C:\[DCNM Install directory]
\cisco\dcm\wildfly-14.0.1.Final\Standalone\configuration\fmserver.jks
Enter keystore password:
Certificate stored in file <dcnmweb.crt>
c:\[DCNM install directory]\dcm\java\jdk11\bin> dir
chain-cert.pem dcnmweb.crt jjs keytool rmiregistry
dcnm.csr java jrunscript rmid

// generate key store without password, during the command,
just use random password dcnm123
c:\[DCNM install directory]\dcm\java\jdk11\bin> keytool.exe -importcert -trustcacerts
-file dcnmweb.crt -keystore fmtrust.jks -storetype jks
Enter keystore password:
Re-enter new password:
Owner: CN=Lin, OU=cisco, O=cisco, L=sj, ST=ca, C=US
Issuer: CN=rhel144, OU=DCBu, O=Cisco, L=BGL, ST=KA, C=IN
Serial number: 1086
Valid from: Wed Nov 13 12:17:23 PST 2019 until: Thu Nov 12 12:17:23 PST 2020
Certificate fingerprints:

SHA1: F8:19:CB:79:FC:93:08:54:74:9A:BC:F3:8F:CB:9C:A7:22:56:3D:0F
SHA256: 8F:06:1F:72:15:FD:12:B5:E9:43:E4:61:0E:00:E0:1C:96:CE:9C:90:82:

3C:5C:EA:A1:49:A8:A9:66:9B:86:31
Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2048-bit RSA key
Version: 3

Extensions:

#1: ObjectId: 2.16.840.1.113730.1.13 Criticality=false
0000: 16 1D 4F 70 65 6E 53 53 4C 20 47 65 6E 65 72 61 ..OpenSSL Genera
0010: 74 65 64 20 43 65 72 74 69 66 69 63 61 74 65 ted Certificate

#2: ObjectId: 2.5.29.35 Criticality=false
AuthorityKeyIdentifier [
KeyIdentifier [
0000: C9 1E 9B 17 EF AE E4 AF 7A E3 88 BC 2D C9 B9 E9 ........z...-...
0010: FC EC 40 82 ..@.
]
]#3: ObjectId: 2.5.29.19 Criticality=false
BasicConstraints:[
CA:false
PathLen: undefined

]

#4: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 9A 9E B4 98 95 8C 9F FB 0B 57 A5 6D 78 EB 8D C1 .........W.mx...
0010: BB 80 00 DE ....
]
]

Trust this certificate? [no]: yes
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Certificate was added to keystore
c:\[DCNM install directory]\dcm\java\jdk11\bin>dir
chain-cert.pem dcnmweb.crt java jrunscript rmid
dcnm.csr fmtrust.jks jjs keytool rmiregistry

c:\[DCNM install directory]\dcm\java\jdk11\bin> cp fmtrust.jks ..\..\..\fm\lib\fm
cp: overwrite â..\..\..\fm\lib\fm\fmtrust.jks? y

c:\[DCNM install directory]\dcm\java\jdk11\bin> FabricManager.bat

SSLが有効な Linux展開のための DCNM SANからの DCNM SANクライ
アントの起動

DCNMサーバでカスタム SSLが設定されたLinuxにCisco DCNMをインストールすると、SAN
クライアントを起動できません。SANクライアントを正常に起動するには、証明書を変更する
必要があります。

証明書を変更し、Linux展開から DCNM SANクライアントを起動するには、次の手順を実行
します。

Procedure

ステップ 1 次のコマンドを使用して公開キーを抽出します。

./keytool -exportcert -file dcnmweb.crt -alias sme -keystore
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks

ステップ 2 次のコマンドを使用してキーストアを生成します。

./keytool -importcert -trustcacerts -file dcnmweb.crt -keystore fmtrust.jks -storetype jks

ステップ 3 新しく作成した fmtrustを /fm/lib/fmディレクトリにコピーします。

ステップ 4 Web UIまたは DCNMサーバからダウンロードした dcnm-clientを見つけます。

ステップ 5 /binディレクトリ内の fmtrust.jksを、新しく作成した fmtrust.jksファイルに置き換えま
す。

ステップ 6 ./ FabricManager.shスクリプトを実行して、Cisco DCNM SANクライアントを起動します。

Example

次のサンプル例は、証明書を変更し、Linux展開からDCNM SANクライアントを起動
するコマンドを示しています。

// extract public key from the new fmserver.jks and save it to dcnmweb.crt,
alias “sme”, password “<<storepass-pwd>>”
[root@dcnm-lnx1 bin]# ./keytool -exportcert -file dcnmweb.crt -alias sme
-keystore /usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks
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Enter keystore password:
Certificate stored in file <dcnmweb.crt>
[root@dcnm-M5-2-lnx1 bin]# ls
chain-cert.pem dcnmweb.crt jjs keytool rmiregistry
dcnm.csr java jrunscript rmid

// generate key store without password, during the command.
[root@dcnm-lnx1 bin]# ./keytool -importcert -trustcacerts -file dcnmweb.crt
-keystore fmtrust.jks -storetype jks
Enter keystore password: //Navigate to
/usr/local/cisco/dcm/fm/conf/serverstore.properties.
//Fetch the keystore password from dcnmtrustedclient.token field.
Re-enter new password:
Owner: CN=Lin, OU=cisco, O=cisco, L=sj, ST=ca, C=US
Issuer: CN=rhel144, OU=DCBu, O=Cisco, L=BGL, ST=KA, C=IN
Serial number: 1086
Valid from: Wed Nov 13 12:17:23 PST 2019 until: Thu Nov 12 12:17:23 PST 2020
Certificate fingerprints:

SHA1: F8:19:CB:79:FC:93:08:54:74:9A:BC:F3:8F:CB:9C:A7:22:56:3D:0F
SHA256: 8F:06:1F:72:15:FD:12:B5:E9:43:E4:61:0E:00:E0:1C:96:CE:9C:90:82:

3C:5C:EA:A1:49:A8:A9:66:9B:86:31
Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2048-bit RSA key
Version: 3

Extensions:

#1: ObjectId: 2.16.840.1.113730.1.13 Criticality=false
0000: 16 1D 4F 70 65 6E 53 53 4C 20 47 65 6E 65 72 61 ..OpenSSL Genera
0010: 74 65 64 20 43 65 72 74 69 66 69 63 61 74 65 ted Certificate

#2: ObjectId: 2.5.29.35 Criticality=false
AuthorityKeyIdentifier [
KeyIdentifier [
0000: C9 1E 9B 17 EF AE E4 AF 7A E3 88 BC 2D C9 B9 E9 ........z...-...
0010: FC EC 40 82 ..@.
]
]

#3: ObjectId: 2.5.29.19 Criticality=false
BasicConstraints:[
CA:false
PathLen: undefined

]

#4: ObjectId: 2.5.29.14 Criticality=false
SubjectKeyIdentifier [
KeyIdentifier [
0000: 9A 9E B4 98 95 8C 9F FB 0B 57 A5 6D 78 EB 8D C1 .........W.mx...
0010: BB 80 00 DE ....
]
]

Trust this certificate? [no]: yes
Certificate was added to keystore
[root@dcnm-M5-2-lnx1 bin]# ls
chain-cert.pem dcnmweb.crt java jrunscript rmid
dcnm.csr fmtrust.jks jjs keytool rmiregistry
[root@dcnm-M5-2-lnx1 bin]# pwd
/usr/local/cisco/dcm/java/jdk11/bin

[root@dcnm-M5-2-lnx1 bin]#
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[root@dcnm-M5-2-lnx1 bin]# cp fmtrust.jks ../../../fm/lib/fm
cp: overwrite â../../../fm/lib/fm/fmtrust.jks? y

[root@dcnm-M5-2-lnx1 dcm]# cd fm/download/
[root@dcnm-M5-2-lnx1 download]# pwd
/usr/local/cisco/dcm/fm/download
[root@dcnm-M5-2-lnx1 download]# ls
dcnm-clientzip.zip
// for remote access, in fm/download/dcnm-clientzip.zip,
replace bin/fmtrust.jks with this new fmtrust.jks

[root@dcnm-M5-2-lnx1 bin]# ./ FabricManager.sh

自己署名 DCNM証明書を使用した Linuxフェデレーションセットアッ
プでの Cisco DCNM SANクライアントの起動

11.4.1以前では、静的パスワード fmserver_1_2_3 は fmtrust.jks展開のために DCNMによっ
て使用されていました。したがって、SANクライアントをNode1またはVNCからNode1にダ
ウンロードし、SANクライアントを起動できます。その後、フェデレーション設定（Node1 /
Node2 / Node3）の任意のサーバにログインできます。

11.4.1以降、DCNMは固有の dcnm.fmserver.token パスワードを使用します。そのため、
fmtrust.jksファイルは、デフォルトではフェデレーション設定の各サーバで異なります。Node1
または VNCから Node1に SANクライアントをダウンロードし、Node2または Node3で SAN
クライアントを起動しようとすると、失敗します。

フェデレーションセットアップでデフォルトのDCNM自己署名証明書を使用している場合は、
それぞれのサーバから SANクライアントをダウンロードし、SANクライアントを起動する必
要があります。同じサーバによって管理されているファブリックを開く必要があります。

次に例を示します。

• Node1または VNCから Node1に SANクライアントをダウンロードし、SANクライアン
トを起動して Node1にログインします

• Node2または VNCから Node2に SANクライアントをダウンロードし、SANクライアン
トを起動して Node2にログインします

• Node3またはVNCからNode3に SANクライアントをダウンロードし、SANクライアント
を起動して Node3にログインします

これは、デフォルトのDCNM自己署名証明書を使用するすべてのDCNMフェデレーションに
適用されます。また、デフォルトのDCNM自己署名証明書を使用したDCNMフェデレーショ
ンのアップグレードにも適用されます。

（注）
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カスタムSSL証明書対応OVA/ISO展開のためのDCNMSANからのDCNM
SANクライアントの起動

DCNMサーバに設定されたカスタム SSLを使用して Cisco DCNM SAN OVA/ISOをインストー
ルすると、SANクライアントを起動できなくなります。CA署名付き証明書をインストールし
てから、Web UIから DCNM SANクライアントをダウンロードして起動します。

Cisco DCNM SAN OVA/ISOサーバにCA署名付き証明書をインストールする方法については、
CA署名付き証明書のインストール（168ページ）を参照してください。

OVA/ISO展開の場合、Cisco DCNMリリース 11.5(1)にアップグレードした後、SANクライア
ントまたはデバイスマネージャを起動する前に証明書を更新する必要があります。証明書を更

新するには、appmgr afw update-cert-dcnm-clientコマンドを使用します。

Web UIを起動します。DCNM SANクライアントをダウンロードします。DCNM SANクライ
アントとデバイスマネージャを起動します。

Cisco SAN OVA/ISOサーバからの DCNM SANクライアントの起動
Cisco DCNM SAN OVA/ISOサーバで DCNM SANクライアントを起動するには、次の手順を実
行します。

DCNM SAN OVA/ISOサーバに GUIパッケージ/ X11または VNCをインストールしないでくだ
さい。

（注）

始める前に

OVA/ISO展開の場合、Cisco DCNMリリース 11.5(1)にアップグレードした後、SANクライア
ントまたはデバイスマネージャを起動する前に証明書を更新する必要があります。証明書を更

新するには、appmgr afw update-cert-dcnm-clientコマンドを使用します。

手順

ステップ 1 VNCがインストールされている DCNMサーバへの VNC（例：vnc-lnx:2）。

ステップ 2 vnc-lnxで 2つの端末を開きます。

ステップ 3 1番目のデバイスでコマンド xhost +を実行します。

ステップ 4 2番目のデバイスで、DCNM OVAサーバに SSH接続します。

ステップ 5 DISPLAY=vnc-lnx:2.0をエクスポートします。

ステップ 6 手順ステップ 4（94ページ）で、デバイスから SANクライアントを起動します。
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VNCを使用したファブリックマネージャおよびデバイスマネージャ
の起動

リリース 11.5(1)以降、Cisco DCNMは、ローカルVNCサーバでデバイスマネージャとファブ
リックマネージャを使用するための環境をプロビジョニングします。この環境は、OVA/ISO
展開用の Cisco DCNM SANのインストール時に設定されます。

OVA/ISO展開の場合、Cisco DCNMリリース 11.5(1)にアップグレードした後、SANクライア
ントまたはデバイスマネージャを起動する前に証明書を更新する必要があります。証明書を更

新するには、appmgr afw update-cert-dcnm-clientコマンドを使用します。

DCNM IPアドレスを VNCクライアントソフトウェアに接続します。接続が確立されると、
VNCクライアントに仮想デスクトップが表示されます。

メニューバーで、[アプリケーション（Applications）]を選択します。Cisco Systems, Inc.を検
索します。 関連するアプリケーションが表示されます。デバイスマネージャおよびファブリッ

クマネージャアプリケーションを選択して実行できます。

VNCクライアント/サーバセッションは暗号化されません。Note
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第 5 章

Cisco DCNMのアップグレード

この章では、Cisco DCNMのアップグレードについて説明します。次の項を含みます。

• Cisco DCNMリリース 11.5(1)へのアップグレード, on page 97
• CA署名済み証明書の保持, on page 98
•リリース 11.4(1)から 11.5(1)へのリリース 11.5(1)から 11.5(4)（100ページ）
• Linux上のCisco SANのリリース 11.4(1)から 11.5(1)、11.5(アップグレード（105ページ）
• Windowsおよび Linux展開で Cisco DCNM SAN 11.2(1)または 11.3(1)から 11.5(1)へアップ
グレードする（110ページ）

• OVA/ISOでの Cisco SANへのアップグレード（116ページ）
•パフォーマンスマネージャデータをドロップする, on page 128

Cisco DCNMリリース 11.5(1)へのアップグレード
Cisco DCNMリリース 11.0(1)より前に、DCNM OVA、および ISOは SAN機能をサポートして
いました。Cisco DCNMリリース 11.3(1)以降では、OVAと ISO仮想アプライアンスの両方に
SAN展開用の Cisco DCNMをインストールできます。

次の表は、リリース 11.5(1)にアップグレードするために従う必要があるアップグレードのタ
イプをまとめたものです。

Table 5: Cisco DCNM SAN展開のアップグレードのタイプ

リリース 11.5(1)にアップグレードするアップグレード
タイプ

現在のリリース番号

Windows向け：インラインアップグレード

Linux向け：インラインアップグレード

OVA\ISOの場合：インラインアップグレード

11.4(1)

Windows向け：インラインアップグレード

Linux向け：インラインアップグレード

OVA\ISOの場合：インラインアップグレード

11.3(1)
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リリース 11.5(1)にアップグレードするアップグレード
タイプ

現在のリリース番号

Windows向け：インラインアップグレード

Linux向け：インラインアップグレード

OVA\ISO向け：

1. 新しい 11.3(1) SANのみのインストール。

2. 11.3(1)へのパフォーマンスマネージャの収集の移
行

古いパフォーマンスマネージャデータ

は、11.3(1)の既存のパフォーマンスマ
ネージャデータを置き換えます。

Note

3. 11.5(1)へのインラインアップグレード

11.2(1)

Windowsの場合：11.1(1)→ 11.4(1)→ 11.5(1)

Linuxの場合：11.1(1)→ 11.4(1)→ 11.5(1)

OVA\ISO向け：

1. 新しい 11.3(1) SANのみのインストール。

2. 11.3(1)へのパフォーマンスマネージャの収集の移
行。

古いパフォーマンスマネージャデータ

は、11.3(1)の既存のパフォーマンスマ
ネージャデータを置き換えます。

Note

3. 11.5(1)へのインラインアップグレード

11.1 (1)

CA署名済み証明書の保持
アップグレード後にCA署名付きSSL証明書を保持する必要がある場合は、次の手順を実行し
ます。

3ノードフェデレーションセットアップを構成し、外部CA証明書を適用する場合は、次の手
順を実行します。

1. フェデレーションの DCNMサーバを停止します。

• Windowsの場合：C:\Program Files\cisco それ Systems\dcm\dcnm\binに
移動します。StopLANSANServer.batをダブルクリックして、サービスを停止しま
す。
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• Linuxの場合：/rootへのログオンします。/root/Stop_DCNM_Serversコマンドを使
用して、サービスを停止します。

2. プライマリサーバの CA証明書を生成し、同じ CA証明書を 3つのセカンダリサーバに適
用します。

3. 最初にプライマリサーバを起動し、次にフェデレーションでセカンダリサーバを起動し
ます。

キーストアのパスワードまたはエイリアスを変更する場合は、次の場所にある standalone-san
ドキュメントで更新する必要があることに注意してください。

< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\standalone-san.xml

keystoreタグとエイリアスのパスワードを更新します。

<keystore key-password>="<<storepass-pwd>> key-alias="updated-key-alias"
keystore-password="updated-password"
path="<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks">

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文字列です。
この文字列は <install dir>/dcm/fm/conf/serverstore.propertiesディレクトリ
にあります。storepass-pwdの dcnm.fmserver.token値を取得します。

Note

Procedure

ステップ 1 次の場所から署名付き証明書をバックアップします。

• Windowsの場合：
<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks

• Linuxの場合：
<DCNM_install_root>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks

ステップ 2 Cisco DCNMリリース 11.5(1)にアップグレードします。

ステップ 3 アップグレード後、Cisco DCNMのアップグレードされたバージョンと同じ場所に証明書をコ
ピーします。

ステップ 1, on page 99に記載されているのと同じ場所に証明書をロードする必要が
あります。

Note

ステップ 4 DCNMサービスを再起動します。
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リリース 11.4(1)から 11.5(1)へのリリース 11.5(1)から 11.5(4)
ここでは、Windowsの Cisco DCNM SANを最新バージョンにアップグレードする手順につい
て説明します。

GUIを使用した Cisco DCNM Linuxのアップグレード

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

• WindowsのDCNM SAN展開の場合、DCNMアップグレード中は常にすべてのウイルス対
策ソフトウェアを無効にします。ウイルス対策ソフトウェアが DCNMアップグレードプ
ロセスをブロックする場合があります。

Procedure

ステップ 1 DCNMサービスを停止します。

• Windowsの場合：C:\Program Files\cisco それ Systems\dcm\dcnm\binに移動
します。StopLANSANServer.batをダブルクリックして、サービスを停止します。

• Linuxの場合：/rootへのログオンします。/root/Stop_DCNM_Serversコマンドを使用し
て、サービスを停止します。

DCNMサービスが停止すると、Elasticsearchも停止します。ElasticSearchサービス
を再開する必要があります。

Note

• Windowsの場合 – Windowsサーバーでタスクマネージャを起動します。[サービス
（Services）]タブを選択します。Elasticsearchアプリケーションを選択します。アプリ
ケーションを右クリックし、[開始]を選択します。

• Linuxの場合 – service elasticsearch startコマンドを実行します。

ステップ 2 リリース 11.5(1)実行ファイルの Cisco DCNMソフトウェアを実行します。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."
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[OK]をクリックして作業を続行します。

ステップ 3 [OK]をクリックして、アップグレードを開始します。

ステップ 4 アップグレードが完了したら、[完了 (Done)]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは自動的に開始されます。

GUIを使用したCisco DCNM Windowsフェデレーションのアップグレー
ド

プライマリとセカンダリの両方のデータベースプロパティが同じであることを確認します。Note

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

• WindowsのDCNM SAN展開の場合、DCNMアップグレード中は常にすべてのウイルス対
策ソフトウェアを無効にします。ウイルス対策ソフトウェアが DCNMアップグレードプ
ロセスをブロックする場合があります。

Procedure

ステップ 1 プライマリおよびセカンダリ DCNMサービスの両方を停止します。

Elasticsearchサービスが実行されていることを確認します。Note

ステップ 2 プライマリサーバーで、Cisco DCNMリリース 11.5(1)実行ファイルを実行します。

アップグレード通知ウィンドウが表示されます。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

ステップ 3 [OK]をクリックして、アップグレードを開始します。
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ステップ 4 プライマリサーバでアップグレードが完了したら、[完了 (Done)]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは、プライマリサーバーで自動的に開始します。

ステップ 5 セカンダリサーバーで、Cisco DCNMリリース 11.5(1)実行ファイルを実行します。

アップグレード通知ウィンドウが表示されます。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

ステップ 6 [OK]をクリックして、アップグレードを開始します。

ステップ 7 セカンダリサーバでアップグレードが完了したら、[完了 (Done)]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは、セカンダリサーバーで自動的に開始されます。

サイレントインストールを通して Cisco DCNM Windowsをアップグ
レードする

Cisco DCNMは、リモート認証モードではなく、ローカル認証モードでのみサイレントインス
トールおよびアップグレードをサポートしています。

Note

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

• WindowsのDCNM SAN展開の場合、DCNMアップグレード中は常にすべてのウイルス対
策ソフトウェアを無効にします。ウイルス対策ソフトウェアが DCNMアップグレードプ
ロセスをブロックする場合があります。

Procedure

ステップ 1 DCNMサービスを停止します。

ステップ 2 インストーラのプロパティファイルを開き、次のプロパティを更新します。
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INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ORA_DB_PATH=C:\\oraclexe\\app\\oracle\\product\\10.2.0\\server
#---------------Use Existing Oracle--------------
DCNM_DB_URL=jdbc\:oracle\:thin\:@<ip_address_of_oracle_machine>\:1521\:XE
DCNM_DB_NAME=XE
SELECTED_DATABASE=oracle
DCNM_DB_USERNAME=oracledbadmin1
DCNM_DB_USER_PASSWORD=oracledbadmin1

ステップ 3 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.exe -i silent -f <path_of_installer.properties>

Cisco DCNMリリース 11.5(1)サービスは、アップグレードが完了した後に開始します。

タスクマネージャプロセスでアップグレードのステータスを確認できます。

サイレントインストールを通して Cisco DCNM Windowsフェデレー
ションをアップグレードする

Cisco DCNMは、リモート認証モードではなく、ローカル認証モードでのみサイレントインス
トールおよびアップグレードをサポートしています。

Note

プライマリとセカンダリの両方のデータベースプロパティが同じであることを確認します。Note

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

• WindowsのDCNM SAN展開の場合、DCNMアップグレード中は常にすべてのウイルス対
策ソフトウェアを無効にします。ウイルス対策ソフトウェアが DCNMアップグレードプ
ロセスをブロックする場合があります。

Procedure

ステップ 1 プライマリおよびセカンダリ DCNMサービスの両方を停止します。
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ステップ 2 プライマリサーバで、installer.propertiesファイルを開き、次のプロパティを更新します。

INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ステップ 3 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.exe -i silent -f <path_of_installer.properties>

タスクマネージャプロセスでアップグレードのステータスを確認できます。

Cisco DCNMリリース 11.5(1)サービスは、プライマリサーバーで自動的に開始します。

ステップ 4 セカンダリサーバで、installer.propertiesファイルを開き、次のプロパティを更新します。
INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ORA_DB_PATH=C:\\oraclexe\\app\\oracle\\product\\10.2.0\\server
#---------------Use Existing Oracle--------------
DCNM_DB_URL=jdbc\:oracle\:thin\:@<ip_address_of_oracle_machine>\:1521\:XE
DCNM_DB_NAME=XE
SELECTED_DATABASE=oracle
DCNM_DB_USERNAME=oracledbadmin1
DCNM_DB_USER_PASSWORD=oracledbadmin1

ステップ 5 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.exe -i silent -f <path_of_installer.properties>

タスクマネージャプロセスでアップグレードのステータスを確認できます。

Cisco DCNMリリース 11.5(1)サービスは、セカンダリサーバーで自動的に開始されます。

Elasticsearchスキーマが変更された場合の Cisco DCNM Windowsフェ
デレーションのアップグレード

始める前に

フェデレーション設定で 2つのノードで Elasticsearchが実行されていることを確認します。

手順

ステップ 1 DCNMサービスを停止します。

• Windowsの場合：C:\Program Files\cisco それ Systems\dcm\dcnm\binに移動
します。StopLANSANServer.batをダブルクリックして、サービスを停止します。
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• Linuxの場合：/rootへのログオンします。/root/Stop_DCNM_Serversコマンドを使用し
て、サービスを停止します。

ステップ 2 プライマリサーバを最初にアップグレードし、次にフェデレーションセットアップのセカン
ダリサーバをアップグレードします。この説明については、サイレントインストールを通し

てCisco DCNM Windowsフェデレーションをアップグレードする（103ページ）を参照してく
ださい。

ステップ 3 DCNMサービスを開始します。

Linux上の Cisco SANのリリース 11.4(1)から 11.5(1)、
11.5(アップグレード

ここでは、Linuxの Cisco DCNM SANを最新バージョンにアップグレードする手順について説
明します。

GUIを使用した Cisco DCNM Linuxのアップグレード

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

Procedure

ステップ 1 DCNMサービスを停止します。

Elasticsearchサービスが実行されていることを確認します。Note

ステップ 2 リリース 11.5(1)実行ファイルの Cisco DCNMソフトウェアを実行します。

アップグレード通知ウィンドウが表示されます

ステップ 3 [OK]をクリックして、アップグレードを開始します。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."
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[OK]をクリックして作業を続行します。

ステップ 4 アップグレードが完了したら、[完了 (Done)]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは自動的に開始されます。

What to do next

Linuxスタンドアロンサーバで Cisco DCNMリリース 11.2(1)からアップグレードした後は、
Web UIを起動して SANクライアントをダウンロードする前に、ブラウザのキャッシュと Java
コンソールキャッシュを消去していることを確認してください。Javaコンソールには、以前
のバージョンの SANクライアントデータが記憶されています。Javaコンソールキャッシュを
消去しないと、ダウンロードした最新の SANクライアントを使用できなくなります。

GUIを使用した Cisco DCNM Linuxフェデレーションのアップグレード

プライマリとセカンダリの両方のデータベースプロパティが同じであることを確認します。Note

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

Procedure

ステップ 1 プライマリおよびセカンダリ DCNMサービスの両方を停止します。

Elasticsearchサービスが実行されていることを確認します。Note

ステップ 2 プライマリサーバーで、Cisco DCNMリリース 11.5(1)実行ファイルを実行します。

アップグレード通知ウィンドウが表示されます。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。
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ステップ 3 [OK]をクリックして、アップグレードを開始します。

ステップ 4 プライマリサーバでアップグレードが完了したら、[完了 (Done)]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは、プライマリサーバーで自動的に開始します。

ステップ 5 セカンダリサーバーで、Cisco DCNMリリース 11.5(1)実行ファイルを実行します。

アップグレード通知ウィンドウが表示されます。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

ステップ 6 [OK]をクリックして、アップグレードを開始します。

ステップ 7 セカンダリサーバでアップグレードが完了したら、[完了 (Done)]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは、セカンダリサーバーで自動的に開始されます。

サイレントインストールを通してCisco DCNM Linuxをアップグレード
する

Cisco DCNMは、リモート認証モードではなく、ローカル認証モードでのみサイレントインス
トールおよびアップグレードをサポートしています。

Note

既存の DCNMセットアップの場合と同じように、リリース 11.5(1)には同じデータベースを使
用する必要があります。

Note

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。
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Procedure

ステップ 1 DCNMサービスを停止します。

ステップ 2 installer.propertiesファイルを開き、次のプロパティを更新します。

INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ステップ 3 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.bin -i silent -f <path_of_installer.properties>

Cisco DCNMリリース 11.5(1)サービスは、アップグレードが完了した後に開始します。

コマンド ps -ef | grep ‘LAX’を使用して、アップグレードプロセスのステータスを確認できま
す。サイレントインストールが完了すると、プロンプトが返されます。

サイレントインストールを通してCisco DCNM Linuxフェデレーション
をアップグレードする

Cisco DCNMは、リモート認証モードではなく、ローカル認証モードでのみサイレントインス
トールおよびアップグレードをサポートしています。

Note

プライマリとセカンダリの両方のデータベースプロパティが、以前のリリースセットアップ

と同じであることを確認します。

Note

Before you begin

• Cisco DCNM 11.4(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

Procedure

ステップ 1 プライマリおよびセカンダリ DCNMサービスの両方を停止します。
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ステップ 2 プライマリサーバで、installer.propertiesファイルを開き、次のプロパティを更新し
ます。

INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ステップ 3 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.bin -i silent -f <path_of_installer.properties>

コマンド ps -ef | grep ‘LAX’を使用して、アップグレードプロセスのステータスを確認できま
す。サイレントインストールが完了すると、プロンプトが返されます。

Cisco DCNMリリース 11.5(1)サービスは、プライマリサーバーで自動的に開始します。

ステップ 4 プライマリサーバで、アップグレードが完了したら、Doneをクリックします。

Cisco DCNMリリース 11.5(1)サービスは、プライマリサーバーで自動的に開始します。

ステップ 5 セカンダリサーバで、installer.propertiesファイルを開き、次のプロパティを更新します。
INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ステップ 6 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.bin -i silent -f <path_of_installer.properties>

コマンド ps -ef | grep ‘LAX’を使用して、アップグレードプロセスのステータスを確認できま
す。サイレントインストールが完了すると、プロンプトが返されます。

Cisco DCNMリリース 11.5(1)サービスは、セカンダリサーバーで自動的に開始されます。

Elasticsearchスキーマが変更された場合のCiscoDCNMLinuxフェデレー
ションのアップグレード

始める前に

フェデレーション設定で 2つのノードで Elasticsearchが実行されていることを確認します。

手順

ステップ 1 DCNMサービスを停止します。

• Windowsの場合：C:\Program Files\cisco それ Systems\dcm\dcnm\binに移動
します。StopLANSANServer.batをダブルクリックして、サービスを停止します。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
109

Cisco DCNMのアップグレード

Elasticsearchスキーマが変更された場合の Cisco DCNM Linuxフェデレーションのアップグレード



• Linuxの場合：/rootへのログオンします。/root/Stop_DCNM_Serversコマンドを使用し
て、サービスを停止します。

ステップ 2 プライマリサーバを最初にアップグレードし、次にフェデレーションセットアップのセカン
ダリサーバをアップグレードします。この説明については、サイレントインストールを通し

て Cisco DCNM Linuxフェデレーションをアップグレードする（108ページ）を参照してくだ
さい。

ステップ 3 DCNMサービスを開始します。

Windowsおよび Linux展開で Cisco DCNM SAN 11.2(1)また
は 11.3(1)から 11.5(1)へアップグレードする

ここでは、次の内容について説明します。

Elasticsearchがアップグレードに互換性がない場合、リリース 11.5(1)にアップグレードする前
に、パフォーマンスマネージャデータを再インデックス化する必要があります。リリース

11.5(1)にアップグレードするときに Performance Managerデータを保存することを選択した場
合は、Cisco TACに連絡してサポートを受けることを推奨します。

（注）

GUIを使用した Cisco DCNMのリリース 11.2(1)または 11.3(1)から11.5(1)
へのアップグレード

11.2(1)および 11.3(1)でサポートされている Elasticsearchバージョンは、11.5(1)でサポートさ
れている Elasticsearchと互換性がないため、リリース 11.5(1)にアップグレードする前に
Elasticsearchデータのインデックスを再作成する必要があります。

アップグレードスクリプトは、Elasticsearchの現在のバージョンがアップグレードに互換性が
あるかどうかを確認します。互換性がない場合、アップグレードプロセスが停止します。アッ

プグレードスクリプトを実行する場合、互換性のないパフォーマンスデータが発生したとき

にアップグレードプロセスが終了します。データを再インデックス化して、アップグレードを

続行します。

既存の Elasticsearchデータベースが 250GBを超える場合、Cisco DCNMサーバは、再インデッ
クス作成を完了するために 500GBを超える HDDスペースを必要とします。

11.2(1)または 11.3(1)からリリース 11.5(1)へ Cisco DCNM Windows/Linuxをアップグレードす
るには、以下の手順を実行します。
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Before you begin

• DCNM 11.2(1)または 11.3(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

Elasticserviceサービスは、フェデレーションセットアップのすべてのノードで動作する必
要があります。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントとデバ
イスマネージャのすべてのインスタンスを閉じます。

• WindowsのDCNM SAN展開の場合、DCNMアップグレード中は常にすべてのウイルス対
策ソフトウェアを無効にします。ウイルス対策ソフトウェアが DCNMアップグレードプ
ロセスをブロックする場合があります。

フェデレーションセットアップに加えて、次の順番でアップグレードを実行します。

1. プライマリノードをアップグレードします。

サービスを開始します。プライマリノード PMデータを再インデックス化します。

2. セカンダリノードをアップグレードします。

サービスを開始します。

3. 3番目のノードをアップグレードします。

サービスを開始します。

Procedure

ステップ 1 DCNMサービスを停止します。

Elasticsearchサービスが実行されていることを確認します。Note

フェデレーションセットアップについては、アップグレードを続行するためElasticsearchがす
べてのノードで稼働していることを確認します。

ステップ 2 リリース 11.5(1)の実行可能ファイルの Cisco DCNMソフトウェアを実行します。

次のメッセージが表示されます。

Please close the DCNM Installation wizard gracefully using "Done" option
on last installation step and wait for the installation wizard to close automatically.
Do not restart the system or forcefully terminate the Installation wizard while it is
still in progress."

[OK]をクリックして作業を続行します。

ステップ 3 [OK]をクリックして、アップグレードを開始します。

インストーラは、Elasticsearchがアップグレード可能かどうかを確認します。
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• Elasticsearchにアップグレードの互換性がない場合、次のエラーメッセージが生成されま
す。

Elasticsearch indices need manual reindexing
Some Elastic Search indices are created with ES version 2.3.
Please reindex these manually and proceed with upgrade.
Reindexing package can be downloaded from CCO. DCNM Installer will now quit.

プロセスを中止するには、[OK]をクリックします。

PMDBデータを再インデックス化して、アップグレードを開始します。

Elasticsearchがアップグレードに互換性がない場合、リリース 11.5(1)にアップ
グレードする前に、パフォーマンスマネージャデータを再インデックス化す

る必要があります。リリース 11.5(1)にアップグレードするときに Performance
Managerデータを保存することを選択した場合は、Cisco TACに連絡してサポー
トを受けることを推奨します。

Note

• Elasticsearchアップグレードに互換性がある場合、または Elasticsearchの再インデックス
化を完了した場合、プロセスが続行します。

Elasticsearchは、リリース 11.5(1)への DCNMアップグレードの一部としてもアップグレード
されます。アップグレードが完了すると、古いPMDBデータの再インデックス化に関するメッ
セージが生成されます。

PM DB manual reindexing
PMDB Elastic Search index needs to be reindexed manually using the
scripts under INSTALL_DIR/dcnm/dcnm/fm/reindexes/esmapping.
The old PMDB data will be available after reindexing.

ステップ 4 アップグレードが完了したら、[完了 (Done)]をクリックします。

次のメッセージが生成されます。

Elasticsearch(ES) indices for historical Performance Monitoring (PM)
data need to be reindexed manually.
Check DCNM installation and upgrade guide for more details.

ステップ 5 [OK]をクリックします。

Cisco DCNMリリース 11.5(1)サービスは自動的に開始されます。

アップグレードプロセスでは PMDBデータを再インデックス化しません。このタ
スクを手動で実行する必要があります。リリース 11.5(1)で以前のバージョンの
PMDBデータが必要な場合、データを手動で再インデックス化する必要がありま
す。PMDBデータを手動で再インデックス化する手順については、アップグレード
後に DCNM SANリリース 11.5(1)に PMDBを再インデックス化する, on page 115を
参照してください。

Note
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サイレントインストールを通して Cisco DCNMをリリース 11.2(1)また
は 11.3(1)から 11.5(1)へアップグレードする

11.2(1)および 11.3(1)でサポートされている Elasticsearchバージョンは、11.5(1)でサポートさ
れている Elasticsearchと互換性がないため、リリース 11.5(1)にアップグレードする前に
Elasticsearchデータのインデックスを再作成する必要があります。

アップグレードスクリプトは、Elasticsearchの現在のバージョンがアップグレードに互換性が
あるかどうかを確認します。互換性がない場合、アップグレードプロセスが停止します。アッ

プグレードスクリプトを実行する場合、互換性のないパフォーマンスデータが発生したとき

にアップグレードプロセスが終了します。データを再インデックス化して、アップグレードを

続行します。

既存の Elasticsearchデータベースが 250GBを超える場合、Cisco DCNMサーバは、再インデッ
クス作成を完了するために 500GBを超える HDDスペースを必要とします。

11.2(1)または 11.3(1)からリリース 11.5(1)へ Cisco DCNM Windows/Linuxをアップグレードす
るには、以下の手順を実行します。

Before you begin

• DCNM 11.2(1)または 11.3(1)が稼働していることを確認します。

• Elasticsearchサービスが使用可能であることを確認してください。

•アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントのすべ
てのインスタンス（SANクライアントとデバイスマネージャの両方）を閉じます。

• WindowsのDCNM SAN展開の場合、DCNMアップグレード中は常にすべてのウイルス対
策ソフトウェアを無効にします。ウイルス対策ソフトウェアが DCNMアップグレードプ
ロセスをブロックする場合があります。

フェデレーションセットアップに加えて、次の順番でアップグレードを実行します。

1. プライマリノードをアップグレードします。

サービスを開始します。プライマリノード PMデータを再インデックス化します。

2. セカンダリノードをアップグレードします。

サービスを開始します。

3. 3番目のノードをアップグレードします。

サービスを開始します。

Procedure

ステップ 1 DCNMサービスを停止します。

Elasticsearchサービスが実行されていることを確認します。Note
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フェデレーションセットアップについては、アップグレードを続行するためElasticsearchがす
べてのノードで稼働していることを確認します。

ステップ 2 インストーラのプロパティファイルを開き、次のプロパティを更新します。

INSTALLATION_TYPE=UPGRADE
USE_EXISTING_DB=TRUE

ステップ 3 Cisco DCNMソフトウェアをダウンロードしたディレクトリに移動し、次のコマンドを使用し
て適切なインストーラを実行します。

dcnm-release.exe -i silent -f <path_of_installer.properties>

Elasticsearchにアップグレードの互換性がない場合、アップグレードは停止します。
error.propertiesファイルにエラーメッセージが生成されます。PMDBデータを再インデック
ス化して、アップグレードを開始します。

Elasticsearchがアップグレードに互換性がない場合、リリース 11.5(1)にアップグ
レードする前に、パフォーマンスマネージャデータを再インデックス化する必要

があります。リリース 11.5(1)にアップグレードするときに Performance Manager
データを保存することを選択した場合は、Cisco TACに連絡してサポートを受ける
ことを推奨します。

Note

Elasticsearchアップグレードに互換性がある場合、または Elasticsearchの再インデックス化を
完了した場合、プロセスが続行します。

What to do next

Cisco DCNMリリース 11.5(1)サービスは、アップグレードの完了後に開始されます。タスク
マネージャプロセスでアップグレードのステータスを確認できます。

PMDBを再インデックス化するメッセージは、dcnm_installer.logファイルに生成されます。

アップグレードプロセスでは PMDBデータを再インデックス化しません。このタスクを手動
で実行する必要があります。リリース 11.5(1)で以前のバージョンの PMDBデータが必要な場
合、データを手動で再インデックス化する必要があります。PMDBデータを手動で再インデッ
クス化する手順については、アップグレード後に DCNM SANリリース 11.5(1)に PMDBを再
インデックス化する, on page 115を参照してください。

Note

次のメッセージが dcnm_installer.logファイルに含まれています。

Elasticsearch(ES) indices for historical Performance Monitoring (PM)
data need to be reindexed manually.
Check DCNM installation and upgrade guide for more details.
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アップグレード後にDCNM SANリリース 11.5(1)に PMDBを再インデッ
クス化する

Elasticsearchがアップグレードに互換性がない場合、リリース 11.5(1)にアップグレードする前
に、パフォーマンスマネージャデータを再インデックス化する必要があります。パフォーマ

ンスマネージャデータのインデックスを再作成するには、次のタスクを実行します。

既存の Elasticsearchデータベースが 250GBを超える場合、Cisco DCNMサーバは、再インデッ
クス作成を完了するために 500GBを超える HDDスペースを必要とします。

始める前に

DCNMリリース 11.2(1)または 11.3(1)からリリース 11.5(1)にアップグレードした後に、古い
PMデータベースインデックスを削除する必要があります。

リリース 11.5(1)にアップグレードするときに Performance Managerデータを保存することを選
択した場合は、Cisco TACに連絡してサポートを受けることを推奨します。

手順

ステップ 1 esmappingディレクトリに移動し、次のスクリプトを見つけます。

Windows上の DCNMの場合：

• ReindexPMDBCurl.bat

• DeletePMDBIndexCurl.bat

Windowsのインストールには、curlユーティリティが必要な場合があります。curl
ユーティリティをインストールしてください。zipファイルは、/esmappingディレ
クトリに curl-win64.zipとして提供されます。

（注）

Linux上の DCNMの場合：

• ReindexPMDBCurl.sh

• DeletePMDBIndexCurl.sh

リリース 11.5(1)にアップグレードするときに Performance Managerデータを保存することを選
択した場合は、Cisco TACに連絡してサポートを受けることを推奨します。

ステップ 2 Windowsの DCNMの場合は ReindexPMDBCurl.batスクリプトを、Linuxの場合は DCNMの
ReindexPMDBCurl.shスクリプトを実行します。

スクリプトの実行中にエラーが表示されないことを確認します。スクリプトからの出力をファ

イルに収集し、すべてのファイルのインデックスが再作成されていることを確認します。

PmdbReindex.logファイルが PMDB再インデックス化スクリプトに生成されます。
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OVA/ISOでの Cisco SANへのアップグレード
リリース 11.3(1)から、OVA\ISOに Cisco DCNM SANをインストールできます。ただし、以前
のリリースの DCNMをリリース 11.3(1)に移行することはできません。代わりに、OVAまた
は ISOで SAN用 Cisco DCNMの新規インストールを実行し、Performance Managerデータを古
いバージョンからインポートします。

アップグレードを開始する前に、サーバで稼働している DCNM SANクライアントのすべての
インスタンス（SANクライアントとデバイスマネージャの両方）を閉じます。

（注）

手順については、スタンドアロンモードでの DCNM仮想アプライアンスのインラインアップ

グレードのセクションを参照してください。

PMデータの移行

OVA/ISOの DCNM SANへのアップグレードパスはありません。ただし、Cisco DCNM 11.3(1)
の新規インストールでは、次のリリースから Performance Managerデータを移行することがで
きます。

Cisco DCNMリリース 11.5(1)にアップグレードするには、次のアップグレードパスを使用し
ます。

•インラインアップグレードを使用した 11.4(1)から 11.5(1)へのアップグレード

•インラインアップグレードを使用した 11.3(1)から 11.5(1)へのアップグレード

•インラインアップグレードを使用した 11.3(1)から 11.4(1)へのアップグレード

• 11.2(1) SANから 11.3(1) SAN OVA/ISO

• 11.1(1) SANから 11.3(1) SAN OVA/ISO

• 10.4(2) SAN OVAから 11.3(1) SAN OVA/ISO

リリース 11.5(1)にアップグレードするときに Performance Managerデータを保存することを選
択した場合は、Cisco TACに連絡してサポートを受けることを推奨します。

Performance managerデータを移行する前に、Cisco DCNM 11.3(1)で Performance Managerが停
止していることを確認します。アップグレードが完了したら、Performance Managerのデータ収
集を開始する必要があります。

（注）

Cisco DCNM 11.3(1)で新たに収集されたデータは、移行した Performance Manager収集データ
に置換されます。

（注）
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OVA/ISO展開の場合、Cisco DCNMリリース 11.5(1)にアップグレードした後、SANクライア
ントまたはデバイスマネージャを起動する前に証明書を更新する必要があります。証明書を更

新するには、appmgr afw update-cert-dcnm-clientコマンドを使用します。

古いリリースからの SAN Insightsデータ

古いリリースからの SAN Insightsデータは大きすぎるため、2週間ごとに更新されます。SAN
Insightデータを新しい DCNM 11.3(1) OVA/ISOインストールに移行しないことをお勧めしま
す。

ファブリックでパフォーマンスモニタリングを使用している場合は、この項の手順を使用して

Performance Managerデータを移行します。ただし、この手順では、Elasticsearchデータベース
内のすべての内容がコピーされます。したがって、この手順を実行する前に、次のコマンドを

使用してDCNMにデータをストリーミングしている各スイッチのSAN Insightsデータを削除し
ます。

<DCNM Install Location>\dcm\fm\bin\FMGeneric.bat com.cisco.dcbu.analytics.CleanupSanInsightES
<switchname_in_lowercase> <switch_ip_address>

C:\Program Files\CiscoDCNM\dcm\fm\bin\FMGeneric.bat
com.cisco.dcbu.analytics.CleanupSanInsightES mds9396t-174145 XXX.XX.XXX.XXX

ここでは、新しくインストールされたCisco DCNM 11.3(1)アプライアンスに PMデータを移行
する手順について説明します。

スタンドアロンモードでの DCNM仮想アプライアンスのインライン
アップグレード

既存のDCNMに新しいDCNMを提供することで、インラインアップグレードでDCNMをアッ
プグレード可能になります。インラインアップグレード後、DCNMアプリケーションを起動
する前にブラウザキャッシュを消去するようにしてください。

スタンドアロンモードで DCNM仮想アプライアンスをアップグレードするには、次の作業を
実行します。

サーバで実行されている DCNM SANクライアントと Device Managerのすべてのインスタンス
を閉じていることを確認します。

Note

Procedure

ステップ 1 Cisco DCNMアプライアンスコンソールにログインします。

システム要件が最小リソース要件を満たしていない場合、コンソールまたは SSH
経由で DCNMにログオンするたびに、SYSTEM RESOURCE ERRORが表示され
ます。コンソール/ SSH経由で DCNMにシステム要件のログオンを変更します。

Caution
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• OVAのインストールの場合：ホスト用に展開された OVFテンプレートで、右クリックし
て [設定 (Settings)] > [Webコンソールの起動 (Launch Web Console)]を選択します。

• ISOのインストールの場合：KVMコンソールまたはUCS (ベアメタル)コンソールを選択
します。

SSHセッションからインラインアップグレードを実行しないでください。セッショ
ンがタイムアウトし、アップグレードが不完全になることがあります。

Caution

または

次のコマンドを実行してスクリーンセッションを作成します。

dcnm# screen

これにより、コマンドを実行できるセッションが作成されます。このコマンドは、ウィンドウ

が表示されていない場合、または切断された場合でも実行し続けます。

ステップ 2 appmgr backupコマンドを使用してアプリケーションデータのバックアップを取得します。

SAN Insights機能が設定されている場合は、この手順を実行しないでください。Note

dcnm# appmgr backup

DCNMサーバの外部にある安全な場所にバックアップファイルをコピーします。

ステップ 3 suコマンドを使用して、/root/ディレクトリにログオンします。

dcnm# su
Enter password: <<enter-password>>
[root@dcnm]#

ISOをディレクトリにマウントする前に、/root/フォルダーにアクセスできるこ
とを確認します。

Note

ステップ 4 dcnm-va.11.5.1.iso.zipファイルを解凍し、DCNM 11.5(1) ISOファイルをアップグ
レードする DCNMセットアップ内の /root/フォルダーにアップロードします。

ステップ 5 mkdir /mnt/isoコマンドを使用して、isoという名前のフォルダを作成します。

[root@dcnm]# mkdir /mnt/iso

ステップ 6 /mnt/isoフォルダーのスタンドアロンセットアップに DCNM 11.5(1) ISOファイルをマウン
トします。

mount -o loop <DCNM 11.5(1) image> /mnt/iso

[root@dcnm]# mount -o loop dcnm-va.11.5.1.iso /mnt/iso

ステップ 7 /mnt/iso/packaged-files/scripts/に移動して ./inline-upgrade.shスクリプトを実行します。

[root@dcnm]# cd /mnt/iso/packaged-files/scripts/
dcnm# ./inline-upgrade.sh
Do you want to continue and perform the inline upgrade to 11.5(1)? [y/n]: y

Cisco DCNMリリース 11.2(1)からアップグレードする場合にのみ、新しい sysadmin
パスワードを入力するように求められます。

Note
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ステップ 8 プロンプトで新しい sysadminユーザーパスワードを入力します。

Cisco DCNMリリース 11.2(1)からアップグレードする場合にのみ、新しい sysadmin
パスワードを入力するように求められます。

Note

Enter the password for the new sysadmin user: <<sysadmin_password>>
Enter it again for verification: <<sysadmin_password>>

アップグレードが完了すると、アプライアンスが再起動します。再起動後、SSH \rootアクセス
はデフォルトで無効になっています。sysadminユーザーを使用します。

11.2(1)および 11.3(1)でサポートされている Elasticsearchバージョンは、11.5(1)でサポートさ
れている Elasticsearchと互換性がないため、リリース 11.5(1)にアップグレードする前に
Elasticsearchデータのインデックスを再作成する必要があります。

次のメッセージが生成されます。

*********************************************************************
WARNING: Elasticsearch indices for historical Performance Monitoring (PM)
data need to be reindexed manually.
Check DCNM installation and upgrade guide for more details.
*********************************************************************

確認メッセージが表示されます。[y]を入力して、アップグレードを続行してください。

アップグレードの完了後に、システムがリブートします。

ステップ 9 appmgr status allコマンドを使用して、DCNMアプリケーションが機能していることを確認し
ます。

[root@dcnm]# appmgr status all

ステップ 10 Cisco DCNMリリース 11.5(1)が正常にインストールされていることを確認するには、 appmgr
show versionコマンドを使用します。

[root@dcnm]# appmgr show version

Cisco Data Center Network Manager
Version: 11.5(1)
Install mode: SAN Only
Standalone node. HA not enabled.

ステップ 11 exitコマンドを使用して、screenセッションを終了します。

[root@dcnm]# exit

ステップ 12 DCNMセットアップのすべての計算ノードから dcnm-va-patch.11.5.1.isoファイルをアンマウ
ントします。

.isoファイルをマウント解除する前に、screenセッションを終了する必要がありま
す。

Note

[root@dcnm]# umount /mnt/iso

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
119

Cisco DCNMのアップグレード

スタンドアロンモードでの DCNM仮想アプライアンスのインラインアップグレード



What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

リリース11.3(1)では、sysadminと rootユーザーのパスワードは同一ではありません。11.5(1)
にアップグレードすると、sysadminおよび rootユーザーのパスワードは保持されます。

ただし、アップグレード後にCisco DCNMでバックアップと復元を実行すると、sysadminユー
ザーは rootユーザーからパスワードを継承するため、両方のユーザーが同じパスワードを持ち
ます。復元が完了したら、両方のユーザーのパスワードを変更できます。

Note

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開
したインストールタイプを表示して確認できます。

古いPMデータは Elasticsearchに保持されます。Elasticsearchは、Cisco DCNM Web UI、[ダッ
シュボード（Dashboard）]、[ヘルス（Health）]と[管理（Administration）]、[DCNMサーバ
（DCNM Server）]、[サーバステータス（Server Status）]の順に選択すると、再インデックス
が必要と表示されます。

リリース 11.5(1)にアップグレードするときに Performance Managerデータを保存することを選
択した場合は、Cisco TACに連絡してサポートを受けることを推奨します。

Performance Managerデータを保存することを選択した場合は、Cisco TACに連絡してサポート
を受けることを推奨します。

SAN Insightsデータを使用して Cisco DCNMサーバ11.3(1)をアップグレードすると、DCNM
サーバ 11.4(1)の一部のデータが再処理されます。これにより、Cisco DCNM Web UIのいくつ
かの SAN Insightsページに表示される現在のデータに遅延が生じます。

10.4(x) SAN OVA/ISO/Windowsから新しい DCNM 11.3(1) OVA/ISOへの PM
データ移行

リリース 10.4(1) OVAまたは 10.4(2) OVAでは、パフォーマンスマネージャは RRDをデータ
ベースとして使用してすべての rawデータを保存します。Cisco DCNMは、RRDファイルを柔
軟なデータベースに移行するためのインライン移行プロセスを提供します。

10.4(1)または 10.4(2) OVAデータを 11.3(1) OVA\ISOに移行るには、次の手順を実行します。

手順

ステップ 1 DCNM 10.4 (1)または 10.4(2)サーバを停止します。

• Windowsの場合：C:\Program Files\cisco それ Systems\dcm\dcnm\binに移動
します。StopLANSANServer.batをダブルクリックして、サービスを停止します。

• Linuxの場合：/rootへのログオンします。/root/Stop_DCNM_Serversコマンドを使用し
て、サービスを停止します。
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ステップ 2 RRDファイルが配置されている /usr/local/cisco/dcm/fm/pm/dbに移動します。

RRDファイルを安全な場所にコピーします。

Windowsの場合：[RRD]ファイルフォルダを右クリックし、[コピー (Copy)]をクリックしま
す。安全なディレクトリに内容を貼り付けます。

Linux：コピー /usr/local/cisco/dcm/fm/pm/db/<<rrd_directory>>を実行して、すべてのRRDファ
イルを安全なディレクトリにコピーします。

ステップ 3 新しくインストールされた DCNM 11.3 (1) SAN OVA\ISOサーバで、同じファブリックを検出
します。

ステップ 4 ファブリック検出の後、[SAN収集 (SAN Collections)]を有効にして、パフォーマンスマネー
ジャの収集を開始します。

Cisco DCNM [Web UI] > [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバス
テータス (Server Status)] > [パフォーマンスコレクタ (Performance Collector)]を選択します。
[ステータス (Status)]列を確認します。

Cisco DCNM Web UIからパフォーマンスマネージャがデータを収集するために、DCNMサー
バを 60 ~ 70分許可します。

ステップ 5 appmgr root-access permitコマンドを使用して、DCNMサーバへの rootアクセスを提供しま
す。

ステップ 6 11.3(1) DCNMサーバで、/usr/local/cisco/dcm/fm/pm/db/ディレクトリに移動します。

古い DCNMからこのディレクトリに RRDファイルをコピーします。

ステップ 7 chmod ‐R 777 コマンドを使用して、すべての RRDファイルに対する読み取りおよび書き込み
権限を変更します。

ステップ 8 [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server Status)]
を選択します。

パフォーマンスコレクタサービスを特定します。

ステップ 9 [アクション (Actions)]列で、[サービスの停止 (Stop Service)]アイコンをクリックして、パフォー
マンスコレクタサービスを停止します。[サービスの再起動 (Re(Start) Service)]アイコンをク
リックして、収集を開始します。
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RRDファイルの量によっては、移行にかかる時間が長くなることがあります。データの移行
後に、移行したすべての RRDファイルが db_backupにコピーされます。Web UIから履歴
データを表示できます。

11.1(1)および 11.2(1)以降から 11.3(1) OVA/ISOの新規インストールへの
PMデータの移行

Windowsフェデレーションのデータをリリース 11.3(1) SAN OVA\ISO展開を移行できません。（注）

新規インストール 11.3(1) OVAでは、同じファブリックを検出し、パフォーマンスマネージャ
を有効にします。古いデータを 11.3(1)にインポートするとき、データを 11.3(1)の既存のデー
タに置換します。

11.1(1)または 11.2(1) DCNM Windowsパフォーマンスマネージャデータを 11.3(1) SAN OVA\ISO
展開に移行するには、次の手順を実行します。

手順

ステップ 1 古い DCNMバージョンで伸縮検索サービスを停止します。

Web UIで、[管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス
(Server Status)]を選択します。パフォーマンスマネージャの収集を停止します。

ステップ 2 \\DCNM_Install_Directory\dcm\elasticsearch\data\にあるパフォーマンスマネー
ジャ収集ディレクトリファイルのバックアップを取得します。

すべてのファイルを圧縮し、ファイルを安全な場所に保存します。

圧縮したファイルには rootフォルダとノードおよびデータが入ったすべてのサブ
フォルダが必要です。

（注）

[root@dcnm173 ~]# unzip -l nodes.zip
Archive: nodes.zip
Length Date Time Name

--------- ---------- ----- ----
0 10-15-2019 04:34 nodes/
0 10-15-2019 04:34 nodes/0/
0 10-15-2019 04:34 nodes/0/indices/
0 10-15-2019 04:34 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/
0 10-15-2019 04:34 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/
0 10-15-2019 04:34 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/

615 10-15-2019 04:33 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/segments_11

0 10-10-2019 00:28 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/write.lock
82 10-15-2019 03:58 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/_1ay.dii
.
..
...
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2037 10-10-2019 00:28 nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/_state/state-13.st
0 10-10-2019 00:12 nodes/0/node.lock
0 10-15-2019 04:34 nodes/0/_state/

4668 10-10-2019 00:24 nodes/0/_state/global-7.st
71 10-10-2019 00:12 nodes/0/_state/node-0.st

--------- -------
129921151 487 files
[root@dcnm173 ~]#

ステップ 3 11.3(1) DCNMサーバでは、appmgr root-access permitコマンドを使用して rootアクセスを
DCNMサーバに提供します。

ステップ 4 圧縮したファイルを新しくインストールしたDCNM 11.3(1) SAN OVA\ISOサーバにコピーしま
す。

圧縮したファイルコンテンツを安全なディレクトリにコピーできます。（注）

ステップ 5 DCNM 11.3 (1) Windows SANアプライアンスでパフォーマンスマネージャを停止します。

ステップ 6 appmgr migrate-pm-es-dataコマンドを使用してパフォーマンスマネージャデータを移行しま
す。

古いバージョンのDCNMパフォーマンスマネージャデータが移行された後、元の
11.3(1)パフォーマンスマネージャデータが消去されます。

（注）

dcnm11-3-1# appmgr migrate-pm-es-data nodes.zip
stop elasticsearch
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
Archive: nodes.zip

creating: /var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/

inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/segments_11

extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/write.lock

extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/_1ay.dii

inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/_1ay.dim

.

..

...
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ending: inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/_state/state-13.st
extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/node.lock

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/_state/
inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/_state/global-7.st
extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/_state/node-0.st
Started AFW Server Processes
Started AFW Agent Processes
dcnm11-3-1#

データが移行されるまでおよそ 30分間待ちます。

ステップ 7 docker psコマンドを使用して伸縮検索のステータスを確認します。

dcnm11-3-1# docker ps
CONTAINER ID IMAGE COMMAND
CREATED STATUS PORTS NAMES
8dfa2935cb0d 127.0.0.1:5000/afwapiproxy:2.0 "/bin/entry.sh"
20 seconds ago Up 17 seconds 0.0.0.0:443->443/tcp AfwApiProxy
6839a3d88cb4 127.0.0.1:5001/saninsightpost:1.0 "java -Xms1G -Xmx7..."
20 seconds ago Up 17 seconds
saninsightpost_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.qk3gw8a4wm1g7pg8k4rsx4qme
6bbdff07fc8a 127.0.0.1:5001/epltwo:2.0 "/bin/sh -c /usr/l..."
22 seconds ago Up 19 seconds
epltwo_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.0newc0fzp1frqt08i8xjjdx5h
896336c7689a 127.0.0.1:5001/saninsightcol:1.0 "/bin/pipeline.sh "
23 seconds ago Up 20 seconds
saninsightcol_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.vzqkxe8owuf9y18icawns3abw
9bc609916781 127.0.0.1:5001/dcnmelastic:5.6.7_11.2.2 "/docker-entrypoin..."
25 seconds ago Up 22 seconds 9200/tcp, 9300/tcp
elasticsearch_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.owdosoye1rco3rr4790429zky
ee78966aef89 127.0.0.1:5000/registry:2 "/sbin/entry.sh"
26 seconds ago Up 23 seconds
registry_cisco_afw.1.xwsd91ty6oajfp7ukfvw2iutd
cc635ab41796 registry:2 "/sbin/entry.sh"
42 seconds ago Up 40 seconds AfwAppRegistry

ステップ 8 appmgr restart allコマンドを使用して DCNMサーバを再起動します。

DCNMが安定し、新しいパフォーマンスマネージャデータに接続するまで 10分待機します。

11.1(1)および 11.2(1) Linux以降から 11.3(1) OVA/ISOの新規インストール
への PMデータの移行

Linuxフェデレーションのデータをリリース 11.3(1) SAN OVA\ISO展開を移行できません。（注）
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新規インストール 11.3(1) OVAでは、同じファブリックを検出し、パフォーマンスマネージャ
を有効にします。古いデータを 11.3(1)にインポートするとき、データを 11.3(1)の既存のデー
タに置換します。

11.1(1)または 11.2(1) DCNM Linuxパフォーマンスマネージャデータを 11.3(1) SAN OVA\ISO
展開に移行するには、次の手順を実行します。

手順

ステップ 1 古い DCNMバージョンで伸縮検索サービスを停止します。

Web UIで、[管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス
(Server Status)]を選択します。パフォーマンスマネージャの収集を停止します。

ステップ 2 \\DCNM_Install_Directory\dcm\elasticsearch\data\にあるパフォーマンスマネー
ジャ収集ディレクトリファイルのバックアップを取得します。

すべてのファイルを圧縮し、ファイルを安全な場所に保存します。

圧縮したファイルには rootフォルダとノードおよびデータが入ったすべてのサブ
フォルダが必要です。

（注）

[root@dcnm]# unzip -l nodes.zip
Archive: nodes.zip
Length Date Time Name

--------- ---------- ----- ----
0 10-15-2019 04:34 nodes/
0 10-15-2019 04:34 nodes/0/
0 10-15-2019 04:34 nodes/0/indices/
0 10-15-2019 04:34 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/
0 10-15-2019 04:34 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/
0 10-15-2019 04:34 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/

615 10-15-2019 04:33 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/segments_11

0 10-10-2019 00:28 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/write.lock
82 10-15-2019 03:58 nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/_1ay.dii
.
..
...

2037 10-10-2019 00:28 nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/_state/state-13.st
0 10-10-2019 00:12 nodes/0/node.lock
0 10-15-2019 04:34 nodes/0/_state/

4668 10-10-2019 00:24 nodes/0/_state/global-7.st
71 10-10-2019 00:12 nodes/0/_state/node-0.st

--------- -------
129921151 487 files
[root@dcnm]#

ステップ 3 zip -r myPMData.zip ./コマンドを使用して、すべてのファイルを圧縮し、ファイルを安全な場
所に保存します。

圧縮したファイルには rootフォルダとノードおよびデータが入ったすべてのサブ
フォルダが必要です。

（注）

[root@dcnm]# zip -r nodes.zip nodes
adding: nodes/ (stored 0%)
adding: nodes/0/ (stored 0%)
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adding: nodes/0/indices/ (stored 0%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/ (stored 0%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/3/ (stored 0%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/3/index/ (stored 0%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/3/index/_114o.fdx (deflated 2%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/3/index/_1bsm.fnm (deflated 87%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/3/index/_1cs1.si (deflated 23%)
adding: nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/3/index/_1bsm.si (deflated 38%)
.
..
...
adding: nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/2/_state/ (stored 0%)
adding: nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/2/_state/state-0.st (deflated 5%)
adding: nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/_state/ (stored 0%)
adding: nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/_state/state-3.st (deflated 9%)
adding: nodes/0/node.lock (stored 0%)
adding: nodes/0/_state/ (stored 0%)
adding: nodes/0/_state/global-7.st (deflated 72%)
adding: nodes/0/_state/node-0.st (deflated 7%)

[root@dcnm]#

ステップ 4 11.3(1) DCNMサーバでは、appmgr root-access permitコマンドを使用して rootアクセスを
DCNMサーバに提供します。

ステップ 5 圧縮したファイルを新しくインストールしたDCNM 11.3(1) SAN OVA\ISOサーバにコピーしま
す。

圧縮したファイルコンテンツを安全なディレクトリにコピーできます。（注）

ステップ 6 DCNM 11.3 (1) Linux SANアプライアンスでパフォーマンスマネージャを停止します。

ステップ 7 appmgr migrate-pm-es-dataコマンドを使用してパフォーマンスマネージャデータを移行しま
す。

古いバージョンのDCNMパフォーマンスマネージャデータが移行された後、元の
11.3(1)パフォーマンスマネージャデータが消去されます。

（注）

dcnm11-3-1# appmgr migrate-pm-es-data nodes.zip
stop elasticsearch
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
Archive: nodes.zip

creating: /var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/

inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/segments_11
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extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/write.lock

extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/_1ay.dii

inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/5AJ72Xv0SXKfXaD9IDMbdw/0/index/_1ay.dim

.

..

...
ending: inflating:

/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/indices/CMzGQjhtS-W3xyPoT1ktnw/_state/state-13.st
extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/node.lock

creating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/_state/
inflating:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/_state/global-7.st
extracting:
/var/afw/vols/data/elasticsearch_Cisco_afw/usr/share/elasticsearch/data/nodes/0/_state/node-0.st
Started AFW Server Processes
Started AFW Agent Processes
dcnm11-3-1#

データが移行されるまでおよそ 30分間待ちます。

ステップ 8 docker psコマンドを使用して伸縮検索のステータスを確認します。

dcnm11-3-1# docker ps
CONTAINER ID IMAGE COMMAND
CREATED STATUS PORTS NAMES
8dfa2935cb0d 127.0.0.1:5000/afwapiproxy:2.0 "/bin/entry.sh"
20 seconds ago Up 17 seconds 0.0.0.0:443->443/tcp AfwApiProxy
6839a3d88cb4 127.0.0.1:5001/saninsightpost:1.0 "java -Xms1G -Xmx7..."
20 seconds ago Up 17 seconds
saninsightpost_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.qk3gw8a4wm1g7pg8k4rsx4qme
6bbdff07fc8a 127.0.0.1:5001/epltwo:2.0 "/bin/sh -c /usr/l..."
22 seconds ago Up 19 seconds
epltwo_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.0newc0fzp1frqt08i8xjjdx5h
896336c7689a 127.0.0.1:5001/saninsightcol:1.0 "/bin/pipeline.sh "
23 seconds ago Up 20 seconds
saninsightcol_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.vzqkxe8owuf9y18icawns3abw
9bc609916781 127.0.0.1:5001/dcnmelastic:5.6.7_11.2.2 "/docker-entrypoin..."
25 seconds ago Up 22 seconds 9200/tcp, 9300/tcp
elasticsearch_Cisco_afw.9hfm7g3g0l6y7as0f8e4e288m.owdosoye1rco3rr4790429zky
ee78966aef89 127.0.0.1:5000/registry:2 "/sbin/entry.sh"
26 seconds ago Up 23 seconds
registry_cisco_afw.1.xwsd91ty6oajfp7ukfvw2iutd
cc635ab41796 registry:2 "/sbin/entry.sh"
42 seconds ago Up 40 seconds AfwAppRegistry

ステップ 9 appmgr restart allコマンドを使用して DCNMサーバを再起動します。

DCNMが安定し、新しいパフォーマンスマネージャデータに接続するまで 10分待機します。
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パフォーマンスマネージャデータをドロップする

リリース 11.5(1)にアップグレードするときに Performance Managerデータを保存することを選
択した場合は、Cisco TACに連絡してサポートを受けることを推奨します。

Note

Performance Manager（PM）データをドロップするには、次の手順を実行します。

Before you begin

• DCNMアプライアンスが動作していることを確認します。（スタンドアロンのアップグ
レード向け）

•フェデレーションを設定している場合は、DCNMフェデレーション設定のすべてのノード
が動作していることを確認します。（フェデレーションセットアップ向け）

Procedure

ステップ 1 SSHセッションを起動し、次のコマンドを実行して PMDBインデックスを表示します。

Performance Managerデータベースの PMDBインデックスを特定します。

次に例を示します。

dcnm-root-11-4# curl http://127.0.0.1:33500/_cat/indices?pretty | grep pmdb

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 2448 100 2448 0 0 4523 0 --:--:-- --:--:-- --:--:-- 4524
green open pmdb_cpumemdata rb-CJf-NR0my8M3mO-7QkA 5 1 7286 0
1.4mb 760.2kb
green open pmdb_ethintfratedata P18gMKdPTkCODv0TomYAdw 5 1 9283 0
2.4mb 1.2mb

「pmdb_」というプレフィックスが付いたインデックスが表示されます。

ステップ 2 Cisco DCNM Web UIで、[管理（Administration）] > [パフォーマンスの設定（Performance
Setup）] > [LANコレクション（LAN Collection）]を選択します。

すべてのスイッチとコレクションを無効にするには、すべてのチェックボックスをオフにし、

[適用（Apply）]をクリックします。

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
128

Cisco DCNMのアップグレード

パフォーマンスマネージャデータをドロップする



ステップ 3 [管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [サーバステータス (Server Status)]
を選択します。

ステップ 4 Performance Collectorサービスに対して、[アクション（Actions）]列の停止アイコンをクリッ
クして、データ収集を停止します。
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ステップ 5 削除アイコンをクリックして、Performance Managerデータベースを消去します。

このアクションにより、Performance Managerデータベース内の古いエントリが削除されます。

ステップ 6 [再初期化（reinitialize）]アイコンをクリックして、Elasticsearchデータベーススキーマのイン
デックスを再作成します。

この操作は、Elasticsearchデータベースの Performance Managerデータを消去し、Performance
Managerを再起動します。完了するまで数分かかる場合があります。

ステップ 7 [Continue]をクリックします。

Performance Collectorサービスのステータスが [停止（Stopped）]と表示されます。

ステップ 8 次のコマンドを使用して、すべての PMDBエントリを削除したことを確認します。

•リリース 11.1(1)からのアップグレード用

curl https://127.0.0.1:33500/_cat/indices?pretty | grep pmdb

•リリース 11.2 (1)からのアップグレード

curl https://127.0.0.1:33500/_cat/indices?pretty | grep pmdb

•リリース 11.3 (1)からのアップグレード用

curl http://127.0.0.1:33500/_cat/indices?pretty | grep pmdb

•リリース 11.4(1)からのアップグレード用

curl http://127.0.0.1:33500/_cat/indices?pretty | grep pmdb

次に例を示します。

dcnm-root-11-4# curl http://127.0.0.1:33500/_cat/indices?pretty | grep pmdb

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 2244 100 2244 0 0 3638 0 --:--:-- --:--:-- --:--:-- 3636
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ステップ 9 DCNMのリリース 11.5(1)へのアップグレードに進みます。
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第 6 章

ディザスタリカバリ (バックアップおよび
復元)

この章は、次の項で構成されています。

このセクションは、Cisco DCNM OVA/ISOのインストールにのみ適用されます。（注）

•スタンドアロン DCNMセットアップでの Cisco DCNMおよびアプリケーションデータの
バックアップおよび復元, on page 133

•クラスタセットアップでの Cisco DCNMのバックアップと復元（135ページ）

スタンドアロン DCNMセットアップでの Cisco DCNMお
よびアプリケーションデータのバックアップおよび復元

分析およびトラブルシューティングのために、Cisco DCNMアプリケーションデータのバック
アップを作成できます。

リリース11.3(1)では、sysadminと rootユーザーのパスワードは同一ではありません。11.5(1)
にアップグレードすると、sysadminおよび rootユーザーのパスワードは保持されます。

ただし、アップグレード後にCisco DCNMでバックアップと復元を実行すると、sysadminユー
ザーは rootユーザーからパスワードを継承するため、両方のユーザーが同じパスワードを持ち
ます。復元が完了したら、両方のユーザーのパスワードを変更できます。

Note

Cisco DCNMおよびアプリケーションデータのバックアップを作成するには、次の作業を実行
します。
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Procedure

ステップ 1 SSHを使用して Cisco DCNMアプライアンスにログインします。

ステップ 2 appmgr backupコマンドを使用してアプリケーションデータのバックアップを取得します。

dcnm# appmgr backup

リリース11.4(1)以降、Cisco DCNMでは、バックアップをリモート scpサーバに保存できる
cronジョブを設定できます。スケジュールバックアップを設定するために、appmgr backup
scheduleコマンドを使用します。

dcnm# appmgr backup schedule [day] <hh<hh>:<mm>
[destination <user>@<host>:[<dir>]]

バックアップファイルを安全な場所にコピーし、DCNMアプライアンスをシャットダウンし
ます。

ステップ 3 インストールされている VMを右クリックし、[電源 (Power)] > [電源オフ (Power Off)]を選択
します。

ステップ 4 新しい DCNMアプライアンスを展開します。

ステップ 5 VMの電源がオンになったら、[コンソール (Console)]タブをクリックします。

DCNMアプライアンスが設定されていることを示すメッセージが画面に表示されます。

復元プロセスを続行するには、ブラウザに URLをコピーして貼り付けます。

ステップ 6 DCNM Webインストーラ UIで、[開始 (Get Started)]をクリックします。

ステップ 7 Cisco DCNMインストーラの画面で、オプションボタンを選択します。

ステップ 2, on page 134で生成されたバックアップファイルを選択します。

DCNMの展開を続行します。

ステップ 8 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco Dcnm仮想アプライアン
スインストールを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。

経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリックします。

ステップ 9 データが復元されたら、appmr status allコマンドを使用してステータスを確認します。
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クラスタセットアップでの Cisco DCNMのバックアップ
と復元

分析およびトラブルシューティングのために、Cisco DCNMアプリケーションデータのバック
アップを作成できます。

Cisco DCNMクラスタセットアップでデータのバックアップと復元を実行するには、次の作業
を実行します。

始める前に

appmgr show ha-roleコマンドを使用して、アクティブサーバとスタンバイサーバーが動作して
いることをチェックして確認します。

例:

アクティブノードで次の操作を実行します。

dcnm-active# appmgr show ha-role
Native HA enabled.
Deployed role: Active
Current role: Active

スタンバイノードで次の操作を実行します。

dcnm2-standby# appmgr show ha-role
Native HA enabled.
Deployed role: Standby
Current role: Standby

手順

ステップ 1 SSHを使用して Cisco DCNMアプライアンスにログインします。

ステップ 2 アクティブおよびスタンバイの両方のアプライアンス、およびすべてのコンピューティング
ノードで appmgr backupコマンドを使用して、アプリケーションデータのバックアップを取
得します。

dcnm-active# appmgr backup
dcnm-standby# appmgr backup
dcnm-compute1# appmgr backup
dcnm-compute2# appmgr backup
dcnm-compute3# appmgr backup

すべてのノードのバックアップファイルを安全な場所にコピーし、DCNMアプライアンスを
シャットダウンします。

ステップ 3 インストールされている VMを右クリックし、[電源 (Power)] > [電源オフ (Power Off)]を選択
します。

ステップ 4 2つの Cisco DCNMリリース 11.5(1)アプライアンスをインストールします。
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ホスト名が以前のアクティブおよびスタンバイアプライアンスと一致することを確

認します。

（注）

手順については、「Cisco DCNMのインストール」を参照してください。

ステップ 5 3つの Cisco DCNMコンピューティングノードをインストールします。

ホスト名が以前のコンピューティングノードと一致することを確認します。（注）

手順については、「Cisco DCNMコンピューティングノードのインストール」を参照してくだ
さい。

ステップ 6 次のコマンドを使用して、すべてのノードで /rootディレクトリにアクセスします。

dcnm# appmgr root-access permit

ステップ 7 次のコマンドを使用して、アクティブおよびスタンバイノードでテレメトリを停止します。

dcnm-active# systemctl stop pmn-telemetry
dcnm-standby# systemctl stop pmn-telemetry

ステップ 8 次のコマンドを使用して、CLIによりプロセスを復元し、アクティブとスタンバイバックアッ
プファイルと同じホスト名でノードを復元するように、環境変数を設定します。

復元を、Active、Standby、Compute1、Compute2、およびCompute3の同じ順序で実
行するようにします。

（注）

dcnm-active# APPMGR_ALLOW_RESTORE=1 appmgr restore <dcnm1-backup-file>
dcnm-standby# APPMGR_ALLOW_RESTORE=1 appmgr restore <dcnm2-backup-file>
dcnm-compute1# APPMGR_ALLOW_RESTORE=1 appmgr restore <compute1-backup-file>
dcnm-compute2# APPMGR_ALLOW_RESTORE=1 appmgr restore <compute2-backup-file>
dcnm-compute3# APPMGR_ALLOW_RESTORE=1 appmgr restore <dcnm2-backup-file>

ステップ 9 データが復元されたら、appmr status allコマンドを使用してステータスを確認します。

次のタスク

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[アプリケーション (Applications)]タブには、インストールした DCNM展開で実行中のすべて
のサービスが表示されます。[コンピューティング (Compute)]タブをクリックすると、CISCO
Dcnm Web UIで検出された状態の新しいコンピューティングが表示されます。

クラスタにコンピューティングノードを追加するために、詳細については、展開固有の『Cisco

DCNMコンフィギュレーションガイド』の「クラスタノードへのコンピューティングの追加」
を参照してください。
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DCNMをインストールする間にクラスタしたモードを有効にしなかった場合は、appmgr afw
config-clusterコマンドを使用して、コンピューティングクラスタを有効にします。手順につ
いては、『Cisco DCNM LANファブリックコンフィギュレーションガイド』の「コンピュー
ティングクラスタを有効にする」を参照してください。

（注）

コンピューティングノードがスケジュールされていないパワーサイクルを実行し、再開すると

き、Elasticsearchコンテナは起動しません。一部のファイルシステムが破損している可能性が
あります。この問題を解決するために、fsck -yコマンドを使用してセーフモードでコンピュー
ティングノードを再開します。
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第 7 章

ファイアウォール背後での Cisco DCNMの
実行

この章では、ファイアウォールの背後で Cisco DCNMを実行する方法について説明します。

•ファイアウォール背後での Cisco DCNMの実行, on page 139
•カスタムファイアウォールの設定（152ページ）

ファイアウォール背後での Cisco DCNMの実行
通常、企業 (外部)およびデータセンターはファイアウォールによって分離されます。つまり、
DCNMはファイアウォールの背後に設定されます。Cisco DCNM Webクライアント、 Cisco
DCNMSANクライアント、Ciscoデバイスマネージャ接続はファイアウォールを通過します。
また、ファイアウォールは、DCNMサーバと DCNM管理対象デバイスの間に配置できます。

Cisco DCNMリリース 11.0(1)以降では、DCNM SANクライアントは、HTTPSポート 443で
DCNM SANサーバとの通信を開始します。ただし、DCNM SANクライアントとデバイスマ
ネージャは両方ともデバイスと直接通信します。デバイスマネージャは DCNM SANサーバ
UIを使用して起動でき、DCNM SANサーバのコンテキスト内で動作します。デバイスマネー
ジャとデバイスとの通信は、個別に実行されている場合と同様に変わりません。

DCNM SNMPサーバの DCNM SNMPプロキシサービスは、DCNM SANクライアントまたは
デバイスマネージャ、DCNMサーバの間の SNMP通信に設定可能な TCPポート (デフォルト
は 9198)を使用します。

Performance Managerは、データ収集にデフォルトでTCPを使用します。

UDP SNMP_TRAPローカルポートは、Cisco DCNM-SANおよびデバイスマネージャの両方で
1163～ 1170の間です。Cisco DCNM-SAN Clientおよび Device Managerは、使用可能な最初の
UDPポートを使用して、SNMP応答を送受信します。

次のステートメントのコメント解除によって、デバイスマネージャが SNMP応答に使用する
UDPポートを選択できます。
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• Windowsデスクトップでは、C:\Program Files\Cisco Systems\MDS9000\binディ
レクトリの DeviceManager.batファイル内の次のステートメントをアンコメントしま
す。

rem JVMARGS=%JVMARGS% -Dsnmp.localport=[localport]

[localport]が空いているローカルポートの値の場合。

Windows VMで netstat -nabコマンドを実行して、 javaw.exeプ
ロセスで使用されているポートを表示します。

Note

• LINUXデスクトップでは、$HOME/.cisco_mds9000/binディレクトリの
DeviceManager.shファイル内の次のステートメントをアンコメントします。

# JVMARGS=$JVMARGS -Dsnmp.localport=[localport]

[localport]が空いているローカルポートの値の場合。

入力トラフィックがクライアントから入力される場合のスタンダードポートは、ローカルファ

イアウォールを無効にするまで変更できません。

eth0（Mgmt）インターフェイスは、DCNM Webクライアント、DCNM SANクライアント、デ
バイスマネージャ、およびファブリックディスカバリに使用されます。以下の表は、eth0
（Mgmt）に適用されます。

次の表に、DCNM Webクライアント、DCNM SANクライアント、デバイスマネージャ、SSH
クライアント、およびDCNMサーバ間の通信に使用されるすべてのポートの一覧を示します。

備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

外部への SSHア
クセスはオプショ

ンです。

SSHから DCNM
SANサーバ

SSHTCP22

Cisco DCNM Web
クライアント、
Cisco DCNM SAN
クライアントから

Cisco DCNMサー
バ

クライアントから

DCNM SANサー
バ

HTTPSTCP443

Cisco DCNM SAN
クライアントから

サーバ

クライアントから

DCNM SANサー
バ

Java RMITCP1099
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

Cisco DCNM SAN
クライアントと

Ciscoデバイスマ
ネージャは、同じ

範囲のポートを使

用します。

デバイスから

SANクライアン
トおよびデバイス

マネージャ

SNMP_TRAPUDP1163 ~ 1170

サーバに到達する

ために、インス

トール中に必要で

す。インストール

完了後、DCNM
はポートを閉じま

す。

サーバに到達する

ために、インス

トール中に
DCNM SAN
OVA/ISOにのみ
必要です。DCNM
SANサーバは、
インストールが完

了した後このポー

トを閉じます。

クライアントから

DCNMサーバ
HTTPSTCP2443

Wildfly JBOSS
CORBA-IIOP

クライアントから

DCNM SANサー
バ

JBOSS[TCP]3528

Wildfly JBOSS
CORBA-IIOP SSL

クライアントから

DCNM SANサー
バ

JBOSS[TCP]3529
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

Cisco DCNM
SNMPプロキシ
サービスは、
Cisco DCNM SAN
クライアントまた

は Ciscoデバイス
マネージャと

Cisco DCNMサー
バ間の SNMP通
信に TCPポート
(デフォルトでは
9198)を使用しま
す。

SNMPUDP/TCP9198

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
142

ファイアウォール背後での Cisco DCNMの実行

ファイアウォール背後での Cisco DCNMの実行



備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

SANクライアン
ト、デバイスマ

ネージャから

DCNM SANサー
バ

SNMPプロキシが
使用可能な場合

は、Cisco DCNM
SANクライアン
トが空いている

ローカルポート

（UDP）または
9198（TCP）をラ
ンダムに選択しま

す。ポートは、
client
-Dsnmp.localport
を使用して変更で

きます。

SNMPプロキシが
使用可能な場合

は、Ciscoデバイ
スマネージャが

空いているローカ

ルポート

（UDP）または
9198（TCP）をラ
ンダムに選択しま

す。ポートは、
server.properties
ファイルで変更で

きます。

DCNM SNMPプ
ロキシは、SAN
クライアントまた

はデバイスマ

ネージャが管理対

象デバイスに直接

到達できず、管理

対象デバイスから

DCNM SANサー
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

バに送信される

SNMP応答を
SANクライアン
トおよびデバイス

マネージャにリ

レーできる場合に

使用されます。

DCNM SANクラ
イアントとデバイ

スマネージャ

は、SNMP応答を
取得するために

DCNM SANサー
バポート 9198 (ま
たは任意のポート

が設定されてい

る)に到達する必
要があります。

DCNM SANクラ
イアントから

DCNM SANサー
バ

メッセージ[TCP]61616

eth0（Mgmt）インターフェイスは、DCNM Webクライアント、DCNM SANクライアント、デ
バイスマネージャ、およびファブリックディスカバリに使用されます。以下の表は、eth0
(Mgmt)に適用されます。

次の表に、Cisco DCNMサーバと、ファイアウォールのどちらかでホスト可能なその他のサー
ビス間の通信に使用されるすべてのポートを一覧表示します。

備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

ACSサーバは、
ファイアウォール

のいずれかの側に

なります。

Cisco DCNM SAN
サーバから ACS
サーバ

TACACS+TCP/UDP49

DNSサーバは、
ファイアウォール

のいずれかの側に

なります。

Cisco DCNM SAN
サーバから DNS
サーバ

DNSTCP/UDP53
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

NTPサーバは、
ファイアウォール

のいずれかの側に

なります。

Cisco DCNM SAN
サーバから NTP
サーバ

NTPUDP123
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

これは、Oracle
サーバが DCNM
ホストマシンの

外部にインストー

ルされている場合

に必要です。

Oracleサーバは、
別のポートでリッ

スンするように設

定されている場合

があります。その

場合は、対象の

ポートを考慮する

必要があります。

DCNM
SAN
のイ

ンス

トー

ル時

に
Oracle
サー

バ

ポー

トを

選択

でき

ま

す。

イン

ス

トー

ル後

や後

で変

更す

るこ

とは

でき

ませ

ん。

Note

DCNM SANサー
バから Oracle
データベース

サーバ

OracleTCP1521
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

DCNMのデフォ
ルトインストー

ルでは、このポー

トは必要ありませ

ん。

これは、Postgres
が DCNMホスト
マシンの外部にイ

ンストールされて

いる場合に必要で

す。

Postgresサーバへ
の Cisco DCNM
SANサーバ

postgresTCP5432
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

DCNM SANクラ
イアント、デバイ

スマネージャか

ら DCNM SAN
サーバ

SNMPUDP/TCP9198
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

Cisco DCNM
SNMPプロキシ
サービスは、
Cisco DCNM SAN
クライアントまた

は Ciscoデバイス
マネージャと

Cisco DCNMサー
バ間の SNMP通
信のため、DCNM
SANサーバで
TCPポート (デ
フォルトでは

9198)を使用しま
す。

SNMPプロキシに
到達するために、
Cisco DCNM SAN
クライアントが空

いているローカル

ポート（UDP）ま
たは9198（TCP）
をランダムに選択

します。ポート

は、client
-Dsnmp.localportoption
を使用して変更で

きます。

SNMPプロキシに
到達するために、

Ciscoデバイスマ
ネージャが空いて

いるローカル

ポート（UDP）ま
たは9198（TCP）
をランダムに選択

します。ポート

は、
server.properties
ファイルで変更で

きます。

DCNM SNMPプ
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

ロキシは、SAN
クライアントまた

はデバイスマ

ネージャが管理対

象デバイスに直接

到達できず、管理

対象デバイスから

DCNM SANサー
バに送信される

SNMP応答を
SANクライアン
トおよびデバイス

マネージャにリ

レーできる場合に

使用されます。

DCNM SANクラ
イアントとデバイ

スマネージャ

は、SNMP応答を
取得するために

DCNM SANサー
バポート 9198 (ま
たは任意のポート

が設定されてい

る)に到達する必
要があります。

eth1（拡張ファブリック管理アウトオブバンド）インターフェイスは、トラップ、イベント、
アラーム、Syslog、SCP、SFTP、TFTP、構成アーカイブ、ISSU、SAN Insightsに使用されま
す。以下の表は、eth1（拡張ファブリック管理アウトオブバンド）に適用されます。

次の表に、Cisco DCNMサーバと管理対象デバイス間の通信に使用されるすべてのポートの一
覧を示します。

備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

サーバからデバイ

ス：デバイス管理

用。

デバイスからサー

バ：SCP (POAP)

両方向SSHTCP22
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

デバイスから

DCNM SANサー
バ

DHCPUDP67

POAPに必須デバイスから

DCNM SANサー
バ

TFTPTCP69

UDPポート 161
の代わりに、ポー

ト 161で TCPを
使用するために
server.properties
経由で設定されて

いる Cisco DCNM

DCNM SANサー
バからデバイス

SNMPTCP/UDP161

デバイスから

DCNM SANサー
バ

SyslogUDP514

デバイスから

DCNM SANサー
バ

SNMP_TRAPUDP2162
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備考コミュニケーショ

ン方向

Service Nameプロトコルポート番号

サーバからデバイ

スへ。これは、ス

トレージデバイ

スがリッスンする

場所です。

アプリケーション

から DCNMサー
バ：DCNMサー
バがストレージ

プロキシとして動

作している場合。

サーバからのスト

レージデバイス

ポート番号は、ス

トレージデバイ

スがリッスンして

いる場所によって

異なります。

5989、5888、また
はその他のポート

である可能性があ

ります。

両方向SMI-Sエージェン
ト

TCP5989

SANテレメトリ
ストリーミング

デバイスから

DCNM SANサー
バ

gRPCTCP33000

カスタムファイアウォールの設定

これは、DCNM OVA/ISO展開にのみ適用されます。（注）

Cisco DCNMサーバは、DCNMローカルファイアウォールと呼ばれる IPTablesルールのセッ
トを展開します。これらのルールは、Cisco DCNM操作に必要なTCP/UDPポートを開きます。
OSインターフェイスにアクセスし、SSHを経由して、ルールを変更することなく内蔵ローカ
ルファイアウォールを操作することはできません。攻撃に対して脆弱になったり、DCNMの
通常の機能に影響を及ぼす可能性があるため、ファイアウォールルールを変更しないで下さ

い。
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指定の展開またはネットワークに対応するため、Cisco DCNMでは CLIを使用してリリース
11.3(1)から独自のファイアウォールルールを設定できます。

これらのルールは幅広いか粒度が細かく、内蔵ローカルファイアウォールルールを優先しま

す。したがって、メンテナンス期間はこれらのルールを慎重に設定します。

（注）

カスタムファイアウォールを設定するために、 DCNMサーバまたはアプリケーションを停止
または再起動する必要はありません。

IPTableは、設定している順番でルールに優先順位を付けます。従って、最初により粒度の細
かいルールをインストールする必要があります。ルールの順番が要求通りにするため、テキス

トエディタにすべてのルール作成し、希望の順番で CLIを実行することができます。ルール
を調整する必要がある場合、すべてのルールを取り消し、希望の順番でルールを設定できま

す。

注意

カスタムファイアウォールで次の操作を実行できます。

SSHを使用して Cisco DCNMサーバですべてのコマンドを実行します。（注）

カスタムファイアウォール CLI

appmgr user-firewallコマンドを使用して、カスタムファイアウォール CLIチェーンヘルプと
例を表示します。

dcnm# appmgr user-firewall

dcnm# appmgr user-firewall – h

カスタムファイアウォールのルールを設定する

appmgr user-firewall {add | del}コマンドを使用して、カスタムファイアウォールルールを設
定します。

appmgr user-firewall {add |del} proto {tcp |udp} port {<port><port range n1:n2>}
[{in | out} <interface name>] [srcip <ip-address> [/<mask>]] [dstip <ip-address>
[/<mask>]] action {permit | deny}

カスタムファイアウォールルールは、ローカルファイアウォールルールを優先します。従っ

て、機能が破損していないか注意して確認します。

（注）

例：例のカスタムファイアウォールルール

• dcnm# appmgr user-firewall add proto tcp port 7777 action deny
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このルールは、すべてのインターフェイスですべての TCPポート 7777トラフィックをド
ロップします。

• dcnm# appmgr user-firewall add proto tcp port 443 in eth1 action deny

このルールは、インターフェイス eth1ですべての TCPポート 443着信トラフィックをド
ロップします。

• dcnm# appmgr user-firewall add proto tcp port 7000:7050 srcip 1.2.3.4 action deny

このルールは、IPアドレス 1.2.3.4.から発信されている TCPポート範囲 10000～ 10099 ｔ
トラフィックをドロップします。

カスタムファイアウォールルールの保持

appmgr user-firewall commitコマンドを使用して、再起動時にカスタムファイアウォールルー
ルを保持します。

ルールを変更するたびにこのコマンドを実行して、再起動時にルールを保持する必要がありま

す。

（注）

ネイティブ HAスタンバイノードでカスタムファイアウォールルールをインストールする

Cisco DCNMネイティブ HAセットアップでは、アクティブノードで appmgr user-firewall
commitを実行するとき、ルールがスタンバイノードに自動的に同期されます。ただし、新し
いルールはシステム再起動後にのみ動作します。

ルールをすぐに適用するには、appmgr user-firewall user-policy-installコマンドを使用してスタ
ンバイノードでカスタムファイアウォールルールをインストールします。

カスタムファイアウォールの削除

appmgr user-firewall flush-allコマンドを使用して、すべてのカスタムファイアウォールを削
除します。

カスタムファイアウォールを永久に削除するには、appmgr user-firewall commitコマンドを使
用します。
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第 8 章

ユーザーとスキーマ

この章では、 Cisco Data Center Network Managerのユーザーとユーザー固有のスキーマの作成
について説明します。

•新規ユーザーの作成, on page 155
•既存ユーザーの新しくスキーマを作成する, on page 156

新規ユーザーの作成
新規ユーザーを作成するには、次の作業を実行します。

Procedure

ステップ 1 DCNMアプライアンスの SSH端末にログオンします。

ステップ 2 create user usernameコマンドを使用して、新規ユーザーを作成します。

ステップ 3 パスワードプロンプトで有効なパスワードを入力します。

ステップ 4 create schemausernameauthorizationusernameを使用して、ユーザーと同じ名前を持つ新規ス
キーマを作成します。

ステップ 5 grant all on schemausernametousernameを使用して、スキマーですべての権限を有効にします。

Example

次の例は、新規ユーザーを作成するためのコマンドのサンプル出力を示しています。

dcnm# create user user1
password: password
dcnm# create schema user1 authorization user1;
dcnm# grant all on schema user1 to user1;
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既存ユーザーの新しくスキーマを作成する
このタスクを実行して、既存のユーザーに対して同じ作成された新しいスキーマを保持しま

す。

Procedure

ステップ 1 DCNMアプライアンスの SSH端末にログオンします。

ステップ 2 drop userusernamecascadeコマンドを使用して、既存のユーザーをドロップします。

ステップ 3 drop schemausernamecascadeコマンドを使用して、ユーザー名と同じ名前の既存のスキーマを
ドロップします。

ステップ 4 create user usernameコマンドを使用して、新規ユーザーを作成します。

ステップ 5 パスワードプロンプトで有効なパスワードを入力します。

ステップ 6 create schemausernameauthorizationusernameコマンドを使用して、ユーザーと同じ名前の新し
いスキーマを作成します。

ステップ 7 grant all on schemausernametousernameを使用して、スキマーですべての権限を有効にします。

Example

次の例は、新規ユーザーを作成するためのコマンドのサンプル出力を示しています。

dcnm# drop user user_old cascade
dcnm# drop schema user_old cascade
dcnm# create user user_new
password: password
dcnm# create schema user_new authorization user_new;
dcnm# grant all on schema user_new to user_new;
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第 9 章

証明書

• CA署名済み証明書の保持, on page 157
• SAN Windows/Linuxの証明書管理, on page 158
• SAN OVA/ISOの証明書管理（166ページ）

CA署名済み証明書の保持
アップグレード後にCA署名付きSSL証明書を保持する必要がある場合は、次の手順を実行し
ます。

3ノードフェデレーションセットアップを構成し、外部CA証明書を適用する場合は、次の手
順を実行します。

1. フェデレーションの DCNMサーバを停止します。

• Windowsの場合：C:\Program Files\cisco それ Systems\dcm\dcnm\binに
移動します。StopLANSANServer.batをダブルクリックして、サービスを停止しま
す。

• Linuxの場合：/rootへのログオンします。/root/Stop_DCNM_Serversコマンドを使
用して、サービスを停止します。

2. プライマリサーバの CA証明書を生成し、同じ CA証明書を 3つのセカンダリサーバに適
用します。

3. 最初にプライマリサーバを起動し、次にフェデレーションでセカンダリサーバを起動し
ます。

キーストアのパスワードまたはエイリアスを変更する場合は、次の場所にある standalone-san
ドキュメントで更新する必要があることに注意してください。

< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\standalone-san.xml

keystoreタグとエイリアスのパスワードを更新します。
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<keystore key-password>="<<storepass-pwd>> key-alias="updated-key-alias"
keystore-password="updated-password"
path="<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks">

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文字列です。
この文字列は <install dir>/dcm/fm/conf/serverstore.propertiesディレクトリ
にあります。storepass-pwdの dcnm.fmserver.token値を取得します。

Note

Procedure

ステップ 1 次の場所から署名付き証明書をバックアップします。

• Windowsの場合：
<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks

• Linuxの場合：
<DCNM_install_root>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks

ステップ 2 Cisco DCNMリリース 11.5(1)にアップグレードします。

ステップ 3 アップグレード後、Cisco DCNMのアップグレードされたバージョンと同じ場所に証明書をコ
ピーします。

ステップ1,onpage158に記載されているのと同じ場所に証明書をロードする必要が
あります。

Note

ステップ 4 DCNMサービスを再起動します。

SAN Windows/Linuxの証明書管理
ここでは、Cisco DCNMで証明書を設定する 3つの方法について説明します。

キーストアのパスワードまたはエイリアスを変更する場合は、次の場所にある standalone-san
ドキュメントで更新する必要があることに注意してください。

< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\standalone-san.xml

keystoreタグのパスワードと key-aliasタグのエイリアスを次のように更新します。

<keystore key-password>="<<storepass-pwd>> key-alias="updated-key-alias"
keystore-password="updated-password"
path="<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks">
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<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文字列です。
この文字列は <install dir>/dcm/fm/conf/serverstore.propertiesディレクトリ
にあります。storepass-pwdの dcnm.fmserver.token値を取得します。

Note

ここでは、次の内容について説明します。

自己署名 SSL証明書の使用

Procedure

ステップ 1 DCNMサービスを停止します。

ステップ 2 次の場所にあるキーストアの名前を変更します
< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks

～

< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks.old

ステップ 3 コマンドプロンプトから<DCNM install root>\dcm\java\jre1.8\bin\に移動します。
<DCNM install root>\dcm\java\jdk11\bin\

ステップ 4 次のコマンドを使用して、自己署名証明書を生成します。

keytool -genkey -trustcacerts -keyalg RSA -sigalg SHA256withRSA -alias sme -keystore
<DCNM_install_root>\dcm\wildfly-10.1.0.Final\standalone\configuration\fmserver.jks -storepass
<<storepass-pwd>> -validity 360 -keysize 2048

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

ステップ 5 DCNMサービスを開始します。
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Windowsでキーツールを使用して証明書要求が生成される場合SSL証
明書を使用する

Procedure

ステップ 1 DCNMサービスを停止します。

ステップ 2 次の場所にあるキーストアの名前を変更します

< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks

～

< DCNM_install_root >
\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks.old

ステップ 3 コマンドプロンプトから<DCNM install root>\dcm\java\jre1.8\bin\に移動します。
<DCNM install root>\dcm\java\jdk11\bin\

ステップ 4 次のコマンドを使用して、DCNMキーストアで公開秘密キーペアを生成します。

keytool -genkey -keyalg RSA -sigalg SHA256withRSA -alias sme -keystore
"<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks" -storepass
<<storepass-pwd>> -validity 360 -keysize 2048

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

ステップ 5 ステップ 4, on page 160で生成された公開キーから証明書署名要求 (CSR)を生成します。
keytool -certreq -alias sme -file dcnm.csr -keystore "<DCNM install
root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks" -storepass <<storepass-pwd>>

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

dcnm csrファイルは、/usr/local/cisco/dcm/java/jdk11/binにあるキー
ツールディレクトリに作成されます。

Note

ステップ 6 CSRを CAに送信し、Base-64形式で署名付き証明書チェーンをダウンロードします。これに
より、.p7bファイルが作成されます。

CAは、証明書と署名証明書を PKCS 7形式 (.p7bファイル)または PEM (.pem)ファイルの証明
書チェーンとして提供することがあります。CAが提供したPKCS7形式の場合は、ステップ 7,
on page 161に移動してPEM形式に変換します。CAがPEM形式を提供した場合は、ステップ8,
on page 161に進みます。
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ステップ 7 Opensslを使用して、PKCS 7証明書チェーンを X509証明書チェーンに変換します。
openssl pkcs7 -print_certs -in cert-chain.p7b -out cert-chain.pem

上記のコマンドで、ユーザーがcert-chain.p7bの正しい場所への絶対パスまた
は相対パスのいずれかを提供していることを確認します。

Note

ステップ 8 次の手順に従って、最初に中間証明書をインポートし、次に root証明書をインポートし、署名
付き証明書を最後にインポートします。

keytool -importcert -trustcacerts -file cert-chain.pem -keystore
"<DCNM_install_root>\dcm\wildfly-14.0.1.Final\standalone\configuration\fmserver.jks" -storepass
<<storepass-pwd>> -alias sme

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

上記のコマンドで、ユーザーがcert-chain.pemファイルの正しい場所への絶対
パスまたは相対パスのいずれかを提供していることを確認します。

Note

ステップ 9 プライマリサーバから次のコマンドを使用して、フェデレーションセットアップの各サーバ

のストアを作成します。

keytool -importkeystore -srckeystore
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks -srckeypass
<<storepass-pwd of primary>> -srcstorepass <<storepass-pwd of primary>> -srcstoretype JKS
-destkeystore /usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver2.jks
-destkeypass <<storepass-pwd-of-federation-server>> -deststorepass
<<storepass-pwd-of-federation-server>> -deststoretype JKS -alias sme

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

ステップ 10 新しい fmserver2.jksをフェデレーションサーバにフェデレーションサーバの
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configurationディレクトリに fmserver.jksと
して送ります。

ステップ 11 フェデレーション設定のすべてのサーバで、ステップステップ 9, on page 161とステップ 10,
on page 161を繰り返します。

ステップ 12 DCNMサービスを開始します。

フェデレーション設定で、プライマリサーバ、2番目のサーバ、3番目のサーバを順番に起動
します。

ステップ 13 SANクライアントの起動を有効にするために、フェデレーション設定の 2番目と 3番目のサー
バの両方に /usr/local/cisco/dcm/fm/lib/fm/fmtrust.jksにある server1の fmtrust.jksをコピーしま
す。
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詳細な手順については、SANクライアントおよびデバイスマネージャの起動, on page 87を参
照してください。

Linuxでキーツールを使用して証明書要求が生成されたときに SSL証
明書を使用する

Procedure

ステップ 1 appmgr stop dcnmコマンドを使用して、DCNMサービスまたはDCNMアプリケーションを停
止します。

ステップ 2 次の場所にあるキーストアの名前を変更します。

< DCNM_install_root
>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks

目的

< DCNM_install_root
>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks.old

ステップ 3 コマンドプロンプトから、適切なフォルダに移動します。

<DCNM install root>/dcm/java/jdk11/bin/

ステップ 4 次のコマンドを使用して、DCNMキーストアで公開秘密キーペアを生成します。
./keytool -genkey -keyalg RSA -sigalg SHA256withRSA -alias sme -keystore
<DCNM_install_root>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks -storepass
<<storepass-pwd>> -validity 360 -keysize 2048

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

ステップ 5 ステップ 4, on page 162で生成されている公開キーから、証明書署名要求 (CSR)を生成します。
./keytool -certreq -alias sme -file dcnm.csr -keystore "<DCNM install
root>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks" -storepass <<storepass-pwd>>

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

dcnm csrファイルは、/usr/local/cisco/dcm/java/jdk11/binにあるキー
ツールディレクトリに作成されます。

Note
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ステップ 6 CSRを CAに送信し、Base-64形式で署名付き証明書チェーンをダウンロードします。これに
より、.p7bファイルが作成されます。

CAは、証明書と署名証明書を PKCS 7形式 (.p7bファイル)または PEM (.pem)ファイルの証明
書チェーンとして提供することがあります。PKCS 7形式で CAが証明書チェーンを提供した
場合は、ステップ 7, on page 163に移動して PEM形式に変換します。PEM形式で CAが証明書
チェーンを提供した場合、ステップ 8, on page 163に移動します。

ステップ 7 OpenSSLを使用して、PKCS 7証明書チェーンを X509証明書チェーンに変換します。
openssl pkcs7 -print_certs -in cert-chain.p7b -out cert-chain.pem

上記のコマンドで、ユーザーが cert-chain.p7bの正しい場所への絶対パスまたは
相対パスのいずれかを提供していることを確認します。

Note

ステップ 8 次の手順に従って、最初に中間証明書をインポートし、次に root証明書をインポートし、署名
付き証明書を最後にインポートします。

./keytool -importcert -trustcacerts -file cert-chain.pem -keystore
<DCNM_install_root>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks -storepass
<<storepass-pwd>> -alias sme

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

上記のコマンドで、ユーザーがcert-chain.pemファイルの正しい場所への絶対
パスまたは相対パスのいずれかを提供していることを確認します。

Note

ステップ 9 プライマリサーバから次のコマンドを使用して、フェデレーションセットアップで各サーバ

のストアを作成します。

keytool -importkeystore -srckeystore
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks -srckeypass
<<storepass-pwd of primary>> -srcstorepass <<storepass-pwd of primary>> -srcstoretype JKS
-destkeystore /usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver2.jks
-destkeypass <<storepass-pwd-of-federation-server>> -deststorepass
<<storepass-pwd-of-federation-server>> -deststoretype JKS -alias sme

ステップ 10 新しい fmserver2.jksをフェデレーションサーバにフェデレーションサーバの
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configurationディレクトリに fmserver.jksと
して送ります。

ステップ 11 フェデレーション設定のすべてのサーバで、ステップステップ 9, on page 163とステップ 10,
on page 163を繰り返します。

ステップ 12 SANクライアントの起動を有効にするために、フェデレーション設定の 2番目と 3番目のサー
バの両方に /usr/local/cisco/dcm/fm/lib/fm/fmtrust.jksにある server1の fmtrust.jksをコピーしま
す。

詳細な手順については、SANクライアントおよびデバイスマネージャの起動, on page 87を参
照してください。
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ステップ 13 DCNMサービスを開始します。

フェデレーション設定で、プライマリサーバ、2番目のサーバ、3番目のサーバを順番に起動
します。

Linuxで OpenSSLを使用して証明書要求が生成される場合 SSL証明書
を使用する

Open SSLを使用して生成された証明書要求を使用して Cisco DCNMで SSL証明書を設定する
には、次の手順を実行します。

Procedure

ステップ 1 appmgr stop dcnmコマンドを使用して、DCNMサービスまたはDCNMアプリケーションを停
止します。

ステップ 2 次の場所にあるキーストアの名前を変更します。

< DCNM_install_root
>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks

～

< DCNM_install_root
>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks.old

ステップ 3 コマンドプロンプトから<DCNM install root>/dcm/java/jdk11/bin/に移動します。

ステップ 4 OpenSSLを使用して RSA秘密キーを生成します。

openssl genrsa -out dcnm.key 2048

ステップ 5 次のコマンドを使用して、自己署名証明書 (CSR)を生成します。
openssl req -new -key dcnm.key –sha256 -out dcnm.csr

ステップ 6 CSRを証明書認定機関に送信し、Base-64形式で署名付き証明書チェーンをダウンロードしま
す。これにより、.p7bファイルが作成されます。

CAは、証明書と署名証明書を PKCS 7形式 (.p7bファイル)または PEM (.pem)ファイルの証明
書チェーンとして提供することがあります。CAがPKCS 7形式を提供している場合は、ステッ
プ 7, on page 164に移動して PEM形式に変換します。CAが PEM形式を提供している場合は、
ステップ 8, on page 164に進みます。

ステップ 7 PKCS 7証明書チェーンを X509証明書チェーンに変換します。
openssl pkcs7 -print_certs -in cert-chain.p7b -out cert-chain.pem

ステップ 8 X509証明書チェーンと秘密キーを PKCS 12形式に変換します。

openssl pkcs12 -export -in cert-chain.pem -inkey dcnm.key -out dcnm.p12 -password pass
<<storepass-kwd>> -name sme
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<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

上記のコマンドで dcnm.keyおよび dcnm.p12ファイルの正しい場所に、ユーザー
が絶対パスまたは相対パスのどちらかを提供するようにします。

Note

ステップ 9 中間証明書、root証明書、および署名付き証明書を同じ順序でインポートします。
./keytool -importkeystore -srckeystore dcnm.p12 -srcstoretype PKCS12 -destkeystore
<DCNM_install_root>/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks -deststoretype
JKS -alias sme -srcstorepass <<storepass-pwd>> -deststorepass <<storepass-pwd>>

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文
字列です。この文字列は <install
dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあります。
storepass-pwdの dcnm.fmserver.token値を取得します。

Note

上記のコマンドで、cert-chain.pem、dcnm.key、および dcnm.p12の正しい
場所に対して絶対パスまたは相対パスを提供していることを確認します。

Note

ステップ 10 プライマリサーバから次のコマンドを使用して、フェデレーションセットアップで各サーバ

のストアを作成します。

keytool -importkeystore -srckeystore
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver.jks -srckeypass
<<storepass-pwd of primary>> -srcstorepass <<storepass-pwd of primary>> -srcstoretype JKS
-destkeystore /usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configuration/fmserver2.jks
-destkeypass <<storepass-pwd-of-federation-server>> -deststorepass
<<storepass-pwd-of-federation-server>> -deststoretype JKS -alias sme

ステップ 11 新しい fmserver2.jksをフェデレーションサーバにフェデレーションサーバの
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/configurationディレクトリに fmserver.jksと
して送ります。

ステップ 12 フェデレーション設定のすべてのサーバで、ステップステップ 10, on page 165とステップ 11,
on page 165を繰り返します。

ステップ 13 DCNMサービスを開始します。

フェデレーション設定で、プライマリサーバ、2番目のサーバ、3番目のサーバを順番に起動
します。

ステップ 14 SANクライアントの起動を有効にするために、フェデレーション設定の 2番目と 3番目のサー
バの両方に /usr/local/cisco/dcm/fm/lib/fm/fmtrust.jksにある server1の fmtrust.jksをコピーしま
す。

詳細な手順については、SANクライアントおよびデバイスマネージャの起動, on page 87を参
照してください。
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SAN OVA/ISOの証明書管理

このセクションでは、DCNM OVA/ISOの展開にのみ適用されます。（注）

リリース 11.2(1)以降、Cisco DCNMでは新しい方法と新しい CLIで、システム上で証明書の
インストール、アップグレード後の復元、検証が可能です。

リリース 11.3(1)以降では、証明書の管理に sysadminロールを使用する必要があります。（注）

Cisco DCNMは、次の 2つの証明書を保存します。

•自己署名証明書 (Cisco DCNMサーバとさまざまなアプリケーション間の内部通信用)

• Web UIなどの外部世界と通信するための CA (認証局)署名付き証明書。

CA署名付き証明書をインストールするまで、Cisco DCNMは外部ネットワークと通信するた
め自己署名証明書を保持します。

（注）

証明書管理のベストプラクティス

Cisco DCNMでの証明書管理のガイドラインとベストプラクティスを次に示します。

• CiscoDCNMは、証明書を表示、インストール、復元、およびエクスポートまたはインポー
トするための CLIベースのユーティリティを提供します。これらの CLIは SSHコンソー
ルから使用でき、sysadminユーザーのみがこれらのタスクを実行できます。

• Cisco DCNMをインストールするとき、デフォルトで自己署名付き証明書がインストール
されています。この証明書は、外部との通信に使用されます。Cisco DCNMのインストー
ル後に、CA署名付き証明書をシステムにインストールする必要があります。

• CN (共通名)を使用して Cisco DCNMで CSRを生成します。CNとして VIP FQDN (仮想 IP
アドレスFQDN)を指定して、CA署名付き証明書をインストールします。FQDNは、Cisco
DCNM Web UIにアクセスするために使用される管理サブネットVIP (eth0のVIP)インター
フェイスの完全修飾ドメイン名です。

• Cisco DCNMをアップグレードする前に CA署名付き証明書がインストールされている場
合は、Cisco DCNMをアップグレードした後に、CA署名付き証明書を復元する必要があ
ります。
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インラインアップグレードまたはバックアップと復元を実行する

場合は、証明書のバックアップを取得する必要はありません。

（注）

インストールされた証明書の表示

次のコマンドを使用して、インストールされた証明書の詳細を表示できます。

appmgr afw show-cert-details

appmgr afw show-cert-detailsコマンドの次のサンプル出力では、CERTIFICATE 1は外部ネッ
トワークおよびWebブラウザに提供されている証明書を示します。CEERTIFICATE 2は内部
で使用されている証明書を示します。

dcnm# appmgr afw show-cert-details

****CERTIFICATE 1****
[Certificate available to web gateway. This certificate is offered to webclients]:
--------------Web gateway certificate---------------------------------------
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 4202 (0x106a)

Signature Algorithm: sha256WithRSAEncryption
Issuer: C=IN, ST=KA, L=BGL, O=xyz, OU=ABC, CN=<FQDN/IP>
Validity

Not Before: Jun 4 13:55:25 2019 GMT
Not After : Jun 3 13:55:25 2020 GMT

Subject: C=IN, ST=KA9, L=BGL9, O=XYZ123, OU=ABC123, CN=<FQDN/IP>
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:

00:bb:52:1e:7f:24:d7:2e:24:62:5a:83:cc:e4:88:
--------------Certificate output is truncated to first 15 lines--------------

****CERTIFICATE 2****
[Certificate available in keystore(jks). CA signed certificate is installed here till
DCNM version 11.1.x]
If you have upgraded from DCNM version 11.1.x to later version please see installation
guide to restore
CA signed certificate to upgraded version.
--------------Keystore certificate-------------------------------------------
alias = sme, storepass = <<storepass-pwd>>
Alias name: sme
Creation date: Oct 14, 2018
Entry type: PrivateKeyEntry
Certificate chain length: 2
Certificate[1]:
Owner: CN=localhost, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Issuer: CN=dcnmca, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Serial number: 62044620
Valid from: Sun Oct 14 20:39:39 PDT 2018 until: Fri Oct 13 20:39:39 PDT 2023
Certificate fingerprints:

MD5: E5:F8:AD:17:4D:43:2A:C9:EE:35:5F:BE:D8:22:7D:9C
SHA1: 38:66:F1:CD:10:61:27:E7:43:85:10:41:3D:A3:4B:5C:C9:CC:17:5E
SHA256:

E0:87:D8:34:71:18:FE:8C:AB:18:0B:D7:85:B1:91:A8:4B:75:A3:91:BA:90:83:46:72:87:FE:FE:FE:04:F0:E1
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Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2048-bit RSA key
--------------Certificate output is truncated to first 15 lines--------------
dcnm#

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文字列です。
この文字列は <install dir>/dcm/fm/conf/serverstore.propertiesディレクトリ
にあります。storepass-pwdの dcnm.fmserver.token値を取得します。

（注）

インストール後、Web UIは CERTIFICATE 1を参照します。CERTIFICATE 1が利用できな
い場合、次のコマンドを使用して、すべてのアプリケーションを停止し再起動する必要があり

ます。

Cisco DCNMで同じ一連のコマンドに従い、このシナリオをトラブルシューティングするよう
にしてください。

（注）

Cisco DCNMスタンドアロンアプライアンスで、次のコマンドを実行して、すべてのアプリ
ケーションを停止および開始し、CERTIFICATE 1をトラブルシューティングします。

dcnm# appmgr stop all /* stop all the applications running on Cisco DCNM */
dcnm# appmgr start all /* start all the applications running on Cisco DCNM */

CA署名付き証明書のインストール
標準のセキュリティ慣行としてCA署名付き証明書をインストールすることをお勧めします。
CA署名付き証明書が認識され、ブラウザによって検証されます。CA署名付き証明書を手動
で検証することもできます。

認証局は、企業の署名機関でもかまいません。（注）

Cisco DCNMスタンドアロンセットアップで CA署名済み証明書をインストールする

Cisco DCNMに CA署名付き証明書をインストールするには、次の手順を実行します。

Procedure

ステップ 1 SSH端末を経由して DCNMサーバにログオンします。

ステップ 2 appmgr afw gen-csrコマンドを使用して、CISCO DCNMサーバで CSRを生成します。

CSRは Cisco DCNMに固有のものであり、対応する CSR署名付き証明書のみが所
定の Cisco DCNMにインストールされている必要があります。

Note
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dcnm# appmgr afw gen-csr
Generating CSR....
..
...
-----
Country Name (2 letter code) [XX]:US
State or Province Name (full name) []:CA
Locality Name (eg, city) [Default City]:San Jose
Organization Name (eg, company) [Default Company Ltd]:Cisco
Organizational Unit Name (eg, section) []:DCBG
Common Name (eg, your name or your server's hostname) []:dcnmhost.cisco.com
Email Address []:dcnm@cisco.com

Please enter the following 'extra' attributes to be sent with your certificate request
A challenge password []: /* This field is not mandatory */
An optional company name []: /* This field is not mandatory */
...

CSRファイル dcnmweb.csrが /var/tmp/ディレクトリに作成されます。

********** CA certificate installation not completed yet. Please do followings. **********
CSR is generated and placed at /var/tmp/dcnmweb.csr.
Please download or copy the content to your certificate signing server.

ステップ 3 この CSRを証明書署名サーバに送信します。

CA署名サーバは、組織に対してローカルです。Note

ステップ 4 認証局によって署名された証明書を取得します。

認証局（CA）は、プライマリ、中間（Issuing/Subordinate）証明書、およびルート証明書の 3
つの証明書を返します。3つの証明書すべてをone.pemファイルに結合し、DCNMにインポー
トします。

ステップ 5 新しい CA署名付き証明書を Cisco DCNMサーバにコピーします。

証明書が Cisco DCNMサーバの /var/tmpディレクトリにあることを確認します。

ステップ 6 次のコマンドを使用して、Cisco DCNMに CA署名付き証明書をインストールします。

以下に示すように、同じ順序で次のコマンドを実行することを推奨します。Note

dcnm# appmgr stop all /* Stop all applications running on Cisco DCNM
dcnm# appmgr afw install-CA-signed-cert <CA-signed certificate directory>
/* CA-signed certificate with full or relative path */
Making the signed certificate available to web gateway....

CA signed certificate CA-signed-cert.pem is installed. Please start all applications as
followings:
On standalone setup execute: 'appmgr start all'

ステップ 7 appmgr start allコマンドを使用して、Cisco DCNMで新しい証明書ですべてのアプリケーショ
ンを再起動します。

dcnm# appmgr start all

ステップ 8 appmgr afw show-cert-detailsコマンドを使用して、新しくインストールした CA署名証明書を
確認します。

システムは、CA証明書を用意しており、ブラウザで確認できます。
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CSRは Cisco DCNMに固有のものであり、対応する CSR署名付き証明書のみが所
定の Cisco DCNMにインストールされている必要があります。

Note

アップグレード後に証明書を復元する

このメカニズムは、インラインアップグレードプロセスのみを使用した Cisco DCNMアップ
グレード手順に適用されます。この手順は、同じバージョンのCisco DCNMアプライアンスで
のデータのバックアップと復元には必要ありません。

証明書の復元は破壊的なメカニズムであることに注意してください。アプリケーションを停止

して再起動する必要があります。復元は、アップグレードされたシステムが安定している際に

のみ実行する必要があります。つまり、Cisco DCNM Web UIにログインできる必要がありま
す。Cisco DCNMネイティブHAセットアップでは、アクティブノードとスタンバイノードの
両方でピア関係が確立されている必要があります。

証明書は、次の状況でのみ復元する必要があります。

•アップグレード前に CA署名付き証明書がシステムにインストールされている場合。

• 11.2(1)より前のバージョンからバージョン 11.2(1)以降にアップグレードしている場合。

（注）

Cisco DCNMをアップグレードした後は、復元する前に CERTIFICATE 1が CA署名付き証明
書であるか必ず証明書を確認する必要があります。それ以外の場合は、証明書を復元する必要

があります。

次のサンプル出力に示すように、appmgr afw show-cert-detailsを使用して証明書を確認しま
す。

dcnm# appmgr afw show-cert-details
****CERTIFICATE 1****
[Certificate available to web gateway. This certificate is offered to webclients]:
--------------Web gateway certificate--------------------------------
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 1575924977762797464 (0x15decf6aec378798)

Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=CA, L=San Jose, O=Enterprise CA inc, OU=Data Center,

CN=dcnm1.ca.com
Validity

Not Before: Dec 9 20:56:17 2019 GMT
Not After : Dec 9 20:56:17 2024 GMT

Subject: C=US, ST=CA, L=San Jose, O= Enterprise CA inc, OU=Data Center,
CN=dcnm1.ca.com

Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)
Modulus:

00:cf:6e:cd:c6:a9:30:08:df:92:98:38:49:9c:2a:
--------------Certificate output is truncated to first 15 lines--------------
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****CERTIFICATE 2****
[Certificate available in keystore(jks). CA signed certificate is installed here till
DCNM version 11.1.x]
If you have upgraded from DCNM version 11.1.x to later version please see installation
guide to restore
CA signed certificate to upgraded version.
--------------Keystore certificate-------------------------------------------
Alias name: sme
Creation date: Oct 14, 2018
Entry type: PrivateKeyEntry
Certificate chain length: 2
Certificate[1]:
Owner: CN=localhost, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Issuer: CN=dcnmca, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Serial number: 62044620
Valid from: Sun Oct 14 20:39:39 PDT 2018 until: Fri Oct 13 20:39:39 PDT 2023
Certificate fingerprints:
SHA1: 38:66:F1:CD:10:61:27:E7:43:85:10:41:3D:A3:4B:5C:C9:CC:17:5E
SHA256:

E0:87:D8:34:71:18:FE:8C:AB:18:0B:D7:85:B1:91:A8:4B:75:A3:91:BA:90:83:46:72:87:FE:FE:FE:04:F0:E1
Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2048-bit RSA key
Version: 3
--------------Certificate output is truncated to first 15 lines------
dcnm#

アップグレード後に Cisco DCNMスタンドアロンセットアップで証明書を復元する

Cisco DCNMスタンドアロン展開をリリースにアップグレードした後に証明書を復元するに
は、次の手順を実行します。

Procedure

ステップ 1 Note リリースにアップグレードすると、CA署名付き証明書のバックアップが作成され
ます。

Cisco DCNMスタンドアロンアプライアンスが正常にアップグレードされたら、SSHを使用し
て DCNMサーバにログインします。

ステップ 2 次のコマンドを使用して、すべてのアプリケーションを停止します。

appmgr stop all

ステップ 3 次のコマンドを使用して、証明書を復元します。

appmgr afw restore-CA-signed-cert

ステップ 4 [はい (yes)]と入力し、以前インストールした証明書を復元することを確認します。

ステップ 5 次のコマンドを使用して、すべてのアプリケーションを開始します。

appmgr start all

ステップ 6 appmgr afw show-cert-detailsコマンドを使用して、新しくインストールした CA署名証明書を
確認します。
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システムは、CA証明書を用意しており、ブラウザで確認できます。

以前にインストールされた CA署名付き証明書の回復と復元
CA署名付き証明書のインストール、復元、管理は、サードパーティの署名サーバが関係して
いるため、時間がかかるプロセスです。これにより、誤った証明書をインストールすることと

なるミスが生じる場合があります。このようなシナリオでは、最新のインストールまたはアッ

プグレードの前にインストールされた証明書を復元することをお勧めします。

以前にインストールされたCA署名付き証明書を回復して復元するには、次の手順を実行しま
す。

手順

ステップ 1 SSH端末を経由して DCNMサーバにログオンします。

ステップ 2 /var/lib/dcnm/afw/apigateway/ディレクトリに移動します。

dcnm# cd /var/lib/dcnm/afw/apigateway/
dcnm# ls -ltr /* View the contents of the folder
total 128
-rw------- 1 root root 1844 Nov 18 13:14 dcnmweb.key.2019-11-20T132939-08:00
-rw-r--r-- 1 root root 1532 Nov 18 13:14 dcnmweb.crt.2019-11-20T132939-08:00
-rw------- 1 root root 1844 Nov 20 10:15 dcnmweb.key.2019-11-20T132950-08:00
-rw-r--r-- 1 root root 1532 Nov 20 10:15 dcnmweb.crt.2019-11-20T132950-08:00
-rw------- 1 root root 1844 Dec 22 13:59 dcnmweb.key
-rw-r--r-- 1 root root 1532 Dec 22 13:59 dcnmweb.crt

.

..

...

dcnmwebと dcnmwebは、現在、システムにインストールされているキーと証明書ファイルで
す。同様のファイル名は、タイムスタンプサフィックスを使用して、最近のアップグレードま

たは復元の前にインストールされているキーと証明書のペアを識別するのに役立ちます。

ステップ 3 appmgr stop allコマンドを使用して、Cisco DCNM上で実行されているすべてのアプリケーショ
ンを停止します。

ステップ 4 dcnmweb.keyおよび dcnmweb.crtファイルのバックアップをとります。

ステップ 5 復元する古いキーと証明書のペアを特定します。

ステップ 6 キーと証明書のペアを dcnmweb.keyおよび dcnmweb.crtとして (タイムスタンプサフィック
スなしで)コピーします。

ステップ 7 appmgr start allコマンドを使用して、Cisco DCNM上で実行されているすべてのアプリケー
ションを開始します。

ステップ 8 appmgr afw show-cert-detailsコマンドを使用して、証明書の詳細を確認します。CERTIFICATE
1は CA署名付き証明書です。
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CA署名付き証明書がCisco DCNM Web UIに表示されない場合、またはDCNMサー
バがエラーメッセージを送信した場合は、システムを再起動する必要があります。

（注）

インストールした証明書の確認

appmgr afw show-cert-detailsコマンドを使用してインストールした証明書を確認でき、Webブ
ラウザによって証明書が有効か否か確認します。CiscoDCNMはすべての標準ブラウザ(Chrome、
IE、Safari、Firefox)をサポートします。しかし、各ブラウザでは証明書情報が異なって表示さ
れます。

ブラウザのプロバイダWebサイトで、ブラウザの固有情報を参照することをお勧めします。

次のスニペットは、証明書を確認するためのChromeブラウザバージョン 74.0.3729.169の例で
す。

1. URL https://<dcnm-ip-address>または https://<FQDN>をブラウザのアドレスバーに入力
します。

Returnキーを押します。

2. 証明書の種類に基づき、URLフィールドの左側のアイコンにロックアイコン [ ]また

はアラートアイコン [ ]が表示されます。

アイコンをクリックします。
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3. カードで、[証明書 (Certificate)]フィールドをクリックします。

証明書の情報が示されます。

表示されている情報は、appmgr afw show-cert-detailsを使用して証明書の詳細を確認した
ときに、証明書 1に表示されている詳細と一致している必要があります。
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C H A P T E R 10
Cisco DCNMサーバのセキュアなクライア
ント通信

この項では、Cisco Data Center Network Manager Serversで HTTPSを使用する方法について説明
します。

CA署名済み SSL証明書を追加する前に、Cisco DCNMで SSL/HTTPSを有効にする必要があり
ます。したがって、下に記載されている順番で手順を実行します。

Note

このセクションは、次のトピックで構成されています。

• Cisco DCNMサーバのセキュアなクライアント通信, on page 175

Cisco DCNMサーバのセキュアなクライアント通信
この項では、Cisco Data Center Network Manager Serversで HTTPSを使用する方法について説明
します。

CA署名済み SSL証明書を追加する前に、Cisco DCNMで SSL/HTTPSを有効にする必要があり
ます。したがって、下に記載されている順番で手順を実行します。

Note

このセクションは、次のトピックで構成されています。

RHELまたはWindows上のフェデレーションのCiscoDCNMでSSL/HTTPS
を有効化する

フェデレーションの Cisco DCNM向け RHELまたはWindows上で SSL/HTTPSを有効にするに
は、次の手順を実行します。
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Procedure

ステップ 1 自己署名 SSL証明書を使用してプライマリサーバを設定します。

CA署名付き証明書では、各サーバに独自の証明書が生成されます。証明書が両方
のサーバで共通の署名証明書チェーンによって署名されていることを確認します。

Note

ステップ 2 セカンダリサーバで、次のいずれかを実行します。

•インストーラの実行中に、[HTTPS]を選択して、HTTPモードで実行することを選択しま
す。

•サイレントインストールしている間、インストーラの実行中に [HTTPs]を選択します。
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第 11 章

DCNM展開後にユーティリティサービス
を管理する

この章では、DCNM展開後、管理機能の DC3 (プログラミング可能なファブリック)の主要目
的を提供するユーティリティサービスをすべて確認し、管理する方法を説明します。

表 6 : Cisco DCNMユーティリティサービス

プロトコルの実装パスワード

（Password）
ユーザ名

（Username）
アプリケーションカテゴリ

ネットワーク管理ユーザーは、1を

選択します。

adminData Center
Network Manager

ネットワーク管理

1 [展開中にユーザーによって入力された管理パスワードを参照するようにユーザーが選択
する (User choice refers to the administration password entered by the user during the deployment)]

この章は、次の項で構成されています。

• DCNMインストール後のネットワークプロパティ（177ページ）
•ユーティリティサービスの詳細, on page 192
•アプリケーションとユーティリティサービスの管理 , on page 193
• IPv6の SFTPサーバアドレスの更新, on page 196

DCNMインストール後のネットワークプロパティ
Cisco DCNM OVAまたは ISO iインストールは、3つのネットワークインターフェイスで構成
されています。

• dcnm-mgmt network (eth0)インターフェイス

このネットワークは、CiscoDCNMオープン仮想アプライアンスに接続 (SSH、SCP、HTTP、
HTTPS)を提供します。DCNM管理ネットワークに関連付けられているサブネットに対応
するポートグループに、このネットワークを関連付けます。

• enhanced-fabric-mgmt (eth1)インターフェイス
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このネットワークは、Nexusスイッチのファブリック管理を強化します。リーフおよびス
パインスイッチの管理ネットワークに対応するポートグループに、このネットワークを

関連付けます。

• enhanced-fabric-inband (eth2)インターフェイス

このネットワークは、ファブリックへのインバンド接続を提供します。このネットワーク

を、ファブリックインバンド接続に対応するポートグループに関連付けます。

次の図は、Cisco DCNM管理インターフェイスのネットワーク図を示しています。

展開タイプのCisco DCNMのインストール中に、これらのインターフェイスを設定できます。
ただし、Cisco DCNMリリース 11.2(1)以降では、インストール後のネットワーク設定を編集お
よび変更できます。

ネットワークプロパティを更新するために、appmgrコマンドを使用するようにお勧めしま
す。ネットワークインターフェイスを手動で再起動しないでください。

（注）

次の項で説明するように、パラメータを変更できます。

ネットワークインターフェイス (eth0および eth1)のDCNMインストー
ル後の変更

Eth0および eth1の IPアドレス (IPv4および IPv6)とともに、appmgr update network-properties
コマンドを使用して DNSおよび NTPサーバの設定を変更することもできます。

appmgr update network-propertiesコマンドを使用して、ネットワークパラメータを変更する
方法の手順については、次の項を参照してください。

•スタンドアロンモードの DCNM上でネットワークプロパティの変更, on page 179

CiscoDCNMスタンドアロンセットアップでネットワークパラメータを変更する場合のサ
ンプルコマンド出力, on page 179

•ネイティブ HAモードの DCNM上でネットワークプロパティの変更, on page 180
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Cisco DCNMネイティブHAセットアップでネットワークパラメータを変更する場合のサ
ンプルコマンド出力, on page 182

スタンドアロンモードの DCNM上でネットワークプロパティの変更

次の例は、Cisco DCNMスタンドアロンアプライアンスに対する appmgr update
network-propertiesコマンドの出力例を示しています。

DCNMアプライアンスコンソールで次のコマンドを実行し、早期のセッションタイムアウト
を防止します。

Note

1. 次のコマンドを使用して、コンソールのセッションを開始します。

appmgr update network-properties session start

2. 次のコマンドを使用して、ネットワークプロパティを更新します。

appmgr update network-properties set ipv4 {eth0|eth1}<ipv4-address> <network-mask>
<gateway>

サブネットマスクおよびゲートウェイ IPアドレスとともに、管理 (eth0)インターフェイ
スの新しい IPv4アドレスを入力します。

3. 次のコマンドを使用して、変更を表示し確認します。

appmgr update network-properties session show {config | changes | diffs}

4. 変更を確認した後、次のコマンドを使用して設定を適用します。

appmgr update network-properties session apply

eth0管理ネットワーク IPアドレスを使用して Cisco DCNM Web UIにログオンする前に、
数分待機します。

Cisco DCNMスタンドアロンセットアップでネットワークパラメータを変更する場合
のサンプルコマンド出力

次のサンプル例では、Cisco DCNMスタンドアロンセットアップ用に、インストール
後ネットワークパラメータを変更する方法を示します。

dcnm# appmgr update network-properties session start

dcnm# appmgr update network-properties set ipv4 eth0 172.28.10.244 255.255.255.0
172.28.10.1
dcnm# appmgr update network-properties set ipv4 eth1 100.0.0.244 255.0.0.0
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************

dcnm# appmgr update network-properties session show changes
eth0 IPv4 addr 172.28.10.246/255.255.255.0 -> 172.28.10.244/255.255.255.0
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eth1 IPv4 addr 1.0.0.246/255.0.0.0 -> 100.0.0.244/255.0.0.0

dcnm# appmgr update network-properties session apply
*********************************************************************

WARNING

Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
UPDATE 1
DELETE 1
server signaled
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave
the 'tentative' state
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave
the 'tentative' state
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************

dcnm# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.

Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
dcnm#

ネイティブ HAモードの DCNM上でネットワークプロパティの変更

次の例は、Cisco DCNMネイティブ HAアプライアンスに対して、appmgr update
network-propertiesコマンドを使用してネットワークパラメータを変更するための出力を示し
ています。

• DCNMアクティブおよびスタンバイノードコンソールで次のコマンドを実行し、早期の
セッションタイムアウトを防止します。

•次の手順で示されているように、同じ順番でコマンドを実行します。

Note
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1. 次のコマンドを使用して、スタンバイノードでDCNMアプリケーションを停止します。

appmgr stop all

続行する前に、スタンバイノードですべてのアプリケーションが停止するまで待ちま

す。

2. 次のコマンドを使用して、アクティブノードでDCNMアプリケーションを停止します。

appmgr stop all

3. 次のコマンドを使用して、アクティブおよびスタンバイノードの両方のCisco DCNMコ
ンソールでセッションを開始します。

appmgr update network-properties session start

4. アクティブノードで、次のコマンドを使用してネットワークインターフェイスパラメー

タを変更します。

a. 次のコマンドを使用して、eth0および eth1アドレスの IPアドレスを設定します。

appmgr update network-properties set ipv4 {eth0|eth1}<ipv4-address> <network-mask>
<gateway>

サブネットマスクおよびゲートウェイ IPアドレスとともに、eth1インターフェイス
の新しい IPv4または IPv6アドレスを入力します。

b. 次のコマンドを使用して、VIP IPアドレスを設定します。

appmgr update network-properties set ipv4 {vip0|vip1}<ipv4-address> <network-mask>

eth0インターフェイスの vip0アドレスを入力します。eth1インターフェイスの vip1
アドレスを入力します。

c. 次のコマンドを使用して、ピア IPアドレスを設定します。

appmgr update network-properties set ipv4 {peer0|peer1}<ipv4-address>

アクティブノードに peer0アドレスとして、スタンバイノードの eth0アドレスを入
力します。アクティブノードに peer1アドレスとして、スタンバイノードに eth1ア
ドレスを入力します。

d. 次のコマンドを使用して、ネットワークパラメータに行った変更を表示および確認
します。

appmgr update network-properties session show{config | changes | diffs}

次のコマンドを使用して、設定した変更を表示します。

5. スタンバイノードで、手順 4で説明したコマンドを使用して、ネットワークインター
フェイスのパラメータを変更します。

6. 変更を確認した後、アクティブノードで次のコマンドを使用して設定を適用します。

appmgr update network-properties session apply

ネットワークパラメータが更新されていることを確認するため、プロンプトが返される

まで待ちます。
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7. 変更を確認した後、次のコマンドを使用してスタンバイノードで設定を適用します。

appmgr update network-properties session apply

8. 次のコマンドを使用して、アクティブノードですべてのアプリケーションを開始しま

す。

appmgr start all

次の手順に進む前に、アクティブノードですべてのアプリケーションが正常に稼働するまで待

ちます。

Note

9. 次のコマンドを使用して、スタンバイノードですべてのアプリケーションを開始しま

す。

appmgr start all

10. 次のコマンドを使用して、アクティブノードでピア信頼キーを確立します。

appmgr update ssh-peer-trust

11. 次のコマンドを使用して、スタンバイノードでピアトラストキーを確立します。

appmgr update ssh-peer-trust

Cisco DCNMネイティブ HAセットアップでネットワークパラメータを変更する場合の
サンプルコマンド出力

次のサンプル例では、Cisco DCNMネイティブ HAセットアップ用に、インストール
後ネットワークパラメータを変更する方法を示します。

例えば、アクティブおよびスタンバイアプライアンスを dcnm1および dcnm2に個別
に示します。

Note

[root@dcnm2]# appmgr stop all
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
Stopping High-Availability services: Done.

Stopping and halting node rabbit@dcnm2 ...
Note: Forwarding request to 'systemctl enable rabbitmq-server.service'.
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
[root@dcnm2]#

[root@dcnm1]# appmgr stop all
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
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Stopping High-Availability services: Done.

Stopping and halting node rabbit@dcnm1 ...
Note: Forwarding request to 'systemctl enable rabbitmq-server.service'.
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
[root@dcnm1]#

[root@dcnm1]# appmgr update network-properties session start
[root@dcnm2]# appmgr update network-properties session start

[root@dcnm1]# appmgr update network-properties set ipv4 eth0 172.28.10.244 255.255.255.0
172.28.10.1
[root@dcnm1]# appmgr update network-properties set ipv4 eth1 100.0.0.244 255.0.0.0
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************
[root@dcnm1]# appmgr update network-properties set ipv4 vip0 172.28.10.238 255.255.255.0
[root@dcnm1]# appmgr update network-properties set ipv4 vip1 100.0.0.238 255.0.0.0
[root@dcnm1]# appmgr update network-properties set ipv4 peer0 172.28.10.245
[root@dcnm1]# appmgr update network-properties set ipv4 peer1 100.0.0.245
[root@dcnm1]# appmgr update network-properties session show changes

[root@dcnm2]# appmgr update network-properties set ipv4 eth0 172.28.10.245 255.255.255.0
172.28.10.1
[root@dcnm2]# appmgr update network-properties set ipv4 eth1 100.0.0.245 255.0.0.0
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************
[root@dcnm2]# appmgr update network-properties set ipv4 vip0 172.28.10.238 255.255.255.0
[root@dcnm2]# appmgr update network-properties set ipv4 vip1 100.0.0.238 255.0.0.0
[root@dcnm2]# appmgr update network-properties set ipv4 peer0 172.28.10.244
[root@dcnm2]# appmgr update network-properties set ipv4 peer1 100.0.0.244
[root@dcnm2]# appmgr update network-properties session show changes

[root@dcnm1]# appmgr update network-properties session show changes
eth0 IPv4 addr 172.28.10.246/255.255.255.0 -> 172.28.10.244/255.255.255.0
eth1 IPv4 addr 1.0.0.246/255.0.0.0 -> 100.0.0.244/255.0.0.0
eth0 VIP 172.28.10.248/24 -> 172.28.10.238/24
eth1 VIP 1.0.0.248/8 -> 100.0.0.238/8
Peer eth0 IP 172.28.10.247 -> 172.28.10.245
Peer eth1 IP 1.0.0.245 -> 100.0.0.245

[root@dcnm1]# appmgr update network-properties session show config
======= Current configuration ======
NTP Server 1.ntp.esl.cisco.com
eth0 IPv4 addr 172.28.10.246/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 DNS 171.70.168.183
eth0 IPv6 addr 2001:420:284:2004:4:112:210:20/112
eth0 IPv6 GW 2001:420:284:2004:4:112:210:1
eth1 IPv4 addr 1.0.0.246/255.0.0.0
eth1 IPv4 GW
eth1 DNS 1.0.0.246
eth1 IPv6 addr
eth2 IPv4 addr /
eth2 IPv4 GW
Peer eth0 IP 172.28.10.247
Peer eth1 IP 1.0.0.247
Peer eth2 IP
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eth0 VIP 172.28.10.248/24
eth1 VIP 1.0.0.248/8
eth2 VIP /
eth0 VIPv6 /
eth1 VIPv6 /

====== Session configuration ======
NTP Server 1.ntp.esl.cisco.com
eth0 IPv4 addr 172.28.10.244/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 DNS 171.70.168.183
eth0 IPv6 addr 2001:420:284:2004:4:112:210:20/112
eth0 IPv6 GW 2001:420:284:2004:4:112:210:1
eth1 IPv4 addr 100.0.0.244/255.0.0.0
eth1 IPv4 GW
eth1 DNS 1.0.0.246
eth1 IPv6 addr
eth2 IPv4 addr /
eth2 IPv4 GW
Peer eth0 IP 172.28.10.245
Peer eth1 IP 100.0.0.245
Peer eth2 IP
eth0 VIP 172.28.10.238/24
eth1 VIP 100.0.0.238/8
eth2 VIP /
eth0 VIPv6 /
eth1 VIPv6 /
[root@dcnm1]#

[root@dcnm2]# appmgr update network-properties session show config
======= Current configuration ======
NTP Server 1.ntp.esl.cisco.com
eth0 IPv4 addr 172.28.10.247/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 DNS 171.70.168.183
eth0 IPv6 addr
eth0 IPv6 GW
eth1 IPv4 addr 1.0.0.247/255.0.0.0
eth1 IPv4 GW
eth1 DNS 1.0.0.247
eth1 IPv6 addr
eth2 IPv4 addr /
eth2 IPv4 GW
Peer eth0 IP 172.28.10.246
Peer eth1 IP 1.0.0.246
Peer eth2 IP
eth0 VIP 172.28.10.248/24
eth1 VIP 1.0.0.248/8
eth2 VIP /
eth0 VIPv6 /
eth1 VIPv6 /

====== Session configuration ======
NTP Server 1.ntp.esl.cisco.com
eth0 IPv4 addr 172.28.10.245/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 DNS 171.70.168.183
eth0 IPv6 addr
eth0 IPv6 GW
eth1 IPv4 addr 100.0.0.245/255.0.0.0
eth1 IPv4 GW
eth1 DNS 1.0.0.247
eth1 IPv6 addr
eth2 IPv4 addr /
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eth2 IPv4 GW
Peer eth0 IP 172.28.10.244
Peer eth1 IP 100.0.0.244
Peer eth2 IP
eth0 VIP 172.28.10.238/24
eth1 VIP 100.0.0.238/8
eth2 VIP /
eth0 VIPv6 /
eth1 VIPv6 /
[root@dcnm2]#

[root@dcnm1]# appmgr update network-properties session apply
*********************************************************************

WARNING

Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
UPDATE 1
DELETE 1
server signaled
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave
the 'tentative' state
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave
the 'tentative' state
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************
*********************************************************************
Please run 'appmgr update ssh-peer-trust' on the peer node.
*********************************************************************
[root@dcnm1]#

[root@dcnm2]# appmgr update network-properties session apply
*********************************************************************

WARNING

Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
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UPDATE 1
DELETE 1
afwnetplugin:0.1
server signaled
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************
*********************************************************************
Please run 'appmgr update ssh-peer-trust' on the peer node.
*********************************************************************
[root@dcnm2]#

[root@dcnm1]# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.

Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
[root@dcnm1]#

Wait until dcnm1 becomes active again.

[root@dcnm2]# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.

Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
[root@dcnm2]#

[root@dcnm1]# appmgr update ssh-peer-trust
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no'
'172.28.10.245'"
and check to make sure that only the key(s) you wanted were added.
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no' '100.0.0.245'"
and check to make sure that only the key(s) you wanted were added.
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
Number of key(s) added: 1
Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no'
'dcnm-247.cisco.com'"
and check to make sure that only the key(s) you wanted were added.
[root@dcnm1]#
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[root@dcnm2]# appmgr update ssh-peer-trust
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no'
'172.28.10.244'"
and check to make sure that only the key(s) you wanted were added.
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no' '100.0.0.244'"
and check to make sure that only the key(s) you wanted were added.
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no'
'dcnm-246.cisco.com'"
and check to make sure that only the key(s) you wanted were added.
[root@dcnm2]#

スタンドアロンモードの DCNM上でネットワークプロパティの変更

DCNMアプライアンスコンソールで次のコマンドを実行し、早期のセッションタイムアウト
を防止します。

Note

Cisco DCNMスタンドアロンセットアップでネットワークプロパティを変更するには、次の
手順を実行します。

Procedure

ステップ 1 次のコマンドを使用して、コンソールのセッションを開始します。

appmgr update network-properties session start

ステップ 2 次のコマンドを使用して、ネットワークプロパティを更新します。

appmgr update network-properties set ipv4 {eth0|eth1|eth2}<ipv4-address> <network-mask>
<gateway>

ステップ 3 次のコマンドを使用して、変更を表示し確認します。

appmgr update network-properties session show {config | changes | diffs}

ステップ 4 変更を確認した後、次のコマンドを使用して設定を適用します。

appmgr update network-properties session apply

eth0管理ネットワーク IPアドレスを使用して Cisco DCNM Web UIにログオンする前に、数分
待機します。
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Cisco DCNMスタンドアロンセットアップでネットワークパラメータを変更する場合
のサンプルコマンド出力

次のサンプル例では、Cisco DCNMスタンドアロンセットアップ用に、インストール
後ネットワークパラメータを変更する方法を示します。

dcnm# appmgr update network-properties session start

dcnm# appmgr update network-properties set ipv4 eth0 172.28.10.244 255.255.255.0
172.28.10.1
dcnm# appmgr update network-properties set ipv4 eth1 100.0.0.244 255.0.0.0
dcnm# appmgr update network-properties set ipv4 eth2 2.0.0.251 255.0.0.0 2.0.0.1
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************

dcnm# appmgr update network-properties session show changes
eth0 IPv4 addr 172.28.10.246/255.255.255.0 -> 172.28.10.244/255.255.255.0
eth1 IPv4 addr 1.0.0.246/255.0.0.0 -> 100.0.0.244/255.0.0.0
eth2 IPv4 addr 10.0.0.246/255.0.0.0 -> 2.0.0.251/255.0.0.0 2.0.0.1

dcnm# appmgr update network-properties session apply
*********************************************************************

WARNING

Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
UPDATE 1
DELETE 1
server signaled
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave
the 'tentative' state
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave
the 'tentative' state
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************

dcnm# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
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Done.

Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
dcnm#

スタンドアロンセットアップで DCNMサーバパスワードを変更する
The password to access Cisco DCNM Web UIにアクセスするためのパスワードは、展開タイプの
Cisco DCNMをインストールする間に設定されます。ただし、必要に応じてインストール後に
このパスワードを変更できます。

インストール後にパスワードを変更するには、次の手順を実行します。

Procedure

ステップ 1 appmgr stop allコマンドを使用して、アプリケーションを停止します。

すべてのアプリケーションが稼働を停止するまで待ちます。

ステップ 2 appmgr change_pwd ssh {root|poap|sysadmin}[passwordコマンドを使用して、管理インターフェ
イスのパスワードを変更します。

新しいパスワードが次のパスワード要件に準拠していることを確認します。要件に従わない場

合、DCNMアプリケーションは適切に機能しない場合があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができます。

• DCNMパスワードにこれらの特殊文字を使用しないでください。 <SPACE> " & $ % ' ^ = <
> ; : ` \ | / , .*

ステップ 3 appmgr start allコマンドを使用して、アプリケーションを起動します。

Example

dcnm# appmgr stop all

dcnm# appmgr change_pwd ssh root <<new-password>>
dcnm# appmgr change_pwd ssh poap <<new-password>>
dcnm# appmgr change_pwd ssh sysadmin <<new-password>>

dcnm# appmgr start all
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ネイティブ HAセットアップでの DCNMサーバーパスワードの変更
The password to access Cisco DCNM Web UIにアクセスするためのパスワードは、展開タイプの
Cisco DCNMをインストールする間に設定されます。ただし、必要に応じてインストール後に
このパスワードを変更できます。

インストール後にパスワードを変更するには、次の手順を実行します。

Procedure

ステップ 1 appmgr stop allコマンドを使用して、スタンバイアプライアンスですべてのアプリケーション
を停止します。

appmgr status allコマンドを使用して、すべてのアプリケーションが停止していることを確認
します。

ステップ 2 appmgr stop allコマンドを使用して、アクティブアプライアンスですべてのアプリケーション
を停止します。

appmgr status allコマンドを使用して、すべてのアプリケーションが停止していることを確認
します。

ステップ 3 アクティブモードとスタンバイノードの両方で、appmgr change_pwd ssh
{root|poap|sysadmin}[passwordコマンドを使用して、管理インターフェイスのパスワードを変
更します。

プロンプトの両方のノードに対して同じパスワードを提供しています。Note

新しいパスワードが次のパスワード要件に準拠していることを確認します。要件に従わない場

合、DCNMアプリケーションは適切に機能しない場合があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができます。

• DCNMパスワードにこれらの特殊文字を使用しないでください。 <SPACE> " & $ % ' ^ = <
> ; : ` \ | / , .*

ステップ 4 appmgr start allコマンドを使用して、アクティブアプライアンスでアプリケーションを停止
します。

appmgr status allコマンドを使用して、すべてのアプリケーションが起動していることを確認
します。

ステップ 5 appmgr start allコマンドを使用して、スタンバイアプライアンスでアプリケーションを開始
します。
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appmgr status allコマンドを使用して、すべてのアプリケーションが起動していることを確認
します。

Example

アクティブおよびスタンバイを dcnm1および dcnm2として個別に考慮します。
dcnm1# appmgr stop all
dcnm2# appmgr stop all

dcnm1# appmgr change_pwd ssh root <<new-password>>
dcnm1# appmgr change_pwd ssh poap <<new-password>>
dcnm1# appmgr change_pwd ssh sysadmin <<new-password>>

dcnm2# appmgr change_pwd ssh root <<new-password>>
dcnm2# appmgr change_pwd ssh poap <<new-password>>
dcnm2# appmgr change_pwd ssh sysadmin <<new-password>>

dcnm1# appmgr start all
dcnm2# appmgr start all

スタンドアロンセットアップで DCNMデータベースパスワードを変
更する

Cisco DCNMスタンドアロンセットアップで Postgresデータベースのパスワードを変更するに
は、次の手順を実行します。

Procedure

ステップ 1 appmgr stop allコマンドを使用して、すべてのアプリケーションを停止します。

appmgr status allコマンドを使用してすべてのアプリケーションが停止していることを確認し
ます。

ステップ 2 appmgr change_pwd dbコマンドを使用して Postgresパスワードを変更します。

プロンプトで新しいパスワードを入力します。

ステップ 3 appmgr start allコマンドを使用して、アプリケーションを起動します。

appmgr status allコマンドを使用して、すべてのアプリケーションが起動していることを確認
します。
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Example

dcnm# appmgr stop all
dcnm# appmgr change_pwd db <<new-password>>
dcnm# appmgr start all

ユーティリティサービスの詳細
ここでは、Cisco DCNMで提供される機能内のすべてのユーティリティサービスの詳細につい
て説明します。機能は次のとおりです。

ネットワーク管理

データセンターネットワーク管理機能は、Cisco Data Center Network Manager (DCNM)サーバ
で提供されます。Cisco DCNMはデータセンターインフラストラクチャのセットアップ、仮
想化、管理、およびモニタリングを提供します。Cisco DCNMには、ブラウザからアクセスで
きます。 http://<<hostname/IP address>>。

Cisco DCNMの詳細については、http://cisco.com/go/dcnmを参照してください。Note

オーケストレーション
RabbitMQ

Rabbit MQは、Advanced Messaging Queuing Protocol (AMQP)を提供するメッセージブロッカー
です。RabbitMQメッセージブロッカーは、vCloud Director/vShield Managerから解析用のPython
スクリプトにイベントを送信します。ファームウェアの Secure Shell (SSH)コンソールから、
特定の CLIコマンドを使用して、このプロトコルを設定できます。

30秒以内にDCNMのサーバ両方でAMQPを停止および再起動する必要があります。そうしな
い場合、AMQPが開始しない場合があります。RabbitMQの詳細については、
https://www.rabbitmq.com/documentation.htmlを参照してください。

Note

アップグレード後、RabbitMQ管理サービスを有効にして、次のコマンドを使用して錆巣を停
止および開始します。

dcnm# appmgr stop amqp
dcnm# appmgr start amqp

AMQPが実行されない場合、メモリスペースはファイル
/var/log/rabbitmq/erl_crash.dumpに示されているように使いきっています。
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電源オン自動プロビジョニング

Power On Auto Provisioning (POAP)は、スタートアップ設定を使用せずにスイッチを起動する
と発生します。これは、インストールされた 2つのコンポーネントによって発生します。

• DHCPサーバ

DHCPサーバは、ファブリック内のスイッチに IPアドレスをパーセルし、POAPデータ
ベースの場所を指します。これにより、Pythonスクリプトが提供され、デバイスがイメー
ジと設定に関連付けられます。

Cisco DCNMのインストール時に、内部ファブリック管理アドレスまたは OOB管理ネッ
トワークの IPアドレスと、Ciscoプログラマブルファブリック管理に関連付けられたサブ
ネットを定義します。

[設定 (Configure)] > [POAP] > [DHCP範囲 (DHCP Scopes)]を選択
し、Cisco DCNM Web UIを使用してDHCPを常に設定する必要が
あります。SSH端末から /etc/dhcp/dhcp.confファイルを編
集すると、予期しない動作が発生する可能性があります。

Note

•リポジトリ

TFTPサーバは、POAPに使用される起動スクリプトをホストします。

SCPサーバは、データベースファイル、設定ファイル、およびソフトウェアイメージを
ダウンロードします。

•コマンド appmgr change_pwd ssh poapを使用して、POAPパスワードを変更できます。現
用系とスタンバイの両方の HAノードでコマンドを実行してください。

アプリケーションとユーティリティサービスの管理
SSH端末のコマンドを通して、Cisco DCNMで Ciscoプログラマブルファブリックのアプリ
ケーションとユーティリティサービスを管理できます。

次のクレデンシャルを使用して、SSH端末から appmgr コマンドを入力します。

•ユーザ名：root

•パスワード：展開中に提供された管理パスワード

参考に、コンテキストサービスヘルプが appmgr コマンドに利用可能です。appmgrコマン
ドを使用してヘルプを表示します。

Note
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appmgr tech_supportコマンドを使用して、ログファイルのダンプを生成します。セットアッ
プのトラブルシューティングと分析のため、この情報を TACチームに提供できます。

このセクションは、Cisco Prime Network Services Controllerを使用したネットワークサービスの
コマンドは説明しません。

Note

このセクションの内容は次のとおりです。

展開後にアプリケーションおよびユーティリティサービスステータ

スを確認する

OVA/ISOファイルを展開後、ファイルに展開したさまざまなアプリケーションおよびユーティ
リティサービスのステータスを決定できます。SSHセッションの appmgr statusコマンドを使
用して、この手順を実行します。

コンテキストの機密ヘルプは appmgr statusコマンドで使用できます。appmgr status ?コマン
ドを使用してヘルプを表示します。

Note

Procedure

ステップ 1 SSHセッションを開きます。

a) ssh root DCNM network IP addressコマンドを入力します。

b) 管理パスワードを入力してログインします。

ステップ 2 次のコマンドを使用して、ステータスをチェックします。
appmgr status all

Example:
DCNM Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1891 root 20 02635m 815m 15m S 0.0 21.3 1:32.09 java

LDAP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1470 ldap 20 0 692m 12m 4508 S 0.0 0.3 0:00.02 slapd

AMQP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1504 root 20 0 52068 772 268 S 0.0 0.0 0:00.00 rabbitmq

TFTP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
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1493 root 20 0 22088 1012 780 S 0.0 0.0 0:00.00 xinetd

DHCP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1668 dhcpd 20 0 46356 3724 408 S 0.0 0.0 0:05.23 dhcp

ユーティリティサービスの停止、開始、リセット

ユーティリティサービスの停止、開始、リセットには、次の CLIコマンドを使用します。

•アプリケーションを停止するには、appmgr stop コマンドを使用します。

dcnm# appmgr stop dhcp
Shutting down dhcpd: [ OK ]

•アプリケーションを開始するには、appmgr startコマンドを使用します。

dcnm# appmgr start amqp
Starting vsftpd for amqp: [ OK ]

•アプリケーションを再起動するには、appmgr restartコマンドを使用します。

# appmgr restart tftp
Restarting TFTP...
Stopping xinetd: [ OK ]
Starting xinetd: [ OK ]

Cisco DCNMリリース 7.1.xから、appmgr stop app_nameコマンドを使用してアプリケーショ

ンを停止する場合、正常な再起動でアプリケーションが開始しません。

Note

たとえば、DHCPが appmgr stop dhcpコマンドを使用して停止し、OSが再起動する場合、OS
がアップ状態になり実行した後でも、DHCPアプリケーションはダウンしたままです。

再度開始するには、appmgr start dhcpコマンドを使用します。再起動後も DHCPアプリケー
ションが開始されます。これは、環境で仮想アプライアンス (DHCPの代わりにCPNRなど)の
一部としてパッケージ化されていないアプリケーションを使用している場合、ローカルで仮想

アプライアンスとともにパッケージ化されているアプリケーションは OS再起動後に機能を妨
げrことはありません。

DCNMアプライアンス (ISO/OVA)が展開されると。Cisco SMISコンポーネントはデフォルト
では開始しません。しかし、このコンポーネントは、appmgr CLIを使用して管理できます。
appmgr start/stop dcnm-smis

appmgr start/stop dcnm DCNM Webコンポーネントのみを開始または停止します。

Note
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IPv6の SFTPサーバアドレスの更新
DCNM OVA/ISOを EFM IPv4および IPv6で正常に展開した後、デフォルトでは SFTPアドレ
スは IPv4のみを指します。次の 2つの場所で IPv6アドレスを手動で変更する必要がありま
す。

• DCNM Webクライアントで、Administration > Server Propertiesを選択してから、次の
フィールドを IPv6に更新し、Apply Changesボタンをクリックします。

#_____________________________________________________________________
# GENERAL>xFTP CREDENTIAL
#
# xFTP server's ip address for copying switch files:
server.FileServerAddress

• sshを使用して DCNMにログインし、server.propertiesファイル
(/usr/local/cisco/dcm/fm/conf/server.properties)で SFTPアドレスを IPv6で手動で更新します。

# xFTP server's ip address for copying switch files:
server.FileServerAddress=2001:420:5446:2006::224:19
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第 12 章

TACACS+サーバ経由で認証をセットアッ
プ

• TACACS+サーバ経由で SSH認証をセットアップ（197ページ）

TACACS+サーバ経由で SSH認証をセットアップ
リリース 11.5(1)以降、DCNMには、TACACS+サーバ経由で sshアクセスの認証を設定するた
めの appmgrコマンドが用意されています。DCNMへの SSHアクセスの場合、アクセスが許
可されているかどうかを判断するために、資格情報が以前に設定されたTACACS+サーバに送
信されます。成功した場合、DCNMへの SSHアクセスが許可されます。TACACS+サーバに
到達できない場合、システムはローカル認証に戻ります。

DCNMは、sysadmin、poap、rootの 3人のユーザにSSHアクセスを許可します。sysadminユー
ザーには、DCNMへの一般的な SSHアクセスがあります。rootユーザーは、デフォルトでは
無効になっています。ただし、DCNMのプライマリサーバとセカンダリサーバは、ネイティ
ブHAのセットアップとメンテナンスのために、パスワードなしのアクセス権を持つ rootユー
ザを使用して、SSHを介して相互に通信します。poapユーザーは、DCNMとNX-OSスイッチ
間の情報のSSH/SCPアクセスに使用されます。これは通常、POAPやイメージ管理などの機能
に使用されます。DCNMで SSHアクセスの TACACS+認証を有効にする場合は、リモート
AAAサーバーで 3人のユーザー (sysadmin、poap、root)を作成し、TACACS+を有効にする必
要があります。その後、DCNMへの SSHアクセスが認証され、TACACS+サーバーの監査ロ
グで DCNMへのすべての SSHアクセスが追跡されます。

リモート認証は、SSHセッションでのみサポートされます。suコマンドは常にローカル認証
を使用します。DCNMコンソールからのログインでは、ユーザーがシステムからロックアウト
されないように、常にローカル認証が使用されます。

クラスタモードの DCNMセットアップでは、すべてのノード、つまり、プライマリ、セカン
ダリ、およびすべてのコンピューティングノードでリモート認証を有効にして構成する必要が

あります。

（注）
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リモート認証の削除

リモート認証を削除するには、次のコマンドを使用します。

appmgr remote-auth set none

appmgr remote‐auth setコマンドは、古い設定を常に新しい設定に置き換えます。（注）

TACACS+を使用したリモート認証の設定

TACACS+を使用してリモート認証を設定するには、次のコマンドを使用します。

appmgr remote-auth set tacacs [ auth {pap | chap | ascii } ] {server <address> <secret> }

それぞれの説明は次のとおりです。

• authは、認証タイプを定義します。指定しない場合、デフォルトは PAPです。ASCIIお
よびMSCHAPもサポートされます。

• addressはサーバーのアドレスです。サーバアドレスは、ホスト名、IPv4アドレス、また
は IPv6アドレス形式にすることができます。ポート番号を指定することもできます。例:
my.tac.server.com:2049

IPv6アドレスは、RFC2732に準拠した完全修飾 IPv6形式である必要があります。IPv6ア
ドレスは [ ]で囲む必要があります。そうしないと、正しく機能しません。

次に例を示します。

• [2001:420:1201:2::a] –正解

• 2001:420:1201:2::a –不正解

• secretは、DCNMと TACACS+サーバ間で共有される秘密です。スペースを含む秘密は許
可されません/サポートされません。

リモート認証の有効化または無効化

リモート認証を有効または無効にするには、次のコマンドを使用します。

appmgr remote-auth { enable | disable }

リモート認証パスワードの表示

リモート認証パスワードを表示するには、次のコマンドを使用します。

appmgr remote-auth show

サンプル出力：

dcnm# appmgr remote-auth show
Remote Authentication is DISABLED

dcnm# appmgr remote-auth show
Remote Authentication is ENABLED
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Protocol: tacacs+
Server: 172.28.11.77, secret: ********
Authentication type: ascii
dcnm#

デフォルトでは、[‐S or ‐‐show‐secret] キーワードを使用しない限り、共有秘密はクリアテキス
トに表示されません。

例

1. 172.28.11.77をリモート認証サーバとして設定し有効にして、cisco123を共有秘密として使
用します。

dcnm# appmgr remote�auth set tacacs server 172.28.11.77 cisco123
dcnm# appmgr remote�auth enable

2. 認証タイプとしてMSCHAPを使用し、172.28.11.77をリモート認証サーバとして設定し、
Cisco 123を共有秘密として設定します。
dcnm# appmgr remote�auth set tacacs auth mschap 172.28.11.77 cisco123
dcnm# appmgr remote�auth enable

3. 異なる共有秘密を持つ 3つのサーバーを設定します。
dcnm# appmgr remote�auth set tacacs server tac1.cisco.com:2049 cisco123 server

tac2.cisco.com Cisco_123 server tac3.cisco.com C1sco_123
dcnm# appmgr remote�auth enable

4. 認証設定を無効にするか、削除します。

dcnm# appmgr remote�auth set tacacs none

5. 設定を削除せずにリモート認証を無効にします。

dcnm# appmgr remote�auth disable

6. 現在のリモート認証設定を有効にします。

dcnm# appmgr remote�auth enable

リモート認証と POAP

リモート認証が有効な場合、poapユーザーのローカルパスワードは TACACSサーバーのパス
ワードと同じである必要があります。それ以外の場合、POAPは失敗します。

ローカルの poapパスワードを同期するには、TACACSサーバでパスワードを設定または変更
した後、次のコマンドを使用します。

appmgr change_pwd ssh poap

Cisco DCNM Cisco DCNM Native HAセットアップでは、このコマンドはプライマリノードで
のみ実行します。

DCNMネイティブ HAセットアップでのリモート認証

スタンドアロン DCNMをネイティブ HAセットアップに変換する必要があるシナリオでは、
リモート認証が有効になっている場合は、セカンダリHAノードを追加する前、およびappmgr
update ssh-peer-trustコマンドを実行する前に無効にする必要があります。
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第 13 章

log4j2の脆弱性のソフトウェアメンテナン
スアップデートのインストール

• Cisco DCNM Windowsおよび Linux展開へのソフトウェアメンテナンスアップデートのイ
ンストール（201ページ）

• Cisco DCNM OVA/ISO展開へのソフトウェアメンテナンスアップデートのインストール
（204ページ）

Cisco DCNM Windowsおよび Linux展開へのソフトウェア
メンテナンスアップデートのインストール

このセクションでは、Cisco Windowsおよび Linux展開リリース11.5（1）にソフトウェアメン
テナンスアップデート（SMU）をインストールして、CVE-2021-45046およびCVE-2021-44228
の問題に対処する手順について説明します。CVE-2021-45105は重大度が低く、デフォルト設
定の DCNMでは使用されないため、ここでは取り上げません。

rootまたは adminユーザーのみが Cisco DCNMセットアップに SMUをインストールできま
す。

（注）

ここでは、次の内容について説明します。

Cisco DCNM Windowsアプライアンス上の SMUをインストール
Cisco DCNM Windowsアプライアンスに SMUをインストールするには、次の手順を実行しま
す。

始める前に

• Cisco DCNMアプリケーションのバックアップを取ります。DCNMサーバの外部にある安
全な場所にバックアップファイルをコピーします。
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• Cisco DCNMアプライアンスが VMware環境にインストールされている場合は、必ず全て
のノードのVMスナップショットを作成してください。手順については、[Cisco DCNMリ
リースノート（Cisco DCNM Release Notes）]の[VMwareスナップショットサポート

（VMware Snapshot Support）]のセクションを参照してください。

• SMUをインストールするためのメンテナンスウィンドウを計画してください。

• Cisco DCNM 11.5（1）が稼働していることを確認します。

手順

ステップ 1 SMUファイルをダウンロードします。

a) 次のサイトに移動します。https://software.cisco.com/download/

ダウンロード可能なCisco DCNMの最新リリースソフトウェアのリストが表示されます。

b) 最新のリリースリストで、リリース 11.5(1)を選択します。
c) CVE-2021-45046および CVE-2021-44228に対応するWindowsおよび Linuxサーバー用の

DCNM DCNM 11.5(1)メンテナンスアップデートを見つけて、[ダウンロード]アイコンを
クリックします。

dcnm-win-linux-patchを保存します。メンテナンス更新プログラム（パッチ）の適用を開始するときに見つけ
やすいように、11.5.1.zip ファイルをディレクトリに保存します。

ステップ 2 ファイルをDCNMセットアップのC:\Users\<UserName>\Desktop\フォルダにアップロー
ドします。

ステップ 3 dcnm-win-linux-patchを解凍します。11.5.1.zipファイル（c:\Users\<UserName>\Desktop\
ディレクトリ）。

ステップ 4 [コマンドプロンプト（Command prompt）]を開き、[管理者（Administrator）]として実行し
ます。

ステップ 5 c:\Users\<UserName>\Desktop\patchコマンドを使用してディレクトリを /patchに変更しま
す。

ステップ 6 パッチの適用します。

c:\Users\<UserName>\Desktop\patch> patch.bat
Enter DCNM root directory [C:\Program Files\Cisco Systems\dcm]:
c:\Users\<UserName>\Desktop\patch

"Backing up dcm.ear ..."
1 file(s) copied.
1 file(s) copied.

"Stopping DCNM service..."
The Cisco DCNM SAN Server service was stopped successfully.

Waiting for 0 seconds, press CTRL+C to quit ...

"Applying patch...."
Initializing, please wait...
Patching DCNM server, please wait...
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"Stopping Elasticsearch...."
The Elasticsearch 6.8.3 (elasticsearch-service-x64-683) service is stopping..
The Elasticsearch 6.8.3 (elasticsearch-service-x64-683) service was stopped successfully.

Waiting for 0 seconds, press CTRL+C to quit ...
1 file(s) copied.
1 file(s) copied.
1 file(s) copied.

"Starting Elasticsearch...."
The Elasticsearch 6.8.3 (elasticsearch-service-x64-683) service is starting..
The Elasticsearch 6.8.3 (elasticsearch-service-x64-683) service was started successfully.

Waiting for 0 seconds, press CTRL+C to quit ...

"Starting DCNM server..."
The Cisco DCNM SAN Server service is starting.
The Cisco DCNM SAN Server service was started successfully.

Cisco DCNM Linuxアプライアンスへの SMUのインストール
Cisco DCNM Linuxアプライアンスに SMUをインストールするには、次の手順を実行します。

始める前に

• Cisco DCNMアプリケーションのバックアップを取ります。DCNMサーバの外部にある安
全な場所にバックアップファイルをコピーします。

• Cisco DCNMアプライアンスが VMware環境にインストールされている場合は、必ず全て
のノードのVMスナップショットを作成してください。手順については、[Cisco DCNMリ
リースノート（Cisco DCNM Release Notes）]の[VMwareスナップショットサポート

（VMware Snapshot Support）]のセクションを参照してください。

• SMUをインストールするためのメンテナンスウィンドウを計画してください。

• Cisco DCNM 11.5（1）が稼働していることを確認します。

rootユーザーのみがCisco DCNMリリース 11.5(1)アプライアンス
に SMUをインストールできます

（注）

手順

ステップ 1 SMUファイルをダウンロードします。

a) 次のサイトに移動します。https://software.cisco.com/download/
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ダウンロード可能なCisco DCNMの最新リリースソフトウェアのリストが表示されます。

b) 最新のリリースリストで、リリース 11.5(1)を選択します。
c) CVE-2021-45046および CVE-2021-44228に対応するWindowsおよび Linuxサーバー用の

DCNM DCNM 11.5(1)メンテナンスアップデートを見つけて、[ダウンロード]アイコンを
クリックします。

dcnm-win-linux-patchを保存します。メンテナンス更新プログラム（パッチ）の適用を開始するときに見つけ
やすいように、11.5.1.zip ファイルをディレクトリに保存します。

ステップ 2 DCNMセットアップの /root/フォルダにファイルをアップロードします。

ステップ 3 rootユーザーとして SSHを使用して Cisco DCNMにログオンします。

ステップ 4 dcnm-win-linux-patchを解凍します。11.5.1.zipファイルを /root/ディレクトリに配
置します。

ステップ 5 ディレクトリ /patchに移動します。

[root@dcnm]# cd patch

ステップ 6 パッチの適用します。

[root@dcnm]# ./patch.sh
Please enter DCNM install directory. Press Enter to select default.
[Default:/usr/local/cisco/dcm]:
DCNM Home Dir: /usr/local/cisco/dcm
Backing up dcm.ear and SanAnalytics.war...
Stopping DCNM service...
Stopping FMServer (via systemctl): [ OK ]
Applying patch....
Patching ear file, please wait...
Patching war file, please wait...
Stopping Elasticsearch...
Stopping elasticsearch (via systemctl): [ OK ]
Starting Elasticsearch...
Starting elasticsearch (via systemctl): [ OK ]
Starting DCNM server...
Starting FMServer (via systemctl): [ OK ]

Cisco DCNM OVA/ISO展開へのソフトウェアメンテナンス
アップデートのインストール

Cisco DCNMは、リリース 11.5(x)の CVE-2021-45046および CVE-2021-44228の問題に対処す
るソフトウェアメンテナンスアップデート（SMU）を提供します。この SMUのインストー
ルは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサポートされています。

ここでは、次の内容について説明します。
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Cisco DCNM 11.5(x)の CVE-2021-45046および CVE-2021-44228スタンドア
ロン展開での SMUのインストール

このセクションでは、CVE-2021-45046および CVE-2021-44228の問題に対処するために Cisco
DCNM OVA/ISOアプライアンスにソフトウェアメンテナンスアップデート（SMU）をインス
トールする手順について説明します。CVE-2021-45105は重大度が低く、デフォルト設定の
DCNMでは使用されないため、ここでは取り上げません。

スタンドアロン展開モードの Cisco DCNM OVA/ISOのインストールにソフトウェアメンテナ
ンスアップデート（SMU）を適用するには、次の手順を実行します。

Before you begin

• DCNMアプライアンス内の appmgr backupコマンドを使用してアプリケーションデータ
のバックアップを取得します。

dcnm# appmgr backup

DCNMサーバの外部にある安全な場所にバックアップファイルをコピーします。

• Cisco DCNMアプライアンスが VMware環境にインストールされている場合は、必ず全て
のノードのVMスナップショットを作成してください。手順については、[Cisco DCNMリ
リースノート（Cisco DCNM Release Notes）]の [VMwareスナップショットサポート

（VMware Snapshot Support）]の章をを参照してください。

• SMUをインストールするためのメンテナンスウィンドウを計画してください。

• Cisco DCNM 11.5(x)の CVE-2021-45046および CVE-2021-44228が稼働していることを確
認します。

この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサ
ポートされています。

rootユーザーのみが Cisco DCNMリリース 11.5(x)の
CVE-2021-45046および CVE-2021-44228アプライアンスに SMU
をインストールできます

Note

Procedure

ステップ 1 SMUファイルをダウンロードします。

a) 次のサイトへ移動します：https://software.cisco.com/download/。

ダウンロード可能なCisco DCNMの最新リリースソフトウェアのリストが表示されます。

b) 最新のリリースリストで、リリース 11.5(x)の CVE-2021-45046および CVE-2021-44228を
選択します。
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この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサ
ポートされています。

c) log4j2 CVE‐2021‐45046 and CVE‐2021‐44228 ファイルをアドレスするためにVMWare、
KVM、ベアメタルとアプラアンスサーバーの DCNM 11.5.xメンテナンスアップデートを
探し[ダウンロード（Download）]アイコンをクリックします。

d) dcnm-va-patch.を保存します。SMUの適用を開始するときに見つけやすいように、
11.5.x-p1.iso.zipファイルをディレクトリに保存します。

ステップ 2 dcnm-va-patch.を解凍します。11.5.x-p1.iso.zipファイルを作成し、そのファイルを
DCNMノードの /root/フォルダにアップロードします。

ステップ 3 SSHを使用して sysadminとして Cisco DCNMアプライアンスにログインします。

rootユーザーを有効にする suコマンドを実行します。

dcnm# su
Enter the root password:
[root@dcnm]#

ステップ 4 次のコマンドを実行してスクリーンセッションを作成します。

[root@dcnm]# screen

これにより、コマンドを実行できるセッションが作成されます。このコマンドは、ウィンドウ

が表示されていない場合、または切断された場合でも実行し続けます。

ステップ 5 mkdir /mnt/iso コマンドを使用して、isoという名前のフォルダーを作成します。

[root@dcnm1]# mkdir -p /mnt/iso

ステップ 6 DCNM 11.5(x)の CVE-2021-45046および CVE-2021-44228SMUファイルを /mnt/isoフォル
ダにマウントします。

[root@dcnm]# mount -o loop dcnm-va-patch.11.5.x-p1.iso /mnt/iso

ステップ 7 /scripts/ディレクトリに移動します。

[root@dcnm]# cd /mnt/iso/packaged-files/scripts/

ステップ 8 ./inline-upgrade.sh スクリプトを実行する

[root@dcnm]# ./inline-upgrade.sh

進行状況が画面に表示されます。SMUのインストールが完了したら、成功のメッセージが表
示されます。

SMUが正常にインストールされると、DCNMプロセスが再起動します。これによ
り、DCNM Web UIへのアクセスが一時的に失われます。

Note

ステップ 9 appmgr status all コマンドを使用して、DCNMアプリケーションが機能していることを確認し
ます。

[root@dcnm]# appmgr status all

ステップ 10 exitコマンドを使用して、screenセッションを終了します。

[root@dcnm]# exit
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ステップ 11 dcnm-va-patchをマウント解除します。DCNMセットアップから11.5.x-p1.isoファイル。

SMUファイルをマウント解除する前に、screenセッションを終了する必要があり
ます。

Note

[root@dcnm]# umount /mnt/iso

Log4jの脆弱性に対処するコマンドの出力例
次に、Cisco DCNMリリース 11.5(x)の CVE-2021-45046および CVE-2021-44228に SMUをイ
ンストールする際の出力例を示します。

この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサポー
トされています。

DCNMスタンドアロン展開に SMUをインストールするためのサンプル出力

この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサポー
トされています。

[root@dcnm]# ./inline-upgrade.sh

============================================================

============ Inline Upgrade to DCNM 11.5(x) の CVE-2021-45046 および CVE-2021-44228-p1
=============
============================================================

Upgrading from version: 11.5(x) の CVE-2021-45046 および CVE-2021-44228
Upgrading from install option: LAN Fabric
System type: Standalone
Compute only: No

Do you want to continue and perform the inline upgrade to 11.5(x) の CVE-2021-45046 およ
び CVE-2021-44228-p1? [y/n]: y
==== Fri Dec 17 11:26:51 PST 2021 - Task checkAfwStatus started ====
==== Fri Dec 17 11:26:51 PST 2021 - Task checkAfwStatus finished ====
==== Fri Dec 17 11:26:51 PST 2021 - Task updateAfwApps started ====
==== Fri Dec 17 11:26:51 PST 2021 - Updating AFW applications ====
Pausing Services that need to be patched
Deleted Containers:Total reclaimed space: 1.418MB
pauseAfwApp: calling PUT with {pause}
pauseAfwApp: value of Wait: false

HTTP/1.1 200 OK
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Date : Fri, 17 Dec 2021 19:26:52 GMT
Content-Length : 99
Content-Type : text/plain; charset=utf-8
{
"ResponseType": 0,
"Response": "Application is Paused for elasticsearch_Cisco_afw. Check for status"

}
pauseAfwApp: calling PUT with {pause}
pauseAfwApp: value of Wait: false

HTTP/1.1 200 OK
Content-Length : 96
Content-Type : text/plain; charset=utf-8
Date : Fri, 17 Dec 2021 19:27:12 GMT
{
"ResponseType": 0,
"Response": "Application is Paused for watchtower_Cisco_afw. Check for status"

}
pauseAfwApp: calling PUT with {pause}
pauseAfwApp: value of Wait: false

HTTP/1.1 200 OK
Date : Fri, 17 Dec 2021 19:27:32 GMT
Content-Length : 91
Content-Type : text/plain; charset=utf-8
{
"ResponseType": 0,
"Response": "Application is Paused for eplui_Cisco_afw. Check for status"

}
pauseAfwApp: calling PUT with {pause}
pauseAfwApp: value of Wait: false

HTTP/1.1 200 OK
Date : Fri, 17 Dec 2021 19:27:52 GMT
Content-Length : 100
Content-Type : text/plain; charset=utf-8
{
"ResponseType": 0,
"Response": "Application is Paused for elasticservice_Cisco_afw. Check for status"

}
Now Removing Images from Runtime
Untagged: 127.0.0.1:5001/dcnmelastic:6.8.3_11.5.2
Untagged:
127.0.0.1:5001/dcnmelastic@sha256:a872d49e3b5a0fc58ec9c1e8d8908c62604258cbfb1a02ac418227ed7f928128
Untagged: 127.0.0.1:5000/dcnmelastic:6.8.3_11.5.2
Untagged:
127.0.0.1:5000/dcnmelastic@sha256:a872d49e3b5a0fc58ec9c1e8d8908c62604258cbfb1a02ac418227ed7f928128
Untagged: dcnmelastic:6.8.3_11.5.2
Deleted: sha256:0173109c0612f48ed4165de7e5fa96f2243fe48756405bd0a0b4f12279785db1
Deleted: sha256:8d0b16f607caee532685643cf21550079881b67db9edf7d54a50ba4dec673c45
Deleted: sha256:63f9d6a3667c56f4a64d986b13b0059353fb983495b34f840b6a38c63e39938c
Deleted: sha256:af6e5eed783b56a675c53698ad4d374a77222218ebf706ad9891785b4ec2a537
Deleted: sha256:37dab1fa0ee831d1979104edd0ea820a1b3de3fe818aa75200021f868b221998
Deleted: sha256:cf1569581d9385a63ebd156e15dc795ab82de8d0a27fc5a3205dac339b591ee5
Deleted: sha256:3d293d026d9a7552a3630a75500d860083763a558191e1f28ebb6344c985b09d
Deleted: sha256:b285cfcb6bcb0850c0121d404c51ef0a333380cf332b3b776e75b45a94c2e8a7
Deleted: sha256:6e43279655973e51749e6c13dbf63733802071ff665927375f9f98827857b548
Deleted: sha256:544fc6ed244eef6449d95305179600648f339c0adbcbcbf93cc4f9e402122c53
Deleted: sha256:6810a2c88653fe864294296c70a5a657caa0f638689ff58f13493acc532f5c77
Untagged: 127.0.0.1:5001/elasticservice:1.3
Untagged:
127.0.0.1:5001/elasticservice@sha256:bf0293e69d144bbf2dbd4192f59884fb596629bb6b1b09522a75bd599b2461b2
Untagged: 127.0.0.1:5000/elasticservice:1.3
Untagged:
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127.0.0.1:5000/elasticservice@sha256:bf0293e69d144bbf2dbd4192f59884fb596629bb6b1b09522a75bd599b2461b2
Untagged: elasticservice:1.3
Deleted: sha256:c6cd18e3bcc36ab60a3d741e8fa6ec166ec53de742cd959fbef572b2d6e75fdb
Deleted: sha256:be5892dd6be6e671d8dbf07949d2559cdd43ccc537a0cb4f18ee4b74f634238c
Deleted: sha256:e0f9a768f8fc9a173f00b6babcb017789713195b566f97470d9501bbbbba8e74
Deleted: sha256:213b03f962fe9b6df0da77ccabe174c74ccb790d084a25f7221076f45958ced9
Deleted: sha256:1ef5822648e60b2be83c8641db64375be04ecb6f5acd66a142919e14f8af3b4d
Untagged: 127.0.0.1:5001/watchtower:2.1
Untagged:
127.0.0.1:5001/watchtower@sha256:793aee652b615cd3161c8dd9c60eb89b6afd684fc89c6518f84ff71563bee99e
Untagged: 127.0.0.1:5000/watchtower:2.1
Untagged:
127.0.0.1:5000/watchtower@sha256:793aee652b615cd3161c8dd9c60eb89b6afd684fc89c6518f84ff71563bee99e
Untagged: watchtower:2.1
Deleted: sha256:b44bcfbcd001b7c85a2028e813ef6919e316d6af37732a092151639d1c3d2b45
Deleted: sha256:3d30de4d2f50296af6affe5baa20e58a91b84abab65f89cb379ac78308c47b1e
Deleted: sha256:a066f951d571bcead85b9a6530b14a7b82cca834a174c28de1bc037bb80a2edd
Deleted: sha256:cf95f9ed8314cec412869a95a1a50b7b7d04f29bbc5b8a3d149a424ca6c83e49
Untagged: 127.0.0.1:5001/eplui:2.2
Untagged:
127.0.0.1:5001/eplui@sha256:af90fd9362f9244ed03bdd13318f6123817a7be64e089c42f5094fd570ebb03d
Untagged: 127.0.0.1:5000/eplui:2.2
Untagged:
127.0.0.1:5000/eplui@sha256:af90fd9362f9244ed03bdd13318f6123817a7be64e089c42f5094fd570ebb03d
Untagged: eplui:2.2
Deleted: sha256:5cca4a674f345d289c814ae0a3f24ec9aac76937046beb4273b51cc29c4b6408
Deleted: sha256:d6886b2e02aaf7ebf7cfd0423bedffbd27905d12f81d0908d4ab02b2e9973cc1
Deleted: sha256:301f9eb3ba05164dbd29cab2c93dad24e5e1fea3cf2abd2f1585c25df6a75c34
Deleted: sha256:0af470c810372aa3ecee7f4f5b6cdbab0dc857ef371d658668bb43fb2e50f2ef
Checking and starting a writable registry
Error response from daemon: no such image: AfwAppRegistry: invalid reference format:
repository name must be lowercase
f11dc4cb9677d2cb7e0fe215050f69fdbb60ed583762f3867290c8ae4a712b2a
Achieved Pause state for all services, Now Patching services
Loading Images into the writable registry
Loaded image: eplui:2.2
Loaded image: dcnmelastic:6.8.3_11.5.2
Loaded image: elasticservice:1.3
Loaded image: watchtower:2.1
The push refers to a repository [127.0.0.1:5000/dcnmelastic]
97da84f99ba3: Preparing
a0bb674f2b12: Preparing
1d07ed4e39fa: Preparing
8d8a48fd5741: Preparing
b14eb3458281: Preparing
f13999d3b63e: Preparing
d1c75bcbeb10: Preparing
f51f8d284b3b: Preparing
617b86abcd6d: Preparing
d3071a656898: Preparing
0bcab5b3cf37: Preparing
5d50c3ca45af: Preparing
9785ac5771f5: Preparing
d1c75bcbeb10: Waiting
d3071a656898: Waiting
f51f8d284b3b: Waiting
5d50c3ca45af: Waiting
617b86abcd6d: Waiting
fbb373121c59: Preparing
7b9f72883f99: Preparing
9785ac5771f5: Waiting
fbb373121c59: Waiting
5fb2dee77c93: Preparing
bc2717dd2942: Preparing
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7b9f72883f99: Waiting
5fb2dee77c93: Waiting
bc2717dd2942: Waiting
0bcab5b3cf37: Waiting
1d07ed4e39fa: Pushed
97da84f99ba3: Pushed
a0bb674f2b12: Pushed
8d8a48fd5741: Pushed
b14eb3458281: Pushed
d1c75bcbeb10: Pushed
f13999d3b63e: Pushed
f51f8d284b3b: Pushed
617b86abcd6d: Pushed
d3071a656898: Layer already exists
0bcab5b3cf37: Layer already exists
5d50c3ca45af: Layer already exists
fbb373121c59: Layer already exists
9785ac5771f5: Layer already exists
7b9f72883f99: Layer already exists
5fb2dee77c93: Layer already exists
bc2717dd2942: Layer already exists
6.8.3_11.5.2: digest:
sha256:0e407eefbc956a3e4c5b1705ab3add29c883e63da1b84d8e89f2345fe2fc557f size: 3882
The push refers to a repository [127.0.0.1:5000/elasticservice]
e9e60715acea: Preparing
83082b3681a8: Preparing
ec805d3c2de0: Preparing
fa8a90cb6518: Preparing
5d50c3ca45af: Preparing
9785ac5771f5: Preparing
fbb373121c59: Preparing
7b9f72883f99: Preparing
5fb2dee77c93: Preparing
bc2717dd2942: Preparing
fbb373121c59: Waiting
7b9f72883f99: Waiting
5fb2dee77c93: Waiting
bc2717dd2942: Waiting
9785ac5771f5: Waiting
5d50c3ca45af: Layer already exists
9785ac5771f5: Layer already exists
fbb373121c59: Layer already exists
fa8a90cb6518: Pushed
5fb2dee77c93: Layer already exists
bc2717dd2942: Layer already exists
e9e60715acea: Pushed
83082b3681a8: Pushed
7b9f72883f99: Layer already exists
ec805d3c2de0: Pushed
1.3: digest: sha256:ece5bb0b46547a166907f38f4958e40fd5202bf015728ea89dda2af342d28727
size: 2422
The push refers to a repository [127.0.0.1:5000/watchtower]
7bb58c00bab0: Preparing
69c967d71211: Preparing
ea7268754985: Preparing
5d50c3ca45af: Preparing
9785ac5771f5: Preparing
fbb373121c59: Preparing
7b9f72883f99: Preparing
5fb2dee77c93: Preparing
bc2717dd2942: Preparing
7b9f72883f99: Waiting
5fb2dee77c93: Waiting
bc2717dd2942: Waiting
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fbb373121c59: Waiting
5d50c3ca45af: Layer already exists
9785ac5771f5: Layer already exists
7b9f72883f99: Layer already exists
fbb373121c59: Layer already exists
5fb2dee77c93: Layer already exists
bc2717dd2942: Layer already exists
7bb58c00bab0: Pushed
ea7268754985: Pushed
69c967d71211: Pushed
2.1: digest: sha256:2aeded0fa00d3c92c4e78a5339eb116e27b0ac5fbed36c241fd26676a6642d91
size: 2214
The push refers to a repository [127.0.0.1:5000/eplui]
4d33a08042c4: Preparing
a6480cd96594: Preparing
53cebfe822f4: Preparing
5d50c3ca45af: Preparing
9785ac5771f5: Preparing
fbb373121c59: Preparing
7b9f72883f99: Preparing
5fb2dee77c93: Preparing
bc2717dd2942: Preparing
7b9f72883f99: Waiting
fbb373121c59: Waiting
5fb2dee77c93: Waiting
9785ac5771f5: Layer already exists
5d50c3ca45af: Layer already exists
fbb373121c59: Layer already exists
4d33a08042c4: Pushed
53cebfe822f4: Pushed
7b9f72883f99: Layer already exists
bc2717dd2942: Layer already exists
5fb2dee77c93: Layer already exists
a6480cd96594: Pushed
2.2: digest: sha256:6a6b2266bb21bbcb88cd2fc3f01c7127d2793b663026ffa88d0665eb82f8d354
size: 2214
AfwAppRegistry
Loaded images, now unpausing services
pauseAfwApp: calling PUT with {unpause}

HTTP/1.1 200 OK
Date : Fri, 17 Dec 2021 19:30:22 GMT
Content-Length : 100
Content-Type : text/plain; charset=utf-8
{
"ResponseType": 0,
"Response": "Application is Running for elasticsearch_Cisco_afw. Check for status"

}
pauseAfwApp: calling PUT with {unpause}

HTTP/1.1 200 OK
Date : Fri, 17 Dec 2021 19:30:43 GMT
Content-Length : 97
Content-Type : text/plain; charset=utf-8
{
"ResponseType": 0,
"Response": "Application is Running for watchtower_Cisco_afw. Check for status"

}
pauseAfwApp: calling PUT with {unpause}

HTTP/1.1 200 OK
Date : Fri, 17 Dec 2021 19:31:04 GMT
Content-Length : 92
Content-Type : text/plain; charset=utf-8
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{
"ResponseType": 0,
"Response": "Application is Running for eplui_Cisco_afw. Check for status"

}
pauseAfwApp: calling PUT with {unpause}

HTTP/1.1 200 OK
Date : Fri, 17 Dec 2021 19:31:25 GMT
Content-Length : 101
Content-Type : text/plain; charset=utf-8
{
"ResponseType": 0,
"Response": "Application is Running for elasticservice_Cisco_afw. Check for status"

}
Nothing to Patch in NI Base image is not installed here
==== Fri Dec 17 11:30:45 PST 2021 - Task updateAfwApps finished ====
==== Fri Dec 17 11:30:45 PST 2021 - Task disableAppsOnStandby started ====

Stopping HA apps on Standby node
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
Stopping High-Availability services: Done.

==== Fri Dec 17 11:31:45 PST 2021 - Task disableAppsOnStandby finished ====

==== Fri Dec 17 11:31:45 PST 2021 - Task stopDcnmServer started ====
==== Fri Dec 17 11:31:45 PST 2021 - Trying to upgrade your DCNM, so stopping the dcnm
to proceed... ====
Stopping FMServer (via systemctl): [ OK ]
==== Fri Dec 17 11:32:20 PST 2021 - Task stopDcnmServer finished ====
==== Fri Dec 17 11:32:20 PST 2021 - Task updatePackagedFiles started ====
==== Fri Dec 17 11:32:20 PST 2021 - Updating packaged-files ====
==== Fri Dec 17 11:32:20 PST 2021 - Task updatePackagedFiles finished ====
==== Fri Dec 17 11:32:20 PST 2021 - Task updateFmServer started ====
==== Fri Dec 17 11:32:20 PST 2021 - Updating FMServer ====
==== Fri Dec 17 11:32:20 PST 2021 - Backing up dcm.ear ====
==== Fri Dec 17 11:32:21 PST 2021 - Applying patch... ====
Patching ear file, please wait...
Patching war file, please wait...
==== Fri Dec 17 11:32:30 PST 2021 - Task updateFmServer finished ====
==== Fri Dec 17 11:32:30 PST 2021 - Task updatePatchList started ====
==== Fri Dec 17 11:32:30 PST 2021 - Task updatePatchList finished ====
==== Fri Dec 17 11:32:30 PST 2021 - Task startDcnmServer started ====
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.

==== Fri Dec 17 11:33:23 PST 2021 - Task startDcnmServer finished ====
==== Fri Dec 17 11:33:23 PST 2021 - Task completeUpgrade started ====

***********************************************************************************
Inline upgrade of this Standalone DCNM node is complete.

==== Sat Dec 17 11:33:23 PST 2021 - Task completeUpgrade finished ====
***********************************************************************************
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Log4j2脆弱性のスキャン
https://github.com/logpresso/CVE-2021-44228-Scannerからスキャナー（logpressoなど）をダウン
ロードします。

このユーティリティは、脆弱性のスキャンにのみ使用してください。システム内の何かを修正

するために使用しないでください。

警告

SMUをインストールしたら、DCNM Web UIが稼働していることを確認します。また、appmgr
status allコマンドを使用して、すべてのプロセスが稼働していることを確認します。[アプリ
ケーション] > [コンピューティング]に、すべてのノードが結合状態で表示されていることを
確認します。

注意

スキャンを再度実行する前に、次のコマンドを使用して、使用されなくなった古い dockerイ
メージを消去します。

docker ps -aで終了状態のコンテナが多数表示される場合は、最初に次を実行します。

docker container prune
WARNING! This will remove all stopped containers.
Are you sure you want to continue? [y/N] y
Deleted Containers:
33d2a44706663870d062b7ee8b4aba18ea94ea6fdc285b6ba1d133334f226d73
9fba3140120f7fbc41993a97d0bc6bec254ffed638da1445e3a91fb04614cba6
67d4cd575d1febdec54fe161d716334908eb18d1a9a5d053a8f21ed1e3089d8c
4b8f2463cf899341fd5a028078a3d6b98790807db1ba6f6ece13a5a0a7783749
5b066b6eb334986d0cb0442249218d8582936439f8c8b3a3c81426ab81beaac3
14b965917498dcaaaa3e586d0d65e702d884c3cef7e425e60215a192cbff9945
359ab2ca568d10c42e406fec6a6f7499637936080b0ca109e307c51ca9431532
a18a752de7208d3802989f9209893140cac404cf33dcdf5cb362ebbddbde4e04
519e0e7654ecff8601f868c2a55fd1507a9ce52d137c33c79067fe3d7f834048
03e0c0ccaa35e2b4d07c6afae90c758f3db5ea639528afcc550a26e9c1ef1b43
Total reclaimed space: 155.4MB

終了状態のコンテナーがない場合は、次のように docker image pruneを直接実行して古いイ
メージをクリーンアップできます。

docker image prune –a
WARNING! This will remove all images without at least one container associated to them.
Are you sure you want to continue? [y/N] y
Deleted Images:
untagged: 127.0.0.1:5001/eplui:2.1
untagged:
127.0.0.1:5001/eplui@sha256:6b788e837561f5b56378d9872885abd078105b6e18f17f8b28ff7d58106288ed
deleted: sha256:9a9bb56bcf9e5807e25743522e7cc3b7946ca39b875418b5f85894b383443276
deleted: sha256:d09c3547766a3130d2e48d85d5c33304fd912abbcc0fd8f6d877ca4a5a7513d8
deleted: sha256:19acc971e6674459c817bd011ed8e5969bc4f47f3f733fe9ffb617227d5081e0
deleted: sha256:5f5a7996ee7ba7d79772caa9a24f95cceb8463bab030c7ed8f534b14eda099db
untagged: 127.0.0.1:5001/elasticservice:1.1
untagged:
127.0.0.1:5001/elasticservice@sha256:b7b7a082aa225301e92c55ab93647a7f4e5b49e28152733075995a6b237aa798
deleted: sha256:f9078f534739f1367d9a67187f14f4c32cc9fc904c8fd6579564c848b06f9185
deleted: sha256:f0e44e2f9afc9e180056d5bc6fceed743c2d2e4936a71ae8feb2c5e317ccea25
deleted: sha256:0cab6e9119a4779b58e3f8a2ab48ec892db599ca53a784a63ed2d03aa422a87e
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deleted: sha256:60546313de31095f5363f479ea12b74ff02375f96cb5ab5ba23e85027f3be2c4
deleted: sha256:c9d22e3ec2ce60122c9da1d8e8bafb18dd9b61db39c3e8e8ad70be6ec907c48c
untagged: dcnmelastic:6.8.3_11.4.1
deleted: sha256:9e6493318e1189b662683cb288532e9b3177464684e9c17f06ebcd1a6bd3c317
deleted: sha256:f1b3c86a97ad0767ffcc89c31b73d34643a2bb838e317c82f00167bb8cfb270e
deleted: sha256:19c89e64341aff41ec5508ebb2b73107fee9581d71d78b0787279817dd14facc
deleted: sha256:907f6e93fa619661d70a65dc3fd12d0257e3d7afb0ced3961620fa419c5dd792
deleted: sha256:044e562105291191158e417ae9d33dd16022a881562114a970d1fadb116e8e5a
deleted: sha256:48c418ce6e32de81f4171ae073e79b04b3c227afe5f4013e6a0bd5932eee3853
deleted: sha256:7b6c7e6083bffb94f1b9acd4f83acec0f4cdc0685efda47fb6a9735fb0c3ec65
deleted: sha256:59908c99dea86854472cb0d7b64236e4a903f815d652845f56ec30204a12f550
deleted: sha256:11124a752156a4ec945d79172f11be3f025c96f1989886dff9b0b3608303dc3e
untagged: kibana:2.0
deleted: sha256:ea95ed7a67f68301e64e46653af6864cb6e18e496e725432505595936b560f26
deleted: sha256:b153b99c46885f4cd2b05173fb1b5481bda9f10c39130e5cbb38b7cd18884508
deleted: sha256:02033d4e0a299ba71df33ceaff68959d74d4a62fc0be69b689a01e6322f8e64c
deleted: sha256:9ed6d76808f43ff63909ba38cdda9430109b4848c4cb5b7e8db63e9a9f5e9f7e
deleted: sha256:c4ca19d8d6603e6020c28b9eefba5fe056bab61099a7c15a1b0793281601ea54
deleted: sha256:eac1498f3113436c89751c285e6d52c13edfa05810abce2dc042c9750f4b64b6
deleted: sha256:5f265142267b87373fafa5ccff18c1d7f2c7ce8b25ad870263dba4a9ff3a8540
deleted: sha256:f98eb78bb8712f2786ef0580037d916d4ff0d3bf398900f093c94301cad4d705
deleted: sha256:6262d3d4d32bb0a107cfac0c58c563426fdc657116c903e36334a452a4818d68
deleted: sha256:045f4e8b3ed31fb7d27aa34e59cfdd2e8aa5b24d9cde5b84de18635a5b7f3765
deleted: sha256:af643141c457d060c8c88f4b3901d8404bab5b93abdcba1c5050666de50765e2
untagged: watchtower:2.1
deleted: sha256:0a54bd9e96a8483fdb76042b7906909aa1f3fd4deb513a5a7194a8aaf86af7dc
deleted: sha256:f8f11cb198e25e36212a5650d5b8fbcc9f4a515afe91e6d4e678d71c60d6040d
deleted: sha256:224ec704095b7d5d185a405f0e468bc015d6cb9c50cd3ab4ca9de092763ddc5a
deleted: sha256:45268517a253b8f483eedfa7f9f2641361d3f40d5e6f235f179ee3f583ebfc38
untagged: compliance:4.0.0
deleted: sha256:d6750c132fb5e9059f86d0d6b1f54bebd0f00d0b84ab9688813526bd63c6ced8
deleted: sha256:4d10e42b5db7aafabef673b889c6916e79c9f1cf6a5411304b02e158dfac0cbc
deleted: sha256:7ffadb4dd9f304c2d5314f66461d351622fe72e6c2a043942e0cd7fcc8aa2b66
deleted: sha256:516e697bbb7ff9ec971280964b9383fa22cc72ced415362720903ad5281c0852
deleted: sha256:0ef534a6e063d02b7bc5f1ff0a0053478502a8bc76f88cd2dddb58b8225c80a4
deleted: sha256:4a7f56d08ea1e6fcda2d9fd2b37c85eee0e963c9d8c6275997a4028171a15c07
deleted: sha256:544c874de2ace981da4bd06ee33cd8a00d03059b598cc4a02fc4ab9b57610133
deleted: sha256:5f0a9421371e6f218eaf9788eccfc987d40cc7c66291536465f271cf0abdcd04
deleted: sha256:c1968f6e62beccbad147b8f8d0a239b4d308133ee0bc77cd4ee9cfc941f29e50
deleted: sha256:aa9e87a76c7b54bb7dba91db45a84a23542bf647751fe1211764f1395f97ec6f
Total reclaimed space: 794.1MB

その後、log4jスキャナーツールを実行できます。パッチ実行後のサンプル出力を以下に示し
ます。

サンプル結果の CLIスナップ - CVE-2021-44228脆弱性スキャナ 2.3.6（2021-12-20）

[root@dcnm]# ./log4j2-scan /
Logpresso CVE-2021-44228 Vulnerability Scanner 2.3.6 (2021-12-20)
Scanning directory: /, ./log4j2-scan, / (without devtmpfs, tmpfs, shm)
Running scan (10s): scanned 4653 directories, 41925 files, last visit:
/usr/local/cisco/dcm/fm/download
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/sandeployments/dcm.ear
(lib/log4j-core-2.16.0.jar), log4j 2.16.0
Running scan (26s): scanned 6980 directories, 62226 files, last visit:
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/sandeployments
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/tmp/vfs/deployment/deploymentb8b48c896c390adc/log4j-core-2.16.0.jar-f0e6535d462979bf/log4j-core-2.16.0.jar,
log4j 2.16.0
Running scan (36s): scanned 9856 directories, 90359 files, last visit:
/usr/local/cisco/dcm/wildfly-14.0.1.Final/modules/system/layers/base/org/infinispan/main
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/root/packaged-files/pmn/pmn-telemetry.jar, log4j 2.16.0
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[*] Found CVE-2021-44228 (log4j 2.x) vulnerability in /root/patch-11.4.1-p2.backup/dcm.ear
(lib/log4j-core-2.8.2.jar), log4j 2.8.2
Running scan (52s): scanned 24714 directories, 141807 files, last visit:
/root/patch-11.4.1-p2.backup
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/tmp/.inline-upgrade.16121/fmserver-patch/log4j-core-2.16.0.jar, log4j 2.16.0
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/tmp/.inline-upgrade.16121/fmserver-patch/dcm.ear (lib/log4j-core-2.16.0.jar), log4j
2.16.0
Running scan (62s): scanned 30813 directories, 183000 files, last visit:
/usr/share/elasticsearch/modules/lang-groovy
Running scan (72s): scanned 34709 directories, 216946 files, last visit:
/usr/local/cisco/dcm/smis/client/lib
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/sandeployments/dcm.ear
(lib/log4j-core-2.16.0.jar), log4j 2.16.0
Running scan (88s): scanned 36975 directories, 231284 files, last visit:
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/sandeployments
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/usr/local/cisco/dcm/wildfly-14.0.1.Final/standalone/tmp/vfs/deployment/deploymentb8b48c896c390adc/log4j-core-2.16.0.jar-f0e6535d462979bf/log4j-core-2.16.0.jar,
log4j 2.16.0
Running scan (98s): scanned 39835 directories, 259398 files, last visit:
/usr/local/cisco/dcm/wildfly-14.0.1.Final/modules/system/layers/base/org/bouncycastle/main
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/root/packaged-files/pmn/pmn-telemetry.jar, log4j 2.16.0
[*] Found CVE-2021-44228 (log4j 2.x) vulnerability in /root/patch-11.4.1-p2.backup/dcm.ear
(lib/log4j-core-2.8.2.jar), log4j 2.8.2
Running scan (114s): scanned 54709 directories, 310865 files, last visit:
/root/patch-11.4.1-p2.backup
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/tmp/.inline-upgrade.16121/fmserver-patch/log4j-core-2.16.0.jar, log4j 2.16.0
[*] Found CVE-2021-45105 (log4j 2.x) vulnerability in
/tmp/.inline-upgrade.16121/fmserver-patch/dcm.ear (lib/log4j-core-2.16.0.jar), log4j
2.16.0
Scanned 59990 directories and 338115 files
Found 12 vulnerable files
Found 0 potentially vulnerable files
Found 0 mitigated files
Completed in 124.16 seconds

Cisco DCNMに SMUをインストールすると、CVE-2021-44228および CVE-2021-45046に対応
します。CVE-2021-45105は重大度が低く、デフォルトの出荷設定で Cisco DCNMで使用され
ていない設定の問題を示しています。したがって、CVE-2021-45105は、このSMUインストー
ルでは対処されていません。

（注）

バックアップには、依然として脆弱な元の変更されていないファイルが含まれています。それ

らは使用されませんが、参照として保持されます。削除を選択した場合、機能に影響はありま

せん。コンテナファイルシステムレイヤ内にあるファイルはほとんどありません。これらの

ファイルは、コンテナファイルシステムへの変更を記録し、「マージされた」コンテナファ

イルに表示されなくなるまで問題になりません。これらのファイルは、実行時にプロセスに使

用できません。マージされた結果のコンテナファイルシステムには、脆弱なファイルはあり

ません。

この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサポー
トされています。
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他の DCNMリリースに SMUをインストールする手順については、以前のバージョンからの
DCNMリリース11.5(x)のCVE-2021-45046およびCVE-2021-44228のアップグレード（216ペー
ジ）を参照してください。リリース 11.0以降から複数のホップを介して DCNMリリースに
アップグレードできます。log4j2スキャナーは、古い docker/overlayに関連するファイルシス
テムの問題にフラグを立てます。SMUのインストールを検証してください。詳細については、
SMUインストールの検証（216ページ）を参照してください。

DCNM HAフェールオーバー後、log4j2スキャンでいくつかの脆弱性が示される場合がありま
す。これは、スタンバイサーバーの古い dockerイメージパッケージバンドルが原因で、どの
プロセスの実行時にも使用できません。CVEレポートが引き続き表示される場合は、docker
image prune -aコマンドを実行します。これにより、スタンバイノードの古いエントリがクリ
アされます。古いエントリをクリアすると、その後の DCNM HAフェールオーバー中に問題
は発生しません。スキャンレポートに CVEエラーが引き続き表示される場合は、Cisco TAC
にお問合せすることをお勧めします。

（注）

SMUインストールの検証
この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサポー
トされています。

パッチが Cisco DCNMアプライアンスに正常に適用されたことを検証するに
は、/root/packaged-files/properties/dcnm-version.txtにあるファイルの内容を
確認します。パッチが正常に適用されると、次に示すように、追加の行が dcnm-version.txtに
含まれます：

PATCH_LIST=X

値は次のとおりです。

Xは、Cisco DCNMアプライアンスにインストールされているパッチの数です。

SMUをインストールすると、ヘルスモニターアプリケーション（以前はWatchtowerと呼ば
れていました）に古いデータも新しいデータも表示されなくなります。

（注）

以前のバージョンからの DCNMリリース11.5(x)の CVE-2021-45046およ
び CVE-2021-44228のアップグレード

古いDCNM 11.xバージョンから 11.5(x)のCVE-2021-45046およびCVE-2021-44228以降にアッ
プグレードする場合、アップグレードおよびパッチ適用後に、log4jスキャナ
は、/var/lib/docker/overlayファイルシステムの結果に関連するより多くの脆弱性を
示す場合があります。SMUをインストールした後、DCNM 11.2(1)から 11.5(1)にアップグレー
ドしたシステムの出力例を次に示します。サンプル出力は、docker/overlayファイルシステム
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のすべての複数の脆弱性を示しています。Elasticsearchのdocker/overlay2ファイルシステ
ムに見られる 2つの脆弱性は、問題を引き起こしません。

この SMUのインストールは、展開のためにリリース 11.5(1)、11.5(2)、および 11.5(3)でサポー
トされています。

./log4j2-scan /
Logpresso CVE-2021-44228 Vulnerability Scanner 2.2.0 (2021-12-18)
Scanning directory: / (without devtmpfs, tmpfs, shm)
[*] Found CVE-2021-44228 (log4j 2.x) vulnerability in
/var/lib/docker/overlay/2a7db7cebfce3ac7ca67206122b55e813ea19801593c433b5fd730c69d0a1b69/root/
usr/share/elasticsearch/lib/log4j-core-2.9.1.jar, log4j 2.9.1
[*] Found CVE-2021-44228 (log4j 2.x) vulnerability in
/var/lib/docker/overlay/2811b1325950ad4c
438cdd1b2631adb0a1adfa0b49e474279f3499cfd2e49ad3/root/usr/share/elasticsearch/lib/log4j-core-2.9.1.jar,
log4j 2.9.1
[*] Found CVE-2021-44228 (log4j 2.x) vulnerability in
/var/lib/docker/overlay/8b6416f75366e50688
1755714e39a6f23e581bb5886386eaab935f5d8ed923ad/root/usr/share/elasticsearch/lib/log4j-core-2.9.1.jar,
log4j 2.9.1
.
..
...
Running scan (95s): scanned 223603 directories, 1965175 files, last visit:
/tmp/.inline-upgrade.11270/fmserver-patch
Running scan (107s): scanned 236660 directories, 2034298 files, last visit:
/usr/local/cisco/dcm/
wildfly-14.0.1.Final/standalone/sandeployments
[*] Found CVE-2021-44228 (log4j 2.x) vulnerability in /root/patch-11.5.1-p1.backup/dcm.ear
(lib/
log4j-core-2.8.2.jar), log4j 2.8.2
Running scan (117s): scanned 243726 directories, 2095783 files, last visit:
/root/patch-11.5.1-p1.backup
Scanned 243914 directories and 2096444 files
Found 29 vulnerable files
Found 0 potentially vulnerable files
Found 0 mitigated files
Completed in 117.36 seconds

DCNMリリース 11.3(1)以降、アプリケーションフレームワークは dockerに overlay2ファイル
システムを使用します。次のコマンドを使用して確認します。

docker info | grep overlay2
Storage Driver: overlay2 /* above command must display this output*/

上記のコマンドの出力で、dockerがoverlay2を使用していることが示された場合、ディレクト
リ /var/lib/docker/overlayは使用されないため、scannerによって報告されたエラーは
残りであり、DCNMで実行中のサービスでは使用されません。これらの残骸をクリーンアップ
するには、エラーが報告されたノードで次の手順を実行してください。

次のコマンドを使用して、追加の脆弱性が報告されているノードの残りを削除します。

rm -rf /var/lib/docker/overlay

上記のコマンドを正しく実行してください。overlay2が誤って削除された場合、DCNMサービ
スは動作しなくなります。

注意

SAN展開リリース 11.5(1)の Cisco DCNMインストールおよびアップグレードガイド
217

log4j2の脆弱性のソフトウェアメンテナンスアップデートのインストール

以前のバージョンからの DCNMリリース11.5(x)の CVE-2021-45046および CVE-2021-44228のアップグレード



log4jスキャナーを実行します。表示された出力は、/var/lib/docker/overlayに関連す
るすべての脆弱性が削除されたことを示しています。
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