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第 1 章

新機能と更新情報

•新機能と更新情報 （1ページ）

新機能と更新情報
次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。た

だし、今リリースまでのガイドにおけるすべての変更点や新機能の一部は表に記載されていま

せん。

表 1 :新機能と変更された動作

参照先説明特長OpenStack ACI Unified
プラグイン

本書です。このガイドは、Cisco
ACI OpenStackプラグ
インを使用して Red
Hat OpenStack Platform
16.2をインストールす
る方法を説明するため

にリリースされまし

た。

OpenStack 16.2のCisco
Application Centric
Infrastructure（ACI）サ
ポート。

5.2(3)
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第 2 章

インストール

• OpenStack Platform 16.2 Directorを使用した OpenStack対応 Cisco ACI（3ページ）
• OSP Directorを使用した OpenStackでの Cisco ACIの要件および前提条件（4ページ）
•関連資料（5ページ）
• OpFlexの展開（5ページ）
• OpenStack向け Cisco ACIのインストール準備（6ページ）
•オーバークラウドのインストール（11ページ）

OpenStack Platform 16.2 Directorを使用した OpenStack対
応 Cisco ACI

Cisco Application Centric Infrastructure（ACI）は、インテリジェントなコントローラベースの
ネットワークスイッチングファブリックを提供する包括的なポリシーベースのアーキテクチャ

です。このファブリックは、OpenStackを含む複数のオーケストレーションツール、自動化
ツール、および管理ツールに直接統合可能なAPIインターフェイスを通じてプログラムするこ
とにより管理する設計となっています。CiscoACIをOpenStackと統合することによって、ネッ
トワーキング構造体の動的な作成を OpenStack要件に従って直接駆動するだけでなく、Cisco
Application Policy Infrastructure Controller（APIC）内のさらなる可視性を個別の仮想マシン
（VM）インスタンスのレベルに至るまで実現できます。

OpenStackは、クラウドコンピューティング環境を構築するための柔軟なソフトウェアアーキ
テクチャを明確にします。OpenStackのリファレンスソフトウェアベースの実装では、VLAN、
GRE、VXLANを含む複数のレイヤ 2トランスポートが考慮されています。OpenStack内の
Neutronプロジェクトは、ソフトウェアベースのレイヤ 3転送も提供できます。Cisco ACIと
ACIOpenStack UnifiedML2プラグインを組み合わせて使用すると、統合されたレイヤ 2および
レイヤ 3 VXLANベースのオーバーレイネットワーキング機能が提供されます。このアーキテ
クチャは、ハードウェアベースのネットワーキングのパフォーマンスと運用上の利点に加え

て、ソフトウェアオーバーレイネットワーキングの柔軟性を提供します。

Cisco ACI OpenStackプラグインは、ML2モードまたは GBPモードで使用できます。モジュラ
レイヤ 2（ML2）モードでは、ネットワークの作成に標準 Neutron APIが使用されます。これ
は OpenStackに VMおよびサービスを導入するための従来の方法です。グループベースポリ
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シー（GBP）モードでは、アプリケーションをポリシーグループとして説明、作成、展開する
新しいAPIが提供されます。これにより、ネットワーク固有の詳細を気にする必要がなくなり
ます。単一の OpenStackプロジェクトで GBPと Neutron APIを混在させることはサポートされ
ていないことに注意してください。詳細については、次のURLにある『OpenStack Group-Based
Policy User Guide』を参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/openstack/b_OpenStack_
Group-Based_Policy_User_Guide.html

OSP Directorを使用した OpenStackでの Cisco ACIの要件
および前提条件

•対象者：Linux、Red Hat OpenStackディストリビューション、Cisco Application Centric
Infrastructure（ACI）ポリシーモデル、およびCiscoApplication Policy Infrastructure Controller
（APIC）構成に関する実践的な知識が必要です。また、OpenStackのアーキテクチャと展
開に精通している必要があります。

• Cisco ACIファブリック：『Cisco ACI Virtualization Compatibility Matrix』に記載されてい
る最小サポートバージョンでインストールおよび初期化されたCisco ACIファブリックが
必要です。

複数のリーフペア間の通信の場合、ファブリックには、OpenStack
外部ネットワークを使用できるように有効になっているBGPルー
トリフレクタが必要です。

（注）

•仮想ポートチャネル（vPC）でボンディングされたファブリックインターフェイスを使用
する場合、ファブリックインターフェイスの ovs_bondの追加はサポートされていませ
ん。これは、Open vSwitch（OVS）ブリッジに単一のインターフェイスとして追加する必
要があるためです。ファブリックインターフェイスを集約するには、タイプをlinux_bond
に設定する必要があります。nic-configテンプレートでファブリックインターフェイ
スを作成する方法の簡単な例を示します。

type: ovs_bridge
name: {get_input: bridge_name}
mtu: 1500
members:
-
type: linux_bond
name: bond1
ovs_options: {get_param: BondInterfaceOvsOptions}
mtu: 1600
members:
-
type: interface
name: nic1
primary: true
mtu: 1600

-
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type: interface
name: nic2
mtu: 1600

•ボンディングを使用する際にサポートされるのは 802.3adのみです。

• UCS-Bシリーズを使用して展開する場合、冗長性を確保するために、ボンディングを備え
たデュアル vNICのみがファブリックインターフェイスでサポートされます。

ハードウェアフェールオーバーで単一の vNICを使用しないでく
ださい。

（注）

• Cisco APIC GUIで、ファブリックのOpFlex認証を無効にします。[システム（System）] >
[システム設定（System Settings）] > [ファブリック幅設定（Fabric Wide Setting）] > [ファ
ブリック幅設定ポリシー（Fabric Wide Setting Policy）]ウィンドウで、[GOLFと Linuxに
対して Opflexクライアント証明書の認証を施行する（To enforce Opflex client certificate
authentication for GOLF and Linux）]がオフになっていることを確認します。

•オーバークラウド Heatスタックを削除すると、オーバークラウドノードは解放されます
が、仮想マシンマネージャ（VMM）ドメインは Cisco APICに残ります。VMMドメイン
を手動で削除しない限り、VMMはテナントとともに古いVMMドメインとしてCiscoAPIC
に表示されます。

VMMドメインを削除する前に、スタックがアンダークラウドから削除されていることを
確認し、VMMドメインの下に表示されるハイパーバイザが接続状態でなくなっているこ
とを確認します。これらの条件の両方が満たされたら、CiscoAPICからVMMドメインを
安全に削除できます。

関連資料
詳細については、Red Hat Webサイトにある『Director Installation and Usage Red Hat OpenStack
Platform 16.2』ドキュメントを参照してください。

OpFlexの展開
このセクションでは、Red Hat OpenStackディストリビューションに Cisco Application Centric
Infrastructure（ACI）OpenStackプラグインをインストールして構成する方法について説明しま
す。

これらの手順の例は、Red Hat OpenStackの OpenStack Platform 16.2リリースで検証されていま
す。OpenStackシステムは、インストール方法によって大きく異なる可能性があります。した
がって、ここで示した例は、特定のインストール状態に適応するための基本として使用してく

ださい。
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Red Hat OpenStack Platform Directorのインストールマニュアルに従って、OpenStack Platform
Directorを用意し、適切な導入ファイルとリソースファイルを作成してください。

詳細については、このガイドの「関連資料（5ページ）」を参照してください。

OpenStack向け Cisco ACIのインストール準備

Cisco APICとネットワークの設定
ここでは、Cisco Application Policy Infrastructure Controller（APIC）およびネットワークのセッ
トアップ方法について説明します。

次の図に示すようなネットワークレイアウトについては、OpenStackPlatformDirectorドキュメ
ントの「Network Planning」の項を参照してください。詳細については、Red Hat Webサイトに
ある『Director Installation and Usage Red Hat OpenStack Platform』ドキュメントを参照してくだ
さい。

図 1 :一般的な OpenStack Platformトポロジ
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図 2 : Cisco ACIプラグインを使用した Red Hat OpenStack Platform 16.2のインストールの一般的なトポロジ

• PXEネットワークはネイティブ VLANを使用する必要があります。ネイティブ VLANは
通常、OpenStackノードの専用 NICとして定義されるため、PXEネットワークインター
フェイスをCiscoApplicationCentric Infrastructure（ACI）ファブリックまたは別のスイッチ
ングファブリックに接続できます。

• PXEを除くすべての OpenStack Platform（OSP）ネットワークは、Cisco ACIを介するイン
バンド（IB）です。次の VLANはその例です。

• API：VLAN 10

•ストレージ：VLAN 11

• StorageMgmt：VLAN 12

•テナント：VLAN 13

•外部：VLAN 14

• Cisco ACIインフラ：VLAN 4093

•この例で使用される ExtEPG-Internetは、OpenStack外部ネットワークのインターネットへ
の接続を可能にする L3Out外部 EPGです。また、要件に応じて、内部API OpenStackネッ
トワークに外部接続を提供する必要がある場合もあります。

インバンド構成の Cisco ACIを準備するには、物理ドメインと、これらのネットワーク用に作
成された EPGへの静的バインドを使用できます。これにより、必要な物理ドメインと接続可
能アクセスエンティティプロファイル（AEP）が作成されます。AEPでインフラ VLANを有
効にする必要があることに注意してください。詳細については、ナレッジベースの記事「特定

のポートに EPGを導入するためのドメイン、接続エンティティプロファイル、および VLAN

の作成」を参照してください。

手順

ステップ 1 Cisco APIC GUIにログインし、OpenStackプラットフォームのインストールに必要なVLANの
VLANプールを作成します。

a) メニューバーで [ファブリック（Fabric）]> [アクセスポリシー（Access Policies）]> [プー
ル（Pools）]を選択し、[VLAN]を右クリックして VLANプールを作成します。

OpenStack Platform 16.2 Directorを使用した Red Hat OpenStackの Cisco ACI Installation Guide
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b) [名前（Name）]フィールドに、ポリシー名を入力します。（たとえば、OSP16.2-infra）。
c) （任意）[Description]フィールドに、VLAN範囲の名前空間ポリシーの説明を入力します。
d) [Encap Blocks]セクションで [+]アイコンをクリックし、 encapブロックの範囲を入力しま
す。

e) [送信（Submit）]をクリックします。

ステップ 2 接続可能エンティティプロファイルを作成して上記の物理ドメインを割り当てます。また、
[Enable Infra VLAN]が選択されていることを確認します。

a) メニューバーで、[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] >
[グローバルポリシー（Global Policyies）]を選択し、 [接続可能なアクセスエンティティ
プロファイル（Attachable Access Entity Profiles）]を右クリックして、接続可能なアクセ
スエンティティプロファイルを作成します。

b) [名前（Name）]フィールドに、接続可能アクセスエンティティプロファイルの名前を入
力します。（たとえば、OSP16.2-AEP）。

c) （任意）[Description]フィールドに、接続可能アクセスエンティティプロファイルの説明
を入力します。

d) [Enable Infrastructure VLAN]チェックボックスをオンにしてインフラストラクチャ VLAN
を有効にします。

e) [Domains (VMM, Physical or External) To Be Associated To Interfaces:]セクションで [+]アイコ
ンをクリックし、ドロップダウンリストからドメインプロファイルを選択して [Update]を
クリックします。

f) [次へ（Next）]をクリックします。
g) [完了（Finish）]をクリックします。

ステップ 3 物理ドメインを作成して VLANプールを割り当てます。

a) メニューバーで、[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）] > [物
理ドメインと外部ドメイン（Physical and External Domains）]を選択し、[物理ドメイン
（Physical Domains）]を右クリックして、物理ドメインを作成します。

b) [名前（Name）]フィールドに、物理ドメインの名前を入力します。（OSP16.2-phys）。
c) [Associated Attachable Entity Profile]フィールドで、関連付けられた接続可能エンティティ
プロファイルを選択します。

d) [VLAN Pool]フィールドで VLANプール（[OSP16.2-infra-dynamic]）を選択します。

OpenStackノードと Cisco ACIリーフスイッチ間のカプセル化方式として VLANを使用す
る場合は、OpenStackNeutronネットワークから使用されるプールに応じてVLANプール範
囲を選択する必要があります。

e) [送信（Submit）]をクリックします。

ステップ 4 別のテナントで、[Common]を使用してアプリケーションプロファイルを作成することもでき
ます。（OSP-16.2など）。OSPネットワークの EPG、ブリッジドメイン、およびVRFを作成
します。PXEネットワークも Cisco ACIにアクセスする場合は、PXEの EPGと BDも作成し
ます（この例では省略します）。

ステップ 5 必要な VLANのスタティックバインディング（パス）を追加します。[:Static Binding Paths]を
表示するには、EPGを展開する必要があります。
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a) 作成した物理ドメインがこの EPGに接続されていることを確認します。[アプリケーショ
ンプロファイル（Application Profiles）] > [EPG] > [EPG_name] > [Domains]を使用して物
理ドメインを追加できます。

b) メニューバーで、[テナント（Tenants）] > [テナント共通（Tenant common）] > [アプリ
ケーションプロファイル（Application Profiles）] > ACI-OSP16.2 > Application EPGs）] >
EPG API > [静的バインドパス（Static Binding Paths）]を選択します。

ステップ 6 EPGに物理ドメインが接続されていることを確認します。

Cisco ACIを前述のネットワーク用にプロビジョニングする必要があります（テナ
ント、外部、およびフローティング IPネットワークを除く）。これには、必要な
物理ドメインと接続エンティティプロファイルの作成が含まれます。接続エンティ

ティプロファイルでインフラ VLANを有効にする必要があることに注意してくだ
さい。

（注）

Cisco ACIの OpenStack導入に対する準備はこれで完了です。

オーバークラウドの設定

『Director Installation and Usage, Red Hat OpenStack Platform 16.2』ドキュメントに従って、
OpenStack Platform16.2Directorを準備し、正しい展開ファイルとリソースファイルを作成する
必要があります。

詳細については、Red HatのWebサイトにあるドキュメントを参照してください。第 5章「コ
ンテナイメージソースの構成」に従う場合は、レジストリアドレスを書き留めてください。

Red Hatのマニュアルに従って、必要に応じてカスタム NICテンプレートを準備する必要があ
ります。

OpenStack Platform Directorを設定したら、展開を続行する前に Cisco Application Centric
Infrastructure（ACI）TripleOオーケストレーションをインストールする必要があります。

OpFlexオーケストレーションを備えた Cisco ACIのアンダークラウドの準備

このセクションでは、Cisco Application Centric Infrastructure（ACI）と OpFlexオーケストレー
ションの統合パッケージをインストールする方法について説明します。

手順

ステップ 1 ユーザ stackとしてアンダークラウドにログインします。

ステップ 2 Cisco ACI OSP（tripleo-ciscoaci-16）RPM 5.1.3以降および対応するプラグイン tarball
（openstack-ciscorpms-repo-16）を Cisco.comからダウンロードし、OpenStack Platform Director
に配置します。

ステップ 3 RPMをインストールします。これによって依存関係がインストールされます。

rpmコマンドを使用して RPMをインストールする場合、一部の依存関係は手動によるインス
トールが必要な場合があります。
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例：

$ sudo yum --nogpgcheck localinstall <rpm file>

ステップ 4 次の手順を実行して、Cisco ACIコンテナを作成します。

a) 次のコマンドを実行します。sudo podman loginregistry.connect.redhat.com

b) プロンプトが表示されたら、RedHatのログイン情報を使用して、redhatのユーザー名と
パスワードを入力します。

c) ログインしたら、ルートとして次のスクリプトを実行して Cisco ACIコンテナを作成しま
す。

/opt/ciscoaci-tripleo-heat-templates/tools/build_openstack_aci_containers.py

d) ダウンロードしたプラグイン tarballをスクリプトで指定します。

例：

/opt/ciscoaci-tripleo-heat-templates/tools/build_openstack_aci_containers.py -z
/home/stack/openstack-ciscorpms-repo-16-778.tar.gz

コマンドは、アップストリームのRed Hat認定ACIコンテナイメージをプルし、ローカル
コンテナリポジトリにプッシュしま

す。/home/stack/templates/ciscoaci_containers.yamlという名前の環境ファ
イルを作成します。これは、オーバークラウドの展開時にテンプレートとして含める必要

があります。-oオプションを使用すると、出力ファイル名を上書きできます。指定したと

おりに出力ファイルが作成されたことを確認します。

注

•コンテナをローカルに構築するには、「-p」オプションを省略できます。ただし、こ
れらのコンテナは Red Hat認定ではない場合があります。コンテナを構築する前に、
registry.redhat.ioにログインする必要があります。

•ローカルコンテナ作成コマンドの実行中に、コマンド/bin/gbp-db-manageによっ
て生成されたエラーが表示される場合があります。このエラーは無視しても問題あり

ません。スクリプトの実行が失敗することはありません。

• OpenStack Director 16.2の展開では、Dockerレジストリの設定がサポートされていま
す。レジストリについては、次の選択肢があります。

•アップストリームレジストリ（ローカルサテライトサーバー（現在は Red Hat
レジストリ）を使用できます）

•ダウンストリームレジストリアドレス/ポート/URI（現在はアンダーレイコント
ローラ、8787、/rhosp16.2）

Dockerレジストリは、build_openstack_aci_containers.pyスクリプトを使用して構成

されます。

usage: build_openstack_aci_containers.py [-h] [-u UCLOUD_IP] [-o OUTPUT_FILE]
[-c CONTAINERS_TB]
[-s UPSTREAM_REGISTRY]
[-d DESTINATION_REGISTRY]
[-r REGSEPARATOR] [-i RELEASE_TAG]
[-t TAG]
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[-a [ADDITIONAL_REPOS [ADDITIONAL_REPOS
...]]]

[--force] [-p] (-f FILE | -z FILE)

Build containers for ACI Plugin

optional arguments:
-h, --help show this help message and exit
-u UCLOUD_IP, --ucloud_ip UCLOUD_IP

Undercloud ip address
-o OUTPUT_FILE, --output_file OUTPUT_FILE

Environment file to create, default is
/home/stack/templates/ciscoaci_containers.yaml

-c CONTAINERS_TB, --container CONTAINERS_TB
Containers to build, comma separated, default is all

-s UPSTREAM_REGISTRY, --upstream UPSTREAM_REGISTRY
Upstream registry to pull base images from, eg.
registry.access.redhat.com/rhosp13, defaults to
registry.access.redhat.com/rhosp13

-d DESTINATION_REGISTRY, --destregistry DESTINATION_REGISTRY
Destination registry to push to, eg:
1.100.1.1:8787/rhosp13

-r REGSEPARATOR, --regseparator REGSEPARATOR
Upstream registry separator for images, eg. '/' for
normal upstream registrys (default). Will be added
between upstream registry name and container name. Use
'_' for satellite based registries.

-i RELEASE_TAG, --image-tag RELEASE_TAG
Upstream release tag for images, defaults to 16.2

-t TAG, --tag TAG tag for images, defaults to current timestamp
-a [ADDITIONAL_REPOS [ADDITIONAL_REPOS ...]], --additional-repos

[ADDITIONAL_REPOS [ADDITIONAL_REPOS ...]]
Additional repos to use when building containers
(defaults to empty list). Use with
'rhel-8-for-x86_64-baseos-eus-rpms
rhel-8-for-x86_64-appstream-eus-rpms' when using
satellite.

--force Override check for md5sum mismatch
-p, --pull Pull upstream containers instead of building locally
-f FILE, --aci_repo_file FILE

Path to yum repoistory file, which describes the
repository which provides ACI plugin rpm files. If you
want this script to create a repository on undercloud,
please use the -z option to provide path to openstack-
aci-rpms-repo tar file downloaded from cisco website

-z FILE, --aci_rpm_repo_tar_file FILE
Path to openstack-aci-rpms-repo tar file. This will be
use to create a local yum repository on undercloud

オーバークラウドのインストール
ここでは、オーバークラウドのインストール方法について説明します。
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手順

ステップ 1 /usr/share/openstack-tripleo-heat-templates/roles_data.yamlファイルをプ
ライベートな場所にコピーします。

例：

cp /usr/share/openstack-tripleo-heat-templates/roles_data.yaml
/home/stack/templates/aci_roles_data.yaml

ステップ 2 roles_data.yaml（aci_roles_data.yaml）のローカルコピーを編集して、CiscoAciAIM
とCiscoAciLldpサービスをコントローラロールに、CiscoAciLldpサービスをコンピューティン
グロールに追加します。

a) コントローラロールの下に、次の行を追加します。

- OS::TripleO::Services::CiscoAciAIM
- OS::TripleO::Services::CiscoAciLldp
- OS::TripleO::Services::CiscoAciOpflexAgent

b) コンピューティングロールの下に、次の行を追加します。

- OS::TripleO::Services::CiscoAciLldp
- OS::TripleO::Services::CiscoAciOpflexAgent

アップストリームの /usr/share/openstack-tripleo-heat-templates/roles_data.yamlファイル

を変更してこれらのロールを追加する ansibleプレイブックが提供されています。上記の手順
をスキップし、代わりに ansible-playbook -i ~/inventory.yaml

/opt/ciscoaci-tripleo-heat-templates/tools/generate_ciscoaci_role_data.yamlコマンドを使

用してプレイブックを実行できます。

ステップ 3 Cisco Application Centric Infrastructure（ACI）環境のリソースを宣言します。

展開に含める .yamlテンプレートファイルで Cisco ACIリソースを定義します。たとえ
ば、/home/stack/templates/aci_cs.yamlなどです。この手順では、OpFlexエージェ
ントの使用例のリソース宣言について説明します。

•完全なリソース宣言の例については、このガイドの付録の「リソース宣言の
例」の項を参照してください。

• OpFlexではないユースケース（neutron-openvswitch-agent）のリソー
ス宣言の例については、このガイドの付録の「Neutron OVSエージェントを使
用する場合のリソース宣言の例」のセクションを参照してください。

• Cisco ACI環境に必要なパラメータのリストについては、このガイドの付録の
「Cisco ACI環境のパラメータ」の項を参照してください。

（注）

例：

次に、opflexを使用して OSPを展開するためのリソースの例を示します。

resource_registry:
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#controller
OS::TripleO::ControllerExtraConfigPre: /opt/ciscoaci-tripleo-heat-templates//nodepre.yaml

OS::TripleO::Services::NeutronOvsAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron_opflex/neutron-opflex-agent-container-puppet.yaml

OS::TripleO::Docker::NeutronMl2PluginBase:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron/neutron-ml2-ciscoaci.yaml
OS::TripleO::Services::CiscoAciAIM:

/opt/ciscoaci-tripleo-heat-templates/deployment/aciaim/cisco-aciaim-container-puppet.yaml

OS::TripleO::Services::NeutronMetadataAgent:
/usr/share/openstack-tripleo-heat-templates/deployment/neutron/neutron-metadata-container-puppet.yaml

OS::TripleO::Services::NeutronDhcpAgent:
/usr/share/openstack-tripleo-heat-templates/deployment/neutron/neutron-dhcp-container-puppet.yaml

#compute
OS::TripleO::ComputeExtraConfigPre: /opt/ciscoaci-tripleo-heat-templates//nodepre.yaml

OS::TripleO::Services::ComputeNeutronOvsAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron_opflex/neutron-opflex-agent-container-puppet.yaml

OS::TripleO::Services::ComputeNeutronMetadataAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/compute_neutron_metadata/compute-neutron-metadata.yaml

OS::TripleO::Services::CiscoAciOpflexAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/opflex/opflex-agent-container-puppet.yaml

OS::TripleO::Services::CiscoAciLldp:
/opt/ciscoaci-tripleo-heat-templates/deployment/lldp/cisco_lldp.yaml

OS::TripleO::Services::OVNDBs: OS::Heat::None
OS::TripleO::Services::OVNController: OS::Heat::None
OS::TripleO::Services::OVNMetadataAgent: OS::Heat::None
OS::TripleO::Services::ComputeNeutronL3Agent: OS::Heat::None
OS::TripleO::Services::NeutronL3Agent: OS::Heat::None

ステップ 4 Cisco ACI証明書ベースの認証を使用するには、X.509証明書を持つローカルユーザーを作成
し、パラメータ ACIApicPrivateKeyおよび ACIApicCertNameを使用して、Cisco ACIリソース
ファイルで証明書とキーを指定します。

『Cisco APIC Security Configuration Guide, Release 5.1(x)』の「Creating a Local User and Adding a
User Certificate」の項を参照してください。

証明書ベースの認証を使用する場合は、ACIApicPasswordパラメータを指定しな
いでください。

（注）

ステップ 5 オーバークラウドを展開します。

オーバークラウドを展開する場合は、-rオプションを使用して作成したカスタムロールのデー
タファイルを含めます。サイト固有の環境ファイルに加えて、CiscoACI環境ファイルとCisco
ACIコンテナ YAMLファイルも環境リストに含めます。

例：

openstack overcloud deploy --templates /home/stack/tripleo-heat-templates -r
/home/stack/templates/aci_roles_data.yaml -e
/home/stack/tripleo-heat-templates/environments/network-isolation.yaml -e
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/home/stack/templates/overcloud_images.yaml -e
/home/stack/templates/network-environment.yaml -e
/home/stack/templates/ciscoaci_containers.yaml -e /home/stack/templates/ciscoaci-env.yaml
-e /home/stack/templates/rhel-registration-resource-registry.yaml -e
/home/stack/templates/environment-rhel-registration

上記の例は、Cisco ACIテンプレートとロールの使用方法を示しています。他のテンプレート
は、インストール構成によって異なる場合があります。カスタムテンプレートの作成とネット

ワーク環境テンプレートの自動生成については、Red Hatのガイドラインに従ってください。

参照

• Red Hat Webサイトでの Red Hat OpenStackプラットフォームの Directorのインストールと
使用方法。

• Cisco.comの特定のポートにEPGを展開するためのドメイン、接続エンティティプロファ

イル、および VLANの作成のナレッジベースの記事。

•「Cisco ACIファブリックの初期化の例」も参照してください。
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第 3 章

Cisco ACIおよび OSPのアップグレード

• Cisco APICおよび OSPのアップグレードに関するガイドライン（15ページ）
•アップグレード前のガイドライン（15ページ）
•アップグレードのガイドライン（16ページ）
•アップグレード後のガイドライン（16ページ）
• Cisco ACIパッケージのアップグレード（16ページ）

Cisco APICおよび OSPのアップグレードに関するガイド
ライン

OpenStackプラグインは Cisco Application Policy Infrastructure Controller APICリリースでリリー
スされるため、Cisco APICと同じセマンティックバージョンを使用します。たとえば、5.1(1)
プラグインはCisco APIC 5.1(1)リリースで提供されます。通常、OpenStackプラグインのCisco
APICリリースは、一致するリリースおよび以前の長期サポート（LTS）CiscoAPICリリースに
対してテストされます。ただし、特定のプラグインリリースは、追加の Cisco APICリリース
と互換性がある場合があります。使用されているプラグインのバージョンがCiscoAPICのバー
ジョンと互換性があることを確認するには、『Cisco ACI Virtualization Compatibility Matrix』を
参照してください。

互換性のある Cisco APICと Red Hat OSPリリースについては、『Cisco ACI Virtualization
Compatibility Matrix』を参照してください。

アップグレード前のガイドライン
Cisco Application Centric Infrastructure（ACI）プラグインをアップグレードします。

さまざまなOpenStackバージョンを使用したプラグインの互換性に関する詳細は、「Cisco ACI

仮想化互換性マトリックス」を参照してください。
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アップグレードのガイドライン
CiscoApplication Centric Infrastructure（ACI）ファブリックは、『Cisco APIC Installation, Upgrade,
and Downgrade Guide』の情報に従ってアップグレードできます。

オプションで、Cisco ACIプラグインとCisco ACIファブリックリリースの組み合わせがサポー
トされている限り、プラグインをアップグレードせずにCiscoACIファブリックをアップグレー
ドできます。詳細については、次のURLにある『Cisco ACI Virtualization Compatibility Matrix』
を参照してください。

アップグレード後のガイドライン
Cisco Application Centric Infrastructure（ACI）ファブリックをアップグレードした後、必要に応
じて、OpenStack Cisco ACIパッケージをアップグレードしたCisco ACIファブリックコード以
下のバージョンにアップグレードできます。特定の情報については、Cisco.comの OpenStack
Cisco ACIプラグインのリリースノートも参照してください。

OpenStack Cisco ACIプラグインをアップグレードする方法の詳細については、このガイドの
Cisco ACIパッケージのアップグレード（16ページ）を参照してください。

Cisco ACIパッケージのアップグレード
次の手順では、Cisco Application Centric Infrastructure（ACI）プラグインの新しいバージョンで
完全に展開されたオーバークラウドを更新します。アップグレードはライブで実行できます。

RedHat Directorのドキュメントに従って、ステップ 4のプラグインをアップグレードします。（注）

手順

ステップ 1 更新されたバージョンの tripeo-ciscoaci-version RPMと対応するプラグイン tarball
（openstack-ciscorpms-repo）を Cisco.comから OSP Directorにコピーします。

ステップ 2 次のとおり、yumを使用して、tripeo-ciscoaci-version パッケージを更新します。yum
update tripleo-ciscoaci-

ステップ 3 最初に sudo podman login registr.connect.redhat.comを使用してregistry.connect.redhat.comに
ログインし、次に
/opt/ciscoaci-tripleo-heat-templates/tools/build_openstack_aci_containers.py
を実行して、コマンドを実行してCisco ACIコンテナを作成します。ダウンロードしたプラグ
イン tarballを指すようにします。次に例を示します。

OpenStack Platform 16.2 Directorを使用した Red Hat OpenStackの Cisco ACI Installation Guide
16

Cisco ACIおよび OSPのアップグレード

アップグレードのガイドライン

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/all/apic-installation-upgrade-downgrade/Cisco-APIC-Installation-Upgrade-Downgrade-Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/all/apic-installation-upgrade-downgrade/Cisco-APIC-Installation-Upgrade-Downgrade-Guide.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/aci/virtualization/matrix/virtmatrix.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html


opt/ciscoaci-tripleo-heat-templates/tools/build_openstack_aci_containers.py -p

-z/home/stack/openstack-ciscorpms-repo-163.0-848.tar.gz

コマンドは、Dockerイメージを更新
し、/home/stack/templates/cisco_containers.yamlファイルを更新します。

コンテナをローカルに構築するには、「-p」オプションを省略できます。これらの
ローカルで構築されたコンテナは、Red Hat認定ではない場合があります。コンテ
ナを構築する前に、registry.redhat.ioにログインします。

（注）

ステップ 4 Red Hatカスタマーポータルの Red Hatアップグレード手順に従います。

『Keeping Red Hat OpenStack Platform Updated』の第 4章「Updating the Overcloud」を参照して
ください。製品およびサービスの >製品ドキュメント > Red Hat OpenStack Platform > 16.2に
移動します。
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第 4 章

OpenStack外部ネットワークの追加

• OpenStack外部ネットワークの追加（19ページ）

OpenStack外部ネットワークの追加
このセクションでは、OpenStack外部ネットワークを追加する方法について説明します。

ネットワーク構成とインスタンスを作成するプロジェクトのkeystoneファイルを取得して、こ
の手順のコマンドを実行します。

（注）

始める前に

OpenStack外部ネットワークを追加する前に、以下を実行しておく必要があります。

• Cisco Application Centric Infrastructure（ACI）でレイヤ 3外部接続（L3Out）を作成しまし
た。

L3Outは、OpenStackで作成されたテナント（OpenStackテナントの専用 L3out）または
Commonテナント（複数の OpenStackテナントにまたがる共有 L3out）で構成することが
できます。この手順では、l3out1という専用の L3outが OpenStackテナントで構成されて
いることを前提としています。

• L3Outで次を指定します。

•インターフェイスとその IPアドレス情報。

•使用されたダイナミックルーティング。

•外部エンドポイントグループ（EPG）。

この手順では、extEpgという名前の外部 EPGを使用します。
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コントラクトを追加しないでください。プラグインによって自動的に追加されます。（注）

送信元ネットワークアドレス変換（SNAT）またはフローティング IP（FIP）アドレスが必要
な場合は、OpenStackによって作成された VRFとは異なる VRFで L3Outを定義する必要があ
ります。

重要

手順

ステップ 1 Neutron外部ネットワークを作成し、L3Outの識別名を指定します。

例：

neutron net-create network_name --router:external --apic:distinguished_names type=dict
ExternalNetwork=uni/tn-ACI_tenant_name/out-ACI_L3out_name/instP-ACI_externalEPG_name
(--apic:nat_type "")

--apic:nat_type ""はオプションです。特定の外部NeutronネットワークにNATを使用しない
場合にのみ使用します。

次に、NATを有効にした外部ネットワークの作成例を示します。
neutron net-create external-net-dedicated --router:external --apic:distinguished_names
type=dict ExternalNetwork=uni/tn-prj_$demo01/out-l3out1/instP-extEpg
Created a new network:
+--------------------------------------+------------------------------------------------------+
| Field | Value

|
+--------------------------------------+------------------------------------------------------+
| admin_state_up | True

|
| apic:bgp_asn | 0

|
| apic:bgp_enable | False

|
| apic:bgp_type | default_export

|
| apic:distinguished_names | {"EndpointGroup":
"uni/tn-prj_cdeda9c674a94394a09e86a2fea498c2/ap-OpenStack/epg-EXT-l3out1",
"ExternalNetwork": "uni/tn-prj_cdeda9c674a94394a09e86a2fea498c2/out-l3out1/instP-extEpg",

"VRF": "uni/tn-prj_cdeda9c674a94394a09e86a2fea498c2/ctx-externalVRF", "BridgeDomain":
"uni/tn-prj_cdeda9c674a94394a09e86a2fea498c2/BD-EXT-l3out1"}

|
| apic:external_cidrs | 0.0.0.0/0

|
| apic:nat_type | distributed

|
| apic:nested_domain_allowed_vlans |

|
| apic:nested_domain_infra_vlan |

|
| apic:nested_domain_name |

|
| apic:nested_domain_node_network_vlan |
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|
| apic:nested_domain_service_vlan |

|
| apic:nested_domain_type |

|
| apic:svi | False

|
| apic:synchronization_state | build

|
| availability_zone_hints |

|
| availability_zones |

|
| created_at | 2019-05-22T13:38:32Z

|
| description |

|
| id | 635623ed-5dba-42ec-b3f8-3cff18f925c6

|
| ipv4_address_scope |

|
| ipv6_address_scope |

|
| is_default | False

|
| mtu | 9000

|
| name | external-net-dedicated

|
| port_security_enabled | True

|
| project_id | cdeda9c674a94394a09e86a2fea498c2

|
| provider:network_type | opflex

|
| provider:physical_network | physnet1

|
| provider:segmentation_id |

|
| revision_number | 6

|
| router:external | True

|
| shared | False

|
| status | ACTIVE

|
| subnets |

|
| tags |

|
| tenant_id | cdeda9c674a94394a09e86a2fea498c2

|
| updated_at | 2019-05-22T13:38:33Z

|
+--------------------------------------+------------------------------------------------------+

Cisco ACIでは、Cisco Application Policy Infrastructure Controller（APIC）GUIの次のスクリーン
キャプチャに示すように、コマンドは新しい EPG（EXT-l3out1）と新しいブリッジドメイン
（EXT-l3out1）を作成します。
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ステップ 2 SNATとフローティング IPアドレスに使用される Neutronサブネットを作成します。

この手順は、Neutron外部ネットワークの作成時に --apic:nat_type ""を使用した場合は必要

ありません（NATが無効になっているため）。

例：

neutron subnet-create net_name subnet/mask --name subnet_name --disable-dhcp --gateway
gateway_ip --apic:snat_host_pool True

OpFlexエージェントは、サブネットからコンピューティングノードごとに 1つの IPアドレス
を自動的に割り当てます。外部に接続する仮想マシン（VM）は、フローティング IPアドレス
が割り当てられていない限り、この IPアドレス（1対多 NAT）を使用します。

次に、NATが有効になっている外部ネットワークの作成例を示します。
neutron subnet-create external-net-dedicated 10.104.21.0/24 --name ext-subnet
--disable-dhcp --gateway 10.104.21.1 --apic:snat_host_pool True
Created a new subnet:
+----------------------------+--------------------------------------------------+
| Field | Value |
+----------------------------+--------------------------------------------------+
| allocation_pools | {"start": "10.104.21.2", "end": "10.104.21.254"} |
| apic:distinguished_names | {} |
| apic:snat_host_pool | True |
| apic:synchronization_state | N/A |
| cidr | 10.104.21.0/24 |
| created_at | 2019-05-22T13:38:35Z |
| description | |
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| dns_nameservers | |
| enable_dhcp | False |
| gateway_ip | 10.104.21.1 |
| host_routes | |
| id | 238aa55d-1537-4f01-86c9-5f6fc4bde625 |
| ip_version | 4 |
| ipv6_address_mode | |
| ipv6_ra_mode | |
| name | ext-subnet |
| network_id | 635623ed-5dba-42ec-b3f8-3cff18f925c6 |
| project_id | cdeda9c674a94394a09e86a2fea498c2 |
| revision_number | 0 |
| service_types | |
| subnetpool_id | |
| tags | |
| tenant_id | cdeda9c674a94394a09e86a2fea498c2 |
| updated_at | 2019-05-22T13:38:35Z |
+----------------------------+--------------------------------------------------+

SNATサブネットを作成すると、次のCisco APICGUIのスクリーンキャプチャに示すように、
ブリッジドメインの下に新しいサブネットが生成されます。

ステップ 3 （オプション）1つ以上のフローティングサブネットを外部 Neutronネットワークに割り当て
ます。

例：

neutron subnet-create net_name fip_subnet/mask --name subnet_name --allocation-pool
start=start_ip,end=end_ip --disable-dhcp --gateway gateway_ip

次の Cisco APIC GUIの出力とスクリーンキャプチャは、フローティング IPサブネットの作成
例を示しています。

neutron subnet-create external-net-dedicated 10.104.31.0/24 --name ext-subnet-FIP
--allocation-pool start=10.104.31.10,end=10.104.31.100 --disable-dhcp --gateway 10.104.31.1
Created a new subnet:
+----------------------------+---------------------------------------------------+
| Field | Value |
+----------------------------+---------------------------------------------------+
| allocation_pools | {"start": "10.104.31.10", "end": "10.104.31.100"} |
| apic:distinguished_names | {} |
| apic:snat_host_pool | False |
| apic:synchronization_state | N/A |
| cidr | 10.104.31.0/24 |
| created_at | 2019-05-22T13:38:38Z |
| description | |
| dns_nameservers | |
| enable_dhcp | False |
| gateway_ip | 10.104.31.1 |
| host_routes | |
| id | 107c2714-2ace-44a7-9cb0-1a7f40ba2833 |
| ip_version | 4 |
| ipv6_address_mode | |
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| ipv6_ra_mode | |
| name | ext-subnet-FIP |
| network_id | 635623ed-5dba-42ec-b3f8-3cff18f925c6 |
| project_id | cdeda9c674a94394a09e86a2fea498c2 |
| revision_number | 0 |
| service_types | |
| subnetpool_id | |
| tags | |
| tenant_id | cdeda9c674a94394a09e86a2fea498c2 |
| updated_at | 2019-05-22T13:38:38Z |
+----------------------------+---------------------------------------------------+

ステップ 4 Neutron外部ネットワークを 1つの OpenStackルータにゲートウェイとして接続します。

例：

openstack router set --external-gateway external_net_name router_name

コマンドは、次の図に示すように、外部 Neutronネットワークの OpenStackルータに接続され
たテナントネットワークの外部接続を許可するコントラクトを作成します。
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次のタスク
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第 5 章

インプレースアップグレード

Red Hat OSP13から OSP16へのインプレースアップグレードは、Cisco ACI OpenStack Plug-in
5.2(1)以降でサポートされています。アップグレードプロセスは、『FRAMEWORK FOR
UPGRADES (13 TO 16.2)RedHat』ガイドで説明されている手順に関連しており、主にこの手順
に基づいています。

この章で説明する各手順は必須であり、アップグレードに必要です。『FRAMEWORK FOR
UPGRADES (13 TO 16.2)』ガイドの関連手順が示されています。

•カスタム ACIリポジトリの削除 （27ページ）
•ロールのカスタマイズ（28ページ）
• Open vSwitchの互換性（29ページ）
• Ciscoコンテナの構築（30ページ）
•アップグレードの準備（31ページ）
•アップグレードの収束（32ページ）

カスタム ACIリポジトリの削除
カスタム ACIリポジトリを削除するには、次の手順を実行します。

始める前に

『FRAMEWORK FOR UPGRADES (13 TO 16.2) Red Hat』ガイドの「構成可能なサービスとパラ
メータの更新」セクションまでの手順に従います。

手順

ステップ 1 次の Ansibleプレイブックを作成して、オーバークラウドノードの現在の yumリポジトリから
ACIリポジトリを削除します。
---
- name: Remove ACI Repo
hosts: overcloud
become: yes
tasks:
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- name: remove_acirepo
ansible.builtin.file:
path: /etc/yum.repos.d/ciscoaci.repo
state: absent

ステップ 2 アンダークラウドからプレイブックを実行します。

ansible-playbook -i ~/inventory.yaml <name of playbook file>

ロールのカスタマイズ
ロールをカスタマイズするには、次の手順を使用します。

『FRAMEWORK FOR UPGRADES (13 TO 16.2)』ガイドの「Updating composable services in custom
routes_data files」セクションで、カスタムロールテンプレートを使用してシスコの構成可能
サービスを追加します。アップストリームの

/usr/share/openstack-tripleo-heat-templates/roles_data.yamlファイルを変更してこれらの

ロールを追加する ansibleプレイブックが提供されています。

手順

次のコマンドを使用してプレイブックを実行します。

ansible-playbook -i ~/inventory.yaml
/opt/ciscoaci-tripleo-heat-templates/tools/generate_ciscoaci_role_data.yaml

これにより、/home/stack/templatesディレクトリに新しい custom_roles_data.yamlファイルが
作成されます。

カスタムロールファイルを使用している場合は、上記の手順の代わりに、コントローラおよび

コンピューティングロールにサービスを追加する必要があります。

コントローラロールに次のサービスを追加します。

OS::TripleO::Services::CiscoAciAIM
OS::TripleO::Services::CiscoAciLldp
OS::TripleO::Services::CiscoAciOpflexAgent

コンピューティングロールに次のサービスを追加します。

OS::TripleO::Services::CiscoAciLldp
OS::TripleO::Services::CiscoAciOpflexAgent
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Open vSwitchの互換性
『FRAMEWORK FOR UPGRADES (13 TO 16.2) Red Hat』ガイドの「アップグレード中の Open

vSwitch互換性の維持」セクションをスキップしてください。次に、シスコ固有の設定環境yaml
ファイル（ciscoaci-config.yaml）の例を示します。

# A Heat environment file which can be used to enable a
# a Neutron Cisco Aci backend on the controller, configured via puppet
resource_registry:

#controller
OS::TripleO::ControllerExtraConfigPre: /opt/ciscoaci-tripleo-heat-templates//nodepre.yaml

OS::TripleO::Services::NeutronOvsAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron_opflex/neutron-opflex-agent-container-puppet.yaml

OS::TripleO::Docker::NeutronMl2PluginBase:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron/neutron-ml2-ciscoaci.yaml
OS::TripleO::Services::CiscoAciAIM:

/opt/ciscoaci-tripleo-heat-templates/deployment/aciaim/cisco-aciaim-container-puppet.yaml

OS::TripleO::Services::NeutronMetadataAgent:
/usr/share/openstack-tripleo-heat-templates/deployment/neutron/neutron-metadata-container-puppet.yaml

OS::TripleO::Services::NeutronDhcpAgent:
/usr/share/openstack-tripleo-heat-templates/deployment/neutron/neutron-dhcp-container-puppet.yaml

#compute
OS::TripleO::ComputeExtraConfigPre: /opt/ciscoaci-tripleo-heat-templates//nodepre.yaml

OS::TripleO::Services::ComputeNeutronOvsAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron_opflex/neutron-opflex-agent-container-puppet.yaml

OS::TripleO::Services::ComputeNeutronMetadataAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/compute_neutron_metadata/compute-neutron-metadata.yaml

OS::TripleO::Services::CiscoAciOpflexAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/opflex/opflex-agent-container-puppet.yaml

OS::TripleO::Services::CiscoAciLldp:
/opt/ciscoaci-tripleo-heat-templates/deployment/lldp/cisco_lldp.yaml

OS::TripleO::Services::OVNDBs: OS::Heat::None
OS::TripleO::Services::OVNController: OS::Heat::None
OS::TripleO::Services::OVNMetadataAgent: OS::Heat::None
OS::TripleO::Services::ComputeNeutronL3Agent: OS::Heat::None
OS::TripleO::Services::NeutronL3Agent: OS::Heat::None

parameter_defaults:

EC2MetadataIp: 1.100.1.1
ControlPlaneDefaultRoute: 1.100.1.1
OvercloudControllerFlavor: control
OvercloudComputeFlavor: compute

DockerInsecureRegistryAddress: ["ostack-pt-1-s1-ucloud-13.ctlplane.localdomain:8787",
"1.100.1.1:8787"]

NeutronCorePlugin: 'ml2plus'
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NeutronServicePlugins: 'group_policy,ncp,apic_aim_l3'
NeutronEnableIsolatedMetadata: true
NeutronEnableForceMetadata: true
NeutronPhysicalDevMappings: physnet1:eth1,physnet2:eth2
EnablePackageInstall: true
ACIScopeNames: true
ACIApicHosts: 10.30.120.190
ACIApicUsername: admin
ACIApicPassword: noir0123
ACIApicSystemId: ostack-pt-1-s1
ACIMechanismDrivers: 'apic_aim'
ACIApicEntityProfile: sauto_ostack-pt-1-s1_aep
ACIApicInfraVlan: 3701
ACIApicInfraSubnetGateway: 10.0.0.30
ACIApicInfraAnycastAddr: 10.0.0.32
ACIOpflexUplinkInterface: bond1
ACIYumRepo: http://1.100.1.1:8787/v2/__acirepo

ACIOpflexEncapMode: vxlan
NeutronNetworkVLANRanges: physnet1:1751:1800
ACIOpflexVlanRange: 751:800
HeatEnginePluginDirs:

/usr/lib64/heat,/usr/lib/heat,/usr/local/lib/heat,/usr/local/lib64/heat,/usr/lib/python2.7/site-packages/gbpautomation/heat

ACIVpcPairs: 101:102
NeutronPluginMl2PuppetTags: 'neutron_plugin_ml2,neutron_plugin_cisco_aci'
AciVmmMcastRanges: 225.2.1.1:225.2.255.255
AciVmmMulticastAddress: 225.2.10.3

#Below parameters are only needed when installing Openshift on Openstack
ACIOpflexInterfaceType: 'ovs'
ACIOpflexInterfaceMTU: 8000

Ciscoコンテナの構築
Ciscoコンテナを構築するには、次の手順を使用します。

『FRAMEWORK FOR UPGRADES (13 TO 16.2)RedHat』ガイドの「標準オーバークラウドのアッ
プグレード」セクションに進む前に、シスコ固有のコンテナを構築する必要があります。

手順

ステップ 1 アンダークラウドから OSP13 Cisco Tripleoパッケージを削除し、新しい OSP16 RPMをインス
トールします。

例：tripleo-ciscoaci-16.2-1054.noarch.rpmをインストールするには、次のコマンドを使用し

ます。

sudo yum remove tripleo-ciscoaci
sudo yum install ./tripleo-ciscoaci-16.2-1054.noarch.rpm

ステップ 2 アップストリームコンテナレジストリにログインします。たとえば、Red Hatのアップスト
リームコンテナレジストリを使用している場合は、次のコマンドを実行します。

sudo podman login registry.redhat.io
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ステップ 3 アップストリームコンテナレジストリにログインした後、次を使用してOSP16のACIコンテ
ナビルドスクリプトを実行します。

sudo /opt/ciscoaci-tripleo-heat-templates/tools/build_openstack_aci_containers.py -z
openstack-ciscorpms-repo-16.2-1006.tar.gz

このスクリプトは、/home/stack/templates/ciscoaci_containers.yamlファイルを作成します。

このファイルは、シスコ固有のアップストリームサービスまたは変更されたアップストリーム

サービスのコンテナイメージへのマッピングを提供します。

ステップ 4 OSP16のコンテナを構築した後、次のコマンドを使用して移行（Stein）コンテナを構築しま
す。

sudo /opt/ciscoaci-tripleo-heat-templates/tools/build_transitional_aci_containers.py -z
openstack-ciscorpms-repo-15.0-995.tar.gz --force

このスクリプトは、OSP15用の ACI移行コンテナを構築
し、/home/stack/templates/ciscoaci_containers_stein.yamlファイル内のコンテナイメージへ

のシスコ固有のサービスのマッピングを提供します。

アップグレードの準備
『FRAMEWORK FOR UPGRADES (13 TO 16.2) Red Hat』ガイドの「Running the overcloud upgrade
preparation」セクションに、Cisco ACI統合に固有のファイルが含まれていることを確認しま
す。その内容は次のとおりです。

•カスタムロールファイル

• Cisco ACI OSP16コンテナマッピング Heat環境ファイル

• Cisco ACI OSP15コンテナマッピング Heat環境ファイル

• Cisco ACI固有の構成環境ファイル

次に、シスコ固有のテンプレートを使用した upgrade prepareコマンドの例を示します。

source ~/stackrc
openstack overcloud upgrade prepare \

--templates /home/stack/tripleo-heat-templates \
-r /home/stack/templates/custom_roles_data.yaml \
-e /home/stack/tripleo-heat-templates/environments/network-isolation.yaml \
-e /home/stack/templates/containers-prepare-parameter.yaml \
-e /home/stack/templates/network-environment.yaml \
-e /home/stack/templates/ciscoaci_containers.yaml \
-e /home/stack/templates/ciscoaci_containers_stein.yaml \
-e /home/stack/templates/ciscoaci-config.yaml \
-e /home/stack/templates/rhsm.yaml \
-e /home/stack/templates/upgrades-environment.yaml -y
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アップグレードの収束
『FRAMEWORK FOR UPGRADES（13 TO 16.2）Red Hat』ガイドの「Synchronizing the overcloud
stack」セクションに、Cisco ACI統合に固有のファイルが含まれていることを確認します。そ
の内容は次のとおりです。

•カスタムロールファイル

• Cisco ACI OSP16コンテナマッピング Heat環境ファイル

• Cisco ACI OSP15コンテナマッピング Heat環境ファイル

• Cisco ACI固有の構成環境ファイル

次に、Cisco固有の yamlファイルを使用した upgrade convergeコマンドの例を示します。

source ~/stackrc
openstack overcloud upgrade converge \

--templates /home/stack/tripleo-heat-templates \
-r /home/stack/templates/custom_roles_data.yaml \
-e /home/stack/tripleo-heat-templates/environments/network-isolation.yaml \
-e /home/stack/templates/containers-prepare-parameter.yaml \
-e /home/stack/templates/network-environment.yaml \
-e /home/stack/templates/ciscoaci_containers.yaml \
-e /home/stack/templates/ciscoaci_containers_stein.yaml \
-e /home/stack/templates/ciscoaci-config.yaml \
-e /home/stack/templates/rhsm.yaml \
-e /home/stack/templates/upgrades-environment.yaml -y
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付録 A
UCS Bシリーズの構成

• Cisco ACIおよび OpenStackオーケストレーション用の UCS Bシリーズの構成（33ペー
ジ）

• Linuxホストでの構成（33ページ）
• Cisco UCSの構成（37ページ）
•リーフスイッチの構成（38ページ）

Cisco ACIおよび OpenStackオーケストレーション用の
UCS Bシリーズの構成

CiscoUnifiedComputing System（UCS）BシリーズをCiscoApplicationCentric Infrastructure（ACI）
および OpenStackオーケストレーションと連携させるには、3つのレベルの設定が必要です。
最初のレイヤは Cisco UCS上にあり、2番目はホスト上にあり、3番目はリーフスイッチ上に
あります。

このドキュメントは、UCSモードのファブリックインターコネクトに接続されたCisco UCSB
シリーズおよび Cシリーズサーバーに適用され、Cisco UCSにOpenStackをインストールする
ために必要な追加設定について説明します。

（注）

Linuxホストでの構成
Linuxホストでの設定には、Active BackupモードでのNICのバインド、BondWatchサービスの
実行、NIC最大伝送ユニット（MTU）の設定が含まれます。

NICのバインド
ActiveBackupモードでNICをバインドします。これを行うには、OSPネットワーク環境のNIC
テンプレートで適切な構成を行います。
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手順

適切な構成を行います。

例：

type: linux_bond
bonding_options: "mode=active-backup miimon=10"
name: bond0
mtu: 1600
members:
-
type: interface
name: nic2
mtu: 1600
-
type: interface
name: nic3
primary: true
mtu: 1600

ボンドウォッチサービスの実行

ボンドウォッチサービス（apic-bond-watch）は、ボンド内のNICの障害を検出し、Gratuitous
ARP要求を送信して、現在アクティブな NICをファブリックに通知します。アンダークラウ
ドでボンドウォッチサービスを実行することをお勧めします。

使用する Cisco Application Policy Infrastructure Controller（APIC）のバージョンに応じて、
apic-bond-watchサービスを実行する方法は 2つあります。

• Cisco APICリリース 4.1(x)以前：短い一連の手順を実行します。

• Cisco APICリリース 4.2(1)以降：単一のパラメータを設定すると、apic-bond-watchが有

効になり、開始されます。apic-bond-watchサービスを設定、有効化、または開始するた

めに必要な手動の手順はありません。

以下は、ボンドウォッチサービスを実行するためのガイドラインと推奨事項のリストです。

• /usr/bin/apic-bond-watchがインストールされていることを確認します。

ファイルは apicapiパッケージの一部です。

• OpFlexアップリンクデバイスを /etc/environments（opflex_bondif=bond1）に追加し
ます

インターフェイスがデフォルト（bond0）以外の場合は、この手順を実行する必要があり
ます。

•次のボンドウォッチサービスを有効にします。systemctl enable apic-bond-watch。

•次のボンドウォッチサービスを開始します。systemctl start apic-bond-watch。
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Cisco CiscoApplication Policy Infrastructure Controller（APIC）4.1(2)より前のリリースでは、サー
ビスファイルが欠落している可能性があるため、手動で apic-bond-watchを実行する必要
がある場合があります。バイナリを手動で開始するには、nohup
/usr/bin/apic-bond-watch <interface name>&をルートユーザーとして使用します。
デフォルトのインターフェイス名は bond0です。次に例を示します。

nohup /usr/bin/apic-bond-watch & //To use bond0
nohup /usr/bin/apic-bond-watch bond1 & //To use bond1

（注）

手順

ステップ 1 Cisco Application Policy Infrastructure Controller（APIC）のバージョンに応じて、次のいずれか
のアクションを実行します。

• Cisco APIC4.2(1)以降：パラメータ ACIEnableBondWatchServiceを Trueに設定します。
『Cisco ACI Installation Guide for Red Hat OpenStack Using OpenStack Platform 10 Director』の
「Installing Overcloud」セクションまたは『Cisco ACI Installation Guide for Red Hat OpenStack
Using the OpenStack Platform 13 Director』の「Parameters for the Cisco ACI Environment」セ
クションを参照してください。この手順の残りのステップは実行しないでください。

• Cisco APIC4.1(x)以前：この手順のステップ 2～ 4を完了します。

ステップ 2 すべてのコンピューティングノードの IPアドレスのインベントリを作成します。

例：

source ~/stackrc
openstack server list --flavor compute -f value -c Networks|cut -d= -f2 >~/compute-nodes

必要に応じて、すべてのコントローラのインベントリを作成できます。

openstack server list --flavor control -f value -c Networks|cut -d= -f2 >>~/compute-nodes

ステップ 3 サービスをインストールし有効にします

例：

ansible --become --inventory=compute-nodes all -m shell -u heat-admin -a "yum -y install
apicapi"

ステップ 4 ボンドウォッチサービスを開始します。

例：

ansible --become --inventory=compute-nodes all -m shell -u heat-admin -a "systemctl start
apic-bond-watch"
ansible --become --inventory=compute-nodes all -m shell -u heat-admin -a "systemctl
enable apic-bond-watch"

ボンドウォッチが定義されていないバージョンでは、サービスを手動で開始できます。

ansible --become --inventory=compute-nodes all -m shell -u heat-admin -a 'nohup
/usr/bin/apic-bond-watch&'
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ボンドでアクティブな NICの特定
/proc/net/bondingディレクトリの bond0ファイルは、2つの NICのどちらがアクティブ
であるかを示します。

手順

bond0を調べて、アクティブな NICを確認します。

例：

[root@overcloud-compute-0 heat-admin]# cat /proc/net/bonding/bond0
Ethernet Channel Bonding Driver: v3.7.1 (April 27, 2011)

Bonding Mode: fault-tolerance (active-backup)
Primary Slave: None
Currently Active Slave: enp13s0
MII Status: up
MII Polling Interval (ms): 1
Up Delay (ms): 0
Down Delay (ms): 0

Slave Interface: enp13s0
MII Status: up
Speed: 10000 Mbps
Duplex: full
Link Failure Count: 3
Permanent HW addr: 00:25:b5:00:00:0f
Slave queue ID: 0

Slave Interface: enp14s0
MII Status: up
Speed: 10000 Mbps
Duplex: full
Link Failure Count: 3
Permanent HW addr: 00:25:b5:00:00:10
Slave queue ID: 0
[root@overcloud-compute-0 heat-admin]#

NIC MTUの設定
NICの最大伝送ユニット（MTU）を設定して確認します。MTUは、Cisco Unified Computing
System（UCS）Managerで指定した設定に基づきます。

手順

ステップ 1 NICのMTUを 1600または 9000に設定します。
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ステップ 2 UCS Bシリーズサーバーに移動して NICを選択し、[MTU]フィールドの値を確認して、MTU
設定を確認します。

NICのMTU設定の確認
NICの最大伝送ユニット（MTU）を確認します。

手順

次のコマンドを入力します。

ip link

以下のような出力が表示されます。

5: enp13s0: <BROADCAST,MULTICAST> mtu 9000 qdisc noop state DOWN mode DEFAULT qlen 1000
link/ether 00:25:b5:00:00:03 brd ff:ff:ff:ff:ff:ff

6: enp14s0: <BROADCAST,MULTICAST> mtu 9000 qdisc noop state DOWN mode DEFAULT qlen 1000
link/ether 00:25:b5:00:00:04 brd ff:ff:ff:ff:ff:ff

Cisco UCSの構成
Cisco Unified Computing System（UCS）Bシリーズを適切に構成して、Cisco Application Centric
Infrastructure（ACI）およびOpenStackと統合します。サポート可能な構成には、次のものが含
まれている必要があります。

• 2つのNICを使用したCiscoUCSサービスプロファイルの構成。これらのNICは、OpFlex
通信と VMデータパスに使用されます。

•これらの NICでファブリックフェールオーバーを無効にします。

•仮想 NIC（vNIC）を異なるファブリックインターコネクトに接続します。

• vNICの最大伝送ユニット（MTU）を設定します。

• vNICが目的の VLANを許可していることを確認します。

•ファブリックインターコネクトのマルチキャストをオンにします。

•ファブリックインターコネクトでのポートチャネルインターフェイスポリシーの構成。
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リーフスイッチの構成
パスの冗長性を確保するには、2つのリーフスイッチ間で仮想ポートチャネル（vPC）イン
ターフェイスポリシーを構成します。仮想ポートチャネル（vPC）を構成するには、さまざま
な方法があります。詳細については、『 Cisco APIC Layer 2 Networking Configuration Guide』を
参照してください。

UCSと vPCの設定方法に関係なく、構成は次の図のようになります。
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図 3 :リーフスイッチの構成
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付録 B
OpenStackの Ironicの構成

• Cisco ACIによる OpenStackの Ironic（41ページ）
•ネットワークの Ironic（42ページ）
• Ironicの構成と展開のワークフロー（43ページ）
• Ironicをサポートするための OpenStackの展開の前提条件（44ページ）
•展開前の構成（45ページ）
•オーバークラウドの展開（46ページ）
•オーバークラウドへのベアメタルイメージの作成とアップロード（47ページ）
• EPG間のトラフィックを許可するコントラクトの作成（47ページ）
•ベアメタルネットワークの作成（54ページ）
• Ironicサービスへのベアメタルネットワークの接続（56ページ）
•ベアメタルノードを登録する（57ページ）
•ベアメタルポートおよびポートグループの作成（57ページ）
•ベアメタルフレーバーとアベイラビリティゾーンの作成（59ページ）
•ベアメタルインスタンスを開始する（59ページ）

Cisco ACIによる OpenStackの Ironic
Cisco Application Policy Infrastructure Controller（APIC）の 5.0(1) OpenStackプラグインリリース
以降、ベアメタルサーバーの Ironicプロビジョニングの使用がサポートされています。

OpenStackオーバークラウドに展開される Ironicは、Compute（Nova）や Network（Neutron）
などのOpenStackサービスと統合されます。Ironicは単独で使用することも、OpenStackクラウ
ドの一部として使用することもできます。Ironicを OpenStackで使用すると、同じ OpenStack
クラスタ上で仮想マシンとベアメタルサーバーの両方をプロビジョニングできます。

この付録では、OpenStackの Cisco Application Centric Infrastructure（ACI）プラグインを使用す
る場合の 5.0(1)リリースでの Ironicの変更について説明します。
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ネットワークの Ironic
Neutronは、ベアメタルホストとスイッチ間の接続を管理します。Ironicは、ベアメタルホス
トのインベントリと、ホストの NICとスイッチ上のポート間の接続を維持します。ベアメタ
ルホストポートを Neutronネットワークに接続する必要がある場合、Ironicはこのインベント
リ情報を Neutronに提供します。メカニズムドライバは、この情報を使用して、Neutronネッ
トワークに適切な VLANを使用してスイッチポートを設定します。

次の図は、Ironicを使用する場合のネットワークを示しています。

Ironicは 3つの論理ネットワークを定義します。これらはまとめてベアメタルネットワークと
呼ばれ、ベアメタルインスタンスのライフサイクルにおける目的に基づいて命名されていま

す。

•プロビジョニング：起動用のインスタンスの設定

•クリーニング：ハードディスクの消去とその他のセキュリティの問題

•レスキュー：リカバリ用のインスタンスのアタッチ

ベアメタルネットワークは、管理者によって作成されたNeutronの通常のネットワークです。
ただし、OpenStackの管理プロジェクトにのみ表示されるように作成する必要があります。
（--no-shareオプションを使用して作成します）。3つの論理ネットワークはすべて、同じ
Neutronネットワーク、個別の Neutronネットワーク、またはネットワークの任意の組み合わ
せに実装できます。プロビジョニングネットワークを使用すると、プロビジョニングとテナン

OpenStack Platform 16.2 Directorを使用した Red Hat OpenStackの Cisco ACI Installation Guide
42

OpenStackの Ironicの構成

ネットワークの Ironic



トネットワーク接続の両方に単一のプロバイダーネットワークを使用するよりもセキュリティ

が向上します。

Ironicの構成と展開のワークフロー
このセクションでは、OpenStack Ironicベアメタルインスタンスを構成および展開するために
実行する必要があるタスクの高度な概要を示します。

1. すべての前提条件を満たしてください。

このガイドのIronicをサポートするための OpenStackの展開の前提条件（44ページ）セ
クションを参照してください。

2. オーバークラウドに Ironicサービスを展開するために必要なテンプレートを作成します。

このガイドの展開前の構成（45ページ）セクションを参照してください。

3. Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従っ
て、オーバークラウドを展開します。

4. Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従っ
て、イメージを作成し、オーバークラウドにアップロードします。

5. ベアメタルネットワークと総称される Ironicのクリーニング、プロビジョニング、およ
びレスキューネットワークを作成します。

このガイドのベアメタルネットワークの作成（54ページ）セクションを参照してくだ
さい。

6. ベアメタルネットワークを Ironicサービスに接続します。この接続は、コントラクトを
適用し、OpenStackサービスの保護をさらに強化するCiscoApplicationCentric Infrastructure
（ACI）ポリシーを追加するために必要です。

このガイドのIronicサービスへのベアメタルネットワークの接続（56ページ）セクショ
ンを参照してください。

7. Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従っ
て、ベアメタルノードを登録します。

8. ベアメタルポートおよびポートグループを作成します。手順はRedHatOpenStackPlatform
13のドキュメントとほぼ同じですが、追加のトポロジ情報を指定する必要があります。

このガイドのベアメタルポートおよびポートグループの作成（57ページ）セクション
を参照してください。

9. Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従っ
て、ベアメタルフレーバーとアベイラビリティゾーンを作成します。

10. Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従っ
て、ベアメタルインスタンスを起動します。
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IronicをサポートするためのOpenStackの展開の前提条件
Ironicをサポートするために OpenStackを展開する前に、次のタスクを完了する必要がありま
す。

• Red Hat OpenStack Platform（OSP）13が Cisco Application Centric Infrastructure（ACI）ML2
プラグインバージョン 5.0(1)以降でインストールされていることを確認します。

Ironicベアメタルプロビジョニングは、Red Hat OSP16.2でのみ
サポートされます。

（注）

•すべての OpenStackサーバーが Nexus 9000 EX、FX、または GXスイッチにのみ接続され
ていることを確認します。

• Ironicサービスの場所を決定します。

Ironicは、展開に次のサービスを追加します。

• Ironic-api：Ironic展開用のアプリケーションプログラミングインターフェイスです。

• Ironic- Conductor：ベアメタルリソースですべてのアクションを実行するコンダク
タマネージャを作成します。

• Preboot Execution（PXE）サーバー：オペレーティングシステムがまだロードされて
いないネットワークコンピュータを、管理者がリモートで設定および起動できるよう

にします。HTTP、TFTP、またはその両方の場合。

推奨されるアプローチは、カスタムの構成可能なネットワークを使用して Ironicサービス
をホストすることです。カスタム構成可能ネットワークの作成に関するOSP16.2ドキュメ
ントのガイドラインと、このネットワークで Ironicサービスをターゲットにする方法を説
明する Ironicセクションに従ってください。

•コントローラのインターフェイスとそれに関連付けられたブリッジマッピングを定義しま
す。

OpenStackPlatform（OSP）は、各コントローラホストにアンダークラウド制御ネットワー
ク上のインターフェイスがあることを保証します。つまり、デフォルト設定が使用されて

いる場合、Ironicサービスはネットワークインターフェイスにそれを使用します。ただ
し、ServiceNetMapパラメータを使用して Ironicサービスに別のネットワークを指定する
場合は、追加のネットワークインターフェイスを設定する必要があります。Red Hatの
Webサイトにある OSP16.2ドキュメントの「OpenStack Provisioning」ページを参照してく
ださい。

Ironicサービスは通常、コントローラノードで実行するように設定されます。他のサービスと
同様に、IPアドレス、OpenStack Identity（Keystone）でのサービス認証、および OpenStackの
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メッセージバス、データベース、およびその他のサービスに到達する方法に関する情報を含む

構成ファイルが必要です。

展開前の構成
Red Hat OpenStack Platform13 Directorのドキュメントでは、オーバークラウドに Ironicサービ
スを展開するために必要な追加のテンプレート構成について説明しています。Ironicサービス
で使用する場合、OpenStackの Cisco Application Centric Infrastructure（ACI）ML2プラグイン統
合に固有の新しいテンプレート設定はありません。

仮想ポートチャネル（vPC）を使用してベアメタルサーバーを接続する場合、リーフインター
フェイスポリシーグループに割り当てられたポートチャネルポリシーには、次の制御パラ

メータのみが含まれている必要があります。

•ホットスタンバイポートの高速セレクト

•グレースフルコンバージェンス

ポートチャネルポリシーでは、モードが「LACPActive」に設定されている必要があります。
この設定が必要なのは、Unified Extensible Firmware Interface（UEFI）が起動してベアメタル
ネットワークに接続するときに、ベアメタルインスタンスが単一の NICのみを使用するため
です。両方のポートは、テナントネットワークに接続するときに使用されます。また、[個別
ポートの一時停止（Suspend Individual Port）]オプションを無効にする必要があります。

カスタムの構成可能ネットワークが Ironicサービスに使用されている場合は、Cisco ACIでエ
ンドポイントグループ（EPG）とブリッジドメインを作成して、そのネットワークを実装する
必要があります。これは、『CiscoACI InstallationGuide for RedHat OpenStackUsing theOpenStack
Platform 13 Director』の「Setting Up the Cisco APIC and the Network」セクションで説明されてい
るように、 Cisco ACIに実装されているアンダークラウドネットワークでも同じです。

Ironicサービスが作成される場所（アンダークラウド制御ネットワークやカスタム構成可能ネッ
トワークなど）に関係なく、Ironicサービスをホストするアンダークラウドネットワークを実
装するブリッジドメインにサブネットを設定する必要があります。このサブネットには、アン

ダークラウドネットワークに使用されるサブネットと一致するCIDRIPアドレスが必要です。

たとえば、コントロールプレーンネットワークがサービスに使用されている場合（デフォル

ト）、サブネットのデフォルト値は 1.100.1.0/24です。したがって、このサブネット上の一部
の IPアドレスは、このブリッジドメインのサブネットで構成された CIDRとして使用する必
要があります。

次の図は、コントローラがベアメタルネットワークに到達するために使用するさまざまなパ

スを示しています。コントローラからベアメタルネットワークに向かう赤い矢印は、（デフォ

ルトルートとは対照的に）確立する必要があるパスを示しています。両方向の黒い矢印は接続

を示しています。コントローラは内部ネットワーク、制御ネットワーク、および管理ネット

ワークに接続され、制御ネットワークとストレージネットワークはベアメタルネットワーク

に接続されます。
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Ironicサービスに制御ネットワークを使用する場合、OpenStackプラットフォームがアンダー
クラウド仮想マシン（VM）にこの IPアドレスを割り当てるため、IPアドレスは 1.100.1.1以
外にする必要があります。

（注）

ブリッジドメインで構成されたこのサブネットは、Ironicサービスがベアメタルネットワー
クに到達できるように、展開後に追加されるルートのネクストホップ IPアドレスとして使用
されます。

オーバークラウドの展開

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）の項のタスクを実行
します。

手順

Red Hat OpenStack Platformオーバークラウドを展開します。
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Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従います。

オーバークラウドへのベアメタルイメージの作成とアッ

プロード

始める前に

• Ironicをサポートするための OpenStackの展開の前提条件（44ページ）の項のタスクを
実行します。

•オーバークラウドを展開します。

手順

Red HatのWebサイトにある Red Hat OpenStack Platform 16.2ドキュメントの手順に従って、イ
メージを作成し、オーバークラウドにアップロードします。

EPG間のトラフィックを許可するコントラクトの作成
Ironicサービスをホストするアンダークラウドネットワークのエンドポイントグループ（EPG）
とオーバークラウドベアメタルネットワークのEPG間のトラフィックを許可するには、ポリ
シーが必要です。Ironicサービスは他のサービスと同じネットワーク上にある可能性があるた
め、ポリシーは Ironicサービスとベアメタルインスタンス間で必要なトラフィックのみに制
限する必要があります。これらのポリシーのコントラクト、サブジェクト、フィルタ、および

フィルタエントリは、このセクションのプロトコルをカバーする必要があります。

必要なコントラクト

•ベアメタルネットワークによって消費され、Ironicサービスによって提供される必要があ
るコントラクト：

• PXE-TFTP（UDP接続先ポート 69）

• PXE-HTTP（TCP、デフォルトの接続先ポート 8088）

OSP16.2インストール用のコントローラで次のスクリプトを実行して、使用中のポー
トを確認します。

# egrep ^http_url
/var/lib/config-data/puppet-generated/ironic/etc/ironic/ironic.conf \

| awk -F":" '{print $3}'
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•直接展開インターフェイス用の Swift API（TCP、デフォルトの接続先ポート 8080）

使用されているポートを確認し、OSP16.2インストール用のコントローラで次のスク
リプトを実行します。

# egrep -A 1 'listen swift' \
/var/lib/config-data/puppet-generated/haproxy/etc/haproxy/haproxy.cfg \
| awk -F":" '{print $2}' | awk '{print $1}'

• Ironic API（TCP、デフォルトの接続先ポート 6385）

使用されているポートを確認し、OSP16.2インストール用のコントローラで次のスク
リプトを実行します。

# egrep -A 1 'listen ironic' \
/var/lib/config-data/puppet-generated/haproxy/etc/haproxy/haproxy.cfg \
| awk -F":" '{print $2}' | awk '{print $1}'

•ベアメタルネットワークによって提供される必要があり、Ironicサービスによって消費さ
れるコントラクト：

• RAMDISKサーバー（TCP接続先ポート 9999）

• iSCSI展開インターフェイス用の iSCSI（TCP接続先ポート 3260）

オンネットワークトラフィックは EPG内トラフィックであるため、DHCPやARPなどのオン
ネットワークトラフィックのコントラクトは必要ありません。

（注）

コントラクトの作成のためのコマンド

コントラクトは、aimctlコマンドを使用するか、CiscoApplicationCentric Infrastructure（APIC）
GUIまたは CLIを使用して直接作成できます。Cisco Application Centric Infrastructure（ACI）で
コントラクトを作成するために OpenStackオーバークラウドコントローラノードで実行でき
る XMLコマンドの次の例を参照してください。
<polUni>
<fvTenant name="common">

<!-- Here are the filters ironic-to-instances -->

<vzFilter childAction="" descr="" dn="uni/tn-common/flt-ironic-to-instances"
extMngdBy="" fwdId="51" id="implicit" lcOwn="local" modTs="2020-05-14T16:47:26.264+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-to-instances" nameAlias=""
ownerKey="" ownerTag="" revId="52" status="" txId="0" uid="15374" unsupportedEntries="no"
unsupportedMgmtEntries="no" userdom="" usesIds="yes">

<vzRsFwdRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:26.264+00:00" rType="mo" rn="rsFwdRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-51" tType="mo"/>

<vzRsRevRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:26.264+00:00" rType="mo" rn="rsRevRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-52" tType="mo"/>

<vzRtSubjFiltAtt childAction="" lcOwn="local"
modTs="2020-05-14T16:47:26.138+00:00"
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rn="rtsubjFiltAtt-[uni/tn-common/brc-ironic-services/subj-ironic-services]" status=""
tCl="vzSubj" tDn="uni/tn-common/brc-ironic-services/subj-ironic-services"/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction="" dFromPort="8088"
dToPort="8088" descr="" etherT="ip" extMngdBy="" icmpv4T="unspecified"
icmpv6T="unspecified" lcOwn="local" matchDscp="unspecified"
modTs="2020-05-14T16:47:26.221+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-pxe-http" nameAlias="" prot="tcp" rn="e-ironic-pxe-http"
sFromPort="unspecified" sToPort="unspecified" stateful="yes" status="" tcpRules=""
uid="15374" userdom=""/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction="" dFromPort="6385"
dToPort="6385" descr="" etherT="ip" extMngdBy="" icmpv4T="unspecified"
icmpv6T="unspecified" lcOwn="local" matchDscp="unspecified"
modTs="2020-05-14T16:47:26.179+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-api" nameAlias="" prot="tcp" rn="e-ironic-api" sFromPort="unspecified"
sToPort="unspecified" stateful="yes" status="" tcpRules="" uid="15374" userdom=""/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction="" dFromPort="69"
dToPort="69" descr="" etherT="ip" extMngdBy="" icmpv4T="unspecified" icmpv6T="unspecified"
lcOwn="local" matchDscp="unspecified" modTs="2020-05-14T16:47:26.264+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-tftp" nameAlias="" prot="udp"
rn="e-ironic-tftp" sFromPort="unspecified" sToPort="unspecified" stateful="yes" status=""
tcpRules="" uid="15374" userdom=""/>

</vzFilter>

<!-- Here are the filters instances-to-ironic -->

<vzFilter childAction="" descr="" dn="uni/tn-common/flt-instances-to-ironic"
extMngdBy="" fwdId="35" id="implicit" lcOwn="local" modTs="2020-05-14T16:47:25.921+00:00"
monPolDn="uni/tn-common/monepg-default" name="instances-to-ironic" nameAlias=""
ownerKey="" ownerTag="" revId="46" status="" txId="0" uid="15374" unsupportedEntries="no"
unsupportedMgmtEntries="no" userdom="" usesIds="yes">

<vzRsFwdRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:25.921+00:00" rType="mo" rn="rsFwdRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-35" tType="mo"/>

<vzRsRevRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:25.921+00:00" rType="mo" rn="rsRevRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-46" tType="mo"/>

<vzRtSubjFiltAtt childAction="" lcOwn="local"
modTs="2020-05-14T16:47:25.762+00:00"
rn="rtsubjFiltAtt-[uni/tn-common/brc-ironic-agents/subj-ironic-agents]" status=""
tCl="vzSubj" tDn="uni/tn-common/brc-ironic-agents/subj-ironic-agents"/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction="" dFromPort="3260"
dToPort="3260" descr="" etherT="ip" extMngdBy="" icmpv4T="unspecified"
icmpv6T="unspecified" lcOwn="local" matchDscp="unspecified"
modTs="2020-05-14T16:47:25.809+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-iscsi" nameAlias="" prot="tcp" rn="e-ironic-iscsi" sFromPort="unspecified"
sToPort="unspecified" stateful="yes" status="" tcpRules="" uid="15374" userdom=""/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction="" dFromPort="9999"
dToPort="9999" descr="" etherT="ip" extMngdBy="" icmpv4T="unspecified"
icmpv6T="unspecified" lcOwn="local" matchDscp="unspecified"
modTs="2020-05-14T16:47:25.921+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-ramdisk" nameAlias="" prot="tcp" rn="e-ironic-ramdisk" sFromPort="unspecified"
sToPort="unspecified" stateful="yes" status="" tcpRules="" uid="15374" userdom=""/>

</vzFilter>

<!-- Here are the filters for ironic-tftp-client -->

<vzFilter childAction="" descr="" dn="uni/tn-common/flt-ironic-tftp-client"
extMngdBy="" fwdId="29" id="implicit" lcOwn="local" modTs="2020-05-14T16:47:26.018+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-tftp-client" nameAlias="" ownerKey=""
ownerTag="" revId="29" status="" txId="0" uid="15374" unsupportedEntries="no"
unsupportedMgmtEntries="no" userdom="" usesIds="yes">

OpenStack Platform 16.2 Directorを使用した Red Hat OpenStackの Cisco ACI Installation Guide
49

OpenStackの Ironicの構成

OpenStackの Ironicの構成



<vzRsFwdRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:26.018+00:00" rType="mo" rn="rsFwdRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-29" tType="mo"/>

<vzRsRevRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:26.018+00:00" rType="mo" rn="rsRevRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-29" tType="mo"/>

<vzRtSubjFiltAtt childAction="" lcOwn="local"
modTs="2020-05-14T16:47:25.973+00:00"
rn="rtsubjFiltAtt-[uni/tn-common/brc-ironic-tftp-client/subj-ironic-tftp-client]" status=""
tCl="vzSubj" tDn="uni/tn-common/brc-ironic-tftp-client/subj-ironic-tftp-client"/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction=""
dFromPort="unspecified" dToPort="unspecified" descr="" etherT="ip" extMngdBy=""
icmpv4T="unspecified" icmpv6T="unspecified" lcOwn="local" matchDscp="unspecified"
modTs="2020-05-14T16:47:26.018+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-tftp-client" nameAlias="" prot="udp" rn="e-ironic-tftp-client"
sFromPort="unspecified" sToPort="unspecified" stateful="no" status="" tcpRules=""
uid="15374" userdom=""/>

</vzFilter>

<!-- Here are the filters for ironic-tftp-server -->

<vzFilter childAction="" descr="" dn="uni/tn-common/flt-ironic-tftp-server"
extMngdBy="" fwdId="47" id="implicit" lcOwn="local" modTs="2020-05-14T16:47:26.096+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-tftp-server" nameAlias="" ownerKey=""
ownerTag="" revId="50" status="" txId="0" uid="15374" unsupportedEntries="no"
unsupportedMgmtEntries="no" userdom="" usesIds="yes">

<vzRsRevRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:26.096+00:00" rType="mo" rn="rsRevRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-50" tType="mo"/>

<vzRsFwdRFltPAtt childAction="deleteNonPresent" forceResolve="yes" lcOwn="local"
modTs="2020-05-14T16:47:26.096+00:00" rType="mo" rn="rsFwdRFltPAtt" state="formed"
stateQual="none" status="" tCl="vzAFilterableUnit" tDn="uni/tn-common/fp-47" tType="mo"/>

<vzRtFiltAtt childAction="" lcOwn="local" modTs="2020-05-14T16:47:26.057+00:00"
rn="rtfiltAtt-[uni/tn-common/brc-ironic-tftp-server/subj-ironic-tftp-server/intmnl]"
status="" tCl="vzInTerm"
tDn="uni/tn-common/brc-ironic-tftp-server/subj-ironic-tftp-server/intmnl"/>

<vzEntry applyToFrag="no" arpOpc="unspecified" childAction="" dFromPort="69"
dToPort="69" descr="" etherT="ip" extMngdBy="" icmpv4T="unspecified" icmpv6T="unspecified"
lcOwn="local" matchDscp="unspecified" modTs="2020-05-14T16:47:26.096+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-tftp-server" nameAlias="" prot="udp"
rn="e-ironic-tftp-server" sFromPort="unspecified" sToPort="unspecified" stateful="no"
status="" tcpRules="" uid="15374" userdom=""/>

</vzFilter>

<!-- Here are the contracts for ironic-agents -->

<vzBrCP childAction="" configIssues="" descr="" dn="uni/tn-common/brc-ironic-agents"
extMngdBy="" intent="install" lcOwn="local" modTs="2020-05-14T16:47:25.921+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-agents" nameAlias="" ownerKey=""
ownerTag="" prio="unspecified" reevaluateAll="no" scope="context" status=""
targetDscp="unspecified" uid="15374" userdom="">

<vzDirAssDef childAction="deleteNonPresent" descr="" lcOwn="local"
modTs="2020-05-14T16:47:24.933+00:00" monPolDn="uni/tn-common/monepg-default" name=""
nameAlias="" ownerKey="" ownerTag="" rn="dirass" status="">

<vzConsDef anyDn=""
bdDefDn="uni/bd-[uni/tn-common/BD-sauto-osd-bd-vlan105]-isSvc-no" bdDefStQual="none"
childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105" exceptionTag=""
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intent="install" isAny="no" isCifLblIntersEmpty="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" modTs="2020-05-14T16:47:24.933+00:00"
monPolDn="uni/tn-common/monepg-default" name="sauto-osd-epg-vlan105" nameAlias=""
ownerKey="" ownerTag="" pcEnfPref="enforced" pcTag="49155" prefGrMemb="exclude"
prio="unspecified"
rn="cons-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="1729382256910271363"
useAnyDef="no"/>

<vzProvDef anyDn=""
bdDefDn="uni/bd-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/BD-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-isSvc-no"
bdDefStQual="none" childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"
exceptionTag="" hasTriggeredAlloc="no" intent="install" isAny="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" matchT="AtleastOne"
modTs="2020-05-14T16:47:24.956+00:00" monPolDn="uni/tn-common/monepg-default"
name="net_1005e02b-2ed2-44eb-8ac5-6d989176ebef" nameAlias="" ownerKey="" ownerTag=""
pcEnfPref="enforced" pcTag="49159" prefGrMemb="exclude" prio="unspecified"
rn="prov-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="7493989779947781613"
useAnyDef="no"/>

</vzDirAssDef>
<vzSubj childAction="" configIssues="" consMatchT="AtleastOne" descr=""

extMngdBy="" lcOwn="local" modTs="2020-05-14T16:47:25.010+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-agents" nameAlias=""
prio="unspecified" provMatchT="AtleastOne" revFltPorts="yes" rn="subj-ironic-agents"
status="" targetDscp="unspecified" uid="15374" userdom="">

<vzRsSubjFiltAtt action="permit" childAction="" directives="" extMngdBy=""
forceResolve="yes" lcOwn="local" modTs="2020-05-14T16:47:25.762+00:00"
monPolDn="uni/tn-common/monepg-default" priorityOverride="default" rType="mo"
rn="rssubjFiltAtt-instances-to-ironic" state="formed" stateQual="none" status=""
tCl="vzFilter" tContextDn="" tDn="uni/tn-common/flt-instances-to-ironic"
tRn="flt-instances-to-ironic" tType="name" tnVzFilterName="instances-to-ironic" uid="15374"
userdom=""/>

</vzSubj>
<vzRtProv childAction="" lcOwn="local" modTs="2020-05-14T16:47:24.956+00:00"

rn="rtfvProv-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]"
status="" tCl="fvAEPg"
tDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"/>

<vzRtCons childAction="" lcOwn="local" modTs="2020-05-14T16:47:24.933+00:00"
rn="rtfvCons-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]" status=""
tCl="fvAEPg" tDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105"/>

</vzBrCP>

<!-- Here are the contracts for ironic-services -->

<vzBrCP childAction="" configIssues="" descr=""
dn="uni/tn-common/brc-ironic-services" extMngdBy="" intent="install" lcOwn="local"
modTs="2020-05-14T16:47:26.264+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-services" nameAlias="" ownerKey="" ownerTag="" prio="unspecified"
reevaluateAll="no" scope="context" status="" targetDscp="unspecified" uid="15374"
userdom="">

<vzDirAssDef childAction="deleteNonPresent" descr="" lcOwn="local"
modTs="2020-05-14T16:47:25.067+00:00" monPolDn="uni/tn-common/monepg-default" name=""
nameAlias="" ownerKey="" ownerTag="" rn="dirass" status="">

<vzConsDef anyDn=""
bdDefDn="uni/bd-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/BD-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-isSvc-no"
bdDefStQual="none" childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"
exceptionTag="" intent="install" isAny="no" isCifLblIntersEmpty="no" isMsiteEPg="no"
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l3CtxEncap="vxlan-2555905" lcOwn="local" modTs="2020-05-14T16:47:25.081+00:00"
monPolDn="uni/tn-common/monepg-default" name="net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"
nameAlias="" ownerKey="" ownerTag="" pcEnfPref="enforced" pcTag="49159"
prefGrMemb="exclude" prio="unspecified"
rn="cons-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="7493989779947781613"
useAnyDef="no"/>

<vzProvDef anyDn=""
bdDefDn="uni/bd-[uni/tn-common/BD-sauto-osd-bd-vlan105]-isSvc-no" bdDefStQual="none"
childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105" exceptionTag=""
hasTriggeredAlloc="no" intent="install" isAny="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" matchT="AtleastOne"
modTs="2020-05-14T16:47:25.067+00:00" monPolDn="uni/tn-common/monepg-default"
name="sauto-osd-epg-vlan105" nameAlias="" ownerKey="" ownerTag="" pcEnfPref="enforced"
pcTag="49155" prefGrMemb="exclude" prio="unspecified"
rn="prov-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="1729382256910271363"
useAnyDef="no"/>

</vzDirAssDef>
<vzSubj childAction="" configIssues="" consMatchT="AtleastOne" descr=""

extMngdBy="" lcOwn="local" modTs="2020-05-14T16:47:25.117+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-services" nameAlias=""
prio="unspecified" provMatchT="AtleastOne" revFltPorts="yes" rn="subj-ironic-services"
status="" targetDscp="unspecified" uid="15374" userdom="">

<vzRsSubjFiltAtt action="permit" childAction="" directives="" extMngdBy=""
forceResolve="yes" lcOwn="local" modTs="2020-05-14T16:47:26.138+00:00"
monPolDn="uni/tn-common/monepg-default" priorityOverride="default" rType="mo"
rn="rssubjFiltAtt-ironic-to-instances" state="formed" stateQual="none" status=""
tCl="vzFilter" tContextDn="" tDn="uni/tn-common/flt-ironic-to-instances"
tRn="flt-ironic-to-instances" tType="name" tnVzFilterName="ironic-to-instances" uid="15374"
userdom=""/>

</vzSubj>
<vzRtProv childAction="" lcOwn="local" modTs="2020-05-14T16:47:25.067+00:00"

rn="rtfvProv-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]" status=""
tCl="fvAEPg" tDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105"/>

<vzRtCons childAction="" lcOwn="local" modTs="2020-05-14T16:47:25.081+00:00"
rn="rtfvCons-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]"
status="" tCl="fvAEPg"
tDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"/>

</vzBrCP>

<!-- Here are the contracts for ironic-tftp-client -->

<vzBrCP childAction="" configIssues="" descr=""
dn="uni/tn-common/brc-ironic-tftp-client" extMngdBy="" intent="install" lcOwn="local"
modTs="2020-05-14T16:47:26.018+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-tftp-client" nameAlias="" ownerKey="" ownerTag="" prio="unspecified"
reevaluateAll="no" scope="context" status="" targetDscp="unspecified" uid="15374"
userdom="">

<vzDirAssDef childAction="deleteNonPresent" descr="" lcOwn="local"
modTs="2020-05-14T16:47:25.168+00:00" monPolDn="uni/tn-common/monepg-default" name=""
nameAlias="" ownerKey="" ownerTag="" rn="dirass" status="">

<vzConsDef anyDn=""
bdDefDn="uni/bd-[uni/tn-common/BD-sauto-osd-bd-vlan105]-isSvc-no" bdDefStQual="none"
childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105" exceptionTag=""
intent="install" isAny="no" isCifLblIntersEmpty="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" modTs="2020-05-14T16:47:25.168+00:00"
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monPolDn="uni/tn-common/monepg-default" name="sauto-osd-epg-vlan105" nameAlias=""
ownerKey="" ownerTag="" pcEnfPref="enforced" pcTag="49155" prefGrMemb="exclude"
prio="unspecified"
rn="cons-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="1729382256910271363"
useAnyDef="no"/>

<vzProvDef anyDn=""
bdDefDn="uni/bd-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/BD-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-isSvc-no"
bdDefStQual="none" childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"
exceptionTag="" hasTriggeredAlloc="no" intent="install" isAny="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" matchT="AtleastOne"
modTs="2020-05-14T16:47:25.189+00:00" monPolDn="uni/tn-common/monepg-default"
name="net_1005e02b-2ed2-44eb-8ac5-6d989176ebef" nameAlias="" ownerKey="" ownerTag=""
pcEnfPref="enforced" pcTag="49159" prefGrMemb="exclude" prio="unspecified"
rn="prov-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="7493989779947781613"
useAnyDef="no"/>

</vzDirAssDef>
<vzSubj childAction="" configIssues="" consMatchT="AtleastOne" descr=""

extMngdBy="" lcOwn="local" modTs="2020-05-14T16:47:25.252+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-tftp-client" nameAlias=""
prio="unspecified" provMatchT="AtleastOne" revFltPorts="yes" rn="subj-ironic-tftp-client"
status="" targetDscp="unspecified" uid="15374" userdom="">

<vzRsSubjFiltAtt action="permit" childAction="" directives="" extMngdBy=""
forceResolve="yes" lcOwn="local" modTs="2020-05-14T16:47:25.973+00:00"
monPolDn="uni/tn-common/monepg-default" priorityOverride="default" rType="mo"
rn="rssubjFiltAtt-ironic-tftp-client" state="formed" stateQual="none" status=""
tCl="vzFilter" tContextDn="" tDn="uni/tn-common/flt-ironic-tftp-client"
tRn="flt-ironic-tftp-client" tType="name" tnVzFilterName="ironic-tftp-client" uid="15374"
userdom=""/>

</vzSubj>
<vzRtProv childAction="" lcOwn="local" modTs="2020-05-14T16:47:25.189+00:00"

rn="rtfvProv-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]"
status="" tCl="fvAEPg"
tDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"/>

<vzRtCons childAction="" lcOwn="local" modTs="2020-05-14T16:47:25.168+00:00"
rn="rtfvCons-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]" status=""
tCl="fvAEPg" tDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105"/>

</vzBrCP>

<!-- Here are the contracts for ironic-tftp-server -->
<vzBrCP childAction="" configIssues="" descr=""

dn="uni/tn-common/brc-ironic-tftp-server" extMngdBy="" intent="install" lcOwn="local"
modTs="2020-05-14T16:47:26.096+00:00" monPolDn="uni/tn-common/monepg-default"
name="ironic-tftp-server" nameAlias="" ownerKey="" ownerTag="" prio="unspecified"
reevaluateAll="no" scope="context" status="" targetDscp="unspecified" uid="15374"
userdom="">

<vzDirAssDef childAction="deleteNonPresent" descr="" lcOwn="local"
modTs="2020-05-14T16:47:25.310+00:00" monPolDn="uni/tn-common/monepg-default" name=""
nameAlias="" ownerKey="" ownerTag="" rn="dirass" status="">

<vzConsDef anyDn=""
bdDefDn="uni/bd-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/BD-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-isSvc-no"
bdDefStQual="none" childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"
exceptionTag="" intent="install" isAny="no" isCifLblIntersEmpty="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" modTs="2020-05-14T16:47:25.324+00:00"
monPolDn="uni/tn-common/monepg-default" name="net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"
nameAlias="" ownerKey="" ownerTag="" pcEnfPref="enforced" pcTag="49159"
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prefGrMemb="exclude" prio="unspecified"
rn="cons-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="7493989779947781613"
useAnyDef="no"/>

<vzProvDef anyDn=""
bdDefDn="uni/bd-[uni/tn-common/BD-sauto-osd-bd-vlan105]-isSvc-no" bdDefStQual="none"
childAction="deleteNonPresent" ctrctUpd="ctrct"
ctxDefDn="uni/ctx-[uni/tn-common/ctx-sauto_l3out-1_vrf]" ctxDefStQual="none"
ctxPcTag="49153" ctxSeg="2555905" descr=""
epgDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105" exceptionTag=""
hasTriggeredAlloc="no" intent="install" isAny="no" isMsiteEPg="no"
l3CtxEncap="vxlan-2555905" lcOwn="local" matchT="AtleastOne"
modTs="2020-05-14T16:47:25.310+00:00" monPolDn="uni/tn-common/monepg-default"
name="sauto-osd-epg-vlan105" nameAlias="" ownerKey="" ownerTag="" pcEnfPref="enforced"
pcTag="49155" prefGrMemb="exclude" prio="unspecified"
rn="prov-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]-any-no"
scopeId="2555905" status="" targetDscp="unspecified" txId="1729382256910271363"
useAnyDef="no"/>

</vzDirAssDef>
<vzSubj childAction="" configIssues="" consMatchT="AtleastOne" descr=""

extMngdBy="" lcOwn="local" modTs="2020-05-14T16:47:25.350+00:00"
monPolDn="uni/tn-common/monepg-default" name="ironic-tftp-server" nameAlias=""
prio="unspecified" provMatchT="AtleastOne" revFltPorts="yes" rn="subj-ironic-tftp-server"
status="" targetDscp="unspecified" uid="15374" userdom="">

<vzInTerm childAction="" descr="" extMngdBy="" lcOwn="local"
modTs="2020-05-14T16:47:25.350+00:00" monPolDn="uni/tn-common/monepg-default" name=""
nameAlias="" prio="unspecified" rn="intmnl" status="" targetDscp="unspecified" uid="15374"
userdom="">

<vzInTerm childAction="" descr="" extMngdBy="" lcOwn="local"
modTs="2020-05-14T16:47:25.350+00:00" monPolDn="uni/tn-common/monepg-default" name=""
nameAlias="" prio="unspecified" rn="intmnl" status="" targetDscp="unspecified" uid="15374"
userdom="">

<vzRsFiltAtt action="permit" childAction="" directives="" extMngdBy=""
forceResolve="yes" lcOwn="local" modTs="2020-05-14T16:47:26.057+00:00"
monPolDn="uni/tn-common/monepg-default" priorityOverride="default" rType="mo"
rn="rsfiltAtt-ironic-tftp-server" state="formed" stateQual="none" status="" tCl="vzFilter"
tContextDn="" tDn="uni/tn-common/flt-ironic-tftp-server" tRn="flt-ironic-tftp-server"
tType="name" tnVzFilterName="ironic-tftp-server" uid="15374" userdom=""/>

</vzInTerm>
</vzSubj>
<vzRtProv childAction="" lcOwn="local" modTs="2020-05-14T16:47:25.310+00:00"

rn="rtfvProv-[uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105]" status=""
tCl="fvAEPg" tDn="uni/tn-common/ap-sauto_osd_infra_app/epg-sauto-osd-epg-vlan105"/>

<vzRtCons childAction="" lcOwn="local" modTs="2020-05-14T16:47:25.324+00:00"
rn="rtfvCons-[uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef]"
status="" tCl="fvAEPg"
tDn="uni/tn-prj_4660546efda44d6e9d9dba6670920894/ap-OpenStack/epg-net_1005e02b-2ed2-44eb-8ac5-6d989176ebef"/>

</vzBrCP>

新しく作成されたコントラクトは、Ironicサービスをホストするアンダークラウドネットワー
クに使用される EPGに適用する必要があります。これは、Cisco ACI GUIまたはその他のサ
ポートされている方法で実行できます。

ベアメタルネットワークの作成
Ironicのクリーニング、プロビジョニング、およびレスキューネットワークは、総称してベア
メタルネットワークと呼ばれます。3つの目的すべてに 1つの Neutronネットワークを使用す
るか、それぞれに個別のネットワークを使用することができます。Ironicサービスはインスタ
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ンスと直接通信する必要があるため、これらのベアメタルネットワークを作成するときに追

加の手順を実行する必要があります。

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）およびこのセクショ
ンに先行する他のセクションのタスクを完了している必要があります。

手順

ステップ 1 apic:extra_consumed_contractsおよび apic:extra_provided_contracts拡張機能を使用してベア
メタルネットワークを作成します。

これらの拡張機能は、Neutronネットワーク上のサブネットが Neutronルータに接続されると
適用される追加の提供または消費されたコントラクトのリストを作成します。次の例は、Cisco
Application Policy Infrastructure Controller（APIC）の commonテナントで以前に作成されたベア
メタル コントラクトを使用して、ネットワークを作成するときに拡張機能がどのように使用

されるかを示しています。

例：

# neutron net-create baremetal_network --shared \
--apic:extra_consumed_contracts list=true ironic-services \
--apic:extra_provided_contracts list=true ironic-agents

コントラクトは、ベアメタルホストと Ironicサービス間で必要なトラフィックタイプのみを
許可する必要があります。また、Ironicサービスをホストするアンダークラウドネットワーク
に使用されるエンドポイントグループ（EPG）によって、コントラクトもすでに提供および使
用されている必要があります。

ステップ 2 ネットワークが、Ironicサービスで使用されるEPGとCiscoApplicationCentric Infrastructure（ACI
）の同じ VRFに属していることを確認します。

たとえば、Ironicサービスがアンダークラウド制御ネットワークに配置されている場合（デフォ
ルト）、アンダークラウド制御ネットワークのブリッジドメインに使用される VRFは、オー
バークラウドのベアメタルネットワークにも使用する必要があります。

OpenStackのアドレス範囲を使用して、ネットワークが属する VRFを制御できます。
apic:distinguished_names拡張機能を使用すると、Cisco ACIの既存の VRFにマッピン
グするアドレス範囲を作成できます。次の例は、CiscoACIの commonテナントの下の制御VRF
にマッピングするアドレス範囲を OpenStackで作成する方法を示しています。

例：

# neutron address-scope-create baremetal_as_v4 4 \
--apic:distinguished_names type=dict VRF=uni/tn-common/ctx-control

ステップ 3 Cisco ACIでサブネットプールを VRFに関連付け、そのサブネットプールを使用してベアメ
タルネットワークにサブネットを割り当てます。

例：
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# neutron subnetpool-create --pool-prefix 40.40.40.0/24 \
--address-scope baremetal_as_v4 baremetal_v4_sp

# openstack subnet create --network baremetal_network \
--subnet-pool baremetal_v4_sp --dhcp baremetal_subnet \
--prefix-length 24 baremetal-subnet

ステップ 4 次のコマンドを使用して、Ironic構成ファイルを更新し、新しく作成されたベアメタルネット
ワークを使用します。

# crudini --set /var/lib/config-data/puppet-generated/ironic/etc/ironic/ironic.conf
neutron provisioning_network <provisioning network UUID>
# crudini --set /var/lib/config-data/puppet-generated/ironic/etc/ironic/ironic.conf
neutron cleaning_network <cleaning network UUID>
# crudini --set /var/lib/config-data/puppet-generated/ironic/etc/ironic/ironic.conf
neutron rescuing_network <rescuing network UUID>

ステップ 5 Ironicコンテナを再起動します。

例：

# docker restart ironic_pxe_http \
ironic_pxe_tftp \
ironic_conductor \
ironic_api

Ironicサービスへのベアメタルネットワークの接続

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）およびこのセクショ
ンに先行する他のセクションのタスクを完了している必要があります。

手順

ステップ 1 Neutronネットワークのサブネットを Neutronルータに接続します。

ベアメタルネットワーク拡張で指定されたコントラクトは、添付ファイルを作成した後に適

用されます。

例：

# openstack router create baremetal-router
# openstack router add subnet baremetal-router baremetal-subnet

ステップ 2 Ironicサービスを実行しているホストにルーティングテーブルエントリを追加します。

通常、ホストのデフォルトルートは、Ironicサービスに使用されるインターフェイスを経由し
ません。サブネットルートを追加して、ベアメタルネットワークに到達するために Ironicサー
ビスインターフェイスが使用されるようにします。CiscoApplicationPolicy InfrastructureController
（APIC）がサービスのサブネットゲートウェイを提供できるように、Ironicサービスをホスト
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するアンダークラウドネットワークに使用されるブリッジドメインにサブネットを設定する

必要があります。（コントロールプレーンネットワークが Ironicサービスに使用されている場
合、.1アドレスは CIDRに使用できません。これは、アンダークラウドVMで使用するために
割り当てられているためです）。

次に、サブネットゲートウェイ 1.100.1.254（アンダークラウドコントロールプレーンネット
ワークに使用される CIDR）を介して、40.40.40.0/24サブネットを持つベアメタルネットワー
クに到達するスタティックルートの例を示します。

# route add -net 40.40.40.0 netmask 255.255.255.0 \
gateway 1.100.1.254 dev br-baremetal

リブート後もルートが保持されるようにするには、ルートをネットワーク初期化スクリプトに

追加します。たとえば、/etc/sysconfig/network-scripts/route-br-baremetalなどです。

ベアメタルノードを登録する

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）およびこのセクショ
ンに先行する他のセクションのタスクを完了している必要があります。

手順

ベアメタルノードを登録します。

Red Hat Webサイトの『Red Hat OpenStack Platform 13 Bare Metal Provisioning』の「Adding
Physical Machines as Bare Metal Nodes」セクションの手順に従います。

ベアメタルポートおよびポートグループの作成
この手順は、OpenStackPlatform（OSP）13ドキュメントの手順とほぼ同じです。ただし、ベア
メタルインスタンスがNeutronネットワークに接続されるたびにファブリックを正しく再設定
できるように、Ironicポートの追加のトポロジ情報を指定する必要があります。

Ironicポートの local-link-connection部分で switch_idパラメータを使用してトポロジ情報を
指定します。このパラメータは、カンマで区切られた一連のキーと値のペアで構成される文字

列です。現在、次の 3つのパラメータがサポートされています。

• apic_dn：
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このパラメータは、静的パスバインドに使用されるCisco Application Policy Infrastructure
Controller（APIC）内の識別名（DN）を指定します。単一のインターフェイスを使用する
場合の DNの形式は次のとおりです。

topology/pod-ポッド番号/パス-ノード/pathep-ポートまたはポリシー グループ名

次に例を示します。

topology/pod-1/paths-101/pathep-[eth1/2]

次に、仮想ポートチャネル（vPC）を使用する場合の DNの形式を示します。
topology/pod-pod number/protpaths-nodes/pathep-vpc

• physical_network：

このパラメータは、VLANを静的パスに割り当てる必要がある場合に使用される物理ネッ
トワークです。

• physical_domain：

このパラメータは、静的ポートが作成されるエンドポイントグループ（EPG）に関連付け
られる PhysDomの名前です。このパラメータはオプションです。

このセクションでは、ベアメタルポートの local_link_connectionフィールドにトポロジ情報を
設定する方法を示します。ベアメタルノード IDとそれに関連付けられたベアメタルポート
IDは、それぞれの環境変数で定義されていることを前提としています。

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）およびこのセクショ
ンに先行する他のセクションのタスクを完了している必要があります。

手順

ステップ 1 トポロジ情報を使用してベアメタルポートを更新します。

例：

# export VPC=”topology/pod-1/protpaths-501-502/pathep-[ironic-vpc]”
# openstack baremetal port set --node ${NODE_ID} \

--local-link-connection port_id="Eth1/1" \
--local-link-connection switch_id="00:be:75:8f:25:a1" \
--local-link-connection \
switch_info="apic_dn:${VPC},physical_network:physnet1 \

${BAREMETAL_PORT1_ID}
# openstack baremetal port set --node ${NODE_ID} \

--local-link-connection port_id="Eth1/1" \
--local-link-connection switch_id="00:be:75:8f:25:a2" \
--local-link-connection \
switch_info="apic_dn:${VPC},physical_network:physnet1 \

${BAREMETAL_PORT2_ID}

port_idと switch_idは現在プラグインでは使用されていませんが、入力する必要がある
ことに注意してください。
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ステップ 2 ベアメタルポートグループを作成します。

例：

# PORT_GROUP_ID=$(openstack baremetal port group create
--node ${NODE_ID} --name bond1 --address 00:fc:ba:e8:86:4c \
--mode 802.3ad --property miimon=100 \
--property xmit_hash_policy='layer2' --support-standalone-ports

ステップ 3 Ironicポートを Ironicポートグループに追加します。

例：

# openstack baremetal port set --node ${NODE_ID} \
--port-group ${PORT_GROUP_ID} ${BAREMETAL_PORT1_ID}

# openstack baremetal port set --node ${NODE_ID} \
--port-group ${PORT_GROUP_ID} ${BAREMETAL_PORT2_ID}

ベアメタルフレーバーとアベイラビリティゾーンの作

成

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）およびこのセクショ
ンに先行する他のセクションのタスクを完了している必要があります。

手順

ベアメタルポートとポートグループを作成します。

Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従います。

ベアメタルインスタンスを開始する

始める前に

Ironicをサポートするための OpenStackの展開の前提条件（44ページ）の項のタスクを実行
します。

手順

ベアメタルインスタンスを開始します。
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Red HatのWebサイトにある Red Hat OpenStack Platform 13ドキュメントの手順に従います。
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付録 C
詳細設定

•詳細設定（61ページ）
•マルチキャストグループの構成とソケットのメモリの増加（61ページ）
•追加のカーネルブートパラメータの追加（62ページ）

詳細設定
Virtual Machine Manager（VMM）ドメインに VXLANカプセル化を使用する大規模なインス
トールでは、追加の設定が必要になる場合があります。

ホストのエンドポイントグループ（EPG）の最大数と一致するように、マルチキャストグルー
プの数を設定できます。ソケットの最大補助メモリを増やし、コンピューティングノードまた

はコントローラノードにカーネルブートパラメータを追加することもできます。

マルチキャストグループの構成とソケットのメモリの増

加

手順

マルチキャストグループを設定し、ソケットのメモリを増やし、展開テンプレートの

parameter_defaultsに次のパラメータを追加します。

例：

parameter_defaults:
ControllerParameters:

ExtraSysctlSettings:
net.ipv4.igmp_max_memberships:

value: 4096
net.core.optmem_max:

value: 1310720
ComputeParameters:

ExtraSysctlSettings:
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net.ipv4.igmp_max_memberships:
value: 1024

IGMPメンバーシップの最大値は、ホストの Neutronポートがオンになっている Neutronネッ
トワークの数以上である必要があります。たとえば、コンピューティングホストに100個のイ
ンスタンスがあり、各インスタンスが異なる Neutronネットワーク上にある場合、この数を
100以上に設定する必要があります。neutron-dhcp-agentを実行しているコントローラホ
ストは、そのエージェントによって管理される Neutronネットワークの数と一致するようにこ
の値を設定する必要があります。つまり、この数は、おそらくコンピューティングホストより

もコントローラホストで大きくする必要があります。

追加のカーネルブートパラメータの追加
resource_registryおよび parameter_defaultsファイルを変更して、コンピューティ
ングノードまたはコントローラノードにカーネルブートパラメータを追加します。

手順

ステップ 1 resource_registryファイルを変更します。

例：

resource_registry:
OS::TripleO::Compute::PreNetworkConfig:

/usr/share/openstack-tripleo-heat-templates/extraconfig/pre_network/host_config_and_reboot.yaml

ステップ 2 parameter_defaultsファイルを変更します。

例：

parameter_defaults:
ComputeParameters:

KernelArgs: "intel_iommu=on iommu=pt default_hugepagesz=1GB hugepagesz=1G
hugepages=60"
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付録 D
参考情報

•階層型ポートバインディングの構成（63ページ）
• Cisco ACI環境のパラメータ（64ページ）
•リソース宣言の例（71ページ）
•ホストレポートの作成例（73ページ）
• TLSを使用した展開（73ページ）
• Cisco ACIコンテナイメージのクリーンアップ（73ページ）

階層型ポートバインディングの構成
このセクションでは、OpFlexプラグインと連携するようにシングルルート I/O仮想化（SR-IOV）
およびその他の VLANベースの ml2メカニズムエージェントを設定する方法について説明し
ます。構成は階層型ポートバインディング（HPB）を使用して実行され、構成を特別に変更し
なくても機能します。OpFlexにSR-IOVを構成するために必要な基本手順は次のとおりです。

HPBを使用する場合、Cisco Application Centric Infrastructure（ACI）でのデータパス接続は、
OpenStackによって作成されたネットワークの EPGへのスタティック VLANバインディング
を作成することによって実現されます。SR-IOVNICでのVLANの設定やOVS（または LBaaS
の場合はロードバランサ）の設定など、データパスに他の設定が必要な場合があります。これ

は、サードパーティのエージェントまたはメカニズムドライバ（sriovnicswitchなど）によっ
て実行します。

これらの資産を作成する方法：

始める前に

スタティック VLANバインディングを使用してデータパスを設定するには、プラグインに次
のアセットが必要であることを確認します。

•物理ドメイン（physdom）と適切な VLANプール。

• host-link情報（どのコンピューティングノードのファブリックイーサネットインターフェ
イスがどのリーフスイッチポートに接続されているかを示す情報）
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• host-link-network-label情報（コンピューティングノードのどのファブリックイーサネット
インターフェイスが、どの物理ネットワークの提供に使用されているかを示す情報）

•この情報は、展開で複数の physnetを使用する場合にのみ必要です。

手順

OpenStack Platformオーバークラウドを導入する前に、必要な物理ネットワークごとに 1つの
物理ドメインが作成済みであることを確認します。作成した物理ドメインの名前に pdom_プ
レフィックスを追加します。たとえば、physnet1の場合は、pdom_physnet1を作成し、適切な
VLANプールを接続します。

また、NeutronNetworkVLANRangesも設定し、ACIMechanismDriversパラメータを使用してサー
ドパーティのメカニズムドライバを有効にして、apic_aimをリスト内の最後のメカニズムにす
る必要があります。

例：

NeutronPhysicalDevMappings: physnet1:ens11,physnet2:ens7,physnet3:ens9
NeutronNetworkVLANRanges:physnet1:1200:1250,physnet2:1251:1300,physnet3:1301:1350
ACIMechanismDrivers: 'sriovnicswitch,apic_aim'
ACIHostLinks: '{"101": [{"host01|ens11": "1/14"}], "102": [{"host02|ens9": "1/14"}]}'

Cisco ACI環境のパラメータ
次の表に、Cisco Application Centric Infrastructure（ACI）環境の構成に必要なパラメータに関す
る情報を示します。

詳細パラメータ

•値： 'ml2plus'

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

NeutronCorePlugin

•値： 'group_policy,ncp,apic_aim_l3'

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

NeutronServicePlugins
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詳細パラメータ

•値：true

•デフォルト：なし

•必須またはオプション：必須

•コメント：trueに設定

NeutronEnableIsolatedMetadata

•値：true

•デフォルト：なし

•必須またはオプション：必須

•コメント：trueに設定

NeutronEnableForceMetadata

•値：http://undercloud pxe network ipaddress:8787/v2/__acirepo

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

ACIYumRepo

•値： Cisco Application Policy Infrastructure Controller（APIC）名前と
アドレス

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

ACIApicHosts

•値：管理者権限を持つユーザー名

•デフォルト：admin

•必須またはオプション：オプション

•コメント：なし

ACIApicUsername

•値：パスワード

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

証明書ベースの認証を使用する場合は、このパラメータを指

定しないでください。

（注）

ACIApicPassword
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詳細パラメータ

•値：「apic_aim」

•デフォルト：なし

•必須またはオプション：必須

•コメント：追加のドライバを加えます。たとえば、neutron ovsエー
ジェントを使用する場合はOpen vSwitch用、sriovを使用する場合は
sriovnicswitch用です

ACIMechanismDrivers

•値：Cisco ACIで事前にプロビジョニングされたCisco ACIエンティ
ティプロファイル

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

ACIApicEntityProfile

•値：Cisco ACIファブリックインフラ VLAN

•デフォルト：4093

•必須またはオプション：オプション

•コメント：正しい値については、Cisco ACI管理者にお問い合わせ
ください。

ACIApicInfraVlan

•値：Cisco ACIインフラサブネットゲートウェイ

•デフォルト：10.0.0.30

•必須またはオプション：オプション

•コメント：正しい値については、Cisco ACI管理者にお問い合わせ
ください。

ACIApicInfraSubnetGateway

•値：Cisco ACIエニーキャストアドレス

•デフォルト：10.0.0.32

•必須またはオプション：オプション

•コメント：正しい値については、Cisco ACI管理者にお問い合わせ
ください。

ACIApicInfraAnycastAddr
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詳細パラメータ

•値：trueまたは false

•デフォルト：true

•必須またはオプション：オプション

•コメント：falseに設定する場合は、CiscoAciLldpサービスを
OS::Hat:Noneに設定します。

ACIUseLldp

•値：Cisco ACIリーフスイッチに接続されているインターフェイス
名

•デフォルト：なし

•必須またはオプション：必須

•コメント：実際のインターフェイス名（例：enp8s0）

ACIOpflexUplinkInterface

•値：vxlanまたは vlan

•デフォルト：vxlan

•必須またはオプション：オプション

•コメント：なし

ACIOpflexEncapMode

•値： starting_vlan:ending_vlan

•デフォルト：なし

•必須またはオプション：ACIOpflexEncapModeが vlanに設定されて
いる場合は必須

•コメント：なし

ACIOpflexVlanRange

•値：linuxまたは ovs

•デフォルト値：linux

•必須またはオプション：オプション

•コメント：「OpenShift on OpenStack」のネストされたインストール
を展開する場合は、この値を「ovs」に設定します。この設定によ
り、Ovsスイッチで OpFlexインターフェイスが作成されます。

ACIOpflexInterfaceType
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詳細パラメータ

•値：意図されたMTUサイズ

•デフォルト：1500

•必須またはオプション：オプション

•備考：

このパラメータを使用して、OpFlexインターフェイスのMTUを設
定します。OpenStackにOpenShiftをインストールするには、これを
8000に設定する必要があります。

ACIOpflexInterfaceMTU

•値：'neutron_plugin_ml2,neutron_plugin_cisco_aci,neutron_sfc_service_config'

•デフォルト：なし

•必須またはオプション：必須

•コメント：なし

NeutronPluginMl2PuppetTags

•値： physnet:starting vlan:end vlan（例：
physnet1:1100:1150,physnet2:1201:1211）

•デフォルト：なし

•必須またはオプション：neutron ovsエージェントを使用する場合は
必須

•コメント：なし

NeutronNetworkVLANRanges

•値：例：'physnet0:my_pdom0, physnet1:my_pdom1'

•デフォルト：なし

•必須またはオプション：オプション

•コメント：physical_networkのリスト：ACI Physdom。デフォルトで
は、各 physnetは pdom_physnet_nameを使用して事前に作成された
ACI physdomにマッピングされます。たとえば、physnet0は
pdom_phynet0という名前の physdomにマッピングされます。この
パラメータを使用すると、ユーザーはマッピングを上書きできま

す。

AciPhysDomMappings
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詳細パラメータ

•値：例：'physnet1:br-ex,physnet2:br-ex'

•デフォルト：なし

•必須またはオプション：neutron ovsエージェントを使用する場合は
必須

•コメント：Physnetsは、NeutronBridgeMappingsで指定されたとおり
に一致する必要があります。

NeutronBridgeMappings

•値：vlan

•デフォルト：なし

•必須またはオプション：neutron ovsエージェントを使用する場合は
必須

•コメント：なし

AciTenantNetworkType

•値：trueまたは false

•デフォルト：false

•必須またはオプション：neutron ovsエージェントを使用する場合は
trueに設定します。

•コメント：なし

AciOpenvswitch

•値：'neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallDriver'

•デフォルト：なし

•必須またはオプション：必須

•コメント：neutron ovsエージェントを使用する場合に表示される値
に設定します。

NeutronOVSFirewallDriver

•値：例：'{"101":{"ha.dom":"1/1", "hb.dom":"1/2"}, "102":{"hc.dom":"1
/1"} }'

•デフォルト：なし

•必須またはオプション：neutronovsエージェントを使用し、lldpエー
ジェントを使用しない場合は必須です。

•コメント：スイッチへのホスト接続を JSON形式で記述します。

この例では、ha.domホストはスイッチ ID 101のポート 1/1に接続さ
れ、hb.domホストはスイッチ ID101のポート1/2に接続され、hc.dom
はスイッチ ID 102のポート 1/1に接続されます。

ACIHostLinks
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詳細パラメータ

•値：

•デフォルト：なし

•必須またはオプション：オプション

•備考：

NeutronPhysicalDevMappings

•値：例：physnet1:eth1,physnet2:eth2

•デフォルト：なし

•必須またはオプション：オプション

•コメント：特定のインターフェイスを特定の physnetにマッピング
する場合は、このパラメータを設定する必要があります。

NeutronPhysicalDevMappings

•値：Cisco APIC証明書ユーザーの名前（証明書ベースの認証に使
用）

•型：文字列

•デフォルト：なし

•必須またはオプション：オプション

ACIApicCertName

•値：cert Userの秘密キー

•型：文字列

•デフォルト：なし

•必須またはオプション：オプション

ACIApicPrivateKey

•値：Trueまたは False

•型：ブール型

•デフォルト：False

•コメント：OpenStackでプロジェクトが削除されたときのCiscoAPIC
テナントの自動消去を有効にします。

AciKeystoneNotificationPurge

OpenStack Platform 16.2 Directorを使用した Red Hat OpenStackの Cisco ACI Installation Guide
70

参考情報

参考情報



詳細パラメータ

•値：有効な拡張プラグインのカンマ区切りリスト。

•デフォルト：apic_aim、port_security

•必須またはオプション：オプション

•コメント：パラメータが明示的に設定されている場合の推奨値は、
apic_aim、port_security、qosです。

NeutronPluginExtensions

•値：'apic_aim'

•デフォルト：ovn

•必須またはオプション：必須（Octaviaが展開されている場合）

•コメント：Octaviaを展開すると、デフォルトでovnプロバイダーが
展開されます。Octaviaの展開では、プロバイダーを定義するために
NeutronMechanismDriversが考慮されます。Amhora展開では、ovn
を明示的に設定する必要があります。

NeutronMechanismDrivers

リソース宣言の例
次に、CiscoApplicationCentric Infrastructure（ACI）リソース宣言（ciscoaci-env.yaml）の
完全な例を示します。

次に、CiscoApplicationCentric Infrastructure（ACI）のリソース宣言（ciscoaci-env.yaml）の完

全な例を示します。提供されている例は、Cisco ACIリリース 5.2(1)以降用です。オーバーク
ラウドをインストールするときに、Cisco ACI環境のリソースを宣言します。このガイドの手
順オーバークラウドのインストール（11ページ）を参照してください。
# A Heat environment file which can be used to enable a
# a Neutron Cisco Aci backend on the controller, configured via puppet
resource_registry:

#controller
OS::TripleO::ControllerExtraConfigPre: /opt/ciscoaci-tripleo-heat-templates//nodepre.yaml

OS::TripleO::Services::NeutronOvsAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron_opflex/neutron-opflex-agent-container-puppet.yaml

OS::TripleO::Docker::NeutronMl2PluginBase:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron/neutron-ml2-ciscoaci.yaml
OS::TripleO::Services::CiscoAciAIM:

/opt/ciscoaci-tripleo-heat-templates/deployment/aciaim/cisco-aciaim-container-puppet.yaml

OS::TripleO::Services::NeutronMetadataAgent:
/usr/share/openstack-tripleo-heat-templates/deployment/neutron/neutron-metadata-container-puppet.yaml

#compute
OS::TripleO::ComputeExtraConfigPre: /opt/ciscoaci-tripleo-heat-templates//nodepre.yaml
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OS::TripleO::Services::ComputeNeutronOvsAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/neutron_opflex/neutron-opflex-agent-container-puppet.yaml

OS::TripleO::Services::ComputeNeutronMetadataAgent:
/opt/ciscoaci-tripleo-heat-templates/deployment/compute_neutron_metadata/compute-neutron-metadata.yaml

OS::TripleO::Services::CiscoAciLldp:
/opt/ciscoaci-tripleo-heat-templates/deployment/lldp/cisco_lldp.yaml
OS::TripleO::Services::CiscoAciOpflexAgent:

/opt/ciscoaci-tripleo-heat-templates/deployment/opflex/opflex-agent-container-puppet.yaml

OS::TripleO::Services::OVNDBs: OS::Heat::None
OS::TripleO::Services::OVNController: OS::Heat::None
OS::TripleO::Services::OVNMetadataAgent: OS::Heat::None
OS::TripleO::Services::ComputeNeutronL3Agent: OS::Heat::None
OS::TripleO::Services::NeutronL3Agent: OS::Heat::None

parameter_defaults:
NeutronSfcDriver: 'aim'
NeutronFcDriver: 'aim'
NeutronCorePlugin: 'ml2plus'
NeutronServicePlugins: 'group_policy,ncp,apic_aim_l3'
NeutronPluginMl2PuppetTags: 'neutron_plugin_ml2,neutron_plugin_cisco_aci'
NeutronEnableIsolatedMetadata: true
EnablePackageInstall: true
ACIYumRepo: http://10.10.250.67:8787/v2/__acirepo
ACIApicHosts: 10.105.1.10
ACIApicUsername: admin
ACIApicPassword: password
ACIApicSystemId: osp16.2
ACIUseLLDPDiscovery: 'true'
ACIApicEntityProfile: OSP16.2
ACIApicInfraVlan: 4093
ACIApicInfraSubnetGateway: 10.0.0.30
ACIApicInfraAnycastAddr: 10.0.0.32
ACIOpflexUplinkInterface: ens8
ACIOpflexEncapMode: vxlan
ACIOpflexVlanRange: 1200:1300
ACIYumRepoMetadataExpiry: 90
DockerInsecureRegistryAddress: ["director16.2.ctlplane.localdomain:8787",

"10.10.250.67:8787"]

Cisco ACIリリース 5.2(1)より前のリリースを展開する場合は、上記の例に次の変更を加える
必要があります。

• OS::TripleO::Services::CiscoAciOpflexAgentの定義を削除します。

• /opt/ciscoaci-tripleo-heat-templates/deployment/opflex/opflex-agent-container-puppet.yaml
テンプレートを参照するように、OS::TripleO::Services::NeutronOvsAgentと

OS::TripleO::Services::ComputeNeutronOvsAgentを変更します。

（注）
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ホストレポートの作成例
Judithの以前のバージョンから作成されたトピック。~ catortiz 2020年 11月 22日

トラブルシューティング中に、OpenStackクラスタからホストレポートを収集することが必要
な場合があります。これは、提供されているプレイブック

/opt/ciscoaci-tripleo-heat-templates/tools/report.yamlを使用して行います。
このセクションでは、ホストレポートプレイブックの使用例を示します。

• ansible-playbook
/opt/ciscoaci-tripleo-heat-templates/tools/report.yaml

この例では、すべてのノードからデータを収集し、ファイル

/home/stack/overcloud_aci_report.tgzを作成します。

• ansible-playbook
/opt/ciscoaci-tripleo-heat-templates/tools/report.yaml -e
'{"limit_fraors":['control'], "dest_file":/tmp/abc}

この例では、レポートをコントローラに制限し、デフォルトの出力ファイルを変更しま

す。

• ansible-playbook
/opt/ciscoaci-tripleo-heat-templates/tools/report.yaml -e
'{"limit_hosts":[overcloud-controller-0, overcloud-controller-2]}'

この例では、レポート収集を指定されたホストに制限します。「limit_fraors」と

「limit_hosts」をクラブして、データを収集するノードをさらにフィルタリングでき
ます。

TLSを使用した展開
Transport Layer Security（TLS）を使用したRedHat OpenStack 16.2の展開は、サポートされてい
る構成です。OpenStackエンドポイントで TLSを有効にするには、Red Hat Webサイトの
「Advanced Overcloud Customization」の手順に従ってください。

AIMとCisco Application Policy Infrastructure Controller（APIC）間の TLSを有効にするには、こ
のガイドのオーバークラウドのインストール（11ページ）のステップ 4で説明されている証
明書ベース認証手順に従います。

Cisco ACIコンテナイメージのクリーンアップ
ciscoコンテナイメージ生成
/opt/ciscoaci-tripleo-heat-templates/tools/build_openstack_aci_containers.pyスクリプト

を複数回実行すると（マイナーアップデートの場合でも）、古いCiscoACIコンテナイメージ
がリポジトリに残ります。古いコンテナイメージをクリアするには、次の手順を使用します。
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手順

ステップ 1 最新のビルドイメージのタグを見つけます。

ciscoaci_containers.yamlファイルで最新のイメージタグを確認できます。次の例では、タグ

は 1614292118です。

[stack@director16 ~]$ cat templates/ciscoaci_containers.yaml
parameter_defaults:
ContainerHorizonImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-horizon-ciscoaci:1614292118
ContainerHeatEngineImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-heat-engine-ciscoaci:1614292118
ContainerNeutronApiImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-neutron-server-ciscoaci:1614292118
ContainerNeutronConfigImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-neutron-server-ciscoaci:1614292118
ContainerCiscoLldpImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-ciscoaci-lldp:1614292118
ContainerCiscoAciAimImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-ciscoaci-aim:1614292118
ContainerCiscoAciAimConfigImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-ciscoaci-aim:1614292118
ContainerOpflexAgentImage:
director16.ctlplane.localdomain:8787/ciscoaci/openstack-ciscoaci-opflex:1614292118
[stack@director16 ~]$

ステップ 2 リポジトリ内の古いイメージを特定するには、sudo openstack Tripleo container image listコマ
ンドを使用します。

次の例は、新しいイメージと古いイメージを示しています。ステップ1の例を参照すると、新
しいイメージは 1614292118で示され、その他は古いイメージです。

[stack@director16 ~]$ sudo openstack tripleo container image list|grep cisco
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-horizon-ciscoaci:1613593371
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-horizon-ciscoaci:1613614575
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-horizon-ciscoaci:1614292118
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-heat-engine-ciscoaci:1613593371
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-heat-engine-ciscoaci:1613614575
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-heat-engine-ciscoaci:1614292118
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-neutron-server-ciscoaci:1613593371
|
|
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-neutron-server-ciscoaci:1613614575
|
|
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docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-neutron-server-ciscoaci:1614292118

ステップ 1の例を参照すると、新しいイメージは 1614292118で示され、その他は古いイメー
ジです。

ステップ 3 リポジトリから古いイメージを削除するには、sudo openstack Tripleo container image deleteコ
マンドを使用します。

[stack@director16 ~]$ sudo openstack tripleo container image delete \
docker://director16.ctlplane.localdomain:8787/ciscoaci/openstack-horizon-ciscoaci:1613593371
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


