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内部接続ワークフロー
以下のセクションでは、GCPサイトのインフラストラクチャ、サイト間接続、および簡単な展
開の使用例を構成する方法について説明します。ワークフローには次のものが含まれます。

•前のセクションで作成した EPGを選択します

•クラウド VRF間のルートリークの構成

• Googleクラウドユーザーテナントと EPGを作成またはインポートし、サイト間の通信を
可能にするための契約を適用します

Google Cloudユーザーテナントのインポート
既存のテナントをインポートする場合は、以下の手順に従ってください。新しいテナントを作

成する場合は、この Google Cloudユーザーテナントの作成セクションを参照してください。

ステップ 1 Nexusダッシュボードの [サービスカタログ (Service Catalog)]から、Nexus Dashboard Orchestratorサービス
を開きます。

Nexusダッシュボードユーザーのクレデンシャルを使用して自動的にログインします。
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ステップ 2 Nexus Dashboard Orchestrator GUIで、サイトを管理します。

a) 左のナビゲーションメニューから、[インフラストラクチャ (Infrastructure)] > [サイト (Sites)]を選択し
ます。

b) メインペインで、Nexus Dashboard Orchestratorで管理する各ファブリックの [状態 (State)]を [非管理対象

(Unmanaged)]から [管理対象 (Managed)]に変更します。

ステップ 3 既存のクラウドテナントをインポートします。

a) [サイト（Sites）]ページで、管理を有効にしたサイトの横にあるアクション (...)メニューをクリック
し、[テナントのインポート（Import Tenants）]を選択します。

b) [テナントのインポート（Import Tenants）]ダイアログで、インポートするテナントを選択し、OKを
クリックします。

ステップ 4 テナントの外部接続インフラ構成が正常にインポートされたことを確認します。

外部接続をインポートするには、ハブがインスタンス化されるすべてのリージョンで構成する必要があり

ます。

a) [インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]ページに移動します。

b) [構成]をクリックします。
c) [一般設定（General Settings）]ページで、[外部デバイス（External Devices）]タブを選択します。

外部デバイスが存在することを確認します

d) [一般設定（General Settings）]ページで、[IPSecトンネルサブネットプール（IPSec Tunnel Subnet
Pools）]タブを選択します。

外部接続サブネットプールが存在することを確認します。

e) 左側のサイドバーで、テナントをインポートしたサイトを選択します。

サイトの設定で、[外部接続（External Connectivity）]タブを選択し、外部ネットワークが存在するこ
とを確認します。

現時点では Nexus Dashboardからインフラ構成を展開せず、次のセクションに進んで外部 VRFを
インポートしてください。

（注）

Google Cloudワークロードの内部接続を構成
2

Google Cloudワークロードの内部接続を構成

Google Cloudユーザーテナントのインポート



テナントの作成
次のセクションでは、管理対象テナントまたは非管理対象テナントを作成する方法について説

明します。

ユーザーテナントの Google Cloudプロジェクトのセットアップ
このセクションの手順を実行して、ユーザーテナントの Google Cloudプロジェクトをセット
アップします。そのユーザーテナントは、管理対象または管理対象外のテナントです。

ステップ 1 必要に応じて、ユーザーテナントの Google Cloudプロジェクトを作成します。

各テナントは Google Cloudプロジェクトに 1対 1でマッピングされます。ユーザーテナント用の Google
Cloudプロジェクトがまだ作成されていない場合は、次の手順に従って Google Cloudプロジェクトを作成
します。

a) Googleアカウントにログインします。
b) [IAM＆Admin] > [Manage resources]に移動します。

c) ページの上部にある [組織の選択（Select Organization）]ドロップダウンリストを使用して、プロジェ
クトを作成する組織を選択します。

d) [+プロジェクトの作成（+ CREATE PROJECT）]をクリックします。

e) 表示される [新規プロジェクト（New Project）]ウィンドウで、プロジェクト名を入力し、必要に応じ
て課金アカウントを選択します。

プロジェクト名には、文字、数字、一重引用符、ハイフン、スペース、または感嘆符のみを含めるこ

とができ、4〜30文字にする必要があります。

f) [場所（Location）]フィールドに親組織またはフォルダを入力します。

そのリソースは、新しいプロジェクトの階層的な親になります。

g) [作成（CREATE）]をクリックします。

ステップ 2 Google Cloudで、この管理対象テナントに関連付けられたサービスアカウントで適切なサービス APIを有
効にします。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) ダッシュボードの上部にある検索バーで、「API＆Services」を検索し、その検索結果をクリックして
「API＆Services」ウィンドウにアクセスします。

c) 「API＆Services」ウィンドウで、[+ ENABLE APIS AND SERVICES]タブをクリックします。

[APIライブラリ（API Library）]ウィンドウが表示されます。

d) [Search for APIs＆Services]フィールドで、必要なサービスを検索して有効にします。

次のリストの各サービスについて、
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1. [APIとサービスの検索（Search for APIs＆Services）]フィールドで APIまたはサービスを検索し
ます。

2. 検索結果をクリックすると、その APIまたはサービスのページが表示されます。

3. その APIまたはサービスページで [ENABLE]ボタンをクリックします。

次に、検索して有効にする必要がある APIとサービスを示します。

•コンピューティングエンジン

• Cloud Deployment Manager V2 API

• Cloud Pub / Sub API

•クラウドリソースマネージャ API

• Service Usage API

• Cloud Logging API

各APIまたはサービスを有効にするには数分かかります。各APIまたはサービスを有効にした後、[API
とサービス（APIs＆Services）]ウィンドウに戻る必要があります。

上記のすべての APIとサービスを有効にすると、次の追加の APIとサービスが自動的に有効になりま
す。

• Identity and Access Management（IAM）API

• IAMサービスアカウントの資格情報

•クラウド OSログイン API

•クラウド DNS API

•レコメンダAPI

自動的に有効になっていない場合は、手動で有効にします。

ステップ 3 Google Cloudのこの管理対象テナントに必要な権限を設定します。

a) Google Cloud GUIで、このユーザーテナントに関連付けられている Google Cloudプロジェクトにログ
インします。

プロジェクトのダッシュボードが表示されます。

b) 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

c) 適切なサービスアカウントを見つけます。
d) このサービスアカウントの権限を設定します。

1. このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。
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2. [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [エディタ（Editor)]
を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

3. [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウント
に必要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、

このサービスアカウントに割り当てる必要があるロールの完全なリストです。

•エディタ（Editor）

•ロール管理者

•プロジェクト IAM管理者

4. 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウン
トに割り当てられます。

アンマネージドテナントのGoogle Cloudからの秘密キー情報の生成と
ダウンロード

アンマネージドテナントを作成する場合は、GoogleCloudから最初に必要な秘密キー情報を生
成してダウンロードする必要があります。

管理対象テナントを作成している場合は、この手順の手順に従う必要はありません。（注）

ステップ 1 Google Cloudで、まだ選択されていない場合、アンマネージドテナントに関連付けられる Google Cloudプ
ロジェクトを選択します。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、サービスアカウントを選択します。

この Google Cloudプロジェクトのサービスアカウントが表示されます。

ステップ 3 既存のサービスアカウントを選択するか、[+サービスアカウントの作成（+ CREATE SERVICE
ACCOUNT）]をクリックして新しいアカウントを作成します。

このサービスアカウントの情報が表示され、[詳細（Details）]タブがデフォルトで選択されています。

ステップ 4 [キー（KEYS）]タブをクリックします。

ステップ 5 [ADD KEY（キーの作成）] > [新しいキーの作成（Create New Key）]をクリックします。
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このサービスアカウントの秘密キーを作成するためのオプションを提供するウィンドウが表示されます。

ステップ 6 JSONキータイプを選択したまま、[作成（Create）]をクリックします。

秘密キーがコンピュータに保存されたことを示すウィンドウが表示されます。

ステップ 7 コンピュータにダウンロードしたJSONファイルを見つけて、コンピュータ上の安全な場所に移動します。

この JSONファイルには、管理対象外テナントのフィールドに入力する必要があるキー情報が含まれてい
ます。

Google Cloudユーザーテナントの作成

始める前に

Nexus Dashboard Orchestratorで Google Cloudユーザーテナントを作成する前に、Google Cloud
で特定の構成を行う必要があります。

•管理されたテナントあるいは管理されていないテナントの場合、最初にGoogleCloudでプ
ロジェクトを設定する必要があります。手順については、ユーザーテナントの Google
Cloudプロジェクトのセットアップを参照してください。

•管理されていないテナントの場合、必要な秘密キー情報を生成し、GoogleCloudから JSON
ファイルをダウンロードする必要があります。「アンマネージドテナントのGoogleCloud
からの秘密キー情報の生成とダウンロード」を参照してください。

ステップ 1 Cisco Nexus Dashboard Orchestratorの GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、「テナント」をクリックします。

ステップ 3 「テナント」を追加を選択します。

ステップ 4 [全般（General）]で、テナント名とオプションの説明を入力します。

テナント名は次のフォーマットにする必要があります：

[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、または

桁にできます。ただし、最後の文字にはハイフンを使用できません。
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ステップ 5 [Associated Sites（関連サイト）]エリアから、テナントを作成する Google Cloudサイトを選択します。

ステップ 6 Google Cloudサイトを選択したら、編集アイコンをクリックしてアカウント情報を指定します。

ステップ 7 必須情報をすべて入力します。
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• [Google Cloud Platform ID（Google Cloud Platform ID）] :このテナント用に作成した Google Cloud
ユーザーアカウントの識別子を指定します。

• [アクセスタイプ（Access type）]：アクセスタイプの下に 2つのオプションがあります：

• Cloud APIC VMがクラウドリソースを管理できるようにするには、[管理対象アイデンティティ
（Managed Identity）]を選択します。

管理されたテナントあるいは管理されていないテナントの場合、最初に Google Cloudでプロジェ
クトを設定する必要があります。手順については、ユーザーテナントのGoogle Cloudプロジェク
トのセットアップを参照してください。

•特定のアプリケーションを介してクラウドリソースを管理するには、[管理されていないアイデン
ティティ（Unmanaged Identity）]を選択します。この場合、アプリケーションのクレデンシャル
も Cloud APIに提供する必要があります。

•管理されたテナントあるいは管理されていないテナントの場合、最初に Google Cloudでプロ
ジェクトを設定する必要があります。手順については、ユーザーテナントのGoogle Cloudプ
ロジェクトのセットアップを参照してください。

•管理されていないテナントの場合、必要な秘密キー情報を生成し、Google Cloudから JSON
ファイルをダウンロードする必要があります。「アンマネージドテナントのGoogle Cloudか
らの秘密キー情報の生成とダウンロード」を参照してください。

アクセスタイプとして [管理されていない識別子（Unmanaged Identity）]を選択した場合は、
[キー ID（Key Id）]と [クライアント識別子（Client Id）]フィールドが表示されます。

• [キー識別子（Key Id）]：アンマネージドテナントの Google Cloudからの秘密キー情報の生成とダウ
ンロードでダウンロードした JSONファイルの private_key_idフィールドの情報を入力します。

• [クライアント識別子（Client Id）]：アンマネージドテナントの Google Cloudからの秘密キー情報の
生成とダウンロードでダウンロードした JSONファイルのclient_idフィールドの情報を入力します。

• [Eメール（Email）]：Google Cloudプロジェクトに関連付けられている Eメールアドレスを入力しま
す。
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ステップ 8 Google Cloudの構成を入力したら、[保存（Save）]を選択します。

次のタスク

管理対象テナントを作成している場合は、管理されたテナントのGoogle Cloudで必要なアクセ
ス許可を設定する必要があります。これらの手順については、管理対象テナント用に Google
Cloudで必要な権限を設定するにアクセスしてください。

管理対象テナント用に Google Cloudで必要な権限を設定する
管理対象テナントを作成している場合は、Google Cloudで必要なアクセス許可を設定する必要
があります。

アンマネージドテナントを作成している場合は、この手順に従う必要はありません。（注）
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ステップ 1 Google Cloud GUIで、この管理対象テナントに関連付けられる Google Cloudプロジェクトにログインしま
す。

プロジェクトのダッシュボードが表示されます。

ステップ 2 左側のナビゲーションバーで、[IAM＆Admin]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

ステップ 3 インフラアカウントに関連付けられているプロジェクトで作成されたサービスアカウントを見つけます。

ステップ 4 サービスアカウント名をコピーします。

ステップ 5 このサービスアカウント名を、ユーザーテナントプロジェクトの IAMユーザーとして追加します。

ステップ 6 このサービスアカウントの権限を設定します。

a) このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

b) [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [クラウド機能サービ
スエージェント（Cloud Functions Service Agent）]を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

c) [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウントに必
要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、この

サービスアカウントに割り当てる必要があるロールの完全なリストです。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理者

•コンピューティングセキュリティ管理者

•管理者のログイン

•パブ/サブ管理者

•ストレージ管理者

d) 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウントに
割り当てられます。
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Google Cloudサイトのスキーマ、テンプレート、VRFの作
成

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ（Schema）]画面で、[スキーマの追加（Add Schema）]ボタンをクリックします。

ステップ 3 [UntitledSchema]画面で、ページの上部にあるテキスト Untitled Schemaを、作成するスキーマの名前（た

とえば、 schema-1）に置き換えます。

ステップ 4 最初のテンプレートを構成します。

クラウドローカルテンプレートを選択します。

ステップ 5 左側のペインで、テンプレートの上にマウスを移動し、[メモ]アイコンをクリックします。次に、テン
プレートの名前を変更します（例： template1-gcp）。

ステップ 6 クラウドテンプレートに移動します。

ステップ 7 VRFで [VRFを追加（Add VRF）]を選択し、VRFの表示名と説明を入力します。

ステップ 8 作成した VRFをクリックします。

テンプレートプロパティとサイトローカルプロパティが画面の右側に表示されます。

ステップ 9 サイトレベルのプロパティで、[リージョンの追加（Add Region）]を選択します。

ポップアップで、目的の地域を選択します。

ステップ 10 リージョンを選択したら、[CIDRの追加（Add CIDR）]を選択します。

VRFの CIDR情報を入力します。

•プライマリ CIDRを追加する場合は、[プライマリ（Primary）]を選択します。

•セカンダリ CIDRを追加する場合は、[セカンダリ（Secondary）]を選択します。

ステップ 11 サブネットとサブネットグループラベルを入力します。

サブネットを作成する場合、Subnet Group Labelを使用して、特定のサブネットグループに一意のラベ
ルを割り当てます。CIDR、サブネット、およびサブネットグループラベルの構成の詳細については、
[Google Cloud向け Cisco Cloud APICユーザーガイド（Cisco Cloud APIC for Google Cloud User Guide）]の
「Google Cloudの VPCとサブネットと Cloud APICのクラウドコンテキストプロファイルについて」を
参照してください。

ステップ 12 [保存（Save）]を選択します。

Google Cloudワークロードの内部接続を構成
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Cloud EPGの作成
すでに行ったインフラテナント設定（外部 VRFなど）とは別のテンプレートとスキーマでク
ラウドオブジェクトを作成することをお勧めします。

次の手順を使用して、Cloud APICサイトの新しいスキーマを作成します。この使用例では、1
つのスキーマと 1つのテンプレートを構成します。

この手順全体では、Nexus Dashboard Orchestratorを使用しています。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ（Schema）]画面で、[スキーマの追加（Add Schema）]ボタンをクリックします。

ステップ 3 [Untitled Schema]画面で、ページの上部にあるテキスト Untitled Schemaを、作成するスキーマの名前（た

とえば、 schema-1）に置き換えます。

ステップ 4 テンプレートを作成します。

Google Cloudサイトに割り当てられたテンプレートは拡張できないため、クラウドローカルテンプレート
を作成します。

a) 左側のペインで、Template 1の上にマウスを移動し、[メモ]アイコンをクリックします。次に、テン
プレートの名前を変更します（例: Google Cloudの場合、template1-gcp）。

b) 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリック
してください。

c) 右側のペインで、[テナントの選択（Select A Tenant）]ダイアログボックスにアクセスし、必要なテ
ナントを選択します。これは、インポートした Google Cloudユーザーテナントのインポートまたは
Google Cloudユーザーテナントの作成で作成したテナントです。

ステップ 5 テナントを選択したら、テンプレートにアプリケーションプロファイルを作成します。

作成したクラウド EPGをアプリケーションプロファイルに関連付ける必要があります。

ステップ 6 Cloud EPGを作成して設定します。

a) [オブジェクトの作成（Create Object）] > [Cloud EPG（Cloud EPGs）]を選択します。

b) [アプリケーションプロファイル（Application Profile）]ドロップダウンから、前の手順で作成したプ
ロファイルを選択します。

c) [仮想ルーティングと転送（Virtual Routing & Forwarding）]ドロップダウンから、作成したクラウド
VRFを選択します。

d) 右側のプロパティサイドバーで、この EPG用に作成したクラウド VRFを選択します。

ステップ 7 先ほど作成したテンプレートを Google Cloudサイトに割り当てます。

ステップ 8 EPGのサイトローカルプロパティを構成します。

a) 左側のサイドバーで、割り当て先のサイトの下にあるテンプレートを選択します。
b) テンプレートのサイトローカルプロパティで、ルート到達可能性に対して[クラウド サイト（Cloud Site）]

を選択します。

Google Cloudワークロードの内部接続を構成
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クラウド EPG間の契約の適用
このセクションでは、クラウドサイト内のエンドポイント間の通信を許可する契約を適用する

方法について説明します。Google Cloudコントラクトに関して留意すべき 1つのことは、コン
トラクトは双方向トラフィックに対して双方向に展開する必要があるということです。

始める前に

クラウドサイトに複数のクラウド EPG Cloud EPGの作成がすでに構成されている必要があり
ます。

ステップ 1 メインメニューで、[Application Management（アプリケーション管理）] > [スキーマ（Schemas）]を選択
します。

ステップ 2 コントラクトを作成し、クラウド EPGに割り当てます。

a) 既存のクラウド EPGを含むスキーマとテンプレートを選択します。
b) このユースケースに使用する契約を作成します。

Cloud EPG間の通信に適用する既存の契約がすでにある場合は、この手順をスキップできます。

それ以外の場合は、Cisco ACIファブリックでの EPG間通信で通常行うように、コントラクトと必要
なフィルタ処理を作成します。

c) クラウド EPGにコントラクトを割り当てます。

特定のユースケースに基づいて、2つの EPGのどちらを[プロバイダ（provider）]にし、どちらを[コン

シューマ（consumer）]にするかを決定できます。

ステップ 3 別の EPGを選択します。

a) 右側のプロパティサイドバーから、[契約の追加（Add contract）]を選択します。

b) 契約ウィンドウで、割り当てる契約を選択します。
c) 前のステップで割り当てたのと同じ契約を選択します。
d) [保存（Save）]をクリックします。

ステップ 4 テンプレートを展開します。

2つのクラウド VRF間のルートリークの構成
この使用例は、2つの内部クラウド VRF間のルートリークに焦点を当てています。クラウド
サイトに複数のクラウド VRFがすでに設定されている必要があります。クラウド VRFと外部
VRFの間のルートリークを設定する場合（たとえば、Google Cloudサイトから別のサイトへ
の外部接続を有効にする場合）、Cloud VRFと外部 VRF間のルートリークを構成を参照して
ください。

.

Google Cloudワークロードの内部接続を構成
13

Google Cloudワークロードの内部接続を構成

クラウド EPG間の契約の適用

managing-google-cloud-sites-using-nexus-dashboard-orchestrator_chapter4.pdf#nameddest=unique_34
managing-google-cloud-sites-using-nexus-dashboard-orchestrator_chapter4.pdf#nameddest=unique_39


ステップ 1 メインメニューで、[Application Management（アプリケーション管理）] > [スキーマ（Schemas）]を選択
します。

ステップ 2 クラウド VRF-1からクラウド VRF-2へのルートリークを設定します。

次の手順は、次のルートリークを設定する方法を示しています。

a) 最初のクラウド VRFを含むインフラテナントテンプレートを作成したスキーマを開きます。
b) SITESの下の左側のサイドバーで、クラウドサイトに関連付けられている特定のテンプレートを選択
します。

c) サイトローカルプロパティで、テンプレートで定義されているクラウド VRFを選択します。
d) VRFの右側のプロパティサイドバーで、[+リークルートの追加（+Add Leak Route）]をクリックしま
す。

[リークルートの追加]ダイアログが開きます。

e) [リークルートの追加]ダイアログの設定領域で、[VRFの選択]をクリックし、クラウドVRFを選択し
ます。

f) [リークルートの追加]ダイアログで、[すべてのルートをリーク]を選択します。

[すべてをリーク（Leak All）]を選択すると、サブネット IPに 0.0.0.0/0が入力され、すべてのルート

がリークされます。

g) [保存（Save）]をクリックして、ルーティング構成を保存します。

h) テンプレートを選択し、[展開（Deploy）]をクリックして構成を展開します。

ステップ 3 クラウド VRF-2からクラウド VRF-1へのルートリークを構成します。

a) クラウド VRFを定義するテンプレートを含むスキーマを開きます。
b) 左側のサイドバーの SITESの下で、特定のクラウドサイトを選択します。

c) サイトローカルプロパティで、クラウド VRFを選択します。
d) VRFの右側のプロパティサイドバーで、[+リークルートの追加（+Add Leak Route）]をクリックしま
す。

[リークルートの追加]ダイアログが開きます。

e) [リークルートの追加]ダイアログの設定領域で、[VRFの選択]をクリックし、内部 VRFを選択しま
す。

このステップの目的は、クラウド VRF間のルートをリークすることです。

f) [リークルートの追加]ダイアログで、[すべてのルートをリーク]を選択します。

g) [保存（Save）]をクリックして、ルーティング構成を保存します。

h) テンプレートを選択し、[展開（Deploy）]をクリックして構成を展開します。
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翻訳について
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