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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Cisco APICリリース 5.2(1)の新機能と変更された動作

参照先説明機能または変更

クラウドサービスルータの

アップグレードのトリガー

（115ページ）

リリース5.2（1）より前は、の
アップグレードをトリガーす

るたびにCSRが自動的にアッ
プグレードされました。Cisco
Cloud APICリリース5.2（1）以
降では、アップグレードに関

係なく、CSRのアップグレー
ドをトリガーできます。Cisco
Cloud APIC

アップグレードとは無関係の

CSRアップグレードのトリガー
のサポートCisco Cloud APIC

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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第 2 章

概要

• Cisco ACIファブリックをパブリッククラウドに拡張する（3ページ）
• Cisco ACIファブリックをパブリッククラウドに拡張するためのコンポーネント（4ペー
ジ）

• APICリリース 4.2(1)での変更点（7ページ）
•ポリシーの用語（8ページ）
•テナント、ID、およびサブスクリプションについて（9ページ）
• Cisco Cloud APICライセンス（12ページ）
• Cisco Cloud APIC関連のマニュアル（13ページ）

CiscoACIファブリックをパブリッククラウドに拡張する
Cisco Application Centric Infrastructureプライベートクラウドを所有している（ACI）顧客は、パ
ブリッククラウドでワークロードの一部を実行することがあります。ただし、ワークロードを

パブリッククラウドに移行するには、別のインターフェイスで作業し、接続を設定してセキュ

リティポリシーを定義するさまざまな方法を学習する必要があります。これらの課題に対処す

ると、運用コストが増加し、一貫性が失われる可能性があります。

（APIC）リリース4.1（1）以降では、を使用してマルチサイトファブリックをAmazon Web
Services（AWS）パブリッククラウドに拡張できます。Cisco Application Policy Infrastructure
ControllerCisco ACICisco Cloud APICCisco ACI

APICリリース4.2（1）以降では、を使用して、マルチサイトファブリックをMicrosoft Azureパ
ブリッククラウドに拡張することもできます。Cisco ACICisco Cloud APICCisco ACI

Cisco Cloud APICとは

Cisco Cloud APICは、クラウドベースの仮想マシン（VM）に導入できるのソフトウェアコン
ポーネントです。Cisco APICCisco Cloud APICは次の機能を提供します。

• Amazon AWSまたはMicrosoft Azureパブリッククラウドと対話するための既存のインター
フェイスと同様のインターフェイスを提供します。Cisco APIC

•クラウド接続の導入と設定を自動化します。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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•クラウドルーターのコントロールプレーンを設定します。

•オンプレミスファブリックとクラウドサイト間のデータパスを設定します。Cisco ACI

•ポリシーをクラウドネイティブポリシーに変換します。Cisco ACI

•エンドポイントを検出します。

Cisco ACI Extension to the Public Cloudのメリット

パブリッククラウドへの拡張の重要な部分です。Cisco Cloud APICCisco ACICisco Cloud APIC
は、オンプレミスのデータセンターまたはパブリッククラウドに導入されたワークロードに対

して一貫したポリシー、セキュリティ、および分析を提供します。

Cisco ACIまた、パブリッククラウドへの拡張により、オンプレミスのデータセンターとパブ
リッククラウド間の自動接続が提供され、プロビジョニングとモニタリングが容易になりま

す。また、オンプレミスのデータセンターとパブリッククラウド間、またはクラウドサイト間

でポリシーを管理、モニタリング、およびトラブルシューティングするための単一のポイント

を提供します。

Azureガバメントサポート

リリース4.2（3）以降では、オンプレミスからクラウドへの接続（ハイブリッドクラウドおよ
びハイブリッドマルチクラウド）、クラウドサイトからクラウドへの接続（マルチクラウド）、

およびシングルクラウドの設定について、Azure Governmentをサポートしています。（クラウ
ドファースト）。Cisco Cloud APIC

Cisco Cloud APIC次のAzure政府リージョンをサポートします。

• US DoDセントラル

• US DoD東部

•米国政府、アリゾナ州

•米国政府、テキサス州

•米国政府、バージニア州

CiscoACIファブリックをパブリッククラウドに拡張する
ためのコンポーネント

（ACI）マルチサイトファブリックをMicrosoft Azureパブリッククラウドに拡張するには、そ
れぞれに固有のロールを持つ複数のコンポーネントが必要です。Cisco Application Centric
Infrastructure

次の図はアーキテクチャの内容を示していますCisco Cloud APIC。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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図 1 : Cisco Cloud APICのアーキテクチャ

オンプレミスデータセンターコンポーネント

Cisco ACIファブリックおよび Cisco APIC

では、アプリケーション要件でネットワークを定義できます。Cisco ACIこのアーキテク
チャにより、アプリケーションの展開ライフサイクル全体が簡素化、最適化、および促進

されます。（APIC）の主要コンポーネントです。Cisco Application Policy Infrastructure
ControllerCisco ACIこれによりアプリケーションはネットワーク、コンピューティング、
およびストレージ機能を含む、安全な共有の高パフォーマンスリソースプールと直接接

続することができます。

Cisco ACIマルチサイトおよび Cisco ACIマルチサイトオーケストレータ

Cisco ACIマルチサイトは、プログラムを利用してアプリケーションがネットワーク要件
を定義することを可能にするアーキテクチャです。このアーキテクチャにより、アプリ

ケーションの展開が簡素化・最適化され、そして促進されます。Cisco Cloud APICを使用
してファブリックをパブリッククラウドに拡張するには、Multi-Siteをインストールする必
要があります。Cisco ACI

詳細については、Cisco.comのCisco ACI Multi-SiteのマニュアルおよびこのガイドのMulti-Site
の設定情報を参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html#ACI_Multi-SiteCisco ACI

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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Multi-Site Orchestrator（MSO）は、複数のファブリック（サイト）で複数の（APIC）のイ
ンスタンスを管理します。Cisco ACICisco Application Policy Infrastructure Controller

ファブリックをパブリッククラウドに拡張すると、Multi-Site Orchestratorはオンプレミス
のデータセンターとパブリッククラウド間の接続を作成します。Cisco ACICisco ACIマル
チサイトを使用して、オンプレミスのデータセンターとパブリッククラウド全体にテナン

トを作成します。Cisco ACI

オンプレミスファブリックを設定する必要があります。ファブリック外部接続ポリシーを

作成し、マルチサイトに必要なオーバーレイTEPおよびその他の情報を定義します。Cisco
ACIまた、マルチサイトアーキテクチャにオンプレミスファブリックを追加する必要があ
ります。Cisco ACIポリシーについては、『Cisco ACIマルチサイト構成ガイド』を参照し
てください。

（注）

詳細については、Cisco.comの Cisco ACI Multi-Siteのマニュアルおよびこのガイドの
Multi-Siteの設定情報を参照してください。Cisco ACI

IPセキュリティ（IPSec）ルータ

Microsoft Azureのオンプレミスサイトとクラウドサイトの間でIPsec接続を確立するには、
インターネットプロトコルセキュリティ（IPsec）対応のルータが必要です。

Azureパブリッククラウドコンポーネント

Ciscoクラウド APIC
Cisco Cloud APICは次のアクションを実行します。

•パブリッククラウド上のサイトを定義し、クラウドインフラ仮想ネットワーク（VNET）
をプロビジョニングし、すべてのリージョンでCisco Cloud Services Router（CSR）を
管理します。

•パブリッククラウドでポリシーモデルをレンダリングし、クラウドの健全性を管理し
ます。Cisco ACI

詳細については、『Cisco Cloud APIC Release Notes』を参照してください。

シスコクラウドサービスルータ

シスコクラウドサービスルータ（CSR）は、仮想およびクラウド環境で包括的なWAN
ゲートウェイとネットワークサービスを提供します。CSRにより、企業はWANをプロバ
イダーがホストするクラウドに拡張できます。ソリューションには2つのCSRが必要です。
Cisco Cloud APIC

Microsoft Azureパブリッククラウド

Microsoft Azureは、コンピューティング、ストレージ、ネットワーク、データベースなど
のオンデマンドサービスを提供するクラウドベースのプラットフォームです。Azureのサ
ブスクライバは、ワークロードを実行できる仮想コンピュータにインターネット経由でア

クセスできます。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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詳細については、Microsoft AzureのWebサイトのマニュアルを参照してください。

オンプレミスデータセンターとパブリッククラウド間の接続

IPsec VPN

パブリックにルーティング可能なIPアドレスを含み、Microsoft Azure接続に十分な帯域幅
を持つ、IPsecルータからのVPNとのインターネット接続が必要です。

管理接続

オンプレミスのデータセンターのMulti-Site OrchestratorとMicrosoft Azureパブリッククラウ
ドの間に管理接続が必要です。Cisco Cloud APIC

APICリリース 4.2(1)での変更点
APICリリース4.1(1)の最初のリリースの一部として、オンプレミスからクラウドへの接続、ま
たはシスコを使用してオンプレミスを拡張できる初期リリースのサポートが提供されました。

サイトを Amazon AWSパブリッククラウドに接続します。Cisco Cloud APICACIマルチサイト
オーケストレータCisco ACI

APICリリース4.2(1)以降、シスコを使用してオンプレミスサイトをMicrosoft Azureパブリッ
ククラウドに拡張できるようになりました。ACIマルチサイトオーケストレータCisco ACI

このリリースで利用可能な拡張機能により、シスコを使用して次のコンポーネント間の接続を

確立することもできます。ACIマルチサイトオーケストレータ

•オンプレミスからクラウドへの接続：

•次のパブリッククラウドサイトの接続：

•オンプレミスおよび Amazon AWSパブリッククラウドサイト（以前は APICリ
リース4.1 [1]で利用可能）Cisco ACI

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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•オンプレミスおよびMicrosoft AzureパブリッククラウドサイトCisco ACI

•オンプレミスからシングルクラウドサイトへの接続（ハイブリッドクラウド）

•オンプレミスから複数のクラウドサイトへの接続（ハイブリッドマルチクラウド）

•クラウドサイト間接続（マルチクラウド）：

• Amazon AWSパブリッククラウドサイトとMicrosoft Azureパブリッククラウドサイ
ト間

• Amazon AWSパブリッククラウドサイト間（Amazon AWSパブリッククラウドサイ
トから Amazon AWSパブリッククラウドサイト）

• Microsoft Azureパブリッククラウドサイト間（Microsoft Azureパブリッククラウド
サイトからMicrosoft Azureパブリッククラウドサイト）

さらに、シングルクラウド設定（Cloud First）もサポートされます。

ポリシーの用語
Cisco Cloud APICの主要な機能は、パブリッククラウドのネイティブ構成要素への（ACI）ポ
リシーの変換です。Cisco Application Centric Infrastructure

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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Cisco ACIとMicrosoft Azure間のポリシーマッピング

次の表に、Microsoft Azureのポリシー用語と同等の用語を示します。Cisco ACI

AzureCisco ACI

リソースグループテナント（リージョン、VRF）

仮想ネットワークVirtual Routing and Forwarding（VRF）

SubnetBDサブネット

アウトバウンドルール、インバウンドルール契約、フィルタ

アプリケーションセキュリティグループ

（ASG）、ネットワークセキュリティグルー
プ（NSG）

EPから EPGへのマッピング

VMインスタンスのネットワークアダプタエンドポイント

テナント、ID、およびサブスクリプションについて
AzureにはActive Directory構造があります。最上位レベルの構造は組織であり、その下にディレ
クトリ（Azureテナントとも呼ばれます）があります。ディレクトリ内には、1つ以上のAzure
サブスクリプションを設定できます。

特定のAzureコンポーネント間の関係は次のとおりです。

テナントサブスクリプションリソースグループリソース > > >

それぞれの説明は次のとおりです。

• 1つのテナントは複数のサブスクリプションを持つことができますが、各サブスクリプショ
ンは1つのテナントにのみ属することができます。

• 1つのサブスクリプションに複数のリソースグループを含めることができますが、各リソー
スグループは1つのサブスクリプションにのみ属することができます。

• 1つのリソースグループは複数のリソースを持つことができますが、各リソースは1つのサ
ブスクリプションにのみ属することができます。

次のセクションでは、これらのコンポーネントについて詳しく説明します。

• AzureとコンポーネントのマッピングCloud APIC（10ページ）

• Azureサブスクリプションについて（10ページ）

•テナントとアイデンティティについて（10ページ）

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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AzureとコンポーネントのマッピングCloud APIC

Cloud APICでは、各Azureリソースグループは 1つのテナントにマッピングされ、1つのテナ
ントが複数の Azureリソースグループを持つことができます。Cloud APICCloud APIC

特定のコンポーネント間の関係は次のとおりです。Cloud APIC

テナントVRFリージョン > >

でVRFを作成すると、新しいリソースグループもAzureに作成されます。Cloud APIC

Azureサブスクリプションについて

Azureサブスクリプションは、Azureクラウドサービスの支払いに使用されます。Azureサブス
クリプションには、Azure Active Directory（Azure AD）との信頼関係があり、Azure ADを使用
してユーザ、サービス、およびデバイスを認証します。複数のサブスクリプションは同じAzure
ADを信頼できますが、各サブスクリプションは1つのAzure ADのみを信頼できます。

Azureでは、同じAzureサブスクリプションIDを複数のACIファブリックテナントに使用できま
す。これは、1つのAzureサブスクリプションを使用してインフラテナントを設定し、同じサブ
スクリプションで複数のユーザテナントを設定できることを意味します。ACIテナントはAzure
サブスクリプションに関連付けられています。

テナントとアイデンティティについて

Azureおよびで使用できるさまざまなタイプのテナントとIDを次に示します。Cloud APIC

リリース5.2（1）より前のリリースでは、管理対象アイデンティティのみがインフラテナント
のアクセスタイプとしてサポートされ、管理対象アイデンティティとサービスプリンシパルの

両方がユーザテナントのアクセスタイプとしてサポートされていました。

リリース5.2（1）以降、マネージドアイデンティティとサービスプリンシパルの両方が、イン
フラテナントとユーザテナントのアクセスタイプとしてサポートされるようになりました。

（注）

マネージドアイデンティティ

マネージドアイデンティティは、AzureAD認証をサポートするリソースに接続するときに使用
するアプリケーションのアイデンティティを提供します。アプリケーションは管理対象IDを使
用してAzureADトークンを取得できます。たとえば、開発者が安全な方法でクレデンシャルを
保存したり、ストレージアカウントにアクセスしたりするために、アプリケーションでマネー

ジドアイデンティティを使用してAzure KeyVaultなどのリソースにアクセスできます。
https://docs.microsoft.com/en-us/azure/key-vault/general/overview

管理対象IDを使用する利点は次のとおりです。

•クレデンシャルにはアクセスできないため、クレデンシャルを管理する必要はありませ
ん。

•マネージドIDを使用して、独自のアプリケーションを含むAzureAD認証をサポートする任
意のリソースを認証できます。
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•マネージドIDは追加コストなしで使用できます。

Azureの管理対象アイデンティティの詳細については、以下を参照してください。

https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview

管理対象アイデンティティを使用してでテナントを設定する場合は、Azureポータルとで次の
設定を行います。Cloud APICCloud APIC

1. Azureポータルで、仮想マシンのロール割り当てを追加します。このオプションは、Azure
サブスクリプションが（同じ組織の）同じAzureディレクトリにある場合に使用します。

Azureサブスクリプションが異なるディレクトリにあり、マネージドIDを使用して
テナントを設定する場合は、Azureコンソールに移動し、各サブスクリプションをク
リックして同じAzureディレクトリの下にサブスクリプションを移動できます。これ
は、（異なるサブスクリプションを含む）ディレクトリが同じ親組織の子である場

合にのみ実行できます。

（注）

仮想マシンのAzureにロール割り当てを追加する手順については、を参照してください。仮
想マシンへのロール割り当ての追加（37ページ）

2. では、でテナントを設定するときに[Create Your Own Managed Identity]オプションを選択し
ます。CloudAPICCloudAPICこのオプションは、の手順を使用してGUIで設定します。Cloud
APICテナントの設定（71ページ）

サービスプリンシパル（Service Principal）

Azureサービスプリンシパルは、Azureリソースにアクセスするためのアプリケーション、ホス
テッドサービス、および自動化ツールで使用するために作成されたIDです。異なるサブスクリ
プションでテナントを設定する場合は、サービスプリンシパルIDを使用します。サブスクリプ
ションが同じ組織内の異なる Azureディレクトリ（Azureテナント）にあるか、サブスクリプ
ションが異なる組織にある可能性があります。

サービスプリンシパルを使用してでテナントを設定する場合は、Azureポータルとで次の設定
を行います。Cloud APICCloud APIC

1. Azureポータルで、アプリケーションのロール割り当てを追加します。この場合、クラウド
リソースは特定のアプリケーションを介して管理されます。

アプリにAzureのロール割り当てを追加する手順については、を参照してください。アプリ
へのロール割り当ての追加（39ページ）

2. では、テナントを設定するときに [サービスプリンシパル（Service Principal）]オプショ
ンを選択します。Cloud APICCloud APICこのページに入力するサブスクリプションは、同
じ組織内の異なるAzureディレクトリ（Azureテナント）に配置することも、異なる組織に
配置することもできます。このオプションは、Cloud APICの手順を使用してテナントの
設定（71ページ） GUIで設定します。

共有テナント

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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Azureサブスクリプションを上記の2つの方法のいずれかにすでに関連付けており、そのサブス
クリプションにさらにテナントを作成する場合は、このオプションを選択します。

でテナントを共有テナントとして設定する場合は、Azureポータルとで次の設定を行います。
Cloud APICCloud APIC

1. 上記の2つの方法のいずれかでAzureサブスクリプションをすでに関連付けているため、
Azureで共有テナント専用の設定を行う必要はありません。共有テナントでは、既存のサブ
スクリプションにさらにテナントを作成します。

2. では、テナントを設定するときに[共有（Shared）]オプションを選択します。CloudAPICCloud
APICこのオプションは、Cloud APICの手順を使用してテナントの設定（71ページ）GUI
で設定します。

Cisco Cloud APICライセンス
ここでは、使用するライセンス要件（APIC）を示します。Cisco Cloud Application Policy
Infrastructure Controller

Cisco Cloud APICおよびシスコクラウドサービスルータ

シスコが管理する各仮想マシン（VM）インスタンスごとのシスコライセンス。Cisco Cloud
APICバイナリイメージはMicrosoftAzureポータルで利用可能で、BringYourOwnLicense（BYOL）
モデルをサポートしています。Cisco Cloud APIC

Essentials Cloud階層には、パブリッククラウド上の単一のポリシードメイン用または単一の
Cisco Cloud APICインスタンス用のライセンスが含まれています。の複数のインスタンスを展
開する場合は、管理するVMインスタンスごとにAdvantage Cloudライセンスを購入します。
Cisco Cloud APICCisco Cloud APIC

ライセンスの詳細は、『Cisco Application Centric Infrastructure Ordering Guide』を参照してくだ
さい。

1つ以上のCisco Cloud APICライセンスを取得することに加えて、シスコスマートソフトウェ
アライセンシングに Cisco Cloud APICとシスコクラウドサービスルータ（CSR）を登録する
必要があります。

シスコのスマートライセンスは、複数のシスコ製品間でソフトウェアライセンスを管理する

統合ライセンス管理システムです。スマートソフトウェアライセンシングの詳細については、

https：//www.cisco.com/go/smartlicensingを参照してください。

Cisco Cloud APICおよび CSRを登録するためのステップは以下のとおりです。

1. 製品がインターネットにアクセスできること、またはネットワーク上にインストールされ
た Smart Software Managerサテライトにアクセスできることを確認してください。

2. スマートアカウントにログインします。

1. Smart Software Manager : https://software.cisco.com/
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2. Smart Software Managerサテライト:
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html

3. この製品インスタンスで使用するライセンスが含まれている仮想アカウントに移動しま
す。

4. 製品インスタンスの登録トークン（これによりスマートアカウントを識別）を生成し、そ
のトークンをコピーするか、または保存します。

セットアップウィザードの[Throughput of the routers]フィールドで選択した設定に基づいて、適
切なサイズのCSRを展開します。Cisco Cloud APICCisco Cloud APIC

（注）

将来のある時点で展開からCSRを削除すると（GUIまたはクラウドコンソールまたはポータル
を使用してCSRを削除することにより）、CSRスマートライセンスサーバがそのCSRから切断
されます。Cisco Cloud APIC削除されたCSRインスタンスは90日間は失効としてマークされ、
その期間は他の新しいCSRによってライセンスを再利用できません。

この状況を回避するには、次の手順に従って、新しいライセンスを古いライセンスに再ホスト

します。

（注）

オンプレミスのCisco ACIライセンス

1つ以上のクラウドサイトを持つ単一のオンプレミスサイトがある場合は、Essential、Advantage、
Premierのいずれかのライセンスレベルでオンプレミスファブリックを実行できます。Cisco
ACICisco ACI

Microsoft Azure

Microsoft Azure Marketplaceから適切なCSRライセンスに登録する必要があります。

Microsoft Azure Marketplaceからサブスクライブするには、の手順に従ってください。Cisco Cloud
Services Routerへの登録（23ページ）

Cisco Cloud APIC関連のマニュアル
Cisco Cloud Application Policy Infrastructure Controller（APIC）、Cisco ACIマルチサイト、およ
びMicrosoft Azureに関する情報は、さまざまなリソースから入手できます。

シスコマニュアル

Cisco.comでシスコ製品のマニュアルを参照してください。

•『Cisco Cloud Application Policy Infrastructure Controllerのリリースノート、リリース 4.2』

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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他の Cisco Cloud APICドキュメントのリストが含まれます。

• Cisco ACIおよび Cisco APICのマニュアル

ビデオ、リリースノート、基礎、インストール、設定、およびユーザガイドが含まれて

います。

• Cisco ACIマルチサイトのマニュアル

ビデオ、リリースノート、インストール、設定、およびユーザガイドが含まれています。

• Cisco Cloud Services Routerのマニュアル

リリースノート、コマンドリファレンス、データシート、インストール、アップグレー

ド、および設定ガイドが含まれています。

Microsoft Azureのマニュアル

Microsoft Azure Webサイトで、ユーザガイド、FAQ、ケーススタディ、ホワイトペーパーな
どのドキュメントを検索できます。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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第 3 章

Cisco Cloud APICのインストールの準備

• Cisco ACIファブリックをパブリッククラウドに拡張するための要件（15ページ）
• Cloud APIC通信ポート（19ページ）
• Cisco Cloud APICのインストールワークフロー（20ページ）

CiscoACIファブリックをパブリッククラウドに拡張する
ための要件

Cisco Application Centric Infrastructure (ACI)をパブリッククラウドに拡張するには、その前に、
Cisco ACIオンプレミスのデータセンターとMicrosoft Azureの展開要件を満たす必要がありま
す。

オンプレミスデータセンターの要件

このセクションでは、（ACI）ファブリックをパブリッククラウドに拡張するためのオンプレ
ミスデータセンター要件を示します。Cisco Application Centric Infrastructure

•ファブリックに次のコンポーネントが取り付けられていることを確認します。Cisco ACI

• Cisco Nexus 9000シリーズACIモードスイッチソフトウェアリリース14.1以降を実行し
ている、少なくとも2つのCisco Nexus EXまたはFXスパインスイッチ、またはNexus
9332Cおよび9364Cスパインスイッチ。

• Cisco Nexus 9000シリーズACIモードスイッチソフトウェアリリース14.1以降を実行し
ている少なくとも2台のCisco Nexus pre-EX、EX、またはFXリーフスイッチ。

•リリース4.1以降およびCisco ACI Multi-Site Orchestrator（MSO）リリース2.2（x）以降
を実行している少なくとも1つのオンプレミス（APIC）。Cisco Application Policy
Infrastructure Controller

•基本設定で展開されたCisco ACI Multi-Site Orchestrator 2.2（x）。

•インターネットプロトコルセキュリティ（IPsec）を終了できるネットワークデバイス。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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•オンプレミスとクラウドサイト間のテナントトラフィックに十分な帯域幅があることを確
認する必要があります。

• Cisco SMART LicensingアカウントとLeaf Advantageライセンス。Cisco ACI

オンプレミスサイト上のすべてのリーフには、リーフライセンスが必要です。Cisco ACI

•ファブリックに接続されているワークロード。Cisco ACI

•ファブリック（スパイン）とIPセキュリティ（IPsec）終端デバイス間で設定されるサイト
間ネットワーク（ISN）。Cisco ACI

ISNの作成については、『Cisco APIC Layer 3 Networking Configuration Guide、Release 4.0
（1）』の「Multipod」の章を参照してください。

•オンプレミス展開とAzure展開の間にファイアウォールを展開する場合は、特定のファイ
アウォールポートを許可する必要があります。これには、Cisco Cloud APICのHTTPSアク
セス、各Azure CSRのIPsecポート、およびAzure CSRリモート管理のSSH接続が含まれま
す。

これらのファイアウォールポートについては、このガイドで詳しく説明します。Cloud
APIC通信ポート（19ページ）

Azureパブリッククラウドの要件
ここでは、（ACI）ファブリックをパブリッククラウドに拡張するためのMicrosoft Azure要件
を示します。Cisco Application Centric Infrastructure

Azureアカウント

少なくとも1つのAzureアカウントが必要です。次に、Azureアカウントでサブスクリプション
を作成します。このサブスクリプションでは、同じサブスクリプション内に複数のテナントを

展開することも、テナントに複数のサブスクリプションを作成することもできます。

Azureクォータの制限

適切なAzureクォータ制限があることを確認します。

1. [サブスクリプション（Subscriptions）]：[設定（Settings）]：[使用量+クォータ（Usage +
クォータ）]に移動します。

2. [Select a provider]フィールドで、次を選択します。

• Microsoft.Compute

• Microsoft.Network

3. [ロケーションの選択（Select a location）]フィールドで、地域（たとえば、米国西部）を
選択します。

4. 最後のフィールドで、[Show only items with usage]を [Show all]に変更します。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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次のような出力が表示されます。この出力を使用して、適切なAzureクォータ制限があること
を確認します。

Azureのリソース

Azure展開の一部として次のリソースが必要です。

• Azure Marketplaceオファーへのアクセス。Azure MarketplaceでCisco Cloud APICオファーを
探し、そのページの手順に従います。

https://azuremarketplace.microsoft.com/en-us/marketplace/apps/cisco.cisco-aci-cloud-apic

•次のクラウドリソース要件（1つのテナント、1つのVRFを想定）。

最小要件Resource Typeリソース名

2ネットワーク仮想ネットワーク

9ネットワークスタティックパブリック IP
アドレス

12ネットワークパブリック IPアドレスの合
計（スタティックパブリッ

ク IPアドレスとダイナミッ
クパブリック IPアドレス）

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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最小要件Resource Typeリソース名

5ネットワークネットワークセキュリティ

グループ

5ネットワークアプリケーションのセキュリ

ティグループ

1ネットワークアプリケーションゲートウェ

イ

8コンピューティング仮想マシン

16コンピューティング標準 DSv2ファミリ vCPU

8コンピューティング標準 DSv3ファミリ vCPU

4コンピューティングPremium Storage Managed
Disks

Azureリソースプロバイダー

クラウドAPICで使用するすべてのサブスクリプションについて、後で追加する可能性のある
サブスクリプションがあるテナントを含めて、次のリソースプロバイダーを登録する必要があ

ります。

• microsoft.insights

• Microsoft.EventHub

• Microsoft.Logic

• Microsoft.ServiceBus

詳細については、「必要なリソースプロバイダーの登録（25ページ）」を参照してください。

Cisco Cloud Services Router（CSR）

セットアップ時に定義した帯域幅要件に応じて、適切なサイズでCSRを展開します。CiscoCloud
APIC

ルータのスループットの値によって、展開するCSRインスタンスのサイズが決まります。ス
ループットの値を大きくすると、より大きなVMが展開されます。CSRライセンスは、Cisco
Cloud APICセットアッププロセスの一部として設定したスループット設定に基づきます。コン
プライアンスのために、Smartアカウントに同等以上のライセンスとAXフィーチャセットが必
要です。

次の表に、さまざまなルータスループット設定に必要なAzure VMのサイズを示します。

Accelerated NetworkingPremium StorageAzure VMサイズCSRスループット

点灯対応DS3_v2最大1 GB

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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Accelerated NetworkingPremium StorageAzure VMサイズCSRスループット

点灯対応DS4_v21 GB - 5 GB

リリース5.1（2）以降では、CSR 1000vのバージョン17.3 CSRで最大40Gのスループットがサ
ポートされています。CSRがサポートする最大スループットは、インスタンスタイプによって
異なります。40Gのスループットを実現するには、少なくとも8つのCSRが必要です。

次の表に、40Gスループットを達成するために必要なCSRの数とインスタンスタイプを示しま
す（リージョンごと）。

CSRの数CSRインスタンスタイプCSRあたりのスループット

8F16s_v25 Gbps

Cisco Cloud APIC

Cisco Cloud APICはStandard_D8s_v3を使用して展開されます。

Cloud APIC通信ポート
Cloud APIC環境を設定する際は、下記のポートがネットワーク通信に必要であることに注意し
てください。

•と間の通信用：HTTPS（TCPポート443インバウンド/アウトバウンド）ACIマルチサイト
オーケストレータCloud APIC

には、の開始時ににログインするために使用するものと同じ管理IPアドレスを使用しま
す。Cloud APICCloud APICCloud APICセットアップウィザードを使用したCisco Cloud APIC
の設定（52ページ）

•オンプレミスのIPsecデバイスと、Azureでによって導入されたCSR間の通信の場合：標準
IPsecポート（UDPポート500および4500が開いている必要があります）Cloud APIC

2つのAzure CSRについては、の手順を使用してISNデバイスコンフィギュレーションファ
イルをダウンロードした場合のパブリックIPsecピアリングIP。サイト間インフラストラク
チャの設定（65ページ）

• Azureでによって展開されたCSRを接続および管理する場合は、各CSRのパブリックIPアド
レスへのTCPポート22のインバウンド/アウトバウンドを許可します。Cloud APIC

•ライセンス登録の場合（tools.cisco.comへ）：ポート443（アウトバウンド）が必要です。

• DNSの場合：UDPポート53アウトバウンド

• NTPの場合：UDPポート123アウトバウンド

•リモート認証（LDAP、Radius、TACACS +、SAML）を使用する場合は、適切なポートを
開きます。
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•認証局を使用する場合は、適切なポートを開きます。

Cisco Cloud APICのインストールワークフロー
このセクションでは、Cisco Cloud APICをインストールして展開するために必要なタスクの概
要について説明します。インストールタスクは、Azure管理ポータル、Azure Resource Manager
（ARM）テンプレート、Cloud APIC Setup Wizard、および（ACI）Multi-Siteを使用して実行し
ます。Cisco Application Centric Infrastructure

1. オンプレミスデータセンターとパブリッククラウドのタスクを含む、すべての前提条件を
満たします。

セクション「Cisco ACIファブリックをパブリッククラウドに拡張するための要件（15
ページ）」を参照してください。

2. Azureに導入します。Cisco Cloud APIC

このタスクには、Cisco Cloud Services Router 1000Vへの登録、必要なリソースプロバイダー
の登録、およびAzureでのアプリケーションの作成が含まれます。

また、Azure SSHキーペアを作成し、Azureにを展開して、VMのロール割り当てを追加す
る必要があります。Cisco Cloud APIC

セクション「Azureでのクラウド APICの導入（23ページ）」を参照してください。

3. セットアップウィザードを使用して Cisco Cloud APICを設定します。

このタスクには、パブリッククラウドに接続するためのCisco Cloud ACIファブリックへの
ログインと設定が含まれます。Cisco Cloud APICAzureリージョンの選択も追加します。サ
イト間ネットワーク（ISN）ピアリング用のボーダーゲートウェイプロトコル（BGP）自
律システム番号（ASN）とOSPFエリアIDを指定し、外部サブネットを追加します。次に、
IPsecピアアドレスを追加します。

セクション「セットアップウィザードを使用したCisco Cloud APICの設定（43ページ）」
を参照してください。

4. Cisco ACIマルチサイトを使用して Cisco Cloud APICを設定します。

•オンプレミスからクラウドへの接続の場合、このタスクには、Multi-Site Orchestrator
GUIへのログイン、オンプレミスおよびクラウドサイトの追加、ファブリック接続イ
ンフラストラクチャの設定、およびオンプレミスサイトのプロパティの設定が含まれ

ます。Cisco ACI次に、スパイン、BGPピアリングを設定し、オンプレミスサイトと
Azureクラウドサイト間の接続を有効にします。Cisco ACI

•クラウド間接続の場合、このタスクには、Multi-Site Orchestrator GUIへのログイン、ク
ラウドサイトの追加、ACI Multi-Siteオプションの有効化、および設定を展開する際の
[Deploy Only]オプションの選択が含まれます。Cisco ACI

セクション「Cisco ACIマルチサイトを介した Cisco Cloud APICの管理（63ページ）」を
参照してください。
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5. Azureパブリッククラウドにポリシーを拡張するために使用します。Cisco Cloud APICCisco
ACI

「」および「」の項を参照してください。Cisco Cloud APIC GUIの操作（85ページ）Cisco
Cloud APICコンポーネントの設定（86ページ）
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第 4 章

Azureでのクラウド APICの導入

• Cisco Cloud Services Routerへの登録（23ページ）
•必要なリソースプロバイダーの登録（25ページ）
• Azureでのアプリケーションの作成（27ページ）
• AzureのSSHキーペアの生成（28ページ）
• Azureでのクラウド APICの導入（32ページ）
•ロール割り当ての追加（36ページ）

Cisco Cloud Services Routerへの登録
Cisco Cloud Services Router（CSR）に登録する手順は、ソフトウェアのリリースによって異な
ります。Cisco Cloud APIC

• 5.2（3）までのリリースでは、クラウドサービスルータとしてCSR1000vを使用するため、
の手順を参照してください。Cisco Cloud APICCisco Cloud Services Router 1000Vへの登録
（23ページ）

•リリース5.2（3）以降では、クラウドサービスルータとしてCSR 8000vを使用するため、
の手順を参照してください。Cisco Cloud APICCisco Cloud Services Router 8000Vへの登録

Cisco Cloud Services Router 1000Vへの登録
最大パフォーマンスを得るには、Cisco Cloud Services Router（CSR）1000V-Bring Your Own
License（BYOL）に登録する必要があります。Microsoft Azure Marketplaceでサブスクライブす
るには、次の手順を実行します。

ステップ 1 Azure Marketplaceの検索テキストフィールドに、Cisco Cloud Services Router（CSR）1000Vと入力し、表示
されるオプションを選択します。

Cisco Cloud Services Router（CSR）1000Vオプションが検索候補として表示されます。

ステップ 2 [Cisco Cloud Services Router（CSR）1000V]オプションをクリックします。
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Microsoft Azure MarketplaceのCisco Cloud Services Router（CSR）1000Vページにリダイレクトされます。

ステップ 3 [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューを開きます。

メインページに [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューが表示さ
れない場合、[プラン+価格設定（Plans + Pricing）]タブをクリックしてください。このオプションが使用
可能であれば、[ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューにアクセ
スします。

ステップ 4 [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューで、[Cisco CSR 1000V Bring
Your Own License]オプションがリストされている領域を見つけます。

ステップ 5 ソフトウェアリリースに応じて、適切なオプションを選択します。Cisco Cloud APIC

この特定のオプションを選択しますクラウドAPICリリースの場合

Cisco CSR 1000V Bring Your Own License-XE 16.12リリース 4.2x

Cisco CSR 1000V Bring Your Own License-XE 16.12リリース 5.0(1)

Cisco CSR 1000V Bring Your Own License-XE 17.1Release 5.0(2)

Cisco CSR 1000V Bring Your Own License-XE 17.3.1（a）リリース 5.1(2)

ステップ 6 プログラマビリティを導入しますか？フィールドを特定し [開始（Get Started）]をクリックします。

ステップ 7 [プログラマビリティ導入の設定（Configure Programmability Deployment）]ページでサブスクリプション
までスクロールし、[ステータス（Status）]列でサブスクリプションのステータスを [無効（Disable）]か
ら [有効（Enable）]に変更します。
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ステップ 8 [Save]をクリックします。

次のタスク

必要なリソースプロバイダーの登録（25ページ）に進みます。

必要なリソースプロバイダーの登録
後で追加する可能性があるサブスクリプションがあるテナントを含め、で使用するすべてのサ

ブスクリプションについて、次のリソースプロバイダーを登録する必要があります。Cloud
APIC

• microsoft.insights

• Microsoft.EventHub

• Microsoft.Logic

• Microsoft.ServiceBus

これらの手順では、サブスクリプションに必要なこれらのリソースプロバイダーを登録する方

法について説明します。

ステップ 1 リソースプロバイダーを表示できるAzureの領域にアクセスします。

a) Azure管理ポータルのメインページで、左側のナビゲーションバーの[すべてのサービス（All services）]
リンクをクリックし、[サブスクリプション（Subscriptions）]リンクをクリックします。

b) Azure管理ポータルの[サブスクリプション（Subscriptions）]ページで、Microsoftアカウントのサブスク
リプションアカウントをクリックします。

そのサブスクリプションの概要情報が表示されます。

c) そのサブスクリプションの概要ページで、左側のナビゲーションバーにある[リソースプロバイダー]リ
ソースリンクを見つけ、そのリンクをクリックします。

そのサブスクリプションの[リソースプロバイダー（Resource Providers）]ページが表示されます。
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ステップ 2 前のスクリーンショットに示すように、プロバイダーのリストで次の4つのリソースプロバイダーを見つけ
ます。

• microsoft.insights

• Microsoft.EventHub

• Microsoft.Logic

• Microsoft.ServiceBus

ステップ 3 4つすべてのリソースプロバイダーがRegisteredまたはNotRegistered状態であるかどうかを確認します。

• 4つすべてのリソースプロバイダーが[登録済み（Status）]列に[登録済み（Registered）]と表示されてい
る場合、このサブスクリプションにこれらのリソースプロバイダーを登録するためにこれ以上何もす

る必要はありません。

• [ステータス（Status）]列に[未登録（NotRegistered）]と表示されているすべてのリソースプロバイダー
について、次の手順を実行します。

1. NotRegisteredと表示されている特定のリソースプロバイダーをクリックします。

2. 画面上部の[登録（Register）]をクリックして、そのリソースプロバイダーを登録します。
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登録プロセスが完了すると、ステータスがNotRegisteredからRegisteringに変わり、Registeredに変わ
ります。

3. NotRegisteredと表示されているすべてのリソースプロバイダーについて、4つのリソースプロバイ
ダーがすべてRegisteredと表示されるまで、これらの手順を繰り返します。

Azureでのアプリケーションの作成
必要に応じて、次の手順に従ってAzureでアプリケーションを作成します。テナントの新しい
サブスクリプションを作成し、特定のアプリケーションを介してクラウドリソースを管理する

ために[管理対象外ID（Unmanaged Identity）]を選択する場合は、次の手順が必要です。

Azureのアプリケーションは、サービスプリンシパルとも呼ばれます。（注）

ステップ 1 まだログインしていない場合は、Cloud APICインフラテナントの Azureアカウントにログインし、Azure
管理コンソールに移動します。

https://portal.azure.com/#home

ステップ 2 Azure管理ポータルのメインページで、左側のナビゲーションバーにある[Azure Active Directory]リンクをク
リックし、[App registrations]リンクをクリックします。

ステップ 3 [アプリケーションの登録（App registrations）]ページで、[+ New registration]をクリックします。

ステップ 4 [アプリケーションの登録（Register an application）]ページに必要な情報を入力します。

• Name

• [サポートされるアカウントのタイプ（Supported Account Types）]:最初のオプションを選択します
（この組織ディレクトリ内のアカウントのみ）

•（オプション）リダイレクト URI

[登録（Register）]をクリックします
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このアプリケーションの概要ページが表示されます。

ステップ 5 左側のナビゲーションバーで [Certificates＆secrets]をクリックし、[Add a client secret]領域に必要な情報
を入力して [追加（Add）]をクリックします。

これにより、これらの手順の後半でアプリケーションシークレットフィールドに必要な情報が生成されま

す。

ステップ 6 テキストファイルを開き、必要な情報をテキストファイルにコピーアンドペーストします。

• [Client Secret]：[Clients＆Secrets]ページの[Client Secrets]領域の[Value]フィールドのテキストをコピーし
ます。

•アプリケーションID：ホームアプリケーション登録に移動します<application-name>、[概要（Overview）]
ページで、[アプリケーション（クライアント）ID（Application（client）ID）]フィールドからテキス
トをコピーします。 > >

• Azure Active Directory ID：[Home App registrations]に移動します。<application-name>、[概要（Overview）]
ページで、[ディレクトリ（テナント）ID]フィールドからテキストをコピーします。 > >

ステップ 7 テキストファイルを保存し、その場所をメモします。

このドキュメントの後半の手順を実行するときに、この情報を参照します。テナントの設定（71ページ）

AzureのSSHキーペアの生成
セットアッププロセスの一環として、管理者公開キー（SSH公開キー）をのAzureリソースマ
ネージャ（ARM）テンプレートに入力するように求められます。Cloud APICCloud APIC次の項
では、WindowsまたはLinuxシステムでSSH公開キーと秘密キーのペアを生成する手順について
説明します。

Windowsでの SSHキーペアの生成
次の手順では、WindowsでSSH公開キーと秘密キーのペアを生成する方法について説明します。
LinuxでSSH公開キーと秘密キーのペアを生成する手順については、を参照してください。Linux
またはMacOSでの SSHキーペアの生成（31ページ）

ステップ 1 PuTTYキージェネレータ（puttygen）をダウンロードしてインストールします。

https://www.puttygen.com/download-putty

ステップ 2 Windows > [スタート] > [すべてのプログラム] > [PuTTY] > [PuTTYgen]

画面にPuTTYキージェネレータのウィンドウが表示されます。
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ステップ 3 [生成（Generate）]をクリックします。

公開キーを生成するために空白領域にマウスを移動するように求める画面が表示されます。

ステップ 4 空白領域の周囲にカーソルを移動して、公開キーのランダムな文字を生成します。
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ステップ 5 公開キーを保存します。

a) 公開キーファイルを保存するラップトップ上のフォルダに移動し、この公開キーのテキストファイル

を作成します。

b) PuTTYキージェネレータの情報をコピーします。

次の内容を含めて、ウィンドウに公開キー情報をコピーします。

•公開キーの先頭にssh-rsaテキストを含める。

•末尾の次のテキスト文字列を除外します。
== rsa-key-<date-stamp>

== rsa-key-を含まないようにキーを切り捨てます。<date-stamp>末尾のテキスト文字列。

次の一連の手順では、公開キー情報をAzure ARMテンプレートに貼り付けます。フォー
ムがこの形式のキーを受け入れない場合は、キーの末尾に==を追加します。一部の地域
ではこの形式が必要になるためです。

（注）

キーが正しい形式でない場合、Cloud APICはインストールを完了しません。

c) で作成した公開キーテキストファイルに情報を貼り付け、ファイルを保存して、一意のファイル名を

付けます。5.a（30ページ）

この公開キーテキストファイルには、1行のテキストのキーが含まれています。次の一連の手順では、
この公開キーテキストファイルの情報が必要になります。

PuTTYキージェネレータの[公開キーの保存（Save public key）]オプションを使用して公開キー
を保存しないでください。これにより、複数行のテキストを含む形式でキーが保存されます。

これは、クラウドAPIC導入プロセスと互換性がありません。

（注）

ステップ 6 秘密キーを保存します。

a) [プライベートキーの保存（Save private key）] をクリックします。
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パスフレーズなしでファイルを保存するかどうかを確認する画面が表示されます。この画面で [はい
（Yes）]をクリックします。

b) ラップトップのフォルダに移動し、一意のファイル名を付けて秘密キーファイルを保存します。

秘密キーファイルは、インストールプロセスでは使用されません。ただし、SSHを介したク
ラウドAPICへのログイン（121ページ）で説明されているように、SSHを介してCloud APIC
にログインするなど、他の理由で必要になる場合があります。

（注）

次のタスク

Azureでのクラウド APICの導入（32ページ）の手順に従って Azureの設定プロセスを続行
します。これには、Azure ARMテンプレートへの公開キー情報の貼り付けが含まれます。

LinuxまたはMacOSでの SSHキーペアの生成
次の手順では、LinuxまたはMacOSで SSH公開キーと秘密キーのペアを生成する方法につい
て説明します。Windowsで SSH公開キーと秘密キーのペアを生成する手順については、を参
照してください。Windowsでの SSHキーペアの生成（28ページ）

ステップ 1 Linux仮想マシンまたはMacで、ssh-keygenを使用して公開キーと秘密キーのペアを作成し、出力をファイ
ルに送信します。

# ssh-keygen -f filename

次に例を示します。

# ssh-keygen -f azure_key

次のような出力が表示されます。パスフレーズを入力するように求められたら、テキストを入力せずに

Enterキーを押します（パスフレーズがないようにフィールドを空のままにします）。
Generating public/private rsa key pair.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in azure_key.
Your public key has been saved in azure_key.pub.
The key fingerprint is:
SHA256:gTsQIIAadjgNsgcguifIloh4XGpVWMdcXVV6U0dyBNs
...

ステップ 2 保存した公開キーファイルと秘密キーファイルを見つけます。

# ls

2つのファイルが表示されます。

•拡張子が .pubのファイルには、公開キー情報が含まれています。

•同じ名前でサフィックスのないファイルに秘密キー情報が含まれている

たとえば、出力を azure_keyという名前のファイルに送信すると、次の出力が表示されます。
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# ls
azure_key
azure_key.pub

その場合、次のようになります。

• azure_key.pubファイルには、公開キー情報が含まれています。

• azure_keyファイルには秘密キー情報が含まれています。

ステップ 3 公開キーファイルを開き、そのファイルから公開キー情報をコピーします。末尾にusername @ hostname
情報は含めません。

秘密キーファイルは、インストールプロセスでは使用されません。ただし、で説明されているよ

うに、SSHを介して Cloud APICにログインするなど、他の理由で必要になる場合があります。
SSHを介したクラウド APICへのログイン（121ページ）

（注）

次のタスク

の手順に従ってAzureの設定プロセスを続行します。これには、公開キー情報を公開キーファ
イルから Azure ARMテンプレートに貼り付けることが含まれます。Azureでのクラウド APIC
の導入（32ページ）

Azureでのクラウド APICの導入

始める前に

•このセクションのタスクに進む前に、Cisco ACIファブリックをパブリッククラウドに拡
張するための要件（15ページ）に示されている要件を満たしていることを確認します。
たとえば、エラスティック IPアドレスの数が正しいこと、およびインスタンス展開の許
可の制限をチェックしたことを確認します。

ステップ 1 まだログインしていない場合は、Cloud APICインフラテナントの Azureアカウントにログインし、Azure
管理コンソールに移動します。

https://portal.azure.com/#home

ステップ 2 Azure管理ポータルのメインページで、検索テキストフィールドに「Cisco Cloud APIC」と入力します。

ステップ 3 [Cisco Cloud APIC]ページの[Select a plan]フィールドで、[Release 5.1（2）]を選択し、[Create]をクリックし
ます。

[Cisco Cloud APIC]画面の[Basics]ページが表示されます。

ステップ 4 [基本（Basics）]ページの必要なフィールドに入力します。
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• [サブスクリプション（Subscription）]:ドロップダウンリストから、Cloud APICインフラサブスクリ
プションアカウントを選択します。

• [リソースグループ（Resource group）]：ドロップダウンリストから既存のリソースグループを選択
するか、[新規作成（Create new）]をクリックして新しいリソースグループの名前を入力します。

Azureリソースグループは、Azureソリューションの関連リソースを保持するコンテナーです。

リリース5.0（2）以降では、クラウドAPIC自体のリソースグループを除き、クラウドAPICによって作
成されたほとんどのクラウドリソースのカスタム命名ルールを定義できます。ここで選択したリソー

スグループ名が正しいことを確認します。

• [Region]：ドロップダウンリストから、仮想マシンを展開する場所を選択します。Cloud APIC

•仮想マシン名：仮想マシン名を入力します。このエントリは、この仮想マシンの名前になります。
Cloud APIC仮想マシン名は英数字のみである必要がありますが、ダッシュで区切ることができます
（CloudAPICなど）。

• [パスワード（Password）]：管理者パスワードを入力します。このエントリは、 SSHアクセスを有効
にした後に Cloud APICにログインするために使用するパスワードです。

パスワードの特徴は次のとおりです。

•長さは 12〜 72文字にする必要があります

•次の 3つが必要です。

•小文字を 1つ

•大文字

•数字を 1つ

•許容される次の特殊文字のいずれか：

@$!%*#?&

• [パスワードの確認（Confirm Password）]：管理者パスワードを再度入力します。

• SSH公開キー：次のいずれかの手順の最後にコピーした公開キー情報を貼り付けます。

• Windowsでの SSHキーペアの生成（28ページ）

• LinuxまたはMacOSでの SSHキーペアの生成（31ページ）

Cloud APICには、この SSHキーペアを使用してログインします。ssh-rsa文字列は、このフィールドに
貼り付ける公開キー文字列の先頭にある必要があります。

WindowsでSSHキーペアを生成した場合、PuTTYキージェネレータのキーは== rsa-key-で終わ
ります。<date-stamp>。== rsa-key-が含まれないようにキーを切り捨てます。<date-stamp>。
フォームがこの形式のキーを受け入れない場合は、キーの末尾に==を追加します。一部の地
域ではこの形式が必要になるためです。

キーが正しい形式でない場合、Cloud APICはインストールを完了しません。

（注）
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ステップ 5 このページのフィールドへの入力が完了したら、[Next：ACI Settings]をクリックします。

[Cisco Cloud APIC]画面の[ACI Settings]ページが表示されます。

ステップ 6 [ACI設定（ACI Settings）]ページの必要なフィールドに入力します。

• [ACIファブリック名 (ACI Fabric name):]デフォルト値のままにしておくか、ファブリック名を入力し
ます。このエントリは、このCloud APICの名前になります。ファブリック名は英数字のみにする必要
がありますが、ダッシュで区切ることができます（ACI-Cloud-Fabricなど）。

•仮想マシンのサイズ：仮想マシンのサイズは、Standard_D8s_v3のデフォルトの展開サイズに自動的に
設定されます。デフォルトの仮想マシンサイズ設定は変更できません。

• [Image Version]：このフィールドで[5.1（2）]を選択します。

•インフラサブネット：のインフラプール。CloudAPICこのフィールドには、デフォルト値の10.10.0.0/24
が、自動的に入力されます。デフォルト値がオンプレミスファブリックからのインフラプールと重複

している場合は、このフィールドの値を変更します。このエントリは /24サブネットである必要があ
ります。

• Public IP Address：パブリックIPアドレスを静的に設定します。

1. [Public IP Address]フィールドで、[Create New]をクリックします。

クラウドAPICにプライベートIPアドレスを割り当てるには、ドロップダウンリストから
[none]を選択します。

（注）

[Create public IP address]フィールドがページの右側に表示されます。

2. [SKU]領域で、[Basic]または[Standard] SKUを選択します。

Basic SKUとStandard SKUの違いの詳細については、Microsoftのドキュメントサイトの『Public IP
Addresses in Azure』ドキュメントを参照してください。

3. [Assignment]領域で、[Static]を選択します。

[Assignment]領域の設定を[Dynamic]のままにしないでください。

4. [Create public IP address]領域で[OK]をクリックします。

•パブリックIPアドレスのDNSプレフィックス：DNS名のプレフィックス。CloudAPICが展開されると、
DNS名を使用してにアクセスできます。Cloud APICCloud APIC

Azureの制限により、このフィールドに入力するDNS名のプレフィックスにはピリオド（。）
を使用できません。Cloud APIC

（注）

• [外部サブネット (Access Control):] Cloud APICへの接続を許可する外部ネットワークの IPアドレスと
サブネットを入力します (たとえば、192.0.2.0/24)。このサブネットからの IPアドレスだけが、Cloud
APICへの接続を許可されます。値 0.0.0.0/0を入力すると、誰でも Cloud APICへの接続が許可さ
れます。

• [仮想ネットワーク名（Virtual Network Name）]：必要に応じて、仮想ネットワーク名のデフォルトエ
ントリをそのままにするか、このフィールドのエントリを変更します。
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• [Management NSG Name]：管理ネットワークセキュリティグループ名のデフォルトエントリをそのま
まにするか、必要に応じてこのフィールドのエントリを変更します。

• [Management ASG Name]：管理アプリケーションセキュリティグループ名のデフォルトエントリをそ
のままにするか、必要に応じてこのフィールドのエントリを変更します。

•サブネットプレフィックス：サブネットプレフィックスのデフォルトエントリをそのままにするか、
必要に応じてこのフィールドのエントリを変更します。

ステップ 7 このページのフィールドへの入力が完了したら、[Next：Review + create]をクリックします。

[Cisco Cloud APIC]画面の[Review + create]ページが表示されます。

ステップ 8 [Review + create]ページで情報を確認し、[Create]をクリックします。

システムは、テンプレートに指定された情報を使用して Cloud APIC VMインスタンスを作成するようにな
りました。プロセスが完了するのに 5～ 10分かかります。通知アイコン（ベル型のアイコン）をクリック
して、の展開のステータスを確認します。Cloud APIC

ステップ 9 展開が完了したら、ユーザアクセス管理者ロールの割り当てを追加します。

a) Azure管理ポータルのメインページで、左側のナビゲーションバーの [すべてのサービス（All services）]
リンクをクリックし、[サブスクリプション（Subscriptions）]リンクをクリックします。

b) Azure管理ポータルの [サブスクリプション（Subscriptions）]ページで、展開されたサブスクリプショ
ンアカウントをクリックします。Cloud APIC

そのサブスクリプションの概要情報が表示されます。

c) そのサブスクリプションの概要ページで、左側のナビゲーションバーにある [Access control（IAM）]
リンクを見つけ、そのリンクをクリックします。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
35

Azureでのクラウド APICの導入

Azureでのクラウド APICの導入



そのサブスクリプションの[アクセス制御（Access Control）]ページが表示されます。

d) [+ Add]をクリックし、ドロップダウンメニューから [Add role Assignment]を選択します。

e) [ロール割り当ての追加（Add role Assignment）]ページで、次の選択を行います。

• [ロール（Role）]フィールドで、ドロップダウンメニューから [管理者（Administrator）]を選択
します。

• [Assign access to]フィールドで、[Virtual Machine]を選択します。

• [サブスクリプション（Subscription）]フィールドで、が展開されているサブスクリプションを選択
します。Cloud APIC

• Cloud APIC仮想マシンを選択します。

f) 画面の下部にある[保存（Save）]をクリックします。

次のタスク

アクセスタイプに管理対象IDまたは管理対象外IDのロール割り当てを追加する必要があるかど
うかを判断するには、に移動します。ロール割り当ての追加（36ページ）

ロール割り当ての追加
追加するロール割り当てのタイプは、アクセスタイプに管理対象IDがあるかどうかによって異
なります。

•アクセスタイプの管理対象IDがある場合は、ユーザテナントのロール割り当てを追加する
必要があります。仮想マシンへのロール割り当ての追加（37ページ）に進みます。
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このアクセスタイプは、このマニュアルで後述する手順で[アカウントの関連付け（Associate
Account）]ページに情報を入力するときに、次のいずれかを選択した場合に適用されます。
テナントの設定（71ページ）

• [Mode：Create Own]を選択し、[Associate Account]ページで[Managed Identity]を選択し
たか、または

• [モード（Mode）]を選択し、[共有（Shared）]を選択すると、インフラテナントと共
有します。

•アクセスタイプの管理対象外ID（サービスプリンシパル）がある場合、クラウドリソース
は特定のアプリケーションを介して管理されます。アプリへのロール割り当ての追加（39
ページ）に進みます。

このアクセスタイプは、このマニュアルで後述する手順で[アカウントの関連付け（Associate
Account）]ページで[管理対象外アイデンティティ（Unmanaged Identity）]（サービスプリ
ンシパル）を選択した場合に適用されます。テナントの設定（71ページ）

仮想マシンへのロール割り当ての追加

アクセスタイプの管理対象IDがある場合は、このセクションの手順に従います。ここで、ユー
ザテナントのロール割り当てを追加する必要があります。Azureサブスクリプションタイプと
クラウドAPICテナントの関係の詳細については、テナント、ID、およびサブスクリプション
について（9ページ）を参照してください。

クラウドリソースが特定のアプリケーションを介して管理されるアクセスタイプの管理対象外

IDがある場合は、の手順に従います。アプリへのロール割り当ての追加（39ページ）
（注）

ステップ 1 Azure管理ポータルのメインページで、左側のナビゲーションバーの [すべてのサービス（All services）]
リンクをクリックし、[サブスクリプション（Subscriptions）]リンクをクリックします。

ステップ 2 Azure管理ポータルの [サブスクリプション（Subscriptions）]ページで、展開されたサブスクリプション
アカウントをクリックします。Cloud APIC
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そのサブスクリプションの概要情報が表示されます。

ステップ 3 そのサブスクリプションの概要ページで、左側のナビゲーションバーにある [Access control（IAM）]リン
クを見つけ、そのリンクをクリックします。

そのサブスクリプションの[アクセス制御（Access Control）]ページが表示されます。

ステップ 4 [+ Add]をクリックし、ドロップダウンメニューから [Add role Assignment]を選択します。

ステップ 5 貢献者ロールの割り当てを追加します。

a) [ロール割り当ての追加（Add role Assignment）]ページで、次の選択を行います。

• [ロール（Role）]フィールドで、ドロップダウンメニューから [貢献者（Contributor）]を選択し
ます。

• [Assign access to]フィールドで、[仮想マシン（Virtual Machine）]を選択します。

• [サブスクリプション（Subscription）]フィールドで、Cloud APICが展開されているサブスクリプ
ションを選択します。

• Cloud APIC仮想マシンを選択します。
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b) 画面の下部にある[保存（Save）]をクリックします。

ステップ 6 [ユーザアクセス管理者]ロールの割り当てを追加します。

a) [ロール割り当ての追加（Add role Assignment）]ページで、次の選択を行います。

• [ロール（Role）]フィールドで、ドロップダウンメニューから [管理者（Administrator）]を選択
します。

• [Assign access to]フィールドで、[仮想マシン（Virtual Machine）]を選択します。

• [サブスクリプション（Subscription）]フィールドで、Cloud APICが展開されているサブスクリプ
ションを選択します。

• Cloud APIC仮想マシンを選択します。

b) 画面の下部にある[保存（Save）]をクリックします。

ユーザテナントのサブスクリプションを共有している場合、新しいIAMロールの割り当てがAzure
で有効になるまでに最大30分かかります。30分以上待ってから、次のセクションに進みます。

（注）

次のタスク

セットアップウィザードを使用した Cisco Cloud APICの設定（43ページ）の設定を続行する
には、Cloud APICに移動します。

アプリへのロール割り当ての追加

クラウドリソースが特定のアプリケーションを介して管理されるアクセスタイプの管理対象外

IDがある場合は、このセクションの手順に従います。Azureサブスクリプションタイプとクラ
ウドAPICテナントの関係の詳細については、を参照してください。テナント、ID、およびサ
ブスクリプションについて（9ページ）

ユーザテナントのロール割り当てを追加する必要があるアクセスタイプの管理対象アイデン

ティティがある場合は、の手順に従います。仮想マシンへのロール割り当ての追加（37ペー
ジ）

（注）

ステップ 1 Azure管理ポータルのメインページで、左側のナビゲーションバーの [すべてのサービス（All services）]
リンクをクリックし、[サブスクリプション（Subscriptions）]リンクをクリックします。
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ステップ 2 Azure管理ポータルの[サブスクリプション（Subscriptions）]ページで、展開されたサブスクリプションアカ
ウントをクリックします。Cloud APIC

そのサブスクリプションの概要情報が表示されます。

ステップ 3 そのサブスクリプションの概要ページで、左側のナビゲーションバーにある[Access control（IAM）]リンク
を見つけ、そのリンクをクリックします。

そのサブスクリプションの[アクセス制御（Access Control）]ページが表示されます。

ステップ 4 [+ Add]をクリックし、ドロップダウンメニューから[Add role Assignment]を選択します。

ステップ 5 貢献者ロールの割り当てを追加します。

a) [ロール割り当ての追加（Add role Assignment）]ページで、次の選択を行います。

• [ロール（Role）]フィールドで、ドロップダウンメニューから [貢献者（Contributor）]を選択し
ます。
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• [Assign access to]フィールドで Azure ADユーザー、グループ、またはサービスプリンシパルを
選択します。

• [選択（Select）]フィールドで、Azureアプリケーションに関連付けられているクレデンシャルを
選択します。

b) 画面の下部にある [保存（Save）]をクリックします。

ステップ 6 [ユーザアクセス管理者]ロールの割り当てを追加します。
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a) [ロール割り当ての追加（Add role Assignment）]ページで、次の選択を行います。

• [ロール（Role）]フィールドで、ドロップダウンメニューから [管理者（Administrator）]を選択
します。

• [Assign access to]フィールドで Azure ADユーザー、グループ、またはサービスプリンシパルを
選択します。

• [選択（Select）]フィールドで、Azureアプリケーションに関連付けられているクレデンシャルを
選択します。

b) 画面の下部にある[保存（Save）]をクリックします。

新しい IAMロールの割り当てが Azureで有効になるまでに最大 30分かかります。30分以上待っ
てから次の章に進みます。Azureで IAMロールの割り当てが有効になる前にセットアップウィザー
ドを使用してクラウド APICを設定しようとすると、CSRの展開は失敗します。

（注）

次のタスク

セットアップウィザードを使用した Cisco Cloud APICの設定（43ページ）の設定を続行する
には、Cloud APICに移動します。
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第 5 章

セットアップウィザードを使用したCisco
Cloud APICの設定

•サイト間接続の設定と展開（43ページ）
•オンプレミス設定情報の収集（44ページ）
•サイト、リージョン、および CSRの数の制限について（44ページ）
•クラウドリソースの命名（46ページ）
•クラウドAPICのIPアドレスの特定（50ページ）
•セットアップウィザードを使用した Cisco Cloud APICの設定（52ページ）
• Cisco Cloud APICセットアップウィザードの設定の確認（62ページ）

サイト間接続の設定と展開
の設定と展開を開始する前に、オンプレミスサイトをクラウドサイトに接続する場合は、とを

オンプレミスで設定して展開する必要があります。Cloud APICCisco ACIマルチサイトCisco
ACIそれぞれの実際の設定は、要件と設定によって異なります。オンプレミスサイトをクラウ
ドサイトに接続する場合は、Microsoft Azureでによって展開されたCisco Cloud Services Router
1000Vに接続するために、オンプレミスのIPsec終端デバイスを設定して展開する必要もありま
す。Cloud APIC詳細については、「Cisco ACIファブリックをパブリッククラウドに拡張する
ためのコンポーネント（4ページ）」を参照してください。

次に、これらのコンポーネントの設定と展開のプロセスを支援するドキュメントを示します。

•ドキュメンテーション：『Cisco Application Policy Infrastructure Controller（APIC）』のド
キュメント（『Operating Cisco Application Centric Infrastructure』および『Cisco APIC Basic
Configuration Guide、Release 4.0（1）』など）で入手できます。Cisco
ACIhttps://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlhttps://www.cisco.com/c/en/us/td/docs/switches/datacenter/
aci/apic/sw/1-x/Operating_ACI/guide/b_Cisco_Operating_ACI.htmlhttps://www.cisco.com/c/en/us/
td/docs/switches/datacenter/aci/apic/sw/4-x/basic-configuration/
Cisco-APIC-Basic-Configuration-Guide-401.html
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•：『Cisco ACI Multi-Site Orchestrator Installation and Upgrade Guide、Release 2.0（1）』など
のCisco ACI Multi-Siteのマニュアルを参照してください。Cisco ACIマルチサイト
https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html#ACI_
Multi-Sitehttps://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/aci_multi-site/sw/2x/
installation/Cisco-ACI-Multi-Site-Installation-Upgrade-Guide-201.html

• Cisco Cloud Services Router（CSR）:

• Cisco Cloud Services Router 1000v: Cisco CSR 1000vのマニュアルで入手できます。

オンプレミス設定情報の収集

クラウドサイト間接続のみを設定している場合は、このセクションの情報を収集する必要はあ

りません。Cisco Cloud APIC
（注）

次のリストを使用して、を設定するためにこれらの手順全体で必要なオンプレミスの設定情報

を収集し、記録します。Cisco Cloud APIC

入力する値必要なオンプレミス情報

オンプレミスの IPsecデバイスのパブリック
IPアドレス

IPsec終端デバイスからCSRへのOSPFエリア

オンプレミス APIC IPアドレス

Cisco Cloud APICの IPアドレス

サイト、リージョン、および CSRの数の制限について
このドキュメントでは、サイト、リージョン、およびCSRのさまざまな設定を決定するよう求
められます。次に、それぞれの設定を決定する際に留意すべき制限事項のリストを示します。

サイト（Sites）

使用できるサイトの合計数は、設定する設定のタイプによって異なります。Cloud APIC

•オンプレミスのACIサイト間設定（AWSまたはAzure）：ACI Multi-Siteマルチクラウド導
入は、1つまたは2つのクラウドサイト（AWSまたはAzure）と最大1つまたは2つのオンプ
レミスサイトの任意の組み合わせをサポートします。合計4つのサイトがあります。接続
オプションは次のとおりです。
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• Hybrid-Cloud：オンプレミスから単一のクラウドサイトへの接続

• Hybrid Multi-Cloud：オンプレミスから複数のクラウドサイトへの接続

•マルチクラウド：クラウドサイト間接続（AWSまたはAzure）：ACIマルチサイトマルチ
クラウド展開では、合計2つのサイトの任意の2つのクラウドサイト（AWS、Azure、また
はその両方）の組み合わせをサポートします。

• Cloud First：シングルクラウド構成：ACIマルチサイトマルチクラウド導入は、単一のクラ
ウドサイト（AWSまたはAzure）をサポートします。

[Regions]

各サイト内では、サイトごとに最大4つのリージョンを設定できます。は複数のリージョンを1
つのサイトとして管理できます。Cloud APIC

CSR

一部のリージョン内には一定数のCSRを含めることができますが、次の制限があります。

• VNET間（Azure）、VPC間（AWS）、またはVRF間通信を行うには、少なくとも1つのリー
ジョンにCSRを展開する必要があります。

•すべての地域にCSRを配置する必要はありません。

•接続を有効にするためにCSRが展開されているリージョンの場合：

• CSRは、4つの管理対象リージョンすべてに導入できます。

•管理対象リージョンごとにサポートされるCSRの数は、リリースによって異なりま
す。

• 5.1（2）よりも前のリリースでは、管理対象リージョンごとに最大4つのCSRがサ
ポートされ、クラウドサイトごとに合計16のCSRがサポートされます。

•リリース5.1（2）以降では、管理対象リージョンごとに最大8つのCSRがサポート
され、クラウドサイトごとに合計32のCSRがサポートされます。CSRの数の増加
の詳細については、『Cloud APIC for Azure User Guide』を参照してください。

管理対象リージョンあたりのCSRの数は、AWSとAzure
では異なります。AWSではリージョンごとに4つのCSR
がサポートされ、リリース5.1（2）以降では、リージョ
ンごとに8つのCSRがサポートされます。

（注）
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クラウドリソースの命名
クラウドAPICリリース5.0（2）より前では、AzureのクラウドAPICによって作成されたクラウ
ドリソースには、ACIオブジェクトの名前から派生した名前が割り当てられていました。

•リソースグループは、テナント、VRF、およびリージョンに基づいて作成されました。た
とえば、CAPIC_<tenant>_<vrf>_<region>。

• VNET名は、クラウドAPIC VRFの名前と一致しました。

•サブネット名はCIDRアドレス空間から取得されました。たとえば、10.10.10.0 / 24クラウ
ドサブネットの場合はsubnet-10.10.10.0_24です。

•クラウドアプリケーション名は、EPG名とアプリケーションプロファイル名から取得され
ました。たとえば、<epg-name>_cloudapp_<app-profile-name>

このアプローチは、クラウドリソースの命名規則が厳格な導入には適していません。また、ク

ラウドリソースの命名とタグ付けに関するAzureのベストプラクティスに従っていません。

クラウドAPICリリース 5.0（2）以降、クラウドAPICでグローバルネーミングポリシーを作
成できます。これにより、クラウド APICから Azureクラウドに展開されたすべてのオブジェ
クトのカスタムクラウドリソース命名規則を定義できます。クラウド APIC ARMテンプレー
トの導入に使用されるリソースグループ名を除き、クラウド APICの初回セットアップウィ
ザードで、すべてのクラウドリソースのカスタム命名ルールを定義できます。テンプレートの

リソースグループ名は、最初に展開したときに定義され、その後は変更できません。グローバ

ルポリシーに加えて、REST APIを使用して各クラウド APICオブジェクトから作成されたク
ラウドリソースの名前を明示的に定義することもできます。

クラウド APICリリース 5.1（2）以降、レイヤ 4〜レイヤ 7サービスの導入では、ネットワー
クロードバランサ、アプリケーションロードバランサ、デバイスアプリケーションセキュ

リティグループなどのクラウドリソースにカスタム名を指定できます。

カスタムネーミングポリシーを使用しても、クラウドリソースが作成されると、名前を変更

できないことに注意してください。既存のクラウドリソースの名前を変更する場合は、削除し

て再作成する必要があります。

（注）

命名ルールに使用できる変数

クラウドリソースの命名ポリシーを作成する場合、次の変数を使用して、オブジェクトに基づ

いてクラウドリソースの名前を動的に定義できます。Cisco Cloud APIC

• $ {tenant} –リソースにはテナントの名前が含まれます

• $ {ctx} –リソースにはVRFの名前が含まれます。
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• $ {ctxprofile}：リソースにはクラウドコンテキストプロファイルが含まれます。これは、
特定のクラウド領域に導入されたVRFです。

• $ {subnet}：リソースには文字列subnetの後にサブネットIPアドレスが含まれます。

• $ {app}：リソースにはアプリケーションプロファイルの名前が含まれます。

• $ {epg}：リソースにはEPGの名前が含まれます。

• $ {contract} –リソースには契約の名前が含まれます

• $ {region} –リソースにはクラウドリージョンの名前が含まれます。

• $ {priority}：リソースにはネットワークセキュリティグループ（NSG）ルールの優先度が
含まれます。この番号は、各NSGルール名が一意になるように自動的に割り当てられま
す。

• $ {serviceType}：リソースにはサービスタイプの省略形が含まれます（プライベートエン
ドポイントリソースにのみ有効）。

• $ {resourceName}：リソースにはターゲットリソースの名前が含まれます（プライベート
エンドポイントリソースにのみ有効）。

• $ {device}：リソースにはレイヤ4〜レイヤ7デバイスの名前が含まれます。

• $ {interface}：リソースには、レイヤ4〜レイヤ7のデバイスインターフェイスの名前が含ま
れます。

• $ {deviceInterfaceDn}：リソースには、レイヤ7デバイスインターフェイスのDNが含まれま
す。

プライベートエンドポイントの場合、$ {app}-$ {svcepg}-$ {subnet}-$ {serviceType}-$
{resourceName}の組み合わせにより、プライベートエンドポイント名が一意になります。これ
らの変数のいずれかを削除すると、すでに存在するプライベートエンドポイントの名前になる

場合があります。これにより、によって障害が発生します。Cisco Cloud APICまた、最大長の
要件はAzureサービスによって異なります。

1つ以上の上記の変数を使用してグローバル名前付けポリシーを定義すると、はすべての必須
変数が存在し、無効な文字列が指定されていないことを確認するために文字列を検証します。
Cisco Cloud APIC

Azureには名前の最大長の制限があります。名前の長さがクラウドプロバイダーでサポートさ
れている長さを超えると、設定が拒否され、リソースの作成に失敗したというエラーが発生し

ます。Cisco Cloud APICその後、障害の詳細を確認し、命名規則を修正できます。リリース5.0
（2）の時点での最大長の制限を以下に示します。最新の最新情報および長さ制限の変更につ
いては、Azureのドキュメントを参照してください。Cisco Cloud APIC

次の表に、上記の各命名変数をサポートするクラウドリソースの概要を示します。アスタリス

ク（*）で示されたセルは、そのタイプのクラウドリソースに必須の変数を示します。プラス
記号（+）で示されるセルは、これらの変数の少なくとも1つがそのタイプのクラウドリソース
に必須であることを示します。たとえば、VNETリソースの場合、$ {ctx}、$ {ctxprofile}、また
はその両方を指定できます。
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表 2 :クラウドリソースでサポートされる変数

${priority}${region}${contract}${epg}${app}${subnet}$

{ctxprofile}

${ctx}${tenant}Azureの
リソース

対応*対応*対応*リソース

グループ

最長：90

対応Yes+はい+対応仮想ネッ

トワーク
(VNET)

最長：64

○○*対応対応対応Subnet

最長：80

○対応*○*対応アプリ

ケーショ

ンセキュ

リティグ

ループ

（ASG）

最長：80

○対応*○*対応ネット

ワークセ

キュリ

ティグ

ループ

（NSG）

最長：80

Yes *（自
動）

対応対応ネット

ワークセ

キュリ

ティグ

ループ

ルール

最長：80
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表 3 :クラウドリソースでサポートされる変数（レイヤ4〜レイヤ7デバイスサービス）

$

{deviceInterfaceDN}

${interface}${device}$ {ctxprofile}${region}${tenant}Azureのリソー
ス

○*対応対応対応インターネット

ネットワーク

ロードバラン

サ

最長：80

○*対応対応対応インターネット

側のネットワー

クロードバラン

サ

最長：80

○*対応対応対応インターネット

アプリケーショ

ンロードバラ

ンサ

最長：80

○*対応対応対応インターネット

向けApplication
Load Balancer

最長：80

対応*対応*○*対応対応デバイスASG

最長：80

命名ルールのガイドラインと制限事項

クラウドリソースの命名にカスタムルールを設定する場合、次の制限が適用されます。

•クラウドAPICの初回セットアップ時に、次の2つの命名ルールセットを使用して、グロー
バル命名ポリシーを定義します。

•ハブリソース名前付けルールは、インフラテナントのハブリソースグループ、ハブ
VNET、オーバーレイ1 CIDR、オーバーレイ2 CIDRサブネットの名前、およびインフ
ラテナントのシステムによって自動的に作成されるサブネットのサブネットプレフィッ

クスを定義します。

•クラウドリソース名前付けルールは、ネットワークセキュリティグループ（NSG）、
アプリケーションセキュリティグループ（ASG）、ネットワークロードバランサ、ア
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プリケーションロードバランサ、デバイスアプリケーションセキュリティグループ、

およびインフラテナントで作成するサブネットの名前と名前を定義します。ユーザテ

ナント内のすべてのリソース（リソースグループ、仮想ネットワーク、サブネット、

NSG、ASG、ネットワークロードバランサ、アプリケーションロードバランサ）。

命名規則を定義したら、それらを確認して確認する必要があります。クラウドリソースを

展開する前に、命名規則を確認する必要があることに注意してください。

•クラウドリソースが作成されると、その名前は変更できず、GUIで命名ポリシーを更新で
きません。クラウドAPICをリリース5.0（2）にアップグレードし、一部のリソースがすで
にAzureに導入されている場合は、グローバルカスタム命名ルールを変更することもでき
ません。

既存のクラウドリソースまたはポリシーの名前を変更する場合は、GUIでグローバル名前
付けポリシーを更新する前に、展開されたリソースを削除する必要があります。

このような場合、REST APIを使用して、作成する新しいリソースにカスタム名を明示的
に割り当てることができます。

• REST APIを使用してクラウドリソースの命名を更新する場合は、同時に設定をインポー
トしないことを推奨します。

最初に命名規則を定義することをお勧めします。それからテナント設定も行ってくださ

い。

テナント設定の展開後は、命名ポリシーを変更しないことをお勧めします。

クラウドAPICのIPアドレスの特定
次の手順では、AzureサイトでのIPアドレスを検索する方法について説明します。Cloud APIC

ステップ 1 Azure管理ポータルのメインページで、左側のナビゲーションバーの [すべてのサービス（All services）]
リンクをクリックし、[サブスクリプション（Subscriptions）]リンクをクリックします。

ステップ 2 Azure管理ポータルの[サブスクリプション（Subscriptions）]ページで、作成したサブスクリプションアカウ
ントをクリックします。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
50

セットアップウィザードを使用した Cisco Cloud APICの設定

クラウドAPICのIPアドレスの特定



そのサブスクリプションの概要情報が表示されます。

ステップ 3 そのサブスクリプションの概要ページで、左側のナビゲーションバーにある[リソースグループ（Resource
groups）]リンクを見つけ、そのリンクをクリックします。

そのサブスクリプションのリソースグループが表示されます。

ステップ 4 選択または作成したリソースグループを選択します。Azureでのクラウド APICの導入（32ページ）

そのリソースグループの概要情報が表示されます。

ステップ 5 リソースグループの概要ページで、VMインスタンス（[TYPE]列の下に[Virtual machine]と表示）を見つけ、
そのVMインスタンスのリンクをクリックします。Cloud APIC

VMインスタンスの概要情報が表示されます。Cloud APIC

ステップ 6 このページの[パブリックIPアドレス（Public IP address）]フィールドでエントリを見つけ、そのIPアドレス
エントリをコピーします。

これは、にログインするために使用するIPアドレスです。Cloud APICCloud APIC
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セットアップウィザードを使用した Cisco Cloud APICの
設定

のクラウドインフラストラクチャ設定をセットアップするには、このトピックの手順に従いま

す。は、必要なAzureコンストラクトと必要なCSRを自動的に展開します。Cloud APICCloud
APIC

始める前に

このタスクの前提条件は次のとおりです。

•このセクションのタスクに進む前に、Cisco ACIファブリックをパブリッククラウドに拡
張するための要件（15ページ）に示されている要件を満たしています。

• Azureでのクラウド APICの導入（23ページ）に記載されている手順を正常に完了しま
した。

ステップ 1 Cloud APICの IPアドレスを検索します。

手順については、クラウドAPICのIPアドレスの特定（50ページ）を参照してください。

ステップ 2 ブラウザウィンドウを開き、セキュアバージョンのHTTP（https：//）を使用して、URLフィールドにIP
アドレスを貼り付け、Returnを押してアクセスします。Cloud APIC

たとえば、https：//192.168.0.0と入力します。

[リスクを無視して証明書を受け入れる（Ignore Risk and Accept Certificate）]というメッセージが表示され
た場合は、証明書を受け入れて続行します。

ステップ 3 Cloud APICのログインページに次の情報を入力します。

•ユーザ名：このフィールドにadminと入力します。

• [パスワード（Password）]：クラウドAPICにログインするために指定したパスワードを入力します。

• [ドメイン（Domain）]：[ドメイン（Domain）]フィールドが表示された場合は、デフォルトの [ドメ
イン（Domain）]エントリをそのままにします。

ステップ 4 ページの下部にある [ログイン]をクリックします。

ログインしようとしたときに、RESTエンドポイントのユーザ認証データストアが初期化されて
いないなどのエラーメッセージが表示された場合は、このファブリックノードのファブリック

メンバーシップステータスを確認し、数分待ってから数分後に再試行してください。ログイン

するためにページを更新する必要がある場合もあります。

（注）

[Cloud APICへようこそ（Welcome to Cloud APIC）]セットアップウィザードのページが表示されます。

ステップ 5 [セットアップの開始（Begin Setup）]をクリックします。
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[基本設定（Let's Configure the Basics）]ページが表示され、次の領域が設定されます。

• DNSサーバと NTPサーバ

•リージョン管理

•スマートライセンス

ステップ 6 [DNS and NTP Servers]行で、[Edit Configuration]をクリックします。

[DNSおよび NTP]ページが表示されます。

ステップ 7 [DNS and NTP]ページで、必要に応じてDNSおよびNTPサーバを追加します。

• DNSサーバはデフォルトですでに設定されています。特定のDNSサーバを使用する場合は、DNSサー
バを追加します。

•ただし、NTPサーバはデフォルトでは設定されないため、NTPサーバを設定することを推奨します。
NTPサーバを設定し、DNSサーバを設定しない場合は、に進みます。7.d（53ページ）

a) 特定のDNSサーバを使用する場合は、[DNS Servers]領域で[+ Add DNS Provider]をクリックします。
b) DNSサーバのIPアドレスを入力し、必要に応じて[優先DNSプロバイダー（Preferred DNS Provider）]
の横にあるボックスをオンにします。

c) DNSサーバの横にあるチェックマークをクリックし、追加する追加のDNSサーバについて繰り返し
ます。

d) [NTP Servers]領域で、[+ Add Providers]をクリックします。
e) NTPサーバのIPアドレスを入力し、必要に応じて、[Preferred NTP Provider]の横にあるボックスをオ
ンにします。

f) NTPサーバの横にあるチェックマークをクリックし、追加するNTPサーバを繰り返します。

ステップ 8 DNSサーバとNTPサーバの追加が完了したら、[保存して続行（Save and Continue）]をクリックします。

[Let's Configure the Basics]ページが再度表示されます。

ステップ 9 [Region Management]行で、[Begin]をクリックします。

[地域管理（Region Management）]ページが表示されます。

ステップ 10 必要に応じて、[内部ネットワークの接続（Connectivity for Internal Network）]領域で、内部ネットワーク
に必要な接続のタイプを設定します。

グローバルレベルのVNetピアリングは、[内部ネットワークの接続（Connectivity for Internal Network）]エ
リアで設定されます。これにより、クラウドAPICレベルでVNetピアリングが有効になり、CSRを使用し
てすべてのリージョンにNLBが展開されます。VNetピアリング機能の詳細については、Cisco Cloud APIC
ドキュメンテーションページの「Configuring VNet Peering for Cloud APIC for Azure」を参照してくださ
い。https://www.cisco.com/c/en/us/support/cloud-systems-management/
cloud-application-policy-infrastructure-controller/series.html#Configuration

•リリース5.1（2）以降では、グローバルレベルのVNetピアリングはデフォルトで有効になっており、
無効にすることはできません。
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•リリース5.1（2）よりも前のリリースでは、[内部ネットワークの接続性（Connectivity for Internal
Network）]領域で内部ネットワークに必要な接続のタイプを設定できます。

• Azure VNetピアリングをグローバルレベルで有効にするには、[Virtual Network Peering]をクリッ
クします。

• VNetピアリングではなくCSRによる従来のVPN接続を有効にするには、[VPN Connectivity via
CSR]をクリックします。

ステップ 11 リージョン内の接続に加えて、オンプレミスサイトまたは別のクラウドサイトに接続する場合は、[サイ
ト間接続（Inter-Site Connectivity）]チェックボックスをオンにします。

ステップ 12 ホームリージョンが選択されていることを確認します。Cloud APIC

クラウドサイトの設定時に選択したリージョンがホームリージョンであり、このページですでに選択さ

れている必要があります。これは、が展開されるリージョン（によって管理されるリージョン）で、[リー
ジョン（Region）]列に[クラウドAPIC展開（Cloud APIC Deployed）]というテキストが表示されます。
Cloud APICCloud APIC

Azure VNetピアリングを有効にした場合は、[Home]リージョンの[Cloud Routers]列のチェック
ボックスもオンにする必要があります。ステップ 10（53ページ）Cloud APIC

（注）

ステップ 13 で追加のリージョンを管理し、場合によっては他のリージョンでVNET間通信とHybrid-Cloud、Hybrid
Multi-Cloud、またはMulti-Cloud接続を持つようにCSRを展開する場合は、追加のリージョンを選択しま
す。Cloud APIC

CSRは、展開されているホームリージョンを含む最大4つのリージョンを管理できます。Cloud APIC

は、複数のクラウドリージョンを単一のサイトとして管理できます。Cloud APIC一般的な設定では、サ
イトはAPICクラスタで管理できるすべてのものを表します。Cisco ACIが2つのリージョンを管理する場
合、それらの2つのリージョンは単一のサイトと見なされます。Cloud APICCisco ACI

選択した地域の行では、次のオプションを使用できます。

•クラウドルータ：この領域にCSRを展開する場合は、このオプションを選択します。VNET間または
VPC間通信を行うには、少なくとも1つのリージョンにCSRが展開されている必要があります。ただ
し、このページで複数のリージョンを選択した場合は、選択したすべてのリージョンにCSRを設定
する必要はありません。詳細については、「サイト、リージョン、およびCSRの数の制限について
（44ページ）」を参照してください。

• [サイト間接続（Inter-Site Connectivity）]：このリージョンを他のサイトに接続する場合は、このオ
プションを選択します（たとえば、このリージョンをオンプレミスサイトに接続する場合、または

CiscoACIを介してクラウドサイト間接続する場合）マルチサイト）。インフラVNETまたはVPCは、
サイト間接続用に選択されたすべてのリージョンに展開されます。リージョンのサイト間接続を選

択すると、サイト間接続ハブ用に2つのクラウドルータが展開されている必要があるため、このリー
ジョンのクラウドルータオプションも自動的に選択されることに注意してください。

ステップ 14 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。
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ステップ 15 [General Connectivity]ページで次の情報を入力します。

a) [General]領域の[Subnet Pools for Cloud Routers]フィールドで、CSRのサブネットを追加する場合は、
[Add Subnet Pool for Cloud Routers]をクリックします。

最初のサブネットプールが自動的に入力されます（SystemInternalとして表示）。このサブネットプー
ルのアドレスは、クラウドAPICで管理する必要がある追加のリージョンのリージョン間接続に使用
されます。このフィールドに追加するサブネットプールは、マスク/ 24の有効なIPv4サブネットであ
る必要があります。

次の状況では、この手順でCSRのサブネットを追加します。

•ホームリージョンにCSRを展開している場合は、自動的に生成されるシステム内部サブネット
プールに加えて、1つのサブネットプールを追加します。Cloud APIC

•前のページで管理対象となる追加のリージョンを選択した場合：Cloud APIC

•管理対象リージョンごとに2〜4のCSRを持つすべての管理対象リージョンに1つのサブネッ
トプールを追加します（の[Number of Routers Per Region]フィールドに2、3、または4を入力
した場合）。15.d（57ページ）

•管理対象リージョンごとに5つ以上のCSRがあるすべての管理対象リージョンに2つのサブ
ネットプールを追加します（の[Number of Routers Per Region]フィールドに5〜8を入力した
場合）。15.d（57ページ）

次に例を示します。

•前のページで選択したホームリージョンのみがあり、ホームリージョンにCSRが展開されている
とします。Cloud APICCloud APIC2つのサブネットプール（自動的に入力されるシステム内部サ
ブネットプールと、自分で作成した1つの追加サブネットプール）が必要です。

•次に、前のページで管理対象として2つの追加のリージョンを選択し、両方の追加のリージョン
にCSRが展開されているとします。Cloud APICさらに、[Number of Routers Per Region]フィールド
（）で、各管理対象リージョンに展開する2〜4のCSRを選択するとします。15.d（57ページ）
この場合、合計4つのサブネットプール（1つはシステム内部として自動的に入力され、もう1つ
はシステム作成されます）。

•最後に、各管理対象リージョンのCSRの数を後日8に増やし、このページに戻り、[リージョンあ
たりのルータ数（Number of Routers Per Region）]フィールド（）の値を8に変更するとします。
15.d（57ページ）前の画面で3つのリージョン（ホームリージョンと管理対象として選択した2
つの追加リージョン）があり、管理対象リージョンあたりのCSRの数が4を超えているため、3つ
のサブネットプールを追加する必要があります。ここでも、4つ以上のCSRがある管理対象リー
ジョンごとに1つ、合計7つのサブネットプールがあります。Cloud APICCloud APIC

• 1つはシステム内部として自動的に入力されます。

•ホームリージョンのCSR用に2つ（以前に作成したサブネットプールと、管理対象リージョ
ンごとにCSRの数を8に増やしたときにもう1つ作成）

•管理対象として選択した2つの追加リージョンのCSRに4つ（以前に作成した2つのサブネッ
トプールと、管理対象リージョンごとにCSRの数を8に増やしたときに作成した他の2つ）
Cloud APIC
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b) [CSR]領域の[BGP Autonomous System Number for CSRs]フィールドに、このサイトに固有のBGP自律
システム番号（ASN）を入力します。

BGP自律システム番号は1〜65534の範囲で指定できます。

次のMicrosoft Azure ASNの制限に注意してください。

•このフィールドでは、自律システム番号として64518を使用しないでください。

• 32ビットASNは使用しないでください。Azure VPNゲートウェイは、現時点で16ビットASNをサ
ポートしています。

•次のASNは、内部ピアリングと外部ピアリングの両方のためにAzureによって予約されています。

• Public ASNs：8074、8075、12076

• Private ASNs：65515、65517、65518、65519、65520

Azure VPNゲートウェイに接続するときに、オンプレミスVPNデバイスにこれらのASNを指定す
ることはできません。

•次のASNはIANAによって予約されており、Azure VPNゲートウェイで設定できません。23456、
64496-64511、65535-65551、429496729http://www.iana.org/assignments/iana-as-numbers-special-registry/
iana-as-numbers-special-registry.xhtml

c) [Assign Public IP to CSR Interface]フィールドで、パブリックIPアドレスまたはプライベートIPアドレ
スをCSRインターフェイスに割り当てるかどうかを決定します。

CSRインターフェイス IPアドレスは次の目的で使用されます。

• GUIの管理インターフェイスを使用してCSRを設定できます。Cloud APIC

•マルチクラウドおよびハイブリッドクラウド接続のために、サイト全体のインターフェイスを
クロスプログラムできます。 ACIマルチサイトオーケストレータ

•コントロールプレーントラフィックとデータプレーントラフィックの両方のCSR

デフォルトでは、この [有効]チェックボックスはオンになっています。つまり、パブリックIPアド
レスをCSRに割り当てることができます。

•パブリックIPアドレスをCSRに割り当てる場合は、[有効（Enabled）]の横にあるチェックボック
スをオンのままにします。

•プライベートIPアドレスをCSRに割り当てるには、[有効（Enabled）]の横にあるチェックボック
スをオフにします。

CSR接続をプライベートからパブリック、またはその逆に変更すると、ネットワークが中断する可能
性があることに注意してください。

リリース5.1（2）以降では、CSRに割り当てられたパブリックIPアドレスとプライベートIP
アドレスの両方が、[Cloud Resources]領域にルータの他の詳細とともに表示されます。パブ
リックIPがCSRに割り当てられていない場合は、プライベートIPだけが表示されます。

（注）
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d) [Number of Routers Per Region]フィールドで、各リージョンで使用するCiscoクラウドサービスルータ
（CSR）の数を選択します。

リージョンごとのCSR数の制限の詳細については、を参照してください。サイト、リージョン、およ
び CSRの数の制限について（44ページ）

e) [Username]に、Cisco Cloud Services Routerのユーザ名を入力します。

Azureクラウドサイトに接続する場合は、Ciscoクラウドサービスルータのユーザ名として
adminを使用しないでください。

（注）

f) [Password]に、Cisco Cloud Services Routerのパスワードを入力します。

[Confirm Password]フィールドに、もう一度パスワードを入力します。

g) [Throughput of the routers]フィールドで、Cisco Cloud Services Routerのスループットを選択します。

このフィールドの値を変更すると、展開されるCSRインスタンスのサイズが変更されます。スルー
プットの値を高くすると、導入されるVMのサイズが大きくなります。

次の点に注意してください。

• CSRのライセンスは、この設定に基づきます。準拠するには、Smartアカウントに同等以上のラ
イセンスが必要です。詳細については、「Azureパブリッククラウドの要件（16ページ）」を
参照してください。

•クラウドルータは、ルータのスループットまたはログインクレデンシャルを変更する前に、す
べてのリージョンから展開解除する必要があります。

将来のある時点でこの値を変更する場合は、CSRを削除してから、この章のプロセスを再度繰り
返し、同じ[ルータのスループット（Throughput of the routers）]フィールドで新しい値を選択する
必要があります。

h) 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

リリース5.0（2i）以降では、TCP MSSオプションを使用してTCP最大セグメントサイズ（MSS）を設
定できます。この値は、データギガビットイーサネットインターフェイス、クラウドルータのIPSec
トンネルインターフェイス、およびクラウド、オンプレミス、またはその他のクラウドサイトに対

するVPNトンネルインターフェイスを含む、すべてのクラウドルータインターフェイスに適用され
ます。クラウドへのVPNトンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力
した値よりも小さい場合は、低い方の値が使用されます。それ以外の場合は、このフィールドに入

力した値が使用されます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィックには影
響しません。

i) [License Token]フィールドに、Cisco Cloud Services Routerのライセンストークンを入力します。

これは、シスコスマートソフトウェアライセンシングアカウントからの製品インスタンス登録トー

クンです。このライセンストークンを取得するには、に移動し、[Smart Software Licensing Inventory
Virtual Account]に移動して、製品インスタンス登録トークンを見つけます。http://software.cisco.com >
>詳細については、「Cisco Cloud APICライセンス（12ページ）」を参照してください。
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プライベートIPアドレスをにCSRに割り当てた場合、プライベートIPアドレスを使用して
CSRのスマートライセンスを登録するときに、Cisco Smart Software Manager（CSSM）に直
接接続できます。15.c（56ページ）この場合、エクスプレスルート経由でCSSMに到達可
能性を提供する必要があります。

（注）

ステップ 16 サイト間接続を設定するかどうかに応じて、適切なボタンをクリックします。

•サイト間接続を設定しない場合（[リージョン管理（RegionManagement）]ページで管理するリージョ
ンを選択したときに[サイト間接続（Inter-Site Connectivity）]を選択しなかった場合）、[保存して続
行（Save and Continue）]をクリックします。[Let's Configure the Basics]ページが再度表示されます。
ステップ 22（59ページ）にスキップします。

•サイト間接続を設定する場合（[リージョン管理（Region Management）]ページで管理するリージョ
ンを選択したときに[サイト間接続（Inter-Site Connectivity）]を選択した場合）、ページの下部にあ
る[次へ（Next）]をクリックします。[サイト間接続（Inter-Site Connectivity）]ページが表示されま
す。

ステップ 17 [サイト間接続（Inter-Site Connectivity）]ページに次の情報を入力します。

• IPSec Tunnels to Inter-Site Routers：このフィールドは、クラウドサイトへのオンプレミス接続にのみ
必要です。オンプレミスサイトがない場合は、このフィールドに情報を入力する必要はありません。

この領域で、[Add Public IP of IPsec Tunnel Peer]フィールドの横にある[+]ボタンをクリックします。

•オンプレミスデバイスへのIPsecトンネル終端のピアIPアドレスを入力します。

•このピアIPアドレスを追加するには、チェックマークをクリックします。

• OSPF Area for Inter-Site Connectivity：オンプレミスISNピアリングで使用されるアンダーレイOSPFエ
リアIDを入力します（0.0.0.1など）。

• [External Subnets for Inter-Site Connectivity]見出しの下で、[+ Add External Subnet]フィールドの横にあ
る[+]ボタンをクリックします。

• Azureで使用されるサブネットトンネルエンドポイントプール（クラウドTEP）を入力します。
これは、/ 16〜/ 22のマスクを持つ有効なIPv4サブネットである必要があります（30.29.0.0/16な
ど）。このサブネットは、オンプレミス接続に使用されるクラウドルータのIPsecトンネルイン
ターフェイスおよびループバックに対処するために使用され、他のオンプレミスTEPプールと重
複することはできません。

•適切なサブネットプールに入力したら、チェックマークをクリックします。

ステップ 18 すべての接続オプションを設定したら、ページの下部にある[次へ（Next）]をクリックします。

[クラウドリソース命名規則（Cloud Resource Naming Rules）]ページが表示されます。

ステップ 19 [Cloud Resource Naming mode]を選択します。

リリース5.0（2）以降、クラウドAPICでグローバルネーミングポリシーを作成できます。これにより、
クラウドAPICからAzureクラウドに展開されたすべてのオブジェクトのカスタムクラウドリソース命名規
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則を定義できます。命名規則、使用可能なオブジェクト名変数、ガイドライン、および制限事項の詳細

については、この章の前の項を参照してください。クラウドリソースの命名（46ページ）

次のいずれかを選択できます。

•デフォルト。AzureのクラウドAPICによって作成されたクラウドリソースには、ACIオブジェクトの
名前から派生した名前が割り当てられます。たとえば、リソースグループの名前はテナント、VRF、
およびリージョンに基づいて作成されます。CAPIC_<tenant> _<vrf> _<region>。

• [カスタム（Custom）]：各クラウドリソースの命名方法について独自のルールを定義できます。

カスタム命名を選択すると、各クラウドリソースの横に[編集（Edit）]アイコンが表示されます。編
集アイコンをクリックして、表示される1つ以上のリソースの命名規則を定義できます。

このタイプのリソースで使用可能な変数は、命名規則テキストボックスの下に表示されます。変数

は必須キーワードとオプションキーワードに分かれています。更新するルールの必須キーワードを

すべて含める必要があります。たとえば、Azureのリソースグループの命名ルールを定義する場合
は、テナント名、VRF名、および地域キーワードを含める必要があります。

ステップ 20 グローバルリソース命名ポリシーを確認し、受け入れたことを確認します。

クラウドリソースが作成されると、その名前は変更できません。したがって、クラウドリソースを展開

する前に、前の手順で定義したグローバル名前付けポリシーを確認して受け入れる必要があります。準

備ができたら、[これらの命名規則に基づいてクラウドリソースを展開する（Deploy cloud resources based
on these rules）]チェックボックスをオンにします。

チェックボックスをオフのままにして続行することもできます。この場合、変更は保存されますが、設

定は展開されません。展開する命名ポリシーを受け入れるには、この画面に戻る必要があります。

ステップ 21 このページに必要な情報をすべて入力したら、ページの下部にある[保存して続行（Save and Continue）]
をクリックします。

[Let's Configure the Basics]ページが再度表示されます。

ステップ 22 [Smart Licensing]行で、[Register]をクリックします。

[Smart Licensing]ページが表示されます。

ステップ 23 [Smart Licensing]ページに必要な情報を入力します。

シスコのスマートライセンスは、複数のシスコ製品間でソフトウェアライセンスを管理する統合ライセ

ンス管理システムです。お使いのCloud APICをシスコのスマートライセンスに登録するには、以下のよ
うにします。

•製品がインターネットにアクセスできること、またはネットワーク上にインストールされた Smart
Software Managerサテライトにアクセスできることを確認してください。

•スマートアカウントにログインします。

• Smart Software Manager: https://software.cisco.com/

• Smart Software Managerサテライト: https://www.cisco.com/c/en/us/buy/smart-accounts/
software-manager-satellite.html
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•この製品インスタンスで使用するライセンスが含まれている仮想アカウントに移動します。

•製品インスタンスの登録トークン（これによりスマートアカウントを識別）を生成し、そのトーク
ンをコピーするか、または保存します。

スマートソフトウェアライセンシングの詳細については、https://www.cisco.com/go/smartlicensingを参照
してください。

ステップ 24 このページで必要なライセンス情報を入力した場合はページの下部にある[登録（Register）]をクリック
します。代わりに評価モードで続行する場合は[評価モードで続行（Continue in Evaluation Mode）]をク
リックします。

[概要（Summary）]ページが表示されます。

ステップ 25 [Summary]ページで情報を確認し、[Finish]をクリックします。

この時点で、の内部ネットワーク接続の設定は完了です。Cloud APIC

を初めて展開する場合は、このプロセスが正常に完了するまでにかなりの時間（30分程度）がかかるこ
とがあります。Cloud APIC

ステップ 26 CSRが正常に展開されたことを確認します。

a) Azure管理ポータルのメインページで、左側のナビゲーションバーの [すべてのサービス（All
services）]リンクをクリックし、[サブスクリプション（Subscriptions）]リンクをクリックします。

b) Azure管理ポータルの [サブスクリプション（Subscriptions）]ページで、作成したサブスクリプショ
ンアカウントをクリックします。

そのサブスクリプションの概要情報が表示されます。

c) そのサブスクリプションの概要ページで、左側のナビゲーションバーにある [リソースグループ
（Resource groups）]リンクを見つけ、そのリンクをクリックします。

そのサブスクリプションのリソースグループが表示されます。

d) [カスタム導入（Custom deployment）]ページで選択または作成したリソースグループを選択します。
Azureでのクラウド APICの導入（32ページ）

そのリソースグループの概要情報が表示されます。
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e) リソースグループの概要ページで、CSR VMインスタンス（[TYPE]列の下に[Virtual machine]と表示）
を見つけ、そのVMインスタンスのリンクをクリックします。

CSR VMインスタンスには、ct_routerp_ region_x _0形式の名前が付けられます。ここで、

• regionは管理対象リージョンです（たとえば、westus、westus2、centralus、またはeastus）。

• xは、ゼロから始まるCSRカウントです。

例：ct_routerp_centralus_0_0またはct_routerp_centralus_1_0

CSR VMインスタンスの概要情報が表示されます。

f) ページの左上にある[ステータス（Status）]フィールドを見つけます。

• [ステータス（Status）]フィールドに[作成中（Creating）]というテキストが表示される場合は、
CSRがまだ完全に展開されていません。

• [ステータス（Status）]フィールドに[実行中（Running）]というテキストが表示された場合は、
CSRが完全に展開されています。

次のタスク

Cisco Cloud APICサイトとともに追加のサイトを管理するかどうかを決定します。

• Cisco Cloud APICサイトとともに追加のサイト（オンプレミスサイトまたはクラウドサイ
ト）を管理する場合（[リージョン管理（Region Management）]ページで[サイト間接続
（Inter-Site Connectivity）]オプションを選択した場合）。Cisco ACIマルチサイトを介した
Cisco Cloud APICの管理（63ページ）

•クラウドファースト設定をセットアップする場合は、Cisco Cloud APICサイトとともに他
のサイトも管理しません（[リージョン管理（Region Management）]ページで[クラウドルー
タ（Cloud Routers）]オプションのみを選択した場合）。追加設定用のマルチサイト。ただ
し、この場合、Cisco Cloud APIC GUIで追加の設定を実行する必要があります。

また、の手順に従って、Cisco Cloud APIC GUIを使用してテナントを作成する必要もあり
ます。Cisco Cloud APIC GUIを使用したテナントの作成（86ページ）

Cisco Cloud APIC GUIの[Global Create]オプションを使用して、次のコンポーネントを設定
します。

•テナント

•アプリケーションプロファイル

• EPG

詳細については、「Cisco Cloud APIC GUIの操作（85ページ）」と「Cisco Cloud APICコ
ンポーネントの設定（86ページ）」を参照してください。
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Cisco Cloud APICセットアップウィザードの設定の確認
このトピックの手順を使用して、 Cloud APICセットアップウィザードに入力した設定情報が
正しく適用されていることを確認します。

Cisco Cloud APICで、次の設定を確認します。

• [Cloud Resources]で、[Regions]をクリックし、選択したリージョンが[Admin State]列に管理対象として
表示されていることを確認します。

• [Infrastructure]で[Inter-Region Connectivity]をクリックし、この画面の情報が正しいことを確認します。

• [Infrastructure]で、[Inter-Site Connectivity]をクリックし、この画面の情報が正しいことを確認します。

• [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続ス
テータスボックスの情報を使用してセットアップウィザードとトンネル設定が適切であることを確認

します。

次のタスク

に示す手順を使用して、マルチサイト設定を完了します。Cisco ACIマルチサイトを介した
Cisco Cloud APICの管理（63ページ）
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第 6 章

Cisco ACIマルチサイトを介したCisco Cloud
APICの管理

• Cisco Cloud APICと Cisco ACIマルチサイトについて（63ページ）
• Cisco ACIマルチサイトへの Cisco Cloud APICサイトの追加（64ページ）
•サイト間インフラストラクチャの設定（65ページ）
• Cisco Cloud APICと ISNデバイス間の接続の有効化（66ページ）
• Cisco Cloud APIC GUIを使用したセキュリティドメインの作成（70ページ）
•テナントの設定（71ページ）
•スキーマの作成（73ページ）
•アプリケーションプロファイルと EPGの設定（74ページ）
•ブリッジドメインの作成と VRFへの関連付け（75ページ）
•コントラクトのフィルタの作成（75ページ）
•コントラクトの作成（76ページ）
•サイトをスキーマに追加する（77ページ）
•エンドポイントセレクタの追加（78ページ）
• Cisco ACI Multi-Site設定の検証（82ページ）

Cisco Cloud APICと Cisco ACIマルチサイトについて
セットアップウィザードを使用してCisco Cloud APICを設定するときに [サイト間接続 (Inter-Site
Connectivity)]オプションを [リージョン管理 (Region Management)]ページで選択した場合は、
Cisco ACIマルチサイトを使用して、オンプレミスサイトやクラウドサイトなどの別のサイト
を、Cisco Cloud APICサイトとともに管理します。Cisco Cloud APICのセットアップウィザー
ドで、[クラウドルータ (Cloud Routesr)]オプションだけを [リージョン管理 (Region
Management)]ページで選択した場合は、Cisco ACIマルチサイトは必要ありません。

Cisco Cloud APICの管理専用に使用される、いくつかの新しいページがACIマルチサイトオー
ケストレータに導入されています。この章のトピックでは、これらの新しい Cisco Cloud APIC
管理ページについて説明します。これらのCisco Cloud APIC管理ページに必要な情報を入力す
ると、Cisco Cloud APICは、実質的に、Cisco ACIマルチサイトを介して管理する別のサイトに
なります。
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Cisco Cloud APICサイトとともにオンプレミスサイトを管理している場合は、まだ設定してい
なければ、これらの手順を開始する前にオンプレミスサイトを設定しておくことを推奨しま

す。これらの手順については、次の URLにある CISCO ACI Multi Site Orchestrator Installation
And Upgrade Guideを参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

Cisco ACIマルチサイトへの Cisco Cloud APICサイトの追
加

ステップ 1 まだログインしていない場合は、ACIマルチサイトオーケストレータにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイトリスト]ページで、[サイトの追加 (ADD SITE)]をクリックします。

ステップ 4 [接続設定]ページで、次の操作を実行します。

a) [名前 (NAME)]フィールドに、サイト名を入力します。

たとえば、 cloudsite1です。

b) （任意） [ラベル (LABELS)]フィールドで、ラベルを選択するか作成します。

c) [APIC CONTROLLER URL]フィールドに、Cloud APICの URLを入力します。これは、Azureによっ
て割り当てられるパブリック IPアドレスです。これは、セットアップウィザードを使用してCloud
APIC設定Cisco Cloud APICする手順の開始時ににログインするために使用したのと同じパブリック IP
アドレスです。

たとえば、 https://192.0.2.1です。

d) [ユーザ名 (USERNAME)]フィールドにユーザ名を入力します。

たとえば、 adminとします。adminと同じ権限を持つ任意のアカウントに登録することもできます。

e) [パスワード (PASSWORD)]フィールドに、パスワードを入力します。

f) このフィールドが自動的に入力されていない場合は、[APIC SITE ID]フィールドに、一意のサイト ID
を入力します。

サイト IDは、Cloud APICサイトの固有識別子である必要があります。範囲は 1～ 127です。

g) [保存 (SAVE)]をクリックします。

ステップ 5 Cloud APICサイトが正しく追加されたことを確認します。

複数のサイトを管理している場合は、ACIマルチサイトオーケストレータの [サイト (Sites)]画面にすべて
のサイトを表示する必要があります。ACIマルチサイトオーケストレータは、サイトがオンプレミスであ
るか、Cloud APICサイトであるかを自動的に検出します。
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次のタスク

[サイト間インフラストラクチャの設定（Configuring the Intersite Infrastructure）]セクションに
移動します。

サイト間インフラストラクチャの設定

ステップ 1 [サイト (Sites)]ビューで、[インフラの構築 (CONFIGURE INFRA)]をクリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

ステップ 2 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

クラウドサイト領域のほとんどすべての情報は自動的に入力され、次のステップで説明する [BGPパスワー
ド (BGP Password)]フィールドを除き、変更できません。

ステップ 3 オンプレミスサイトとクラウドサイト間でパスワードを設定するかどうかを決定します。

•オンプレミスサイトとクラウドサイトの間でパスワードを設定しない場合は、ステップ 4（65ペー
ジ）に進みます。

•オンプレミスサイトとクラウドサイト間でパスワードを設定するには、次のようにします。

a) 右側のペインで、[BGPパスワード (BGP password)]フィールドをクリックして、パスワードを入力し
ます。

b) [CloudSite]ウィンドウの右上隅にある [更新 (Refresh)]アイコンをクリックします。

すべてのクラウドプロパティは、 Cloud APICから自動的に取得されます。サイトが正常に更新されたこと
を示すメッセージが表示され、すべてのクラウドプロパティが Cloud APICから正常に取得されたこと
を確認します。

ステップ 4 クラウドサイトでマルチサイト接続を有効にするには、 [ACIマルチサイト (ACI Multi-Site)]ボタンをク
リックします。

ステップ 5 サイト間インフラストラクチャを設定するために使用する展開のタイプを選択します。

画面の右上にある [展開 (Deploy)]ボタンをクリックすると、次のスクロールダウンメニューオプションが
表示されます。

• [展開のみ (Deploy Only):]マルチクラウド (クラウドサイトからクラウドサイト)への接続を設定する
場合は、このオプションを選択します。

このオプションは、クラウドサイトとCloud APICサイトに設定をプッシュし、クラウドサイト間のエ
ンドツーエンドインターコネクト接続を有効にします。

• [展開& IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files:):]オン
プレミスのAPICサイトとCloud APICサイトの両方に設定をプッシュし、オンプレミスとクラウドサ
イト間のエンドツーエンドインターコネクト接続を有効にします。さらに、このオプションでは、

Azureに導入された Ciscoクラウドサービスルータ（CSR）とオンプレミスの IPsec終端デバイスと
の間の接続を有効にするための設定情報を含む zipファイルをダウンロードします。すべてまたは一
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部の設定ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画

面が表示されます。

• [IPNデバイス設定ファイルのみをダウンロード (Download IPN Device config files only):] Azureに展開
された CSRとオンプレミスの IPsec終端デバイス間の接続を有効にするために使用する、設定情報を
含む zipファイルをダウンロードします。すべてまたは一部の設定ファイルのどちらをダウンロード
するかを選択できるようにするための、フォローアップ画面が表示されます。

Cisco Cloud APICと ISNデバイス間の接続の有効化

このセクションの手順は、オンプレミスサイトとクラウドサイト間の接続を有効にしている

場合にのみ実行してください。オンプレミスサイトがない場合は、これらの手順をスキップし

て、 Cisco Cloud APIC GUIを使用したセキュリティドメインの作成（70ページ）に進みま
す。

（注）

Azureに展開された Cisco Cloud Services Router（CSR）とオンプレミスの IPsecターミネーショ
ンデバイス間の接続を手動で有効にするには、次の手順に従います。

デフォルトでは、Cisco Cloud APICは冗長CSRのペアを展開します。このセクションの手順で
は、2つのトンネルを作成します。1つはオンプレミスの IPsecデバイスからこれらの各 CSR
に対する IPsecトンネルです。

次の情報は、オンプレミスの IPsecターミネーションデバイスとして CSRのコマンドを提供
します。別のデバイスまたはプラットフォームを使用している場合は、同様のコマンドを使用

します。

ステップ 1 Azureに導入されたCsrとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にするため
に必要な必要な情報を収集します。

•サイト間インフラストラクチャの設定（65ページ）で示されている手順の一部として ACIマルチサ
イトオーケストレータで、IPNデバイス設定ファイルを展開してダウンロードするか、IPNデバイス
設定ファイルのみをダウンロードするように選択した場合、ISNデバイスの設定ファイルが含まれて
いる zipファイルを見つけます。

• Azureに展開された CSRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にす
るために必要な情報を手動で検索する場合は、『Cisco Cloud APICインストールガイド』の付録で説
明されているように、CSRとテナントの情報を収集します。

ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CSRのトンネルを設定します。
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ACIマルチサイトオーケストレータを使用して、ISNデバイスの設定ファイルをダウンロードした場合
は、最初の CSRの設定情報を見つけて、その設定情報を入力します。

次に、最初の CSRの設定情報がどのように表示されるかの例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<first-CSR-tunnel-ID>
pre-shared-key address <first-CSR-elastic-IP-address> key <first-CSR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<first-CSR-tunnel-ID>
local-address <interface>
match identity address <first-CSR-elastic-IP-address>
keyring infra:overlay-1-<first-CSR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<first-CSR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-CSR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <first-CSR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-first-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <first-CSR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-CSR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

それぞれの説明は次のとおりです。

• <first-CSR-tunnel-ID>は、このトンネルに割り当てる一意のトンネル IDです。

• <first-CSR-tunnel-ID>は、最初の CSRの3番目のネットワークインターフェイスの柔軟な IPアドレス
です。

• <first-CSR-preshared-key>は、最初の CSRの事前共有キーです。

• <interface>は、Azureに導入されたCSRへの接続に使用されるインターフェイスです。

• <peer-tunnel-for-onprem-IPsec-to-first-CSR>は、最初のクラウドCSRに対してオンプレミスの IPsecデバ
イスのピアトンネル IPアドレスとして使用されます。
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• <process-id>は OSPFプロセス IDです。

• <area-id>は、OSPFエリア IDです。

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1000
pre-shared-key address 192.0.2.20 key 123456789009876543211234567890

exit

crypto isakmp profile infra:overlay-1-1000
local-address GigabitEthernet1
match identity address 192.0.2.20
keyring infra:overlay-1-1000

exit

crypto ipsec transform-set infra:overlay-1-1000 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1000
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1000
ip address 30.29.1.2 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.20
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1000
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 4 2番目の CSRのトンネルを設定します。

ACIマルチサイトオーケストレータを使用して、ISNデバイスの設定ファイルをダウンロードした場合
は、2番目の CSRの設定情報を見つけて、その設定情報を入力します。

次に、2番目の CSRの設定情報がどのように見えるかの例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
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hash sha
exit

crypto keyring infra:overlay-1-<second-CSR-tunnel-ID>
pre-shared-key address <second-CSR-elastic-IP-address> key <second-CSR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<second-CSR-tunnel-ID>
local-address <interface>
match identity address <second-CSR-elastic-IP-address>
keyring infra:overlay-1-<second-CSR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<second-CSR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<second-CSR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <second-CSR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-second-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <second-CSR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<second-CSR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1001
pre-shared-key address 192.0.2.21 key 123456789009876543211234567891

exit

crypto isakmp profile infra:overlay-1-1001
local-address GigabitEthernet1
match identity address 192.0.2.21
keyring infra:overlay-1-1001

exit

crypto ipsec transform-set infra:overlay-1-1001 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1001
set pfs group2
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set security-association lifetime seconds 86400
exit

interface tunnel 1001
ip address 30.29.1.6 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.21
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1001
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 5 設定する必要があるその他の CSRについて、これらの手順を繰り返します。

ステップ 6 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

次に例を示します。

ISN_CSR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up

両方のトンネルがアップとして表示されていない場合は、この項の手順で入力した情報を確認して、問題

が発生している可能性がある場所を確認します。両方のトンネルがアップとして表示されるまで、次のセ

クションに進まないでください。

Cisco Cloud APIC GUIを使用したセキュリティドメインの
作成

セキュリティドメインは、追加するセキュリティドメインにテナントを制限します。セキュリ

ティドメインを追加しない場合、すべてのセキュリティドメインがこのテナントにアクセスで

きます。の手順を使用して共有テナントを設定する場合は、これらのセキュリティドメインを

選択できます。テナントの設定（71ページ）

このセクションでは、クラウドAPIC GUIを使用してセキュリティドメインを作成する方法に
ついて説明します。

ステップ 1 クラウドAPICシステムにログインします。

ステップ 2 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 3 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。
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ステップ 4 [Intent]メニューの[Administrative]リストで、[Create Security Domain]をクリックします。[セキュリティドメ
インの作成（Create Security Domain）]ダイアログボックスが表示されます。

ステップ 5 [名前（Name）]フィールドに、セキュリティドメインの名前を入力します。

ステップ 6 [説明（Description）]フィールドに、セキュリティドメインの説明を入力します。

ステップ 7 設定が終わったら [保存（Save）]をクリックします。

テナントの設定
オンプレミスサイトと Cloud APICイト間で共有されるテナントを設定するには、この項の手
順に従います。AzureサブスクリプションタイプとクラウドAPICテナントの関係の詳細につい
ては、テナント、ID、およびサブスクリプションについて（9ページ）を参照してくださ
い。

ステップ 1 マルチサイト Orchestrator GUIにログインします。

ステップ 2 左側のナビゲーションメニューで、[Tenants]をクリックします。

ステップ 3 メインペインで、[テナントの追加(Add Tenants）]をクリックします。

ステップ 4 [テナントの追加（Add Tenant）]ウィンドウで、テナントの名前を入力します。

テナントの説明を入力することもできます。

ステップ 5 テナントをオンプレミスサイトに展開する必要がある場合は、[関連付けられたサイト（AssociatedSites）]
領域の横にあるチェックボックスをオンにしてオンプレミスサイトを選択します。

（オプション）サイトのドロップダウンリストからセキュリティドメインを選択することもできます。

ステップ 6 Azureクラウドサイトをテナントに追加するには、[関連付けられたサイト（Associated Sites）]領域の横に
あるチェックボックスをオンにして、Azureクラウドサイトを選択します。

Azureクラウドサイトをテナントに関連付ける場合は、Azureサブスクリプション情報も提供する必要が
あります。

ステップ 7 Azureサイトを確認したら、ドロップダウンリストからセキュリティドメインを選択し（該当する場合）、
その横にある[アカウントの関連付け（Associate Account）]をクリックします。

ステップ 8 Azureアカウントのモードを選択します。

•テナントを新しいAzureサブスクリプションに関連付ける場合は、[Mode：Create Own]を選択し、次
のフィールドに情報を入力します。

1. [Azure Subscription ID]フィールドに、AzureサブスクリプションのIDを入力します。

Azureアカウントにログインし、ホームサブスクリプションに移動することで、サブスクリプショ
ンIDを取得できます。 > Azureポータルにリストされているサブスクリプション名ではなく、サ
ブスクリプションIDを使用する必要があります。
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2. （オプション）このセキュリティアカウントを他のセキュリティドメインと共有する場合は、
[セキュリティドメイン（SecurityDomain）]フィールドでクラウドアカウントの下のセキュリティ
ドメインを選択します。

詳細については、「Cisco Cloud APIC GUIを使用したセキュリティドメインの作成（70ペー
ジ）」を参照してください。

3. [Access Type]フィールドで、VMとテナント間のアクセスタイプを選択します。Cloud APIC

リリース5.2（1）より前のリリースでは、管理対象アイデンティティのみがインフラテ
ナントのアクセスタイプとしてサポートされ、管理対象アイデンティティと管理対象

外アイデンティティ/サービスプリンシパルの両方がユーザテナントのアクセスタイプ
としてサポートされていました。アンマネージドアイデンティティ/サービスプリンシ
パルは、リリース5.2（1）より前のリリースのインフラテナントのアクセスタイプとし
てサポートされていませんでした。

リリース5.2（1）以降、マネージドアイデンティティとアンマネージドアイデンティ
ティ/サービスプリンシパルの両方が、インフラテナントとユーザテナントのアクセス
タイプとしてサポートされるようになりました。

（注）

•特定のアプリケーションを介してクラウドリソースを管理するには、[Unmanaged Identity]を
選択します。

これは、異なるサブスクリプションでテナントを設定する場合に使用できます。サブスク

リプションが同じ組織内の異なるAzureディレクトリ（Azureテナント）にあるか、サブスク
リプションが異なる組織にある可能性があります。

この場合、アプリケーションのクレデンシャルもに提供する必要があります。CloudAPICの
手順の最後に保存した情報を参照してください。Azureでのアプリケーションの作成（27
ページ）

•アプリケーションID：AzureアプリケーションのアプリケーションIDを入力します。こ
のIDは、ホームアプリケーション登録にリストされます。<application-name> [アプリ
ケーション（クライアント）ID（Application（client）ID）]フィールドに入力します。>
>

• [Client Secret]：アプリケーションシークレットを入力します。ホームアプリケーション
の登録でシークレットを作成できます。<application-name> Certificates＆secrets新しいク
ライアントシークレット。 > > > >

• Azure Active Directory ID：AzureアプリケーションのアプリケーションディレクトリID
を入力します。このIDは、ホームアプリケーション登録にリストされます。
<application-name>、[Directory（tenant）ID]フィールドに入力します。 > >

この場合、アプリケーションのロール割り当ても追加する必要があります。これ

らの手順については、アプリへのロール割り当ての追加（39ページ）を参照して
ください。

（注）

• [Managed Identity]を選択して、VMがクラウドリソースを管理できるようにします。Cloud
APIC
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これは、Azureサブスクリプションが（同じ組織の）同じディレクトリにある場合に使用で
きます。

この場合、VMのロール割り当ても追加する必要があります。これらの手順につい
ては、仮想マシンへのロール割り当ての追加（37ページ）を参照してください。

（注）

• [モードの選択（Choose Mode）]：既存のテナントと共有されている既存のサブスクリプションを使
用する場合は、[共有（Shared）]を選択します。

Azureでは、同じサブスクリプションを使用して複数のテナントを作成できます。

[共有の選択（Select Shared）]を選択した場合は、ドロップダウンリストからクラウドアカウントを
選択できます。ドロップダウンリストで使用可能なクラウドアカウントは、選択したセキュリティ

ドメインに基づいています。ステップ 7（71ページ）新しいテナントは、選択したアカウントと同
じAzureサブスクリプションに関連付けられます。

セキュリティドメインを設定した場合は、選択したクラウドアカウントが、テナント用に

選択したものと同じセキュリティドメインと共有されている必要があります。同じAzureサ
ブスクリプションを共有するすべてのテナントは、同じセキュリティドメインに存在する

必要があります。

（注）

ステップ 9 必要に応じて、[Associated Users]領域で、テナントにアクセスできるユーザを選択します。

ステップ 10 (オプション)整合性チェッカを有効にします。

このテナントのスケジュール済み整合性チェッカを有効にすることもできます。整合性チェックの詳細

については、『設定ガイド』を参照してください。Cisco ACIマルチサイト

ステップ 11 [保存（Save）]をクリックしてテナントを追加します。

次のタスク

スキーマの作成（73ページ）に移動してスキーマを作成します。

スキーマの作成
Cisco Cloud APICに固有ではない一般的な Cisco ACI Multi-Site手順がいくつかありますが、
Cisco ACI Multi-Siteを介してオンプレミスサイトと Cisco Cloud APICサイトを管理している場
合はCisco Cloud APICの全体的なセットアップの一部として実行する必要があります。ここで
は、APICの Cisco Cloud全体的なセットアップの一部である Cisco ACI Multi-Siteの一般的な手
順について説明します。

CiscoCloudAPICサイトの新しいスキーマを作成する場合は、この項の手順に従ってください。

Cisco Cloud APICサイトに使用するスキーマがすでにある場合は、これらの手順をスキップし
て、サイトをスキーマに追加する（77ページ）に移動することができます。
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ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ]ページで、[スキーマの追加]をクリックします。

ステップ 3 [無題スキーマ]ページで、ページの上部にあるテキスト 無題スキーマを、作成するスキーマの名前 (たとえ
ば、 Cloudbursting スキーマに置き換えます。

ステップ 4 左側のペインで [ロール (Roles)]をクリックします。

ステップ 5 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリックして
ください。

ステップ 6 [テナントの選択]ダイアログボックスにアクセスし、ドロップダウンメニューからテナントの設定（71
ページ）で作成したテナントを選択します。

アプリケーションプロファイルと EPGの設定
この手順では、アプリケーションプロファイルを設定し、2つの EPGを追加する方法につい
て説明します。1つはクラウドサイト用、もう 1つは、プロバイダコントラクトが 1つのEPG
に関連付けられており、コンシューマコントラクトが他の EPGに関連付けられている場合で
す。

ステップ 1 中央のペインで、[アプリケーションプロファイル (Application Profile)]エリアを見つけて、[+アプリケー
ションプロファイル (+ Application profile)]をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにアプリケーションプロファイルの名前を入力
します。

ステップ 3 中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリックして、クラウドサイトの EPGを作成します。

ステップ 4 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg1)。

ステップ 5 オンプレミスサイトのEPGを作成する場合には、中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリッ
クします。

ステップ 6 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg2)。

ステップ 7 VRFを作成します。

a) 中央のペインで、[VRF]エリアが表示されるまで下方にスクロールし、点線で囲まれたボックスの +
をクリックします。

b) 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにEPGの名前を入力します (たとえばvrf1)。

ステップ 8 [保存 (SAVE)]をクリックします。
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ブリッジドメインの作成と VRFへの関連付け
この項の手順に従って、オンプレミスサイトのブリッジドメインを作成し、それをVRFに関
連付けます。これらの手順は、クラウドのみのスキーマには必要ではないことに注意してくだ

さい。

ステップ 1 中央のペインで、[EPG]まで上にスクロールして戻り、以前にオンプレミスサイト用に作成したEPGをク
リックします。

ステップ 2 右側のペインの[オンプレミスプロパティ (ON-PREM PROPERTIES)]エリアの [ブリッジドメイン (BRIDGE
DOMAIN)])]の下で、フィールドに名前を入力し (たとえば、 bd1)、[作成 (create)]エリアをクリックして
新しいブリッジドメインを作成します。

ステップ 3 中央のペインで、今作成したブリッジドメインをクリックします。

ステップ 4 [仮想ルーティング/フォワーディング (Virtual Routing & Forwarding)]フィールドで、アプリケーションプ
ロファイルと EPGの設定（74ページ）で作成した VRFを選択します。

ステップ 5 [サブネット (SUBNETS)]エリアまで下にスクロールし、 [ GATEEAY (ゲートウェイ)]見出しの下の [サブ
ネット (SUBNET)]の横にある +をクリックします。

ステップ 6 [サブネットの追加 (Add Subnet)]ダイアログで、[ゲートウェイ IP (Gateway IP)]アドレスと、追加する予
定のサブネットの説明を入力します。このゲートウェイ IPアドレスは、オンプレミスのサブネットのもの
です。

ステップ 7 [範囲 (Scope)]フィールドで、[外部にアドバタイズ (Advertised Externally)]を選択します。

ステップ 8 [保存 (SAVE)]をクリックします。

コントラクトのフィルタの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれた
ボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにフィルタの名前を入力します。

ステップ 3 [+入力(+ Entry)]をクリックして、[エントリの追加 (Add Entry)]ディスプレイ上のスキーマフィルタにつ
いての情報を入力します。

a) Nameフィールド (Add Entryダイアログ)のスキーマフィルタエントリの名前を入力します。
b) オプション。Descriptionフィールドにフィルタの説明を入力します。

c) EPGの通信のフィルタ処理を行うために、必要に応じて詳細を入力します。

たとえば、フィルタを通過するHTTPSトラフィックを許可するエントリを追加するには、次のように
選択します。

TYPE: IP、IP PROTOCOL: TCP、および DESTINATION PORT RANGE FROMおよび DESTINATION
PORT range TO: https。

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
75

Cisco ACIマルチサイトを介した Cisco Cloud APICの管理

ブリッジドメインの作成と VRFへの関連付け



d) [保存 (SAVE)]をクリックします。

コントラクトの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれ
たボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY name)]フィールドにコントラクトの名前を入力します。

ステップ 3 [範囲 (SCOPE)]エリアで、VRFの選択をそのままにします。

ステップ 4 [フィルタチェーン (FILTER CHAIN)]エリアで、[+フィルタ (+ FILTER)]をクリックします。

[フィルタチェーンの追加 (Add Filter Chain)]画面が表示されます。

ステップ 5 [名前 (NAME)]フィールドで、コントラクトのフィルタの作成（75ページ）で作成したフィルタを選
択します。

ステップ 6 中央のペインで、[EPG]までスクロールして戻り、クラウドサイト用に作成した EPGをクリックしま
す。

ステップ 7 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 8 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 9 [タイプ (TYPE)]フィールドで、コンシューマまたはプロバイダのいずれかを選択します。

ステップ 10 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定
（74ページ）で作成した VRFを選択します。

ステップ 11 [保存 (SAVE)]をクリックします。

ステップ 12 中央のペインで、[EPG]までスクロールして戻り、オンプレミスサイト用に作成したEPGをクリックし
ます。

ステップ 13 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 14 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 15 [タイプ (TYPE)]フィールドで、[コンシューマ (CONSUMER)]または [プロバイダ (PROVIDER)]を選択
します。これは、前の EPGに選択しなかったものです

たとえば、最初の EPGに [プロバイダ (PROVIDER)]を選択した場合は、2番目の EPGの [コンシューマ
(CONSUMER)]を選択します。
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ステップ 16 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定
（74ページ）で作成したものと同じ VRFを選択します。

サイトをスキーマに追加する

ステップ 1 左側のペインで、[サイト (Sites)]の横にある +をクリックします。

ステップ 2 [サイトの追加 (Add Sites)]ページで、それぞれの横にあるボックスをオンにして、オンプレミスおよびク
ラウドサイトをスキーマに追加し、[保存 (Save)]をクリックします。

ステップ 3 左側のペインのクラウドサイトの下にあるテンプレートをクリックして、テンプレートのサイトローカル
プロパティを設定します。

ステップ 4 中央のペインで、VRFをクリックします。

ステップ 5 右側のペインの [サイトローカルプロパティ (SITE LOCAL PROPERITES)]領域で、次の情報を入力しま
す。

a) [リージョン (region)]フィールドで、この VRFを導入する Azureリージョンを選択します。
b) CIDRフィールドで、+CIDRをクリックします。

[クラウドCIDRの追加（ADD CLOUD CIDR）]ダイアログボックスが表示されます。次の情報を入力
します。

• CIDR: VNET CIDR情報を入力します。たとえば、 11.11.0.0/16とします。

CIDRには、Azure VNETで使用可能になるすべてのサブネットの範囲が含まれています。

このフィールドに入力したVPC CIDR情報は、インフラプールと重複させることはでき
ません。このフィールドに入力した CIDR情報が、AzureでのクラウドAPICの導入（32
ページ）のステップ 6（34ページ）の [インフラサブネット（Infra Subnet）]フィー
ルドに入力したインフラプール情報と重複していないことを確認します。

（注）

• [CIDRタイプ (CIDR TYPE)]: [プライマリ (Primary)]または [セカンダリ (Secondary)]を選択しま
す。これが最初の CIDRの場合は、CIDRタイプとして [プライマリ (Primary)]を選択します。

• [サブネット追加 (ADD SUBNETS)]:サブネット情報を入力し、チェックマークをクリックします。
たとえば、 11.11.1.0/24とします。

Cisco Cloud APICの場合、サブネットはサブネットマスク付きの有効なサブネットであり、サブ
ネットマスク付きの IPアドレスではありません。たとえば、11.11.0.0 / 24は有効なサブネットお
よびサブネットマスクですが、11.11.0.1はIPアドレスおよびサブネットマスクですが、で使用する
有効なサブネットではありません。Cisco Cloud APIC

VGW専用のサブネットを1つ追加する必要があります。この特定のサブネットに対して
[Used by VGW]を選択します。

（注）
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c) ウィンドウで [保存 (Save)]をクリックします。

エンドポイントセレクタの追加
Cisco Cloud APICでは、クラウドEPGは、同じセキュリティポリシーを共有するエンドポイン
トの集合です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを持つこと
ができ、VRFに関連付けられます。

Cisco Cloud APICには、エンドポイントをクラウドEPGに割り当てるために使用される、エン
ドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、基本的に言っ

て、Cisco ACIによって管理される Azure VNETに割り当てられたクラウドインスタンスに対
して実行される一連のルールです。エンドポイントインスタンスに一致するエンドポイント

セレクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポイントセ
レクタは、Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似ています。

エンドポイントセレクタは、 Cisco Cloud APIC GUIまたはACIマルチサイトオーケストレー
タ GUIのいずれかを使用して設定できます。2つの GUI間で使用可能なオプションにはわず
かな違いがありますが、エンドポイントセレクタを追加するための一般的な概念と全体的な手

順は、基本的にこの 2つの間で同じです。

このセクションの手順では、 ACIマルチサイトオーケストレータ GUIを使用してエンドポイ
ントセレクタを設定する方法について説明します。Cisco Cloud APIC GUIを使用したエンドポ
イントセレクタの設定の詳細については、『Cisco Cloud APIC User Guide, Release 4.2 (x)』を参
照してください。

ステップ 1 Cisco Cloud APICのエンドポイントセレクタに使用できるAzureサイトから、必要な情報を収集します。

これらの手順は、最初に Azureでインスタンスを設定してから、その後に Cisco Cloud APICの
エンドポイントセレクタを追加することを前提としています。ただし、最初にCisco Cloud APIC
のエンドポイントセレクタを追加してから、これらのエンドポイントセレクタの手順の最後

に、この Azureインスタンスの設定手順を実行することもできます。

（注）

ステップ 2 ログインしていない場合は、ACIマルチサイトオーケストレータにログインします。

ステップ 3 左側のペインで、[スキーマ (schema)]をクリックし、以前に作成したスキーマを選択します。

ステップ 4 エンドポイントセレクタを作成する方法を決定します。

•今後追加される、任意のクラウドサイトに適用できるエンドポイントセレクタを作成するには、次
の手順を実行します。

1. 左側のペインで、テンプレートを選択したままにします。

これらの手順で特定のサイトを選択しないでください。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。
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3. 右側のペインの [クラウドのプロパティ (CLOUD PROPERITES)]領域で、+ ([セレクタ
(SELECTORS)]の横にあるもの)をクリックして、エンドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタのタイプを選択します。

このように作成されたエンドポイントセレクタの場合、[キー (Key)]フィールドで使用できるオ
プションは [EPG]のみです。

6. ステップ 5（80ページ）に進みます。

•このクラウドサイト専用のエンドポイントセレクタを作成するには、次の手順を実行します。

1. 左ペインで、クラウドサイトを選択します。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [サイトのローカルのプロパティ (SITE LOCAL PROPERITES)]領域の [セレク
タ (SELECTOR)]領域で、+ ([セレクタ（SELECTOR)]の横にあるもの)をクリックして、エン
ドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

たとえば、IPサブネット分類のエンドポイントセレクタの場合は、[IP-Subnet-EPSelector]
などの名前を使用できます。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタで使用するキーを選択します。

• [IPアドレス (IP Address)]): IPアドレスまたはサブネットによって選択するために使用され
ます。エンドポイントセレクタとしてのIPアドレスの値は、CIDRで作成されたユーザサブ
ネットに属します。サイトをスキーマに追加する（77ページ）

さらに、特にAzureスケールセットVMの場合、エンドポイントセレクタとしてのIPアドレス
の値は、そのスケールセットが存在する場所で設定された完全なサブネットである必要が

あります。サイトをスキーマに追加する（77ページ）サブネット内のIPアドレスは使用で
きません。

たとえば、AzureスケールセットVMのこれらのフィールドで次の値を使用した場合。

• CIDR：10.1.0.0/16

• Subnet：10.1.0.0/24

エンドポイントセレクタとしてのIPアドレスの有効な値は10.1.0.0/24です。10.1.0.1/32または
10.1.0.0/16のエントリは、AzureスケールセットVMのエンドポイントとしてのIPアドレスの
有効な値ではありません。
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IPv6はAzureではサポートされていません。Cisco Cloud APICこのフィールドには有
効なIPv4アドレスを使用する必要があります。

（注）

• [リージョン (Region)]:エンドポイントのAzureリージョンで選択するために使用されます。

•エンドポイントセレクタのカスタムタグを作成する場合は、[検索または作成のために入力
(Type to search or create)]フィールドで入力を開始してカスタムタグまたはラベルを入力
し、新しいフィールドで [作成 (Create)]をクリックして、新しいカスタムタグまたはラベ
ルを作成します。

Azureにタグを追加するときに、これらの手順の前の例を使用すると、以前にAzureで追加
したロケーションタグと一致するように、このフィールドにカスタムタグのロケーション

を作成できます。

ステップ 5 [演算子 (Operator)]フィールドで、エンドポイントセレクタに使用する演算子を選択します。

次のオプションがあります。

• [等しい (Equals)]: [値 (value)]フィールドに 1つの値がある場合に使用します。

• [等しくない (Not Equals)]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある (In)]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない (Not In)]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ (Has Key)]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値 (value)]フィールドで、2つ前のフィールドに対して行った選択に基づいて、エンドポイントセレク
タに使用する値を選択します。[値 (Value)]フィールドには、複数のカンマ区切りのエントリを含めるこ
とができます。このフィールドのエントリの間には論理 ORがあるものとみなされます。

[キーを持つ (Has Key)]または [キーの不在 (Key Not Exist)]を選択していない場合には、[演算
子 (Operator)]フィールドは表示されません。

（注）

たとえば、エンドポイントセレクタに、westusなど特定の Azureリージョンがある場合には、この画
面で次の項目を選択します。

• [キー (Key):] Region

• [演算子 (Operator):] Equals

•値：westus

別の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] IP

• [演算子 (Operator):] Has Key
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• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

EPGルールは、この状況で IPアドレスを持つすべてのエンドポイントに適用されます。

最後の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] custom tag: Location

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

この場合、EPGルールは、AzureタグキーとしてLocationを持つすべてのエンドポイントに、ロケーショ
ンの値に関係なく適用されます。

ステップ 7 このエンドポイントセレクタ式の作成が完了したら、チェックマークをクリックします。

ステップ 8 追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Region

• [演算子 (Operator):] Equals

•値：eastus

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

• [演算子 (Operator):] Equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (regionが eastusで、IPアドレスがサブネット 192.0.2.1/24に
属している場合)に、そのエンドポイントはクラウド EPGに割り当てられます。

このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックします。

ステップ 9 このエンドポイントセレクタの式の作成が完了したら、[保存 (SAVE)]をクリックします。これは [新し
いエンドポイントセレクタの追加 (Add New End Point selector)]の右下隅にあります。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region
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• [演算子 (Operator):] In

•値：centralus、eastus2

その場合、次のようになります。

•リージョンが eastusで、IPアドレスが 192.0.2.1/24サブネットに属している (エンドポイントセレク
タ 1の式)

または

•リージョンが centralusまたは eastus2 (エンドポイントセレクタ 2の式)のいずれかである

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 10 エンドポイントセレクタの作成が完了したら、右上隅の [保存 (SAVE)]をクリックします。

ステップ 11 画面の右上隅にある [サイトに展開 (DEPLOY TO SITES)]ボタンをクリックして、スキーマをサイトに
展開します。

[正常に展開 (Successfully Deployed)]されたというメッセージが表示されます。

次のタスク

Cisco ACI Multi-Site設定の検証（82ページ）の手順を使用して、Cisco ACIマルチサイトエ
リアが正しく設定されていることを確認します。

Cisco ACI Multi-Site設定の検証
このトピックの手順を使用して、ACIマルチサイトオーケストレータに入力した設定が正し
く適用されていることを確認します。

ステップ 1 Cloud APICにログインし、次のことを確認します。

a) [ダッシュボード (Dashboard)]をクリックしサイト間接続ステータスおよびリージョン間接続ステー
タスボックスの情報を使用して、次のことを確認します。

•トンネルは、Azure上の Cisco Cloud Services Router 1000Vから、オンプレミスの ISN (IPsecター
ミネーションポイント)、およびユーザ VNetの VGWに対して動作しています。

• OSPFネイバーが Cisco Cloudサービスルータと ISNオンプレミスデバイスの間で起動している
ことを示します。

• VRFの BGP EVPNルートにはクラウドとオンプレミスのルートが表示され、クラウドルートは
ACIスパインスイッチの BGP EVPNを介して入力されます。

b) [アプリケーション管理 (Application Management)]→ [テナント]をクリックし、テナントが正しく設
定されていることを確認します。
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c) [アプリケーション管理 (Application Management)]→ [アプリケーションプロファイル]をクリックし、
アプリケーションプロファイルが正しく設定されていることを確認します。

d) [アプリケーション管理 (Application Management)]→ [EPG]をクリックし、EPGが正しく設定されて
いることを確認します。

e) [アプリケーション管理 (Application Management)]→ [コントラクト]をクリックし、契約が正しく設
定されていることを確認します。

f) [アプリケーション管理 (Application Management)]→ [VRF]をクリックし、VRFが正しく設定されて
いることを確認します。

g) [アプリケーション管理 (Application Management)]→ [クラウドコンテキスト Cloudプロファイル]を
クリックし、クラウドコンテキストプロファイルが正しく設定されていることを確認します。

h) [クラウドリソース (Cloud Resources)]→ [リージョン]をクリックし、リージョンが正しく設定され
ていることを確認します。

i) [クラウドリソース (Cloud Resources)]→ [VNETs]をクリックし、VNETsが正しく設定されているこ
とを確認します。

j) [クラウドリソース (Cloud Resources)]→ [クラウドエンドポイント]をクリックし、クラウドエンド
ポイントが正しく設定されていることを確認します。

k) [クラウドリソース (Cloud Resources)]→ [ルータ]をクリックし、CSRが正しく設定されていること
を確認します。

ステップ 2 オンプレミスの APICサイトにログインし、APICのスキーマを確認します。

ACIマルチサイトオーケストレータで設定した共有テナントが APICのテナントエリアに表示され、 ACI
マルチサイトオーケストレータスキーマから展開された VRFと EPGがオンプレミス APICで設定されて
いることが確認できます。

ステップ 3 コマンドラインから、Azureの Cisco Cloudサービスルータ 1000VでVRFが正しく作成されていることを
確認します。

show vrf

テナントt1と VRF v1が ACIマルチサイトオーケストレータから展開されている場合、CSRの出力は次
のようになります。

Name Default RD Protocols Interfaces
t1:v1 64514:3080192 ipv4 BD1

Tu4
Tu5

ステップ 4 コマンドラインから、Azureサービスルータ 1000Vと ISNオンプレミスデバイスの間 Cisco Cloudでトン
ネルがアップしていることを確認します。

Azureまたは ISNオンプレミスのデバイスで、Cisco Cloudサービスルータ 1000Vで次のコマンドを実行で
きます。

show ip interface brief | inc Tunnel

以下のような出力が表示されます。

Interface IP-Address OK? Method Status Protocol
Tunnel1 1.2.3.22 YES manual up up
Tunnel2 1.2.3.30 YES manual up up
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Tunnel3 1.2.3.6 YES manual up up
Tunnel4 1.2.3.14 YES manual up up

ステップ 5 コマンドラインから、OSPFネイバーが Azure上の Cisco Cloudサービスルータ 1000Vと ISNオンプレミ
スデバイスの間でアップしていることを確認します。

show ip ospf neighbor

以下のような出力が表示されます。

Neighbor ID Pri State Dead Time Address Interface
10.200.10.201 0 FULL/ - 00:00:36 1.2.3.13 Tunnel4
20.30.40.50 0 FULL/ - 00:00:36 1.2.3.29 Tunnel2
10.202.101.202 0 FULL/ - 00:00:38 1.2.3.5 Tunnel3

ステップ 6 コマンドラインから、オンプレミスの BGP EVPNネイバーが Cisco Cloudサービスルータ 1000Vに存在す
ることを確認します。

show bgp l2vpn evpn summary

以下のような出力が表示されます。

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.1.1.2 4 100 139 137 99 0 0 01:30:36 6

ステップ 7 コマンドラインから、VRFの BGPルートにクラウドとオンプレミスの両方のルートが表示されているこ
とを確認します。

現在Cloud APICのワークフローでは、VRFは、対応するVNETがAzureで作成されるまで、Cisco
Cloudサービスルータ 1000Vで設定されません。

（注）

show ip route vrf t1:v1

以下のような出力が表示されます。

B 129.1.1.5/32[20/0] via 10.11.0.34, 01:12:41, BD|1
B 130.1.0.0/16[20/100] via 131.254.4.5, 01:09:55
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第 7 章

Cisco Cloud APIC GUIについて

• Cisco Cloud APIC GUIの操作（85ページ）
• Cisco Cloud APIC GUIを使用したテナントの作成（86ページ）
• Cisco Cloud APICコンポーネントの設定（86ページ）

Cisco Cloud APIC GUIの操作
インストール後、これを使用してAmazon Web Services（AWS）またはMicrosoft Azureパブリッ
ククラウドに拡張（ACI）ポリシーを適用できます。Cisco Cloud APICCisco Application Centric
InfrastructureこれはGUIを使用して行います。Cisco Cloud APIC

GUIでは、テナントを作成し、アプリケーションプロファイル、エンドポイントグループ
（EPG）、コントラクト、フィルタ、およびVRFを設定できます。Cisco Cloud APICトポロジ、
設定、およびリソースを表示することもできます。Cisco Cloud APIC

を使用して設定手順を実行します。インテント機能。インテント機能の使用方法については、

を参照してください。Cisco Cloud APICコンポーネントの設定（86ページ）また、『Cisco
Cloud APIC User Guide』の「Understanding the Cisco Cloud APIC GUIアイコン」の項も参照して
ください。

の基本的なタスクを実行する手順は、通常の手順とは異なります。Cisco Cloud APICCisco APIC
ただし、テナントの機能、アプリケーションプロファイル、およびその他の要素は同じです。

Cisco APIC詳細については、Cisco.comの『Cisco Application Centric Infrastructure Fundamentals

Guide』を参照してください。

左側のナビゲーションペインで設定やその他の情報を表示します。[Dashboard]（デフォルト
ビュー）、[Topology]、[Application Management]、[Cloud Resources]、[Operations]、
[Infrastructure]、および[Administrative]を選択できます。

アイコンの詳細については、Cisco.comの『Cisco User Guide』の「Understanding the GUIアイコ
ン」の項を参照してください。Cisco Cloud APICCisco Cloud APIC
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Cisco Cloud APIC GUIを使用したテナントの作成
次の項では、Cisco Cloud APIC GUIを使用してテナントを作成する方法について説明します。

Cisco Cloud APICコンポーネントの設定
このセクションでは、テナント、アプリケーションプロファイル、およびエンドポイントグ

ループ（EPG）の作成など、主要なタスクの実行の概要について説明します。Cisco Cloud APIC

始める前に

がインストールされている必要があります。Cisco Cloud APICこのガイドの前のインストール
の項を参照してください。

ステップ 1 Cisco Cloud APICにログインします。

ステップ 2 [ダッシュボード（Dashboard）]ペインの右上で、ブルズアイを指す矢印の付いたアイコンをクリックしま
す。

このアイコンは、インテントアイコンまたは機能と呼ばれることがあります。

ステップ 3 [何をしますか。ウィンドウで、検索ウィンドウに用語を入力して、オプションのリストを表示します。

たとえば、テナントを設定する場合は、検索ウィンドウにtenantと入力します。検索は、テナントの作成と
設定に関連するタスクのリストを返します。

ステップ 4 タスクをクリックし、開いたウィンドウで設定手順を実行します。

次のタスク

左側のナビゲーションペインで設定を確認できます。[ダッシュボード（Dashboard）]ペインの
左上にあるハンバーガーアイコンをクリックして、ペインを展開します。該当する見出しを展

開して設定を表示します。

たとえば、テナントを設定した場合は、[アプリケーション管理（Application Management）]を
展開し、[テナント（Tenants）]をクリックします。テナントに関する情報が中央の作業ウィン
ドウに表示されます。
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第 8 章

システムのアップグレード、ダウングレー

ド、またはリカバリの実行

•ソフトウェアのアップグレード（87ページ）
•ソフトウェアのダウングレード（111ページ）
•システムリカバリの実行（115ページ）
•クラウドサービスルータのアップグレードのトリガー（115ページ）

ソフトウェアのアップグレード
Cisco Cloud APICソフトウェアをアップグレードする前に、の情報を確認してください。ソフ
トウェアのアップグレードの前提条件（88ページ）

CiscoCloud APICソフトウェアのアップグレードに使用する方法は、状況によって異なります。

• 5.0（1）より前のリリースからリリース5.1（2）にアップグレードする場合は、移行ベー
スのプロセスを使用してソフトウェアをアップグレードします。これらの指示について

は、移行ベースのアップグレード（89ページ）にアクセスしてください。

で説明したように、アップグレードに使用したのと同

じ移行ベースの手順をシステムリカバリにも使用でき

ます。システムリカバリの実行（115ページ）

（注）

•リリース5.0（1）または5.0（2）からリリース5.1（2）にアップグレードする場合は、ポリ
シーベースのプロセスを使用してソフトウェアをアップグレードします。これらの指示に

ついては、ポリシーベースのアップグレード（105ページ）にアクセスしてください。
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リリース5.0（1）または5.0（2）からリリース5.1（2）
へのポリシーベースのアップグレードが何らかの理由

で機能しない場合は、リリース5.0（1）または5.0（2）
からリリース5.1（2）にアップグレードできます。で
説明されている移行ベースのプロセスを使用します。

移行ベースのアップグレード（89ページ）

（注）

CSRのアップグレード

Cisco Cloud APICソフトウェアのアップグレードに使用する方法に関係なく、クラウドAPICソ
フトウェアをアップグレードするたびに、クラウドサービスルータ（CSR）もアップグレード
する必要があります。

•リリース5.2（1）より前のリリースでは、Cisco Cloud APICのアップグレードをトリガーす
るたびにCSRが自動的にアップグレードされます。

•リリース5.2（1）以降では、Cisco Cloud APICのアップグレードとは関係なく、CSRのアッ
プグレードをトリガーし、それらのCSRのアップグレードをモニタできます。これは、管
理プレーン（Cisco Cloud APIC）とデータプレーン（CSR）のアップグレードを分割でき
るため、トラフィック損失を削減するのに役立ちます。

詳細については、「クラウドサービスルータのアップグレードのトリガー（115ページ）」を
参照してください。

ソフトウェアのアップグレードの前提条件

次に、Cisco Cloud APICソフトウェアをアップグレードする前に行う必要がある前提条件を示
します。

• Cisco Cloud APICが Ciscoマルチサイト ACIファブリックの一部であり、シスコマルチサ
イトと連携している場合は、Cisco Cloud APICソフトウェアをアップグレードする前に、
Cisco ACIマルチサイトオーケストレータソフトウェアを同等またはそれ以降のリリース
にアップグレードする必要があります。つまり、シスコACIマルチサイトオーケストレー
タソフトウェアのリリースは、常にCisco Cloud APICソフトウェアのリリース以降である
必要があります。

•シスコ ACIマルチサイトオーケストレータソフトウェアのリリース日を確認するに
は、ソフトウェアダウンロードサイトの ACI Multi-Site Softwareに移動し、左側のナ
ビゲーションバーで該当するリリースを選択して、そのリリース日を確認します。

• Cisco Cloud APICソフトウェアのリリース日を確認するには、ソフトウェアダウン
ロードサイトの Cloud Application Policy Infrastructure Controllerに移動し、左側のナビ
ゲーションバーで該当するリリースを選択して、そのリリース日を確認します。

たとえば、リリース 5.1(2e)にアップグレードする場合：Cisco Cloud APIC

Cisco Cloud APIC Azureのインストールガイド、リリース 5.2(x)
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1. ソフトウェアダウンロードサイト（この場合は 28-Nov-2020）の Cloud Application
Policy Infrastructure Controllerの情報を使用して、リリース 5.1(2e)の Cisco Cloud APIC
リリース日を確認し、ソフトウェアダウンロードサイトの ACI Multi-Site Softwareに
移動して、シスコ ACIマルチサイトオーケストレータソフトウェアの同等またはそ
れ以降のリリース（この場合は、マルチサイトリリース3.1(1g)、リリースは2020年11
月 28日）を検索します。

2. 最初に、CiscoACIマルチサイトオーケストレータソフトウェアをマルチサイトリリー
ス 3.1(1g)にアップグレードします。これらの手順については、『Cisco ACI Multi-Site
Orchestrator Installation and Upgrade Guide、Release 3.1(x)』を参照してください。

3. Cisco ACIマルチサイトオーケストレータソフトウェアをアップグレードしたら、こ
のドキュメントの手順に従ってCisco Cloud APICリリース 5.1(2e) Cloud APICにアップ
グレードします。

•マルチサイトリリース 3.0(2)以降、Cisco ACIマルチサイトオーケストレータの AVペア
形式は、シングルサインオン（SSO）機能をサポートするために、Cisco APICで使用され
る形式と一致するように更新されました。Cisco ACIマルチサイトオーケストレータソフ
トウェアをマルチサイトリリース 3.1(1)以降にアップグレードする場合は、AVペア文字
列を新しい形式に更新するまで、リモート認証を使用してログインできないことがありま

す。

考えられる問題を回避するために、次のように AVペア文字列の新しい形式を使用して、
ACIマルチサイトオーケストレータの AVペアおよび APICロールを 1行にまとめること
を推奨します。

Cisco-AVPair = "shell：domains = all / custom-privilege /、msoall / powerUser /"

詳細については、『Cisco ACI Multi-Site Configuration Guide、Release 3.1(x)』の
「Authentication」の章の「Configuring Remote Authentication Server for Orchestrator Users」
の項を参照してください。

移行ベースのアップグレード

リリース4.2（4）以前からリリース5.1（2）にアップグレードする場合は、次の手順に従いま
す。この場合、移行ベースのプロセスを使用してソフトウェアをアップグレードします。

このセクションの手順を実行する前に、に記載されている情報を確認してください。ソフト

ウェアのアップグレードの前提条件（88ページ）

アップグレードに使用されるこれらの移行ベースの手順は、で説明されているように、システ

ムリカバリにも使用できます。システムリカバリの実行（115ページ）
（注）
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既存のクラウドAPIC設定情報の収集

ソフトウェアをアップグレードする前に、このトピックの手順に従って特定のフィールドの既

存の設定情報を検索し、これらの各フィールドのエントリを書き留めます。Cisco Cloud APIC
リリース5.1（2）リカバリテンプレートを使用してをアップグレードする場合は、次の手順の
後の手順で、これらのフィールドに同じエントリを使用します。Cisco Cloud APIC

次の各フィールドについて、で実行した元の導入の一部として入力したエントリをメモしま

す。Azureでのクラウド APICの導入（32ページ）

•サブスクリプション（90ページ）

•リソースグループ（90ページ）

•ロケーション（91ページ）

•ファブリック名（91ページ）

•外部サブネット（92ページ）

• Virtual Machine Name（92ページ）

•インフラVNETプール（92ページ）

•ストレージアカウント名（93ページ）

サブスクリプション

1. [アプリケーション管理（Application Management）] > [テナント（Tenants）]の順に移動
します。

2. [Name]列の名前の下にinfraがあるテナントの行を見つけます。

3. [Azure Subscription]列の値をメモします。

これはのサブスクリプションエントリです。Cisco Cloud APIC

リソースグループ

1. [Cloud Resources Virtual Machines]に移動します。 >

[仮想マシン（Virtual Machines）]ウィンドウが表示されます。

2. [VM]リストでVMを見つけてメモします。Cisco Cloud APIC

VMの値は通常、次の形式で表示されます。

•「vm_name」は、で説明されているように、仮想マシン名です。Virtual Machine Name
（92ページ）

•（<resource_group>）は、のリソースグループエントリです。Cisco Cloud APIC
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ロケーション

1. [クラウドリソース仮想マシン（Cloud Resources Virtual Machines] >

[仮想マシン]ウィンドウが表示されます。

2. VMリストでVMを見つけます。Cisco Cloud APIC

3. [VM]リストでVMの値をクリックします。Cisco Cloud APIC

VMの詳細が記載されたナビゲーションパネルが画面の右側から表示されます。CiscoCloud
APIC

4. [General]領域で、[Region]フィールドの値を見つけてメモします。

これはのロケーションエントリです。Cisco Cloud APIC

ファブリック名

1. CLIからにSSHで接続します。Cisco Cloud APIC
# ssh admin@<cloud_apic_ip_address>

プロンプトが表示されたら、パスワードを入力します。

2. 次の CLIを入力します。
ACI-Cloud-Fabric-1# acidiag avread

3. 出力でFABRIC_DOMAIN領域を見つけます。

Local appliance ID=1 ADDRESS=10.100.0.13 TEP ADDRESS=10.100.0.12/30 ROUTABLE IP
ADDRESS=0.0.0.0
CHASSIS_ID=afe36d66-042a-11eb-ab21-7b2dc494b182

Cluster of 1 lm(t):1(zeroTime) appliances (out of targeted 1
lm(t):1(2020-10-01T21:15:48.743+00:00))
with FABRIC_DOMAIN name=ACI-Cloud-Fabric set to version=5.0(2i)
lm(t):1(2020-10-01T21:15:48.746+00:00);
discoveryMode=PERMISSIVE lm(t):0(zeroTime); drrMode=OFF lm(t):0(zeroTime);
kafkaMode=OFF lm(t):0(zeroTime)

appliance id=1 address=10.100.0.13 lm(t):1(2020-10-01T21:14:23.001+00:00) tep
address=10.100.0.12/30
lm(t):1(2020-10-01T21:14:23.001+00:00) routable address=0.0.0.0 lm(t):1(zeroTime)
oob address=10.100.0.29/28 lm(t):1(2020-10-01T21:14:26.723+00:00) version=5.0(2i)
lm(t):1(2020-10-01T21:14:26.841+00:00) chassisId=afe36d66-042a-11eb-ab21-7b2dc494b182

lm(t):1(2020-10-01T21:14:26.841+00:00) capabilities=0X7EEFFFFFFFFF--0X2020--0X1
lm(t):1(2020-10-01T21:20:27.483+00:00) rK=(stable,present,0X206173722D687373)
lm(t):1(2020-10-01T21:14:26.728+00:00) aK=(stable,present,0X206173722D687373)
lm(t):1(2020-10-01T21:14:26.728+00:00) oobrK=(stable,present,0X206173722D687373)
lm(t):1(2020-10-01T21:14:26.728+00:00) oobaK=(stable,present,0X206173722D687373)
lm(t):1(2020-10-01T21:14:26.728+00:00) cntrlSbst=(APPROVED, E8E6DDB1D800)
lm(t):1(2020-10-01T21:14:26.841+00:00) (targetMbSn= lm(t):0(zeroTime),
failoverStatus=0 lm(t):0(zeroTime)) podId=1 lm(t):1(2020-10-01T21:14:23.001+00:00)
commissioned=YES lm(t):1(zeroTime) registered=YES
lm(t):1(2020-10-01T21:14:23.001+00:00)
standby=NO lm(t):1(2020-10-01T21:14:23.001+00:00) DRR=NO lm(t):0(zeroTime) apicX=NO

lm(t):1(2020-10-01T21:14:23.001+00:00) virtual=YES
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lm(t):1(2020-10-01T21:14:23.001+00:00)
active=YES(2020-10-01T21:14:23.001+00:00) health=(applnc:255
lm(t):1(2020-10-01T21:16:16.514+00:00) svc's)
---------------------------------------------
clusterTime=<diff=-1 common=2020-10-02T07:46:19.717+00:00
local=2020-10-02T07:46:19.718+00:00
pF=<displForm=0 offsSt=0 offsVlu=0 lm(t):1(2020-10-01T21:15:50.026+00:00)>>
---------------------------------------------

これはのファブリック名エントリです。Cisco Cloud APIC

外部サブネット

1. [アプリケーション管理] > [EPGｓ]の順に移動します。

2. ext-networksという名前のEPGを見つけ、そのEPGをクリックします。

画面の右側からナビゲーションパネルがスライドします。

3. ナビゲーションパネルで、[詳細（Details）]アイコン（）をクリックします。

この EPGの概要ページが表示されます。

4. [Endpoints]領域で、[ext-Network1]の行を見つけ、[Subnet]列の値を確認します。

これはの外部サブネットエントリです。Cisco Cloud APIC値 0.0.0.0/0は、誰でも Cisco
Cloud APICへの接続が許可されることを意味します。

Virtual Machine Name

1. [クラウドリソース仮想マシン] >

[仮想マシン]ウィンドウが表示されます。

2. リスト内のVMの値を見つけてメモします。Cisco Cloud APIC

VMの値は通常、次の形式で表示されます。<vm_name>(<resource_group>)

•は、の仮想マシン名エントリです。Cisco Cloud APIC

•（<resource_group>）は、で説明されているリソースグループです。リソースグルー
プ（90ページ）

インフラVNETプール

インフラVNETプールの場合、複数のインフラサブネットプールがある可能性があるため、手
順の一部として、ARMテンプレートを使用して元のを起動したときに使用したインフラサブ
ネットの情報を確認してください。Cisco Cloud APICAzureでのクラウドAPICの導入（32ペー
ジ）

1. Cisco Cloud APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPIC
設定（cAPIC Setup）]を選択します。
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2. [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]を
クリックします。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

3. [Next]をクリックします。

[一般接続（General Connectivity）]ウィンドウが表示されます。

4. [一般（General）]の下の[クラウドルータのサブネットプール（Subnet Pools for Cloud
Routers）]領域で、[作成者（Created By）]列に[システム内部（System Internal）]値がある
行を見つけ、[サブネット（Subnet）]列の値をメモします。

これはのInfra VNETプールエントリです。Cisco Cloud APIC

ストレージアカウント名

が以前に展開されたリソースグループの下にあるAzureの[ストレージアカウント（Storage
accounts）]ページに移動します。Cisco Cloud APIC

1. まだログインしていない場合は、Cloud APICインフラテナントのAzureアカウントにログ
インし、Azure管理コンソールに移動します。

https://portal.azure.com/#home

2. [サービス（Services）]の [ストレージアカウント（Storage accounts）]を選択します。

[ストレージアカウント（Storage accounts）]ページが表示されます。

3. リソースグループのストレージアカウント名を見つけてメモします。Cisco Cloud APIC

これはのストレージアカウント名エントリです。Cisco Cloud APIC

次の作業

アップグレード前の手順の実行（93ページ）の手順を実行します。

アップグレード前の手順の実行

始める前に

これらの手順に進む前に、既存のクラウドAPIC設定情報の収集（90ページ）の手順を完了し
てください。

ステップ 1 暗号化パスフレーズ制御が有効になっていない場合は、有効にします。

a) GUIで、[インフラストラクチャシステム設定（Infrastructure System Configuration）]に移動します。Cisco
Cloud APIC >

デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックします。

b) 暗号化されたパスフレーズ制御がすでに有効になっているかどうかを確認します。
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• [Global AES Encryption]領域で、[Encryption]フィールドと[Key Configured]フィールドの下に[Yes]と
表示されている場合は、暗号化されたパスフレーズ制御がすでに有効になっています。ステップ2
（94ページ）に進みます。

• [Encryption]フィールドと[Key Configured]フィールドの下に[Yes]が表示されない場合は、次の手順
を実行します。

1. [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

2. [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]
フィールドにパスフレーズを入力して、ウィンドウの下部にある[Save]をクリックします。

この手順で入力したパスフレーズは、後の手順のステップで必要になるため、メモしておきま

す。

ステップ 2 既存の Cisco Cloud APIC設定をバックアップします。

設定をバックアップするには、さまざまな方法があります。Cisco Cloud APIC詳細については、Cloud APIC
for Azure Users Guideを参照してください。リモートバックアップを使用する場合は、最初にリモートロ
ケーションを追加する必要があることに注意してください。

ステップ 3 展開に非ホームリージョン CSRがある場合は、ホームリージョンを除くすべてのリージョンから CSRを
削除します。

展開に非ホームリージョンCSRがない場合は、この手順の手順を実行する必要はありません。そ
の場合はステップ 4（95ページ）にスキップします。

（注）

a) Cisco Cloud APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPIC設定
（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) [クラウドルータ（Cloud Routers）]列でボックスが選択されているリージョンをメモします。

次の手順で、[クラウドルータ（Cloud Routers）]列のボックスを選択解除します。これらの手順の後
半でバックアップされた設定を復元すると、これらの同じクラウドルータの選択が自動的に選択され

ます。ただし、同じクラウドルータが正しく選択されたことを確認する場合は、この手順でメモした

リストを使用できます。

d) ホームリージョン（テキスト Cloud APIC Deployedを含むリージョン）を除くすべてのリージョンの
[クラウドルータ（Cloud Routers）]列で、チェックボックスをオフにします。

e) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

[Save and Continue]をクリックした後、次の変更が行われるまで待ちます。

• Azureポータルからすべての非ホームリージョンCSR仮想マシンが削除されます。
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• CSRインターフェイスのパブリックIPアドレスがすべてAzureポータルから削除されます。

•これらの仮想マシンに割り当てられたすべてのネットワークインターフェイスがAzureポータルか
ら削除されます。

CSRの削除プロセスには約 30分かかる場合があります。Azureポータルでインフラリソースグループ
の仮想マシンを調べることで、CSRの削除プロセスを監視できます。

ステップ 4 Cisco Cloud APIC VMを削除します。

a) Microsoft Azureポータルで、[Services Virtual Machines]に移動します。
b) [仮想マシン（Virtual Machines）]ウィンドウで Cisco Cloud APIC VMを見つけ、[Cloud APIC VM]をク
リックします。

このCisco Cloud APIC VMの概要ページが表示されます。

c) [削除（Delete）]をクリックし、このアクションの確認を求められたら [はい（Yes）]をクリックしま
す。

[通知（Notifications）]領域で削除プロセスを確認できます。

次のタスク

リカバリテンプレートのダウンロードと展開（95ページ）の手順を実行します。

リカバリテンプレートのダウンロードと展開

始める前に

これらの手順に進む前に、アップグレード前の手順の実行（93ページ）の手順を完了してく
ださい。

ステップ 1 リリース 5.1(2)リカバリテンプレートをダウンロードします。Cisco Cloud APIC

a) Cisco Cloud APICのCisco Software Downloadサイトに移動し、最新リリースを選択します（まだ選択さ
れていない場合）。

https://software.cisco.com/download/home/286323635/type/286325191/release/

b) リカバリテンプレートエントリのクラウド ACIイメージを見つけ、ダウンロードアイコンをクリッ
クして jsonファイルをダウンロードします。

ダウンロードを開始するように求められたら、ライセンス契約に同意します。

ステップ 2 Azureポータルにリリース5.1（2）リカバリテンプレートを展開します。

a) Azureポータルで、[All Services]ページに移動します。

https://portal.azure.com/#allservices

b) [General]領域で、[Templates]をクリックします。
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c) [テンプレート（Templates）]ページで、[追加（Add）]をクリックします。

[テンプレートの追加]ページが表示されます。

d) [テンプレートの追加（Add Template）]ページに必要な情報を入力します。

• [名前（Name）]：このテンプレートをリリース5.1（2）リカバリテンプレートとして識別する一
意の名前を入力します（template-512-recoveryなど）。

• [説明（Description）]：必要に応じて、このテンプレートの説明テキストを入力します。

e) OKをクリックします。

[ARMテンプレート（ARM template）]ページが表示されます。

f) [ARMテンプレート（ARM Template）]ページで、テンプレートに自動的に追加されるデフォルト
のテキストを削除します。

g) リリース 5.1(2)リカバリテンプレートをダウンロードした領域に移動します。ステップ 1（95ペー
ジ）

h) テキストエディタを使用して、リリース5.1（2）リカバリテンプレートを開き、テンプレートの内容
をコピーします。

i) Azureポータルウィンドウで、[ARMテンプレート（ARM Template）]ページに内容を貼り付けます。
j) OKをクリックします。

[テンプレートの追加]ページが再度表示されます。

k) [追加（Add）]をクリックします。

新しいリリース 5.1(2)リカバリテンプレートが [テンプレート（Templates）]ページに追加されま
す。[テンプレート（Templates）]ページに新しいリリース 5.1(2)リカバリテンプレートが表示され
ない場合は、[更新（Refresh）]をクリックしてページを更新します。

ステップ 3 リカバリテンプレートを使用して、同じリソースグループに VMを展開します。Cisco Cloud APIC

a) [テンプレート（Templates）]ページで、追加した新しいリリース5.1(2)リカバリテンプレートをクリッ
クします。

b) [展開（Deploy）]をクリックします。

[カスタムの展開（Custom Deployment）]ページが表示されます。

c) リカバリテンプレートに必要な情報を入力します。

•基本：

• [サブスクリプション（Subscription）]：を最初に展開したときに使用したものと同じサブス
クリプションを選択します。Cisco Cloud APICサブスクリプション（90ページ）

•リソースグループ：Cisco Cloud APICで説明したように、リソースグループ（90ページ）を
最初に展開したときに使用したものと同じリソースグループを選択する必要があります。

• [場所（Location）]：Cisco Cloud APICの説明に従って、ロケーション（91ページ）を最初
に展開したときに使用したのと同じリージョンを選択します。
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同じリソースグループを使用している場合、[ロケーション（Location）]オプショ
ンは使用できない場合があります。

（注）

• [設定]：

• [Vm Name]：前に使用したのと同じVM名を入力します。Virtual Machine Name（92ページ）

• Vm Size：VMのサイズを選択します。

•イメージSKU：5_0_2_byolイメージSKUを選択します。

• [Admin Username]：このフィールドのデフォルトエントリはそのままにします。が起動する
と、管理者ユーザ名のログインが機能します。Cisco Cloud APIC

• [Admin Password or Key]：管理者パスワードを入力します。

• [管理者公開キー（Admin Public Key）]：管理者公開キー（sshキー）を入力します。

• Fabric Name：前に使用したものと同じファブリック名を入力します。ファブリック名（91
ページ）

• [インフラVNETプール（Infra VNETPool）]：前に使用したものと同じインフラサブネットプー
ルを入力します。インフラVNETプール（92ページ）

•外部サブネット：にアクセスするために以前に使用された外部ネットワークのIPアドレスとサ
ブネットを入力します。Cisco Cloud APIC外部サブネット（92ページ）これは、実行した元
の導入の一部として入力したのと同じ外部サブネットプールです。Cisco Cloud APICAzureで
のクラウド APICの導入（32ページ）

• [ストレージアカウント名（Storage Account Name）]：前に使用したものと同じストレージア
カウント名を入力します（の説明を参照）。ストレージアカウント名（93ページ）

• [仮想ネットワーク名（Virtual Network Name）]:仮想ネットワークの名前。

•リリース5.1（2）より前のリリースから5.1（2）にアップグレードする場合は、これらの
パラメータの値を変更しないでください。このフィールドの仮想ネットワーク名はデフォ

ルト値のままにします。

• 5.1（2）からのリカバリを実行する場合は、このフィールドの仮想ネットワーク名が、の
導入に最初に使用された仮想ネットワーク名と一致することを確認します。Cisco Cloud
APIC

• Mgmt Nsg Name：管理ネットワークセキュリティグループの名前。

•リリース5.1（2）より前のリリースからリリース5.1（2）へのリカバリまたはアップグ
レードを実行する場合は、これらのパラメータの値を変更しないでください。このフィー

ルドでは、管理ネットワークセキュリティグループ名のデフォルト値をそのままにしま

す。

• 5.1（2）からのリカバリを実行する場合は、このフィールドの管理ネットワークセキュリ
ティグループ名が、の展開に最初に使用された管理ネットワークセキュリティグループ

名と一致することを確認します。Cisco Cloud APIC
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• Mgmt Asg Name：管理アプリケーションセキュリティグループの名前。

•リリース5.1（2）より前のリリースからリリース5.1（2）へのリカバリまたはアップグ
レードを実行する場合は、これらのパラメータの値を変更しないでください。このフィー

ルドでは、管理アプリケーションセキュリティグループ名のデフォルト値をそのままに

します。

• 5.1（2）からのリカバリを実行している場合は、このフィールドの管理アプリケーション
セキュリティグループ名が、を展開するために最初に使用された管理アプリケーション

セキュリティグループ名と一致することを確認します。Cisco Cloud APIC

•サブネットプレフィックス：このフィールドのエントリは、自動的に設定されるインフラサ
ブネットに使用する必要があるサブネットプレフィックスになります。

•リリース 5.1(2)より前のリリースから 5.1 (2)にアップグレードする場合は、これらのパ
ラメータの値を変更しないでください。このフィールドはデフォルト値のままにします。

• 5.1（2）からのリカバリを実行する場合は、このフィールドのサブネットプレフィックス
が、の展開に最初に使用されたサブネットプレフィックスと一致することを確認します。

Cisco Cloud APIC仮想ネットワーク上のサブネット名の形式を調べることで、そのプレ
フィックスを確認できます。Cisco Cloud APICたとえば、サブネット名がsubnet-10.10.0.0_28
の場合、このフィールドのサブネットプレフィックスはsubnet-である必要があります。

d) 契約書の横にあるボックスをクリックし、[購入（Purchase）]をクリックします。

[Azure services]ウィンドウが開き、[Deployment in progress]という小さなポップアップウィンドウが表示
されます。[通知（Notifications）]アイコンをクリックして、展開の進行状況の監視を続行します。通
常、展開には約5分かかります。

しばらくすると、[Deployment successful]ウィンドウが表示されます。

次のタスク

アップグレード後の手順の実行（98ページ）の手順を実行します。

アップグレード後の手順の実行

始める前に

これらの手順に進む前に、リカバリテンプレートのダウンロードと展開（95ページ）の手順
を完了してください。

ステップ 1 インフラサブスクリプションのVMに貢献者ロールを付与します。Cisco Cloud APIC

a) Microsoft Azureポータルの[Services]で、[Subscription]を選択します。
b) 導入されたサブスクリプションを選択します。Cisco Cloud APIC
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c) [アクセス制御（IAM）（Access control (IAM)]を選択します。

d) 上部のメニューで、[追加（Add）] [追加（Add role role）]をクリックします。 >
e) [Role]フィールドで、[Contributor]を選択します。
f) [Assign access to]フィールドで、[仮想マシン（Virtual Machine）]を選択します。

g) [サブスクリプション（Subscription）]フィールドで、が展開されたサブスクリプションを選択しま
す。Cisco Cloud APIC

h) [選択（Select）]で、仮想マシンをクリックします。Cisco Cloud APIC
i) [Save]をクリックします。

また、ユーザテナントを管理している場合は、VMに貢献者ロールを付与します。CiscoCloud
APICこれは、ユーザテナントの展開に使用されるユーザサブスクリプションで行う必要が
あります。詳細については、テナント、ID、およびサブスクリプションについて（9ペー
ジ）と仮想マシンへのロール割り当ての追加（37ページ）を参照してください。

（注）

ステップ 2 同じ暗号化パスフレーズが使用可能です。

a) Microsoft Azureポータルの[Services]で、[Virtual Machines]を選択します。
b) [仮想マシン（Virtual machine）]ウィンドウで、Cisco Cloud APICをクリックします。

Cisco Cloud APICの概要ページが表示されます。

c) [パブリックIPアドレス（Public IP address）]フィールドを見つけて、IPアドレスをコピーします。
d) 別のブラウザウィンドウで、IPアドレスを入力し、Return：

https://<IP_address>

初めてログインすると、[クラウドAPICへようこそ（Welcome to Cloud APIC）]画面が表示されます。

e) [初回セットアップの開始（Begin First Time Setup）]をクリックします。

[Let's Configure the Basics]ウィンドウが表示されます。右上隅の[X]をクリックしてこのウィンドウを
終了し、同じ暗号化パスフレーズを有効にする手順に進みます。

f) Cisco Cloud APIC GUIで、[インフラストラクチャシステム設定（Infrastructure System Configuration）]
に移動します。

デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックしま
す。

最初のログイン後、ウェルカム画面が表示されます。[初回セットアップの開始（Begin first time
setup）]をクリックします。初回セットアップページが開き、初回セットアップページを閉じてから、
パスフレーズの設定に進みます。

g) [Global AES Encryption]領域で、[Global AES Encryption]領域の右上にある鉛筆アイコンをクリックし
ます。

[Global AES暗号 Settings]ウィンドウが表示されます。

h) [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]フィー
ルドに同じパスフレーズを入力してから、ウィンドウの下部にある[Save]をクリックします。ステッ
プ 1（93ページ）アップグレード前の手順の実行（93ページ）
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ステップ 3 リリース5.2（1）への移行ベースのアップグレードを実行している場合は、以前にバックアップした設定
をインポートする前に、Pythonスクリプトを実行して必要な設定をクリーンアップします。

Cisco TACに連絡し、CSCvy42684で発生した問題に対処するPythonスクリプトを入手して、必要な設定を
クリーンアップします。https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy42684

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ステップ 4 でバックアップした設定をインポートします。ステップ 2（94ページ）アップグレード前の手順の実行
（93ページ）

設定のバックアップ時にリモートロケーションを設定した場合は、バックアップにアクセスするために

リモートロケーションを再度作成する必要があります。

a) GUIで、[Operations Backup＆Restore]に移動します。Cisco Cloud APIC >
b) [Backup＆Restore]ウィンドウで、[Backups]タブをクリックします。
c) [Actions]スクロールダウンメニューをクリックし、[Restore Configuration]を選択します。

[復元の設定（Restore Configuration）]ウィンドウが表示されます。

d) でバックアップした設定を復元するために必要な情報を入力します。ステップ 2（94ページ）アッ
プグレード前の手順の実行（93ページ）

4.2（x）リリースからリリース5.0（x）以降にアップグレードする場合は、この特定のバックアップ
の復元に、次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

このウィンドウに必要な情報を入力したら、[Restore Configuration]をクリックします。

e) 復元プロセスが完了してから、次のステップに進みます。

[Backup＆Restore]ウィンドウの [Job Status]タブをクリックして、復元プロセスのステータスを取
得し、復元プロセスが成功したことを確認します。

ステップ 5 命名ポリシーを確認します。

a) Cisco Cloud APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPIC設定
（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) 移行前の選択内容がバックアップインポートで正常に転送されたことを確認し、[次へ（Next）]をク
リックします。

この時点では、管理対象リージョンまたはCSRの設定を変更しないでください。（注）

d) セットアップの最後のページに移動し、[Cloud Resource Naming Rules]領域の情報を確認します。
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•リリース5.1（2）より前のリリースからリリース5.1（2）へのリカバリまたはアップグレードを
実行する場合は、デフォルトのクラウドリソースの命名規則を変更しないでください。この場

合、デフォルトのクラウドリソース命名ルールはそのままにします。

• 5.1（2）からのリカバリを実行している場合は、クラウドリソースの命名規則が、を展開するた
めに最初に使用されたクラウドリソースの命名規則と一致することを確認します。Cisco Cloud
APIC

[これらの命名規則に基づいてクラウドリソースを展開する（Deploy cloud resources based on these
rules）]の横にあるボックスをクリックし、この画面の情報を確認してから[保存して続行（Save and
Continue）]をクリックします。命名ルールが確認され、承認されるまで、リソースはクラウドに展
開されません。

プロセスのこの時点で、非ホームリージョンのCSRが新しいCSRイメージで自動的に展開されます。

次のステップに進む前に、がすべての障害をクリアするまでしばらく待ちます。CiscoCloud
APIC詳細については、『Cisco Cloud APIC for Azure User Guide』の「Viewing Health Details
Using the GUI」を参照してください。Cisco Cloud APIC

（注）

ステップ 6 非ホームリージョンのCSRがクラウドで起動するのを待ち、すべてのVGWトンネルが新しく作成された
CSRで起動し、設定の調整が完了することを確認します。

さらに、CSRのアップグレードが必要な場合は、プロセスのこの時点でホームリージョンのCSRが削除
され、再作成されることがあります。これらのアクションと、結果として表示される可能性のある障害

は無視してください。これらのアクションは、この手順の次の手順を完了すると解消されます。

この場合、ホームリージョンのCSRが最新のCSRバージョンにアップグレードされるまで待ちます。た
とえば、リリース5.0（2i）の場合、最新のCSRバージョンは17_1になります。

ステップ 7 （任意）サイト間接続があり、サイト間トラフィックの完全なドロップを回避する場合は、次のステッ

プでホームリージョンのCSRを停止する前に、非ホームリージョンのサイト間トンネルを再設定し、を
介してトンネルを起動します。ACIマルチサイトオーケストレータ

この手順は、サイト間接続がない場合、またはサイト間接続があるが、トラフィックの損失を気にしな

い場合は必要ありません。

a) ACIマルチサイトオーケストレータ [サイト (Sites)]ビューで、[インフラの構築 (CONFIGURE
INFRA)]をクリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

b) 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

c) [サイトデータのリロード（Reload Site Data）]をクリックします。
d) 新しいCSRがUIに追加されたことを確認します。
e) 画面の右上にある[Deploy]ボタンをクリックし、[Deploy＆Download IPN Device config files]オプショ
ンを選択します。

このアクションは、オンプレミスの APICサイトと Cloud APICサイトの両方に設定をプッシュし、
オンプレミスとクラウドサイト間のエンドツーエンドインターコネクト接続を有効にします。さら

に、このオプションでは、Azureに導入されたCiscoクラウドサービスルータ（CSR）とオンプレミ
スの IPsec終端デバイスとの間の接続を有効にするための設定情報を含む zipファイルをダウンロー
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ドします。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選択できるようにす

るための、フォローアップ画面が表示されます。

この手順でからクラウドCSRでサイト間トンネルを削除して再作成し、オンプレミスのIPsec終
端デバイスで新しいキーをプログラムする必要がある場合は、同じパブリックIPアドレスのキー
を変更します。クラウドCSRの場合は、最初にオンプレミスのIPsec終端デバイス上の既存のキー
を手動で削除し、新しいキーを追加する必要があります。Cisco Cloud APICオンプレミスのIPsec
終端デバイスの特定のクラウドCSR宛先IPアドレスに一致するIPsec事前共有キーは1つだけで
す。

（注）

ステップ 8 ホームリージョンのCSRを展開解除します。

4.2（3）から5.1（2）にアップグレードする場合、ホームリージョンのCSRを展開解除して再展
開すると、CSRパブリックIP SKUも基本SKUから標準SKUに移行されます。

（注）

a) Cisco Cloud APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPIC設定
（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) ホームリージョン（[Cloud APIC Deployed]というテキストがあるリージョン）を見つけ、そのホーム
リージョンの[Cloud Routers]カラムのボックスを選択解除します。

d) [Save]をクリックします。

これにより、ホームリージョンの古いCSRが削除されます。

e) ホームリージョンのCSR VM、CSR NIC、およびCSRパブリックIPアドレスがクラウドで削除される
のを待ちます。

ホームリージョンのCSR VM、CSR NIC、およびCSRパブリックIPアドレスがクラウドで削除される
と、ホームリージョンにCSRを再展開できます。

ステップ 9 ホームリージョンのCSRを再展開します。

この手順では、以前に設定したホームリージョンのCSRが削除され、新しいホームリージョンのCSRが
再作成されます。

a) [Previous]をクリックして[Regions to to Manage]画面に戻り、ホームリージョンの[Cloud Routers]列の
ボックスをクリックして、ホームリージョンのCSRを再度有効にします。

b) [Save]をクリックします。

4.2（3）から5.1（2）にアップグレードする場合、このアクションはCSRパブリックIP SKUをホーム
リージョンの標準SKUに移行します。

ステップ 10 （任意）サイト間接続が必要な場合は、この手順の手順を実行します。

•サイト間接続が不要な場合は、この手順の手順を実行する必要はありません。その場合はVNetピア
リングへの移行（オプション）（103ページ）にスキップします。

•サイト間接続が必要な場合は、次の手順を実行します。
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a) 新しいホームリージョンのCSRが表示されたら、[サイト（Sites）]画面で[インフラストラクチャの設
定（CONFIGURE INFRA）]をクリックします。ACIマルチサイトオーケストレータ

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

b) 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

c) [サイトデータのリロード（Reload Site Data）]をクリックします。

d) 新しいCSRがUIに追加されたことを確認します。
e) 画面の右上にある [展開（Deploy）]ボタンをクリックし、[IPNデバイスの展開およびダウンロード

configファイル（Deploy & Download IPN Device config files）]オプションを選択します。

f) ダウンロードした IPN設定を使用して、オンプレミス CSRの IPN IPsecトンネルを再設定します。

Cisco Cloud APICと ISNデバイス間の接続の有効化（66ページ）を参照してください。

何らかの理由でからクラウドCSRのサイト間トンネルを削除して再作成し、オンプレミスの
IPsec終端デバイスで新しいキーをプログラムする必要がある場合は、同じパブリックIPア
ドレスのキーを変更するクラウドCSRの場合は、最初にオンプレミスのIPsec終端デバイス
上の既存のキーを手動で削除し、新しいキーを追加する必要があります。Cisco Cloud APIC
オンプレミスの IPsec終端デバイスの特定のクラウドCSR宛先 IPアドレスに一致する IPsec
事前共有キーは 1つだけです。

（注）

次のタスク

VNet間接続のためにAzure VNetピアリングに移行する場合は、の手順に従います。VNetピア
リングへの移行（オプション）（103ページ）

VNetピアリングへの移行（オプション）

CSRを介した従来のトンネルベースのVPN接続を使用するのではなく、VNet間接続のために
Azure VNetピアリングに移行する場合は、このタスクの手順に従います。VNetピアリング機
能の詳細については、『Configuring VNet Peering for Cloud APIC for Azure』ドキュメントを参
照してください。

VNetピアリングモードへの移行は中断を伴う操作です。プロセス中にトラフィック損失が発
生することに注意してください。

（注）

始める前に

これらの手順に進む前に、の手順を完了してください。アップグレード後の手順の実行（98
ページ）

ステップ 1 Cisco Cloud APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPIC設定（cAPIC
Setup）]を選択します。
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ステップ 2 [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

ステップ 3 [内部ネットワークの接続性（Connectivity for Internal Network）]領域を見つけ、仮想ネットワークピ
アリングが使用可能であることを確認します。

ステップ 4 [仮想ネットワークピアリング（Virtual Network Peering）]をクリックして、Azure VNetピアリング機能
を有効にします。

これにより、レベルでVNetピアリングが可能になり、インフラVNet内のCSRを持つすべてのリージョ
ンに NLBが展開されます。Cisco Cloud APIC

VNetピアリングをレベルで有効にした後、各ユーザクラウドコンテキストプロファイルで、VNetピア
リングオプションを有効にし、VNetゲートウェイルータオプションを無効にする必要があります。
Cisco Cloud APIC

次の手順では、GUIを使用して各クラウドコンテキストプロファイルで VNetピアリングを有
効にする方法について説明します。Cisco Cloud APIC必要に応じて、次の手順を実行することも
できます。ACIマルチサイトオーケストレータ

（注）

ステップ 5 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [クラウドコンテ
キストプロファイル（Cloud Context Profiles）]

既存のクラウドコンテキストプロファイルが表示されます。

ステップ 6 [アクション（Actions）]をクリックし、[クラウドコンテキストプロファイル）Create Cloud Context
Profile]を選択します。

[クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表
示されます。

ステップ 7 [VNetゲートウェイルータ（VNet Gateway Router]フィールドを見つけて、[VNet Gateway Router]チェッ
クボックスのチェックを外し（無効）ます。

ステップ 8 [VNetペアリング（VNet Peering）]フィールドを見つけて、[VNetペアリング]チェックボックスにチェッ
ク（有効)します）。

ステップ 9 設定が終わったら [保存（Save）]をクリックします。

ステップ 10 インフラサブスクリプションとユーザテナントサブスクリプションの両方にネットワーク貢献者ロール

を設定します。

たとえば、次のようなケースがあるとします。

•インフラテナントはアクセスクレデンシャル/サービスプリンシパル C1でサブスクリプション S1
を使用しています

•ユーザテナントは、アクセスクレデンシャル/サービスプリンシパル C2でサブスクリプション S2
を使用しています

この状況では、ユーザテナントと infra VNetの間でピアリングが機能するように、次を設定する必要が
あります。
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•ハブツースポークピアリングリンクの S2に C1ネットワーク投稿者ロール権限を付与する必要が
あります。

•ハブピアリングリンクへのスポークのアクセス許可を S1に付与する必要があります。

a) 表示される黄色のウィンドウで、指定された azコマンドをコピーします。

•ユーザテナントのネットワーク投稿者ロールを設定している場合は、[ユーザサブスクリプショ
ン用に実行するコマンド（Command to run）]のテキストをコピーします。

•インフラテナントのネットワーク投稿者ロールを設定している場合は、[インフラサブスクリプ
ション用に実行するコマンド（Command to run）]領域のテキストをコピーします。

b) Azure管理ポータルに戻り、左側のナビゲーションバーで [登録（Registrations）]をクリックしま
す。

c) クラウドシェルをオープンします。

d) [Bash]を選択します。

e) コピーした azコマンドを貼り付けます。10.a（105ページ）

ポリシーベースのアップグレード

リリース5.0（1）または5.0（2）からリリース5.1（2）にアップグレードする場合は、次の項の
手順を使用して、Cisco Cloud APICソフトウェアのポリシーベースのアップグレードを実行し
ます。

このセクションの手順を実行する前に、ソフトウェアのアップグレードの前提条件（88ペー
ジ）に記載されている情報を確認してください。

イメージのダウンロード中

ステップ 1 ログインしていない場合は、Cisco Cloud APICにログインします。

ステップ 2 [Navigation]メニューから、[Operations] [Firmware Management]を選択します。 >

[ファームウェア管理]ウィンドウが表示されます。

ステップ 3 [ファームウェア管理]ウィンドウの [イメージ（Images）]タブをクリックします。

ステップ 4 [Actions]をクリックし、スクロールダウンメニューから[Add Firmware Image]を選択します。

[ファームウェアイメージを追加]ポップアップが表示されます。

ステップ 5 ファームウェアイメージをローカルまたはリモートロケーションから追加するかを決めます。

•ローカルロケーションからファームウェアイメージを追加する場合は、[イメージの場所（Image
Location）]フィールドの [ローカル]ラジオボタンをクリックします。[ファイルの選択（Choose File）]
ボタンをクリックし、インポートするファームウェアイメージがあるローカルシステムのフォルダに

移動します。ステップ 6（106ページ）に進みます。
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•リモートロケーションからファームウェアイメージをインポートする場合は、[イメージの場所（Image
Location）]フィールドの [リモート（Remote）]オプションボタンをクリックし、次の操作を実行し
ます。

a) [プロトコル（Protocol）]フィールドで、[HTTP]または [SCP]のどちらかのオプションボタンをク
リックします。

b) [URL]フィールドに、イメージのダウンロード元の URLを入力します。

•前の手順で [HTTP]オプションボタンを選択した場合は、ソフトウェアイメージのダウンロード
に使用する httpソースを入力します。URLが例
10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso .</username>ステッ
プ 6（106ページ）に進みます。

•前の手順で [SCP]オプションボタンを選択した場合は、<SCP サーバ>:/<パス>の形式を使用し
て、ソフトウェアイメージのダウンロードに使用する Secure Copy Protocol（SCP）ソースを入力
します。URLが例 10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso
.</username>

c) [Username]フィールドに、セキュアコピーのユーザ名を入力します。
d) [認証タイプ（Authentication Type）]フィールドで、ダウンロードの認証タイプを選択します。次のタ
イプを選択できます。

• Password

• SSH Key

デフォルトは、「Password」です。

e) [パスワード（Password）]を選択した場合は、[パスワード（Password）]フィールドにセキュアコピー
のパスワードを入力します。ステップ 6（106ページ）に進みます。

f) [SSH公開/秘密キーファイルを使用（Use SSH Public/Private Key Files）]を選択した場合は、次の情
報を入力します。

• [SSHキーコンテンツ（SSH Key Contents）]：SSHキーコンテンツを使用して SSHキーファイ
ルを作成します。SSHキーファイルは、ダウンロード用のリモートロケーションの作成時に必要
です。

公開キーは、転送時に生成されます。転送後、バックグラウンドで生成されたキーファ

イルは削除されます。一時的なキーファイルは、Cisco Cloud APICの dataexportディレク
トリに保存されます。

（注）

• [SSHキーパスフレーズ（SSH Key Passphrase）]：SSHキーパスフレーズを使用してSSHキーファ
イルを作成します。SSHキーファイルは、ダウンロード用のリモートロケーションの作成時に必
要です。

[パスフレーズ（Passphrase）]フィールドは空白にしておくことができます。（注）

ステップ 6 [Select]をクリックします。
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Cisco Cloud APICのファームウェアイメージがダウンロードされるのを待ちます。

ポリシーベースのアップグレードプロセスを使用したソフトウェアのアップグレード

リリース5.0（1）または5.0（2）からリリース5.1（2）以降にアップグレードする場合は、次の
項の手順を使用して、Cisco Cloud APICソフトウェアのポリシーベースのアップグレードを実
行します。

始める前に

•の手順を使用してイメージをダウンロードしました。イメージのダウンロード中（105ペー
ジ）

ステップ 1 Cisco Cloud Services Router（CSR）の正しいイメージに登録します。

• Cisco Cloud Services Router（CSR）1000V-Bring Your Own License（BYOL）のイメージをサブスクラ
イブするには、次の手順を実行します。

a) Azure Marketplaceの検索テキストフィールドに、Cisco Cloud Services Router（CSR）1000Vと入力し、
表示されるオプションを選択します。http://azuremarketplace.microsoft.com

Cisco Cloud Services Router（CSR）1000Vオプションが検索候補として表示されます。

b) [Cisco Cloud Services Router（CSR）1000V]オプションをクリックします。

Microsoft Azure MarketplaceのCisco Cloud Services Router（CSR）1000Vページにリダイレクトされま
す。

c) [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューを見つけます。

メインページに[ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューが表示
されない場合、[ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューにアク
セスするには、[プラン+価格設定（Plans + Pricing）]タブをクリックする必要があります。

d) [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューで、適切なオプション
を選択します。

•リリース5.1（2）では、[Cisco CSR 1000V Bring Your Own License-XE 17.3.1a]オプションを選択
します。

•リリース 5.2(1)向け、???

e) プログラマビリティを導入しますか？ [Get Started]をクリックします。
f) [Configure Programmability Deployment]ページでサブスクリプションまでスクロールし、[Status]列で
サブスクリプションのステータスを[Disable]から[Enable]に変更します。

g) [Save]をクリックします。

ステップ 2 リリース5.0（1）からリリース5.1（2）にアップグレードする場合は、ホームリージョンを除くすべての
リージョンからCSRを削除します。
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リリース5.0（2）以降からリリース5.1（2）にアップグレードする場合は、CSRを削除しないで
ください。その場合はステップ 3（108ページ）に移動します。

（注）

この時点では、ホームリージョンからCSRを削除しないでください。この時点でホームリージョンのCSR
を削除すると、停止が発生します。

a) クラウド APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPICセット
アップ（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) [クラウドルータ（Cloud Routers）]列でボックスが選択されているリージョンをメモします。

次の手順で [クラウドルータ（Cloud Routers）]列のボックスの選択を解除します。そのため、この
手順の最後に、どの領域を再度選択する必要があるかを確認してください。

d) ホームリージョン（テキストCloud APIC Deployedを含むリージョン）を除くすべてのリージョンの
[Cloud Routers]カラムで、チェックボックスをオフにします。

e) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

CSRの削除プロセスには約 30分かかる場合があります。Azureポータルでリソースグループの仮想
マシンを確認することで、CSRの削除プロセスを監視できます。

必要な CSRが完全に削除されるまで、次の手順に進まないでください。

ステップ 3 [移動（Navigation）]メニューから、[オペレーションズ（Operations）] > [ファームウェア管理（Firmware
Management）]を選択します。

[ファームウェア管理]ウィンドウが表示されます。

ステップ 4 [アップグレードをスケジュール（Schedule Upgrade）]をクリックします。

[アップグレードをスケジュール]ポップアップが表示されます。

ファブリックに障害があることを示すメッセージが表示された場合は、アップグレードを実行する前に

これらの障害を解決することを推奨します。詳細については、『Cisco Cloud APIC for Azure User Guide』
の「Viewing Health Details Using the Cisco Cloud APIC GUI」を参照してください。

ステップ 5 [ターゲットファームウェア（Target Firmware）]フィールドで、スクロールダウンメニューからファー
ムウェアイメージを選択します。

ステップ 6 [Upgrade Start Time]フィールドで、アップグレードを今すぐ開始するか、後で開始するかを決定します。

•今すぐアップグレードをスケジュールする場合は、[Now]をクリックします。ステップ 7（109ペー
ジ）に進みます。

•後で日付または時刻にアップグレードをスケジュールする場合は、[後で（Later）]をクリックし、ス
ケジュールされたアップグレードの日時をポップアップカレンダーから選択します。
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ステップ 7 互換性チェック機能を無効にするように特に指示されている場合を除き、[互換性チェックを無視 (Ignore
Compatibility check)]フィールドでは設定をデフォルトの [オフ (off)]のままにします。

クラウド APIC内では、システムの現在稼働中のバージョンから特定の新しいバージョンへのアップグ
レードパスがサポートされているか否かを確認する互換性チェック機能が存在します。[互換性チェック
を無視]設定はデフォルトでは [オフ]に設定されているため、システムは可能なアップグレードの互換性
をデフォルトで自動的にチェックします。

次に、ボックスにチェックマークを入力して、互換性チェック機能を無効にする]を選択する
と、互換性の確認を無視に移動して、システム内で発生する可能性がありますシステムには、

サポートされていないアップグレードを加えるのリスクを実行する]フィールドで、使用不可の
状態。

（注）

ステップ 8 [アップグレードをスケジュール（Schedule Upgrade）]をクリックします。

[Upgrade Status]領域のメインの[Firmware Management]ウィンドウで、アップグレードの進行状況をモニ
タできます。

ステップ 9 リリース5.0（1）からリリース5.1（2）にアップグレードする場合は、アップグレードが完了したら、必
要なCSRを再度追加します。

この手順は、リリース5.0（1）からリリース5.1（2）にアップグレードする場合にのみ必要で
す。リリース5.0（2）以降からリリース5.1（2）にアップグレードする場合は、このセクション
でこれ以上の手順を実行する必要はありません。

（注）

他のリージョンにCSRを再度追加する前に、ホームリージョンのCSRが安定していることを確認します。

a) クラウド APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPICセット
アップ（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) CSRが含まれていたすべてのリージョンを特定し、それらの各リージョンの[クラウドルータ（Cloud
Routers）]列のボックスをオンにして、CSRを再度追加します。

d) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

ステップ 10 すべてのCSR（ホームリージョンのCSRと非ホームリージョンのCSR）がリリース17.3.1aになっているこ
とを確認します。

すべてのCSRがリリース17.3.1aになるまで、Cisco Cloud APIC VMの電源をオフにしないでください。

ステップ 11 リリース5.0（1）からリリース5.1（2）にアップグレードする場合は、CSRを介した従来のトンネルベー
スのVPN接続を使用するのではなく、VNet間接続のためにAzure VNetピアリングに移行するかどうかを
決定します。

VNetピアリング機能の詳細については、『Configuring VNet Peering for Cloud APIC for Azure』ドキュメ
ントを参照してください。
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VNetピアリングモードへの移行は中断を伴う操作です。プロセス中にトラフィック損失が発生
することに注意してください。

（注）

VNetピアリング機能を有効にするには、次の手順を実行します。

a) クラウド APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPICセット
アップ（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリッ
クします。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) [内部ネットワークの接続性（Connectivity for Internal Network）]領域を見つけ、仮想ネットワー
クピアリングが使用可能であることを確認します。

•仮想ネットワークピアリングが使用可能な場合、ホームリージョンCSRは基本SKUから標準
SKUにすでに正常に移行されています。その場合は 11.i（110ページ）に移動します。

•仮想ネットワークピアリングが使用できない場合、ホームリージョンのCSRは、更新された標
準SKUではなく基本SKUに設定されたままになります。ホームリージョンのCSRを標準SKUに
移行します。11.d（110ページ）

d) ホームリージョン（「Cloud APIC Deployed」というテキストがあるリージョン）を検索し、ホー
ムリージョンの[Cloud Routers]カラムのボックスを選択解除します。

e) [Save]をクリックします。

このアクションにより、ホームリージョンの基本SKUを持つCSRが削除されます。

f) [Previous]をクリックして[Regions to to Manage]画面に戻り、ホームリージョンの[Cloud Routers]列
のボックスをクリックして、ホームリージョンのCSRを再度有効にします。

g) [Save]をクリックします。

この操作により、CSRがホームリージョンの標準SKUに追加されます。

h) [Previous]をクリックして[Regions to to Manage]画面に戻り、[Connector for Internal Network]領域を見
つけて、仮想ネットワークピアリングが使用可能であることを確認します。

i) [仮想ネットワークピアリング（Virtual Network Peering）]をクリックして、Azure VNetピアリン
グ機能を有効にします。

これにより、クラウドAPICレベルでVNetピアリングが可能になり、インフラVNet内のCSRを持つ
すべてのリージョンにNLBが導入されます。

CSR経由のVPN接続オプションは、VNetピアリングを使用する代わりに、CSRとAzure
VPNゲートウェイルータ間のオーバーレイIPsecトンネルを介した従来のVPN接続を有効
にするために使用されます。

（注）

クラウドAPICレベルでVNetピアリングを有効にした後、各ユーザクラウドコンテキストプロファ
イルで、VNetピアリングオプションを有効にし、VNetゲートウェイルータオプションを無効にす
る必要があります。

j) 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [クラウド
コンテキストプロファイル（Cloud Context Profiles）]
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既存のクラウドコンテキストプロファイルが表示されます。

k) [アクション（Actions）]をクリックし、[クラウドコンテキストプロファイル）Create Cloud Context
Profile]を選択します。

[クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボック
スが表示されます。

l) [VNetゲートウェイルータ（VNet Gateway Router]フィールドを見つけて、[VNet Gateway Router]
チェックボックスのチェックを外し（無効）ます。

m) [VNetペアリング（VNet Peering）]フィールドを見つけて、[VNetペアリング]チェックボックス
にチェック（有効)します）。

n) 設定が終わったら [Save]をクリックします。

ソフトウェアのダウングレード
次の項では、Cisco Cloud APICソフトウェアを正常にダウングレードするために必要な情報を
提供します。

ソフトウェアのダウングレードの前提条件

次に、Cisco Cloud APICソフトウェアをダウングレードする前に従う必要がある前提条件を示
します。

•がCiscoACIファブリックの一部であり、シスコと連携している場合は、Ciscoソフトウェ
アをダウングレードする前に、まず同等またはそれ以前のリリースにソフトウェアをダウ

ングレードする必要があります。Cisco Cloud APICマルチサイトマルチサイトCisco Cloud
APICACIマルチサイトオーケストレータつまり、シスコソフトウェアのリリースは、常
にソフトウェアのリリース以降である必要があります。ACIマルチサイトオーケストレー
タCisco Cloud APIC

•シスコソフトウェアのリリース日を確認するには、ソフトウェアダウンロードサイ
トの ACI Multi-Site Softwareに移動し、左側のナビゲーションバーで該当するリリー
スを選択して、そのリリースのリリース日を確認します。ACIマルチサイトオーケス
トレータ

•ソフトウェアのリリース日を確認するには、ソフトウェアダウンロードサイトの
Cloud Application Policy Infrastructure Controllerに移動し、左側のナビゲーションバー
で該当するリリースを選択して、そのリリースのリリース日を確認します。CiscoCloud
APIC

たとえば、リリース 5.0（2i）にダウングレードする場合は、次のようになります。Cisco
Cloud APIC

1. ソフトウェアダウンロードサイト（この場合は、25-Sep-2020）のクラウドアプリケー
ションポリシーインフラストラクチャコントローラの情報を使用して、リリース 5.0
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（2i）のリリース日を確認し、ソフトウェアダウンロードサイトの ACI Multi-Site
Softwareに移動します。シスコソフトウェアの同等またはそれ以降のリリース（この
場合、Release 3.0（2k）は、2020年 10月 2日にリリースされました）を検索します。
Cisco Cloud APICACIマルチサイトオーケストレータマルチサイト

2. 最初に、このドキュメントの手順に従って、ソフトウェアをリリース5.0（2i）にダウ
ングレードします。Cisco Cloud APICCloud APIC

3. ソフトウェアをダウングレードしたら、Ciscoソフトウェアをリリース 3.0（2k）にダ
ウングレードします。Cisco Cloud APICACIマルチサイトオーケストレータマルチサ
イトこれらの手順については、『Cisco ACI Multi-Site Orchestrator Installation and Upgrade
Guide、Release 3.1（x）』を参照してください。

ソフトウェアのダウングレード

始める前に

5.1（2）から5.1（2）より前のリリースにダウングレードする場合は、次の前提条件が適用さ
れます。

• Cisco Cloud APICが常にリリース5.1（2）で実行されている場合（5.1（2）より前のリリー
スからリリース5.1（2）にアップグレードしたことがない場合）、リリース5.1（2）より
前のリリースにダウングレードすることはできません。）。Cisco Cloud APICが以前のリ
リースで実行されなかった5.1（2）より前のリリースへのダウングレードはサポートされ
ていません。

• Cisco Cloud APICをリリース 5.1（2）にアップグレードし、特定のリリース 5.1（2）固有
の設定を後で完了し、リリース5.1（2）より前のリリースにダウングレードする場合は、
CSRを削除する必要があります。ホームリージョンを除くすべてのリージョンから。こ
れらの指示については、ステップ 1（112ページ）にアクセスしてください。

• Cisco Cloud APICをリリース 5.1（2）にアップグレードしたが、その後リリース 5.1（2）
固有の設定を完了しておらず、リリース5.1（2）より前のリリースにダウングレードする
場合は、任意の地域からのCSRを削除する必要はありません。その場合はに移動します。
ステップ 3（113ページ）

ステップ 1 ダウングレードする前に、5.1（2）固有の設定を削除します。

ステップ 2 リリースに応じて、必要なリージョンから CSRを削除します。

•リリース 5.1（2）からリリース 5.0（1）にダウングレードする場合は、ホームリージョンを含むす
べてのリージョンから CSRを削除します。

•リリース 5.0（2j）より前のリリース 5.1（2）から 5.0（2）リリースにダウングレードする場合は、
ホームリージョンからのみ CSRを削除します。
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•リリース 5.1（2）からリリース 5.0（2j）以降にダウングレードする場合は、CSRを削除する必要は
ありません。その場合はにスキップします。ステップ 3（113ページ）

a) クラウド APIC GUIで、[Intent]アイコン（複数の円を指す矢印の付いたアイコン）をクリックし、
[cAPIC Setup]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) [クラウドルータ（Cloud Routers）]列でボックスが選択されているリージョンをメモします。

次の手順で[クラウドルータ（Cloud Routers）]列のボックスの選択を解除します。そのため、この手
順の最後に、どの領域を再度選択する必要があるかを確認してください。

d) リリースに応じて、必要なリージョンから CSRを除去します。

•リリース 5.1（2）からリリース 5.0（1）にダウングレードする場合は、ウィンドウのすべての
リージョンで [クラウドルータ（Clour Routers）]列の選択を解除（ボックスからチェックを外
す）します。ホームリージョン（テキスト Cloud APIC Deployedのあるリージョン）を含みま
す。

•リリース 5.0（2j）よりも前のリリース 5.1（2）から 5.0（2）リリースにダウングレードする場
合は、[クラウドルータ（Cloud Routers）]列のホームリージョン（テキストCloud APIC Deployed
のあるリージョン）で選択解除します（ボックスをオフにする）。

e) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

CSRの削除プロセスには約 30分かかる場合があります。Azureポータルでリソースグループの仮想
マシンを確認することで、CSRの削除プロセスを監視できます。

必要な CSRが完全に削除されるまで、次の手順に進まないでください。（注）

ステップ 3 イメージのダウンロード中（105ページ）で説明している手順を使用して、ダウングレードのイメージ
をダウンロードします。

ステップ 4 イメージが完全にダウンロードされたら、[ナビゲーション]メニューから [オペレーション] > [ファーム
ウェア管理]を選択します。

[ファームウェア管理]ウィンドウが表示されます。

ステップ 5 [アップグレードのスケジュール設定]をクリックします。

[アップグレードのスケジュール設定]ポップアップが表示されます。

ファブリックに障害があることを示すメッセージが表示された場合は、ダウングレードを実行する前に

これらの障害を解決することを推奨します。詳細については、『Cisco Cloud APIC for Azure User Guide』
の「Viewing Health Details Using the Cisco Cloud APIC GUI」を参照してください。

ステップ 6 [ターゲットファームウェア（Target Firmware）]フィールドで、スクロールダウンメニューからファー
ムウェアイメージを選択します。
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ステップ 7 [開始時間のアップグレード（Upgrade Start Time）]フィールドで、ダウングレードを今すぐ開始する
か、後で開始するかを決定します。

•ダウングレードを今すぐスケジュールする場合は、[今すぐ（Now）]をクリックします。ステップ8
（114ページ）に進みます。

•ダウングレードを後の日付または時刻にスケジュールする場合は、[後で（Later）]をクリックし、
スケジュールされたダウングレードの日時をポップアップカレンダーから選択します。

ステップ 8 互換性チェック機能を無効にするように特に指示されている場合を除き、[互換性チェックを無視 (Ignore
Compatibility Check)]フィールドでは設定をデフォルトの [オフ (off)]のままにします。

クラウド APIC内では、システムの現在稼働中のバージョンから特定の新しいバージョンへのダウング
レードパスがサポートされているか否かを確認する互換性チェック機能が存在します。[互換性チェック
を無視]設定はデフォルトでは [オフ]に設定されているため、システムは可能なダウングレードの互換性
をデフォルトで自動的にチェックします。

[互換性チェックを無視]フィールドの隣のボックスにチェックマークを入力して互換性チェッ
ク機能を無効に設定することを選択する場合、システム内でサポートされていないダウングレー

ドを発生させるリスクを生じ、これにより使用不能な状態を引き起こす可能性があります。

（注）

ステップ 9 [アップグレードをスケジュール（Schedule Upgrade）]をクリックします。

[ステータスのアップグレード（Upgrade Status）]領域のメインの [ファームウェア管理（Firmware
Management）]ウィンドウで、ダウングレードの進行状況をモニタできます。

ステップ 10 ダウングレードが完了したら、必要なCSRを再度追加します。

a) クラウド APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPICセット
アップ（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) CSRが含まれていた適切なリージョンを見つけ、それらのリージョンの [クラウドルータ（Cloud
Routers）]列のチェックボックスをオンにして、リリースに応じて CSRを再度追加します。

•リリース5.1（2）からリリース5.0（1）にダウングレードする場合は、ホームリージョン（Cloud
APIC Deployedというテキストがあるリージョン）を含む、ウィンドウ内のすべてのリージョン
の [クラウドルータ（Cloud Routers）]列のチェックボックスをオンにします。

•リリース 5.0（2j）よりも前のリリース 5.1（2）から 5.0（2）リリースにダウングレードする場
合は、[クラウドルータ（Cloud Routers）]列のボックスを、ホームリージョン（[Cloud APIC
Deployed]というテキストが含まれるリージョン）のみをオンにします。

リリース 5.1（2）からリリース 5.0（2j）以降にダウングレードする場合、CSRを削除しなかったた
め、CSRを再度追加する必要はありません。ステップ 2（112ページ）

d) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。
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•リリース 5.1（2）からリリース 5.0（1）にダウングレードする場合、CSRバージョンはリリー
ス16.12に戻る必要があります。

•リリース 5.1（2）からリリース 5.0（2）にダウングレードする場合、CSRバージョンはリリー
ス 17.1に戻ります。

システムリカバリの実行
システムリカバリを実行する手順は、移行ベースのアップグレードを実行する手順と同じで

す。これらの手順については、セクション移行ベースのアップグレード（89ページ）を参照
してください。

クラウドサービスルータのアップグレードのトリガー
次のトピックでは、クラウドサービスルータ（CSR）のアップグレードをトリガーするための
情報と手順について説明します。

クラウドサービスルータのアップグレードのトリガー

リリース5.2（1）より前は、のアップグレードをトリガーするたびに、クラウドサービスルー
タ（CSR）が自動的にアップグレードされます。Cisco Cloud APICリリース5.2（1）以降では、
CSRのアップグレードをトリガーし、アップグレードとは無関係にCSRのアップグレードをモ
ニタできます。Cisco Cloud APICこれは、管理プレーン（）とデータプレーン（CSR）のアッ
プグレードを分割できるため、トラフィック損失を減らすのに役立ちます。Cisco Cloud APIC

リリース5.2（1）以降、この機能はデフォルトで有効になっています。デフォルトの前提は、
へのアップグレードをトリガーした後にCSRへのアップグレードをトリガーすることです。
Cisco Cloud APICこの機能を有効にすると、無効にすることはできません。

この機能を有効にすると、とCSRの適切なアップグレードシーケンスは次のようになります。
Cisco Cloud APIC

次に、CSRへのアップグレードをトリガーするための全体的なプロセスを説明する上位レベル
の手順を示します。具体的な手順については、を参照してください。Cisco Cloud APIC GUIを
使用したクラウドサービスルータのアップグレードのトリガー（117ページ）

（注）

1. この章の手順に従ってアップグレードします。Cisco Cloud APIC

2. Cisco Cloud APICのアップグレードが完了するまで待ちます。そのアップグレードが完了
すると、システムはCSRがと互換性がなくなったことを認識します。Cisco Cloud APICその
後、CSRとに互換性がなく、に設定された新しいポリシーはCSRをアップグレードするま
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でCSRに適用されないことを示すメッセージが表示されます。Cisco Cloud APICCisco Cloud
APIC

3. AzureポータルでCSRの契約条件を確認し、同意します。

4. CSRアップグレードをトリガーして、の互換バージョンになるようにします。Cisco Cloud
APIC

次の 2つの方法のいずれかを使用して、CSRアップグレードのトリガープロセスを開始で
きます。

•画面上部のバナーで、[CSRのアップグレード（Upgrade CSRs）]リンクをクリック
します。

• [ファームウェアの管理（Firmware Management）]ページの [CSRs]領域を使用しま
す。次のとおりに移動します。

[オペレーション（Operations）] > [ファームウェア管理]

[CSR］タブをクリックし、［CSR のアップグレード（Upgrade CSRs）］を選択しま
す。

また、RESTAPIを使用してCSRのアップグレードをトリガーすることもできます。手順につい
ては、REST APIを使用したクラウドサービスルータのアップグレードのトリガー（118ペー
ジ）を参照してください。

注意事項と制約事項

•をアップグレードした後、CSRとに互換性がないことを示すメッセージが表示されない場
合は、そのメッセージを表示するためにブラウザを更新する必要があります。Cisco Cloud
APICCisco Cloud APIC

•をアップグレードした後、CSRへのアップグレードをトリガーします。Cisco Cloud APIC
をアップグレードする前に、CSRへのアップグレードをトリガーしないでください。Cisco
Cloud APIC

• CSRへのアップグレードをトリガーすると、停止することはできません。

• CSRへのアップグレードをトリガーした後にエラーが表示された場合は、それらのエラー
を確認して解決します。これらのCSRアップグレードエラーが解決されると、CSRアップ
グレードが自動的に続行されます。
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CiscoCloudAPICGUIを使用したクラウドサービスルータのアップグレー
ドのトリガー

ここでは、GUIを使用してクラウドサービスルータ（CSR）へのアップグレードをトリガーす
る方法について説明します。Cisco Cloud APIC詳細については、「クラウドサービスルータの
アップグレードのトリガー（115ページ）」を参照してください。

ステップ 1 CSRソフトウェアバージョンがソフトウェアバージョンと互換性がない場合は、まずAzureポータルでCSR
の契約条件を確認し、同意します。Cisco Cloud APIC

• Cisco Cloud Services Router（CSR）1000V-Bring Your Own License（BYOL）：

a) Azure Marketplaceの検索テキストフィールドに、Cisco Cloud Services Router（CSR）1000Vと入力し、
表示されるオプションを選択します。

Cisco Cloud Services Router（CSR）1000Vオプションが検索候補として表示されます。

b) [Cisco Cloud Services Router（CSR）1000V]オプションをクリックします。

Microsoft Azure Marketplaceの Cisco Cloud Services Router（CSR）1000Vページにリダイレクトされま
す。

c) [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューを開きます。

メインページに [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューが表
示されない場合、[プラン+価格設定（Plans + Pricing）]タブをクリックしてください。このオプショ
ンが使用可能であれば、[ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニュー
にアクセスします。

d) [ソフトウェアプランの選択（Select a software plan）]ドロップダウンメニューで、適切なオプション
を選択します。

•リリース 5.1(2)では、[Cisco CSR 1000V Bring Your Own License-XE 17.3.1a]オプションを選択し
ます。

•リリース 5.2(1)向け、???

e) プログラマビリティを導入しますか？フィールドを特定し [開始（Get Started）]をクリックします。

f) [プログラマビリティ導入の設定（Configure Programmability Deployment）]ページでサブスクリプショ
ンまでスクロールし、[ステータス（Status）]列でサブスクリプションのステータスを [無効（Disable）]
から [有効（Enable）]に変更します。

g) [Save]をクリックします。

ステップ 2 互換性のあるCSRバージョンへのCSRアップグレードをトリガーするプロセスを開始します。

次の2つの方法のいずれかを使用して、CSRアップグレードのトリガープロセスを開始できます。

•画面上部のバナーで、[CSRのアップグレード（Upgrade CSRs）]リンクをクリックします。

• [Firmware Management]ページの[CSRs]領域を使用します。次のとおりに移動します。
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[オペレーション（Operations）] > [ファームウェア管理]

[CSR]タブをクリックし、[CSRのアップグレード（Upgrade CSRs）]を選択します。

[CSRのアップグレード（Upgrade CSRs）]をクリックすると、CSRをアップグレードするとCSRがリブート
し、トラフィックが一時的に中断する可能性があることを示す警告が表示されます。

ステップ 3 この時点でCSRをアップグレードし、トラフィックが一時的に中断された場合は、警告メッセージで[Confirm
Upgrade]をクリックします。
CSRソフトウェアのアップグレードが開始されます。CSRのアップグレードが進行中であることを示すバ
ナーが画面の上部に表示されます。メッセージ内の[View CSR upgrade status]をクリックして、CSRアップ
グレードのステータスを表示します。

ステップ 4 CSRのアップグレード中に発生する可能性のある障害を修正します。

アップグレード中に障害が発生した場合は、次の場所に移動して障害の詳細情報を取得できます。

Operations Event Analytics Faults > >

REST APIを使用したクラウドサービスルータのアップグレードのトリ
ガー

ここでは、REST APIを使用してクラウドサービスルータ（CSR）へのアップグレードをトリ
ガーする方法について説明します。詳細については、「クラウドサービスルータのアップグ

レードのトリガー（115ページ）」を参照してください。

クラウドテンプレートでrouterUpgradeフィールドの値を「true」に設定し、REST APIを介してCSRへのアッ
プグレードをトリガーします（routerUpgrade = "true"）。

<polUni>
<fvTenant name="infra">

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">
<cloudtemplateProfile name="defaultxyz" routerUsername="SomeFirstName"

routerPassword="SomePass" routerUpgrade="true">
</cloudtemplateProfile>
<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>
<cloudtemplateIntNetwork name="default">

<cloudRegionName provider="azure" region="westus"/>
<cloudRegionName provider="azure" region="westus2"/>

</cloudtemplateIntNetwork>
<cloudtemplateExtNetwork name="default">

<cloudRegionName provider="aws" region="us-west-2"/>
<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />
<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>
<cloudtemplateBgpEvpn peeraddr="34.1.1.1/32" asn="63000" siteId="123" password="abcd1234"

/>
</cloudtemplateExtNetwork>
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</cloudtemplateInfraNetwork>
</fvTenant>
</polUni>
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付録 A
SSHを介したクラウド APICへのログイン

通常は、で説明されているように、ブラウザからにログインします。Cloud APICセットアップ
ウィザードを使用した Cisco Cloud APICの設定（52ページ）ただし、何らかの理由で SSH経
由で Cloud APICにログインする必要がある場合は、前のセクションで生成した SSHキーまた
は SSHパスワード認証を使用して Cloud APICにログインする方法について説明します。

• SSHキーを使用したクラウド APICへのログイン（121ページ）
• SSHパスワード認証を使用したクラウドAPICへのログイン（122ページ）

SSHキーを使用したクラウド APICへのログイン

ステップ 1 まだログインしていない場合は、Cloud APICインフラテナントの Azureアカウントにログインし、Azure
管理コンソールに移動します。

https://portal.azure.com/#home

ステップ 2 Azure管理ポータルのメインページで、左側のナビゲーションバーの [すべてのサービス（All services）]
リンクをクリックし、[仮想マシン（Virtual Machines）]リンクをクリックします。

ステップ 3 [仮想マシン（Virtual Machines）]ページでクラウドAPICシステムを見つけ、[パブリックIPアドレス（Public
IP address）]列に表示されているIPアドレスを見つけます。

ステップ 4 SSHキーを使用してクラウドAPICにログインします。

• Linuxシステムの場合は、次を入力してCloud APICにログインします。
# ssh -i private-key-file admin@public-IP-address

ここで、private-key-fileは作成した秘密キーファイルです。LinuxまたはMacOSでの SSHキーペアの
生成（31ページ）

次に例を示します。

# ssh -i azure_key admin@192.0.2.1

• Windowsシステムの場合、PuTTYを使用してCloud APICにログインします。

1. Windowsの[スタート]メニューの[すべてのプログラム] [PuTTY PuTTY]に移動して、PuTTY設定プ
ログラムを実行します。 > > > >
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2. 左側のナビゲーションバーで[セッション（Session）]をクリックし、クラウドAPICのパブリック
IPアドレスを入力します。

3. 左側のナビゲーションバーで、[Connection SSH Auth]をクリックします。 > >

4. [Authentication parameters]領域で、[Private key file for authentication]フィールドを見つけ、[Browse
...]ボタンをクリックします。

5. で作成した秘密キーファイルに移動し、[Open]をクリックします。Windowsでの SSHキーペアの
生成（28ページ）

6. PuTTYのメインウィンドウで[開く（Open）]をクリックして、クラウドAPICにログインします。
ログインプロンプトが表示されます。

7. クラウド APICに adminとしてログインします。

SSHパスワード認証を使用したクラウドAPICへのログイ
ン

公開キーを使用するSSHとは異なり、SSHパスワード認証はデフォルトで無効になっています。
ユーザ名とパスワードを使用してクラウドAPICにSSH接続できるように、次の手順を使用して
SSHパスワード認証を有効にします。
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ステップ 1 ブラウザウィンドウを開き、セキュアバージョンのHTTP（https：//）を使用して、URLフィールドにIPア
ドレスを貼り付け、Returnを押してこのCloud APICにアクセスします。

たとえば、 https://192.0.2.1です。

ステップ 2 Cloud APICのログインページに次の情報を入力します。

• [Username]：このフィールドにadminと入力します。

• [パスワード（Password）]：クラウドAPICにログインするために指定したパスワードを入力します。

• [ドメイン（Domain）]：[ドメイン（Domain）]フィールドが表示される場合は、デフォルトの[ドメイ
ン（Domain）]エントリをそのままにします。

ステップ 3 ページの下部にある [ログイン]をクリックします。

ステップ 4 [Infrastructure System Configuration]に移動し、[System Configuration]ページの[Management Access]タブをク
リックします。 >

ステップ 5 SSH設定を編集するには、画面の右上隅にある鉛筆アイコンをクリックします。

SSH用の設定ページが表示されます。

ステップ 6 [パスワード認証ステータス（Password Authentication State]フィールドで、[有効（Enabled）]を選択しま
す。

ステップ 7 [Save]をクリックします。

これで、公開キーファイルと秘密キーファイルにアクセスしなくても、クラウドAPICにSSH接続できます。
# ssh admin@192.0.2.1
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


