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VMホストメトリックのモニタリング
リリース 25.0(1)以降では、Prometheus Node Exporterを使用して Cisco Cloud APICが導入され
ているVMホストのメトリックのモニタリングがサポートされます。Prometheus Node Exporter
は、さまざまなハードウェアおよびカーネル関連のメトリックを可視化し、Linuxノードから
CPU、ディスク、メモリの統計情報などの技術情報を収集します。Prometheusノードエクス
ポータの概要については、以下を参照してください。

https://prometheus.io/docs/introduction/overview/

Cisco Cloud APICがリリース 25.0(1)以降で実行されている場合、Prometheus Node Exporterは
デフォルトで自動的に使用可能になります。

注意事項と制約事項

HTTPは、PrometheusNode Exporterを使用したモニタリングメトリックではサポートされてい
ません。Prometheus Node Exporterを使用したメトリックのモニタリングでは、HTTPSのみが
サポートされます。

GUIを使用した VMホストメトリックのモニタリング
次の手順では、GUIを使用して Prometheus Node Exporterで VMホストメトリックをモニタで
きるようにする方法について説明します。
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ステップ 1 Cisco Cloud APIC GUIで、[インフラストラクチャ（Infrastructure）] > [システム構成（System
Configuration）]に移動し、[管理アクセス（Management Access）]タブをクリックします。

ステップ 2 ウィンドウの右側の [HTTPS]領域で、[ノードエクスポータ（Node Exporter）]フィールドのエントリを
確認します。

•有効化（Enabled）：Prometheus Node Exporterはすでに有効になっています。この場合、これらの手
順を続行する必要はありません。

•無効化（Disabled）：PrometheusNode Exporterはまだ有効になっていません。PrometheusNode Exporter
を有効にするには、次の手順に従います。

ステップ 3 [HTTPS]領域の鉛筆アイコンをクリックして、HTTPS設定を編集します。

[HTTPS設定（HTTPS Settings）]ウィンドウが表示されます。

ステップ 4 [ノードエクスポータ（Node Exporter）]フィールドを見つけ、[有効化（Enable）]をクリックします。

これらの設定を保存するとWebサービスが再起動され、要求への応答が再開されるまで少し時間がかかる
ことを示す警告メッセージが表示されます。[OK]をクリックして、変更内容を確定します。
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ステップ 5 ウィンドウの左下の [保存（Save）]をクリックします。

[システム構成/管理アクセス（System Configuration/Management Access）]ウィンドウに戻ります。Web
サービスが再起動し、数秒後にオンラインに戻ります。

ステップ 6 ウィンドウの右側の [HTTPS]領域で、[ノードエクスポータ（Node Exporter）]フィールドのエントリが
[有効化（Enabled）]に設定されていることを確認します。

これにより、Prometheus Node Exporterが有効になっていることが確認されます。

ステップ 7 [ノードエクスポータ（Node Exporter）]領域の [有効化（Enabled）]テキストの下にあるリンクをクリッ
クします。

ブラウザに別のタブが表示され、Cisco Cloud APICが展開されている VMホストのメトリックが示されま
す。

REST APIを使用した VMホストメトリックスの監視
これらの手順では、REST APIを使用して VMホストメトリックを監視するようにPrometheus
Node Exporterを有効にする方法について説明します。

ステップ 1 Prometheus Node Exporterが有効になっているかどうかを確認するには、次の GETコールを送信します。

GET https://<cloud-apic-ip-address>/api/mo/uni/fabric/comm-default/https.xml

nodeExporterフィールドを見つけて、有効または 無効に設定されているかどうかを確認します。

ステップ 2 VMホストメトリックを監視するには、次の投稿を送信して、Prometheusノードエクスポータを有効にし
ます。

POST https://<cloud-apic-ip-address>/api/mo/uni/fabric/comm-default/https.xml

システムの詳細の表示
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<commHttps nodeExporter="enabled" />

Cisco Cloud APICが展開されている VMホストのメトリックが表示されます。

ステップ 3 REST APIを使用してメトリックを表示するには、次の GETコールを送信します。

GET https://<cloud-apic-ip-address>/nodeexporter/metrics

ステップ 4 Prometheusノードエクスポータを無効にするには、次の投稿を送信します。

POST https://<cloud-apic-ip-address>/api/mo/uni/fabric/comm-default/https.xml

<commHttps nodeExporter="disabled" />

アプリケーション管理詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してアプリケーション管理の詳細を表示する方法につ
いて説明します。アプリケーション管理の詳細には、特定のテナント、アプリケーションプロ

ファイル、EPG、コントラクト、フィルタ、VRF、クラウドコンテキストプロファイル、ま
たは外部ネットワークの情報が含まれます。

ステップ 1 [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブを選択
します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリストが表
示されます。詳細については、「アプリケーション管理オプション」のテーブルを参照してください。

表 1 :アプリケーション管理サブタブ

説明サブタブ名

テナントをサマリーテーブルの行として表示しま

す。

テナント

サマリーテーブルの行としてアプリケーションプ

ロファイルを表示します。

アプリケーションプロファイル

EPGをサマリーテーブルの行として表示します。EPG

コントラクトをサマリーテーブルの行として表示し

ます。

契約

サマリーテーブルの行としてフィルタを表示しま

す。

フィルタ（Filters）
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説明サブタブ名

サマリーテーブルの行として VRFを表示します。VRF

クラウドコンテキストプロファイルをサマリーテー

ブルの行として表示します。

クラウドコンテキストプロファイル

サマリーテーブルの行として外部ネットワークを表

示します。

外部ネットワーク

ステップ 2 表示する詳細のコンポーネントを表すタブをクリックします。

サマリーテーブルには、項目がテーブルの行として表示されます。たとえば、[テナント（Tenants）]サブ
タブを選択した場合、テナントのリストがサマリーテーブルの行として表示されます。

[属性でフィルタ（Filter by Attributes）]バーをクリックすると、行をフィルタリングできます。属性、演
算子、およびフィルタ値を選択します。たとえば、テナントに基づくフィルタリングの場合は、[Name]==
T1（T1はテナントの名前）を選択します。

ステップ 3 サマリーペインを表示するには、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定のコンポーネントを表すサマリーテーブルの行をダブルクリックします。

次のいずれかのタブを含む新しいダイアログボックスが作業ウィンドウに表示されます。

表示されるタブは、コンポーネントと設定によって異なります。（注）

•概要（Overview）：クラウドリソース、設定関係、およびコンポーネントの設定の概要を示します。

•トポロジ：オブジェクトと他の関連オブジェクトとの視覚的な関係を提供します。選択したオブジェ
クトが中央に表示されます。

•クラウドリソース（Cloud Resources）：コンポーネントに関連するクラウドリソース情報を表示す
るサブタブのリストが含まれます。

•アプリケーション管理（Application Management）：コンポーネントに関連する ACI関係情報を表示
するサブタブのリストが含まれます。

•イベント分析：障害、イベント、および監査ログを表示するサブタブのリストが含まれます。

作業ウィンドウの上部に表示されるダイアログボックスの右上隅には、更新ボタンと[アクション
（Actions）]ボタンの間に編集ボタンがあります。[編集（Edit）]ボタンをクリックすると、選択
したコンポーネントを編集できます。

（注）

クラウドリソースの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してクラウドリソースの詳細を表示する方法について
説明します。クラウドリソースの詳細には、特定のリージョン、VPC、ルータ、セキュリティ
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グループ（アプリケーションセキュリティグループ/ネットワークセキュリティグループ）、
エンドポイント、VM、およびクラウドサービスに関する情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから、[クラウドリソース（Cloud Resources）]タブを選択しま
す。

[クラウドリソース（Cloud Resources）]タブが展開すると、サブオプションオプションのリストが表示さ
れます。詳細については、「Cloud Resource Options」の表を参照してください。

表 2 :クラウドリソースサブタブ

説明サブタブ名

リージョンをサマリーテーブルの行として表示します。[Regions]

サマリーテーブルの行としてVPCを表示します。VPC

ルータをサマリーテーブルの行として表示します。Routers

エンドポイントをサマリーテーブルの行として表示します。エンドポイント

インスタンスをサマリーテーブルの行として表示します。Instances

ステップ 2 表示する詳細のコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[エンドポイント（Endpoints）]サブ
タブを選択した場合、エンドポイントのリストがサマリーテーブルの行として表示されます。

[属性によるフィルタ（Filter by attributes）]バーをクリックすると、ドロップダウンメニューから属性を
選択して行をフィルタリングできます。ドロップダウンメニューに表示される属性は、選択したサブタブ

によって異なります。

[エンドポイント（Endpoints）]サブタブでは、キーまたは値の用語を入力して、クラウドタグに基づいて
検索を絞り込むことができます。両方の用語に基づいて検索する場合は、キーまたは値の用語の上に表示

される（+）をクリックします（最初に入力された用語に応じて）。クラウドタグフィルタは編集できま
せん。検索を変更するには、最初にフィルタを削除してから、目的のキーまたは値の用語を再度入力しま

す。複数のクラウドタグフィルタに基づく検索がサポートされています。

ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定のコンポーネントを表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスが、次のタブのいずれかと共に作業ペインの上に表示されます。

表示されるタブは、コンポーネントと構成が異なるように見えます。（注）

• [概要（Overview）]：エンドポイントに関連付けられたクラウドタグを含む、クラウドリソース、設
定関係、およびコンポーネントの設定の概要を提供します。

•クラウドリソース：このコンポーネントに関連するクラウドリソース情報を表示するサブタブのリス
トを含みます。

システムの詳細の表示

6

システムの詳細の表示

クラウドリソースの詳細の表示



•アプリケーション管理：コンポーネントに関係する ACI関連情報を表示するサブタブのリストを含み
ます。

•イベント分析：障害、イベント、監査ログを表示するサブタブのリストを含みます。

操作の詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して操作の詳細を表示する方法について説明します。
操作の詳細には、特定の障害、イベント、監査ログ、アクティブセッション、バックアップお

よび復元ポリシー、テクニカルサポートポリシー、ファームウェア管理、スケジューラポリ

シー、およびリモートロケーションの情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [操作（Operations）]タブを選択します。

[操作（Operations）]タブが展開すると、サブタブオプションのリストが表示されます。詳細については
「操作オプション」の表を参照してください。

表 3 : [操作（Operations）]サブタブ

説明サブタブ名

次のサブタブを含みます。

• [障害（Faults）]タブ：障害をサマリテーブル
の行として表示します。

• [障害レコード（Fault Records）]タブ：障害レ
コードをサマリーテーブルの行として表示しま

す。

• [イベント（Events）]タブ：イベントをサマリー
テーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログをサ
マリーテーブルの行として表示します。

イベント分析

CloudAPICにログインしているアクティブユーザー
のリストを表示します。

アクティブセッション

システムの詳細の表示
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説明サブタブ名

次のサブタブを含みます。

• [バックアップ（Backups）]タブ：バックアッ
プをサマリーテーブルの行として表示します。

• [バックアップポリシー（Backup Policies）]タ
ブ：バックアップポリシーをサマリーテーブ

ルの行として表示します。

• [ジョブステータス（Job Status）]タブ：ジョ
ブのステータスをサマリーテーブルの行として

表示します。

• [イベント分析（Event Analytics）]タブ：次の
サブタブが含まれます。

• [障害（Faults）]タブ：サマリテーブルの
行として障害を表示します。

• [イベント（Events）]タブ：イベントをサ
マリーテーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログ
をサマリーテーブルの行として表示しま

す。

バックアップと復元

次のサブタブを含みます。

• [Tech Support]タブ：テクニカルサポートポリ
シーをサマリーテーブルの行として表示しま

す。

• [コアログ（Core Logs）]タブ：コアログをサ
マリーテーブルの行として表示します。

[Tech Support]

システムの詳細の表示
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説明サブタブ名

次のサブタブを含みます。

• [コントローラ（Controllers）]タブ：現在の
ファームウェアバージョン、アップグレード

ステータスなどの一般的なファームウェア管理

情報が表示されます。

• [イメージ（Images）]タブ：イメージのリスト
を表示します。

• [イベント分析（Event Analytics）]タブ：次の
サブタブが含まれます。

• [障害（Faults）]タブ：サマリーテーブル
の行として障害を表示します。

• [イベント（Events）]タブ：イベントをサ
マリーテーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログ
をサマリーテーブルの行として表示しま

す。

Firmware Management

スケジューラポリシーをサマリーテーブルの行と

して表示します。

スケジューラ

リモートロケーションをサマリーテーブルの行と

して表示します。

リモートロケーション

ステップ 2 表示するコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[アクティブセッション（Active
Sessions）]サブタブを選択した場合、アクティブセッションのリストがサマリーテーブルの行として表示
されます。

属性によるフィルタ処理バーをクリックすることにより、行をフィルタ処理できます。属性、演算子、お

よびフィルタ値を選択します。たとえば、ユーザー名に基づいてフィルタリングするには、username ==
user1を選択します（user1は Cloud APICにログインしているユーザーです）。

ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定の項目を表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスがサマリーテーブルから選択する項目の追加情報を表示する作業ペインの上

に表示されます。
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インフラストラクチャの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してインフラストラクチャの詳細を表示する方法につ
いて説明します。インフラストラクチャの詳細には、システム設定、リージョン間接続、およ

び外部接続に関する情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [インフラストラクチャ（Infrastructure）]タブを選択しま
す。

[インフラストラクチャ（Infrastructure）]タブが展開すると、サブタブオプションのリストが表示されま
す。詳細については、「インフラストラクチャオプション」の表を参照してください。

表 4 :インフラストラクチャサブタブ

説明サブタブ名

一般的なシステム設定情報、管理アクセス情報、コ

ントローラ、およびイベント分析を表示します。

システム設定

リージョン間接続ビューを含むマップを 1つのペイ
ンに表示します。

外部接続

ステップ 2 表示する詳細を含むコンポーネントを表すタブをクリックします。

管理の詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して管理の詳細を表示する方法について説明します。
管理の詳細には、認証、セキュリティ、ユーザ、およびスマートライセンスに関する情報が含

まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [管理（Administrative）]タブを選択します。

[管理（Administrative）]タブが展開すると、サブタブオプションのリストが表示されます。詳細について
は「Administrative Options」の表を参照してください。

システムの詳細の表示
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表 5 :管理サブタブ

説明サブタブ名

[認証デフォルト設定（Authentication Default
Settings）]、[ログインドメイン（Login
Domains）]、[プロバイダー（Providers）]、および
[イベント分析（Event Analytics）]サブタブが表示
されます。

• [認証デフォルト設定（Authentication Default
Settings）]タブ：設定情報が表示されます。

• [ログインドメイン（Login Domains）]タブ：
ログインドメインをサマリーテーブルの行と

して表示します。

• [プロバイダー（Providers）]タブ：プロバイ
ダーをサマリーテーブルの行として表示しま

す。

• [イベント分析（Event Analytics）]タブ：[障害
（Faults）]、[イベント（Events）]、および [監
査ログ（Audit Logs）]サブタブを表示します。
各サブタブには、対応する情報が行としてサマ

リーテーブルに表示されます。

Authentication

システムの詳細の表示
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説明サブタブ名

次のサブタブのリストが含まれます。

• [セキュリティデフォルト設定（Security Default
Settings）]タブ：デフォルトのセキュリティ設
定情報を表示できます。

• [セキュリティドメイン（Security Domains）]
タブ：サマリーテーブルにセキュリティドメ

イン情報を表示できます。

• [ロール（Roles）]タブ：ロール情報をサマリー
テーブルに表示できます。

• [RBACルール（RBAC Rules）]タブ：サマリー
テーブルにRBACルール情報を表示できます。

• [証明書権限（Certificate Authorities）]タブ：
サマリーテーブルの認証局情報を表示できま

す。

• [キーリング（Key Rings）]タブ：キーリング
情報をサマリーテーブルに表示できます。

• [ユーザーアクティビティ（User Activity）]タ
ブ：ユーザーアクティビティを表示できます。

セキュリティ

次のサブタブを含みます。

• [ローカル（Local）]タブ：ローカルユーザー
をサマリーテーブルの行として表示します。

• [リモート（Remote）]タブ：リモートユーザー
をサマリーテーブルの行として表示します。

Users

次のサブタブを含みます。

• [一般（General）]タブ：ライセンスをサマリー
テーブルの行として表示します。

• [CSR]タブ：CSRをサマリーテーブルの行とし
て表示します。

• [障害（Faults）]タブ：障害をサマリーテーブ
ルの行として表示します。

スマートライセンス

ステップ 2 表示するコンポーネントを表すタブをクリックします。

一部のオプションでは、サマリーテーブルに項目がテーブル内の行として表示されます（たとえば、[ユー
ザー（Users）]タブを選択した場合、ユーザーのリストはサマリーテーブルに行として表示されます）。

システムの詳細の表示
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サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。詳細を表

示するには、表示する特定の項目を表すサマリーテーブルの行をダブルクリックします。作業ウィンドウ

に新しいダイアログボックスが表示され、サマリーテーブルから選択した項目に関する追加情報が表示さ

れます。

属性によるフィルタ処理バーをクリックすることにより、行をフィルタ処理できます。属性、演算子、お

よびフィルタ値を選択します。たとえば、ユーザーに基づいてフィルタリングする場合は、[User ID ==
admin]を選択します（adminはユーザー IDです）。

Cisco Cloud APIC GUIを使用したヘルスの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してヘルスの詳細を表示する方法について説明しま
す。Cisco Cloud APIC GUIの [クラウドリソース（Cloud Resources）]領域で確認できるオブ
ジェクトのヘルス詳細は、次のように表示できます。

• [Regions]

• VPC

•エンドポイント

• Instances

ステップ 1 [ナビゲーション（Navigation）]メニューから [ダッシュボード（Dashboard）]タブを選択します。

CiscoCloudAPICシステムの [ダッシュボード（Dashboard）]ウィンドウが表示されます。このウィンドウ
から、システムの全体的なヘルスステータスを表示できます。

システムの詳細の表示
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ステップ 2 [ダッシュボード（Dashboard）]ウィンドウの [障害サマリー]領域内をクリックします。

[イベント分析（Event Analytics）]ウィンドウが表示され、クリックした特定の障害レベルの詳細情報が
表示されます。次の画面は、重大度がクリティカルでリストされている障害の [イベント分析（Event
Analytics）]ウィンドウの例を示しています。

ステップ 3 重大度レベルの横にある [X]をクリックして、すべての障害のイベント分析情報を表示します。

[イベント分析（Event Analytics）]ウィンドウに表示される情報が変更され、重大度がクリティカル、メ
ジャー、および警告レベルのイベントが表示されます。

システムの詳細の表示
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ステップ 4 [ナビゲーション（Navigation）]メニューから [クラウドリソース（Cloud Resources）]タブを選択しま
す。

[クラウドリソース（Cloud Resources）]タブが展開すると、サブオプションオプションのリストが表示さ
れます。詳細については「Administrative Options」の表を参照してください。

ステップ 5 [クラウドリソース（Cloud Resources）]タブで任意の項目を選択すると、そのコンポーネントのヘルス情
報が表示されます。

たとえば、次の図は、[クラウドリソース（Cloud Resources）] > [リージョン（Regions）]をクリックした
ときに表示される可能性のあるヘルス情報を示しています。各リージョンのヘルスは、[リージョン
（Regions）]ウィンドウのテーブルの左側の列に表示されます。

システムの詳細の表示
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