
Cisco Cloud APICおよびGoogle Cloudの概要

リリース25.0(1)以降、Cisco Cloud APICでGoogle Cloudのサポートが利用可能になりました。
この章の次のトピックでは、Google Cloudを使用した Cisco Cloud APICの展開方法について説
明します。

•リリース 25.0(1)の変更のサマリー（1ページ）
•重要な Google Cloudプロジェクト情報の検索（2ページ）
• Cloud APICでの Google Cloudの展開について（2ページ）
•外部ネットワーク接続（4ページ）
•ルーティングポリシーとセキュリティポリシーの個別の構成（9ページ）
• Google Cloudの下のVPCとサブネット、およびクラウドAPICでのクラウドコンテキスト
プロファイルについて（14ページ）

• Google Cloudによる Cisco Cloud APICの設定に関するガイドラインと制限事項 （19ペー
ジ）

リリース 25.0(1)の変更のサマリー
次に、リリース 25.0(1)の変更点の概要を示します。

• Cisco Cloud APICで Google Cloudのサポート。

• Google Cloudから他の外部サイトへの外部接続のサポートが可能です。詳細については、
「外部ネットワーク接続（4ページ）」を参照してください。

•ルーティングポリシーとセキュリティポリシーの個別設定のサポート。詳細については、
「ルーティングポリシーとセキュリティポリシーの個別の構成（9ページ）」を参照し
てください。

• Cisco Cloud APICでは、ルートマップを使用して、VRFのペア間のセキュリティポ
リシーとは無関係にルーティングポリシーを設定できます。両方の VRFが内部 VRF
であるか、一方の VRFが内部 VRFで、もう一方の VRFが外部 VRFです。詳細につ
いては、「ルーティングポリシーの設定（9ページ）」を参照してください。

•ファイアウォールルールを使用したセキュリティポリシーの設定のサポート。詳細
については、「セキュリティポリシーの設定（10ページ）」を参照してください。
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重要な Google Cloudプロジェクト情報の検索
Google Cloudプロジェクトを作成すると、そのプロジェクトには次の 3つの固有識別子が割り
当てられます。

•プロジェクト名

•プロジェクト ID

•プロジェクト番号

Cisco Cloud APIC構成プロセスのさまざまな時点で、Google Cloudプロジェクトにこれらの 3
つの識別子が必要になります。これらの Google CloudプロジェクトIDを含む [プロジェクト情
報（Project Info）]ペインを見つけるには、Google Cloudアカウントにログインし、[プロジェ
クトの選択（Select a Project）]ウィンドウで特定のGoogle Cloudプロジェクトを選択します。
このプロジェクトの [ダッシュボード（Dashboard）]が表示され、[プロジェクト情報（Project
Info）]ペインに Google Cloudプロジェクトのこれら3つの一意の識別子が表示されます。

Cloud APICでの Google Cloudの展開について
Google Cloudは、ファイルシステムに似た方法でリソースを編成します。

•最上位の組織は複数のフォルダを持つことができます。

•すべてのフォルダには、他のフォルダを含めることも、すべてのプロジェクトに一意の
IDがあるプロジェクトを含めることもできます。
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•クラウドリソース（VM、VPC、サブネットなど）はプロジェクトに含まれます。

組織とフォルダのレベルは、Google Cloudの観点から理解するのに有用な領域ですが、プロ
ジェクトレベルは、Cloud APICの観点から最も関連性があります。

各 Cloud APICテナントは Google Cloudプロジェクトに 1対 1でマッピングされます。

• Cloud APICテナントは複数の Google Cloudプロジェクトにまたがることはできません

• Google Cloudプロジェクトに複数の Cloud APICテナントを含めることはできません

Cloud APICでは、Google Cloudはサービスアカウントを使用してプロジェクトにアクセスで
きます。これらのアカウントは、Google Cloudサービスにアクセスする必要があるアプリケー
ション用です。これらを使用して、Cloud APICと他のテナントのポリシーを実行および展開
し、プッシュすることができます。Google Cloud内部で実行されるアプリケーションで使用さ
れるサービスアカウントにはログイン情報は必要ありませんが、事前に生成された秘密キーを

必要とするGoogleCloudの外部で実行されるアプリケーションにはログイン情報が必要です。
サービスアカウントは1つの Google Cloudプロジェクトに存在しますが、他のプロジェクト
（CloudAPICの場合、他のテナント用）のポリシーを管理するためのアクセス権も付与されま
す。

次の項では、GoogleCloudを使用してCloudAPICテナントを設定するさまざまな方法について
詳しく説明します。

•管理対象ログイン情報を持つユーザテナント（3ページ）

•管理対象ログイン情報を持つユーザーテナント（4ページ）

管理対象ログイン情報を持つユーザテナント

このタイプのユーザーテナントには、次の特性があります。

•このテナントアカウントは Cisco Cloud APICによって管理されます。

•このタイプのユーザーテナントのテナント構成プロセスの一環として、最初にCiscoCloud
APIC GUIで [管理対象アイデンティティ（Managed Identity）]を選択します。

• Cisco Cloud APICで必要なパラメータを構成したら、Google Cloudでこのテナントに必要
な権限を設定する必要があります。クラウドAPICによって作成されたサービスアカウン
トを、次のルールを使用して IAMユーザーとして追加します。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理

•コンピューティングセキュリティ管理

•ロギング管理

•パブ/サブ管理
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•ストレージ管理者

このようなテナントの作成手順については、Google Cloudおよび Cisco Cloud APIC GUIを使用
した管理対象テナントの作成を参照してください。

管理対象ログイン情報を持つユーザーテナント

このタイプのユーザーテナントには、次の特性があります。

•このテナントアカウントは Cisco Cloud APICでは管理されません。

•このタイプのテナントのCisco Cloud APICに必要なパラメータを構成する前に、まず、こ
のテナントに関連付けられたサービスアカウントの Google Cloudから必要な秘密キー情
報を含むJSONファイルをダウンロードする必要があります。

•次に、このタイプのユーザーテナントのテナント構成プロセスの一環として、CiscoCloud
APIC GUIで [管理対象外アイデンティティ（Unmanaged Identity）]を選択します。Cisco
CloudAPICでこのタイプのテナントの構成プロセスの一環として、ダウンロードしたJSON
ファイルから次の情報を提供します。

•キー ID

• RSA秘密キー

• Client ID

• Email

このようなテナントの作成手順については、Google Cloudおよび Cisco Cloud APIC GUIを使用
した管理対象外テナントの作成を参照してください。

外部ネットワーク接続
サポートは、Google Cloudサイトと非Google Cloudサイトまたは外部デバイス間の外部接続に
使用できます。この IPv4接続を確立するには、GoogleCloudルータと外部デバイス（CSRを含
む）の間に VPN接続を作成します。

次の項では、リリース25.0(1)で提供される新しい外部ネットワーク接続を可能にするコンポー
ネントの詳細について説明します。

外部VRF

外部VRFは、クラウド内に存在しない一意のVRFです。このVRFは、CiscoCloudAPICによっ
て使用されるクラウドコンテキストプロファイルでは参照されません。

外部VRFは、他のクラウドサイトまたはオンプレミスサイトに接続されている外部ネットワー
クを表します。複数のクラウド VRFは、外部 VRFにルートをリークしたり、外部 VRFから
ルートを取得したりできます。外部VRFで外部ネットワークが作成されると、VRF間ルーティ
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ングが設定され、外部ネットワークで受信およびアドバタイズされたルートが外部 VRFで受
信またはアドバタイズされます。を参照してください。

クラウドネイティブルータ

Cisco Cloud APICを Google Cloudで使用して設定すると、インフラ VPCは Google Cloudネイ
ティブルータ（クラウドルータおよびクラウドVPNゲートウェイ）を使用して、オンプレミ
スサイト、他のクラウドサイト、または任意のリモートデバイスへの IPsecトンネルと BGP
セッションを作成します。IPv4セッションが外部VRFで作成されているクラウドネイティブ
ルータを使用したこのタイプの接続では、IPv4接続のみがサポートされます。

Google Cloudは、スタティックルートと BGPの両方で VPN接続をサポートします。BGPと
の VPN接続を作成するために、Cisco Cloud APICはクラウドルータと VPNゲートウェイの両
方が必要です。VPCは複数のクラウドルータとVPNゲートウェイを持つことができます。た
だし、Google Cloudには、クラウドルータと VPNゲートウェイの両方が同じリージョンおよ
び同じVPCに存在する必要があるという制限があります。さらに、CiscoCloudAPICではリー
ジョンごとに 1つのクラウドルータと 1つのクラウド VPNゲートウェイのみがサポートされ
るという制限があります。

VPN通信

Cisco Cloud APICを Google Cloudで設定する場合、インフラ VPCを使用して Cisco Cloud APIC
をホストし、外部デバイスおよびサイトへのVPN接続をホストします。ただし、インフラVPC
は、スポーク間通信を実装するための中継として使用されません。代わりに、CiscoCloudAPIC
を Google Cloudを使用して設定すると、スポーク間通信はスポーク間 VPCピアリングによっ
て行われます。

インフラ VPCは、Google CloudルータとGoogle Cloud VPNゲートウェイを使用して、オンプ
レミスサイトまたは他のクラウドサイトへの IPsecトンネルとBGPセッションを作成します。
スポークVPCは、インフラVPCとピアリングして、外部サイトへのVPN接続を共有します。

• VPN接続で受信したルートがスポーク VPCにリークされる

•スポーク VPCルートが VPN接続でアドバタイズされる

VRF間ルーティングを使用すると、VPN接続の外部 VRFとクラウドローカルスポーク VRF
間でルートがリークされます。

VPNゲートウェイには 2つのインターフェイスがあり、Google Cloudは各インターフェイスに
パブリック IPアドレスを割り当てます。Google Cloud VPNゲートウェイは 1つまたは 2つの
インターフェイスを持つことができますが、ハイアベイラビリティを実現するには2つのイン
ターフェイスが必要であるため、Cisco CloudAPICは 2つのインターフェイスを持つVPNゲー
トウェイのみをサポートします。
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ハブネットワーク構成

リリース 25.0(1)以降では、スポーク接続に基づいてリージョンにハブネットワークを作成す
るのではなく、cloudtemplateHubNetworkNameの下の cloudRegionNameMOが、ハブネットワー
クが展開されるリージョンを表します。ここで、cloudtemplateHubNetworkNameはGoogle Cloud
ルータを表します。リリース 25.0(1)の場合、Cisco Cloud APICでは 1つの
cloudtemplateHubNetworkNameの制限があります。

ハブネットワークは、外部サイトへの接続を確立する方法を提供します。ハブネットワーク

の作成は、外部ネットワークを作成するための前提条件です。リリース 25.0(1)以降では、ハ
ブの名前と、ハブネットワークを展開するリージョンを指定して、ハブネットワークを作成

できます。たとえば、ハブネットワークを us-central1と us-east1に展開することを選択できま
す。Cisco Cloud APICはこれらの地域の Google Cloudルータをプロビジョニングします。作成
できるハブネットワークは1つだけです。つまり、CiscoCloudAPICではリージョンごとに 1つ
のクラウドルータのみが展開されます。

次の POSTは、このモデルを使用したリリース 25.0(1)以降のネットワーク接続の例を示して
います。cloudtemplateHubNetworkは、ハブネットワークを作成するために使用されます。こ

の例では、ハブネットワークは 4つの地域に展開されています。外部ネットワークは、
cloudtemplateExtNetworkMOを使用して 4つのリージョンのそれぞれから作成されます。

<polUni>
<fvTenant name="infra" status="">

<fvCtx name="extv1" pcEnfPref="enforced" status=""/>
<fvCtx name="extv2" pcEnfPref="enforced" status=""/>
<fvCtx name="extv3" pcEnfPref="enforced" status=""/>

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1"
hostRouterMode="manual" status="">

<cloudtemplateIpSecTunnelSubnetPool subnetpool= "169.254.7.0/24"
poolname="pool1" />

<cloudtemplateIpSecTunnelSubnetPool subnetpool= "169.254.8.0/24"
poolname="pool2" />

<cloudtemplateIpSecTunnelSubnetPool subnetpool= "169.254.10.0/24"
poolname="pool3" />
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<cloudtemplateHubNetwork name="default" status="" >
<cloudtemplateHubNetworkName name="foo1" asn="64514" status="">

<cloudRegionName provider="gcp" region="us-west4" status="" />
<cloudRegionName provider="gcp" region="us-west2" status="" />
<cloudRegionName provider="gcp" region="us-east1" status="" />
<cloudRegionName provider="gcp" region="us-west1" status=""/>

</cloudtemplateHubNetworkName>
</cloudtemplateHubNetwork>

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="gcp" region="us-west1">

<cloudtemplateVpnRouter name="default" status=""/>
</cloudRegionName>
<cloudRegionName provider="gcp" region="us-west2">

<cloudtemplateVpnRouter name="default" status=""/>
</cloudRegionName>
<cloudRegionName provider="gcp" region="us-east1">

<cloudtemplateVpnRouter name="default" status=""/>
</cloudRegionName>
<cloudRegionName provider="gcp" region="us-west4">
<cloudtemplateVpnRouter name="default" status=""/>

</cloudRegionName>
</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="default">
</cloudtemplateExtNetwork>

<cloudtemplateExtNetwork name="extnwfoo1" vrfName="extv1"
hubNetworkName="foo1" vpnRouterName="default" status="">

<cloudRegionName provider="gcp" region="us-west1" status=""/>
<cloudtemplateVpnNetwork name="onprem01" remoteSiteId="1" status="">

<cloudtemplateIpSecTunnel peeraddr="128.1.1.1" preSharedKey="abcd"
poolname="pool1" status="">

<cloudtemplateBgpIpv4 peeraddr="0.0.0.0/0" peerasn="64529"
status=""/>

</cloudtemplateIpSecTunnel>
</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
<cloudtemplateExtNetwork name="extnwfoo2" vrfName="extv2" hubNetworkName="foo1"

vpnRouterName="default" status="">
<cloudRegionName provider="gcp" region="us-west2" status=""/>

<cloudtemplateVpnNetwork name="onprem02" remoteSiteId="2" status="">
<cloudtemplateIpSecTunnel peeraddr="128.1.1.2" preSharedKey="def"

poolname="pool2" status="">
<cloudtemplateBgpIpv4 peeraddr="0.0.0.0/0" peerasn="64529"

status=""/>
</cloudtemplateIpSecTunnel>

</cloudtemplateVpnNetwork>
</cloudtemplateExtNetwork>
<cloudtemplateExtNetwork name="extnwfoo3" vrfName="extv3"

hubNetworkName="foo1" vpnRouterName="default" status="">
<cloudRegionName provider="gcp" region="us-east1" status=""/>

<cloudtemplateVpnNetwork name="onprem03" remoteSiteId="3" status="">
<cloudtemplateIpSecTunnel peeraddr="128.1.1.3" preSharedKey="abc"

poolname="pool3" status="">
<cloudtemplateBgpIpv4 peeraddr="0.0.0.0/0" peerasn="64529"

status=""/>
</cloudtemplateIpSecTunnel>

</cloudtemplateVpnNetwork>
</cloudtemplateExtNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>
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この POSTの例：

• cloudtemplateExtNetwork：複数の cloudtemplateExtNetworkエントリを持つことができ、

それぞれが一意の名前を持ち、外部 VRF上の外部ネットワークを表します。

cloudtemplateExtNetworkエリアには、次のフィールドがあります。

• vrfName：このプロパティは、外部ネットワークに使用される VRF（トランスポート
VRFなど）を表します。複数のリモートサイトで同じトランスポート VRFを使用で
きます。つまり、これらのリモートサイトはすべてクラウド上で 1つの VRFとして
扱われ、すべてのリモートサイトがクラウドから同じルートを受信します。

• hubNetworkName：このプロパティは、この外部ネットワークで使用されるハブネット
ワークの名前を表します。この名前は、cloudtemplateHubNetworkName領域で作成され

たハブネットワークの 1つを参照します。

• vpnRouterName：このプロパティは、この外部ネットワークで使用される VPNルータ
の名前を表します。この名前は、cloudtemplateVpnRouterによって作成された VPN
ルータを参照します。

また、外部ネットワークは複数のリージョンに展開でき、外部ネットワークで使用される

ルータはそれらのリージョンに展開する必要があります（つまり、hubNetworkNameと

vpnRouterNameはそれらのリージョンに存在する必要があります）。

• cloudtemplateVpnNetwork：このMOはリモートサイトを表します。

cloudtemplateVpnNetworkエリア内に remoteSiteIdフィールドがあります。このプロパティ

は、リモートサイト IDを表します。

• cloudtemplateVpnRouter：このMOは Google CloudVPNゲートウェイに変換されます。リ
リース 25.0(1)では、名前がdefaultの 1つの cloudtemplateVpnRouterのみが許可されま

す。

• cloudtemplateIpSecTunnel：このMOはリモートピアを表します。

• cloudtemplateBgpIpv4：このMOはリモートサイトの IPv4 BGPピアを表します。

cloudtemplateBgpIpv4の下の peeraddrエントリにデフォルトアドレス（0.0.0.0/0）がある
場合、リモート BGPピアはリモートデバイスのトンネルの内部アドレスであると見なさ
れます。

上記のモデルは次をサポートしていることに注意してください。

•外部デバイスへの ikev1と ikev2の両方。

•複数の cloudtemplateIpSecTunnelSubnetPoolサブネットプール。

cloudtemplateIpSecTunnelSubnetPoolサブネットプールで許可されるIP範囲は、クラウド
プロバイダーと使用例によって異なります。たとえば、169.254.0.0 / 16以下のサブネット
が Google Cloud VPN接続でサポートされます。
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ルーティングポリシーとセキュリティポリシーの個別の

構成
異なるVRFの2つのエンドポイント間の通信を許可するには、ルーティングポリシーとセキュ
リティポリシーを別々に確立する必要があります。

•ルーティングポリシー：トラフィックフローを確立するルートを定義するために使用さ
れるポリシー

•セキュリティポリシー：ゾーン分割ルール、セキュリティグループルール、ACLなど、
セキュリティ目的で使用されるルール

Google Cloudの場合、ルーティングはセキュリティとは無関係に設定する必要があります。つ
まり、Google Cloudの場合、「契約」はセキュリティのためだけに使用されます。ルーティン
グを構成するには、ルートマップを構成する必要があります。

ルーティングポリシーの設定

VRF間ルーティングを使用すると、独立したルーティングポリシーを設定して、VRFのペア
間でリークするルートを指定できます。ルーティングを確立するには、VRFのペア間にルート
マップを設定する必要があります。

ルートマップを使用して、VRFのペア間でリークするルートを設定できる状況では、VRF間
ルーティングに次のタイプの VRFが使用されます。

•外部VRFは、1つ以上の外部ネットワークに関連付けられている VRFです。

•内部VRFは、1つ以上のクラウドコンテキストプロファイルまたはクラウドサブネット
が関連付けられているVRFです。

次のタイプの VRFで VRF間ルーティングを設定する場合：

•内部 VRFのペア間では、常にすべてのルートをリークする必要があります。

•内部 VRFから外部 VRFへ、特定のルートまたはすべてのルートをリークできます。

•外部 VRFから内部 VRFに、すべてのルートをリークする必要があります。

注意事項および制約事項

VRF間ルーティングを使用してルートマップを使用して VRFペア間のルートをリークする場
合は、次の注意事項が適用されます。

•ルートは常に 2つの VRF間で双方向にリークされます。あるテナント/VRFから別のテナ
ント/VRFへのルートリークエントリごとに、対応するルートリークエントリが反対方
向に存在する必要があります。
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たとえば、2つのテナント（t1とt2）と 2つの対応するVRF（v1とv2）があるとします。

VRF t2:v2のすべてのルートリークエントリ t1:v1に対して、VRF t1:v1の対応するルー

トリークエントリ t2:v2が必要です。

•外部 VRFを外部ネットワークに関連付けた後、外部 VRFを変更する場合は、外部ネット
ワークを削除してから、新しい外部 VRFで外部ネットワークを再作成する必要がありま
す。

•「より大きな」プレフィックスがすでにリークされている間に、「より小さな」プレフィッ
クスをリークするように設定することはできません。たとえば、10.10.0.0/16プレフィッ
クスがすでにリークされるように設定されている場合、10.10.10.0/24プレフィックスの設
定は拒否されます。同様に、0.0.0.0/0（すべてリーク）プレフィックスを設定した場合、
他のプレフィックスは設定できません。

セキュリティポリシーの設定

Cisco Cloud APICの EPGは AWSと Azureのセキュリティグループに対応しますが、EPGに対
するGoogle Cloudの対応コンポーネントはありません。Google Cloudで最も近いものは、ファ
イアウォールルールとネットワークタグの組み合わせです。

GoogleCloudのファイアウォールリソースは、プロジェクト（テナント）に対してグローバル
です。ファイアウォールルールは単一のVPCに関連付けられ、その範囲はVPC全体にグロー
バルに適用されます。ファイアウォールルールの範囲は、Targetパラメータによってさらに定
義されます。つまり、ルールが適用されるインスタンスのセットは、次の1つ以上のターゲッ
トタイプによって選択できます。

•ネットワークタグ：ネットワークタグは、Google CloudのVMのファイアウォールとルー
ティング設定を制御するキー文字列です。インスタンス（VMなど）は、一意の文字列で
タグ付けできます。ファイアウォールルールは、等しいタグを持つすべてのインスタンス

に適用されます。複数のタグ値は論理「or」演算子として機能し、少なくとも 1つのタグ
が一致する限りファイアウォールルールが適用されます。

•ネットワーク内のすべてのインスタンス：ファイアウォールルールは VPC内のすべての
インスタンスに適用されます。

ファイアウォールルールは、トラフィックの送信元と宛先も識別します。ルールが入力トラ

フィック（VMに向かう）または出力トラフィック（VMを離れる）のどちらであるかによっ
て、送信元フィールドと宛先フィールドの値は異なります。次のリストに、これらの値の詳細

を示します。

•入力ルール：

•ソース：次を使用して識別できます。

•ネットワークタグ

• IPアドレス

•論理「or」演算子を使用した IPアドレスとネットワークタグの組み合わせ

Cisco Cloud APICおよび Google Cloudの概要
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•宛先：Targetパラメータは、宛先インスタンスを識別します。

•出力ルール：

•送信元：Targetパラメータは、送信元インスタンスを識別します。

•宛先：IPアドレスのみを使用して識別できます（ネットワークタグは使用できませ
ん）。

Cisco Cloud APICが Google Cloudを使用したファイアウォールルールの実装方法

次のリストは、Cisco Cloud APICの Google Cloudを使用したファイアウォールルールの実装方
法を示しています。

•グローバルリソース：Google Cloudの VPCとファイアウォールはグローバルリソースで
あるため、Cisco Cloud APICは複数のリージョンにまたがるエンドポイントのファイア
ウォールルールをプログラムする必要はありません。エンドポイントが存在するすべての

リージョンに同じファイアウォールルールが適用されます。

•ファイアウォール出力ルールとネットワークタグ：ファイアウォール出力ルールは、宛先
フィールドとしてネットワークタグをサポートしていないため、エンドポイントの個々の

IPアドレスをリストする必要があります。

•ファイアウォール入力ルールおよびエイリアス IP範囲の送信元タグ：ファイアウォール
入力ルールには、送信元フィールドで使用されるネットワークタグに一致するVMのエイ
リアス IP範囲は含まれません。

•ファイアウォールルールの優先度フィールド：GoogleCloudは優先度の値に従ってファイ
アウォールルールを評価します。

Google Cloudファイアウォールルールがプライオリティリストの後に続く場合、Cisco Cloud
APICは VPCの作成時に、低プライオリティの deny-all入力ルールと出力ルールのペアを設定
します。その後、Cisco CloudAPICはEPGの優先度の高いコントラクトに従ってトラフィック
を開くルールを設定します。したがって、EPGコントラクトの結果として特定のトラフィック
を許可する明示的なルールがない場合は、優先順位の低いルールが一致し、デフォルトの動作

はdeny-allになります。

エンドポイントおよびエンドポイントセレクタ

Cisco CloudAPICでは、クラウドEPGは、同じセキュリティポリシーを共有するエンドポイン
トの集合です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを持つこと
ができ、VRFに関連付けられます。

Cisco CloudAPICには、エンドポイントをクラウドEPGに割り当てるために使用される、エン
ドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、基本的に言っ

て、Cisco ACIによって管理されるGoogle Cloud VPCに割り当てられたクラウドインスタンス
に対して実行される一連のルールです。エンドポイントインスタンスに一致するエンドポイン

トセレクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポイント
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セレクタは、 Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似ていま
す。

次に、2種類のクラウド EPGで使用可能なエンドポイントセレクタのタイプを示します。

•アプリケーション EPG：

• IP): IPアドレスまたはサブネットによって選択するために使用されます。

•リージョン:エンドポイントのリージョンで選択するために使用されます。

•カスタム：カスタムタグまたはラベルで選択するために使用されます。たとえば、
Google Cloudのロケーションタグを追加する場合、Google Cloudで以前に追加したロ
ケーションタグと一致するこのフィールドにカスタムタグのロケーションを作成で

きます。

•外部 EPG：

サブネット：サブネットセレクタはエンドポイントセレクタのタイプで、一致表現では

サブネットの IPアドレスが使用されるため、サブネット全体が EPGの一部として割り当
てられます。基本的に、サブネットセレクタをエンドポイントセレクタとして使用する

場合、そのサブネット内のすべてのエンドポイントは関連付けられたEPGに属します。

Google Cloudで Cisco Cloud APICエンドポイントセレクタを使用する場合、Google Cloudの一
致する VMに EPGを関連付けるネットワークタグが適用されます。ネットワークタグが VM
で設定されると、GoogleCloudはVMのトラフィックにファイアウォールルールが適用されま
す。

Google Cloud上のVMもラベルをサポートします。ラベルは、組織的なツールとなるキーと値
のペアです。CiscoCloudAPICのカスタムエンドポイントセレクタは、GoogleCloudのVMに割
り当てられたラベルを認識します。

Cisco Cloud APICは、EPGごとに一意のネットワークタグ文字列を予約します。Google Cloud
では、この値が EPG用に作成されたファイアウォールルールのターゲットフィールドとして
使用されます。新しいVMがEPGのエンドポイントセレクタに一致すると、Cisco Cloud APIC
はこの値を既存の VMのネットワークタグに追加します。さらに、EPGのネットワークタグ
は、Google Cloudファイアウォールルールの送信元フィールドで使用されます。

たとえば、次の設定例について考えます。

<cloudEPg name="epg1" >
<cloudRsCloudEPgCtx tnFvCtxName="v1"/>
<fvRsProv tnVzBrCPName="httpSSHFamily"/>
<cloudEPSelector name="web-selector" matchExpression="custom:server=='web'"/>
<cloudEPSelector name="web-selector" matchExpression="custom:server==backend"/>

</cloudEPg>
<cloudEPg name="epg2" status="">

<cloudRsCloudEPgCtx tnFvCtxName="v1"/>
<fvRsCons tnVzBrCPName="httpSSHFamily"/>
<cloudEPSelector name="database-selector" matchExpression="custom:server=='database'"/>

</cloudEPg>
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次の設定のVPCに 3つのエンドポイントがあると仮定すると、Cisco Cloud APICは次のネット
ワークタグを設定します。Cisco Cloud APIC-configuredネットワークタグは次の形式です。

capic-<app-profile-name>-<epg-name>

クラウド APICで設
定されたネット

ワークタグ

ラベルPrimary IPEPGアプリケーショ

ンプロファイル

エンドポイント

capic-app01-epg01server:web10.0.0.1最初の EPG
（epg01）

最初のアプリ

ケーションプロ

ファイル

（app01）

EP1

capic-app02-epg02server:backend20.0.0.12番目の EPG
（epg02）

2番目のアプリ
ケーションプロ

ファイル

（app02）

EP2

capic-app02-epg03server:database30.0.0.13番目の EPG
（epg03）

2番目のアプリ
ケーションプロ

ファイル

（app02）

EP3

Cisco Cloud APICがネットワークタグを設定するには、VMに対する管理者権限が必要です。
この権限は、コンピューティングインスタンス管理者ロールによって付与されます。

Cisco Cloud APICにこの権限がなく、VMのタグを管理できない場合があります。これらのシ
ナリオでは、最初にVMでネットワークタグを設定し、その後で Cisco Cloud APICに適切なエ
ンドポイントセレクタ設定を指定できます。

ファイアウォールルールを確認するには：

• Google Cloud内：Google Cloudアカウントで、[VPCネットワーク（VPC Network）] >
[ファイアウォール（Firewall）]に移動します。

• VMが EPGの一部である場合は、ファイアウォールルールを展開し、[フィルタ
（Filters）]列に表示される複数のエントリを表示することで、エンドポイントを検
索できます。

• [タイプ（Type）]列のエントリを使用して、特定のファイアウォールルールが入力
ファイアウォールルールか出力ファイアウォールルールかを判別します。

•ファイアウォールルールが入力タイプの場合、トラフィックはこれらのエンドポ
イントに送信されます。

•ファイアウォールルールが出力タイプの場合、これらのエントリはトラフィック
を受信できる場所を示します。

Cisco Cloud APICおよび Google Cloudの概要
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• Cisco Cloud APIC内：ファイアウォールルールはVPCに関連付けられているため、[クラウ
ドリソース（Cloud Resources）] > [VPC]に移動し、VPCをダブルクリックして詳細画面
を表示します。次に、[クラウドリソース（Cloud Resources）]タブをクリックします。
入力ルールと出力ルールが表示されます。

Google Cloudの下の VPCとサブネット、およびクラウド
APICでのクラウドコンテキストプロファイルについて

Google Cloudでは、VPCはグローバルリソースですが、サブネットはリージョン内にあり、
リージョン内のすべてのアベイラビリティゾーンにまたがっていますが、同じ VPCまたはピ
ア VPC内の他のサブネットと重複することはできません。

各サブネットには、プライマリ CIDRブロック（IP範囲）が 1つだけ必要で、最大 30個のセ
カンダリCIDRブロックを含めることができます。VPCには最大 300のプライマリおよびセカ
ンダリ CIDRを設定できます。各VMのNICはプライマリ CIDRブロックからプライマリ内部
IPアドレスを取得しますが、セカンダリ IP範囲はエイリアス IP範囲にのみ使用できます。こ
れは、VM内で実行されているコンテナまたはアプリケーションにアドレスプールを割り当て
るための Google Cloud組織的なツールです。

次に、Cisco Cloud APICオブジェクトと Google Cloudオブジェクト間の関連付けについて詳し
く説明します。

• Google Cloud VPCからCisco Cloud APIC VRFへの 1対 1のマッピング：Google CloudVPC
が各Cisco Cloud APICVRF（fvCtxオブジェクト）に展開されます。クラウドコンテキス

トプロファイル（cloudCtxProfileオブジェクト）は、展開するリージョンサブネットの

セットを定義します。同じVRF内のすべてのクラウドコンテキストプロファイルは、同
じ VPCにマッピングされます。

• Google Cloudサブネットとそのセカンダリ IP範囲：Cisco Cloud APICは Cisco Cloud
APICCIDRとサブネットオブジェクトを使用して、プライマリおよびセカンダリ IP範囲
でサブネットを展開します。Cisco Cloud APICサブネットオブジェクトは IP範囲を表す
ために使用され、Cisco Cloud APIC CIDRのプライマリプロパティはプライマリまたはセ
カンダリかどうかを示します。セカンダリCiscoCloudAPICサブネットオブジェクトは、
対応するプライマリサブネットオブジェクトに関連付けられます。これは、GoogleCloud
だけが実際のサブネットを展開するためです。

VPCグループについて

クラウドコンテキストプロファイルは Cisco Cloud APIC内でVPCのマッピングツールとして
使用され、1つのクラウドコンテキストプロファイルが 1つの VPCに関連付けられます。ク
ラウドコンテキストプロファイルには、リージョンの関連付けに関する情報も含まれます。

クラウドコンテキストプロファイルは、VPCが展開されるリージョンを決定するために使用
されます。
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Google Cloudでは、VPCを作成するときに、複数のリージョンにサブネットを展開する場合
は、複数のクラウドコンテキストプロファイルを Cisco Cloud APICを通じて作成する必要が
あります。ただし、VPCは Google Cloudで本質的にグローバルであり、VPCはすべてのリー
ジョンにまたがっています。

したがって、VPCグループ（vpcGroup）と呼ばれるプロパティは、Cisco Cloud APICが複数の
クラウドコンテキストプロファイルをグループ化して 1つのVPCを形成できるクラウドコン
テキストプロファイル内で使用できます。Google Cloud内VPCグループ機能を使用して相互
に関連付けられた複数のクラウドコンテキストプロファイルは、Google CloudでVPCグルー
プ名が表示されているVPC構造を形成します。

リリース 25.0(1)では 1つの Google Cloud VRF内で1つの Cisco Cloud APIC VPCのみが許可さ
れるため、VRFにリストされている各クラウドコンテキストプロファイルの VPCグループ
プロパティに同じ名前を使用する必要があります。同じ VPCグループ名を持つプロファイル
は、同じ VPCに存在します。

この照合メカニズムの範囲はテナントレベルです。同じ値をテナント間で再利用できますが、

異なるGoogleCloudプロジェクトの一部であるため、異なるグループを暗黙的に定義します。

CiscoCloudAPICは少なくとも1つのcloudSubnetが定義されている限り、fvCtx、cloudRsToCtx、

および vpcGroupの各タプルに対して VPCを展開します。クラウドコンテキストプロファイル

は、VRFに関連付けられたサブネットなどのリージョンリソースのコンテナになり、VPCに
マッピングされなくなります。

次の例では、1つの VPCグループ（vpc-1）を持つ同じ VRF（v1）内の 2つのコンテキストプ
ロファイル（c1と c2）を定義します。この設定では、プロファイル c1と c2で定義されたサ
ブネットが同じ VPCグループの一部であるため、1つの VPCを展開します。

<fvTenant name="t1">
<fvCtx name="v1"/>
<cloudCtxProfile name="c1" vpcGroup="vpc-1">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-west1" />
<cloudRsToCtx tnFvCtxName="v1"/>
<cloudCidr addr="10.0.0.0/16" primary="yes" >

<cloudSubnet ip="10.0.1.0/24">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>
<cloudCtxProfile name="c2" vpcGroup="vpc-1">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-east1" />
<cloudRsToCtx tnFvCtxName="v1"/>
<cloudCidr addr="20.0.0.0/16" primary="yes" >

<cloudSubnet ip="20.0.1.0/24">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-east1/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
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プライマリおよびセカンダリサブネットとサブネットグループについて

Cisco Cloud APICは cloudRsCtxProfileToRegion関係が指すリージョンのVPC（タプル fvCtx、

cloudRsToCtx、および vpcGroupによって識別される）内のすべてのサブネット（cloudSubnet）

を展開します。

Google Cloudでは、VPCのプライマリCIDRの概念はありませんが、クラウドコンテキストプ
ロファイルの CIDR（cloudCidr）フィールドのプライマリフラグは、セカンダリ IP範囲をサ
ポートするために Cisco Cloud APICを使用できます。プライマリ CIDRで設定されたすべての
サブネットは、指定されたプライマリ IP範囲（プライマリサブネット）の実際のGoogleCloud
サブネットとして展開されます。Google Cloudのリリース 25.0(1)では、特定のクラウドコン
テキストプロファイル（cloudCtxProfile）で複数のCIDRをプライマリとして設定できます。
したがって、複数のプライマリサブネットを持つ特定のクラウドコンテキストプロファイル

の下に、複数のプライマリ CIDRを設定できます。

次の POSTは、1つの VPCと 3つのサブネットが Google Cloudで展開されている例を示して
います。

<polUni>
<fvTenant name="t1">

<fvCtx name="v1"/>
<cloudCtxProfile name="c1" vpcGroup="vpc-1">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-west1" />
<cloudRsToCtx tnFvCtxName="v1"/>
<cloudCidr addr="10.0.0.0/16" primary="yes" >

<cloudSubnet ip="10.0.1.0/24">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="10.0.2.0/24">

<cloudRsZoneAttach
tDn="uni/clouddomp/provp-gcp/region-us-west/zone-default"/>

</cloudSubnet>
</cloudCidr>
<cloudCidr addr="20.0.0.0/16" primary="yes" >

<cloudSubnet ip="20.0.1.0/24">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-west/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</polUni>

上記の例では、1つの VPC v1が、us-westリージョンに展開された 3つのプライマリサブネッ
ト（10.0.1.0/24、10.0.2.0/24、および 20.0.1.0/24）で設定されています。

セカンダリCIDRには、既存のプライマリサブネットで設定されているセカンダリ IP範囲（セ
カンダリサブネットと呼ばれる）が含まれます。CIDRをプライマリまたはセカンダリとして
指定する場合は、次の 2つの違いを考慮すると役立ちます。

•通常、プライマリ CIDRは VMです。

•セカンダリ CIDRは、アプリケーションに使用されるコンテナです。

プライマリサブネットとセカンダリサブネットを 1つのサブネットグループにグループ化で
きます。このグループ化メカニズムは、実際のGoogleCloudサブネットにマッピングされたプ
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ライマリサブネットにセカンダリサブネット（IP範囲など）を割り当てます。サブネットグ
ループの範囲は、クラウドコンテキストプロファイルレベルです。同じテナント内に複数の

クラウドコンテキストプロファイルを持つことができますが、サブネットは同じクラウドコ

ンテキストプロファイル内のサブネットグループにのみ属します。

サブネットグループラベルを使用して、特定のサブネットグループに一意のラベルを割り当

てます。同じサブネットグループラベルを持つ複数のサブネットがある場合、それらがすべ

て同じクラウドコンテキストプロファイル内にある限り、それらのサブネットはすべて同じ

サブネットグループに属します。サブネットグループラベルは Cisco Cloud APIC内でプライ
マリサブネットとセカンダリサブネットをグループ化するために使用されますが、GoogleCloud
では使用されません。

プライマリおよびセカンダリ CIDRに関する次のガイドラインに注意してください。

•プライマリ CIDR：

•サブネットグループは、プライマリCIDRから最大 1つのサブネットのみを持つこと
ができます。

•プライマリ CIDRには複数のサブネットを含めることができますが、すべてのサブ
ネットを別のサブネットグループに含める必要があります。

•セカンダリCIDR：同じサブネットグループにセカンダリ CIDRの複数のサブネットを設
定できます。

次の POSTは、それぞれが異なるリージョンにあり、セカンダリCIDRを持つ 2つのサブネッ
トを持つ 2つの VPCが Google Cloudで展開されている例を示しています。

<polUni>
<fvTenant name="t1">

<fvCtx name="v1"/>
<fvCtx name="v2"/>
<cloudCtxProfile name="c1" vpcGroup="vpc-1">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-west1" />
<cloudRsToCtx tnFvCtxName="v1"/>
<cloudCidr addr="10.0.0.0/16" primary="yes" >

<cloudSubnet ip="10.0.1.0/24" subnetGroup="subnet-1">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="10.0.2.0/24" subnetGroup="subnet-2">

<cloudRsZoneAttach
tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>

</cloudSubnet>
</cloudCidr>
<cloudCidr addr="40.0.0.0/16" primary="no">

<cloudSubnet ip="40.0.1.0/24" subnetGroup="subnet-1">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>
<cloudCtxProfile name="c2" vpcGroup="vpc-2">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-east1" />
<cloudRsToCtx tnFvCtxName="v2"/>
<cloudCidr addr="20.0.0.0/16" primary="yes">
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<cloudSubnet ip="20.0.1.0/24" subnetGroup="subnet-1">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-east1/zone-default"/>
</cloudSubnet>

</cloudCidr>
<cloudCidr addr="30.0.0.0/16" primary="no">

<cloudSubnet ip="30.0.1.0/24" subnetGroup="subnet-1">
<cloudRsZoneAttach

tDn="uni/clouddomp/provp-gcp/region-us-east1/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
</polUni>

クラウドコンテキストプロファイル c2のサブネットグループ subnet-1は、クラウドコンテ

キストプロファイル c1のサブネットグループとは異なります。これは、サブネットグループ

の範囲がクラウドコンテキストプロファイルレベルにあるためです。

上記の例の目的は次のとおりです。

•テナント t1は VRF v1および v2を定義します。

•クラウドコンテキストプロファイルc1は、VRF v1およびVPCグループ vpc-1のリージョ

ンus-west1のサブネットを定義します。これにより、VPC vpc-1が展開されます。

•クラウドコンテキストプロファイル c2は、VRF v2およびVPCグループ vpc-2のリージョ

ン us-east1のサブネットを定義します。これにより、VPC vpc-2が展開されます。

•次のサブネットは、リージョン us-west1の VPC vpc-1に展開されます。

• サブネット-1サブネットグループ：

•プライマリ IP範囲：10.0.1.0/24

•セカンダリ IP範囲：40.0.1.0/24

• サブネット 2サブネットグループ：

•プライマリ IP範囲：10.0.2.0/24

•次のサブネットは、リージョン us-east1の VPC vpc-2に展開されます。

•サブネット1：

•プライマリ IP範囲：20.0.1.0/24

•セカンダリ IP範囲：30.0.1.0/24
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Google Cloudによる Cisco Cloud APICの設定に関するガイ
ドラインと制限事項

Google Cloudで Cisco Cloud APICを設定する際の注意事項と制約事項を次に示します。

• Google Cloudは、コントラクトに基づくルーティングをサポートしていません。

• 2つの Google Cloudサイト間の外部接続は、リリース 25.0(1)ではサポートされていませ
ん。

•外部 VRFは、Cisco Cloud APICのインフラテナントでのみ設定できます。

• Cisco Cloud APICに共通するテナントは、どの Google Cloudプロジェクトにも関連付ける
ことができません。

• Inでは、インフラVPCとスポークVPCはVPCピアリングを介して接続されます。Google
Cloud

•リリース 25.0(1)では、オンプレミスデータセンターとパブリッククラウド間の接続を設
定するには、外部デバイス設定ファイルをダウンロードし、Google Cloudと外部デバイス
間の接続を手動で有効にすることによって、リモートデバイスを手動で設定する必要があ

ります。

ダウンロードする外部デバイス設定ファイルは、最終設定ではありません。代わりに、外

部デバイス設定ファイルがガイダンスとして提供されます。Google Cloudルータを IPSec
で設定するには、設定ファイルの情報を手動で変更する必要があります。これは、オンプ

レミスのデータセンターとパブリッククラウド間の接続を確立するために使用されます。

• Google Cloudルータとトンネルは、インフラ（ハブ）VPCに導入されます。

•リリース25.0(1)では、リージョンごとに1つのクラウドルータがサポートされます。
クラウドルータは、最大 4つのリージョンに展開できます。

•スポークVPCは、インフラVPCとピアリングして、オンプレミスデータセンターな
どの外部サイトへの VPN接続を共有します。

Google Cloudファイアウォールルールによる命名の長さの制限

Google Cloudファイアウォールルールは名前付きリソースであり、Cisco Cloud APICは内部ポ
リシーから名前を取得し、それを使用して Google Cloudファイアウォールルールを展開しま
す。Cisco Cloud APICは内部ポリシーに次の命名規則を使用します。

{VPC-name}-{in/eg}-{target App-name}-{target EPG-name}-{contract-name}

ファイアウォールルール名の最大長は62文字です。GoogleCloudこれにより、GoogleCloudファ
イアウォールルール名で名前が使用される次のCiscoCloudAPICコンポーネントを設定すると
きに使用できる名前が制限されます。

• VPCグループ
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•アプリケーションプロファイル

•アプリケーション EPGまたは外部 EPG

•コントラクト

Google Cloudファイアウォールルール名の最大文字数が 62であることを認識し、Google Cloud
ファイアウォールルール名を構成する文字列の固定領域を考慮します。

•ハイフン（合計 4文字）

• in (ingress)または eg (egress)の値（2文字）

つまり、すべての個々のCisco Cloud APICコンポーネントを組み合わせた名前に使用できる文
字の合計数は56文字を超えることはできません。

62 - 4 (ハイフンの数) - 2 (inまたは eg文字数) = 56文字

したがって、VPCグループ、アプリケーションプロファイル、アプリケーション EPGまたは
外部 EPG、およびコントラクトの名前の長さの合計は、56文字未満である必要があります。
平均すると、各コンポーネントの名前には約 14文字を使用できます。
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