
Cisco Cloud APICコンポーネントの設定

• Ciscoクラウド APICの設定について（1ページ）
• GUIを使用した Cisco Cloud Cisco APICの設定（1ページ）
• REST APIを使用した Cisco Cloud APICの構成（76ページ）

Ciscoクラウド APICの設定について
Cisco Cloud APIC GUIまたは REST APIを使用して Cisco Cloud APICコンポーネントを作成し
ます。ここでは、設定、アプリケーション管理、運用、および管理コンポーネントの作成方法

について説明します。`

ナビゲーションや構成可能なコンポーネントのリストなどのGUIについては、CiscoCloudAPIC
GUIの概要を参照してください。

（注）

GUIを使用した Cisco Cloud Cisco APICの設定

テナントの作成

次のセクションでは、管理対象テナントまたは非管理対象テナントを作成する方法。

Cloud APICでの Google Cloudの展開についてで説明したように、各 Cisco Cloud APICテナン
トは Google Cloudプロジェクトに 1対 1でマッピングします。Cisco Cloud APICテナント用の
Google Cloudプロジェクトがまだ作成されていない場合は、次の手順に従ってGoogle Cloudプ
ロジェクトを作成します。

1. Googleアカウントにログインします。

2. [IAMと管理（IAM＆Admin）] > [リソースの管理（Manage resources）]に移動します。
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3. ページの上部にある [組織の選択（Select Organization）]ドロップダウンリストを使用し
て、プロジェクトを作成する組織を選択します。

4. [+プロジェクトの作成（+ CREATE PROJECT）]をクリックします。

5. 表示される [新規プロジェクト（New Project）]ウィンドウで、プロジェクト名を入力し、
必要に応じて課金アカウントを選択します。

プロジェクト名には、文字、数字、一重引用符、ハイフン、スペース、または感嘆符のみ

を含めることができ、4〜30文字にする必要があります。

6. [ロケーション（Location）]フィールドに親組織またはフォルダを入力します。

そのリソースは、新しいプロジェクトの階層的な親になります。

7. [CREATE]をクリックします。

Google Cloudおよび Cisco Cloud APIC GUIを使用した管理対象テナントの作成

このセクションでは、GUIを使用して Cisco Cloud APICにより管理されるテナントを作成する
方法について説明します。

ステップ 1 必要に応じて、この Cisco Cloud APICテナントに関連付ける新しい Google Cloudプロジェクトを作成しま
す。

Cloud APICでの Google Cloudの展開についてで説明したように、各 Cisco Cloud APICテナントは Google
Cloudプロジェクトに 1対 1でマッピングされます。必要な場合は、これらの手順についてテナントの作
成（1ページ）を参照してください。

ステップ 2 Cisco Cloud APIC GUIで [アプリケーション管理（Application Management）] > [テナント（Tenants）]に
移動します。

すでに設定されているテナントのテーブルが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[テナントの作成（Create Tenant）]を選択します。

[テナントの作成（Create Tenant）]ダイアログボックスが表示されます。

ステップ 4 次の [テナントダイアログボックスフィールドの作成（Create Tenant Dialog Box Field）]の表に示されて
いるように、各フィールドに適切な値を入力し、続行します。

表 1 :テナントダイアログボックスフィールドの作成

説明Properties

テナント名を入力します。正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべて

の文字がハイフン、小文字、または数字でなければなりません。ただ

し、最後の文字にはハイフンを使用できません。

[名前（Name）]
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説明Properties

テナントの説明を入力します。説明

Settings

テナントのセキュリティドメインを追加するには、次の手順を実行し

ます。

1. [セキュリティドメインの追加（Add Security Domain）]をクリッ
クします。[セキュリティドメインの選択（Select Security
Domains）]ダイアログが表示され、左側のペインにセキュリティ
ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択します。

3. [選択（Select）]をクリックして、セキュリティドメインをテナン
トに追加します。

セキュリティドメインの追加

（Add Security Domain）

Google Cloudプロジェクト

この Cisco Cloud APICテナントに関連付けるGoogle Cloudプロジェク
トIDを入力します。

Google Cloudプロジェクト ID

Cisco Cloud APICによって管理されるテナントの場合、アクセスタイ
プとして [管理対象外 ID（Unmanaged Identity）]を選択します。

詳細については、Cloud APICでの Google Cloudの展開についてを参照
してください。

アクセスタイプ（Access Type）

テナントの作成時のGoogleCloudのセキュリティドメインの
追加はオプションです。

（注）

アカウントのセキュリティドメインを追加するには、次の手順を実行

します。

1. [Google Cloud Projectのセキュリティドメインの追加（Add Security
Domain for Google Cloud Project）]をクリックします。[セキュリ
ティドメインの選択（Select Security Domains）]ダイアログが表
示され、左側のペインにセキュリティドメインのリストが表示さ

れます。

2. セキュリティドメインをクリックして選択します。

3. [選択（Select）]をクリックして、セキュリティドメインをテナン
トに追加します。

Google Cloud Projectのセキュリ
ティドメインを追加

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

ステップ 6 アクセスタイプとして [管理対象アイデンティティ（Managed Identity）]を選択したため、次に Google
Cloudでこのテナントに必要な権限を設定します。
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a) Google Cloud GUIで、この Cisco Cloud APICテナントに関連付けられているGoogle Cloudプロジェクト
にログインします。

このプロジェクトのダッシュボードが表示されます。

b) 左ナビゲーションバーで、[IAMと管理（IAM & Admin）]をクリックし、[IAM]を選択します。

[IAM]ウィンドウが表示され、いくつかのサービスアカウントが表示されます。

c) Cisco Cloud APICインフラアカウントに関連付けられているプロジェクトで Cisco Cloud APICによっ
て作成されたサービスアカウントを見つけます。

d) サービスアカウント名をコピーします。
e) このサービスアカウント名を、ユーザーテナントプロジェクトの IAMユーザーとして追加します。
f) このサービスアカウントの権限を設定します。

1. このサービスアカウントの行にある鉛筆アイコンをクリックします。

[権限の編集（Edit Permissions）]ウィンドウが表示されます。

2. [+別のロールの追加（+ ADD ANOTHER ROLE）]をクリックし、ロールとして [クラウド機能サー
ビスエージェント（Cloud Functions Service Agent）]を選択します。

サービスアカウントが表示された [IAM]ウィンドウに戻ります。

3. [+別のロールの追加（+ ADD ANOTHER ROLE）]を再度クリックし、このサービスアカウント
に必要な残りのロールを追加します。

以下は、このプロセスの最初のステップで追加したクラウド機能サービスエージェントを含む、

このサービスアカウントに割り当てる必要があるロールの完全なリストです。

•クラウド機能サービスエージェント

•コンピューティングインスタンス管理（v1）

•コンピューティングネットワーク管理

•コンピューティングセキュリティ管理

•ログインしている管理

•パブ/サブ管理

•ストレージ管理者

4. 必要なすべてのロールを追加した後で、[保存（Save）]をクリックします。

IAMウィンドウに戻り、サービスアカウントが表示され、必要なロールがこのサービスアカウン
トに割り当てられます。

Google Cloudおよび Cisco Cloud APIC GUIを使用した管理対象外テナントの作成

ここでは、GUIを使用してCisco Cloud APICの管理対象外のテナントを作成する方法について
説明します。
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ステップ 1 必要な場合は、このCiscoCloudAPICと関連付けられる新しいGoogleCloudプロジェクトを作成します。

Cloud APICでのGoogle Cloudの展開についてで説明したように、各 Cisco Cloud APICテナントはGoogle
Cloudプロジェクトに 1対 1でマッピングします。必要な場合は、これらの手順についてテナントの作
成（1ページ）を参照してください。

ステップ 2 Google Cloudで、Cisco Cloud APICテナントに関連付けられているGoogle Cloudプロジェクトを選択しま
す（まだ選択していない場合）。

ステップ 3 左ナビゲーションバーで、[IAMおよび Admin]をクリックして、[サービスアカウント（Service
Accounts）]を選択します。

この Google Cloudプロジェクトのサービスアカウントが表示されます。

ステップ 4 既存のサービスアカウントを選択するか、[+サービスアカウントの作成（+ CREATE SERVICE
ACCOUNT）]をクリックして新しいアカウントを作成します。

このサービスアカウントの情報が表示され、[詳細（Details）]タブがデフォルトで選択されています。

ステップ 5 [キー（KEYS）]タブをクリックします。

ステップ 6 [ADD KEY（キーの作成）] > [新しいキーの作成（Create New Key）]をクリックします。

このサービスアカウントの秘密キーを作成するためのオプションを提供するウィンドウが表示されます。

ステップ 7 JSONキータイプを選択したまま、[作成（Create）]をクリックします。

秘密キーがコンピュータに保存されたことを示すウィンドウが表示されます。

ステップ 8 コンピュータにダウンロードした JSONファイルを見つけて、コンピュータ上の安全な場所に移動しま
す。

この JSONファイルには、管理対象外テナントのフィールドに入力する必要があるキー情報が含まれて
います。

ステップ 9 Cisco Cloud APIC GUIで [アプリケーション管理（Application Management）] > [テナント（Tenants）]
に移動します。

すでに設定されているテナントのテーブルが表示されます。

ステップ 10 [アクション（Actions）]をクリックし、[テナントの作成（Create Tenant）]を選択します。

[テナントの作成（Create Tenant）]ダイアログボックスが表示されます。
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ステップ 11 次の [テナントダイアログボックスフィールドの作成（Create Tenant Dialog Box Field）]の表に示されて
いるように、各フィールドに適切な値を入力し、続行します。

表 2 :テナントダイアログボックスフィールドの作成

説明Properties

テナント名を入力します。正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければなら

ず、その後のすべての文字がハイフン、小文字、ま

たは数字でなければなりません。ただし、最後の文

字にはハイフンを使用できません。

[名前（Name）]

テナントの説明を入力します。説明

Settings

テナントのセキュリティドメインを追加するには、

次の手順を実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティ
ドメインの選択（Select Security Domains）]ダ
イアログが表示され、左側のペインにセキュリ

ティドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択し
ます。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加（Add Security
Domain）

Google Cloudプロジェクト

このCiscoCloudAPICテナントに関連付けるGoogle
CloudプロジェクトIDを入力します。

Google Cloudプロジェクト ID

Cisco CloudAPICによって管理されないテナントの
場合は、アクセスタイプとして [管理対象外 ID
（Unmanaged Identity）]を選択します。

詳細については、Cloud APICでの Google Cloudの
展開についてを参照してください。

アクセスタイプ（Access Type）

これらの手順の最初にダウンロードした JSONファ
イルの private_key_idフィールドの情報を入力し

ます。

キー ID
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説明Properties

これらの手順の最初にダウンロードした JSONファ
イルの private_keyフィールドの情報を入力しま

す。

RSAプライベートキー

これらの手順の最初にダウンロードした JSONファ
イルの client_idフィールドの情報を入力します。

Client ID

Google Cloudプロジェクトに関連付けられているE
メールアドレスを入力します。

Email

テナントの作成時のGoogleCloudのセキュ
リティドメインの追加はオプションで

す。

（注）

アカウントのセキュリティドメインを追加するに

は、次の手順を実行します。

1. [Google Cloud Projectのセキュリティドメイン
の追加（Add Security Domain for Google Cloud
Project）]をクリックします。[セキュリティ
ドメインの選択（Select Security Domains）]ダ
イアログが表示され、左側のペインにセキュリ

ティドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択し
ます。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

Google Cloud Projectのセキュリティドメインを追
加

ステップ 12 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
このセクションでは、Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
方法を説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。
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ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[アプ
リケーションプロファイルの作成（Create Application Profile）]をクリックします。[アプリケーション
プロファイルの作成（Create Application Profile）]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドに名前を入力します。

次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、ま

たは数字でなければなりません。ただし、最後の文字にはハイフンを使用できません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のために、この名前に対して
14文字以下を使用することをお勧めします。ファイアウォールルール名を構成する各CiscoCloudAPIC
コンポーネントの制約と許可される合計文字数については、Google Cloudファイアウォールルールに
よる命名の長さの制限を参照してください。

ステップ 5 テナントを選択します。

a) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ダイアログボックスが表示されます。

b) [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選択し、[選択
（Select）]をクリックします。

[アプリケーションプロファイルの作成（Create Application Profile）]ダイアログボックスで、次の手
順を実行します。

ステップ 6 [説明（Description）]フィールドに説明を入力します。

ステップ 7 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した VRFの作成
このセクションでは、Cisco CloudAPICGUIを使用したVRFの作成方法について説明します。

Cisco Cloud APICコンポーネントの設定
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外部 VRFを設定するには、下の [テナント（Tenant）]フィールドで [インフラ（infra）]を選

択します。VRFは次の場合に外部 VRFとして識別されます。

• インフラテナントの下で構成

•外部ネットワークに関連付けられています（Cisco Cloud APIC GUIを使用した外部ネット
ワークの作成（10ページ）を参照）。

•クラウドコンテキストプロファイルに関連付けられていません

（注）

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[VRF
の作成（Create VRF）]をクリックします。[VRFの作成（Create VRF）]ダイアログボックスが表示され
ます。

ステップ 4 次の [VRFダイアログボックスの作成（Create VRF）]ダイアログボックスのフィールドの表に示されてい
るように、各フィールドに適切な値を入力し、続行します。

表 3 : [VRFの作成（Create VRF）]ダイアログボックスのフィールド

説明Properties

General
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説明Properties

[Name]フィールドに、VRFの表示名を入力します。

次の制約事項に注意してください。

•正規表現の一致:

[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければならず、その後のすべての文字が

ハイフン、小文字、または数字でなければなりません。ただし、最後の文字に

はハイフンを使用できません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のため
に、この名前に対して 14文字以下を使用することをお勧めします。ファイア
ウォールルール名を構成する各 Cisco Cloud APICコンポーネントの制約と許可
される合計文字数については、Google Cloudファイアウォールルールによる命
名の長さの制限を参照してください。

すべての VRFに vrfEncoded値が割り当てられます。テナントと VRF名の組み合わ
せが 32文字を超える場合、VRF名（テナント名も含む）は vrfEncoded値を使用し
てクラウドルータで識別されます。vrfEncoded値を表示するには、[Application
Management]> [VRFs]サブタブに移動します。右側のペインでVRFをクリックし、
クラウドルータで [Encoded VRF Name]を探します。

Name

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択し、[選択（Select）]をクリックします。

[VRFの作成（Create VRF）]ダイアログボックスに戻ります。

テナント

VRFの説明を入力します。説明

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した外部ネットワークの作成
この手順は、外部ポリシーの作成方法を示しています。オンプレミスサイトの複数のルータに

接続できる単一の外部ネットワーク、または CSRへの接続に使用できる複数の VRFを持つ複
数の外部ネットワークを設定できます。

Cisco Cloud APICコンポーネントの設定
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始める前に

外部ネットワークを作成する前に、ハブネットワークを作成しておく必要があります。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [外部ネットワーク
（External Networks）]に移動します。
構成された外部ネットワークが表示されます。Cisco Cloud APICは 1つのハブネットワークのみをサポー
トするため、[ハブネットワーク（Hub Network）]列には 1つのハブネットワークのみが表示されます。

ステップ 2 [アクション（Actions）]をクリックし、[外部ネットワークの作成（Create External Network）]を選択し
ます。

[外部ネットワークの作成（Create External Network）]ウィンドウが表示されます。

ハブネットワークがまだ設定されていない場合は、外部ネットワークを作成する前にハブネット

ワークを作成する必要があることを示す警告がページの上部に表示されます。メッセージ内の青

い [Cloud APIC のセットアップ（Cloud APIC Setup）]リンクをクリックしてハブネットワークを作

成し、ここに戻ります。ハブネットワークの作成の詳細については、『CiscoCloudAPICforGoogle
CloudInstallation Guide、Release 25.0(x)』の「Configuring Cisco Cloud APIC Using the Setup Wizard」
の章を参照してください。

（注）

ステップ 3 次の [外部ネットワークの作成ダイアログボックスのフィールド（Create External Network Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。

表 4 : [外部ネットワークの作成（Create External Network）]ダイアログボックスのフィールド

説明Properties

General

外部ネットワーク名を入力します。Name
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説明Properties

この外部 VRFは、オンプレミス CSRとの外部接続に使用されます。この目的で複数の外部
VRFを作成できます。

この VRFは、VRFが次の 3つの特性をすべて備えている場合に外部 VRFとして識別されま
す。

• インフラテナントの下で構成された

•外部ネットワークに関連付けられている

•クラウドコンテキストプロファイルに関連付けられていない

外部ネットワークに関連付けられているVRFはすべて外部VRFになります。この時点では、
外部 VRFはインフラテナント以外のテナントで作成することはできず、外部 VRFはクラウ
ドコンテキストプロファイルまたはサブネットに関連付けることはできません。

外部 VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

[+ Create VRF]オプションを使用して VRFを作成することもできます。

3. [選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VRF

ハブネットワークは、初回セットアップで設定した後に自動的に表示されます。

ハブネットワークがまだ設定されていない場合は、外部ネットワークを作成する前

にハブネットワークを作成する必要があります。ハブネットワークの作成の詳細に

ついては、『Cisco Cloud APIC for Google CloudInstallation Guide、Release 25.0(x)』の
「Configuring Cisco Cloud APIC Using the Setup Wizard」の章を参照してください。

（注）

ハブネットワーク

このフィールドは編集できません。デフォルトの VPNルータが自動的に選択されます。VPNルータ

Settings
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説明Properties

リージョンを選択するには:

1. [リージョンの追加（Add Region）]をクリックします。

[リージョンの選択（Select Regions）]ダイアログボックスが表示されます。

•初回セットアップの一部として選択したリージョンがここに表示されます。

•複数のリージョンを選択して、複数のリージョンでクラウドルータを起動できます。

2. [リージョンの選択（Select Regions）]ダイアログで、左側の列のテナントをクリックして
選択し、[選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

[Regions]

Cisco Cloud APICコンポーネントの設定
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説明Properties

VPNネットワークエントリは、内部接続に使用されます。設定されたすべてのVPNネットワー
クが、選択したすべてのリージョンに適用されます。

VPNネットワークを追加するには、次の手順を実行します。

1. [VPNネットワークの追加（Add VPN Network）] をタップします。

[VPNネットワークの追加（Add VPN Network）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドに VPNネットワークの名前を入力します。

3. [+ IPSecピアの追加（+ Add IPSec Peer）]をクリックします。

IPSecピアエントリごとに 2つのトンネルが作成されます。

4. 追加する IPSecピアの次のフィールドに値を入力します。

• IPSecトンネルピアのパブリック IP

• Pre-Shared Key;事前共有キー

• IKEバージョン（IKE Version）：IPSecトンネル接続用に ikev1または ikev2を選択
します。

• BGPピア ASN

•サブネットプール名（Subnet Pool Name）：[サブネットプール名の選択（Select
Subnet Pool Name）]をクリックします。

[サブネットプール名の選択（Select Subnet Pool Name）]ダイアログボックスが表示
されます。リストされている使用可能なサブネットプールのいずれかを選択し、[選
択（Select）]をクリックします。

5. この IPSecトンネルを追加するには、チェックマークをクリックします。

別の IPSecトンネルを追加する場合は、[+ IPSecトンネルの追加（+ Add IPSec Tunnel）]
をクリックします。

6. [VPNネットワークの追加（Add VPN Network）]ダイアログボックスで [追加（Add）]
をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VPNネットワーク

ステップ 4 外部ネットワークの作成が完了したら、[保存（Save）]をクリックします。
[外部ネットワークの作成（Create External Network）]ウィンドウで [保存（Save）]をクリックすると、
クラウドルータが Google Cloudで構成されます。

Google Cloudでクラウドルータがで構成されていることを確認するには、インフラVPCのGoogle Cloudア
カウントで、[ハイブリッド接続（Hybrid Connectivity）] > [クラウドルータ（Cloud Routers）]に移動し
ます。さまざまなリージョン用に作成されたクラウドルータが表示されます（新しく設定されたクラウド

ルータを表示するには、[更新（Refresh）]をクリックする必要があります）。

Cisco Cloud APICコンポーネントの設定
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IPSecセッションを表示するには、[ハイブリッド接続（Hybrid Connectivity）] > [VPN] > [クラウド VPN
トンネル（Cloud VPN Tunnels）]に移動します。

Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定
VRF間ルートリークを使用すると、独立したルーティングポリシーを設定して、次のタイプ
のサイト間のルーティングを設定するときに、VRFのペア間でリークするルートを指定できま
す。

• 2つのクラウドサイト

•クラウドサイトと非 ACIオンプレミスサイト

詳細については、ルーティングポリシーとセキュリティポリシーの個別の構成を参照してく

ださい。

（注）

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。

ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 5 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明Properties

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

送信元VRFは、内部または外部（トランスポート）VRFであることに注意してください。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

Source VRF

Cisco Cloud APICコンポーネントの設定
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説明Properties

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF

構成するリークルートのタイプを選択します。

• [すべてリーク（Leak All）]：VRF間でリークするすべてのルートを設定する場合に選択
します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：VRF間のリークのルートとして特定のサブネット IPアドレスを設定する
場合に選択します。[サブネット IP（Subnet IP）]ダイアログボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

VRF間のリークのルートとして複数のサブネット IPアドレスを設定するには、異なるサ
ブネットの追加エントリを入力します。

Type

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
[成功（Success）]ウィンドウが表示されます。

ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のルー
トの追加（Add Another Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（15ページ）〜ステップ 5（16ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースルートの追加（Add Reverse Route）]オプション
をクリックします。
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[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（15ページ）〜ス
テップ 5（16ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。

ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（15ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（15ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

Google Cloudと外部デバイス間の接続の有効化
Google Cloudルータと外部デバイス間の接続を手動で有効にするには、次の手順に従います。

外部デバイス構成ファイルのダウンロード

ステップ 1 Cisco Cloud APIC GUIで、[ダッシュボード（Dashboard）]をクリックします。
Cisco Cloud APICのダッシュボードが表示されます。

Cisco Cloud APICコンポーネントの設定
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ステップ 2 [接続（Connectivity）]領域の [外部接続ステータス（External Connectivity Status）]で、[クラウドルータ
（Cloud Routers）]エントリの上にある番号をクリックします。
[外部接続（External Connectivity）]ウィンドウが表示されます。

ステップ 3 [アクション（Actions）] > [外部デバイス構成ファイルのダウンロード（Download External Device
Configuration Files）]をクリックします。
[外部デバイス構成ファイルのダウンロード（Download External Device Configuration Files）]ポップアッ
プが表示されます。

ステップ 4 ダウンロードする外部デバイス構成ファイルを選択し、[ダウンロード（Download）]をクリックします。
このアクションにより、Google Cloudルーターと外部デバイス間の接続を有効にするために使用する構成
情報を含む zipファイルがダウンロードされます。

Google Cloudと外部デバイスの間の接続の有効化

始める前に

外部デバイス構成ファイルのダウンロード（17ページ）の手順を使用して、外部デバイス構
成ファイルをダウンロードします。

ステップ 1 Google Cloudと外部デバイスの間の接続を有効にするために必要な必要な情報を収集します。

ステップ 2 外部デバイスにログインします。

ステップ 3 外部ネットワーキングデバイスをクラウド ACIファブリックに接続するための構成情報を入力します。

外部デバイス構成ファイルのダウンロード（17ページ）の手順を使用して外部デバイス構成ファイルを
ダウンロードした場合、最初のトンネルの構成情報を見つけて、その構成情報を入力します。

次に、vpn-connectivity設定ページから PRESHARED-KEYを取得した最初のトンネルの外部デバイス設定
ファイルの例を示します。

! The following file contains configuration recommendation to connect an external networking device
with the cloud ACI Fabric
! The configurations here are provided for an IOS-XE based device. The user is expected to understand
the configs and make any necessary amends before using them
! on the external device. Cisco does not assume any responsibility for the correctness of the config.

! Tunnel to 54.215.245.58 5.500 for
hcextnwTunnIf.acct-[infra]/region-[us-west1]/hubCtx-[1]-id-[0]/ext-[extnwfoo_us-west1]/vpn-[vpnnwfoo]/rtr-default-peer-54.215.245.58/src-1-dest-[54.215.245.58]
! USER-DEFINED: please define rd: RD
! USER-DEFINED: please provide preshared-key: PRESHARED-KEY
! USER-DEFINED: please define router-id: ROUTER-ID
! USER-DEFINED: please define gig-number: GIG-NUMBER
! USER-DEFINED: please define gig-gateway: GIG-GATEWAY
! ikev: ikev2
! vrf-name: extv1
! user name: root
! tunnel counter: 5
! IPV4 address: 35.220.50.132
! tunnel interface destination: 54.215.245.58
! tunne id: 500
! BGP peer address: 169.254.10.6
! BGP peer neighbor address: 169.254.10.5
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! BGP peer ASN: 64513
! hcloudHubCtx ASN: 64512

vrf definition extv1
rd RD:1
address-family ipv4
exit-address-family

exit

interface Loopback0
vrf forwarding extv1
ip address 41.41.41.41 255.255.255.255

exit

crypto ikev2 proposal ikev2-1
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-1
proposal ikev2-1

exit

crypto ikev2 keyring keyring-root-5
peer peer-ikev2-keyring

address 35.220.50.132
pre-shared-key PRESHARED-KEY

exit
exit

crypto ikev2 profile ikev-profile-root-5
match address local interface GIG-NUMBER
match identity remote address 35.220.50.132 255.255.255.255
identity local address 54.215.245.58
authentication remote pre-share
authentication local pre-share
keyring local keyring-root-5
lifetime 3600
dpd 10 5 periodic

exit

crypto ipsec transform-set ikev-transport-root-5 esp-gcm 256
mode tunnel

exit

crypto ipsec profile ikev-profile-root-5
set transform-set ikev-transport-root-5
set pfs group14
set ikev2-profile ikev-profile-root-5

exit

interface Tunnel500
vrf forwarding extv1
ip address 169.254.10.6 255.255.255.252
ip mtu 1400
ip tcp adjust-mss 1400
tunnel source GIG-NUMBER
tunnel mode ipsec ipv4
tunnel destination 35.220.50.132
tunnel protection ipsec profile ikev-profile-root-5

exit

Cisco Cloud APICコンポーネントの設定
19

Cisco Cloud APICコンポーネントの設定

Google Cloudと外部デバイスの間の接続の有効化



ip route 35.220.50.132 255.255.255.255 GIG-NUMBER GIG-GATEWAY

router bgp 64513
bgp router-id ROUTER-ID
bgp log-neighbor-changes

address-family ipv4 vrf extv1
network 41.41.41.41 mask 255.255.255.255
neighbor 169.254.10.5 remote-as 64512
neighbor 169.254.10.5 ebgp-multihop 255
neighbor 169.254.10.5 activate

exit-address-family
exit

次の図に、外部デバイス構成ファイルで使用される各フィールドセットの詳細を示します。

•次の図に示すフィールドは、これらの領域の構成に使用されます。

• vrf definition

• IPSec global configurations

•次の図に示すフィールドは、これらの領域の構成に使用されます。

•トンネルごとの IPSecおよび ikev1構成

• VRFネイバーの BGP設定

Cisco Cloud APICコンポーネントの設定
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•次の図に示すフィールドは、これらの領域の構成に使用されます。

•グローバル構成

•トンネルごとの IPSecおよび ikev2の構成

Cisco Cloud APICコンポーネントの設定
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Cisco Cloud APIC GUIを使用した EPGの作成
アプリケーション EPGまたは外部 EPGを作成するには、このセクションの手順を使用しま
す。使用可能な構成オプションは、作成する EPGのタイプによって異なります。

Cisco Cloud APIC GUIを使用したアプリケーション EPGの作成

このセクションでは、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成方法を説
明します。各サービスは、少なくとも 1つのコンシューマー EPGと 1つのプロバイダー EPG
を必要とします。

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 6 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明Properties

General

Cisco Cloud APICコンポーネントの設定
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説明Properties

EPGの名前を入力します。

次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、

小文字、または数字でなければなりません。ただし、最後の文字にはハイフンを使用で

きません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のために、この
名前に対して 14文字以下を使用することをお勧めします。ファイアウォールルール名を
構成する各CiscoCloudAPICコンポーネントの制約と許可される合計文字数については、
Google Cloudファイアウォールルールによる命名の長さの制限を参照してください。

Name

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントで EPGを作成している場合、オーバーレイ-1 VRFでそのア
プリケーションプロファイルがしようされているため、cloud-infraアプリ
ケーションプロファイルを選択しないことをお薦めします。異なるアプリケー

ションプロファイルを選択するか、[アプリケーションプロファイルの作成
（Create Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明

Settings
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説明Properties

これはアプリケーションEPGであるため、EPGタイプとして [アプリケーション（Application）]
を選択します。

Type

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF

Cisco Cloud APICコンポーネントの設定
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説明Properties

エンドポイントセレク

タ
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説明Properties

エンドポイントセレクタ構成プロセスの一部として、Google Cloudの仮想マシンを
構成する方法については、GoogleCloudの仮想マシンセキュリティの設定（44ペー
ジ）を参照してください。

（注）

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックして、[エンドポ
イントセレクタの追加]ダイアログを開きます。

2. [エンドポイントセレクタの追加（Add Endpoint Selector）]ダイアログの [Name（名前）]
フィールドに名前を入力します。

3. [セレクタ式（Selector Expression）]をクリックします。[キー（Key）]、[演算子
（Operator）]、および [値（Value）]フィールドが有効になります。

4. [キー（Key）]ドロップダウンリストをクリックしてキーを選択します。次のオプション
があります。

•エンドポイントセレクタに IPアドレスまたはサブネットを使用する場合は、[IP]を
選択します。

•エンドポイントセレクタに Google Cloudリージョンを使用する場合は、[リージョン
（Region）]を選択します。

•エンドポイントセレクタのカスタムキーを作成する場合は、[カスタム（Custom）]
を選択します。

[カスタム（Custom）]オプションを選択すると、ドロップダウンリストが
テキストボックスになります。custom: の後にスペースのキーの名前を入
力する必要があります（例：custom: Location）。

（注）

5. [演算子（Operator）]ドロップダウンリストから演算子を選択します。次のオプション
があります。

• [等しい (Equals）]:値フィールドに 1つの値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使
用します。

• [の中にない（NotIn）]:値フィールドに複数のカンマ区切り値がある場合に使用され
ます。

• [キーを持つ（Has Key）]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない（does not have key）]：キーを含まない式に使用されます。

6. [値（Value）]フィールドに値を入力し、チェックマークをクリックしてエントリを検証
します。入力する値は、[キー（Key）]フィールドと [演算子（Operator）]フィールドで
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説明Properties

選択した内容によって異なります。たとえば、[キー（Key）]フィールドが [IP]に設定さ
れ、[演算子（Operator）]フィールドが [等しい（equals）]に設定されている場合、[値
（Value）]フィールドは IPアドレスまたはサブネットでなければなりません。ただし、
[演算子（Operator）]フィールドが [キー（keys）]に設定されている場合、[値（Value）]
フィールドは無効になります。

7. 完了したら、チェックマークをクリックしてセレクタ式を検証します。

8. エンドポイントセレクタに追加のエンドポイントセレクタ式を作成するかどうかを決定
します。単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間に

は論理 ANDがあるものとみなされます。

たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Region

•演算子（Operator）： equals

•値：us-west1

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

•演算子 (Operator）： equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (リージョンが us-west1で、IPアドレスがサ
ブネット 192.0.2.1/24に属している場合)に、そのエンドポイントはクラウド EPGに割り
当てられます。
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説明Properties

9. このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークを
クリックし、終了したら、[追加（Add）]をクリックします。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイント
セレクタの間には論理ORがあるものとみなされます。たとえば、前のステップで説明し
たようにエンドポイントセレクタ 1を作成し、次に、次に示すように 2番目のエンドポ
イントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

•演算子： in

•値：us-east1、us-central1

その場合、次のようになります。

•リージョンが us-west1で、IPアドレスが 192.0.2.1/24サブネットに属している (エン
ドポイントセレクタ 1の式)場合

または

•リージョンが us-east1または us-central1 (エンドポイントセレクタ 2の式)のいずれか
である場合

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した外部 EPGの作成

このセクションでは、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成方法を説
明します。各サービスには、少なくとも 1つのコンシューマ EPGと 1つのプロバイダー EPG
が必要です。

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。

[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。
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[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。

[EPGの作成（Create EPG）]ダイアログボックスが表示されます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。

表 7 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明Properties

General

EPGの名前を入力します。

次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、

小文字、または数字でなければなりません。ただし、最後の文字にはハイフンを使用で

きません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のために、この
名前に対して 14文字以下を使用することをお勧めします。ファイアウォールルール名を
構成する各CiscoCloudAPICコンポーネントの制約と許可される合計文字数については、
Google Cloudファイアウォールルールによる命名の長さの制限を参照してください。

Name

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select Tenant）]
ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選
択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

テナント
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説明Properties

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select Application Profile）]をクリックします。
[アプリケーションプロファイルの選択（Select Application Profile）]ダイアログボック
スが表示されます。

2. [アプリケーションプロファイルの選択（Select Application Profile）]ダイアログで、左側
の列のアプリケーションプロファイルをクリックして選択します。

インフラテナントで EPGを作成する場合、アプリケーションプロファイルは
オーバーレイ-1 VRFの EPGで使用されるため、クラウド インフラアプリケー

ションプロファイルを選択しないことを推奨します。異なるアプリケーション

プロファイルを選択するか、[アプリケーションプロファイルの作成（Create
Application Profile）]を選択して、新しいプロファイルを作成します。

（注）

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

アプリケーションプロ

ファイル

EPGの説明を入力します。説明

Settings

これは外部 EPGであるため、EPGタイプとして [外部（External）]を選択します。Type

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]ダイアログ
ボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

3. [選択（Select）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスに
戻ります。

VRF

外部 EPGのルート到達可能性のタイプが自動的に選択されます（Internetまたは外部サイト
のいずれか）。

ルート到達可能性
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説明Properties

エンドポイントセレクタ設定プロセスの一部として Google Cloudで仮想マシンを設
定する手順については、Google Cloudの仮想マシンセキュリティの設定（44ペー
ジ）を参照してください。

（注）

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（Add Endpoint Selector）]をクリックして、エンドポイ
ントセレクタを追加します。

2. [Name]フィールドに名前を入力します。

3. サブネットにサブネットを入力します。

4. 終了したら、チェックマークをクリックしてエンドポイントセレクタを検証します。

5. 追加のエンドポイントセレクタを作成するかどうかを決定します。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイント
セレクタの間には論理 ORがあるものとみなされます。たとえば、2つのエンドポイント
セレクタを作成したとします。

•エンドポイントセレクタ 1：

•名前：EP_Sel_1

•サブネット：192.1.1.1/24

•エンドポイントセレクタ 2：

•名前：EP_Sel_2

•サブネット：192.2.2.2/24

その場合、次のようになります。

• IPアドレスが 192.1.1.1/24サブネット（エンドポイントセレクタ 1）に属する場合

または

• IPアドレスが 192.2.2.2/24サブネット（エンドポイントセレクタ 2）に属する場合

その場合、エンドポイントがクラウド EPGに割り当てられます。

エンドポイントセレク

タ

ステップ 5 設定が終わったら [保存（Save）]をクリックします。
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Cisco Cloud APIC GUIを使用したフィルタの作成
このセクションでは、クラウド APIC GUIを使用したフィルタの作成方法について説明しま
す。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[フィ
ルタの作成（Create Fileter）]をクリックします。[フィルタの作成（Create Filter）]ダイアログボックス
が表示されます。

ステップ 4 次の [フィルタの作成ダイアログボックスのフィールド（Create Filter Dailog Box Fields）]テーブルでリス
トされた各フィールドに該当する値を入力し、続行します。

表 8 :フィルタの作成ダイアログボックスのフィールド

説明Properties

[名前（Name）]フィールドにハードウェアフィル
タの名前を入力します。

[名前（Name）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[フィルタ
の作成（Create）]ダイアログボックスに戻り
ます。

テナント

フィルタの説明を入力します。説明
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説明Properties

フィルタを追加するには、次の手順を実行します。

1. [フィルタエントリの追加（Add Filter Entry）]
をクリックします。[フィルタの追加（Add
Filter）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドにフィルタエントリ
の名前を入力します。

3. [イーサネットタイプ（Ethernet Type）]ドロッ
プダウンリストをクリックして、イーサネット

タイプを選択します。次のオプションがありま

す。

• IP

• [Unspecified]

[指定なし（Unspecified）]を選択
すると、IPを含むすべてのトラ
フィックタイプが許可され、残り

のフィールドは無効になります。

（注）

4. [IPプロトコル（IP Protocol）]ドロップダウン
メニューをクリックして、プロトコルを選択し

ます。次のオプションがあります。

• ICMP

• [TCP]

• UDP

• [Unspecified]

残りのフィールドは、TCPまたは
UDPが選択されている場合にのみ
有効になります。

（注）

5. [宛て先ポート（Destination Port）]フィールド
に適切なポート範囲情報を入力します。

6. フィルタエントリ情報の入力が完了したら、[追
加（Add）]をクリックします。[フィルタの作
成（CreateFilter）]ダイアログボックスに戻り、
別のフィルタエントリを追加する手順を繰り返

すことができます。

Add Filter
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ステップ 5 作業が完了したら、[保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したコントラクトの作成
このセクションでは、Cisco Cloud APIC GUIを使用したコントラクトの作成方法について説明
します。

始める前に

フィルタを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 9 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明Properties

契約の名前を入力します。

次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字が

ハイフン、小文字、または数字でなければなりません。ただし、最後の文字に

はハイフンを使用できません。

• GoogleCloudファイアウォールルールによる制限のため、この名前には 14文字
以下を使用することをお勧めします。ファイアウォールルール名を構成する各

CiscoCloudAPICコンポーネントに使用できる制限と文字数の合計については、
Google Cloudファイアウォールルールによる命名の長さの制限を参照してくだ
さい。

[名前（Name）]
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説明Properties

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択します。

3. [選択（Select）]をクリックします。[コントラクトの作成（Create Contract）]
ダイアログボックスに戻ります。

テナント

コントラクトの説明を入力してください。説明

Settings

スコープは、同じアプリケーションプロファイル内、同じ VRFインスタンス内、
ファブリック全体（グローバル）、または同じテナント内のエンドポイントグルー

プに契約を制限します。

共有サービスにより、異なるテナントの EPG間および異なる VRFの EPG
間の通信が可能になります。

1つのテナントの EPGが別のテナントの EPGと通信できるようにするに
は、[グローバル（Global）]スコープを選択します。

1つのVRFの EPGが別のVRFの別の EPGと通信できるようにするには、
[グローバル（Global）]または [テナント（Tenant）]スコープを選択しま
す。

（注）

ドロップダウン矢印をクリックして、次のスコープオプションから選択します。

•アプリケーションプロファイル

• VRF

• Global

•テナント

スコープ

フィルタを選択します。

1. [AddFilter]をクリックします。フィルタ行が表示され、[フィルタの選択（Select
Filter）]オプションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックします。[フィルタの選択（Select
Filter）]ダイアログボックスが表示されます。

3. [フィルタの選択（Select Filter）]ダイアログで、左側の列のフィルタをクリッ
クして選択し、[選択（Select）]をクリックします。[コントラクトの作成（Create
Contract）]ダイアログボックスに戻ります。

Add Filter
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ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したテナント間コントラクトの作成
このセクションでは、Cisco Cloud APIC GUIを使用したテナント間コントラクトの作成方法に
ついて説明します。

始める前に

フィルタを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 10 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明Properties

契約の名前を入力します。

これは Google Cloudのコントラクトの名前です。正規表現の一致:

[az]（[-a-z0-9] * [a-z0-9]）？

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイ

フン、小文字、または数字でなければなりません。ただし、最後の文字にはハイフ

ンを使用できません。

[名前（Name）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択します。

3. [選択（Select）]をクリックします。[コントラクトの作成（Create Contract）]
ダイアログボックスに戻ります。

テナント
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説明Properties

コントラクトの説明を入力してください。説明

Settings

このスコープは、同じアプリケーションプロファイル内、同じ VRFインスタンス
内、ファブリック全体（グローバル）、または同じテナント内のエンドポイントグ

ループにコントラクトを制限します。

テナント間通信の場合は、まずテナントの1つ（tenant1など）のグローバルスコー
プとの契約を作成します。このテナントのEPGは、常にこの契約のプロバイダーに
なります。

このコントラクトは、他のテナント（tenant2など）にエクスポートされます。この
契約をインポートする他のテナントでは、そのEPGがインポートされた契約のコン
シューマになります。tenant2の EPGをプロバイダー、tenant1の EPGをコンシュー
マにするには、tenant2でコントラクトを作成し、tenant1にエクスポートします。

スコープ

フィルタを選択します。

1. [AddFilter]をクリックします。フィルタ行が表示され、[フィルタの選択（Select
Filter）]オプションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックします。[フィルタの選択（Select
Filter）]ダイアログボックスが表示されます。

3. [フィルタの選択（Select Filter）]ダイアログで、左側の列のフィルタをクリッ
クして選択し、[選択（Select）]をクリックします。[コントラクトの作成（Create
Contract）]ダイアログボックスに戻ります。

Add Filter

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

ステップ 6 作成したコントラクトを別のテナントにエクスポートします。

たとえば、次のようなケースがあるとします。

•上記の手順で作成したコントラクトの名前は、tenant tenant1の contract1です。

•エクスポートするコントラクトは、exported_contract1という名前で、テナント tenant2にエクスポー
トします。

a) [コントラクト（Contracts）]ページ（[あプリケーション管理（Application Management）] > [コントラ
クト（Contracts）]）に移動します。

設定されたコントラクトがリストされます。

b) 作成したばかりのコントラクトを選択します。

たとえば、コントラクト contract1が表示されるまでリストをスクロールし、その横にあるボックスを
クリックして選択します。

c) [アクション（Actions）] > [コントラクトのエクスポート（Export Contract）]に移動します。
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[[コントラクトのエクスポート（Export Contract）]ウィンドウが表示されます。

d) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ウィンドウが表示されます。

e) 契約をエクスポートするテナントを選択し、[保存（Save）]をクリックします。

たとえば、tenant2です。[コントラクトのエクスポート（Export Contract）]ウィンドウに戻ります。

f) [名前（Name）]フィールドに、エクスポートされたコントラクトの名前を入力します。

たとえば、exported_contract1です。

g) [説明（Description）]フィールドに、コントラクトの説明を入力します。

h) [保存（Save）]をクリックします。

コントラクトのリストが再び表示されます。

ステップ 7 最初のテナントの EPGをプロバイダー EPGとして設定し、EPG通信設定の最初の部分として元のコント
ラクトを設定します。

a) [インテント（Intent）]ボタンをクリックし、[EPG通信（EPG Communication）]を選択します。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

b) [では始めましょう（Let’s Get Started）]をクリックします。

c) [コントラクト（Contract）]領域で、[コントラクトの選択（Select Contract）]をクリックします。

[選択（Select）]ウィンドウが表示されます。

d) これらの手順の最初に作成したコントラクトを見つけて選択します。

この例では、contract1を見つけて選択します。

e) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

f) [プロバイダー EPG（Provider EPGs）]領域で、[プロバイダー EPGの追加（Add Provider EPGs）]を
クリックします。

[プロバイダー EPGの選択（Select Provider EPGs）]ウィンドウが表示されます。

g) [選択した項目を保持（Keep selected Items）]チェックボックスをオンのままにして、最初のテナント
（tenant1）の EPGを選択します。

h) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

i) [保存（Save）]をクリックします。

ステップ 8 2番目のテナントの EPGをコンシューマ EPGとして構成し、エクスポートされたコントラクトを EPG通
信構成の 2番目の部分として設定します。

a) [インテント（Intent）]ボタンをクリックし、[EPG通信（EPG Communication）]を選択します。

[EPG通信（EPG Communication）]ウィンドウが表示されます。
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b) [では始めましょう（Let’s Get Started）]をクリックします。

c) [コントラクト（Contract）]領域で、[コントラクトの選択（Select Contract）]をクリックします。

[選択（Select）]ウィンドウが表示されます。

d) これらの手順の最初に作成したコントラクトを見つけて選択します。

この例では、exported_contract1を見つけて選択します。

e) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

f) [コンシューマー EPG（Consumer EPGs）]領域で、[コンシューマー EPGの追加（Add Consumer
EPGs）]をクリックします。

[コンシューマー EPGの選択（Select Consumer EPGs）]ウィンドウが表示されます。

g) [選択した項目を保持（Keep selected Items）]チェックボックスをオンのままにして、2番目のテナン
ト（tenant2）の EPGを選択します。

h) [選択（Select）]をクリックします。

[EPG通信（EPG Communication）]ウィンドウが表示されます。

i) [保存（Save）]をクリックします。

Cisco Cloud APICを使用したコンシューマおよびプロバイダーEPGの指
定

ここでは、EPGをコンシューマまたはプロバイダーとして指定する方法について説明します。

始める前に

•コントラクトを設定できます。

• EPGが設定済みです。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を選
択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリックし
ます。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマEPG、コントラクト、お
よびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。
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a) [コントラクトの選択（Select Contract）]をクリックします。[コントラクトの選択（Select Contract）]
ダイアログボックスが表示されます。

b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択し、
[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボックスが
閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選択
（Select Consumer EPGs）]ダイアログが表示されます。

テナント内（契約が作成される）の EPGが表示されます。（注）

b) [コンシューマー EPGの選択（Select Consumer EPGs）]ダイアログの左側のペインで、チェックボッ
クスをオンにして EPGを選択します。

ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

テナント内（契約が作成される）の EPGが表示されます。（注）

b) [プロバイダーEPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボックス
をオンにしてプロバイダー EPGを選択します。

選択したコントラクトがインポート済みコントラクトの場合、プロバイダー EPGの選択は無
効になります。

（注）

c) 完了したら、[選択（Select）]をクリックします。[プロバイダーEPGの選択（Select Provider EPGs）]
ダイアログボックスが閉じ、[EPSコミュニケーション構成（EPG Communication Configuration）]
ウィンドウに戻ります。

d) [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したクラウドコンテキストプロファイル
の作成

このセクションでは、Cisco Cloud APIC GUIを使用したロールの作成方法について説明しま
す。

始める前に

VRFを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。
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[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[クラ
ウドコントラクトプロファイルの作成（Create Cloud Context Profile）]をクリックします。[クラウドコ
ンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表示されます。

ステップ 4 次の [クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド（Create Cloud Context

Profile Dailog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 11 :クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド

説明Properties

クラウドコンテキストプロファイルの名前を入力します。正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイ

フン、小文字、または数字でなければなりません。ただし、最後の文字にはハイフ

ンを使用できません。

[名前（Name）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリッ
クして選択し、[選択（Select）]をクリックします。[クラウドコンテキストプ
ロファイルの作成（Create Cloud Context Profile）]ダイアログボックスで、次
の手順を実行します。

テナント

クラウドコンテキストプロファイルの説明を入力します。説明

Settings

リージョンを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。

2. [リージョンの選択（Select Region）]ダイアログで、左側の列のテナントをク
リックして選択し、[選択（Select）]をクリックします。[クラウドコンテキス
トプロファイルの作成（Create Cloud Context Profile）]ダイアログボックス
で、次の手順を実行します。

リージョン

（Region）
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説明Properties

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]
ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックして選
択し、[選択（Select）]をクリックします。[クラウドコンテキストプロファイ
ルの作成（Create Cloud Context Profile）]ダイアログボックスに戻ります。

VRF
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説明Properties

プライマリおよびセカンダリCIDRとサブネットグループラベルの詳細に
ついては、Google Cloudの下の VPCとサブネット、およびクラウド APIC
でのクラウドコンテキストプロファイルについてを参照してください。

（注）

CIDRを追加するには、次の手順を実行します。

1. [CIDRの追加（Add CIDR）]をクリックします。[CIDRの追加（Add CIDR）]
ダイアログボックスが表示されます。

2. [CIDRブロック範囲（CIDR Block Range）]フィールドにアドレスを入力しま
す。

3. [プライマリ（Primary）]チェックボックスをオン（有効）またはオフ（無効）
にします。

•クラウドコンテキストプロファイルごとに少なくとも 1つのプライマリ
CIDRを追加する必要があります。

• VPCのセカンダリ CIDRとサブネットを追加する場合は、[プライマリ
（Primary）]ボックスをオフのままにします。

4. [サブネットの追加（Add Subnet）]をクリックして、次の情報を入力します。

• [アドレス（Address）]フィールドに、サブネットアドレスを入力します。

• [名前（Name）]フィールドに、このサブネットの名前を入力します。

• [サブネットグループラベル（Subnet Group Label）]フィールドで、次の
いずれかを選択します。

•既存のものを選択（Select Existing）：[サブネットグループラベルの
選択（Select Subnet Group Label）]をクリックし、このサブネットに
関連付ける既存のサブネットグループラベルを選択します。

•新規作成（Create New）：このサブネットに関連付けるサブネットグ
ループラベルの一意の名前を入力します。

5. [VRF]フィールドで、必要に応じて選択します。

• [プライマリ（Primary）]フィールドの横にあるボックスをオンにすると、
この CIDRは自動的にプライマリ VRFに関連付けられます。

• [プライマリ（Primary）]フィールドの横にあるチェックボックスをオンに
しなかった場合は、この CIDRをセカンダリ VRFに関連付けることができ
ます。VRFの横にある [X]をクリックし、[VRFの選択（Select VRF）]を
クリックして、この CIDRに関連付けるセカンダリ VRFを選択します。

6. 完了したら、[追加（Add）]をクリックします。

CIDRの追加（Add
CIDR）
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ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Google Cloudの仮想マシンセキュリティの設定
Cisco Cloud APICのためのエンドポイントセレクタを設定するとき、Cisco Cloud APICを設定
するエンドポイントセレクタに対応するGoogleCloudで必要なインスタンスについても設定す
ることが必要になります。

このトピックでは、Google Cloudで仮想マシンを設定するための要件について説明します。
Cisco Cloud APICのエンドポイントセレクタを設定する前に、または後で、これらの要件を使
用して Google Cloudのインスタンスを設定することができます。

たとえば、エンドポイントセレクタのタイプとして [カスタム（Custom）]を使用するとしま
す（エンドポイントおよびエンドポイントセレクタを参照）。

• Google Cloudのアカウントに移動し、Google Cloudでカスタムタグまたはラベルを使用し
てしてから、CiscoCloudAPICのカスタムタグまたはラベルを使用してエンドポイントセ
レクタを作成することもできます。

•または、Cisco Cloud APICでカスタムタグまたはラベルを使用してエンドポイントセレク
タを作成してから、Google Cloudのアカウントに移動し、Google Cloudのカスタムタグま
たはラベルを作成することもできます。

始める前に

Google Cloud仮想マシンの設定プロセスの一環として、クラウドコンテキストプロファイル
を設定する必要があります。GUIを使用してクラウドコンテキストプロファイルを設定する
と、VRFやリージョンの設定などの設定情報は、Google Cloudにプッシュされます。

ステップ 1 クラウドコンテキストプロファイル設定を確認して、次の情報を取得します。

• VRF名

•サブネット情報

• Google Cloudプロジェクト ID

•クラウドコンテキストプロファイルが展開されている場所に対応するリソースグループ。

上記の情報に加えて、タグベースのEPGを使用している場合は、タグ名も知っている必要があり
ます。タグ名は、クラウドコンテキストプロファイル設定では使用できません。

（注）

クラウドコンテキストプロファイル設定情報を取得するには、次の手順を実行します。

a) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブを
選択します。
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[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリスト
が表示されます。

b) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud APIC用に作成したクラウドコンテキストプロファイルのリストが表示されます。

c) このGoogle Cloudインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイ
ルを選択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさまざ
まな設定パラメータが表示されます。Google Cloud仮想マシンを設定するときに、このウィンドウに
表示される情報を使用します。

ステップ 2 Cisco Cloud APICユーザーテナントのGoogle Cloudポータルアカウントにログインし、クラウドコンテキ
ストプロファイル設定から収集した情報を使用して Google Cloud VMの作成を開始します。

Google Cloudポータルで VMを作成する方法の詳細については、Google Cloudのマニュアルを参
照してください。

（注）

Cisco Cloud APIC GUIを使用したバックアップ構成の作成
ここでは、バックアップ構成を作成する方法を説明します。

始める前に

必要に応じて、リモートロケーションとスケジューラを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[バックアップ構成の作成（Create Backup
Configuration）]をクリックします。[バックアップ構成の作成（Create Backup Configuration）]ダイアロ
グボックスが表示されます。

ステップ 4 次の [バックアップ構成の作成ダイアログボックスのフィールド（Create Backup Configuration Dialog Box

Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 12 :バックアップ構成の作成ダイアログボックスのフィールド

説明Properties

General

バックアップ構成の名前を入力します。Name
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説明Properties

バックアップ構成の説明を入力します。説明

Settings

バックアップ接続先を選択します。

• Local

• [リモート（Remote）]

Backup Destination
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説明Properties

バックアップオブジェクト
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説明Properties

バックアップで考慮するルート階層コンテンツを選

択します

•ポリシーユニバース

•セレクタオブジェクト（Selector Object）：こ
れを選択すると、[オブジェクトタイプ（Object
Type）]ドロップダウンリストと [オブジェクト
DN（ObjectDN）]フィールドが追加されます。

1. オブジェクトタイプ（ObjectType）ドロッ
プダウンリストで、次のオプションから選

択します。

•テナント（Tenant）：選択すると、[テ
ナントの選択（Select Tenant）]オプ
ションが表示されます。

•アプリケーションプロファイル
（Application Profile）：選択すると、
[アプリケーションプロファイルの選択
（Select Application Profile）]オプショ
ンが表示されます。

• EPG：これを選択すると [EPGの選択
（Select EPG）]オプションが表示され
ます。

•コントラクト（Contract）：これを選
択すると、[コントラクトの選択（Select
Contract）]オプションが表示されます。

•フィルタ（Filter）：これを選択する
と、[フィルタの選択（Select Filter）]
オプションが表示されます。

• VRF：これを選択すると、[VRFの選択
（Select VRF）]オプションが表示され
ます。

• [クラウドコンテキストプロファイル
（Cloud Context Profile）]：これを選
択すると、[クラウドコンテキストプ
ロファイルの選択（Select CloudContext
Profile）]オプションが表示されます。

2. Select <object_name>をクリックjします。
Select <object_name>ダイアログが表示され
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説明Properties

ます。

3. Select <object_name>ダイアログから左側の
列のオプションからクリックして選んで、

[選択（Select）]をクリックします。[バッ
クアップ構成の作成（Create Backup
Configuration）]ダイアログボックスに戻
ります。

[オブジェクトDN（Object DN）]
フィールドには、バックアップす

るオブジェクトツリーのルートと

して使用するオブジェクトの DN
が自動的に入力されます。

（注）

• DNの入力（Enter DN）：このオプションを選
択すると、[オブジェクト DN（Object DN）]
フィールドが表示されます。

1. [オブジェクトDN（Object DN）]フィール
ドに、バックアップするオブジェクトツ

リーのルートとして使用する特定のオブジェ

クトの DNを入力します。

1. [スケジューラの選択（Select Scheduler）]をク
リックして [スケジューラの選択（Select
Scheduler）]ダイアログを開き、左側の列から
スケジューラを選択します。

2. 終了したら、右下隅にある [選択（Select）]ボタ
ンをクリックします。

スケジューラ

次のいずれかを選択します。

•はい（Yes）：（デフォルト）バックアップ設
定の作成後にバックアップをトリガーします。

•いいえ（No）：バックアップ設定の作成後に
バックアップをトリガーしません。

作成後のバックアップのトリガー

ステップ 5 設定が終わったら [保存（Save）]をクリックします。
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Cisco Cloud APIC GUIを使用したテクニカルサポートポリシーの作成
このセクションでは、テクニカルサポートポリシーを作成する方法について説明します。

始める前に

リモートロケーションのテクニカルサポートポリシーを作成する場合は、まずリモートロ

ケーションを作成する必要があります。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[テクニカルサポートの作成（Create Tech
Support）]をクリックします。[テクニカルサポートの作成（Create Tech Support）]ダイアログボックス
が表示されます。

ステップ 4 次の [テクニカルサポートの作成ダイアログボックスのフィールド（Create Tech Support Dialog Box Fields）]
のテーブルにリストされた各フィールドに適切な値を入力し、続行します。

表 13 :テクニカルサポートの作成ダイアログボックスのフィールド

説明Properties

General

テクニカルサポートポリシーの名前を入力します。Name

テクニカルサポートの説明を入力します。説明

Settings
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説明Properties

エクスポート先を選択します。

•コントローラ

• [リモートロケーション（RemoteLocation）]：
選択すると、[リモートロケーションの選択
（Select Remote Location）]オプションが表示
されます。

1. [リモートロケーションの選択（Select
Remote Location）]をクリックします。[リ
モートロケーションの選択（Select Remote
Location）]ダイアログボックスが表示され
ます。

2. [[リモートロケーションの選択（Select
Remote Location）]ダイアログで、左側の
列のリモートロケーションをクリックして

選択し、[選択（Select）]をクリックしま
す。[テクニカルサポートの作成（Create
Tech Support）]ダイアログボックスに戻り
ます。

エクスポート先

テクニカルサポートポリシーにアップグレード前

のログを含める場合は、[有効（Enabled）]チェック
ボックスをオンにします。

アップグレード前のログを含める

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したスケジューラの作成
このセクションでは、ユーザーラップトップブラウザのローカル時間で、CiscoCloudAPICの
デフォルト UTC時間に変換されるスケジューラを作成する方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[スケジューラの作成（Create Scheduler）]
をクリックします。[スケジューラの作成（Create Scheduler）]ダイアログボックスが表示されます。
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ステップ 4 次の [スケジューラの作成ダイアログボックスのフィールド（Create Scheduler Dailog Box Fields）]テーブ
ルでリストされた各フィールドに該当する値を入力し、続行します。

表 14 :スケジューラの作成ダイアログボックスのフィールド

説明Properties

General

トリガースケジューラポリシーの名前を入力しま

す。

Name

トリガーの説明を入力します。説明

Settings
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説明Properties

繰り返しウィンドウ
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説明Properties

[繰り返しウィンドウの追加（Add Recurring
Window）]をクリックします。[繰り返しウィンド
ウの追加（Add Recurring Window）]ダイアログ
ウィンドウが表示されます。

1. [スケジュール（Schedule）]ドロップダウンリ
ストから、次のいずれかを選択します。

•毎日（Every Day）

•偶数日（Even Days）

•奇数日（Odd Days）

• [Monday]

• [Tuesday]

• [Wednesday]

• [Thursday]

• [Friday]

• [Saturday]

• [Sunday]

2. [開始時間（Start Time）]フィールドに、時間を
入力します。

3. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドで、次のいずれかを選択し
ます。

•無制限（Unlimited）：スケジューラウィン
ドウに適用できる同時タスクの最大数はあ

りません。

•カスタム（Custom）：2番目の [最大同時タ
スク数（Maximum Concurrent Tasks）]
フィールドに、同時に処理できるタスクの

最大数を入力します。このフィールドに許

容される最大値は 65535レコードです。

4. [最大実行時間（Maximum Running Time）]
フィールドで、次のいずれかを選択します。

•無制限（Unlimited）：スケジューラウィン
ドウに適用される時間制限はありません。

•カスタム（Custom）：2番目の[最大実行時
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説明Properties

間（Maximum Running Time）]フィールド
に、ウィンドウの最大継続時間を入力しま

す。このフィールドで使用できる形式は

dd:hh:mm:ssです。

5. 終了したら、[Add]をクリックします。

[ワンタイムウィンドウの追加（Add One Time
Window）]をクリックします。[ワンタイムウィン
ドウの追加（Add One Time Window）]ダイアログ
が表示されます。

1. [開始時間（Start Time）]フィールドに、時間を
入力します。

2. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドに数値を入力するか、フィー
ルドを空白のままにして無制限を指定します。

3. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

4. 終了したら、[Add]をクリックします。

ワンタイムウィンドウの追加

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したリモートロケーションの作成
このセクションでは、Cisco Cloud APICを使用したリモートロケーションの作成方法について
説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [操作（Operations）]リストで、[リモートロケーションの作成（Create
Remote Location）]をクリックします。[リモートロケーションの作成（Create Remote Location）] ダイ
アログボックスが表示されます。

ステップ 4 次の [リモートロケーションの作成ダイアログボックスのフィールド（Create Remote Location Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。
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表 15 :リモートロケーションの作成ダイアログボックスのフィールド

説明Properties

General

リモートロケーションポリシーの名前を入力しま

す。

Name

リモートロケーションポリシーの説明を入力しま

す。

説明

Settings

リモートロケーションのホスト名または IPアドレ
スを入力します

Hostname/IP Address

プロトコルを選択します。

• [FTP]

• SFTP

• SCP

Protocol

リモートロケーションのパスを入力します。Path

リモートロケーションのポートを入力します。Port

リモートロケーションのユーザー名を入力します。Username

SFTPまたは SCPを使用する場合は、認証タイプを
選択します。

• Password

• SSHキー（SSH Key）

認証タイプ

SSHキーのコンテンツを入力します。SSHキーコンテンツ

SSHキーパスフレーズSSHキーパスフレーズ

リモートロケーションにアクセスするためのパス

ワードを入力します。

Password

リモートロケーションにアクセスするためのパス

ワードを再入力します。

Confirm Password

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APICコンポーネントの設定
56

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したリモートロケーションの作成



Cisco Cloud APIC GUIを使用したローカルドメインの作成
このセクションでは、クラウドAPICGUIを使用したログインドメインの作成方法について説
明します。

始める前に

非ローカルドメインを作成する前に、プロバイダーを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ログインドメインの作成（Create
Login Domain）]をクリックします。[ログインドメインの作成（Create Login Domains）]ダイアログボッ
クスが表示されます。

ステップ 4 次の [ログインドメインダイアログボックスの作成のフィールド（Login Domains Dialog Box Fields）]の
テーブルにリストされた各フィールドに適切な値を入力し、続行します。

表 16 :ログインドメインダイアログボックスの作成のフィールド

説明Properties

ログインドメインの名前を入力します。[名前（Name）]

ログインドメインの説明を入力します。説明

レルムを選択します。

• Local

• LDAP：プロバイダーを追加し、認証タイプを
選択する必要があります。

• RADIUS：プロバイダーを追加する必要があり
ます。

• TACACS+：プロバイダーの追加が必要です。

• SAML：プロバイダーの追加が必要です。

レルム
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説明Properties

プロバイダーを追加するには、次の手順を実行しま

す。

1. [プロバイダーの追加（AddProviders）]をクリッ
クします。[プロバイダーの選択（Select
Providers）]ダイアログが表示され、左側のペ
インにプロバイダーのリストが表示されます。

2. クリックしてプロバイダーを選択します。

3. [選択 (Select)]をクリックして、プロバイダを追
加します。

プロバイダ

[認証タイプ（Authentication Type）]および [LDAP
グループマップルール（LDAP Group Map Rules）]
フィールドを表示します。

詳細設定

レルムオプションにLDAPを選択した場合は、次の
いずれかの認証タイプを選択します。

• Cisco AVペア：（デフォルト）

• LDAPグループマップルール：LDAPグループ
マップルールを追加する必要があります。

認証タイプ
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説明Properties

LDAPグループマップルール
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説明Properties

LDAPグループマップルールを追加するには、次の
手順を実行します。

1. [LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]をクリックします。
[LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]ダイアログが表示さ
れ、左側のペインにプロバイダーのリストが表

示されます。

2. [名前（Name）]フィールドに、ルールの名前を
入力します。

3. [説明（Description）]フィールドに、ルールの
説明を入力します。

4. [グループ DN（Group DN）]フィールドにルー
ルのグループ DNを入力します。

5. セキュリティドメインの追加：

1. [セキュリティドメインの追加（AddSecurity
Domain）]をクリックします。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスが表示されます。

2. [セキュリティドメインの選択（Select
Security Domain）]をクリックします。[セ
キュリティドメインの選択（Select Security
Domains）]ダイアログが表示され、左側の
ペインにセキュリティドメインのリストが

表示されます。

3. セキュリティドメインをクリックして選択
します。

4. [選択（Select）]をクリックして、セキュリ
ティドメインを追加します。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
から、[ロールの選択（Select Role）]を
クリックします。[ロールの選択（Select
Role）]ダイアログボックスで、左側の
ペインにロールのリストが表示されま
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説明Properties

す。

2. クリックして、ロールを選択します。

3. [選択（Select）]をクリックしてロール
を追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイア
ログボックスに戻ります。

4. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
から、[権限タイプ（Privilege Type）]
ドロップダウンリストをクリックして、

[読み取り権限（Read Privilege）]また
は [書き込み権限（Write Privilege）]を
選択します。

5. [権限タイプ（Privilege Type）] ドロッ
プダウンリストの右側のチェックマー

クをクリックして、確認します。

6. 終了したら、[Add]をクリックします。
[LDAPグループマップルールの追加
（Add LDAP Group Map Rule）]ダイア
ログボックスに戻り、別のセキュリティ

ドメインを追加できます。

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したセキュリティドメインの作成
セキュリティドメインは、追加するセキュリティドメインにテナントを制限します。セキュリ

ティドメインを追加しない場合、すべてのセキュリティドメインがこのテナントにアクセスで

きます。このセクションでは、GUIを使用してセキュリティドメインを作成する方法につい
て説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。
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ステップ 3 [インテント（Intent）]メニューの[管理（Administrative）]リストで、[セキュリティ（Security）] > [セ
キュリティドメイン（Security Domains）] > [セキュリティドメインの作成（Create Security Domain）]
をクリックします。[セキュリティドメインの作成（Create Security Domain）]ダイアログボックスが表
示されます。

ステップ 4 [名前（Name）]フィールドに、セキュリティドメインの名前を入力します。

ステップ 5 [説明（Description）]フィールドに、セキュリティドメインの説明を入力します。

ステップ 6 [タイプ（Type）]フィールドで、セキュリティドメインのタイプを選択します。

•制限なし（Unrestricted）：このドメインに割り当てられているユーザーは、他のセキュリティドメイ
ンで設定されたポリシー、プロファイル、またはユーザーを表示できます。

•制限あり（Restricted）：このドメインに割り当てられているユーザーは、他のセキュリティドメイン
で設定されたポリシー、プロファイル、またはユーザーを表示できません。

ステップ 7 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したロールの作成
このセクションでは、クラウド APIC GUIを使用したロールの作成方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [Intent]メニューの [Administrative]リストで、[セキュリティドメインの作成（Create Security Domain）]
をクリックします。[ロールの作成（Create Role）]ダイアログボックスが表示されます。

ステップ 4 次の [ロールの作成ダイアログボックスのフィールド（Create Role Dailog Box Fields）]テーブルでリスト
された各フィールドに該当する値を入力し、続行します。

表 17 :ロールの作成ダイアログボックスのフィールド

説明Properties

General

[Name]フィールドにロール名を入力します。Name

ロールの説明を入力します。説明

Settings
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説明Properties

特権
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説明Properties

クリックして、ユーザに割り当てる権限のチェックボックスをオンにします。権

限は次のとおりです。

• aaa：認証、許可、アカウンティング、インポート/エクスポートポリシーの
設定に使用されます。

• access-connectivity：インフラでのレイヤ 1〜3の設定、テナントのL3Outでの
スタティックルート設定、管理インフラポリシー、およびテナント ERSPAN
ポリシーに使用されます。

• access-equipment：アクセスポートの設定に使用されます。

• access-protocol：インフラストラクチャ、NTP、SNMP、DNS、およびイメー
ジ管理用のファブリック全体のポリシー、およびクラスタポリシーやファー

ムウェアポリシーなどの操作関連のアクセスポリシーでレイヤ 1〜3のプロ
トコル設定に使用されます。

• access-qos：CoPPおよび QoSに関連するポリシーの変更に使用されます。

• admin：すべてへのアクセス（すべてのロールの組み合わせ）

• config-manager

• custom-port-privilege

• custom-privilege-1～ custom-privilege-22

• fabric-connectivity：ファブリック、ファームウェア、および導入ポリシーのレ
イヤ1〜3の設定に使用します。ポリシー導入の影響を推定するための警告、
およびリーフスイッチとスパインスイッチのアトミックカウンタ、診断、お

よびイメージ管理ポリシーを生成します。

• fabric-equipment：リーフスイッチおよびスパインスイッチのアトミックカ
ウンタ、診断、およびイメージ管理ポリシーに使用されます。

• fabric-protocol：ファブリックでのレイヤ 1〜3のプロトコル設定、NTP、
SNMP、DNS、およびイメージ管理のファブリック全体のポリシー、ERSPAN
およびヘルススコアポリシー、およびファームウェア管理の tracerouteおよ
びエンドポイントトラッキングポリシーに使用されます。

• none：特権なし。

• nw-svc-params：レイヤ 4～レイヤ 7のサービスポリシーの管理に使用され
ます。

• nw-svc-policy：レイヤ 4～レイヤ 7のネットワークサービスオーケストレー
ションの管理に使用されます。

• ops：アトミックカウンタ、SPAN、TSW、技術サポート、トレースルート、
分析、コアポリシーなど、ポリシーのモニタリングとトラブルシューティン

グを含む動作ポリシーに使用されます。
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説明Properties

site-admin•

• site-policy

• tenant-connectivity：ブリッジドメイン、サブネット、および VRFを含むレ
イヤ1〜3の接続変更に使用されます。リーフスイッチおよびスパインスイッ
チのアトミックカウンタ、診断、およびイメージ管理ポリシー。テナントの

インバンドおよびアウトオブバンド管理接続設定。アトミックカウンタやヘ

ルススコアなどのデバッグ/モニタリングポリシー。

• tenant-epg：エンドポイントグループ、VRF、ブリッジドメインの削除/作成
など、テナント設定の管理に使用されます。

• tenant-ext-connectivity：書き込みアクセスファームウェアポリシーに使用さ
れます。テナントL2OutおよびL3Out設定の管理。デバッグ/モニタリング/オ
ブザーバポリシー。

• tenant-ext-protocol：BGP、OSPF、PIM、IGMPなどのテナント外部レイヤ 1〜
3プロトコルの管理、およびtraceroute、ping、oam、eptrkなどのデバッグ/モニ
タリング/オブザーバポリシーに使用されます。通常、ファームウェアポリ
シーの書き込みアクセスにのみ使用します。

• tenant-network-profile：ネットワークプロファイルの削除および作成、エン
ドポイントグループの削除および作成など、テナント設定の管理に使用され

ます。

• tenant-protocol：テナント下のレイヤ 1〜3プロトコルの設定、テナント
tracerouteポリシー、およびファームウェアポリシーの書き込みアクセスに使
用されます。

• tenant-qos：ファームウェアポリシーの書き込みアクセスとしてのみ使用され
ます。

• tenant-security：テナントの契約関連の設定に使用されます。

• vmm-policy：VMネットワーキングのポリシーの管理に使用されます。

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した認証局の作成
ここでは、GUIを使用して認証局を作成する方法について説明します。

始める前に

•証明書チェーン（certificate chain）を設定します。
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•認証局がテナント用の場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[インテント（Intent）]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[証明書認証局の作成（Create
Certificate Authority）]をクリックします。[証明書認証局の作成（Create Certificate Authority）]ダイア
ログボックスが表示されます。

ステップ 4 [証明書認証局の作成ダイアログボックスのフィールド（Create Certificate Authority Dialog Box Fields）]の
テーブルにリストされた各フィールドに適切な値を入力して、続行します。

表 18 :証明書認証局の作成ダイアログボックスのフィールド

説明Properties

証明書認証局の名前を入力してください。[名前（Name）]

証明書認証局の説明を入力してください。説明

次のオプションから選択します。

•テナント（Tenant）：認証局が特定のテナント
用かどうかを選択します。選択すると、[テナン
トの選択（Select Tenant）]オプションがGUIに
表示されます。

•システム（System）：認証局がシステム用であ
る場合に選択します。

用途

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[証明書認
証局の作成（Create Certificate Authority）]ダ
イアログボックスが表示されます。

テナントの選択
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説明Properties

[証明書チェーン (Certificate Chain)]フィールドに、
証明書チェーンを入力します。

チェーンの証明書を次の順序で追加しま

す。

（注）

1. CA

2. Sub-CA

3. サブサブCA

4. サーバー

Certificate Chain

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したキーリングの作成
このセクションでは、Cisco Cloud APIC GUIを使用したキーリングの作成方法について説明し
ます。

始める前に

•認証局を作成します。

•証明書を持っています。

•キーリングが特定のテナント用である場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[キーリングの作成（Create Key
Ring）]をクリックします。[キーリングの作成（Create Key Ring）]ダイアログボックスが表示されま
す。

ステップ 4 次の [キーリングの作成ダイアログボックスのフィールド（Create Key Ring Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 19 :キーリングの作成ダイアログボックスのフィールド

説明Properties

キーリングの名前を入力します。[名前（Name）]
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説明Properties

キーリングの説明を入力します。説明

• System：キーリングはシステム用です。

• Tenant：キーリングは特定のテナント用です。
テナントを指定する [テナント（Tenant）]
フィールドを表示します。

用途

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

テナントの選択

Settings

認証局を選択するには：

1. [認証局の選択（Select Certificate Authority）]
をクリックします。[認証局の選択（Select
Certificate Authority）]ダイアログが表示されま
す。

2. 左側の列で認証局をクリックして選択します。

3. [選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

認証局

次のいずれかを選択します。

• [新しいキーの生成（Generate New Key）]：新
しいキーを生成します。

• [既存のキーのインポート（Import Existing
Key）]：[秘密キー（Private Key）]テキスト
ボックスが表示され、既存のキーを使用できま

す。

秘密キー（Private Key）
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説明Properties

[秘密キー（Private Key）]テキストボックスに既存
のキーを入力します（[既存のキーのインポート
（Import Existing Key）]オプションの場合）。

秘密キー（Private Key）

[モジュール（Modulus）]ドロップダウンリストを
クリックし、次の項目の中から選択します。

• MOD 512

• MOD 1024

• MOD 1536

• MOD 2048：デフォルト

Modulus

[証明書（Certificate）]テキストボックスに証明書
情報を入力します。

証明書

ステップ 5 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したローカルユーザーの作成
このセクションでは、クラウドAPICGUIを使用したローカルユーザーの作成方法について説
明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ローカルユーザーの作成（Create
Local User）]をクリックします。[ローカルユーザーの作成（Create New User）]ダイアログボックスが
表示されます。

ステップ 4 次の [ローカルユーザーの作成ダイアログボックスのフィールド（Create Local User Dailog Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 20 :ローカルユーザーの作成ダイアログボックスのフィールド

説明Properties

ローカルユーザーのユーザー名を入力します。Username

ローカルユーザーのパスワードを入力します。Password

ローカルユーザーのパスワードを再入力します。Confirm Password
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説明Properties

ローカルユーザーの説明を入力します。説明

Settings

アカウントステータスを選択するには、次の手順を

実行します。

• Active：ローカルユーザーアカウントをアク
ティブにします。

• Blocked：ローカルユーザーアカウントをブロッ
クします。

• Inactive：ローカルユーザーアカウントを非ア
クティブにします。

アカウントステータス

ローカルユーザーの名を入力します。[名（First Name）]

ローカルユーザーの姓を入力します。姓（Last Name）

ローカルユーザーの Eメールアドレスを入力しま
す。

電子メールアドレス（Email Address）

ローカルユーザーの電話番号を入力します。Phone Number
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説明Properties

セキュリティドメイン
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説明Properties

セキュリティドメインを追加するには、次の手順を

実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの追加（Add Security Domain）]ダイア
ログボックスが表示されます。

2. [セキュリティドメインの選択（Select Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domain）]ダイア
ログボックスが表示され、左側のウィンドウに

セキュリティドメインのリストが表示されま

す。

3. セキュリティドメインをクリックして選択しま
す。

4. [選択（Select）]をクリックして、セキュリティ
ドメインを追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイアログボッ
クスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスで、[ロール
の選択（Select Role）]をクリックします。
[ロールの選択（Select Role）]ダイアログ
ボックスが表示され、左側のペインにロー

ルのリストが表示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロールを追
加します。[セキュリティドメインの追加
（Add Security Domain）]ダイアログボック
スに戻ります。

4. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスから、[権限
タイプ（Privilege Type）]ドロップダウン
リストをクリックして、[読み取り権限
（Read Privilege）]または [書き込み権限
（Write Privilege）]を選択します。

5. [権限タイプ（Privilege Type）] ドロップダ
ウンリストの右側のチェックマークをクリッ
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説明Properties

クして、確認します。

6. 終了したら、[Add]をクリックします。[ロー
カルユーザーの作成（Create Local User）]
ダイアログボックスに戻り、別のセキュリ

ティドメインを追加できます。

ステップ 5 [高度な設定（AdvancedSettings）]をクリックして、[ローカルユーザーの作成ダイアログボックスのフィー

ルド：高度な設定（Create Local User Dailog Box Fields: Advanced Settings）]テーブルでリストされた各フィー
ルドに該当する値を入力し、続行します。

表 21 :ローカルユーザーの作成ダイアログボックスのフィールド：高度な設定

説明プロパティ

[はい（Yes）]を選択すると、アカウントは選択した
時点で期限切れになるように設定されます。

Account Expires

[はい（Yes）]を選択した場合、ユーザーは次回ログ
イン時にパスワードを変更する必要があります。

パスワードの更新が必要です

ユーザーのワンタイムパスワード機能を有効にする

には、チェックボックスをオンにします。

OTP

ユーザー証明書の属性。ユーザー証明書属性

ユーザー証明書を追加するには、次の手順を実行し

ます。

1. [X509証明書の追加（Add X509 Certificate）]を
クリックします。[X509証明書の追加（AddX509
Certificate）]ダイアログボックスが表示されま
す。

2. [Name]フィールドに名前を入力します。

3. [ユーザーX509証明書（User X509 Certificate）]
テキストボックスにX509証明書を入力します。

4. [Add]をクリックします。[ユーザー X509証明
書のX509証明書]ダイアログボックスが閉じま
す。[ローカルユーザー]ダイアログボックスに
戻ります。

ユーザー証明書
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説明プロパティ

SSHキーを追加するには、次の手順を実行します。

1. [SSHキーを追加（Add SSG Key）]をクリック
します。[SSHキーの追加（Add SSG Key）]ダ
イアログボックスが表示されます。

2. [Name]フィールドに名前を入力します。

3. [キー（Key）]テキストボックスに SSHキーを
入力します。

4. [Add]をクリックします。[SSHキーの追加（Add
SSG Key）]ダイアログボックスが閉じます。
[ローカルユーザー]ダイアログボックスに戻り
ます。

SSHキー

ステップ 6 設定が終わったら [保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテンプ
レートの設定）

Google Cloudでは、VPCリソースはすべての Google Cloudリージョンにまたがるグローバル
リソースです。デフォルトでは、すべてのリージョンがGoogle Cloudによって管理され、リー
ジョン間接続が存在します。Cloud APICは、25の Google Cloudリージョンすべてを管理しま
す。

ステップ 1 インテントアイコンをクリックします。
[インテント（Intent）]メニューが表示されます。

ステップ 2 [ワークフロー（Workflows）]領域で、[Cloud APICの設定（Cloud APIC Setup）]をクリックします。
[設定-概要（Setup-Overview）]ダイアログボックスが表示され、[DNSとNTPサーバ]、[リージョン管理]、
[スマートライセンシング]のオプションが示されます。

ステップ 3 [リージョン管理（Region Management）]で、[構成の編集（Edit Configuration）]をクリックします。
[リージョン管理（Region Management）]ウィンドウが表示されます。

ステップ 4 外部接続を構成するかどうかを決定します。

[有効化（Enable）]の横にあるボックスをクリックして、外部接続を有効にします。

ステップ 5 ページ内のすべてのリージョンが選択されていることを確認します。

このページには、Google Cloudでサポートされているすべてのリージョンが表示されます。すべてのリー
ジョンは Cloud APICによって管理されます。
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ステップ 6 ページの下部にある [次へ（Next）]をクリックします。

外部接続を有効にした場合は、[一般接続（General Connectivity）]ページが表示されます。

ステップ 7 [ハブネットワーク（Hub Network）]領域に必要な情報を入力します。

ハブネットワーク管理は、特定の管理対象リージョンにクラウドルータを展開するために使用されます。

クラウドサイトのファブリックインフラ接続を設定し、このエリアのクラウドサイトのクラウドルータ

に使用する構成テンプレートを定義します。

次の制約事項に注意してください。

• Google Cloudのハブネットワークは 1つだけ作成できます。

•ハブネットワークでは、Google Cloudに1つのクラウドルータのみが作成されます。

a) [Hub Network]領域で、[Add Hub Network]をクリックします。

[Add Hub Network ]ウィンドウが表示されます。

b) [Name]フィールドにハブネットワークの名前を入力します。

c) [BGP自律システム番号（BGP Autonomous System Number）]フィールドに値を入力します。

BGP自律システム番号（ASN）は、クラウドサイト内のBGPピアリングと、他のサイトへのMP-BGP
IPv4ピアリングに使用されます。

ASNはプライベート ASNである必要があります。各ハブネットワークに 64512〜65534または
4200000000〜4294967294の値を入力し、フィールドの横にあるチェックマークをクリックします。

d) [リージョン（Region）]フィールドで、適切なリージョンを選択します。

このエリアには、最大 4つのリージョンを追加してハブネットワークを展開できます。ハブネット
ワークは、選択した各リージョンに 1つのクラウドルータを作成します。

e) [VPNルータ（VPN Router）]フィールドに VPNルータの名前を入力します。

インフラ VPCは、クラウドルータと VPNゲートウェイを使用して、オンプレミスサイトまたはその
他のクラウドサイトへの IPSecトンネルと BGPセッションを作成します。スポーク VPCは、インフ
ラ VPCとピアリングして、外部サイトへの VPN接続を共有します。

ステップ 8 [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]領域に必要な情報を入力します。

a) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pools）]領域で、[IPSecトンネルサブネッ
トプールの追加（Add IPSec Tunnel Subnet Pools）]をクリックします。

[IPSecトンネルサブネットツールの追加（Add IPSec Tunnel Subnet Pools）]ウィンドウが表示されま
す。

b) 必要に応じて、IPSecトンネルに使用するサブネットプールを入力します。

デフォルトでは、169.254.0.0/16のサブネットプールが設定され、IPsecトンネルが作成されます。
必要に応じて、既存のサブネットプールを削除し、サブネットプールを追加できます。
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IPSecトンネルサブネットプールエントリに使用されるサブネットは、169.254.0.0/16ブロック
の共通 /30 CIDRである必要があります。たとえば、169.254.7.0/24と 169.254.8.0/24は、こ
のフィールドのサブネットプールの許容エントリです。

適切なサブネットプールに入力したら、チェックマークをクリックします。

ステップ 9 このページに必要な情報をすべて入力したら、ページの下部にある [保存して続行（Save and Continue）]
をクリックします。

必要に応じて、外部ネットワークを作成し、外部接続設定を完了するオプションが表示されます。これら

の手順については、Cisco Cloud APIC GUIを使用した外部ネットワークの作成（10ページ）にアクセス
してください。

REST APIを使用した Cisco Cloud APICの構成

REST APIを使用したテナントの作成

始める前に

このセクションの手順を実行する前に、Cloud APICでの Google Cloudの展開についてに記載
されている情報を確認してください。

ステップ 1 複数のテナント間で同じログイン情報を共有するには、次の POSTを入力します。各テナントで
cloudCredentialsオブジェクトを複製し、同じ Google Cloudサービスアカウントを指定します。

次の点に注意してください。

•テナント T1は、サービスアカウントの秘密キーを保持する cloudCredentialsオブジェクトを定義し

ます。

•テナント T1と T2は両方とも、cloudRsCredentialsリレーションを介してこの cloudCredentialsオブ

ジェクトを参照します。

•テナント T1によって定義されたサービスアカウントは、このシナリオの Google Cloudプロジェクト
project1およびproject2のメンバーである必要があります。

•テナント T2の POSTで強調表示された領域は、最初のユーザーテナントと共有されるログイン情報
を示します。

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="T1">
<cloudAccount id="project1" vendor="gcp" accessType="credentials" >

<cloudRsCredentials tDn="uni/tn-T1/credentials-creds1" />
</cloudAccount>
<cloudCredentials name="creds1" keyId="de22a1bc-7872-4651-9d09-c5d820af7e1c"
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rsaPrivateKey="-----BEGIN .... -----END PRIVATE KEY-----\n" clientId="28763876"
email="capic-395@project2.iam.gserviceaccount.com"/>

<fvRsCloudAccount tDn="uni/tn-T1/acct-[project1]-vendor-gcp"/>
</fvTenant>

<fvTenant name="T2">
<cloudAccount id="project2" vendor="gcp" accessType="credentials" >

<cloudRsCredentials tDn="uni/tn-T2/credentials-creds1" />
</cloudAccount>
<cloudCredentials name="creds1" keyId="de22a1bc-7872-4651-9d09-c5d820af7e1c"

rsaPrivateKey="-----BEGIN .... -----END PRIVATE KEY-----\n" clientId="28763876"
email="capic-395@project2.iam.gserviceaccount.com"/>

<fvRsCloudAccount tDn="uni/tn-T2/acct-[project2]-vendor-gcp"/>
</fvTenant>

ステップ 2 CloudAPICがGoogle Cloud（ログイン情報を持つインフラテナント）の外部で実行されるユーザーテナン
トを作成するには、次の手順を実行します。

Google Cloudに追加された新しいプロパティは、以下で強調表示されていることに注意してください。

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="infra">
<cloudAccount id="project1" vendor="gcp" accessType="credentials" >

<cloudRsCredentials tDn="uni/tn-infra/credentials-creds1" />
</cloudAccount>
<cloudCredentials name="creds1" keyId="de22a1bc-7872-4651-9d09-c5d820af7e1c"

rsaPrivateKey="-----BEGIN .... -----END PRIVATE KEY-----\n" clientId="28763876"
email="capic-395@project2.iam.gserviceaccount.com"/>

<fvRsCloudAccount tDn="uni/tn-infra/acct-[project1]-vendor-gcp"/>
</fvTenant>

<fvTenant name="T2">
<cloudAccount id="project2" vendor="gcp" accessType="credentials" >

<cloudRsCredentials tDn="uni/tn-infra/credentials-creds1" />
</cloudAccount>
<fvRsCloudAccount tDn="uni/tn-T2/acct-[project2]-vendor-gcp"/>

</fvTenant>

ステップ 3 ユーザーが複数のGoogle Cloudプロジェクトでインフラサービスアカウントを共有する管理対象ユーザー
テナントを作成するには、次の手順を実行します。

POST https://<cloud-apic-ip-address>/api/mo/uni.xml

<fvTenant name="infra">
<cloudAccount id="project1" vendor="gcp" accessType="managed" />
<fvRsCloudAccount tDn="uni/tn-infra/acct-[project1]-vendor-gcp"/>

</fvTenant>

<fvTenant name="T2">
<cloudAccount id="project2" vendor="gcp" accessType="managed" />
<fvRsCloudAccount tDn="uni/tn-T2/acct-[project2]-vendor-gcp"/>

</fvTenant>
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REST APIを使用して VRF間のルートリークの構成
この例では、REST APIを使用した Cloud APICのリークルートを構成する方法を示します。
この例では、次の図に示すように、外部 VRFとクラウド VRF間の VRF間ルートリークを設
定する方法を示します。

この例では、VRF間ルートリークを設定します。

例：

<polUni>
<fvTenant name="t1">

<fvCtx name="VRF1">
<leakRoutes>

<leakInternalPrefix ip="0.0.0.0/0" status="">
<leakTo tenantName="infra" ctxName="Ext-VRF2" scope="public" status=""/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
<cloudCtxProfile name="v1-us-west1" type="regular" vpcGroup="one" status="">

<cloudRsToCtx tnFvCtxName="VRF1"/>
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-west1"/>
<cloudCidr addr="100.100.0.0/16" primary="yes">

<cloudSubnet ip="100.100.100.0/20" scope="public,shared" subnetGroup="one">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>

</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
</fvTenant>
<fvTenant name="infra" status="">

<fvCtx name="Ext-VRF2">
<leakRoutes>

<leakExternalPrefix ip="0.0.0.0/0" status="">
<leakTo tenantName="t1" ctxName="VRF1" scope="public" status=""/>
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</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

</polUni>

REST APIを使用したフィルタの作成
このセクションでは、REST APIを使用してフィルタを作成する方法を示します。

フィルタを作成するには、次の手順を実行します。

https://<IP_Address>/api/node/mo/.xml
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="t15">
<vzFilter name="rule1">
<vzEntry etherT="ip" dToPort="22" prot="tcp" dFromPort="22" name="ssh"/>
<vzEntry etherT="ip" prot="unspecified" name="any"/>

</vzFilter>
<vzFilter name="rule2">
<vzEntry etherT="ip" dToPort="http" prot="tcp" dFromPort="http" name="http"/>

</vzFilter>
<vzFilter name="rule3">
<vzEntry etherT="ip" dToPort="22" prot="tcp" dFromPort="22" name="ssh"/>

</vzFilter>
<vzFilter name='all_rule'>

<vzEntry etherT="ip" prot="unspecified" name="any"/>
</vzFilter>

<vzBrCP name="c1">
<vzSubj name="c1">

<vzRsSubjFiltAtt tnVzFilterName="rule2"/>
<vzRsSubjGraphAtt tnVnsAbsGraphName="c13_g1"/>
<vzRsSubjFiltAtt tnVzFilterName="rule3"/>
<vzRsSubjFiltAtt tnVzFilterName="all_rule"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

REST APIを使用したコントラクトの作成
この例では、REST APIを使用して Cisco Cloud APICのコントラクトを作成する方法を示しま
す。

始める前に

フィルタを作成します。
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コントラクトを作成するには：

<polUni>
<fvTenant name="t2" status="">
<vzFilter descr="" name="http-family-destination" ownerKey="" ownerTag="">
<vzEntry name="http" prot="tcp" etherT="ip" dFromPort="http" dToPort="http"/>
<vzEntry name="https" prot="tcp" etherT="ip" dFromPort="https" dToPort="https"/>

</vzFilter>
<vzBrCP name="httpFamily">
<vzSubj name="default" revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjFiltAtt action="permit" directives="" tnVzFilterName="http-family-destination"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

コントラクトの名前（vzBrCPエントリ）には次の制限があることに注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、ま

たは数字でなければなりません。ただし、最後の文字にはハイフンを使用できません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のために、この名前に対して
14文字以下を使用することをお勧めします。ファイアウォールルール名を構成する各CiscoCloudAPIC
コンポーネントの制約と許可される合計文字数については、Google Cloudファイアウォールルールに
よる命名の長さの制限を参照してください。

REST APIを使用したクラウドコンテキストプロファイルの作成
このセクションでは、クラウドコンテキストプロファイルを作成する方法を示します。

始める前に

VRFを作成します。

ステップ 1 基本的なクラウドコンテキストプロファイルを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<cloudCtxProfile name="cProfilewest1151">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-west1"/>
<cloudRsToCtx tnFvCtxName="ctx151"/>

<cloudCidr addr="15.151.0.0/16" primary="true" status="">
<cloudSubnet ip="15.151.1.0/24" name="GatewaySubnet" usage="gateway">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
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</cloudSubnet>
<cloudSubnet ip="15.151.2.0/24" name="albsubnet" >

<cloudRsZoneAttach tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="15.151.3.0/24" name="subnet" usage="">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-gcp/region-us-west1/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
</polUni>

ステップ 2 VNetのセカンダリVRF、CIDR、およびサブネットを追加するクラウドコンテキストプロファイルを作成
するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tenant1" status="">
<fvCtx name="VRF1" />
<fvCtx name="VRF2” />
<cloudCtxProfile name="vpc1" status="">

<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-gcp/region-us-central1" status=""/>

<cloudRsToCtx tnFvCtxName="VRF1" />
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr name="cidr1" addr="192.0.2.0/16" primary="yes" status="">

<cloudSubnet ip="192.0.3.0/24" usage="gateway" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-gcp/region-us-central1/zone-default"/>
</cloudSubnet>

</cloudCidr>
<cloudCidr name="cidr1" addr="193.0.2.0/16" primary="no" status="">

<cloudSubnet ip="193.0.3.0/24" usage="" status="">
<cloudRsSubnetToCtx tnFvCtxName="VRF2"/>
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-gcp/region-us-central1/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
</polUni>

REST APIを使用したアプリケーションプロファイルの作成
このセクションでは、REST APIを使用してアプリケーションプロファイルを作成する方法を
示します。

始める前に

テナントを作成します。

アプリケーションプロファイルを作成する方法：
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https://<IP_Address>/api/node/mo/.xml
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<gcp-id>]-vendor-gcp" />

<fvCtx name="ctx151"/>

<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">

</cloudApp>

</fvTenant>
</polUni>

アプリケーションプロファイル名については、次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、ま

たは数字でなければなりません。ただし、最後の文字にはハイフンを使用できません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のために、この名前に対して
14文字以下を使用することをお勧めします。ファイアウォールルール名を構成する各CiscoCloudAPIC
コンポーネントの制約と許可される合計文字数については、Google Cloudファイアウォールルールに
よる命名の長さの制限を参照してください。

REST APIを使用した EPGの作成
REST APIを使用してアプリケーション EPGまたは外部 EPGを作成するには、このセクショ
ンの手順を使用します。

REST APIを使用したクラウド EPGの作成

この例では、REST APIを使用してクラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。

クラウド EPGを作成するには、次の手順を実行します。

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
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<fvRsCloudAccount tDn="uni/tn-infra/act-[<gcp-id>]-vendor-gcp" />

<fvCtx name="ctx151"/>

<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">

<cloudEPg name="epg1">
<cloudRsCloudEPgCtx tnFvCtxName="ctx151"/>
<cloudEPSelector matchExpression="custom:tag1=='value1'" name="selector-1"/>

</cloudEPg>

</cloudApp>

</fvTenant>
</polUni>

次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、小文字、ま

たは数字でなければなりません。ただし、最後の文字にはハイフンを使用できません。

•可能な場合、Google Cloudファイアウォールルールにより課される制限のために、この名前に対して
14文字以下を使用することをお勧めします。ファイアウォールルール名を構成する各CiscoCloudAPIC
コンポーネントの制約と許可される合計文字数については、Google Cloudファイアウォールルールに
よる命名の長さの制限を参照してください。

REST APIを使用した外部クラウド EPGの作成

この例では、REST APIを使用して外部クラウド EPGを作成する方法を示します。

外部 EPGの名前については、次の制約事項に注意してください。

•正規表現の一致:

[a-z]([-a-z0-9]*[a-z0-9])?

このことは、最初の文字が小文字でなければならず、その後のすべての文字がハイフン、

小文字、または数字でなければなりません。ただし、最後の文字にはハイフンを使用でき

ません。

•可能な場合、GoogleCloudファイアウォールルールにより課される制限のために、この名
前に対して 14文字以下を使用することをお勧めします。ファイアウォールルール名を構
成する各 Cisco Cloud APICコンポーネントの制約と許可される合計文字数については、
Google Cloudファイアウォールルールによる命名の長さの制限を参照してください。
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始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 外部クラウド EPGを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<gcp-id>]-vendor-gcp" />
<fvCtx name="ctx151"/>
<cloudVpnGwPol name="VgwPol1"/>
<cloudApp name="a1">
<cloudExtEPg routeReachability="internet" name="extEpg-1">

<fvRsCons tnVzBrCPName="extEpg-1"/>
<cloudRsCloudEPgCtx tnFvCtxName="ctx151"/>
<cloudExtEPSelector name="extSelector1" subnet="0.0.0.0/0"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

ステップ 2 タイプ site-externalの外部クラウド EPG、またはインフラ L3Out EPGを作成するには、次の手順を実行し
ます。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="infra">
<cloudApp name="a1">
<cloudExtEPg routeReachability="site-ext" name="extEpg-1">

<fvRsCons tnVzBrCPName="extEpg-1"/>
<cloudRsCloudEPgCtx tnFvCtxName="ctx152"/>
<cloudExtEPSelector name="extSelector1" subnet="10.100.0.0/16"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

REST APIを使用したクラウドルータ、外部ネットワーク、および外部
VRFの作成

このセクションでは、REST APIを使用してクラウドルータ、外部ネットワーク、および外部
VRFを作成する方法を示します。

次の POSTの例では、4つのリージョンでクラウドルータを起動し、各リージョンで外部VRFを使用して
外部ネットワークを追加する方法を示します。
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<polUni>
<fvTenant name="infra" status="">

<fvCtx name="extv1" pcEnfPref="enforced" status=""/>
<fvCtx name="extv2" pcEnfPref="enforced" status=""/>
<fvCtx name="extv3" pcEnfPref="enforced" status=""/>

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1" hostRouterMode="manual"
status="">

<cloudtemplateIpSecTunnelSubnetPool subnetpool= "169.254.7.0/24" poolname="pool1" />
<cloudtemplateIpSecTunnelSubnetPool subnetpool= "169.254.8.0/24" poolname="pool2" />
<cloudtemplateIpSecTunnelSubnetPool subnetpool= "169.254.10.0/24" poolname="pool3" />

<cloudtemplateHubNetwork name="default" status="" >
<cloudtemplateHubNetworkName name="foo1" asn="64514" status="">

<cloudRegionName provider="gcp" region="us-west4" status="" />
<cloudRegionName provider="gcp" region="us-west2" status="" />
<cloudRegionName provider="gcp" region="us-east1" status="" />
<cloudRegionName provider="gcp" region="us-west1" status=""/>

</cloudtemplateHubNetworkName>
</cloudtemplateHubNetwork>

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="gcp" region="us-west1">

<cloudtemplateVpnRouter name="default" status=""/>
</cloudRegionName>
<cloudRegionName provider="gcp" region="us-west2">

<cloudtemplateVpnRouter name="default" status=""/>
</cloudRegionName>
<cloudRegionName provider="gcp" region="us-east1">

<cloudtemplateVpnRouter name="default" status=""/>
</cloudRegionName>
<cloudRegionName provider="gcp" region="us-west4">
<cloudtemplateVpnRouter name="default" status=""/>

</cloudRegionName>
</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="default">
</cloudtemplateExtNetwork>

<cloudtemplateExtNetwork name="extnwfoo1" vrfName="extv1" hubNetworkName="foo1"
vpnRouterName="default" status="">

<cloudRegionName provider="gcp" region="us-west1" status=""/>
<cloudtemplateVpnNetwork name="onprem01" remoteSiteId="1" status="">

<cloudtemplateIpSecTunnel peeraddr="128.1.1.1" preSharedKey="abcd" poolname="pool1"
status="">

<cloudtemplateBgpIpv4 peeraddr="0.0.0.0/0" peerasn="64529" status=""/>
</cloudtemplateIpSecTunnel>

</cloudtemplateVpnNetwork>
</cloudtemplateExtNetwork>
<cloudtemplateExtNetwork name="extnwfoo2" vrfName="extv2" hubNetworkName="foo1"

vpnRouterName="default" status="">
<cloudRegionName provider="gcp" region="us-west2" status=""/>

<cloudtemplateVpnNetwork name="onprem02" remoteSiteId="2" status="">
<cloudtemplateIpSecTunnel peeraddr="128.1.1.2" preSharedKey="def"

poolname="pool2" status="">
<cloudtemplateBgpIpv4 peeraddr="0.0.0.0/0" peerasn="64529" status=""/>

</cloudtemplateIpSecTunnel>
</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
<cloudtemplateExtNetwork name="extnwfoo3" vrfName="extv3" hubNetworkName="foo1"

vpnRouterName="default" status="">
<cloudRegionName provider="gcp" region="us-east1" status=""/>

<cloudtemplateVpnNetwork name="onprem03" remoteSiteId="3" status="">
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<cloudtemplateIpSecTunnel peeraddr="128.1.1.3" preSharedKey="abc"
poolname="pool3" status="">

<cloudtemplateBgpIpv4 peeraddr="0.0.0.0/0" peerasn="64529" status=""/>
</cloudtemplateIpSecTunnel>

</cloudtemplateVpnNetwork>
</cloudtemplateExtNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>
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