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ACIポリシーモデルについて
ACIポリシーモデルにより、アプリケーション要件のポリシーの指定を行えます。CiscoCloud
APICは、クラウドインフラストラクチャにポリシーを自動的にレンダリングします。ユー
ザーまたはプロセスがクラウドインフラストラクチャ内のオブジェクトへの管理上の変更を開

始すると、Cisco Cloud APICは最初にポリシーモデルにその変更を適用します。このポリシー
モデルの変更により、実際の管理対象項目への変更がトリガーされます。この方法を、モデル

方式フレームワークといいます。

ポリシーモデルの主な特性
ポリシーモデルの主な特性には次のものがあります。

•モデル駆動型アーキテクチャとして、ソフトウェアはシステム（モデル）の管理および動
作状態の完全表記を維持します。モデルはクラウドインフラストラクチャ、サービス、シ

ステム動作、およびネットワークに接続された仮想デバイスに均一に適用されます。
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•論理ドメインと具象ドメインが区別されます。論理的な設定は、使用可能なリソースに関
連するポリシーを適用することで具体的な設定にレンダリングされます。具象エンティ

ティに対して設定は行われません。具象エンティティは、Cisco Cloudポリシーモデルの
変更の副作用として明示的に設定されます。

•システムは、新しいエンドポイントを含めるようにポリシーモデルが更新されるまで、新
たに接続されたエンドポイントとの通信を禁止します。

•ネットワーク管理者は、論理システムリソースを直接構成しません。代わりに、システム
動作のさまざまな側面を制御する論理（ハードウェアに依存しない）構成とCisco Cloud
APICポリシーを定義します。

モデル内の管理対象オブジェクトを操作することで、エンジニアは独立した個々のコンポーネ

ントの設定を管理することから開放されます。これらの特性により、自動化と柔軟なワーク

ロードのプロビジョニングが可能になり、インフラストラクチャ内のワークロードをどこでも

検索できるようになります。ネットワーク接続されたサービスは簡単に展開でき、CiscoCloud
APICにより自動化フレームワークが提供され、それらのネットワーク接続されたサービスの
ライフサイクルを管理できます。

論理構造
ポリシーモデルは、インフラストラクチャ、認証、セキュリティ、サービス、アプリケーショ

ン、診断など、クラウドインフラストラクチャ全体を管理します。ポリシーモデルの論理構

造は、クラウドインフラストラクチャの機能のニーズをクラウドインフラストラクチャがど

のように満たすかを定義します。次の図は、ACIポリシーモデルの論理構造の概要を示しま
す。
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図 1 : ACIポリシーモデルの論理構造の概要

クラウドインフラストラクチャ全体またはテナントの管理者は、アプリケーションまたは共有

リソースの要件を含む事前定義されたポリシーを作成します。これらのポリシーは、アプリ

ケーション、ネットワーク接続サービス、セキュリティポリシー、およびテナントサブネッ

トのプロビジョニングを自動化し、管理者をインフラストラクチャの構成要素ではなくアプリ

ケーションの観点から、リソースプールにアプローチするポジションにします。アプリケー

ションは、ネットワーキングの動作を誘導する必要があり、その逆ではありません。

Cisco ACIポリシー管理情報モデル
クラウドインフラストラクチャは、階層型管理情報ツリー（MIT）で表示できる管理情報モデ
ル（MIM）に記録される論理コンポーネントから構成されます。Cisco Cloud APICは、情報モ
デルを保存および管理するプロセスを実行します。OSI共通管理情報プロトコル（CMIP）お
よび他の X.500バリアントと同様に、Cisco Cloud APICによって、MITの階層構造内のオブ
ジェクトの場所に応じて継承できるオブジェクトのプロパティとして管理可能な特性を示すこ

とにより、管理対象リソースの制御が可能になります。

ツリーの各ノードは、管理対象オブジェクト（MO）またはオブジェクトのグループを表しま
す。MOは、クラウドインフラストラクチャリソースの抽象化です。MOは、クラウドルー
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ター、アダプターなどの具象オブジェクト、またはアプリケーションプロファイル、エンドポ

イントグループ、クラウドエンドポイントまたは障害などの論理オブジェクトを表すことが

できます。次の図は、MITの概要について説明します。

図 2 : Cisco ACIポリシー管理情報モデルの概要

階層構造は、最上位（ルート）でポリシーユニバースから始まり、親と子ノードが含まれま

す。ツリー内の各ノードはMOで、クラウドインフラストラクチャ内の各オブジェクトには、
オブジェクトを説明しツリー内の場所を検索する一意な識別名（DN）があります。

次の管理対象オブジェクトには、システムの動作を管理するポリシーが含まれます。

•テナントは、ポリシーのコンテナで、管理者はロールベースのアクセスコントロールを実
行できます。システムにより、次の 4種類のテナントが提供されます。

•管理者は、ユーザーのニーズに応じてユーザテナントを定義します。アプリケーショ
ン、データベース、Webサーバ、ネットワーク接続ストレージ、仮想マシンなどのリ
ソースの動作を管理するポリシーが含まれます。

•システムは共通テナントを提供しますが、クラウドインフラストラクチャ管理者が設
定できます。ファイアウォール、ロードバランサ、侵入検知アプライアンスなど、す

べてのテナントにアクセス可能なリソースの動作を管理するポリシーが含まれます。

•インフラストラクチャテナントは、システムによって提供されますが、クラウドイ
ンフラストラクチャの管理者が設定できます。インフラストラクチャリソースの動作

を管理するポリシーが含まれます。また、ファブリックプロバイダーはリソースを1
つ以上のユーザテナントに選択的に展開できます。インフラストラクチャテナント

ポリシーは、クラウドインフラストラクチャ管理者によって構成可能です。

•クラウドインフラポリシーを使用すると、CiscoCloudAPICを設定するときに、オンプレ
ミスおよびリージョン間接続を管理できます。詳細については、『Cisco Cloud APIC
Installation Guide』を参照してください。

•クラウドインベントリは、GUIを使用してシステムのさまざまな側面を表示できるサー
ビスです。たとえば、アプリケーションの側面から展開されたリージョンや、領域の側面

から展開されたアプリケーションを表示できます。この情報は、クラウドリソースの計画

とトラブルシューティングに使用できます。

•アクセス、認証、およびアカウンティング（AAA）ポリシーは、Cisco Cloud ACIクラウ
ドインフラストラクチャのユーザー権限、ロール、およびセキュリティドメインを管理

します。詳細については、Cisco Cloud APICセキュリティを参照してください。

階層型ポリシーモデルは、REST APIインターフェイスとうまく適合します。呼び出される
と、APIはMIT内のオブジェクトで読み取りまたは書き込みを行います。URLは、MIT内の
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オブジェクトを識別する識別名に直接マッピングします。MIT内のデータは、XMLまたは
JSONでエンコードされた自己完結型の構造化ツリーテキストドキュメントとして説明できま
す。

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。

図 3 :テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントに含まれる

主要な要素は、フィルタ、コントラクト、外部ネットワーク、ブリッジドメイン、Virtual
Routing and Forwarding（VRF）インスタンス、Google Cloudプロバイダー構成、およびエンド
ポイントグループ（EPG）を含むアプリケーションプロファイルです。テナントのエンティ
ティはそのポリシーを継承します。VRFはコンテキストとも呼ばれ、それぞれを複数のクラウ
ドコンテキストプロファイルに関連付けることができます。クラウドコンテキストプロファ

イルは、VRF、テナント、およびリージョンとともに、GoogleCloudのリソースグループを表
します。VPCは、VRF名に基づいてリソースグループ内に作成されます。

テナントはアプリケーションポリシーの論理コンテナです。クラウドインフラストラクチャ

には、複数のテナントを含めることができます。ACIクラウドインフラストラクチャは、テナ
ントネットワークに対して IPv4およびデュアルスタック構成をサポートします。
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クラウドコンテキストプロファイル
クラウドコンテキストプロファイルには、次のCisco Cloud APICコンポーネントに関する情報
が含まれています。

• CIDR

• VRF

• EPG

• [Regions]

• VPC

•エンドポイント

VRF
仮想ルーティングおよび転送（VRF）オブジェクト（fvCtx）またはコンテキストは、テナン

トネットワーク（Cisco Cloud APIC GUIではVRF）と呼ばれます。テナントには、複数の VRF
を含めることができます。VRFは、一意のレイヤ3フォワーディングおよびアプリケーション
ポリシードメインです。次の図は、管理情報ツリー（MIT）内の VRFの場所とテナントの他
のオブジェクトとの関係を示します。

図 4 : VRF

VRFは、レイヤ 3のアドレスドメインを定義します。1つ以上のクラウドコンテキストプロ
ファイルが VRFに関連付けられます。特定のリージョンの VRFに関連付けることができるク
ラウドコンテキストプロファイルは 1つだけです。レイヤ 3ドメイン内のすべてのエンドポ
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イントが一意の IPアドレスを持っている必要があります。なぜなら、ポリシーで許可されて
いる場合にこれらのデバイス間でパケットを直接転送できるためです。テナントには、複数の

VRFを含めることができます。管理者が論理デバイスを作成した後、管理者はデバイスクラ
スタの選択基準ポリシーを提供する論理デバイスの VRFを作成できます。論理デバイスは、
コントラクト名、グラフ名、またはグラフ内の関数ノード名に基づいて選択できます。

外部VRF

リリース 25.0(1)以降では、外部 VRFCisco Cloud APICが使用可能な新しいタイプの VRFとし
て導入されています。外部 VRFはクラウドのプレゼンスをもたない固有の VRFです。この
VRFはCiscoCloudAPICで使用されるクラウドコンテキストプロファイルで参照されません。

外部VRFは、他のクラウドサイトまたはオンプレミスサイトに接続された外部ネットワーク
を表します。複数のクラウドVRFはリークを外部VRFにルートできるか、外部VRFからルー
トを取得できます。外部 VRFで外部ネットワークを作成すると、VRF間ルーティングが設定
され、外部ネットワークで受信およびアドバタイズされたルートが外部 VRFで受信またはア
ドバタイズされます。

クラウドアプリケーションプロファイル
クラウドアプリケーションプロファイル (cloudAp)は、ポリシー、サービスおよび EPG間の
関係を定義します。次の図は、管理情報ツリー（MIT）内のクラウドアプリケーションプロ
ファイルの場所と、テナント内の他のオブジェクトとの関係を示します。

図 5 :クラウドアプリケーションプロファイル

クラウドアプリケーションプロファイルには、1つ以上のクラウド EPGが含まれます。最新
のアプリケーションには、複数のコンポーネントが含まれます。たとえば、e-コマースアプリ
ケーションには、Webサーバ、データベースサーバ、ストレージサービス内にあるデータ、
および金融取引を可能にする外部リソースへのアクセスが必要となる場合があります。クラウ
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ドアプリケーションプロファイルには、アプリケーションの機能の提供に論理的に関連する

必要な数の（またはそれ以下の）クラウド EPGが含まれます。

クラウド EPGは次のいずれかに従って組織化できます。

•提供するアプリケーション（DNSサーバや SAPアプリケーションなど）（『Cisco APIC
REST API Configuration Guide』の「Tenant Policy Example」を参照）。

•提供する機能（インフラストラクチャなど）

•データセンターの構造内の場所（DMZなど）

•クラウドインフラストラクチャまたはテナントの管理者が使用することを選択した組織化
の原則

クラウドエンドポイントグループ
クラウドエンドポイントグループ（クラウド EPG）は、ポリシーモデルの最も重要なオブ
ジェクトです。次の図は、管理情報ツリー（MIT）内のアプリケーションクラウド EPGの場
所とテナント内の他のオブジェクトとの関係を示します。

図 6 :クラウドエンドポイントグループ

クラウド EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オ
ブジェクトです。エンドポイントは、ネットワークに接続されるデバイスです。エンドポイン

トは、アドレス（ID）、ロケーション、属性（バージョンやパッチレベルなど）を持ち、仮
想です。エンドポイントのアドレスを知ることで、他のすべての IDの詳細にアクセスするこ
ともできます。クラウド EPGは、物理および論理トポロジから完全に分離されます。エンド
ポイントの例には、インターネット上のサーバ、仮想マシン、ストレージサービス、またはク
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ライアントが含まれます。クラウド EPG内のエンドポイントメンバシップは、ダイナミック
またはスタティックにできます。

ACIクラウドインフラストラクチャには、次のタイプのクラウド EPGを含めることができま
す

•クラウドエンドポイントグループ（cloudEPg）

•クラウド外部エンドポイントグループ（cloudExtEPg）

クラウド EPGには、セキュリティサービスなどの共通のポリシー要件を持つエンドポイント
が含まれます。エンドポイントは個別に設定および管理されるのではなく、クラウド EPG内
に配置され、グループとして管理されます。

ポリシーはクラウド EPGに適用されます。個々のエンドポイントに適用されることは絶対に
ありません。

クラウド EPGの設定内容にかかわらず、含まれるエンドポイントにクラウド EPGポリシーが
適用されます。

クラウドインフラストラクチャへのWANルータ接続は、スタティッククラウド EPGを使用
する設定の 1つの例です。クラウドインフラストラクチャへのWANルータ接続を設定するに
は、関連付けられているWANサブネット内のエンドポイントを含む cloudExtEPgクラウド

EPGを管理者が設定します。クラウドインフラストラクチャは、エンドポイントの接続ライ
フサイクルが経過する間に、検出プロセスを通してクラウド EPGのエンドポイントについて
学習します。エンドポイントを学習すると、クラウドインフラストラクチャは、それに基づい

て cloudExtEPgクラウド EPGポリシーを適用します。たとえば、WAN接続クライアントがア
プリケーション（cloudEPg）クラウド EPG内でサーバとの TCPセッションを開始すると、
cloudExtEPgクラウドEPGは、cloudEPgクラウド EPG Webサーバとの通信が始まる前に、そ
のクライアントエンドポイントにポリシーを適用します。クライアントサーバ TCPセッショ
ンが終わり、クライアントとサーバの間の通信が終了すると、そのWANエンドポイントはも
うクラウドインフラストラクチャ内に存在しません。

Cisco Cloud APICはエンドポイントセレクタを使用して、エンドポイントをクラウドEPGに割
り当てます。エンドポイントセレクタは、基本的に言って、Cisco ACIによって管理される
Google Cloud VPCに割り当てられたクラウドインスタンスに対して実行される一連のルール
です。エンドポイントインスタンスに一致するエンドポイントセレクタルールは、そのエン

ドポイントをクラウド EPGに割り当てます。エンドポイントセレクタは、 Cisco ACIで使用
可能な属性ベースのマイクロセグメンテーションに似ています。

コントラクト
クラウド EPGに加えて、コントラクト（vzBrCP）はポリシーモデルのキーオブジェクトで

す。クラウド EPGが他のクラウド EPGと通信するには、コントラクトのルールに従う必要が
あります。次の図は、管理情報ツリー（MIT）内のコントラクトの場所とテナントの他のオブ
ジェクトとの関係を示します。
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図 7 :コントラクト

管理者は、コントラクトを使用して許可されるプロトコルやポートを含む EPG間を通過でき
るトラフィックの1つまたは複数のタイプを選択します。コントラクトがなければ、EPG間通
信はデフォルトでディセーブルになります。EPG内の通信に必要なコントラクトはありませ
ん。EPG内の通信は常に暗黙的に許可されています。

コントラクトは、次のタイプのクラウド EPG通信を管理します。

•クラウド EPG（cloudEPg）間のテナント内およびテナント間の両方

共有サービスモードの場合、コントラクトはテナント

間通信に必要です。テナントVRFがポリシーを適用し
ていなくても、コントラクトがVRF間でスタティック
ルートを指定するために使用されます。

（注）

•クラウド EPGとクラウド外部 EPG間（cloudExtEPg）

コントラクトは、プロバイダー、コンシューマ、またはその両方とラベル付されたクラウド

EPG間の通信を制御します。クラウド EPGとコントラクトの関係は、プロバイダーまたはコ
ンシューマです。クラウド EPGがコントラクトを提供すると、そのクラウド EPG内のクラウ
ドエンドポイントとの通信は、通信が提供されたコントラクトに準拠している限り、他のクラ

ウド EPG内のクラウドエンドポイントから開始できます。クラウド EPGがコントラクトを使
用すると、そのクラウド EPGのクラウドエンドポイントは、コントラクトを指定したクラウ
ド EPGのクラウドエンドポイントと通信を開始できます。

1つのクラウド EPGで同じコントラクトを指定および使用できます。クラウド EPGは複数の
コントラクトを同時に指定および使用することもできます。

（注）

Cisco Cloud APICポリシーモデル
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クラウド EPG通信を制御するフィルタおよびサブジェクト
サブジェクトおよびフィルタの管理対象オブジェクトにより、さまざまなアプリケーションま

たはサービスの提供要件を満たすためのクラウド EPGとコントラクト間の混合と照合が可能
になります。次の図は、管理情報ツリー（MIT）内のアプリケーションサブジェクトおよび
フィルタの場所と、テナント内の他のオブジェクトとの関係を示します。

図 8 :サブジェクトおよびフィルタ

コントラクトには、複数の通信ルールを含めることができ、複数のクラウド EPGは複数のコ
ントラクトを消費および提供できます。ポリシーの設計者は、複雑な通信ポリシーを簡潔に表

現でき、アプリケーションの複数のインスタンス間でこれらのポリシーを再利用できます。

サブジェクトは Cisco Cloud APICで非表示になり、設定できません。Google Cloudにインス
トールされているルールの場合、フィルタエントリで指定された送信元ポートは考慮されませ

ん。

（注）

サブジェクトおよびフィルタは次のオプションに従ってクラウド EPG通信を定義します。

•フィルタは、レイヤ 3～レイヤ 4フィールド、レイヤ 3プロトコルタイプなどの TCP/IP
ヘッダーフィールド、レイヤ4ポートなどです。関連するコントラクトに従って、クラウ
ドEPGプロバイダーは、INおよびOUT両方の方向でプロトコルおよびポートを決定しま
す。コントラクトのサブジェクトは、コントラクトを提供する側と消費する側のクラウド

EPGの間に適用されるフィルタ（およびその方向）への関連付けが含まれています。

•サブジェクトはコントラクトに含まれています。コントラクト内のサブジェクトがフィル
タを使用して、通信できるトラフィックのタイプと発生の仕方を指定します。たとえば、

HTTPSメッセージの場合、サブジェクトはその方向と許可される IPアドレスタイプ（た
とえば IPv4）、HTTPプロトコル、およびポートを指定するフィルタを指定します。サブ

Cisco Cloud APICポリシーモデル
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ジェクトは、フィルタを単方向にするか双方向にするかを決定します。単方向フィルタは

1方向で使用されます。単方向フィルタは、INまたは OUTの通信を定義しますが、両方
に対して同じではありません。双方向フィルタは両方に対して同じで、INおよび OUTの
通信を定義します。

• Google Cloud構造体でレンダリングされるACIコントラクトは常にステートフルであり、
リターントラフィックを許可します。

クラウドテンプレートの概要
クラウドテンプレートは、CiscoCloudAPICインフラネットワークを設定および管理するテン
プレートを提供します。テンプレートには、設定に最も重要な要素のみが必要です。これらの

要素から、クラウドテンプレートは Cisco Cloud APICインフラネットワークのセットアップ
に必要な詳細設定を生成します。ただし、1回限りの設定生成ではなく、テンプレート入力の
要素を追加、変更、または削除できます。クラウドテンプレートは、それに応じて結果の設定

を更新します。

Google Cloudネットワーク設定の中心的な機能の 1つは、仮想プライベートクラウド（VPC）
です。Google Cloudは世界中の多くの地域をサポートし、1つの VPCは 1つの地域に固有で
す。

クラウドテンプレートは1つ以上のリージョン名を受け入れ、それらのリージョンのインフラ
VPCの設定全体を生成します。これらはインフラ VPCです。Google Cloud VPCに対応する
CiscoCloudAPIC管理対象オブジェクト（MO）は cloudCtxProfileです。クラウドテンプレー

トで指定されたすべてのリージョンに対して、cloudCtxProfile設定が生成されます。

cloudCtxProfileは、リージョンに対応するすべての設定の最上位MOです。その下には、特
定の設定をキャプチャするためのツリーとして編成された他の多くのMOがあります。インフ
ラ VPCの cloudCtxProfileMOは、クラウドテンプレートによって生成されます。これは
ctxProfileOwner == SYSTEMを伝送します。これは、このMOがシステムによって生成される
ことを意味します。非インフラストラクチャネットワークの場合、cloudCtxProfileを直接設

定できます。この場合、cloudCtxProfileは ctxProfileOwner == USERを伝送します。

Google Cloud VPCの主要なプロパティは CIDRです。Cisco Cloud APICでは、ユーザーVPCで
CIDRを選択して展開できます。インフラVPCのCIDRは、クラウドサイトの初期設定時にク
ラウドテンプレートに提供され、クラウドテンプレートによって Google Cloudに展開されま
す。

CIDRでは、createdByというプロパティも使用できます。この createdByプロパティのデフォ

ルト値は USERです。

•すべてのユーザー作成 CIDRについて、createdByプロパティの値は USERに設定されま

す。

•クラウドテンプレートで作成されたCIDRの場合、createdByプロパティの値は SYSTEMに

設定されます。

Cisco Cloud APICポリシーモデル
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インフラVPCでは複数のCIDRおよびサブネットブロックを設定できます。CIDRを作成し、
インフラ VPCでサブネットを関連付けることができます。クラウドテンプレートのサブネッ
トは、overlay-1 VRFにマッピングされます。それぞれの VRFのすべてのサブネットは、VRF
分離のためにクラウド内に個別のルートテーブルを持ちます。

詳細については、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成を参照してく
ださい。

クラウドテンプレートは、cloudCtxProfileサブツリーに次のような多数のMOを生成して管
理します。

•サブネット

•クラウドルータ

•クラウドルータインターフェイスの IPアドレス割り当て

•トンネルの IPアドレスの割り当てと設定

•ループバックの IPアドレスの割り当てと設定

クラウドテンプレートがない場合は、これらの設定と管理を担当します。

Cisco Cloud Template MOテーブルには、クラウドテンプレートへの入力（MO）の概要が含ま
れています。

表 1 :クラウドテンプレートMO

目的MO

クラウドテンプレート設定のルート。次の属

性が含まれます。

numRoutersPerRegion：cloudtemplateIntNetwork

で指定された各 cloudRegionNameのクラウド

ルータの数。

cloudtemplateInfraNetwork

クラウドルータを展開する場所を指定するリー

ジョンのリストが含まれます。各リージョン

は、cloudRegionName子MOを介してキャプ
チャされます。

cloudtemplateIntNetwork

クラウド外部のインフラネットワーク設定入

力が含まれます。

クラウドルータが外部ネットワーキング用に

設定されているリージョンのリストが含まれ

ます。

各リージョンは、cloudRegionName子MOを介
してキャプチャされます。

cloudtemplateExtNetwork

Cisco Cloud APICポリシーモデル
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目的MO

ACIオンプレミスサイトの IPSecピアの IPア
ドレスをキャプチャします。

cloudtemplateIpSecTunnel

Cisco Cloud APICでは、クラウドテンプレートにより、MOの階層化は通常の Cisco APICとは
若干異なります。通常のCisco APICでは、2つの変換レイヤを通過する論理MOをポストしま
す。

1. 論理MOから解決済みMOへ

2. 解決済みのMOから具体的なMO

Cisco Cloud APICには、インフラネットワーク用の追加の変換レイヤがあります。この追加レ
イヤでは、クラウドテンプレートが cloudtemplate名前空間の論理MOをクラウド名前空間の
論理MOに変換します。インフラネットワーク外の設定では、クラウド名前空間に論理MO
をポストします。この場合、MOは通常の Cisco APICと同様に通常の2層変換を実行します。

図 9 :クラウドおよびクラウドテンプレートMO変換

クラウドテンプレートの設定については、CiscoCloudAPICコンポーネントの設定を参照して
ください。

（注）

管理対象オブジェクトの関係とポリシー解決
関係管理対象オブジェクトは、抑制（親/子）の関係を共有しない管理対象オブジェクトのイ
ンスタンス間の関係を表します。MOの関係は、次の 2つの方法のいずれかでソースMOと
ターゲットMOの間に確立されます。

Cisco Cloud APICポリシーモデル
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• cloudRsCloudEPgCtxなどの明示的な関係は、ターゲットMO識別名（DN）に基づく関係
を定義します。

•名前付きの関係は、ターゲットMOの名前に基づいて関係を定義します。

次の図の点線は、いくつかの一般的なMOの関係を示します。

図 10 : MOの関係

たとえば、クラウド EPGと VRF間の点線は、これら 2つのMO間の関係を定義します。この
図では、EPG（cloudEPg）には、ターゲットの VRF MO（fvCtx）の名前が付いた関係MO
（cloudRsCloudEPgCtx）が含まれます。たとえば、実稼働がVRF名（fvCtx.name=production）

である場合、関係の名前は実稼働（cloudRsCloudEPgCtx.tnFvCtxName=production）になります。

名前付き関係に基づくポリシー解決の場合は、一致する名前を持つターゲットMOが現在のテ
ナントに見つからない場合、ACIクラウドインフラストラクチャは共通のテナントで解決を試
行します。たとえば、ユーザのテナントクラウド EPGがテナントに存在しないVRFを対象と
した関係MOを含んでいた場合、システムは共通のテナントでその関係の解決を試行します。
名前付き関係が現在のテナントまたは共通のテナントで解決できない場合、ACIクラウドイン
フラストラクチャは、デフォルトポリシーに解決を試行します。デフォルトポリシーが現在

のテナントに存在する場合、それが使用されます。存在しない場合、ACIクラウドインフラス
トラクチャは共通のテナントでデフォルトポリシーを検索します。クラウドコンテキストプ

ロヴァイル、VRFおよびコントラクト（セキュリティポリシー）の名前付き関係はデフォル
トに解決されません。

Cisco Cloud APICポリシーモデル
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デフォルトポリシー

デフォルトポリシーは変更または削除できます。デフォルトポリシーを削除すると、ポリシー

解決プロセスの異常終了を招く可能性があります。

警告

ACIクラウドインフラストラクチャは、そのコア機能の多くにデフォルトのポリシーを含んで
います。これらのデフォルトポリシーの例は次のとおりです。

• Google Cloudプロバイダー（インフラテナント用）

•モニタリング

デフォルトポリシーを使用する設定を実行する際の混乱を避けるため、デフォルトポリシー

のドキュメントの変更が行われました。デフォルトポリシーを削除する前に、現在または将来

の設定がデフォルトポリシーに依存していないことを確認してください。たとえば、デフォル

トのファームウェア更新ポリシーを削除すると、今後、問題の有るファームウェア更新が発生

する可能性があります。

（注）

デフォルトポリシーは、次の複数の目的に使用されます。

•クラウドインフラストラクチャの管理者がモデル内のデフォルト値を上書きできます。

•管理者が明示ポリシーを提供しない場合、Cisco Cloud APICはデフォルトのポリシーを適
用します。管理者はデフォルトのポリシーを作成でき、管理者が明示ポリシーを提供しな

い限り、Cisco Cloud APICはそのポリシーを使用します。

ポリシーモデルは、オブジェクトが自身の下に関係管理対象オブジェクト（MO）を持つこと
によって別のポリシーを使用していることや、関係MOが名前によってターゲットポリシー
を参照することを指定します。この関係が、名前による明示的なポリシー参照を行わない場合

には、システムは、デフォルトと呼ばれるポリシーを解決しようとします。クラウドコンテキ

ストプロファイルと VRFは、このルールの例外です。
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